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RESUM

Aquest Treball de Fi d’Estudis consisteix en una analisi d'una CPU de
seguretat NX-SL3300, fabricat per OMRON i la seva posterior
implementacio en l'estacio de la cél-lula de produccio flexible del laboratori
VGA104 a lTEPSEVG.

Per a dur a terme aquesta implementacié es realitza un estudi de les
seguretats de la cél-lula flexible i seguint la metodologia que dicten les
normes internacionals sobre seguretat funcional, es fa una avaluacié i
reduccio de riscos. Durant aquest procés es realitza la configuracio i el
muntatge tant de la CPU de seguretat com dels diferents elements de
seguretat. Posteriorment, es realitza un manual d’usuari (annex IV) amb
tots els passos de programacio i configuracio detallats. Per finalitzar, es fa
una avaluacio i verificacié de la funcioé de seguretat per poder comprovar si

la reduccié de riscos s’ha aconseguit de manera optima o no.

En resum, aquest Treball de Fi d'Estudis contribueix al camp de I'Enginyeria
Electronica Industrial i Automatica, amb la finalitat de millorar i donar a

coneixer la seguretat en els entorns de la industria 4.0.

Paraules clau (maxim 10):

CPU Seguretat OMRON PLC
Programacio SL3300 Muntatge Configuracié
Disseny Cél-lula




RESUMEN

Este Trabajo de Fin de Estudios consiste en un andlisis de una CPU de
seguridad NX-SL3300, fabricado por OMRON y su posterior
implementacion en la estacion de la célula de produccion flexible del
laboratorio VGA104 al EPSEVG.

Para llevar a cabo esta implementacion se realiza un estudio de las
seguridades de la célula flexible y siguiendo la metodologia que dictan las
normas internacionales sobre seguridad funcional, se hace una evaluacién
y reduccidén de riesgos. Durante este proceso se realiza la configuracion y
el montaje tanto de la CPU de seguridad como de los diferentes elementos
de seguridad. Posteriormente se realiza un manual de usuario (anexo V)
con todos los pasos de programacion y configuracion detallados. Para
finalizar, se hace una evaluacién y verificacién de la funcion de seguridad
para poder comprobar si la reduccion de riesgos se ha conseguido de

manera optima o no.

En resumen, este Trabajo de Fin de Estudios contribuye en el campo de la
Ingenieria Electronica Industrial y Automatica, con el fin de mejorar y dar a

conocer la seguridad en los entornos de la industria 4.0.

Palabras clave (maximo 10):

CPU Seguridad OMRON PLC
Programacion SL3300 Montaje Configuracién
Disefio Célula




ABSTRACT

This Final Project consists of an analysis of a safety CPU NX-SL3300,
manufactured by OMRON and its subsequent implementation in the flexible
production cell station of the VGA104 laboratory at EPSEVG.

To carry out this implementation, a study of the safety of the flexible cell is
performed and following the methodology dictated by international
standards on functional safety, an assessment and risk reduction is
performed. During this process, the configuration and assembly of both the
security CPU and the various security elements are carried out.
Subsequently, a user manual (Annex IV) is prepared with all the detailed
programming and configuration steps. Finally, an evaluation and verification
of the safety function is performed in order to check whether the risk

reduction has been optimally achieved or not.

In summary, this thesis contributes to the field of Industrial Electronics and
Automation Engineering, in order to improve and raise awareness of safety

in Industry 4.0 environments.

Keywords (10 maximum):

CPU Safety OMRON PLC
Programming SL3300 Assembly Configuration
Design Cell
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GLOSSARI DE SIGNES, SIMBOLS, ABREVIATURES, ACRONIMS | TERMES
PLC (Controlador Logic Programable)
CPU (“Central Processing Unit”, unitat central de processament)
FSoOE (FailSafe over Ethercat)
NC (Normalment tancat)
PL (“Performance Level”, nivell de prestacions)
PLr (“Performance Level required”, nivell de prestacions requerit)
SIL (“Safety Integrity Level”, nivell d’integritat de seguretat)

SRP/CS (“Safety-Related Parts of Control Systems”, Parts relacionades amb la seguretat dels
sistemes de control)

SRS (“Safety Requirement Specification”, especificacioé de requisits de seguretat)

MTTFp (“Mean Time To Dangerous Failure”, Temps mig fins a la fallada perillosa)
DC (“Diagnostic Coverage”, cobertura de diagnostic)
CCF (“Common Cause Failure”, fallada per causa comuna)

E/E/PE ("Electrical/Electronic/Programmable  Electronic", Eléctric/Electronic/Electronic

Programable)

PFH (“Probability of Failure per Hour”, probabilitat de fallada per hora)

TCP/IP ("Transmission Control Protocol/Internet Protocol")

IPv4 (Internet Protocol version 4, Protocol d’'Internet versio 4)

UTP (“Unshielded Twisted Pair”, Parell trenat sense blindatge)

POU (“program organization units”, unitats d'organitzacié del programa)

EDM (“External Device Monitoring”, monitoritzacié de dispositius externs)

OSSD (“Output Signal Switching Device”, Dispositiu de commutacié del senyal de sortida)

SLS (“Safe Limit Speed”, velocitat limit de seguretat)
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STO (“Safe Torque Off”, par segur desactivat)
FB (“Function Block”, Bloc de funcio)

FBD (“Function Block Diagram”, Diagrama de bloc de funcio)
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Implementacié d’'una CPU de seguretat a I'estacio de la cél-lula flexible del laboratori VGA104.
Marc Planas Naz

1. Introduccio

Aquest Treball de Fi d’Estudis (TFE) comenca com una proposta de projecte per part del
departament d’Enginyeria de Sistemes Automatics i Informatica Industrial (ESAII)
conjuntament amb Serveis Técnics de Laboratoris (STL). La proposta consisteix en aprofitar
la implementacié de la CPU de seguretat de OMRON per especialitzar-se en la seguretat en

'automatitzacio.
1.10bjectius del projecte

En el seglent estudi es desenvoluparan les tasques necessaries per a poder implementar, en

una estacio de treball, diversos elements de seguretat que engloben la industria 4.0.

Com tot treball d’enginyeria, s’inicia amb una amplia investigacié a partir de la qual s’obté la
informacié necessaria per avancar en la part practica del projecte, aquesta investigacié és una
part clau en el projecte, ja que la comprensié del funcionament i de les caracteristiques dels
diversos elements empleats és clau perqué a posterior es pugui obtenir una solucié concreta
i sense defectes (vegeu 4.1 Metodologia del projecte). Aquest treball no es centra només
en la correcta implementacio dels elements, sin6 que també busca I'eficiencia més gran i es
centra a obtenir el maxim coneixement possible de cadascun dels elements que conformen el

projecte.

En aquest cas, ja es parteix de la base en la qual es vol implementar la unitat de control de
seguretat de OMRON de la série NX, en concret la NX-SL3300.

La base durant la realitzacié d’aquest treball és sempre el compliment de tots els estandards
i normatives vigents que afecten directament I'is dels elements de seguretat, regint-se per
una correcta implementacio, i demostrant que complint tot aixo es pot millorar significativament
la seguretat en qualsevol entorn industrial, i per consegiiéncia en una disminucié dels riscos

laborals.
Els principals objectius d’aquest projecte son:

e Comprensi6 sobre la CPU de seguretat NX-SL3300, i el seu funcionament:
Aprofundir en el coneixement técnic de la CPU és vital per entendre completament el
seu funcionament i saber quines caracteristiques té i quines no.

e La comunicaci6 amb els altres dispositius de I'estacié del laboratori, i la

22




Implementacié d’'una CPU de seguretat a I'estacio de la cél-lula flexible del laboratori VGA104.
Marc Planas Naz

integracio en la cél-lula flexible: La comunicacio entre dispositius €s una part molt
important en la indudstria, ja que normalment les linies de produccié es divideixen en
estacions o apartats i aguestes estacions s’han de poder comunicar amb les altres,
per formar una xarxa distribuida i integrada.

e Aprendrelamaneraen laqual es programa: La programacié de seguretat i els blocs
de funcions sén una part vital d’aquest projecte.

e Identificacio i implementacio dels diversos elements de seguretat de I'estacié de
treball del laboratori VGA104 i el correcte Us amb la CPU de seguretat NX-SL3300.

e Aconseguir els objectius de la seguretat funcional segons les normes
internacionals.

e Realitzaci6 de manuals d’exemples de configuracio i programacio de la CPU de
seguretat NX-SL3300.
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2. Antecedents

2.1 Estaci6 de la céel-lula flexible del laboratori VGA104

El laboratori VGA104 esta ubicat a la primera planta de I'edifici A del campus EPSEVG, com
es pot observar en el Planol 1.

Goa. £4
02 Maig 2018 VGA

o i
ESCOLA PLANTA 1 3/28

Planol 1: Planol de la planta 1 de I’edifici A de PEPSEVG amb laindicacié en groc del laboratori VGA104

En aquest laboratori esta I'estacié de la cél-lula flexible, la qual esta formada per quatre
estacions independents, cadascuna d’aquestes estacions esta dotada d’'un PLC de la marca
OMRON, a més l'estacio 4 conté un robot de la marca MITSUBISHI. Aquest robot esta situat
en un espai lliure i accessible dintre la cél-lula flexible i no té els elements de seguretat
necessaris que garanteixen la seguretat de les persones. En I'ambit de la seguretat funcional,
s’hauria de realitzar una avaluacié de riscos, per posteriorment fer una reduccié de riscos

mitjancant aquests elements de seguretat.
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Figura 1: Cel-lula flexible del laboratori VGA104.

2.2 Descripci6 de les estacions
2.2.1 Estaciol

En aquesta unitat de produccid, el cicle comenca quan diverses peces, que difereixen en
material, color, i mida, sén col-locades en un dispensador automatic. Aquestes soOn
posteriorment traslladades per un mecanisme rotatiu fins a un elevador, on es troben amb tres

tipus de sensors: capacitatiu, optic i inductiu.

Aquesta seleccié depén del material o color de la peca. Les peces no seleccionades sén
expulsades, mentre que les altres continuen ascendint fins a la segiient fase. En aquest punt,
un potenciometre determina la mida de cada peca i, basant-se en aquestes mesures, les

peces avancen mitjangant una cinta transportadora a la segona estacio del procés. Tot aquest
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procediment és controlat per un PLC NX1P2 dOMRON.
2.2.2 Estacio 2

Quan les peces arriben des de la primera estacio, es detenen en un retenidor situat a la cinta
transportadora, que permet el pas de la peca només quan un sensor detecta la seva

preséencia.

Un cop superat aquest bloqueig, les peces arriben a un plat giratori amb quatre posicions. En
la primera posicid, la peca es manté tal com arriba. A la segona posici6, un cilindre fixa la peca

mentre un trepant li practica un forat.

A la tercera posicio, un altre cilindre comprova si el forat s'ha fet correctament. Si el forat és
correcte, a la quarta i ultima posicié del plat, un dispositiu rotatori amb una ventosa transporta
la peca a una cinta que la porta fins a l'estacié tres. Aquest procés és gestionat per un PLC
NX1P2 d'OMRON. NX1P2 d'OMRON.

2.2.3 Estaci6 3

L'estacio tres té com a funcio la gestié de les quatre cintes, aquesta cinta on arriben les peces,
s'encarrega de moure-les des de I'estacio dos fins a I'estacio quatre. A més, tot el sistema esta
controlat per un PLC NX1P2 dOMRON.

2.2.4 Estacio 4

Aquesta estacié es caracteritza per I'is d'un robot MITSUBISHI, el qual t¢é com a tasca
principal paletitzar les peces procedents de les primeres estacions. Aquesta estacid és
controlada per un. PLC NX102-9020 d'OMRON

2.3 Seguretat en la cél-lula flexible

Cada estacio de la cel-lula flexible esta dotada d’'una botonera amb dos botons, un de marxa
i un de reset, amb dos selectors un per seleccionar entre manual i automatic i I'altre per
seleccionar entre el mode independent o mode integrat, tot junt amb un polsador de parada

d’emergéncia.

Aquest polsador d’emergéncia ha de permetre la parada de la maquina en un moment
determinat, aquesta parada pot produir-se en condicions normals de funcionament un cop s’ha

finalitzat el treball, o pot també produir-se en condicions anormals de funcionament degut a
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una situacié de perill ja sigui per protegir 'operari o la propia maquina.

Els polsadors de parada d’emergéncia es caracteritzen pel seu color vermell i la seva forma
de “bolet”. En ser accionats (polsat) queda enclavat en la posicié oberta, i amb una nova
posada en servei es desenclava i torna a tancar el circuit. Per tant, aquests polsadors

d’emergéncia treballen amb contactes normalment tancats (NC).

A més, en l'estacio 4 de la cél-lula flexible també hi ha una balisa de senyalitzacié formada
per quatre llums, dues vermelles (per indicar parada per mitja dels elements de proteccié o
emergencia), una llum groga (per indicar precaucio o atencid) i una llum verda (per indicar que

la maquina esta preparada pel servei).

Al voltant de 'area de treball del robot se situa una catifa de seguretat que és sensible a la
pressio i esta dissenyada per detectar la preséncia de persones sobre la superficie de deteccio
de la catifa. Aquesta catifa és de la marca Carlo Gavazzi [ 2 ] i consta de tres moduls

connectats en série i al relé de control corresponent.
2.4 Problematica identificada en la cél-lula flexible

Una vegada estudiada i analitzada cadascuna de les estacions de la cél-lula flexible

s’identifiquen els factors que poden suposar un problema en I'ambit de la seguretat industrial.

Quan ens referim a un polsador de parada d’emergéncia, tothom identifica un boté de color
vermell amb el capgal en forma de "bolet". No obstant aixo, el que normalment no es coneix
és gue un mateix polsador pot tenir diferents nivells de seguretat. Fisicament iguals, alguns

polsadors no aconsegueixen els mateixos nivells o requisits de seguretat.

En la cél-lula flexible, els polsadors connectats no aconsegueixen el nivell de seguretat que
es requereix en una estacié de treball amb aquestes caracteristiques. El primer factor detectat
€s que només tenen un contacte normalment tancat (NC) i, per tant, un Unic canal de
comunicacio. Aixo provoca que, en cas que el cable o el contacte NC falli, el resultat sigui una
situacio perillosa. Quan calgui accionar el polsador, aquest no respondra i no hi haura cap
manera perque el sistema automatitzat detecti aquesta falla i pugui realitzar alguna acci6

correctora.

La solucié és, segons la norma, que tots aquells polsadors amb finalitats de seguretat en una
estacio de treball o maquina han de duplicar els canals cablejats i els contactes, per aixi, poder

detectar en cas de falla d’'un dels dos, l'error, i I'objectiu principal, la reduccié de les
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possibilitats de risc perillos per I'operari de la cel-lula flexible.

Un altre problema identificat en I'analisi, és la inexisténcia de resguards de proteccio, aquests
elements de seguretat el que fan és realitzar una parada de proteccié quan els elements
detecten un possible perill, com per exemple fan les barreres fotoeléctriques o cortines de

llum.
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3. Seguretat en 'automatitzacio

L’automatitzacié industrial ha transformat totalment els processos productius de moltes
industries augmentant significativament I'eficiéncia i la productivitat. No obstant aix0, aquesta
transformacié comporta una série de reptes en matéria de seguretat que no es poden ignorar.
La integraci6 de maquinaria complexa i sistemes de control automatitzats requereix una
atencid meticulosa a la seguretat per protegir tant als treballadors com als equips i evitar

accidents laborals o avaries costoses.

En aquest context, no només és necessari protegir als operaris i les maguines mitjancant
parades d’emergéncia o barreres de seguretat sind que també s’ha de tenir en compte la
seguretat cibernética per protegir els sistemes de control com ara poden ser els PLC'’s o les
CPU’s de seguretat. Protegir les comunicacions entre dispositius també és una part molt

important per evitar possibles ciberatacs.

El desenvolupament i l'aplicaci6 de normes i estandards especifics, tant nacionals com
internacionals, sén claus per assegurar que els equips automatitzats operin dins d'un marc de

seguretat estricte i controlat.

Aquest projecte recerca les estratégies de seguretat més efectives, les normatives vigents i
les tecnologies emergents en el camp de l'automatitzacié i la seguretat industrial,
proporcionant una base solida per garantir operacions segures i eficients. En muntar i
connectar la CPU de seguretat, cal tenir en compte aspectes normatius i conceptes per
entendre aquestes normatives. Per aix0, a continuacié es realitza una breu explicacio

d’aquests conceptes i normatives.
3.1 Conceptes basics

La importancia de la seguretat en l'automatitzacié industrial és primordial i s’han de prevenir i
limitar els riscos a la vegada que s’augmenta la proteccio contra accidents. Es per aixd que

aguests conceptes sbn basics per entendre qualsevol programa de seguretat industrial:

e Accident laboral: Es un succés sobtat que es produeix durant I'activitat laboral i que
pot causar lesions fisiques. Aquests accidents poden océrrer mentre s'executen
tasques associades directament amb la feina o durant activitats relacionades, inclosos
els desplacaments d’anada i tornada al lloc de treball.

e Incident laboral: Es un esdeveniment no desitjat que té el potencial de causar un
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accident, és a dir, que podria haver acabat en lesions pels treballadors, perd que
finalment, no ho fa. Els incidents laborals son indicadors d’amenaces a la seguretat en
I'entorn de treball i serveixen com a alertes per prendre mesures preventives abans
que es produeixin accidents reals.

o Perill: Font de possible mal.

e Perill significatiu: Perill identificat com a pertinent, per al qual es precisa una accio
especifica del dissenyador, amb la finalitat d'eliminar o reduir el risc, conforme a
I'avaluacio de riscos.

e Risc: Combinacio de la probabilitat que es produeixi un mal i de la gravetat d'aquest
mal.

e Estimacio del risc: Definicié de la gravetat més probable del mal i de la probabilitat
que aquest succeeixi.

e Analisis del risc: Combinacié de l'especificacid dels limits de la maquina, la
identificacio del perill i I'estimacié del risc.

e Valoraci6 del risc: Jutjar, conforme al resultat de I'analisi del risc, si els objectius de
reduccio del risc s'han aconseguit.

e Avaluacio6 del risc: Procés global que compren 'analisi del risc i la valoracio del risc.

e Acte insegur: Un acte insegur en I'ambit laboral es produeix quan una accié per part
d'un treballador no forma part del procediment establert i fa que augmenti el risc
d'accidents o lesions. Aquests actes poden incloure la no utilitzacié de I'equipament de
proteccio individual (EPI) requerit, la ignorancia de les normes de seguretat, o la
realitzacié de tasques de manera imprudent.

e Condici6 insegura: En el lloc de treball fa referéncia a qualsevol circumstancia que
pot augmentar el risc d'accidents o lesions sense que hi hagi necessariament una accio
incorrecta per part del treballador. Aquestes condicions poden ser resultat d'un entorn
de treball mal mantingut, d'equipament defectuds, o de la falta de mesures de
seguretat adequades.

e Parada d’emergéncia: Una parada d'emergencia, com a concepte, és un procediment
de seguretat critic utilitzat en ambients industrials que permet a un sistema, procés, o
maquinaria ser aturat de manera immediata i segura quan es detecta una condicié
perillosa. Aquesta acci6 d'aturada és essencial per prevenir accidents, lesions, o danys
materials quan es presenten situacions d'urgencia.

e Parada de seguretat: Una parada de seguretat, és una funcié de control en sistemes

automatitzats que permet interrompre el funcionament d'un sistema quan es detecten

30



Implementacié d’'una CPU de seguretat a I'estacio de la cél-lula flexible del laboratori VGA104.
Marc Planas Naz

condicions que podrien resultar perilloses. A diferéncia d'una parada d'emergéncia,
que és una reacci6 a una situacié imminent de perill, una parada de seguretat pot ser
part d'un procediment programat que s'activa automaticament en resposta a certes
anomalies o0 a l'assoliment de condicions especifiques que prevegin un possible risc.

e Sistema de comandament de la maquina: Sistema que respon a senyals d'entrada
de parts de les maquines, dels operadors, dels organs de comandament externs o
gualsevol combinacié d'aquests i que genera senyals de sortida que fan que la
maquina es comporti de la manera prevista.

e Part d’'un sistema de comandament relatiu a la seguretat (SRP/CS): Part del
sistema de comandament que exerceix una funcié de seguretat partint d'una entrada
0 entrades relatives a la seguretat per a generar una sortida o sortida relacionades
amb la seguretat.

o Especificacié dels requisits de seguretat (SRS): Especificaci6 que conté els
requisits de les funcions de seguretat que ha de complir el sistema de comandament
relatiu a la seguretat en termes de caracteristiques de les funcions de seguretat
(requisits funcionals) i nivells de prestacions requerits (PL,)

¢ Nivell de prestacions (PL): Nivell discret utilitzat per a especificar I'aptitud de les parts
dels sistemes de comandament relatives a la seguretat per a exercir una funcié de
seguretat en condicions previsibles.

¢ Nivell de prestacions requerit (PL): Nivell de prestacions requerit per a obtenir la
reduccio del risc necessaria per a cada funcié de seguretat.

¢ Nivell d’integritat de la seguretat (SIL): Nivell discret (entre quatre possibles), per a
especificar els requisits d'integritat de la seguretat de les funcions de seguretat
assignades als sistemes relatius a la seguretat, sent el nivell 4 d'integritat de la
seguretat el que posseeix el nivell més alt d'integritat de la seguretat i el nivell 1
d'integritat de la seguretat el que posseeix el més baix.

e Temps mig fins afallada perillosa (MTTFp): Es una quantitat amb dimensio de temps
per a caracteritzar la fiabilitat basica dels components utilitzats. Per a una taxa de
fallada perillosa constant donada, el MTTFp €s l'invers de la taxa de fallada perillosa.

e B parametre de fiabilitat utilitzat en l'avaluacio de la seguretat de components
mecanics en sistemes de control de seguretat, el B1oq representa el nombre de cicles
0 operacions després del qual el 10% dels components d'un conjunt han fallat de
manera perillosa.

e Cobertura del diagnostic (DC): La cobertura del diagnostic (DC) es determina com
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la relacié entre la taxa de fallades perilloses detectades i la taxa del total de fallades
perilloses. La DC s'ha de tenir en compte en les categories 2, 3 i 4.
o Fallades de causa comuna (CCF): S'ha de tenir en compte la probabilitat que dos o

més defectes separats tinguin una causa comuna per a les categories 2, 3 i 4.
3.2 Normes de seguretat funcional

La seguretat funcional [ 6 ] és una branca de la seguretat de sistemes que s'encarrega
d'assegurar que els sistemes de control treballin correctament en resposta a les seves
entrades, especialment en condicions de falla potencial o quan es donen certes anomalies.

Els principals objectius de la seguretat funcional son la prevencio de les falles i la reduccio del
seu impacte en el cas que aquesta falla sigui inevitable [ 10 ].

Per poder aconseguir aquests objectius i desenvolupar una seguretat funcional optima en la
cél-lula flexible és essencial regir-se per una série de normes. Si es vol aprofitar de forma
eficag i segura la tecnologia de la CPU, és imprescindible que els responsables de prendre
les decisions tinguin I'orientacié suficient en els aspectes de seguretat en els quals prendran

les decisions.
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PRINCIPALS NORMES
DE SEGURETAT
FUNCIONAL

)

IEC 61508

L 4

y

Garantir la seguretat
funcional en sistemes
electronics i
electronics
programables per
evitar riscos
inacceptables

Nivells d'integritat de
seguretat (SIL)

Gestid de la seguretat
funcional

1SO 13849

Dissenyar sistemes de
control que puguin
complir els nivells de
PL

Performance Levels
(PL)

Categories de
components (CAT
B.1.2,3.,4)

Avaluacié de riscos

Validacié PL

1SO 12100

Guia per un disseny
segur, avaluacio i
reduccio de riscos

Enfocament del
disseny per la
reduccio de riscos

Avaluacid de riscos:
Procés per a
identificar perills i
estimar riscos, seguit
de la reduccié de
riscos.

Analisis de riscos

L]

Exigeix documentacié
i registres

Hardware i Software

Seguretat preventiva

Requisits pel cicle de
vida

Universal

Esquema 1: Punts principals de cadascuna de les normes de seguretat funcional.

3.2.1 Norma IEC 61508-1 sobre seguretat funcional

Aquesta norma internacional (vegeu ANNEX A: UNE-EN 61508-1) estableix una aproximaci6

generica per a totes les activitats relacionades amb el cicle de vida de seguretat dels sistemes
que incloguin elements eléctrics i/o electronics i/o electronics programables (E/E/PE) que

s'utilitzen per a realitzar les funcions de seguretat.
Aquesta norma internacional:

¢ Considera globalment totes les fases rellevants del cicle de vida de la seguretat dels
sistemes E/E/PE i del programari (per exemple, des de la concepcio inicial, passant
pel disseny, la implementacid, I'explotacié i el manteniment, fins a la finalitzacio del
servei) on els E/E/PE realitzen funcions de seguretat.

e Proporciona un métode per al desenvolupament de I'especificacié dels requisits de
seguretat necessaris per a aconseguir la seguretat funcional requerida per als
sistemes E/E/PE relacionats amb la seguretat.

¢ Adopta un plantejament basat en el risc per a determinar els requisits dels nivells

d'integritat de seguretat.
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¢ Introdueix els nivells d'integritat de seguretat per a especificar el nivell a aconseguir
d'integritat de seguretat per a les funcions de seguretat que realitzaran els sistemes

E/E/PE relacionats amb la seguretat.
En particular, aquesta norma s’aplica quan:

e S'aplica als sistemes relacionats amb la seguretat quan un o0 més d'aquests sistemes

incorpora elements eléctrics/electronics/electronics programables.

Aquest projecte es basa en una implementacio d’un element electronic programable (PE) i és

per aixd que ens regim i complim els requisits d’aquesta norma.

3.22 Norma EN ISO 13849-1 parts dels sistemes de comandament relatives a la
seguretat

La norma EN ISO 13849-1 (vegeu ANNEX B: UNE-EN ISO 13849-1) és un estandard
internacional que proporciona directrius per a la seguretat de les parts dels sistemes de control

relacionades amb la seguretat (SRP/CS) en maquinaria. Aquesta norma esta enfocada a
assegurar que els sistemes de control relacionats amb la seguretat de la maquinaria siguin

capacos d’assolir amb les seves funcions de seguretat de manera fiable.

La seguretat funcional considera les caracteristiques de fallada dels elements que exerceixen
una funcié de seguretat. Per a cada funcié de seguretat aquesta caracteristica de fallada

s'expressa com la freqliéncia de fallada perillosa per hora (PFH).
Aguesta norma:

e Considera I'especificacio de les funcions de seguretat.

e Proporciona un disseny i realitzacié tecnica de les funcions de seguretat incloses la
identificacioé de les SRP/CS i els seus subsistemes que duen a terme les funcions de
seguretat.

e La verificacio de que el PL aconsegueix complir el PL,.

e Considera els aspectes ergonomics del disseny, el manteniment i assessora la
documentacio técnica i tota la informacié per la utilitzacio.

e Validacio per confirmar que la SRP/CS aconsegueix complir la SRS.

En aquest projecte s’Tacompanya la implementacié practica de la CPU de seguretat amb la

metodologia que dicta aquesta norma per poder aconseguir la correcta funcié de seguretat
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del nostre equip.
3.2.3 Norma ISO 12100 avaluacié del risc i reducci6 del risc

L'avaluacié del risc és una série de passos logics que permet analitzar i valorar, d'una manera
sistematica, els riscos associats a les maquines. L'avaluacio del risc va seguida, sempre que
sigui necessari, de la reduccio del risc. Pot ser necessari repetir aquest procés per a eliminar
perills, en la mesura que sigui possible, i per a reduir adequadament els riscos mitjancant la

implementacio de les mesures preventives (vegeu ANNEX C: UNE-EN 1SO 12100).

Per a poder implementar I'avaluacio i la reduccio dels riscos el dissenyador ha de realitzar les
seguents accions:

e Determinar els limits de la maquina, que inclouen I'Us previst i qualsevol mal us que se
li pugui donar.

o |dentificar els perills i les situacions perilloses que es puguin originar.

e Estimar el risc per a cada perill i per cada situacio perillosa identificats.

e Valorar el risc i prendre decisions sobre la necessitat de reduir el risc.

e Eliminar el perill o reduir el risc associat al perill mitjangant mesures preventives

A I'hora d'implementar els elements de seguretat que s’expliquen en I'apartat 3.6 Elements
de seguretat, és necessari comprendre tots aquests requeriments d’aquesta norma. A més,

en aquest projecte es realitza una avaluacié de riscos de la cél-lula flexible.
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3.3 Avaluaci6 deriscos

AVALUACIO DE RISCOS | REDUCCIO DE RISCOS 1SO 12100
AVALUACIO DE RISCOS
| INICI |

N

ANALISIS DEL RISC

FIXACIO DELS LIMITS
DE LA MAQUINA

I}

IDENTIFICACIO DELS

PERILLS ESTIMACIO DEL RISC
‘l' EN ISO 13849-1 1EC 62061
ESTIMACIO DEL RISC j' ,j,

DETERMINACIO | | DETERMINACIO
i DEL PLr DELSSIL

VALORACIO DEL RISC

AVALUACIO DE LA FUNCIO DE
SEGURETAT

S’HA REDUIT EL
RISC?

CALCUL

B

|CATEGORIA| | DC |

| CCF | | MTTFd |
REDUCCIO DE RISCOS B10d
L2

METODE DELS TRES
PASSOS

v v

| EN ISO 13849-1 ” IEC 62061 |

| NO | l l
| PL, PFH | | SIL, PFH |

S'HAN CREAT
ALTRES PERILLS?

VERIFICACIO DE LA FUNCIO DE
SEGURETAT

| PL>PLR? I |SIL> SIL necessari

Esquema 2: Esquema de flux d'una avaluacio de riscos.
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AVALUACIO DE RISCOS | REDUCCIO DE RISCOS

REDUCCIO DE RISCOS
METODE DELS TRES PASSOS

ES POSSIBLE REDUIR EL RISC
AMB UNA ESTRUCTURA
INHERENTMENT SEGURA?

METODE DELS
TRES PASSOS

ES POSSIBLE
ELIMINAR EL PERILL

v

S'HA
REDUIT
RISC?

REDUCCIO DE RISC
AMB ESTRUCTURA
INHERENTMENT
SEGURA

—

IDENTIFICACIO DELS
PERILLS

EL

S'HAN CREAT
ALTRES PERILLS?

S'HA MINIMITZAT EL
RISC?

S POSSIBLE REDUIR EL RIS!
AMB RESGUARDS I ALTRES
DISPOSITIUS DE
PROTECCIO?

NO

n

REDUCCIO DE RISC

—>»| AMB MESURA DE

PROTECCIO TECNICA

S'HA MINIMITZAT EL
RISC?

PODEN DEFINIR-SE
NOVAMENT ELS LIMITS?

L'USUARI

REDUCCIO DE RISC
AMB INFORMACIO DE

S'HA MINIMITZAT EL
RISC?

FIXACIO DELS LIMITS
DE LA MAQUINA

Esquema 3: Esquema de flux sobre el métode dels tres passos en una avaluacio6 i reducci6 de riscos.
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3.3.1 Analisis del risc
3.3.1.1 Fixacio dels limits de la maquina

L'avaluacié del risc comenca amb la determinaci6 dels limits de la maquina, tenint en compte
totes les fases del cicle de vida de la maqguina. Aquests limits inclouen I'Us previst perd també

el mal Us raonadament previsible.

o Limits en I'espai: referent a 'amplitud de moviment, les exigéncies dimensionals per
les persones que interactuen amb la maquina durant el funcionament i el
manteniment, s’ha de tenir en compte també la interaccié humana tal com la interficie
“operari-maquina”, i també la interficie “maquina-fonts d’alimentacié d’energia”.

e Limits en el temps: aquests limits fan referéncia a la vida limit de la maquina i/o
alguns dels seus components (eines, parts sotmeses al desgast, components
electromecanics, etc.), i a les frequiéncies de les revisions 0 manteniments.

o Altres limits: com per exemple les propietats dels materials a processar, la
conservacidé i la neteja requerida de la maquina, les condicions ambientals i
temperatures minimes i maximes recomanades, humitat, tolerancia a la pols, radiacié

directa del sol, etc.
3.3.1.2 Identificacio dels perills

Després de la determinacié dels limits de la maquina, el pas essencial en qualsevol avaluacié
de riscos d'una maquina és la identificacio sistematica de tots els perills (perills permanents i
aguells que poden aparéixer de manera imprevista), situacions perilloses i successos
perillosos que siguin raonablement previsibles, durant totes les fases del cicle de vida de la
maquina, aixo inclou el transport, muntatge, posada en servei, I'Us, i el desmantellament i

posta fora de servei.

Solament quan s'han identificat els perills es poden fer els passos per a eliminar-los o per a
reduir els riscos. Per a dur a terme aquesta identificacié de perills, és necessari identificar les
operacions que realitza la maquina i les tasques a efectuar per les persones que interactuen
amb ella, tenint en compte les diferents parts, mecanismes o funcions de la maquina, els

materials a processar, si existeixen, i el medi ambient en el qual s'utilitzara la maquina.
El dissenyador ha d’identificar els perills tenint en compte el segiient:

a) Les accions de les persones durant tot el cicle de vida de la maquina
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Quan les persones han de realitzar un reglatge, proves i assajos, aprenentatge i
programacio, canvi de procés o d'eines, posada en marxa, alimentacio de la maquina,
retirada de productes de la maquina, parada de la maquina, parada de la maquina en
cas d'emergéncia, restabliment del funcionament després d'un embus o bloqueig, nova
posada en marxa després d'una parada imprevista, cerca/deteccié d'avaries
(intervenciod de l'operari), neteja i conservacio, manteniment preventiu i manteniment
correctiu.

b) Tots els estats possibles de la maquina
Quan la maquina treballa amb la funcié prevista, perd també quan no ho fa, com per
exemple quan es varia la dimensié del material processat o de l'utillatge on treballa,
guan té pertorbacions externes com cops o vibracions o quan falla algun dels seus
components.

c) Comportament involuntari de 'operari 0 mal Us raonadament previsible de la
maquina
El dissenyador s’ha d’avangar als possibles comportaments de I'operari com ara per
exemple: actes reflexes, aplicacio de la “llei del minim esfor¢” al executar una tasca,

faltes de concentracio, etc.
3.3.1.3 Estimacio del risc

Després de la identificacio de perills, s'ha de dur a terme I'estimacio6 del risc per a cada situacié
perillosa, determinant els elements del risc com la gravetat del mal i la probabilitat que es
produeixi aguest mal. En determinar aguests elements és necessari tenir en compte el nombre
de persones exposades al risc, la frequéncia i duracié de I'exposicié al risc, la possibilitat

d’anul-lar o burlar les mesures preventives, etc.

En la seguent Figura 2, [ 6 ] es mostra un exemple d’estimacio del risc, el PLr és un concepte
clau en la norma ISO 13849-1, que es refereix al nivell de rendiment de seguretat que ha
d'aconseguir un sistema de control relacionat amb la seguretat (SRP/CS) per a complir amb
els requisits especifics de seguretat d'una maquina o procés. Aquest nivell es basa en

I'avaluacio de riscos realitzada per a una maquina o procés especific.

El nivell més alt de seguretat correspon a un PL e mentre que el nivell més baix correspon al
PL a.
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Determinacion del Performance Level requerido (PL)

» S - Gravedad de la lesion
S, = lesion leve (normalmente reversible)
S, = lesion grave (normalmente irreversible), incluida muerte

» F - Frecuencia y/o tiempo de exposicion al peligro
F, = Raro a bastante frecuente y/o tiempo de exposicion corto
F, = Frecuente a continuo y/o tiempo de exposicion largo
» P - Posibilidades de evitar el peligro
P, = Posible en determinadas circunstancias
P,= Apenas posible

Riesgo bajo
Py a
Fi
s, P2 - b
F2 Performance
Py P2 C Level requerido
Punto de Fi Py (PL)
. Sz d
partida Py
de la evaluacién Fz
de riesgos P2 e
Riesgo alto

Figura 2: Determinaci6 del nivell de prestacions.

Cal destacar, que aquest nivell de prestacions requerit €s aplicable a sistemes eléctrics,

electronics, electronics programables, hidraulics, pneumatics i mecanics.

També es pot utilitzar la determinacié del SIL necessari per a la maquina com a requisit per
una estimacié de risc com es mostra en la Figura 3, aquesta estimacié és només apte per a

sistemes eléctrics, electronics, electronics programables.
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Determinacion del Safety Integrity Levels (SIL) necesario
Frecuencia F F Probabilidad ohmios Evitacion P
y duracion =10 min. =10min. suceso peligroso
=1h = 5 frecuente 5
=1h-=1dia = 4 probable 4
=1 dia-= 2 sem. 4 3 posible 3 imposible 5
= 2 sem.—< 1 ano 3 2 raro 2  posible 3
= 1 afio 2 1 despreciable 1 probable 1
Efectos y gravedad Clase K = F+W+P
S 3-4 5-7 8-10 11-13 14-15
Muerte, pérdida de un ojo o brazo 4
permanente, pérdida de dedos = AM
reversible, tratamiento médico 2 AM
reversible, primeros auxilios 1 AM
AM = recomendacion de otras medidas

Figura 3: Determinacio6 del Safety Integrity Levels (SIL) necessari com un requisit per I’estimacié de risc.

Cada sistema ha d’estar dissenyat utilitzant un PL i aquest té una correlacié directa amb el
nivell d’integritat de seguretat (Vegeu ANNEX B: UNE-EN I1SO 13849-1, Apartat 6.1.2.) com
podem veure a la segiient Taula 1, on el PL b correspon al SIL de nivell 1, i el PL e correspon
al SIL de nivell 3:

PL (véase la Norma IEC 62 OS6IlL 2021 para informacion)
modo de funcionamiento de alta solicitacién/continuo
a no hay correlacion
b 1
c 1
d 2
e 3

NOTA 1 El PL a no tiene correlacién con la escala SIL y se utiliza principalmente para reducir el riesgo de lesiones leves,
normalmente reversibles.

NOTA 2 EIPL e corresponde al SIL 3, que se define como el nivel mds alto utilizado generalmente en maquinaria.

Taula 1: Correlacio entre el nivell de prestacions (PL) i el nivell d'integritat de la seguretat (SIL).

També té relacio directa amb el PFH vegeu a Taula 2:
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PL Frecuencia media de un fallo peligroso por hora (PFH)
1/h
a 105 <PFH <10+
b 3x106=PFH<10-5
c 10-¢ =PFH <3 x 10-¢
d 10-7 <= PFH < 10-¢
e PFH< 107
NOTA Elvalor de PFH se considera idéntico al PFH segtin la Norma IEC 62061:2021 y la serie de Normas IEC 61508.

Taula 2: Correlaci6 entre nivell de prestacions (PL) i la freqiiéncia mitjana d'una fallada perillosa (PFH).

Agquesta frequéncia mitjana d’una fallada perillosa es determina especificament per cada

modul amb el que treballem en aquest projecte en el ANNEX E: Controlador

d'automatitzacio de maquines Serie NX. Unitat de control de sequretat. Manual de
P'usuari. Z930-E1-24 Apartat 2-4.

3.3.2 Valoraci6 del risc

Després que l'estimacié del risc s'ha completat, s'ha de dur a terme la valoracié del risc amb
la finalitat de determinar si es requereix reduir-lo. Si és necessari reduir el risc, llavors s'han
de seleccionar i aplicar mesures preventives apropiades. L’adequacié de la reduccio del risc
s’ha de determinar després d’aplicar cadascun dels tres passos de la reduccid del risc descrits

a continuaci6 (vegeu 3.4.1 Métode dels tres passos).

La implementacié efectiva del metode dels tres passos permet aconseguir una reduccié
adequada del risc quan s'han considerat totes les condicions de funcionament i els
procediments d'intervencid, s'han eliminat els perills o reduit els riscos al nivell més baix
possible, i s'han gestionat adequadament qualsevol nou perill introduit per les mesures
preventives. A més, és fonamental que els usuaris estiguin ben informats i advertits dels riscos

residuals.
3.4 Reduccio6 del risc

L'objectiu de reducci6 del risc es pot aconseguir eliminant els perills o reduint, per separat o
simultaniament, cadascun dels dos elements que determinen el risc associat a la gravetat del
mal a causa del perill considerat i la probabilitat que es produeixi aquest mal. Totes les
mesures preventives previstes per a aconseguir aquest objectiu, s'han d'aplicar d'acord amb

la sequéncia seglient, denominada com a "meétode dels tres passos".
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3.4.1 Metode dels tres passos
34.1.1 Pas 1: Mesures de disseny inherentment segur

Les mesures de disseny inherentment segur constitueixen el primer i més important pas en el
procés de reduccié del risc. Aixo és perqué probablement les mesures preventives inherents
a les caracteristiques de la maquina romanen efectives, mentre que I'experiéncia mostra que
fins i tot les proteccions ben dissenyades poden fallar o ser violades i la informacié per a la
utilitzacié pot no ser posada en practica. Les mesures de disseny inherentment segur
consisteixen a evitar perills o reduir riscos mitjancant una selecci6 adequada de
caracteristiques de disseny per a la mateixa maquina i/o la interaccio entre les persones

exposades i la maquina.
Alguns exemples d’aquestes mesures son:

e Consideraci6 dels factors geometrics i els aspectes fisics.

e Tenir en compte els coneixements técnics generals del disseny de les maquines.

e Seleccionar la tecnologia apropiada.

o Aplicar el principi de I'accié mecanica positiva.

¢ Disposicions i facilitats per I'estabilitat de la maquina.

e Disposicions pel manteniment de la maquina.

¢ Respectar els principis de I'ergonomia.

e Considerar els perills eléctrics, pneumatics i hidraulics.

o Aplicar les mesures de disseny inherentment segur al sistema de control.

¢ Minimitzar la probabilitat d’error en les funcions de seguretat.

e Limitar I'exposicio als perills mitjangant la fiabilitat dels equips i 'automatitzacié de les
operacions de carrega i descarrega, disposar els punts de reglatges i manteniment

fora de les zones de perill.
3.4.1.2 Pas 2: Mesures de proteccid i/ o0 mesures preventives suplementaries

Tenint en compte I'Gs previst i el mal Us raonablement previsible, es poden usar mesures de
proteccio i mesures preventives complementaries seleccionades adequadament per a reduir
el risc quan no és possible eliminar un perill, o reduir el seu risc associat, usant mesures de

disseny inherentment segur.
Alguns exemples d’aquestes mesures son:
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e Selecci6 i aplicacid de resguards i dispositius de proteccid. En funcié de la necessitat
a l'accés de la zona perillosa i a les accions a realitzar es seleccionen uns dispositius
o uns altres.

o Considerar els requisits pel disseny dels resguards i els dispositius de proteccio.

e Protecci6 per reduir emissions (soroll, vibracions, radiacid, substancies perilloses).

e Mesures preventives complementaries, que consideren components i elements per
aconseguir la funcié de la parada d’emergencia.

e Mesures preventives complementaries, que consideren la possibilitat de permetre que
persones atrapades puguin ser alliberades i rescatades.

o Mesures preventives complementaries, que asseguren la seguretat a l'accés a les

maquines.
3.4.1.3 Pas 3: Informacio per la utilitzacié

Quan els riscos es mantenen malgrat les mesures de disseny inherentment segur, les mesures
de proteccié i les mesures preventives complementaries adoptades, els riscos residuals han
d'identificar-se en la informacié per a la utilitzacié. S’ha de proporcionar la informacio a l'usuari
sobre I'Us previst de la maquina tenint en compte tots els modes de funcionament,

especialment tenint en compte el mal Us raonadament previsible.

Preparar la informacié per a la utilitzacié constitueix una part important del disseny d'una
maquina, consisteix en sistemes de comunicacié com ara textos, paraules, signes, senyals,
simbols o diagrames, utilitzats separadament o combinats. La informacio per a la utilitzacié és

dirigida a usuaris professionals i/o no professionals.

Una part important sobre la informacié és la seva situacio, ja sigui en la propia maquina, en

els documents que 'acompanyen, en I'embalatge o en senyals fora la maquina.

Hi ha frases d’adverténcia normalitzades i en moltes ocasions es recomanable I'Us de

pictogrames.
3.4.2 Avaluacio de la funci6 de seguretat

L'aptitud per a exercir una funcié de seguretat es determina mitjancant I'avaluacio del nivell de
prestacions. S'ha de determinar un nivell de prestacions per a cada subsistema o combinacio
de subsistemes, o tots dos, que exerceixen una funcio de seguretat. El PL del subsistema s'ha

de determinar mitjancant I'estimacié dels segiients aspectes:

44



Implementacié d’'una CPU de seguretat a I'estacio de la cél-lula flexible del laboratori VGA104.
Marc Planas Naz

e L’arquitectura mitjangant I'assignacié d’una categoria al subsistema, i 'avaluacioé del
compliment dels requisits qualitatius.

o El valor de MTTFp per components independents. Sempre es prioritza les dades del
fabricant.

e LaDC (fareferéncia a la fiabilitat del sistema).

e Els CCF (fareferéncia a la integritat del disseny).

o |'’efecte del disseny del software relatiu a la seguretat en el funcionament del hardware.

e L’efecte de les mesures contra els errors sistematics.

Pels subsistemes que tenen valors PL o SIL i PFH del fabricant, no és necessari realitzar més

estimacions (per exemple, avaluacions de DC, MTTFp, CCF).
34.21 Arquitectura i categories

Els subsistemes dissenyats han de ser conformes als requisits d'una de les categories
especificades anteriorment. Les categories sén fonamentals per a aconseguir un PL especific.
Descriuen el comportament requerit d'un subsistema en funcié de la seva resisténcia a

defectes basant-se en les consideracions de disseny.

La categoria B és la categoria basica. L'aparicié d'un defecte pot conduir a la pérdua de la
funci6 de seguretat.

En la categoria 1, s'obté una millor resisténcia a defectes, fonamentalment mitjancant I'is de

components d'alta qualitat.

En les categories 2, 3 i 4, la millora en les prestacions s'obté fonamentalment millorant la
tolerancia a defectes, les mesures de diagnostic o ambdues. En la categoria 2, aix0 es realitza
comprovant periodicament que la subfuncié especificada s'executa correctament (sense
defectes). En les categories 3 i 4, aix0 es realitza garantint que un sol defecte no condueix a
la perdua de la subfuncio. Aquest defecte es detecta en la categoria 4 i, sempre que sigui
raonablement factible, en la categoria 3. La categoria 4 és resistent a I'acumulacio6 de defectes.
La taula 5 mostra un resum de les categories dels subsistemes, els requisits i el comportament
de la subfuncié en cas de defecte. Vegeu el ANNEX B: UNE-EN ISO 13849-1 Taula 5,
Apartat 6.1.3.1.

e CategoriaB

La categoria B es refereix a un conjunt basic de requisits de seguretat que han de
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complir tots els components utilitzats en els sistemes de control relacionats amb la
seguretat (SRP/CS) per a maquinaria.

o Maxim PL: b

o MTTFp: de baixa a mitja

o DCay: nul-la

Figura 4: Arquitectura per la categoria B i la categoria 1.

Segons la Figura 4, "I'" és un dispositiu d'entrada com pot ser un sensor, on "im" és el mitja

d'interconnexio, on "L" és la logica i "O" és un dispositiu de sortida com per exemple un

contactor.

Categoria 1
Per la categoria 1 s’han d’aplicar els mateixos requisits que la categoria B i a més els
subsistemes han de ser dissenyats i construits utilitzant components d’eficacia
provada segons els principis de I'eficacia provada (vegeu apartat 3.1.49 de TANNEX
B: UNE-EN ISO 13849-1).

o MaximPL:c

o MTTFp: alt

o DCay: nul-la

Categoria 2
La Categoria 2 requereix que els sistemes de seguretat verifiquin el seu correcte
funcionament a intervals regulars per assegurar que estan preparats per respondre en
cas de necessitat. Aquesta verificaci s'ha de realitzar a una frequéncia
significativament major que la freqiiéncia d'actuacié esperada (la taxa de sol-licitacié
ha de ser menor o igual a 0,01 vegades la taxa de prova). El disseny ha d'assegurar
gue el temps per detectar un defecte i posar la maquina en estat segur sigui més curt
gue el temps en arribar a una situacio de perill.

o MaximPL:d

o MTTFp: de baixa a alta
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o DCayg: de baixa a mitja

o CCF: obligatories

TE OTE

Figura 5: Arquitectura per la categoria 2.

Segons la Figura 5 "I" és un dispositiu d'entrada com pot ser un sensor, on "im" és el mitja

d'interconnexio, on "L" és la logica, "O" és un dispositiu de sortida com per exemple un

contactor, "m" és el control/assaig, on "TE" és I'equip d’assaig i “OTE” és la sortida de TE.

Categoria 3
La Categoria 3 esta dissenyada per assegurar que un unic defecte no resulti en la
pérdua de la funcié de seguretat de la maquina. Aquesta categoria exigeix que els
subsistemes siguin capacos de detectar un possible defecte abans o en el moment de
la seglient sol-licitud de la funci6 de seguretat, sempre que sigui raonablement factible.
o MaximPL: e
o MTTFp: de baixa a alta
o DCay: de baixa a mitja

o CCF: obligatories
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Figura 6: Arquitectura per la categoria 3.

Segons la Figura 6 "I1" i “I2” son dispositius d'entrada com pot ser un sensor, on "im" és el
mitja d'interconnexid, on "L1" i “L2” és la logica, "O1" i “O2” son dispositius de sortida com per
exemple un contactor, "m" és el control, i "¢’ és el control creuat. Les linies discontinues

representen la detecci6 de defectes raonadament practicable.

e Categoria4

La Categoria 4 segons la norma ISO 13849-1 representa el nivell més alt de seguretat
per a sistemes de control relacionats amb la seguretat de maquinaria. En aquesta
categoria, es requereix que els subsistemes estiguin dissenyats de manera que ni un
sol defecte ni I'acumulaci6 de defectes no detectats condueixin a la pérdua de la funcio
de seguretat. A més, els defectes han de ser detectats immediatament o abans de la
seguent sol-licitud de la funcié de seguretat, com ara en l'arrancada de la maquina o
al final d'un cicle de funcionament.

o Maxim PL: e

o MTTFp: alt

o DCay: alt

o CCF: obligatories
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Figura 7: Arquitectura per la categoria 4.

Segons la Figura 7 "I1" i “I2” son dispositius d'entrada com pot ser un sensor, on "im" és el
mitja d'interconnexid, on "L1" i “L2” és la logica, "O1" i “O2” son dispositius de sortida com per
exemple un contactor, "m" és el control, i "¢’ és el control creuat. Les linies continues

representen una DC més alta que la categoria 3.

A continuaci6 es representa un exemple grafic de les especificacions esmentades de cada

categoria i tipus de subsistema:

Categoria B,1 Subsistema A

2a1 534
s
Ol I

.|.|-|.

\\\\

[ ]
: >
Inz
EEEEm H on I
W Reset
N Fault

g I-|-|-|:I
o &
e 218 28

Figura 8: Especificacio de la categoria B i la categoria 1.
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Figura 9: Especificacié de la categoria 2.

Categoria 3 Subsistema B
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Figura 10: Especificacié de la categoria 3.
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Figura 11: Especificacio de la categoria 4.

Per a determinar un nivell de rendiment PL concret en una combinacié de subsistemes, el PL
esta limitat al PL més baix de tots els subsistemes o el PFH de la SRP/CS combinada s’ha de
realitzar mitjangant una suma del PFH de cada subsistema per obtenir el PFH global de tota
la combinaci6 el qual determinara el PL global.

SB, SB, SBx
PL, PL, ——————— PL,
PFH, PFH, PFH,
SB
PL

PFH = PFH, + PFH, + .. + PFH,

Figura 12: Combinaci6 de subsistemes per obtenir un PL global.

Una vegada s’obtenen les estimacions per a MTTFp, DC i les mesures contra CCF, es poden
utilitzar les taules proporcionades en la norma 1SO 13849-1. Aquestes taules correlacionen

aquests valors amb un PL especific (de PL a fins a PL e).
3.4.3 Verificaci6 de la funcié de seguretat

Per a cada funci6 de seguretat individual, el PL de la SRP/CS corresponent ha de satisfer o
superar el nivell de prestacions requerit (PLr) determinat conforme a l'apartat 3.3.1.3

Estimaci6 del risc. Si no és el cas, és necessaria una iteracid del procés, incloent-hi el
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disseny de la SRP/CS que desenvolupa la funcié de seguretat i la corresponent avaluacio del
PL. El PL dels diferents subsistemes que formen part d'una funcié de seguretat ha de ser

superior o igual al PLr per a aquesta funcio de seguretat.

Verificacion de la funcion de seguridad

Probabilidad de un fallo peligroso por cada hora, comparacién PL/SIL

Performance Level (PL) Probabilidad de un Safety Integrity Level (SIL)
segun EN 1SO 13849-1 fallo peligroso cada hora [1/h] segun EN/IEC 62061

a 10° s PFH < 10~ in requisitos de seguridad especiales
b 3x10% < PFH < 10* 1 (1 fallo cada 100000 h)

c 10% < PFH < 3x10*

d 107 < PFH < 10 2 (1 fallo cada 1000000 h)

e 10¢ < PFH < 107 3 (1 fallo cada 10000000 h)

PL alcanzado = PL ? SIL alcanzado 2 SIL necesario?

Figura 13: Verificacio de la funcié de seguretat mitjancant el PL i el SIL.

3.5 PLC’s i CPU’s de seguretat

Els PLC i els PLC de seguretat sén dispositius utilitzats en l'automatitzacié industrial, pero
estan dissenyats per a proposits diferents i tenen caracteristiques distintives que els fan tenir

usos diferents en la planta de produccié.

Un PLC de seguretat conté una CPU de seguretat, perd no sén exactament el mateix, la CPU
es refereix especificament al processador intern dins un PLC de seguretat, €s un component
gue executa el software de seguretat, controla els processos de diagnostic i de monitoritzacié
d’errors, i assegura una execucio fiable de les funcions de seguretat, en resum la CPU de
seguretat és una part del PLC de seguretat, perd no és el sistema complet, un PLC de
seguretat també inclou targetes d’entrades i sortides de seguretat, fonts d’alimentacio i altres
elements. Aquesta CPU per si sola no pot realitzar totes les funcions que fa un PLC de

seguretat i per aix0 necessita aquests elements comentats anteriorment.

Una de les principals diferencies entre els PLC estandards i els PLC de seguretat és que
aquests ultims son sistemes integrals dissenyats per a gestionar funcions de seguretat i estan
certificats segons les normes internacionals resumides en el capitol 3.2 Normes de seguretat
funcional, les quals asseguren que compleixen amb els nivells especifics d’integritat de
seguretat (SIL), el qual garanteix que aquests dispositius son capagos de realitzar les funcions

de seguretat de manera fiable i segura.

Com sempre passa a la industria, cada marca té diferents models amb diferents

especificacions, i en 'ambit de 'automatitzacio i els PLC’s de seguretat no és una excepcio.
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A continuacié es mostraran uns exemples de les principals gammes que hi ha actualment en
el mercat.
3.5.1 NX-SL3

Aquests models de controladors de seguretat forma part de la serie dels NX de la marca de
OMRON [ 5]. Hi ha dos models de CPU’s de seguretat i les seves caracteristiques basiques

es detallen a la taula de continuacio:

Nom de la unitat Unitat CPU de seguretat

Model NX-SL3300 NX-SL3500

Nombre maxim de E/S de seguretat 32 128

Capacitat de programa 512 KB 2048 KB

Nombre de connexions mestres de | 32 128

FSoE

Consum d’energia de la unitat NX e Connectat a una unitat CPU *1: 1.25 W
max.

e Connectat a una unitat acobladora de

comunicacions *2: 0.9 W max.

Terminals de connexid externa No

Pes 75 g max.

Taula 3: Caracteristiques de les CPU de seguretat de la serie NX.

*1 Es pot connectar a la CPU NX102. No es pot connectar a la CPU NX1P2.

*2 El NX-SL3300 es pot connectar a la unitat acobladora NX-ECC20 EtherCAT i a la unitat
acobladora NX-EIC202 EtherNet/IP. El NX-SL3500 es pot connectar a la unitat acobladora
NX-ECC20 EtherCAT.

Els dos models sén compatibles amb el software de OMRON “Sysmac Studio”, a partir de les
versions 1.22 o superior. A més aquests models estan certificats segons els estandards de

seguretat especificats a continuacio:

e El protocol FSoE (FailSafe over EtherCAT) es va certificar per a aplicacions en les
guals els dispositius OMRON FSoE estan connectats entre si. Permet la transferéncia
d’informaci6 de forma segura sense limitacions de velocitat ni temps de cicle i compleix
els requisits segons la norma IEC 61508 (vegeu ANNEX A: UNE-EN 61508-1).

e Requisits per a SIL 3 segons la horma IEC 61508 i IEC/EN 62061 (Seguretat funcional

de dispositius sistemes eléctrics/electronics/electronics programables relacionats amb
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la seguretat).

e Requisits per a PLe (Performance Level e) i per a la categoria 4 de seguretat segons
la norma EN 1S013849-1 (vegeu ANNEX B: UNE-EN ISO 13849-1).

e El programa de seguretat POU conforme la norma IEC 61131-3 (vegeu ANNEX F: EN

61131-3:2013) i el software Sysmac Studio fan que la programacio sigui més eficient i

segura.
35.1.1 Seleccid de la CPU de seguretat NX-SL3300

En aquest projecte s'implementa la CPU NX-SL3300 i, per tant, tots aquests requisits i
protocols es posen en practica, a continuacié es mostra una imatge del controlador en la

Figura 14;

Figura 14: CPU de seguretat SL3300 de la séerie NX.

En I'analisi comparativa realitzada entre dos models de CPU’s, el model SL3300 i el SL3500,
resulta evident que el primer es mostra més limitat quant a nombre d'entrades/sortides (E/S),
capacitat de memoria i nombre de connexions. No obstant aix0, aquest model es presenta
com una opcié més econdomica comparada amb el SL3500. Tenint en compte que, dins la
cél-lula flexible del projecte, el nombre maxim de connexions entre dispositius no supera els
5 elements (incloent tres PLC’s, una interficie home-maquina o HMI, i un robot), el SL3300,
gue ofereix fins a 32 connexions possibles, resulta més que suficient per a cobrir les
necessitats del projecte. Similarment, en termes d'entrades i sortides de seguretat, disposant
de dues targetes de cada model (NX-SID800 i NX-SOD400), obtenim un total de 24 entrades
i sortides. Aquesta quantitat satisfa les exigéncies del sistema, i encara proporciona la

possibilitat d'incorporar targetes addicionals en cas de ser necessari.

54


ANNEXES/ANNEX_B.pdf
ANNEXES/ANNEX_F.pdf
ANNEXES/ANNEX_F.pdf

Implementacié d’'una CPU de seguretat a I'estacio de la cél-lula flexible del laboratori VGA104.
Marc Planas Naz

Davant aquest escenari, la seleccié d'una CPU del model NX-SL3300 es justifica plenament
per les funcions que ha de desenvolupar dins de la cél-lula flexible, fet que fa innecessaria la

comparaciéo amb models superiors com el NX-SL5.

A més, en aquest estudi no s'han considerat opcions de PLC’s de seguretat de marques
diferents a OMRON, com podria ser el model SIMATIC S7-1200F de SIEMENS, ja que els
controladors preexistents en les estacions pertanyen a OMRON. Aquesta decisi6 es basa en
l'intent d'evitar problemes d'integracié i complicacions en les comunicacions que podrien
emergir en canviar a una marca diferent. El manteniment de la coheréncia en la marca dels
controladors simplifica significativament la integracio i gestio del sistema, permetent aixi una

implementacié més eficient i sense necessitat d'explorar solucions més complexes.
Moduls d’entrades i sortides de seguretat NX-SI/SO

Com s’ha comentat en I'apartat anterior 3.5 PLC’s i CPU’s de seguretat, només amb la CPU
de seguretat no es pot realitzar les tasques corresponents per realitzar la funcié de seguretat
i necessita unes targetes que es connecten mitjancant el NX-Bus, el qual tenen tots els
dispositius de la série NX, i aixi poder realitzar la funcié de PLC de seguretat.

Cal destacar que tots aguests moduls estan dissenyats conforme:

e Requisits per a SIL 3 segons la norma IEC 61508 (vegeu ANNEX A: UNE-EN 61508-
1).

e Requisits per a PLe (Performance Level ) i per a la categoria 4 de seguretat segons
la norma EN 1SO13849-1 (vegeu ANNEX B: UNE-EN ISO 13849-1).

Les E/S de seguretat poden col-locar-se i combinar-se lliurement en el NX-Bus i barrejar-se
amb E/S estandard. | els components d’entrades de seguretat es poden connectar directament

en aguestes targetes d’entrades.
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3.5.1.2 Targetes d’entrades de seguretat

Hi ha dos tipus de unitats d’entrades de seguretat:

Nom de la unitat Unitat entrades de seguretat
Model NX-SIH400 NX-SID800
Nombre de punts d’entrades de |4 punts 8 punts
seguretat

Nombre de punts de sortida de test 2 punts 4 punts
Logica interna PNP PNP
Tensié nominal d’entrada 24 VDC 24 VDC
Dispositius d’entrades de seguretat | Si No
especials de OMRON

Numero de connexions esclaves de | 1

seguretat

Taula 4: Caracteristiques de les unitats d’entrades de seguretat.

En aquest projecte se’n utilitzen dos targetes d’entrades digitals de seguretat NX-SID800.

<
-
=
-
o
=
o
=
=
Z
<
-
=
=
=
-
=
=
=
i

4
=
=
=
-
4

Figura 15: Unitat d’entrades de seguretat NX-SID800.

3.5.1.3 Targetes de sortides de seguretat

Hi ha dos tipus de targetes de sortides de seguretat:
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Nom de la unitat Unitat sortides de seguretat

Model NX-SOH200 NX-SOD400

Nombre de punts de sortides de | 2 punts 4 punts

seguretat

Logica interna PNP PNP

Corrent de carga maxima 2.0 A/punt, 4.0 | 0.5A/punt, 2.0 Al/unitat
Alunitat a 40°C, 2.5
Alunitat a 55°C

NUumero de connexions esclaves de | 1

seguretat

Taula 5: Caracteristiques de les unitats de sortides de seguretat.

En aquest projecte se’n utilitzen dos targetes de sortides digitals de seguretat NX-SOD400.

Figura 16: Unitat de sortides de seguretat NX-SOD400.

3.6 Elements de seguretat

Els elements de seguretat s6n components o dispositius especificament dissenyats per
prevenir accidents, reduir riscos i protegir la salut de les persones aixi com els actius i el medi

ambient en diversos entorns, especialment en entorns industrials.

Els elements de seguretat es podrien classificar en dues classes: els polsadors d’emergéncia

i els resguards de proteccio (barrera fotoeléctrica) [ 7 ].

57



Implementacié d’'una CPU de seguretat a I'estacio de la cél-lula flexible del laboratori VGA104.
Marc Planas Naz

Combining Control, Protective and Emergency systems

Emergency
Situation -
Triggered By gy \ L Power Off

Emergency Stop
Push button 3 STO

Figura 17: Combinacid de diferents situacions de sistemes de control, sistemes d’emergeéncia i sistemes

de proteccio.

Observant la Figura 17 ens adonem que en un mateix sistema poden combinar-se diferents
sistemes de seguretat, i és que la reaccié de cadascun dels diferents elements de seguretat
pot ser diferent, ja que si s’activa un resguard de proteccid, la reaccié pot ser una disminucio
de la velocitat d’'un robot (SLS), en canvi, l'activacié d’una parada d’emergéncia sempre

acabara amb la desconnexio total de la zona de risc (STO).

Emergency Stop and Protective Stop circuits examples versus Safety Function

Safe Torque Off (STO)

¢ Jux 7

Brakes

PROTECTIVE STOP

Figura 18: Exemples de parada d'emergéncia i parada de proteccio.

Per altra banda, aquesta “Output” que observem en la Figura 18 en els dos casos fa la funcio
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de EDM, un EDM és un dispositiu de monitoratge extern que dona un senyal de realimentacio

al controlador i proporciona I'estat del dispositiu de sortida (contactors, relés, etc).
3.6.1 Polsador “bolet” de parada d’emergencia

Un polsador bolet de parada d'emergéncia és un dispositiu de seguretat dissenyat per aturar
de manera immediata una maquina o un proceés industrial quan es pressiona. Aquest dispositiu

és generalment de color vermell.

Com ja s’ha comentat en I'apartat 2.2 Descripcio de les estacions, les estacions de la cél-lula
flexible ja disposen de polsadors de parada d’emergéncia, tot i aix0, s’incorpora un més, que
aguest anira directament connectat a la targeta d’entrades de seguretat per complir amb la

normativa anteriorment explicada.

Figura 19: Seta de parada d'emergencia.

Aquest element de seguretat té la funcidé destinada de prevenir o reduir els riscos existents
per a les persones, els danys a les maquines o els treballs en curs. Ha d'iniciar-se mitjangant
una Unica accié humana. El radi d'acci6é de cada dispositiu de parada d'emergéncia abastara
tota la maquina i eliminara qualsevol font d'energia, fet que provoca una parada

d’emergeéncia.
3.6.2 Barrera fotoeléctrica F3S-B

Una barrera fotoeléctrica és un dispositiu de seguretat que utilitza un feix de llum per detectar
la preséncia d'objectes o persones en una area especifica. Funciona basant-se en I'emissio i

recepcio de llum per formar una barrera invisible que, quan es interrompuda, activa una
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resposta del sistema, anteriorment, en la cél-lula flexible no es disposava d’'un element de
seguretat com aquest, i en aquest projecte s'implementara una barrera fotoeléctrica de la
marca OMRON i model F3S-B122P. Aquest element de seguretat anira connectat directament

a les targetes d’entrades de seguretat.

Segons la documentacié (vegeu ANNEX G: Documentacié tecnica dels elements de
seguretat utilitzats, Pag. 12) la barrera fotoeléctrica no es pot utilitzar en sistemes de
categoria 3 i 4, és un model bastant antic. Per tant, d'acord amb la normativa, no es pot utilitzar
en la cél-lula flexible amb la CPU NX-SL3300. No obstant aix0, per poder demostrar el seu Us
i la implementacié amb aquest sistema de seguretat, s'utilitzara aquesta barrera fotoeléctrica.
Es planificara la seva substituciod per una barrera que compleixi els requeriments normatius

com a millora futura.

Aquest element de seguretat és un equip de proteccié electrosensible (ESPE), i estan formats
per un dispositiu de deteccid, un de control i una commutacio del senyal de sortida i aquests
elements de seguretat es refereixen Unicament als dispositius de proteccio sense contacte.

Com hem vist en el métode dels tres passos (vegeu 3.4.1) s'utilitzaran resguards i dispositius
de proteccié per a protegir les persones sempre que el disseny intrinsecament segur no
permeti raonablement eliminar o reduir prou el risc. Aquests elements de seguretat actuen
localment on es localitza el risc, i també poden mantenir la poténcia en determinades

condicions. El tipus de parada que realitzen és una parada de proteccié.
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Figura 20: Barrera fotoelectrica.

3.6.3 Dispositius especialitzats de seguretat

Segons OMRON, hi ha dispositius que es consideren entrades especialitzades de seguretat i
entre ells estan presents les catifes de seguretat, en el terra de la cél-lula flexible hi ha present

tres moduls en série.

¥ Dispositivo de entrada: Dispositivo especializado

Sensor de seguridad monohaz

Final de carrera para puertas sin contacto

Figura 21: Dispositius d'entrada de seguretat especialitzats.

Aguests dispositius no poden anar connectats directament a una targeta NX-SID800 perqué
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com hem vist a l'apartat 3.5.1.2 Targetes d’entrades de seguretat, no es compatible i es

necessitaria unitats de les entrades NX-SIH400.

A més, la catifa de seguretat present en la cél-lula flexible, de la marca Carlo Gavazzi, un cop

analitzada i provada es descobreix que esta malmesa i queda inoperativa.
3.6.4 Contactors

Aquests dispositius de sortida s’utilitzen per tancar o obrir circuits eléctrics vinculats
normalment a motors. Aquest tancament o obertura normalment es realitza mitjangant

elements externs com poden ser polsadors, PLC’s, relés...

En aquest projecte, s’utilitzen dos contactors en série que fan la funci6 de EDM i amb el
contacte NC que tenen connectat en série, és proporciona I'estat del dispositiu de sortida a la

CPU de seguretat.

Figura 22: Contactor eléctric de Schneider Electric 24 V DC.

3.6.5 Relé de seguretat G9SE-201

El model G9SE-201 d'Omron és un relé compacte de seguretat, amb dos sortides. Té
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indicadors LED per facilitar el diagnostic i veure I'estat de les sortides i les entrades i és
compatible amb les normes de seguretat de TANNEX B: UNE-EN ISO 13849-1 i I’ ANNEX A:

UNE-EN 61508-1. S'utilitza per a supervisar i controlar dispositius de seguretat com parades

d'emergéncia i sensors de porta.

Figura 23: Relé de seguretat G9SE-201 d'OMRON
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4. Disseny, especificacié i metodologia del sistema de seguretat

4.1 Metodologia del projecte

En aquest capitol de la memoria es desenvolupa des del punt de vista practic del projecte i es
defineix la metodologia utilitzada durant la realitzacié del treball.

La metodologia a seguir es caracteritza per un enfocament iteratiu i adaptatiu, on poso
especial atenciod en la investigacio continua. Inicialment, es comeng¢a amb una extensa recerca
d’'informacié, la qual va precedida pel desenvolupament practic que m’ha pogut permetre la
informacié adquirida. Aquesta metodologia es basa en un cicle de prova i error, on la
investigacio continua i el desenvolupament de la teoria adquirida en la practica, marca un punt
de partida cap al seglient objectiu. A continuacié es detalla per punts les fases d’aquesta

metodologia:

e Investigacid: es comenca amb una fase d’investigacio per poder establir les bases del
projecte i familiaritzar-me amb tots els elements que intervenen.

e Desenvolupament de proves (testing): comenca el desenvolupament practic, i les
proves iteratives, que permeten que el projecte pugui avangar i vagin sorgint nous
problemes a solucionar i noves possibles solucions.

e Assaigi error: a l'utilitzar aquesta metodologia, existeix aquesta fase que ens permet
aprendre activament i on cada error ofereix una oportunitat per poder millorar la solucié
definitiva.

e |teraci6: quan s’identifica un error o problema es retorna a la fase d’'investigacio per
aprofundir més, quan s'identifica la possible nova causa es torna a realitzar un
desenvolupament i es torna a provar, aquesta fase ajuda a millorar la solucié fins que
complim els objectius.

e Conclusi6: com moltes altres metodologies, es conclou amb una fase on s’avalua de

manera objectiva els resultats i els aprenentatges del projecte.

Aquesta metodologia de projecte sobretot es comenca a aplicar a partir del punt 4.3
Configuracié de la unitat NX-SL3300, ja que és quan es parteix d’haver-hi realitzat una
avaluacio6 de riscos, la qual no segueix una metodologia com I'anteriorment descrita, sind que

es realitza conforme la metodologia que dicten les normes internacionals que ha de complir.
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4.2 Realitzacié d’una avaluacio de riscos de la cél-lula flexible

En aquest apartat, es realitzara una avaluacio de riscos de la cél-lula flexible [ 3 ], seguint els
requisits que demanen les normes estudiades anteriorment i seguint les seves metodologies.
Com s’ha explicat en I'apartat 3.3 Avaluacié de riscos aqguesta avaluacié esta composta per
una primera part, en la que es fa un analisis del risc (compost per una fixacio dels limits de la
maquina, una identificacio dels perills i s’"acaba amb una estimacio del risc que es pot fer de
dues formes segons quina norma s’apliqui, perd que ambdues son valides) i s’acaba fent una

valoraci6 del risc, estudiant si realment és necessari fer una reduccié del risc existent.

Cal destacar, que en una avaluacio de riscos, els analisis i estudis s’han de fer de manera
individual per cada perill que es considera i, per tant, realitzar tots els passos tantes vegades
com riscos o perills s’identifiquin. En aquest analisi, es realitzara un estudi de manera conjunta
de tota la cél-lula flexible per poder simplificar tot aquest procés. També cal destacar que
l'avaluacié de riscos només podra ser realitzada per personal professionalment competent.
Ha de fer-se amb una bona planificacié i mai ha d'entendre's com una imposicioé burocratica,

ja que no és una fi en si mateixa, siné un mitja per a decidir si cal adoptar mesures preventives.
4.2.1 Analisis del risc: fixacio dels limits de la maquina

En la cél-lula flexible, els usuaris estaran sotmesos a uns limits establerts per la maquina i

aquests limits s’han de quantificar.
4211 Fixacio dels limits de la maquina: Limits espacials

Quan ens referim als limits espacials o limits en I'espai fem referéncia a tots aquells valors
que s’han de considerar per una avaluaci6 de la cél-lula que es conforma mitjancant
interaccions entre les maquines i les persones. En aquest analisis primer es determinara
'extensi6 maxima i les rutes de moviment que puguin causar un risc per l'usuari, i a

continuacié es quantificaran totes les zones d’accés regular i ocasional.

La cel-lula flexible ocupa unes dimensions estructurals de 4,41 m2. Per determinar els limits
espacials del robot, s’ignora el punt mort que té, i també es considera zona de risc la part del
darrere la qual no té rang de moviment per poder fer el calcul més facil, aleshores, el calcul
per determinar el volum el qual el robot pot ocasionar un risc s’obté la seglient equacio (1)

per calcular el volum total del rang de moviment del robot:
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Vg = (dx x2) X (dy x 2) x dz (1)

dz

Ng

&

Figura 24: Eixos de coordenades en el robot per determinar les distancies d'ocupacio.

Aplicant la férmula, s’obté un volum total d’ocupaci6 degut al rang de moviment del robot igual
a 2,48 md.

Vg =(0,83m x 2) x (0,83m x 2) X 0,9m = 2,48 m3
L’area que ocupa el rang de moviment sense tenir en compte la “dz” és de 2,76 m?2.

Un cop analitzat el robot, passem a identificar els limits espacials de la resta de components
mobils de la cél-lula flexible.

En les seguents figures s’identifiquen mitjancant cercles en vermell les diferents zones que
sén susceptibles a realitzar ferides, atrapaments o lesions durant la interaccié maquina-

operari.
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Figura 27: Fixaci6 dels limits espacials, risc 3.
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Figura 29: Fixaci6 dels limits espacials, risc 5.
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Figura 30: Fixacié dels limits espacials, risc 6.

Totes aquestes ubicacions de potencials riscos de l'estacié es determinen un a un i es
comptabilitzen, com es pot observar en la Figura 25 i la Figura 28, I'atrapament pot produir-
se a causa del moviment d’entrada o sortida d’'un dels cilindres neumatics, veient la ila Figura
30 ens adonem que també hi ha elements mobils que podrien xocar amb les mans dels
operaris mitjanc¢ant la rotacié entorn de I'eix de gir. Observant la Figura 26 veiem que entre
les cintes també podria donar-se la situacié d’enganxar-se les extremitats en I'espai entre
cintes, segons la Figura 27 també s’observa la possibilitat d’enganxar-se els dits entre el perfil
d’alumini i el retenidor de fitxes, i segons la Figura 31, el carril guia també podria xocar amb

l'usuari de la maquina.
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Figura 31: Fixacié dels limits espacials, risc 7.

. ZOMES DE PERILL
CEL-LULA FLEXIBLE D'ATRAPAMENT O XOC

ZONA DE PERILL
DEL ROBOT

Figura 32: Esquema simplificat de les zones de perill i risc en la cél-lula flexible.

Tipus de risc Nombre de pduer;trsisdce[;szﬁ o superficie
Impacte i xocs amb el robot 2,76 m2
Atrapaments 16
Impactes i xocs amb elements mobils
Electrocucié 2

Taula 6: Nombre i tipus de riscs en la cel-lula flexible.
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El funcionament ideal de la cél-lula flexible és completament automatic, pero en cas de
fallida, I'operari ha d'interactuar amb la maquina. Hi ha dues entrades a la zona interior on
esta ubicat el robot i on també es pot accedir a les cintes transportadores. Aquestes arees
sb6n de facil accés per permetre tant el manteniment rutinari com les intervencions puntuals
dels operaris. Per norma general, es pot accedir i manipular la totalitat del perimetre de la
cél-lula flexible, fet que la converteix en un punt critic des del punt de vista de la seguretat.
Aix0 no significa que totes les zones de risc siguin necessariament perilloses, pero,
extrapolant a les dimensions i la maquinaria en general, el risc de patir una lesié greu és
relativament baix. No obstant aix0, aquestes consideracions han de ser incloses en una
analisi de riscos, ja que els elements presents poden ser substituits per altres que si que

podrien ser més perillosos.
4212 Fixacié dels limits de la maquina: Limits temporals

En aquesta part del analisis, s’han de considerar la vida util prevista de la maquinaria i els
seus components, i la programacié dels manteniments preventius. Aquests dos conceptes
estan relacionats directament, ja que l'interval entre manteniments preventius va en funcié de

la vida til dels elements que la conformen.

Els elements que conformen la cél-lula flexible i que estan sotmesos a un desgast es recullen

en la segient Taula 7 i s€’l relaciona directament amb el corresponent manteniment preventiu:

Element Manteniment preventiu

Comprovar el correcte funcionament i
substituir-lo segons vida util.
Comprovar tots els trams de tubing i
Tubing neumatic assegurar-se de canviar totes les parts
de plastic ressec.

Comprovar el correcte funcionament i
assegurar-se de gueé la cinta no té parts
trencades o desfilades, tensar-la si és
necessari.

Comprovar el correcte funcionamenti la
correcta deteccié dels sensors acoblats.
Comprovar el correcte funcionament i el

Electrovalvules correcte canvi d’estat. Comprovar els

senyals amb l'accionador manual si en té.

Comprovar el contacte intern, i el correcte

Polsadors i botoneres funcionament. Substituir contacte segons
vida util.

Comprovar el correcte funcionament.

Substituir contactor o relé segons vida

Rodaments dels elements mobils

Tensors i cintes transportadores

Cilindres neumatics

Contactors i relés
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atil.

Taula 7: Manteniments preventius segons |'element de desgast.

Amb el pas del temps, es pot arribar a acumular pols, bruticia i poden aparéixer liquids o olis
que es poden despendre dels cilindres, carrils, rodaments i poden quedar-se per les
superficies de la maquina. Tot aixo pot provocar I'aparicio de riscos al voltant de tota la cel-lula

flexible, és per aixo la importancia de la correcta neteja i verificacié dels components.
4.2.2  Analisis del risc: identificacio dels perills

En la cél-lula de produccié flexible que integra el robot i 'automatitzacié dels elements
(cilindres, cintes transportadores, trepants), els principals perills sén moviments inesperats de
robots, col-lisions, fallades de software o hardware en els PLC’s, fugues d'aire en els
actuadors, riscos d'atrapament o enredament en les cintes transportadores, aixi com

I'exposicié a sorolls i problemes ergondmics.
La seguent llista enumera els perills identificats en la cél-lula flexible del laboratori VGA104:

e Col-lisi6é amb el robot: una col-lisi6 a certa velocitat i amb un impacte en el cap de
I'operari pot tenir consequéncies molt negatives, en moltes situacions el robot es el
principal focus de perill i en aquesta cél-lula de treball passa el mateix.

e Error de software/hardware dels PLC’s (perill en les instal-lacions): els
controladors s’encarreguen d’administrar les E/S, pero si una targeta esta malmesa
pot provocar problemes i desenvolupar sortides a actuadors inesperades. També una
mala programacié pot provocar errors que malmetin la propia cél-lula o als operaris
fins i tot.

o Fuita d’aire (perill en les instal-lacions): una fuita d’aire pot provocar I'accionament
inesperat d’un cilindre i colpejar a I'operari, també el propi tub d’aire si queda amb
pressio pot causar danys al voltant del tub.

e Atrapaments i/o enredaments en les cintes transportadores: en les cintes és on
es proporciona el moviment per la dinamica de les diferents estacions, pero també pot
ocasionar atrapaments de les extremitats dels operaris 0 enredaments amb els cabells.

e Col-lisions amb els elements mobils: el risc de colpejar amb els diferents elements
mobils sempre esta present com per exemple amb el plat rotatori, 0 els dispensadors
de fitxes.

e Perill eléctric (energies perilloses): una mala manipulacié dels quadres eléctrics pot
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provocar una descarrega electrica a I'operari.

Aquesta identificacié dels riscos inclou un analisis exhaustiu de les accions humanes al llarg
de tot el cicle de vida de la cél-lula flexible, des del reglatge fins al manteniment correctiu,
passant per la programacid, canvis de procés, i situacions d'emergéncia. A més, es consideren
tots els estats possibles de totes les estacions, tant en funcionament normal com en
condicions anomales, incloent variacions en els materials de les fitxes o en les eines, la
analisis inclou també la possibilitat de patir pertorbacions externes com cops o0 vibracions.
També s'anticipen comportaments involuntaris dels operaris 0 un mal Us raonadament

previsible, com actes reflexes o faltes de concentracio.
4.2.3 Analisis del risc: estimaci6 del risc

L'estimaci6 del risc es realitza després de la identificacié de perills, determinant la gravetat del
dany possible i la probabilitat de la seva ocurréncia per cada situacio perillosa. Aquest procés
inclou l'avaluacié del nombre de persones exposades, la frequéncia i la durada de I'exposicio,
aixi com la possibilitat que les mesures de seguretat puguin ser burlades o anul-lades. Aixi,
es considera l'impacte del possible dany, des de lesions personals fins a danys materials, i es
valora la probabilitat d'ocurréncia en funcié de factors com la freqiiéncia d'Us de I'equipament

i les practiques operacionals.

Seguint la metodologia descrita en la “Figura 2: Determinaci6 del nivell de prestacions.” i
la norma del ANNEX B: UNE-EN ISO 13849-1 Apartat 2 establim un PLr per cada situacié de

perill sabent:

Gravetat:

e Sl (gravetat de la lesio lleu normalment reversible).

e S2 (Gravetat de la lesié greu, normalment irreversible, inclosa la mort).
Freqgieéncia:

o F1 (estrany a bastant frequent i/o temps d’exposicié curt).

o F2 (de freqlent a continu i/o temps d’exposicio llarg).
Possibilitat d’evitar el perill:

e P1 (possible en determinades circumstancies)
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e P2 (apenes possible).

En la seguent taula realitzem I'estimacio del risc per a cada situacio de perill:

Col:lisi6 amb el S92 F1 P1 PLc
robot
Error de
software/hardware S1 F1 P2 PLb
dels PLC’s
Fuita d’aire S1 F1 P2 PLb
Atrapaments i/o s1 E2 P2 PLc
enredaments
Col-lisions arpb' els s1 E2 P2 PLc
elements mobils
Perill eléctric S2 F1 P1 PLc

Taula 8: Estimacio del risc mitjancant el PLr segons la EN ISO 13849-1

Com podem observar en la Taula 8, el risc més alt que obtenim és un PLc i el risc més baix

obtingut és un PLb.
4.3 Configuracio de la unitat NX-SL3300
4.3.1 Configuracié del Hardware

Un dels primers problemes a solucionar es aprendre tota la informacio necessaria per saber
qguina és la millor manera de muntar i configurar la CPU NX-SL3300 en la cel-lula flexible,
poder contemplar multiples opcions per al muntatge i escollir la que millor s’adapta o millor

rendiment ens proporciona és un avantatge important degut a la investigacio prévia.

Com sabiem préviament, aguesta CPU només pot anar connectada directament a mode
d’expansio amb els PLC's de OMRON NX102-9020, per tant, I'inica opcié possible és
connectar-ho al PLC de l'estacio 4 de la cél-lula flexible, en la qual hi ha un PLC d’aquest
model. Les altres estacions tenen els models NX1P2 els quals no sén compatibles amb una
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connexié directa de la CPU de seguretat a través del NX-Bus.

En la seguent Figura 33 es mostra un esquema de la configuracio en la qual muntem la CPU,
en els documents de OMRON la identifiquen amb el nom de “CPU Rack” i consisteix en
connectar la unitat CPU de seguretat al costat del PLC NX102 mitjancant el NX-Bus, a la dreta
de la CPU és necessari una targeta NX-PF, i finalment ja es poden annexar les targetes
d’entrades i sortides ja siguin de seguretat o normals, per acabar i com sempre amb aquestes

connexions al NX-Bus es necessita una “End Cover’ com a ultim element de la connexio.

Safaty CPU Unit System Unit Safaty 110 Units
NX-SLan00O NX-PFODOOO NX-SIDODO0OY
/ NX-S00000
NX-series NX Units i
WX 102 (32 Units max} /
CPU Unit | / | End Cover
. !

IIE |

50 Mamory Card

A7

Figura 33: Esquema de configuracié de la unitat CPU NX-SL3300 en "CPU Rack".

A continuaci6é és mostra en la Figura 34 el NX-Bus, el qual s’interconnecten tots els moduls i

targetes amb el PLC.
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See Instruction : 221047

lomron NX- !
SAFETY ourpu§ ur\?n

OUTPUT : 24V DCIGEN) (P.D.), 0.5A/P, 4PO! TS
|

LOTNo, '

OMRON Corporation MALIN CHINA

Shiokoji Horil
600»8&30 Jr:(;xv':, Shimogyo-ku, Kyc »

@ IND.CONT Q.
HAZ.LOC,
¢ US gz -OC

USTED  CL.I,DIV.2, Gp. A,
CLiZn.2, Gp jic "

Temp. Code T4A

1
KCC-REM-OMR-
Knx—ooms " @ ( E -

Functional
Safety
) 2 Approved
TUVRheinland

—_—
CERTIFIED www.tuv.com
1D 0600000000

Figura 34: Targeta NX-SOD400 on es mostra encerclat amb una el-lipse verda el NX-Bus.

Tots aquests elements es munten habitualment en un carril DIN que va fixat al quadre eléctric,
és una barra metal-lica estandard que permet una instal-lacié senzilla i modular. Les targetes
d'expansié o moduls del PLC compten amb clips o suports dissenyats especificament per
ajustar-se de manera segura al carril. Aquest sistema facilita la instal-lacio i permet a més la

facil addicio, extraccio i configuracié dels moduls segons sigui necessari.

Figura 35: Carril DIN.
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Anteriorment, s’ha descrit la connexio pel correcte funcionament de la CPU de seguretat i s’ha
comentat que necessita una targeta NX-PF a la seva dreta, la targeta NX-PF s'utilitza a la
dreta de la CPU SL3300 per proporcionar alimentacio als moduls NX addicionals del sistema.
Aquesta targeta és essencial per assegurar que tots els moduls connectats rebin I'energia
necessaria per funcionar correctament, facilitant aixi una expansioé eficac i fiable del sistema

de control.

En la Figura 36 és pot observar d’esquerra a dreta: un switch EtherNet SDI-550 de 5 ports
perqué els 4 PLC es puguin comunicar en una unica xarxa, una font d’alimentacié model
“S8VK-C06024 Power supply” [ 5] que té una poténcia de sortida de fins a 60 W, el PLC
NX102-9020, la CPU de seguretat NX-SL3300, la targeta NX-PF0730 que alimenta les unitats
muntades a la dreta, les dues targetes d’entrades de seguretat NX-SID800, les dues targetes
de sortides de seguretat NX-SOD400, dues targetes d’entrades digitals NX-1D4442, dues
targetes de sortides digitals NX-OD4256 i per acabar la “End cover” o tapa final.

el e ok
/ ‘inq

Figura 36: Connexio del PLC de I'estacié 4 una vegada implementada la CPU de seguretat SL3300.

Les targetes NX-PF necessiten alimentacié externa per poder treballar i complir les seves

funcions, en la seguient Figura 37 s’observa que necessita 24 VV DC pel correcte funcionament.
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Additional /O

Power Supply Unit
NX-PFOB30

Al B1
i 1oV 1oV

24 VDC T i

110G | 10G
| ov | ov

Figura 37: Diagrama de connexio de la targeta NX-PF.

En la Figura 36 es pot observar que les targetes d’entrades i sortides digitals tenen tot un
seguit de cables connectats, totes aquestes connexions corresponen als elements governats
en aquesta estacio de la cél-lula flexible, on les entrades corresponen a polsadors, selectors
i sensors i les sortides al control de les cintes, control dels cilindres i als LED’s indicadors de

la balisa.

Cal destacar, que aquesta disposicié d’ordre de les targetes es pot variar sense problema
sempre i quan es respecti la configuracié descrita en l'apartat 1.2 de I ANNEX E:
Controlador _d'automatitzaciéo_de maquines Serie NX. Unitat de control de seguretat.
Manual de l'usuari. Z930-E1-24.

4311 Altres maneres de configuracié

Cal destacar que aquesta configuracio és la ideal pels recursos que disposava en la cél-lula
flexible, pero que hi havia un altre metode per connectar la unitat CPU de seguretat, mitjancant
la unitat acobladora EtherCAT NX-ECC que serveix com a interficie entre la CPU i el PLC a
través del protocol EtherCAT, es podria haver connectat la configuracié “Esclau terminal
EtherCAT”. Aquesta connexi6 té un gran avantatge en comparacié amb la “CPU Rack” i és la
descentralitzacio, la qual ens permet major flexibilitat de configuracid, pero en el nostre cas,
no interessa perque la disposicio de les estacions fa que no surti rentable tenir un modul
periferic, ja que la distancia entre estacions és de pocs metres, i el cost del NX-ECC podria
ser perfectament evitable. En la seglent Figura 38 és mostra com es podria haver connectat

d’haver-hi disposat d’aquesta periferia NX-ECC.
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EtherCAT master
NJMNX-zeries CPU Unit, NY-senes Industrial PC,
or master from another manufacturer

h
]
[}
¢ ¥
o T T T T
Communications cable @ EtherCAT Slave Terminal @ EtherCAT Slave Terminal
Ethernet cables T T T T T T T T T T T T | Tt TTTT T T T T,
| NX-series | I NX-series 1
! EtherCAT : : EtherCAT Safety /O Units 1
| Coupler Unit Safety CPU Unit | Coupler Unit NX-SIOO00/ :
| NX-ECC200 MWX-SL3CC0 I I NX¥-ECCzo0 NX-S00000 |
1 | !
1 | ! :
1 1 | 1
| | |
1 1 I L] 1
1] 1 ] |
| | : 1
1 |
. n._?,._.J‘ \ | u-._;},_.}l :
1 | | |
I NI Unita End Cowver JI : NX Unite End Cowver _:

For restrictions of the NX unit, refer to NX-sanias EthenCAT® Coupler Unit Usar's Manual (W519).

Figura 38: : Esquema de configuracio de la unitat CPU NX-SL3300 en "Esclau terminal EtherCAT".

Tot i que no disposavem d’aquest modul, s’ha plantejat la possibilitat i gracies a un estudi previ
s’ha descartat la seva implementacié i finalment s’ha optat per la configuracio “CPU Rack” que
ens proporciona una simplificacié i reduccié tant de dispositius com de costos. No obstant,
una futura implementacié d’aquesta unitat permetria I'is de les comunicacions EtherCAT
absents en tota la cél-lula flexible. D’aquesta manera, es podrien acoblar a la unitat NX-ECC
targetes d’entrades i sortides de seguretat NX-SI/SO per poder connectar els elements de

seguretat que consideréssim i aixi poder descentralitzar les seguretats per cada estacio.
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System configuration (NJ+SL3)

Etheni'et/IP" "ot s

L

Spamac Stuslo

Etherl ‘et/lp Sysmac Slu‘:i:o

NJ Series

NX102, NX-SL3 NX1P/NX7
I@' '
1S Series NX-ECC/SL3
I I
18 Series 1S Series
Safety over
~— Safety over
EtherCAT. EtherCAT. ™
Y c—
EtherCAT. FtherCAT. «
NX-ECC/SISO NX-ECC/SI'SO
= EtherNet1P mssmmm  EtherNetIP
EtherCAT, FSoE

EtherCAT, FSoE

Figura 39: Configuracio del sistema mitjancant una unitat NX-ECC amb connexié EtherCAT.

4.3.2 Configuracio del Software

Una vegada la CPU s’ha connectat i alimentat correctament en el métode de configuracio
escollit, el seguent pas es intentar establir una connexi6 entre I'ordinador i el PLC al qual esta
connectada la CPU. En una primera fase, s’ha de comunicar el PC amb el PLC, i la segona
fase tracta sobre la comunicacié entre PLC i la CPU. Totes aquestes comunicacions es
realitzen a través del software dOMRON “Sysmac Studio”, que préviament és necessita

descarregat i instal-lat a I'ordinador amb el qual ens volem comunicar.
4321 Comunicacio PC-PLC NX102

La comunicacio es basa en el protocol TCP/IP via EtherNet/IP, abans d’intentar comunicar-
nos amb el PLC s’ha de configurar I'adreca IP del nostre ordinador perqué coincideixi la

mateixa subxarxa i aixi poder establir la comunicacio.
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En el cas del PLC de I'estacié 4, consta de dos ports EtherNet i un port EtherCAT, els ports
EtherNet tenen unes adreces IP prefixades pel departament ESAIl i, per tant, quedaran fixes,
encara que podrien substituir-se des de I'apartat “Configuracié de port EtherNet/IP integrat”, a

la Taula 9 es mostren les segiients direccions:

Port 1 EtherNet/IP Port 2 EtherNet/IP
| Adreca IP 192.168.61.217 192.168.251.1

Taula 9: Adreces IP dels ports 1i 2 del PLC de I'estacio 4.

¥ Direccion IP - Puerto 1

O Configuracion fija
Direccion 1P [[EENEEEGINEN
Mascara de subred :255 .255.254._0

® Obtener de servidor BOOTP.
® Fijar en la direccion IP obtenida del servidor BOOTP.

w Direccion IP - Puerto 2

[ Usar puerto 2
© Configuracion fija
Direccion IP [y
Mascara de subred :255 .255.255._0

& Obtener de servidor BOOTP.
& Fijar en la direccion IP obtenida del servidor BOOTP.

¥ Puerta de enlace predeterminada

Puerta de enlace predeterminada [[EENRLL IR

Arranta la AdvnlicaciAn Ana dicencsiAn 1D

Figura 40: Apartat de configuracioé dels ports EtherNet/IP integrats en Sysmac Studio.

Com hem explicat, 'adrega IPv4 del nostre PC s’ha de modificar adaptant-nos a les adreces
dels ports del PLC per poder comunicar-nos, a continuacié es mostra el procés d’aquesta

configuracio.
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......... ar ecta raneviAn  Camhiar.ol namhre da scta ranaviAn \ar ol actade

‘ Funciones dered  Uso compartido General Configuracdn altemativa

Conectar con Puede hacer que la configuracidn IP se asigne autométicamente si la
red es compatible con esta funconalidad. De lo contrario, deberd
@ Reakek PCle GOE Famiy Controler consultar con & administrador de red cudl es la configuracidn 1P
8propada

Configurar (O Obtener una drecadn IP automaticamente
Esta conexién usa los siguientes elementos: 7) Usar la siguiente direcaién IP:
v ¥ Chente para redes Microsoft

v ?Usocowvamdodead‘nvosenmaswamdes M
¥ B pyion GigE Vision Drver

¥ TEOMRON SENTECH GigE Vision Driver

S0 i da oao o
¥| 4 Protocolo de intemet versidn 4 (TCP/IPv4)

© Obtener la direccién del servidor DNS automaticamente

_) Usar las siguientes dreccones de servidor DNS:

Descripcién
Protocolo TCP/IP. Bl protocoko de red de érea extensa
predeterminado que permite la comunicacidn entre varias

redes conectadas entre si Opciones avanzadas...

Aceptar Cancelar

Figura 41: Propietats EtherNet des del PC portatil.

Propiedades: Protocolo de Internet version 4 (TCP/1Pv4) X
General

Puede hacer que la configuracidn IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberd
consultar con el administrador de red cudl es la configuracién IP
apropiada.

(_) Obtener una direcddn IP automaticamente

© Usar |a siguiente direccidn IP:

Direccidn IP: | 192,168 .251. 2

Méscara de subred: | 255.255.255. 0

Puerta de enlace predeterminada: |

Figura 42: Propietats del protocol d’internet versio 4 (TCP/IPv4) del PC portatil on s'observa I’adrega IP

assignada.

En aquest projecte s'ha adoptat un criteri d'assignacié numérica sequencial per a les adreces
IP, resultant en la configuracio de la adreca IP del PC com a 192.168.251.2.

82



Implementacié d’'una CPU de seguretat a I'estacio de la cél-lula flexible del laboratori VGA104.
Marc Planas Naz

4322 Configuracio i ajustos en Sysmac Studio

Un cop configurades les adreces IP, es connecta el cable UTP CAT6A de manera directa
entre el PLC (port 2) i el PC i ja es pot comencar a comunicar dades entre els dos dispositius.
Un cop s’ha establert la comunicacié, abans de comencgar a programar s’ha de definir el
hardware connectat al PLC en el Sysmac Studio perqué quan es vulgui carregar algun
programa no ens aparegui cap problema. Per fer aixo hi ha dues maneres, la més rapida i
directa és anar a configuracio i ajustos, bastidors d’expansié/CPU i quan ens aparegui el
nostre PLC fer clic dret a sobre i seleccionar “comparar i fusionar la configuracio de la unitat
real”, el que fara el programa és fer una comparacié entre les targetes o CPU’s configurades
i les instal-lades fisicament i ens donara I'opci6é de carregar-les. L’altra opcié és buscar una
per una les targetes des de la biblioteca o caixa d’eines i anar afegint-les conforme la

configuracio6 real que hem fet fisicament.

Conforme la configuraci6 que hem comentat anteriorment de I'estacié 4, la Figura 43

representa la finestra “Bastidor de CPU” en el Sysmac Studio.

EJ Auto Connect Project - Estacio4 - Sysmac Studio (64bit)

Archivo Editar Ver Insertar Proyecto Controlador Simulacion  Herramientas \Ventana Ayuc

|z 5 < &

Figura 43: Configuracio del bastidor de CPU de l'estacié 4.

Explorador de vista miltiple © + &

[
A4 Configuraciones y ajustes

i EtherCAT
¥ = Bastidores de expansion/
- Bastidor de CPU
Unidad 1: NX-SL33(

Unidad 2: NX-PFO7:

Unidad 3: NX-SID8

Unidad 4: NX-SID8

Unidad 5: NX-SOD4

Unidad 6: NX-SOD4

Unidad 7: NX-1D444

Quan es configura en el bastidor d’expansié d’'un PLC una CPU de seguretat, el programa
automaticament detecta la unitat i ens permet accedir a les seves propies opcions i
configuracions (Figura 44), ja que com s’explica anteriorment, la CPU té una unitat de

processament d’informacié independent del PLC i se li poden carregar programes i
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configuracions independentment del PLC al qual estigui connectada.

Explorador de vista multiple

Estaciod =

" new_safetyCPUD

e CUNETCAT
¥ =: Bastidores de expansion/CPU
- Bastidor de CPU
L [| Unidad 1: NX-S5L3300 (N1)
L - Unidad 2: NX-PFO730 (N2)

Figura 44: CPU de seguretat (quadrat verd) aiglies avall del PLC de I'estaci6 4.

4.3.2.3 Comunicaci6 entre PLC NX102-CPU seguretat

A través de Sysmac Studio es poden configurar variables globals que es poden compartir
entre diferents dispositius en la mateixa xarxa, incloent-hi el NX102 i la SL3300. Aquestes
variables globals permeten la transferéncia de dades com a part del programa de control,

facilitant la integraci6é de processos i la gestio de I'estat de la maquinaria.

En les “variables exposades” de la CPU de seguretat s’ha d’indicar quin tipus de variables és,
si és una entrada (a la CPU) o una sortida (de la CPU), un cop declarada la variable com
entrada o sortida de la CPU, ens apareixera en la secci6 de I'estacio 4 a I'apartat de “Mapa
E/S” com es pot observar a la Figura 45 que en aguest cas son les marques de les variables
del polsador d’emergéncia (M_ESTOP), de la barrera fotoeléctrica (M_SLC) i la dels
contactors (M_Contactor), que apareixen com a “R” de només lectura i que per tant sén
d’entrada al PLC NX102, pero sén de sortida de la CPU de seguretat com es pot observar en
la Figura 46. En canvi, apareix la marca del polsador d’emergéncia de l'estacio 3
(M_ESTOP_228) com a “W” de nomeés escriptura i que, per tant, fa que aquesta variable sigui
de sortida pel PLC NX102 i d’entrada de la CPU de seguretat com s’observa en la Figura 47.
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=58

Posicién | Puerto Descripcién Tipo de datos
& Configuracién de red EtherCAT
w & Bastidores de expansion/CPU
" NXBusMa ¥ * Bus maestro de NX
I Estado de la unidad (administrada

» Safety CPU Status A Estado de la unidad CPU de seguridad para la supervis UINT
M_ESTOP X Marca Pulsador Emergenda BOOL
M_SLC X Marca Barrera Fotoelectrica BOOL
M_Contactor X Marca Contactores KM1 y KM2 BOOL
M_ESTOP_228 Marca Pulsador Emergencia Estacion 3 bit 08 ip228 BOOL

Figura 45: Mapa E/S de I'estacié 4. Es mostra desplegat les variables que provenen de la CPU de

segu retat.
B} Bastidores de expansisn/C &¥ Mapa
¥ Salida (salida de la CPU de segundad)
Nombre I Tipo de datos Comentaric
M_ESTOP BOOL Marca Pulsador Emergencia
M_SLC BOOL Marca Barrera Fotoelectrica
M_Centactor BOOL Marca Contactores KM1 y KM2

Figura 46: Variables exposades de sortida de la CPU de seguretat.

¥ Entrada (entrada a la CPU de seguridad)

Nombre | Tipo de datos Comentaric

M_ESTOP_228 Marca Pulsador Emergencia Estacion 3 bit 08 ip228

Figura 47: Variables exposades de entrada a la CPU de seguretat.
4.4 Configuracié de les targetes de E/S de seguretat
441 Parametres d’entrada en la targeta NX-SID800

La configuracio dels parametres relatius als elements de seguretat es realitza a través de la
seccid de configuracio de la CPU de seguretat. Especificament, en la seccié mostrada en la
Figura 48, es configura la targeta d'entrades de seguretat. En aquest apartat, s'especifica quin

tipus de dispositiu o element es connectara i la funcionalitat que se li assignara.
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Explorador de vista mdlhple

L new_SafetyCPUD w
Ll Configuraciones y ajustes

¥ '_.j- Comunicaciones

¥ & Seguridad

: Instancel)

i Instancel)
SOD400 (M5 : Instance?)
D400 (MG : Instance3)

¥ &) Estandar

Figura 48: Apartat de configuracio de parametres de la unitat N3 que correspon a la targeta d'entrades de
seguretat NX-SID800.

En aquest apartat especifiquem cada entrada amb el tipus de dispositiu i li atribuim una
descripcio, com es pot observar en Figura 49, en les entrades Si00 i Si0O1 entren els contactes
normalment tancats (NC) del polsador d’emergéncia, i van alimentats amb els dos contactes
de test corresponents TO i T1. Com es pot observar el dispositiu d’entrada és un polsador de
parada d’emergéncia per un canal doble equivalent i, per tant, és equivalent a un contacte
mecanic per canal doble equivalent. A continuacio es configura el contacte mecanic per canal
anic que corresponen al botd de reset en Si02 i als contactes NC dels contactors de sortida
en série en Si03 (EDM).
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5% Contacte mecanico para canal doble eguivalente MNx¥BusMaster/Unidad 3 : NX-5ID800 (M3 : Instance)
SiD0 |Emergency Stop Pushbutton Switch (2MNC)
i
— g ; si0
: 1
T
Contacto mecanico para canal dnico -

Si02 Reset Switch
™ Siod S0l

I il

Contacto mecanico para canal dnico O T

Si03 | EDM (Contact Welding Detection) . .
T

1

Si02; S0

Salida de semiconductor para canal doble equivalente

05501 : Sild | Dual Safety Semiconductor Qutput (Equivalent)

O T

Si0s . .

SiD6
507

ST

T0: Test Output (mechanical contact)
T1: Test Output {mechanical contact)

Figura 49: Parametres de la targeta d'entrades de seguretat NX-SID800 (N3).

Tot seguit en I'entrada Si04 i la Si05 estan definides les entrades que corresponen a les dues
sortides de la barrera fotoeléctrica OSSD1 i OSSD2, especificament, OSSD és la sortida que
proporciona un senyal de commutacié segura des de dispositius de seguretat com les barreres
fotoeléctriques o cortines de llum. En els parametres assignats aguestes entrades soén

equivalents a la sortida de semiconductor per canal doble equivalent.

Tots aquests tipus de dispositius d’entrada estan especificats i categoritzats en funcié de

'element de seguretat i es pot consultar en el document “ANNEX E: Controlador

d'automatitzacié6 de maquines Seérie NX. Unitat de control de seguretat. Manual de

Pusuari. Z930-E1-24. Apartat 4-3-1". A continuaci6 es pot observar en la seguent Taula 10.

87


ANNEXES/ANNEX_E.pdf
ANNEXES/ANNEX_E.pdf
ANNEXES/ANNEX_E.pdf

Implementacié d’'una CPU de seguretat a I'estacio de la cél-lula flexible del laboratori VGA104.

Marc Planas Naz

Input device name

Type of input device

Type of contacts

Emergency stop switch

Device with mechanical contacts

Single channel
Dual-channel equivalent input

Safety door switch

Device with mechanical contacts

Single channel
Dual-channel equivalent input
Dual-channel complementary input

Safety limit switch

Device with mechanical contacts

Single channel
Dual-channel equivalent input
Dual-channel complementary input

Two-hand switches

Device with mechanical contacts

Dual-channel complementary input

Safety key selector switch

Device with mechanical contacts

Single channel
Dual-channel equivalent input
Dual-channel complemeantary input

Enabling switch
EDM feedback

Device with mechanical contacts
Device with mechanical contacts

Dual-channel equivalent input
Single channel

Reset switch

Device with mechanical contacts, standard in-

put

Single Channel with Test Pulse
Single Channel without Test Pulse

Safety light eurtain

Device with semiconductor autput

Dual-channel equivalent input

Safety laser scanner
High-coded door switch

Device with semiconductor autput
Device with semiconductor output

Dual-channel equivalent input
Dual-channel equivalent input

Taula 10: Classes de dispositius d'entrada i tipus de contactes.

Com podem observar, cada dispositiu té assignat un o varis tipus de contactes per configurar

els parametres de les targetes d’entrades de seguretat.
4.4.2 Parametres de sortida en la targeta NX-SOD400

Un cop configurades les targetes d’entrades s’han de configurar les de sortides de la mateixa
manera, pero en aquest cas és una sortida de canal doble amb un pols de prova (Figura 50),
aixo significa que aquesta targeta emetra un senyal de prova amb un periode especific des
de la linia d’alimentaci6 de 24 V DC amb la funcié de detectar errors en el cablejat del dispositiu

connectat externament o detectar qualsevol possible mal funcionament.
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MXBusMaster/Unidad 5 : NX-50D0400 (N5 : Instance2) it Canzl doble con pulso de prueba

2 Safety Relays w/iwelding Check. 5000 '
o0 '
R
106G
106G

10G 106G

I0G 105G

Figura 50: Parametres de la targeta de sortides de seguretat NX-SOD400 (N5).

En un primer moment, aquest canal doble es connecta a dos contactors per comencar a fer
les proves i comprovar el correcte funcionament, un cop verificat, aquesta sortida passara a

controlar els relés de control de les cintes.
4.5 Configuracio dels elements de seguretat
451 Configuracio del polsador de parada d’emergéncia

Un polsador “bolet” de parada d’emergéncia consta de dues parts principalment, una d’elles
és el contacte eléctric que és on es connecten els cables eléctrics, al ser un botd
d’emergéncia, aquests contactes han de ser NC (Figura 52) i es diferencien pel seu color
vermell, també han d’estar duplicats, per complir les funcions de seguretat esperades. L’altra
part que conforma el polsador és la carcassa de plastic amb forma de bolet que va sent la part
del polsador que mitjangant unes ranures de plastic, accionen els contactes al ser pressionat.

Per desactivar el polsador, normalment s’ha d’efectuar un moviment de gir en sentit horari.
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Figura 51: Polsador de parada d'emergéencia, amb el capcal amb la forma de bolet (vermell) i els contactes

electrics NC (verd).

Alguns models de polsadors d’emergéncia inclouen un LED en l'interior del capgal en forma
de bolet que senyalitza I'activacié d’aquest, els que implementem en la cél-lula flexible no
disposen d’aquest LED.

En la seglient Figura 52 es mostra el diagrama eléctric que ha de complir un polsador

d’'aquestes caracteristiques segons els requeriments establerts en les normes internacionals.

h 11 21 x1
e S

12 22 x2
Electrical diagram

Figura 52: Diagrama eléctric del polsador bolet d'emergéncia.
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< @\' -
Push button
For Emergency Stop

Safety Input

Figura 53: Polsador per parada d'emergéncia. En una funcié de seguretat correspon a una entrada de

seguretat.

4.5.2 Configuracio de la barrera fotoeléctrica (cortina de llum)

Gracies a la configuracié d’aquest dispositiu, es podra implementar un element de seguretat
el qual pot prevenir perills i actes insegurs per part dels usuaris, ja que I'actuacié d’aquest
element funciona totalment independent a la voluntat de la persona, no com el cas del polsador
d’emergeéncia que l'usuari ha d’estar involucrat en el sistema de seguretat. La major part de
les vegades que s’activa una barrera fotoeléctrica d’aquestes caracteristiques és de manera

involuntaria i permet desconnectar les possibles fonts de perill.

En aquest projecte aquestes barreres aniran col-locades de tal manera que impediran accedir
als usuaris al recinte o0 zona on esta treballant el robot. D’aquesta manera podrem evitar

col-lisions entre les persones i el robot i aixi evitar situacions de perill.
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Figura 54: Col-locacio definitiva de la barrera de seguretat F3S-B122P.

Una de les principals questions a I'hora de connectar una barrera d’aquestes caracteristiques,
és saber a quina altura o quina distancia del possible perill s’ha de muntar la barrera perquée
pugui complir amb tots aquests requisits, ja que si la barrera és de dimensions petites i es
col-loca tocant el terra de la instal-lacié, 'usuari podria arribar a passar sense que la barrera
detectes la seva preséncia, passa el mateix si es col-loca a molta altura, que I'usuari podria
arribar a traspassar la zona de deteccio per sota, aixi doncs tenint tots aquests aspectes en
compte, l'altura ideal és respecte al terra, d’'un metre més o menys, d’aquesta manera s’evita
dins de lo possible que algu pugui saltar la cortina de deteccio, ja que, I'alcada de detecci6 és
de 30 cm.

Tot i aix0, la col-locacio definitiva de la barrera, és a una distancia propera a terra, i es
col-loquen amb ajuda d’'un suport mecanitzat i fet pels perfils d’acer que es poden veure en

la Figura 54.
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Figura 55: Esquema on es descriuen els principals conceptes sobre les cortines de llum.

L’dltim calcul a tenir en compte és el relacionat amb la distancia de seguretat.

La distancia de seguretat és la distancia minima que ha de mantenir-se entre la barrera
fotoelectrica i el perill del robot per a parar la maquina abans que algu o alguna cosa arribi al
perill. El calcul de la distancia de seguretat varia segons les normes nacionals i les normes de
cada maquina. També depén de la direccié d'intrusié en la zona de deteccio de la barrera
immaterial, perpendicular, paral-lela o aproximacié en angle, i depen de l'aplicacio, per

exemple, aplicacions no industrials en les quals hi hagi nens.

Quan la distancia de seguretat no és proporcionada per les normes europees per a la maquina
individual, la distancia pot ser calculada amb la norma EN 999. Per realitzar aquest calcul

utilitzem la féormula ( 2 ) de la norma EN 999 que calcula la distancia de seguretat:

S=KXT+C (2)

On:
S: Distancia de seguretat. [mm]

93



Implementacié d’'una CPU de seguretat a I'estacio de la cél-lula flexible del laboratori VGA104.
Marc Planas Naz

K: Velocitat d'intrusio a la zona de deteccio. [mm/s]
T: Temps total de resposta per a la maquina i la cortina de llum. [s]

C: Distancia addicional calculada o definida basada en la resolucio optica de la cortina de llum.

[mm]

Per tant, per una resolucié optica (d) de 30 mm (vegeu Taula 11), substituim K per 2 mm/s
i substituim també C per 8(d-14 mm), després s’ha de tenir en compte que el temps total de

resposta és la suma de ( 3):

T=Tm+Ts (3)

On:
Tm: Temps de resposta de la maquina. [s]

Ts: Temps de resposta de la barrera fotoeléctrica. [s]
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Stand-alone Master unit Slave unit | Optical No. of |Protective Weight
resolution |optical |height {without
axes accessories)
F35-B122P | F35-BM122P0O0 | F35-BS5122 30 mm 12 300 mm 09 kg
F3S-B182P | F3S-BM182PO0 | F3S-BS182 18 450 mm 1.2 kg
F35-B242FP | F3S-BM242PI0 | F3S-BS242 24 600 mm 1.5 kg
F35-B302P | F35-BM302PI0 | F35-BS302 30 750 mm 1.8 kg
F35-B362P | F3S-BM362POO 36 300 mm 2.1kg
F35-B422P | F3S-BM422POO 42 1,050 mm 25kg
F35-B482P | F35-BM482POO 48 1,200 mm 28kg
F35-B542P | F35-BM542POO 54 1,350 mm 3.1kg
F3S-Be02P | F3sS-BMe02POO 60 1,500 mm 34 kg
F35-B662P | F35-BM662POO 66 1,650 mm 3T kg
F35-BOG5P | F3S-BMOG5PIO | F35-BS065 55 mm 6 300 mm 09 kg
F3S-B095F | F3S-BMO95PICO | F3S-BS095 9 450 mm 1.2 kg
F3S-B125P | F3S-BM125PO0 | F3S-BS125 12 600 mm 1.5 kg
F35-B155P | F35-BM155P00 | F35-BS155 15 750 mm 1.8 kg
F35-B185P | F35-BM185POO 18 3500 mm 21kg
F3S-B215F | F3S-BM215POO 21 1,050 mm 25kg
F35-B245P | F35-BM245P0O 24 1,200 mm 28kg
F35-B275P | F35-BM275POO 27 1,350 mm 3.1kg
F3S-B305F | F3S-BM305PIC 30 1,500 mm 34 kg
F35-B335P | F35-BM3365P0O 33 1,650 mm 37 kg
F35-B047P | F35-BM0O47POO | F3S-BS047 80 mm 4 300 mm 09kg
F3S-BO67P | F3S-BMO67PIO | F3S-BS0e7 6 450 mm 1.2 kg
F3S-BO87F | F3S-BMOGTPICO | F3s-BS087 8 600 mm 1.5 kg
F35-B107P | F35-BM107PIO | F35-BS107 10 750 mm 1.8 kg
F35-B127P | F35-BM127POO 12 3500 mm 2 1kg
F35-B147P | F3S-BM147POO 14 1,050 mm 25kg
F35-B167P | F35-BM167POO 16 1,200 mm 28kg
F35-B187P | F35-BM187POO 18 1,350 mm 3.1kg
F3S5-B207P | F3S-BM207POO 20 1,500 mm 34 kg
F35-B227P | F3S-BM227POO 22 1,650 mm 37 kg

Taula 11: Especificacions dels diferents models de cortines de llum, subratllat en groc, el model utilitzat

en el projecte.

Response

time [ms ]
F3S-B122P 20
F3S-B182P 20
F3S-B242P 20
F3S-B302P 23
F3S-B362P 27
F3S-B422P 30
F3S-B482P 34
F3S-B542P 37
F3S-B602P 41
F3S-B662P 45

Taula 12: Temps de resposta de la barrera fotoeléctrica en mili-segons.

Per tant, substituint (3)en (2) ensqueda (4):
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S=Kx(Tm+Ts)+C (4)

| considerant el Tm igual a 0,05 segons, i veient el Ts mitjancant la Taula 12 que son 0,02

segons, aleshores fent el calcul:
mm
S$=2 TX (0,054 0,02) s + 8 x (30 mm — 14 mm) = 268 mm

Per tant, com a minim hauriem de connectar i muntar la barrera de seguretat a uns 30 cm

aproximadament de distancia fins a la possible font de perill.

Protective STOP

ge

Door Sensor

E

SLC-Safety
Light curtain

Enabling/
jog

. =

Saféty
Laser Scanner

Switch

Figura 56: Elements de seguretat que realitzen parades de proteccio, entre ells la barrera fotoelectrica.

4.5.3 Configuracié de la balisa de seguretat (indicadors LED)

De la mateixa manera que els controladors actuen directament sobre els elements de
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seguretat per executar les accions establertes en el programa, els indicadors ho fan de manera
indirecta, proporcionant informacié sobre I'estat de la maquina. Quan es detecta una persona
per la barrera fotoeléctrica, el controlador, a més d'enviar un senyal al contactor per aturar-lo,
ha de proporcionar una adverténcia visual sobre la situacié que esta succeint en l'estacio de
treball (en aquest cas, especificament visual, encara que també existeixen balises

acustiques).

Es essencial que els operaris coneguin el significat de cada llum i color per saber com actuar
adequadament. A més, la ubicacié de la balisa ha de ser elevada i facilment identificable,
assegurant que no hi hagi problemes de visualitzacio, ja que la seva funcié principal és ser

visible en tot moment.

Figura 57: Balisa de seguretat implementada en la cel-lula flexible. Té dos llums vermelles, una groga i

unaverda.
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En aquest projecte, la balisa s'ha configurat mantenint les connexions existents a les targetes
de sortides digitals OD4256 del PLC NX1-9020 (estacié 4). S'ha establert un sistema
d'identificacié dels estats d'alarma de la manera seglient: si es polsa una parada d'emergéncia
directament a la CPU de seguretat, s'encendra el LED vermell superior. Si, per altra banda,
es detecta a través de la comunicacié entre estacions que s'ha activat una parada
d'emergéncia en una altra estacio, s'encendra el LED vermell inferior. En cas que el senyal
provingui de la barrera fotoeléctrica, el LED groc parpellejara amb intervals d'un segon. Per a
indicar el funcionament correcte de la cel-lula flexible, el LED verd estara ences continuament;

en qualsevol de les altres situacions esmentades, aquest LED verd s'apagara.
4.6 Instal-lacié i cablejat
4.6.1 Polsador de parada d’emergéncia

Com podem consultar en el manual d’'usuari del “ANNEX E: Controlador d'automatitzacié

de magquines Serie NX. Unitat de control de sequretat. Manual de 'usuari. Z930-E1-24.

Apartat A-3-1”. Per realitzar una parada d’emergéncia amb una Ple i categoria 4 (3.4.2
Avaluaci6 de la funcié de seguretat) s’ha de seguir el segiient esquema de connexio i

cablejat mostrat en la Figura 58, amb unes petites diferéncies.

En 'esquema mostra una targeta d’entrades de model NX-SIH400 i en aquest projecte no es
disposen d’aquestes targetes i, per tant, la substituim per una NX-SID800. S’ha de tenir en

compte que el niumero de les unitats tampoc correspon amb el de I'esquema.
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I Application Overview

Safety category/PL Safety device Stop category Reset
Equivalent to 4/PLe Emergency stop pushbutton 0 Manual

Motor M stops when emergency stop pushbutton S1 is pressed.

I Wiring

Unit 2 (NX-SIH400) Unit 3 (NX-SOD400)

SapCant

g I
K KM1 K2 o )1
: CRECI-

s2
KM2

51: Emergency stop pushbutton
S2: Reset switch

KM1, KM2: Contactors

M: Motor

T

G
e

®
> ©
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®
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®
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o
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~r
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Figura 58: Esquema de connexi6 del polsador per parada d'emergéncia i aplicacions.

4.6.2 Barrera fotoelectrica

En els exemples de 'annex del document que s’han comentat anteriorment, també mostren
multiples opcions per connectar la barrera de seguretat fotoeléctrica. L'opcio que s’ha escollit
en aquest projecte correspon a la mostrada en la Figura 60 sense aplicar la connexié de la

catifa.
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I Application Overview

Equivalent to 3/PL: * Emergency stop pushbutton 0 Manual
(Safety Mat) + Safety light curtain
+ Safety mat

Safety light curtain monitors apertural area of safeguarded space and safety mat monitors inside of

safeguarded space.
If the light in safety light curtain S3 is interrupted or safety mat S4 detects a person or object, motor M

will stop.

Figura 59: Aplicacio de la barrera fotoelectrica.
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IWiring
Unit 2 (MX-SI1H400) Unit 3 {NX-SIH400)
H-OH-O OO O+1G
e
s1 = = K1 Blue White
(7 | 2 A
K2 g
Black] Brown
Blue, ‘_,:nNhiTE
B [=>
3 —>| 8 & 7
B <
- :D EE Iy i
Black TBrown
| [11] _©OSSD1 (green)
24 VDC (brown)
GND (blue) 0SSD2 (white)

Unit 4 (NX-S0D400)

§1: Emergency stop pushbutton
S2: Reset switch

S§3: Safety light curtain

S4: Safety mat

KM1, KM2: Contactors

M: Motor

Figura 60: Esquema de connexio6 de la barrera de seguretat fotoeléctrica i la catifa de seguretat.

Com podem observar en el nostre cas no tenim les targetes de model NX-SOD400 i, per tant,
no podem implementar la catifa de seguretat com en aquest exemple, ja que les NX-SID800
no son compatibles amb els dispositius especials i com hem comentat anteriorment (3.6.3

Dispositius especialitzats de seguretat) la catifa és considera un dispositiu especial.

101



Implementacié d’'una CPU de seguretat a I'estacio de la cél-lula flexible del laboratori VGA104.
Marc Planas Naz

4.7 Programaci6 de la CPU de seguretat

Una caracteristica destacada de la CPU SL3300, és el seu métode de programacio, que es
realitza principalment a través de blocs de funci6 de seguretat. A més, aquesta CPU incorpora
operadors logics, matematics i de conversid, entre d'altres. No obstant aixd, €s important
assenyalar que la programacié en format “ladder” o “diagrama de contactes” [ 8 ] no esta
disponible en aquesta CPU, limitant aixi els recursos de programacio als blocs de funcio

mencionats.

Aquest enfocament de programacio esta dissenyat per complir amb les normes internacionals
de seguretat, com s'indica en la seccié 3.2 Normes de seguretat funcional, i suporta la
implementacié de les logiques de seguretat necessaries per satisfer els requeriments dels
nivells de “Performance Level” (PL) i “Safety Integrity Level” (SIL).

El software de seguretat que s'executa en la CPU esta compost per diverses Unitats
d'Organitzacié del Programa (POU), que permeten una gestié eficient i segura de les

operacions que s’executen.
4.7.1 Variables definides pel usuari

Una variable “BOOL” és un tipus de variable que té dos valors (verdader i fals), s’utilitza per

representar estats binaris en llenguatges de programacio.

Les variables estandard “BOOL” en aquest tipus de programacio canvien a “SAFEBOOL” que
és una variant de les variables booleanes dissenyades especificament per a I'ls en entorns
de programacio de seguretat. Per aix0, en aquest apartat es descriuen detalladament les

caracteristiques d’aquestes variables.
Principalment, hi ha dues classes de variables:

e Variables definides per 'usuari: 'usuari defineix tots els atributs d’'una variable.
e Variables semidefinides per PPusuari: en el cas d’aquest tipus de variables, alguns
atributs els dissenya el sistema automaticament i queden restringits per 'usuari i altres

atributs els defineix l'usuari.

Totes les targetes d’entrades i sortides de seguretat (les targetes de E/S digitals també)
treballen amb variables semidefinides pel usuari, a més inclouen uns bits destinats als estats

de les connexions de seguretat i els estats de les entrades i sortides com podem veure
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(Figura 61 i Figura 62) aquests “flags” tenen utilitats practiques a I’hora de programar.

Safety Con- SAFE- Safety Connec- | This flag indicates when a safety connectionis |0
nection Status | BOOL tion Status active. Use it for an input to the Activate termi-
nal on a safety FB or for safely connection/
disconnection applications.
Safety Input SAFE- Safety Input This flag indicates the status of the safety input | 0
Terminal Sta- | BOOL Terminal Status | terminals.
tus 0: An error has occurred on one of the safety
input terminals.
1: All of the safely input terminals are normal
(no errors).

Figura 61: Bits o "flags" de les targetes d’entrades de seguretat NX-SID800.

Safety Con- SAFE- Safety Con- This flag indicates when a safety connection is 1]
nection Status | BOOL nection Status | active.
Use it for an input to the Activate terminal on a
safety FB or for safely connection/disconnection
applications.
Safety Output | SAFE- Safety Output | This flag indicates the status of the safety output | 0
Terminal Sta- | BOOL Terminal Sta- | terminals.
tus tus 0: An error has occurred on one of the safety out-
put terminals.
1: All of the safety output terminals are normal
(no errors).

Figura 62: Bits o "flags" de les targetes de sortides de seguretat NX-SOD400.

En el cas de les variables definides per l'usuari, hi ha 5 tipus:

Variables internes Si Si

Variables d’entrada No Si
Variables locals Variables de o S

sortida

Variables externes Si No
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Variables globals Si No

Taula 13: Tipus de variables definides per 'usuari.

Un POU té dos tipus d’unitats, que sén els programes i els blocs de funcié (FB), en el cas de
les variables d’entrada i sortida, només s’utilitzen en els blocs de funcions, i en aquest projecte
no s’han utilitzat, ja que quan s’ha requerit un bloc de funcié s’han utilitzat els disponibles
predeterminats. Es per aix0, que no s’expliquen en detall aquests tipus de variables, perd
saber que s’utilitzen de manera auxiliar dins dels blocs de funcié per definir com el mateix nom

diu, les entrades i sortides del bloc de funcions que s’esta programant.
4711 Variables locals

Una variable local només es pot llegir i escriure’s dins del POU en el qual esta definida. El
terme “variables locals” és un terme que fa referéncia a 4 tipus de variables com s’observa en
la Taula 13, perd com s’ha comentat anteriorment, el projecte se centrara Unicament en les

variables internes i les variables externes que son les que s’han utilitzat.

e Variables internes: les variables internes només poden utilitzar-se dins d’'un POU, es
declaren en la taula de variables locals del POU corresponent i es pot declarar una
variable interna amb el mateix nom que un altre sempre que estiguin en diferents
POU’s.

Gestor de variables — O %

B Mostrar uso

Nombre | Tipo de dato
1 _FLASH_A BOOL
I arca BOOL
Marca_EstDpS BOOL

Figura 63: Variables internes del Programa0O del PLC NX102-9020.

e Variables externes: les variables externes s’usen per accedir a les variables globals
des d’un POU.
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Gestor de variables — O w

H Mostrar uso

Mombre | Tipo de datos | Comentario

MNX_ESTOP BOOL

MNX_SLC BOOL

 CH 00

R_LI BOOL

A :oo!
Bl Contactor  [:leje)l
" DA 00!
MlD<21722280ut_[Elele]R

De228a217In BOOL

Figura 64: Variables externes del Programa0 del PLC NX102-9020.

4.7.1.2 Variables globals

En el Sysmac Studio hi ha una taula que indica les variables globals que té el teu programa,
indica les variables del dispositiu que es creen automaticament a partir de la configuracio dels

terminals esclaus i es registren automaticament com variables globals.

Nombre [ Valor inicial Retentiva | Constante| Publicacién en red Comentario

R_LI BOOL I0Bus://unit#11/Cutput Bit & bits, (| (| No publica ¥ |Luz Roja Inferior

R_LS BOOL I0Bus:/funit#11/Output Bit 8 bits|  [] | No publica ¥ |Luz Roja Superior

YL BOOL I0Bus:/funit#11/Output Bit 8 bits|  [] | No publica ¥ |Luz Ambar

G_L BOOL 10Bus://unit#11/Output Bit 8 bits, (| (| No publica ¥ |Luz Verde

NX_ESTOP BOOL I0Bus://unit#1/M_ESTOP | | No publica ¥ |Marca del Pulsador de Et
NX_SLC BOOL I0Bus:/funit¥1/M_SLC | | No publica ¥ (Marca de la barrera fotor
NX_Contactor BOOL I0Bus://unit#1/M_Contactor (| (| No publica ¥ |Marca del Contactor
De217a2280ut BOOL | | Salida ¥

De2283217In BOOL 10Bus://unit#1/M_ESTOP_228 | | Entrada ¥

Figura 65: Taula de variables globals del PLC NX102-9020.

Com es pot observar en la taula de la Figura 65 les variables globals corresponen a les
variables de les diferents unitats que estan acoblades al PLC, com per exemple, les mateixes
variables assignades als bits d’'una de les targetes de sortides digitals que corresponen a la
balisa dels LED’s de senyalitzacid, les tres variables corresponents als senyals rellevants de
la CPU de seguretat, i dues senyes corresponents a la comunicacié amb un altre PLC de la

cel-lula flexible.
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| Tipodedatos | Valorinicial |Constante| Exponer | Comentano |
EMO_NC_S1 SAFEBOOL FALSE 1 Mo exponer Emergency St..
Reset 52 SAFEBOOL FALSE 1 Mo exponer Reset Switch
Feedback_KM1_KM2 SAFEBOOL FALSE ] Mo exponer EDM (Contact...
SLC S3 SAFEBOOL FALSE 1 Mo exponer Dual Safety Se...
SCS_Unit5 SAFEBOOL FALSE O No exponer
Contactor_KM1_Kh2 SAFEBOOL FALSE O Mo exponer 2 Safety Relay...
SCS_Unit3 SAFEEQOL FALSE O No exponer
M_ESTOP BOOL FALSE O Salida Marca Pulsado...
M_SLC BOOL FALSE 1 Salida Marca Barrera...
M_Contactor BOOL FALSE 1 Salida Marca Contact...
M_ESTOP_228 BOOL FALSE ] Entrada Marca Pulsado...
I ——

Figura 66: Taula de variables globals de la CPU de seguretat SL3300.

Com s’ha comentat anteriorment, la CPU de seguretat és una unitat de processament
autonoma dintre de I'ecosistema del PLC al qual esta acoblat, i per tant també disposa d’una
taula de variables globals com es pot observar en la Figura 66 i que sera diferent de
I'anteriorment vista, ja que la CPU disposa de les seves propies variables globals i de fet, les
que son de tipus “SAFEBOOL” I'opcié de qué la informacié pugui ser compartida esta
bloquejada i per aixo la part on posa “Exponer” esta de color gris fosc. Aixo passa perque si
aquestes variables de seguretat es poguessin exposar amb el PLC, es perdria la propia
funcionalitat de seguretat i podrien ser manipulades (escriptura o lectura) sense tenir en
compte el protocol de la funcié de seguretat. Aquestes variables només poden ser utilitzades
dintre de I'entorn de seguretat de la CPU de seguretat.

47.1.3 Diferéncies entre variables “SAFE” i variables “estandard”

La principal diferéncia entre aquests tipus de variables és que, es pot introduir un senyal per
a una variable de tipus de seguretat, en una variable de tipus estandard. En canvi, no es pot
introduir un senyal per a una variable de tipus estandard, en una variable de tipus de seguretat.
Si es fa, es produira un error de construcci6. A més, les variables “SAFE” apareixen
subratllades en groc en el programa perqué es diferenciin de les variables que no sén de

seguretat.
4.7.2 Llenguatges de programacio
En aquest apartat s’expliquen els llenguatges de programacio empleats en detall.

Els llenguatges utilitzats per a expressar els algoritmes en un POU (programa o FB) es
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denominen llenguatges de programacio. FBD és I'Unic llenguatge de programacio que pot
utilitzar-se amb la CPU de seguretat.
4721 FBD

El llenguatge FBD és un llenguatge de programacié grafic que s'utilitza per als automats
programables i esta definit per la norma IEC 61131-3 en I'Apartat 8.3 del ANNEX F: EN
61131-3:2013.

Utilitza linies de connexio per a mostrar el flux de dades, i caixes rectangulars per a
representar funcions i blocs de funcions per a escriure algoritmes. Com podem observar en la
segient Figura 67, es podria dir que per a cada element de seguretat existeix un bloc de
funcié de seguretat corresponent. Per exemple, en el cas de voler programar un polsador de
parada d’emergéncia, esta disponible la “SF_EmergencyStop” (vegeu Figura 74), en canvi, si
es vol programar en FBD una barrera de seguretat fotoeléctrica, al ser un element relacionat
amb la supervisié d’equips de proteccié electrosensible (ESPE), s’utilitza la funcié “SF_ESPE”
(vegeu Figura 75), si per exemple volguéssim programar un interruptor de seguretat de
bloqueig d’una porta per accedir al recinte on treballa un robot, utilitzariem el bloc de la funcié
“SF_GuardLocking”, etc.

Com hem comentat en el apartat 3.4.3 sobre la verificacié de la funcié de seguretat, a 'hora
de programar una part vital per poder realitzar correctament aquesta funcié es utilitzant la
funcié “SF_EDM” (vegeu Figura 76) per realitzar la supervisié dels dispositius externs i poder
controlar i supervisar la sortida de seguretat i els actuadors controlats, en el nostre cas, els

contactors.
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<Buscar> L4

¥ EBloques de funcién de seguridad
SF_Antivalent
SF_EDM
SF_EmergencyStop
SF_EnableSwitch
SF_Equivalent
SF_ESPE
SF_GuardlLocking
SF_GuardMonitoring
SF_ModeSelector
SF_MutingPar
SF_MutingPar_25ensor
SF_MutingSeq
SF_OutControl
SF_SafetyRequest
SF_TestableSafetySensor
SF_TwoHandControlTypell

SF_TwoHandContralTypelll

FB estandar de seguridad

Operadores booleanos

Operadores matematicos
Operadores de selecadn

Operadores de conversion

Figura 67: Tots els blocs de funcions de seguretat i els diferents operadors en la caixa d'eines del

Sysmac Studio en la programacio en llenguatge FBD.

Aquest llenguatge de programacio és format per una série d’elements anomenats xarxes,
cada xarxa correspon a una linia de programa que connecten les entrades amb les sortides.

Les xarxes consten dels segients elements:
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o Parametres d'entrada: Arguments escrits amb variables o constants.

e Linies de connexié: Mostren el flux dels senyals.

¢ Instruccions (FUN o FB) o blocs de funcié definits per l'usuari: Representats per
guadres rectangulars.

e Parametres de sortida: Arguments escrits amb variables o constants.

En una xarxa, els senyals flueixen de les entrades de I'esquerra a les sortides de la dreta.

Jurmip |nstru|:i||:|n\‘\ Inmtructions or user-defined function blocks

|y Networks
input parameters

Feetum instruction

Jdump |absed

Cutput parameters

Figura 68: Esquema on es mostren els diferents elements que formen una xarxa en la programacié FBD.

En la Figura 68 es pot observar una instruccio de salt anomenada “Exception” que canvia el
flux d’execucié del programa, i que provoca un salt a la xarxa niamero 3 on esta la corresponent

etigueta anomenada amb el mateix nom.
En els POU escrits en llenguatge FBD, les xarxes s'executen en ordre de dalt a baix.
El procés finalitza quan s'executa la xarxa situada en la part inferior del programa.

Els elements d'una mateixa xarxa s'executen de dalt a baix per a les entrades dels blocs de
funci6 i d'esquerra a dreta per als blocs connectats en série. En el seguent exemple (Figura

69), I'execuci6 es realitza en el seglient ordre:
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Bloc 1, Bloc 2, Bloc 3 i Bloc 4.

BLOC1
BLOC 4

BLOC2 BLOC3

Figura 69: Esquema d'exemple per demostrar I'execucié del programa en el segient ordre: bloc 1, bloc 2,
bloc 3i bloc 4.

No obstant aixo, si hi ha una instruccié “Return” enmig d'un programa i es compleix la condicid
d'execucio, es finalitza el POU i es torna a I'origen de la crida. No s'executa cap procés després

de la instruccié “Return”.

També cal destacar, que si en un programa FBD, hi ha més d’una xarxa i més d’un programa
la norma IEC 61131-3 (vegeu ANNEX F: EN 61131-3:2013 Apartat 8.3.3) diu que ha d’existir

algun mitja amb el qual l'usuari pugui determinar I'ordre d'execucié de les xarxes. En el cas

del Sysmac Studio pots determinar I'ordre d’execucid dels diferents programes en I'apartat

configuraci6 de tasques (Figura 70).

Configuracion de tareas X

7 [l

¥ Configuracion de tareas

ﬁ 1 |Program0

Figura 70: Apartat de configuracio6 de les tasques de la CPU de seguretat.

4.7.3 Programacio operativa del sistema de seguretat

En aquest apartat, s’explicara en detall tota la part de programacié que s’ha realitzat en la
CPU de seguretat per tal de poder implementar els diversos elements de seguretat comentats

anteriorment.
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Explorador de vista multiple

L new_SafetyCPUD w

| 3 Configuraciones y ajustes
.
vi@a r
¥ = Programas
L
L {# Blogues de funcién
¥ B Datos
L =1 Variables globales
¥ I Safety Task

L E'I..: Program(

Figura 71: Apartat seleccionat amb el nom "ProgramQ", que correspon al programa de la CPU de

seguretat.

Es fa doble clic en un programa per a visualitzar-lo en I'editor FBD i comencar a editar-lo. En
I'Explorador de vista multiple, es pot canviar els noms dels programes o esborrar, copiar, pegar
i tallar programes.

Com podem veure en la Figura 66 es poden observar totes les variables declarades en la
taula de variables globals de la CPU de seguretat i a continuacio, es detallen alguns aspectes
importants sobre algunes d’elles.

En el cas de les variables SCS_Unit3 i SCS_Unit5, corresponen als bits de “Safety
Connection Status” de les targetes NX-SID800 i NX-SOD400 corresponentment.
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fre My FB  ® Mapa E/S
[RAW[Tipo de datof Variable

NXBusMaster NX102-9020
" NXBusMaster/Unidad 3w ° NX-SID800
¥ Safety Inputs
Si00 Logical Value 1 SAFEEOOL Emergency Stop Pushbutton Switch |
5i01 Logical Value 1 SAFEBOOL
2 Logical Value 1 SAFEBOOL . Reset Switch
LY.z 2:Tele] MlIF cedback_KM1_KNEDM (Contact Welding Detecticn)
SAFEBOOL RIEeSRsE] Dual Safety Semiconductor Qutput (g
Si05 Logical Value ! SAFEBOOL
5i06 Logical Value 1 SAFEBOOL
Si07 Logical Value ' SAFEBOOL
¥ Status
Safety Connection Status ! SAFEBOOL R&HViLe] Safety Conection Status Unitat 3
Safety Input Terminal Status ! SAFEBOOL
" NXBusMaster/Unidad 4 »  NX-SID300
" NXBusMaster/Unidad 5 ¥ ' NX-S0D400
I ¥ Status
Safety Connection Status R SAFEBOOL _Uni Safety Conection Status Unitat 3
Safety Output Terminal Status 1 SAFEBOOL
¥ Safety Outputs
So00 Output Value SAFEEOOL _KM1_KN2 Safety Relays w/welding Check
So01 Output Value SAFEEOOL
5002 Output Value SAFEBOOL
So03 Output Value SAFEBOOL
" NXBusMaster/Unidad 6 p * NX-50D400
[ b & Red EtherCAT

Figura 72: Subratllat amb groc, és mostren les variables d’estat de les targetes de la unitat 3 (NX-SID800) i
la unitat 5 (NX-SOD400).

La variable EMO_NC_S1, correspon a I'entrada del polsador de parada d’emergéncia, i ocupa
dos canals (Si00 i Si01), la variable Reset_S2, correspon al polsador de reset i ocupa una
entrada (Si02), la variable Feedback_KM1_KM2 correspon al senyal d’entrada dels
contactes NC dels dos contactors en serie i ocupa una entrada (Si03), i I'tltima variable és la

SLC_S3, corresponen a I'entrada de la barrera fotoeléctrica i ocupa dos canals (Si04 i Si05).

En la targeta de sortida només hi ha una variable que es diu Contactor_KM1_KM2 i correspon
a la sortida del sistema que sén els dos contactors en serie, ocupa els dos canals de la targeta
de sortida (Si00 i Si01).

Un cop hem creat el programa i hem identificat cadascuna de les variables del sistema

comencem a realitzar la programacio.

Segons la Figura 73 veiem la primera linia 0 xarxa de programa que equival a una
comprovacio de I'estat de les targetes corresponents a les unitats 3 i 5 que son les targetes
d’entrades i sortides on estan connectats tots els elements de seguretat que intervenen en el

sistema.
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SCS_Unit3 éi_ SCS Unit3 5

SCS_Unit5

Figura 73: Operador logic del programa (AND) amb dues entrades i una sortida.

Amb aquesta xarxa aconseguim realitzar una comprovacié del correcte funcionament de les
targetes amb les quals treballarem i bolcar aquest resultat en una Unica variable

(SCS_Unit3_5) que s’encarregara dactivar les diferents funcions que utilitzarem a

continuacio.
ESTOP
SF_EmergencyStop
SCS Unit3 5 Activate Ready —
EMO NC S1 S _EStopIn S EStopOut \—M_ESTDP
— S8 _StartReset Error —
— S AutoReset DiagCode —
Reset 52 iReset

Figura 74: Funcié de seguretat de la parada d'emergéncia.

En la funcioé de la parada d’emergéncia (vegeu Figura 74) es pot veure que el nom de la funcié
és “ESTOP”, la qual te tres entrades i una sortida. Té una variable interna de tipus
“SAFEBOOL” per activar la funcié que correspon al bit de les targetes SCS_Unit3_5 que
comproven l'estat de connexié. Les altres dues entrades corresponen al polsador
d’emergéncia (EMO_NC_S1) i al bot6 de reset (Reset_S2).
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La sortida d’aquesta funcié va connectada a una porta logica AND conjuntament amb la funcié
de la barrera fotoelectrica (vegeu Figura 77) perque aixi aconseguim que cada bloc de funcio
treballi en paral-lel, a més té la caracteristica de tenir en vermell les marques d’activacio que
serviran per comunicar-se amb el programa del PLC NX102-9020, en aquest cas la variable

“M_ESTOP” és la marca tipus BOOL que correspon a la parada d’emergencia.

SafetyLightCurtain

SF ESPE
SCS Unit3 5 Activate - Ready —
SLC_S3 S_ESPE_In S_ESPE_oOut L M SLC
— S _StartReset Error |—
— S RAutoReset DiagCode —
Reset S2 Reset

Figura 75: Funci6 de seguretat per la barrera fotoelectrica.

En la Figura 75 que és el bloc de funcié per la barrera fotoeléctrica, es pot observar que la
dinamica d’entrades i sortides és molt similar a la de la funcié de la prada d’emergéncia, el
que canvia el nom de la funcié que s’anomena “SafetyLightCurtain” i la variable d’entrada
correspon a la de la barrera fotoeléctrica (SLC_S3) i el bloc de la funcié s’activa amb
SCS _Unit3_5 també. La sortida de la funci6 va connectada a la porta logica AND
conjuntament amb la funcié de la parada d’emergéncia i a més, té la marca anomenada
“M_SLC” tipus BOOL per comunicar-nos amb el programa del PLC NX102-902.
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EDM
S5F EDM
SCS Unit3 5 Activate B Ready — —M Contactor
S _CutControl S_EDM Out Contactor KM1 KM2
Feedback EM1 EKM2 S _EDM1 Error —
Feadback EM1 FM2 S_EDM2 DiagCode —
MA¥X Feedback Time —MonitoringTime
TRUE 5_StartReset
Reset 52 Reset

Figura 76: Funci6 de seguretat que correspon al EDM del sistema.

La funcié anomenada “EDM?” és la funcié que té com a sortida directa al sistema de seguretat,
es a dir, l'activacio dels contactors KM1 i KM2, a part de I'activacié de la marca corresponent
“M_Contactor”.

Aquest bloc de funci6é de seguretat té set entrades i una sortida. Com en els altres casos té
les entrades d’activacié i de reset, perd a diferéncia dels altres blocs, té I'entrada
“S_OutControl” que connectem la sortida de la suma AND de les dues funcions anteriors. En
les entrades “S_EDM1” i “S_EDMZ2” al només tenir un canal de retroalimentacié dels
contactors (que soén els contactes NC dels dos contactors en série), es posa el mateix en les
dues entrades, en el cas que en tinguéssim dos canals individuals, posariem els dos. En
I'entrada “MonitoringTime” s’estableix el temps maxim de resposta per I'actuador connectat.
En el projecte la variable “MAX_Feedback_Time” és una variable constant de tipus “TIME” de
300 ms. L’entrada “S_StartReset” s’activa només quan es pot garantir que no es produeix cap

perill quan s’arranca la CPU de seguretat.
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5C3_Unitd 9CS_Unit3 §

%k

505_Units

E3TOR EoM

2F_EmargancyStop s =F_EnM
SC3_Unit3 S - [Retivatae Ready - & 5C3_Unitd 5 IRetivate Ready - —M¥_Contactes
EM0_NC_s1 - 9_EStopln 3_EStopout Lx_zs?:i 3_outcentzel §_EDM_Dut Contactor EM1 IMZ
—5_StactRasat Ezzoz |- Faadback XM1_¥MZ - 5_EDM1 Eszoz -
—8_AztsReast DLagCoda |- Foadback XM1_¥MZ - 5_EDMZ Diagoeda |-
Raget_32 — Resat MRX_Faadback_Tima ﬂ{mutc singTing
TATE  3_StactResat
RA3GT_32 - RASET
sazesymiguicastain -

EF_EEFE
SC3_Unit3_S —Retivate Aeady -

s10_83  8_ESPE_In 85_ESFE_put L M_sic

—35_StactRasat Erzoz |-

—3_RActoResat DiagCeda |-

Raset

ax_

Figura 77: Programa resultant amb totes les funcions dividit en dues xarxes.

4.7.4 Programaci6 automatica

En aquest apartat s’explica resumidament aquesta funcionalitat que té el software Sysmac
Studio amb els programes de seguretat, i és que, té una eina que et permet generar tot un
programa de seguretat només indicant-li les variables d’entrada, quin es el bot6 de reset i les

variables de sortida.

La funcionalitat “Programacié automatica” en Sysmac Studio esta dissenyada per simplificar i
automatitzar parts del procés de programacié, per poder augmentar I'eficiéncia i reduir el risc

d'errors humans.

Pot ser una eina interessant, ja que en aquest projecte no s’ha utilitzat, perd s’ha estat provant
i potser, en algunes situacions de programacio molt repetitiva, com per exemple, programar
molts polsadors d’emergéncia amb les mateixes caracteristiques, aquesta eina es converteix
en un gran aliat per poder desenvolupar tot el programari en molt poc temps o almenys menys
de I'estimat. Tot aix0, amb I'avantatge de qué s’esta programant de la forma correcta, i inclis

millor de la que es podia esperar.

A continuacio és mostra a través de les figures un exemple del que s’ha provat en aquest

projecte.
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Programacién autoratics [

Importar  Exportar ¥

Generar Registrar vanables
| S|

¥ Configuracién basica

Sefial de reset Reset_S2

¥ Configuracién de entrada
Ne | Variable | Comentario | Tipo de reset | Nombre de blogu

1 EMO_NC_ 51 Emergency Stop Pushbutton Switch (2NC)  [Manual SF_EmergencyStop
2 LaserScanner_S3 Auto SF_ESPE

¥ Configuracién de salida
Ne | Variable | Comentario | Utilizar EDM | |

T ComclouKWLKNZ | 25ty el winlang Ok R |

¥ Configuracién de valor esperado
N2 Variable Comentario ITipo de reseliContacmr_KMLKq
EMO_NC_51 Emergency Stop F Manual

LaserScanner_53 Auto _

Figura 78: Finestra per la configuracié de la programacié automatica.

v @8 POUs
¥ = Programas
L f% Program0
LY
¥ & Blogues de funcién
B

»
' &3

V¥ B Datos
L =+ Variables globales
V & Safety Task

AutoProgram1

L ’5 Program0

L 2% AutoProgram1

Figura 79: Generacio automatica del programa, els blocs de funcions i la configuracié de tasques.

117



Implementacié d’'una CPU de seguretat a I'estacio de la cél-lula flexible del laboratori VGA104.

Marc Planas Naz

OC_ResetSignal 0

Reget 52

Besget

t¥350ms |REEEtPu15eﬂidth

OC EesetSigmal
ResetSignal Out

Emsrgancy Stop Pushbutton Switch (2HC)
SF_EmergencyStop_0

IRUE

EMO NC_S1

FALSE

FALSE

Reset S22 Out —

SF_EmergencyStop

Aotivate BEeady

5 _EStopIn 5_EStoplut
S5_StartReset Error
S_AutoReset DisgCode

Reset

TRUE

LazerScanner 53

FALSE

TRUE

Reget_ 52 Out

SF_ESPE 0
SF_ESPE

Activate Besdy

5 _ESPE In 5_ESPE Out

5_StartReset Error
5_RutoResst DiagCode

Reset

[ Reset_S52_ Out

EMO NC 51 Out

LaserScanner 53 Out

Figura 80: Primera part del programa generat automaticament.
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o |

EMO_NHC 51 Qut & Contactor EM1 EM2 In
LagerScanner_ 53 Out

2 Safety Relays w/welding Check

o

SF_EDM 0
SF_EDM
TRUE ru:tiwate Beady — Contactor KM1 ERM2
Contactor EM1 EM2 In 5 Qutlontrol 5 _EDM Qut
SF_EDM 0_S EDM1 g _EDM1 Error —
SF_EDM 0 5 EDM2 5 _EDM2 DiagCode —

t§300ms MonitoringTime

TRUE 5_StartReset

S5F_EDM 0_Reset —|Reset

Figura 81: Segona part del programa generat automaticament.

4.7.5 Supervisié de I’Us de memoria de la unitat de control de seguretat

Per finalitzar 'apartat de programacié de la CPU, un aspecte a tenir en compte és la capacitat
restant de memoria una vegada se li ha carregat el programa amb el qual hem estat treballant

per poder deduir si en un futur es necessitarien més recursos o no.

Aquesta supervisié ens informa de la capacitat de memoria de programa, les dades de
manteniment del projecte, el nombre d’esclaus connectats, el nombre de connexions d’unitats

de seguretat, el nombre de variables exposades en configuracié d’entrada o sortida, etc.
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I . - evers <
Memoria

- Memoria de programa
OKB OKE (0%)
~Datos de mantenimiento del proyecto
OKB
Red
Numero de conexiones de E/S de segundad
1] 4 (12%)
-Tamafios de datos de entrada
OByte 28Byte {5%) 512Byte

~Tamarfios de datos de salida

OByte 32Byte (6%) 312Byte

Variables de entrada expuestas
0
~Variables de salida expuestas

0

Actualizar

Figura 82: Us de la memoria de la CPU de seguretat.

Com ja s’havia comentat en I'apartat 3.5.1 NX-SL3 la CPU té disponibles 32 connexions de
E/S de seguretat i es pot comprovar (Figura 82) com efectivament hem connectat quatre

moduls, dos d’entrades de seguretat i dos de sortides de seguretat.

4.8 Avaluacio i verificacié de la funcié de seguretat una vegada realitzada la
reduccio de riscos

En aquest apartat, es realitza I'avaluacié i la verificacié de la funcié de seguretat. Una vegada
s’ha fet I'avaluacio de riscos i s’han determinat els possibles perills existents en la cél-lula
flexible, es procedeix a dur a terme la reducci6 de riscos pertinent, segons cada cas.
Finalment, quan s’han implementat les mesures de reduccié de riscos, es torna a avaluar la
funcié de seguretat per obtenir els valors de PL o SIL que presenten els diferents perills. El
seglent pas, la verificacio de la funcié de seguretat, consisteix a comparar aquests valors de
PL o SIL amb els valors de PLr o SIL requerits segons I'avaluacio de riscos inicial. Si el valor
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obtingut és igual o superior al requerit, la funcié de seguretat compleix la normativa i aleshores

podem considerar que els perills s’han eliminat o, segons el cas, reduit.
4.8.1 Avaluacio de seguretat dels elements segons els fabricants

Avaluant en cada cas la funcié de seguretat basant-se en les dades dels fabricants (s’ha de
prioritzar les dades dels fabricants abans de realitzar cap calcul) tenim que els valors definits
pels respectius fabricants corresponen als seglients valors segons les normes de TANNEX B:
UNE-EN I1SO 13849-1 i també de TANNEX A: UNE-EN 61508-1.

Element de seguretat Segons EN ISO 13849-1 Segons IEC 61508
CPU NX-SL3300 PLe/Categoria 4 SIL3
Targetes SID/SOD PLe/Categoria 4 SIL3
Polsador d’emergéncia ND ND
Barrera fotoeléctrica F3S-B Categoria 2,1,B ND
Contactors ND ND

Taula 14: Categories, nivells de prestacions i SIL donats pels fabricants dels diferents elements de

seguretat en I’avaluaci6 de la funcié de seguretat.

Com sabem i com diu la norma ANNEX B: UNE-EN ISO 13849-1 Apartat 6, quan un fabricant

no proporciona la categoria o el nivell de prestacions d'un element o sistema de seguretat, la

norma especifica que s'han de seguir uns passos per calcular-los.
4.8.2 Avaluacié del nivell de prestacions

L’aptitud per a exercir una funcié de seguretat es determina mitjancant I'avaluacié del PL.
Cada subsistema o combinacié de subsistemes que participen en una funcié de seguretat ha
de tenir un nivell de prestacions assignat. El PL del subsistema s'ha de determinar a través de

I'estimacio de diversos aspectes.
4821 Estimacio de ’arquitectura

Primer de tot, s’ha d’establir la categoria en funcid del tipus d’arquitectura que forma el sistema
0 subsistema de seguretat. En el cas del polsador d’emergéncia i els contactors, segueixen

una arquitectura de categoria 3, i com sabem la barrera fotoeléctrica una categoria 2 (vegeu
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Figura 5 i Figura 6). Per realitzar aquesta estimacié de l'arquitectura es té en compte els
requisits qualitatius que presenten els diferents subsistemes, com per exemple, el principi
d’eficacia provada, les mesures de diagnostic, la comprovacié de defectes periodica, la

tolerancia als defectes.

SUBSISTEMA 1 SUBSISTEMA 2 SUBSISTEMA 3
Barrera fotoeléctrica CPU de seguretat Contactors
3 —
F35-B NX-5L-3300
Categorla 2 Categorla 4 Categorla 3
E =
1 L —= D in = . 11 == L1 01
] I - L1 I ol ™
f i f — t
T |
| fa | . . '" - . .
t={0TE LB N S ‘ 12 |- L2 __‘ o0z

SUBSISTEMA 4

i

Polsador de parada
d'emergéncla

Categorla 3

01

-
]

- -
L2 ‘ 0z
-

Esquema 4: Assignacio d'una categoria per cada subsistema.
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48.2.2 Estimacio del MTTFD

A continuacioé s’ha de realitzar una estimacié del MTTFp i del Biop, ja sigui calculant-lo amb la
férmula corresponent ( 5) o obtenint-lo de les taules ANNEX B: UNE-EN I1SO 13849-1 C-2.

Estudiant la documentacié dels elements que formen aquesta arquitectura (Polsador
d’emergeéncia, controlador NX-SL3300 i contactors de sortida) es procedeix a atribuir valors
concrets segons els fabricants (Taula 15) d’aquests parametres per poder realitzar el calcul

del MTTFpi aixi determinar un nivell PL en I'avaluacio de la funcié de seguretat.

Un cop calculat el valor MTTFp s’indexa segons la Figura 83 en funcié dels anys obtinguts en

3 escales: alt, mig i baix.

MTTFp
indice para cada canal Gama para cada canal
bajo 3 afios £ MTTFp < 10 afios
medio 10 afios = MTTFo < 30 afios
alto 30 afios = MTTFp = 100 afios?

NOTA1 La seleccion de una gama de MTTFD para cada canal estd basada en las tasas de fallo encontradas en campo y en el
estado actual de la técnica, que forman una especie de escala logaritmica coherente con la escala logaritmica de los
PL. 5e supone que no se va a encontrar un valor de MTTFD de cada canal inferior a tres afios para subsistemas reales,
va que esto significaria que después de un afio cerca del 30 % de todos los sistemas en el mercado habrian fallado y
seria necesario reemplazarlos. No es aceptable un valor de MTTFp de cada canal superior a 100 afios porque los
subsistemas para riesgo elevado no deberian depender exclusivamente de la fiabilidad de los componentes. Con el
fin de reforzar los subsistemas contra los fallos sistemdticos y aleatorios, es necesario adoptar medidas adicionales
tales como la redundancia y los ensayos. Por razenes pricticas, el nimero de gamas se ha restringido a tres. La
limitacién del MTTFp de cada canal a un valor maximo de 100 afios, se refiere a subsistemas de un solo canal que
desempefian la funcién de seguridad. Se pueden utilizar wvalores de MTTFp mads elevados para componentes
individuales (véase la tabla D.1).

NOTA 2 Se supone que los valores limites indicados en esta tabla tienen una precision del 5 %.
a Parala categoria 4, el MTTFp estd limitado a 2 300 afios.

Figura 83: Temps mig fins a la fallada perillosa (MTTFp) de cada canal.

Component B10D dop hop tcycle | MTTFD index
Contactors 20.000.000 84 4 5 826,72 alt
d,PO'Sadf’rS. 1.500.000 | 84 4 3 37.20 alt
emergéncia
eyl 1.000.000 84 4 5 41,34 alt
fotoelectrica

Taula 15: Parametres d'operacions i temps d’operacié necessaris per calcular el MTTFD.

En aquesta Taula 15 es representen els valors obtinguts mitjancant el seglent procediment,
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a continuacié es mostra I'exemple del calcul dels diferents parametres en el cas del contactor,

i es calcula de la seglent manera:

B
MTTF, = —2¢ (5)
0,1 Xngyy

S

_dothopX3.600h (6)

nop =

t cycle

On:
En ( 6 ) cada parametre correspon a:

e nNgp: hombre total d'operacions que un component realitza durant la seva vida util
esperada. [cicles/any]

e dop: Nombre mitja de dies d’operacio per any.

e hop: Nombre mitja d’hores d’operacié per dia.

e tcycle: temps mitja d’operacié entre l'inici de dos cicles successius [s/cicle].

A més, el temps de vida operativa d'un component esta limitat a T1op, €l temps mitja fins que

el 10% dels components falla de manera perillosa:

(7)

BlOD

Tyop =
op

Considerant que es fan practiques dues vegades per setmana i s6n aproximadament 42

setmanes de curs a I'any, de mitjana 4 hores per dia resultaria:

o dop de 84 dies I'any;
e hop de 4 hores al dia;
o e de 5 segons per cicle;

e Bios de 20.000.000 de cicles segons la documentaci6 ANNEX G: Documentacid

técnica dels elements de seguretat utilitzats.
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84 x 4 x 3.600 _ (8)
Nop = B 241.920 cicles/any

Aplicant (8 ) a (5) ensresulta (9):

20.000.000 (9)

MTTF, = — " _ 826,72
D =01 x 241.920 anys

Aleshores apliquem (8 ) a (7)) i obtenim ( 10 ):

20.000.000 (10)

Tyop = ————— = 82,67
100 = 7541920 anys

Segons el resultat obtingut en I'equacié (9 ), el calcul correspon a un nivell alt (vegeu ANNEX
B: UNE-EN ISO 13849-1 Apartat 6.1.4. Taula 6 ) amb un temps d’operacio restringit a 82,67
anys pels components.

Pel cas del polsador de la parada d’emergéncia [ 11 ], com no obtenim directament el valor
de Biod s’ha de realitzar un calcul entremig ( 11 ). De la documentacié obtenim el valor de B10
que és 300.000, el nombre de cicles o maniobres, és a dir, un indicador de durabilitat i també

obtenim que en polsadors de parada d’emergéncia el % de fallades perilloses és 20%, per

tant:
B10 (11)
B10d =
% Fallades perillos
300.000 _ (12)
B10d = ——— = 1.500.000 cicles

0.2

4823 Estimaci6 del DC

Segons la Taula E1 de FANNEX B: UNE-EN ISO 13849-1 podem realitzar una estimacié de
la cobertura de diagnostic per a cada component. Podem aproximar els valors de la segluent
manera (ANNEX B: UNE-EN ISO 13849-1 Apartat 6.1.5 Taula 7):

e Sense diagnostic (DC = 0%): Cap mecanisme de deteccio de fallades aplicat.
e Diagnostic baix (DC = 60%): Monitoratge simple o proves manuals periodiques.
e Diagnostic mitja (DC = 90%): Redundancia amb comparacio periodica.

e Diagnostic alt (DC = 99%): Redundancia amb monitoritzacié constant.
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En la seglient Taula 16 realitzem 'estimaci6 del DC per a cada component:

Component DC
Contactors 90% (mitja)
Polsador d’emergeéncia 90% (mitja)
Barrera fotoeléctrica 90% (mitja)

Taula 16: Estimaci6 del DC pels diferents components.

En el cas dels dispositius d’entrada, tenen una configuracié amb redundancia i comprovacio
periodica, la barrera fotoeléctrica té una comprovacio peridodica també (OSSD) i els dispositius
de sortida, també tenen una configuracié redundant amb un test de comprovacio de I'estat del
contactor mecanic. En els casos de diagnostic mitja, se’ls atribueix aquesta DC, ja que estan

associats a moduls de categoria 4.
48.2.4 Estimacio del CCF

Per a una categoria 2 els CCF es refereixen a fallades de causa comuna en el canal funcional
i en el canal d'assaig. En les categories 3 i 4, els CCF fa referéncia a les fallades de causa
comuna en tots dos canals funcionals. Per a realitzar una correcta estimacio, utilitzem la Taula
F1 ANNEX B: UNE-EN ISO 13849-1, segons aquesta taula, si el sumatori de la puntuacié de

cada mesura és igual o major a 65, el component compleix els requisits, si €s inferior a 65, no

els compleix.
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Taula 17: Calcul de la puntuacio del CCF per comprovar si compleix els requisits.

4825 Determinacid del nivell de prestacions PL

Una vegada hem realitzat totes les estimacions dels valors necessaris per a I'avaluacié del PL
i mitjancant la Figura 84 (ANNEX B: UNE-EN ISO 13849-1 Apartat 6.1.8) podem determinar
el PL de cada component per finalment verificar si la funcio de seguretat compleix els requisits

establerts.
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PFH
(1/h)
PL
— 10*
a T
b / > i ;
4 7 7 .
— % Zm7Zm 0
c / :
_ / 10-6
d
—_ 107
e [
R | | | | | |
Cat.B Cat. 1 Cat. 2 Cat. 2 Cat. 3 Cat. 3 Cat. 4
DCoyg= | DCoayg= |DCopy= | DCop= [DC,e= [DC,,= [DC,,=
nula nula baja media baja media alta
Leyenda
PFH Frecuencia media de fallo peligroso por hora
PL Nivel de prestaciones
MTTFo bajo de cada canal

V/ MTTFp medio de cada canal

. MTTFp alto de cada canal

Figura 84: Relacio entre les categories, la DC, el MTTFD, el PFH i el PL.

Categoria 3

Categoria 2 Categoria 3

Alt Alt Alt

Alt Mitja Alt

10-7 10-6 10-7

Taula 18: Determinacio dels valors de PFH, PL i SIL per a cada component.
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Les correlacions entre PL i SIL s’han realitzat basant-se amb ANNEX B: UNE-EN ISO 13849-
1 Apartat 6.1.2 i la Taula 1.

4.8.3 Verificacid de la funci6 de seguretat

L’ultim pas per acabar la reduccié de riscos, s’ha de realitzar la verificacié de la funcié de
seguretat que consisteix a comparar aquests valors de PL o SIL obtinguts anteriorment amb

els valors de PLr o SIL requerits segons I'avaluacio de riscos inicial.

Si es donés la situaci6 de que no s’aconsegueixen els nivells de PL o SIL requerits en
I'avaluacio de riscos, s’hauria d’iterar segons s’ha explicat en la metodologia del projecte i

caldria tornar a realitzar una reduccié de riscos des del comengament.

El PLr més alt requerit en el nostre sistema era un nivell PLr C o SIL 1 (vegeu Taula 8) i els
valors dels components empleats en la reduccié de riscos corresponen a un nivell més baix
PLc o SIL 1 (vegeu Taula 18), per tant, es pot afirmar que s’ha aconseguit la reduccié de

riscos.
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5. Pressupost

Aguesta secci6 detalla el cost associat en el projecte elaborat per un enginyer tecnic industrial,
atribuint un valor aproximat per cada hora de treball. A continuacio, presentem unes taules
organitzades per partides, que indiquen el nombre d'hores estimades necessaries per
completar cada part del projecte. Cal destacar que aquestes quantitats son aproximades. Les
tasques llistades s'han dut a terme efectivament, perd en diversos casos, s'han realitzat
simultaniament o en col-laboraci6 amb altres aspectes del projecte, fet que complica

I'estimacio precisa de les hores invertides.

De totes maneres, la partida 1, que és la dels pressupostos d’enginyeria, s’han elaborat
simulant la contractacié d’'una empresa d’enginyeria que s’encarregués de desenvolupar el
projecte. Per tant, s’ha de tenir en compte que aquestes empreses normalment deixen un preu

tancat, i no cobren les hores invertides en formacié dels técnics ni en investigacié o calculs.

5.1 Partida 1: Enginyeria

PARTIDA 1
ENGINYERIA HORES PREU/HORA IMPORT (€)
Estudi del projecte 60 30 1.800
EIaboraC|_o del 30 20 600
avantprojecte
Muntatge i part
practica 30 30 900
Programacio 30 30 900
SECEEEID 00 60 20 1.200
projecte
TOTAL 5.400,00

Taula 19: Partida 1: Enginyeria.

5.2 Partida 2: Components comercials

Els preus i costos dels components comercials utilitzats en aquesta segona partida de
pressupostos esta consultat en la pagina web RS [ 9], que és un proveidor global de solucions

de productes i serveis per a dissenyadors, fabricants i encarregats de manteniment i proteccio
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d'equips industrials i operacions.

Elements
de
seguretat

Altres
elements

PARTIDA 2: COMPONENTS COMERCIALS
GRUP | DESCRIPCIO | FABRICANTMODEL | [ COST(;’)N'TAT 'M'zgRT
CPU '\ééﬁ;‘g\%o 1 458,64 458,64
oPU deé?thfess '\('é'l\fngﬁ)o 2 559,99 1.119,98
ool [Taesse | Moo || an | s
Altres targetes I\éél\iggﬁ)o 2 70,87 141,74

 Polsador. IZUMI AVW 2 49,93 99,86
d’emergeéncia
Barrera F3S-B (OMRON) 1 1.087,77 1.087,77
fotoelectrica
Contactors LP1K0601BD 2 59,39 118,78

(Schneider Electric)

ZBE-101 (Schneider

crimpat (Knipex)

Taula 20: Partida 2: Components comercials.

5.3 Partida 3: Components a mesura

Contactes NO ) 2 5,39 10,78
Electric)
ZEN-L1121
Contactes NC (Schneider Electric) 4 12,45 49,80
Polsador reset Harmony XB5 1 8,81 8,81
Cablejat RS PRO 1.5 mm2 1 83,26 83,26
Punteres Kit terminal de 1 11,92 11,92

Els preus i costos utilitzats en aquesta tercera partida de pressupostos han estat consultats a

la pagina web de Leroy Merlin [ 4]. Tot i que els productes s’han adquirit a la botiga fisica, els
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preus poden diferir dels que apareixen a la web.

PARTIDA 3: COMPONENTS A MESURA

) N° COST/UNITAT | IMPORT
GRUP DESCRIPCIO | FABRICANT/MODEL UNITATS (€) (€)
Perfil pla Ref. 87825675 1 17,99 17,99
d’acer gris
Suport df’aegg: zlr?s Ref. 87825669 : o o
barrera Cargol rosca métrica
fotoelectrica
Cargols DIN 912 M5x30 ! 99 99
Femelles Femellal\?gxagonal 1 2,47 2,47

Taula 21: Partida 3: Components a mesura

5.4 Pressupost total

PARTIDES IMPORT (€)
Partida 1: Enginyeria 5.400,00
Partida 2: Components comercials 4.148,88
Partida 3: Components a mesura 33,74

Taula 22: Pressupost total del projecte.
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6. Plec de condicions. Directrius i normatives

Utilitzacio

La implementaci6 de la CPU de seguretat a la cél-lula flexible és exclusivament per garantir
la seguretat del personal que opera i interactua amb les diferents estacions automatitzades.
Aquesta CPU monitoritza constantment els dispositius de seguretat, com ara barreres
fotoeléctriques, botons d'emergéncia i catifes de seguretat, per assegurar-se que el sistema

operi dins de condicions segures.
Limitacions

Aquesta CPU de seguretat NX-SL3300 esta limitada a utilitzar-se amb els components que es
descriuen en aguest projecte, qualsevol canvi o substitucié dels elements que formen aquest
projecte pot comportar limitacions de compatibilitat i pot provocar que no es compleixin les

normatives de seguretat i els nivells requerits.
Les seguents normatives utilitzades en aquest projecte s’han extret de “AENORmas” [ 1 ]:

e UNE-EN 61508-1
Sobre seguretat funcional dels sistemes eléctrics/electronics/electronics programables
relacionats amb la seguretat. Part 1: Requisits generals.

e UNE-EN ISO 13849-1
Seguretat de les maquines. Parts dels sistemes de comandament relatius a la
seguretat. Part 1: Principis generals pel disseny (ISO 13849-1:2023).

e UNE-ENISO 12100
Seguretat de les maquines. Principis generals pel disseny. Avaluacio del risc i reduccié
del risc (1ISO 12100:2010).

e UNE-EN IEC 62061:2021
Seguretat de les maquines. Seguretat funcional dels sistemes de comandament
relatius a la seguretat.

e ENG61131-3:2013

Automats programables. Part 3: Llenguatges de programacio.
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7. Conclusions

En el desenvolupament d’aquest projecte d'implementacié de la CPU de seguretat a la cél-lula
flexible, he pogut aconseguir certs assoliments i objectius, superant bastants reptes i
problematiques. L’objectiu principal d’aquest projecte era basicament fer funcionar la CPU i
aconseguir realitzar les seves funcions basiques de manera solida i eficag. A través de tot

aquest procés s’han obtingut les seglients conclusions:

e La implementacié de la CPU de seguretat a I'estacio 4 de la cél-lula flexible s’ha
aconseguit de manera exitosa. El correcte disseny i muntatge han permes que a partir
d’'ara es disposi d’un dispositiu de seguretat com aquest i que es puguin connectar
multitud d’elements de seguretat de manera segura i amb els requeriments de les
diferents normatives internacionals.

e Laintegracioilacomunicacié amb els diversos controladors de la cél-lula flexible
s’ha assolit de manera efectiva i amb uns bons resultats, s’ha demostrat que no tot es
possible quan es tracta d’elements de seguretat i, per tant, s’han exposat les

possibilitats reals de la comunicacié amb la CPU de seguretat.

e Laprogramacié de la CPU de seguretat s’ha realitzat amb éxit, i s’ha pogut assolir
els conceptes basics d’aquest tipus de programacioé. Durant aquest projecte s’ha
desenvolupat de manera clara les diverses formes de fer-ho i s’han explicat
detalladament els seus avantatges i inconvenients.

e Al comengcament del projecte, es va realitzar una avaluacio de riscos que va significar
un punt de partida per comencar aimplementar els diversos elements de seguretat,
com els polsadors d’emergeéencia i la barrera fotoeléctrica. | com es pot observar, s’ha
realitzat una implementacio practica satisfactoria.

e Un dels objectius primordials era arribar als requeriments i recolzar-se amb totes les
normatives de seguretat funcional que s'impliquen, i seguint la metodologia establerta
per les normes sobre seguretat funcional, es pot assegurar que s’ha aconseguit
arribar als nivells de PL o SIL requerits per les condicions analitzades i els perills
presents. Si que és cert que alguns aspectes s’han simplificat, per facilitar i reduir hores
de feina, pero el concepte base que es transmet en aquest projecte es un bon punt de

partida per la cél-lula flexible en 'ambit de la seguretat en I'automatitzacio.

En resum, aquest projecte assoleix tots els objectius plantejats en un inici, i obre la porta a

continuar implementant noves tecnologies i combinar nous elements de seguretat, per poder
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servir alhora de portal per 'alumnat i aprendre tot allo tan important i tan oblidat en la industria

4.0 com és la seguretat funcional.
7.1 Discussio i futures millores

En aquest apartat, una vegada realitzat el métode del projecte, i per finalitzar, obtingudes les
conclusions es procedeix a realitzar la discussié d’aquells apartats que han quedat sense

realitzar o no s’han pogut implementar.

Durant el desenvolupament del projecte, es va identificar una limitaci6 alhora de la
implementacié dels elements de seguretat (vegeu 3.6.3 Dispositius especialitzats de
seguretat) relacionada amb la implementacié de la catifa de seguretat de Carlo Gavazzi. A
causa que la catifa esta trencada i no es disposa de les targetes NX-SIH400 necessaries per
a la seva correcta integracio, no ha estat possible implementar aquest element de seguretat
en la configuracié actual de I'estacié automatitzada.

En un futur, una de les accions a dur a terme és la implementacié d’una catifa de seguretat
en les zones perifériques del robot, conjuntament amb la implementacié de les targetes NX-
SIH400. Aquesta implementacié addicional no nomeés reforgara la seguretat de I'estacio, sind
que també proporcionara una oportunitat per tornar a fer una avaluacio i reduccié de riscos

per avaluar el nou element de seguretat i comprovar la seva seguretat funcional.

L’altre element que es pot implementar és la unitat acobladora EtherCAT NX-ECC la qual
ens donaria accés a distribuir per totes les estacions targetes de seguretat NX-SI/SO amb els
corresponents elements de seguretat i aixi integrar-ho tot amb una comunicacié EtherCAT a
la unitat mestra que seria el PLC NX102 amb la CPU de seguretat acoblada NX-SL3300.

Un dels aspectes que ha quedat pendent durant la realitzacié d’aquest projecte és la
implementacié d’'una barrera fotoeléctrica apte per categories 4. Aquesta millora és crucial
per assegurar que el sistema compleixi plenament amb les normatives de seguretat

establertes i assegurar una proteccié optima dels alumnes i dels equips.
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10. Annex

10.1 ANNEX A: UNE-EN 61508-1

Seguretat funcional dels sistemes eléctrics/ electronics/electronics programables relacionats
amb la seguretat. Part 1: Requisits generals.

10.2 ANNEX B: UNE-EN ISO 13849-1

Seguretat de les maquines. Parts dels sistemes de comandament relatius a la seguretat. Part
1: Principis generals pel disseny (ISO 13849-1:2023).

10.3 ANNEX C: UNE-EN ISO 12100

Seguretat de les maquines. Principis generals pel disseny. Avaluacié del risc i reduccié del
risc (ISO 12100:2010).

10.4 ANNEX D: Manual d’usuari basic de programacié de la CPU de
seguretat NX-SL3300

Manual d’usuari per aprendre pas per pas la configuracio i la programacioé realitzades en
aguest projecte, a més, incorpora un petit apartat amb alguns errors comuns i les seves

solucions.

10.5 ANNEX E: Controlador d'automatitzacié de maquines Serie NX.

Unitat de control de seguretat. Manual de l'usuari. Z930-E1-24.

Manual d'usuari fet per OMRON en el qual s’explica tota la informacié necessaria per utilitzar

les unitats de control de seguretat de la série NX-SL/SI/SO.
10.6 ANNEX F: EN 61131-3:2013
Automats programables. Part 3: Llenguatges de programacio.

10.7 ANNEX G: Documentacié tecnica dels elements de seguretat

utilitzats.

Documentacio técnica i “datasheets” dels diferents elements empleats en aquest projecte.
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10.8 ANNEX H: Programari del PLC i la CPU de seguretat.

Propietats, configuracions i programes del PLC NX102-9020 de l'estacio 4, la CPU de
seguretat NX-SL3300 i el PLC NX1P2 de l'estacio 3.

10.9 ANNEX I: Programa en Sysmac Studio

Programa amb el nom del projecte: “SAFETY PROGRAM”.
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