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Introduccio

L’objecte d’aquest document és donar a coneixer els elements de la
Indastria 4.0 als enginyers, al teixit industrial catala i a la societat, podent
ser utilitzat com a instrument que faciliti el debat i la construccio d'un
discurs normalitzat al voltant de la mateixa.

Existeix el debat sobre fins a quin punt el marqueting de la Industria 4.0 va
per davant de la realitat o a I'inrevés. En qualsevol cas, I'objectiu de la
Comissio i4.0 d’Enginyers de Catalunya és contribuir a I'establiment de
bases solides i a la formalitzacié del cos de coneixent de la Industria 4.0.
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Fig. 1. La utopia de referéncia del MIT
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La quarta Revolucio
Industrial

Durant I'tiltima década les publicacions i referéncies a
una nova revolucid industrial han anat augmentant
progressivament de forma evident.

El discurs d’'una nova revolucié industrial emergeix a
I'any 2005 amb la publicacié “Fab: The Coming
Revolution on Your Desktop. From Personal
Computers to Personal Fabrication” [18].

El llibre és el resultat dels treballs realitzats al CBA
(Center of Bits and Atoms) del MIT (Massachussetts
Institute of Thechnology) on en Neil Gershendfeld i el
seu equip van teoritzar sobre el futur dels sistemes
productius, establint com a utopia de sistema de
fabricacié totalment flexible i automatitzat el
Replicator descrit a I'obra de ciéncia ficcié Star Trek,
inicialment concebut per a replicar aliments i
posteriorment utilitzat per a replicar peces de recanvi
de la nau espacial Enterprise. Part de la fascinacio
que genera el moén de la impressié 3D és deguda a la
seva semblanca amb la utopia del Replicator, on és
habitual que les peces de les impressores 3D les
fabriquin les propies impressores 3D.

Des de llavors fins ara s’han publicat diverses obres
que argumenten la imminencia d’'una nova revolucio
industrial, de les quals se’n fa un recull a continuacio.

L’any 2011 es publica “The Third Industrial
Revolution” [35] on I'autor, Jeremy Rifkin, planteja
gue les revolucions industrials es deuen a la
confluéncia de noves fonts d’energia amb noves
formes de comunicacié. L’autor identifica una primera
revolucio industrial basada en la maquina de vapor
(combustibles fossils solids) i 'emergéncia de la
premsa escrita. També identifica una segona
revolucio basada en el motor de combustio
(combustibles fossils liquids) i I'energia eléctrica i en
els mitjans de comunicacio basats amb I'electricitat
de forma analodgica incloent el teléfon, la radio i la
televisio. Finalment argumenta que estem entrant en
una tercera revolucio en la que la part de les
comunicacions ja ha emergit amb l'eclosio d’Internet,
pero que esta a I'espera de la part energetica on les
renovables estan cridades a emergir definitivament.

El mateix autor publica a 'any 2014 “The Zero
Marginal Cost Society” [36] on amplia el discurs de
les tres revolucions industrials amb la “Metafora del
tallafocs” juntament amb el discurs dels comuns
d’Elinor Ostrom, premi Nobel d’'Economia de 2009.
En el moén digital la replicacié d’objectes es pot fer
amb un cost marginal molt petit ja que es tracta de
processar i moure bits, al contrari del que passa en el
mon fisic en el que cal processar i moure materials.
Segons Rifkin, el “tallafocs” que semblava que hi
havia entre els dos mons s’ha saltat degut als nous
sistemes de fabricacié que comencen a fer de forma
progressiva un enfocament productiu basats en la
replicaci6 a partir de models digitals. La combinacio
amb comuns digitals com la propia Internet, Linux,

protocols i eines obertes defineixen un escenari de
canvi encara més revolucionari, segons |'autor.

L’any 2011 la DFKI (Centre Alemany de Recerca
d’Intel-ligéncia Artificial) representa en un diagrama
seminal les quatre revolucions industrials, el qual és
la base del model en el que es basa el terme
Industrie 4.0 [25]. Utilitzat per primer cop a la Fira de
Hannover de 2011 aquest terme ja es va comencar a
utilitzar en el projecte RES-COM (Resource
Conservation by Context-Activated M2M-
Communication) de la DFKI iniciat el mateix any.

La primera revolucié industrial s’inicia al final del
segle XVIIl i es va basar en la maquina de vapor la
qual va possibilitar per primer cop disposar d’energia
mecanica en qualsevol lloc on es pugui transportar
carbd i en el moment en que es necessiti, superant
les limitacions de I'energia provinent dels rius o
d’origen animal. L’aplicacié de la maquina de vapor a
mitjans de transport com el ferrocarril o vaixells va
actuar amb un efecte multiplicador ja que va servir
per transportar persones, altres maquines de vapor o
el propi carbo [13].

La segona revolucié industrial es situa a principis del
segle XX basant-se en I'aplicacié de I'energia
eléctrica combinada amb la divisio del treball i la
produccié en massa. L'obtencié d’energia mecanica a
petita escala mitjancant motors eléctrics fa possible
dividir les tasques aixi com desenvolupar activitats en
petits espais com tallers, i posteriorment arribant als
particulars en forma d’electrodomestics.
Paral-lelament emergeix una primera generacio del
moviment DIY (Do It Yourself) amb revistes com
Popular Mechanics (1902) i joguines com el Meccano
(1909). La produccié en massa arriba al maxim nivell
tal i com es mostra a la (Fig. 16).

La tercera revolucio industrial es va iniciar a finals
dels anys 60 i es va fonamentar amb la irrupcié del
microprocessador, I'electronica i la informatica.
Inicialment en el camp industrial i de 'empresa,
introduint el control numeric, el CAD/CAM i els
programes de gestid, perd que posteriorment arriba
als particulars en forma d’ordinador personal. La
introduccio del PC va suposar una onada de DIY en
el camp digital on als anys 80 i 90 els quioscs
s’omplien de revistes d’informatica. Finalment, la
quarta revolucio industrial [25], a la que estem
entrant, es basa en els denominats sistemes
ciberfisics i amb la Internet de les Coses.

Els sistemes ciberfisics es defineixen pel maridatge
dels méns fisic i digital a través dels sistemes
computacionals i les xarxes de comunicacio [40]. La
robotica ha estat pionera en el desenvolupament dels
sistemes ciberfisics en la tercera revoluci6 indastrial, i
a la quarta revoluci6 industrial aquests sistemes
ciberfisics esdevindran connectats, fet que en
permetra la col-laboraci6.

A l'any 2012 es publica “Makers, The New Industrial
Revolution” [3] on I'autor, Chris Anderson aprofundeix
en el fenomen de I'impacte social que suposa la

Comissioé Industria 4.0 Enginyers de Catalunya | 5
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The four stages of the industrial revolution

Connected industry is to a large extent self-organizing. The lubricant of a smart
factory is information, which tells the machinery how it should organize itself
in order to complete a certain job.
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Determination of global identifiers and further internal identifiers for Industrie 4.0
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popularitzacio de les tecnologies digitals i de
fabricacié plantejades pel MIT. Emergeix la figura del
“maker” que és la versié actualitzada del moviment
DIY. El “maker” actual és la combinacié dels dos
moviments DIY anteriors i obté el coneixement a
Internet i combina el mon fisic amb el moén digital,
donant lloc a un DIY ciberfisic. També a 2012 es
publica “The New Industrial Revolution. Consumers,
Globalization and the End of the Mass Production”
[30], on Peter Marsh, que va ser Manufacturing Editor
al Financial Times, exposa un model de 5 revolucions
industrials.

El model de les quatre revolucions pot ser utilitzat per
a explicar els altres models: Jeremy Rifkin considera
que la tercera encara no ha acabat degut a la qlestio
energetica. Chris Anderson considera que la primera
i la segona son la revolucié industrial classica i que la
tercera i la quarta son la nova revolucié industrial,
basada en les tecnologies digitals, on la informatica i
la Internet d’'una banda, i els embedded systems i la
Internet de les Coses de l'altre, en son la base. Peter
Marsh considera que estem entrant en la cinquena
revolucio industrial ja que divideix la primera en dos
en considerar que 'aplicacié de la maquina de vapor
al transport i les comunicacions van tenir entitat de
revolucio.

La taxonomia de les quatre revolucions, que és
considerada un model europeu, ha anat guanyant
acceptacio. El llibre “The Fourth Industrial Revolution”
[38] del director del World Economic Forum, Klaus
Schwab, publicat a 'any 2016 n’és una mostra.

Revolucié o evolucio?

En el mén industrial I'is del terme revolucio és
objecte de debat. Per exemple, la interpretacié que
inicialment va fer Bosch del model de la DFKI parla
d’una sola revolucio industrial amb quatre etapes.

Peter Troxler, investigador i professor de la
Universitat de Ciéncies Aplicades de Rotterdam,
sosté que a diferencia de les revolucions politiques
on no és estrany veure processos de desplagament
quasi totals dels regims anteriors, les denominades
revolucions industrials es produeixen de forma
incremental en el sentit que una etapa aprofita
gairebé tot el coneixement cientific i la tecnologia de
les etapes anteriors [41]. No tots els processos
industrials estan pressionats per passar a la quarta,
per exemple la fabricacié de components
estandarditzats de gran consum com la cargolaria,
tubs, cables etc. poden continuar en la tercera ja que
el sistemes poden estar totalment automatitzats, amb
gran productivitat i sense demanda de flexibilitat. Un
dels reptes és determinar qué cal aplicar en cada
procés industrial, si cal fer un gran salt a la quarta o
si només cal aplicar una part de la quarta com
incorporant sensors a instal-lacions existents per fer
manteniment predictiu fent servir Big Data, per
exemple.

El propi terme revolucié industrial no va ser una
invencio britanica ja el seu origen esta en el terme
franceés “révolution industrielle” [21]. En el nostre cas,
el terme Industria 4.0 plantejat en aquest document
es refereix al context derivat de la quarta revolucio
industrial.

Els sistemes ciberfisicsilaloT

Els pilars sobre els que descansa la quarta
revolucid/etapa son els sistemes ciberfisics (Cyber-
physical Systems = CPS) i la Internet de les coses
(loT), que donen lloc a la indUstria connectada [25].

La Internet de les Coses es defineix per la
interconnexi6é d’objectes a la xarxa i actualment té un
creixement que segueix una llei exponencial. En
consequiéencia, el volum de dades que genera el
conjunt d’objectes també creix de forma exponencial
donant lloc a 'anomenat Big Data, el qual pot ser
emmagatzemat, processat i analitzat gracies a les
capacitats computacionals i les tecniques d'analisi de
dades. Segons Wim Elfrink, vice-president de Cisco,
a I'any 2014 es connectaven 300.000 nous
dispositius cada hora. El diagrama proposat per
Sabina Jeshcke, de la Universitat d’Aachen, és la
base per a explicar la relacié entre els dos conceptes:

Els sistemes ciberfisics integren els processos de
fabricaci6 i el comportament dels materials amb la
dimensio digital (dimensio ciber) mitjancant la

incorporacié dels embedded systems (electronica

Comissioé Industria 4.0 Enginyers de Catalunya | 7
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encastada) i I'intercanvi de dades mitjangant les
tecnologies de comunicacio. La relacié entre els
mons fisic i ciberfisic es produeix en tres ambits: el
problema de I'Ginic identificador, la simulacié i
I'automatitzacio.

En relacio a la identificacio, estandards tradicionals
de codificacions com la ISO-29002 s’han vist
complementats amb estandards oberts provinents del
mon Internet, gestionats per la IETF (Internet
Engineering Task Force) tal i com és el cas de les
URI (Uniform Resource Ildentifier), que sén la base de
les populars URLs definides al estandard RFC 3986.

El segon ambit de relacié entre els mons fisic i
ciberfisic és la parella automatitzacié/simulacio.
L’automatitzacio es defineix com el control d’objectes
fisics a través d’objectes de software. D’una altra
banda, la simulacié es defineix com el trasllat
d’objectes reals a un mon virtual, on es pot
experimentar amb ells inclus alterant les regles de
funcionament i sense cap risc fisic. Aquestes
definicions que van en sentit contrari fan que
I'automatitzacio i la simulacié formen un cercle virtuos
ja que es retro alimenten. El camp de la simulacio
multi fisica permet experimentar simultaniament amb
diversos models dels objectes des dels punts de vista
mecanic, termic, electromagnetic, etc. Finalment,
I'emulacio va més enlla de la simulacié ja que afegeix
els elements necessaris per a poder substituir
fisicament I'element emulat. Podriem dir que una
emulacid és una simulacio ciberfisica [44].

A la dreta del diagrama de la (Fig. 7) es troba la IoT
amb la frontera entre els mons ciberfisic i el mon
digital. La simulaci6 (virtualitzacio) torna a apareixer
com a element transversal, en aquest cas aplicada a
processos i models abstractes. Els altres dos ambits
de relacio son el camp de les coses (models
conceptuals) i el camp de la semantica o regles de
negoci (models de comportament), que sén els dos
pilars tradicionals de I'enginyeria del software.

A la dreta de tot del diagrama de la (Fig. 7) es troba
la Internet, el Big Data i I'orientacio als serveis,
entroncant amb I'enginyeria i ciéncia dels serveis [8].

Posicionaments institucionals
Europa

El terme Industrie 4.0 es va comencar a utilitzar I'any
2011 a Alemanya en relacio a la quarta revolucio
industrial (en sentit ampli). A I'abril de 'any 2013,
durant la Fira de Hannover, Angela Merkel en
presencia de Vladimir Putin (Russia era el pais
convidat en aquella edicid) va rebre de les mans de
representants de I'’Acatech (Académia de Ciéncies
Alemanya) i de 'empresa Bosch el document
fundacional de la iniciativa governamental alemanya
anomenat “Recommendations for implementing the
strategic initiative INDUSTRIE 4.0” [25], en el que hi
va col-laborar la DFKI (Deutsches
Forschungszentrum fiir Kiinstliche Intelligenz - Centre
de Recerca Alemany per la Intel-ligéncia Artificial).
Durant la fira també es va presentar la Platform
Industrie 4.0, una organitzacio presidida per la
ministra d’Educacio i Recerca Johana Wanka i pel
ministre d’Economia i Energia Sigmar Gabriel, que
aglutina a associacions de professionals,
associacions d’empreses, centres de recerca i
academia i a 'administracio publica.

Durant la Fira de Hannover de 2016 es va presentar
el “Standarization Council i4.0” (https://sci40.com),
organisme que té vocacio global més enlla de 'ambit
d’actuacio alemany i té per finalitat el impuls
d’estandards a nivell internacional.

Pocs mesos després, el setembre de 2013,
I'associacio industrial francesa d’equipaments
electrics i de control Gimélec publica el document
“Industrie 4.0. L'usine conectée” [20]. A diferéncia del
document alemany, presenta un format de recull
d’articles de diverses firmes del mén industrial
frances i també de referents com el propi Jeremy
Rifkin. El document constata que independentment
del nom que cada autor li posi a la revolucio hi ha
consens de que es tracta de la mateixa.

Més endavant, al 2015, es va presentar a Franca
I'alianga Industrie du Futur formada per institucions
acadéemiques, centres de recerca i associacions
empresarials entre les que figura Gimélec. L’alianca
ha establert un preacord amb la i4.0 Plattform per a
utilitzar la seva arquitectura de referéncia anomenada
RAMI 4.0 [2].

Pel que fa Espanya, al juliol de 2015 es va presentar
el document “Industria conectada 4.0. La
transformacion digital de la industria espafiola” [32] a
la seu del Ministerio de Industria, Energia y Turismo.
Aquest document, que compta amb el recolzament
del Banc Santander, Telefonica i Indra, també adopta
els conceptes teorics plantejats en el document
alemany [25].

Comissi6 Industria 4.0 Enginyers de Catalunya | 9
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Estats Units

Als Estats Units s’ha seguit un procés diferent. L'any
2014 les empreses General Electric (GE), IBM, Intel,
Cisco i AT&T, juntament amb I'organitzacio sense
anim de lucre anomenada OMG (Object Management
Group), dedicada a I'estandarditzacié en el camp del
software, van fundar la Industrial Internet Consortium
(IIC). Es basen en el document de referencia titulat
“Industrial Internet: Pushing de Boundaries of Minds
and Machines” desenvolupat el 2012 per GE [15].
Aquest document defineix un model basat en tres
onades: la primera onada correspon al mon fisic, es
denomina “Revolucié Industrial” i es produeix durant
la segona revoluci6 industrial del model i4.0. La
segona onada correspon al mén digital, es denomina
“Revolucio d’Internet” es produeix al final de la
tercera revolucio del model i4.0. La tercera onada,
resultat de la combinacié de les dues anteriors,
correspon al mén ciberfisic, s'Tanomena Industrial
Internet i es produeix a la quarta revolucié del model
i4.0.

Asia

L'any 2015 a Japé es va presentar dues iniciatives
relacionades amb la Industria 4.0; la VI (Industrial
Value Chain Initiative — www.iv-i.orq) i la Robot
Revolution Initiative. La primera esta liderada per
empreses com Mitsubishi, Fujitsu, Nissan o
Panasonic a I'estil de I'lIC, pero limitada a I'ambit
japonés, adoptant els fonaments teorics la Industrie
4.0 i fent émfasi en la industria connectada. La
segona iniciativa és de caire governamental i esta
orientada a recolzar la competitivitat de la robotica
japonesa.

Finalment, durant I'any 2015 es va presentar la
iniciativa xinesa MiC2025 (Made in China 2025), que
també esta inspirada en el model de la Industrie 4.0.

Proposta de la Industrie 4.0
Plattform

La i4.0 Plattform ha identificat els quatre aspectes
clau de la Industria 4.0 [1]:

La integracié horitzontal
La integracio vertical
L’enginyeria consistent

Les persones, claus en la cadena de valor

Integracio horitzontal

El professor Jean-Paul Rodrigue de la Hofstra
University NY analitza I'evolucio des de la primera
revoluciod industrial amb I'emergéncia de les ciutats
industrials fins a les cadenes de valor globals de la
quarta revolucié industrial. Aquestes ultimes s6n
percebudes com una vacuna contra la deslocalitzacio
provocada per les cadenes de produccié globals de
la tercera revolucio industrial.

A les cadenes de valor de la quarta revolucié
industrial les dades son conduides mitjangant un “fil
conductor” digital i aquestes sén agregades per una
Internet industrial de productes connectats segons es
mostra a la (Fig. 15), on la flexibilitat és un factor clau.

Integracio vertical

La nocio6 de flexibilitat en la producci6 industrial va
ser representada per Boér i Dulio I'any 2007, segons
el qual el punt algid de la producci6 en massa es va
produir I'any 1955 coincidint amb el punt maxim de
I'onada del model de GE utilitzat per I'lIC [7].

A la quarta revoluci6 industrial el sistema intenta
satisfer la demanda al nivell de la personalitzacio si fa
falta. Un dels objectius centrals de la Industria 4.0 és
poder fer produccions tant amb lots de gran mida
(resolt a la segona revolucio industrial) com amb lots
petits fins arribar en el limit a una sola unitat [6]
alhora que es manté una competitivitat en costos
com a la segona i tercera revoluci6 industrial.

Enginyeria consistent

L’enginyeria concurrent gestionada sistematicament
de forma consistent ha estat batejada per Siemens
com a Closed Loop Manufacturing [39]. La idea és
que les enginyeries de producte, fabricacié i 'equip
d’operacions comparteixin un mateix model de dades
entre les enginyeries de producte, procés i execucio
durant tot el cicle de vida del producte, de forma que
cap d’aquests equips es desconnecti totalment de la
resta en cap moment (Fig. 18). L’elevat nombre de
components implicats i la voluntat de garantir la no
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Fig. 16. Alta flexibilitat. Font: Boér & Dulio
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Fig. 18. Sistema integral d’enginyeria consistent. Font: Siemens
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Industry 4.0 needs an education offensive
15 Bosch projects featured on new Industry 4.0 map
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Fig. 19. Industria 4.0 i I'educacié. Font: Bosch
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inconsisténcia del sistema requereix un Us intensiu
de solucions de software i un hardware adequat que
ho suporti.

Les persones, la clau de la
cadena de valor

El factor huma és un element clau, tant a I'oferta com
a la demanda. D’una part el sistema s’orienta a
satisfer les necessitats de la gent (demanda) i d’'una
altra part el sistema requereix i requerira de forma
creixent perfils professionals que facin possible la
i4.0.

Respecte a la disponibilitat d’aquests perfils s’han
identificat tres problemes principals, sobre tot en les
economies occidentals:

= Manca de vocacions técniques en els nens i
joves, especialment femenines.

= Cal dotar al sistema educatiu dels elements
necessaris per a impartir aquest coneixement.

= La propia industria té problemes amb la formacio
de perfils hibrids degut a les barreres existents
entre col-lectius i en I'adaptacio a nous perfils
emergents.

Pel que fa a les vocacions tecniques dels joves, un
estudi realitzat per Everis [16] amb la col-laboracio
del Departament d’Ensenyament de la Generalitat de
Catalunya determina que la decantacio cap a estudis
tecnics es produeix en I'etapa de formacio
d’ensenyament primari i no secundari on les accions
ja arriben massa tard.

En relaci6 als mitjans necessaris per al sistema
educatiu, 'empresa Bosch, un dels actors referents
de la i4.0, va publicar a finals de 2015 un manifest

demanant una ofensiva en la formacio del professorat
i dotacié de mitjans als centres de formacio. En el
nostre ambit, la complicitat de la industria amb
iniciatives per fomentar vocacions cientific/tecniques
entre els nostres joves com mSchools, YoMo o
Impulsem la Robotica s6n una oportunitat per sumar-
nos a la idea proposada per Bosch.

Finalment, en relacio a barreres existents entre
ambits de la industria, el document 800-82 publicat
per la NIST titulat “Guide to Industrial Control
Systems (ICS) Security” posa de manifest les
diferents visions del mén dels professionals d’IT
(Tecnologies de la Informacié - “bata blanca”) i dels
professionals d’OT (Operacions — “bata blava”). La
taula recull 10 ambits que van des de la percepcio del
temps a la percepciod del risc i contrasta la
divergéncia en les prioritats que cada visié estableix
sobre cada categoria.

La denominada convergencia IT/OT descrita al 2009
per Rockwell Automation [37] és un dels reptes de la
i4.0 i des de fa anys diverses empreses estan
treballant en la recerca d’aquests perfils hibrids. La
tasca és complexa i el fenomen es podria descriure
amb I'expressio “impedancia IT/OT”, mostrada a la
(Fig. 20). Els paisos i cultures que més avancin en
aquesta convergéncia obriran finestres d’oportunitats
en el desenvolupament industrial [9].

En relacio a I'adaptacié de nous perfils emergents els
denominats sistemes semiautomatics tenen un gran
potencial en la creacié de nous tipus de llocs de
treball, en els que les maquines i automatismes son
elements potenciadors de les persones, com és el
cas de la robotica col-laborativa. Els sistemes
semiautomatics ofereixen a les persones finestres de
temps per a desenvolupar idees mentre la maquina
treballa.
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Category

Performance
Requirements

| Information Technelogy System

MNan-realtime

Response must be consistent

High throughput is demanded

High delay and jitter may he acceptable
Less critical emergency interaction

Tightly restricted access control can be
implemented to the degree necessary far
security

| Industrial Control System

Real-time

Response is time-critical

Modest throughput is acceptable

High delay andfar jitter is not acceptahble

Response to human and other emergency
interaction is critical

Access to |C3 should be strictly controlled,

but should not hamper or interfere with
human-machine interaction

Availability
{Reliability)
Reguirem ents

Responses such as rebooting are acceptable
Avallability deficiencies can often be
tolerated, depending on the system's
operational requirements

Responses such as rebooting may not be
acceptable because of process availability
reguirements

Availahbility reguirements may necessitate
redundant systems

Cutages must be planned and scheduled
daysiweeksin advance

High availakility requires exhaustive pre-
deployment testing

Risk
Managem ent
Requirements

Manage data

Data confidentiality and integrity is
paramount

Fault tolerance is less impartant —
maomentary downtime is not a major risk

tajar risk impact is delay of business
operations

Control physical waorld

Human safety is paramount, followed by
protection of the process

Fault tolerance is essential, even momentary
downtime may not he acceptable

Majar risk impacts are regulatory nan-
compliance, environmental impacts, loss of
life, equipment, or production

System Systems are designed for use with typical Differing and possibly proprietary operating
Operation operating systems| systerms, often without security capabilities
Upgrades are straightforward with the builtin
availahility of automated deployment tools Software changes must be carefully made,
usually by software vendors, because of the
specialized control alganthms and perhaps
modified hardware and software involved
Resource Systems are specified with enough Systems are designed to support the

Constraints

resources to support the addition of third-
party applications such as security solutions

intended industrial process and may nat have
enough memory and computing resources ta
support the addition of security capabilities

Communications

Standard communications protocols

Primarily wired networks with some localized
wireless capahilities

Typical IT netwaorking practices

Many proprietary and standard
communication protocols

Several types of communications media used
including dedicated wire and wireless (radio
and satellite)

Metwarks are complex and sometimes reguire
the expertise of control engineers

Change Software changes are applied in a timely Software changes must be thoroughly tested
Managem ent fashion in the presence of good security and deployed incrementally throughout a
policy and procedures. The procedures are systemto ensure that the integrity of the
often automated. contral system is maintained. |CS5 outages
often must be planned and scheduled
daysiweeksin advance. I[C3 may use OSs
that are no longer supported
Managed Allow for diversified suppart styles Service support is usually via a single vendor
Support
Component Lifetime on the order of 3-3 years Lifetime on the order of 10-15 years
Lifetime
Components Compaonents are usually local and easy to Components can be isolated, remote, and
Location access require extensive physical effort to gain

access to them

Fig. 20. Factors de la “impedancia IT/OT”. Font: NIST
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El repte de la seguretat:
Safety & Security

El moén anglosax6 disposa de dues paraules per a
referir-se a la seguretat: safety i security. En canvi, en
alemany hi ha només una paraula: Sicherheit.
L’entitat certificadora alemanya TUV, defineix els
termes anglosaxons de la segiient forma; safety és la
proteccié de les persones respecte al sistema i
security és la proteccio del sistema respecte a les
persones [42].

Durant cinquanta anys les comunitats de safety
(seguretat funcional) i security (seguretat de
sistemes) han viscut practicament d’esquenes una de
I'altra en el camp industrial. L’estandard de referencia
de la seguretat funcional (safety) és la IEC 61508 que
defineix cinc nivells de seguretat anomenats SIL
basats en un criteris probabilistics de risc, utilitzant
tecniques com els Arbres de Fallada. D’'una altra
banda, I'estandard de referéncia en el camp de la
seguretat informatica industrial és la IEC 62443 (ISA
99), que també defineix quatre nivells, en aquest cas
denominats SL, que no tenen res a veure amb els
SIL i que es refereixen al nivell d’intencionalitat dels
atacs [19]. A I'any 2016 el lIC publica un marc de
referéncia per la seguretat de la Industrial Internet of
Things que es basa en la IEC 62443 [24].

No és fins I'any 2010 que ambdos estandards (i, per
tant, els comités que hi ha al darrera) es reconeixen
I'existéncia I'una a 'altra. D’una banda a I'lEC 61508
es recomana introduir el factor de risc d’un
“ciberatac” fent servir I'lEC 62443 i, per contra, la
segona reconeix a la primera com a font de
coneixement.

En els mons Maker i DIY els desenvolupaments son
de potencia limitada per qliestions de seguretat

funcional, pero en entorns de simulacioé el camp de
possibilitats no té limit. A partir de certs nivells de risc
derivats d’altes poténcies, materials perillosos o
problemes d’escalabilitat, cal enginyeria per avangar.
D’una altra banda, en el mén ciber els perills derivats
dels ciberatacs sén uns dels reptes de la quarta
revolucio industrial, que requereixen d’enginyeria de
primer nivell per fer-los front limitant les vulnerabilitats
dels sistemes.

Els enginyers podem realitzar una tasca
d’acompanyament per fer el salt de la dimensio
maker a la dimensi6 industrial ajudant a garantir el
correcte disseny i funcionament dels sistemes que
formaran part de la Indistria 4.0, aixi com el
compliment de les diferents regulacions de seguretat,
tant funcional com informatica utilitzant els
instruments de que disposen els col-legis
professionals com InfoCentre, serveis relacionats
amb la ciberseguretat, telecomunicacions, etc.

Marcs de treball a la
Comissio Europea

En el document “Platforms for Connected Factories of
the Future” [14] la Comissié Europea identifica un
conjunt d’iniciatives que es mostren a la taula inferior.

Actualment hi ha dues iniciatives que compleixen les
condicions de ser una arquitectura de referéncia
oberta, amb alt nivell d’estandarditzacio i amb
testbeds (bancs de proves, prototips i instal-lacions
de demostracio) disponibles: RAMI 4.0 i lIRA.

Ambdues arquitectures son recolzades per les seves

respectives organitzacions: RAMI 4.0 és 'arquitectura
de la i4.0 Plattform i IIRA ho és del Industrial Internet

Consortium (lIC).

Summarising existing initiatives
Name Domain Status Openness  Value Ecosystem Stakeholders Test beds
system creation available
RAMI Operational hanufacturing Reference High Open With Industry, Software \Vertical Ves
industry Architecture system vendors
Virtual Fort Technological, Manufacturing Implemented  High apen Wwith and  Ves Industry, Software \Vertical Ves
Knosc operational industry within vendors,
system Government
BEinCPPS Technological Manufacturing Under Low Open Within Yes (5 University of Horizontal Yes
industry construction system ecosystems)  Milan, Big
industrial
companies, SMEs,
EC
FIWARE - Technological  Wanufacturing Implemented  High Open With Ves Industry, Software \ertical Ves
FITMAN industry system vendors, machine
producers
Industrial Technological,  Pharmaceutical, Reference High Closed With Yes Big (industrial) Horizontal Yes
Data Space  operational Automotive, Retail, Architecture system companies,
and Praduction Government,
jndustry
IIRA Technological  Energy,  Healthcars, Reference High Open With Ves Business decision  Horizontal  Ves
Wanufacturing, Public  Architecture system makers,  System
Sector, Transportation engineers, product
managers,
develapers
CyPros Technological, Manufacturing Reference Low Open With and Manufacturing ertical
operational industry Architecture within industry (big and
system small companies)
Arrowhead  Technological  Manufacturing Reference High Open With Service providing  Horizontal
industry, Smart  Architecture system and  consuming
Buildings and companies in
infrastructures, Electra diverse sectors
mobility, Energy
(production and \irtual
Narkets of Energy

Fig. 21. Marcs de treball identificats per la Comissié Europea
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IEC 61508 SIL LEVELS
SIL: “The Safety Integrity Level is a measure for the

$i g

effectis of the risk red that eacl
Function is expected to provide”

PFD,q: Average

Safety Integrity Level Risk ::“ﬂ:::tian Prob::lgt:'::::llure
{Demand Mode)
siLa 100,000~ 10,000 | >=10%to <10
SIL3 10,000 - 1,000 >=10*to <10°
siL2 1,000- 100 >2107to <10
siL1 100 to 10 >=102to <10
Source; Exida

| Safety

ISA 99 / IEC 62443 SEGURITY LEVELS

* SL 1-PROTECTION AGAINST CASUAL OR COINCIDENTAL VIOLATION (l.e.

changing a setpoint to a value outside engineering defined conditions,
interception of a password send over the network in clear text.)

SL 2 - PROTECTION AGAINST INTENTIONAL VIOLATION USING SIMPLE
MEANS (l.e. virus infection, exploiting commonly known vulnerabilities of DMZ
hosts)

+ SL 3 - PROTECTION AGAINST INTENTIONAL VIOLATION USING

SOPHISTICATED MEANS (l.e. exploits in operating systems, protocols.
Attacker i security domain
advanced knowledge of the target system. lLe. passwurd cracking.)

+ SL 4 — PROTECTION AGAINST INTENTIONAL VIOLATION USING

SOPHISTICATED MEANS WITH EXTENDED RESOURCES (Similar to SAL 3 but
attacker now has extended resources to their disposal. l.e. StuxNet attack)

Ssource: Honeywell

Fig. 22. Nivells de seguretat funcional vs nivells de seguretat informatica. Fonts: Exida, Honeywell
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Fig. 25. DFR pels productes i pels mitjans
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RAMI 4.0

RAMI 4.0 (Reference Architecture Model Industrie
4.0) és l'arquitectura de referencia de la Inddstria 4.0
en sentit ampli. Esta descrita en el document “Status
Report: Reference Archtitecture Model Industrie 4.0
(RAMI 4.0)” publicat per la VDI, VDE i ZVEI a I'any
2015 i té per origen el mon de les operacions (OT)
[43].

Antecedents: IEC 62264/ISA-95,
IEC 62794 i IEC 62832

A l'any 1992 es va publicar el model de capes de
I'arquitectura de referéncia industrial anomenada de
Purdue, sobre la que es va basar la ISA-95 al 2000 i
posteriorment la IEC 62264 al 2003 i que ha estat
ampliament adoptada per la indUstria. Els sistemes
de software en sentit generic es poden situar a les
seves capes corresponents, com els ERP (Enterprise
Resource Planning), els sistemes MES
(Manufacturing Execution Systems) i els sistemes
SCADA (Supervisory Control And Data Acquisition).

Vint anys més tard, a I'any 2012 es van publicar les
normes IEC 62794 i la IEC 62832 que descriuen la
Digital Factory, un model que planteja una
organitzacié més flexible que la ISA-95 (IEC 62264)
al superar 'esquema d’una unica jerarquia rigida de
capes. La idea de base és disposar d’un repositori
central (Digital Factory Repository - DFR) de
representacions virtuals d‘objectes reals (digital
twins) tant dels productes com dels mitjans
productius amb I'objectiu de fer possible portar a la
practica I'enginyeria concurrent a tots els ambits al
llarg de tot el cicle de vida. S’introdueix la nocié de
“actiu d’automatitzacié” o actius intel-ligents.

Segons la IEC 62794 el Digital Factory Repository
pot ser tant pels elements productius com pels
elements produits, on la resiliéncia és un dels reptes
centrals a assolir.

14.0 Components (IEC/PAS
63088)

L’aportacié fonamental de RAMI 4.0 és el i4.0
Component, que combina la part ciber, anomenada
Administration Shell, amb la part fisica, anomenada
objecte. L'Us d'’i4.0 Components com a elements del
DFR permet la convivencia del mon fisic (real) amb el
maon digital (virtual). L'arquitectura RAMI 4.0 esta
actualment descrita a la norma DIN 91345, que va
ser presentada a la Fira de Hannover de 2016, i és la
base de la IEC/PAS 63088.

El model de Digital Factory es pot aplicar tant pels
elements del sistema productiu com als propis
productes que es fabriquen.

Les fabriques del futur seran més intel-ligents i els
productes estaran interconnectats, de manera que la
produccié industrial personalitzada sera un fet [10].
Els i4.0 Components sén una formalitzacié dels blocs
constructius que ho fara possible [43].

Una caracteristica del model dels i4.0 Components
és que es pot desplegar gradualment, ja que una
primera versié d’Administration Shell pot oferir
inicialment serveis molt basics del tipus on/off, i
gradualment anar incorporant noves funcions. El
mateix passa amb el “Manifest” que pot anar des
d’'una documentacio classica fins a una virtualitzacié
basada en un model de simulacié multifisica. D’'una
altre banda, components existents actualment com
PLCs poden ser absorbits per Administration Shells
donant lloc a i4.0 Components [28].

Administration Shell = Resource
Manager + Manifest

Un i4.0 component consta de dos elements: un
objecte fisic (0 més d’un) i una Administration Shell.

Els objectes fisics, mitjancant sensors i actuadors
connectats/integrats amb Embedded Systems o bé
fent servir recursos computacionals externs, disposen
d’una representacio digital d’ells mateixos, de forma
gue tota interaccié amb els objectes fisics d’'un i4.0
Component es faci a través de I'’Administration Shell.
L’Administration Shell es veu des de fora com una
capa de software, pero internament consta de dos
elements: el Resource Manager i el Manifest.

D'una banda, el Resource Manager es defineix com
el conjunt de recursos necessaris que permeten:

= Executar programes (una maquina de Turing)
= Comunicar-se amb altres components

D'altra banda, el Manifest és un enllag a la
descripci6 de la informacié del component tant de la
part fisica com de la digital (meta-data). La descripcio
pot anar des d’'una documentacio tecnica fins a un
model (o conjunt de models) digitals que permetin la
seva simulacio, és a dir la seva virtualitzacio.

Aixi doncs, els i4.0 Components poder ser niats ja
que per definicié suporten el patr6 de disseny
Composite, rad per la qual poden definir una
jerarquia de composicié amb subcomponents i aixi
successivament. Un i4.0 component pot anar des
d’'una valvula, a un robot, una maquina o una planta
sencera.

Els i4.0 components es comuniquen entre si utilitzant
les tecnologies de les telecomunicacions fent servir
protocols de baix i d’alt nivell, ja siguin els classics
busos de camp industrials com estandards provinents
d’Internet com el TCP/IP. Estandards sense fils
robustos com WirelessHART o TSCH estan cridats a
tenir un fort protagonisme en I'evolucié del loT
industrial (IloT). Les capes de comunicacié d’alt nivell
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Fig. 27.i4.0 Component, pedra angular de la Industria 4.0. Font: VDI/VDEVDI/VDE de producci6.Font: IEC 62794
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incorporen esquemes d’informacié amb orientacio a
objectes, que poden ser menys 0 més sofisticats,
anant des d’APIs REST amb intercanvi d’objectes
amb JSON fins a estandards com OPC-UA (IEC
62541), tal com es mostra a la (Fig. 28).

Aixi doncs, RAMI 4.0 permet obtenir flexibilitat en
base a la modularitat. La idea és evitar “mondlits”
productius propis de la segona i tercera revolucio
industrial i anar a sistemes modulars descentralitzats
formats per i4.0 components interconnectats entre si.
Si tots els components operen en mode real, la
possibilitat d’activar-ne uns i desactivar-ne uns altres
ja ofereix flexibilitat. Si tots els components operen en
mode simulat estem en un cas de Virtual Factory,
molt apropiada per a tasques de formacio. Finalment,
si només una part dels components operen en mode
real es permet el desenvolupament de noves
solucions en el sistema, podent fer proves en
simulacions totals o parcials abans de passar al
mode real.

L’estructura del manifest es composa d’una
capcgalera amb dades invariants del component i d’'un
detall amb les diverses configuracions que pot tenir
un component, des d’estar en mode real, estar en
mode simulat o estar en mode semi-simulat. | cada
una de les opcions esmentades poden oferir varies
configuracions alternatives.

Els i4.0 components s6n un model de sistemes
ciberfisics, pero també serveixen per a modelar els
denominats “actius intel-ligents” (technical assets),
terminologia utilitzada a I'ambit de la gestio.

[IRA

IIRA (Industrial Internet Reference Architecture) és
I'arquitectura de referéncia de I'lndustrial Internet
Consortium (lIC). Esta descrita en el document
“Industrial Internet Reference Architecture”[23]
publicat per I'llIC I'any 2015 i té per origen el mon de
les TIC (IT).

Arquitectura per dominis
funcionals

L’arquitectura IIRA defineix una arquitectura per
dominis funcionals amb capes on a la part superior hi
ha la capa de negoci, que descansa sobre tres pilars:
les operacions, la informacio i les aplicacions.

A la part inferior hi ha la capa de control que
interactua amb el mon fisic utilitzant sensors i
actuadors, terminologia també utilitzada en el camp
de les Smart Cities.

Negoci, Informaci6 i Aplicacio

El document de I'lIRA detalla els diferents sistemes
d’'informacié utilitzats per la capa de negoci com els
ERP, CRM, etc. La capa d’Informacio s’orienta a
I'analisi de dades (data analytics) i al Big Data, un
dels camps que té més potencial i que es vincula
amb el camp de la Intel-ligeéncia Artificial.

A la capa d’aplicacio es troben els elements que
poden portar a les organitzacions a un procés de
servititzacio gracies a les TIC.

Operacions i Control

La capa d’operacions i control, tot i que esta sota de
la de Business, és la responsable de les accions amb
el mon fisic, assumint la part de la seguretat funcional
del sistema, que inclou la seguretat fisica de les
persones i els actius.
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Harmonitzacid de RAMI i [IRA

A finals de 2015 es va iniciar un procés d’aproximacio
entre els comiteés d'ambdues arquitectures, el qual es
va fer evident durant la Fira de Hannover de 2016 en
una presentacio conjunta de la cancellera Angela
Merkel i el president Barak Obama (en aquesta edicio
els Estats Units era el pais convidat) on van
comunicar la voluntat politica d’harmonitzar els
estandards. S’ha realitzat trobades a Zurich i Chicago
i hi ha programat un calendari de trobades per al grup
de treball conjunt, el qual ja ha comengat a produir
els primers resultats.

La integracio es mostra en el seglient diagrama en el
que es veu I'encaix d’'llIRA amb RAMI 4.0 segons els
diferents ambits d’aplicaci6 [22].

RAMI 4.0, a I'igual que IIRA, també defineix un
esquema de capes, que han estat mapejades entre
si.

En aquests moments la Industria 4.0 encara no ha
arribat a I'etapa de maduresa. La ZVEI (associacio
alemanya d’empreses de electrotécnial/electronica)
estima que el desplegament de la Indistria 4.0 es
produira en tres etapes: una primera anomenada
Basic, on es desenvolupen testbeds de demostracio;
una segona denominada Ready, on ja es disposara
d’'una massa inicial de mercat (proveidors i clients) i
una tercera denominada Full, on s’estima que
s’entrara a la zona de maxima pendent de la corba S
[11] cap I'any 2020.

Ambdues organitzacions disposen d’inventaris de
testbeds com a elements demostradors tangibles, als
quals s’hi pot accedir mitjancant les seves
respectives planes web.

Els testbeds poden ser experimentals o estar en
produccié. Dels segons destaquen les linies de de la
planta de Bosch Rexroth a Homburg [34], on es
fabriguen components pel sector de I'automocio, de
les quals es van mostrar diversos elements a la Fira
de Hannover de 2016.

OPC-UA (Open Platform Communications — Unified
Architecture) es perfila com I'estandard amb més
projeccio per a recolzar la implementacio
d’Administration Shells (o Management Shells). El
seu disseny esta orientat a objectes i proposa una
extensié del UML (IEC 19505) com a llenguatge de
modelat. Una altre de les seves caracteristiques és
que incorpora el protocol de seguretat per disseny,
permetent connexions segures entre equips no
segurs.

Historicament Microsoft va desenvolupar
I'especificacio OPC, ara denominada OPC Classic,
perd a I'any 2010 s'inicia I'estandarditzacio del OPC-
UA en forma de norma IEC 62541, la qual es va
publicar a 'any 2012 en régim obert. Des de llavors
I'estandard esta evolucionant continuament gracies a
la tasca de la OPC Foundation
(http://www.opcfoundation.org), formada per 437
membres (216 a Europa). Practicament totes les

empreses d’automatitzacio industrial en formen part i
els seus grups de treball especifiquen connectors per
a estandards com MDIS (integracié amb la indUstria
del procés amb MCSs i DCSs), PLCOpen (integracio
amb els PLCs) o BACNet (edificis intel-ligents). Al
sector de la robotica, Kuka es va fer membre de la
OPC Foundation a I'any 2015, i ABB ofereix un OPC-
UA server per a comunicar amb robots.

La naturalesa d’estandard obert d'OPC-UA és una
magnifica oportunitat per a tothom d’'implementar
blocs constructius per a la Industria 4.0. Des del lloc
web de 'OPC Foundation es pot obtenir el codi font
en els llenguatges C++, C# i Java d’'una
implementacié del client i del servidor per qui la
vulgui descarregar i fer-la servir. El seu origen nord-
america i la bona acceptacio que té a Europa fa
pensar que OPC-UA és un gran candidat a ser
utilitzat ampliament a la Industria 4.0.

L’harmonitzacio entre les arquitectures RAMI 4.0 i
IIRA va ser un dels temes de debat a la Fira de
Hannover celebrada a I'abril, i on /4.0 Platform juga
“a casa’, i aquest debat té continuitat al I0TS World
Congress de Barcelona, que és I'esdeveniment on la
Industrial Internet Consortium juga “a casa”, i que es
celebra al mes d’octubre.

Model proposat per la Comissié
Indastria 4.0

Técnicament la integracio proposada a nivell organic
entre les dues arquitectures RAMI i IIRA es basa en
la definicié d’'una algebra recursiva [12].

Dit col-loquialment es tracta d’'una estructura de
composicio, on no se sap qui és primer, 'ou o la
gallina. La IT inclou I'OT i la OT inclou la IT:

OTcITAIT<OT

La representacio de la propera pagina, en forma de
tauler (Fig 37-38), permet visualitzar el terreny de joc
des del punt de vista d’'una organitzacié. Pero de cara
a ser integrada en una organitzacié externa pot ser
convenient representar-la com a un i4.0 Component
amb el que es pot tenir un enfocament de cadenes
de valor transversals.

La transversalitat és un dels valors que vol preservar
la proposta d’integracio. En un context ciberfisic,
cadascuna de les arees definides en el tauler
requereixen la participacié de totes les branques de
I'enginyeria.

El “Tauler de la Industria 4.0”, que defineix de forma
grafica tots els dominis técnics i organitzatius de la
mateixa, planteja una integracio entre RAMI 4.0 i IIRA
“a la catalana”, i té per finalitat ser instrument formal
que faciliti el debat i la construccié de discurs al
voltant de la Industria 4.0.
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Product criteria for Industrie 4.0
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Grups de treball de la
Comissio Industria 4.0

La Comissio Industria 4.0 d’Enginyers de Catalunya
disposa actualment de cinc Grups de Treball:

= GT Robotica

=  GT Embedded Systems & IoT

=  GT Impressi6 3D i Manufactura avangada
= GT Intralogistica

= GT Software i integracio

La I'evolucio dels grups de treball és un procés
dinamic obert a la incorporacié de nous ambits com
la Realitat augmentada i altres camps emergents.

Els grups de treball operen transversalment amb
membres de Enginyers Industrials de Catalunya,
Enginyers en Informatica de Catalunya, Telecos.cat i
d’altres organitzacions com ISACA. La propia
Comissi6 i4.0 d’Enginyers de Catalunya també forma
part d’'un procés dinamic on la col-laboracié amb
grups d’interés tant interns com externs aixi com amb
altres institucions esta permanentment oberta.

L’estructura dels grups de treball de la Comissié
IndUstria 4.0 com a punt de partida coincideix amb
les arees de futur identificades pel Fraunhofer
Institute.

Son objectius dels Grups de treball fer difusio i
networking transversal a la industria catalana sobre la
Industria 4.0 des de la participacio en construccio
formal del seu discurs.

GT de Robotica

Un robot és el sistema ciberfisic per excel-lencia i,
per tant, un element central en el concepte Industria
4.0.

Especificament en I'ambit del que podriem anomenar
"Robotica 4.0", en aquest moment les empreses
estan seguint tres aproximacions estrategiques:

= Alguns fabricants, especialment els de petita
dimensi6 corporativa, estan expectants per veure
com es va concretant el concepte en el sector, i
reconeixen més o menys obertament que, de
moment, no ha afectat directament a la seva
estratégia de desenvolupament de producte. Es
un wait and see dual, ja que elimina riscos d'error
pero implicara un sobreesforg per recuperar el
temps perdut un cop s'entri en el periode de
consolidacio.

= Un segon grup d'empreses han descobert, de
sobte, que la Industria 4.0 esta en linia o recull les
propostes que presenten al mercat des de fa
temps, de manera que, de moment, en tenen prou
posant en valor la seva oferta actual. Aixi, per
exemple, certs fabricants de robots col-laboratius

defensen que estan a l'avancada de la IndUstria
4.0, perque aquesta va de flexibilitat en els
processos i els seus robots son els més flexibles.
Altres fabricants fa temps que ofereixen la
possibilitat de generar moltes dades, pero just ara
gue s'ha posat de moda és quan els gerents
d'empresa comencen a estar interessats en
analitzar-les.

= Finalment, un tercer grup esta desenvolupant les
seves noves propostes especificament en clau
4.0, per exemple proposant sistemes que
permetin obtenir en temps real multiples dades
d'un conjunt de robots en producci6 distribuits
arreu del mon, i mostrar-les de manera grafica. A
manca d'estandards consolidats sén propostes
que estan lluny del que imaginem que arribara a
ser el 4.0, pero estan en linia amb els conceptes
basics de la nova estratégia industrial.

GT Impressio 3D i manufactura
avancada

Un dels vessants més visualitzables del concepte
Industria 4.0 és el de la fabricacio digital, el que
permet explicar el relat de que els bits passen a ser
atoms, en paraules de Neil Gershenfeld del MIT. Un
dibuix tridimensional a I'ordinador, que no deixa de
ser un conjunt al final de zeros i uns, arriba a una
magquina que, alimentada de matéria prima, produeix
la peca que veiem en pantalla, i ara evidentment
constituida per atoms.

Val a dir que, com molts altres aspectes de la
Industria 4.0, I'assisténcia de I'ordinador a la
fabricacié no és un concepte nou: I'is de la impressio
3D per assistir al prototipatge de nous productes ja
es presentaven en el concepte CIM (Computer
Integrated Manufacturing) dels anys 90. La revolucié
CIM integrava, com ara la Industria 4.0, tots aquells
aspectes tecnologics i organitzatius que varen
permetre a moltes empreses fer un salt en la seva
competitivitat: comunicacio digital entre I'oficina
técnica i el taller, metodologies de desenvolupament
de producte (enginyeria concurrent, analisi del valor,
QFD, DEE, etc.), tecnologies CAD-CAE-CAM, rapid
prototyping (aixi anomenavem a la fabricacio
additiva), mecanitzat per control numeric, robotica,
automatitzacio i fabrica flexible (lots menors, canvi
rapid d’utillatge SMED), entre d'altres.

El factor comu de tots aquests termes era que la
combinacié de les TIC amb els medis de produccio
feien possible nous productes amb més valor afegit,
on el temps de desenvolupament i llangament s’havia
escurgat considerablement i que, finalment, eren
viables encara que la seva produccio no fos massiva.

D’una o altra forma la industria catalana ha anat
incorporant molts aspectes d’aquesta revolucio. Els
EIC van tenir també el seu paper en la creacio del
que ara és la Fundacio CIM de la UPC, que en els
seus 27 anys d’existéncia ha transformat el seu
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Significant future areas for the implementation of
industry 4.0
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paper d’impulsor de tot el que suposava el concepte
CIM a liderar actualment la integracié de la fabricacio
additiva a I'entorn industrial.

La incorporacié de la fabricacié additiva al concepte
Industria 4.0 es fa després de que aquesta tecnologia
hagi superat diverses fites rellevants. La primera
d’elles és que va deixar I'ambit de I'assisténcia al
desenvolupament rapid de productes (rapid
prototyping) per passar al de fabricacio rapida
d’aquests (rapid manufacturing).

Les primeres tecnologies, com la estereolitografia
(SLA), utilitza resines epoxy fotopolimeriques que
solidifiquen a I'exposar-se a la llum ultraviolada. A
partir del fitxer CAD 3D, un laser de raigs UV traca
cada seccio del model a fabricar sobre una cubeta
plena de resina, materialitzant el model capa a capa.
El resultat és un prototip amb bon acabat, apte per
guiar el procés de desenvolupament del producte,
perd amb caracteristiques limitades pera ser usat
com a producte final.

L’aparicio d’altres tecnologies com la del Sinteritzat
Selectiu per Laser, en qué el material és pols de
termoplastic (generalment poliamida), va fer que el
resultat d’'una impressié 3D pogués ser també
comercialitzat producte final. Aixo va permetre albirar
un canvi de paradigma radical a la industria, i de fet
el gruix de les expectatives posades a la fabricacio
additiva venen d’aqui.

Tot i aix0, els costos unitaris elevats de produir els
objectes per capes superposades deixaven aguesta
expectativa en desig. La velocitat de treball tampoc
ha experimentat grans canvis en els darrers anys, de
forma que la productivitat associada a aquesta
tecnologia és a anys llums de procediments tant
madurs com la injeccié de plastic o I'estampat de
peces metal-liques que, certament exigeixen a canvi
series més llargues per a ser competitives.

Pero la situacio actual que ens presenta la IndUstria
4.0 pel que fa a la fabricacié additiva és que no falta
gaire per a que I'expectativa de la produccié unitaria
personalitzada sigui real, a condicié que el valor
afeqit del component sigui rellevant: no imprimirem
commodities, aquests es seguiran fent en paisos
amb costos laborals menors i amb els medis classics
de produccié massius ja esmentats.

En materials plastics, cada cop és més competitiu
imprimir peces aptes com a producte final. Als
fabricants consolidats d’equips d’impressio 3D
industrials s’hi afegeixen cada dia nous jugadors,
molts provinents simptomaticament del mon de la
impressio 2D. | avangant-los per la dreta hi ha una
multitud de productors d’equips de fabricacié additiva
per deposicio de fil de plastic basats en conceptes de
codi obert inicialment pensades per a ser usades a
casa com a hobby, perd que avui dia s6n a
I'avantguarda de la introduccié de la impressié 3D a
les pimes de tot el mon.

En materials metal-lics, molt més dificils de
processar, en els darrers deu anys s’ha consolidat la

tecnologia necessaria per obtenir peces impreses.
Sense que hagi de sorprendre, Alemanya ha liderat
el seu desenvolupament. Tot i que els costos resten
molt elevats, i ho seguiran sent durant els propers
anys, les possibilitats de disposar de peces
metal-liques impreses ha obert la caixa de Pandora
sobre la possibilitat de materialitzar dissenys que cap
altre tecnologia de fabricacié permetria. Sense entrar
en detalls, una de les caracteristiques singulars de la
fabricacié additiva és que permet que qualsevol
disseny, qualsevol forma, sigui materialitzada.
Aquesta possibilitat, pel cas de plastics, permet crear
dissenys en els que el valor és estétic o de
simplificacié de muntatges. En el cas del metalls, el
sector automobilistic, aeronautic i médic han vist de
seguida els avantatges més rellevants de la
tecnologia, vinculats principalment a la capacitat
resistent del metalls enfront els plastics. El repte
passa a ser, per exemple, com crear a I'ordinador
formes organiques lliures que optimitzin la resisténcia
sense perjudici de la rigidesa i emprant la menor
guantitat de material possible.

Avui dia ja podem fabricar ossos amb I'estructura
escumada interior pero, paradoxalment, malgrat tenir
la tecnologia no tenim els enginyers preparats per
treure’n partit. A les generacions actuals d'enginyers
ens han ensenyat a dissenyar pensant en deixar
angles de desemmotllatge i gruixos minims per peces
de fosa i resulta que ens podem oblidar de tot: els
bits passen a atoms sense dificultat.

El temari dels futurs estudiants del master (ara
inexistent) en Enginyeria en Fabricacié Additiva de la
Industria 4.0 tindria com a part central I'estudi de la
resisténcia i elasticitat dels materials, I'estudi de
formes biologiques els sistemes de simulacio
CAD/CAE, entre d'altres.

Altres sectors que no serien evidents d’integrar dins
de la Industria 4.0 també fan prospeccions sobre els
beneficis que la fabricacio additiva els hi podria
aportar: impressié de materials biologics, d’aliments,
o per a fer cases ja son a les portes.

La penultima fita de la fabricacié additiva és la que,
en el marc de I'entorn de la Industria 4.0, la connecta
a Internet. Si fins ara la produccio de peces impreses
es centralitzava en instituts tecnologics i empreses
especialitzades (i encara es aixi a nivell d’equips
industrials i de serveis per empresa), avui dia es pot
enviar el fitxer CAD a qualsevol de les planes web
que ofereixen serveis d’impressio 3D. El més grans
dels portals no té cap impressora, i el que fa és
relacionar la demanda amb alguna de les 30.000
impressores de particulars que ofereixen la seva
capacitat, publicant-se a la plana web a canvi d’'un
percentatge del servei que es queda el portal.

Com a ultim possible grad, la fabricacié additiva obre
la porta a nivell industrial a I'"ultrapostponement” i la
consequient eliminacié del concepte d’estocs. Les
empreses dissenyaran i vendran, i només en el
darrer moment fabricaran per impressié 3D el

producte que sera immediatament lliurat, potser
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inclis sense que calgui transport donat que la part
productiva de les empreses consistira en una xarxa
de petits centres de reprografia 3D basada en
impressores especialitzades. Aixo significa també
que no caldra guardar referéncies fisiques de
productes descatalogats: amb el fitxer digital hi haura
prou per garantir que, en cas de demanda, es fabriqui
agilment aquell producte antic, sense haver
d’engegar cap complex cicle de fabricacio.

En el moment actual pero, la fabricacio additiva esta
resultant una eina eficag per a relocalitzar la
produccié industrial al nostre pais de la ma de les
empreses que I'apliquen, donat que torna a ser
competitiu fabricar aqui si tenim series curtes de
productes amb valor afegit. | és que darrere de totes
les altres vessants de la Industria 4.0 (Big Data, loT,
robotica...) acaben havent objectes sofisticats que cal
fabricar. Hem d’estimular que la industria catalana
dissenyi afegint tot el valor possible als productes:
tindra llavors al seu abast els medis de fabricacié
digital locals que li permetran sobreviure al mercat, i
aixi aconseguir que els llocs de treball industrials,
gue son els de qualitat, tornin a augmentar.

GT Intralogistica

Segons el model del Fraunhofer Institute (Fig. 39) la
logistica defineix la interficie per la que els clients,
proveidors, proveidors d’equipaments i dissenyadors
de productes es comuniquen amb una organitzacio.

La intralogistica, o logistica interna, basats en la
gestio, emmagatzematge, moviment, preparacio i
expedicié de comandes a clients o altres centres,
s'esta transformant, de manera accelerada, en un
model flexible i d'alta velocitat, i els seus actius ja no
sbn considerats com a centres de cost, sind com a
actius cada vegada més estrategics per a
proporcionar un avantatge competitiu.

Durant molt de temps, l'automatitzacié ha ofert
solucions rendibles per satisfer necessitats de la
intralogistica, com I'estalvi d'espai o la millora de la
productivitat, Processos com la identificacio
automatica, despaletitzacié i paletitzacio o
'emmagatzematge de paquets i palets han estat
ampliament automatitzats, aixi com determinades
tasques de transport, preparacio, i carrega /
descarrega.

Tradicionalment, amb l'objecte d'assegurar la
viabilitat econdmica, I'automatitzacio en magatzems
s'ha limitat al maneig de grans volums de productes
amb un elevat component d'estandarditzacio. A més,
la majoria de maquinaria i robots s'han mantingut
separats de les persones per motius de seguretat, el
que limita les formes en les que aquestes eines
podrien ajudar a racionalitzar i millorar els processos.
Pero la manera en com s'utilitzen els centres de
distribucié esta canviant, evolucié que comporta una
necessitat cada vegada més gran d'automatitzacio
més flexible, adaptable i intel-ligent.

La automatitzacio de la logistica interna ja va arribar
amb la tercera revolucio industrial. Els magatzems
automatitzat, circuits d’AGVs (vehicles guiats
automaticament), circuits de transport automatic de
caixes i palets, identificacio per codi de barres i RFID,
i sistemes de picking pick to light i pick to voice
(seleccio d’articles assistida per senyals lluminosos o
per veu) sén components comuns a les grans i
mitjanes empreses, amb una cadena de valor
(fabricant, consultoria, integrador, client) madur.

S'espera dels centres de distribucio que siguin
capacos d'adaptar-se a cicles de producte més curts i
rapids, que puguin transportar mercaderies diverses
amb la major velocitat, que ofereixin capacitats
critiques en la cadena de subministrament com el
servei omnicanal, la logistica inversa (la gesti¢ de
devolucions), i que proveeixin de serveis de valor
afegit com l'acoblament, I'etiquetatge, el
reempaquetat o la reparacio. A més, s'espera dels
centres de distribucié que emmagatzemen un rang
creixent de productes amb requeriments especifics
diferents en dimensions, temperatura, fragilitat o
seguretat.

A mesura que el mercat exigeix major
personalitzacié, temps de lliurament més curts, millor
control de qualitat, reducci6 dels costos laborals i
major rendiment de la produccid, les tecnologies
avancades i adaptables de la Industria 4.0
emergeixen com una solucié per aconseguir aguests
objectius.

Degut a I'e-Commerce, els volums de comer¢ estan
passant de punts de venda fisics a plataformes
mobils i en linia. A mesura que els consumidors
compren cada vegada més productes a través
d'ofertes omnipresents a la web, el flux de
mercaderies a través de la xarxa de transport ja s'ha
fet més complexa. Els lliuraments directes a les llars
estan substituint als lliuraments a les botigues al
detall.

Els actors de logistics necessiten ampliar els seus
serveis d'extrem a extrem i preparar-se per la
competéncia agressiva de noves empreses
especialitzades en la realitzacio i lliurament d'Gltima
milla, aixi com els minoristes que estableixen les
seves propies operacions de logistica. La logistica
interna s’ha de preparar per aquesta tipologia de
preparacio, amb comandes de poques linies, variats,
urgents, i amb grans fluctuacions de demanda.

Els sistemes de gesti6 de magatzems (Warehouse
Management Systems — WMS) son moduls integrats
en el ERP com per exemple SAP EWM (Extended
Warehouse Management), o del proveidor del
hardware (WAMAS de SSI-Schaeffer per exemple), o
bé “Best in Class” (millor del mercat), tal com el
Manhattan SCOPE o Red Prairie. Alguns sistemes ja
funcionen al ntvol. La seleccié de WMS depén del
volum | complexitat del negoci, la funcionalitat
desitjada, possiblement personalitzada, | qliestions
d’integracié amb el ERP, i finalment, el cost.
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Industrie 4.0-Component

Fig. 43. Sistemes d’intralogistica a la i4.0. Font: Comissi6 i4.0 d’Enginyers de Catalunya
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Fig. 46. Embedded systems a la Inddstria 4.0. Font: Comissi6 i4.0 d’Enginyers de Catalunya
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La digitalitzacio de la logistica interna presenta una
serie de reptes per afegir valor als processos:

= Actius: La digitalitzacioé dels actius de la
logistica interna (stacker cranes, forklifts,
AGVs, robots, transportadors, operaris)
permet optimitzar la operativa, implementar
manteniment predictiva, i treure informacié
de valor de 'analisi d’'un gran volum de
dades (Big Data) en una unitat de negoci
consolidada.

= Productes o existencies. La identificacié
de inventari amb smart tags (on el valor ho
permet), es una oportunitat de realitzar un
tracking exhaustiu de cada existencia | de
reduir els errors d’expedicio | inventari.

= Smart devices: Les tablets, glasses, i altres
smart devices, amb Realitat Augmentada |
Realitat Virtual, ajudaran als operaris a
realitzar les tasques i processos amb més
eficiencia i menys errors. Pick by Vision sera
un nova eina, amb escaner integrat,
connectivitat amb el WMS per rebre
instruccions, i confirmar les operacions
realitzades

La logistica mou “coses”, i la oportunitat de l'internet
de les coses portara molts beneficis en un entorn
dinamic | canviant que requereix una resposta
immediata i una gestié a temps real. Queda per veure
quins parts d’aquesta gestio s’han d’executar en un
entorn “edge”, o local, i quins es poden portar al
navol per treure valor de les coses com a conjunt.

GT Embedded Systems & loT

Al grup de treball els classifiquem segons tres criteris:
I'escala, el factor de forma i el mode de propietat
intel-lectual.

Segons la seva escala els embedded systems poden
ser [27]:

= D’escala petita
= D’escala mitjana
= D’escala sofisticada

Els sistemes d’escala petita executen un sol
programa que forma part d’un bucle principal com és
el cas del microcontroladors. Els sistemes d’escala
mitjana executen funcions més complexes com per
exemple els DSP (Digital Signal Processor) o FPGA
(Field Programmable Gate Array), amb funcions de
calcul sofisticades d’execucio rapida implementades
en silici, o sistemes amb sistemes operatius amb
funcions en temps real (RTOS — Real Time Operating
Systems). Finalment, els sistemes d’escala
sofisticada disposen d’un sistema operatiu complet,
com per exemple Linux [27]. Qualitativament, tota la
informatica hi cap en un embedded system d’escala
sofisticada.

Segons el mode de propietat intel-lectual es poden
classificar en oberts i en tancats, tant en el que
respecta al software com al hardware. El
desenvolupament obert (open source) permet
compartir i aplicar coneixement afavorint la sobirania
tecnologica de la comunitat [29]. El desenvolupament
del sistema operatiu Linux, molt utilitzat en el camp
dels embedded systems, és el projecte d’enginyeria
concurrent més gran realitzat en regim obert. Només
el nucli del mateix (kernel) acumulava a la versio
2.6.25 de 2008 un cost estimat de 90.000
mesos/home [31].

Finalment, la tercera classificacié és segons el factor
de forma (form factor) que pot ser estandard (com
SMARC o Qseven) o personalitzat. L’objectiu
principal dels factor de forma estandard és disposar
d’ecosistemes amb amplia oferta de multiples
fabricants de plaques compatibles, de manera que
s'optimitzen el temps de desenvolupament i els
costos, alhora que permet centrar-se en el seu
encaix.

Els embedded systems d’escala petita inclouen un
emergent tipus de xips que son els denominats “sub-
mil-limétrics”. Les seves petites dimensions permeten
un nivell d’'integracio6 de la part ciber amb la part
fisica desconeguda fins ara, on el impacte que poden
tenir provindra del seu ultra baix cost, les seves
reduides mides i la seva auto-suficiéncia energetica.
Si aquest escenari esdevé realitat, la industria podra
incorporar aquest tipus de tecnologia sense
practicament sobrecost en tota la seva gama de
productes.

Els embedded systems d’escala sofisticada encaixen
perfectament com a hardware del Resource Manager
d’'un i4.0 Component, amb la implementacio
d’Administration Shells basades en I'estandard OPC-
UA. Uns tipus de components especialitzats son els
de comunicacions, tant en ambits de recintes d’espai
limitat com els dedicats a cobrir amplies zones
geografiques com els gateways de xarxes tipus LoRa
o les xarxes mesh [5].

A Catalunya disposem d’un teixit d’empreses d’alta
qualitat en el sector dels embedded systems, el que
ens ddna la possibilitat de participar en primera linia
del procés de construccio i desplegament de blocs
constructius de la Industria 4.0.

En el camp industrial, elements que ja es
denominaven interruptors intel-ligents ara sobn més
intel-ligents amb la incorporacié de embedded
systems en convertir-se en objectes connectats
segons el model de la loT.

Qualsevol objecte fisic és susceptible incorporar
embedded systems per esdevenir un sistema
ciberfisic. La determinacié dels nivells de granularitat
a aplicar és un debat que haura de realitzar la
industria, en el que la Comissié i4.0 d’Enginyers de
Catalunya hi vol contribuir identificant actors i eines
per afrontar-lo amb les maximes opcions possibles.
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Cloud & Platforms L’emmagatzematge massiu de les dades al nivol permet I'analisi per extreure
valor a escala massiva.

Portar les dades al navol facilita el accés a resultats des de dispositius mobils
i de manera ubiqua.

El ecosistema de plataformes permet a tercers desenvolupar solucions que
aportin valor afegit.

Ciberseguretat La seguretat de les dades i dels sistemes connectats és un dels aspectes
més importants de qualsevol plantejament Industria 4.0, on es considera que
les dades poden sortir de la organitzacio, i a gran escala.

ERPs L’'impacte dels nous paradigmes d’'Industria 4.0 afectara I'arquitectura dels
sistemes informatics actuals

Fig. 47. Habilitadors i beneficis de la Industria 4.0. Font: Comissié i4.0 d’Enginyers de Catalunya
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GT Software i integracio

El software és un element fonamental en tots els
ambits, des dels embedded systems, al analisi de les
dades en temps real per generar informacié de valor,
i el lliurar informacio al desti final, sigui persona o
element ciberfisic.

Les tecnologies especifiques a software en el ambit
de la industria 4.0 que hem identificat al grup de
treball es mostren a la taula de la pagina anterior.

Eficiencia operativa

La digitalitzaci6 de la empresa en el ambit de
I'Industria 4.0 t& com objectiu millorar la competitivitat
i la flexibilitat productiva, i garantir la integracio en la
cadena de valor. En concret, implementar iniciatives
Industria 4.0 ha de lliurar millores tals com:

= Millorar I'eficiéncia operativa (estimacié d’'un 18%
global [17])

= |’optimitzar la utilitzacié d’actius, i consum
d’energia.

= Implementar manteniment predictiu, per
minimitzar o eliminar els temps de parada.

= Recollir informacié de valor del procés de
producci6, o bé per afegir valor al propi producte

Permetre nous models de negoci, tal com “Maquina
com a servei, 0 robotica com a servei”, permetent
“llogar” els actius de produccio enlloc de comprar-les,
impactant al les despeses operatives (OpEx —
Operational Expedirure) a favor de les despeses de
capital (CapEx — Capital Expediture) del negoci.

El repte

La major part de les empreses industrials de
Catalunya, tant grans com petites, al igual que passa
en altres zones de la geografia espanyola i europea,
posseeixen una deficiencia en els sistemes
d'informacié de gestié de planta, el que els americans
anomenen Sistemes MES [10].

La major part de les empreses ja posseeixen un
sistema de gesti6 ERP, mes o menys sofisticat, que
els permet efectuar les transaccions administratives i
comercials d’'una manera integrada (compres,
vendes, valors, comptabilitat, finances, etc.). D'igual
manera, a la planta de produccio tenen les maquines
i automats, a vegades molt avancats, pero els manca
un sistema intermedi, enfocat a I'optimitzacié de la
gestid de la planta en temps real. Al seu lloc sovint
manegen fulls d’Excel, Access, paper, o sistemes
especifics inconnexos entre si [10], limitant aixi la
capacitat d'obtenir dades i utilitzar-les per la
optimitzacié del procés productiu.

Aixi doncs, cal un sistema MES que, a partir de la
captura automatica i sistematica de dades de les
maquines i dels PLC's industrials, monitoritzi la

planta, gestioni el manteniment, ajudi a la planificacié
a mitja termini dels recursos productius, ajudi a
I'optimitzacio de la programacié o seqlienciacié dels
treballs (programacio), doni suport a la qualitat,
tragabilitat i gestio de la ma d'obra, gestioni la
documentacié associada i els costos industrials, entre
d'altres. A més aquest sistema MES ha de ser capag
d'integrar-se amb I'ERP de I'empresa de manera
coordinada per tal de poder guiar les decisions a la
planta.

El discurs al voltant de la Industria 4.0 es una
oportunitat de revisar el estat operativa de les
empreses Industrials del territori, per definir les
mancances i elaborar un plantejament estratégic i un
full de ruta d'implementacio identificant els indicadors
KPIs objectius (Key Performance Indicators).

L’organitzacié amb i4.0 Components de RAMI 4.0
ubicats sobre el tauler funcional de la IIRA fa que
aquests requeriments esmentats es puguin assolir de
forma més rapida i menys costosa degut al salt
qualitatiu en connectivitat i flexibilitat de la Industria
4.0.

Integracio

La integracio en el sentit més ampli comenca amb la
integracié dels Grups de treball dels Enginyers
Industrials de Catalunya, Enginyers en Informatica de
Catalunya i Enginyers de Telecomunicacions de
Catalunya donant lloc a la Comissi6 Industria 4.0
d’Enginyers de Catalunya.

Aquesta integracié pot ser un multiplicador en un
context de Plataforma Industrial 4.0
(www.anellaindustrial.cat), el Pacte Nacional per la
Industria o la TSFI (Taula Sectorial Formacio
Industrial).

Les arquitectures de referencia RAMI 4.0 i [IRA
ofereixen un marc de treball i uns instruments per a
abordar qualsevol tipus d’integracio, tant en aspectes
organitzatius, de valor, funcionals o tecnologics,
comencant per la de les tres associacions
professionals d’enginyers reflectida a la figura (Fig.
47).
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Glossari de termes

administration shell
Representacio digital i activa virtual d'un 14.0
component en el sistema 14.0 [43].

actiu
ftem que té un valor per a una organitzacio [43].

actuador

Dispositiu que recull informacioé digital a fi efecte
d’efectuar un canvi sobre alguna propietat d'una
entitat fisica [23]

embedded system (sistema encastat)

Sistema basat en la combinacio d’hardware
(maquinari) i software (programari) orientada a
suportar un conjunt finit i numerat de funcions ben
definides, sovint amb capacitats de procés en temps
real i integrat en un sistema més gran [33].

entitat fisica
Entitat que subjecte d’accions de monitoratge i
control [23]

entitat virtual (digital twin)
Element computacional o dades representant una
entitat fisica [23].

Industrial Internet

Una Internet de coses, maquines, ordinadors i
persones, que possibilita fer operacions industrials
intel-ligents utilitzant analisi de dades avancat per a
obtenir resultats mitjancant transformacions [23].

item

Unitat que existeix objectivament, ben delimitat i
identificable [43].

Nota 1: Un item pot ser de naturalesa virtual (ciber) o fisica
Nota 2: Un item pot ser un dispositiu, un subsistema,
un programa, un pla, un organisme viu, una
organitzacié o similars.

Nota 3: Un item té un cicle de vida.

i4.0 component

Element d'un sistema i4.0 amb identificador Gnic
global i amb capacitats de comunicaci6 que
consisteix en una administration shell i en un actiu tal
que ofereix serveis amb un determinat nivell de
qualitat de servei [43].

Industria 4.0

Model industrial basat en els sistemes ciberfisics i en
la Internet de les coses i serveis [25].

Nota 1: El terme IndUstria 4.0 fa referencia al model
de la quarta revolucio industrial.

Nota 2: El terme Industria 4.0 fa referencia a la
iniciativa impulsada pel govern alemany basada en el
model de la quarta revolucié industrial.

manifest

Meta informacié accessible externament, que
proveeix informacié sobre les propietats funcionals i
no funcionals d'un 14.0 component [43].

model
Abstraccié d'aspectes d'un camp d'aplicacié coherent
i suficientment detallada [43].

model de referéncia

Model que és generalment utilitzat i reconegut com
apropiat (amb caracter de recomanacio) a fi efecte de
derivar models especifics [43].

resource manager

Organitzador de l'autogestio i de 'accés als els
recursos del i4.0 component, tant virtuals (ciber) com
fisics [43].

Nota: En un futur s'hauria d'utilitzar el terme
administrador de components en lloc d'administrador
de recursos.

resiliéncia

Condicio d'un sistema de ser capac d'evitar, absorbir
i/lo gestionar condicions dinamiques adverses a la
vegada que és capag de culminar les missions
assignades i de reconstituir les capacitats
operacionals després de les incidéncies.

risc
Efecte de la incertesa sobre els objectius [23].

seguretat (security)
Proteccio del sistema de les persones [42].

seguretat funcional (safety)
Proteccio de les persones del sistema [42].

sensor
Dispositiu que percep certes caracteristiques del mon
real i les converteix en una representacio digital [23].

sistema

Construccié o col-leccié d’elements disposats de tal
forma que produeixen resultats no obtenibles per si
sols [4].

sistema ciberfisic

Sistema que vincula els objectes reals (fisics) i
processos amb objectes de processament
d'informacié (virtuals) i processos mitjancant xarxes
d'informacié constantment interconnectades, obertes
i en alguns casos globals [43].

Nota: Un CPS utilitza opcionalment serveis
disponibles tant localment com remotament, té
interficies home-maquina, i ofereix la possibilitat
d'adaptacié dinamica del sistema en temps
d'execucio.

sistema de produccié ciberfisic
Sistema ciberfisic utilitzat en tasques de produccié
[43].

vulnerabilitat
Feblesa d’un actiu o control de seguretat que pot ser
explotat per una 0 més amenaces [23].
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Autors

Aquest Status Report presenta els resultats de
discussions en els grups de treball de la “Comissio
Industria 4.0 d’Enginyers de Catalunya”, havent posat
emfasi en una aproximacié basada en el consens i en
el foment de I'estandaritzacio.

S6én membres de la Comissio i4.0:

Jordi Ayza i Ballester (Tecnocampus Matar6-Maresme)
David Badia i Sendra (Inlean)

Conrad Cardona i Cadirat (SSI Schaeffer)

Joan Carles Casas i Sanchis (SEAT)

Benito Cerrillo Molina (Grupo Vichy Catalan)

Felip Fenollosa i Artés (Fundacié CIM-UPC)

Pau Fonseca i Casas (UPC)

Manel Frigola i Bourlon (UPC)

Samuel Galceran i Arellano (UPC)

Pere Homs i Ferret (EIC)

Michael Loughlin (Nelmia)

Josep M. Peir6 i Alemany (Enginyer Ind. en exercici lliure)
Xavier Pi i Palomés (Enginyer Ind. en exercici lliure)
José Luis Rubiés Viera (ISACA BCN Chapter)
Carles Soler i Puig (Casiopea Robotics)

Pere Tuset i Peir6 (UOC)

La Comissio Industria 4.0 d’Enginyers de Catalunya
esta formada per:

Enginyers Industrials de Catalunya
www.eic.cat

Enginyers en Informatica de Catalunya
www.enginyeriainformatica.cat

Enginyers de Telecomunicacio, electronica i
multimédia-audiovisual
www.telecos.cat

Exempci6 de responsabilitat i altres
consideracions

Aquest document ha estat elaborat pels membres
dels grups de treball de la Comissié Industria 4.0
d’Enginyers de Catalunya mencionada a I'apartat
Autors de manera voluntaria i sense cap
contraprestacié economica. Aquest document és
public citant la font i té per objecte la
contextualitzacid, conscienciacié i difusio del
concepte Industria 4.0 a I'ambit catala i I'establiment
d’un marc de treball de referéncia. L’unica copia
actualitzada d’aquest document és la publicada en
els llocs web oficials dels col-legis professionals
impulsors del document. Les imatges contingudes en
aquest document han estat obtingudes de fonts
publiques. Les marques registrades i logotips aqui
mostrats sén propietat dels seus respectius
propietaris legals i sén utilitzats nicament amb fins
enunciatius. Les referéncies a terceres parts
(institucions, empreses, marques, consorcis, etc.) no
pressuposen la conformitat de les mateixes amb el
contingut d’aquest document.
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