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Resum
En aquest treball es realitza un prototip de xarxa LTE (Long Term Evolution o Evolució
a Llarg Termini) amb l’objectiu de monitorar-la i segmentar els seus recursos en diferents
slices (o segments). Per tal de dur-ho a terme es segueixen els estàndards oficials que
presenta el 3GPP (Third Generation Partnership Project o Projecte d’Associació de
Tercera Generació).

El prototip de xarxa empra el programari de software de lliure accés a través de la
plataforma de codi obert OAI (Open-Air-Interface) i Mosaic5G. La configuració dels
principals elements de la xarxa es realitza sobre una mateixa estació de treball i l’UE
(User Equipment o Equip de l’Usuari) és un dongle que té inserida una targeta SIM
(Subscriber Identity Module o Mòdul d’Identificació del Subscriptor). Aquest dongle fa
de hotspot (o punt calent) a una Raspberry que és l’element que s’usa al prototip per a
dur a terme la verificació del projecte.

Abstract
In this project a LTE (Long Term Evolution) network has been developed in order to mo-
nitor it and its consequent segmentation. Thereinafter, the official standards established
by the 3GPP (Third Generation Partnership Project) are taken into consideration.

The network’s prototype is based on the software proportioned by open-code platforms
named OAI (Open-Air-Interface) and Mosaic5G, and its main constituents configuration
are developed under the same working machine. What is more, the UE (User Equipment)
is a dongle which has a SIM (Subscriber Identity Module), and acts as a hotspot to a
Raspberry, the element used in the prototype to verify the project.
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1. Introducció

1.1. Context

Des del moment en què en Martin Cooper va crear el que es considera com el primer mòbil
de la història l'any 1973 �ns avui dia, les xarxes mòbils han experimentat un augment
tant en el seu ús com en les seves funcionalitats. En l'actualitat les xarxes de comunicació
mòbil s'han convertit en una part fonamental en les xarxes de telecomunicacions.

L'augment del seu ús té relació amb l'alta gamma de funcionalitat que aquesta tecno-
logia pot oferir. Presten serveis de mobilitat que cada vegada són més exigents per la
continuada demanda dels usuaris i, a més, representen una branca d'investigació molt
important que engloba molts àmbits de l'enginyeria.

A Espanya des de 2007 �ns a 2019 les línies telefòniques de mòbil han crescut notable-
ment, especialment les de postpagament, que durant aquest període han augmentat des
dels 27.6 milions de subscripcions �ns a més de 44.6 milions tal com es pot apreciar a la
�gura 1.1, extreta de la pàgina web statista:

Figura 1.1.: Nombre de contractes de telefonia mòbil de postpagament [7].
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1. Introducció

A la resta del món aquest avanç mencionat es pot veure re�ectit a través de dades
estadístiques proporcionades per laGlobal Mobile Suppliers Associaton(GSMA) que,
entre altres dades, a�rma que a desembre de 2020 existeixen més de 5 mil milions de
subscripcions de telefonia mòbil. I la tendència és continuar creixent, ja que per l'any
2025 s'estima que les subscripcions pugin �ns a 5.795 milions [11].

Un altre aspecte que ha afavorit el creixement d'aquest tipus de xarxa és l'aparició
i desenvolupament de tecnologies que l'han anat millorant. Des de la 1G (primera
generació) on es presentava un funcionament totalment analògic, millorada per la 2G
(segona generació) que es va centrar en el pas d'analògic a digital, que va evolucionar
�ns a la 3G (tercera generació) on ja es podia mantenir una connexió a internet �ns a
arribar a la 4G (quarta generació) on el seu estàndard està basat totalment en la IP
(Internet Protocol o Protocol d'Internet). Aquestes tecnologies serveixen de base per la
pròxima generació, 5G (cinquena generació), que cada vegada està més present en el dia
a dia.

La contínua millora que hi ha entre generació i generació fa que cada vegada les
tecnologies més antigues estiguin cada cop més en desús. La GSMA preveig que
cap a l'any 2025 1.8 mil milions de connexions mòbils seran via 5G, això supo-
sa un 20% de totes les connexions mòbils mundials. A la �gura 1.2 es pot apreciar
en quin percentatge les tecnologies seran utilitzades l'any 2025 en comparació l'any 2019:

Figura 1.2.: Comparativa de la utilització de les diferents tecnologies [11].

Les dades indiquen el continu creixement de les noves tecnologies en contra part amb les
antigues. Encara que la quinta generació comenci a ser usada, la xarxa que més s'usa
actualment i, �ns a almenys l'any 2025, és la xarxa 4G-LTE (Long Term De�nition o
Evolució a Llarg Termini) [11]. Tal com es pot veure a la �gura 1.3, les subscripcions
a aquesta xarxa no han parat de pujar des de 2011 �ns avui dia i, arribaran al seu

4



1.2. Motivació

màxim l'any 2022, on la cinquena generació començarà a tenir més protagonisme i les
subscripcions a la xarxa LTE disminuiran.

Figura 1.3.: Subscripcions a una xarxa LTE a tot el món.

1.2. Motivació

Com s'ha vist a la secció anterior, les xarxes mòbils estan en continu creixement i mi-
llora. Gràcies al seu desenvolupament poden proporcionar solucions per satisfer la gran
demanda de comunicació que el públic presenta on la protagonista és la xarxa 4G i, en
un futur, la 5G. Per això es pot a�rmar tant que la xarxa de quarta generació com la
cinquena tenen una importància molt gran en les TIC (Tecnologies de la Informació i la
Comunicació). És important continuar amb la investigació i el progrés d'aquestes tec-
nologies per tant de complir tots els requisits que els usuaris demanen (altes velocitats,
baix temps de resposta, alta disponibilitat, etcètera).

Per aquest motiu és necessari que els titulats puguin posar en pràctica els coneixements
teòrics d'aquest tipus de xarxes, ja que, com s'ha vist en les estadístiques, la demanda
pujarà i, per tant, seran imprescindible l'augment de professionals en aquest camp. Dins
aquest context tenir la possibilitat de crear un prototip amb programari de codi obert per
a �ns didàctics que dona la possibilitat de monitorar la xarxa i dividir els seus recursos
en diferents slices (o segments) tal com es realitza als casos reals i, així, poder posar en
pràctica el que s'ha après resulta especialment interessant.
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1. Introducció

1.3. Objectius

L'objectiu principal que es vol aconseguir és el desplegament d'un prototip d'una xarxa
LTE per a la seva posterior segmentació i monitoratge. Aquesta xarxa es du a terme
mitjançant la utilització de sistemes SDR (Software De�ned Radio o Ràdio De�nida per
Software) i emprant les llibreries de software de codi obert OAI (Open-Air-Interface ) i
Mosaic5G.

D'acord amb l'objectiu principal s'extreuen els següents objectius parcials:

ˆ Complir les especi�cacions dehardware i de software que OAI imposa per la rea-
lització dels seus tutorials.

ˆ Con�gurar els diferents elements de la xarxa LTE: eNB (Evolved NodeBo Evolu-
cionat Node B) i l'EPC ( Evolved Packet Coreo Nucli de Paquet Evolucionat).

ˆ Con�gurar l'UE ( User Equipment o Equip de l'Usuari) que en aquest projecte és
un dongleque fa dehotspot (o punt calent) a una Raspberry.

ˆ Veri�car els objectius anteriors amb la utilització de les einesiPerf3 i Wireshark
per a examinar el correcte funcionament de la xarxa.

ˆ Utilitzar l'instrument de monitoratge FlexRAN per tal de veure el comportament
de la xarxa LTE.

ˆ Dividir els recursos de la xarxa en diferentsslices (o segments) i vincular l'UE a
una d'elles utilitzant FlexRAN.

1.4. Resultats

El resultat és un prototip de xarxa LTE funcional capaç de donar connexió a internet
a una Raspberry a través d'un dongle amb una targeta SIM. A més, s'ha aconseguit
una correcta con�guració i preparació dels diferents components de la xarxa així com la
comprovació de la comunicació entre ells i internet mitjançantWireshark. Amb iPerf3
s'ha comprovat el rendiment del prototip que ha sigut capaç de donar velocitats de
transferències de pujada de 7.5 MBits (Mega Bits) i de baixada de �ns als 15.7 MBits.

Amb FlexRAN s'ha pogut observar com canvia l'estat de la xarxa en tot moment.
Podent veure quan els diferents components es connecten entre si i, així, poder veure
les especi�cacions de tots ells. També mostra el moment en què un UE es connecta a la
nostra xarxa i, d'aquesta forma, veure les seves característiques.

Finalment, s'ha dut a terme la segmentació de la xarxa i s'ha de�nit els recursos per
cada slice per la posterior associació de l'UE.
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1.5. Organització de la memòria

1.5. Organització de la memòria

La memòria consta de diversos capítols on cadascun d'ells té la intenció de proporcionar
les explicacions necessàries per a l'enteniment del treball realitzat.

El primer capítol explica la situació de les xarxes mòbils, el seu creixement i la seva
importància. Es relaciona aquesta tecnologia amb l'àmbit TIC i els seus estudiants, es
declaren els objectius del projecte i, per últim, s'exposa el que s'ha aconseguit.

Al segon capítol es troba una explicació sobre la teoria necessària per a l'enteniment de
disseny de la xarxa LTE. Es comença amb una breu introducció sobre les tecnologies 2G
i 3G i s'inicien conceptes com eNB, EPC, MME (Mobility Management Entity o Entitat
de Gestió de la Movilitat) o HSS (Home Subscriber Servero Servidor de Subscriptors). A
més d'una explicació sobre què és i per a què serveix un SDR i de les eines que s'utilitzen
al projecte.

Al tercer capítol es descriuen les especi�cacions i restriccions que té la xarxa.

El quart capítol explica la solució proposada on s'inclou l'arquitectura del sistema a
desplegar i les tasques a realitzar per la creació del sistema.

Al cinquè capítol es realitzen les proves de funcionament de la xarxa amb les einesiPerf3
i Wireshark, així com el seu monitoratge ambFlexRAN i les proves d'slicing.

Al sisè capítol es mostren les conclusions obtingudes en �nalitzar el projecte i posterior
anàlisi mitjançant les proves de funcionament i monitoratge.

Al setè capítol es presenten diverses vies per a continuar o millorar el projecte.

Finalment, als annexos, es descriuen els passos necessaris per a la preparació inicial de
les màquines eNB i EPC i els arxius de con�guració empleats pel disseny de la xarxa.
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2. Marc teòric

2.1. Introducció

En aquest apartat es descriu el marc tecnològic on es situa el projecte. Es comença
amb una explicació de com han evolucionat les xarxes mòbils, descrivint les tecnologies
2G i 3G, �ns a arribar a la quarta generació. A continuació, s'explica la xarxa LTE: la
seva arquitectura i característiques més importants. Després, es veu una descripció del
concepte de SDR i la seva importància pel desenvolupament d'aplicacions que facin ús de
la tecnòloga de ràdio. Posteriorment es descriuen les llibreries de codi obert empleades
per la realització del prototip: Open-Air-Interface i Mosaic5G i, a més, s'exposaran les
aplicacions per gestió de dades:MySQL i phpMyAdmin. Finalment, s'introduiran les
eines de monitoratge usades per la veri�cació del funcionament de la xarxa:iPerf3,
Wireshark i FlexRAN.

2.2. LTE ( Long Term Evolution )

2.2.1. Evolució des de les xarxes 2G i 3G

Segona generació: 2G

A la segona generació l'estàndard dominant és GSM (Global System for Mobile Commu-
nications o Sistema Global per les Comunicacions Mòbils). Aquesta generació marca el
pas de la telefonia analògica a la digital que mitjançant una sèrie de protocols va millo-
rar del maneig de crides, va permetre més enllaços simultanis a la mateixa amplada de
banda i la integració d'altres serveis addicionals al de la veu, com el Servei de Missatges
Curts o SMS (Short Message Service).

Els estàndards varen ser implementats per diferents companyies. Aquest fet va donar
origen al principal problema de la tecnologia: la incompatibilitat entre protocols. Per
aquest motiu, en aquesta generació, el radi d'ús del dispositiu quedava limitat a l'àrea
en què el seu operador li donés suport.

És a la segona generació quan es va de�nir l'ús de la targeta SIM (Subscriber Identity
Module o Mòdul d'Identi�cació del Subscriptor). La idea és que per poder usar la xarxa
s'ha de tenir una d'aquestes targetes, la qual, guarda la informació necessària de l'usuari
per a poder connectar-se a les estacions base. Informació com: l'IMSI (International
Mobile Subscriber Identity o Identitat Internacional del Subscriptor Mòbil), el MCC
(Mobile Country Code o Codi Mòbil de País) i el MNC (Mobile Network Codeo Codi
Mòbil de Xarxa).
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2. Marc teòric

La xarxa d'accés de radi, denominada GERAN (GSM EDGE Radio Access Network
o Xarxa d'Accés de Radi GSM i EDGE), està formada per: BTS (Base Transceiver
Station o Estació Base Transceptora) que s'encarreguen de fer la connexió amb l'usuari
i, les BSC (Base Station Controller o Controlador d'Estacions Base) que controlen les
BTS.

Els estàndards més representatius de la generació són: GSM, GPRS (General Packet
Radio Service o Servei General de Ràdio per Paquets) i EDGE (Enhanced Data rates
for GSM Evolution o Tasses de Dades Millorades per l'evolució de GSM).

El primer d'ells (GSM) és el protocol més característic de la segona generació. Està
basat en la commutació de circuits i en el TDMA (Time Division Multiple Access o
Accés Múltiple per Divisió en els Temps) que consisteix en el fet que diversos usuaris
puguin utilitzar un canal comú per a comunicar-se. Per exemple, a una trucada, a cada
usuari se li assigna una ranura de temps per la transmissió de la seva veu. Amb aquesta
tecnologia el circuit queda reservat �ns que acabi la conversació.

L'evolució de GSM arriba amb el nom de GPRS. Aquesta tecnologia també està basada
en TDMA amb la gran diferència de què treballa amb la commutació de paquets de
control per saber si pot accedir al canal. Amb aquesta tècnica s'aconsegueix que encara
que la comunicació entre dos usuaris no s'hagi acabat, si no s'estan enviant cap dada,
les freqüències queden lliures per ser utilitzades per altres usuaris. D'aquesta forma es
poden assignar més d'un canal a cada comunicació sense perill de saturar la xarxa.

El �nal de què es considera la segona generació arriba amb el protocol EDGE, l'evolució
de GPRS. EDGE funciona exactament igual que GPRS i utilitza la mateixa tecnologia.
El que la fa diferent és una nova capa física entre GPRS i HSCSD (High-Speed Circuit
Switched Data o Conmutació de Circuits de Dades d'Alta Velocitat) i un nou esquema
de modulació: 8-PSK (Phase Shift Keyingo Modulació per Desplazament de Fase) que
consisteix a fer variar la fase de la portadora entre un nombre determinat de valors
discrets. Els avantatges principals d'EDGE sobre GPRS són la possibilitat d'augmentar
el nombre d'usuaris a una operadora i la triplicació de la capacitat de transportació de
dades.

Tercera generació: 3G

La tercera generació té com a objectiu l'augment de la velocitat de transmissió i re-
cepció de dades. Per aquest motiu es va desenvolupar, entre altres, l'estàndard UMTS
(Universal Mobile Terrestrial System o Sistema Universal Mòbil Terrestre) que usa la
tecnologia d'accès WCDMA (Wideband Code Division Multiple Accesso Accés Múltiple
per Divisió de Codi de banda Ampla).

Aquesta nova tecnologia d'accés al medi és diferència de les anteriors en què el missatge
que s'envia es multiplica bit per bit per un codi únic que l'identi�ca. Té dues formes de
funcionament: TDD ( Time-Division Duplexing o Dúplex per divisió de Temps) on les
transmissions de pujada o baixada s'envien en la mateixa freqüència, però sincronitzades
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en el temps i FDD (Frequency Division Duplexo Dúplex per Divisió de Freqüència) on les
transmissions de pujada o baixada s'envien per bandes de freqüències amb una separació
especí�ca assignada per cada enllaç.

A UMTS s'emula una connexió amb commutació de circuits per a serveis en temps
real (com una trucada) i una connexió amb commutació de paquets per a serveis de
comunicació de dades. Quan un UE es connecta a la xarxa se li assigna una adreça IP
i se li allibera de la IP quan es desconnecta del servei. Per tant, els serveis entrants
continuen depenent del nucli del circuit commutat per a la cerca de persones.

A aquesta generació la xarxa d'accès de radi es denomina UTRAN (Universal Terrestrial
Radi Access Networko Xarxa Universal d'Accés Ràdio Terrestre), la qual, està formada
pel NodeB (abreujat NB) que és el component responsable de la transmissió i recepció
radio entre el terminal UE i la xarxa, controlat pel RNC ( Ràdio Network Controller o
Controlador de Radi de la Xarxa).

Amb l'arribada del 3G les xarxes mòbils experimentaren una versatilitat de la qual abans
no gaudien i milloraren les seves capacitats multimèdia amb velocitats de transferència
de dades molt superiors en comparació a l'anterior generació, permetent videotrucades
o una correcta connexió a Internet.

En aquest context va arribar la quarta generació amb la intenció de millorar l'estàndard
UMTS, simpli�car la xarxa d'accés de radi i millorar les velocitats de transferència de
dades.

2.2.2. Introducció a la tecnologia LTE

LTE presenta una arquitectura simpli�cada en comparació amb les tecnologies anteriors.
Està separada per dos blocs ben de�nits: CN (Core Network o Nucli de la Xarxa) i
RAN ( Radio Access Networko la Xarxa d'Accés de Radi). Comunament es coneixen
aquests blocs amb el nom d'EPC (Evolved Packet Coreo Nucli de Paquet Evolucionat)
i E-UTRAN ( Evolved Universal Terrestrial Radio Access Networko Xarxa Universal
d'Accés Radi Terrestre Evolucionat) respectivament. El conjunt format per aquests dos
elements es denomina com EPS (Evolved Packet Systemo Sistema de Commutació de
Paquets Evolucionat).

Els objectius principals per a desenvolupar aquesta tecnologia varen ser:

ˆ Necessitat d'assegurar la continuïtat de la competitivitat del sistema 3G per al
futur.

ˆ Demanda dels usuaris de majors velocitats de dades i qualitat de servei.

ˆ Optimitzar la commutació de paquets.

ˆ Reducció de costos.

ˆ Baixar la complexitat.
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ˆ Evitar la fragmentació innecessària de les tecnologies.

Amb els anteriors objectius com �loso�a el disseny d'aquesta tecnologia es va centrar en
la reducció de nodes cercant una solució on la RAN estigués formada per un sol node i
que el CN sigui el més independent possible.

Aquesta �loso�a ha conduït a la implementació d'un node més complex que el NodeB
d'UMTS, l'eNB ( evolved Node Baseo Node Base evolucionat) que té la funció de
gestionar els recursos de radi i la connexió d'UEs a la xarxa.

El nucli de la xarxa també ha sofrit d'aquesta �loso�a i s'ha minimitzat el seu
nombre de nodes. Aquest nucli està basat en el sistema UMTS i és conegut com a
EPC que és responsable del pla de control i del pla d'usuari o de l'encaminament de les
dades.

Al sistema EPS, tant els serveis a temps real com els serveis de dades són transportats
pel protocol IP, és a dir, aquesta tecnologia està basat purament en IP. La direcció IP
s'assigna quan l'UE es connecta a la xarxa i s'allibera quan es desconnecta.

LTE es basa en l'OFDMA (Orthogonal Frecuency Division Multiple Accesso Accés Múl-
tiple per Divisió de Freqüències Ortogonals), en la combinació amb una modulació de �ns
a 64 QAM (Quadrature Amplitude Modulation o Modulació d'Amplitud en Quadratura)
i grans amplades de banda de �ns a 20 MHz.

A la �gura 2.1 es pot observar els canvis produïts de generació en generació a l'arquitec-
tura de les xarxes mòbils:

Figura 2.1.: Evolució de les xarxes mòbils [38].

Als següents apartats s'estudien, d'una forma més profunda, les funcionalitats dels ele-
ments que conformen l'arquitectura de la xarxa LTE.
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2.2.3. Arquitectura de xarxa: eNB

El evolved Node Base(eNB) constitueix l'estació base de l'E-UTRAN integrant tota la
funcionalitat de la xarxa d'accés. El BSC (Base Station Controller o Controlador de
l'Estació Base) i el RNC (Radio Network Controller o Controlador de la Xarxa de Radi)
heretats de generacions anteriors desapareixen de l'E-UTRAN i l'eNB guanya aquestes
funcionalitats i passa a estar directament connectat amb la xarxa central fent servir la
interfície S1.

Com que l'eNB no gaudeix d'una unitat central per combinar tota la informació dels
UEs s'ha de�nit una nova interfície X2 que funciona com si fos una malla, és a dir,
connecta diferents eNB entre si. El propòsit principal d'aquesta interfície és minimitzar
la pèrdua de paquets a causa de la mobilitat de l'usuari. A mesura que l'usuari es mou,
els paquets que encara no han sigut enviats o tractats per una estació base antiga poden
ser enviats a una estació base nova.

L'eNB s'encarrega de la transmissió de paquets IP cap a i des dels equips de l'usuari �ns
al nucli de la xarxa EPC. Envia informació de l'usuari i missatges de senyalització. Les
funcionalitats més característiques són:

ˆ Modulació i desmodulació.

ˆ Codi�cació i descodi�cació de canal.

ˆ Control dels recursos de radi.

ˆ Gestió de la mobilitat de radi.

ˆ Detecció i correcció d'errors a la capa física.

A la següent �gura es pot observar l'estructura que componen els eNodeB mitjançant
la interfície X2 on comparteixen les dades de l'usuari i la seva connexió amb el nucli de
xarxa (EPC) mitjançant la interfície S1:

Figura 2.2.: Estructura de la malla d'eNBs [38].
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2.2.4. Arquitectura de xarxa: EPC

El disseny de l'EPC es basa principalment a proporcionar un servei de connectivitat
IP (evolució del GPRS). Està compost per una xarxa de servidors i encaminadors que
s'encarreguen de la gestió del trà�c de la xarxa, treballa únicament en la commutació
de paquets.

El nucli de la xarxa està compost pels diversos elements principals:

ˆ MME ( Mobility Management Entity o Entitat de Gestió de la Mobilitat).

ˆ HSS (Home Subscriber Servero Servidor de Subscripcions).

ˆ S-GW (Serving Gatewayo Encaminador/Porta d'Enllaç Servidora).

ˆ PDN Gateway (Packet Data Network o Xarxa de Dades de Paquets).

ˆ PCRF (Policy and Charging Rules Function o Funció de la Política i les Normes
de Cobrament).

A la �gura 2.3 es pot observar una visió general dels diferents elements que componen
l'arquitectura de l'EPC:

Figura 2.3.: Estructura de l'EPC [39].

A continuació s'expliquen els elements rellevants en la creació del prototip: MME, HSS,
S-GW i P-GW.
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MME

L'MME s'encarrega de totes les funcions del pla de control relacionades amb la gestió
d'abonats i sessions. Les funcions que té són:

ˆ Procediments de seguretat: autenti�cació de l'usuari, algoritmes de xifrat i pro-
tecció de la integritat.

ˆ Control de les sessions dels usuaris a la xarxa: procediments a la senyalització
empleats per a establir el context de les dades en paquets i la negociació de la
qualitat del servei.

ˆ Gestió de la ubicació d'usuaris i procediments de mobilitat.

L'MME està vinculat a l'HSS mitjançant la interfície S6 que conté la base de dades on
es troba tota la informació de les subscripcions de l'usuari.

HSS

L'HSS uneix el HLR (Home Location Register o Registre de Localizació) i l'AuC (Aut-
hentication Center o Centre d'Autenti�cació) de generacions (3G i 2G) anteriors per a
formar una base de dades que conté totes les subscripcions de l'usuari. Les funcions
principals són:

ˆ Identi�cació i direcció de l'usuari: correspon a l'IMSI ( International Mobile Subs-
criber Identity o Identitat Internacionald el Suscriptor Móbil) i al MSISDN ( Mobile
Subscriber ISDN Number o Número de l'Estació Mòbil en la Xarxa Digital de Ser-
veis Integrats) o número de telèfon mòbil.

ˆ Informació del per�l de l'usuari: inclou els estats de subscripció al servei i de la
seva qualitat (tassa màxima de bits permesa, classe de trà�c permesa, etc.).

També genera informació de seguretat per l'autenti�cació mútua entre l'usuari i la xarxa,
la protecció de la integritat i el xifrat de la ruta de radi. Està connectat a l'MME per la
interfície S6.

S-GW

El S-GW és un encaminador o porta d'enllaç, és a dir, és el punt de terminació de la
interfície de dades de paquets �ns E-UTRAN. És l'encarregat d'encaminar els paquets
entre els eNBs dins d'una xarxa E-UTRAN quan els terminals es mouen a través de la
xarxa. Té la funció de servir com una àncora de mobilitat local.

Està connectat a l'E-UTRAN mitjançant la interfície S1-U (la U indicia pla d'usuari:
trà�c de dades d'usuari) i al P-GW per les interfícies S5 o S8.
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P-GW

El P-GW té una funció pareguda al S-GW, també és un punt de terminació de la interfície
de dades de paquets, però aquest cop es connecta a internet. Fa de punt d'ancoratge
entre les sessions d'usuari �ns xarxes de dades de paquets externes (internet). També
permet aplicar les normes de�nides per l'operador per l'assignació i ús de recursos així
com el �ltratge de paquets.

Està connectat a internet mitjançant la interfície SGi i al S-GW per la interfície S5 o S8.

2.2.5. Protocols de xarxa

L'arquitectura de protocols de xarxa de LTE es pot separar en pla de control i pla
d'usuari. Tal com es pot veure a la �gura 2.4:

Figura 2.4.: Estructura de protocols LTE [19].

Al pla d'usuari la comunicació es realitza a través de paquets de dades processats per
protocols IP, TCP ( Transmission Control Protocol o Protocol de Control de Transmissió)
i UDP ( User Datagram Protocol o Protocol de Datagrames d'Usuari). I, al pla de
control, el RRC (Radio Resource Controlo Protocol de Recursos Radioelèctrics) crea els
missatges de senyalització que s'intercanvien l'estació base i l'UE.

Tant al pla d'usuari com al pla de control la informació és processada pels protocols
PDCP (Packet Data Convergence Protocolo Protocol de Control dels Paquets de Dades),
RLC (Radio Link Control o Control de l'Enllaç Radi) i MAC ( Medium Access Control
o Control d'Accés al Medi) abans de passar a la capa física per la seva transmissió.

Pla d'usuari

El pla d'usuari s'encarrega dels protocols utilitzats per l'enviament de paquets IP cor-
responent a serveis als quals accedeixen els UEs a través de la xarxa. Perquè aquest
l'intercanvi d'informació sigui possible s'utilitza un stack (o pila) de protocols on cada
un té una funció especí�ca. Les principals funcions d'aquests protocols es de�neixen a
continuació:
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ˆ PDCP: constitueix la capa superior i s'encarrega de rebre i d'enviar els paquets
IP del trà�c d'usuari. Té la funció de la comprensió de capçaleres dels paquets
IP i el xifrat de la informació per a garantir la seva seguretat i con�dencialitat.
També afegeix una capçalera amb un número de sèrie únic que permet efectuar
una entrega organitzada dels paquets.

ˆ RLC: permet enviar de forma segura els paquets PDCP entre l'eNB i l'UE. Té fun-
cions de correcció d'erros mitjançant mecanismes ARQ (Repeat ReQuesto Petició
Repetida), contenització, segmentació, detecció de duplicats i recuperació d'errors
al protocol.

ˆ MAC: s'encarrega de control l'accés al canal de radi. Suporta funcions descheduling
(o programació) dinàmiques entre UEs controlant prioritats i multiplexant paquets
RLC de diferents serveis de portadors de radi als canals de transport de la capa
física.

Entre l'eNB i l'EPC tot el trà�c d'usuari s'encapsula mitjançant el protocol GTP
(GPRS Tunneling Protocol o Protocol de Tunelat GPRS) basat en el protocol IP para
el nivell de xarxa i el protocol UDP pel nivell de transport.

L'arquitectura dels protocols pel pla d'usuari es pot observar en la �gura 2.5.

Figura 2.5.: Estructura de protocols del pla d'usuari [40].

Pla de control

El pla de control es refereix als protocols necessaris per a sustentar les funcions i proce-
diments en les diferents interfícies. Aquest pla també es suporta sobre el mateixstack
que el pla d'usuari (protocols PDCP, RLC, MAC i la mateixa capa física) però afegeix
dos protocols nous en l'àmbit de xarxa:

ˆ RRC (Radio Resource Control o Control de Recursos de Radi): permet establir
una connexió de control entre l'eNB i l'UE per a dur a terme funcions de gestió de
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la interfície de radi. Gestiona serveis de portadors de radi, funcions de mobilitat i
la difusió de paràmetres de sistema.

ˆ NAS (Non Access Stratum o Estrat de No Accés): els protocols NAS intercan-
via informació entre l'entitat MME de l'EPC i l'UE. Les principals funcions són
d'autenti�cació, autorització i gestió de mobilitat dels terminals que no tenen una
connexió RRC establerta.

L'arquitectura dels protocols pel pla de control es pot observar en la �gura 2.6.

Figura 2.6.: Estructura de protocols del pla de control [40].

2.3. SDR (Software De�ned Radio )

2.3.1. Descripció general

Un SDR (Software De�ned Radio o Ràdio De�nida per Software) és un sistema de
radiocomunicacions on alguns dels components típicament implementats enhardware
(mescladors, �ltres, moduladors/desmoduladors, detectors, etc) són implementats en
software a un ordinador o un dispositiu embegut.

Un SDR bàsic pot ser un ordinador personal amb una targeta de so i un ADC (Analog-
to-Digital Converter o Convertidor Analògic-Digital) precedit per un adaptador de ra-
diofreqüència (RF). Per tant, només utilitzant un ADC, un DAC ( Digital-to-Analog
Converter o Convertidor Digital-Analògic) i les antenes poden realitzar les conversions
dels senyals analògics a digital i viceversa. Això fa que els SDR siguin molt �exibles per
a dur a terme diferents funcions, a més de facilitar la solució de problemes.

Els SDR tenen una gran utilitat per usos militars i serveis de telefonia mòbil que han de
servir una àmplia varietat de protocols de radi canviants a temps real. S'espera que es
converteixin en la tecnologia dominant en les comunicacions per radi.
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2.3.2. USRP ( Universal Software Radio Peripheral )

Un USRP (Universal Software Radio Peripheral o Software Universal Perifèric de Rà-
dio) és un tipus de SDR creat per la companyiaEttus Researchpertanyent a l'empresa
National Instruments. La família USRP va ser dissenyada per l'accessibilitat, i molts
dels productes sónhardware de codi obert.

La majoria dels USRP es connecten a un ordinador central mitjançant un enllaç d'alta
velocitat com, per exemple USB 3.0, que elsoftware del host (o am�trió) utilitza el
hardware de l'USRP per a rebre o transmetre dades.

Els USRP proporcionen una solució en el disseny per a crear ràpidament prototips
de sistemes de comunicacions sense �ls. Presenten aplicacions amb senyals d'entrada
múltiple, sortida múltiple (MIMO) i bancs de proves per LTE i WiFi. Estan dissenyat
per a poder servir a aplicacions que operen entre DCDirect Current (o Corrent Continuo)
(0 Hz) �ns a 6 GHz

Tota la família de dispositius USRP es controlen mitjançant el controlador UHD (Ettus
Research Universal Hardware Drivero Control Hardware Universal deEttus Research).

2.4. Programari de codi obert

En aquest apartat es presenten el programari de codi obert que s'ha usat per a la creació
del dispositiu i la seva relació.

2.4.1. Open-Air-Interface (OAI)

La creació d'OAI es va dur a terme en 2014 quan EURECOM va crear l'OSA (OpenAir
Interface Software Alliance). Una organització sense �ns lucratius que EURECOM li-
dera.

Open-Air-Interface és una plataforma de códi obert que implementa les especi�cacions
LTE i 5G del 3GPP. Proporciona software per la xarxa troncal (EPC) i per la xarxa
d'accés (E-UTRAN) desenvolupades en el llenguatge de programació C.

La plataforma està dividida en dues parts:

ˆ OpenairCN: implementa els diferents elements de l'EPC: MME, HSS i SPGW que
agrupa els mòduls S-GW i P-GW.

ˆ Openair5G: implementa la xarxa d'accés (E-UTRAN), de�nint els eNB. A més,
d'implementar UEs.

Aquests projectes presenten una compatibilitat amb dispositius comercials, és a dir, es
pot usar una estació base implementada amb OAI i que l'EPC i l'UE siguin comercials.
També es pot usar un UE d'OAI amb un eNB comercial.

Finalment, OAI presenta molta �exibilitat gràcies a la comunitat que s'ha format al
seu voltant i dels múltiples tutorials que disposa al públic donant moltes possibilitats a
l'hora de realitzar muntatges.
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2.4.2. Mosaic5G

Mosaic5G es va crear l'any 2016 i és una iniciativa sense ànim de lucre que fomenta el
desenvolupament desoftware de codi obert amb � de realitzar un servei de xarxa 5G.

Mosaic5G proporciona quatre plataformes principals:

ˆ LL-MEC : implementa un controlador de xarxa mòbil.

ˆ FlexRAN : implementa un controlador de xarxa per una plataforma RAN de�nida.

ˆ JOX : implementa un orquestrador per a gestionar les xarxes 5G basat enJuJu.

ˆ Kube5G: implementa una plataforma de servei àgil 4G/5G a la núvol.

El projecte pel qual s'utilitza al prototip és FlexRAN que és l'eina que permet fer el
monitoratge i la divisió de l'espectre (slicing).

Totes aquestes plataformes estan creades sobre els projectes de RAN (Openair5G) i CN
(OpenairCN) que propociona OAI per així poder permetre la supervisió, el control i
la programabilitat de cada mòdul de RAN i CN de la xarxa. Per tant, encara que es
treballi sobre els arxius de con�guració obtinguts de Mosaic5G realment són els que OAI
ha implementat, és a dir, per a con�gurar l'eNB i l'EPC s'usen els projectes d'OAI.

2.4.3. Open Cells

Open Cellsés una companyia creada i dirigida per Laurent Thomas. El seu objectiu és
transformar el codi obert d'OAI de la Open-Air Software Alliance a una implementació
de referència pública dels estàndards sense �ls.

Open Cells també ha participat en la creació del codi obert d'OAI. Les contribucions
més importants que presenta són:

ˆ Turbo codi�cador i descodi�cador: ha augmentat l'e�ciència de la CPU ( Central
Processing Unit o Unitat de Processament Central) en 10 vegades en comparació de
l'anterior implementació realitzada per OAI. Això permet que el sistema funcioni
en temps real per a desenes de Mb/s.

ˆ Millores del software d'OAI en temps real.

ˆ Eines de compilació i generació de codi: compilació basada en procediments de
cmakes.

ˆ Generació detargets (o objectius) en directoris fora del codi font.

També es dediquen a la distribució de targetes SIM per a ser usades en entorns de xarxa
creats a partir dels codis d'OAI. Al projecte s'utilitza una targeta SIM d' Open Cellsper
tal de connectar l'UE amb la xarxa. Com es veurà a l'apartat 4 també disposen al públic
d'una base de dades on es troba tota la informació de les targetes.
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2.5. MySQL i phpMyAdmin

MySQL és un base de dades relacional de codi obert del tipus SQL (Structured Query
Languageo Lenguatje de Consultes Estructurat) amb un model servidor-client. Va ser
creada a l'any en 1994 per una companyia sueca anomenadaMySQL AB. Avui dia és la
companyia Oracle l'encarregada del seu desenvolupament, mantingut i distribució.

phpMyAdmin és una eina escrita en PHP (HyperText Preprocessor o Preprocessador
d'Hipertext) amb la intenció de manejar l'administració de MySQL a través de pàgines
web. És un projecte que està vigent des de 1998 i pot crear i eliminar bases de dades,
crear, eliminar i alterar taules, esborrar, editar i afegir camps, executar qualsevol sentèn-
cia SQL, administrar claus en camps, administrar privilegis i exportar dades en diversos
formats.

2.6. Eines de veri�cació i monitoratge de la xarxa

En aquesta secció s'explica de forma breu les diferents eines que s'han utilitzat al projecte
per tal de comprovar el bon funcionament de la xarxa i monitorar-la.

2.6.1. iPerf3

iPerf3 és una eina que s'utilitza per a la realització de proves de xarxes informàtiques.
El funcionament és la creació de dades TCP o UDP per a mesurar el rendiment de la
xarxa. Està basat en el seu avantpassatiPerf .

Està pensat perquè funcioni com client i com servidor i, així, mesurar el rendi-
ment dels dos extrems de la xarxa tant unidireccionalment com bidireccionalment. És
un sotware de codi obert que pot ser executat enLinux, Unix i Windows.

2.6.2. Wireshark

Wireshark és un analitzador de protocols empleat per a la realització d'anàlisis i
solucionar problemes de xarxes de comunicació. També s'usa per a l'anàlisi de dades i
protocol i com una eina didàctica. Té una interfície grà�ca i disposa de moltes opcions
de �ltratge i organització de la informació, d'aquesta forma permet veure tot el trà�c
de dades d'una xarxa.

Wireshark és un software lliure que es pot executar sobreLinux, MacOS Unix i
Windows.

2.6.3. FlexRAN

FlexRAN és una plataforma de monitoratge que es compon de dos elements principals:
pla de servei i control i pla d'aplicació. La separació en dos plans és proporcionat
per l'entorn de temps d'execució de la RAN que actua com una capa d'abstracció que
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2. Marc teòric

separa el mòdul RAN, el RTC (Real Time Controller o Controlador en Temps Real) i
les aplicacions de control.

El pla de servei i control segueix un disseny jeràrquic i està compost per RTC que està
connectat a un número de temps real d'execució de la RAN. El protocolFlexRAN facilita
la comunicació en el controlador en temps real i l'agent RAN incorporant en l'entorn de
temps d'execució.

Les característiques principals que téFlexRAN són:

ˆ Control de la RAN i separació del pla de dades: desuneix el pla de control i de dades
proporcionant bene�cis com la reducció de la complexitat a l'hora de desenvolupar
noves solucions de control.

ˆ Control centralitzat i en temps real: consolida el pla de control en únic controlador
centralitzat que permet una coordinació més fàcil les estacions base.

ˆ Funcions d'abstracció i control virtualitzat: permet el control �exible i programable
de la infraestructura de la RAN.

ˆ Delegació de control i recon�guració de polítiques: permet la delegació de les fun-
cions de control, com les programadores i els gestors de mobilitat, del controlador
mestre a les estacions base en temps d'execució i la recon�guració del seu compor-
tament i paràmetres sobre la marxa de manera senzilla.

I les aplicacions principals són:

ˆ Optimització de la RAN: analisi de dades, divisió de la RAN amb consciència de
la qualitat del servei, gestió de mobilitat, control d'interferències, etc.

ˆ Optimització del contingut: optimització a l'hora de consumir contingut multimè-
dia, creació de per�l i serveis, etc.

ˆ Optimització del dispositiu/proveïdor: gestió i distribució de l'espectre (slicing) i
control d'accés a laslice, posicionament, etc.

Al projecte s'usa FlexRAN pel monitoratge a temps real de la RAN i la creació deslices
i la distribució dels recursos de la xarxa.
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muntatge

En aquest apartat s'explica les especi�cacions i les restriccions que té el disseny del
prototip de xarxa a desplegar. L'arquitectura del projecte es veu a la �gura 3.1:

Figura 3.1.: Arquitectura de la xarxa a desplegar.

3.1. Especi�cacions

ˆ S'utilitza la plataforma de codi lliure Mosaic5G que disposa de tot el material
necessari per a dur a terme el projecte. D'aquesta forma tampoc s'ha de pagar
cap llicència.

ˆ El prototip està dividit en dues parts diferenciades per tal de complir amb les
especi�cacions de l'arquitectura de xarxa LTE. Una part fa les funcions de la
xarxa d'accés de radi (E-UTRAN) i l'altra de nucli de la xarxa (EPC).

ˆ S'usa un dispositiu SDR mòdel USRP-B205mini i una estació de treball de sobre-
taula per a realitzar les funcions encarregades de la xarxa d'accés de radi.

ˆ L'estació de treball és un ordinador de sobretaula mini PC GIGABYTE i7.

ˆ L'eNB es troba al sistema operatiu mare de l'ordinador empleat i l'EPC està a una
maquina virtual.

ˆ Tots els mòduls desoftware i les interfícies de xarxa empleades per a la comuni-
cació dels mòduls han estat implementades per OAI i obtingudes mitjançant els
repositoris de Mosaic5G. Al projecte només es con�guren els �txers dels mòduls
de software per tal de crear una xarxa LTE.

23



3. Especi�cacions i restriccions del muntatge

ˆ El sistema operatiu de l'eNB i de l'EPC és Ubuntu 16.04.

ˆ El kernel de l'eNB ha de serlow-latency i el kernel de l'EPC ha de tenir el mòdul
GTP (GPRS Tunneling Protocol ).

ˆ L'eNB i l'EPC es comuniquen mitjançant la interfície de xarxa que crea la màquina
virtual. És l'encarregada de realitzar l'enviament de paquets de les interfícies de
xarxa LTE S1-MME i S1-U.

ˆ L'estació de treball està connectada a internet mitjançant un cableethernet.

ˆ El registre d'usuaris es fa per mitjà de la base de dades MySQL.

ˆ Per a connectar l'UE a la xarxa s'empra una targeta SIM d'Open Cells inserida
dins d'un dongle.

ˆ El monitoratge de la xarxa i la divisió d'espectre es realitzen viaFlexRAN.

3.2. Restriccions

ˆ Per a dur a terme el projecte OAI demana que s'utilitzin processadors i5 o i7 de
tercera generació o posterior, Intel Xenon de segona generació o posterior o Intel
Atom Rangeley.

ˆ OAI recomana la instal· lació de Kernels de low-latency (o de baixa latència) per
a dur a terme les funcions de l'E-UTRAN.

ˆ No es poden realitzar trucades perquè OAI no ha implementat aquesta funciona-
litat.

ˆ No es pot ni executar ni con�gurar l'element de l'EPC PCRF perquè OAI no ho
ha implementat.

ˆ No es poden realitzar proves dehandover o paging perquè no es troben en la
integració d'OAI.

ˆ La con�guració en mode FDD de la xarxa d'accés només és estable amb amplades
de banda de 5 o 10 MHz.
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4.1. Descripció general

En aquesta secció es presenta el muntatge del prototip de la xarxa 4G-LTE implementada
amb OAI i Mosaic5G. A la següent �gura es pot observar l'arquitectura del projecte:

Figura 4.1.: Arquitectura de la xarxa.

El dongle (que té una SIM inserida) és l'UE del prototip que fa dehotspot a una Rasp-
berry. Les dades de la xarxa li arriben per radiofreqüència (RF) enviades per l'USRP.
Aquest últim està connectat a l'eNB mitjançant un USB 3.0. L'eNB està instal· lat al
sistema operatiu natiu de l'ordinador Gigabyte Mini i7 i l'EPC es troba a una màquina
virtual. Tant la màquina virtual com el sistema operatiu natiu de l'estació són Ubuntu
16.04. Finalment, l'ordinador està connectat al router (o encaminador) mitjançant un
cable ethernet que enllaça tot el sistema a internet.

L'eNB fa el paper de xarxa d'accés de radi (E-UTRAN, eNodeB) de LTE. Està format
pel propi eNB i per l'USRP. L'eNB és un mòdul de software que emula el funcionament
d'una estació base i l'USRP és un dispositiu SDR que s'encarrega de la transmissió i la
recepció de dades entre la xarxa i l'UE.

L'EPC es correspon amb el nucli de la xarxa LTE que implementa els mòduls MME,
HSS i SPGW corresponents a una xarxa de quarta generació. L'SPGW fa referència
a les sigles (Serving and Packet Data Network Gatewayo Encaminador/Porta d'Enllaç
Servidora i PDN o Internet) sent un bloc de software que emula les funcionalitats de
S-GW i P-GW del nucli de xarxa LTE. Cal destacar que la base de dades (BD) es troba
a l'HSS.

25



4. Descripció del muntatge

Tant l'eNB com l'EPC tenen una IP �xa que en aquest cas són: 192.168.1.150/24 i
192.168.1.160/24, respectivament i es comuniquen fent servint la interfície de xarxa
wlp2s0.

A una xarxa LTE es poden usar diferents bandes de freqüència per la transmissió de
dades. Al projecte s'utilitza la banda 7 pel �txer de con�guració que proporciona Mo-
saic5G (ja té els valors per defecte). Consta de les següents característiques principals:

E-UTRA Band Duplex-Mode Freqüència (MHz) Nom Comú
7 FDD 2600 IMT-E

Taula 4.1.: Especi�cacions de la banda 7.

4.2. Con�guració inicial de l'escenari

Abans de poder començar amb la con�guració dels diferents components de la xarxa
s'ha de fer una posada a punt a l'estació de treball Gigabyte Mini i7. Sense aquest pas
previ no es pot dur a terme el projecte.

4.2.1. Con�guració inicial de la màquina eNB

En aquesta secció es veu la instal· lació i con�guració inicial de l'eNB que executa el
software d'Open-Air-Interface (OAI). Tot el software del qual es parla fa referència al
projecte OAI-RAN extret de Mosaic5G.

El primer pas consisteix en la instal· lació d'Ubuntu a la versió de 16.04 de 64 bits,
sistema operatiu que OAI demana.

En aquesta màquina es du a terme el processament dels senyals de radiofreqüència tant
de transmissió com de recepció. Per aquest motiu es requereix una baixa latència i que
tots els recursos físics de l'estació estiguin disponibles per a poder dur a terme els càlculs
a temps real. Per tant, es realitza la instal· lació d'un kernel de lowlatency (o de baixa
latència) al sistema operatiu natiu. Per Ubuntu 16.04, OAI recomana la versió 4.4.0-21
de kernel-lowlatency.

El següent pas consisteix a deshabilitar les funcions que permeten al sistema operatiu
gestionar el consum d'energia i controlar la potència del processador. D'aquesta forma
s'aconsegueix que la CPU (Central Processing Unit o Unitat de Processament Central)
sempre estigui funcionant al màxim de les seves especi�cacions. A més, per assegurar que
l'estació de treball usi tots els recursos en el processament dels senyals de radiofreqüència
es desactiva l'Hyper-Threading. L' Hyper-Threading és una implementació dehardware
que permet que cada nucli del processador pugui dur a terme dos processos a l'hora.
Per a realitzar aquests canvis s'ha de modi�car l'arxiu grub del sistema, que es troba al
path (o camí) /etc/default/grub.
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També es pot canviar elhostname (nom de l'am�trió) de l'ordinador per enb i s'han
de desactivar les actualitzacions automàtiques per evitar problemes de dependències a
l'hora de la con�guració de la xarxa.

L'últim pas consisteix a de�nir una IP �xa, que en el cas de l'eNB, és 192.168.1.150 a
l'inter�cie de xarxa enp3s0.

El procediment detallat per a fer tots aquests passos es pot consultar a l'ANNEX A.

4.2.2. Con�guració inicial de la màquina EPC

En aquesta secció es veu la instal· lació i con�guració inicial de l'EPC que executa el
software d'Open-Air-Interface (OAI). Tot el software del qual es parla fa referència al
projecte OAI-CN extret de Mosaic5G.

Com que al projecte s'usa la mateixa màquina per executar eNB i EPC es pot instal· lar
una màquina virtual (MV) de VMware per l'EPC i així tenir un muntatge més senzill.
El motiu de la instal · lació d'una màquina virtual (i no un contenidor) és la necessitat
d'executar dos kernels diferents i, una MV és l'única forma d'instal· lar dos sistemes
operatius diferents sense compartir elkernel.
La MV constarà de les següents especi�cacions principals:

Nº de Processadors Memòria Espai de disc Tipus de Xarxa
2 4GB 80GB Bridge

Taula 4.2.: Especi�cacions de la Màquina Virtual.

Una vegada creada la MV s'han de fer uns canvis al seu sistema operatiu perquè pugui
dur a terme el seu paper d'EPC. S'ha d'instal· lar un kernel que disposi del mòdul GTP
(GPRS Tunneling Protocol o Protocol de tunelització del GPRS) per a poder encapsular
tot el trà�c pla de l'usuari. Ubuntu, a partir del kernel 4.7.0, ja disposa d'aquest mòdul,
per tant, s'instal · la qualsevolkernel superior a aquesta versió.

El següent pas consisteix a canviar el hostname de la màquina. Aquest cas el nom ésepc.
També s'ha de modi�car el �txer /etc/hosts per a poder donar-li un realm (o àmbit)
a la màquina. Aquest pas és important perquè a l'EPC funcionen a l'hora tres mòduls
de software. Per a la correcta comunicació entre ells és necessari crear una identitat
que ve de�nida pel hostnamei el realm. A aquesta identitat se li anomena FQDN (Full
Quali�ed Domain Name o Nom de Domini Completament Quali�cat) i té la forma:
hostname.realm. A aquest projecte el realm escollit és openair4G.eur. Per tant, el
FQDN del projecte és:epc.openair4G.eur. Aquests mòduls, en l'àmbit d'implementació
d'OAI utilitzen FreeDiameter per comunicar-se. Cal destacar que tant elhostnamecom
el realm es poden anomenar de qualsevol manera.

Finalment, es de�neix una IP �xa, que al cas de l'EPC, és 192.168.1.160 a la interfície
de xarxa wlp2s0. També es desactiven les actualitzacions automàtiques per a evitar
problemes de dependències.

El procediment detallat per a fer tots aquests passos es pot consultar a l'ANNEX B.
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4.3. Instal · lació de Mosaic5G

Una vegada que es �nalitza la con�guració inicial es comença el procés d'instal· lació
dels mòduls desoftware necessaris a cada màquina per a dur a terme el projecte.

Per a obtenir els mòduls, Mosaic5G, té dues opcions:

ˆ Descarregar elgit del projecte de Mosaic5G.

ˆ Obtenir els codis mitjançant snap.

Al prototip s'utilitza la segona opció perquè per la primera s'ha de tenir un compte a
OAI i no es disposa de cap.

La instal· lació comença comprovant si hi ha actualitzacions al sistema amb la comanda:

sudo apt update

Quan s'han instal· lat les actualitzacions (si hi havia), s'instal· la snap per Ubuntu:

sudo apt install snapd

Un cop que s'ha instal· lat correctament snap s'han de descarregar uns paquets previs
tant a l'eNB com a l'EPC abans d'obtenir els mòduls de software necessaris per a
la realització del prototip. Aquest paquet són l'editor de text emacs, les eines de
monitoratge iPerf3 i Wireshark i l' openssh-serverper a tenir la possibilitat d'accedir
remotament a l'ordinador i facilitar el treball. La comanda és:

sudo apt install emacs iperf3 wireshark openssh-server

El següent pas és obtenir els mòduls de software. A l'eNB s'instal· la FlexRAN i
OAI-RAN que fa la funció d'eNB. Les comandes són:

sudo snap install flexran --channel=edge

sudo snap install oai-ran --channel=edge

Amb l'opció de �channel=edge s'obté l'última versió dels mòduls de software.

Finalment a l'EPC s'instal · la OAI-CN que fa les funcions de nucli de xarxa:

sudo snap install oai-cn --channel=edge
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4.4. Descripció del muntatge

En aquest apartat s'indiquen les tasques necessàries per a dur a terme el prototip, co-
mençant amb el nucli de xarxa (EPC), seguit de l'estació base (eNB), la base de dades
dels usuaris i, �nalment el dongle, que dona connexió a internet a laRaspberry.

Un cop que s'ha arribat a aquest punt es con�gura elFlexRAN i, utilitzant-ho, es divideix
l'espectre en diferentsslices per a donar més o menys recursos a l'UE.

4.4.1. Con�guració de l'EPC

A continuació es veu la con�guració completa del nucli de xarxa, es comença amb l'HSS,
es segueix amb l'MME i es �nalitza amb l'SPGW.

Con�guració de l' HSS

El primer pas en la con�guració de l'HSS és instal· lar la base de dades (BD) que usa
per a gestionar els usuaris. La BD que s'utilitza és MySQL i la comada empleada per a
obtenir-la és:

sudo apt install mysql-server mysql-client

L'usuari per defecte de MySQL ésroot (o arrel) i la contrasenya que s'usa en el projecte
és linux.

Una vegada que es té la base de dades s'ha d'aconseguir els �txers de con�guració del
mòdul. La comanda que s'empra és:

sudo oai-cn.hss-conf-get

Per la correcta con�guració s'ha d'editar dos �txers: /var/snap/oai-cn/current/hss.conf
i /var/snap/oai-cn/current/hss_fd.conf . En el primer es dona conèixer les dades de la
BD i al segon la identitat i el realm del projecte que ha de coincidir amb/etc/hosts .

Al �txer /var/snap/oai-cn/current/hss.conf , els paràmetres més importants són:

ˆ MYSQL_server : especí�ca la direcció IP on es troba la BD que empra HSS. Com
és a la mateixa màquina, el valor és: 127.0.0.1, és a dir,localhost.

ˆ MYSQL_user : especí�ca el nom de l'usuari per identi�car-se en la BD. Com ja
s'ha vist abans, aquest nom ja s'ha con�gurat amb la instal· lació de MySQL. Es
va establir l'usuari root.

ˆ MYSQL_pass: especí�ca la contrasenya de l'usuari per identi�car-se en la BD.
Com ja s'ha vist abans, aquest paràmetre ja s'ha con�gurat amb la instal· lació
de MySQL. Es va establir la contrasenyalinux.
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ˆ MYSQL_db : especí�ca el nom de la BD de OAI que utiliza HSS. Aquest valor es
deixa per defecteoai_db. Si és diferent es posa un altre nom.

ˆ OPERATOR_key : especí�ca el valor de la clau d'operació del HSS. En aquest
cas, es deixa en blanc, perquè la targeta SIM d'Open Cellsutilitzarà la seva pròpia
clau.

ˆ FD_conf : especí�ca la ruta del �txer on es troba la con�guració pel protòcol
FreeDiameter. Es con�gura amb el path: /var/snap/oai-cn/current/hss_fd.conf .

Al �txer /var/snap/oai-cn/current/hss_fd.conf , es troben els següents paràme-
tres principals:

ˆ Identity : especí�ca el FQDN que ésepc.openair4G.eur.

ˆ Realm: especí�ca el domini del FQDN que ésopenair4G.eur.

ˆ Els altres paràmetres es deixen per defecte.

Un cop que els dos �txers estan con�gurats es generen nous certi�cats amb el nom de
la màquina amb la comanda:

sudo oai-cn.hss-init

A continuació, es comprova el funcionament del mòdul amb la comanda:

sudo oai-cn.hss

El resultat que s'ha d'obtenir pel terminal ha de ser el següent:

Figura 4.2.: Resultat de l'execució de l'HSS.

En aquest punt l'HSS està esperant la connexió de l'MME.

Con�guració de l'MME

El primer pas és obtenir els �txers de con�guració de l'MME:

oai-cn.mme-conf-get
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Una vegada que ja es té els �txers de con�guració s'han d'editar dos ar-
xius: /var/snap/oai-cn/current/mme.conf per la con�guració general de l'MME i
/var/snap/oai-cn/current/mme_fd.conf per la con�guració del protocol FreeDiameter.

Al �txer /var/snap/oai-cn/current/mme.conf es troben els següents paràmetres
importants:

ˆ REALM : especí�ca el domini del sistema. Es con�gura comopenoai4G.eur.

ˆ SGA_CONF : especí�ca la ruta on es troba el �txer de con�guració del pro-
tocol FreeDiameter que utilitza el MME. Es con�gura com /var/snap/oai-
cn/current/mme_fd.conf .

ˆ HSS_HOSTNAME : especí�ca el nom empleat al FQDN de l'HSS, en aquest cas,
epc.

ˆ GUMMEI_LIST : especí�ca la llista GUMMEI ( Globally Unique MME Identi�er
o Identi�cador Global i Únic de l'MME). Està compost pel MCC ( Mobile Country
Code o Codi de País per a Mòbils), el MNC (Mobile Network Codeo Codi de la
Xarxa mòbil), el GUMMEI ID de l'MME i el codi de l'MME. Ha de coincidir amb
els valors de l'eNB. La con�guració és la següent:

� MCC : 208.

� MNC : 92.

� MME_GID : 4.

� MME_CODE : 1.

ˆ TAI_LIST : especí�ca la llista de TAI ( Tracking Area Identity o Identitat de l'Àrea
de Seguiment). Està compost pel MCC, el MNC, i TAC (Tracking Area Code o Co-
di d'Àrea de Seguiment). Ha de coincidir amb els valors de l'eNB. La con�guració
és la següent:

� MCC : 208.

� MNC : 92.

� TAC : 1.

ˆ MME_INTERFACE_NAME_FOR_S1_MME : especí�ca el nom de la interfície
de xarxa que utilitza l'MME per a simular la interfície S1-MME de LTE. Es con-
�gura amb ens33.

ˆ MME_IPV4_FOR_S1_MME : especí�ca la direcció IP empleada per l'MME per
a la interfície de xarxa S1-MME de LTE. Es con�gura amb 192.168.1.160/24.

ˆ MME_INTERFACE_NAME_FOR_S11_MME : especí�ca el nom de la interfície
de xarxa que utilitza l'MME per a simular la interfície S11-MME de LTE que
connecta l'MME amb el SPGW. Es con�gura amb lo, ja que, els dos mòduls
s'executen a la mateixa màquina i, per tant, és la interfície local.
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ˆ MME_IPV4_FOR_S11_MME : especí�ca la direcció IP empleada per l'MME per
a la interfície de xarxa S11-MME de LTE. És la IP que utilitza l'MME per a
comunicar-se amb el SPGW. Es con�gura amb 127.0.11.1/8 que és el valor per
defecte.

ˆ SGW_IPV4_ADDRESS_FOR_S11 : especí�ca la direcció IP empleada per
l'SPGW per a la interfície de xarxa S11-MME de LTE. És la IP que utilitza el
SPGW per a comunicar-se amb l'MME. Es con�gura amb 127.0.11.2/8 que és el
valor per defecte.

ˆ Els altres paràmetres es deixen per defecte.

Al �txer /var/snap/oai-cn/current/mme_fd.conf , es troben els següents paràme-
tres principals:

ˆ Identity : especí�ca el FQDN que ésepc.openair4G.eur.

ˆ Realm: especí�ca el domini del FQDN que ésopenair4G.eur.

ˆ Els altres paràmetres es deixen per defecte.

Un cop que els dos �txers estan con�gurats es generen nous certi�cats amb el nom de
la màquina amb la comanda:

sudo oai-cn.mme-init

A continuació, es comprova el funcionament del mòdul amb la comanda:

sudo oai-cn.mme

El resultat que s'ha d'obtenir pel terminal de l'MME és una taula que indica el nombre
d'eNBs i d'UEs connectats. Tal com es veu a la següent �gura:

Figura 4.3.: Resultat de l'execució de l'MME.

I, al terminal de l'HSS, s'ha de veure com es passa deSTATE_CLOSED a STA-
TE_OPEN :
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Figura 4.4.: Resultat de l'execució de l'MME a l'HSS.

Con�guració del SPGW

Igual que als anteriors mòduls, el primer pas és aconseguir l'arxiu de con�guració amb
la comanda:

sudo oai-cn.spgw-conf-get

Aquest cop només s'edita l'arxiu/var/snap/oai-cn/current/spgw.conf , on s'editen
els següents paràmetres principals:

ˆ SGW_INTERFACE_NAME_FOR_S11 : especí�ca el nom de la interfície de xar-
xa que utilitza l'MME per a simular la interfície S11-MME de LTE que connecta
l'MME amb el SPGW. Es con�gura amb lo, ja que, els dos mòduls s'executen a la
mateixa màquina i, per tant, és la interfície local. Es deixa el valor per defecte.

ˆ SGW_IPV4_ADDRESS_FOR_S11 : especí�ca la direcció IP utilitzada pel
SPGW per la interfície S11-MME. Ha de coincidir amb el �txer MME. Es con-
�gura com est127.0.11.2/8.

ˆ SGW_INTERFACE_NAME_FOR_S1U_S12_S4_UP : especí�ca el nom de la
interfície de xarxa empleat per l'SPGW que simula la interfície de xarxa S1-U que
el comunica amb l'eNB. Es con�gura comens33.

ˆ SGW_IPV4_ADDRESS_FOR_S1U_S12_S4_UP : especí�ca la direcció IP
empleat per l'SPGW de la interfície de xarxa S1-U. Es con�gura com
192.168.1.160/24.

ˆ PGW_INTERFACE_NAME_FOR_SGI : especí�ca el nom de la interfície de xar-
xa empleat per l'SPGW que simula la interfície de xarxa SGi que connecta el
sistema amb internet. Es con�gura comens33.

ˆ UE_TCP_MSS_CLAMPING : especi�ca si el SPGW realitza NAT (Network Ad-
dress Translation o Traducció d'Adreces de Xarxa) pels UEs connectats al prototip.
Es con�gura amb yes.
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ˆ IP_ADDRESS_POOL : especí�ca el rang d'adreces IP que la xarxa pot donar als
UEs que es connectin. Està compost per la llistaIPV4_LIST i es con�gura com
172.16.0.0/12.

ˆ DEFAULT_DNS_IPV4_ADDRESS i DEFAULT_DNS_SEC_IPV4_ADDRESS :
especi�quen quins DNS (Domain Name Systemo Sistema de Noms de Domini)
s'assignaran als UEs que es connectin a la xarxa. És con�gurem com 1.1.1.1 i
8.8.4.4 respectivament.

ˆ Els altres paràmetres es deixen per defecte.

De la mateixa forma que als apartats anteriors, primer es generen els certi�cats amb la
comanda:

oai-cn.spgw-init

I, seguidament es comprova el seu funcionament:

sudo oai-cn.spgw

El resultat que s'ha d'observar pel terminal és que les tasquesGTV1U interface i SPGW-
APP task interface estiguin a done (o fetes). Això es pot observar a la següent �gura:

Figura 4.5.: Resultat de l'execució de l'SPGW.

4.4.2. Con�guració de l'eNB

El primer pas per a començar la con�guració de l'estació base de la xarxa LTE consisteix
a aconseguir els �txers de con�guració. S'usa la comanda:

oai-ran.enb-conf-get

Per la con�guració de l'escenari s'ha de modi�car un arxiu prede�nit, per aquest motiu, es
fa una còpia de l'arxiu /var/snap/oai-ran/current/enb.band7.tm1.50PRB.usrpb210.conf
que passa a anomenar-seenb.band7.tm1.25PRB.usrpb210.conf . Perquè sigui un
�txer vàlid el primer paràmetre que s'ha de modi�car és N_RB_DL que determina el
nom deResource Blocks(o Blocs de Recursos) que es poden assignar a un UE i es canvia
de 50 a 25. Amb aquesta con�guració s'usa una amplada de banda de 5 MHz.
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També s'han de modi�car els següents paràmetres per a obtenir una estació base funci-
onal:

ˆ tracking_area_code: especí�ca el codi d'àrea de seguiment que ha de coincidir amb
la con�guració de l'MME. Es con�gura com a 1.

ˆ plmn_list : especí�ca la llista plmn (Public Land Mobile Network o Xarxa Mòbil
Terrestre Pública). Està compost pel MCC, el MNC i mnc_length que determina
la longitud del MNC. Aquest últim és un paràmetre important a tenir en compte
perquè a Estats Units usen codis de MNC de tres dígits. La con�guració ha de
coincidir amb la de l'MME i és la següent:

� MCC : 208

� MNC : 92

� mnc_length: 2

ˆ mme_ip_address: especí�ca la direcció IP de l'MME. Es con�gura com
192.168.1.160.

ˆ NETWORK_INTERFACES : especí�ca els paràmetres de xarxa de l'estació base.
Està compost per:

� ENB_INTERFACE_NAME_FOR_S1_MME : especí�ca el nom de la xarxa
empleada per l'eNB per a simular la interfície S1-MME. Es con�gura com
wlp2s0.

� ENB_IPV4_ADDRESS_FOR_S1_MME : especí�ca la direcció IP de la
xarxa empleada per l'eNB per a la interfície S1-MME. Es con�gura com
192.168.1.150/24.

� ENB_INTERFACE_NAME_FOR_S1U : especí�ca el nom de la xarxa em-
pleada per l'eNB per a simular la interfície S1U. Serveix per a comunicar-se
amb l'SPGW. Es con�gura com wlp2s0.

� ENB_IPV4_ADDRESS_FOR_S1U : especí�ca la direcció IP de la xarxa
empleada per l'eNB per a la interfície S1U. És la IP que utilitza l'eNB per a
comunicar-se amb l'SPGW. Es con�gura com 192.168.1.150/24.

ˆ NETWORK_CONTROLLER : especí�ca si s'usa un controlador de la xarxa (Flex-
RAN ). De moment, es con�gura el paràmetreFLEXRAN_ENABLED a no.

ˆ Els altres paràmetres es deixen per defecte.

Un cop con�gurat, es veri�ca el seu funcionament amb la comanda:

sudo oai-ran.enb

Pel terminal s'ha d'observar alguna cosa d'aquest estil:
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Figura 4.6.: Resultat de l'execució de l'eNB.

Si es tenen els tres mòduls de l'EPC funcionant, al terminal de l'MME s'ha de poder
veure que la taula ha canviat respecte a la �gura 4.3:

Figura 4.7.: Resultat de l'execució de l'eNB al MME.

El resultat de la �gura 4.7 índica que el nucli de la xarxa, concretament l'MME, ha de-
tectat que l'estació base eNB s'ha connectat correctament a l'EPC. Això es pot observar
al paràmetre Connected eNBs. Aquest fet suposa un pas endavant per la creació del
prototip.

4.4.3. Con�guració i gestió d'usuaris de l'HSS

Un cop con�gurats els dos principals elements del prototip s'han d'afegir els usuaris de
la xarxa a la base de dades que prèviament s'ha instal· lat.

Hi ha dues opcions per la gestió d'usuaris. Es pot fer tot des d'una interfície grà�ca a
localhost instal· lant phpmyadmin o des de la terminal amb línies d'ordres de MySQL.
Al projecte s'ha optat per usar la segona opció per la familiaritat que s'ha obtingut amb
el llenguatge que utilitza la base de dades durant el grau.

El primer pas consisteix a accedir a la base de dades. S'usa la comanda:

mysql -u root -p

Demana una contrasenya que és la que s'ha con�gurat amb la instal· lació de mysql-
server, és a dir, linux.

Una vegada que s'ha accedit s'ha d'especi�car quina base de dades es vol editar, en
aquest cas,oai_db. Aquest pas es fa amb la comanda:

use oai_db;
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A continuació, es disposa a editar les següents taules:users, mmeidentity i pdn. Cal
destacar que totes les dades afegides s'han obtingut de la base de dades queOpen Cells
cedeix i que com no hi ha forma de saber exactament que SIM es disposa al projecte
�ns que l'UE no es connecti per primer cop a la xarxa, primerament s'afegeixen tots
els usuaris possibles d'Open Cells i després s'eliminen tots els que no siguin necessaris.
Als següents apartats es veu el procediment amb l'usuari que usa el prototip per a
simpli�car-ho.

Taula users

En aquesta taula s'especi�ca els usuaris que utilitzen la xarxa que a aquest projecte
només és un. S'ha d'especi�car que a aquesta taula no s'ha modi�cat cap paràmetre i
que s'usa íntegrament les dades d'Open Cellssense cap mena de canvi. Els paràmetres
més importants a destacar són:

ˆ IMSI: especí�ca el International Mobile Subscriber Identity (o Identitat de l'Abonat
mòbil Internacional) que és un codi únic per a cada dispositiu de telefonia mòbil
integrat a la targeta SIM. Es deixa per defecte208920100001102perquè la SIM
que es disposa al projecte ve con�gurada d'aquesta forma.

ˆ IMEI: especí�ca un codi únic internacional per a la connexió de les xarxes mòbils.
Es deixa el valor per defecte.

ˆ KEY : especí�ca la clau d'autenti�cació de la tarjeta SIM, està for-
mada per 32 caràcters en hexadecimal. Es deixa per defecte,
0x6874736969202073796D4B2079650A73

ˆ OPc: especí�ca el resultat d'aplicar una operació criptogrà�ca aKEY . És una clau
per la protecció de la identitat de les SIMs que és única per a cada una d'elles.
D'aquesta forma, si es descobreix la clau, només es pot falsi�car una SIM i no
totes. Per a obtenir la clau es fa la següent operació:

OPc = ( KEY RijndaelEncrypt (OP)) � OP

On RijndaelEncrypt és una operació de xifrat simètrica iOP és la clau que s'ha
de�nit a l'HSS que al projecte està en blanc. D'aquesta forma la SIM imposa
la seva clau i no s'ha de realitzar el càlcul ni cal modi�car les dades de l'usuari.
Finalment, es deixa per defecte,0x504F20634F6320504F50206363500A4F

La comanda per afegir a l'usuari és:

INSERT INTO `users`

(`imsi`,`msisdn`,`imei`,`imei_sv`,`ms_ps_status`,`rau_tau_timer`,`ue_ambr_ul`,

`ue_ambr_dl`,`access_restriction`,`mme_cap`,`mmeidentity_idmmeidentity`, `key`,`RFSP-Index`,

`urrp_mme`, `sqn`, `rand`, `OPc`) VALUES

('208920100001102','33638020002','35609204079202',NULL,'PURGED',120,50000000,100000000,47,

0000000000,1,0x6874736969202073796D4B2079650A73,1,0,00000000000000000351,0x00,

0x504F20634F6320504F50206363500A4F);
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Taula mmeidentity

En aquesta taula s'especi�quen els MMEs del protòtip. En aquest cas sí que s'edi-
ten les dades, ja que, el MME del projecte té un nom concret i no s'usen unes dades
predeterminades com abans. Els paràmetres més importants a destacar són:

ˆ idmmeidentity: especí�ca l'identi�cador de l'MME. Com ja hi ha sis MMEs afegits
es con�gura com 7.

ˆ mmehost: especí�ca l'FQDN de l'MME. Es con�gura com epc.openair4G.eur.

ˆ mmerealm: especí�ca l'àmbit de l'MME. Es con�gura com openair4G.eur

ˆ UE-Reachability: especí�ca el valor inicial dels UEs que ha detectat. S'inicialitza
a 0.

La comanda per afegir l'MME del projecte és:

INSERT INTO `mmeidentity`

(`idmmeidentity`, `mmehost`, `mmerealm`, `UE-Reachability`) VALUES

(7,'epc.openari4G.eur','openari4G.eur',0);

Taula pdn

En aquesta taula especí�ca la informació dels usuaris i l'associació a un APN (Access
Point Name o Nom de Punt d'Accés). En aquest cas s'edita només el camp d'APN on
determina l'APN que usa l'UE. Els paràmetres més importants a destacar són:

ˆ id : especí�ca l'identi�cador del per�l de l'usuari. Es deixa per defecte, 24.

ˆ apn: especí�ca l'APN que utilitza l'UE. Es con�gura com oai.ipv4.

ˆ pdn_type: especí�ca el tipus d'APN. Es deixa per defecte,IPv4.

ˆ user_imsi : especí�ca l'IMSI de la targeta SIM vinculada. Es deixa per defecte
208920100001102.

La comanda per afegir l'APN del projecte és:

INSERT INTO `pdn`

(`id`,`apn`,`pdn_type`,`pdn_ipv4`,`pdn_ipv6`, `aggregate_ambr_ul`,`aggregate_ambr_dl`,

`pgw_id`,`users_imsi`,`qci`,`priority_level`,`pre_emp_cap`,`pre_emp_vul`,`LIPA-Permissions`)

VALUES (24,'oai.ipv4','IPv4','0.0.0.0','0:0:0:0:0:0:0:0',50000000,100000000,3,

'208920100001102',9,15,'DISABLED','ENABLED','LIPA-only');
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4.4.4. Con�guració del dongle

Per a con�gurar el dongles'accedeix a la interfície grà�ca a partir del navegadorFirefox.
Per accedir-hi només s'ha d'anar a la IP: 192.168.8.1 que és la IP que de�neix eldongle
per defecte. Es visualitza la següent pantalla:

Figura 4.8.: Interfície grà�ca del dongle.

A continuació, es va a la pestanyaSettings (o con�guració), concretament, a l'apartat
de Pro�le Management (o Gestió de Per�ls). Una vegada en aquest apartat s'edita el
camp APN que ha de coincidir amb l'especi�cat a la taula PDN de la base de dades.
Per tant, es con�gura com oai.ipv4. Tal com es veu a la següent �gura:

Figura 4.9.: Con�guració del dongle.

Per la veri�cació de la con�guració de la base de dades i deldongle s'ha d'iniciar el
nucli de xarxa (EPC) amb les següents instruccions cada una en diferents terminals i en
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aquest ordre:

sudo oai-cn.hss

sudo oai-cn.mme

sudo oai-cn.spgw

I, a continuació, s'inicia la xarxa d'accés de radi (l'eNB) amb la comanda:

sudo oai-ran.enb

El prototip hauria de ser capaç de detectar l'UE, és a dir, eldongel connectat a la
Raspberry. Això es pot veure des de l'MME a la següent imatge:

Figura 4.10.: Veri�cació de la connexió de l'UE amb la xarxa LTE.

A la �gura 4.10 es pot apreciar com el nucli de xarxa ha sigut capaç de connectar-se
tant amb l'eNB mitjançant la interfície de xarxa S1-U com amb l'UE.

Pel que fa aldongles'ha d'apreciar la següent pantalla:

Figura 4.11.: Veri�cació de la connexió de l'UE al dongle.

El dongle dona diferent informació sobre l'UE. Informa sobre l'MCC (208) i l'MNC (92)
i la cobertura a temps real que té laRaspberry. En aquest punt, el prototip, ja és capaç
de connectar l'UE a internet.
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4.4.5. Con�guració del FlexRAN

Mosaic5G presenta una con�guració molt senzilla del FlexRAN. El pri-
mer pas consisteix a recuperar l'arxiu de con�guració de l'eNB, és a dir,
enb.band7.tm1.25PRB.usrpb210.confi anar al camp NETWORK_CONTROLLER (o
Controlador de la Xarxa) on es troben els següents paràmetres més destacats:

ˆ FLEXRAN_ENABLED : especí�ca si es vol queFlexRAN monitori la xarxa LTE.
Es con�gura com a yes.

ˆ FLEXRAN_INTERFACE_NAME : especí�ca la interfície de xarxa on actuaFlex-
RAN. Com s'executa a la mateixa màquina que l'eNB es con�gura comlo, és a
dir, localhost.

ˆ FLEXRAN_IPV4_ADDRESS : especí�ca l'adreça IP que utilitza FlexRAN per a
monitorar la xarxa LTE. Es con�gura com 127.0.0.1.

ˆ Els altres paràmetres es deixen per defecte.

Per a comprovar el funcionament delFlexRAN s'executa la comanda:

sudo flexran

Pel terminal s'ha de veure:

Figura 4.12.: Veri�cació del funcionament del FlexRAN.

En aquest punt el FlexRAN està esperant la connexió de l'eNB i de l'UE. Una vegada
que està activat es poden veure algunes dades del prototip pel terminal. Per exemple
noti�ca si una estació base s'ha connectat a la xarxa i informa del seu identi�cador.
Passa el mateix quan es connecta un UE noti�ca de la connexió i del seu RNTI (Radio
Network Temporary Identi�er o Identi�cador Temporal de la Xarxa de Radi). Per a
veure més detalls s'ha d'anar al navegador i buscarlocalhost:9999/statstal com es veurà
a la secció cinc.

4.4.6. Con�guració del Slicing

Finalment, la con�guració del sistema �nalitza amb l' slicing. Aquest últim pas es durà a
terme mitjançant peticions http al FlexRAN amb la comandacurl. Les peticions estan
compostes primerament per la direccióurl del FlexRAN i seguidament per un arxiujson
amb les dades de lesslices.
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Per exemple, si es volen crearslices, es du a terme la comanda:

curl -X POST http://127.0.0.1:9999/slice/enb/-1 --data-binary @ran-sharing.json

En aquest cas, l'arxiu ran-sharing.json crea duesslices que comparteixen els mateixos
recursos de l'espectre. En el cas que es vol crear mésslices o canviar la repartició dels
recursos s'ha de tornar a editar el �txer i fer, un altre cop, la comanda anterior.
La url http://127.0.0.1:9999/slice/enb/-1 índica el lloc on es creen lesslices. Que, amb
el -1, es formen a l'últim eNB que s'ha connectat a l'EPC i queFlexRAN ha detectat.

I, per associar un UE a qualsevol de les duesslices, s'usa la comanda:

curl -X POST http://127.0.0.1:9999/ue_slice_assoc/enb/ --data-binary @ue-association.json

El funcionament de la comanda és el mateix que a l'anterior. Laurl índica el lloc on
l'UE és associat, en aquest cas, com només tenim una estació base (eNB), ja és su�cient
indicant que volem que l'UE sigui associat a aquesta.
I el �txer ue-association.jsondetermina a quina slice es connecta laRaspberry. Si es vol
canviar la slice associada, s'ha de modi�car el �txer i tornar a fer la comanda d'abans.

Les funcionalitats de lessliceses veuran en profunditat a la següent secció. El contingut
dels �txers es poden consultar a l'ANNEX C.
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En aquest capítol s'aborden els resultats obtinguts després de l'avaluació de la xarxa
LTE enfront de les proves realitzades. L'objectiu d'aquest capítol és veri�car la validesa
del prototip i con�rmar si s'han complit els objectius proposats al projecte.

5.1. Captures de xarxa

En aquest apartat es capturen els missatges de control i senyalització intercanviats entre
l'eNB i l'EPC i el trà�c de paquets que crea l'UE quan es connecta a internet i accedeix
a determinats serveis. Cal recordar que la IP de l'eNB és 192.168.1.150 i la de l'EPC és
192.168.1.160.

Per a veure els paquets enviats al plànol de control entre l'eNB i l'EPC s'estudia el
protocol de xarxa S1 i per a trobar els paquets enviats al plànol d'usuari s'observa el
protocol de xarxa GTP.

Per a la realització de la prova s'han de seguir els següents passos:

ˆ Iniciar wireshark a un terminal de l'EPC i capturar la interfície de xarxa ens33.

ˆ Executar els tres mòduls de software de l'EPC com s'ha vist a l'apartat 4.4.4.

ˆ Posar en marxa l'eNB de la mateixa forma que s'ha vist a l'apartat 4.4.4.

ˆ Esperar �ns que l'MME detecti a l'eNB i l'UE.

ˆ Realitzar una cerca al navegadorFirefox des de laRaspberry.

A continuació, s'estudia el protocol de xarxa S1 i després el protocol GTP.

5.1.1. Plànol de control

En aquesta captura es pot observar tot el trà�c intercanviat pel protocol de xarxa S1
implementat per OAI al pla de control que correspon a la senyalització de la interfície
S1-MME.

A escala d'aplicació, el trà�c de la senyalització (interfície S1-MME), utilitza el protocol
S1AP que es pot observar a la �gura 5.1. A aquesta captura es pot veure la informació
NAS intercanviada entre l'MME i l'eNB corresponent a diferents procediments de regis-
tre, autenti�cació, activació de contexts, i desactivació que s'expliquen amb més detall
a continuació.
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El primer missatge intercanviat és una petició d'establiment que l'eNB envia a l'EPC,
és a dir, envia unaS1SetupRequesti l'EPC, via MME, accepta la petició de connexió
(S1SetupResponse) i els dos elements queden connectats.

Un cop �nalitzada la connexió entre l'eNB i l'EPC, l'UE envia un Attach Request on
informa de la seva identitat a l'MME que el reconeix pel seu IMSI. Un cop que l'MME
rep aquest missatge comença tot el procés d'autenti�cació i seguretat. L'MME demana
un vector d'autenti�cació a l'HSS que, aquest genera utilitzant l'algoritme EPS AKA , i
ho envia a l'MME. A continuació, l'MME remet aquest vector cap l'eNB i aquest cap
l'UE, és a dir, fa una Authentication request. Quan l'UE ha obtingut aquest vector el
torna a calcular amb l'algoritme EPS AKA i, si coincideix amb el vector que li hi ha
arribat, ho envia cap a l'estació base i aquesta s'encarrega d'enviar-ho a l'MME, és a dir,
fa una Authentication response. En aquest punt el protocol d'autenti�cació ha �nalitzat.
Finalment, amb el � de què l'UE activi la seguretat NAS, l'MME envia a l'UE (per mitjà
de l'eNB) l'ordre Security mode commandi l'UE el respon amb Security mode complete.

Figura 5.1.: Trà�c de paquets al protocol de xarxa S1AP.

Quan els processos d'autenti�cació i de seguretat han acabat l'UE s'ha connectat cor-
rectament a la xarxa LTE.

5.1.2. Plànol d'usuari

En aquesta captura es pot observar el pla d'usuari (interfície S1-U) que encapsula els
paquets de dades de l'usuari mitjançant el protocol GTP. Una part de l'intercanvi de
paquets es pot veure a la �gura 5.2.

Tal com es pot observar a aquesta la �gura, l'UE amb l'IP 172.16.0.2 proporcionada
per l'SPGW, ha sigut capaç de connectar-se a internet utilitzant com a via la interfície
SGi. Primerament es connecta amb el DNS1.1.1.1 que l'encamina cap a la direcció
34.107.221.82 que és una organització web deGoogleque serveix per a allotjar webs. Que
aquesta li respon amb el protocol de webhttp i aconsegueix arribar a l'IP 147.83.194.33.
És a dir, l'UE està al portal web Atenea.
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Figura 5.2.: Trà�c de paquets al protocol de xarxa GTP.

5.2. Proves de rendiment, monitoratge i segmentació

Un cop que s'ha con�rmat la correcta comunicació entre els diferents mòduls que confor-
men la xarxa i de determinar que l'UE és capaç de connectar-se a internet és el moment
de comprovar el rendiment en diferents escenaris i de monitorar el prototip.

Primer s'explica breument que ésFlexRAN i perquè s'utilitza al projecte, seguidament
es realitzen les proves de rendiment que es fan quan l'UE té la cobertura màxima, és a
dir, 5 ratlles i seguint el següent procediment:

ˆ Executar tots els mòduls de software de la mateixa forma que a les proves de
wireshark amb la diferència que a la màquina eNB també s'executa elFlexRAN
com s'ha vist a l'apartat 4.4.5.

ˆ Comprovar per comandes de terminal o via web (localhost:9999/stats) l'estat actual
de la xarxa amb FlexRAN.

ˆ Crear amb més o menys recursos lesslices via comandes de terminal (si cal).

ˆ Assignar a l'UE a una slice especí�ca per comandes de terminal (si cal).

ˆ Comprovar el rendiment de la xarxa amb l'eina iPerf3.

5.2.1. Funcionament de FlexRAN

En aquest apartat s'explica com funciona i com es pot usar l'eina de monitoratgeFlex-
RAN.

Una vegada que tots els mòduls de software estan actius es pot consultar l'estat de la
xarxa amb FlexRAN. Si es vol usar la terminal, existeixen diferents comandes per a
obtenir les dades de la xarxa, per exemple, per tenir les dades de l'eNB es fa servir la
comanda:
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curl -X GET http://127.0.0.1:9999/stats/enb/-1/ | jq . | tee ~/Escritorio/flex/FLEXENB

La instrucció fa una petició GET a la url 127.0.0.1:9999/stats/enb/-1/ . Un cop que es
té la informació es passa pel programajq que s'encarrega de mantenir el mateix format
que hi ha a la pàgina web. Finalment, guardem aquesta informació amb la comandatee
a l'arxiu FLEXENB .

Per a aconseguir la informació de l'UE també es pot usar la comanda:

curl -X GET http://127.0.0.1:9999/stats/ue/208920100001102 | jq . | tee

~/Escritorio/flex/FLEXENB

El funcionament de la comanda és exactament el mateix que l'anterior on
208920100001102és l'IMSI de l'UE.

I, si es vol obtenir la informació completa de la xarxa, s'usa la comanda:

curl -X GET http://127.0.0.1:9999/stats/ | jq . | tee ~/Escritorio/flex/FLEX

Al projecte s'ha decidit no usar aquest mètode perquè és molt poc visual. Així que es
consulta directament la url de la comanda (http://127.0.0.1:9999/stats/ ) i, d'aquesta
forma, les dades es veuen d'una forma molt més agradable i comprensible.

Per exemple, quan l'eNB està actiu, per la web es pot observar els següents paràmetres:

ˆ L'identi�cador de l'eNB, que en aquest cas és 10000:

Figura 5.3.: Identi�cació de l'eNB.

ˆ La con�guració de l'MCC (208), l'MNC (92) i de les slicesque com encara no s'han
creat és inexistent. Aquesta informació es pot consultar a la �gura 5.4.

ˆ Les dades del protocol de xarxa S1AP per la comunicació amb l'MME, la IP i
l'estat d'aquest. Aquesta informació es pot consultar a la �gura 5.5.
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ˆ La banda ampla de l'eNB en Resource Blocks que determina els recursos màxims
per a lesslices. Aquesta informació es pot consultar a la �gura 5.6.

Figura 5.4.: Con�guració de l'MCC, l'MNC i de les slices.

Figura 5.5.: Con�gutació del protocol S1AP i de l'MME.

Figura 5.6.: Nombre deResource Blocks.

Aquestes dades són les més importants de l'eNB per a la monitorització del projecte, no
obstant això FlexRAN dona més informació sobre l'estat de l'eNB. Un cop que laRasp-
berry es connecta a la xarxa les dades de l'estació base s'actualitzen i apareix l'apartat
de l'UE on mostra la informació de l'usuari de la xarxa. Aquest són els paràmetres que
es tindran en compte:

ˆ El RNTI que en aquest cas és 54185. Aquesta informació es pot consultar a la
�gura 5.7.

ˆ L' IMSI de l'UE que és 208920100001102.
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ˆ La con�guració de l'MCC (208), l'MNC (92) i del protocol de xarxa S1AP que és
la mateixa que a l'eNB.

ˆ La con�guració de les slices que com no s'han creat encara és inexistent.

Figura 5.7.: RNTI de l'UE.

Per tant, per a tots els diferents escenaris que es plantegen a continuació, es consultarà
FlexRAN per determinar l'estat de la xarxa i la correcta creació de lesslices i, d'aquesta
forma, demostrar visualment el funcionament exitós del prototip i dels objectius propo-
sats. No obstant això, només s'adjuntaran captures de pantalla al segon escenari per
evitar la repetició excessiva als procediments.

5.2.2. Proves de rendiment

En aquest apartat s'estudia el rendiment de la xarxa per a quatre escenaris hipotètics:

ˆ Primer escenari: l'UE gaudeix del 100% dels recursos de la xarxa tant peluplink
(o enllaç de pujada) com peldownlink (o enllaç de baixada), és a dir, no es divideix
l'espectre, no es creen lesslices.

ˆ Segon escenari: l'UE gaudeix del 50% dels recursos de la xarxa tant peluplink
com pel downlink, és a dir, es creen dosslices que comparteixen a parts iguals
l'espectre.

ˆ Tercer escenari: l'UE gaudeix del 75% dels recursos de la xarxa peluplink i del
66% dels recursos peldownlink, és a dir, es creen dosslices on una d'elles utilitza
la majoria de l'espectre.

ˆ Quart escenari: l'UE gaudeix del 25% dels recursos de la xarxa peluplink i del
33% dels recursos peldownlink, és a dir, es creen dosslices on una d'elles utilitza
de manera molt reduïda l'espectre.

Com ja es va explicar a l'apartat 4.4.2 i com ja s'ha comprovat per mitjà deFlexRAN a
l'apartat 5.2.1 el nombre màxim de Resource Blockscon�gurat al prototip és de 25. Per
tant, en tots els escenaris, es creen dosslices modi�cant la quantitat de Resource Blocks
que se li assigna a cadaslice i així aconseguir els diferents percentatges proposats.

Primer escenari

En aquest primer escenari només s'han d'iniciar tots els mòduls desoftware tal com s'ha
explicat a l'apartat 5.2 i no cal crear cap slice. Així s'aconsegueix obtenir el rendiment
màxim que pot oferir el prototip. Quan l'UE estigui connectat a la xarxa s'ha d'obrir
un terminal a l'EPC i a la Raspberry. L'EPC fa de servidor i la Raspberry de client. Per
a dur a terme aquest montatge s'utilitza l'eina iPerf3.
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Al terminal de l'EPC s'usa la comanda:

iperf3 -s

Amb el -s s'aconsegueix que l'EPC tingui el paper de servidor. I a laRaspberry la
comanda que s'utilitza perquè sigui un client és:

iperf3 -c 192.168.1.160

On -c índica que és el client i que s'ha de connectar al servidor amb la IP 192.168.1.160,
és a dir, a l'EPC.

Amb aquest muntatge s'obté el rendiment pel canal d'uplink que fa referència a la velo-
citat màxima que es pot oferir quan l'UE es comunica amb l'EPC. Els resultats es veuen
des de la part del servidor, per tant, s'ha de tenir en compte el valor dereceiver, ja que,
en aquest cas ha estat el servidor el que rebia les dades. El resultat és el següent:

Figura 5.8.: Uplink al 100%.

Tal com es veu a la �gura 5.8 la velocitat d'uplink és de7:45Mbits=sec dins del límit
teòric que pot proporcionar OAI que està al voltant de7:5Mbits=sec.

Per a calcular el downlink, que fa referència a la velocitat màxima que es pot oferir
quan l'EPC es comunica amb l'UE, el muntatge és exactament igual amb les diferències
de què a la terminal de laRaspberry s'ha d'executar la comanda:

iperf3 -c 192.168.1.160 -R
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Com s'està calculant el downlink s'ha de tenir en compte el valorsender, ja que, en
aquest cas ha estat el servidor que s'ha comunicat amb l'UE, és a dir, ha enviat dades.
El resultat és el següent:

Figura 5.9.: Downlink al 100%.

A la �gura 5.9 es veu com la velocitat màxima per Downlink és de 15:7Mbits=sec.
També dins del límit teòric del màxim que pot proporcionar OAI que és al voltant de
17Mbits=sec. La diferència entre la velocitat de pujada i de baixada és tan gran perquè
OAI en l'àmbit d'implementació dona més recursos aldownlink.

Segon escenari

El procediment a seguir en aquest escenari són exactament els mateixos que a l'escenari
anterior amb el pas intermedi de la creació de lesslicesi l'assignació de l'UE a una d'elles.
Aquest pas intermedi es realitza de la mateixa forma que s'ha explicat a l'apartat 4.4.6.

Per la creació d'aquestes duesslices que comparteixen el 50% de l'espectre s'ha de
modi�car les posicions delsResource Blocksa l'arxiu ran-sharing.json. Per l'uplink:

"id": 0,

"label": "default",

"static": {

"posLow": 1,

"posHigh": 12

}

"id": 2,

"label": "two",

"static": {

"posLow": 13,

"posHigh": 25

}
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I pel downlink:

"id": 0,

"label": "default",

"static": {

"posLow": 0,

"posHigh": 5

}

"id": 2,

"label": "default",

"static": {

"posLow": 6,

"posHigh": 12

}

D'aquesta forma s'han creat duesslices amb identi�cadors 0 i 2 que comparteixen els
mateixos recursos. Els paràmetresposLow i posHigh determinen el nombre deResource
Blocks que té cadaslice, com més diferència hi hagi entre els dos paràmetres més recursos
s'assignen a unaslice. Cal destacar que, lesslicesno podem compartir un Resource Block
en especí�c, és a dir, no es pot donar el bloc 12 a les duesslices.

I, per assignar l'UE a unaslice, s'ha d'especi�car el seu IMSI i determinar l'identi�cador
de la slice (tant de pujada com de baixa) que es vol assignar a l'UE. Per a fer-ho es
modi�ca el �txer ue-association.json. Com que en aquest cas les duesslices compartei-
xen els mateixos recursos, es destina l'Uplink de l'UE a la slice amb identi�cador 0 i el
Downlink a la slice amb identi�cador 2. El procediment és el següent:

"ueConfig": [

{

"imsi": 208920100001102,

"dlSliceId": 2,

"ulSliceId": 0

}

Tal com es veu al codi, un UE pot ser assignat a diferentsslicesper l'Uplink i pel Down-
link. Això dona molta �exibilitat al prototip de xarxa LTE, en tenir aquesta caracte-
rística pot assignar i distribuir els recursos que ofereix d'una forma òptima. D'aquesta
forma, la xarxa, s'assegura de donar un bon servei als usuaris que es connectin.

Cal destacar que l'assignació a diferentsslices de pujada i de baixada es pot fer sempre
que es vulgui, no és necessari que lesslices comparteixen exactament la meitat dels
recursos de l'espectre.
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A continuació, per a comprovar la correcta creació de lesslicesi de la posterior assignació
de l'UE, s'ha de consultar la interfície grà�ca de FlexRAN. Per a fer-ho s'ha d'obrir el
navegador Firefox i anar a l'adreça web http://127.0.0.1:9999/stats/ , buscar l'apartat
de l'UE i, seguidament, la con�guració de lesslices. Així es pot observar la següent
informació:

Figura 5.10.: Creació de lesslices.

Figura 5.11.: Assignació de l'UE a lesslices.
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Un cop que s'han creat correctament lessliceses pot fer el test de rendiment ambiPerf3
de la mateixa forma que a l'escenari anterior. Per l'uplink:

Figura 5.12.: Uplink al 50%.

En aquest cas, la velocitat de pujada és de4:04Mbits=sec que és, aproximadament, la
meitat de la velocitat de l'anterior escenari.

I pel downlink:

Figura 5.13.: Downlink al 50%.

Tenim el mateix efecte, una velocitat de8:04Mbits=sec, la meitat que a l'anterior esce-
nari.

Tercer escenari

En aquest escenari es segueix exactament el mateix procediment que al segon escenari,
però aquest cop es dividiran els recursos de forma diferent que al segon escenari. L'enllaç
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de pujada de laslice 2 gaudeix del 75% dels recursos i l'enllaç de baixada de laslice 2
gaudeix del 66% dels recursos. Amb aquest experiment es demostra que no falta que les
slices de pujada o de baixada hagin de tenir el mateix percentatge de l'espectre per a
funcionar correctament.

Per a fer aquest canvi només s'hi ha de modi�car l'arxiu ran-sharing.json i canviar
el nombre de Resource Blocksassignats a cadaslice com s'ha vist al segon escenari.
Aquest canvi afavoreix a laslice amb identi�cador 2 i, per tant, l'assiganció de l'UE es
realitza a aquestaslice. L'arxiu ran-sharing.json queda de la següent forma per l'uplink:

"id": 0,

"label": "default",

"static": {

"posLow": 1,

"posHigh": 5

}

"id": 2,

"label": "two",

"static": {

"posLow": 6,

"posHigh": 25

}

I, pel downlink:

"id": 0,

"label": "default",

"static": {

"posLow": 0,

"posHigh": 3

}

"id": 2,

"label": "default",

"static": {

"posLow": 4,

"posHigh": 12

}

I, l'arxiu ue-association.json, queda com:

"ueConfig": [

{

"imsi": 208920100001102,

"dlSliceId": 2,

"ulSliceId": 2

}
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Un cop modi�cats els arxius, els resultats han sigut els següents:

Figura 5.14.: Uplink al 75%.

Figura 5.15.: Downlink al 66%.

Tant per l' Uplink (6:00Mbits=sec) com pel Downlink (9:61Mbits=sec) s'experimenta un
augment de la velocitat en comparació amb l'anterior escenari.

Quart escenari

I, �nalment, a l'últim escenari s'avalua el rendiment de la xarxa quan l'UE només
gaudeix del 25% dels recursos de la xarxa per l'Uplink i del 33% dels recursos pel
Downlink. En aquest cas l'arxiu ran-sharing.json no es modi�ca respecte al tercer
escenari, però l'arxiu ue-association.json es canvia per tal d'assignar l'UE a laslice 0.
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Per tant, l'arxiu ue-association.json, queda com:

"ueConfig": [

{

"imsi": 208920100001102,

"dlSliceId": 0,

"ulSliceId": 0

}

Els resultats són els següents:

Figura 5.16.: Uplink al 25%.

Figura 5.17.: Downlink al 33%.
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Tant per l' uplink (3:41Mbits=sec) com pel downlink (5:95Mbits=sec) s'experimenta una
disminució de la velocitat en comparació amb l'anterior escenari.
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6. Conclusions

En aquest Treball de Final de Grau s'ha dut a terme un prototip de xarxa LTE utilitzant
el programari de codi obert OAI i Mosaic5G i la base de dades d'usuaris proporcionada
per Open Cells. Amb aquesta implementació s'han complit tots els objectius marcats al
projecte. S'ha aconseguit realitzar la con�guració inicial de les dues màquines encarre-
gades de fer les funcions d'eNB i d'EPC, muntar un escenari funcional el més �delment
possible als estàndards del 3GPP i, �nalment, s'ha pogut monitorar la xarxa i segmentar
els seus recursos tal com succeeix a la realitat.

En primer lloc, s'ha volgut realitzar una con�guració inicial a l'estació de treball encarre-
gada de dur a terme totes les funcions d'una xarxa LTE. Aquest pas previ a la realització
del prototip s'ha pogut dur a terme gràcies a les especi�cacions que OAI proporciona.
Amb aquest procediment el projecte ha començat a tomar forma i s'ha pogut observar la
quantitat de recursos que són necessaris perquè una xarxa LTE, encara que sigui petita,
pugui realitzar totes les seves funcions.

En segon lloc, amb la con�guració inicial terminada, s'ha volgut realitzar la con�gura-
ció dels dos elements principal de la xarxa: l'eNB i l'EPC. Amb aquest procediment
s'han assentat els coneixements sobre les xarxes mòbils 4G a més dels coneixements ob-
tinguts de la instal· lació, con�guració i funcionament del software d'OAI obtinguts de
Mosaic5G. Gràcies a aquest pas s'ha aconseguit realitzar un prototip de xarxa funcional
a l'espera de la con�guració de l'UE.

Amb els dos elements principals de la xarxa con�gurats i sent capaços de comunicar-se
entre si s'ha volgut realitzar la con�guració d'un terminal amb la intenció que utilitzi
els recursos que proporciona el prototip. Aquest procediment s'ha pogut dur a terme
gràcies als tutorials que proporciona OAI i la base de dades queOpen Cells dona al
públic. Amb aquest pas s'ha pogut connectar l'UE a internet emprant el prototip i,
d'aquesta forma, veri�car que s'ha dut a terme una xarxa LTE funcional preparada pel
seu estudi.

En tercer lloc, s'ha volgut realitzar un estudi de la xarxa per tal de veri�car la connexió
entre els diferents elements de la xarxa i comprovar que realment l'UE es connecta a
internet mitjançant el prototip de xarxa LTE. Aquest procediment s'ha dut a terme mit-
jançant l'analitzador de protocols wireshark. Amb aquest pas s'ha pogut comprovar tant
els missatges de control i senyalització intercanviats entre l'eNB i l'EPC com els missat-
ges al pla d'usuari que crea l'UE quan es connecta a internet i accedeix a determinants
serveis.
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En quart lloc, s'ha volgut realitzar un monitoratge en temps real emprant l'eina de
monitoratge que proporciona Mosaic5G:FlexRAN. Amb aquest procediment s'ha pogut
entendre com funciona l'eina i aprendre d'una forma més profunda com funciona el pro-
totip de xarxa desenvolupat. A més de poder veri�car tots els canvis que es produeixen
a una xarxa LTE.

En cinquè lloc, s'ha volgut dividir l'espectre en diferents slices utilitzant l'eina Flex-
RAN. Amb aquest procediment s'ha pogut separar els recursos que pot proporcionar el
prototip i assignar l'UE a una slice. Aquest pas s'ha pogut observar que no sempre cal
proporcionar tots els recursos possibles a l'usuari per tal de donar un bon servei sinó que
s'han d'assignar depenent dels que necessiti l'usuari per a poder dur a terme la petició
que ha demanat.
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7. Treball futur

Encara que s'han complit tots els objectius proposats al projecte, el prototip de xarxa
es pot complementar i millorar de les següents formes:

ˆ Implementació en dues màquines diferents l'eNB i de l'EPC per tal de millorar
el rendiment dels dos elements i així alliberar la càrrega de treball de l'ordinador
empleat al projecte.

ˆ Con�guració d'una segona estació base per tal de crear una xarxa d'eNBs emprant
la interfície de xarxa X2 que no ha estat usada en aquest projecte.

ˆ Augmentar el nombre d'UEs que es connecten a la xarxa per tal de comprovar
el rendiment del prototip quan hi ha de proporcionar servei a més d'un usuari i,
d'aquesta forma, fer un estudi més �del de la creació i assignació deslicesdepenent
dels recursos que necessiti cada dispositiu.

ˆ Millorar la cobertura màxima que pot donar el prototip amb l'adquisició i con�-
guració d'antenes. Aquestes juntament amb l'USRP-B205mini empleat al projecte
estarien encarregades de la transmissió i recepció de dades entre la xarxa i l'UE.
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A. Con�guració inicial de la màquina eNB

A.1. Instal · lació d'un Kernrel lowlatency

OAI recomana la utilització d'un kernel lowlatency(o de baixa latència) per al sistema
operatiu Ubuntu on s'executi les funcions d'un eNB. Segons la guia que dona OAI, per
al sistema operatiu Ubuntu 16.04 s'ha d'instal· lar la versió 4.4.0-21-lowlatency. Els
passos a seguir són els següents:

El primer pas consisteix a comprovar que el sistema està actualitzat. Per a dur-ho a
terme es realitza la següent comanda:

sudo apt update

Una vegada que el sistema està actualitzat es passa a obtenir elkernel recomanat per
OAI:

sudo apt-get install linux-image-lowlatency linux-headers-lowlatency

Amb aquesta comanda només es descarrega i s'instal· la el kernel, però no es selecciona
com el sistema principal per a iniciar l'estació de treball, és a dir, encara que es tingui
el kernel de lowlatency descarregat l'ordinador no s'inicia amb aquesta versió. Per a
seleccionar-la s'ha d'editar l'arxiu de con�guració de sistemagrub. Per aquest motiu, el
segon pas, consisteix a obtenir el programa anomenatgrub-customizer amb el qual es
pot seleccionar elkernel desitjat. La instal · lació del paquet segueix els següents passos:

Primer s'ha d'obtenir el repositori del programa:

sudo add-apt-repository ppa:danielrichter2007/grub-customizer

Un cop que ja es té el repositori, s'ha d'actualitzar la llista de paquets i instal· lar el
programa:

sudo apt-get update

sudo apt-get install grub-customizer
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Quan ja s'ha obtingut el programa únicament s'ha d'obrir l'aplicació, anar a la pestanya
de General settings (o con�guracions general) i en l'opció dedefault entry (o entrada
prede�nida) seleccionar la versió dekernel amb la que es vol iniciar la màquina. En
aquest cas s'ha seleccionat la versió4.4.0-21-lowlatency.

L'últim pas consisteix a reiniciar l'estació de treball. Quan l'ordinador estigui de nou
encès, per a comprovar que la instal· lació del nou kernel ha estat correcta, s'executa
la comanda:

uname -r

I la resposta que ens ha de donar la terminal és:

4.4.0-21-lowlatency

A.2. Control de la gestió de potència

OAI també recomana deshabilitar totes aquelles funcions de gestió d'energia del siste-
ma operatiu (com elsC-States i els P-States), l'escalat de freqüència de la CPUIntel
SpeedStepi l' Hyper-Threading. Aquestes accions es poden fer tant des de la BIOS del
sistema com des del �txer de con�guració grub. En aquest projecte s'ha seleccionat la
segona opció.

El primer pas consisteix a obrir l'arxiu de con�guració de sistemagrub:

sudo emacs /etc/default/grub

Un cop que està obert es passa a editar-ho. Per tal de desactivar totes les funcions de
gestió de l'energia s'ha d'editar el paràmetreGRUB_CMDLINE_LINUX_DEFAULT
de la següent forma:

GRUB_CMDLINE_LINUX_DEFAULT="intel_pstate=disable processor.max_cstate=1

intel_idle.max_cstate=0 idle=poll noht"

A continuació, s'han de guardar les modi�cacions, tancar l'editor de text emacs i
actualitzar la con�guració del sistema amb la comanda:

sudo update-grub
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Un cop que es té elsC-States i els P-States desactivats es passa a desactivar l'Hyper-
Threading. Per a fer-ho es crea un arxiu de zero, el qual s'anomenahyper. Aquest arxiu
és un programa escrit enbashamb permisos d'execució que s'encarrega de deshabilitar
l' Hyper-Threading. El contingut de l'arxiu és el següent:

#!/bin/bash

for CPU in /sys/devices/system/cpu/cpu[0-9]*; do

CPUID=`basename $CPU | cut -b4-`

echo -en "CPU: $CPUID\t"

[ -e $CPU/online ] && echo "1" > $CPU/online

THREAD1=`cat $CPU/topology/thread_siblings_list | cut -f1 -d,`

if [ $CPUID = $THREAD1 ]; then

echo "-> enable"

[ -e $CPU/online ] && echo "1" > $CPU/online

else

echo "-> disable"

echo "0" > $CPU/online

fi

done

El programa no és d'elaboració pròpia i s'ha obtingut de la pàgina webserverfault. La
pàgina es pot consultar a la primera referència.
Un cop ja s'ha creat l'arxiu, se li han de donar permisos d'execució per tal que pugui
realitzar la seva funció. La comanda per a dur-ho a terme és la següent:

chmod +x hyper

Finalment, per a executar-lo, s'ha de realitzar la següent comanda:

sudo ./hyper

El resultat que surt pel terminal és el següent:

CPU: 0 -> enable

CPU: 1 -> enable

CPU: 2 -> enable

CPU: 3 -> enable

CPU: 4 -> disable

CPU: 5 -> disable

CPU: 6 -> disable

CPU: 7 -> disable
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D'aquesta forma s'ha desactivat Hyper-Threading de cada una de les 4 CPU que té
l'estació de treball que s'usa al projecte. Cal destacar que cada cop que s'encengui
l'estació de treball s'ha d'executar el programa.

El següent pas consisteix a desactivar l'escalat de freqüències del processador. Per a
dur-ho a terme, s'ha d'instal· lar el programa cpufrequtils. La comanda és la següent:

sudo apt-get install cpufrequtils

Un cop que el programa està instal· lat s'ha d'editar el seu �txer de con�guració:

sudo emacs /etc/default/cpufrequtils

I afegir el parametre:

GOVERNOR="preformance"

A continuació, es guarden els canvis i es tanca l'editor de text. Finalment, s'ha de
desactivar el demon (o dimoni) ondemand del sistema per tal d'evitar que els canvis
realitzats no s'eliminin quan es reiniciï el sistema. Les comandes són:

sudo update-rc.d ondemand disable

sudo /etc/init.d/cpufrequtils restart

En aquest punt és necessari reiniciar el sistema per a �nalitzar l'aplicació d'alguns canvis
que encara no s'hagin dut a terme.

Una vegada que s'hagi reiniciat el sistema s'ha d'instal· lar el programa i7z que mostra
l'estat del processador a temps d'execució del sistema. D'aquesta forma es comprova si
tots els canvis han estat correctes. La comanda per obtenir el programa és:

sudo apt install i7z

Per obrir l'aplicació s'executa la comanda:

sudo i7z

El programa mostra per la mateixa terminal l'estat del processador. Com que tots els
nuclis estan treballant al 100% de la seva freqüència i que tots els estatsC estan al 0%
menys elC0 que està al 100%, es pot determinar que els canvis han sigut correctes. El
resultat es pot comprovar a la �gura A.1:
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