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Resum

El TFM neix en el context de les dificultats que tenen actualment els alumnes per utilitzar,
adquirir i comprendre correctament el llenguatge cientificotécnic durant el periode
d'aprenentatge. Davant aquesta problematica la proposta planteja I'adaptaciéo del material
didactic d'una unitat formativa per fomentar l'adquisicid i Us del llenguatge cientificotecnic i
millorar aixi els resultats d'aprenentatge dels alumnes.

Per arribar a aquest objectiu s'adapta la unitat formativa: Tallafocs i monitoratge de xarxes, de
segon curs del cicle mitja de Sistemes microinformatics i xarxes per tal de canviar la metodologia
d'aprenentatge i les activitats a realitzar per fomentar i adquirir el llenguatge necessari en el
context de I'aprenentatge i d'aquesta forma millorar la comprensié de la matéria per part dels
alumnes per obtenir millors resultats en finalitzar la unitat formativa.

Abans d'aixo, s'analitzara quin és el paper que té el llenguatge en I'aprenentatge i les principals
barreres i dificultats que els alumnes tenen a I'hora d'assimilar aquest llenguatge. També
s'identificaran les estrategies per intentar solucionar aquesta dificultat i millorar I'adquisicid i
aprenentatge del llenguatge cientificotécnic dels alumnes.

La unitat formativa que es realitzara sera el resultat de les adaptacions metodologies realitzades
i les adaptacions en els materials didactics per a fomentar I'is del llenguatge per tal que
finalment s’avaluin els resultats obtinguts i si hi ha una millora en I'aprenentatge i resultats dels
alumnes.

Paraules clau: /lenguatge cientificotécnic, sistemes microinformatics, unitat formativa,
aprenentatge; dialeg, programacié, vocabulari, interaccidé, proléptic, avaluacié formativa,
ensenyament dialogic.
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Resumen

El TFM nace en el contexto de las dificultades que tienen actualmente los alumnos para utilizar,
adquirir y comprender correctamente el lenguaje cientifico-técnico durante el periodo de
aprendizaje. Ante esta problematica la propuesta plantea la adaptacién del material didactico
de una unidad formativa para fomentar la adquisicidon y uso del lenguaje cientifico-técnico y
mejorar asi los resultados de aprendizaje de los alumnos.

Para alcanzar este objetivo se adapta la unidad formativa: Cortafuegos y monitoreo de redes, de
segundo curso del ciclé medio de Sistemas microinformdticos y redes con el objetivo de cambiar
la metodologia de aprendizaje y de esta forma mejorar la comprension de la materia por parte
de los alumnos para obtener mejores resultados al finalizar la unidad formativa.

Antes de esto, se analizara el papel que juega el lenguaje en el aprendizaje y las principales
barreras y dificultades que los alumnos tienen en el momento de asimilar este lenguaje.
También se identificaran las estrategias para intentar solucionar esta dificultad y mejorar la
adquisicion y aprendizaje del lenguaje cientifico-técnico de los alumnos.

La unidad formativa que se realizada sera el resultado de las adaptaciones metodoldgicas
realizadas y las adaptaciones en los materiales didacticos para fomentar el uso de lenguaje para
que finalmente se puedan evaluar los resultados obtenidos y si hay una mejorar en el
aprendizaje y resultados de los alumnos.

Palabras clave: lenguaje cientifico-técnico, sistemas microinformdticos, unidad formativa,
aprendizaje, dialogo, programacion, vocabulario, interaccion, proléptico, avaluacion formativa;
ensefianza dialdgica

Abstract

The TFM originates from context of the difficulties that students currently have to use, acquire
and understand correctly the scientific-technical language during the learning period. For this
purpose, it has been decided to adapt the teaching unit to promote the acquisition and use of
scientific-technical language and thus improve the learning results of students.

For this purpose, it has been decided to adapt the teaching unit: Firewalls and network
monitoring, CFGM Microinformatics systems and networks second year, with the aim of
changing the learning methodology and thus improving the understanding of the subject by the
students to obtain better results on finish.

Before that, it’s necessary to analyze the role that language plays in learning and the main
barriers and difficulties that students have of learning this language. Also be identified the
strategies to try to solve this difficulty and improve the acquisition and learning of the students
and improve their scientific-technical language.

The teaching unit will be the result of the methodological adaptations made and the adaptations
in the teaching materials to improve the use of language so that the results obtained can finally
be evaluated and if there is an improvement in the learning and results of the students.

Key words: Scientific-technical language, microinformatics Systems, teaching unit, learning,
dialogue, programming, vocabulary, interaction, dialogical teaching, proleptic, formative
assessment, formative
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Glossari

Polisémia: Pluralitat de significats en una expressié linglistica

Factual: Relacionat amb les dades, els fets, xifres o esdeveniments.
Proléptic: Anticipacié a una acci6 per realitzar

RA: Resultats d’aprenentatge

CA: Criteris d’aprenentatge

UF: Unitat formativa

ABP: Aprenentatge basat en projectes

Gamificacio: Tecnica d’aprenentatge que es basa en els jocs en el ambit educatiu
HLLD: Hores lliure disposicid

Consideracions inicials

e Enaquest document quan es parla de "lI'alumne", "els alumnes", "el professor", "els professors",
etc. s'ha d'entendre en genéric com "l'alumne/a", "els/les alumnes", "el/la professor/a", "els/les
professors/es", etc.

e Quan es parla de “professor”, es refereix al propi autor del TFM que ha realitzat aquest treball

durant la realitzacid del Practicum al centre docent.
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1. Introduccio

El coneixement del llenguatge en I'aprenentatge dels alumnes és un fet amb una importancia
innegable. El llenguatge és la base de tota comunicacié possible que permet expressar i
comprendre de la mateixa manera que ens ajuda a entendre de millor forma tot el mén que ens
envolta. El llenguatge especialitzat o llenguatge cientificotécnic neix a través del mateix
llenguatge comu diferenciant-lo d'aquest primer en el fet que es basa a cobrir necessitats
especifiques de comunicacié segons la professié o ambit al qual pertany aquest llenguatge.
Aquests llenguatges cientificotécnics es poden considerar com a canal de transmissido de
coneixements especialitzats (Lerat, 1995) i a més, la comprensio d'aquest llenguatge es troba
estretament relacionada amb I'éxit academic dels estudiants (Pyburn;Pazicni;Benassi;Tapping,
2013). La complexitat en I'adquisicio d'aquest tipus de llenguatge i la seva deficient comprensid
limita la capacitat d'entendre el llenguatge i limita als estudiants a I'hora de resoldre problemes
(Beek i Louters, 1991), fet que provoca que existeixi una barrera linglistica pels estudiants que
inicien els seus estudis en ambits professionals i que requereixen I'Us d'aquest tipus de
llenguatge (Lidbury; Zhang, 2008). Diferents estudis en destaquen les dificultats dels alumnes en
la comprensié i utilitzacié d'aquest llenguatge correctament (Pekdagi Azizoglu, 2013)
i Jasien (2011). Durant els darrers anys aquests estudis han comprovat que la comprensié de
diferents conceptes tecnics queden fortament distorsionats per les diferents accepcions que
aquests conceptes poden tenir en la vida diaria i que en general sén ben conegudes pels alumnes
interferint d'aquesta manera en el significat técnic o cientific propis de I'ambit cientificotécnic
que els alumnes estan aprenent (Pekdagi Azizoglu, 2013) ilasien (2011). Aquest ultim va
comprovar en els seus estudis com un concepte com "neutre" en la seva accepcid quotidiana,
era més coneguda pels alumnes universitaris de quimica que van participar, que per la seva
propia definicié relacionada amb I'ambit de la quimica (Jasien, 2010).

Aquests estudis destaquen la importancia de persistir en l'adquisicié d'aquest tipus de
llenguatge com a element important en el desenvolupament de processos d'aprenentatge
necessari per als alumnes. Aixi mateix aquesta importancia no sempre és considerada ni pels
alumnes ni pels mateixos docents que de vegades no utilitzen de forma conscient aquest
vocabulari o d'altra banda, no sén consciencies de la infrautilitzaciéd d'aquest léxic i de la
importancia que té sense poder adonar-se llavors, de les dificultats posteriors que pot presentar
['alumne en l'aprenentatge i en Il'adquisicid i comprensid correcta d'aquests coneixements.
Aguest desconeixement comporta el no donar importancia a les diferencies profundes entre el
llenguatge comu i el cientificotecnic, diferencies que sén importants per facilitar un bon
aprenentatge (Pozo, 1991). Tot aix0, pot comportar una fractura comunicativa entre professors
i alumnes que derivi en la comunicacié tradicional de I'ensenyament-aprenentatge entre
alumnes i professors on cadascu diu el que I'altra espera escoltar (Cafal y Porlan, 1984) amb
I'objectiu que els conceptes teécnics s'aprenguin minimament per part dels alumnes.

La formacié professional, com etapa prévia al mén laboral, es distingeix d'altres etapes
educatives pel seu caracter més professionalitzador que no pas altres estudis com la universitat.
Aguesta etapa més orientada al mdn laboral pot comportar que no es doni la suficient
importancia al fet d'adquirir un llenguatge cientificotécnic i un nivell de raonament necessari
sobre conceptes associats als estudis que els alumnes estan realitzant que finalment fa que
['alumne no estigui preparat prou per reconeixer segons quins conceptes o idees i no pugui
interactuar amb el seu mén professional i amb altres persones amb prou vocabulari que la seva
professio requereix.
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1.1.  Context del treball

El TFM es desenvolupa a partir del context de la compressié i aprenentatge del llenguatge
cientificotécnic a la formacié professional. Es déna la circumstancia que durant aquesta etapa
formativa, de caracter més practic, els alumnes poden no estar comprenent de manera correcta
el llenguatge cientificotécnic necessari per entendre i aplicar els coneixements correctament
tant durant el seu aprenentatge com a la seva posterior etapa laboral.

En aquest aspecte, alumnes i professionals poden aplicar diferents conceptes apresos durant les
diferents etapes formatives en qué ha participat, perd poden no entendre realment el que
significa o com aplicar aquests conceptes correctament degut a una deficient comprensié del
mateix concepte. Aixo pot provocar que durant I'etapa d'aprenentatge els alumnes no coneguin
i incorporin correctament un llenguatge necessari per a entendre i aplicar els coneixements
correctament tant durant el seu aprenentatge com en la seva posterior etapa laboral.
Focalitzant aquest problema en els estudis d'informatica, un alumne o professional del mén de
la programacié web, pot aplicar en els seus codis diferents instruccions iteratives, que poden
funcionar, pero sense saber distingir correctament quina d'aquestes seria la millor opcié a
aplicar i per qué. Encara que coneixen la seva aplicacié, no comprenen correctament el que
significa el concepte d'iterar i les diferents instruccions que es poden utilitzar, fet pot produir
una mala codificacié. Tanmateix, en el mon de les xarxes, que els alumnes coneguin el concepte
de "laténcia", que és la mesura del temps que triguen en comunicar-se dos dispositius en una
xarxa, i veritablement no sapiguen definir-la correctament en I’'ambit de la informatica fet que
provoca com a conseqliéncia no expressar correctament el que significa o no saber emprar
correctament aquest terme en un entorn laboral o académic.

Per superar aquest problema, el professorat ha de tenir en compte que incorporar explicitament
I'aprenentatge del llenguatge cientificotécnicila integracié d'aquest en els continguts i activitats
de formacidé que es realitzen és una necessitat i un objectiu per aconseguir que els alumnes
adquireixin els coneixements d'una forma correcta i coneguin, entenguin i apliquin
correctament els conceptes apresos.

En converses amb el meu tutor de practicum es planteja la possibilitat d'analitzar la metodologia
aplicada en l'aprenentatge d'una unitat formativa (UF) d'un modul professional (MP) per
analitzar la metodologia d'ensenyament-aprenentatge que s'ha anat realitzant durant els
darrers anys, de caracter més tradicional on no es treballa suficientment I'adquisicié del
llenguatge necessari i realitzar les adaptacions necessaries tant en la manera de realitzar les
classes i la metodologia que s'aplica com de les activitats i proves als alumnes per poder adaptar
tota aquesta per tal de fomentar I'adquisicié i Us adequat del llenguatge cientificotecnic dels
alumnes de formacid professional.

Present aquest punt de partida, es concreta amb la tutora del practicum i directora de TFM, que
a partir de la unitat formativa, UF5: Tallafocs i Monitoratge de Xarxes, del modul professional
MO6: Seguretat Informatica, que pertany al cicle formatiu de grau mitja: Sistemes
microinformatics i xarxes, s'avalui i s'analitzi els materials actuals i s'adaptin de tal forma que
millori i fomenti I'adquisicid i Us del llenguatge necessari per comprendre i emprar correctament
els coneixements adquirits durant aquesta unitat formativa i aquesta es vegi reflectida en les
puntuacions finals de cadascun dels alumnes. El que es pretén és comprovar que una millora en
els coneixements i Us del llenguatge cientificotecnic millora I'aprenentatge de I'alumne i aquest
es veura reflectit no només en les seves notes finals sind en la manera en com s'expressen a
I'hora d'emprar els continguts apresos.

Tanmateix abans de comencar és necessari coneixer |'estat dels materials actuals disponibles en
aquesta unitat, les activitats proposades i el nivell de coneixements amb el que els alumnes
arriben a aquesta unitat formativa.
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1.2.  Objectius del treball
Els objectius a assolir pel treball sén els seglients:

1- Identificar el llenguatge cientific-técnic que s'introdueix en la unitat formativa "Tallafocs
i monitoratge de xarxes" del modul professional "Seguretat Informatica" que pertany al
cicle formatiu de grau mitja, "Sistemes microinformatics i xarxes".

2- Analitzar quines son les principals dificultats que presenten els alumnes a I'hora
d'adquirir i emprar de forma adequada aquest llenguatge en el context de les activitats
plantejades durant la unitat formativa.

3- Analitzar les activitats incloses en la programacidé actual de la unitat formativa per
introduir el llenguatge cientific-técnic i comprovar si I'alumne entén el seu significat i
I'empra correctament a I'hora d'expressar observacions, raonaments i fets.

4- Avaluar el nivell de comprensié del llenguatge cientific-tecnic que s’utilitzara en la unitat
formativa "Tallafocs i monitoratge de xarxes" abans d'iniciar el seu aprenentatge.

5- Elaborar i dur a terme activitats que facilitin I'adquisicié del llenguatge cientific-tecnic
durant el desenvolupament de la unitat formativa i incorporar-les a la programacio.

6- Avaluar I'efectivitat de les activitats realitzades en la millora del rendiment academic, la
motivacioé de I'alumne i la capacitat de comprensio general de la matéria i la comprensid
i utilitzaciéo del llenguatge cientificotecnic un cop finalitzada la unitat formativa,
comparant amb els resultats de grups actuals on no s'han aplicat aquestes activitats per
comprovar si es milloren els resultats.

2. Estatde l'art

2.1.  El paper del llenguatge en I'aprenentatge del coneixement cientificotécnic

El llenguatge és la mostra més important i evident de la nostra propia existencia. Durant milions
d'anys el paper que ha desenvolupat el llenguatge ha permeés avancar la nostra societat des dels
periodes més antics fins als nostres dies. El llenguatge es considera com una facultat que tenim
els éssers humans per poder comunicar-nos, expressar-nos i poder interactuar tant en I'ambit
individual com en I'ambit social. Mitjangant el llenguatge heretem coneixement de generacions
anteriors i transmetem idees a les proximes generacions (Miranda, 2010). Aquest fet tan
important fa que el llenguatge com a tal, sigui considerat com vehicle interaccidé didactica i
fonamental en I'aprenentatge. El llenguatge, com a eina fonamental per I'aprenentatge, és molt
important a tots els nivells educatius encara que no sempre aquesta sigui reconegut com a tal.
Durant els darrers anys el mén docent ha detectat un notable descens en el vocabulari que els
alumnes empren per expressar-se, no només en l'entorn quotidia sind també en I'ambit
cientificotécnic. Aquest descens de vocabulari deriva d'una falta d'habilitats per comprendre
determinats conceptes i vocabulari, per captar el sentit d'una frase o en la dificultat en la lectura
i comprensio dels llibres de text. La conseqiiéncia directa d'aixo és una pobresa del vocabulari i
una dificultat per entendre el llenguatge derivat d'aquesta falta de compressio del significat de
paraules i expressions utilitzades en diferents ambits cientificotécnics. El llenguatge com a part
necessaria en la transmissid i compressié de coneixement és vital en el correcte aprenentatge
del coneixement cientificotécnic i una part indispensable de la metodologia cientifica (Lavoisier,
1798). Per dominar qualsevol ambit cientificotécnic és indispensable dominar el vocabulari
relacionat amb aquesta area de coneixement. Es impossible aprendre una ciéncia sense
aprendre el seu llenguatge a la vegada (Hodson, 2009).

La ciéncia no només s'apren basant-se en la realitzacié d'activitats cognitives o activitats
cientifiques que donin els coneixements necessaris sind que a més també s'apren a partir del
parlariescriure sobre ella. Les ciencies s'aprenen aprenent a parlar, llegir i escrivint sobre ciéncia
(Sanmarti, 2007). L'aprenentatge del coneixement cientificotéecnic comporta canviar |'Us del
llenguatge per part dels alumnes, d'un llenguatge quotidia, personal, imprecis amb moltes
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expressions importades del llenguatge habitual a un llenguatge cientificotécnic, molt més precis,
reflexiu i argumentatiu. La no utilitzacié d'aquest tipus de llenguatge durant I'etapa formativa
suposa una posterior dificultat per part dels alumnes a I'hora d'expressar-se cientificament
(Sanmarti, 2007).

La millora de la competéncia lingliistica en les arees d'aprenentatge de coneixement és pilar del
mateix aprenentatge. Aquesta millora d'aquesta competéncia en |'ambit cientificotécnic no
només ens permet coneixer i comprendre tots els coneixements adquirits siné que ens permet
el fet de poder diferenciar diferents realitats d'un mateix concepte d'una forma correcta segons
el context en el qual parlem. Comprendre el llenguatge i saber utilitzar-lo en diferents contextos
ens permet poder veure una mateixa realitat perd amb diferents descripcions: No sera el mateix
definir el concepte de "cor" si ets un metge o si ets un florista. Davant d'aix0, es pot assegurar
que el domini del llenguatge cientificotecnic és un component important en el procés
d'alfabetitzacié cientifica (Wellington; Osborne, 2001).

Aguesta importancia en I'adquisicié del llenguatge no només és una competéncia destinada
exclusivament a I'alumne sind que esta associada també al docent. Aquest ha de ser clau per no
només transmetre els coneixements especifics de I'ambit sind també transmetre i interpretar el
llenguatge d'aquests pels seus propis alumnes (Evagorou; Osborne, 2010). El professor ha de
poder ensenyar als estudiants també a llegir, escriure, parlar, escoltar i pensar la ciéncia que
estan aprenent (Sanmarti;lzquierdo;Garcia, 1999).

Segons les idees del constructivisme social, el coneixement i aprenentatge es formen a partir
dels mateixos esquemes de la persona producte de la seva realitat i de la comparacié amb els
esquemes d'altres individus que I'envolten (Vygotsky, 1978). Aquesta situacié d'aprenentatge
tracta que existeixi aprenentatge per descobriment, experimentacid, pensament critic, dialeg i
gliestionament continu a través de la interaccid dels alumnes a I'aula a partir de la formulacid
de preguntes, I'analisi del pensament i I'avaluacié del mateix per construir coneixement a partir
de les diferents formes de pensar de cadascun dels alumnes. El llenguatge té una doble funcio
aqui, donar sentit als fets i permetre coneixer altres punts de vista (Sanmarti, 2007). Aquesta
idea s'allunya llavors de formes de pensament i raonament aillades o individuals on I'alumne és
Unic particip del coneixement i raonament dels diferents conceptes i formes de pensar.

Per aconseguir aquestes habilitats d'aprenentatge cal que existeixi una visié alternativa a la
classe tradicional on no es reprimeixi I'activitat comunicativa. Aquesta nova visié ha de permetre
que els alumnes puguin desenvolupar coneixement i construir la seva propia visié a través dels
mateixos companys i professors mitjangant el dialeg. Aquest context comunicatiu d'interaccio
dialéctica entre alumnes i professors a |'aula produeix millores en el pensament i raonaments
cientifics en els alumnes (Mercer; Dawes; Wegerif, 2004). Cal doncs, construir un escenari on els
alumnes adquireixin a través del llenguatge les eines del pensament cientific i on es fomenti
I'Us del llenguatge com a forma de construir significats on els alumnes fonamentin, planifiquin,
interpretin, informin, expliquin i reflexionin conjuntament (Quilez, 2016).
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2.2. Dificultats de I'alumnat relacionat amb el llenguatge cientificotécnic

Diferents estudis han analitzat quines sén actualment les dificultats que els alumnes tenen a
I’hora d’emprar i entendre correctament el llenguatge cientificotecnic. El 2016, Juan Quilez en
el seu article, “El lenguaje de la ciencia como obstdculo de aprendizaje de los conocimientos
cientificos y propuestas para superarlo”, identifica i classifica una serie de problematiques i
dificultats que els alumnes tenen a I’'hora de comprendre i utilitzar el llenguatge correctament.
Identificades totes les dificultats, en destaquem les segilients:

a) Dificultats en la comprensié de vocabulari especific.

b) Obstacles de redaccid: problemes i qliestions conceptuals.

c) Dificultats en els alumnes a I’hora del desenvolupament de capacitats per argumentar
cientificament.

d) Actitud i formacid del professorat.

2.2.1. Dificultats en la comprensio de vocabulari especific

L'estudi realitzat per Juan Quilez (2016) destaca que la terminologia cientifica actua com
obstacle important en I'aprenentatge dels coneixements cientificotécnics dels alumnes. En
I'estudi remarca el caracter abstracte de molts conceptes aplicats en aquestes ciéncies, fet que
fa que els alumnes tinguin problemes en comprendre el significat aplicat a [|'ambit
cientificotécnic d'aquesta terminologia originat en la polisemia dels seus termes.

Atenint-nos a cadascuna de les especialitzacions cientificotecniques es destaquen paraules que
poden tenir més d'un significat on cadascun d'ells correspon a un context determinat,
generalment, un context quotidia i un altre de cientific. Aquest caracter polisemic del vocabulari
dificulta la seva comprensid, ja que per comprendre-ho correctament cal conéixer el seu
significat dintre del context especific en que s'utilitza aquest vocabulari aixi com la seva funcié
sintactica en la frase on s'utilitza (Miller, 1999). Generalment, davant d'aquesta situacid, els
alumnes coneixen i comprenen el significat quotidia d'aquest vocabulari, perd mostren una
dificultat a I'hora de comprendre'ls i utilitzar-los en el context cientific (Song i Carheden, 2014).

Juan Quilez (2016), va analitzar diferents casuistiques on es manifesta una rellevant dificultat a
I'hora de comprendre i emprar correctament en vocabulari especific. D'aquest estudi destaca
els segiients aspectes:

e Us del significat quotidia en conceptes de ciéncies

El coneixement de significats quotidians sobre conceptes técnics provoca que
I'aprenentatge correcte del vocabulari cientific no sigui satisfactori. Una possible falta
de capacitat de I'alumne per comprendre diferents significats que un concepte pot tenir
dependent de I'ambit on s'utilitzi provoca que I'alumne no pugui aconseguir el nivell
d'abstraccid necessari per coneixer correctament el significat dels conceptes i vocabulari
que s'utilitza en el seu ambit cientificotécnic. Amb freqliéncia els alumnes tendeixen a
descriure conceptes de ciéncies amb significats quotidians (ex. Forga, calor, treball,
energia, etc.) (Driver; Guesne; Tiberghien, 1989). El doble significat que un concepte pot
tenir, tant a I'ambit quotidia com en el cientific i la utilitzacié majoritaria de I'accepcié
quotidiana per part dels alumnes en la seva vida diaria pot provocar que a I'hora de
definir conceptes polisemics en les seves accepcions cientificotecniques, aquesta pugui
ser obstacle per a la correcta definicié i aprenentatge dels mateixos a causa
d'una incorrecta interpretacid. En aquest aspecte, la polisemia representa un conflicte
real en la correcta comprensid i utilitzaci6 de la terminologia cientifica
(Quilez J, Quilez A,2015) .
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Termes polisemics

Termes quotidians amb diferent significat cientific

Concentracié, densitat, dissolucid, frequéncia, periode,
nucli, sucre, polar, pol, acid, base, sal, alcohol, aromatic,
reduccid, element, neutre, carrega, espontani, energia,
treball, calor, equilibri, reversible, irreversible, catalitzador,
forca, positiu, negatiu, enllag, model, pur, ideal,
ressonancia, activitat, fugacitat,
afinitat, amortalladora, tamp6, molar, complex, activat,
radical, lliure, llei, teoria, neutralitzar, principi, constant,
fonamental, absolut, potencial, cristall, fluid, uniforme,
aillat, tancat, resisténcia, conductor, intensitat,
reflexio, index, fort, feble, dur, tou, sistema

Taula 1- Termes polisémics quotidians

Significats tecnics no diferenciats correctament

Els alumnes poden també torbar problemes en les definicions mostrades als llibres de
texts que utilitzen. Estudis realitzats sobre diferents definicions de conceptes sobre
materials didactics, constaten com els estudiants trobaven problemes amb el significat
que els materials didactics donaven al terme neutre en diferents contextos sobre
quimica (Jasien, 2011) o com un estudi sobre “models redox” utilitzats a llibres de text
(Osterlund; Berg; Ekborg, 2010) determinaven diferents definicions del procés redox per
diferents contextos, perd només un d'ells era el correcte. Aquesta existéncia de
diferents significats pot ser focus de confusio pels alumnes a I'hora de comprendre
correctament el vocabulari especific. Es evident que si les definicions als llibres de
text son incorrectes o incompletes, aquestes seran origen dels diferents errors que
realitzin els alumnes a posterior.

Vocabulari no aplicat als contextos correctes

Un altre dificultat en la comprensid del vocabulari especific és la relacionada amb la
contextualitzacié del mateix vocabulari en segons quins ambits cientifics. En aquest
aspecte, els alumnes presenten problemes quan aprenen un concepte per un ambit
cientific concret i el seu significat no es transfereix a altres contextos cientifics proxims.
Si utilitzem com a exemple el concepte de "for¢a" podem veure com el seu significat pot
variar dependent del context cientificotécnic al qual ens referim:

Concepte Context Definicié
Forca Quimica Enllagos que es formen entre atoms, ions i molecules
Forga Fisica Causa capa¢ de modificar I'estat de repos o de moviment
d’un cos o de deformar-lo
Taula 2 — Definicid de for¢a aplicada a diferents contexts
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Tractament del vocabulari que realitzen els llibres de text

Els llibres de text sén creats per ser utilitzats en els espais educatius i responen
primordialment a principis didactics i pedagogics. No obstant aix0, I'entrada d'empreses
editorials fa que també aquest estiguin relacionats sota principis comercials. Aixo pot
donar com a resultar una problematica en 'aprenentatge dels alumnes.

De vegades el vocabulari que s'utilitza als llibres de text no sempre és l'adequat ni
s'ajusten a les definicions correctes segons I'ambit cientific que tracten. Sobre aixo
estudis realitzats sobre llibres de texts van detectar que molts dels continguts que s'hi
registraven als llibres no eren els adequats al nivell corresponent dels alumnes als quals
anava dirigit (Lunzeri Gardner, 1979; Knutton, 1983) o també en altres estudis
s'identificaven una quantitat de termes nous introduits que superava el numero de
conceptes que els alumnes havien d'aprendre en el seu nivell (Yager, 1983; Groves,
1995). No només afecta en el nombre de termes utilitzats siné que de vegades aquests
llibres de text no Unicament donen resposta a principis educatius sind que també a
principis comercials. Aquesta situacié de vegades produeix problematiques que es
veuen reflectides enaquest llibres reflectits en textos inadequats amb visions
distorsionades del coneixement cientific o com producte d'interpretacions incorrectes
en els processos de traduccid, per transposicions didactiques deformants del
coneixement cientific o per falta de control per part dels revisors que examinen el
contingut abans que accedeixin al domini educatiu. (Apple, 1989). Aix0 té com a
consequencia llibres amb errors conceptuals que acaben arribant a les institucions
educatives, a les aules i als estudiants (Gil Pérez, 1994). Aquests materials, a més, poden
contenir expressions interpretables des de diferents perspectives que també poden
incrementar la confusid dels alumnes en l'aprenentatge dels termes i conceptes
cientificotécnics. Resultats de diferents investigacions determinen la presencia
d'inexactituds o amb errors conceptual i la inclusié d'una gran quantitat terminologia
cientifica especifica amb deficients explicacions de les idees Claus que permeten
comprendre |'exposat. (Furid et al., 2005a; Garcia Garcia y Perales, 2007; Naughton et
al., 2008; Martinez Losada et al., 2009).

Comprensio lectora dels estudiants
Un altre fet important en la comprensié del vocabulari especific és la comprensié lectora
aportada per I'alumne sobre els textos especifics. Entre els problemes detectats més
importants es destaquen:
1) Problemes lexics deguts al desconeixement de paraules noves que els
estudiants troben.
2) Existencia de barreres sintactiques degudes a un estil gramatic que els alumnes
no estan acostumats a llegir.
3) La poca capacitat de discriminar en un text la part essencial o idea principal de
la no principal.
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2.2.2. Obstacles de redaccié: problemes i quiestions conceptuals

Per norma, l'aparicié de llenguatge especialitat i un nivell de dificultat elevat en el nivell de
comprensid sén aspectes caracteristics dels textos cientifics. Aquest tipus de textos contenen
gairebé sempre un alt nivell de continguts que poden ser de dificil comprensié per part del lector
i que no soén facils d'entendre. D'aix0 s'esdevé que una deficient capacitat per entendre el
llenguatge de la ciencia limita la capacitat dels estudiants a I'hora de resoldre problemes
(Beek; Louters, 1991).

De vegades la forma en com es representa la informacié en aquests materials fa que els alumnes
no acabin d'entendre termes o conceptes aixi com estructures gramaticalment complexes que
encara s'accentuen més si el text esta escrit en una llengua que no és la materna (Martiniello,
2008). La comprensio de textos cientifics requereix per part dels alumnes un coneixement per
generar explicacié (Graesser et al., 2002; Ledn & Pefalba, 2002). Si els alumnes troben una
dificultat elevada en la lectura i la comprensié d'aquest tipus de text, el seu rendiment academic
es veura perjudicat. Aixo queda demostrat a través d'estudis on els alumnes encara que no
tinguin errors conceptuals la falta de comprensié d'un text a causa del tipus de llenguatge
utilitzat ha acabat afectant negativament a I'alumne (Clerk; Rutherford, 2000).

2.2.3. Dificultats a I'hora del desenvolupament de capacitats per argumentar
cientificament

Argumentar cientificament és un element important dintre del concepte d'alfabetitzacio
cientifica encara que aquesta, no sol tenir importancia pel professorat (Osborne, 2002). En
general els estudiants de no tenen les capacitats ni les competéncies propies de |'argumentacid
cientifica. Vygotsky (1977) va distingir entre el pensament espontani i el cientific. Els estudiants
aprenen de forma espontania a partir d'experiencies deixant els conceptes cientifics com
inaccessibles donat el seu caracter abstracte. L'aprenentatge de la ciencia s'ha de promoure
generant espais d'interaccié en grup on els alumnes puguin verbalitzar idees que puguin
contrastar amb altres estudiants i professors mitjangant arguments i punts de vista diferents.
Actualment el sistema educatiu no promou ambients d'aprenentatge on I'alumnat pugui
investigar, provar, simular, etc., deixant poc espai pel debat (Cella-Ranilla; Gisbert, 2014). En
conseqieéncia, una gran barrera en el desenvolupament de les capacitats d'argumentacié dels
estudiants és la falta d'espais d'argumentacid i en la falta d'oportunitats per fer-ho (Driver;
Newton; Osborne, 2000) ja sigui per la mateixa estructura de la classe tradicional com el tipus
d'activitat o textos que incorporen els manuals de ciéncies. Segons Vygostky (1978),
I'aprenentatge que cada individu realitza fins a donar sentir a les idees cientifiques es produeix
mitjangant una transicid en el context social, per interaccié amb altres més experts a través de
zones de desenvolupament proxim. Aquest ambient de dialeg constructiu entre companys i el
mateix professor facilita que I'estudiant tingui oportunitats de realitzar preguntes i avaluar
diferents formes de pensament. De fet, en aquestes classes tradicionals, aquests espais queden
minvats arran del temps que el professor ocupa a classe deixant poc espai per preguntes i
intervencions dels alumnes (Bullman, 1985; Bleicher, 1985; Tobin; McRobiee, 2003, Dimopoulos
et al., 2005), de forma que la interaccié no es produeix durant aquestes classes. La falta d'espais
i temps per I'argumentacié cientifica provoca que els estudiants tinguin dificultats a I'hora de
distingir fets i les seves interpretacions i que realitzin inferéncies no justificades amb afirmacions
sense tenir en compte el marc teoric (Norris; Phillips, 2003; Sarda; Sanmarti, 2000).
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2.2.4. Actitud i formacio del professorat

El professor és una part important i un dels principals responsables en la superacié de les
barreres linglistes en I'aprenentatge de la ciéncia. Tot professor de ciéncies és un professor de
llengua i tota classe de ciéncies és una classe de llengua (Stubbs, 1976; Serra i Caballer, 1997;
Sutton, 2003). Tot i aix0, no és, en general, una practica molt habitual dels docents actuals que
per part d'aquests docents, ensenyar a llegir, escriure, parlar i escolar esta destinat als
professors de llengua i no pas a ells. A més a més, la formacié previa d'aquest i les actituds que
manifesten en aquest sentit no afavoreixen que els alumnes puguin superar aquests obstacles.
En I'aprenentatge de la ciéncia, el llenguatge s'ha enteés tradicionalment com un vehicle en el
qual es transmet la informacio (Ford; Peat, 1988) i per aix0 els professors no consideren que
hagin de dominar el llenguatge de la ciencia ni es consideren responsables de desenvolupar en
els estudiants les capacitats lingliistiques necessaries de comunicacié ni els aspectes essencials
de I'alfabetitzacid cientifica (Thier i Daviss, 2002).

Encara que els professors sén conscients de la possible dificultat que presenten els estudiants
per entendre i comprendre el vocabulari cientific, aquests desconeixen, en general, quins
aspectes especifics han de conéixer els seus alumnes per poder comunicar-se d'una forma
cientificament adequada en diversos contextos (Seah, 2016). Aquests mateixos, encara que
tenen intuicions de I'Us del llenguatge a classe, es consideren professores de continguts (Tan,
2011) i per aixo no solen reflexionar sobre com comunicar correctament el coneixement cientific
als alumnes (Galagovsky; Bonan; Aduriz, 1998). En aquest context, el professor no solament ha
de proporcionar les eines que facilitin I'aprenentatge del contingut cientific als alumnes siné que
puguin tenir les competéncies necessaries per implicar els seus alumnes en els processos
d'aprenentatge, en els processos de potenciacid dels alumnes i la creacié d'espais de discussio i
dialeg amb els alumnes amb la finalitat d'aprofitar els coneixements previs de I'alumne. Sobre
aquest Ultim, en general, els docents no estan preparats per aquestes actuacions
(Pearson, Moje; Greenleaf, 2010), mostren un déficit en la seva formacid inicial aixi com en les
dificultats per coordinar situacions argumentatives en les seves classes (Vieira; Nascimiento,
2013). Aixi doncs, aquest fet afegit a la poca reticéncia a la innovacidé en aquest camp per part
dels docents, provoca que no es pugui crear un espai on els alumnes puguin construir els seus
propis procediments i no es pugui proporcionar un marc de Treball a classe que fomenti la
discussio, el pensament l'intercanvi d'idees o qualsevol procés que faciliti I'aprenentatge basat
en la comunicacio, el dialeg i I'experiéncia.

2.3.  Estrategies per disminuir la barrera de I'aprenentatge de materies

cientificotécniques
Generalment una barrera en |'aprenentatge es pot considerar com una apreciacié negativa en
I'avenc de l'aprenentatge. Considera que una barrera en el nostre aprenentatge és el que es
considera com una dificultat o bloqueig en les nostres aspiracions formatives en la disciplina
cientificotécnica que d'una forma o un altre es consideren necessaries a superar. El llenguatge
és una de les barreres que s'ha de superar en |'aprenentatge de la ciéncia (Gabel, 1999).
En aquest aspecte Henderson i Wellington (1998) van definir una série d'estrategies i actuacions
per disminuir la barrera que suposa el llenguatge cientificotécnic en I'aprenentatge:

1) Introduccié de termes cientificotecnic un cop els alumnes hagin treballat i es troben

familiaritzats amb els nous continguts. Els alumnes necessiten entendre el concepte en

si abans de donar-li nom al concepte. S'ha de procurar introduir les noves paraules a

partir de diferents metodes de representacié complementaris com sén els dibuixos,

grafics, etc.
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2)

3)

4)

5)

6)

7)

Plantejar noves activitats en les quals es posi de manifest I'is del nou vocabulari de
forma repetida i en diferents situacions: jocs, activitats escrites, questionaris, etc. En
aquest aspecte cal propiciar activitats que propicien el pensament critic
(Oliveras; Sanmarti, 2009) i plantejar preguntes que afavoreixin el desenvolupament de
capacitats d'indagacio cientifica (Kawalkar; Vijapurkar, 2013).

Evitar que I'Unica via de comunicacid sigui la que realitza el professor cap als seus
alumnes. En aquest aspecte, es destaca que s'han de propiciar debats i experiments que
posin a prova i contradiguin les expectatives inicials dels alumnes i que el professor
tingui un espai de moderador mes que de transmissié dels coneixements.

Fomentar la lectura en I'estudiant propiciant que puguin fer reflexions sobre el seu
contingut. En aquest aspecte s'ha de promoure diferents nivells de lectura de textos de
ciéncies mitjancant el plantejament de preguntes especificament dissenyades per
aquesta finalitat (Sarda, Marquez; Sanmarti, 2006).

Propiciar que els alumnes puguin discutir, comparar idees i que puguin examinin les
interpretacions dels conceptes i termes que vagin aprenent

Donar temps suficient perque els alumnes puguin donar respostes evitant aixi, que
aquestes siguin Unicament de caracter factual.

Ensenyar als alumnes a debatre, a considerar i respectar diferents punts de vista, a
millorar les capacitats d'atencid critica i millorar la fonamentacio dels punts de vista que
I'alumne vol defensar aixi com treballar la voluntat d'arribar a un consens comu entre
tots els alumnes que permeti avangar en I'aprenentatge comu i en les accions posteriors.

Quilez (2016) també va analitzar quines barreres hi existeixen actualment en I'aprenentatge del
coneixement cientific. En els seus estudis, no només indica aspectes que s'han de canviar per a
fomentar aquesta millora sind que també en destaca la importancia en el fet que I'alumne ha
d'estar convencut de la importancia que el llenguatge té en l|'aprenentatge. Aquesta
conscienciacié i reflexid per part dels alumnes possibilita el fet de poder fer efectives totes les
actuacions possibles i millorar les competencies en la comunicacié cientifica. Sobre aquest
aspecte, Quilez (2016), proposa d'altres actuacions concretes no contemplades per Henderson i
Wellington (1998) per disminuir la barrera que posa el llenguatge de la ciencia en I'aprenentatge:

4.

Creacio d'espais d'interaccié dialogica a I'aula moderada pel professor. En aquest
aspecte es remarca que s'ha d'intentar evitar la predominanca actual del model de
dialeg triadic, alumne-professor, explotant les idees dels estudiants mitjancant
preguntes que propicien la indagacid cientifica (Wells, 1999). Sobre aix0, es destaca que
en un ambient de treball com aquest, I'alumne se sent més segur de les seves
argumentacions i es veu amb més capacitats i oportunitats per processar i clarificar les
idees inicials exposades on a més augmentant la freqliéncia d'aquests espais de dialeg
els alumnes poden emprar vocabulari cada cop més precis i correcte, millorant aixi la
seva capacitat de comunicacié cientifica (Lyon; Bunch; Shaw, 2012).

Emprar vocabulari senzill fins que els alumnes es familiaritzin amb els conceptes
cientifics empleats. Aquesta actuacido també, plantejada per Henderson i Wellington
(1998), remarca la idea d'un procés continu en I'adquisicio del llenguatge cientific on es
pugui evolucionar de forma conjunta entre les idees cientificotécniques i el seu
llenguatge.

3) Generar un ambient a classe en el que I'alumne se senti segur per poder realitzar
qualsevol aportacid que consideri convenient sense que aquesta pugui afectar la seva
autoestima (Keogh; Naylor, 2007).

Utilitzar eines d'avaluacié formativa que propicien que les qliestions es raonin i
expliquin, es justifiquin, es contradiguin i es verbalitzin correctament (Martin-Diaz;
2013; Zoller; 1993).

Intentar fer assequible el llenguatge de la ciéncia mitjancant accions puntuals.
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Totes aquestes idees son considerades en el mateix estudi de Quilez (2016) com de dificil
aplicacié i un factor en el desanim dels professors que vulgui actuar contra les barreres
linglistiques en I'aprenentatge. Estudis realitzats en aquest sentit per Mammino (2010), sobre
la comprensid linglistica d'alumnes italians o estudis realitzats sobre alumnes australians
(Zhang et al, 2010) sobre la formacidé prévia d'aquest i les seves capacitats lingliistiques
comparteixen una conclusio sobre les barreres lingliistiques actuals. En ambdds casos es destaca
la necessitat de dissenyar cursos especifics del llenguatge de les ciéncies per nous alumnes de
forma que faciliti I'aprenentatge amb éxit dels seus estudis i millori la seva capacitat
comunicativa.

2.4.  Llacreacidé d’espais d’interaccio dialogica

La interaccid dialogica com a practica habitual en contextos quotidians o contextos professionals
és sempre conformada a partir d'espais creats i habilitats per poder dur a terme aquesta
practica. Aquestes practiques interaccié sén practiques que habitualment comporten un temps,
comporten una agrupacié de persones que conformen la interaccié i conformen un espai on
poder dur a terme aquesta practica.

Analitzant des de la vessant més quotidiana la interaccié dialogica, aquesta pot dur-se a terme
en qualsevol lloc. Un grup de persones que debaten sobre una qiestié, un grup d'amics, una
reunid escolar de pares i mares analitzant el curs escolar poden ser agents participants d'un
espai interaccio dialogica. Encara que és facil poder generar aquest tipus d'espais en entorns
quotidians, no sempre és igual de facil la creacié d'aquests espais en contextos cientifics.
Mercer (2000) defineix el dialeg com un model social de pensament que fa possible un procés
denominat "interpensar", en el que els participants d'aquest dialeg poden resoldre problemes
i co-construir el seu aprenentatge conjuntament. En aquest sentit, Alexander (2001), destaca la
importancia de la qualitat del dialeg a l'aula per a promoure l'aprenentatge i defineix
I'ensenyament dialogic com el dialeg efectiu a I'aula caracteritzada per cinc principis (Alexander,
2008):

Col-lectiu
Reciproc
(docents i alumnes s’escolten, intercanvies idees i consideren punts de vista
alternatius)
Proporciona suport
(els alumnes poden expressar idees sense por o vergonya a realitzar possibles
respostes incorrectes)
Acumulatiu
(professors i alumnes construeixen segons la resposta i construccions realitzades)
Té un proposit
(el professor planifica I’aprenentatge dialogic per arribar a uns objectius
d’aprenentatge)
Taula 3 —Els cinc principis de I'ensenyament dialogic, Alexander (2008)

Sobre aix0, és important considerar que la creacié d'espais interaccié dialogica sén una
necessitat important en el desenvolupament cognitiu que es fa efectiu mitjancant el dialeg.
D'aixd0 s'extreu que el fet de promoure aquest tipus d'espais pot generar oportunitats
d'aprenentatge per tots els alumnes i proporcionar ambients interactius on es pugui dialogar,
intercanviar idees i compartir coneixement.

Cal insistir en la creacié d'espais d'interaccié dialogica en classe, modulada pel professor, com a
motor efectiu que propicia el canvi conceptual (Mercer, 2008b).
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Per aconseguir que aquests espais siguin la més beneficiosa pels alumnes i el seu aprenentatge
s'han plantejat diferents argumentacions sobre la importancia de la figura del docent en tot el
procés d'intercanvi de coneixement a l'aula i en I'aprenentatge del coneixement i llenguatge
cientific a través de la seva moderacié. En aquest aspecte, aquesta moderacid de la interaccid
per part del docent és necessaria per a l'adquisicié i desenvolupament de la forma més
optima possible del llenguatge cientific per part dels alumnes (Vygotsky, 1978). Diferents estudis
i aplicacions pedagogiques de la teoria sociocultural (Vygostky, 1978; Lantolf, 2000) destaquen
que aquesta funcié moderadora de la interaccié amb els alumnes per motivar als alumnes cap a
nous coneixements. D'aquesta manera el docent pot ajustar I'ajut pedagogic a partir de la
creacio de zones de desenvolupament proxim a través del llenguatge.

Vygotsky (1978) defineix el concepte de zona de desenvolupament proxim: "La distancia entre
el nivell de desenvolupament real, determinat per la resolucio de problemes sota la guia d'un
adult o en col-laboracio d'iguals competents". A través d'aquesta interaccio professors i alumnes
participen del procés de comunicacié i apropa conceptes, termes o coneixements que els
alumnes no tenen al seu abast i que el docent proporciona com a guia d'aquest nou
aprenentatge (Sedovaet al., 2014). Encara que aquesta zona sigui un espai inicialment
d'interaccié entre professor i alumne, també aquesta definicié pot ser extensiva a interaccions
entre alumnes (Mercer i Howe, 2012). Per Vygotsky (2008), la zona de desenvolupament
proxim, descriu una ajuda cognitiva a curt termini i de forma unidireccional entre professor i
alumne amb la finalitat que I'alumne adquireixi una habilitat o un coneixement concret.
L'aprenentatge i desenvolupament, gracies a la creacid d'aquestes zones, s'aconsegueix en gran
manera gracies a aquestes interaccions i dialegs entre docents i alumnes (Rojas-Drummond, et
al., 2013).

Com se'n extreu anteriorment, el paper del docentésclau en la creacié de zones de
desenvolupament proxim i en la potenciacié de metodologies que girin al voltant de I'alumne i
gue puguin assegurar una garantia en I'aprenentatge i en el desenvolupament, la creativitat i el
desenvolupament individual de I'alumne. En aquest aspecte, el docent juga un paper important
en el desenvolupament d'estratégies pedagogiques discursives que serveixin de metodologies
per aplicar amb els alumnes que assegurin el correcte aprenentatge.

El paper del docent en tot aquest no només és centren en l'aplicacié de les diferents
metodologies discursives a l'aula sind que a més, el docent ha de serconscientde la
correcta utilitzacié que cal emprar de la llengua cap als seus alumnes que ajudi i permeti generar
espais de pensament, reflexié i construccié de coneixement. Coll (1993), diferencia les
estrategies socials que un docent cal tenir, les que creen un clima de confianga, i les estratégies
dirigides a la co-construccid de coneixement i que serveixen de base pedagogica per I'alumne.
En aquest sentit, existeixen diferents estrategies discursives amb un caracter indagador, discurs
indagador, que volen crear situacions de co-construccié de coneixement a partir del llenguatge:

Discurs proléptic

El discurs proleptic es descriu com un procediment pedagogic que es fa patent a través del
discurs i que invita almenys expert o menys competent a solucionar els conflictes linglistics que
afloren en les activitats d'aprenentatge a partir de |'activacié del seu coneixement previ, aixi com
de les estrategies d'inferéncia i deduccié (Esteve, 2007; Antén, 1999; Van Lier, 1996, 2000).
En aquest aspecte, el procediment proléptic situa als alumnes en un context en queé el professor
assumeix que els alumnes coneixen més del que en aquest moment sén capacos de fer (Van
Lier, 2004: 153). El docent desafia als alumnes a interpretar els significats dels enunciats (Anton,
1999).
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Olga Esteve (2007), descriu el procediment del discurs proléptic de la seglient manera:
"En primer lloc el professor fa emergir en l'aprenent una presa de consciéncia sobre tot
aix0 que ja sap o aixo que sap fer amb les llengiies. Aixo li serveix per activar el
coneixement previ (en el sentit de qué "una persona és capag de fer") i crear aixi una
expectacio cap a la informacid i els continguts nous, aconseguint relacionar el propi,
I'extern i el compartit".

Sobre aquest tipus de discurs, també Olga Esteve (2007) puntualitza una série de consideracions
sobre caracteristiques a aplicar en aquest tipus d'estrategia:

1. Mai es tracta de preguntes de resposta si/no sind de preguntes obertes que
generalment conviden a raonar o justificar, definir o relacionar 'objecte d'estudi amb
experiéncies dels aprenents".

2. Un cop verbalitzat el coneixement o les experiéncies previes, les preguntes parteixen en
moltes ocasions, de 'aportacio feta per un aprenent o per un grup d'aprenents. Amb
aixo el que es pretén és que el grup avanci en el pensament col-lectiu a partir
d'aportacions individuals.

Tot plegat aix0 serveix perqué I'alumen pugui prendre conscieéncia de la propia zona de
desenvolupament proxim.

Altres procediments que destaca Olga Esteve (2007) utilitzats també com proléeptics poden ser:

1. Rebotar la intervencid o la proposta d'un aprenent a mode de pregunta a la resta de la
classe. Amb aix0 s'aconsegueix fomentar una estructura col-lectiva entre iguals aixi com
entre professor i alumne que afavoreix la motivacid i participacio activa dels aprenents
en una comunitat de practiques (Lave & Wenger, 1991). Tanmateix ajuda al docent a
situar-se sobre la zona de desenvolupament proxim i veure la manera de con ajustar la
pedagogia al que necessiten els alumnes.

2. Aprovar o donar mostres d'aprovacié. Crear empatia afavoreix I'autoconfianca dels
alumnes. L'aprovacio fa sorgir un sentiment proper cap al professor: I'alumne se sent
escoltat i ratificat i aquest sentiment és el que sembla fomenta un sentiment d'identitat
de grup.

3. Demanar que es raoni o justifiqui una opcid. Serveix per entreveure el cami mental que
han seguit els alumnes per arribar a la solucié amb la finalitat que prenguin consciéncia
tant de I'estat actual dels seus coneixements com del seu potencial (cap on van).

Cal llavors entendre que analitzades totes les metodologies i estrategies, el paper del docent ha
de ser més que un simple transmissor de coneixement i informacid. Per aix0, és necessari que
el docent pugui entendre que la seva accié pedagogica ha de moure's dintre del denominat ajust
a l'ajuda pedagogica (Onrubia, 1993) basat principalment en la zona de desenvolupament
proxim, ser capag intervenir en els moments necessaris i guiar als alumnes segons les necessitats
qgue aquest necessitin i ser un bon gestor grupal i dinamitzador per la construccié d'una base
solida en la construccid del coneixement col-lectiu i individual de cadascun dels alumnes a través
de la interaccié dintre d'un grup d'aprenents (Esteve, 1999). Ajudar a través de la intervencio
pedagogica que els alumnes en formacié construeixin el seu propi cami fent sorgir inquietuds i
evitant les pors, les pressions i les frustracions mitjangant aquestes comunitats de dialegs.
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2.5.  Avaluacioé formativa

L'avaluacio és un procés que forma part del sistema educatiu que determina un valor resultant
del treball que un alumne ha realitzat segons unes normes i criteris establerts. Generalment
I'avaluacio de la formacié dels alumnes esta lligada al concepte tradicional del desenvolupament
d'examens, test o proves i aquests sempre realitzats al final del procés d'aprenentatge dels
alumnes per determinar quin és el nivell de coneixement que els alumnes han adquirit durant
aquest periode.

Atenint-nos als conceptes aplicats en I'adquisicié de les capacitats lingliistiques per a la millor
de l'aprenentatge, |'avaluacié tal com es defineix normalment, avaluacié tradicional, dificulta
aquesta innovacié pedagogica, ja que trenca amb tots els esquemes que anteriorment se n'han
anat analitzant. Aquesta avaluacié tradicional agrupa generalment als alumnes entre alumnes
que han aprovat o alumnes que han suspes i que no té en compte totes les competéncies
desenvolupades durant el periode d'aprenentatge. En aquest sentit, aquest tipus d'avaluacié no
promou la millora de la qualitat en I'aprenentatge i molt menys la millora en I'adquisicié del
llenguatge cientificotécnic i la comprensid posterior dels conceptes tractats.

No obstant aixd, actualment existeixen d'altres tipus d'avaluacid més innovadors que si que
tenen en compte I'adquisicié de les competencies per part dels alumnes i que si fomenten la
innovacio i la qualitat en I'ensenyament-aprenentatge. Una d'aquestes és |'avaluacié formativa.
El procés d'avaluacié formativa no ofereix una avaluacié basant-se en determinats resultats
determinats per una norma establerta sind que permet oferir informacié sobre
el procés d'aprenentatge i no només sobre els seus resultats finals per aixi doncs permetre als
docents prendre les millors decisions d'acord amb tots els resultats  obtinguts.
Aguest procés també pot ser una autoavaluacié per part de I'alumne a través de les activitats
i practiques que vagin realitzant a I'aula. Black i Williams, (1998) defineix I'avaluacié formativa
de la seglient manera:

“L'avaluacié formativa es refereix a totes les activitats que es duen a terme pels
professors i alumnes quan s'avaluen ells mateixos, i que donen informacio que pot ser
utilitzada per revisar i modificar les activitats d'ensenyament-aprenentatge amb les que
estan compromesos" (Black i William, 1998)"

Analitzant les possibilitats que ens permet I'avaluacié formativa respecte a la tradicional es
destaca que I'avaluacié formativa (Guerrero Hernandez J., 2019):

1. Proporciona oportunitats de rectificacid i millor del plantejament de les nostres
estrategies, tipus d'avaluacio, tecniques i instruments inclosos des de I'inici.

2.  Se centra a realitzar una valoracid integral de multiples elements que de manera conscient
i intencionadament inserim en el plantejament didactic i que ens permeten coneixer
s'assoleixen els objectius d'aprenentatge.

3. No té com a meta elabora un judici per qualificar i determinar I'acreditacié o reprovacio
dels alumnes.

4. Ens orienta sobre quin cami seguir per recolzar el desenvolupament i enfortir en la ruta
cap a l'assoliment de metes marcades pels aprenentatges esperats.

Relacionant les accions que ens proporciona l'avaluacid formativa, aquesta, sera util per
aconseguir dur a terme les accions destinades a I'adaptacié i avaluacié del material didactic,
objecte del treball, per I'adquisicid i Us adequat del llenguatge cientific. Aquesta avaluacié
compartira les caracteristiques que apliquen a l'avaluacié formativa separada en tres blocs
(Guerrero Hernandez J., 2019):
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Participativa Clara Contextualitzada

e Es centre en I'alumne e Te un objectiu e Utilitza simulacions

° Ajuda a prendre ° Exp“ca les del mon real dintre de
decisions competencies que es la clase

e Utilitza la reflexio com volen avaluar e Aporta agruments per
a eina de millora * Proporciona inferir fortaleses i

* Dialeg entre alumnes instruccions clares dificultats

e Tothom coneix gue es ® Permet a |'estudiant
fara i com s'avaluara aplicar el seu

coneixement

Il-lustracid 1 — Caracteristiques de I’avaluacié formativa

Es important coneixer que aquesta avaluacié proporciona al professor oportunitat d'observar i
obtenir evidencies relacionades principalment amb els coneixements, habilitats i valors dels
estudiants i d'aquesta manera poder orientar de manera correcta als alumnes durant I'etapa
d'aprenentatge.

3. Metodologia del treball

La metodologia de treball aplicada al TFM que s'aplicara en aquest treball per assolir els
objectius establerts i poder avaluar posteriorment els resultats és la seglient:

1. Treballar sobre una unitat formativa concreta, "Tallafocs i monitoratge de xarxes" del
modul professional "Seguretat informatica" del cicle formatiu de grau mitja "Sistemes
microinformatics i xarxes".

2. Treballar amb un Unic grup d'estudiants on s'aplicaran les noves metodologies,
tecniques i materials adaptats.
3. Elaborar una analisi del material didactic per realitzar posteriorment |'adaptacié dels

materials sota els preceptes tractats a l'apartat de I'Estat de l'art per fomentar
I'adquisicié correcta del llenguatge cientificotecnic i la millora en I'aprenentatge dels

alumnes.
4, Realitzar una prova de nivell inicial gamificada per avaluar el grau de coneixements
tecnics amb el que els alumnes arriben a l'inici de la unitat formativa objecte de I'estudi.
5. Impartir les classes planificades per la unitat formativa objecte de I'estudi "Tallafocs i

monitoratge de xarxes" sota els preceptes tractats a l'apartat de I'Estat de I'art per
fomentar I'adquisicié correcta del llenguatge cientificotécnic.

6. Fer diferents activitats, siguin de caracter teoric o practic que fomentin I'ds de
llenguatge, sigui de forma escrita o oral.
7. Avaluar formativament les accions i activitats formatives que es realitzen per comprovar

I'evolucid del grup en I'adquisicid del llenguatge i aprenentatge dels conceptes propis
de la unitat formativa.

8. Realitzar una prova final gamificada per avaluar el grau de coneixements tecnics amb
que els alumnes finalitzen la unitat formativa.
9. Avaluar els resultats globals del grup a partir de les diferents activitats, proves,

observacions per poder qualificar I'aprenentatge i la millora aconseguida.
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10. Comparar els resultats obtinguts pel grup amb un altre grup del mateix curs que no ha
aplicat I'adaptacié dels materials i que ha realitzat la unitat formativa sota preceptes

tradicionals.
11. Comparar els resultats obtinguts pel grup amb grups d'anys anteriors.
12. Avaluar tots els resultats obtinguts i obtenir una conclusié sobre I'estudi realitzat i les

millores detectades o els problemes detectats.

4. Marc de la unitat formativa — Tallafocs i monitoratge de xarxes
El marc de la unitat formativa on es fonamentara el treball es el segiient:

Departament: Departament d’Informatica | Grup/s: FP Grau Mitja
Familia professional: Informatica i Comunicacions

Cicle Formatiu: CFGM Sistemes microinformatics i xarxes Codi: CFPSM IC10
Modul Professional: Seguretat Informatica Codi: M6

Hores minimes: 132 Hores lliure disposicié: 0 ;I;zres totals:
MP 06:‘Sfeguretat Hores minimes: 132

Informatica

Unitats Formatives Hores min. + HLLD Durada
UF 5: Tallafocs i monitoratge de xarxes 38+0 38

Taula 4 —Marc educatiu de la unitat formativa

Marc de referencia sobre el curriculum de la unitat formativa i del cicle formatiu:

Real Decret BOE

http://xtec.gencat.cat/web/.content/alfresco/d/d/workspace/SpacesStore/0057/78f127a0-c628-
46c4-8ad0-e79ce4f39376/T_sist_microinformatics_i_xarxes.pdf
http://xtec.gencat.cat/web/.content/curriculum/professionals/fp/titolsloe/infcomunicacions/o_IC10
_SMX_28-10-16.docx
http://xtec.gencat.cat/web/.content/curriculum/professionals/fp/titolsloe/infcomunicacions/o_IC10
_Sistemes_microinformatics_i_xarxes.docx
http://xtec.gencat.cat/web/.content/alfresco/d/d/workspace/SpacesStore/0087/d5856770-ea2c-
4b02-a8f6-ab9a35d446e9/DOGC_T_sistemes_microinformatics_xarxes.pdf

Taula 5 —Documentacio sobre el curriculum del CFGM. DOGC. Decret 193/2013, de 9 de juliol

Adaptacio de material didactic per fomentar I'adquisicio i us adequat del llenguatge cientific dels alumnes de
formacié professional 23



5. Metodologia aplicada a I'adquisicié del llenguatge cientificotecnic

En aquest apartat s’analitzara la metodologia aplicada a I'adquisicié del llenguatge
cientificotécnic fonamentat en el marc teoric detallat a I'apartat 2: Estat de I'art i en base als
resultats d’aprenentatge i criteris d’avaluacio que el curriculum decreta (Decret 193/2013, de 9
de juliol) per aquesta unitat formativa (Decret 193/2013, de 9 de juliol)

L'objectiu de la analisis de la metodologia a aplicar en aquest treball es fonamenta sobre les
seglents questions:

1. Com identificarem el llenguatge que els alumnes necessiten coneixer i aprendre
préviament a l'inici de la unitat formativa i de quina forma avaluarem els coneixements
conceptuals i de llenguatge amb que els alumnes arriben a l'inici d’aquesta unitat.

2. Com volem analitzar les metodologies que s’han anat aplicant en la unitat formativa per
obtenir la informacid necessaria per identificar la metodologia aplicada als darrers anys
i si encara es vigent durant aquest curs.

3. Amb quins grups treballarem durant tot aquest periode d’aprenentatge de la unitat
formativa i amb quins grups avaluarem i compararem els resultats obtinguts.

4. Com plantejarem la nova programacié didactica. Quins element es volen introduir per
I’afavoriment de I'aprenentatge del llenguatge i la millora del I'aprenentatge en la unitat

formativa.
5. Com avaluarem els resultats obtinguts. Quins métodes es volen seguir i com ho volem
plantejar.
5.1. lIdentificacio del llenguatge previ a la unitat formativa i avaluacié dels

coneixements

5.1.1. Identificacié de llenguatge

Com a punt de partida del treball i com a punt de partida de l'adaptacié del material per
aconseguir els objectius de millora del llenguatge cientificotécnic de la unitat formativa i assolir
els objectius competencials cal coneixer que se n'espera primerament que els alumnes
aprenguin. Sobre aquesta unitat formativa es destaquen dos conceptes clarament diferenciats,
encara que guardin relacid, i que sén els conceptes basics de I'aprenentatge en aquesta unitat
formativa:

e Sistemes de proteccio de la xarxa: Tallafocs.
e Sistemes de monitoratge de xarxes.

Partint de la base que la unitat formativa consta de dos nuclis diferenciats podem iniciar la
recerca i identificacié del llenguatge que és necessari que els alumnes coneguin per aixi assolir
els resultats d'aprenentatge esperats per aquesta unitat formativa.

La identificacié del llenguatge previ a la unitat formativa consta de les seglients accions:

1. Lectura i analisis de la documentacioé curricular del cicle i de la unitat formativa

Lectura del marc i documentacio associada a la unitat formativa, recollida a la web oficial del
Departament d'Educacié on es recullen els principals documents oficials relacionats amb el
curriculum del cicle formatiu, del modul professional i de la unitat formativa objecte del treball.
Els documents a revisar per obtenir el coneixement necessari del curriculum de la unitat
formativa seran:

e Real decret BOE.
e Decret Curriculum.
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R.Decret | Moduls Orientacions | Orientacions | Decret
Boe Professionals | anteriors a partir Currfculum
2020/2021 2020/2021

CFGB Informatica d'oficina (CFPB

1C10)

CFFPB Informatica i comunicacions

CFGM Sistemes microinformatics i

xarxes (CFPM 1C10)

Il-lustracié 2 — Documents curriculum CFGM Sistemes microinformatics i xarxes. XTEC, Dept. d’Educacid. 2021

Sobre ambdds documents s'identificara la informacid rellevant relativa a la unitat formativa aixi
com s'analitzaran els segiients punts importants del document per a la identificacié del
llenguatge necessari per assolir a la unitat formativa:

1. Resultats d'aprenentatge de la unitat formativa.
2. Criteris d'avaluacid de la unitat formativa.
3. Continguts de la unitat formativa.

De tots tres blocs el que es vol identificar sén els conceptes rellevants que I'alumne ha d'assolir
per a identificar el posterior llenguatge que I'alumne ha de conéixer i emprar correctament en
finalitzar aquesta unitat formativa.

UF 5: tallafocs i monitoratge de xarxes

Durada: 38 hores
Resultats d'aprenentatge i criteris d‘avaluacio

1. Assegura la privadesa de la informacid transmesa en xarxes informatiques descrivint vulnerabilitats i
instal-lant programari especific.

Criteris d‘avaluaci6

1.1 Identifica la necessitat d'inventariar i controlar els serveis de xarxa.

1.2 Contrasta la incidéncia de les técniques d’enginyeria social en els fraus informatics i robatoris d‘informacid.
1.3 Dedueix la importancia de minimitzar el volum de transit generat per la publicitat i el correu brossa.

1.4 Aplica mesures per evitar el monitoratge de xarxes cablejades.

1.5 Classifica i valora les propietats de seguretat dels protocols usats en xarxes sense fil.

Il-lustracié 3— Exemple d’identificacié de conceptes claus per la unitat formativa extrets Decret 193/2013, de 9 de
juliol.

2.Analisis del material didactic utilitzat en cursos passats per |'aprenentatge de la unitat
formativa.

El que es vol aconseguir inicialment és fer una reunié amb els docents del centre’ que han anat
realitzant aquesta unitat formativa en els darrers anys o que durant aquest curs han de realitzar-
la.

L'objectiu d'aquesta reunid és principalment:

1. Coneixer quina és la planificacié d'aquesta unitat formativa durant el curs i donar
a coneéixer les nostres idees i objectius sobre el tractament del llenguatge i I'adaptacio del
material didactic.
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2. Coneixer quins son els conceptes que s'han anat treballant o es volen treballar a tots els
grups per poder organitzar en sintonia amb la resta de grups la programacio d'aquesta unitat
formativa on tots els grups realitzin els mateixos continguts, encara que no de la mateixa
manera.

3. Demanar informacid sobre el material didactic, proves o informacié disponible anterior i
actual que hi ha al centre sobre aquesta unitat formativa per analitzar-lo i identificar quins
conceptes s'estan treballant per identificar aixi el llenguatge clau d'aquesta unitat formativa.

4. Obtenir feedback a partir de I'experiencia de la resta de professors sobre els conceptes i
continguts que es volen treballar i els conceptes i llenguatge clau que els alumnes han de
treballar durant aquesta etapa d'aprenentatge en la unitat formativa.

3.Cercar diferents fonts d'informacié sobre els conceptes i resultats d'aprenentatge d'aquesta
unitat formativa.

Disposant de tot el material disponible, amb les bases curriculars de la unitat formativa i la
informacié obtinguda sobre I'organitzacio, planificacié i sobre el feedback obtingut dels altres
professors es realitza una cerca d'informacié de diferents fonts que tractin les mateixes
competéncies d'aprenentatge per extreure la maxima informacié possible sobre llenguatge
vinculat a aquesta unitat formativa. Totes aquestes fonts poden provenir d'internet, de material
didactic propi utilitzat a I'etapa educativa o llibres que tractin les competéncies de la unitat
formativa.

4.ldentificar el llenguatge d'acord amb totes les fonts d'informacié préviament analitzades.

Obtinguda tota la informacio sera necessari identificar el llenguatge necessari en I'aprenentatge
dels alumnes a la unitat formativa que sigui necessari per assolir els resultats d'aprenentatge
marcats pel curriculum. La identificacio del llenguatge és fara sota els seglients preceptes:

1) Identificar el llenguatge clau de la unitat formativa.

2) Identificar el vocabulari polisemic que pot dificultar la comprensié la unitat formativa a
I'alumne.

3) Identificar termes amb diferents significats no diferenciats correctament que poden dificultar
el correcte aprenentatge dels continguts de la unitat formativa.

4) Identificar possible vocabulari que es pugui aplicar incorrectament en el context de la unitat
formativa.

5) Identificar vocabulari a partir de les diferents fonts disponibles que no es tracten
correctament i no sén adequats i que poden portar a confusié pels alumnes.

6) Identificar vocabulari que per la seva dificultat i pel possible nivell de comprensié lectora
d'alumnes d'aquest nivell i edat pot comportar de comprensid.

TActualment la realitzacié d’aquest treball es fa sota via la realitzacié del practicum del Master de Formacié del
Professorat. La realitzacid de totes les activitats i accions d’aprenentatge han d’estar supervisades i aprovades pel
mentor del centre assignat ja que al final tota responsabilitat formativa depen d’ells a I'estar en una etapa de
practiques al centre. Es fan llavors reunions per acordar quines opcions tenim i limitacions a I’hora de la realitzacié
d’aquest treball sobre la unitat formativa 5: Tallafocs i monitoratge de xarxes.
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5.Seleccid del llenguatge i vocabulari clau

Un cop identificat el llenguatge es fara una llista de vocabulari clau amb els 10-20 termes clau
necessaris per a treballar durant el periode que es realitzara la unitat formativa i que utilitzarem
per a la realitzacié de les activitats d'aprenentatge i avaluacio.

5.1.2. Avaluacio dels coneixements

Per tal de poder avaluar els coneixements dels
alumnes sobre el nivell de Illenguatge i
coneixements adquirits abans d'iniciar aquesta
unitat formativa se'ls proposa el seglient:

Abans d'iniciar la unitat formativa als alumnes han
de realitzar un test gamificat mitjancant I'eina
Kahoot' que permet la realitzaci6 de
test gamificat. En aquest test es tractara vocabulari clau sobre conceptes que han treballat en
les unitats formatives anteriors i que sén importants tenir-les assolides per iniciar la nova
unitat formativa, ja que aquesta, en part, es fonamenta sobre vocabulari, termes i conceptes
treballats anteriorment.

Mitjancant aquesta eina es proposaran diferents preguntes sobre vocabulari i termes d'altres
unitats formatives prévies i quatre possibles respostes o definicions on els alumnes hauran
d'escollir la que creguin que és la correcta. L'eina a més, un cop finalitzat el test ens proporciona
diferent informacié sobre cadascuna de les preguntes on podrem treure conclusié sobre el
nivell inicial dels alumnes.

L'eleccié d'aguesta eina correspon a les segiients raons:

e Esuna eina en linia molt vistosa que és facil d'entendre per tothom.

e Proporciona una forma rapida i senzilla de realitzar proves.

e Proporciona estadistiques sobre preguntes correctes, incorrectes, on han trigat
menys a respondre-les o més, etc.

e Esuna eina molt adequada per alumnes d'edats entre 16-20 i en tenir un sistema de
puntuacions i classificacié per pregunta fa que els alumnes estiguin més predisposats
a realitzara que no pas altres meétodes menys atractius i es crei un entorn mes proactiu
en aquest sentit.

5.2.  Analisis de la programacio de la unitat formativa i materials anteriors

Per aconseguir arribar als objectius de millora de I'aprenentatge i del llenguatge a la unitat
formativa, un cop recopilada la informacié previa es fara una analisi de I'actual programacioé de
la unitat formativa i les que durant els darrers anys s'ha anat realitzant. Sobre aquesta
programacio s'analitzaran diferents punts considerats com importants per a coneixer com se
n'han anat duent a terme les tasques d'ensenyament-aprenentatge en aquesta unitat i quin ha
sigut I'Us del llenguatge en elles. Aquest bloc a analitzar sén:

TKahoot: Plataforma gratuita que permet la creacié de test d’avaluacié. https://kahoot.com/
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Bloc Descripcio

1 | Contextualitzacid de Analitzar la programacié d’aquesta unitat formativa en el context de

la unitat formativa I'aprenentatge de la unitat formativa: Tallafocs i monitoratge de xarxes.
2 | Objectius i criteris Analitzar si la programacié actual empra correctament els resultats
d’avaluacié d’aprenentatge, criteris d’avaluacié i continguts especificats a la

informacio curricular del cicle formatiu.

3 | Material didactic Analitzar el material didactic disponible al centre sobre la unitat formativa
disponible de la unitat | que es va aplicar en darrers anys i que encara sén actives. L'objectiu
formativa d’aquest analisi és:

1. Identificar tot el material disponible sobre la unitat formativa
(presentacions, documents, fitxes, etc.).

2. Analitzar la metodologia aplicada al contingut didactic per
avaluar la relacio establerta entre la metodologia aplicada en els
darrers anys i el material didactic de suport i si encara s’utilitzara
aquest curs.

3. Analitzar i identificar el contingut de llenguatge i vocabulari
cientificotecnic relatiu als continguts de la unitat formativa en
els materials didactics per valorar el nivell i la preséencia dels
termes i conceptes tecnics claus identificats anteriorment.

4 | Activitats Analitzar totes les activitats que s’han realitzat sobre aquesta unitat
d’ensenyament- formativa durant els darrers anys o que es volen realitzar durant aquest
aprenentatge curs. L'objectiu d’aquest analisi és:

1. Identificar totes les activitats realitzades o planificades a la
programacié de la unitat formativa.

2. ldentificar els continguts d’aquestes activitats i relacionar-los
amb els objectius i competéencies de la unitat formativa.

3. Analitat el grau de complexitat de les activitats i si estan
correctament contextualitzades amb la unitat formativa.

4. Analitzar en les activitats I'Us de vocabulari i llenguatge técnic
que es detecta i si aquestes faciliten o no l'aprenentatge
d’aquest llenguatge.

5 | Temporitzacid Analitzar la temporitzacié i planificacié de la unitat formativa en els
darrers anys. Identificar els punts de la planificacié on es destinaven més
hores i menys i com es van temporitzar totes les activitats
d’ensenyament-aprenentatge realitzats en els darrers cursos. Aix0 ens
ajudara a planificar i temporitzar de millor forma I'adaptacio de la unitat
formativa posterior.

6 | Procediments i Identificar els procediments i instruments que es van utilitzar en els
instruments darrers anys per avaluar aquesta unitat formativa: proves, test, etc.
d’avaluacié Avaluar en aquestes proves I'Us del llenguatge tecnic i si aquestes proves

avaluen correctament I'aprenentatge d’aquest llenguatge o no.

7 | Metodologia aplicada | Coneixer i analitzar quina ha sigut la metodologia que s’ha anat aplicant
en el procés d’ensenyament-aprenentatge d’aquesta unitat formativa en
els darrers anys i si és la mateixa que s’aplicara actualment en tots els
grups (excepte en el grup objectiu del treball) que realitzaran la unitat
formativa al centre.
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8 | Mesures d’atencid a la | Coneixer i analitzar quines han sigut les mesures aplicades en relacié amb
diversitat I'atencid a la diversitat en aquesta unitat formativa en els darrers anys, si
s’han realitzat i si encara hi sén vigents.

7 | Activitats Coneixer si en la planificacié de la programacié formativa dels darrers
complementaries anys s’ha realitzat activitats complementaries relacionades amb els
continguts d’aquesta unitat formativa: Activitats extraescolars, sortides o

similars.

Taula 6- Accions a realitzar per la andlisis de la programacié de la UF actual.
L'analisi elaborada sobre la unitat formativa té com a objectiu:

1. Coneixer l'estat actual de la programacié de la unitat formativa i tot el contingut
relacionat.

2. Coneixer la metodologia didactica de la unitat per adaptar-la posteriorment a una
metodologia que pugui fomenti I'ds i la comprensid del llenguatge cientificotecnic clau
de la unitat formativa, que ajudi a superar les barreres i les dificultats existents en
I'aprenentatge del llenguatge, que pugui utilitzar espais de dialeg per a I'adquisicid i
aprenentatge del coneixement i que pugui avaluar formativament tot |'aprenentatge
realitzat.

3. Coneixer el material didactic, activitats i proves realitzades per poder posteriorment
adaptar-les segons la metodologia que volem aplicar en aquesta unitat formativa
perque faciliti d'aprenentatge del llenguatge cientificotécnic de la unitat formativa.

5.3.  Analisis de les metodologies aplicades a la unitat formativa en cursos anteriors
Context actual

Basant-se en la informacié recaptada a partir del centre i els docents s'elabora un analisi tenint
en compte tres situacions ben diferenciades. Durant els Ultims dos anys la situacié de la docéncia
ha patit una greu situacioé forcada per I'estat pandémic que malauradament s'ha produit arreu
del mén. Aquesta situacié ha provocat que les metodologies actives aplicades als darreres cursos
aplicades a la docencia presencial hagin estat modificades per la docéncia en linia. En aquest
sentit, el treball que s'ha anat realitzant durant tots aquests anys i la forma en qué s'articulava
I'ensenyament-aprenentatge ha experimentat canvis per adaptar-se al nou context sanitari
clarament marcar per uns requeriments de seguretat i higiene. La situacié de tancament durant
el darrer curs (2019-2020) també va provocar una situacid molt disruptiva sobre les
metodologies aplicades d'ensenyament-aprenentatge intentant aixi afrontar una situaciéo amb
la millor predisposicié i forma possible per part dels centres i dels docents. Tot aixd0 no només
va provocar una situacié excepcional en la forma metodologica de realitzar les classes siné que
a més molts docents que tradicionalment han  sustentat les  seves
metodologies didactiques sobre classes presencials han vist que en molt poc temps han
hagut d'adaptar-se en una situacié de didactica en linia, on no tothom estava preparat.

Tenint en compte aixo, s'analitza la metodologia emprada en tres situacions diferents:

1. Metodologies aplicades a la unitat formativa en situacié PRECOVID i inici del 2019/20
fins confinament per COVID.

2. Metodologies aplicades a la unitat formativa durant confinament (Curs 2019-2020).

3. Metodologies aplicades a la unitat formativa pel curs actual (abans d’iniciar aquest
treball).
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Analisis de les metodologies

(1) Metodologies aplicades al curs 2018/19 — PRECOVID i inici del 2019/20 fins
confinament per COVID: La docéncia tradicional

Segons la informacid obtinguda pels mateixos docents del centre que han realitzat o han fet
seguiment de la unitat formativa durant el curs 2018/19, época prepandémica, i I'inici del curs
2019/20 fins I'estat de pandémia i confinament total, es centra sobre el model metodologic de
docéncia tradicional. L'estructuraci6 metodologica de la unitat formativa: Tallafocs i
monitoratge de xarxes, en aquest context i situacié metodologica és la segiient:

Il-lustracid 4 - La docencia tradicional

Transmissio de la informacio

Classe expositiva. El professor realitza I'explicacio teorica dels continguts de la unitat
formativa. Durant aquestes explicacions el professor exposa durant tota la classe les seves
explicacions de forma continua podent I'alumne intervenir per realitzar preguntes sobre les
explicacions realitzades. En aquestes classes el professor explica els continguts de la unitat
formativa i els alumnes per general prenen notes, sigui en paper o a través dels ordinadors
del que disposen. Segons la programacié de la Unitat formativa d'aquest curs les sessions de
transmissioé de la informacio (sessions teoriques) és distribuien de la seglient manera:

o Sessiol1-2-7
o Metodologia: Classe expositiva.
o Materials didactics: Presentacid digital i utilitzacié de pissarra digital per
completar les explicacions del docent.

Presentacié del problema

La presentacid del problema es realitza mitjancant 4 activitats proposades en la unitat
formativa. El detall de les activitats plantejades és la seglient:

e Activitat1-2-3-4
o Metodologia de I'activitat:
=  Pregunta-resposta. Treball practic sobre la teoria realitzada durant
les sessions teodriques.

Resolucidé del problema

La realitzacié de les activitats per part dels alumnes en aguesta unitat formativa es detalla de
la seglient manera:

e La resolucié de les activitats es fa de manera individual. Totes les activitats son
individuals i cada alumne disposa d'un ordinador per fer-les.

e Laresolucié de les activitats consta d'afegir les evidéncies al document de I'activitat
on es demostri que les execucions o passos realitzats que I'activitat demana s'han
realitzat correctament. No hi calen justificacions, només es considera I'evidéncia com
a prova de l'aprenentatge.
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Avaluacioé de I’aprenentatge i criteris avaluatius

e L'avaluacio de I'aprenentatge es realitza mitjancant una prova amb ordinador.

e No calen justificacions de les preguntes i només es tenen en compte les evidencies
grafiques aportades per I'alumne a través dels diferents softwares (simulacio de
xarxes i monitoratge de xarxes) que disposa en el seu ordinador necessari per a la
realitzacio de la prova final avaluativa basat en I'avaluacio dels continguts.

e La nota final de la unitat formativa es conforma en base a la nota obtinguda en la
avaluacio de totes les activitats i la prova final vinculant les notes obtingudes amb els
resultats d’aprenentatge determinats per aquesta unitat formativa.

Taula 7- Metodologia unitat formativa curs 2018/19 i fins COVID19

(2) Metodologies aplicades al curs 2019/20 — Durant la pandémia i confinament: La
doceéncia ONLINE

La segona metodologia aplicada durant I'etapa de confinament, que justament va coincidir en
la planificacio de la unitat formativa: Tallafocs i monitoratge de xarxes, ja que aquesta és I'tltima
del modul professional i va coincidir durant aquesta etapa.

Segons la informacioé obtinguda pels mateixos docents del centre que van realitzar durant el curs
darrer la unitat formativa, es destaca un periode d'aprenentatge en linia. En aquest cas, aquesta
unitat formativa va haver de variar la seva metodologia per passar d'una presencial tradicional
a una en linia que no tenia una preparacié adequada a causa de les contingéncies del moment i
dels continus canvis que van succeir durant aquest periode i el poc temps que els docents van
tenir per adaptar-se.

L'estructuracido metodologica de la unitat formativa manté la mateixa estructura metodologica
que l'anterior curs, pero es modifica el canal de transmissio i els procediments avaluatius.
L'objectiu és poder realitzar la unitat formativa donant tots els continguts planificats a través
d’un canal en linia.

InNtformacio online

Il-lustracié 5- La docéncia tradicional online

Transmissio de la informacio online

Classe expositiva en linia. El professor realitza I'explicacio teorica dels continguts de la unitat
formativa. Tota aquesta classe expositiva es realitza de forma online. Durant aquestes
explicacions el professor exposa durant tota la classe les seves explicacions de forma continua
podent l'alumne intervenir per realitzar preguntes sobre les explicacions realitzades. En
aquestes classes el professor explica els continguts de la unitat formativa a través de
presentacions en linia realitzades i els alumnes visualitzen les explicacions des de casa a través
de l'ordinador de qué disposen. Aquesta transmissié d'informacio, a I'estar compresa en un
periode dificil per tots els alumnes intentar seguir una série de pautes per poder transmetre
la informacié de la millor forma als alumnes, i que els puguin comprendre-la, en aquest
moment:

1. Les explicacions teoriques sén molt breus i concises.

2. Les explicacions teoriques es centren només en les parts claus dels continguts per
evitar que els alumnes no parin atencié o no segueixin les explicacions realitzades a
les sessions correctament i puguin rebre la informacié necessaria per poder
desenvolupar les activitats posteriors.
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3. Durant totes les sessions (siguin practiques o teoriques) els alumnes poden disposar
del professor per aclarir qualsevol dubte. Totes les sessions sempre es realitzen
connectats virtualment en les aplicacions de reunions virtuals per intentar que els
alumnes no perdin I'habit de classe i puguin fer les activitats amb el suport del
professor, si escau.

4. En aquest periode la part practica pren més valor que lateorica, ja que per
les circumstancies és més productiu per I'aprenentatge dels alumnes que els alumnes
treballin els conceptes sobre les activitats més que noa través de les classes
teoriques.

Aguestes sessions teoriques es realitzen de la seglient manera:

o Sessiol-2-7
o Metodologia: Classe expositiva en linia
o Materials didactics: Presentacid en liniai utilitzacié de canals virtuals de
reunions en grup.

Presentacié del problema online

La presentacid del problema es realitza mitjancant 4 activitats proposades en la unitat
formativa que es faran des de casa de forma online. Les activitats es mantenen igual que en
el darrer curs, pero es flexibilitzen les entregues i la forma en que es feien fins ara,
presencialment a classe. El detall de les activitats plantejades és la seglient:

e Activitat1-2-3-4
o Metodologia de I'activitat:
=  Pregunta-resposta. Treball practic sobre la teoria realitzada durant
les sessions teodriques.

Resolucié del problema online

La realitzacid de les activitats per part dels alumnes en aguesta unitat formativa es detalla de
la seglient manera:

e La resolucié de les activitats es fa de manera individual. Totes les activitats son
individuals i cada alumne disposa d'un ordinador per fer-les.

e Laresolucié de les activitats consta d'afegir les evidéncies al document de I'activitat
on es demostri que les execucions o passos realitzats que I'activitat demana s'han
realitzat correctament. No hi calen justificacions, només es considera I'evidéncia com
a prova de l'aprenentatge.

e La resolucié del problema es flexibilitza a causa de la situacié i els alumnes poden
gestionar I'entrega de totes les activitats fins a un dia que el professor marca com
ultim dia per I'entrega de totes les activitats.

Avaluacio de I'aprenentatge i criteris avaluatius

e L'avaluacié de l'aprenentatge no es realitza mitjangant una prova amb ordinador.
Com que no es pot realitzar una prova presencial, I'avaluacid es realitzara via online
de la seglient forma:

e (1) El professor revisara online amb I'alumne totes les activitats dutes a terme i el
coneixement que l'alumna aporta en aquesta revisié sobre els continguts de les
activitats realitzades.

e (2) El professor avaluara la unitat formativa en funcié de la nota de les activitats i del
coneixement que ha aportat durant la revisido de totes les activitats a través de
diferents preguntes que el professor anira realitzant a I'alumne per comprovar que
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ha entes i ha realitzat les activitats ell mateix. Aixd demostrara el coneixement que té
sobre els conceptes de la unitat formativa.

e La nota final de la unitat formativa es conforma en base a la nota obtinguda en la
avaluacid de totes les activitats i I'avaluacié de coneixement competencial realitzat
durant la revisié final vinculant les notes obtingudes amb els resultats d’aprenentatge
determinats per aquesta unitat formativa.

Taula 8- Metodologia unitat formativa curs 2019/20 durant confinament COVID

(3) Metodologies aplicades al curs 2020/21 — Metodologia que aplica a la unitat
formativa abans de la realitzacié d’aquest treball. Metodologia d’aprenentatge basat
en projectes (ABP) com a complement a la tradicional

Segons la informacio obtinguda pels mateixos docents del centre i la documentacio referent a
la metodologia que volen aplicar durant aquest curs concretament en el modul professional de
la unitat formativa objecte del treball es volen realitzar-la majoritariament segons la
metodologia de aprenentatge basat en projectes com a complement a la tradicional. L'objectiu
es que amb aquesta complementacié metodologica per aprenentatge basat en problemes, els
alumnes puguin estimular el desig d’aprendre per solucionar problemes reals o ficticis que els
s’hi plantejara durant la unitat formativa en les activitats. Cal destacar que aquestes
metodologies es compaginaran amb la docéncia online ja que en 'actual situacié pandémica, el
centre alternara la docéncia presencial i la docéncia online cada dia. Llavors els alumnes un dia
podran realitzar docéncia presencial a classe i al seglient sera en linia des de casa. Aquesta unitat
formativa alternara ambdues situacions.

En la realitzacid de les sessions teoriques la metodologia a seguir sera la tradicional i en les
activitats proposades la metodologia a utilitzar sera la d’aprenentatge basat en problemes

En les sessions teoriques:

Transmissio de la Presentaci6 del
informacié problema

Resolucio del
problema

presencial/online presencial/online presencial/online

Il-lustracié 6- La docéncia ABP com a complement a la tradicional

Transmissi6 de la informacié presencial/online

Classe expositiva. El professor realitza I'explicacio teorica dels continguts de la unitat
formativa. Durant aquestes explicacions el professor exposa durant tota la classe les seves
explicacions de forma continua podent I'alumne intervenir per realitzar preguntes sobre les
explicacions realitzades. En aquestes classes el professor explica els continguts de la unitat
formativa i els alumnes per general prenen notes, sigui en paper o a través dels ordinadors
de que disposen. Aquestes sessions poden ser presencials o en linia depenent del dia que es
fa la classe i si és un dia de docéncia presencial o online. En ambdues situacions, la docencia
dels continguts teorics es fara de la mateixa manera. Encara que es torna a realitzar docéncia
presencial a les sessions teoriques s’apliquen criteris similars als que es van aplicar durant la
docéncia exclusiva online al darrer curs. Els criteris que apliquen en la metodologia definida
per la transmissid de coneixements teorics és:

1. esexplicacionsteoriques sén breus i concises, encara que no al nivell que es va aplicar
durant el darrer curs en les sessions en linia.
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2. Durant totes les sessions (siguin practiques o teoriques) els alumnes poden disposar
del professor per aclarir qualsevol dubte. Si les classes sén presencials o les classes
son online hi haura suport del professor en la resolucié de qualsevol dubte.

Segons la programacié de la Unitat formativa d'aquest curs les sessions de transmissio de la
informacid (sessions teoriques) és distribuien de la seglient manera:

o Sessiol1-2-7
o Metodologia: Classe expositiva presencial/online.
o Materials didactics:
= Docencia presencial:
e Presentacié digital i utilitzaci6 de pissarra digital per
completar les explicacions del docent.
= Docencia online:
e Presentacié digital i utilitzaci6 de canals de comunicacid
online.

Presentacio del problema presencial/online

Per a la realitzacid de les activitats la metodologia a emprar és la d'aprenentatge basada en
projectes. Basada en aquesta metodologia, les activitats que es plantegen en la unitat
formativa es presenten com un problema en que els estudiants han de cercar i obtenir la
informacié necessaria per comprendre i resoldre el problema. En aquestes activitats el
professor canvia el seu rol i no transmet informacid sobre I'activitat, encara que si que déna
suport, perqueé I'alumne sigui el protagonista de I'aprenentatge.

La presentacid del problema es realitza mitjancant 4 activitats proposades en la unitat
formativa. El detall de les activitats plantejades és la seglient:

e Activitat1-2-3-4
o Metodologia de I'activitat:
=  Aprenentatge basat en projectes (ABP)

Obtencié de la informacié (presencial/online)

Els alumnes han de cercar i obtenir lainformacid necessaria per poder resoldre els problemes.
Com a font d'informacid directa, els alumnes disposen de tot el material teoric que el centre
els hi facilita. Com a font alternativa, els alumnes disposen d'internet, forums, llibres i
qualsevol altra font que considerin necessaria per a la resolucid del problema.

Resolucié del problema presencial/online

La realitzacié de les activitats per part dels alumnes en aquesta unitat formativa es detalla de
la seglient manera:

e la resolucié de les activitats es fa de manera individual. Totes les activitats son
individuals i cada alumne disposa d'un ordinador per fer-les.

e La resolucid de cada problema plantejat a les activitats es realitzara mitjancant la
cerca i obtencio d'informacid necessaria per resoldre el problema tal com es planteja
en la metodologia d'aprenentatge basat en projectes.

e Laresolucid de les activitats consta d'afegir les evidéncies al document de I'activitat
on es demostri que les execucions o passos realitzats que l'activitat demana s'han
realitzat correctament. No hi calen justificacions, només es considera I'evidéncia com
a prova de l'aprenentatge.
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Avaluacioé de I’aprenentatge i criteris avaluatius

e L'avaluacié de I'aprenentatge es realitza mitjancant una prova amb ordinador.

e No calen justificacions de les activitats i només es tenen en compte les evidencies
grafiques aportades per I'alumne a través dels diferents softwares (simulacié de xarxes i
monitoratge de xarxes). La resolucié d'aquests problemes a les activitats comportara
I'assoliment correcte dels conceptes tractats a les activitats com a conseqiiencia de la
cerca i obtenci6 de lainformacid necessariaper assolir els objectius dels
problemes. Aixo es fonamenta sobre la metodologia d'aprenentatge basat en problemes
que s'aplica a les activitats.

e La nota final de la wunitat formativa es conformasegonsla nota obtinguda
en l'avaluacié de totes les activitats i la prova final vinculant les notes obtingudes amb els
resultats d'aprenentatge determinats per aquesta unitat formativa.

Taula 9- Metodologia unitat formativa curs 2020/21

5.4.  Grupsde treball
Per a la realitzacié d'aquest treball es determinen dos grups d’estudiants diferents, denominats
grups de treball.

e Grup de treball objecte de I'adaptacié metodologica i de I'Us i adquisicio del llenguatge
plantejada en aquest treball.

e Grup de treball on s'aplica la metodologia inicial planificada a I'inici de curs sense cap
adaptacio.

Consideracions generals sobre els grups de treball:

e Els dos grups de treball sén grups de segon curs del cicle formatiu de grau mitja de
Sistemes microinformatics i xarxes del centre.

e Els dos grups presenten un volum d'alumnes similars (entre 16 i 18 alumnes).

e Els dos grups presenten una mitjana d'edat dels alumnes similars (entre 16-20 anys).

e Els dos grups tenen com a objectiu I'assoliment dels resultats d'aprenentatge establerts
al curriculum del modul professional i de la unitat formativa.

Consideracions especifiques sobre els grups de treball:

e El grup objecte del treball on aplicarem la nova programacié amb |'adaptacié de
la mateixa programacié i l'adaptacié dels materials didactics per I'Us i adquisicié del
llenguatge cientificotecnic i millora de lI'aprenentatge de la unitat formativa és el grup
denominat "SMX2-C".

e Elgrup que mantindra la programacio de la unitat formativa establerta a principi de curs
sense aplicar cap nova metodologia ni cap adaptaci6 de la programacid i
materials didactica és el grup denominat "SMX2-B".

e Els resultats adquirits al final de la unitat formativa pel grup "SMX2-C" es compararan
amb els resultats obtinguts en la unitat formativa pel grup "SMX2-B".
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5.5.  Analisis de la programacio de la unitat formativa actual

5.5.1. Obijectius principals per a la nova programacié

L'objectiu principal del treball és poder introduir millores en I'adquisicid del llenguatge i Us del
mateix durant I'aprenentatge de la unitat formativa. Analitzades les programacions dels darrers
cursos i la programacié actual per aquest curs 2020/21, es plantegen una serie de millores a
introduir per a fomentar I'Us i adquisicié del llenguatge i poder aconseguir una millora en
I'aprenentatge dels alumnes al final de la unitat formativa. Analitzades les programacions
anteriors podem arribar a una conclusié comuna i és que cap d'aquestes programacions déna
un pes significatiu al vocabulari, al llenguatge, al seu Us i la seva adquisicié i a I'espai de dialeg i
argumentacié dels alumnes, ni en les sessions teoriques ni en les practiques. Podem concloure
que hi ha un marge de millora en el fet de poder fomentar I'Us i adquisicié del llenguatge. El
seglient pas és realitzar I'adaptacié de la programacio de la unitat formativa que pugui incloure
tots aquests aspectes de millora en la metodologia i programacié.

Com a objectius en I'adaptacié de la programacio de la unitat formativa es proposa:

1. Adaptar el material didactic per que serveixi com a guia en la transmissié dels objectius,
plantejament de reptes i preguntes amb els alumnes i no com a referencia teorica Unica
(la emprada en les classes expositives de les programacions dels darrers cursos de la
unitat formativa).

2. Introduir canvis metodologics en la programacio per a la disminucié de la barrera del
llenguatge cientificotécnic en el context de la unitat formativa.

3. Adaptar les activitats per fomentar l'argumentacid, la justificacio, la comunicacid

col-lectiva a classe, la discussid, el debat i I'Us del vocabulari i llenguatge en el context

de la unitat formativa.

Crear espais d'interaccio dialogica durant la realitzacié de la unitat formativa.

Fomentar el discurs proleptic durant la realitzacié de la unitat formativa.

Millorar la capacitat argumentativa dels alumnes.

Introduir I'avaluacié formativa com a forma d'avaluar en aquesta unitat formativa.

No vk

5.5.2. Metodologia aplicada a la unitat formativa

A partir dels objectius que s'han definit per implementar i millorar la programacié de la unitat
formativa, es conforma una proposta metodologica a partir de l|'adaptacié de lI'actual
programacio definida pel centre, la programacié del curs 2020/21, basada en una proposta de
metodologia d'aprenentatge per projectes com a complement de la tradicional amb alternanga
de docencia presencial i en linia. La proposta metodologica adaptada és la seglient:
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Transmissio de la Presentacid del Obtencid de la Resolucié del

informacié problema informacio problema
presencial/online presencial/online presencial/online presencial/online
m | || |
Adaptacions a introduir en I'actual metodologia ABP com a complement a la tradicional (curs 2020/21) J
Ensenyament dialogic Plantejar noves Espais d’interaccio o »
activitats per treballar el dialogica Espals.d |\nt.eraCC|o
Discurs proléptic vocabulari, » dialogica
? 6l Coeducacio
argumentacio i la Avaluacié formativa

Us del llenguatge o , .
justificacid Us de I'angles

Il-lustracié 7- Adaptacio de la proposta metodologica ABP com a complement a la tradicional

Transmissio de la informacié presencial/online

¢ Ensenyament dialogic
o S'adapta la forma metodologica en queé es realitzen les sessions teoriques de la
unitat formativa, modificant la docencia a través de classes expositives pels
preceptes que defineixen I'ensenyament dialogic. Els objectius d'aquesta
adaptacid es fonamenten en el fet que:
= Creacié d’espais dialogics.
= Fomentar el dialeg proléptic a 'aula.
= Els materials didactics adaptats serviran com a guid i base del
plantejament de les qiestions teoriques i arguments que s’utilitzaran
durant les classes teoriques ja siguin realitzades presencialment o en
linia.
= Les sessions teoriques es realitzen col-lectivament entre tots a classe
encara que el professor és qui modera aquesta sessio.
= Sessions reciproques. El professor i els alumnes s'escolten mutuament,
intercanvien idees i arguments i punts de vista alternatius.
= Es proporciona suport als alumnes per poder expressar-se durant
aquestes sessions i puguin respondre a possibles preguntes.
= El professor i els alumnes construeixen els arguments i les respostes.
=  Proporcionar un objectiu d'aprenentatge.
e Discurs proléptic
o Durant les sessions teoriques s'utilitza aquest procediment pedagogic per a traves
del discurs poder activar el coneixement previ de I'alumne aixi com les estrategies
d'inferencia i deduccid. El professor fara emergir en els alumnes una expectacio
cap a la informacié i els continguts nous que s'estan aprenent. L'objectiu del
discurs dialogic en les sessions teoriques és:
= Generar preguntes obertes que convidin a raonar o justificar als alumnes
els continguts plantejats en la unitat formativa.
= Verbalitzar els coneixements a partir d'aportacions realitzades pels
alumnes de classe.
= Millores metodologiques en I'Us i adquisicid del llenguatge de la unitat
formativa.
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e Introduccié de termes i vocabulari clau en el context de la unitat formativa per
familiaritzar als alumnes amb els nous continguts.
o Utilitzar les metodologies actives proposades perque els alumnes puguin posar
de manifest I'Us del vocabulari de forma repetida.
o Propiciar els espais de debat, discussid, comparacio d'idees i dialeg.
o Donar temps suficient per a les argumentacions dels alumnes.
e Material didactic de suport
o El material didactic s'adapta amb la finalitat seglient:
= Servir de guia durant totes les sessions teoriques, ja que aquestes
plantejaran reptes, dubtes i argumentacions que s'utilitzaran en aquestes
sessions amb els alumnes.
= Servir de referéncia teorica en cas que la docencia sigui online. En la
docéncia online aquest material didactic serveix com a guia en la
realitzacié de la sessié perqué els alumnes tinguin un punt de referencia
i no perdin el fil de I'aprenentatge.
= Ser un material de suport pels alumnes ja sigui durant les sessions com a
posterior.

Segons aquesta adaptacio de la programacioé de la Unitat formativa d'aquest curs les sessions
de transmissié de la informacié (sessions teoriques) és distribuien de la seglient manera:

e Sessiol1-2-3-14
o Metodologia: Ensenyament dialogic, discurs proleptici Us del llenguatge.
o Materials didactics:
= Docencia presencial:
e Presentacié digital, material didactic i utilitzacié de pissarra
digital com a suport.
= Doceéncia online:
e Presentacié digital, material didactic i utilitzacié de canals de
comunicacio online.

Presentacio del problema presencial/online

Per a la realitzacid de les activitats la metodologia a emprar és la d'aprenentatge basada en
problemes. Basada en aquesta metodologia, les activitats que es plantegen en la unitat
formativa es presenten com un problema en que els estudiants han de cercar i obtenir la
informacié necessaria per comprendre i resoldre el problema. En aquestes activitats el
professor canvia el seu rol i no transmet informacid sobre I'activitat, encara que si que déna
suport, perqueé I'alumne sigui el protagonista de I'aprenentatge.

La presentacid del problema es realitza mitjangant 4 activitats proposades en la unitat
formativa. El detall de les activitats plantejades és la seglient:

e Activitat1-2-3
o Metodologia de I'activitat

= Aprenentatge basat en projectes (ABP).

= Es demana justificacid i argumentacid en I'activitat. Els alumnes han
de poder justificar i argumentar les accions realitzades a traves del
vocabulari adquirit en el context de la unitat formativa.

= S’incorpora I'Gs escrit del llenguatge cientificotécnic a les activitats.

= Usde I'anglés.

= Ensenyament dialogic.

=  Coeducacio.
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e Activitat 4
o Metodologia de I'activitat

= Aprenentatge basat en projectes (ABP).

= Es demana justificacid i argumentacid en I'activitat. Els alumnes han
de poder justificar i argumentar les accions realitzades a traves del
vocabulari adquirit en el context de la unitat formativa.

= S’incorpora I'Gs escrit del llenguatge cientificotécnic a les activitats.

= Usde l'anglés.

= Discurs proleptic

* Ensenyament dialogic

» Coeducacio.

Obtencié de la informacié (presencial/online)

e Els alumnes han de cercar i obtenir la informacié necessaria per poder resoldre els
problemes. Com a font d'informacio directa, els alumnes disposen de tot el material teoric
que el centre els hi facilita. Com a font alternativa, els alumnes
disposen d'internet, forums, llibres i qualsevol altra font que considerin necessaria per a
la resolucio del problema.

e Durant les activitats els alumnes disposen d’espais d’interaccié dialogica on qlestions
necessaries per al desenvolupament de les activitats es puguin discutir, reflexionar i
examinar les interpretacions de tota la classe. Aquests espais estaran moderats pel
professor.

e Coeducacié. Tant en les diverses activitats com en les explicacions i debat que es realitzen
en aquesta UF es plantejaran situacions de coeducacié entre els mateixos alumnes perqué
puguin ajudar-se mutuament en I'aprenentatge de diferents conceptes i entre ells puguin
anar assolint conceptes a partir de les seves propies estrategies.

Resolucié del problema presencial/online

La realitzacid de les activitats per part dels alumnes en aquesta unitat formativa es detalla de
la seglient manera:

e la resolucié de les activitats es fa de manera individual. Totes les activitats son
individuals i cada alumne disposa d'un ordinador per fer-les.

e La resolucié de cada problema plantejat a les activitats es realitzara mitjangant la
cerca i obtencio d'informacid necessaria per resoldre el problema tal com es planteja
en la metodologia d'aprenentatge basat en projectes.

e Laresolucié de les activitats consta d'afegir les evidéncies al document de I'activitat
on es demostri que les execucions o passos realitzats que I'activitat demana s'han
realitzat correctament. A més, es demana que I'alumne o alumnes puguin argument
i justificar totes les accions realitzades amb la finalitat de saber si comprenen o no els
conceptes treballats durant aquesta practica i I’Us i nivell d’adquisicié del llenguatge
cientificotécnic.

Avaluacio de I'aprenentatge i criteris avaluatius

¢ Avaluacié formativa.

o Avaluacié de les activitats realitzades.

o Avaluacié a través de multiples elements que s'han pogut avaluar durant el
desenvolupament de la unitat formativa com I'observacié de l'aula, el nivell
d'adquisicié de llenguatge i coneixement dels alumnes i I'argumentacid i
justificacid de les activitats.
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o Ens proporciona a cada sessié una visid de l'assoliment dels objectius de la unitat
formativa i dels aprenentatges esperats per orientar-nos sobre el cami correcte a
seguir durant el transcurs de la unitat formativa.

Taula 10- Metodologia unitat formativa curs 2020/21 adaptada pel TFM

6. Desenvolupament del treball

6.1.

Situacid de la classe i I’entorn

Analisi de la classe — grup SMX2-C

Numero
d’alumnes

18 alumnes

Distribucio per
génere

18 nois i 0 noies

Mitjana d’edat
de la classe

19 anys

Caracteristiques
dels alumnes

El grup d’alumnes es considera el professor com un grup d’alumnes
treballador, homogeni, motivats i amb resultats académics diferents

Situacié actual

El grup es troba en la fase final del curs i del cicle. En aquest aspecte la
situacié del grup és bona, es troba motivat i amb ganes. El grup és
treballador i bastant cohesionat. No hi ha conflictes entre alumnes ni
absentisme detectat que pugui provocar cap incidencia durant la
realitzacid de la unitat formativa: Tallafocs i monitoratge de xarxes.
Tampoc hi ha cap alumne amb cas de COVID-19 per tant s'inicia el treball
amb tot el grup disponible.

Entorn de treball

Per a la realitzacié de la unitat formativa es disposa d'un entorn de treball

mixt derivat de les directives sanitaries que el Departament d'educacio

imposa al centre d'educacio superior com aquest.

L'entorn de treball per la realitzacié d'aquesta unitat és:

e Auladel grup al centre.

e Online a partir de software habilitat per a la comunicacié en linia
(google meet).

Resultats
acadéemics previs

Els resultats académics dels alumnes previs del modul professional 6
(Seguretat Informatica) del que forma part la unitat formativa 5 (UF5)
objecte de I'estudi son els segilients:

Numero d’aprovats sobre el total d’alumnes en les unitats formatives

anteriors:
| UFL UF2_ UF3_ | UF4 |
16/18 13/18 14/18 12/18
Taula 11 - Relacio d'alumnes aprovats a les UF anteriors
Nota mitjana de cadascuna de les unitats formatives anteriors:
| UFL UF2_ UF3_ | UF4 |
6 6,3 5,75 5,5

Taula 12 - Nota mitjana de les UFs anteriors
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Tendéncia del rendiment académic segons les unitats formatives
anteriors:

6 /6'3\

5 75—
5,5

’

UF1 UF2 UF3 UF4

Grafic 1 - Tendéncia rendiment académic modul professional a I'iniciar UF5

Nota mitjana del modul professional final la UF4:

[\ [o] £-]
mitjana

5,8
Taula 13 - Nota mitjana dels alumnes en el modul professional abans d'iniciar la UF5

Conclusions segons els resultats anteriors:

e Es un grup treballador on la majoria dels alumnes tenen un bon
rendiment académic.

e Encara que hi ha un bon rendiment academic s'observa que a mesura
que avanga el modul professional el rendiment académic va
disminuint, fet que es tradueix en la mitjana de nota final de I'Gltima
unitat formativa realitzada. La tendéncia de resultats académic es
descendent.

¢ Inicialment, seguint la tendéncia, es pressuposa que la unitat
formativa 5, Tallafocs i monitoratge de xarxes, obtingui pitjors
resultats academics.

¢ Lamitjana de nota de tot el grup ara per ara no arriba al 6. Hi ha marge
de millora en el grup.

Valoracid inicial La visid inicial i personal del grup és que sembla un bon grup on es veu un

personal bon feeling entre tots. SGn un grup d'alumnes sociables, en general, i com

a professor m'han acceptat prou bé. No molt madurs, encara que

tenen 19 anys de mitjana es veuen una mica immadurs. Hi ha certs

alumnes que es veuen que no tenen moltes ganes de realitzar cap mena
d'aprenentatge. El que es veu que tenen ganes de finalitzar el curs i que

I'alternanca entre online i presencial no els hi beneficia especialment

perque en certs conceptes van una mica perduts. Es veu marge de millora

en els alumnes amb I'aplicacié de la nova metodologia adaptada a la
unitat formativa, ja que les notes de les unitats formatives anteriors no

son gaire altes i es veu potencial en els alumnes.
Taula 14 - Fitxa situacio de classe i entorn
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6.2.

Unitat formativa del treball

Aquest treball es fonamenta sobre la unitat formativa: Tallafocs i Monitoratge de Xarxes. La
informacié curricular sobre aquesta unitat formativa és la seglient:

Departament: Departament d’Informatica | Grup/s: FP Grau Mitja
Familia professional: Informatica i Comunicacions

Cicle Formatiu: CFGM Sistemes microinformatics i xarxes Codi: CFPSM IC10
Modul Professional: Seguretat Informatica Codi: M6

Hores minimes: 132 Hores lliure disposicié: 0 ;I;;es totals:
P 06:‘S'eguretat Hores minimes: 132

Informatica

Unitats Formatives Hores min. + HLLD Durada
UF 1: Seguretat passiva 24+0 24
UF 2: Copies de seguretat 26+0 26
UF 3: Legislacio de seguretat i proteccio de dades 20+0 20
UF 4: Seguretat activa 24+0 24
UF 5: Tallafocs i monitoratge de xarxes 38+0 38

Taula 15 — Dades sobre el modul professional

Detall de la unitat formativa 5 : Tallafocs i monitoratge de xarxes

Resultats d’aprenentatge

RA1l Assegura la privadesa de la informacié transmesa en xarxes informatiques descrivint
vulnerabilitats i instal-lant programari especific

Criteris d’avaluacio

CAl.1 | Identifica la necessitat d’inventariar i controlar els serveis de xarxa

CA1.2 | Contrasta la incidéncia de les tecniques d’enginyeria social en els fraus informatics i robatoris
d’informacio

CA1.3 | Dedueix la importancia de minimitzar el volum de transit generat per la publicitat i el correu
brossa

CA1.4 | Aplica mesures per evitar el monitoratge de xarxes cablejades

CA1.5 | Classifica i valora les propietats de seguretat dels protocols usats en xarxes sense fil

CA1.6 | Utilitza eines de control del monitoratge de xarxes

CAl1.7 | Instal-lai configura un tallafocs en un equip o servidor, seguint la documentacié técnica
associada

CA1.8 | Interpreta la documentacié técnica associada, fins i tot en cas d’estar editada en la llengua
estrangera d’Us més freqlient en el sector, utilitzant-la d’ajuda

CA1.9 | Realitza informes d’incidéncies de seguretat detallant les activitats realitzades

Taula 16 —RA i CA de la UF: Tallafocs i monitoratge de xarxes. DOGC. Decret 193/2013, de 9 de juliol
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5. Assegura la privadesa de la informacié

1.1 Inventari i control dels serveis de xarxa.

1.2 Fraus informatics i robatoris d’informacié; enginyeria social.

1.3 Publicitat i correu brossa.

1.4 Seguretat en xarxes cablejades i control del monitoratge.

1.5 Seguretat en les xarxes sense fil i en els seus protocols

1.6 Utilitzacio d’eines de control del monitoratge en xarxes

1.7 Tallafocs en equips i servidors: instal-lacié, configuracid i utilitzacio
1.8 Interpretacid i utilitzacié com a ajuda de documentacio tecnica
1.9 Realitzacid d’informes d’incidencies de seguretat

Taula 17 —Continguts de la UF: Tallafocs i monitoratge de xarxes. DOGC. Decret 193/2013, de 9 de juliol

Competeéncies professionals, personals i socials

e) Instal-lar i configurar xarxes locals cablejades, sense fil o mixtes, i la seva connexié a xarxes
publiques, assegurant-ne el funcionament en condicions de qualitat i seguretat

g) Realitzar les proves funcionals en sistemes microinformatics i xarxes locals, localitzant i
diagnosticant disfuncions per comprovar i ajustar el funcionament

i) Elaborar documentacio técnica i administrativa del sistema, complint les normesi
reglamentacio del sector, per al seu manteniment i I'assistencia al client

p) Aplicar els protocols i normes de seguretat, qualitat i respecte al medi ambient en les
intervencions realitzades

Taula 18 —Competencies professionals, personals i socials de la UF: Tallafocs i monitoratge de xarxes. DOGC. Decret
193/2013, de 9 de juliol

Capacitats clau

Sén les capacitats transversals que afecten diferents llocs de treball i que sén transferibles a noves
situacions de treball. Entre aquestes capacitats destaquen les d’autonomia, d’innovacid,
d’organitzacié de treball, de responsabilitat, de relacié interpersonal, de treball en equip i de
resolucié de problemes

Taula 19 —Capacitats clau de la UF: Tallafocs i monitoratge de xarxes. DOGC. Decret 193/2013, de 9 de juliol

e) Ubicar i fixar equips, linies, canalitzacions i altres elements d’una xarxa local cablejada, sense
fil o mixta, aplicant procediments de muntatge i protocols de qualitat i seguretat, per
instal-lar i configurar xarxes locals

i) Interpretar i seleccionar informacié per elaborar documentacid técnica i administrativa,
vetllant per I'Gs d’estrategies i técniques de redaccid i comunicacié no sexistes

Taula 20 —Objectius de la UF: Tallafocs i monitoratge de xarxes. DOGC. Decret 193/2013, de 9 de juliol
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6.2.1. Llenguatge cientificotecnic previ adquirit pels alumnes abans de la unitat

formativa

Analitzades les unitats formatives anteriors a unitat formativa actual, s'identifica el vocabulari i
llenguatge clau que els alumnes haurien d'haver-hi adquirit per poder iniciar correctament
I'aprenentatge de la nova unitat formativa. Aquests conceptes i termes seran els que s'utilitzin
en el test inicial previ per a valorar el nivell d'adquisicié de termes, conceptes i coneixements
previs que l'alumne ha adquirit durant les unitats formatives prévies a la unitat formativa 5:

Tallafocs i monitoratge de xarxes.

Sobre les unitats formatives prévies (1,2,3 i 4) s'identifica el seglient vocabulari:

SERVIDOR/SERVER XARXA D’ORDINADORS
LAN (LOCAL AREA NETWORK) MAN (METROPOLITAN AREA NETWORK)
WAN (WIDE AREA NETWORK) icmp
TOPOLOGIA XARXA CABLEJADA VS SENSE FILS
TARGETA ETHERNET WIFI
TIPUS DE SERVIDORS SERVIDOR WEB
HTML PROTOCOL
SERVIDOR DNS SERVIDOR TELNET
IP (INTERNET PROTOCOL) PORT
PING ROUTER/ENCAMINADOR
TIPUS DE ROUTERS TCP (TRANSMISSION CONTROL PROTOCOL)
TCP/IP UDP (USER DATAGRAM PROTOCOL)
DIFERENCIA ENTRE TCP | UDP SERVEI
DHCP MASCARA
GATEWAY/PORTA D’ENLLAC DNS
INTERFICIE PING
HOST SERVIDOR FTP
SERVIDOR HTTP icmp
TIC PAQUET
PORT SERVEI

Taula 21 —Llenguatge i vocabulari clau identificat a les unitats formatives prévies

6.2.2. Llenguatge cientificotéecnic propi de la unitat formativa: Tallafocs i monitoratge

de xarxes

Analitzada la unitat formativa: Tallafocs i monitoratge de xarxes, s'identifica el llenguatge clau
que s'ha de tractar durant les sessions d'ensenyament-aprenentatge ii que els alumnes en
finalitzar la unitat hi han de comprendre correctament i han d'haver pogut incorporar en el seu
llenguatge aquest nou vocabulari per emprar-lo correctament. Aquests conceptes i termes seran
els que s'utilitzin en el test final de la unitat formativa per a valorar el nivell d'adquisicié de
termes, conceptes i coneixements que I'alumne ha adquirit durant aquesta unitat formativa:

Tallafocs i monitoratge de xarxes.

Sobre la unitat formativa 5, Tallafocs i monitoratge de xarxes, s'identifica el seglient vocabulari:

FIREWALL/TALLAFOCS TRANSIT/TRAFIC
FILTRE ACCES
INTRUSIO/ACCES NO DESITIAT BLOQUEIG
ACL ACL ESTANDAR VS EXTESA
ATAC TROIA
PAQUET RANG
INTERFICIE/INTERFACE PORT
SERVEI MAQUINARI
PROGRAMARI MONITORATGE DE XARXES
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PROTEGIR DENEGAR
SEGURETAT PERMETRE
ANALITZAR INFORMACIO
RENDIMENT INACTIVITAT
AMENACA VISUALITZAR/VIGILAR

Taula 22 —Llenguatge i vocabulari clau identificat a la unitat formativa: Tallafocs i monitoratge de xarxes

6.2.3. Avaluacio de la unitat formativa

Avaluacioé de I’aprenentatge i criteris avaluatius

¢ Avaluacié formativa.

o Avaluacié de les activitats realitzades.

o Avaluacié a través de multiples elements que s'han pogut avaluar durant el
desenvolupament de la unitat formativa com I'observacié de l'aula, el nivell
d'adquisicié de llenguatge i coneixement dels alumnes i I'argumentacié i
justificacié de les activitats.

o Ens proporciona a cada sessié una visié de I'assoliment dels objectius de la unitat
formativa i dels aprenentatges esperats per orientar-nos sobre el cami correcte a
seguir durant el transcurs de la unitat formativa.

e Proves avaluables que es realitzen

o Dues proves amb ordinador on s'avalua no només els conceptes técnics sind
també la justificacid, argumentacid i Us del llenguatge cientificotécnic en el
context de la unitat formativa.

o Una prova escrita on s'avalua no només els conceptes técnics sind també la
justificacié, argumentacid i Us del llenguatge cientificotécnic en el context de la
unitat formativa.

e Proves no avaluables que es realitzen

o Test inicial gamificat sobre conceptes, vocabulari i llenguatge previ a la unitat
formativa.

o Test final gamificat sobre conceptes, vocabulari i llenguatge sobre la unitat
formativa actual.

¢ Lanota final de la unitat formativa es conforma segons la nota obtinguda en I'avaluacid
de totes les activitats i la proves vinculant les notes obtingudes amb els resultats
d'aprenentatge determinats per aquesta unitat formativa.

Taula 23 —Criteris d’avaluacid de la unitat formativa: Tallafocs i monitoratge de xarxes

6.3. Test de coneixements previs
Un dels objectius del treball és poder avaluar el nivell en qué inicien la nova unitat formativa en
que treballarem mitjangant la nova metodologia.

Segons la informacid obtinguda a I'inici del treball es veu que a mesura que avancen les unitats
formatives del modul professional el rendiment academic va disminuint. Aixo no obstant pot ser
degut a multiples factors, com cansament dels alumnes, dificultat de les unitats formatives,
problemes d'aprenentatge degudes a la situacié d'alternanca entre docéncia presencial o en
linia o altres factors.

L'objectiu del treball és que a partir d'una millora en I'adquisicié del llenguatge i Us del mateix el
rendiment academic dels alumnes ha de millorar. No obstant aix0, per poder obtenir aquest
objectiu es plantegen una serie de premisses prévies:
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1.

La unitat formativa que comencem és una unitat formativa que proporciona uns
coneixements nous a I'alumne, pero que se sustenta sobre la base de coneixements que
han adquirit a les unitats formatives anteriors. S'extreu d'aixd que no es pot adquiri un
coneixement nou si previament no s'ha assolit els coneixements previs i el llenguatge
previ.

Quin és el nivell de compressié lectora i de llenguatge que tenen és alumnes
actualment? Per iniciar aquest treball i aquesta metodologia és convenient coneixer si
els alumnes sdn capagos de comprendre qiestions sobre conceptes i vocabulari per
tenir una visié de quin cami s'haura de seguir durant aquesta unitat formativa (avaluacio

formativa).

Per a no saturar a I'alumne amb test o preguntes sobre paper que facin que els alumnes no
estiguin involucrats amb aixd o no ho facin amb molta motivacid, es prepara una solucio
gamificada a partir de I'eina online Kahoot per a la realitzacié d'aquest test de coneixements
previs. Aquesta eina permet que de forma col-lectiva amb tota la classe els alumnes no només
responguin les preguntes que els planteja el test sind que també a partir d'un sistema de
puntuacions podran anar realitzant una petita competicié entre ells mateixos i arribar fins a una
classificacié per veure qui ha sigut el millor de la classe, cosa que s'espera que els motivi en la

realitzacié d'aquest test inicial.

Aixi doncs I'eleccid d'aquesta eina inicial es fonamenta en el fet que ofereix a I'alumne les

seglients dinamiques:

e Recompenses: L'alumne obtindra una recompensa merescuda, ser el millor de la classe.
e Estatus: L'alumne obtindra un estatus jerarquic i social ben valorar. Sera el que més en

sap i millor ho ha fet.

e Assoliment: Proporciona a I'alumne una dinamica de superacié personal. L'alumne

intentara ser el millor de classe.
e Competicid: L'alumne voldra aconseguir destacar per damunt de la resta.

El test de coneixements previs que es prepara per als alumnes es compon de la seglient manera:

e Titol del test previ:
o Que ensapsde...?.

e Eina emprada per a la realitzacio test:
o Kahoot (https://kahoot.com/).

e Canal:
o Online.

e Material necessari per a la seva realitzacio:
o Ordinador i connexié a internet.

¢ Nombre d'alumnes que realitzaran el test:
o 18

e Continguts del test:

o Continguts i coneixements claus que han hagut d'adquirir en les unitats

formatives 1,2,3,4 prévies a la unitat formativa 5 del modul professional.
¢ Nombre de preguntes:
o 15.
¢ Tipus de pregunta:
o Preguntes sobre:
= Quina és I'afirmacio correcta sobre un terme o contingut?.
= Quina opcid és correcte o no sobre un terme o contingut?.

=  Preguntes sobre un terme o concepte on cal seleccionar la resposta

correcta.

Adaptacio de material didactic per fomentar I'adquisicio i us adequat del llenguatge cientific dels alumnes de
formacid professional

46



¢ Resolucié de la pregunta:

o Se selecciona una resposta correcta de quatre possibles.
e Temps per cada pregunta:

o 1 minut.

Exemple de pregunta:

Pregunta: Per qué és molt important un “PING” gue triga molt a respondre?

Respostes possibles:

1. Ensindicara que hi ha poc dispositius connectats a la xarxa.

2. No ésimportant. L'important és que faci “PING” al desti sigui baix o alt.
3. Perque un “PING” més elevat fara que trigui més a arribar-nos les dades.
4. Perqueé ens indica que estem connectant-nos a un dispositiu molt proper.

14 -Quiz Per qué és molt important un Ping que triga molt en respondre?

Ens indicara que hi ha pocs dispositius connectats a la xarxa

m
27.1131 with 32 bytes of

n No és important. L'impertant és que hi faci ping al desti sigui baix o alt

/ Perqué un ping més elevat fara que trigui més en arribar-nos les dades

rip time
Ins, Maxinum

D\DESKTOP> D Perqué ens indica que estem connectant-nos a un dispositiu molt proper

No a

swer

@ 60s time limit

Il-lustracio 8. Exemple de pregunta al Kahoot pel test previ de coneixements
Resposta correcte:

Resposta 3: Perquée un “PING” més elevat fara que trigui més a arribar-nos les dades.
Objectiu de la pregunta:

e Comprovar si entenen el significat del concepte i terme "PING".
e Comprovar si ha assolit els coneixements previs relacionats amb el context de les xarxes.

Objectiu de la resposta:

(1) Coneixer si entenen el concepte i terme informatic "PING" i coneixen correctament el
significat d'aquest terme i perqueé serveix. Us i adquisicié del llenguatge previ a la unitat
formativa.

(2) Comprovar siels alumnes entenent que el terme "PING" en el context de la informatica i
concretament en el context de les xarxes, com a sistema que permet coneixer la
correcta connexio i laténcia de les comunicacions entre dispositius.

Totes les preguntes i respostes es troben disponibles a I'apartat Annex 1 — Preguntes i respostes:
Test de coneixements previs
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6.4.

Programacio anterior de la unitat formativa

Departament: Departament d’Informatica

Grup/s: FP Grau Mitja

Familia professional: Informatica i Comunicacions

Cicle Formatiu: CFGM Sistemes microinformatics i xarxes

Codi: CFPSM IC10

Modul Professional: Seguretat Informatica

Codi: M6

Hores minimes: 132

MP 06: Seguretat Informatica

Hores lliure disposicio: 0

Hores minimes: 132

Unitats Formatives

Hores min. + HLLD

Hores totals: 132

Durada

UF 5: Tallafocs i monitoratge de xarxes

38+0

38

NF 1: Sistemes de protecci6 de xarxa Hores: 24h
Avaluacio
Activitats d'Ensenyament i Aprenentatge Continguts e am—
d’Avaluacié
Al:Introduccio als sistemes de proteccié de xarxes 4h
- — - 11
Sessidé teorica — Classe expositiva sobre sistemes de
proteccid de xarxes, amenaces existents a la xarxa ii sistemes 1.2 11
:g de proteccid existents. RA1
53 En cas que la sessi6 sigui online: El professor realitzara la 13 1.2
§ sessié a partir del material que elabori sobre els conceptes i
Q continguts per poder fer I'explicacid via google meet i fer 14
activitats durant la sessié a partir d’aquesta plataforma.
A2: Aplicacié de mecanismes de proteccio a la xarxa 12h
Sessid teorica - Classe expositiva sobre funcionament de
llistes de control per la proteccié de routers.
Practica individual per a I'aplicacié de mecanismes de 1.3 Practica sistemes de
proteccid a la xarxa mitjangant filtres als routers a partir de 1.4
:g llistes de control (ACL) RA1 1.4 proteccid a la xarxa
2 En cas que la sessio sigui online: 1.5 (Pt1)
5 Sessions teoriques: El professor realitzara la sessié a partir 1.5
Q del material que elabori sobre els conceptes i continguts per
poder fer I'explicacié via google meet i fer activitats durant
la sessi6 a partir d’aquesta plataforma.
Sessions practiques: Les practiques es poden realitzar
indistintament a I'aula o a casa.
A3: Instal-lacié d’un Firewall 8h
17 17 Practica instal-lacid i
o Practica |n<IjIV|duaI per instal-lar un Firewall i aplicar opcions RAL 18 18 gesti6 d’un firewall
3 de proteccio a la xarxa
S En cas que la sessi6 sigui online: 1.9 1.9 (Pt2)
el . .
g La practica es realitza via maquina virtual i tots els alumnes
la poden utilitzar tant a casa com online.

NF 2: Sistemes de monitoratge de xarxa

Activitats d'Ensenyament i Aprenentatge

A1l:Introduccid als sistemes de monitoritzacid de xarxes 3h

Descripcio

Sessidé teorica - Classe expositiva sobre sistemes de
monitoratge de xarxa i eines existents

En cas que la sessio sigui online: El professor realitzara la
sessio a partir del material que elabori sobre els conceptes i
continguts per poder fer I'explicacié via google meet i fer
activitats durant la sessié a partir d’aquesta plataforma

RA1

Continguts

1.1
13

1.4

Hores: 14h

1.1

13

14

Avaluacio

Instruments
d’Avaluacio
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A2: Eines de monitoratge de xarxes 11h
. Practica individual per la instal-lacié i gestio de dos sistemes Practica d'instal-lacio
de monitoratge de xarxes (Cacti i Ntopng) per aplicar-la al 1.6 16 i gestio de sistemes
centre. .
) . . de monitoratge a la
S | Prova escrita sobre conceptes de monitoratge de xarxes RA1 1.8 1.8
% . En cas que la sessi6 sigui online: xarxa (Pt3)
S | e  Sessions practiques: Les practiques es poden realitzar 1.9 1.9
8 indistintament a I’aula o a casa gracies al a maquina virtual Prova escrita (Pel)
que tenen els alumnes.
. Prova: En cas que el dia de la prova sigui dia de classe online,
es posposara la prova fins al dia vinent de classe presencial
Taula 24- Programacio de la unitat formativa curs 2020/21 prévia al TFM
6.5. Programacio adaptada de la unitat formativa

Departament: Departament d’Informatica

Grup/s: FP Grau Mitja

Familia professional: Informatica i Comunicacions

Cicle Formatiu: CFGM Sistemes microinformatics i xarxes

Codi: CFPSM IC10

Modul Professional: Seguretat Informatica

Codi: M6

Hores minimes: 132 Hores lliure disposicio: 0

Hores minimes: 132

MP 06: Seguretat Informatica

Unitats Formatives Hores min. + HLLD

Hores totals: 132

Durada

UF 5: Tallafocs i monitoratge de xarxes 38+0

NF 1: Sistemes de proteccié de xarxa

Activitats d'Ensenyament i Aprenentatge Continguts

Al:Introduccid als sistemes de proteccid de xarxes

. Test inicial de coneixements previs a la unitat formativa.
. Sessid teorica (Aprenentatge dialogic) sobre sistemes de

11

proteccié de xarxes, amenaces existents a la xarxa i sistemes
de proteccié existents. Creacio espais d’interacci6 dialogica 1.2
per a traves de la presentacio anar realitzant col-lectivament | RA1
I'aprenentatge dels conceptes i vocabulari. 13
. En cas que la sessié sigui online: Es disposa de material
preparat en format PPT a la plataforma virtual del centre per
poder fer I'explicacié via google meet i fer activitats durant
la sessio a partir d’aquesta plataforma. Els espais
d’interaccid dialogica es realitzaran mitjangant google meet.

Descripcio

14

38

Hores: 24h

1.1

1.2

Avaluacio

Instruments
d’Avaluacio

Graella d’observacio

(G)

A2: Aplicacié de mecanismes de proteccio a la xarxa 12h

. Sessio teorica (Aprenentatge dialogic) sobre funcionament
de llistes de control per la proteccié de routers (2h).

. Practica inicial individual guiada per iniciar als alumnes en la

gestié de processos de proteccid de xarxa a partir de llistes

de control (ACL) (3h) .Creacidé espais d’interaccié dialogica

per a traves de la presentacid anar realitzant col-lectivament

I'aprenentatge dels conceptes i vocabulari.

Practica individual per a l'aplicacié de mecanismes de

proteccid a la xarxa mitjangant filtres als routers a partir de

llistes de control (ACL) (6h)

. Prova amb ordinador sobre aplicacio de llistes de control als
routers (1h)

. En cas que la sessio sigui online:

. Sessions teoriques: Es disposa de material preparat en
format PPT a la plataforma virtual del centre per poder fer

1.4
RA1
1.5

Descripcio
[ ]

13

14

15

Practica inicial
sistemes de proteccid

a la xarxa (Pt0)

Practica sistemes de
proteccid a la xarxa

(Pt1)

Prova amb ordinador

(Po1)
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I’explicacio via google meet i fer activitats durant la sessio a
partir d’aquesta plataforma

. Sessions practiques: Les practiques es poden realitzar
indistintament a I'aula o a casa.

. Prova: En cas que el dia de la prova sigui dia de classe online,
es posposara la prova fins al dia vinent de classe presencial

A3: Instal-lacié d’un Firewall 8h

17 17 Practica instal-lacid i

. Practica individual per instal-lar un Firewall i aplicar opcions
de proteccio a la xarxa
En cas que la sessi6 sigui online: 1.9 1.9 (Pt2)
. La practica es realitza via maquina virtual i tots els alumnes

la poden utilitzar tant a casa com online.

RA1 1.8 1.8 gesti6 d’un firewall

Descripcio
[ ]

NF 2: Sistemes de monitoratge de xarxa Hores: 14h

Avaluacio

Activitats d'Ensenyament i Aprenentatge Continguts

Instruments
d’Avaluacio

A1l:Introduccid als sistemes de monitoritzacié de xarxes 3h

. Sessié teorica (Aprenentatge dialogic) sobre els sistemes de
monitoritzacié de xarxes, utilitats, la importancia que tenen
en l'entorn corporatiu i eines existents. Creacid espais
d’interaccié dialogica per a traves de la presentaciéd anar
realitzant col-lectivament I'aprenentatge dels conceptes i (G)
vocabulari. RAL 13 13
En cas que la sessié sigui online: Es disposa de material
preparat en format PPT a la plataforma virtual del centre per
poder fer I'explicacié via google meet i fer activitats durant
la sessio a partir d’aquesta plataforma.

1.1 11 Graella d’observacio

1.4 14

Descripcio
[ ]

A2: Eines de monitoratge de xarxes 11h

e  Practica per parelles per la instal-lacié i gesti6 de dos Practica d’instal-laci6
sistemes de monitoratge de xarxes (Cacti i Ntopng) per
aplicar-la al centre . Al final de la practica es fara un debat
sobre quina es la millor eina analitzada (10h) de monitoratge a la

. Prova escrita sobre conceptes de monitoratge de xarxes 1.6 1.6

. En cas que la sessio sigui online:

. Sessions practiques: Les practiques es poden realitzar | RA1 1.8 1.8
indistintament a I'aula o a casa gracies al a maquina virtual
que tenen els alumnes. 19 19 aplicacions de

. Debat sobre aplicacions: En cas que I’hora destinada al debat
sobre aplicacions sigui classe online es realitzara
indistintament de forma online fent que els alumnes utilitzin
les cameres de I'ordinador per intentar fer I'activitat el mes Prova escrita (Pel)
similar a un debat presencial.

Prova: En cas que el dia de la prova sigui dia de classe online,
es posposara la prova fins al dia vinent de classe presencial

i gestio de sistemes

xarxa (Pt3)

Debat sobre

Descripcié

monitoratge (D)

Taula 25- Programacio de la unitat formativa curs 2020/21 adaptada pel TFM

Sobre les adaptacions de la programacié realitzada que s'han fet a partir de la programacié de
la unitat formativa inicial es destaca el seglient:

e Adaptacions a les sessions teoriques
o Alessessions teoriques es canvia la metodologia d'ensenyament aprenentatge.
En totes les sessions teoriques s'aplica I'aprenentatge dialogic en comptes de la
classe expositiva.
o Les sessions teoriques comptaran amb material de suport de referencia perala
realitzacié d'aquestes sessions teoriques.
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o El material de suport didactic sera el material de referencia en la realitzacié de
les sessions teoriques en cas d'haver de realitzar-les online a casa. Aquest
material de referencia servira com a punt de referencia pels alumnes.

o Aguestes sessions tenen I'objectiu d'aplicar les metodologies establertes per a
fomentar I'Gs i millora del llenguatge cientificotécnic en el context de la unitat
formativa i la millora en l'aprenentatge dels continguts i assoliment dels
objectius establerts.

e Adaptacions a les sessions practiques

o S’incorpora una nova activitat (Pt0) per poder repartir la carrega en dos
activitats en comptes d’una sola i treballar millor els conceptes.

o Tant l'activitat O (Pt0), la 1 (Pt1), la 2 (Pt2) i la 3 (Pt3) es modifica I'estructura
per fomentar 'adquisicié del llenguatge i comprensié del mateix i la justificacié
i argumentacio dels exercicis.

o Durant les activitats, encara que individuals, s'habiliten els espais de dialeg,
coeducacié i d'aprenentatge.

o La practica 3 (Pt3) canvia l'estructura per fer-la en parelles en comptes
d'individual. L'objectiu és fomentar la coeducacié entre els companys en la
realitzacio de I'activitat.

o Escreaun espaide dialeg, discussid, argumentacio i confrontacio d'idees al final
de la practica 3 (Pt3) a partir d'un debat que intenta posar en comu totes les
idees i coneixements que els alumnes tenen, discutir-los, confrontar-los i treure
una conclusié comuna a partir de I'is del correcte llenguatge cientificotecnic
aplicat en el context de la unitat formativa.

e Adaptacions en l'avaluacio

o S'incorpora l'avaluacié formativa com a sistema avaluatiu en aquesta unitat
formativa.

o S’incorpora un test previ per avaluar els coneixements previs a la unitat
formativa.

o Escrea un test final d'avaluacié de termes, conceptes i vocabulari per avaluar al
final de la unitat formativa.

o S'incorpora una prova en finalitzar el nucli formatiu NF 1: Sistemes de proteccié
de xarxa, per avaluar si hi han assolit les competéncies i avaluar I'aprenentatge
dels alumnes tant en I'Us del llenguatge com en I'assoliment de coneixement.

o Les dues proves que es realitzaran estaran compostes per elements
d'argumentacid, vocabulari i assoliment d'aprenentatge de I'alumne. Es vol fer
més resso en si I'alumne compren correctament els conceptes i disminuir la
carrega técnica en comparacié amb altres programacions d'altres cursos.

6.6.  Materials didactics nous utilitzats

Aguesta unitat formativa inicialment no tenia materials associats ni creats. Durant el curs passat
es van realitzar una serie de videos i unes diapositives amb uns conceptes inicials que van servir
perque els alumnes des de casa poguessin anar realitzant els exercicis de forma autonoma.

Degut aix0, els materials que s'han creat en aquesta unitat formativa s'han hagut de crear de
nou per tal de poder utilitzar-los durant el periode d'ensenyament-aprenentatge dels alumnes
en aquesta unitat formativa.

L'objectiu d'aquest material didactic utilitzat és:

(1) Crear un material didactic de referencia que serveixi per a la realitzacio de les sessions
teoriques tal com s'han definit a la metodologia i ser un suport per I'adquisicio i us del
llenguatge, comprensié dels conceptes i assoliment dels objectius d’aprenentatge
establerts a la unitat formativa.
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(2) Servir de referencia pels alumnes en cas que la sessid teodrica es tingui que realitzar de
forma online.

La relacié de material didactic utilitzada per aquesta unitat formativa és la segient:

Material El Firewall

didactic 1

Continguts | e El Firewall

e Que ésiperque serveix
e Com sén

e Funcions

e Desavantatges

Quan Activitat 1 (A1) — Introduccid als sistemes de proteccié de xarxes del nucli
s’utilitza formatiu 1 (NF1) — Sistemes de proteccio de xarxa

Estructura | ¢ El material planteja diferents gliestions que amb els alumnes s’hauran
del d’anar resolent. El material mostra inicialment una pregunta que es fa als
material alumnes perd no la resposta. Un cop compresa entre tots si que es pot

habilitar la informacié que el material dona.
e El material destaca sempre els conceptes o vocabulari que els alumnes han

de coneéixer, adquirir i utilitzar per assolir els objectius d’aprenentatge.
Exemple . : OO

Il-lustracié 9 — Detall material didactic — Firewall 1

r

Qué és i perqué serveix una firewall?

Basicament la funcié d'un firewall és protegir els equips individuals, servidors o equips
connectats en xarxa conira accessos no desitjats d'intrusos que ens poden robar dades
confidencials, fer perdre informacioé valuosa o fins i tot denegar serveis en la nostra xarxa.

Il-lustracié 10 — Detall material didactic — Firewall 2

Taula 26- Fitxa material didactic 1 — El firewall
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Material
didactic 2

ACL (Access-control-list)

Continguts | ¢ Que ési perque serveix una ACL
e Tasques
e Funcionament
e Tipus
e Configuracié d’una ACL Estandard
e Configuracié d’una ACL Extesa
e Diferencies entre Estandar i extesa
e Onopera
Quan Activitat 2 (A2) — Aplicacioé de mecanismes de proteccio a la xarxa (NF1) —
s’utilitza Sistemes de proteccio de xarxa
Estructura | e El material planteja diferents qiiestions que amb els alumnes s’hauran
del d’anar resolent. El material mostra inicialment una pregunta que es fa als
material alumnes pero no la resposta. Un cop compresa entre tots si que es pot
habilitar la informacié que el material dona.
e Reptes que es plantejant als alumnes sobre el context del material que s’ha
de resoldre entre tots durant la sessid.
e El material destaca sempre els conceptes o vocabulari que els alumnes han
Exemple

ACCESS-LIST

ANY
101

IP ACCESS-GROUP

Il-lustracié 11— Detall material didactic — ACL 1

¥

Exemple: No permetire cap acces a FTP
d’entrada

ACCESS-LIST 101 DENY TCP ANY ANY EQ FTP

IP ACCESS-GROUP 101 IN

Il-lustracié 12— Detall material didactic — ACL 2

Taula 27- Fitxa material didactic 2 — ACL
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Material Monitoratge de xarxes
didactic 3
Continguts | ¢ Que és el monitoratge de xarxes?
e Per que és important el monitoratge de xarxes?
e Funcions
e Avantatges
e Que s’ha de tenir en compte per seleccionar un bon software de
monitoratge de xarxes
Quan Activitat 1 (A1) — Introduccio als sistemes de monitoritzacio de xarxes (NF2) —
s'utilitza Sistemes de monitoratge de xarxa
Estructura | e El material planteja diferents qliestions que amb els alumnes s’hauran
del d’anar resolent. El material mostra inicialment una pregunta que es fa als
material alumnes pero no la resposta. Un cop compresa entre tots si que es pot
habilitar la informacid que el material dona.
e Reptes que es plantejant als alumnes sobre el context del material que s’ha
de resoldre entre tots durant la sessid.
e El material destaca sempre els conceptes o vocabulari que els alumnes han
de coneixer, adquirir i utilitzar per assolir els objectius d’aprenentatge.
Exemple Per quée és important el monitoratge de

xarxes?

talls

rendiment

confiable i predictible

causes

Il-lustracié 13— Detall material didactic — Monitoratge 1

4

Per que és important el monitoratge de
xarxes?

Evitar que hi hagi talls a la xarxa o temps d'inactivitat que afectin 'empresa o sistema
Per controlar el rendiment d'una xarxa
Per tenir una xarxa confiable i predictible

Per trobar les causes d'un problema a la xarxa abans que els usuaris ho detectin

Il-lustracié 14— Detall material didactic — Monitoratge 2

Taula 28- Fitxa material didactic 3 — Monitoratge de xarxes
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6.7. Desenvolupament de classes tedriques i practiques
S’han desenvolupat en total 19 sessions durant la realitzacio de la unitat formativa.

e Sessio 1-2

O

Tipus

Classe teorica

Modalitat docéncia

Presencial

Temporitzacid

2h (per la primera sessid) i 2h (per la segona)

Correspondéncia amb la programacié de la unitat funcional

(N1): Sistemes de proteccié de xarxa; (Al): Introduccié als sistemes de
proteccid de xarxes

Material necessari

Material de suport teoric

Test inicial de coneixements previs (Kahoot)
Ordinadors

Projector

Pissarra

Habilitats linglistigues

Comprensio oral

Paraules/Vocabulari clau

Firewall; tallafoc; transit; trafic; filtre; accés; intrusio; accés no desitjat; atac;
troia; maquinari; programari; protegir; denegar; seguretat; permetre

Metodologia

Ensenyament dialogic/Discurs proléptic

Desenvolupament de la classe

Sessio 1

e Laprimera sessid inicia amb la presentacié de la unitat formativa amb
els alumnes. Se'ls ha explicat els objectius que cal arribar en finalitzar
la unitat i els continguts que tractarem. També s'ha explicat que
intentarem fer tota aquesta unitat amb una metodologia diferent de
la que han anat realitzant durant les unitats formatives anteriors.
Abans de comengar s'indica als alumnes que cal que facin un test
inicial sobre els coneixements que han adquirit gracies a les unitats
formatives anteriors. Finalitzat el test s'inicia la sessio teorica.

e Un cop inicia la sessio teorica i a partir del material de suport es van
anar fent preguntes als alumnes sobre conceptes relacionats amb
el Firewall. Es va preguntar als alumnes que és un firewall i perque
serveix, les funcions que tenen, etc. Durant la classe se'n va
profunditzar els conceptes mitjangant la participacido de tots els
alumnes que van intercanviar idees, argumentacio i punts de vista
alternatius. El professor va moderar la sessid i va anar introduint i
generant noves preguntes o conceptes a la sessié perque els alumnes
les poguessin raonar a la mateixa vegada que també va introduir nou
vocabulari a la sessid. Durant tota aquesta sessid també es van anar
aclarint conceptes importants sobre el coneixement teoric en qué els
alumnes tenien dubtes per part del professor.

Sessio 2

e Durant aquesta segona sessi6 es va continuar aprofundint sobre els
conceptes de Firewall. Durant aquesta sessid per finalitzar la part
teorica el que es va proposar als alumnes és tractar el problema dels
desavantatges i avantatges d'un Firewall. Tota la classe va poder
argumentar i discutir aquests conceptes amb una argumentacié més
solida gracies al fet que durant la primera sessié es van tractar
conceptes i termes especifics dels firewalls que els van possibilitar
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poder realitzar argumentacions en aquesta sessi® amb un
coneixement més profund del que es parlava. La sessié es va realitzar
com es va realitzar la primera a partir d'accions dialogiques amb tota
la classe i amb el professor moderant i introduint nous conceptes i
termes que els alumnes hi han de conéixer.
o Entregues realitzades pels alumnes
= Test inicial sobre coneixements previs
o Obtencié d’informacid sobre I’Us i adquisicié del llenguatge i coneixements
=  Aquesta informacié s’ha obtingut mitjancant:
e Test inicial sobre coneixements previs
e  Observacio
e Presa de dades importants durant la sessio

e Sessi6 3
o Tipus
= Classe teorica
o Modalitat docéncia
=  Online
o Temporitzacié
= 2h
o Correspondéncia amb la programacié de la unitat funcional
= (N1): Sistemes de proteccio de xarxa; (A2): Aplicacié de mecanismes de
proteccio a la xarxa
o Material necessari
=  Material de suport teoric
= QOrdinadors
=  Google Meet
o Habilitats linguistiques
=  Comprensio oral
o Paraules/Vocabulari clau
= Transit; trafic; filtre; accés; bloqueig; ACL; ACL estandard; ACL extesa; paquet;
rang; interficie; interface; port; servei; denegar; permetre
o Metodologia
=  Ensenyament dialogic/Discurs proléptic
o Desenvolupament de la classe
= En aquesta sessid es va iniciar el contingut teoric relacionat amb els
mecanismes de proteccid de xarxa. Inicialment es va comencar la sessio de la
mateixa manera que es van fer les sessions teoriques prévies, generant una
serie de questions als alumnes per poder veure el coneixement que tenen
sobre elles i les argumentacions que realitzen entre tots. En la sessid es van
tractar conceptes sobre el que és i perqué serveis una llista de control aplicada
a un router, quines tasques creuen que pot tenir i com funciona.
= En ser una classe online es va haver d'utilitzar més el material de suport per
poder explicar als alumnes la configuracié d'una llista de control, les comandes
i instruccions que calen utilitzar per generar una llista de control en un router i
les diferents opcions que tenen.
= Per finalitzar la sessid, en ser online, se'n van plantejar una série de reptes que
estan al material on els alumnes a través de diferents situacions van haver de
posar en practica comuna els conceptes que haviem parlat durant la sessié. Els
reptes que es van proposar van ser:

e Repte 1: On opera una ACL? A partir d'un dibuix de capes TCP, discutir
amb els alumnes on creuen que opera una llista de control.

e Repte2:Crear unainstruccié ACL. Es presenten diferents paraules que
son part d'una instruccié que esrealitza per generar una llista de
control. Entre tots els alumnes hem de poder construirla
instruccio correcta a partir de totes les paraules que es veuen a la
imatge.
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e Repte 3: On posar una ACL? A partir d'una imatge d'una xarxa
complexa. Es proposa una situacié als alumnes on hauran de
determinar on s'haura de podar la llista de control i argumentar i
justificar amb el vocabulari adient, per que?
o Entregues realitzades pels alumnes
=  Capentrega
o Obtencié d’informacid sobre I'Us i adquisicid del llenguatge i coneixements
=  Aquesta informacié s’ha obtingut mitjangant:
e Observacié
e Reptes realitzats durant la sessié
e Presa de dades importants durant la sessid

e Sessi6 4
o Tipus
=  (Classe practica
o Modalitat docéncia
=  Online
o Temporitzacié
= 2h
o Correspondéncia amb la programacié de la unitat funcional
= (N1): Sistemes de proteccio de xarxa; (A2): Aplicacié de mecanismes de
proteccio a la xarxa
o Material necessari
=  Material de suport teoric
=  Ordinadors
=  Google Meet
= Software simulacié de xarxes
o Habilitats linglistiques
=  Comprensid oral/Comprensio escrita
o Paraules/Vocabulari clau
= Transit; trafic; filtre; accés; bloqueig; ACL; ACL estandard; ACL extesa; paquet;
rang; interficie; interface; port; servei; denegar; permetre
o Metodologia
=  Ensenyament dialogic/Discurs proléptic/Aprenentatge basat en projectes
(ABP)
o Desenvolupament de la classe
= El professor va explicar als alumnes la primera activitat que hi haurien de
realitzar. Aquesta activitat inicial consisteix en planejament d'un problema
senzill que requereix utilitzar els conceptes relacionats amb les llistes de
control i aplicar-los.
= Elsalumnesvan realitzar durant les hores de la sessid |'activitat individualment,
ja que en utilitzar metodologies ABP, sén ells mateixos els que han de cercar la
informacié que necessitin i resoldre el problema.
=  Esvarecordar als alumnes que en tota |'activitat s'ha de justificar i argumentar
per escrit el que estan fent, fent Us dels conceptes i vocabulari assolit durant
les sessions teoriques anteriors.
= Durant la mateixa sessid es van resoldre dubtes que a partir de les
metodologies plantejades de dialeg a l'aula es van resoldre entre tots, ja que
tothom estavem connectats en la sessié online, encara que només hi va haver
una sola intervencié en tota la sessi6. Els alumnes van ser autonoms i
anar realitzant I'activitat a casa.
o Entregues realitzades pels alumnes
=  Capentrega
o Obtencié d’informacid sobre I'Us i adquisicid del llenguatge i coneixements
= QObservacio
=  Presa de dades importants durant la sessid
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e Sessi65i6
o Tipus
=  (Classe practica
o Modalitat docéncia
=  Presencial
o Temporitzacié
=  2h (per la primera sessid) i 1h (per la segona)
o Correspondéencia amb la programacié de la unitat funcional
= (N1): Sistemes de proteccio de xarxa; (A2): Aplicacié de mecanismes de
proteccio a la xarxa
o Material necessari
=  Material de suport teoric
=  Ordinadors
=  Projector
=  Pissarra
=  Software simulacio de xarxes
o Habilitats linglistiques
=  Comprensid oral/Comprensio escrita
o Paraules/Vocabulari clau
= Transit; trafic; filtre; accés; bloqueig; ACL; ACL estandard; ACL extesa; paquet;
rang; interficie; interface; port; servei; denegar; permetre
o Metodologia
=  Ensenyament dialogic/Discurs proléptic/Aprenentatge basat en projectes

(ABP)
o Desenvolupament de la classe
= Sessio 5

e Durant la primera hora de la sessi6 els alumnes van anar finalitzant la
primera activitat que es va proposar. Un cop finalitzada van poder
entregar-la a través de la plataforma del centre. No va haver-hi cap
dubte ni pregunta, ja que els alumnes van estar concentrats en
finalitzar I'activitat.

e Durant la segona hora, es va iniciar la segona activitat proposada. Es
va explicar als alumnes en queé consistia, es van resoldre els dubtes
inicials de comprensié de I'activitat i es va recordar que a totes les
activitats cal justificar i argumentar el que es fa a partir dels conceptes
i vocabulari assolit a les sessions anteriors. Els alumnes van comencar
a fer la segona activitat i no va haver més interaccié tret de dubtes
que tenien sobre I'activitat que es van resoldre.

= Sessio 6

e En aquesta sessié els alumnes van continuar amb la realitzacié de
I'activitat que es va comencgar a la sessié anterior. De les dues hores,
només vam poder fer una, ja que els alumnes tenien un col-loqui que
no era del mateix modul i es va realitzar durant aquesta hora. En I'hora
que si que es va poder fer, els alumnes no van plantejar cap dubte ni
va haver-hi interaccié dialogica entre la classe, ja que van estar
concentrats en la realitzacié de |'activitat.

o Entregues realitzades pels alumnes
= Alasessio 5 es va entregar la primera activitat
o Obtencié d’informacid sobre I'Us i adquisicid del llenguatge i coneixements
=  Observacid
=  Presa de dades importants durant la sessio
= Activitat 0
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e Sessio7i8
o Tipus
=  (Classe practica
o Modalitat docéncia
=  Online
o Temporitzacié
=  2h (per la primera sessid) i 2h (per la segona)
o Correspondéencia amb la programacié de la unitat funcional
= (N1): Sistemes de proteccio de xarxa; (A2): Aplicacié de mecanismes de
proteccio a la xarxa
= (N1): Sistemes de proteccio de xarxa; (A3): Instal-lacié d’un Firewall (sessio 8)
o Material necessari
=  Material de suport teoric
=  Ordinadors
=  Google Meet
=  Software simulacio de xarxes
=  Software Firewall
o Habilitats linglistiques
=  Comprensid oral/Comprensio escrita
o Paraules/Vocabulari clau
= Transit; trafic; filtre; accés; bloqueig; ACL; ACL estandard; ACL extesa; paquet;
rang; interficie; interface; port; servei; denegar; permetre
o Metodologia
=  Ensenyament dialogic/Discurs proléptic/Aprenentatge basat en projectes

(ABP)
o Desenvolupament de la classe
= Sessio7

e Els alumnes continuen amb la realitzacid de la segona activitat. En
aquesta sessio els alumnes plantegen uns dubtes sobre uns conceptes
relacionats amb les llistes de control que no entenen. Per resoldre els
dubtes el que s'inicia és un espai d'interaccio dialogica entre tota la
classe per tornar a repassar aquests conceptes entre tots. Un alumne
planteja el problema i dubte que té i el que ell creu. La resta d'alumnes
discuteixen amb ell aquest dubte i entre tots arriben a una conclusié
que resol el dubte de l'alumne. El professor en tot moment va
moderar aquest espai per fer que els mateixos alumnes puguin arribar
a una conclusié correcta i ajudessin a l'alumne amb problemes.
Després d'aixo, l'activitat va continuar sense més interaccié i els
alumnes van estar concentrats en la realitzacié de la practica des de
casa.

= Sessio 8

e Durant la primera hora d'aquesta sessié els alumnes van anar
finalitzant I'activitat per poder-la entregar al final de classe.
oCom que la sessié ésonline, la prova amb ordinador que és
planificar després de finalitzar I'activitat aquesta no es va poder fer, ja
que estem connectats online i les proves es fan presencialment, i es
traspassa a la primera hora de la segilient sessié que és presencial.
o Com que no es pot realitzar la prova de forma online, s'inicia la
seglient activitat durant la segona hora, on s'explica als alumnes
novament el que cal que facin, el desenvolupament de I'activitat i que
cal que justifiquin i argumentin el que fan en aquesta activitat de
forma escrita. Els alumnes plantegen algunes qlestions relacionades
amb la comprensid de l'activitat que es resolen i els alumnes en
aquesta segona hora comencen a realitzar-la. Com aquesta activitat
requereix d'una instal-lacié d'un software concret els alumnes
comencen a fer-ho i nohiha cap espai d'interaccio tret d'alguns
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dubtes o problemes que tenen els alumnes per a la realitzacié de
la instal-lacio del software a les seves maquines.
o Entregues realitzades pels alumnes
= Alasessio 8 es va entregar |'activitat 1
o Obtencié d'informacid sobre I'Us i adquisicié del llenguatge i coneixements
= QObservacio
=  Presa de dades importants durant la sessid
= Activitat 1
e Sessio9il0
o Tipus
=  (Classe practica
o Modalitat docéncia
=  Presencial
o Temporitzacié
= 2h (per la primera sessid) i 2h (per la segona)
o Correspondéencia amb la programacié de la unitat funcional
= (N1): Sistemes de proteccio de xarxa; (A2): Aplicacié de mecanismes de
proteccio a la xarxa (prova realitzada durant la sessio 9)
=  (N1): Sistemes de proteccio de xarxa; (A3): Instal-lacié d’un Firewall
o Material necessari
=  Material de suport teoric
=  QOrdinadors
=  Projector
=  Pissarra
=  Software simulacio de xarxes
=  Software Firewall
o Habilitats linglistiques
=  Comprensid oral/Comprensio escrita
o Paraules/Vocabulari clau
= Transit; trafic; filtre; accés; bloqueig; ACL; ACL estandard; ACL extesa; paquet;
rang; interficie; interface; port; servei; denegar; permetre
o Metodologia
=  Ensenyament dialogic/Discurs proléptic/Aprenentatge basat en projectes

(ABP)
o Desenvolupament de la classe
= Sessio 9

e Durant la primera hora d'aquesta sessio es va realitzar la prova amb
ordinador sobre els conceptes assolits anteriorment tant tedricament
com amb les activitats realitzades. La realitzacio de la prova és
individual.

e Durant la segona hora els alumnes van poder continuar amb la
realitzaciéd de la tercera activitat que van comencar en la sessié
anterior.

e No va haver-hi espai d'interaccio tret de dubtes durant la prova o
encara en la instal-lacié del software en les maquines dels alumnes

= Sessio 10

e Durant aquesta sessid els alumnes van treballar sobre la nova
activitat. En ser una activitat més técnica els alumnes van treballar
durant les dues hores de la sessid i no va haver-hi espais d'interaccié
entre la classe tret de dubtes puntuals tecnics i d'instruccions i
comandes en la realitzacié de I'activitat.

o Entregues realitzades pels alumnes
= Proval
o Obtencié d’informacid sobre I’Us i adquisicié del llenguatge i coneixements
= QObservacio
=  Presa de dades importants durant la sessid
= Proval
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e Sessio11i12
o Tipus

Classe practica

o Modalitat docéncia

Online

o Temporitzacié

2h (per la primera sessid) i 2h (per la segona)

o Correspondéncia amb la programacio de la unitat funcional

(N1): Sistemes de proteccio de xarxa; (A2): Aplicacié de mecanismes de
proteccio a la xarxa

o Material necessari

Material de suport teoric
Ordinadors

Google Meet

Software Firewall

o Habilitats linglistiques

Comprensié oral/Comprensié escrita

o Paraules/Vocabulari clau

Transit; trafic; filtre; accés; bloqueig; ACL; ACL estandard; ACL extesa; paquet;
rang; interficie; interface; port; servei; denegar; permetre

o Metodologia

Ensenyament dialogic/Discurs proléptic/Aprenentatge basat en projectes
(ABP)

o Desenvolupament de la classe

Durant les dues sessions, els alumnes van estar realitzant I'activitat
individualment. No va haver-hi cap espai d'interaccié en aquestes sessions, ja
que en ser sessions molt tecniques els alumnes van estar centrats en la
resolucié de les activitats, tret de dubtes técnics que s'anaven resolent. El fet
de fer les dues sessions online també propicia que el treball siguin més
autonoms.

Els alumnes al final de la sessi6 demanen poder continuar una hora mes per
poder finalitzar I'activitat. S’adapta la proxima sessio per que els alumnes
puguin utilitzar la primera hora per finalitzar i entregar I'activitat.

o Entregues realitzades pels alumnes

Cap entrega

o Obtencié d’'informacid sobre I’Us i adquisicio del llenguatge i coneixements

e Sessio 13
o Tipus

Observacié
Presa de dades importants durant la sessié

Classe practica / Classe teorica

o Modalitat docéncia

Presencial

o Temporitzacié

2h

o Correspondéncia amb la programacioé de la unitat funcional

(N1): Sistemes de proteccié de xarxa; (A3): Instal-lacié d’un Firewall (la
primera hora de la sessid 13)

(N2): Sistemes de monitoratge de xarxa; (Al): Introduccié als sistemes de
monitoritzacid (la segona hora de la sessi6 13)

o Material necessari

Material de suport teoric
Ordinadors

Projector

Pissarra

Software Firewall

o Habilitats linglistiques
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=  Comprensid oral/Comprensio escrita
o Paraules/Vocabulari clau
= Transit; trafic; filtre; accés; bloqueig; ACL; ACL estandard; ACL extesa; paquet;
rang; interficie; interface; port; servei; denegar; permetre
=  Monitoratge de xarxes; transit; trafic; filtre; accés; bloqueig; paquet; rang;
port; servei; denegar; permetre
o Metodologia
=  Ensenyament dialogic/Discurs proléptic/Aprenentatge basat en projectes
(ABP)
o Desenvolupament de la classe
= Durant la primera hora de la sessio els alumnes poden acabar de finalitzar
I'activitat que no van poder finalitzar en la sessié anterior.
=  Durant la segona hora es va comengar el nou nucli formatiu amb I'inici teoric
que tracta sobre el monitoratge de xarxes. En tenir només una hora en aquesta
sessid es va crear un espai d'interaccio dialogica amb la classe on el professor
va moderar i generar una serie de qiiestions als alumnes per veure el nivell que
tenien sobre el que és o entenen per monitoratge de xarxes.
= En aquesta sessid, tal com es va fer a les inicials es van generar una série de
reptes i qliestions (avantatges del monitoratge, funcions, etc.) perque els
alumnes poguessin discutir i argumentar cada concepte a tractar sobre el
monitoratge per entendre aixi el llenguatge necessari, els conceptes que han
d'assolir i el coneixement que hi han d'adquirir respecte al monitoratge de
xarxes. Aquests reptes i qliestions que es van generar amb els alumnes van ser:
e Repte 1: Es va fer una pregunta als alumnes sobre el que és el
monitoratge de xarxes amb quatre opcions possibles. Es va discutir
cada resposta entre tots i es va argumentar perque si o perqué no
podia ser valida cadascuna de les respostes que hi apareixien fins a
trobar la resposta correcta.
e Repte 2: Per identificar perque és important el monitoratge de xarxes
es va fer un repte on a partir de conceptes claus entre tots els alumnes
a classe havia d'intentar arribar a una definicid6 de per qué és
important. Amb uns conceptes claus que es mostraven al material
didactic, els alumnes havien d'arribar a generar una definicié coherent
i argumentada correctament sobre la importancia del monitoratge de
Xarxes.
= Durant lasegona hora de la sessio se'n van aclarir uns conceptes que no havien
quedat clars en la primera hora i es va iniciar I'Gltima activitat planificada per
aquesta unitat formativa.
=  Esva presentar |'activitat als alumnes perque la poguessin comengar. L'activitat
consisteix en un problema en un centre concret on es vol afegir una nova eina
de monitoratge de xarxes, pero es disposa de dues opcions que els alumnes
hauran d'analitzar i investigar segons els requeriments i necessitats que el
centre necessita per la seva xarxa. Durant l'activitat els alumnes hauran de
provar el software i crear manuals on analitzaran els dos softwares i hauran
d'argumentar i justificar quina és la millor opcié emprant un vocabulari
cientificotecnic correcte que justifiqui la seva eleccio. Se'ls explica que durant
totes aquestes sessions es podran realitzar espais de discussié sobre aquestes
eines per a justificar i argumentar dubtes o pensaments que els alumnes
tinguin. Per tant, durant les properes sessions s'indica que en qualsevol
moment que ho necessitin es poden crear espais de dialeg amb tota la classe.
Finalment es fara un debat final on els alumnes hauran de justificar la seva eina
seleccionada i justificar-la davant la classe poden entrar en confrontacio
d'idees amb altres grups que no hagin seleccionat la mateixa eina fins a trobar
un consens comu a partir d'una decisié consensuada per tots per decidir quina
és I'eina que aplicarem al centre.
=  Després de I'explicacid els alumnes inicien la instal-lacié dels softwares i la
sessio finalitza.
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O

Entregues realitzades pels alumnes
= Activitat 2
Obtencié d’informacid sobre I'Us i adquisicié del llenguatge i coneixements
= QObservacio
=  Presa de dades importants durant la sessio
= Activitat 2

e Sessio 14

o

Tipus
=  (Classe practica
Modalitat docéncia
=  Presencial
Temporitzacié
= 2h
Correspondeéncia amb la programacié de la unitat funcional
= (N2): Sistemes de monitoratge de xarxa; (A2): Eines de monitoratge de xarxes
Material necessari
=  Material de suport teoric
=  Ordinadors
=  Projector
=  Pissarra
=  Software Monitoratge
Habilitats lingliistiques
=  Comprensid oral/Comprensio escrita
Paraules/Vocabulari clau
= Monitoratge de xarxes; transit; trafic; filtre; accés; bloqueig; paquet; rang;
port; servei; denegar; permetre
Metodologia
=  Ensenyament dialogic/Discurs proléptic/Aprenentatge basat en projectes
(ABP)
Desenvolupament de la classe
= Durant aquesta sessid els alumnes van estar practicament centrats en la
instal-lacid correcta dels softwares de monitoratge de xarxes.
= Durant la sessio es van resoldre problemes técnics de la instal-lacid, pero no es
va realitzar cap espai d'argumentacié i dialeg tret d'alguna qlestié de
comprensio de l'activitat que es va aclarir per tot el grup.
Entregues realitzades pels alumnes
=  Capentrega
Obtencié d’informacié sobre I’ds i adquisicié del llenguatge i coneixements
= Observacid
=  Presa de dades importants durant la sessid

e Sessio15i16

o

o

Tipus

=  (Classe practica
Modalitat docéncia

=  Online
Temporitzacid

=  2h (per la primera sessid) i 2h (per la segona)
Correspondencia amb la programacié de la unitat funcional

= (N2): Sistemes de monitoratge de xarxa; (A2): Eines de monitoratge de xarxes
Material necessari

=  Material de suport teoric

=  Ordinadors

=  Google Meet

=  Software Monitoratge
Habilitats lingiistiques

=  Comprensid oral/Comprensio escrita
Paraules/Vocabulari clau
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=  Monitoratge de xarxes; transit; trafic; filtre; accés; bloqueig; paquet; rang;
port; servei; denegar; permetre
o Metodologia
=  Ensenyament dialogic/Discurs proléptic/Aprenentatge basat en projectes
(ABP)
o Desenvolupament de la classe
= En aquestes sessions online els alumnes van estar treballant en la realitzacié
dels manuals de les eines de monitoratge. En totes dues sessions es va treballar
a analitzar cadascuna de les eines, les opcions que disposaven i la cerca
d'informacié de totes dues.
= No es va realitzar cap espai online de dialeg tret de moments puntuals per
resoldre un dubte técnic o un dubte de comprensié d'alguna opcié dels
softwares que es va preguntar al professor.
o Entregues realitzades pels alumnes
= Capentrega
o Obtencié d’informacid sobre I’Us i adquisicié del llenguatge i coneixements
= QObservacio
=  Presa de dades importants durant la sessio
e Sessi6 17i18
o Tipus
=  (Classe practica
o Modalitat docéncia
=  Presencial
o Temporitzacié
= 2h (per la primera sessid) i 2h (per la segona)
o Correspondéncia amb la programacié de la unitat funcional
= (N2): Sistemes de monitoratge de xarxa; (A2): Eines de monitoratge de xarxes
o Material necessari
=  Material de suport teoric
=  Ordinadors
=  Projector
=  Pissarra
=  Software Monitoratge
o Habilitats linglistiques
=  Comprensid oral/Comprensio escrita
o Paraules/Vocabulari clau
=  Monitoratge de xarxes; transit; trafic; filtre; accés; bloqueig; paquet; rang;
port; servei; denegar; permetre
o Metodologia
=  Ensenyament dialogic/Discurs proléptic/Aprenentatge basat en projectes
(ABP)
o Desenvolupament de la classe
= Sessio 17
e En la primera hora de la sessio, al ser presencial, el professor va
preguntar l'estat de l'activitat. Aix0 va desencadenar un seguit de
dubtes que els alumnes no havien fet durant les sessions anteriors i
que ara presencialment si que mostraven. Durant la primera hora es
va tractar amb la resta de la classe problemes comuns que havien anat
trobant els alumnes respecte a com argumentar correctament
I'eleccié de I'eina i alguns dubtes que plantejaven a I'hora de justificar
certes opcions que presentava una eina i l'altra no. Aix0 va
desembocar a un dialeg entre els companys, ja que molts tenien
dubtes similars. Algun dels temes que es van discutir durant la sessid
van ser:
o Siés mésimportant que |'eina sigui graficament millor o que
tingui més poténcia, pero no sigui tan bona graficament.
o Laflexibilitat de les eines per adaptar-se a diferents entorns.
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o

o Escalabilitat d'una aplicacio.

o Protocols de seguretat.

o L'estat del control remot de les eines actualment

e Tot aixd se'n va anar discutint entre la classe amb el professor
moderant la sessid perque els alumnes poguessin comprendre millor
els dubtes que tenien generant preguntes perque els alumnes
poguessin anar resolent ells mateixos els dubtes que tenien
mitjancant el dialeg. A més també durant aquesta interaccio el
professor va anar controlant I'Us correcte del llenguatge en les
argumentacions que els alumnes feien intentar corregir conceptes
aplicats o vocabulari que no estava ben emprat.

= Sessio 18

e Enl'Ultima sessid els alumnes van anar acabant en la primera hora els
documents de |'activitat per entregar-los al final de classe.

e Enlasegona hora es va iniciar un debat sobre I'aplicacié de les eines i
quina era la millor opcié a escollir. Sobre aquest espai d'interaccié el
professor va planificar el debat de la seglient manera:

o Primer cada grup d'alumnes devia argumentar i justificar la
seva eleccié d'eina i perque.

o Després veien el nivell de discrepancia entre els mateixos
alumnes en l'eleccié de I'eina, va comencar a generar una
série de gliestions perqué els alumnes poguessin discutir-les
en el context de I'eleccio de la millor eina i anar fent que els
alumnes poguessin anar arribant a una conclusié final.

o Finalment després de discutir, argumentar i contraposar
punts de vista, es va acabar consensuant una opcié amb els
alumnes que seria la que s'aplicaria al centre i que posaria
final a I'activitat.

Entregues realitzades pels alumnes
= Activitat 3
Obtencié d’informacié sobre I’ds i adquisicié del llenguatge i coneixements
= Observacid
=  Presa de dades importants durant la sessio
= Debat final sobre I'eleccié de la millor eina de monitoratge de xarxes
=  Activitat 3

e Sessio 19

o

Tipus
=  (Classe practica
Modalitat docéncia
=  Presencial
Temporitzacid
= 2h
Correspondencia amb la programacié de la unitat funcional
= (N2): Sistemes de monitoratge de xarxa; (A2): Eines de monitoratge de xarxes
Material necessari
=  Material de suport teoric
=  Ordinadors
=  Projector
=  Pissarra
Habilitats lingiistiques
=  Comprensid oral/Comprensio escrita
Paraules/Vocabulari clau
=  Monitoratge de xarxes; transit; trafic; filtre; accés; bloqueig; paquet; rang;
port; servei; denegar; permetre
Metodologia
=  Ensenyament dialogic/Discurs proléptic/Aprenentatge basat en projectes
(ABP)
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o Desenvolupament de la classe
=  Aquesta sessid final va planificar de la seglient manera:

e Ala primera hora repas de conceptes tractats amb els alumnes. Es
van resoldre dubtes i qliestions anteriors en el context de la unitat
formativa.

e Realitzacio de la segona prova, en aquesta ocasid escrita durant la
segona hora.

o Entregues realitzades pels alumnes
= Prova?2
o Obtencié d’informacid sobre I'Us i adquisicid del llenguatge i coneixements
= QObservacio
=  Presa de dades importants durant la sessid
= Prova?2
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6.8.

Proves realitzades

Un dels elements d'avaluacié que la unitat formativa té per avaluar els coneixements que els
estudiants han adquirit sén les proves que es realitzaran. En aquesta unitat formativa es
realitzen dues proves que avaluaran el nivell dels alumnes tenen en finalitzar cadascun dels dos
nuclis formatius que formen la unitat formativa. A continuacié es detalla cadascuna de les

proves realitzades:

Prova avaluativa 1

Que avalua aquesta
prova

Aquesta prova avalua els coneixements adquirits al segiient nucli formatiu i
activitats:

e (N1):Sistemes de proteccio de xarxa; (Al): Introduccié als sistemes de
proteccid de xarxes

e (N1): Sistemes de proteccié de xarxa; (A2): Aplicacié de mecanismes
de proteccio a la xarxa

Preguntes que
conformen la prova

e

. Defineix utilitzant el llenguatge i vocabulari més adient:

A. Queé és un firewall i quina és la seva utilitat.
B. Descriu els avantatges del seu Us.
C. Quines tasques desenvolupen les ACLs.
D. Com es pot diferenciar una ACL estandard d'una estesa,
2. Donada la segiient topologia en la que el servidor ofereix servei FTP
F— - [
Fan —————ik—a
1§ Fal/1 oY Al
r g Ay
[7a0 ‘:\S‘ ”"'.
v 3 =
' = P
-y il
Server PT
Sk de Proberioi: Yol Al deshadi
Interficie P Mascara Gateway DNS
PCO NIC 172§6.0.10 | 255.255.255.0 | 172.16.0.1 172.16.1.4
PC1 NIC 172.16.0.30 | 255.255.255.0 | 172.16.0.1 172.16.1.4
PC2 NIC 172.16.0.20 | 255.255.255.0 | 172.16.0.1 172.16.1.4
Laptop0 DHCP
Laptopl DHCP
Router Fa0/0 172.16.0.1 | 255.255.255.0
Fa0/l 172.16.1.1 | 255.255.255.0
Ethernet0/0/0 | 172.16.2.1 | 255.255.255.0
Server NIC 172.16.1.4 | 255.255.255.0 | 172.16.1.1 172.0.01
Wireless Internet (0/0) | 172.16.3.1 | 255.255.225.0 | 172.16.2.1 172.16.1.4
Router LAN 172.16.2.2 | 255.255.255.0

A. Defineix una ACL estandard per a limitar el transit des de la sala de
professors al servidor i explica a quina interficie I'assignaries. Argumenta
i justifica els passos realitzats.

B. Defineix les ACLs esteses per a limitar el transit FTP des de la sala de

professors i l'aula d'estudi i assigna-les a les interficies corresponents.
Argumenta i justifica els passos realitzats.

Il-lustracié 15— Prova 1

Com s’avalua cada
pregunta

Les preguntes teoriques s'avaluen segons el segiient criteri:

o Avaluacié de la resposta que I'alumne ha fet a la pregunta. Es
valora si la resposta de I'alumne respon correctament a la
pregunta que se li demana. L'avaluacié del nivell de la resposta
sera qualitativa segons criteri del professor.

o Nivell de vocabulari, llenguatge i expressio escrita que I'estudiant
empra a |I'hora de respondre la pregunta. S'avalua si I'estudiant
utilitza en la resposta un llenguatge cientificotecnic adient al
context de la pregunta o no.
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e lapregunta practica s'avaluara segons el segiient criteri:

o Avaluacio de la solucié realitzada per I'alumne. Aquesta avaluacio
sera en funci6 de si l'alumne aconsegueix implementar
correctament el que li demana la pregunta o no.

o Avaluacio del nivell de vocabulari, llenguatge i expressié escrita.
En aquesta pregunta també es valorara en la justificacio i
argumentacié del que ha realitzat el nivell de vocabulari,
llenguatge i expressid escrita.

Quin tipus de
resposta s’espera

e Perles preguntes teorigues:

o S'espera que els alumnes puguin respondre correctament a les
glestions que es demanen a la prova i puguin respondre amb un
suficient nivell d'expressid escrita que empri correctament el
llenguatge cientificotécnic adquirit durant el desenvolupament
de la unitat formativa. S'espera que les respostes estiguin
argumentades i justificades amb wun criteri suficient per
demostrar que no només han pogut respondre correctament a la
pregunta sind que a més queda patent que entenen i comprenen
el que se I'esta demanant.

e Perales preguntes practiques:

o S'espera que els alumnes puguin resoldre tecnicament el que
se'ls demana i a més puguin argumentar i justificar el que fan.
Aixo fara veure que I'alumne no només sap introduir instruccions
correctament siné que entén perque les ha introduit i com les ha
d'introduir. S'espera que els alumnes entenguin i comprenguin el
que estan fent técnicament i ho puguin relacionar amb el treball
realitzat durant el desenvolupament de la unitat formativa.

Com es calcula la
nota global de la
prova

La nota de la prova es calculara de la seglient manera:

e (Cada pregunta es valorara qualitativament segons el criteri del professor.
Aquesta puntuacié sera el 80% de la nota.

e Cada pregunta valorara a partir d'una rabrica, que es pot consultar a
'annex 4 del document, el vocabulari emprat, I|'expressido escrita,
I'argumentacié de les idees exposades a les respostes,
les explicacions realitzades o exemples i |'Usde I'anglés técnicen les
seves respostes.

Quin és el pes
d'aquesta prova en
la nota global

El pes d’aquesta prova en la nota global és d’un 30% de la nota final

Quin és l'objectiu
d'aquesta prova en

L'objectiu d'aquesta prova és comprovar si els alumnes han adquirit els
coneixements que se n'han anat realitzant durant el desenvolupament de la

el context del treball | unitat formativa i no només han assolit els coneixements siné que entenen,
comprenen i poden utilitzar el vocabulari i llenguatge cientificotécnic en el
context correctament i a més valorar la seva capacitat argumentativa i de
justificacio aixi com I'expressié escrita.

Altres La prova es la mateixa per tots els grups que realitzen la unitat formativa

Taula 29 — Detall de la prova 1 de la unitat formativa
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Prova avaluativa 2

Que avalua aquesta Aguesta prova avalua els coneixements adquirits al seglient nucli formatiu i

prova activitats:

e (N2): Sistemes de monitoratge de xarxa; (Al): Introduccié als
sistemes de monitoritzacid

e (N2): Sistemes de monitoratge de xarxa; (A2): Eines de monitoratge
de xarxes

Preguntes que
conformen la prova

1. Descriu que és el monitoratge de xarxes i perqué s'utilitza
2. Explica la importancia a l'entorn corporatiu del monitoratge de xarxes
3. Quins protocols poden analitzar les aplicacions Ntop i Cacti.

4. Defineix els avantatges d'usar el monitoratge de xarxes a I'entorn
corporatiu.

5. Nomena les caracteristiques desitjables que ha de tenir un software de

monitoratge.
Il-lustracié 16— Prova 2
Com s’avalua cada e Les preguntes teoriques s'avaluen segons el segiient criteri:
pregunta o Avaluacié de la resposta que I'alumne ha fet a la pregunta. Es

valora si la resposta de l'alumne respon correctament a la
pregunta que se li demana. L'avaluacio del nivell de la resposta
sera qualitativa segons criteri del professor.

o Nivell de vocabulari, llenguatge i expressid escrita que
I'estudiant empra a I'hora de respondre la pregunta. S'avalua si
I'estudiant utilitza en la resposta un llenguatge cientificotécnic
adient al context de la pregunta o no.

Quin tipus de resposta | e  Per les preguntes teoriques:

s’espera o S'espera que els alumnes puguin respondre correctament a les

glestions que es demanen a la prova i puguin respondre amb

un suficient nivell d'expressié escrita que empri correctament el
llenguatge cientificotecnic adquirit durant el desenvolupament
de la unitat formativa. S'espera que les respostes estiguin
argumentades i justificades amb un criteri suficient per

demostrar que no només han pogut respondre correctament a

la pregunta sind que a més queda patent que entenen i

comprenen el que se |'esta demanant.

Com es calcula la nota | La nota de la prova es calculara de la seglient manera:

global de la prova e (Cada pregunta esvalorara qualitativament segons el criteri del
professor. Aquesta puntuacid sera el 80% de la nota.

e (Cada pregunta valorara a partir d'una rdbrica, que es pot consultar a
I'annex 4 del document, el vocabulari emprat, I'expressié escrita,
I'argumentaci6 de les idees exposades a les respostes,
les explicacions realitzades o exemples i I'Us de |'anglés técnicen les
seves respostes.

Quin és el pes El pes d’aquesta prova en la nota global és d’'un 30% de la nota final

d'aquesta prova en la

nota global
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Quin és l'objectiu L'objectiu d'aquesta prova és comprovar si els alumnes han adquirit els
d'aquesta prova en el | coneixements que se n'han anat realitzant durant el desenvolupament de la
context del treball unitat formativa i no només han assolit els coneixements sindé que entenen,
comprenen i poden utilitzar el vocabulari i llenguatge cientificotécnic en el
context correctament i a més valorar la seva capacitat argumentativa i de
justificacio aixi com I’expressid escrita.
Altres La prova es la mateixa per tots els grups que realitzen la unitat formativa
Taula 31 — Detall de la prova 2 de la unitat formativa

6.9. Test final
Un dels objectius del treball és poder avaluar el nivell en qué finalitzen la nova unitat formativa
en que treballarem mitjancant la nova metodologia.

L'objectiu del treball ha sigut que a partir d'una millora en l'adquisicié del llenguatge i Us del
mateix el rendiment académic dels alumnes hagi millorat.

Per poder avaluar de nou els conceptes que els alumnes ha assimilat durant la unitat formativa,
s'utilitza el mateix metode realitzar a l'inici de la unitat formativa quan es va avaluar els
coneixements previs a la unitat formativa actual. D'aquesta manera es tornen a plantejar els
preceptes determinats a l'inici del test per escollir I'eina online Kahoot per a la realitzacié d'un
test gamificat que posi a prova aquests coneixements i determini el nivell en el vocabulari,
llenguatge i conceptes técnics que acaben els alumnes i obtenir una nova font avaluativa per
determinar si el treball realitzat ha donat resultat o no.

Aixi doncs I'eleccié d'aquesta eina torna a tenir en compte la mateixa fonamentacidé que en el
test inicial i es fonamenta en el fet que ofereix a I'alumne les seglients dinamiques:

e Recompenses: L'alumne obtindra una recompensa merescuda, ser el millor de la classe.

e Estatus: L'alumne obtindra un estatus jerarquic i social ben valorar. Sera el que més en
sap i millor ho ha fet.

e Assoliment: Proporciona a I'alumne una dinamica de superacié personal. L'alumne
intentara ser el millor de classe.

e Competicid: L'alumne voldra aconseguir destacar per damunt de la resta.

El test final que es prepara per als alumnes es compon de la seglient manera:

¢ Titol del test final:
o Conceptes finals tecnics
e Eina emprada per a la realitzacio test:
o Kahoot (https://kahoot.com/).
e (Canal:
o Online.
e Material necessari per a la seva realitzacio:
o Ordinador i connexié a internet.
¢ Nombre d'alumnes que realitzaran el test:
o 18
e Continguts del test:
o Continguts i coneixements claus que han adquirit a la unitat formativa 5 del
modul professional.
¢ Nombre de preguntes:
o 15.
¢ Tipus de pregunta:
o Preguntes sobre:
= Queés...?
= Que significa...?.

Adaptacio de material didactic per fomentar I'adquisicio i us adequat del llenguatge cientific dels alumnes de
formacid professional 70



=  Preguntes sobre un concepte técnic determinat i han de dir quina es la
definicid correcta.
=  Perque...?
¢ Resolucié de la pregunta:
o Se selecciona una resposta correcta de quatre possibles.
e Temps per cada pregunta:
o 1 minut.

Exemple de pregunta:

Pregunta: Que significa el concepte de Transit a una xarxa?

Respostes possibles:

1. Els accessos que es fan a una xarxa des de tots els dispositius

2. Numero de pings que es realitzen a la xarxa

3. Dades que es desplacen per una xarxa en un moment determinat

4. Numero de dades que un firewall és capag de bloquejar en una xarxa

2-Quiz Que significa el concepte de Transit a una xarxa?

-- u Els accessos que es fan a una xarxa des de tots els dispositius
- Numero de pings que es realitzen a la xarxa

O Dades que es desplacen per una xarxa en un moment determinat

D Numero de dades que un firewall és capac de bloquejar en una xarxa

- . NO answer

Il-lustracié 17- Exemple de pregunta al Kahoot pel test final de coneixements

X X| S| X| X

Resposta correcte:
Resposta 3: Dades que es desplacen per una xarxa en un moment determinat
Objectiu de la pregunta:

e Comprovar si entenen el significat del concepte i terme “Transit”
e Comprovar si ha assolit els coneixements relacionats amb el context de la unitat
formativa.

Objectiu de la resposta:

(1) )Coneixer si entenen el concepte polisemic i terme informatic "Transit" i coneixen
correctament el significat d'aquest terme i perqué serveix. Us i adquisicié del llenguatge
a la unitat formativa.

(2) Comprovarsi els alumnes entenent que el terme "Transit" en el contextde
la informatica i concretament en el context de les xarxes, com a forma d’expressar la
guantitat de paquets de dades que circulen per una xarxa i es poden controlar o
bloquejar a partir dels sistemes de seguretat i sistemes de monitoratge de xarxes

Totes les preguntes i respostes es troben disponibles a I'apartat Annex 2 — Preguntes i respostes:
Test final
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6.10. Avaluacio de llenguatge cientificotéecnic
L'avaluacio del llenguatge cientificotécnic es fara en dues fonts avaluatives:

e Através de I'observacié.

o Durant totes les sessions s'anira observant |'Us i adquisicié del llenguatge
cientificotécnic dels alumnes i es valorara mitjancant una graella d'observacio que
utilitza una rubrica per fer-ho.

o A l'activitat final (Activitat 3 — Monitoratge de xarxes) on es realitza un debat, part
de la nota de I'activitat s'avaluara mitjancant la participacié en el debat i altres items
que avaluaran I'Us i adquisicié de llenguatge que es valorara mitjangant una graella
d'observacio.

o Aquestarubrica que avalua I'expressioé oral dels alumnes i que s'utilitzara per avaluar
aquesta competéncia es troba a:

= Annex 3 — Rubrica avaluacié Us i adquisicid del llenguatge oral.
e Através de les activitats i les proves.

o Atotes les activitats i proves s'avaluara a més I'assoliment correcte dels conceptes i
coneixements de la unitat formativa I'Us i I'adquisicid correcte del llenguatge
cientificotécnic pero en la seva forma escrita a través d'una rubrica. En les activitats
I'expressio escrita s'avaluara amb un 20% de la nota total de I'activitat o prova.

o Aquesta rubrica que avalua I'expressié escrita dels alumnes i que s'utilitzara per
avaluar aquesta competéncia es troba a:

= Annex 4 —Rubrica avaluacié Us i adquisicid del llenguatge a les activitats i

proves.

7. Analisis de resultats

7.1.  Mostra d’estudiants
L’avaluacié dels resultats es realitzara segons dues mostres d’estudiants diferents:

SMX2-C e Mostra d'estudiants actual — Curs 2020/21 — Classe SMX2 — C.
e Aquest és el grup on s'ha realitzat I'adaptacié de la programacid i nova metodologia
aplicada en I'Us i adquisicié del llenguatge cientificotecnic.
e Grup de 18 alumnes.
e 18 noisi 0 noies.
e 1 alumne repetidor.
e En endavant aquest grup sera denominat com SMX2-C.
SMX2-B e Mostra d'estudiants actual — Curs 2020/21 — Classe SMX2 —B.
e Aquest grup no ha realitzat la programacié amb I'adaptacié amb la nova metodologia
i ha seguit realitzant la programacié determinada a principi de curs sense |'adaptacid
per a fomentar I'Us i I'adquisicio del llenguatge cientificotecnic.
e Grupde 17 alumnes.
e 17 noisi 0 noies.
e 2 alumnes repetidors.
e En endavant aquest grup sera denominat com SMX2-B.
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7.2.  Resultats del test previ

1.Detall de les preguntes i respostes del test previ

Test inicial sobre coneixements previs

Numero de preguntes : 15

Numero de participants: 18

Resposta correcta N2 alumnes N2 alumnes  Alumnes Temps %Alumnes
que han que han que no mig de que han
respost respost han resposta respost

correctament incorrectament respost (segons) correctament
Una xarxa que s'utilitza per connectar  LAN WAN 17 1 0 7
ordinadors en una empresa o centre
1 esconsiderauna...?
La principal funcié d'un servidor FTP Transferir arxius o Connectar els 14 3 1 9 78%
es? fitxers en una xarxa  diferents
equips d'una
xarxa amb un
nuvol
2 d'internet
Que opcid no correspon a un servidor  Es qui realitza la Utilitzen HTTP 10 7 1 14 56%
web? traducci6 d'IPs a (Hypertext

noms de domini Transfer

com Protocol) per

"www.google.com" formar les

3 pagines web
Quina opcid sobre protocol de xarxa Un FTP és un Son regles i 10 7 1 17 56%
no és correcte? sistema de instruccions

transferir fitxers, no  per comunicar

un protocol dispositius

dintre d'una
4 xarxa
Quina opcid sobre protocols no és El protocol DNS és El protocol TCP 9 8 1 13 50%
correcte? un protocol de capa  és un protocol
de transport de capa de
5 transport
Quina opcid es correspon a un servidor La seva funcid Emmagatzema 14 3 1 12 78%
DNS? principal correspon  continguts

en resoldre d'internet

peticions de noms

de dominis

6
Quina opcid no és correcte sobre el Utilitza el port 21 Es un protocol 9 8 1 11 50%
7 Telnet? insegur
Quina afirmacié sobre IPs és correcte?  Totes les anteriors Es un protocol 14 3 1 8 78%
sén correctes
8
Quina afirmacioé no és correcta sobre Les IP sempre Hiha IPs de 11 5 2 11 61%
una adrega IP? s'assignen als PCs Clase A,BiC

manualment per

I'administrador

d'una xarxa

9
Quines dues diferencies hi ha entre un  UDP envia paquets  Altres dues 5 11 2 18
protocol TCP i UDP? de forma combinacions

unidireccional i TCP

sempre confirma la

recepcio/El

protocol TCP és més

fiable que el

protocol UDP

10
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Quina opcid no és correcte sobre el
protocol TCP/IP?

11
Que fa un servidor DHCP?

12
Quina opcid no és correcte sobre
I''"CMP?

13
Per que és molt important un Ping que
triga molt en respondre?

14
Quina relacié Port-Protocol-Servei és
incorrecte?

15
Preguntes considerades com més
complicades
Quines dues diferencies hi ha entre un
protocol TCP i UDP?
Quina opcid no és correcte sobre el
protocol TCP/IP?

2.Nivell d’assoliment del coneixement del vocabulari previ aplicat a les preguntes del test previ

El model TCP/IP té 7
capes, del nivell fisic
fins al nivell
aplicacio

Assigna
automaticament
adreces IP,
Gateways i altres
parametres de
xarxa

Dintre del model
OSl, aquest esta en
la capa de transport

Perqué un ping més
elevat fara que
trigui més en
arribar-nos les
dades

HTTP no és
correcte. El port és
el 80

Aquest
protocol no és
molt util en
servidors de
fitxers o
d'impressié
Totes les
respostes son
correctes

El Ping envia
paquets ICMP

No és
important.
L'important és
que hi faci ping
al desti sigui
baix o alt
SNMP no és
correcte. El
protocol és
TCP

12

10 2
4 2
7 2
7 2
8 3

Taula 32 — Resultats test previ

12 33%
8 67%
10 50%
13 50%
14 39%

Llenguatge i vocabulari previ Preguntes on apareix el vocabulari Mitjana d’alumnes que han respost %D’alumnes que
correctament a les preguntes on han respost
s’utilitza aquest terme’ correctament
sobre el total de
d’alumnes (18)
LAN 1 17 94%
WAN 1 17 94%
MAN 1 17 94%
SERVIDOR 2;3;6;7;12 12 66%
TIPUS DE SERVIDOR 2;3:6;7:12 12 66%
SERVIDOR WEB 3 10 56%
PROTOCOL 4;5 10 53%
XARXA 4 10 56%
DNS 6 14 78%
SERVIDOR TELNET 7 9 50%
IP 8;9 13 69%
uDP 10 5 28%
TCP 10 5 28%
TCP/IP 10 6 33%
DHCP 12 9 50%
ICMP 13 9 50%
PING 14 9 50%
PORT 15 7 39%
SERVEI 15 7 39%

Taula 33 — Assoliment del vocabulari en el test previ

Tcaleul mitjana d’alumnes: Mitjana d’alumnes que han respost encertadament a les qiiestions del test on apareix el terme/numero

de preguntes on apareix (p.ex. Mitjana d’alumnes que han respost correctament a les preguntes que apareixia el terme “IP”

=(11+5)/N¢2 preguntes on apareix aquest terme) = (11+5)/2 = 12,523)
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3.Dades agrupades sobre el nivell d’encert de les respostes del test previ a les preguntes del test previ

Mitjana d'alumnes amb respostes correctes per pregunta 9

Mitjana de temps de resposta per pregunta (s) 11,76 %Total
N2 de preguntes amb un encert dels alumnes del 100% 0 0%

N2 de preguntes amb un encert dels alumnes >= 90% i < 100% 1 6%

N2 de preguntes amb un encert dels alumnes >= 75% i < 90% 3 17%

N2 de preguntes amb un encert dels alumnes >= 50% i < 75% 8 !
N2 de preguntes amb un encert dels alumnes < 50% 3 17%

Taula 34 — Dades agrupades sobre el nivell d’encert al test previ

50%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%
N2 de preguntes N2 de preguntes N2 de preguntes N2 de preguntes N2 de preguntes
amb un encert amb un encert amb un encert amb un encert amb un encert <
del 100% >=90%i<100% >=75%i<90% >=50%i<75% 50%

Grafic 2 — Nivell de preguntes amb el % d’alumnes que la han respost correctament al test previ

4. Dades agrupades sobre el nivell de coneixement del vocabulari previ al test’

Vocabulari adquirit en el 100% dels alumnes correctament 0
Vocabulari adquirit entre >= 90% i < 100% dels alumnes correctament 3
Vocabulari adquirit entre >= 75% i < 90% dels alumnes correctament 1

Vocabulari adquirit entre >= 50% i < 75% dels alumnes correctament
Vocabulari adquirit per menys del 50% dels alumnes correctament 5

Taula 35 — Dades agrupades sobre el coneixement dels alumnes del vocabulari al test previ

"Aquesta taula recull el numero de termes que s’han identificat i la seva correspondéncia amb el percentatge d’alumnes que han
respost correctament una pregunta que incloia aquest terme. Per exemple, el terme, “DNS”, que es troba en una pregunta que I’ha
respost entre un 75% i un 90% dels alumnes
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0
Vocabulari que Vocabularique Vocabularique Vocabularique Vocabularique
s'haresposta s'haresposta s'haresposta s'haresposta s'haresposta
les preguntes al les preguntes les preguntes  les preguntes les preguntes
100% correcte entre >=90%i entre>=75%i entre>=50%i inferior al <50%

<100% <90% <75% correcte
correctament  correctament  correctament

Grafic 3 — Nivell de vocabulari assimilat al test previ

Conclusions obtingudes dels resultats del test previ

Sobre les dades obtingudes a partir del test previ es pot concloure que:

e Sobre les preguntes

O

La majoria d'alumnes han respost a les preguntes encara que hi ha alguns alumnes
gue no mostren predisposicid i no contesten cap.
Els alumnes coneixen molt bé el que significa el concepte basic de xarxa aplicat al
context de la informatica, perdo no comprenen bé els conceptes de protocol TCP i
UDP basics i les seves diferencies per entendre la gestié de dades d'una xarxa
informatica. El que es desprén d'aixo és que hi ha un problema d'assoliment de
conceptes i termes importants, ja que el terme de TCP i UDP sén termes importants
en el context de les xarxes i també sén importants per |'aprenentatge de la nova
unitat formativa.
Les preguntes que han sigut considerades com mes dificils de contestar pels
alumnes, atés el nimero de respostes incorrectes son:
=  Pregunta 10: Quines dues diferéncies hi ha entre un protocol TCP i UDP?,
amb només un 28% d'alumnes que han respost correctament.
= Pregunta 11: Quina opcié no és correcte sobre el protocol TCP/IP?, amb
només un 33% d'alumnes que han respost correctament.
El temps mitja de resposta de cada pregunta és d'11,76 segons, cosa que pot
identificar-se amb una falta de raonament de les preguntes i una possible mala
comprensio lectora.

e Sobre el vocabulari

O

El vocabulari, terme o conceptes que estan més assolits pels alumnes sén els
conceptes de: LAN, WAN i MAN, que corresponen també a la pregunta més
encertada.

El vocabulari, terme o conceptes que estan menys assolits pels alumnes sén els
conceptes de: UDP i TCP, que també corresponen a les preguntes amb més
respostes incorrectes. Es desprén que aquests termes poden considerar-se com un
termes de mes nivell que d’altres com “LAN” i aixi també afecti en la comprensid
dels termes per part dels alumnes i doni aquests resultats al test.

El que es despren sobre I'adquisicid del llenguatge i vocabulari és que els indicadors
mostren un cert nivell d'adquisicié del llenguatge preocupant, a causa dels baixos
resultats obtinguts.
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e Conclusid final
o Esveu que el nivell de respostes i d'adquisicié del vocabulari no esta gaire assolida
per una gran part dels alumnes en les unitat formatives prévies.

7.3.  Resultat de la primera prova
1. Resultats de la prova 1 (Notes de la prova de la classe SMX2-Ci SMX2-B)

Resultats prova 1 - Firewall i seguretat en la xarxa
Classe SMX2-C Classe SMX2-B
Alumne 1 8,8 3,1
Alumne 2 4,3 1,5
Alumne 3 0,9 2,9
Alumne 4 3,8 4,9
Alumne 5 9,6 5,6
Alumne 6 6,7 4,6
Alumne 7 2,5 2,8
Alumne 8 7,5 5,0
Alumne 9 5,0 4,0
Alumne 10 7,1 7,3
Alumne 11 7,9 6,3
Alumne 12 5,0 4,0
Alumne 13 5,0 5,7
Alumne 14 2,8 7,3
Alumne 15 9,0 5,2
Alumne 16 5,4 6,8
Alumne 17 6,3 1,5
Alumne 18 4,5

Taula 36 — Resultats prova 1 classe SMX2-Ci SMX2-B

2. Distribucié de notes de la prova 1 (Notes de la prova de la classe SMX2-C i SMX2-B)

10 9 8 7 6 5 4 3 2 1 0
M Classe SMX2-C  ® Classe SMX2-B

Grafic 4 — Distribucio de resultats prova 1 classe SMX2-C i SMX2-B
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3. Utilitzacio del vocabulari cientificotécnic a la prova 1

Us del vocabulari a la

Numero de vegades que
I'alumne empra el terme a

prova la prova correctament

SMX2-C SMX2-B
Firewall 14 10
Tallafoc 1 0
Transit 6 5
Trafic 5 2
Filtre 5 2
Accés 9 7
Intrusio 4 1
Atac 6 0
Troia 1 0
Maquinari 0 0
Programari 0 0
Protegir 16 7
Denegar 4 4
Seguretat 1
Permetre 4
Bloqueig 14 5
ACL 13 0
ACL estandard 14 0
ACL extesa 14 0
Paquet 11 2
Rang 1 0
Interficie 0
Port 0
Protocol 16 0
Servei 3 0

Taula 37 — Nivell d’us del vocabulari a la prova 1 classe SMX2-Ci SMX2-B

4. Grafic d’us de vocabulari cientificotécnic a la prova
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Firewall
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Grafic 5 — Distribucio del nivell d’us del vocabulari a la prova 1 classe SMX2-Ci SMX2-B
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7.4. Resultat de la segona prova
1. Resultats de la prova 2 (Notes de la prova de la classe SMX2-Ci SMX2-B)

Resultats prova 2 - Monitoritzacio de xarxes
| Nota mitjana 4,5
Classe SMX2-C Classe SMX2-B
Alumne 1 5,6 5,6
Alumne 2 3,8 3,1
Alumne 3 1,9 5,2
Alumne 4 8,1 3,2
Alumne 5 1,9 0,0
Alumne 6 3,8 3,5
Alumne 7 4,4 5,0
Alumne 8 3,8 0,0
Alumne 9 5,0 2,9
Alumne 10 8,8 7,5
Alumne 11 5,6 8,0
Alumne 12 4.4 5,7
Alumne 13 7,5 7,5
Alumne 14 2,5 5,0
Alumne 15 5,6 6,5
Alumne 16 5,0 5,0
Alumne 17 5,0 2,0
Alumne 18 7,5

Taula 38 — Resultats prova 2 classe SMX2-Ci SMX2-B

2. Distribucio de notes de la prova 2 (Notes de la prova de la classe SMX2-Ci SMX2-B)

10 9 8 7 6 5 4 3 2 1 0
M Classe SMX2-C  ® Classe SMX2-B

Grdfic 6 — Distribucié de resultats prova 2 classe SMX2-C i SMX2-B
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3. Utilitzacio del vocabulari cientificotécnic a la prova 2

Numero de vegades que
Us del vocabulari a la | I'alumne empra el terme a
prova la prova correctament
SMX2-C SMX2-B

Monitoratge de xarxes 5 5
Transit 5 2
Trafic 2 2
Filtre 0 0
Seguretat 4 2
Bloqueig 0 0
Paquet 1 0
Port 0 0
Protocol 9 7
Denegar 2 1
Permetre 0 0
Analitzar 7 2
Informacié 1 0
Rendiment 5 3
Inactivitat 4 2
Amenaga 1 0
Visualitzar 3 2
Vigilar 3 1

Taula 39 — Nivell d’us del vocabulari a la prova 2 classe SMX2-C i SMX2-B

4. Grafic d’us de vocabulari cientificotécnic a la prova
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Grafic 7 — Distribucio del nivell d’us del vocabulari a la prova 2 classe SMX2-Ci SMX2-B
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7.5. Resultat del test final

1.Detall de les preguntes i respostes del test final realitzat per I'eina Kahoot que avalua el coneixement del
llenguatge de la unitat formativa : Tallafocs i monitoratge de xarxes

Test inicial sobre coneixements previs

Numero de preguntes : 15

Ndmero de participants: 12

Resposta N2 alumnes N2 alumnes que Alumnes Temps %Alumnes
correcta que han que no mig de que han
respost incorrectament han resposta respost
correctament respost  (segons) correctament
1 Que és un Firewall? Sistema per Sistema per 10 0 15 83%
protegir contra protegir la
accessos no xarxa
desitjats d'accessos a
d'intrusos a una  internet no
Xarxa desitjats
) Que significa el concepte de Transit a Dades que es Els accessos 11 0 10 92%
una xarxa? desplacen per que es fan a
unaxarxaenun unaxarxades
moment de tots els
determinat dispositius
3 Filtrar en una xarxa es considera per Permetre Bloquejar 10 0 16 83%
exemple... connexions d'IPs  accessos HTTP
concretes als que no es
descartant vol accedir
d'altres per dintre d'una
seguretat xarxa
4 Bloquejar un accés FTP en una xarxa, Bloquejar un Bloquejar per 4 0 21
és... accés FTP en usuari i
una xarxa, és... password
I'accés a I'FTP
de la xarxa
5 Windows Defender, es pot considerar ~ Programari Freeware 10 0 8 83%
un firewall de tipus...
6 Quin d'aquests atacs no podrem Un atac a partir ~ Un accés des 10 0 10 83%
controlar amb un firewall? d'un spyware d'una IP no
que rebem per autoritzada a
email la nostra xarxa
7 Per que serveix una ACL? Per controlar Per bloquejar 9 0 10 75%
que un router accessos
permeti o d'usuaris no
bloquegi el pas autoritzats a
de paquets de entrarala
dades nostra xarxa
8 En quina situacié utilitzaries una ACL?  Sivull limitarel  Per bloquejar 9 0 10 75%
trafic de paquets accessos
olesentradesi  d'usuaris no
sortides d'una autoritzats a
xarxa entrarala
nostra xarxa
9 Com podriem distingir entre una ACL Pel rang de L'ACL extesa 11 0 8 92%
estandard i una extesa? I'ACL. 0-99 és permet filtrar
estandardi 100 perIPi

a 199 extesa

estandard no
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10

11

12

13

14

15

Quina afirmacio sobre els virus

"Troians" no és correcta?

Que és un paquet de dades?

Es considera una interface d'un
router...

Que és el monitoratge de xarxes?

Que és monitoritza en una xarxa?

Per que és important monitoritzar una
xarxa? 2 respostes possibles

Bloquejar un accés FTP en una xarxa,
és...

Per qué és important monitoritzar una
xarxa? 2 respostes possibles

Una ACLen un
router pot
bloquejar els
troians que
accedeixen a
una xarxa

Unitat
fonamental de
transport
d'informacio en
una xarxa

Als connectors
fisics d'un
router. 1
interface=1
xarxa

Es un conjunt
d'einesii
mecanismes per
analitzar la
informacio
d'una xarxa

El trafic de
dades d'una
xarxa

Ajuda a
identificar
aplicacions que
consumeixen
massa en una
xarxa i Ajuda a
detectar trafic
elevat en una
xarxa, senyal
d'un ciberatac

Taula 40 — Resultats test final

Un firewall no
pot impedir
I'entrada d'un
troia

Es qualsevol
dada
representada
en forma
binaria

Als ports d'un
router. Port
80, 23, 21,
etc... Cada
interface=1
port

Software que
s'utilitza per
controlar quins
son els
accessos a
internet

Cap

Les altres
opcions

12

18

11

11

11

21
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2.Nivell d’assoliment del coneixement del vocabulari aplicat a les preguntes del test final

Llenguatge i vocabulari previ

Preguntes on apareix el vocabulari

Mitjana d’alumnes que han respost
correctament a les preguntes on
s’utilitza aquest terme’

%D’alumnes que han
respost correctament
sobre el total de
d’alumnes (18)

FIREWALL 1;2;5;6;7 10 83%
TRANSIT 2;14;15 8 67%
FILTRE 3,8 10 79%
ACCES 1;2;4;6;7;8;10;13;14 9 78%
INTRUSIO 1 10 83%
BLOQUEIG 2;3;4;7;10 8 70%
ACL 7;8;9;10 9 77%
ACL ESTANDARD VS EXTESA 9 11 92%
ATAC 6,13 11 88%
TROIA 10;13 10 79%
PAQUET 4;8;11 7 61%
INTERFACE 12 9 75%

MAQUINARI 6 10 83%
PROGRAMARI 6 10 83%
MONITORATGE DE XARXES 14;15 10 83%
PROTEGR 1; 10 83%
SEGURETAT 8, 9 75%
PERMETRE 3,7,8; 9 78%
ANALITIZAR 13; 1 92%
INFORMACIO 4,10,11,13 8 67%
VISUALITZAR 13; 1 92%

Taula 41 — Assoliment del vocabulari en el test final

Tcaleul mitjana d’alumnes: Mitjana d’alumnes que han respost encertadament a les qliestions del test on apareix el terme/numero

de preguntes on apareix (p.ex. Mitjana d’alumnes que han respost correctament a les preguntes que apareixia el terme “FILTRE”
=(10+9)/N? preguntes on apareix aquest terme) = (10+9)/2 = 9,5210)
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3.Dades agrupades sobre el nivell d’encert de les respostes del test previ

Mitjana d'alumnes amb respostes correctes per pregunta 11

Mitjana de temps de resposta per pregunta (s) 11,96 %Total
N2 de preguntes amb un encert dels alumnes del 100% 1 6%

N2 de preguntes amb un encert dels alumnes >= 90% i < 100% 3 17%

N2 de preguntes amb un encert dels alumnes >= 75% i < 90% 8 _
N2 de preguntes amb un encert dels alumnes >=50% i < 75% 1 6%

N2 de preguntes amb un encert dels alumnes < 50% 2 11%

Taula 42 — Dades agrupades sobre el nivell d’encert al test final

50%
45%
40%
35%
30%
25%
20%
15%
10%

5%

0%
N2 de preguntes N2 de preguntes N2 de preguntes N2 de preguntes N2 de preguntes
amb un encert amb un encert amb un encert amb un encert amb un encert <
del 100% >=90%i<100% >=75%i<90% >=50%i<75% 50%

Grafic 8 — Nivell de preguntes amb el % d’alumnes que la han respost correctament al test final

4. Dades agrupades sobre el nivell de coneixement del vocabulari test final'

Vocabulari adquirit en el 100% dels alumnes correctament 0
Vocabulari adquirit entre >= 90% i < 100% dels alumnes correctament 3
Vocabulari adquirit entre >= 75% i < 90% dels alumnes correctament _
Vocabulari adquirit entre >= 50% i < 75% dels alumnes correctament 4
Vocabulari adquirit per menys del 50% dels alumnes correctament 1

Taula 43 — Dades agrupades sobre el coneixement dels alumnes del vocabulari al test final

"Aquesta taula recull el numero de termes que s’han identificat i la seva correspondéncia amb el percentatge d’alumnes que han respost
correctament una pregunta que incloia aquest terme. Per exemple, el terme, “INTRUSSIO”, que es troba en una pregunta que I’ha respost
entre un 75% i un 90% dels alumnes
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preguntes al preguntes entre  preguntes entre preguntes entre preguntes
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Grafic 9 — Nivell de vocabulari assimilat al test final

Conclusions obtingudes dels resultats del test final

Sobre les dades obtingudes a partir del test final es pot concloure que:

e Sobre les preguntes

O

Tots els alumnes han contestat les preguntes. Per tant, hi ha mes implicacié que la
darrera vegada, encara que hi havia alumnes que no hi eren a classe.
Els alumnes en general han pogut respondre de millor manera que al test previ.
Els alumnes en general han assimilat prou be el llenguatge de la unitat formativa i
aixo es trasllada als resultats del test final, ja que es millora en el nivell de respostes
correctes comparat amb el test previ.
Encara es mostren alguns problemes de conceptes que no acaben d’entendre, com
el terme “bloquejar” i també tenen encara dificultats per respondre preguntes si hi
ha multiples respostes.
Els conceptes principals d’ACL, Monitoratge de xarxes i termes relatius als Firewalls
han donat bons resultats i els alumnes donen mostra de tenir el vocabulari assimilat
correctament.
Les preguntes que han sigut considerades com mes dificils de contestar pels
alumnes, atés el nimero de respostes incorrectes son:

= Pregunta 4: Bloquejar un accés FTP en una xarxa es..., amb només un 33%

d'alumnes que han respost correctament.
= Pregunta 15: Per qué és important monitoritzar una xarxa? 2 respostes
possibles, amb nomes un 33% d'alumnes que han respost correctament.

El temps mitja de resposta de cada pregunta és d'11,96 segons, cosa que pot
identificar-se amb una falta de raonament de les preguntes i una possible mala
comprensio lectora. La marca es molt similar a la del test previ i les conclusions son
les mateixes.
Els alumnes comprenen correctament els termes quan només hi ha una Unica
definicid o idea, pero tenen problemes quan es requereix relacionar idees entre si
per elaborar un significat d'un concepte. Aix0 és mostra en la pregunta 15, on els
alumnes no han respost correctament, ja que aquesta relaci6 de dos
possibles respostes.
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e Sobre el vocabulari

o El vocabulari, terme o conceptes que estan més assolits pels alumnes sén els
conceptes de: ACL, Analitzar i Visualitzar (aquests dos ultims propis del monitoratge
de xarxes).

o Enaquest cas, no s’aprecia vocabulari que no s’hagi compres correctament. Es veu
a les dades obtingudes en el test que no hi ha un terme o vocabulari que hagi sigut
significatiu en respostes incorrectes. Aixd0 també es un efecte de la millora
provocada en I'adquisicid i comprensio del vocabulari de la unitat formativa.

o Sobre el vocabulari, identifiquem tres possibles agrupacions sobre els resultats
obtinguts:

El terme ha sigut molt utilitzat durant les sessions i era ix I'alumne ha pogut
adquirir correctament aquest terme i I'ha compres correctament, per
exemple: Firewall.

El terme no s'ha utilitzat gaire durant les sessions, ja sigui perqué no ha
calgut utilitzar aquest terme o perqué els alumnes no ho han necessitat per
argumentar les seves idees. Conceptes poc tractats durant la sessié han
tingut pitjors resultats, ja que els alumnes no han compres correctament el
seu significat. Per exemple, Port (no és tan important en aquesta unitat
formativa).

El terme no s'ha compres bé per la seva dificultat. Termes com "Paquets",
en ser termes polisémics, sén dificils d'entendre pels alumnes i a vegades
els costa comprendre i assimilar correctament el seu significat.

o El vocabulari també ha millorar i tal com es veu a la grafica. Aixi doncs, podem
concloure que I'adquisicié i comprensid del llenguatge per part dels alumnes en el
context de la unitat formativa ha millorat.

e Conclusid final

o Els resultats son bastant bons i es veu una clara millora en el nivell d’encerts tenint
en compte els resultats del test previ. Aixo indica que I'adaptacié realitzada sobre la
unitat formativa ha funcionat i ha millorat els resultats dels alumnes.
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7.6. Comparacioé del

rendiment académic entre grups

Resultats finals UF5 (Tallafocs i monitoratge xarxes)
| Nota mitjana 6,1 (+0,5) 5,6
Classe SMX2-C Classe SMX2-B
Alumne 1 8,0 3,0
Alumne 2 4,0 3,0
Alumne 3 3,0 4,0
Alumne 4 6,0 6,0
Alumne 5 7,0 7,0
Alumne 6 6,0 5,0
Alumne 7 4,0 4,0
Alumne 8 7,0 6,0
Alumne 9 5,0 5,0
Alumne 10 9,0 8,0
Alumne 11 7,0 8,0
Alumne 12 6,0 6,0
Alumne 13 6,0 7,0
Alumne 14 4,0 8,0
Alumne 15 8,0 5,0
Alumne 16 6,0 8,0
Alumne 17 6,0 3,0
Alumne 18 7,0

N

w

N

[Eny

0 I
0 9

1

Taula 44 — Comparacio notes finals UF entre grups

8 7 6 5 4 3

M Classe SMX2-C  m Classe SMX2-B

Grafic 10 — Distribucid de notes finals UF entre classes
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7.7. Comparacié entre el test inicial i el final

A continuacid es realitza una comparacio partir de les dades obtingudes als test previ (punt

7.2) i final (punt 7.5)

Resolucié de preguntes

N2. preguntes amb un encert dels alumnes del 100% 0 1 +1
N2. preguntes amb un encert dels alumnes entre >=90% i < 100% 1 3 +2
N2. preguntes amb un encert dels alumnes entre >= 75% i < 90% 3 8 +5
N2. preguntes amb un encert dels alumnes entre >= 50% i < 75% 8 1 -7
N2. preguntes amb un encert dels alumnes inferir al 50% 3 2 -1
Coneixement del vocabulari cientificotécnic

Mitjana del correcte Us del vocabulari en tot el test 57% 78% +21%
%Terme de llenguatge cientificotécnic que millor s'ha respost 94% 100% +6%
%Terme de llenguatge cientificotécnic que pitjor s'ha respost 28% 33% +5%
Vocabulari adquirit en el 100% dels alumnes correctament 0 0 =
Vocabulari adquirit entre >=90% i < 100% dels alumnes correctament 3 3 =
Vocabulari adquirit entre >= 75% i < 90% dels alumnes correctament 1 14 +13
Vocabulari adquirit entre >= 50% i < 75% dels alumnes correctament 10 4 -6
Vocabulari adquirit per menys del 50% dels alumnes correctament 5 1 -4

Taula 45 — Comparativa entre resultats test previ i final

Conclusié

Davant de les dades obtingudes amb la comparacié dels resultats del test previ i final, es pot

concloure que:

Els resultats indiquen que hi ha una millora en I'adquisicid del llenguatge i coneixements per
part dels alumnes. El que ens indiquen els resultats és que a l'inici de la unitat formativa, el gruix
de respostes correctes on s'utilitzava el vocabulari rondava un encert d'entre un 50% i 75% per
part dels alumnes. Després de la realitzacid de la unitat formativa amb les adaptacions
realitzades s'ha aconseguit que aquest gruix es desplaci i tinguem una taxa d'encerts per part
dels alumnes sobre preguntes de vocabulari d'entre un 75% i un 90% d'encerts. Aix0 ens indica
una millora en els alumnes que han aconseguit millorar els resultats inicials gracies I'adaptacio
de la unitat formativa, dels materials i de les metodologies d’aprenentatge i sén capacos de

comprendre millor el vocabulari i el llenguatge que abans d'iniciar la unitat formativa.
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7.8.  Correlacio entre notes academiques i resultats test final
Analitzant dos fonts d’informacié com son la distribucié d’encerts en les respostes al test final i
les notes finals podem observar la seglient distribucié de resultats:

O e W W B B Th s

Notes finals UF4

als UF5

Preguntes encertades test inicial

0 i Pk ol Y S ] SOD

Preguntes encertades test f]

Grafic 11 — Correlacio entre test inici i final i notes académiques

Conclusié

Els resultats que es mostren presenten una clara correlacié entre la millora de resultats en els
testiles notes acadeémiques. En ambdues situacions la tendéncia de resultats es positiva i mostra
com els resultats academics dels alumnes al finalitzar la unitat formativa 4 i les notes finals de la
unitat formativa 5, presenten una nova distribucié de notes millorant els resultats. De la mateixa
manera, els resultats dels test mostren que es realitza el mateix moviment de resultats. Aixi
doncs, queda comprovat es correlativa la millora entre els resultats de les notes academiques i

els resultats que han donat els test realitzats.
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7.9. Dades recollides sobre el llenguatge cientificotecnic durant la realitzacié de la
unitat formativa

Una altra font d'informacid utilitzada per I'avaluacié del nivell d'adquisicié del llenguatge a I'aula
ha sigut I'observacié i la presa de dades durant la realitzacié de la unitat formativa.

Sobre aquesta avaluacié realitzada es pot concloure els segiients aspectes:

e Durant la realitzacid de les sessions els alumnes han anat emprant cada cop millor el
llenguatge cientificotécnic i aixo al final es demostra amb els resultats obtinguts.

e Encara que I'Us i adquisicié del llenguatge ha millorat els alumnes encara no ho veuen
com natural del context informatic i els hi costa iniciar argumentacions i discussions
utilitzant aquest tipus de llenguatge.

e Els alumnes argumenten millor i utilitzen millor el vocabulari cientificotécnic de forma
oral que escrita. Per edat i nivell educatiu es nota la falta de comprensio escrita i aixo es
palpa en les seves argumentacions i Us del vocabulari en les proves escrites.

e Els alumnes han enteés la importancia de I'ds del llenguatge i durant les sessions
teoriques han argumentat correctament les explicacions utilitzen expressions i
vocabulari, encara que no sempre ha sigut el correcte.

e L'Us del llenguatge cientificotécnic durant les sessions online és molt més dificil que
presencial. Els alumnes durant la sessid online perden molta capacitat comunicativa i ha
sigut dificil el fet de poder realitzar espais d'interaccié. Tot el contrari en sessions
presencials. L'aprenentatge online en aquests nivells educatius no acaba de funcionar,
segons les impressions obtingudes.

No es van poder realitzar gravacions ni d'audio ni de video, ja que un grup d'alumnes d'aquest
curs encara és menor d'edat i per regulacions sobre la proteccié de dades es va desestimar
aquesta opcid, cosa que ha dificultat més 'obtencié de dades sobre I'Us del llenguatge fora de
I'observacid, la presa de dades i les activitats/proves.

8. Conclusions

Relacionar el llenguatge amb I'aprenentatge no sol sempre ser una relacié que sigui facil de fer
sobretot en aprenentatges tecnics. El llenguatge de vegades sol ser una eina per a la
comunicacid comuna, perdo no utilitzada o emprada en la comunicacié cientificotécnica o
almenys no es considera tant imitant. Després de la realitzacié d'aquest treball la conclusio a
qué s'arriba és que una millora en I'adquisicié de la llengua i vocabulari en el context de
I'aprenentatge si que pot suposar una millora en l'adquisicié correcta dels coneixements. De
vegades pensem que coneixer com fer una cosa és signe de saber realment el que estem fent.
Durant aquest treball, s'ha pogut descobrir que no sempre entenem el que fem i que ho fem per
mecanica simple sense qliestionar-nos el perque ho fem o perqué serveix.

Els resultats que s'han aconseguit han estat molt positius tenint en compte diferents
problematiques que s'han presentat durant aquest any com la COVID-19 o la docéncia online,
pero tot i aixo s'ha pogut demostrar que fomentant I'Us i I'adquisicio del llenguatge, trencar les
barreres de I'aprenentatge i millorar la capacitat argumentativa dels alumnes proporciona una
millora en l|'aprenentatge proporcionant coneixement més solid que s'ha anat aprenent
mitjancant el dialeg, I'argumentacié i la confrontacié d'idees.

Durant el la realitzacié d’aquest treball s’ha pogut observar que els alumnes intenten sempre
relacionar qualsevol concepte sigui del context que sigui amb un significat d’'un context comu.
Aix0 provoca que els alumnes no puguin entendre correctament el significat de termes o
conceptes que tenen diferents significats depenent del context en el que es troben i aixo
provocar una dificultat en el seu correcte aprenentatge i Us posterior.
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Per poder millorar aixd amb la realitzacié de les adaptacions i aplicacié de noves metodologies,
s'ha pogut observar que s'ha produit una millora en el rendiment académic de la classe on es va
adaptar la programacio i que per contrapartida la classe que va mantenir la seva programacio
inicial ha pogut assimilar els coneixements, perd no amb el mateix nivell de vocabulari i
comprensid que la que si ha fomentat I'Us de llenguatge en les seves sessions.
En aquesta ocasid els resultats han sigut favorable, perd un resultat negatiu en el rendiment dels
alumnes també ens pot donar una visid que ens serveixi per millorar el rendiment académic dels
alumnes, ja que uns resultats negatius ens alterarien d'un problema en l'ensenyament-
aprenentatge dels alumnes.

Els resultats sén esperangadors i donen llum sobre aquest tipus d'aprenentatge. Aixo no obstant,
aquest tipus d'aprenentatge es dificulta quan no hi ha interaccio fisica amb els alumnes i perd
molta qualitat durant I'aprenentatge online. En aquest aspecte és un punt que aquest tipus de
metodologia ha d'avancar, ja que cada cop més els espais online agafen més forca en el mén de
I'educacio.

En conclusié el paper del llenguatge en I'aprenentatge juga un rol molt important que cada cop
més s'ha de fer valdre per a la millora de I'ensenyament-aprenentatge dels nostres alumnes.
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10. Annexos

10.1. Annex 1-—Preguntes i respostes: Test de coneixements previs

1-Quiz Una xarxa que s'utilitza per conectar ordinadors en una empresa o centre es considera una...?

No answer

5
Z
X X8| XX

2-Quiz La principal funcié d'un servidor FTP es?
. Transferir arxius o fitxers en una xarxa
n Gestionar tots els emails d'una xarxa
Q ﬂ ‘g Connectar els diferents equips d'una xarxa amb un nuvol d'internet
, D Poder emmagatzemar tots els documents que normalment tenim als nostres P...

No answer

XXXX&

3-Quiz Que opcié no correspon a un servidor web?

La seva missid principal és retornar una web quan es rep una peticié

n Totes les webs estan dintre d'un servidor web

<
&

Utilitzen HTTP (Hypertext Transfer Protocol) per formar les pagines web
D Es qui realitza la traduccié d'IPs a noms de domini com "www.google.com”

No answer

XIS X | X[ X

B Intercanvien paguets de dades

S6n regles i instruccions per comunicar dispositius dintre d'una xarxa
li7 - . . .

IQ Un FTP és un sistema de transferir fitxers, no un protocol

D Hi ha protocols de cada de xarxa o de capa de transport

X | X |8 X| X

No answer

u El protocol IP és un protocol de capa de xarxa
n El protocol TCP és un protocol de capa de transport
@ El protocol DNS és un protocaol de capa de transport

D El protocol HTTP és un protocol de capa d'aplicacio

X I X|8 | X | X

No answer
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6-Quiz Quina opcid es correspon a un servidor DNS?

La seva funcio principal correspon en resoldre peticions de noms de dominis
Emmagatzema continguts d'internet
Un servidor de DNS tambe es conegut com un Hosting

Un dels servidors DNS més utilitzats és el servidor Apache

XIX|IX|X|S

No answer

7-Quiz Quina opcié no és correcte sobre el Telnet?

u Estableix connexions remotes amb altres ordinadors

n Utilitza el port 21
D Es un protocol insegur

U Tot |'accés es fa mitjancant una consola de comandaments

X | X|X| 8| X

No answer

8 -Quiz Quina afirmacié sobre IPs és correcte?

u Es un protocol

n Estableix comunicacié en les xarxes

D Hi ha IPs publigles i IPs privades

D Totes les anteriors son correctes

XI& | X[ X| X

No answer

9-Quiz Quina afirmacié no és correcta sobre una adreca IP?

B De la IP10.0.0.0 a 12 10.255.255.255 és una |P privada
Totes les IPs tenen una mascara associada
IP-address

D Les IP sempre s'assignen als PCs manualment per I'administrador d'una xarxa

D Hiha IPs de Clase A, B C

X X & X | X

No answer

10 -Quiz Quines dues diferéncies hi ha entre un protocol TCP i UDP?

‘ UDP envia paquets de forma unidireccional i TCP sempre confirma la recepcid v

El protocol TCP és mes fiable que el protocol UDP
% Incorrect answers X

No answer b
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11-Quiz Quina opcié no és correcte sobre el protocol TCP/IP?

La majoria d'ordinadors estan connectats a una xarxa la utilitzen

El model TCP/IP té 7 capes, del nivell fisic fins al nivell aplicacio

) Aquest protocol no és molt Util en servidors de fitxers o d'impressio
Permet l'intercanvi de dades fiables dintre d'una xarxa

No answer

XX I X|s [ X

Assigna automaticament adreces IP, Gateways i altres parametres de xarxa

on® Connecta una xarxa local amb tots els accessos a internet existents
o U8 ‘f;',u::n “g

v-;qsi .1 n:‘ gEEvs . o : . o -

N Fa la mateixa funcio que un servidor DNS pero utilitzen altre port diferent

Totes les respostes son correctes

No answer

X | X|X|X|s

13-Quiz Quina opcié no és correcte sobre I''CMP?

° ' ‘e
5 A Y . :
* L8 ol g | &0
11 e ] | (S
*e o . =Ty L3 * |

<
Q a
3 {'T\r

14-Quiz Per qué és molt important un Ping que triga molt en respondre?

Es un protocol
Envia missatges d'error i informacio

Dintre del model OSI, aquest esta en la capa de transport

gogano

El Ping envia paquets ICMP

XX | S| X| X

No answer

19982001 . 3 s s 5 s e
? Ens indicara que hi ha pocs dispositius connectats a la xarxa

No és important. L'important és que hi faci ping al desti sigui baix o alt

Pergue un ping més elevat fara que trigui més en arribar-nos les dades

D\DESKTOE> Perque ens indica que estem connectant-nos a un dispositiu molt proper

XX | & | X | X

No answer

15 -Quiz Quina relacié Port-Protocol-Servei és incorrecte?

Port Protocol Nom u FTP no és correcte. El port és el 20 X
21 TCP FTP
SNMP no és correcte. El protocol és TCP .4
22 TCP__ | SSH
23 TCP TELNET O HTTP no és correcte. El port és el 80 v
81 TCP HTTP
Telnet no es correcte. El port és el 22
161 uDP SNMP O -
443 TCP HTTPS No answer ¢
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10.2. Annex 2 — Preguntes i respostes: Test final

1-Quiz Que és un Firewall?

Sistema per evitar 'accés de virus a una xarxa

Sistema per controlar qui accedeix a un ordinador o xarxa o no

Sistema per protegir contra accessos no desitjats d'intrusos a una xarxa

Sistemna per protegir la xarxa d'accessos a internet no desitjats

googno

No answer

X X8| X|X

2-Quiz Que significa el concepte de Transit a una xarxa?

- u Els accessos que es fan a una xarxa des de tots els dispositius
- NUmero de pings que es realitzen a la xarxa

O Dades que es desplacen per una xarxa en un moment determinat
D Numero de dades que un firewall és capac de bloquejar en una xarxa

No answer

X X S| X | X

3-Quiz Filtrar en una xarxa es considera per exemple...

u Permetre connexions d'IPs concretes descartant d'altres per seguretat
Bloquejar accessos HTTP als que no es vol accedir dintre d'una xarxa
D Permetre o bloquejar credencials i permisos a usuaris d'una xarxa

D Filtrar spam o correu massiu enviat al nostre compte de correu

No answer

X|IX|X| XS

4-Quiz Bloquejar un accés FTP en una xarxa, és...

u Bloguejar un accés no desitjat

Bloquejar una transferencia de paquets IP en una xarxa
O Bloguejar tota informacio que intenta accedir pel port 80
D Bloguejar per usuari | password l'accés a I'FTP de la xarxa

No answer

X | X[ X | X| S

5-Quiz Windows Defender, es pot considerar un firewall de tipus...

Windows Defender

No answer

X S| X | X | X
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6-Quiz Quin d'aquests atacs no podrem controlar amb un firewall?

Un accés des d'una IP no autoritzada a la nostra xarxa
Un atac a partir d'un spyware que rebem per email
Un accés no autoritzat al nostre servidor FTP

Un accés a la nostra intranet corporativa des de fora de I'empresa

gogano

XX X S8 X

No answer

7-Quiz Per qué serveix una ACL?

Per bloquejar IPs que volen accedir a la xarxa d'una forma insegura
Per substituir als firewalls de tipus software gue es posen als ordinadors
Per controlar que un router permeti o bloqueji el pas de paquets de dades

Per bloquejar accessos d'usuaris no autoritzats a entrar a la nostra xarxa

oogaano

No answer

X | X| 8| X X

8-Quiz En quina situacié utilitzaries una ACL?

Si els usuaris tenen un nivell molt basic sobre seguretat informatica
Sivull limitar el trafic de paquets o les entrades i sortides d'una xarxa
Quan hi ha una connexid a internet no molt segura

Per bloquejar accessos d'usuaris no autoritzats a entrar a la nostra xarxa

KIXK|X |8 | X

No answer

Pel rang de I'ACL. 0-99 és estandard i 100 a 199 extesa

L'ACL estandard permet filtrar per IP i I'extesa no

L'ACL extesa permet filtrar per IP i estandard no

Pel rang de 'ACL. 0-99 es extesa i 100 a 199 estandard

XXX XK

No answer

10 -Quiz Quina afirmacié sobre els virus "Troians" no és correcta?

u Poden eliminar fitxer o informacio d'un ordinador
Es necessari d'un software per eliminar-los
O Una ACL en un router pot bloguejar els troians gue accedeixen a una xarxa

D Un firewall no pot impedir I'entrada d'un troia

X XK [ X| X

No answer
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1-Quiz Que és un paquet de dades?

u Grups d'IPs amb informacid que circula per una xarxa
n Unitat fonamental de transport d'informacio en una xarxa
@ Paquets utilitzats per enviar missatges d'error i informacio operativa

D Es qualsevol dada representada en forma binaria

XX | X S X

No answer

12-Quiz Es considera una interface d'un router...

u Al hardware d'un router
n Als ports d'un router. Port 80, 23, 21, etc... Cada interface =1 port
@ Als connectors fisics d'un router. 1 interface =1 xarxa

D Al sisterna operatiu d'un router on s'escriuen les instruccions

X | X| S| X| X

No answer

13-Quiz  Que és el monitoratge de xarxes?

Es un conjunt d'eines i mecanismes per analitzar la informacic d'una xarxa v
n Software que s'utilitza per controlar quins son els accessos a internet X

-,
Q La visualitzacio de Pings que es fan des d'un PC a diferents PC de la xarxa X
D Sistema per controlar el malware d'una xarxa i prevenir atacs de virus X
No answer X

14-Quiz Que és monitoritza en una xarxa?
u El trafic de dades d'una xarxa v
n Els accessos a les diferents |IPs que es fan a una xarxa X
@j Els usuaris que és connecten en una xarxa X
D Totes les respostes son correctes X
No answer X
15-Quiz Per qué és important monitoritzar una xarxa? 2 respostes possibles

Ajuda a identificar aplicacions que consumeixen massa en una xarxa v

\Q Ajuda a detectar trafic elevat en una xarxa, senyal d'un ciberatac

% Incorrect answers »

No answer b 4
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10.3.

Annex 3 — Rubrica avaluacio us i adquisicié del llenguatge oral

‘Us i adquisicié del llenguatge ciantificotbenic en la comunicacié oral

Indicadors

Expert-4 Avangat -3 Aprenent -2 Novell - 1 Mo participa- 0 Pes
El llenguatge cientificotécnic | El lenguatge cientificotécnic FiRangtiatge
El lenguatge cientificotécnic | emprar és solid, planer i és planer i recolza _ . .
e ! . | cientificotécnic &5 poc clar i
és correcte i s'empra recolza en general els parcialment els arguments i R S, El llenguatge
ivmmuﬂ,nm i correctament i es compren | arguments realitzats encara | conceptes. No es mostra una Faraimaniacidd clentificotécnic que 0%
|estructura de les oracions perfectament. El llenguatge és fue No es compren sélida comprensiaé del it il fale coticeanis utilitza és intel-ligible i no
Fadequat al context perfectament. El llenguatge | vocabulari. El llenguatge és I:j Rariistisnge nb ésp ' 2s compren
argumentatiu &s 'adequat en el.cclnt.ext l'adequat en el c_untm Padaguat al contaxe
argumentatiu argumentatiu
It i I
E! RisEaEe CerEnl s 5 El missatge central s clar | E,I fisRige teT e é_s El missatge central es =
(El punt principal [ tesis convincent (precis, apropiat, bt basicament comprensible, AL math e El missatge central passa 00
| fargumentacid oral repetit, recordable i ——" perd no es repeteix sovint i rnencinn:e:p"ci‘tament del tot inadvertit.
fortament suportat). no és recordable )
El patrd d'organitzacic és
; : r i ;
|Usgrupament | I seqiéncia hh“ p o m: t S'observa clarament el patrd > obsz:\:: ;Zm::g;::zm <t No s’'observa cap patrd
 d'idees i de material de conchiskons, Seaiiatia) if; o d'organitzacio (introduccid, “HE ol iumlusbm d'organitzads (introduccid, | Mo s'ha seguit cap ordre. | 15%
recolzament a la presentacié oral b ; conclusions, seqiiéncia) e * | conclusions, segiiéncia).
contingut aparegui seqiéncia).
cohesionat.
= # 4 « r r
tas kTl URE @ axEaRsll Les técnigues d’expressic Les técnigues d’expressid
Les técnigues d’expressio (Saknsia ks, Contarth {postura, gest, contacte {postura, gest, contacte
(postura, gest, contacte visual i ’visual visual visual i expressivitat vocal)
s de la veu, gestos, contacte i expressivitat vocal) fan que Sasrei ) Eaane i expressivitat vocal) fan que | penalitzen la comprensié | La expressié postural és 10%
visual | postures la comunicaci oral sigui B e e e la comunicacid oral sigui dela del tot inadequada.
convincent i el comunicador 5 comprensible | el comunicacié oral i el
8513 Segur IERELLCE PR INCe ot comunicador comunicador
- I ble.
R sembla vacil-lant. sembla incbmode.
Utilitza una gran varietat de
materials de recofzament | Els materials de recolzament | Els materials de recolzament e )
(explicacions, exemples, {explicacions, exemples, (explicacions, exemples, recolzament {explicacions
Explicacions, exemples, il-lustracions, estadistiques, | il-lustracions, estadistiques, | illustracions, estadistiques, el ::r' SONG !
[[Hustraclons, astadistiques, analogies, cites...) que analogies, cites...) gue analogies, cites...) que sttt
‘analogies, cites d'autoritats - ar ; e estadistiques, analogies, . .
[ suporten suporten la informacid i suporten la informacid i - No s'ha utilitzat cap
competents i altres tipus o : ; : A cites...) que suporten la 5%
dinf 16 uin Faoctairs fas significativament la I'analisi sdn generalment I'analisi s6n parcialment bt Fanalisi son material de suport.
idees principals de la informacid i analisi de la compatibles amb la compatibles amb la : e
| = . e insuficients i no recolzen el
presentacié oral. presentacid i presentacid i estableixen el presentacid i recolzen s
estableixen el domini i domini i 'autoritat sobre el | parcialment &l domini sobre : iiesti
I‘autoritat sobre el tema en tema en glestic. el tema en qiestid. 4 ’

qliestio.




10.4. Annex 4 —Rubrica avaluacid Us i adquisicio del llenguatge a les activitats i proves

Us | adquisicié del llanguatge clantificoticnic en la comunicacié escrita

Indicadars Expert-4 Avangat - 3 Aprenent - 2 Movell - 1 Deficient - 0 Pes
El lenguatge clentificotécnic | El lenguatge cientificotécnic
El llenguatge cientificotécnic | emprar és sdlid, planer i é5 planer i recolza El llenguatge cientificotéenic
| és correcte i s'empra recolza en gllzneral ols parcialment els argumeants i , és poc clar i recolza . Bl llengsiatas clentificoticnic
'Vocabulari, terminologia | correctament i es compren | arguments realitzats encara | conceptes. Mo es mostra una | minimament I'argumentacia i : :
; : : que utilitza és intel-ligible i no | 40%
estructura de les oracions perfectament. El llenguatge és QuUE NoD 85 Compren sdlida comprensid del comprensid dels conceptes. El = S
|'adequat al context perfectament. El llenguatge | vocabulari. El lenguatge és | llenguatge no és 'adequat al P
argumentatiu és I'adequat en el context I'adequat en el context context
argumentatiu argumentatiu
7 : L'expressid escrita s
- . - L'expressic escrita s *p
L'expressio escrita ds ; correcta encara que les E - - s
CAEa TS AR s correcta. Les argumentacion e | L'expressia escrita no és Mo hi ha cap indici d'una
L'enpressit escrita - B estan ben esructurades pero il acu.uns B Ee_nera corrects i tampoc ho és expressio escrita correctao | 30%
estan ben estructurades|i e no queden gaire clares i creen SRR St A il
s'entén perfectament tot P 1 9 q confusid o no s0n una mica g @
gaire clares i A
intel-ligibles.
Utilitza una gran varietat de
materials de recolzament | Els materials de recolzament | Els materials de recolzament
(explicacions, exemples, [explicacions, exemples, (explicacions, exemples, Els materials de recolzament
Explicacions, exemples, il-lustracions, estadistiques, | il-lustracions, estadistiques, | illustracions, estadistiques, | (explicacions, exemples,
blustracions, estadistiques, analogies, cites...) que analogies, cites...) que analogies, cites...) gue il-lustracions, estadistigues,
anslogles, ; s 'H“ : suporten suporten la informacia i suporten la informacic i analogies, cites...) que Mo s'ha utilitzat cap material 20%
| d'informacié que "“mld“ las significativament la I'analisi sdn generalment I'analisi sdn parclalment suporten la informacid i de suport.
idees principals de la informacid i 'analisi de la compatibles amb la compatibles amb la I'analisi son insuficients | no
presentacis oral, presentacid i presentacio | estableixen el presentacio i recolzen recolzen el domini sobre el
estableixen e domini i domini i Fautoritat sobre el | parcialment el domini sobre tema en glestic.
Fautoritat sobre el tema en tema en glestié. el tema en qlestid.
questid.
§ L'ds de I'anglé I
- . L'ts de I'anglés en les et sghisen ol e : :
L'ts de I'anglés en les sxgressions o vocabularias | 2XPressionso vocabulari és L'ts de l'anglés les No hi ha ds de l'anglés en el
Us de anglés expressions o vocabulari és ’::Jrre;te Fhi :3 dmm:a correcte encara que hiha expressions o vocabulariés | vocabulari ni en lexpressid | 10%
maolt freqilent i correcte S pocs exemples d'aguesta maolt residual escrita
E utilitzacio
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