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Resum

Un proveidor de serveis d'internet desitja oferir a les empreses clients la
possibilitat d'analitzar en temps real les activitats que es realitzen dins la seva
xarxa local i poder gestionar algunes politiques d'accessos. Per saber-ne la
seva viabilitat encarrega un projecte pilot.
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Overview

An Internet service provider wishes to offer business customers the ability to
analyze real-time activities that take place within the local network and to
manage some access policies. To know the feasibility commissioned a pilot
project.
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INTRODUCCIO

Un proveidor de serveis d’Internet vol implementar un sistema de tallafocs
gestionats de manera centralitzada en els seus datacenters per tal d’oferir
serveis de seguretat a les empreses clients que ho desitgin. Aixi doncs, aquest
proveidor de serveis contacta amb Fortinet, el fabricant de tallafocs, i
estableixen els objectius minims que s’han de complir. Finalment Fortinet ens
subcontracta perqué desenvolupem un projecte pilot per tal que en demostrem
la seva viabilitat.

Aquest document pretén demostrar el treball realitzat durant el transcurs del
projecte.

En el primer capitol s’especificaran totes les necessitats del projecte. Aixi doncs
es comentaran els objectius a assolir i 'escenari en el qual s’ha d’adaptar.

En el segient capitol es descriuran els dispositius amb els que hem hagut de
treballar, els quals fonamenten la idea del projecte.

Al tercer capitol farem un analisi detallat del disseny del programari,
comencarem explicant les generalitats del projecte i acabarem mostrant els
resultats finals del producte.

Finalment exposarem les conclusions a les que s’han arribat seguit de la
bibliografia utilitzada.

Es recomana llegir 'annex A per aprofundir en els aspectes de seguretat que
gestionem des del nostre projecte web. | 'annex B ens servira per conéixer les
tecnologies sota les quals s’ha desenvolupat I'aplicacio.
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CAPITOL 1. REQUERIMENTS
1.1. Objectius

L’objectiu primordial d’aquest projecte €s que un usuari pugui gestionar des
d’internet les politiques d'accés de la xarxa local de la seva empresa i
monitoritzar en viu el seu Us. Es a dir, mitiancant una web, els usuaris podran
gestionar, de manera limitada, els tallafocs que es troben en les instal-lacions
del proveidor de serveis.

Un dels motius pel qual el client (el proveidor de serveis) va escollir els tallafocs
Fortinet és per la capacitat que tenen de dividir-se virtualment en diferents
unitats independents que anomenarem dominis virtuals. En el nostre cas
designarem un domini virtual per xarxa de client en el que s’hi inclouran totes
les seves politigues d’accés. Més endavant, també coneixerem qué és un
domini administratiu que, en resum, seria un conjunt de dominis virtuals que
pertanyen a un client.

1.1.1. Control d'activitats

El control de les activitats es representara mitjangant widgets (grafiques i taules
interactives), que mostraran les dades recollides mitjancant, majoritariament, un
servei anomenat Syslog. Tot el conjunt de widgets formaran el que
anomenarem Dashboard o “Cuadro de mando”. Els widgets disponibles son els
seguents:

Analisi d'aplicacions: Els tallafocs detecten, normalment, segons el
protocol i els ports utilitzats quines sén les aplicacions utilitzades pels
usuaris de la xarxa local. Les grafiques es podran mostrar segons la IP
origen o desti,

Detecci6 d’atacs: Es mostren tots els atacs realitzats a la xarxa a través
del detector d’intrusié del tallafocs.

Deteccio de virus: Es recullen tots els virus bloguejats.

Analisi d’aplicacions de missatgeria instantania: Es mostra el nombre de
missatges capturats per les diferents aplicacions com MSN, ICQ, Yahoo,
etc.

Analisi d’aplicacions P2P: Es mostren les transferencies capturades per
les principals aplicacions d’aquest tipus. També es mostra la velocitat
mitja de transferéncia de I'Gltim minut.

Monitoratge d’ample de banda: Mitjancant consultes SNMP als equips i
una grafica lineal es mostra el consum d’ample de banda de I'Gltima
hora, I'GItim dia i mes.

1.1.2.  Gesti6 de politiques de seguretat

El proveidor de serveis no vol que l'usuari pugui modificar qualsevol aspecte de
les politiques d’accés, algunes s’hauran de sol-licitar i, en tot cas, realitzar el
canvi manualment. Es podran consultar les dades seguents:
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Rangs publics: Sén els rangs de les direccions de sortida a I'exterior de
la xarxa de 'empresa.

Politiques de presencia: Totes aquelles regles que fan referéncia a les
transferencies entrants a la xarxa local.

Politiques de navegacio. Totes les regles que defineixen el nivell d’accés
de 'empleat a I'exterior.

Per entendre millor aquests conceptes es recomana llegir el punt de I'annex
A2

Tanmateix, l'usuari tindra permisos per gestionar, segons tingui contractat, els
segients serveis:

Filtres antispam: Activacié del servei per als protocols IMAP, POP3 i
SMTP.

Aplicaci6 antivirus: Permet activar I'escaneig de virus, el filtratge d’arxius
transferits i arxius en quarantena.

Filtratge web: Permet gestionar les llistes d'adreces web
permeses/bloquejades segons categories.

Control d’'aplicacions: Es poden assignar llistes d'aplicacions
bloguejades/permeses.

Detector d’intrusos: Permet la seleccid de diferents perfils previament
definits i a la vegada afegir excepcions.

1.1.3. Obtenci6 d’informes

Un dels dispositius emprats que es troba connectat a tots els tallafocs del
sistema, anomenat FortiAnalyzer, es dedica a recopilar informacié sobre les
activitats que realitzen. Aquest dispositiu, entre d’'altres opcions, permet
programar I'execucié d'informes i seleccionar la informacié que es desitja
visualitzar. En el capitol numero 2 s’explica en més detall les capacitats
d’aquest dispositiu.

1.1.4. Obertura de tickets

Com hem comentat anteriorment, el proveidor de serveis no vol que els seus
clients puguin gestionar qualsevol aspecte sobre les politiques de seguretat.
Aixi doncs, laplicaci6 web haurd de disposar d'un sistema simple de
missatgeria que permeti comunicar el canvi desitjat als administradors del
sistema.
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1.2. Escenari

En el seglent esquema es mostra el muntatge sobre el qual esta orientat el
projecte.

~J

FortiGate 1 QU%
FG-5000 I. \
LAN n Client n

Client 1

Frontend

FortiGate n
FG-5000 LAN 2 Client 1

FortiAnalyzer

FAZ-40008 w

Figura 1 Escenari del projecte

El sistema complet ha de ser capag de gestionar diversos tallafocs a la vegada,
pero en el nostre cas, simplificarem I'escenari al maxim i en gestionariem dos.
Hem de tenir en compte que tampoc era necessari utilitzar els mateixos models
del sistema real per comprovar el seu funcionament, ja que el sistema operatiu i
les capacitats de gestié que incorporen sén les mateixes. Aixi doncs, en el
nostre sistema de proves hi figuraran els dispositius seguents:

Nom Descripci6 Quantitat
FortiManager | Middleware amb I'objectiu de centralitzar les 1
VM bases de dades de cada un dels tallafocs que

s’hi troben connectats. Versio virtualitzada de la

unitat.
FortiAnalyzer | Middleware dedicat a capturar dades sobre 1
FAZ-100A I'activitat de cada un dels tallafocs.
FortiGate Es el tallafocs. Controla comunicacions. 2
FG-200B

Taula 1 Dispositius emprats durant el projecte.

L’'usuari, al autenticar-se al servidor web, rebra a través de la FortiManager les
configuracions actuals dels tallafocs per a totes les seves xarxes. En aquest
moment, s’analitzaran i es mostraran en el navegador web.

Sempre que es vulgui realitzar un canvi en les politiques, aquesta peticio
passara primer per la FortiManager i aquesta sera I'encarregada d’instal-lar els
canvis a tot el conjunt de tallafocs. Des del nostre punt de vista, tractarem la
FortiManager practicament com si fos un tallafoc. En el capitol numero 3 es

Annaran ale Aatalle enhra al can fitInfrinnamant



Requeriments 11

El servidor web tindra accés directe també al FortiAnalyzer en el que s’hi podra
programar, executar i descarregar els informes generats.

1.3. Casos d'us

Per tal de comprendre millor les accions que podra realitzar 'usuari contra la
nostra aplicacid, mostrarem el diagrama UML dels casos d'Us:

Sistema de control i gestié de tallafocs

Instal-lacions en
dispositius

Generar informacié
de configuracio

\

FortiManager

AN

/

Generar informacio FortiAnalyzer
de reporting

Client

/

Conjunt FortiGates

I

Ammlsuador

Figura 2 Diagrama de casos d'Us del projecte
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1.4, Arquitectura de la solucié

Des de linici del projecte se'ns va donar llibertat per escollir qualsevol
tecnologia (excepte els dispositius), ja que la finalitat del projecte consistia en
demostrar la seva viabilitat. Degut a la falta de temps per a I'estudi dels
requeriments es va escollir la plataforma amb la que més experiéncia
tinguéssim.

La solucio ha estat pensada sobre un servidor Windows Web Server 2008 i ha
estat desenvolupada sobre la plataforma .Net 4.0 en llenguatge C#.

El servidor compta amb el Internet Information Services com a servidor Web i
Web Service, un servidor de syslog Kiwi Syslog Server 9.2 en la versio
llicenciada (pero al projecte realment estem utilitzant una versié de 30 dies de
prova) ja que es requereix gque tingui filtres que s’hi puguin executar scripts per
actualitzar la base de dades conforme van arribant les notificacions.

El servidor de base de dades guarda tota la informacié necessaria de l'usuari
per tal de mostrar la web correctament. També guarda els valors dels widgets
extrets dels logs rebuts i de les consultes SNMP realitzades durant la consulta
de 'ample de banda.

En I'annex B s’expliquen més detalladament les caracteristiques de cada una
de les tecnologies utilitzades.
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CAPITOL 2. DISPOSTIUS

A continuacié explicarem breument els dispositius per als que ha estat pensat
el projecte.

2.1 FortiGate

En un possible escenari real s'implementaria un model de les 5000 series. Una
de les seves caracteristiques més importants és la capacitat de configuracio
modular per tal de ser ampliat; aix0 permet oferir serveis a tants clients com es
desitgi.

Tots els FortiGates, des de la gamma més baixa a la més alta disposen d'un
sistema operatiu identic, basat en Unix, anomenat FortiOS. Aixi doncs, durant
la realitzaci6 del projecte vam utilitzar un model més basic (FortiGate-100A),
ja que el funcionament és el mateix.

Il-lustracié 1 FortiGate 5000 series

2.1.1 Serveis UTM

Fortinet, el fabricant de tallafocs, ha desenvolupat el que anomenen Serveis
UTM (Unified Threat Management) com l'aplicacié directa de filtres i escanejos
de trafic en una o més politiques de seguretat concretes. Per disposar de cada
un d’aquests serveis es necessiten llicencies individuals independentment de la
unitat FortiGate que es disposi. A continuaci6 es descriuen cada una
d’aquestes aplicacions.

2.1.1.1 Antivirus

La unitat FortiGate disposa una base de dades de signatures de virus que
poden identificar fins a 15.000 virus diferents. Per detectar el virus disposa d’'un
filtre d’arxius transferits i un disc dur on s’hi poden emmagatzemar els arxius
bloguejats.

2.1.1.2  Sistema Protector d’Intrusos (IPS)

Protegeix la xarxa d’atacs i aprofitaments indeguts de les vulnerabilitats dels
sistemes. Disposa de més 3000 signatures per a diferents sistemes operatius,
tipus de dispositius, protocols i aplicacions. Aquests atacs es poden frenar
abans d’accedir a la xarxa interna el qual el tallafocs protegeix.
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2.1.1.3 Proteccié d’anomalies (Politiques DoS)

Basant-se en les signatures de I'lPS és capag de detectar el trafic inusual de la
xarxa que pot ser utilitzat per realitzar atacs. Aixi doncs, és capa¢ de descartar
el trafic excessiu que es pot produir en quan s’és victima d'un atac de
denegacio6 de servei.

2.1.1.4 Detector de preséncia

S'utilitzen politiques sniff vinculades a les llistes del sensor IPS i control
d’aplicacions. Tot el trafic capturat és registrat en un log i posteriorment és
desestimat. D’aquesta manera es pot analitzar el trafic sense necessitat de
processar el paquets rebuts.

2.1.1.5 Filtre web

Disposa d’'una gran quantitat de caracteristiques per tal de protegir o limitar
I'activitat dels usuaris en la web. Fortinet ha classificat fins a més de 60 milions
de sites i 2000 milions de pagines web en 77 categories diferents que es poden
bloquejar o permetre. També permet la introducci6 manual de URL's per
regular i també en funcié de paraules clau que es defineixin. A més, es pot fixar
un llindar maxim tal que permeti fins a una certa quantitat de paraules
bloguejades.

2.1.1.6 Filtre e-mail

Es tracta d'un servei de subscripcio que inclou un llista negra de IP’s, dURL’s i
una base de dades de resums d’e-mails. També permet la inclusié d’adreces
permeses o denegades.

2.1.1.7 Prevencio de fuga d’informacié

Es tracta d’'un sistema per enregistrar a on ha anat a parar informacio de certa
importancia com nameros de targetes de crédit, de la seguretat social, nUumeros
d’identificacié personal, etc. Definint el format d’aquestes seqglencies de
nameros (per exemple: XXXX-XXXX-XX-XXXXXXXX) podem enregistrar les
direccions desti dels paquets que incloien aquestes sequéencies.

2.1.1.8 Control d’aplicacions

Es pot controlar I'is d’aplicacions de la mateixa manera que ho fariem al
controlar el trafic en general amb les politiques d’'accés, o sigui, analitzant
'adreca desti i origen i el port utilitzat. Pero a vegades, aquests metodes no
sén suficients ja que poden utilitzar diferents ports dels habituals. Per
aconseguir aquest control, el tallafocs disposa de més 1000 signatures sobre el
comportament d’aquestes aplicacions.

2.1.2 Dominis Virtuals (VDOM'’s)

Com hem comentat en el capitol 1, els dominis virtuals és la capacitat
(especifica del fabricant) que permet la divisio virtual del tallafocs en multiples
unitats independents. Per tant, proveeix politiques completament separades de
tallafocs, establiment dels modes de funcionament (NAT/Transparent) i
configuracions d’encaminament i VPN’'s segons les xarxes que s’hi trobin
connectades.
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2.1.3 Configuracions

A continuacié, mostrarem alguns exemples de instruccions que hem hagut de
interpretar o definir per tal de mostrar-ne la informacié en la nostra aplicacio
web. Algunes d’elles seran les mateixes instruccions que s’executaran en la
linla de comandes (anomenat CLI) durant els processos d'establiment dels

perfils UTM.

config firewall address

Definim les direccions per a politiques de
navegaci6. Podem definir qualsevol tipus
d'adreca pero les que mostrarem en l'aplicacio
web seran les que pertanyen a la xarxa del client.

Establim les direccions dels rangs publics de
sortida, segons Fortinet s'anomenen |IP Pools.
Poden ser definits en funcié de la finalitat que
hagin de tenir.

config firewall vip
edit "servidor web"
set id
4 set comment 'nat servidor web'

set t

6 set
set
set
set n
set ¢
set ¢
12 set m
3 set ¢
set

15 set mapr

S’indiquen les NAT’s necessaries per accedir als
servidors de preséncia des de [I'exterior. Es
defineix una direcci6 externa des d’on accedir i la
direccid interna a on ha de ser encaminat el trafic.
També es poden aplicar funcions de port
forwarding.

config firewall policy

set

4 set d

le "always"

set nat enable

Es descriuen les politiques de seguretat del
tallafocs. S'indiquen les interficies origen i
desti, i si es desitja també les adreces. En
aquest cas estem permetent el trafic que va
dirigit al servidor web. En aquesta seccio
també podem assignar els perfils UTM que
s’associen a les politiques mitjancant les

LIRS

opcions “set av-profile”, “set webfilter-profile”,

" o«

“set ips-sensor”, “set application-list”, etc.
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file-filter

scan

y file-filter

C ig imap
12 set

file-filter

scan

file-filter

scan

g smtp

y file-filter

file-filter

scan

scan file-filter

Definim el perfii UTM d’antivirus. Activem les
opcions per a tots els protocols que ens interessi.
“scan” ens servira per detectar les signatures dels
virus i “file-filter” que indica que els arxius
transmesos passaran per un filtre

1 nf rus filepattern

3 set name "buil

Son els patrons de filtratge d’arxius

in-patterns"

que

s'apliquen al perfil d’antivirus. Es pot definir
des d’'un nom exacte d’arxiu 0 a una extensio

d'arxiu. L'identificador del bloc és el

que

s’associa a l'opcié “filepattable” del perfil

d’'antivirus.

:
i

1 1 n pass
18 disable

action pass

Perfil UTM sobre el control d’aplicacions, cada
entrada (de “config entries”) defineix un tipus
d’'aplicacions. En I'exemple, s’accepten totes les
aplicacions que s'utilitzin, tanmateix ens servira
per obtenir un log sobre el seu Us.

16 set action reset

g165

19 set action block

Definim els sensors del detector d'intrusio.
Estan fets a base de filtres (definint les
signatures que s’han de complir) i overrides
gue poden definir signatures individuals per a

atacs concrets.
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Es el filtre web. Definim les accions que faran per
a cada protocol (HTTP i HTTPS). | després
podem configurar algunes d’aquestes accions de
manera general en l'apartat “config web”. Per
exemple podem establir la referéncia de la llista
de paraules bloguejades (emprant “set bword-
table id_table”) i els filtres de peticions web (“set
urlfilter-table™). El parametre “bword-threshold” és
el limit

status disable

Es defineixen els valors que entren dins la
llista de paraules bloquejades. El seu
identificador “edit num” correspon al valor
“bword-table” del perfil del filtre web.

b.net"

11 set name "urlfilcterl”

Es descriuen les URL’s que es volen bloguejar o
permetre segon interessi. El seu identificador
“edit num” correspon al valor “urlfilter-table” del
perfil del filtre web.

Es desciuren les opcions de configuarcié de
spamfilter per a cada un dels protocols
utilitzats en els serveis de correu electronic.

Taula 2 Scripts de configuracio a analitzar o crea

r dels dispostiuts FortiGate
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2.2 FortiAnalyzer

Es tracta d'un dispositiu middleware dedicat exclusivament a la recopil-lacio
d’'informacié sobre els tallafocs que s’hi troben connectats. Sempre i quan el
tallafocs tingui configurada I'opcié de Reporting sobre FortiAnalyzer habilitada.

De la mateixa manera que amb la unitat FortiGate tots els FortiAnalyzer tenen
el mateix sistema operatiu i funcionen igual. Per tant, hem pogut utilitzar un
model més senzill per desenvolupar el projecte (FAZ-400B) del pensat per a
I'entorn de produccio.

[l-lustracié 2 FortiAnalyzer 4000B

Per crear un informe haurem de definir els seglients components:

Plantilla: determina el contingut de linforme que es vulgui generar.
Podrem escollir qualsevol informacié registrada pels perfils UTM o de les
sessions de connexié que s’han produit. La informacio sera classificada
en les seguents categories:

O OO0OO0OO0OO0Oo

o O

(0]

Antivirus: Registre de virus intervinguts.

Control d'aplicacions: Resums d’us d’apliacions.

Activitat FTP: Registre de sessions establertes.

Activitat IM: Resum d’Us d’aplicacions de missatgeria instantania.
Intrusions: Informacio6 sobre tots els atacs registrats.

Mail: Estadistiques d’us del correu electronic.

Filtre mail: Registre de correus blogquejats que han estat
classificats com a Spam.

P2P: Recull I'ls de les principals aplicacions P2P.

Web: Resum de I'Gs del trafic web.

Web filter: Registre de pagines bloquejades per el filtre web.

Programacié horaria per tal que s’executi en els moments indicats se li
ha d’associar un patré d’execucié: periodicitat, periode de recopil-lacié
de dades, etc. No obstant, en el cas que només volguéssim executar un
report quan nosaltres desitgem li hauriem d’associar una programacio
horaria del tipus OnDemand.
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2.2.1 Connectivitat Web Service

Una de les possibilitats de sol-licitar la informacié analitzada pel FAZ és a
través del servei web que porta incorporat. A continuacié es descriuen les
operacions utilitzades en el nostre projecte:

2.2.1.1 Obtenir llista d'informes

Peticio Resposta

1 [l<ns2:FortiAnalyzerListGeneratedReports> 1 [<ns2:F
= <ns2:Type> 2 0
FortiGate L
- r </ns2:Type> |
AL - s O
5 = <ns2:CreateDateStart> 6 o
6 | 1970-01-01T00:00:002 7
7 r </ns2:CreateDateStarc>
=) <ns2:CreateDateEnd> 9 H <ns2:StartTime>
2031-02-16T21:05:502 10 2009-04-12T18:12: 142
</ns2:CreateDateEnd>
8 rnstForeiAnalvzestistCanezatedRenortss 12 & <ns2:E me>
11 d/nsZiroxtianalyzerllistieneratedreporcts 2009-04-12T18:12:162Z

ime>
= <ns2:ReportProgressPercent>
Demanem tots els reports generats en un el i
</ns2:ReportProgressPercent>

periode de temps determinat. e <ns2:51ze>

0
20 [ </ns2:3ize>
1 B <ns2:Formats>
22 B

</ns2:Formats>

: -</ns2:Fo lyzerGeneratedReportsList>
Retorna una llista dels reports generats, que
sbn els elements de tipus “<ns2:ReportList/>";
i n’hi hauran tants com indiqui I'element
“<ns2:TotalNumberExists/>".

Taula 3 Peticié i resposta d'obtencio de llistes d'informes

2.2.1.2 Descarregar un informe

Peticio Resposta

1 [<ns2:FortiAnalyzerGetGeneratedReport> 1 [<ns2:FortiAnalyzerReportData>
=] <ns2:Type> 2 H <ns2:RptContent>
FortiGate 3 serialized byte_array
4 [ </ns2:Type> 4 B </ns2:RptContent>
5 =] <ns2:Reporciame> -</ns2:FortiAnalyzerReportData>
6 Bandwidth_Analysis-2009-10-06-2043
k m ST FRLRTE CRNE Retorna I'arxiu en format .tar codificat en
= <ns2:Compression> . s N
T e Base64. Posteriorment shaura de
o B I — descodificar en una seqiiéncia de bytes i

lyzerGetGeneratedReport> descomprlmlr-lo.

11 -</ns2:Fortik

Taula 4 Peticié i resposta de la descarrega d'uni  nforme
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2.2.1.3 Executar programacié d’un report

Peticio Resposta

Taula 5 Peticié i resposta de I'execucio d'una pro  gramacio d'informe

2.2.1.4  Obtenir configuracié del FortiAnalyzer

Peticio Resposta ‘

1 <ns2:FortiGetConfigurationsResults>
g <ns2:Configurations>

3 #config-version=FLG800-4.00-FW-build
4 091015:opmode=0:vdom=0:user=admin

S #conf_ file ver=0

6 #buildno=0050

Retorna l'arxiu complet de configuraci6 del
FortiAnalyzer. A partir d'aquest arxiu podem obtenir
les plantilles i programacions horaries d’informes que
pertanyen al client.

Taula 6 Petici6 i resposta de 'obtenci6 de la con  figuracio

2.2.1.5 Establiment de configuracions

Peticio ‘ Resposta

A

ns2:

3 config global

4 config system dns 5
5 set primary 8.8.8.8 6
6 set secondary 8.8.4.4

——{————-{1H1

A

onsResults>

Podem configurar qualsevol aspecte del dispositiu. | Retorna el resultat de I'operacio, si hi ha
Pero en el nostre cas utilitzarem aquesta comanda | error indicara la linia del script on s’ha
per establir les plantilles i les programacions | produit I'error, en cas contrari retornara O.
horaries dels informes de cada client.

Taula 7 Petici6 i resposta de I'establiment de con  figuracions
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2.2.2 Configuracions

Seguidament, mostrem els scripts que executarem per tal de generar els
reports que desitja I'usuari. Igual que amb la unitat FortiGate haurem de crear
els scripts dinamicament en el moment que l'usuari els configura.

set categ

Definim el contingut d’'un report. Al generar-se
l'informe, per defecte, anira seguint la seqiiéncia
d’'objectes definida en el bloc “config object” amb
el mateix ordre. L'element de tipus “section”
indica que ha de col-locar un separador de secci6
i un titol nou. Si no conté cap valor “type” per
defecte sera “Chart”, o sigui s’hi representara una
grafica. Es poden limitar els resultats a visualitzar
mitjancant el parametre “topn”, i s'especifica el
tipus del contingut a mostrar amb el parametre
“category” i en funcié d’aquest Ultim es podra
especificar la informacié a mostrar.

Establim la periodicitat d’execucié del
report i també el periode de dades a
recollir. Hem d’especificar el domini virtual
al que es troba associat i els formats amb
el que es vol que es generi I'informe. Una
programacié de report sempre anira
associada Unicament a wuna plantilla
d’informe.
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2.3 FortiManager

Es tracta d'un altre dispositiu Middleware. ElI seu objectiu es mantenir
sincronitzades totes les unitats FortiGate que s’hi trobin annexades. Per fer-ho
disposa d’'una base de dades global la qual conté un repositori sota control de
versions de les configuracions de cada dispositiu. Llavors s’hi podran establir
noves configuracions i instal-lar-les en real.

Illustracié 3 FortiManager 5001A

Aixi doncs la unitat FortiManager és una plataforma integrada per al control
centralitzat d’'una xarxa de seguretat gestionada per tallafocs Fortinet.

g
<> ~
[ % &% | FortiGuard Network
. Radius / LDAP "@ % ~

6 Server § g ’

S
XML API

JSON API

FortiGuard

Communication

FortiGate -
FortiClient
Communication —
Protocol

Management Module

8
7=
S
=
°
£
w
3
<

FortiGuard Servi
Logging and Reporting
FortiClient

m Revision History / Scripting

\ J I
A A JSON within
y y FortiGate - FortiManager
FortiGate - FortiManager Communication Protocol
Communication Protocol Logging
—
Y l % Protocol
\@ FortiGuard i
o~ Communication |‘5 > )
. Protocol -
FortiGate Network «— EE— -

FortiAnalyzer

Figura 3 Diagrama conceptual FortiManager

Aixi doncs, permet gestionar Dominis Administratius i crear-ne de nous. Per
definir un nou Domini Administratiu només hem d’associar els diversos Dominis
Virtuals de cada dispositiu en funcio del client.

Per permetre la gestio per part del client a través del nostre projecte la unitat
FortiManager disposa d’'un servei web des del que s’hi pot operar.
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2.3.1 Connectivitat Web Service

A continuacié, descriurem els métodes del servei web emprats en el projecte.
Mostrarem la peticio i la resposta retornada.

2.3.1.1 Obtencio de configuracié d’unitat FortiGate

Peticio Resposta

109
</oid>
<osVersion>

3.00

Totes les peticions es realitzen sota -
autenticacio. S’indica el dispositiu del
gual es vol extreure la configuracié i la
versio de la configuracio.

Taula 9 Petici6 i resposta de I'obtencio de config  uracié d'un dipositiu FortiGate

2.3.1.2 Creaci6 de noves configuracions

Peticio Resposta

'

]<ns3:

1
{1}

< b

A
1
w
w
(SIS ]

config firewall address
edit "33"
set subnet 33.33.33.33 255.255.255.0

Taula 10 Peticid i resposta de la creacié d'un nou script
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2.3.1.3  Executar configuracio

Peticio Resposta

Confirmacio positiva:

Confirmacio6 negativa:

Taula 11 Peticid i resposta de I'execucié d'un Scr  ipt

2.3.1.4 Instal-lar en dispositius

Peticio Resposta

Confirmacio positiva:

Confirmaci6 negativa:

Taula 12 Peticid i resposta de la instal-lacié de  la configuracié en un dspositiu
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CAPITOL 3. DISSENY DEL PROGRAMARI

En aquest capitol explicarem com esta estructurat el projecte des del punt de
vista del desenvolupador. Comencarem amb una explicacié del funcionament
global detallant la seqiéncia de processos que es realitzen en cada una de les
seccions principals de la web. | definirem I'estructura de desplegament, que és
la definici6 general de com hem organitzat el programari (en les diferents
llibreries i executables) per tal de ser desglossat al maxim i de la manera més
logica possible.

En el segiient apartat explicarem els blocs principals d’obtenci6 i tractament de
la informacio. Es a dir, com manipulem la informacio per tal de ser mostrada i
modificada en una interficie visual, com per exemple una web. Acompanyarem
cada bloc amb la definicio de les classes principals que hem programat.

Finalment, mostrarem i explicarem la fisonomia de la nostra aplicacié web.
Determinarem els processos i esdeveniments que es produeixen en la nostra
interficie visual quan hi interactua un usuari.

Per tal de descriure el codi desenvolupat sense entrar en el detall técnic del
llenguatge utilitzarem eines UML. D’aquesta manera facilitarem la seva
comprensio i ens servird per estudiar possibles implementacions en altres
plataformes.

3.1 Funcionament global

3.1.1 Processos web

3.1.1.1 Autenticaci6

Com tot servei que es vol oferir a un usuari en particular requereix d’un procés
d’autenticacié per tal de garantir la confidencialitat de les dades que
s’ofereixen. En el nostre cas, un cop es realitzi 'autenticacié correctament el
sistema ens retornara la informacié essencial per a la correcta visualitzacié de
la web, ja que aquesta disposa de cert grau de personalitzaci6. També ens
retornara la informacié que es vital per tal de sollicitar posteriorment la
informacid de configuracio dels tallafocs del client.

Figura 4 Diagrama de Sequencia del Sistema en el pr  océs d’autenticacio
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Informacié retornada

configuracionsWidgets: Informacié per a la visualitzacié dels widgets del
panell d’'informacio estadistica.

adomClient: Es lidentificador del Domini Administratiu dels tallafocs
Fortinet. Ens servira per sol-licitar les configuracions dels dispositius.
tallafocsAssignats: Son els dispositius el qual el nostre Domini
Administratiu engloba.

InterficiesTallafocs: Sén les interficies dels tallafocs les quals pertanyen
al Domini Administratiu de l'usuari. Ens servira, per exemple, per
diferenciar quines politiques s6n de navegacid i quines son de
presencia.

serveisContractats: Es refereixen als serveis UTM que l'usuari té
contractats, en resum, es tractaria dels permisos d'accés opcionals
sobre els dispositius.

3.1.1.2 Informaci6 estadistica

Aquesta és la primera seccié que es visualitza un cop l'usuari s’ha autenticat.
Quan s’hi accedeix, automaticament crida a la base de dades per tal d’obtenir
els resums estadistics i mostrar els widgets tal com tinguem configurats.

Figura 5 Diagrama de Sequencia del Sistema del proc  és d'obtencié d'informacio
estadistica

Informaci6 retornada

taulaAplicacions: Informacié pel widget d’aplicacions.

taulaAtacs: Informacio pel widget d’'atacs.

taulaVirus: Informacio pel widget de virus

taulaP2P: Informacio6 pel widget d’aplicacions P2P.

taulalM: Informacié pel widget d’aplicacions de missatgeria instantania.
taualBW: Informacié pel widget d’ample de banda.

3.1.1.3 Politiques i perfils UTM

Quan accedim a la seccio de gestié de politiques de seguretat el primer que
hem de fer és sol-licitar la informacié de configuracié per al nostre Domini
Administratiu. El sistema ens retornara tota la configuracié pertanyent al nostre
conjunt de tallafocs, seguidament la manipularem tal per ser mostrada
directament en la interficie visual.
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Figura 6 Diagrama de Seqiiencia del Sistema del proc  és d'obtencio i establiment de
configuracions en els tallafocs

Informaci6 retornada

direccionsPolitiquesNavegacioé: Adreces pertanyents a les xarxes locals
administrades.

rangsPublics: Adreces publiques de sortida a Internet.
servidorsPreséncia: NAT's per als servidors interns als que volem
accedir des de I'exterior.

politiques: Les politigues de seguretat establertes per als trafics que
circulen a través dels tallafocs.

perfilsUTM: En funcio dels serveis que I'usuari tingui contractats obtindra
accés als corresponents serveis UTM.

3.1.1.4 Obtenir informes

Un cop accedim a la secci6 d’'informes el primer que haurem de fer és demanar
el llistat de reports generats i quan sigui retornat ho podrem mostrar per
pantalla. Posteriorment ja tindrem tot el necessari per sol-licitar la descarrega
de cada un dels informes.

Figura 7 Diagrama de Sequencia del Sistema de I'obt  enci6 d'informes
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Informacié retornada

llistatElements: Cada element correspon a un informe generat. Contindra
el nom de l'informe, la data de generacio i I'estat de complecio.
seqliénciaBytes: Quan descarreguem o visualitzem informes aquests
sén retornats en una sequéncia de bytes el qual formen un arxiu .tar,
després, en funcid de si ha seleccionat descarregar o visualitzar li
presentarem l'informe en un format diferent.

3.1.1.5 Crear nou informe

Quan procedim a crear un nou report ens trobarem amb dos formularis, un per
definir I'horari d’execucid i un altre definir els continguts que tindra. Com que
per crear un horari és necessari assignar-hi una plantilla, primer crearem
aguesta i posteriorment, si no hi ha hagut cap error, I'horari.

Figura 8 Diagrama de Seqlencia del Sistema per crea r un informe

Informacié retornada

confirmacié: Retorna el resultat de I'operacio
missatgeError: Si s’ha produit un error s’hi incloura la causa de I'error, en
cas contrari sera valor nul.

3.1.1.6  Veure programacions d’informes

Si ens dirigim a la seccié per veure la programacio d’'informes primer haurem
de sol-licitar la llista de programacions creades. Un cop siguin mostrades a
l'usuari, podran ser eliminades o executardes sota demanda.
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Figura 9 Diagrama de Sequencia del Sistema enla v isualitzacié de programacions
d'informes

programacions: Es un llistat en el que cada element conté el nom de la
programacio, la periodicitat en que s’executa, I'horari d’execuci6é i el
periode de dades que recull.

confirmacié: Un cop s’elimina o executa una programacié indica el
resultat de la operacio.

missatgeError: Si la operacid no ha estat satisfactoria s’incloura el
missatge de la causa de I'error, del contrari el valor retornat sera nul.

3.1.1.7 Obrir tickets

Quan un usuari sol-licita un nou servei ho haura de fer obrint un ticket, tindra
I'opcié d’adjuntar-hi un arxiu. Es retornara el resultat de I'operacio.

Figura 10 Diagrama de Seqlencia del Sistema en I'ob  ertura de tickets
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3.1.2 Desplegament

A continuacid, mostrarem el diagrama de desplegament per tal de veure
esquematicament com hem organitzat el codi i les execucions programades del
projecte.

Figura 11 Diagrama de Desplegament del projecte: We b, FortiManager i FortiAnalyzer.
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Figura 12 Diagrama de Desplegament del projecte: Ob  tenci6é de dades estadistiques.

3.2 Gestio i processament de la informacio

En aquest apartat explicarem en detall com hem organitzat el tractament de la
informacid, tant per ser visualitzada en la interficie visual de I'usuari com per a
la instal-lacié de configuracions ens els dispositius.

3.2.1 Base de dades

A continuacié explicarem cada un dels diferents esquemes de base de dades
sobre els quals hem treballat.

3.2.1.1 Esquema: fortinet_project

L’esquema fortinet_project comprén tota la informacié necessaria per accedir a
les configuracions dels dispositius associats a l'usuari i també per a la correcta
visualitzacié de la web. Per emmagatzemar la informacié utilitzarem taules, i
per seleccionar la informacié per ser visualitzada emprarem les vistes.

Descriurem cada una de les taules creades, les vistes i veurem les relacions
gue tenen entre elles mitjancant d'un diagrama entitat-relacio.
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Taules
Nom taula Descripcio
users Conté les dades necessaries tals que permetin
I'autenticacio en el sistema.
adoms S’identifiguen els Adom’s que son gestionats pel sistema.

adom_devices

Es relacionen els dispositius que pertanyen a un
determinat Adom.

devices Dades informatives dels dispositius, tenen la finalitat
d’identificar a on ens haurem de connectar per obtenir les
configuracions.

interficies S’identifiquen individualment les interficies que pertanyen a
un Adom determinat, indiquen si es tracta d’'una interficie
interna o externa.

services Es defineixen els serveis que disposa cada Adom.

services_names | SOn els noms dels serveis.

widgets Noms dels widgets.

widget_configs

S’especifiquen cada una de les caracteristiques de cada
un dels widgets per a la recopilacid de la informacio
desitjada. (Maxim nombre d’elements, temps de refresc,
etc).

widget_layouts

Conté la informacio referent a la distribucié visual de cada
un dels widgets.

Taula 13 Taules disponibles en I'esquema MySQL for

Vistes

tinet_project

Nom vista

Descripci6

users_widgets_layouts

Per a cada widget de cada usuari: Es pot consultar
la data des de la qual es recopilen dades, el titol
personalitzat i la posicio.

users_configs

Per a cada widget de cada usuari: Es consulten el
parametres de configuracié com el temps de refresc,
el mode de visualitzaci6 (grafic o taula), maxim
nombre d’elements a mostrar , i algunes
configuracions uniques de cada tipus de widget
(com mostrar adreca origen o desti en el control
d’aplicacions).

users_devices

Per a cada usuari: Es mostren els dispositius als
gual té accés i el seu Adom associat.

adoms_services

Per a cada Adom: Es mostren els perfils UTM que
poden ser gestionats. (estat: contractat/no
contractat)

adoms_interfaces

Per a cada Adom: Es mostren les interficies
classificades segons si sén internes o externes.

Taula 14 Vistes disponibles dins I'esquema MySQL f

ortinet_project
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Diagrama EER ( Enhanced Entity Relationship)

Figura 13 Diagrama EER de I'esquema MySQL fortinet_  project

Observacions

Si enlloc d’haver relacionat la taula widget_configs amb users ho haguéssim fet
amb widget_layouts haguéssim donat la possibilitat a I'aplicacid6 web de poder
afegir més widgets del mateix tipus perd amb diferents parametres de
visualitzacié. Per exemple: podriem tenir dos widgets del tipus control
d’'aplicacions, un que mostrés una grafica de les 5 aplicacions més utilitzades i
el segon que mostrés en taula les 30 més utilitzades.

Quan ens vam adonar de l'error de disseny ho vam comunicar d'immediat a
Fortinet i ens van dir que no feia falta fer la correccio ja que no era prioritari.
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3.2.1.2 Esquema: fortinet_stats

Aquest esquema MySQL és el responsable d'emmagatzemar totes les dades
estadistiques utilitzades pels widgets de l'aplicacié web. Per farcir les taules
amb informacié utilitzarem procediments emmagatzemats, o Stored
Procedures, i per consultar les dades amb el format que ens interessa mostrar
en I'aplicacié web utilitzarem les vistes, en el cas del widget d’ample de banda
consultarem les dades directament des de les taules perqué el seu format ja és

el que ens interessa.

Taules
Nom taula Descripcio

apps_all Conté tota la informacio recollida referent a I'is d’aplicacions.
S’identifica amb I’Adom al qual pertany i I'aplicacié utilitzada.

attacks_all | Recull tots els atacs rebuts en cada un dels Adoms gestionats
pels dispositius.

virus_all Enregistra tots els virus bloquejats pel tallafocs en funcié de
I’Adom pertanyent a l'usuari.

p2p_all Conté tots els recomptes de bytes transferits per aplicacions
P2P.

Im_all Conté el registre del nombre de paquets capturats d'una
aplicaci6 de missatgeria instantania.

bw_now Recull I'is de 'ample de banda del dispositiu en la dltima hora.

bw_24h Recull I's de I'ample de banda del dispositiu de les ultimes 24
hores.

bw 30d Recull I'is de I'ample de banda del dispositiu en I'Gltim mes.

Taula 15 Taules disponibles dins I'esquema MySQL f  ortinet_stats
Vistes

Nom vista

Widget Descripci6

Resum_apps_sessions_src

Aplicacions | Mostra I'is d’'aplicacions segons
l'adreca origen i nombre de

sessions.

Resum_apps_bytes_src

Aplicacions | Recull el total de bytes transferits
per aplicacions segons les adreces

desti.

Resum_apps_sessions_dst

Mostra el nombre de sessions
produides per aplicacions segons
I'adreca desti.

Aplicacions

Resum_apps_bytes_dst

Aplicacions | Visualitza el nombre de bytes
transferits per aplicacions segons

adreca desti.

Resum_apps_bytes

Aplicacions | Mostra aplicacions que més bytes

han transferit.

Resum_apps_sessions

Aplicacions | Mostra les aplicacions que més

sessions han produit.

Resum_p2p

P2P Mostra segons el tipus d'aplicacio

P2P el total de bytes transferits.




Disseny del programari

35

Resum_p2p_avg

P2P Mostra la velocitat de transferéncia
de l'aplicaci6 P2P en [l'Ultim minut
capturat.

Resum_attacks

Atacs Recull tots els atacs capturats per

cada Adom.

Resum_IM

IM Recull el nombre de missatges
rebuts per cada aplicacio de
missatgeria  instantania  segons
Adom gestionada.

Taula 16 Vistes disponibles dins I'esquema MySQL f

Procediments emmagatzemats

ortinet_stats

Nom procediment

Funcié

UpdateAppSession

S’executa quan arriba una notificacid d’activitat del
tipus sessi6 d’aplicacié. S’introdueix en la taula
apps_all el nom de I'aplicacié, 'Adom, la IP origen,
IP desti, sessions establertes, bytes transferits pel
total de sessions i data de introduccio.

UpdateAV

Introdueix en taula virus_all nom del virus capturat,
Adom on s’ha detectat, el dia de notificacio i total de
captures.

UpdatelM

Introdueix tipus d’'aplicaci6, Adom, missatges
enviats, rebuts, fitxers enviats, rebuts i bloquejats i
també el nombre d’autenticacions que s’han produit.

UpdatelPS

Actualitza taula attacks_all; introdueix: Nom atac,
Adom, dia i total de captures.

UpdateTraffic

Actualitza el trafic d’aplicacions en bytes capturats.
També farceix les taules d’aplicacions P2P.

EntrarDadesInterface

Introdueix i actualitza les taules bw_now, bw_24h,
bw_30d. Comprova que cada taula contingui la
informacié que ha de complir.

BorrarDadesApp Neteja els registres de la taula d’aplicacions per a un
Adom determinat.
BorrarDadesAv Elimina registres de la taula de virus capturats per a

un Adom determinat.

BorrarDadesIM

Elimina taula d'aplicacions de
instantania per a un Adom determinat.

missatgeria

BorrarDadeslInterface

Neteja registres obtinguts de les consultes SNMP
sobre el trafic transferit per a un Adom determinat.

BorrarDadesIPS

Fa un reset a la taula attacks_all per a un Adom.

BorrarDadesP2P

Elimina el registre de la taula p2p_all per a un
Adom.

Taula 17 Procediments emmagatzemants dins l'esquem

a MySQL fortinet_stats
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Diagrama EER ( Enhanced Entity Relationship)

Figura 14 Diagrama EER de lI'esquema MySQL fortinet_  stats
Observacions

Hauria estat convenient no utilitzar I'identificador de cada una de les taules com
un valor propi. Hagués estat més correcte utilitzar com a identificador una clau
foraria relacionant-se amb [l'identificador de la taula adoms de I'esquema
fortinet_project. D’aquesta manera ens haguéssim previngut d’'un possible error
si es canviés el nom de I’Adom en una operacié d’administracio del sistema. La
causa d’'aquest error va ser el fet d’anar desenvolupant el projecte a mida que
anavem fent les proves de funcionament. Com que teniem un marge de temps
molt limitat i no afectava al nostre escenari ideal no vam contemplar realitzar
aquesta millora, perd s’ha de tenir molt en compte si es decidis iniciar una
segona fase del projecte.

3.2.1.3 Esquema: fortinet_constants

La finalitat d’aquest esquema és mantenir els valors literals que son usats en la
configuracié dels dispositius. Inclou la descripcio del valor per tal de ser inclos
en la web en el moment en que l'usuari sol-licita la informacio. Aixi doncs, ens
permet traduir aquests valors a termes més proxims a I'usuari.

En aquest cas no inclourem el diagrama entitat-relacio ja que només utilitzem
lac tallac nar intrndiiir valare canctante n niie denenan Nnicameant del nlnecari
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Taules

Nom taula

Descipci6

Spamfilter_imap_options_defaults

Conté valors per defecte de les
opcions del perfil UTM d’antispam per
al protocol IMAP.

Spamfilter_smtp_options_defaults

Conté valors per defecte de les
opcions del perfil UTM d’antispam per
al protocol SMTP.

Spamfilter_smtp_action_defualts

Conté valors per defecte de les
accions del perfil UTM d’antispam per
al protocol SMTP.

Spamfilter_pop3_options_defaults

Conté valors per defecte de les
opcions del perfil UTM d’antispam per
al protocol POP3.

Spamfilter_imap_actionm_defaults

Conté valors per defecte de les
accions del perfil UTM d'antispam per
al protocol IMAP.

Spamfilter_pop3_action_defaults

Conté valors per defecte de les
accions del perfil UTM d'antispam per
al protocol POP3.

Webfilter_https_options_defaults

Conté valors per defecte de les
opcions del perfil UTM de webfilter per
al protocol HTTPS.

Webfilter_http_options_defaults

Conté valors per defecte de les
opcions del perfil UTM de webfilter per
al protocol HTTP.

Categories_web

Classificacio de les webs segons la
categoria que indiqui el filtre web.

Subcategories_web

Cada categoria web conté diverses
subcategories.

App_defaults

Valors per defecte dels perfils UTM
d’aplicacions.

Dos_defaults

Valors per defecte dels perfils UTM
anti-DoS.

Ips_filter_defaults

Valors per defecte dels perfils UTM
d’aplicacions.

App_entries_default

Valors per defecte dels perfils UTM
d’aplicacions.

Categories_app

Classificaciéo del tipus d’aplicacions
gue detecta el perfil UTM.

Ips_override_defaults

Valors per defecte dels overrides filtre
d’aplicacions.

Categoriesfaz

Classificacio dels tipus principals dels
continguts dels reports generats pel
FortiAnalayzer.

Subcategoriesfaz

Classificacié de cada subcategoria de
continguts d'un report del
FortiAnalyzer.

Dataperiods_faz

Valors de periodicitat amb que es
poden generar els reports del Faz.

Taula 18 Taules disponibles dins I'esquema MySQL f  ortinet_constants




38 Gesti6 i control de dominis virtuals de tallafocs Fortinet mitjancant una aplicacié web ASP.Net

Observacions

En cada una de les taules podriem incloure una columna addicional per
introduir-hi cada una de les descripcions traduides; en el cas que es desitgés
oferir la web en diversos idiomes.

3.2.1.4 Connexio des de I'aplicacié web

En les dues classes que veiem a continuacio es realitza tota la obtencié de la
informacié emmagatzemada dins la base de dades. El constructor de la classe
principal (FortinetClientSQL) necessita que li entri per parametre l'usuari, la
contrasenya, la direccio i el nom de I'esquema MySQL. La classe ClientMySQL
s’encarrega d’executar les comandes a la base de dades. Agquestes classes
formen la llibreria fortinet_mysql.

Figura 15 Diagrama de classes de la llibreria forti  net_mysq|
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3.2.2 Obtenci6 i establiment de configuracions

En el segiients punts exposarem els processos que s’executen per aconseguir
la gestié de politiques dels tallafocs. Els ordenarem des del nivell més general
al més especific.

3.2.2.1 Processos

Tenim dos possibles processos que interactuen amb la unitat FortiManager:
GetAdomConfig i CreateRunScript i utilitzen el client del servei web
(FortiManagerWSClient) per connectar-s’hi. Per entendre qué faran aquests
processos des de la web mostrem els diagrames de sequeéencia:

Figura 16 Diagrama de Seqlencia de I'obtencié de co  nfiguracié d'un dispositiu FortiGate

Podem veure com la resposta obtinguda pel servei web a la classe
FortiManagerWSClient és text en clar, en canvi quan arriba a GetAdomConfig
es converteix en un objecte intel-ligible per I'aplicacio.

Figura 17 Diagrama de Seqliéncia de I'execucié de no  ves configuracions



40 Gesti6 i control de dominis virtuals de tallafocs Fortinet mitjancant una aplicacié web ASP.Net

Observem que en aquest cas necessitem realitzar tres operacions abans de
poder donar una resposta satisfactoria al client. En tot cas, si qualsevol
operacio fallés s’interrompria el procés informant de I'excepcié produida.

3.2.2.2 Crides als processos

En aquest punt definirem els processos que s’executen tals que permetin
'obtencié i establiment de les configuracions en els tallafocs. Com hem
comentat anteriorment en el moment d’accedir dins la seccié de politiques de
seguretat es demanen les configuracions dels tallafocs a través de la unitat
FortiManager mitjancant l'operaci6 GetAdomConfig. | I'establiment de les
configuracions es fa a través del procés CreateRunScript.

Per definir aguests processos hem creat una classe abstracta que recull totes
les propietats comunes (FortiManagerRequest). | per crear un procés hem
instanciat un objecte que hereta aquesta classe i li hem especificat cada
caracteristica propia del procés. Com hem dit abans, un procés pot estar format
per una sequéncia d'operacions, aixi doncs hem de controlar I'arribada de la
resposta de cada una d’elles. Per fer-ho, provocarem que cada cop que arribi
un resposta s’executi el métode ResponseReceived, esbrinarem quin tipus de
resposta és i seguidament executarem la instruccié corresponent.

A continuacié definirem el diagrama de classes que s’encarreguen d’executar
aquests processos.

Figura 18 Diagrama de Classes de crides als process  0s FortiManager
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3.2.2.3 Gestid de peticions al servei web

En aquest apartat explicarem com hem unificat en una sola classe totes les
crides a les operacions definides anteriorment. Observarem que hem creat un
objecte per a cada tipus de peticio. Cada un d’ells conté totes les dades
necessaries per ser renderitzades a una peticio6 SOAP. Aixi doncs, en aquest
punt definirem com llancem les peticions i com es tracta la rebuda de la
resposta.

Figura 19 Diagrama de classes de gestio de peticion s al servei web

Podem veure com la classe FortiManagerWSClient s’encarrega d’enviar les
peticions conforme es van cridant els meétodes begin_createScript,
begin_getConfig, begin_getScriptLog, begin_installConfig i begin_runScript.
Aguest métodes instancien als objectes que confeccionen els missatges XML
gue seguidament seran enviats a través del servei web. Els missatges i
peticions estan definits en el punt 3.2.2.5.

Quan s’instancien aquests objectes li registrarem un metode encarregat de
controlar la resposta retornada (en el mon de la programacié, aguest proces és
conegut normalment com “afegir-hi un listener”). Podem observar també, que
aguesta classe també disposa d’'un esdeveniment per notificar, a la classe que
'ha instanciat, que [l'operaci6 s’ha completat (o sigui, als processos
GetAdomConfig i CreateRunScript).

3.2.2.4 Peticions al servei web

En aquest punt descriurem cada una de les peticions que es realitzen
individualment. Cada una de les operacions conté la informacié de la peticio i
la resposta i hereten la classe SoapRequest la qual conté els meétodes
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necessaris per establir comunicaci6 amb el servei web (dins
AsyncHttpResponse).

La classe AsyncHttpResponse realitza la petici6 HTTP de manera asincrona ,
és a dir, executa la peticié sense influenciar en I'execucié del codi que segueix
a continuacié, o sigui, un thread. Aixi doncs, registrarem el métode OnBegin
per quan s’inicia la comunicacid, OnEnd que tractara la rebuda i OnTimeout
que es llancara quan es produeixi I'excepcié per esgotament del temps
d’espera de la resposta.

Figura 20 Diagrama de Classes de peticions al serve  iweb

3.2.2.5 Missatges XML

A continuacid, mostrem com hem definit els missatges XML. Tant la petici6 com
la resposta hereten la classe SoapEnvelope que també conté totes les
caracteristiqgues compartides per cada un dels missatges.

Hem establert que aquests missatges puguin ser instanciats de dues maneres
correlatives: a partir d'un objecte el qual contingui tota la informacié necessaria
per generar la cadena XML, i a partir de la mateixa cadena XML per tal que ens
generi I'objecte amb la informacié que necessitem.

Observacions

Els punts 3.2.2.3, 3.2.2.4 i aquest formen la llibreria que hem anomenat
fortimanager_ws i correspondria propiament al client del servei web. La
plataforma .NET (igual que I'entorn d’execuci6 de Java i altres) disposa
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d’'aplicacions per auto-generar les llibreries de client Web Service a partir de la
descripcio del servei (WSDL).

Inicialment vam auto-generar aquesta llibreria sense cap problema pero va ser
impossible utilitzar-la. Tot i que hi havia connectivitat, sempre donava errors de
“desserialitzacio” (que vol dir convertir la cadena XML en un objecte). Donat el
poc temps de reaccié del que disposavem, no vam tenir més remei que definir
nosaltres mateixos els missatges (emprant una aplicacié per testejar serveis
web) i enviar-los per POST directament al servei web. Vam arribar a la
conclusié que hi havia un error en la definicié del WSDL.

Si aquesta llibreria auto-generada hagués funcionat correctament aquests
punts ens els hauriem estalviat. Com és el cas de la connectivitat amb la
FortiAnalyzer.

Figura 21 Diagrama de Classes dels missatges XML

3.2.2.6  Esdeveniments per a notificacions

Fins ara hem vist com es seqlencien les operacions i com es gestionen i
unifiquen les peticions. Aixi doncs, ara descriurem com tractem les respostes
obtingudes.

Quan es completi la rebuda de la resposta crearem un objecte de missatge. Es
fara a partir de la cadena XML obtinguda, i I'introduirem com a argument d’'un
esdeveniment, el qual utilitzarem per enviar la resposta. D’aquesta manera
podrem fer una lectura i un analisi de la informacié abans de ser processada
per I'aplicacié web. Aixi aconseguim separar al maxim la part visual de la part
logica.
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Abans de llegir la informaci6 que hi ha inclosa dins Il'argument de
'esdeveniment, un cop s’executi el métode registrat, mirarem si I'operacié s’ha
realitzat correctament a partir de I'atribut Response_result. Si ha estat correcta,
seguidament farem un cast de I'objecte Responselnfo en funcié del que indiqui
I'atribut Response_type (fer un cast seria: “entendre” un objecte d’'una manera
determinada).

Figura 22 Diagrama de Classes d'esdeveniments per a  notificacions
3.2.3 Obtenci6 i programacio d’'informes

3.2.3.1 Processos

En aquest cas, al contrari que amb la gestid dels tallafocs, els processos que
realitzarem consten d’una sola operacié a executar contra la FortiAnalyzer. Aixi
doncs, el procés per a totes les operacions sera el mateix: fer la peticié al
servei web, analitzar la resposta obtinguda i retornar-la convertida en un
objecte. Les operacions que realitzem en cada procés estan definides en el
capitol 3.1.1.

3.2.3.2 Crides als processos

En aquest bloc es defineixen dos grans tipus de classes: els processos (que
hereten la classe FortiAnalyzerRequest) son les encarregades d'iniciar la
peticio, sequenciar operacions, si fos necessari, i tractar la resposta abans de
ser retornada a la interficie visual. | les classes de tipus FortiAnalyzerRequest_
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Manager que Unicament realitzen la comunicacié d'una operaciéo i estan
declarades dins de cada un dels processos.

Veurem que les peticions es poden fer de manera sincrona o asincrona segons

ens interessi. lgual que amb els tallafocs, analitzem la informacié retornada i
finalment ho notificarem a I'aplicacié web.

Figura 23 Diagrama de Classes de crides als process  os FortiAnalyzer

Observacions

Inicialment vam idear aniiesta ecalldececid de clasces ittilitzant leq neticinng



46 Gesti6 i control de dominis virtuals de tallafocs Fortinet mitjancant una aplicacié web ASP.Net

plataforma .NET. Pero ens vam trobar en un problema: el métode de notificacio
gue s’executa al rebre la resposta només podia ser registrat des del control
ASP (arbitrarietat de Microsoft). Del contrari, la petici6 HTTP finalitzava i la
resposta obtinguda no quedava renderitzada en el navegador web del client.

Agquesta situacio afectava al plantejament inicial de la nostra web, perque
impedia que es fes l'andlisi previ de la informacié abans de ser utilitzada per
I'aplicacio web.

Finalment, vam decidir realitzar la petici6 de manera sincrona i implementar un
controlador extern del procés en la classe FortiAnalyzerRequest (que correspon
al metode StartHelper()). D’aquesta manera vam poder mantenir el disseny
original de la web i realitzant tasques asincrones. Tant les peticions a la
FortiManager com a la FortiAnalyzer les llancarem de la mateixa manera. No
obstant, aquest bloc ha acabat requerint una major complexitat.

3.2.3.3 Esdeveniments per a notificacions

Aquest bloc funciona exactament igual que el desenvolupat per a la
FortiManager. Les classes que estiguin escoltant I'esdeveniment FortiAnalyzer
_EventHandler podran obtenir i tractar la informacié retornada en la resposta.
Ho fara a través de I'objecte instanciat com a FortiAnalyzer_EventArgs i que
entra com a parametre en el llangament de I'esdeveniment.

Figura 24 Diagrama de Classes d'esdeveniments per a  notificacions
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3.2.4 Analitzador de configuracions

En aquest apartat ens centrarem en com hem analitzat les configuracions dels
dispositius FortiGate i FortiAnalyzer en quan les hem rebut mitjangcant les
operacions descrites anteriorment. Hem agrupat tot el conjunt de classes que
formen la correlacié de dades respecte les configuracions dels dispositius en
una llibreria que hem anomenat fortinet_cli.

La classe principal que utilitza els recursos de la llibreria s’anomena
FortiManagerCLI. Esta formada per un objecte al qual s’hi defineixen totes les
caracteristigues dels tallafocs i del FortiAnalyzer (FirewallConfig i
FortiAnalyzerConfig). | també contenten els analitzadors de codi
(GetvdomConfig i GetFazConfig)

El diagrama de classes que ve a continuacié esta resumit, es pot consultar el
diagrama complet en I’Annex C.
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Les classes GetvVdomConfig i GetFazConfig sén les encarregades de traduir el
missatge rebut pels dispositius a un objecte intelligible per [Iaplicacio.
Basicament, la metodologia que segueixen consisteix en anar dividint el text
obtingut en fragments en funcié de les paraules claus que determinen la
morfologia de la configuracié. | a partir d’aqui anar identificant cada propietat
amb Tlatribut corresponent de [I'objecte de la classe FirewallConfig o
FortiAnalyzerConfig.

[l-lustracié 4 Exemple de marcacié de paraules cla  u de l'arxiu de configuracié del
tallafocs

Observacions

Durant la realitzacio del primer analitzador (el del tallafocs) vam utilitzar com a
divisors de codi paraules concretes com “next”, “end”, “set” o “config”. | va ser
llavors que vam veure que utilitzar divisors d’aquest tipus pot ser perillés: Si un
administrador introdueix una configuraci6 amb una descripci6 0 comentari on
inclogui, per casualitat, alguna de les paraules esmentades anteriorment podria
tornar I'analitzador inestable.

Aixi doncs, tot i que no hi podiem fer res per evitar la introduccié de paraules
clau des de I'administraci6 dels tallafocs, podiem dificultar que succeis aguesta
possibilitat. Ho vam posar a prova amb l'analitzador del FortiAnalyzer. Per
iniciar I'analisi, vam substituir els salts de linia per “5 espais seguits” i enlloc de
buscar sequiiéncies com “next”, “end”, “set”, etc. Buscavem sequencies meés
concretes com “end next end” fent I'analitzador, o parser, més segur.

De totes maneres, si es decidis implementar un projecte que utilitzés un
analitzador de text d’aquest tipus s’hauria de fer un control exhaustiu dels
inputs en les configuracions. Si es donés el cas que un usuari intentés explotar
aquest tipus de vulnerabilitats ho considerariem com un Command Injection
Attack.

3.2.5 Aplicacio web

Aquest bloc defineix el conjunt de classes que actuen com a interficie entre les
llibreries que manipulen els dispositius i els controls visuals que seran
renderitzats en el navegador web de I'usuari.

Quan un control sol-liciti informacié, recorrera a la classe UserSession. Que es
tracta d’'una variable de sessi6 del servidor web (valid per a qualsevol
plataforma web com JSP, PHP, etc). | seguidament, li sol-licitara la informaci6
gue necessita per farcir els seus controls visuals.
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Figura 26 Diagrama de Classes de la gestio d'inform  acio de I'aplicacié web

La classe UserSession és la que conté tota la informacié per ser mostrada en el
navegador web. FirewallConfig_Manager és [I'encarregada de recollir la
informacio de l'objecte de la configuracié del tallafocs i retornar-la en el format
que ens interessi. | les classes que implementen la interficie lucTable_Manager
sbn les que proporcionen les dades per a cada un dels widgets de I'aplicacio
web.
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Observacions

Hem de considerar el risc que comporta utilitzar variables de sessions.
Aquestes variables es troben emmagatzemades temporalment en el servidor
web i estan identificades gracies a la cookie que es diposita en el navegador
web de l'usuari. Si tracten informacié poc rellevant com opcions de
visualitzacio, idioma, etc no suposen cap risc. Pero si aquestes variables
contenen informacié d’'una major importancia, com és el cas, encriptar la
comunicacié seria un requeriment del sistema. Aixi doncs, si volem prevenir-
nos d'un possible atac de suplantacié d’identitat, o Man in the Middle, s’ha
d’establir un canal de comunicacié segur com el que pot oferir, per exemple,
SSL.

3.2.6 Recopilacio de dades estadistiques

En aquest punt ens trobarem treballant des del servidor de Syslog Kiwi Syslog
Server 9.2. Des del que estarem rebent els missatges de notificacions
d’activitat dels tallafocs FortiGate. Una de les capacitats d’aquesta aplicacié és
el filtratge de logs rebuts en funcié del seu contingut. | segons aquestes regles
de filtratge podrem executar scripts VBS tals que permetin I'actualitzacio en la
base de dades del nostre sistema.

Il-lustracié 5 Captura d'un missatge Syslog d'acti vitat d'Antivirus

En I'exemple anterior veiem com és capturat un missatge de bloqueig de virus.
En aquest cas identificarem els valors corresponents als camps “date” (dia de
captura), “vd” (domini virtual al que pertany) i “virus” (nom del virus capturat).
Seguidament executarem el procediment emmagatzemat “UpdateAV” amb
aguests valors passats per parametre.

Aixi doncs, en funcié del tipus de missatge rebut seleccionarem les dades que
s6n del nostre interés. | com hem comentat en el punt 3.2.1.2 les
actualitzacions les executarem mitjancant els procediments emmagatzemats
de la nostra base de dades. A continuaci6 mostrem la taula on relacionem els
logs amb els procediments executats.

Valor filtre Tipus log Procediments executats

Contains["subtype=allowed | Control d’aplicacions UpdateTraffic

type=traffic"] (bytes)

Contains["app-ctrl-all"] Control d’aplicacions UpdateAppSession,
(sessions) i missatgeria | UpdatelM
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Contains["type=ips Detector d'intrusio UpdatelPS
subtype=signature"]

Contains["virus="] Antivirus UpdateAV

Contains["subtype=im-all"] | Control de missatgeria | UpdatelM
instantania

Taula 19 Relaci6 de filtratge de missatges Syslog amb procediments executats

3.3 Interficie visual

En aquest apartat descriurem com hem organitzat els controls web que es
mostraran en la sessié de l'usuari. En algun cas haurem d’entrar en detall
d’alguns aspectes tecnics de I'ASP.Net ja que so6n consideracions que
dictamina Microsoft i hem de tenir en compte.

3.3.1 Estructura general

La pagina per defecte que s’obrira sera la pagina d’autenticacio. Un cop l'usuari
s’autentiqui es redirigira a la pagina de “Cuadro de mando” des d’on es podra
veure el menu i navegar per tota la web. Hem emprat el que Microsoft anomena
masterpage que consisteix en un pagina mestra tal que permeti a totes les
pagines que I'heretin tenir el mateix aspecte. D’aquesta manera, en cada
pagina web que haguem de crear només ens haurem de centrar en el contingut
de la seccio.

[l-lustraci6 6 Masterpage del projecte web
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Per crear aguesta pagina mestra escriurem un HTML corrent perd per definir
les zones que seran personalitzades s’identificaran amb una etiqueta de
servidor ASP anomenada <asp:ContentPlaceHolder/>. Cada pagina web que
hereti aquesta classe contindra Unicament aquests blocs i podra introduir-hi
'HTML que desitgi.

3.3.2 Esdeveniments d’accions i canvis de distribuc i6 web

Quan l'usuari interactui amb la web anira realitzant operacions que impliquen
canvis de distribucio de la web o accions a realitzar contra els nostres
dispositius. Aquests canvis seran indicats quan es llancin esdeveniments del
tipus ChangelLayout EventHandler. Aixi doncs, hem identificat cada una
d’aquestes operacions mitjancant 'enumeracié ChangelLayout_Type.

D’aquesta manera podrem fer una lectura i realitzar 'operacié que hagi indicat
'usuari.

Figura 27 Diagrama de Classes d'esdeveniments d'acc  ions i canvis de distribucié web

3.3.3 Taula genérica

Totes les dades que pretenem mostrar a I'usuari estan formades en taules. |
totes aquestes taules comparteixen caracteristiques identiques com son els
estils visuals (CSS), noms de columnes, botons, etc. Aixi doncs, per no haver
de definir cada cop una taula de la mateixa manera n’hem creat una que les
engloba totes.

Per realitzar-ho, hem creat un UserControl, un component visual d’ASP.Net que
en el navegador queda renderitzat en un fragment d’'HTML. Dins aquest control
hem introduit la nostra taula que és una extensio del control GridView (graella)
tal que ens permeti personalitzar el seu contingut. | hem definit una taula que
contingui la informacié que s’hi ha d’introduir. També incloura un identificador
(enumeracié Frontend_TableType) que determina el tipus de taula que es
tracta. d'un tofal de 25.
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Hem de destacar la importancia de la classe ucTable Handler, podriem definir-
la com la classe que decideix quin tipus de contingut té cada columna de cada
taula. Utilitzara com a discriminadors el nom de la columna, el tipus de taula i el
tipus de fila (fila tipus capcalera o de dada) per esbrinar com ha de ser
renderitzat el control. Per exemple: les taules dopcions dels perfils UTM
contenen en la capcgalera el titol, que sera text, i les cel-les descendents seran
checkbox, els quals haurem d’esbrinar si 'usuari ha marcat o no.

Figura 28 Diagrama de Classes de la taula genérica
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3.3.4 Autenticacio6

Aquest control es el que es carregara just al connectar-se en la web, 0 en
gualsevol moment si es dona el cas que l'usuari no es troba autenticat. Ja sigui
perqué intenta accedir-hi abans d’autenticar-se o perqué li ha caducat la
variable de sessio web.

Si l'autenticacié ha estat correcta, es redirigira automaticament als continguts.
Del contrari, ho notificara mitjangant un missatge.

Il-lustracié 7 Captura web del control d'usuarid’  autenticacio

7

3.3.5 Secci6 “Cuadro de mando”

Aquesta és la seccié que conté tots els widgets. Un dels requeriments del
projecte era que es pogués monitoritzar I's de la xarxa en viu. Aixo significa
gue les grafiques i taules que es visualitzin s’hauran d’anar refrescant cada cert
interval de temps, com hagi configurat I'usuari. Per solucionar aquest punt hem
emprat les eines d’AJAX que ofereix ASP.Net. Una de les seves finalitats és
gestionar fragments d’HTML independentment de la resta de la pagina web.

3.3.5.1 Contenidor principal

Es tracta del panell on s’aniran introduint el widgets amb l'ordre que hem
decidit. Basicament, conforme anem obtenint la informacié de cada widget
crearem una taula HTML dinamicament i renderitzarem els controls en cada
una de les cel-les.

ll-lustracié 8 Distribuci6 dels widgets en la secciéo web "Cuadro de Mando"
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3.3.5.2 Contenidor Widget

Es el component encarregat d'introduir els valors estadistics dins els controls
visuals de tipus taula o grafica. Podem veure que es tracta d’'un component
(classe ucWidget) una mica més complex en el que s’hi mostren altres tipus de
dades i permet I'accio de configurar el widget.

Il-lustraci6 9 Captura del widget d'aplicacions en mode grafic

3.3.5.3 Representacio de dades

L'usuari podra decidir si vol mostrar el widget en format taula o en una grafica.
Pero hem de tenir en compte que alguns widgets, o tindran un grafic diferent i
no es podra mostrar la taula, o bé, no podran mostrar la grafica i la taula tindra
un format diferent. Tot i que hem englobat tots els widgets en un sol control,
hem hagut de tenir en compte les possibles excepcions que es poguessin
donar. Per exemple: el widget de “Consumo de linia” esta format per tres
grafiques lineals i no pot ser representat en una taula.

lllustracié6 11 Captura widget ample de banda  lllustraci6 10 Captura widget d'aplicacions en
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3.3.5.4 Panell de configuracié de widget

Al fer click en el botdé “+” de cada un dels widgets, la pagina web queda
inhabilitada i s’obre un panell en el que s’hi poden ajustar les opcions de
visualitzacio. En funcié del tipus de widget que es configuri s’aniran introduint
els diversos controls individuals.

[l-lustracié 12 Captura panell de configuracié de widget

Al prémer el boté “Aplicar”, a part d’actualitzar les dades a la base de dades,
llangcarem un esdeveniment que sera escoltat per la classe ucWidget. Li
indicara que ja pot tancar el panell de configuracio i recarregar les dades com
s’hagi establert durant la configuracio.

7

3.3.6 Seccio “Politicas de Seguridad”

En aquest apartat s’hi mostraran les dades relacionades amb la configuracio
dels tallafocs, i en podrem establir de noves. Per explicar cada seccié ens
basarem en un escenari real de proves que hem realitzat.

3.3.6.1 Menu general

El menud principal de la gesti6 de politiques esta format per tres panells
desplegables (ucContentPlace) els quals contenen el seu panell especific.
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3.3.6.2 Encaminament IP

Al obrir-se el primer panell desplegable es mostraran les dades que descriuen
la topologia de la xarxa del client. En 'exemple veiem que el client disposa de
dues xarxes: xarxa_interna (Rang: 192.168.2.1-192-168.2.50) i xarxa_externa
(10.254.254.0/24). Aquestes ens serviran per fer I'establiment de politiques i
definir quines accions permetem o deneguem. També veiem que es defineixen
les direccions “all” i “SSLVPN_TUNNEL_ADDRL1", que corresponen a totes les
adreces desconegudes i al tunel VPN gque estableix el tallafocs Fortinet per
defecte.

Seguidament, podem veure com definim les direccions que ens serviran per
realitzar les NATSs, tant d’entrada (Destination NAT) com de sortida (Source
NAT). Quan establim les politiques de navegacid6 haurem d’indicar quina
traduccié d’adreca realitzem quan un usuari de la xarxa interna intenta accedir
fora d’ella, correspon a la secci6 “Rangos Publicos Disponibles”. | quan definim
una politica d’accés a un servidor web, com en I'exemple, establirem la IP
privada a la qual s’encaminara (Virtual IP) i correspon a la taula de “Servidores
para Politica de Presencia”.

Il-lustraci6 14 Captura panell "Direccionamiento | P"

3.3.6.3 Politiques

En aquest punt es determinen les accions que es realitzaran sobre els trafics
entrants i sortints. En I'exemple, podem veure que els usuaris de la xarxa
interna tenen lliure accés a la externa (10.254.254.0/24) per a qualsevol servei.
També observem I'adre¢ca amb la que es traduira qualsevol peticié provinent de
la xarxa interna amb una de les direccions definides en “Rangos Publicos
Disponibles” (extpool: 10.254.254.180).
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En les politiques de presencia veiem que no mostrem la NAT ja que en el cas
dels trafics entrants només ens interessa fer-les quan el trafic s’ha de redirigir a
una maquina en concret, en el nostre cas al servidor web. A més a més, i
restringim el tipus de servei que pot oferir: HTTP.

Al fer click en el bot6 “+” de cada politica accedirem a la seccido de
"Administracion de politica” que explicarem en el seglient apartat.

Il-lustraci6 15 Captura panell "Navegacion"i "Pre  sencia"

3.3.6.4 Gestid de politica

Visualitzarem una taula on hi haura la politica que estem administrant. |
continuacié podrem consultar, en un selector de panells, els diversos perfils
UTM que podem gestionar. En cas que no hi hagi servei contractat I'etiqueta
del panell es mostrara amb un cercle vermell, i si no hi té cap perfil assignat es
mostrara en ambre. En els dos casos, si es volgués activar un dels serveis
s’hauria de fer obrint un ticket.



Disseny del programari 59

7z

3.3.7 Secci6 “Informes”

En aquesta seccié web se’'ns permetra descarregar o veure el reports generats.
També podrem programar un nou informe i veure les programacions que tenim
establertes.

3.3.7.1  Veure reports generats

Es tracta d’'una taula on es mostra: el nom del report, la data de generacio
I'estat de complecid i les accions que es poden realitzar amb cada un d’ells.

Illustracié 17 Captura seccio "Informes"

Observacions

Podem veure que hi figura una columna anomenada “Tipo de informe” el qual
el client ens havia demanat. El que el client desconeixia era que un informe
podia estar format per diferents elements d’entre una desena de tipus. Aixi
doncs, va quedar en blanc pendent de la decisio que prengués el client.

3.3.7.2  Programar nou informe

Si des de la pagina principal de la secci6 d’'informes es prem el bot6 “Generar
nuevo informe” s’accedeix a l'inici de la programacié d'un informe. El primer
gue configurarem sera la programacié horaria sota la qual s’executara. Igual
gque amb el panell de configuracié d’'un widget, el formulari anira canviant de
camps a omplir segons les diferents opcions que es seleccionin.

Per exemple, si seleccionem com a tipus d’'informe “Semanal” apareixeran els
camps “Dias de la semana” en el que haurem de seleccionar el dies de la
setmana que volem que s’executi la programacio d’informe. | si en el periode
de dades seleccionem “Last N weeks” apareixera una caixa de text en el que li
haurem d’introduir la quantitat.

Al prémer “Siguiente” emmagatzemarem les dades configurades en una
variable de sessi6. Seguidament, obrirem el formulari per seleccionar els
continguts dels informes. Cada categoria estd formada per diverses
subcategories, que hem mostrat annexant-hi una casella de seleccio
(checkbox). Que seleccionarem si la volem mostrar dins I'informe.
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[llustracié 18 Captura panell de programacié hora  ria d'informe

Per finalitzar la generacio d’un nou informe polsarem “Programar”, seguidament
es generara I'script a executar en la FortiAnalyzer i I'enviarem. Un cop rebem la
resposta ens redirigira a la pagina principal d'informes.

Il-lustracié 19 Panell selector de contingut d'inf ~ orme

3.3.7.3  Veure programacions

Es mostren cada una de les programacions que hem establert. Podrem

ranciiltar al narinda A’avaciicriA al tinlie Aa nranramaciA 'harari i al narinAda AdAa
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dades que recull. Ens permetra executar o eliminar cada una delles en
gualsevol moment.

[l-lustracié 20 Captura secci6 "Informes programad 0s"

3.3.8 Seccio “Tickets”

Aquesta és la seccié que ha de servir al client per sol-licitar nous serveis 0
noves configuracions. Es a dir, tots aquells aspectes que no poden ser
configurats personalment.

3.3.8.1 Safata d’entrada

A la pagina principal, veurem una taula on s’hi mostren I'assumpte, I'estat, la
data d’apertura i la data de tancament, a més disposa d’un link des del que es
pot accedir al detall del ticket.

Il-lustracié 21 Captura seccio "Tickets"
3.3.8.2 Crear nou ticket

Per obrir un nou ticket tindrem un formulari en el que només hi haurem
d’introduir 'assumpte, el missatge i el fitxer adjunt.

Il-lustracié 22 Captura panell "Nuevo ticket"
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CAPITOL 4. CONCLUSIONS

En el mén de la consultoria es diu que la gran majoria dels projectes, per
diversos i variats motius, acaben en fracas. Ja sigui perqué no s’ha fet un bon
plantejament inicial; perque el client no ha arribat a definir amb exactitud els
objectius que s’han de complir; o perqué el projecte no es troba dins la linia de
'empresa. Aquest projecte, afortunadament puc dir, no ha estat el cas. Totes
les possibilitats de fracas que existien es centraven Unicament en els obstacles
tecnics que poguessin sorgir i a la molt mala planificacié de temps que s’havia
exigit: 2 mesos per a un desenvolupador i mig.

El motiu pel qual s’havia donat un temps tant reduit era perque el temps de
cara la presentacio per part de Fortinet amb el proveidor de serveis no es podia
aplacar. | aguest no era el primer intent de dur a terme aquest projecte. No
teniem més remei que comprometre’'ns amb aquests objectius. Aixi doncs, Si
m’hagués limitat a complir els horaris que el meu conveni establia no s’hagués
pogut finalitzar el projecte; i possiblement el proveidor de serveis s’hagués fet
enrere amb Fortinet.

Les meves tasques assignades van ser totes excepte la captura de dades
estadistiques (filtratge de missatges de Syslog, consultes SNMP i procediments
emmagatzemats). L’altre mig desenvolupador era el supervisor d’aquest TFC,
el qual també oferia assessorament tecnic.

De totes les demés tasques, vaig haver de planificar el temps de
desenvolupament de cada una d’elles. | sorprenentment, en uns marges de
temps tant limitats, m’he adonat que es necessaria una qualitat: saber
improvisar. Ja que sempre sorgeixen complicacions i sempre existeix una
solucio alternativa. Per tant, podriem dir que la dificultat real resideix en saber
escollir la opcié que et permetra tardar menys temps en desenvolupar i menys
et condicionara el futur treball. | paral-lelament, m’he adonat que per minimitzar
les possibilitats de que sorgeixin aquestes situacions és convenient fer un
correcte desglossament del treball. Quant més ben desglossades estiguin les
tasques més facil sera detectar, aillar i corregir els errors que es produeixin.

Una altre punt molt important en el desenvolupament de projectes, sobretot, és
saber transmetre al client les tasques que s’estan realitzant durant el transcurs
del projecte. Per desgracia, el client (casi) sempre té pressa per veure resultats
visibles, i malauradament no sempre pot ser aixi.

Aixi doncs, si aquest projecte s’ha pogut considerar un éxit és pels segients
motius:

Perque durant el seguiment del projecte s’anaven assolint els objectius a
curt termini.

Perqué finalment va ser entregat en la data acordada.

Perqué el producte final ha presentat la qualitat desitjada.

Perque les expectatives de tots els implicats s’han complert.

Perque tothom hi ha sortit guanyant.



Disseny del programari 63

CAPITOL 5. BIBLIOGRAFIA

[1] Larman, Craig., UML y Patrones. Una introduccion al analisis y disefio
orientado a objectos y al proceso unificado. Segona edici6. PEARSON
EDUCACION, S.A., Madrid (2003).

[2] FortiManager v4.0 MR3 Administration Guide, Fortinet Inc., Sunnyvale
(2011).

[3] FortiAnalyzer v4.0 MR3 Setup and Administration Guide Revision 2,
Fortinet Inc., Sunnyvale (2011).

[4] FortiOS Handbook v3 for FortiOS 4.0 MR3, Fortinet Inc., Sunnyvale
(2011).



64 Annex A. Aspectes de seqguretat

ANNEX A. ASPECTES DE SEGURETAT

Per comprendre millor les capacitats que I'aplicacié web ofereix és convenient
saber en més de detall qué és un Firewall i quines son les seves funcions. Per
comencar farem una breu introduccié als tallafocs i en els seguents punts
s’exposaran els aspectes de seguretat que es mostraran o gestionaran des de
la web.

A.l Introducci6 als tallafocs

Un tallafocs és un dispositiu o programari utilitzat en les xarxes per tal de
controlar les comunicacions. Aquestes comunicacions poden ser permeses 0
denegades segons les politiques de xarxa que hagin establert els
administradors de la xarxa. Podem dir que un tallafocs és utilitzat basicament
per filtrar el trafic que es transfereix entre dues o més xarxes.

En general, un tallafocs hauria de ser un sistema amb dos o més interficies de
xarxa, en les que a cada una s’hi estableixen diferents regles de filtratge.
Aquestes regles examinen cada capcalera de paquet i és llavors quan es
decideix si s’accepta, es modifica o es descarta.

A.1.1 Escenaris habituals

Un tallafocs, depenent de les necessitats de cada xarxa, pot ser configurat de
diferents maneres. Els escenaris més habituals son els seglents:

Un o més tallafocs situats per definir un perimetre de seguretat entre la
xarxa interna i I'externa.

Es possible que algun equip de la xarxa es trobi exposat a internet, per
exemple un servidor web o de correu. En aquest cas qualsevol connexié
ha de ser acceptada, per tant és recomanable situar aquests equips en
una zona amb unes politiques de seguretat diferents. Es el que
s'anomena DMZ (Demilitarized Zone). El seu objectiu és que les
connexions des de la xarxa interna i la externa a la DMZ estiguin
permeses, mentre que les connexions des de la DMZ només permetin
anar cap a la xarxa externa.
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A.1.2 Modes de funcionament

L’especificacio dels requeriments i comportaments que ha complir un tallafocs
es troba publicat en el RFC2979. S’hi descriu, principalment, les maneres que
té de treballar, en sén dos: com a filtre de paquets i com a “punt final” de xarxa.

A continuacié descriurem aquests dos modes tal com els nomenen el fabricant
de tallafocs Fortinet: mode NAT i mode transparent.

A.2.1 Mode NAT

Gracies a la traduccié d’adreces o NAT (Network Address Translation) ens
permet definir al tallafocs com volem que el trafic sigui dirigit, o protegit, al ser
intercanviat entre dues xarxes internes o entre la xarxa interna i la externa.

Quan un tallafocs funciona mitjancant les NAT és un equip visible dins la xarxa
local en el que s’hi troba connectat i normalment pot actuar també com a
encaminador o router. Totes les seves interficies es troben en diferents
subxarxes i cada una d'elles ha de ser configurada amb una adrega IP que
sigui valida dins la seva subxarxa.

Normalment utilitzarem el tallafocs en mode NAT quan sigui implementat com a
porta d’enlla¢ entre xarxes publiques i privades. Quan un usuari accedeix a una
web, per exemple, el servidor només coneix la petici6 realitzada per la interficie
externa i aquest li retorna al tallafocs. Posteriorment, consultant les traduccions,
el Firewall sabra a on ha de redirigir la resposta.

El nostre projecte esta enfocat en aquest mode de funcionament.
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A.2.2 Mode Transparent

En aquest mode de funcionament el tallafocs és invisible a la xarxa. Totes les
seves interficies es troben connectades en la mateixa subxarxa i amb la
mateixa adreca IP.

Normalment utilitzarem aquest mode en un escenari en el que el tallafocs
nomes es trobi situat entre Internet i la nostra xarxa local. | ens servira
basicament com a filtre web, antivirus, antispam, o qualsevol altre tipus
d’escaneig similar.
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A.2 Encaminament IP

Com hem comentat en el subapartat anterior, la nostra aplicacié web interactua
amb un sistema de tallafocs que funcionen en mode NAT. A continuacio
classificarem, segons la nomenclatura definida pel nostre proveido r de
serveis , tots els aspectes relacionats amb I'encaminament de paquets i que no
podran ser modificats lliurement per l'usuari.

El concepte navegacié es refereix als trafics sortints de la xarxa local i
entendrem la preséncia com a tots els trafics entrants.

A.2.1 Direccions per a politiqgues de navegaci6

Son tots els rangs privats d’adreces que pertanyen a la xarxa local d’'un client.
Les definicions d'aquestes adreces poden ser expressades de diferents
maneres:

Rangs especifics d’adreces. Per exemple 10.1.1.1-10.1.1.10.

Subxarxa. Per exemple 10.1.1.0/24.

FOQDN (Fully Qualified Domain Name) és la direccié exclusiva i
inequivoca d’'una maquina en una Xarxa, €s util per referir-se a un
dispositiu que es troba en un rang d’adreces gestionades via DHCP. Per
exemple: servidorl.exemple.com.

En la seguent taula es mostra un exemple de com sera presentat en la nostra
aplicacié web.

Nom identificador Subxarxa/Rang/URL
Xarxa seu 1 10.0.0.1/24
Xarxa_seu_2 10.0.1.1 — 10.0.1.10

Servidor 1 servl.empresa.local

Definir aquestes adreces ens servira per assignar els permisos d’accessos que
tindran els usuaris de la xarxa local un cop s’hagin introduit les politiques de
seguretat.

A.2.2 Rangs publics

So6n les adreces o0 rangs d'adreces de sortida de la xarxa de I'empresa,
corresponen a les IPs publicades a internet per I'lSP. Qualsevol peticié que
provingui de la xarxa local sera traduida per una d’aquestes adreces, segons
tinguem configurat.
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Definir quines son les direccions publiques que disposa I'empresa ens servira
per establir les traduccions d’adreces que haurem de fer en quan es vulgui
accedir a la xarxa des de l'exterior i depenent del servei. En el seguent
subapartat s’explica la seva principal utilitat.

A.2.3 Servidors de preséncia

Es defineixen les direccions dels servidors de I'empresa que s6n accessibles
des de l'exterior de la xarxa; aixi doncs establim la traducci6 d’adreca que
realitzarem en quan es faci una peticié. Es el que comunament coneixem com
a DNAT (Destination Network Address Translation).

En la seguent figura podem comprovar com un maquina des d’una altra xarxa
intenta connectar-se al servidor i entremig s’hi troba un Firewall.

Els paquets enviats des de la maquina client tenen l'adrega IP 192.168.37.55 i
com a destinacié la IP 192.168.37.4. El tallafocs rep aquests paquets per una
interficie externa. En la taula de traducci6 d’adreces el tallafocs comprova que
la direccio 192.168.37.4 esta redirigida a la 10.10.10.42; aixi doncs, el tallafocs
emmascara la direcci6 origen a 10.10.10.2 i la destinacié canvia a la
10.10.10.42.

Podem comprovar que la direccié del client no apareix en els paquets rebuts
pel servidor. Després que el tallafocs tradueixi la direccié de xarxa no hi ha cap
indici sobre la direccié de la maquina del client, excepte en la seva taula de
sessions. Per tant, el servidor web no tindra constancia que existeixi una altra
xarxa.

Figura 29 NAT produit des del Client al Servidorwe b
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Figura 30 NAT produit des del Servidor web al Clien  t

Quan el servidor web respon al client, la traduccié d’adreces funciona d’'una
manera similar, perd en la direccié oposada. El servidor web respon amb
l'adreca origen 10.10.10.42 i com a destinacio 10.10.10.2. Aquest cop, el
tallafocs comprova la direccié a on s’ha de redirigir el paquet en la seva taula
de sessions per tal de poder traduir l'adreca. Seguidament el dispositiu
emmascarara la direccid origen amb 192.168.37.4 i la direccié desti com a
192.168.37.55.

A.3 Politiques de seguretat

Les politiques de seguretat controlen tots els trafics que pretenen passar a
través del tallafocs. Aixi doncs, son instruccions que el Firewall utilitza per
decidir I'acceptacio i processament d’'un paquet; analitza I'adrega origen, la
desti i el servei (segons el port utilitzat) i intenta localitzar la politica de
seguretat que li correspon.

En el nostre projecte parlarem de politiques de navegacio que es refereixen als
trafics dirigits des de la interficie interna a la externa i politiques de preséencia
referents als que van de la interficie externa a la interna.

Generalment, al crear una nova politica d’accés haurem de definir:

Interficie d’entrada
Rang/Subxarxa origen
Interficie de sortida
Rang/Subxarxa desti
Horari

Serveis o ports

Un cop tinguem aquests parametres definits els hi haurem d’assignar I'accié a
realitzar:

L'acci6 ACCEPTAR permet sessions de comunicacions, i pot,
opcionalment, incloure altres instruccions en el processament dels
paquets com per exemple requerir autenticacié per utilitzar la politica o
especificar un o més perfils UTM (que es descriuen al capitol 2).

L'acci6 DENEGAR bloqueja les sessions de comunicacions i sol
permetre crear un registre (o log) per a totes aquestes peticions
denegades.
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En el capitol nimero 2 explicarem com establim aquestes politiques i moltes
altres prestacions que ofereix.
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ANNEX B. TECNOLOGIES EMPRADES
3.1 .NET Framework 4.0

La plataforma .NET de Microsoft és un component de software que pot ser
afegit al sistema operatiu Windows. Esta proveit d’'un extens conjunt de
solucions préviament definides per necessitats generals de la programacio
d’aplicacions i administra I'execuci6 dels programes escrits especificament amb
la plataforma. Aquesta solucié és el producte principal de I'oferta de Microsoft i
pretén ser utilitzada per la majoria de les aplicacions creades per la plataforma
Windows. .NET suporta una gran quantitat de llenguatges de programacio el
gual permet la interoperabilitat entre ells.

3.1.1 Arquitectura

Aquesta plataforma esta constituida per dos components principals:

CLR. Common Language Runtime: Es el motor d’execucié i el podem
considerar com un agent que administra el codi en temps d’execucio i
proporciona serveis centrals, com l'administraci6 de la memoria,
'administracié de subprocessos i la comunicacié remota, al temps que
aplica una seguretat estricta als tipus i altres especificacions de codi que
ofereixen seguretat i solidesa. Aquest motor seria I'homoleg de la
magquina virtual de Java, Java Runtime Enviroment.

BCL. Base Class Library: Ofereix una interficie per a I'usuari, 'accés a
dades, connectivitat amb bases de dades, métodes criptografics,
integracié amb entorn web, algoritmes numerics i comunicacions de
xarxa.

3.1.2 1IS (Internet Information Services )

Es un servei web integrat en la plataforma .NET de Microsoft. La versio actual
(7.5) suporta HTTP, HTTPS, FTP, FTPS, SMTP i NNTP.

Els serveis de IIS proporcionen les eines i funcions necessaries per administrar
de manera senzilla un servidor web segur.

3.1.3 Cicle de vida d’'una pagina ASP.NET

En termes generals podriem definir el cicle de vida d’'una pagina web com els
estats que s’estableixen durant el processament d’'una peticiéo web. Haurem de
tenir en compte els diferents estats, que ens seran indicats mitjancant els
seguents esdeveniments:
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3.2

Page request : Es produeix abans que el cicle s’inicii. Quan la pagina és
demanada per un usuari, 'ASP determina si la pagina necessita ser
analitzada i compilada, o es pot reenviar una versié pre-cached.

Start: Es determina si la peticié es tracta d’'un PostBack (un POST
enviat per un client web), o es tracta d’una nova peticié.

Initialization : Durant aquest proceés, s'instancien els controls que seran
posteriorment renderitzats. S’apliquen les pagines mestres i estils si n’hi
ha. Si la petici6 es tracta d’'un PostBack encara no es podra fer lectura
del que l'usuari hagi indicat.

Load: Si la peticié actual es tracta d’'un PostBack es podran llegir els
valors retornats per l'usuari. Les propietats i dades dels controls seran
carregades.

Rendering : Es el procés que tradueix cada un dels controls instanciats a
'HTML que visualitzem en el navegador.

Unload : S’activa I'alliberacié de memoria per a la petici6 actual.

Serveis Web

Un servei web és una aplicacié capac¢ d’interactuar amb altres aplicacions i/o
usuaris mitjancant internet. L’objectiu que hi ha darrere d’aquesta idea és poder
comunicar sistemes diferents, tant a nivell de hardware com de software.
Qualsevol client podra accedir a un servei web independentment del sistema
operatiu i I'aplicacié que s'utilitzi. Aquest procés s’'aconsegueix mitjangant
l'intercanvi de missatges XML.

B.2.1 Funcionament

Per a I'accés a un servei web s'utilitzen les seguents tecnologies:

XML (eXtensible Markup Language): Aquest és el metallenguatge
(llenguatge basat en etiquetes) en el que estan implementats els serveis
web.

SOAP (Simple Object Access Protocol): Aquest protocol és I'encarregat
de realitzar la comunicacio del client amb el servei Web. Per que la
comunicacio es realitzi correctament és necessari coneixer préviament
una serie de parametres.

WSDL (Web Services Definition Service): Llenguatge encarregat de
descriure el Servei Web.

UDDI (Universal Description Discovery and Integration): Aquest protocol
permet la publicacié i la localitzacié dels serveis. Es pot definir una guia
de Serveis Web. En el nostre cas no publicarem el nostre servei web ja
gue no ens interessa que sigui public.

HTTP: Habitualment s'utilitzara aquest protocol per realitzar el transport
dels diferents missatges. No és obligatori, per el que ocasionalment es
poden utilitzar altres protocols de transport com FTP o SMTP.
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3.2.1 XML (eXtensible Markup Language )

XML és un llenguatge d’etiquetes desenvolupat per el W3C (World Wide Web
Consortiu). Disposa d’'un conjunt de regles per definir etiqguetes que organitzen i
estructuren un document.

[TREURE]

Encara que és similar al HTML hi ha grans diferencies entre ells. Es podria dir
gue HTML esta especialitzat en la presentacié de documents mentre que XML
ho esta en la gestié de dades per la web. La seva importancia radica en que
permet I'intercanvi de dades entre diferents plataformes d’una manera senzilla.

3.2.2 SOAP (Simple Object Access Protocol )

SOAP té com a objectiu la comunicacié entre aplicacions mitjancant la
utilitzacié de XML. De fet, SOAP és documentacié XML propiament dita amb un
format especific per a realitzar les peticions i respostes a serveis web.
D’aquesta manera és totalment independent de la maquina o llenguatge que
l'utilitzi. A més afegeix la programacié orientada a objectes. Donat que
simplement es tracta de text, no s’especifica la manera d’adherir-se a cap
protocol de transport i queda a lliure eleccié pels administradors del sistema.
L’embolcall dels missatges presenta el segiient aspecte:

3.2.3 WSDL (Web Services Description Language )

WSDL és un format que permet descriure el métodes que ens ofereix un servei
web i com utilitzar-lo.
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De nou, s'utilitza XML per descriure aquests métodes. Aquest llenguatge basat
en etiquetes esta format per set tipus d’elements principals:

Definicions “<wsdl:definitions>": Es I'element principal de la descripcio
del servei web. Conté les referéncies dels espais de noms de les
etiquetes utilitzades.

Tipus de dades “<wsdl:itypes>": Aquesta seccio defineix els tipus de
dades utilitzades en els missatges. S'utilitzen els tipus definits en
I'especificacié d’esquemes XML.

Missatges “<wsdl:message>": S6n els elements del missatge. Cada
missatge pot consistir en uns serie de parts logiques. Les parts poden
ser de qualsevol dels tipus que hem definit anteriorment.

Tipus de port “<wsdl:portType>": Es defineixen les operacions permeses
i els missatges d’entrada i sortida que corresponen a cada operacio.
Enllacos “<wsdl:binding>": S’especifiquen els protocols de comunicacié

utilitzats.

Servei “<wsdl:service>": S’hi defineixen les adreces de connexio al
servei web.

Ports “<wsdl:port>": Es la definici6 d’'una adreca de connexi6 al servei
web.

A continuacié es mostra un exemple basic de la descripcio d’un servei web.
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Segons I'exemple anterior, per realitzar la operacié “HolaMén_Operaci¢”
enviariem el segient missatge XML al servidor web:

| la resposta obtinguda seria:
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3.3 MySQL Database

El software MySQL proporciona un servidor de base de dades SQL (Structured
Query Language) multi-procés, multi-usuari i multi-plataforma. El servidor
MySQL esta dissenyat per entorns amb alta carrega de treball aixi com per
integrar-se en software per ser distribuit.

Utilitzarem aquesta tecnologia per tal d’emmagatzemar tota la informacio
relacionada amb els usuaris de la nostra web, aixi com totes les dades
estadistiques obtingudes sobre I'ls de la seva xarxa local.

3.4 Syslog

El protocol Syslog és utilitzat normalment per I'enviament de missatges de
notificacions d’esdeveniments. Aquest protocol utilitza una arquitectura basada
en capes, per tant permet utilitzar qualsevol protocol de transport per enviar els
missatges tot i que normalment s’utilitza UDP.

Podem dir que Syslog funciona a traves de 3 capes:

La capa del “contenidor syslog” que defineix com es gestiona la
informacié continguda dins un missatge syslog.

La capa “d’aplicacié syslog“ que manipula la generacio, interpretacio,
encaminament i mida dels missatges.

La capa de “transport syslog” que s’encarrega d’enviar els missatges per
la xarxa.

Utilitzarem el protocol Syslog per rebre la informacio de cada un dels tallafocs.
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3.5 SNMP (Simple Network Management Protocol )

Es tracta d'un protocol de la capa daplicaci6 que facilita I'intercanvi
d’informacié d’administracié entre dispositius de xarxa. SNMP permet als
administradors supervisar el funcionament de la xarxa, buscar i resoldre
problemes.

Aixi doncs, en una xarxa administrada a través de SNMP es poden distingir tres
elements clau:

Dispositius administrats.
Agents
Sistemes administradors de xarxa (NMS’s)

Un dispositiu administrat  és un node de xarxa que conté un “Agent SNMP” i
resideix dins una xarxa administrada. Aquests recullen i emmagatzemen
informacié d’administracio, la qual es troba a disposicio dels NMS’s utilitzant
SNMP. Els dispositius administrats, a vegades anomenats elements de xarxa,
poden ser encaminadors, servidors d’'accés, commutadors, ponts, hubs,
ordinadors o impressores.

Un agent és un modul de software d’administracio de xarxa que resideix en un
dispositiu administrat. Un agent posseeix un coneixement local de informacio
d’administracié (memoria lliure, nombre de paquets rebuts, rutes, etc), la qual
es traduida a un format compatible amb SNMP i organitzada en una jerarquia.

Un NMS executa aplicacions que supervisen i controlen als dispositius
administrats. Els NMS’s proporcionen el volum de recursos de processament i
memoria requerits per I'administracio de la xarxa. Un o més NMS'’s han d’existir
en qualsevol xarxa administrada.

3.5.1 Base de informaci6 d’administracio (MIB)

Una base de informacié d’administracié és una col-leccié de informacié que
esta organitzada jerarquicament. Les MIB’s s6n accedides utilitzant un protocol
d’administracio de xarxa, com per exemple SNMP.

Un objecte administrat (o OID) és una caracteristica especifica d’'un dispositiu
administrat. Els objectes administrats estan composats de una o més instancies
d’objecte, que sén essencialment variables.

La jerarquia MIB pot ser representada com un arbre amb una arrel anonima i
els nivells van sent assignats per diferents organitzacions.
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En el nostre cas només utilitzarem SNMP per fer consultes sobre la quantitat
d'octets transferits per les interficies de xarxa dels nostres dispositius (entrants i
sortints). En el nostre cas haurem de consultar els valors adrecats en el OID
1.3.6.1.2.1.2.2.1.10 que corresponen a “iso.org.dod.internet.mgmt.internet.mib-
2.interfaces.ifTable.ifEntry.ifInOctets. numinterficie ” i .1.3.6.1.2.1.2.2.1.10 que
correspon a “iso.org.dod.internet.mgmt.internet.mib-2.interfaces.ifTable.ifEntry.
ifOutOctets. numinterficie ”. En els arbres obtinguts a partir dels anteriors
OID’s hi trobarem cada una de les interficies del dispositiu i en seleccionarem
les que pertanyen a les de les xarxes dels usuaris.



