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Resumen

El reciente desarrollo de las TIC (Tecnologias de la Informacion y la
Comunicacion) ha cambiado por completo el concepto de identidad, ahora
congrega conjuntamente los diferentes planos sociales del individuo: familia,
trabajo y amigos. La identidad digital se construye ya no solo a partir de lo que
somos, sino también de lo que hacemos en lared y de como nos relacionamos,
por ello ha tomado tanta relevancia. A su vez, con mas de tres mil millones de
usuarios en Internet, cada uno con multiples identidades digitales, la gestion
de estas identidades es muy importante. Las personas a menudo tenemos la
sensacion de que no disponemos del control de nuestra informacion, debido a
la gran cantidad de empresas privadas que a diario comercializan con nuestros
datos sin nuestro consentimiento explicito.

Es asi como surge el concepto de identidad digital soberana, una expresion de
identidad digital en la que el usuario tiene pleno control de sus datos,
manejando asi quiénes pueden acceder a ellos y en qué términos.

En este proyecto, el principal objetivo es dar a conocer uPort, una potente
tecnologia que proximamente formara parte de nuestra vida diaria. Para lograr
esa meta, se ha llevado a cabo un andlisis en profundidad de este nuevo
paradigma de identidad, presentando las principales diferencias y ventajas con
respecto a un sistema de identidad centralizado. Por otro lado, se ha realizado
una busqueda de posibles casos de uso y se ha implementado una aplicacion
llamada Cibertickets que demuestra como, haciendo uso de uPort como un
sistema de gestion de la identidad digital soberana, se solucionan mdultiples
problemas del proceso de compra de entradas para eventos, como por
ejemplo, evitar el uso de bots para comprar tickets masivamente y poder
revenderlos, la frecuente dependencia de terceras empresas intermediarias
como Facebook o Google para realizar el registro o incluso, la dificultad de
ciertas comparfias para cumplir con la GDPR (General Data Protection
Regulation).
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Overview

The recent development of ICT (Information and Communications
Technologies) has radically altered the concept of identity, which today
embodies the different social levels of an individual, such as: family, work and
friends. Digital identity is built not only upon what we are, but also from what
we do online and how we interact to others, that is why it has become so
relevant. Moreover, with more than three billion users on the Internet, each of
them with multiple digital identities, managing these identities is very important.
People often have the feeling that we do not have control of our information,
due to the large number of private companies that daily commercialize with our
data without our explicit consent.

This is how the concept of sovereign digital identity arises, it is an expression
of digital identity in which the user has full control of their data, apart from being
able to manage who can access them and on which terms.

In this project, the main objective is to promote uPort, a powerful technology
that will be soon part of our daily lives. To achieve this goal, a depth analysis
of this new identity paradigm has been carried out, outlining the main
differences and advantages with respect to a centralized identity system. On
the other hand, a search for possible use cases has been executed and an
application called Cibertickets has been implemented. It shows how using
uPort as a management system of sovereign digital identity, multiple problems
in the process of buying tickets for events are solved. For example, prevent the
use of bots to buy tickets massively and be able to resell them, the frequent
dependence on third-party intermediary companies such as Facebook or
Google to register or even the difficulty of certain companies to accomplish the
GDPR (General Data Protection Regulation).
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INTRODUCCION

Desde el inicio de la era de Internet y la consecuente globalizacion, el usuario ha
perdido cada vez mas el control sobre sus datos personales, hasta el punto de
no asombrarse cuando las grandes compafiias tecnoldgicas conocen con detalle
sus gustos, preferencias y su ubicacion continua.

A lo largo de estas Ultimas décadas, la sociedad ha vivido muy centrada en
desarrollar nuevas tecnologias sobre Internet, olvidando asi un aspecto tan
importante como la privacidad o el anonimato. Sin embargo, en los ultimos afios,
a raiz de ver como se comercializa con nuestros datos y cémo ciertos fraudes
pueden afectar a nuestra vida diaria, todos los usuarios han empezado a tomar
un poco mas de consciencia de las implicaciones que conlleva registrarse en una
nueva red social o buscar informacion sobre nuestros gustos en cualquier
buscador. A pesar de estos problemas, no debemos resignarnos a convivir con
ello ya que existen otro tipo de soluciones, aunque actualmente no sean tan
populares, para devolverle a los usuarios el control sobre sus datos mientras
seguimos proporcionandole los numerosos beneficios y comodidades de
Internet, de una manera segura.

El objetivo de este Trabajo de Final de Grado es analizar una de las principales
soluciones basada en la identidad digital soberana sobre la blockchain e
implementar todas las ventajas de esta tecnologia en un caso de uso real,
solucionar los multiples problemas actuales del proceso de compra de entradas
para eventos. Veremos coOmo esta tecnologia posee multiples beneficios, por un
lado, principalmente esta pensado para ofrecer privacidad a los usuarios, pero
colateralmente, como el usuario gestiona su informacion personal, ésta no
depende de empresas privadas y las mismas, no se ven obligadas a cumplir con
las estrictas regulaciones de proteccién de datos.

Para ofrecer una idea general al lector de los contenidos desarrollados a lo largo
de este informe, hacemos ahora una pequefia explicacion de la estructura del
mismo, este proyecto se estructura en cuatro capitulos. En el capitulo 1,
encontramos una introduccién al concepto de identidad digital soberana y por
gué es tan necesaria. En el capitulo 2, presentamos uPort, una herramienta para
la gestion de la identidad digital que usaremos mas adelante. En el capitulo 3,
se exponen los problemas de los sistemas de venta de entradas actuales, tanto
para usuarios como para las empresas. Finalmente, en el capitulo 4, se explica
en detalle la implementacion de Cibertickets, una web que juntamente con uPort
permitiria acabar con gran parte de los inconvenientes actuales, como los bots o
el cumplimiento de la GDPR.
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CAPITULO 1. Identidad digital

Cuando pensamos en identidad una de las primeras ideas que se nos viene a la
mente es el DNI (Documento Nacional de ldentidad), un sistema centralizado
entorno al gobierno de cada pais. Sin embargo, nuestra identidad como
individuos va mas alla de eso. En este primer capitulo, definiremos el concepto
genérico de identidad tal y como la conocemos hoy en dia, y posteriormente
introduciremos conceptos mas novedosos como identidad digital e identidad
digital soberana, analizaremos los retos de este nuevo paradigma, sus distintos
modelos, ventajas e implementaciones posibles en nuestra vida diaria.

1.1 Fundamentos de la identidad

La identidad es un componente fundamental en nuestra vida. En nuestra
sociedad actual, practicamente todas las actividades que hacemos a diario giran
en torno a la identidad, desde pagar con una tarjeta de crédito hasta reservar un
libro en la biblioteca, pasando por realizar un examen en la universidad.
Actualmente, nuestra identidad esta alejandose cada vez mas del viejo sistema
basado en papel y ahora las cosas han cambiado y se dirigen hacia la identidad
digital. A pesar de ello, existen muchos problemas relacionados con la identidad,
a diario se dan casos de fraudes de suplantacion o robo de identidad y el simple
gesto de digitalizarlo no implica resolver los problemas intrinsecos, sino todo lo
contrario, en la mayoria de casos se pueden incluso agravar. Por ello, es ahora
especialmente importante, trabajar en un sistema de identidad digital seguro y al
resguardo de las actividades maliciosas ejecutadas por hackers.

La identidad es, sin lugar a dudas, uno de los derechos fundamentales de
cualquier persona. De hecho, todo ser humano necesita una identidad para
poder vivir y trabajar en nuestra sociedad, es por ello que nadie pone en duda
su importancia. La estructura fundamental consiste en los siguientes parametros:

e Nombre y apellidos

e Fecha de nacimiento

¢ Nacionalidad

e Numero de pasaporte / DNI

¢ Numero de la seguridad social

Sin alguno de estos campos resulta imposible realizar acciones tan basicas como
ser propietario de un inmueble, votar, disponer de una cuenta bancaria o acceder
a un puesto de trabajo. Es por ello, dada su importancia, que se realiza una
clasificacion mas detallada de los datos de caracter personal dividiendolos en
sensibles y personales segun su importancia para la privacidad y por ello deben
ser tratados y almacenados con diferentes requisitos.
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1.1.1 Datos personales y sensibles

Los datos personales son aquellos que contienen informacion que permita la
identificacion directa de un individuo. Cuando hablamos de datos personales
consideramos que la informacion no suele obtenerse de manera aislada, sino
que, tipicamente, lo que ocurre es que las empresas recopilan y almacenan
multiples fragmentos de informacion sobre sus clientes, y es cuando unimos toda
esta informacion cuando podemos considerarla como datos personales.
Expresado con otras palabras, podriamos decir que una informacion se convierte
en datos sensibles, solo si al unirla con mas datos se puede utilizar para
identificar a un posible sujeto.

Por otro lado, los datos sensibles (o también llamados confidenciales) son un
conjunto especifico de “categorias especiales” que deben tratarse con mayor
seguridad, ya que se relacionan directamente con los derechos fundamentales
de las personas.

En la siguiente tabla podéis ver la clasificacion de cierta informacion en los dos
tipos de datos, mas adelante veremos cémo estos dos subconjuntos son tratados
de manera diferenciada por la ley y como su procesado, almacenamiento y
distribucién también debe hacerse siguiendo criterios especificos [4]:

Sensible Personal (no sensible)
Opiniones politicas Cookies
Salud psicolégica o fisica Direccion del hogar
Origen étnico Direccion IP (Internet Protocol)
Creencias religiosas Nombre y apellidos
Afiliacion sindical Direccion de correo electronico
Datos genéticos o biométricos Identificadores online

Tabla 1.1 Clasificacion de datos sensibles y no sensibles
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1.2 Diferenciacién entre identidad e identidad digital

Partimos de la base de que todos sabemos quiénes somos y somos capaces de
identificarnos a nosotros mismos, en cambio cuando tratamos con terceros éstos
requerirdn algun tipo de pardmetro para reconocernos (desde nuestro nombre,
nuestro DNI o cualquier tipo de informacion Unica), eso es lo que se conoce
actualmente como identidad.

Por otro lado, podriamos decir que una identidad digital es un mecanismo
mediante el cual la identidad de un usuario se reproduce por medios digitales.
Este nuevo medio nos permite abarcar informacién de multiples fuentes,
combinando diversos atributos y de esta manera identificar de manera
inequivoca a un individuo. Cuando se habla de identidad digital, cualquier
caracteristica intrinseca a un individuo se conoce como, “atributo de identidad”.
Como existen una gran cantidad de variables que pueden definirnos, se
considera que no hay limites y pueden ser indicadores tan sofisticados como,
por ejemplo:

e Atributos biométricos (huellas dactilares, facciones del rostro o la presion
ejercida al usar el dispositivo movil).
e Atributos gubernamentales.

Finalmente, una pequefia modificacion de la identidad digital es lo que se conoce
como identidad digital soberana, explicada con mas detalle en el siguiente
apartado, significa que un usuario u organizacion tiene la propiedad exclusiva de
su identidad, tanto de su expresion digital como analdgica y sus principales
requisitos [5] son los siguientes:

e Privada: Solo el propio usuario debe ser capaz de gestionar y controlar
su identidad, es decir, poder decidir qué informacién comparte y con
quién, cuando desea actualizarla o incluso borrarla.

e Portable: Mantenerla accesible independientemente del lugar donde el
usuario se encuentre.

e Transparente: Los sistemas y algoritmos utilizados para administrar y
operar con las identidades digitales deben ser abiertos y transparentes.

e Persistente: Acomparie a un individuo desde el nacimiento hasta la vejez,
pero que, a la misma vez, se pueda modificar o eliminar a lo largo de la
vida si es necesario.

e Personal: Unica de cada individuo, inconfundible.

e Consentimiento: El intercambio de datos del usuario con cualquier
entidad solo debe realizarse bajo el consentimiento expreso del sujeto
implicado.

e Minimizacién: La divulgacién de informacion a terceros se debe limitar a
la minima necesaria para llevar a cabo la accion deseada.
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1.3 Identidad digital soberana en profundidad

Gracias a la reciente sofisticacién de los dispositivos moviles, los avances en
criptografia y la aparicion de la tecnologia blockchain, disponemos de todas las
herramientas necesarias para crear un nuevo sistema de gestion de identidades,
basado en el concepto de la identidad soberana, SSI (Self-Sovereign Identity).

La identidad digital soberana [6], es un concepto nuevo y muy innovador, que ha
empezado a tener especial importancia en el marco de la tecnologia de
blockchain. Esta novedosa manera de concebir la identidad personal cambiara
completamente la manera de manejar y administrar nuestros datos en un entorno
globalizado mas conectado dia a dia.

Una condicién previa relevante para la identidad digital soberana es que las
identidades digitales no estdn almacenadas en una plataforma determinada, ni
controladas por un operador determinado, sino que permanecen portatiles e
interoperables en multiples plataformas, de modo que las personas son libres de
elegir el operador de identidad en el que mas confian, y cambiarse de un
operador a otro, si asi lo desea. De esta manera, un usuario con identidad auto
soberana, tiene el poder de controlar quién accede a su informacion y bajo qué
circunstancias, almacenar su identidad y utilizarla para demostrar su identidad
de manera online. Ultimamente este término tan revolucionario ha atraido la
atenciéon de empresas, gobiernos y personas individuales interesadas en la
privacidad, intimidad y el acceso a los datos en el ambiente interconectado en el
gue vivimos.

En una estructura de identidad digital soberana, el individuo que posee la
identidad, es siempre duefio total y soberano de su identidad. Los datos de su
identidad se almacenan cifrados, hormalmente mediante criptografia asimétrica.
Asi es como el usuario puede distribuir sus datos con terceros de manera segura
y evitando una filtracion de datos no deseada.

Ademas, el individuo controla personalmente cada intercambio de informacion,
es decir, cada transaccion de datos se ejecuta bajo las reglas que el usuario
haya establecido. El duefio de los datos decide:

e Qué informacion se comparte
e Cuanta informacion se comparte
e Con quién se comparte

Este control tan detallado es la diferencia primordial entre un sistema de
identidad digital soberana frente a un sistema de identidad digital federal o
centralizado, que son los mas utilizados actualmente.
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Finalmente, la distribucion de la informacion, desde el usuario hacia esas
terceras partes interesadas, se lleva a cabo usando un sistema descentralizado
totalmente. En este tipo de sistemas, cada participante puede aprobar o no
mediante consenso si los datos de identidad proporcionados son verdaderos o
falsos. De este modo, evitamos la existencia de una autoridad central que en
algunos casos puede imponer reglas o prohibir ciertas acciones. Asi es como se
asegura que los datos otorgados mantienen la integridad y no han sido
modificados de ninguna manera durante el proceso.

1.4 Casos de uso de laidentidad digital soberana
1.4.1 Identificacion en servicios web

La integracion de la tecnologia de identidad digital soberana con la identificacion
en servicios webs nos permitiria crearnos cuentas o acceder a ellas apuntando
a la identidad que ya tenemos creada. De esta manera los servicios web nos
darian acceso practicamente automético evitando que el usuario deba rellenar
continuamente formularios con su identidad para cada servicio al que quiere
acceder de manera individual.

1.4.2 Verificacién de credenciales educativas y titulaciones

La vinculacién de la identidad de un usuario con un certificado educativo seguro
criptograficamente que evite falsificaciones. Este sistema (Proyecto de
Certificados Digitales [7]) ya se utiliza en el MIT (Massachussets Institute of
Technology) y usa la blockchain de Bitcoin [8]. Su funcionamiento se basa en
guardar la informacion de un estudiante y un certificado educativo firmado por la
entidad emisora, de esta manera es irrefutable que el estudiante haya obtenido
ese certificado y, ademas, permite comprobar, mediante la firma digital, que
realmente ha sido emitido por una autoridad competente y que no se trata de
una copia/falsificacion.

1.4.3 Identificacién segura en sistemas de votacion electrénicos

Uno de los problemas actuales que mas interés esta generando en Gobiernos
de todo el mundo es la mejora de los sistemas de votacidon actuales,
dependientes de sistemas centralizados de identificacion (como el uso del DNI
para identificarte) y la gran utilizacion de papel. Estas dos importantes
dependencias permiten que se lleven a cabo actividades fraudulentas como la
manipulacion de los votos de los electores, y es por ello que mediante el uso de
un sistema de identidad soberana se evitan las duplicaciones y las identidades
falsas, lo que nos aporta una mayor transparencia en el proceso de las
elecciones.
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Adicionalmente, gracias a la criptografia segura, por detras de estos sistemas
descentralizados, nos aseguramos de que no sea posible relacionar al elector
con su voto, evitando coacciones 0 persecuciones por motivos politicos como
ocurre en otros paises de nuestro entorno o incluso en regiones mas pequefias
de nuestro pais. Otras aplicaciones mas genéricas serian en bancos,
eCommerce, videojuegos, gobierno, salud, seguros, préstamos, pagos o incluso
viajes.

Es muy curioso ver como los problemas planteados anteriormente, tienen una
gran similitud y presentan unos principios de control y seguridad parecidos a los
problemas que las blockchains, como por ejemplo Bitcoin, intentan resolver en
el plano econémico. Este hecho se debe a que el mundo de la identidad digital
se ha gestionado bajo la misma vision que el dinero, al fin y al cabo, datos
confidenciales e identidades valen dinero. Son muchas las empresas que se
dedican a manejarlos y para ellas, nuestros datos son su mercancia, nuestra
herramienta para evitarlo es la creacion de sistemas descentralizados.

1.5 Tres modelos de identidad digital

Los modelos de identidad digital [9] han ido avanzando a través de tres etapas
principalmente desde la llegada de Internet: la primera fase es la de la identidad
centralizada o tradicional, la segunda se basa en la identidad federada y
finalmente la tercera habla de identidad centrada en el usuario, auto soberana o
descentralizada.

1.5.1 Identidad centralizada o tradicional

USUARIO H EMPRESA

Fig. 1.1 Diagrama de identidad centralizada

En los inicios de la era de Internet, se implementd el sistema de identidad
centralizada o tradicional, el mas antiguo, simple y utilizado de todos. Consiste
en una organizacién que emite identidades digitales para un usuario con la
finalidad de que esta persona pueda utilizar y acceder a un servicio determinado.

La confianza entre el usuario y la organizacion se establece mediante el uso de
secretos compartidos, generalmente en forma de un nombre de usuario y
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contrasefia, aunque a veces se extiende a otros "secretos" como la fecha de
cumpleanios, apellido materno, PIN (Personal Identification Number), etc.
Actualmente, los secretos compartidos se incrementan con factores adicionales
como tokens fisicos o biométricos.

Asi es como los datos personales de los usuarios, ya sean compartidos por ellos
mismos u obtenidos de otras fuentes, se almacenan en una base de datos de la
organizacién, un proceso que repite cada organizacion, aplicacion o sitio web en
el que se desea inicia sesion. Como resultado, este modelo requiere la creacion
y la administracion de credenciales independientes para cada servicio y el cliente
se encuentra en clara situacion de dependencia hacia la empresa, por ello
podemos verlo representado de una manera mas pequefia en la figura anterior.

Ventajas

¢ Esun modelo ampliamente extendido, facil de entender y de implementar.

e Ayuda a la organizacion a gestionar el cumplimiento, la responsabilidad y
otros riesgos al mantener los datos internos y al controlar directamente a
todos los actores, lo que reduce el riesgo en comparacién con depender
de un proveedor de identidad externo (Modelo federado descrito en el
segundo apartado).

e Al utilizar credenciales independientes para cada servicio se mejora la
seguridad y la privacidad, siempre que no se reutilicen los pares de
nombres de usuario/contrasefa.

Desventajas

e Es un sistema poco escalable o sostenible a medida que el uso de
servicios digitales se va extendiendo mas y mas a cada una de nuestras
facetas de la vida cotidiana.

e Una brecha de seguridad en una de estas organizaciones puede ser
desastroso, exponiendo los datos personales de miles de usuarios.

e La experiencia de usuario es negativa debido a la necesidad de mantener
cientos de credenciales para cada aplicacién o servicio, provocando asi
el olvido o la reutilizacion de contrasefias.

e La autenticacion se produce solo en un sentido, el usuario se autentica
frente a la empresa, pero no viceversa, por ello no evitamos estafas de
phising.
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1.5.2 ldentidad federada

USUARIO : —> .%

Fig. 1.2 Diagrama de identidad federada

En este modelo, parecido al anterior, se afiade una tercera parte de confianza
gue acttua como un “proveedor de identidad”, un IDP (Identity Provider) entre el
usuario y la empresa que ofrece el servido al cual se desea acceder. El IDP emite
las credenciales digitales, proporcionando una experiencia de inicio de sesion
anico con el IDP que luego puede usarse sin problemas en otros servicios,
reduciendo asi la cantidad de credenciales separadas que el usuario necesita
mantener.

El proceso seria el siguiente: el usuario inicia sesion en el IDP, posteriormente
el IDP asocia su inicio de sesion con el inicio de sesion del servicio al que intenta
acceder mediante protocolos como OAuth [10] u OpenID Connect [11]. Sin
embargo, la relacion de confianza entre el usuario y el IDP se mantiene de la
misma manera que en la identidad centralizada, generalmente a través de
secretos compartidos, y puede fortalecerse con factores adicionales para
proporcionar un mayor nivel de seguridad a la organizacion. La principal
diferencia es que los datos de identidad se centralizan ahora en el IDP, ademas,
en este caso tanto el cliente como la empresa también se encuentran en clara
situacion de dependencia del IDP, por ello podemos verlos representados de una
manera mas pequefa en la figura anterior.

Un ejemplo comun del modelo IDP es el "inicio de sesion con redes sociales”
usando su Facebook, Google, Twitter u otra identificacion social para acceder a
un servicio de terceros. En este caso, estos gigantes tecnoldgicos actuan como
su IDP, esta opcion es aceptable en entornos de baja confianza, como el
comercio electronico, pero no en entornos de alta confianza, como los bancos.

Ventajas

e Permite a los usuarios acceder a multiples servicios con una Unica
credencial, simplificando asi la autenticacion y reduciendo el numero de
nombres de usuario/contrasefia que debemos memorizar.
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Desventajas

¢ Necesidad de confianza plena en la tercera parte de confianza ya que se
encuentra en medio de cualquier interaccidon entre usuario y compaifia.

e Fuerza al usuario a crear dos relaciones, por una parte, con el IDP y por
la otra con la empresa que ofrece el servicio al cual intentan acceder.

e La autenticacion se produce solo en un sentido, el usuario se autentica
frente a la empresa, pero no viceversa, por ello no evitamos estafas de
phising.

1.5.3 Identidad descentralizada o centrada en el usuario

USUARIO | +— | EMPRESA

4P

A
.
v

LEDGER DISTRIBUIDO

Fig. 1.3 Diagrama de identidad descentralizada

Finalmente, el tercer modelo es un cambio de paradigma por completo, donde
ya no existe una relacion de dependencia entre usuario, empresa e IDP, sino
qgue se establece un modelo con dos partes, el usuario y la empresa, ahora
considerada una entidad igualitaria, por ese motivo se simbolizan ambas partes
del mismo tamafio en la figura anterior.

El funcionamiento de este modelo se basa en la existencia de un “monedero
digital” que contiene credenciales digitales verificables y firmadas que pueden
demostrar criptograficamente cuatro aspectos:

Quién emiti6 esa credencial

A quién se emiti6é esa credencial

Si ha sido alterada desde que se emitio
Si ha sido revocada por el emisor inicial

hwnPE

La principal diferencia en este patron es que las credenciales pueden ser
emitidas y firmadas digitalmente por cualquier persona u organizacion y asi,
utilizarse en cualquier lugar en el que se confie. El sistema de identidad
descentralizada es lo suficientemente robusto, incluso para entornos de alta
confianza, como las finanzas, gobierno o salud. Las organizaciones pueden
optar por confiar solo en las credenciales que ellas han emitido, credenciales



Identidad digital 11

emitidas por otros, o alguna combinacion, de acuerdo con sus necesidades de
seguridad y cumplimiento segun el servicio que ofrezcan.

Ventajas

Los secretos compartidos de los sistemas anteriores pueden ser
remplazados por seguridad criptografica.

La autenticacion es mutua, cuando una entidad nos emite una credencial,
podemos saber exactamente de quién se trata y evitar estafas de phising.
Simplifica el cumplimiento de regulaciones como la GDPR, HIPAA (Health
Insurance Portability and Accountability Act), COPPA (Children's Online
Privacy Protection Act) [12] u otras normativas eliminando a
intermediarios. Mediante estas leyes, los gobiernos de todo el mundo
buscan preservar la privacidad de los ciudadanos. Con la ley de HIPAA
se garantiza el anonimato de la informacion médica, con la ley COPPA se
protege la privacidad de los nifios y con la GDPR se otorga a los usuarios
mas control sobre sus datos.

Desventajas

Al tratarse de un sistema novedoso, se requieren modificaciones en los
sistemas para poder emitir credenciales y verificarlos, actualizar las
interfaces de usuario para eliminar las peticiones de nombres de
usuario/contrasenas.

Las empresas dejarian de disponer del correo electronico de sus usuarios
para poder comunicarse con ellos a modo promocional, o que a su vez
seria una ventaja para el usuario que veria reducida la cantidad de spam
que recibe.

1.6 Problemas de los modelos: Tradicional e IDP

Los sistemas centralizados o federados de gestion de identidad actuales
presentan serios problemas [13] que amenazan continuamente la seguridad,
conocerlos y tener una breve nocién de ellos ayudara a evitarlos en los sistemas
descentralizados del futuro préximo:

Uso de contrasefias poco seguras: Se trata de uno de los conflictos
mMAas comunes, ya que la mayoria de aplicaciones basan su sistema de
autenticacion en una contrasefia para poder acceder al sistema. Si no
aplicamos politicas activas de contrasefia, obligando a nuestros usuarios
a cambiarla periédicamente, quedaran obsoletas. Por parte del usuario,
sus responsabilidades son utilizar contrasefias complejas, que impidan
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que los hackers las descubran facilmente y evitar utilizar la misma
combinacion para multiples aplicaciones, aumentando asi el riesgo.
Falta de inclusividad: Actualmente la identidad es expedida por
organismos centralizados como los diferentes estados del mundo que
pueden poner ciertas normas (éticas 0 no éticas) antes de emitir una
identidad a un ciudadano. Debido a esta situacion, existen 1100 millones
de personas en el mundo que carecen de identidad, quedando excluidas
de manera automética de oportunidades politicas, econémicas o sociales
debido a los sistemas de identificacion actuales, considerados arcaicos e
inaccesibles para el 14,5% de la poblacion mundial.

Proceso de registro repetitivo: Existen multiples plataformas separadas
e independientes una de las otras, esto provoca la necesidad de
registrarse muchas veces para cada servicio al que queremos acceder.
Por ejemplo, al abrir una cuenta bancaria, contratar un seguro del hogar,
viajar al extranjero, pedir un préstamo... No solo causa una gran pérdida
de tiempo para el usuario, sino que también, este sistema abre un sinfin
de puntos de acceso a nuestra informacion controlado por empresas y
entidades distintas que pueden tener numerosas brechas de seguridad.
Mal uso de la informacion personal: Actualmente, todos los servicios y
aplicaciones online requieren un sistema de registro, pero se desconoce
casi por completo el mal uso y la manipulacion que posteriormente reciben
esos datos. Existen numerosos casos donde se ocultd una recogida
masiva de informacion personal con el pretexto de realizar una encuesta,
puramente informativa y académica, es decir, los datos identificativos
estan fuera del control del usuario. Por ese motivo son necesarios
estrictos protocolos y medidas de seguridad para limitar el uso que las
compafiias hacen de nuestra identidad.

Protocolos de autenticacion débiles: La autenticacion basada en
contrasefas fue solo el primer paso, ya que no puede garantizar por si
misma los niveles de seguridad necesarios. Debido a las carencias, se
empezé a implementar la autenticacion basada en dos factores,
afadiendo asi una capa extra de defensa mediante el uso de confirmacion
por email 0 SMS (Short Message Service). Sin embargo, los hackers han
empezado a innovar en técnicas que consigan evadir esta doble
autenticacion, por ejemplo, falsificando estos SMS o emails para
conseguir que el usuario desvele sus credenciales. Es aqui donde entra
en juego la autenticacién multifactor, basada en parametros biométricos,
tokens, certificados digitales... A pesar de ser lo mas seguro hoy en dia,
puede ser un proceso algo tedioso y que empeore la experiencia del
usuario.
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1.6.1 Pérdida del control de nuestros datos

Para entender como hemos llegado hasta aqui, es importante mirar hacia atras.
En la década de 1990, emerge la World Wide Web y surge la posibilidad de
almacenar nuestros libros y nuestras investigaciones de manera online para
poderlos recuperar facilmente, asi fue como, poco a poco, Se crearon:
enciclopedias y bibliotecas enteras. Poco a poco, los navegadores de Internet
mejoraron, y evolucionamos desde la "Web de soélo lectura” a la "Web de lectura
y escritura”, también conocida como Web 2.0.

Publicar, tuitear, dar me gusta y comentar son ahora algunas de las interacciones
basicas de Internet. Todos los dias, los usuarios se convierten en creadores de
billones de datos, simplemente diciéndole a una empresa, como Facebook, lo
que "les gusta" un contenido en especifico. Y en silencio, casi
imperceptiblemente, a medida que la Web 2.0 crecia, los usuarios perdieron el
control de su identidad digital [14], que ahora se encuentra dispersa por toda
Internet, en todas las aplicaciones y servicios con los que interactuamos, ya sea
en casa o en el trabajo. Esta situacién ha llegado aun mas lejos, ahora mismo
los gigantes tecnoldgicos estan rastreando el comportamiento de los usuarios
online y offline, sin su consentimiento o sin conocimiento activo.

La mayoria de nosotros hemos perdido la pista de la incontable cantidad de
formularios de registro que hemos rellenado, donde hemos proporcionado
nuestra informacion de identidad personal con una ligera suposicion de que se
puede confiar en el proveedor y de que este protegera nuestros datos. Pero estas
proliferaciones incontroladas de nuestros datos unido a la incapacidad de los
proveedores de servicios para almacenar adecuadamente los elementos criticos
de nuestra identidad han demostrado una y otra vez que son la causa principal
de las frecuentes violaciones y brechas de seguridad. Los proveedores de
identidades sociales como Facebook, Twitter y LinkedIn se apresuraron a
abordar este problema centralizando la identidad y presentandola al servicio
solicitante con el consentimiento del usuario, el conocido “Registro con
Facebook, Google...”. Algunos de estos proveedores de identidades
centralizados se han convertido en objetivos faciles para que los piratas
informéticos obtengan informacién de los usuarios de una fuente en lugar de
tener que buscar a través de multiples proveedores. Estas infracciones no solo
afectan a nuestra vida social, profesional y financiera, sino que también nos han
llevado a aceptar la nueva realidad donde la privacidad ya no es una norma
social o una eleccién personal.

Por otro lado, los proveedores también estdn sujetos a normas de
responsabilidad de las diferentes jurisdicciones geograficas al almacenar los
datos de los usuarios y estan obligados a cumplir con varios requisitos de
cumplimiento de la privacidad, como HIPAA, GDPR, CCPA (California Consumer
Privacy Act), etc. Esto hace que el problema de identidad sea un arma de doble
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filo, dificil de resolver, tanto para el usuario como para el proveedor. Es en este
punto, donde surge la necesidad de descentralizar la identidad, eliminar estos
proveedores de servicios centralizados si queremos volver a obtener el control
de nuestros datos, asi como liberar a ciertas empresas de la gran
responsabilidad que supone el almacenamiento de datos de usuario.

1.7 Necesidad de descentralizacion en la gestion de laidentidad

Los principales motivos [15] para implementar un sistema de identidad soberana
descentralizado frente a los actuales sistemas centralizados son:

e Seguridad de la informacion

En primer lugar, los sistemas de gestion de identidad digital actuales son
principalmente centralizados, donde existen bases de datos centralizadas que
contienen enormes cantidades de registros de identidad (miles de millones). Por
la importancia de su informacion y por su gran tamario, estas bases de datos son
objetivos directos de mucho valor para los agentes de amenazas. Ademas, la
retribucion por un ataque con éxito crece exponencialmente con el numero de
registros que almacene esa base de datos, podriamos decir que cuantas mas
identidades tenga, mas valiosa y mas inconsistente es.

En segundo lugar, los registros de identidad que almacenan son sencillos de
robar y utilizar posteriormente para suplantar la identidad. Asimismo, una Unica
base de datos centralizada implica que, si esa base de datos o los servidores
relacionados son atacados, un gran nimero de personas se verian perjudicadas.
Un estudio reciente, llevado a cabo por ForgeRock [16], muestra que la
informacion personal es el principal objetivo de las violaciones cometidas por los
hackers, suponiendo el 97% de las infracciones en 2018. A pesar de los
esfuerzos de los gobiernos y las empresas para aumentar la seguridad,
aproximadamente 2.800 millones de datos de usuarios se filtraron en 2018,
provocando unas pérdidas de unos 654.000 millones de doélares.

En dltimo lugar, normalmente estas bases de datos son propiedad de una
organizacién, que consideramos una tercera parte de confianza y confiamos en
ella para que se encargue de guardar nuestros datos, pero también puede tener
brechas de seguridad interna que acaben implicando filtraciones de datos. Esta
situacion ha ocurrido en varias ocasiones, por ejemplo, con Facebook que
gestiona identidades y datos privados de los usuarios bajo una estructura
centralizada y por ello ha sido victima de fallos de seguridad y hackeos que han
provocado el robo y la filtracién de informacion.
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e Evadir el control por parte de oligopolios

Con la estructura actual, existen unas pocas empresas que almacenan en sus
bases de datos las identidades de practicamente todas las personas del planeta,
formando asi un oligopolio. Estas empresas, en un futuro, podrian cobrar
grandes cantidades de dinero para poder acceder a los datos y esto crearia
grandes barreras de entrada a nuevas empresas que quieran participar en este
mercado. En este escenario, existiria una ausencia de presion competitiva,
precios elevados y una reduccion de la innovacion, por ello, los sistemas de
identidad soberana descentralizados son la mejor lucha contra esta situacion, ya
que nos permitiria:

1. Existencia de infraestructuras descentralizadas, seguras y sin censura
para el uso de identidades

2. Control absoluto de los datos por parte del propio usuario

Mayor privacidad para los usuarios

4. Aumentar la innovacion de los servicios de identidad

w

e Restricciones de acceso

En estos sistemas centralizados, los datos iniciales son propiedad de una
persona y la representan. En cambio, esta persona se suele enfrentar a
limitaciones a la hora de acceder o manipular estos datos digitales, ya que existe
un tercero que se encarga de limitar lo que la persona puede hacer con su
informacion.

Esta situacién sucede cuando disponemos de una identidad digital almacenada
en una empresa y queremos eliminarla de la base de datos. La organizacién
puede darnos constancia de que ha borrado la informacién correspondiente al
registro de identidad, pero, por otro lado, ha guardado una copia de seguridad
de esa informacién por motivos de seguridad empresarial y monitoreo. El
resultado final es que no ha sido suprimido de manera definitiva y, por tanto, es
la prueba irrefutable de que no tenemos acceso total a nuestros propios datos ni
a la gestion de ellos.

1.8 Retos del sistema de gestion de identidad digital

Cada nueva tecnologia que queremos implementar conlleva una serie de
desafios a los que debemos enfrentarnos si queremos que finalmente esa nueva
técnica sea aplicable en la vida cotidiana de todos los individuos.

En este caso, un sistema adecuado de gestién de identidad digital supone los
siguientes retos:
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1. Debe ser lo suficientemente rapido para garantizar que un usuario
averiglie su consulta a tiempo.

2. Necesita disponer un gran nivel de seguridad, a pesar de la existencia de
ataques y aplicaciones con grandes brechas de seguridad

Sin embargo, hasta el momento han existido numerosas dificultades para
superar ambos retos de manera simultanea. Ademas, debido a la falta de
recursos para solucionar problemas de seguridad, el panorama actual no ha
evolucionado tan rapido como lo han hecho otras tecnologias.
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CAPITULO 2. uPort

Una vez hemos adquirido los conceptos tedricos sobre la identidad digital
soberana, nos preguntaremos, ¢como podemos implementarlo en nuestros
proyectos reales de programacion? La respuesta a esta pregunta la
resolveremos en este segundo capitulo donde hablaremos de uPort, una
herramienta que permite gestionar identidades descentralizadas y puede ser
integrada en cualquier entorno, tanto en la parte del cliente como del servidor.
Ademas, analizaremos sus beneficios, el mecanismo de funcionamiento y la
prueba piloto que se lleva a cabo en Zug, Suiza.

2.1 ¢Qué es uPort?

uPort [17] fue desarrollado por ConsenSys y es un sistema seguro, facil de
utilizar y descentralizado de identidad digital soberana basado en Ethereum [18].
Esta blockchain es una plataforma publica y distribuida de software, de cédigo
abierto y basada en Blockchain (un sistema descentralizado y autbnomo) que
permite a los desarrolladores crear e implementar aplicaciones descentralizadas.

Todo el sistema Ethereum esta soportado por un sistema global de "nodos". Los
nodos son voluntarios que descargan toda la cadena de blogues de Ethereum a
sus escritorios y hacen cumplir plenamente todas las reglas de consenso del
sistema, manteniendo la red honesta y recibiendo recompensas a cambio. Esas
reglas de consenso, asi como muchos otros aspectos de la red, son dictadas por
"Smart Contracts". Estan diseflados para realizar automaticamente
transacciones y otras acciones especificas dentro de la red con partes en las que
no se confia necesariamente. Las condiciones que ambas partes han de cumplir
estdn programadas en el contrato, una vez finalizado se desencadena una
transaccion u otra accion especifica.

El modelo de identidad presentado por uPort funciona sobre una infraestructura
de criptografia de clave publica, también conocida como asimétrica. Es el método
criptografico que usa un par de claves para el envio de mensajes cifrados. Cada
persona o entidad posee un par de claves. Una clave es publica y se puede
entregar a cualquier persona, la otra clave es privada y el propietario debe
guardarla de modo que nadie tenga acceso a ella. Ademas, los métodos
criptograficos garantizan que esa pareja de claves solo se puede generar una
vez, de modo que se puede asumir que no es posible que dos personas hayan
obtenido casualmente la misma pareja de claves. Mediante estos mecanismos
criptograficos, uPort devuelve la propiedad de la identidad al individuo al permitir
que los usuarios registren su propia identidad en Ethereum, envien y soliciten
credenciales, firmen transacciones y administren de manera segura claves [19]
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y datos en su sistema de identidad abierto, completamente independiente de
terceras partes centralizadas.

Una de los principales objetivos de uPort, es facilitar la usabilidad e interaccion
con la blockchain Ethereum para hacer que la identificacion digital sea accesible
para todos, independientemente de los conocimientos técnicos de los usuarios.

Para conseguir este objetivo, la tecnologia de uPort contiene principalmente dos
componentes:

e Librerias para desarrolladores: Mediante el uso de las librerias de
desarrolladores es como los desarrolladores de aplicaciones de terceros
pueden integrar en sus aplicaciones el soporte para uPort.

e Aplicacion movil: La aplicacion movil de uPort contiene las claves del
usuario, que se puede recuperar en caso de pérdida del dispositivo.

2.2 Beneficios de uPort

2.2.1 Requerimientos de infraestructura bajos

Puesto que estamos basandonos en una instancia publica de Ethereum, no es
necesaria la implementacion de servidores o nodos propios ni la creacion y
mantenimiento de una base de datos compleja que almacene las credenciales
de los usuarios. Ademas, gracias a las facilidades que nos proporciona uPort
[20][15], no es necesario que el usuario disponga de conocimientos para
interactuar con la blockchain de Ethereum o sobre como comprar su propio gas,
sino que todo esto es gestionado por el servidor de gas de uPort.

2.2.2 Disminucién del riesgo de seguridad

Debido a la inexistencia de estos servidores centralizados y a la distribucion de
su propia identidad a cada ciudadano, se reduce la susceptibilidad ciberataques
o0 a robos de datos, en caso de que haya una vulnerabilidad en un sistema
concreto.

2.2.3 Facilita el cumplimiento del GDPR

Cualquier aplicacibn que utilice este sistema de autenticacion cumple
completamente con la legislacién de la GDPR, ya que asegura que la empresa
verifica y obtiene la minima cantidad de informacion necesaria para un uso
especifico, reduciendo asi la responsabilidad de los proveedores de servicios,
gue almacenan simplemente los datos que utilizan.
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2.2.4 Costes reducidos

En comparacion con otros sistemas de identidad, la implementacion de uPort es
actualmente gratuita ya que se basa en una red de prueba (testnet). Es cierto
gue una vez se desee migrar la aplicacion a una red publica el gas tendria un
coste de entre 1$y 103$.

2.2.5 Escalable

Con esta tecnologia, las identidades digitales se emiten de manera off-chain,
esto implica que no existen costes de transacciones on-chain, por tanto, es
mucho mas escalable cuando queremos tratar con grandes volumenes de
poblacion, ya que de otra manera el coste econdmico seria inasumible para la
mayor parte de implementaciones.

2.3 Creacion de nuestra identidad

En sus inicios, uPort requeria interaccion continua con la blockchain Ethereum
lo que restaba escalabilidad al proyecto, por ello a mediados de 2018 se llevé a
cabo una gran reestructuracion de su arquitectura, que continda teniendo su
base en Ethereum pero solo uno conjunto reducido de transacciones requieren
interaccion con la blockchain. En nuestro caso de uso, que podéis ver explicado
mas adelante, ninguna operacion requiere interacciones con la blockchain y los
principales beneficios de ello son:

e Creacion de identidad de manera instantanea

e La verificacién del nimero de teléfono ya no es necesaria

e Al instalarse la app, se crea automaticamente un par de claves que se
traduce en una identidad andnima para el usuario.

Esta nueva arquitectura estd basada en el Ethereum Standard ERC1056
(Ethereum Requests for Comments). Por ello, a la hora de crear un nuevo
usuario, en lugar de registrar uno o varios Smart Contracts en la cadena de
bloques, todo lo que debe hacer ahora es crear un par de claves de manera local.
Este proceso no requiere ningun tipo de transaccion y, por tanto, podemos decir
gue es un método independiente de la blockchain.

El proceso de creacién del par de claves es tan rapido y fluido que se podrian
crear millones de identidades en un solo dia. Esto significa que finalmente se
pueden admitir aplicaciones a gran escala, como lo son los proyectos de
identidad nacional.
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2.3.1 DIDs

Hoy en dia, en la mayoria de las soluciones de identidad digital, los DID
(Decentralized Identifiers) [21] se basan fundamentalmente en la criptografia de
clave publica. Un DID es generado a partir de una clave publica, mientras que la
clave privada correspondiente es guardada en secreto por el titular del DID. Esto
permite que el propietario del DID tenga un control completo sobre su identidad.

Para comprender mejor que son los DIDs, una buena analogia seria pensar que
son como una URL (Uniform Resource Locator), aplicado al campo de la
identidad digital. Del mismo modo que escribir "https://www.google.com/" en el
navegador te lleva a la pagina de inicio, escribir el DID de un usuario determinado
permite extraer un documento, habitualmente en formato JSON (JavaScript
Object Notation), que contiene una serie de "reclamos” sobre la identidad de ese
usuario.

Antes de continuar hablando de los DIDs es importante conocer su estructura y
todos sus campos, a continuacion, podemos observar un ejemplo:

did:ethr:0xb50df7f85f0c812e99c3f95f209fb6a2d8e934b5b

Esquema Red Identificador unico de la red

Fig. 2.1 Formato de un DID

Si desglosamos un DID en sus principales partes, el primer componente, el
esquema, denota que se trata de una identidad digital, al igual que HTTP
(HyperText Transfer Protocol) denota el protocolo utilizado en la URL de un sitio
web. El siguiente término, en este ejemplo ETHR (Ethereum) se conoce como la
red, que se refiere a la red en la que se encuentra, por ejemplo, Ethereum. Por
altimo, tenemos un identificador Unico, que es exclusivo para un usuario en esa
red determinada.

2.3.2 Vincular datos extra con un DID determinado

Ahora que ya tenemos claro el concepto de identidad y como la gestiona uPort
mediante las claves y los DIDs. El siguiente paso es analizar cobmo relacionar
una identidad con unos datos especificos, que en nuestro caso de uso se tratara
de entradas de conciertos, pero todo a su debido tiempo.

Una identidad se puede vincular criptograficamente a un conjunto de datos
almacenados de manera off-chain, es decir independiente de la blockchain.
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Cada identidad es capaz de almacenar el hash de un conjunto de datos BLOB?
(Binary Large Objects), donde se almacena esta relacion de manera segura lo
veremos en el apartado siguiente con mas detalle. Las identidades, por si
mismas, son capaces de actualizar este conjunto de datos, como, por ejemplo:

e Agregando una foto de perfil 0 a un amigo
e Otorgando a otras entidades/aplicaciones permiso temporal para leer o
escribir datos especificos asociados a su identidad.

Una vez ya conocemos como vincular el DID de un usuario con un conjunto de
datos relacionado con él, la pregunta es, ¢ donde almacena los datos del usuario
si no se encuentran ni en un servidor ni en una blockchain?

2.4 Almacenamiento e intercambio de datos off-chain

A lo largo de todo este capitulo hemos mencionado el concepto ‘off-chain’ y de
la independencia de blockchain a la hora de implementar uPort, a continuacion,
explicaremos cémo es posible almacenar, compartir y recuperar datos en un
sistema off-chain [22].

1. Almacenamiento de los datos de los usuarios

Los datos off-chain se almacenan en una entidad administrada por el usuario,
gue se puede alojar localmente en un teléfono inteligente, en un hub de identidad
privado o en ambos para mayor redundancia. Un hub de identidad privado es un
agente alojado en la nube de manera segura y autbnoma que puede almacenar
los datos personales del usuario, mediante estos sistemas solo las personas o
aplicaciones con explicito permiso por parte del usuario podran acceder a esos
datos personales. Sin embargo, en la version actual de uPort, los datos del
usuario se almacenan localmente dentro de la aplicacion mévil uPort, que el
usuario puede usar para autenticarse en servicios de terceros.

2. Comparticién los datos de los usuarios entre diferentes aplicaciones

Debido a que los datos privados se almacenan localmente en la aplicacion uPort
del usuario, las aplicaciones no pueden simplemente leer la blockchain publica
para descubrir informacion sobre una identidad. En su lugar, deben solicitar la
informacion privada al usuario directamente.

1 Los BLOB son elementos utilizados en las bases de datos para almacenar datos de gran tamafio que
cambian de forma dinamica.
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La aplicacion de uPort proporciona una interfaz de consentimiento simple para
gue aplicaciones de terceros soliciten los datos privados de los usuarios y los
usuarios aprueben o rechacen esta solicitud. Esta interfaz es conocida como
‘Solicitud de divulgacion selectiva’ (Selective Disclosure Request), y ofrece a los
usuarios un control completo sobre sus datos de identidad.

Estos datos adquieren la forma de JWT (JSON Web Tokens) firmados y tienen
campos especificos disefiados para su uso con clientes de uPort que vienen
descritos en las especificaciones de uPort.

3. Copia de respaldo y recuperacion de los datos

uPort ofrece un hub privado de respaldo de datos de usuario, llamado Caleuche.
Caleuche ofrece a los usuarios de uPort la capacidad de almacenar copias
cifradas simétricamente de sus datos privados en un servidor. Su seguridad
reside en que ningun usuario, ni siquiera el duefio, podra leer nunca los datos
almacenados en este servidor y no se almacenaran copias adicionales. La
aplicacion mévil sera la encargada de comunicarse con este hub para recuperar
la informacién perdida.

En cualquier caso, los usuarios tienen la opcién de darse de baja de este servicio
de respaldo. Optar por la copia de seguridad de datos privados pone en cierto
peligro los datos de identidad del usuario, y a su misma vez, perder su teléfono
inteligente también significa perder sus datos de identidad, ya que no hay copia
de seguridad. Pero esa es, en Ultima instancia, una decision del usuario.

241 IJWT
2.4.1.1 ;Qué es?

JWT [23] es un estandar abierto, pertenece al RFC (Requests for Comments)
7519 que define una forma compacta y auto contenida de transmitir informacion
de forma segura entre varias entidades a partir de un objeto JSON. Esta
informacion puede verificarse y ser fiable ya que esta firmada digitalmente. Los
JWTs se pueden firmar usando un secreto pre compartido, usando el algoritmo
HMAC (Hash-based Message Authentication Code) o mediante un par de claves
publica/privada usando RSA (Rivest, Shamir y Adleman) o ECDSA (Elliptic Curve
Digital Signature Algorithm).

Aunque los JWTs se pueden simplemente cifrar para proporcionar también
confidencialidad entre las partes, nos centraremos en los tokens firmados que
es el mecanismo que utilizaremos en el proyecto. Los tokens firmados pueden
verificar la confidencialidad e integridad de los datos que contiene, mientras que
los tokens cifrados solo ocultan esos datos de otras entidades en caso de ser
interceptados. Cuando los tokens se firman utilizando pares de claves publicas /
privadas, la firma también certifica que solo la parte que posee la clave privada
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es la que la firmo, de esta manera se comprueba que los datos que se
proporcionan son veridicos.

2.4.1.2 Utilidades y posibles implementaciones

Existen diferentes escenarios y casos de uso donde los JWTs son muy Uutiles y
ampliamente utilizados:

Autorizacion: Este es el escenario mas comun donde se usan los JWTSs.
Una vez que el usuario ha iniciado sesion se le proporciona un JWT y
cada solicitud posterior lo incluird4, esto le permitira acceder a rutas,
servicios y recursos que estdn permitidos con ese token y que estan
prohibidos para el resto de usuarios. Algunas de sus principales ventajas
son la pequefa sobrecarga a la hora de trabajar con ellos y su capacidad
para usarse facilmente en diferentes entornos.

Intercambio de informacién: Por otro lado, son una buena manera de
transmitir informacion de forma segura entre las partes. Debido a que los
JWTs pueden firmarse, por ejemplo, utilizando pares de claves
publicas/privadas, se puede estar seguro de que los remitentes son
quienes dicen ser. Ademas, como la firma se calcula utilizando el
encabezado y la carga util, también puede verificar que el contenido no
haya sido alterado durante el envio, asegurado la integridad.

2.4.1.3 Estructura

En su forma compacta, un JWT consta de tres partes separadas por puntos (.):

Encabezamiento: El encabezado generalmente consta, a su vez, de dos
partes: el tipo de token, que es JWT, y el algoritmo de firma que se utiliza,
como por ejemplo HMAC SHA256 (Secure Hash Algorithm) o RSA. Este
JSON con dos campos se codifica en Base64 para formar la primera parte
del JWT.

En la siguiente imagen, podemos ver el formato decodificado de uno de
los JWT utilizados en la implementacion de Cibertickets, en este caso el
algoritmo de firma utlizado es ES256K-R, que explicaremos mas
adelante.

I
L

“typ" . "JWT,

"alg”: "ES256K-R'

Fig. 2.2 Formato del encabezamiento de un JWT



24

Identidad digital soberana

Carga util (payload): La segunda parte del JWT es la carga util, que
contiene los reclamos, también conocidos en inglés como claims. Los
reclamos contienen una serie de parametros con datos de la entidad e
informacion adicional del propio reclamo. Existen tres tipos de: reclamos
registrados, publicos y privados.

o Registrados: Se trata de un conjunto de parametros predefinidos
que no son obligatorios, pero si recomendables, para poder obtener
un conjunto de reclamos Utiles e interoperables. Algunos de estos
campos los podemos ver en la figura inferior y son: iss (emisor) o exp
(tiempo de vencimiento).

o Publicos: Estos parametros pueden ser definidos a voluntad por
aguellos que usan los JWTs. Pero para evitar colisiones, deben
definirse siguiendo el Registro de JWT de IANA (Internet Assigned
Numbers Authority).

o Privados: Estos son pardmetros personalizados creados para
compartir informacién entre dos o mas entidades que previamente lo
hayan acordado y, por tanto, no se consideran ni registrados ni
publicos. Este es el caso de los campos ‘requested, permissions,
callback o type’ que han sido acordados por uPort para intercambiar
JWT entre la aplicacion movil y un servidor, en este caso el de
Cibertickets.

El JSON con todos estos campos se codifica en Base64 para formar la
segunda parte del JWT.

Fig. 2.3 Formato del payload de un JWT

o Firma: Para crear la parte de la firma, se debe coger el encabezado

codificado, la carga util codificada, un secreto, el algoritmo especificado
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en el encabezado (ES256K-R en este caso) y firmarlo. La firma se utiliza
para verificar que el mensaje no se haya modificado en el camino y, en el
caso de los tokens firmados con una clave privada, también puede
verificar que el remitente del JWT es quien dice ser.

El resultado de la firma es una cadena de texto como la siguiente:

signature: 'FAb857S_HSPNGGR-7YphoDtoOetHpoztdq13b7FymmoiT8FmgIeXkUKE30ISSB12bCQumS1dEbsgijVzHHBIBAA"

Fig. 2.4 Formato de la firma de un JWT

El resultado final son tres cadenas de texto codificadas en Base64 y separadas
por puntos que se pueden enviar facilmente en entornos HTML (HyperText
Markup Language) y HTTP, mientras que son mucho mas compactas en
comparaciéon con estandares basados en XML (eXtensible Markup Language)
como SAML (Security Assertion Markup Language). A continuacién, podemos
observar como quedaria finalmente el JWT:

eyJBeXA101JKV1QilLCJhbGci0iJFUZzITNkstULJ
9.eyJpYXQi0jETOTcWNTEZNDESImY4cCI6MTUSN
ZATMTkEMSwicmVxdWVzdGVkI jpbImShbWULXSwi
cGVybWlzc21lvbnMiOlsibm9@aWZpY2F8aWoucyJ
dLCJjYWxsYmF jayI6ImhedHBzO0i8vNWFhZGEzZG
FINjQBLm5ncm9rLmlvL2NhbGxiYWNrIiwidH1wZ
SI6InNoYXJ1UmVxIiwiaXNzIjoiZGlkOmV@aHI6
MHg2MjNmZTATMGYz0DczY jVNTQWZWQSN2EAYTY
WMDZ1YmMzNGRiMWQxIn@.FAb857S_H5PN6GR-
7YphoDtoOetHpozt4q13b7FvmmoiT8FmgJaXkUK
E30JSSB12bCQumS1dEbsgWjVzHHB1BAA

Fig. 2.5 Formato de un JWT completo y codificado

2.5 Interaccién con otras aplicaciones

Tal y como ha sido mencionado previamente, la interaccion de uPort con otras
aplicaciones, como podria ser un servidor externo, se realiza mediante una
interfaz como la siguiente, donde se le pregunta al usuario si desea permitir que
una determinada aplicacién, en este caso ‘The City of uPortlandia’ acceda a su
nombre de usuario o cualquier tipo de informacion requerida. Mediante el uso de
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esta interfaz, conocida como ‘Flujo de divulgacion selectiva’ (Selective

Disclosure Flow) el cliente acepta (clickando el botén de login) o bien cancela el
acceso.

Al

The City of uPortlandia

Share to login

Laia

Fig. 2.6 Interfaz de usuario para el flujo de divulgacién selectiva

Ademas, podemos observar en la figura superior, en la parte inferior de la
pantalla, cuantas veces hemos interactuado con esa aplicacion, de esta manera
Nnos permite conocer si en otras ocasiones hemos confiado en ella.

En el diagrama de flujo siguiente, distinguimos dos partes:

e Solicitud de los datos necesarios (Selective Disclosure Request)
e Respuesta de la solicitud (Selective Disclosure Response)
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USUARIO APP DE UPORT APP DEL SERVIDOR

Solicitud de los datos necesarios

M

;Autorizas la solicitud?

N

Permitir / Denegar

h 4

Firmar la respuesta
de la solicitud

Respuesta de la solicitud

\ 4

Fig. 2.7 Diagrama de flujo del proceso de divulgacion selectiva [24]

2.6 Implementacion real de uPort en Zug
2.6.1 Contexto social

En la mayoria de las democracias actuales, los ciudadanos son llamados a votar
para unas pocas elecciones: presidenciales, parlamentarias o locales. El
representante que eligen toma decisiones politicas en su nhombre. Esto es lo que
llamamos democracia indirecta.

En cambio, existe otro modelo democréatico, nombrado democracia directa, que
es el sistema implantado en Suiza, que los lleva a las urnas alrededor de cuatro
veces al afio para votar sobre una gran cantidad de asuntos relevantes para su
cantén en particular, por ejemplo, fumar en restaurantes, financiar museos y
extender rutas de autobuses locales. Aunque esta es la forma de gobierno méas
democrética, también crea un proceso engorroso, costoso y que consume
mucho tiempo. Es por ello, que fueron uno de los primeros paises en empezar a
explorar el funcionamiento de las identidades digitales basadas en blockchain
para poder mejorar asi la eficiencia, la seguridad, la fiabilidad y la accesibilidad
a un conjunto de servicios ofrecidos por su gobierno. De esta manera, usando
las identidades digitales se puede prescindir de agentes que se encarguen de
contar los votos después de cada proceso electoral.



28 Identidad digital soberana

2.6.2 Funcionamiento

En este contexto, fue la ciudad de Zug quién apostd por uPort para crear la
primera implementacion real de un proyecto de identidad soberana en el mundo
que funciona sobre la blockchain de Ethereum e impulsado por el gobierno
autonomo. El gobierno [20] trabajo en conjunto con la ciudad de Zug, el IFZ
(Institute of Financial Services of Zug) de la Universidad de Lucerna, el integrador
TI&M (Technology, Innovation & Management) para la plataforma y Luxoft para
implementar la votacion.

En el verano de 2017, lanzaron un programa piloto para generar identificaciones
de residentes en la blockchain publica Ethereum. Después del programa piloto,
Zug lanzo oficialmente el programa en noviembre de 2017.

Mediante este sistema, la identidad digital no solo permite una mayor confianza
entre los ciudadanos y el gobierno, sino que también abre nuevas y significativas
oportunidades para mejorar las interacciones digitales entre ellos. En el caso de
Zug, las primeras elecciones donde se introdujeron las votaciones electrénicas
mediante identidades digitales fue en primavera de 2018.

2.6.3 Experiencia del usuario

A continuacién, se detallan los pasos necesarios [25] para obtener una identidad
digital soberana en Zug:

I. Los residentes de Zug descargan la aplicacién de uPort (disponible tanto
en la App Store como en la Play Store) y se crean una cuenta.

II. La aplicacion de uPort genera una clave privada Unica que representa la
identidad del usuario en su dispositivo movil y se encarga de desplegar
dos Smart Contracts en la red de Ethereum, que actia como agente de
identidad del usuario (inicialmente las identidades fueron desplegadas en
la red publica de prueba Rinkeby, pero posteriormente se incluy6 el
soporte en la Main-net).

[ll.  El residente tiene la oportunidad de hacer una copia de seguridad de su
clave privada, permitiéndole recuperar el acceso a su identidad en caso
de que pierda el acceso a su teléfono, por pérdida o robo. Con esta
configuracion, el residente posee el control completo de su identidad y de
todos sus datos asociados, ademas es imposible que pierda el acceso en
caso de que pierda su clave privada.

IV. Posteriormente, el residente visita el sitio web de Zug para registrarse
escaneando un codigo QR (Quick Response) que le permite interactuar
con la plataforma de gobierno electrénico de Zug por primera vez. Cabe
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WN =

VI.

VII.

VIII.

destacar que la ciudad de Zug tiene su propia identidad en la red publica
de Ethereum lo que le permite firmar y verificar datos.

El residente ingresa su fecha de nacimiento y nimero de pasaporte en el
sitio web de Zug. La solicitud se firma criptograficamente y se envia a la
ciudad como una nueva peticion de solicitud de Zug ID (Identificacion).

Lits get started! Please install
the uPort app on your phone
and create an accoun

4. Request

cryptographically

signed with private key
Citizen downloads uPort app (20xs14N..) and sent
Creates uPort ID (20xs14N...) to City
Self registers @ ] 5. In person verification
(2min) with name, ID Nr., DoB / of user (20xs14N) by

4 City clerk. Request

transformed into
verification

signs verification and issues to
user off-chain on device

é 6. Verified Zug City ID (0x90fc...)
uport
—

Fig. 2.8 Esquema del funcionamiento de la identidad digital en Zug

El residente debe personarse en la oficina de registro de ciudadanos de
la ciudad para una verificacion presencial de sus datos en un maximo de
14 dias, de esta manera se consigue verificar que los datos del documento
fisico del ciudadano corresponden con los datos introducidos en el
sistema digital.

Una vez confirmado, el secretario de la ciudad (que utiliza su identidad
personal de uPort con unos permisos de administrador especificos) le
otorga unas credenciales verificables que contienen su Zug ID firmada por
la identidad de la ciudad. A continuacion, otras organizaciones, publicas y
privadas, pueden ofrecer servicios que requiera el uso del Zug ID, que se
encontrara disponible en la aplicacién uPort del usuario.

De esta manera, los ciudadanos obtienen acceso a varios servicios
mostrando simplemente su Zug ID en la aplicaciéon uPort del usuario, en
este caso podria ser, votando en las préximas elecciones.
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XI.

El Zug ID es un objeto JSON que contiene toda la informacion verificada
de un usuario. Estos datos no se almacenan en la blockchain sino en el
dispositivo de la persona, en un entorno off-chain. En vez de tenerlos
accesibles publicamente o almacenados en un proveedor de servicios
centralizado, para cada transaccion, Alice podra seleccionar
cuidadosamente que informacion debe compartir. Adicionalmente, su
numero de pasaporte, su fecha de nacimiento u otros datos sensibles
nunca seran revelados a otras personas que escaneen la blockchain.

De este modo, los usuarios pueden omitir el engorroso proceso actual de
registro e inicio de sesion, y simplemente iniciando sesion con su cuenta
de uPort, pueden votar y cerrar la sesion sin la necesidad de acudir a un
centro de votacion. De cara al gobierno las ventajas son la posibilidad de
verificar la identidad de la persona que esta votando sin depender de
intermediarios o de infraestructura de conteo de votos. Esta prueba piloto
demuestra que las identidades controladas por los usuarios respaldan la
modernizacién de las iniciativas de votacion electrénica, lo que podria
ahorrarle a la ciudad millones de personas y costes de productividad.

De cara al futuro, la idea es utilizar estos IDs digitales para poder acceder
a otros servicios de la ciudad, como por podria ser el servicio de alquiler
de bicicletas, actualmente implementado bajo el nombre comercial AirBie,
reservar un libro de la biblioteca, acceso a autobuses autbnomos o para
las aplicaciones de compartir coche y todo esto sin la necesidad de
registrarte e iniciar sesion en cada uno de ellos de manera independiente,
sino todo unificado con el Zug ID en la aplicacion de uPort.
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CAPITULO 3. Problemas existentes en los
sistemas actuales

Actualmente existen un gran numero de personas descontentas con los sistemas
de adquisicién de entradas para acudir a eventos, por ejemplo, conciertos. Este
conjunto de personas esta formado tanto por, usuarios particulares que desean
comprar un ticket como por empresarios, que se ven obligados a cumplir una
estricta normativa en la cual han de invertir mucho tiempo y dinero. A lo largo de
este proximo capitulo analizaremos ambas problematicas y todos sus detalles,
desde el funcionamiento hasta las legislaciones vigentes.

3.1 Problematica paralos usuarios en la compra de entradas
3.1.1 ¢Qué son los bots y son todos malos?

Un bot (abreviatura de "robot") es un programa automatizado [27] que se ejecuta
en Internet para realizar una tarea especifica o un conjunto de tareas. Los bots
de tickets, por lo tanto, son un tipo de bot que realiza tareas relacionadas con la
emision de tickets, como por ejemplo analizar los diferentes precios, verificar el
inventario de asientos lanzados recientemente o incluso comprar entradas,
donde esta el principal negocio.

Los bots malignos provocan que Internet sea un lugar profundamente injusto,
esto queda evidenciado facilmente con la venta de tickets, para asistir a
conciertos, festivales, teatro... Por este motivo, tanto los usuarios como las
organizaciones de venta de entradas online se han posicionado en primera linea
de la batalla contra los bots nocivos.

Para poder observar la magnitud del problema, debemos tener en cuenta que,
segun el fiscal general de Nueva York [26], solo uno de estos bots consigui6
hacerse con 1.012 entradas para un concierto en apenas 1 minuto. A causa de
esto, los fans frustrados se ven obligados a acudir a portales de reventa donde
los precios pueden exceder el 1000% del valor nominal.

Las partes interesadas, desde los politicos hasta los musicos pasando por los
fans, reclaman justicia en el proceso de emision de tickets online. Algunos
artistas han hecho todo lo posible para eliminar los bots maliciosos de las ventas
de sus conciertos, incluida la emision de tickets de manera, totalmente, offline.
No cabe duda que, con la combinacion correcta de tecnologia y legislacion, es
posible mantener la venta de entradas online en el siglo XXI mientras se asegura
gue las entradas lleguen a manos de verdaderos fanaticos a un su precio
nominal.
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A pesar de ello, no todos los bots son necesariamente malignos. Existen bots
que estan constantemente trabajando de manera silenciosa para conseguir que
nuestras vidas digitales funcionen sin problemas. Por ejemplo, se encargan de
llenar e ir actualizando nuestros perfiles con nuevas noticias, nos informan del
clima, proporcionan informacion sobre cotizaciones de acciones en tiempo real
y nos ayudan a comparar precios de diferentes servicios. Estos bots son tan
importantes que, segun los datos de Imperva [28], representaron el 37,2% de
todo el trafico web en 2019.

De hecho, muchos bots son beneficiosos e incluso necesarios para un sitio web
que funcione correctamente. Los bots arafia (también llamados bots de Crawler)
se encargan de indexar webs para Google y otros motores de busqueda,
determinando asi las clasificaciones de busqueda. Los bots de Fetcher crean
vistas previas del contenido de un sitio web para dispositivos méviles y los bots
de monitoreo alertan a los administradores cuando un sitio web no se ejecuta
como deberia, lo que podria derivar en la deteccion temprana de un problema
de seguridad. Tampoco todos los bots de tickets son malos, por ejemplo, un
broker de tickets autorizado podria utilizar un bot para obtener informacion
actualizada de los precios y un inventario de las entradas disponibles para
ofrecerle estadisticas al vendedor de tickets principal.

Desafortunadamente, por cada bot "bueno”, hay uno maligno listo para hacer
dafio. Los hackers usan estos bots online para interrumpir o manipular la sesion
y para robar o suplantar identidades. EI mismo informe de Imperva, asegura que
casi 1 de cada 4 solicitudes web (24.1%) fueron hechas por un bot nocivo en
2019. Por otro lado, estos bots dafiinos son especialmente frecuentes en la
emision de entradas, hasta el punto de llegar a representar el 39.9% del trafico
de todos los portales de emision de tickets en 2019. Es tal su importancia, que
cuando las personas hablan sobre los bots de tickets, normalmente se refieren
a estos bots de tickets maliciosos.

3.1.2 ;Como funcionan?

A continuacion, veremos como los estafadores y especuladores utilizan bots
para obtener ventajas injustas y llevan a cabo actividades fraudulentas en cada
paso del proceso de venta de entradas.
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Fig. 3.1 Funcionamiento de los bots en la compra de entradas

3.1.2.1 Antes de la compra

Antes de que las entradas online se pongan a la venta, los bots malignos
empiezan su trabajo y se utilizan para crear cuentas falsas o para obtener el
control de cuentas legitimas ya existentes.

Por ejemplo, en el afio 2017 un broker de tickets aparentemente usd 9.047
cuentas independientes de Ticketmaster para comprar 315.528 entradas para la
obra musical "Hamilton" [29] y otros eventos populares durante un periodo
aproximado de 20 meses.

Creacién de cuentas

Los estafadores abusan del proceso de registro para crear una cuenta y
mediante el uso de bots consiguen crear cuentas en masa. Posteriormente, estas
cuentas se usan incorrectamente con la finalidad de evitar los limites de compra
de entradas, ya que la mayoria de las compafias tienen un limite de 4 o 6
entradas por cliente.

Control de otras cuentas

La segunda opcién que hemos comentado anteriormente para evitar tener que
crear cuentas de nuevos usuarios en masa, es la de obtener el control de cuentas
legitimas ya existentes. En este caso, el importante papel de los bots es adivinar
los nombres de usuarios y contrasefias comunes (cracking de credenciales) o
bien mediante fuerza bruta, realizar multiples intentos de inicio de sesion para
conseguir un par de nombre de usuario/contrasefia robados (stuffing de
credenciales).

3.1.2.2 Escogiendo entradas

En el momento en el que las entradas online se ponen a la venta, los
especuladores usan la ventaja de velocidad y volumen de los bots de tickets para
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ganarles la partida a las personas reales y asi obtener el mayor inventario
posible. Los operadores de bots utilizan esta gran velocidad de computacién en
varios navegadores para eludir los limites de las entradas por cliente.

Al combinar la velocidad de una maquina con un gran volumen de cuentas, los
operadores de bots reservan sin ningun tipo de esfuerzo cientos de entradas tan
pronto como comienza la venta.
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Fig. 3.2 Threads de un bot comprando entradas paralelamente

Existen tres partes en este proceso de reserva y compra de multiples entradas:
Rastreo/Andlisis

Con este andlisis previo, los especuladores, o mejor dicho sus bots, se
configuran para ser capaces de monitorear unos tipos de entradas especificas
gue posteriormente saben que tendran mas salida en el mercado de reventa.

Expedicidén

Es poco después, en la fase de expedicion cuando utilizan la velocidad de
computaciéon y las secuencias de comandos ya programadas para reservar y
comprar los tickets rapidamente mucho antes que cualquier humano. Para
podernos hacer una idea, un bot configurado para seleccionar y comprar
entradas puede llegar facilmente a la pagina de pago en el mismo tiempo que le
tomaria a un fan real en escribir su direccién de correo electrénico. Si tenemos
en cuenta que un solo bot puede abrir 100 ventanas y, simultaneamente, pasar
a la pagina de pago en todas ellas a la vez, podemos observar claramente la
desigualdad.

Denegacion de inventario

Recientemente, ha aparecido una nueva generacion de bots (llamados bots de
denegacion de inventario) que se encargan de que las entradas aparezcan en
paginas de reventa como Viagogo o StubHub incluso antes de que salgan a la
venta para el publico general en la pagina oficial.
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La denegacion de inventario funciona de la siguiente manera, se utilizan los bots
para agregar entradas al carrito de compra, de esta manera se consigue que
dejen de estar disponibles para que los fans las compren. Los especuladores
saben que algunos fans al ver el mensaje "no hay entradas disponibles", querran
ir al evento de todos modos y pagardn lo que sea para obtener un ticket.
Entonces una vez ya tienen el carrito lleno, los especuladores colocan las
entradas (que realmente aun no han adquirido) en los sitios de reventa. Cuando
los fans compren las entradas a los precios de reventa escandalosamente
inflados, es cuando los bots de los especuladores compran y pagan realmente
los tickets, de esta manera consiguen obtener una mayor ganancia en el
proceso, ya que evitan comprar entradas que posteriormente quizas podrian no
tener la oportunidad de revender.

3.1.2.3 Pasarela de pago

Los especuladores casi siempre utilizan bots para exceder el limite de entradas
permitidas, lo que rompe los términos y condiciones de uso de las compairiias de
venta. Sin embargo, esa no es la Unica infraccidon que se comete, mientras que
algunos estafadores pagan estas entradas con tarjetas de crédito legitimas,
existen otro grupo que realizan todo esto con informacion de tarjetas robadas o
pirateadas, lo que aumenta sus ganancias, ya que ni siquiera gastan el dinero
del valor nominal de la entrada.

Compra

En este momento de la compra, se realiza el fraude con las tarjetas de crédito
usando informacion de tarjetas robadas para comprar los tickets. De antemano
o durante la compra, los estafadores utilizan bots para verificar la validez de las
tarjetas robadas y para identificar fechas de vencimiento o codigos de seguridad
necesarios para el uso de las tarjetas robadas.

3.1.3 Legalidad

Los bots de compra de entradas online han existido durante al menos 20 afios,
sin embargo, ha sido en los ultimos 5 afios cuando los gobiernos han comenzado
a atacar a los bots con legislacion. A pesar de ello, no existe una regulacion
global al respecto y dependiendo del pais, los bots de tickets online pueden ser
legales o ilegales, al menos técnicamente hablando, aunque a la practica sigan
existiendo y llevando a cabo sus actividades maliciosas por todo el mundo.

En lo que respecta a la UE (Union Europea), donde pensamos desplegar
inicialmente nuestra solucién, en abril de 2019 el Parlamento de la UE vot6 a
favor de prohibir el uso de bots de tickets para comprar entradas masivamente
para posteriormente revenderlas con la finalidad de garantizar la accesibilidad a
las entradas a todos los individuos.
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Esta legislacion supone la primera regulacion de la UE sobre el tema, y también
deja la puerta abierta para que los estados miembros aprueben leyes
adicionales, mas especificas, con respecto a la reventa de entradas. El Consejo
de la UE adopté la legislacién en noviembre de 2019, por lo que los estados
miembros ahora disponen de dos afios para transformar las regulaciones en
leyes nacionales.

3.2 Problemas de almacenamiento de datos para las empresas
3.2.1 Historiay conceptos basicos de la GDPR

El derecho a la privacidad forma parte de la Convencion Europea de Derechos
Humanos desde 1950 y establece que "toda persona tiene derecho al respeto
de su vida privada, familiar y de su hogar ". Sobre esta premisa, la UE ha tratado
de garantizar la proteccion de este derecho mediante multiples legislaciones en
distintos paises.

A medida que la tecnologia ha ido avanzando y Internet fue inventado, la UE
reconocio la necesidad de protecciones mas modernas y en linea con el contexto
tecnologico actual [30]. En 1995, se aprobd la Directiva Europea de Proteccion
de Datos, estableciendo estdndares minimos de privacidad y seguridad de datos,
a partir de los cuales cada estado miembro implementé su propia ley. Sin
embargo, Internet siguio evolucionando y pronto las regulaciones de la época se
fueron quedando obsoletas. En 2000, la mayoria de las instituciones financieras
empezaban a ofrecer servicios bancarios online. En 2006, Facebook se abrio al
publico y en 2011, un usuario de Google demandé a la empresa por escanear
sus correos electronicos personales. Es por ello, que tan sélo dos meses
después de eso, la autoridad de proteccién de datos de Europa declar6 que la
UE necesitaba "un enfoque integral sobre la proteccion de datos personales" y
se comenzo a actualizar la directiva de 1995.

A partir de ese momento, empezo6 la redaccion de diversas normativas que
culminé con la actualmente conocida como GDPR, que entré en vigor en 2016
después de ser aprobada por el Parlamento Europeo y que desde el 25 de mayo
de 2018 todas las organizaciones deben cumplir.

El Reglamento General de Proteccion de Datos es la ley de privacidad y
seguridad mas estricta del mundo. A pesar de que fue redactado y aprobado por
la Union Europea, impone obligaciones a todas las organizaciones
independientemente del lugar de su sede principal, siempre y cuando recopilen
o almacenen datos relacionados con personas de la UE.
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Con la GDPR, Europa impone su postura firme sobre la privacidad y la seguridad
de los datos en un momento en que cada vez mas personas confian sus datos
personales a servicios en la nube y las infracciones, especialmente de las
grandes empresas, son algo cotidiano. La regulacién en si es ambiciosa, de gran
alcance y bastante liviana en detalles, lo que hace que el cumplimiento de GDPR
sea una tarea desalentadora pero obligatoria.

Esta regulacion define un conjunto de términos legales [31], a continuacion,
describiré los mas importantes con la finalidad de facilitar la compresion del resto
de puntos de este capitulo:

e Datos personales: Cualquier informacién que se relacione con un
individuo que pueda identificarlo directa o indirectamente. En la GDPR se
distinguen dos tipos de datos, personales y sensibles (para mas
informacion, consultar el apartado 1.1.1 de este mismo documento). Los
datos seuddnimos también pueden incluirse en la definicion si es
relativamente facil identificar a alguien a partir de ellos.

e Procesado de datos: Cualquier accion realizada sobre los datos, ya sea
automatizada o manual. Por ejemplo, la recopilaciéon, grabacion,
organizacioén, estructuracion, almacenamiento, utilizacién, borrado...

e Sujeto de datos: La persona propietaria de los datos que se procesan,
dependiendo de la entidad estamos hablando de clientes o visitantes de
un determinado sitio web.

e Controlador de datos: La persona de la empresa que decide por qué y
cOmo se procesaran los datos personales. Este cargo es extensible
también a cualquier trabajador de la compafila que maneje datos de
usuarios durante la ejecucion de sus tareas.

e Procesador de datos: Un tercero que procesa datos personales en
nombre de un controlador de datos. La GDPR tiene reglas especiales para
estos individuos y organizaciones, que pueden incluir servidores en la
nube o proveedores de servicios de correo electronico.

3.2.2 Principios de proteccion de datos

El articulo 5 del GDPR [32] establece siete principios basicos que son clave para
la comprension del regimen general de proteccion de datos.

e Legalidad, equidad y transparencia: El procesamiento debe ser legal,
justo y transparente para el cliente.

e Limitacién de proposito: Se deben procesar los datos para los fines
legitimos y especificados explicitamente al interesado cuando fueron
recopilados.
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Minimizacion de los datos recopilados: Se debe recopilar y procesar
solo la cantidad de datos que sea absolutamente necesaria para los fines
especificados.

Precisién: Se deben mantener los datos personales correctos y
actualizados.

Limite de almacenamiento: Solo se permite almacenar datos de
identificacion personal durante el tiempo que sea necesario para el
propésito especificado.

Integridad y confidencialidad: El procesamiento debe realizarse de tal
manera que se garantice la seguridad, integridad y confidencialidad
adecuadas (por ejemplo, mediante técnicas de encriptacion).
Responsabilidad: El controlador de datos es responsable de poder
demostrar que el procesamiento de los datos cumple con todos estos
principios establecidos en la GDPR.

@ RESPONSABILIDAD

MINIMIZACION PRECISION
DEDATOS

==

Y
OO0

)

INTEGRIDAD Y
CONFIDENCIALIDAD

© 0

TRANSPARENCIA LIMITACION DE
PROPOSITO

LEGALIDAD

LIMITE DE
ALMACENAMIENTO

Fig. 3.3 Principios de proteccion de datos

3.2.3 Derechos de las personas

Como ya hemos mencionado anteriormente, cualquier persona que utilice
Internet, es considerado un sujeto de datos. Para proteger a este colectivo, la
GDPR les reconoce un conjunto de derechos de privacidad, cuyo objetivo es
proporcionar a las personas un mayor control sobre los datos que prestan a las
organizaciones. Es por ello que, como organizacion, es importante comprender
estos derechos para garantizar el cumplimiento de la GDPR.
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Fig. 3.4 Derechos de las personas segun la GDPR

3.2.3.1 Derecho a ser informado

El derecho a ser informado [33], recogido en los articulos 13 y 14 de la GDPR,
es uno de los requisitos clave de transparencia de la GDPR. Se trata de
proporcionar a los usuarios informacion clara, concisa, facilmente accesible
sobre lo que haces con sus datos personales, es decir, comunicarles tus
objetivos a la hora de recopilar esos datos, durante cuanto tiempo los
almacenaras o si seran compartidos con alguna otra entidad, esto es a lo que
llamamos "informacion de privacidad", ademas debe proporcionarse mediante
un lenguaje sencillo para facilitar el entendimiento de cualquier ciudadano y
antes de un mes desde que se produjo la recogida.

La informacion de privacidad puede ofrecerse usando un gran namero de
técnicas para hacerlas sencillas y visuales, como, por ejemplo, mediante iconos,
ventanas emergentes o incluso alertas de voz.

El cumplimiento de este punto puede ayudar posteriormente a cumplir con otros
aspectos de la GDPR, ademas de fomentar la confianza de las personas hacia
la empresa y obtener mas informacion util sobre ellas.

3.2.3.2 Derecho al acceso

El derecho al acceso [34] otorga a las personas el derecho de obtener una copia
de sus datos personales, asi como otra informacién complementaria. Ayuda a
los usuarios a comprender cémo y por qué se estan utilizando sus datos y, en
caso deseado, a verificar si la compafiia lo esta haciendo legalmente.

Cabe destacar que cada individuo solo podra solicitar su propia informacion y no
la de cualquier otra persona, independientemente de la relacion o parentesco
entre ellas (a excepcion de que la informaciéon también les implique a ellos),
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gueda en manos de la empresa, verificar que el usuario es realmente quién dice
ser.

Sin embargo, la GDPR no especifica ningun formato estandar a la hora de
realizar una peticion de sus datos a una empresa, es por ello que disefiar un
formulario especifico podria ayudar a ambas partes a simplificar el proceso. De
nuevo, la informacion proporcionada debe ser clara, concisa, facilmente
accesible y mediante un lenguaje sencillo para facilitar el entendimiento de
cualquier ciudadano.

3.2.3.3 Derecho a la rectificacion

Segun el articulo 16 del GDPR, las personas tienen derecho a que se rectifiquen
[35] sus datos personales en caso de que sean errGneos, incompletos o
inexactos. Este derecho tiene una estrecha relacion con el principio de precision
de la GDPR (Articulo 5 (1) (d)). Sin embargo, es posible que a pesar de haberse
tomado medidas para asegurar que los datos personales fueran precisos cuando
se obtuvieron, este derecho a la rectificacion impone una obligacion especifica,
por parte de la empresa, de reconsiderar la precision de los mismos cuando se
solicite por parte del cliente.

Esta solicitud de rectificacion puede realizarse verbalmente o por escrito y la
compafiia tiene como maximo un mes para responder. De acuerdo con el
Articulo 18, un individuo tiene derecho a solicitar la restriccion del procesamiento
de sus datos personales mientras la empresa esté verificando la exactitud y
correccién de sus datos, veremos este derecho de una manera mas detallada en
el apartado 6.3.5.

3.2.3.4 Derecho a la eliminacion (derecho al olvido)

Segun el articulo 17 de la GDPR, uno de los puntos mas controvertidos de esta
regulacion, las personas tienen derecho a que se borren [36] sus datos
personales, tanto de servidores principales como de respaldo. Esto también se
conoce como el "derecho a ser olvidado". El derecho no es absoluto y solo se
aplica en ciertas circunstancias como, por ejemplo:

e Los datos personales ya no son necesarios para el objetivo inicial para el
gue fueron recopilados o procesados.
e El usuario retira explicitamente su consentimiento.

En caso de que los datos personales de ese usuario hayan sido revelados a
terceros, se debe contactar con cada una de estas entidades para informarles
de la peticién, con la finalidad de que puedan eliminar también el contenido que
tengan almacenado.
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En este caso, la GDPR tampoco especifica ningun formato estandar a la hora de
realizar una peticion de borrado de los datos a una empresa, es por ello que
disefiar un formulario especifico podria ayudar a ambas partes a agilizar el
proceso.

3.2.3.5 Derecho a restringir el procesamiento

De acuerdo con el articulo 18 de la GDPR las personas poseen el derecho de
restringir el procesamiento de sus datos personales [37] en ciertas
circunstancias. Esto significa que un individuo puede limitar la forma en la que
una organizacion utiliza sus datos. Cuando el procesamiento esta restringido, se
permite el almacenamiento, pero no la utilizacion de los datos, esta suele ser una
alternativa previa a solicitar el borrado permanente de los mismos.

Las personas tienen derecho a restringir el procesamiento de sus datos
personales cuando tengan una razon concreta para desear la restriccion, por
ejemplo, estar en desacuerdo con el contenido de la informaciéon que la
compainiia tiene o como ha procesado sus datos anteriormente. En la mayoria de
los casos, no se le solicitard que restrinja los datos personales de un individuo
de forma indefinida (ya que, en ese caso, tendria la misma utilidad que el borrado
definitivo), pero si deberé tener la restriccion en vigor durante un cierto periodo
de tiempo.

3.2.3.6 Derecho a la portabilidad de datos

El derecho a la portabilidad de los datos [38] otorga a las personas el derecho a
recibir los datos personales que hayan proporcionado a una entidad, en un
formato estructurado, portable, de uso comun y legible por una maquina.
Ademas, también les da derecho a solicitar que una entidad transmita estos
datos directamente a otra entidad de forma segura. De esta manera, permitimos
que los usuarios puedan mover, copiar y transferir informacién personal para
poderla utilizar en diferentes servicios o aplicaciones.

En este caso, los datos personales proporcionados a una entidad se extienden
mas alla del nombre de usuario, edad o correo electrénico y pueden incluir el
historial de uso de la pagina web, datos de trafico o ubicacién o busquedas
realizadas por el usuario.

La GDPR contempla dos situaciones posibles para hacerle llegar al usuario sus
datos personales:

e Transmision directa de los datos solicitados por el individuo.

e Proporcionar acceso a una herramienta automatizada que permita al
individuo extraer los datos solicitados por si mismo, en cuyo caso se
debera asegurar que el mecanismo empleado es seguro y sencillo.
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3.2.3.7 Derecho a objetar el procesamiento

El articulo 21 de la GDPR otorga a las personas el derecho de oponerse al
procesamiento de sus datos personales [39] en cualquier momento. Esto,
efectivamente, permite a las personas detener o evitar que se procesen sus
datos. Esta objecion puede estar relacionada con todos los datos personales que
una compaiiia tenga sobre un individuo o solo con cierta informacion. A su misma
vez, también puede estar relacionado con un propdésito especifico para el que se
estén procesando los datos.

Sin embargo, existen excepciones cuando el procesado de datos se esta
llevando a cabo con fines de investigacion cientifica, historica o estadistica,
donde el derecho a la objecion esta mas limitado.

3.2.3.8 Derechos en relacién con la toma de decisiones automatizada y la
elaboracion de perfiles

Finalmente, los usuarios tienen derecho a no ser objeto de una decision basada
exclusivamente en un tratamiento automatizado [40]. Sin embargo, existen
algunas excepciones a esta regla, como en los casos donde se haya dado un
consentimiento explicito a la toma de decisiones automatizadas. Cuando una
compainiia lleve a cabo este tipo de procedimientos, se debe informar al usuario
de los siguientes puntos:

¢ Informar al individuo sobre que decisiones son automatizadas.

e Darle la opcion de que una persona humana revise la decision tomada de
manera automatica, ya que es uno de los derechos contemplados por la
GDPR.

e Una vez conocidos los puntos anteriores, dar al usuario la posibilidad de
impugnar la decision automatizada.

3.2.4 Multas y sanciones

Infringir alguna de las practicas anteriores puede exponer a la compafia a
costosas multas y provocar dafios a su reputacion. La GDPR se basa en
multiples criterios a la hora de sancionar, como la gravedad de la infraccion, la
intencionalidad, el grado de responsabilidad, infracciones previas o incluso la
cooperacion con las autoridades de control, a partir de todos estos valores se
diferencian dos tipos de infracciones [41] segun su nivel de gravedad:

e Infracciones leves: Se considera leve las situaciones donde la empresa
no pueda demostrar que aplica un nivel de seguridad adecuado con los
datos recopilados, no haya establecido un acuerdo sobre el nivel de
procesado de datos o no coopere con las autoridades de control. En este
caso se sanciona con hasta 10 millones de euros o el 2% del volumen de
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facturacion anual de la empresa, sera escogida la cifra mas elevada de
las dos.

e Infracciones graves: Esta multa se aplica, por ejemplo, si se han
infringido los derechos individuales, como en el caso de haber procesado
datos sin el explicito consentimiento del propietario de los mismos. Se
sanciona con hasta 20 millones de euros o el 4% del volumen de
facturacion anual de la empresa, sera escogida la cifra mas elevada de
las dos.

Como conclusion, las fuertes multas de la GDPR tienen como objetivo garantizar
que poner en peligro la seguridad de los datos de los usuarios y violar los
estandares de privacidad y seguridad sea demasiado costoso como para que
ninguna compafia se pueda permitir el no adoptarlas.
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CAPITULO 4. Cibertickets, nuestra solucion
basada en uPort

A raiz de detectar todos los problemas vistos en el capitulo anterior y observar
como afectaban a un gran numero de personas, surgidé la oportunidad de
aprovechar los conocimientos tecnolégicos y las nuevas tecnologias presentes
en el mercado para solucionar una problematica tan extendida, de ahi surgio la
idea de Cibertickets. En este cuarto capitulo veremos cémo se ha implementado
Cibertickets, que tecnologias, algoritmos y librerias utiliza y como trabaja
conjuntamente con uPort, ofreciendo un portal donde comprar entradas de
conciertos, asignadas a una identidad digital soberana para asi evitar los bots y
reventa. Ademas, la propia base de datos de Cibertickets no almacena ningun
dato personal de los usuarios, evitando asi las regulaciones vigentes. Para méas
informacion sobre el cédigo fuente del proyecto, se puede encontrar en el
repositorio del proyecto en GitHub?.

Por tanto, con esta implementacion se consigue mejorar la experiencia para
todas sus partes integrantes:

e Para los fans, se obtiene una experiencia justa a la hora de comprar sus
entradas, es decir, se tiene la misma oportunidad que cualquier otro fan
de consequir los tickets disponibles a su valor nominal.

e Para un artista, el beneficio es poder poner las entradas en manos de
personas reales para que asi sus espectaculos estén completamente
llenos. En el caso de reventa, al subir tanto el precio real de las entradas
algunas localidades acaban vacias por falta de publico que pueda pagar
esos precios desorbitados.

e Para una compafia de venta de entradas, el beneficio es poder
proporcionar acceso a humanos reales para comprar los tickets
disponibles y eliminando asi cualquier automatizacion que abuse del
sistema y arruine la experiencia de compra de entradas para los fanéticos
reales y a continuaciéon provoque una opinidon negativa de la empresa.
Ademas, con la proliferacién del uso de los datos personales y la gran
cantidad de datos gestionados, la posibilidad de incumplir alguno de los
articulos requeridos para la proteccion de los usuarios europeos y, por
tanto, la multa de la Agencia correspondiente, solo es cuestion de tiempo
y con este mecanismo podria evitarse.

2 https://github.com/Lails21/TFG
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4.1 Tecnologias, herramientas y lenguajes utilizadas

4.1.1 MongoDB ‘mongoDB

MongoDB [42] es un sistema de base de datos NoSQL (Not Only Structured
Query Language), de cddigo abierto y orientado a documentos. En vez de
almacenar los datos en tablas, lo mas comudn en las bases de datos relacionales,
MongoDB guarda estructuras de datos tipo JSON que facilita notablemente la
lectura. Algunas de las principales ventajas que ofrece:

e Facilmente escalable gracias a su caracter descentralizado.

e Integracion de datos rapida, sencilla y flexible.

e Optimizacion a la hora de realizar consultas que impliguen grandes
cantidades de datos almacenados.

4.1.2 Angular g

Angular [43] es un framework para el desarrollo de aplicaciones web de manera
eficiente y dinAmica, es de codigo abierto, escrito en TypeScript y sustentado por
Google. Algunas de las principales ventajas que ofrece:

e Arquitectura jerarquica basada en componentes que permite una gran
modulacion del caodigo, reutilizando asi en diferentes secciones
componentes de una naturaleza similar.

e La existencia de Angular Material, una libreria de estilos que contiene una
gran variedad de componentes para la Ul (User Interface) que facilitan la
creacion de estilos y animaciones dentro de nuestra aplicacion.

4.1.3 NodelS nede

NodeJS [44] es un entorno de ejecucion para JavaScript creado por Ryan Dahl,
es decir, una plataforma de servidor para seguir a aplicaciones en tiempo real.
Ademas, utiliza el mismo motor de JavaScript que Chrome y esta orientado a
eventos asincronos, lo cual lo convierte en una opcion eficiente y liviana. Algunas
de las principales ventajas que ofrece:

e Posee un ecosistema de paquetes, llamado NPM (Node Package
Manager), considerado el ecosistema de librerias de codigo abierto mas
extenso del mercado.

e Es una tecnologia ligera, con una curva de aprendizaje poco pronunciada
gue permite acortar el tiempo de desarrollo de una aplicacion.

e Permite un soporte directo de los documentos JSON, por lo tanto, es
especialmente util para construir REST (Representational State Transfer)
APIs (Application Programming Interface) e integrarlo con bases de datos
NoSQL como MongoDB.
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4.1.4 ExpressJS eXpress

Express [45] es una libreria que proporciona utilidades basicas para el desarrollo
web, se podria definir como un framework que recibe, maneja y responde
peticiones web, por ejemplo, HTTP (GET, POST, PUT, DELETE...). Ademas,
permite definir ciertos ajustes como el puerto de escucha del servidor o la
estructura de las rutas que se utilizan para generar y responder a peticiones.
Actualmente, se trata de uno de los frameworks mas utilizados de Node. Algunas
de las principales ventajas que ofrece:

e Facilidad de configuracion y customizaciéon, mediante el uso de
middlewares que permiten realizar tareas adicionales como, por ejemplo,
autenticacion.

e Utiliza JavaScript al igual que NodeJS, por tanto, no aflade complejidad o
conocimientos extra para los desarrolladores.

41.5 Git ‘) git

Git [46] es una herramienta de control de versiones que mejora la eficiencia,
controla y registra los cambios en los diferentes archivos del proyecto. Ademas,
permite una mejor coordinacién y una ayuda adicional a la hora de compartir
codigo cuando trabajan varias personas en el mismo proyecto. Algunas de las
principales ventajas que ofrece:

e Permite comparar el cédigo con las versiones anteriores y en caso de
necesitarlo, revertir los cambios al estado previo.

e Posibilidad de trabajar en paralelo sobre el mismo proyecto y fusionar
posteriormente todas las mejoras mediante el uso de ramas.

e Conocer quién ha modificado recientemente el cddigo pudiendo haber
causado algun problema o incompatibilidad.

4.1.6 Mockplus

Previamente a la creacion de la interfaz grafica de usuario es necesaria la
realizacién de unos prototipos 0 mockups para definir como queremos que luzca
nuestra pagina web en este caso. De esta manera conseguimos tener una idea
aproximada del objetivo que queremos obtener, ademas nos permite visionar
facilmente el producto final, detectar posibles fallos antes de empezar, nos
ahorra tiempo mas adelante y en caso de trabajar para un cliente, discutir los
pequefios detalles estéticos del resultado.

Para llevar a cabo este procedimiento, en este proyecto he sido utilizado el
software Mockplus [47] que facilita el proceso de prototipado y agiliza la creacion
de bocetos. Asimismo, posee un gran abanico de elementos completamente
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personalizables, de manera que consigue con una mayor sencillez, un disefio
muy detallado de los mockups.

4.2 Patron MVC

El patron de MVC (Modelo-Vista-Controlador) [48] se basa en un patron de
arquitectura de software que desliga los datos de una aplicacion, y la légica de
control de la aplicacion y la interfaz del usuario en tres componentes distintos tal
y como podemos ver en el siguiente diagrama:

e Modelo: Representa la informacion y los datos que maneja el sistema, los
mecanismos de persistencia y la l6gica de negocio. Ademas, lleva un
registro de los controladores y las vistas del sistema.

e Vista: También conocido como interfaz de usuario, esta4 formado por la
informacion que se le envia al usuario y las interacciones con este
mediante el uso de un formato adecuado, legible e intuitivo.

e Controlador: Se encarga de responder a eventos, normalmente acciones
instanciadas por el usuario, y realiza peticiones al modelo cuando se
requiere la solicitud de cierta informacion. En otras palabras, podriamos
decir que el controlador actia como intermediario entre la vista y el
modelo.

CONTROLADOR

? s
4. Actualiza ¢0 o

USUARIO MODELO

VISTA

Fig. 4.1 Diagrama de flujo del modelo Vista-Controlador
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4.3 Librerias utilizadas
4.3.1 uPort Credentials

uPort Credentials [49] proporciona una solucion simple para que los usuarios de
un determinado servicio inicien sesidbn en su aplicacion/servidor, creen,
compartan, intercambien y administren credenciales privadas, como informacién
de identidad y detalles de contacto, por ejemplo, email o nimero de teléfono,
basado en las especificaciones de los DIDs. Por otro lado, aparte de pedirle a un
usuario datos verificados sobre si mismo, el servidor también puede ayudar al
usuario a construir su identidad verificando sus datos mediante firmas, por
ejemplo, un titulo universitario verificado por la universidad o una entrada de
concierto verificada por la empresa emisora.

Para poder implementar todas estas funcionalidades se utiliza la libreria ‘uport-
credentials’ que permite principalmente:

e Crear y verificar solicitudes de autenticacion

e Solicitar datos verificados

e Firmary verificar datos de los usuarios firmados por otras identidades para
facilitar la comunicacion segura entre dos partes

Se trata de una libreria especifica para el lado del servidor, donde las claves se
almacenan de forma segura. Ademas, simplifica el proceso de creacion de
identidades dentro de las aplicaciones JavaScript. Para conseguir una solucién
de extremo a extremo, se utiliza esta libreria en combinacion con ‘uport-
transports’ para permitir la comunicacion entre un navegador web/servidor y la
aplicaciéon uPort del usuario.

Como ha sido comentado anteriormente, uPort Credentials cuenta con una gran
cantidad de funciones [50] y a continuacion se explican las mas importantes y
utilizadas en el proyecto:

e new Credentials: Esta funcién instancia un nuevo objecto de uPort
Credentials que en nuestro caso esta formado por los siguientes
pardmetros, a pesar de que podria contener algunos mas.

Parametro Tipo Descripcion

Nombre de nuestra aplicacion a la cual queremos

N H . .
appName String crearle una identidad
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did DID Identificador Unico para nuestra aplicacion

Clave privada de 32 bytes codificada en

privateKey | String hexadecimal

resolver Resolver | Objeto de resolucion para resolver documentos DID

Tabla 4.1 Parametros de la funcion new Credentials

e createVerification: Esta funcidn se encarga de crear una credencial, es
decir un JWT ya firmado, que en nuestro caso de uso sera la
correspondiente entrada del concierto.

Pardmetro Tipo Descripcion

DID del duefio de la credencial, es decir, el

sub DID )
usuario que ha comprado la entrada

Objeto con todos los valores importantes de la
credencial, este campo es completamente
personalizable, en nuestro caso la informacién
del concierto

claim JSON Object

Hora a la que vence la credencial y deja de ser

exp Number valida (en segundos desde epoch)

Tabla 4.2 Parametros de la funcidon createVerification

e createDisclosureRequest: Esta funcion sirve para crear un JWT que
contenga un Selective Disclosure Request y devuelve una promesa con
el JWT si ha funcionado correctamente 0 con un error en caso contrario.
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Parametro Tipo Descripcion
type String Debe tener el valor ‘shareReq’
. DID de la identidad firmante, en este caso el DID
ISS DID

de Cibertickets

iat Number Hora de emision de la solicitud

exp Number Hora de expiracion del IWT

URL del callback donde se devolvera la respuesta

callbackURL |  String a la solicitud

Vector de los datos autofirmados solicitados al

requested Array usuario, actualmente pueden ser:

L1 LA {H ” o« tE 1

[“name”, “email”, “image”, “country”, “phone”]

Vector de los permisos necesarios, actualmente

ermissions Arra L .
P y solo es soportado el método de notificaciones

Tabla 4.3 Pardmetros de la funcion createDisclosureRequest

e authenticateDisclosureResponse: Esta funcion es la encargada de
autenticar el JWT que contiene la respuesta de divulgacion selectiva
(Selective Disclosure Response) del cliente de uPort, es decir, obtiene el
token, lo verifica y lo analiza. Devuelve una promesa con el JWT
autenticado si ha funcionado correctamente o con un error en caso
contrario.

Parametro Tipo Descripcion

type String Debe tener el valor ‘shareResp’
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iss DID
aud DID

iat Number

exp Number
req String

own JSON Object

capabilities Array
boxPub String

DID de la identidad firmante, en este caso el
DID del usuario/cliente que comparte sus datos

DID del creador de la solicitud, en este caso el
DID de Cibertickets

Hora de emision de la respuesta a la solicitud
Hora de expiracién del IWT

El JWT original codificado en la Selective
Disclosure Request

Objeto de los datos autofirmados solicitados al
usuario, por ejemplo pueden ser:

LE 11

{*name”: “Laia”, “email”: “laia@example.com”}

Vector con un JWT que le otorga a Cibertickets

los permisos solicitados, actualmente consiste

en un token para enviar notificaciones push al
usuario

Clave publica de curva eliptica (Curve25519)
codificada en base64 con 32 bytes de longitud
utilizada para enviar mensajes cifrados al
usuario

Tabla 4.4 Parametros de la funcion authenticateDisclosureResponse

4.3.2 uPort Transports

La libreria ‘uport-transports’ [51] se compone de una coleccion de funciones,
llamada transports, que se utilizan para configurar diversos canales de
comunicacion entre una aplicacion/servidor y el dispositivo mévil del cliente, esta

libreria permite:

e Enviar mensajes a los usuarios usando un cédigo QR



52 Identidad digital soberana

e Enviar solicitudes y recibir respuestas a través de URL
¢ Enviar notificaciones push cifradas

En definitiva, incluye simplemente funciones que consumen peticiones de envio
de mensajes junto a algunos pardmetros de transporte y posteriormente envian
esas cadenas de caracteres al dispositivo de un cliente uPort. Existen varios
meétodos a la hora de enviarle mensajes al usuario y alguno de ellos, también
permiten recibir una respuesta a una solicitud determinada.

Muchas de estas funciones disponibles se pueden combinar para crear métodos
de transporte especificos para un determinado caso de uso y entorno. Ademas,
como ya ha sido mencionado anteriormente, se puede usar ‘uport-transports’ en
combinacion con otras librerias, como la que hemos visto anteriormente, ‘uport-
credentials’ que se encarga de la creacidn de mensajes, los que después
guerremos enviar.

Como ya ha sido comentado anteriormente, uPort Transport cuenta con una gran
cantidad de funciones [52] y a continuacion se explican las mas importantes y
utilizadas en el proyecto:

e getlmageDataURI: Esta funcién, a partir de una cadena de datos dada,
devuelve una imagen en forma de URI (Uniform Resource Identifier) que,
en este caso, corresponde a un codigo QR. Posteriormente, esta imagen
se puede mostrar en el frontend mediante la etiqueta ‘img’ de HTML
configurando el atributo ‘src’ con la imagen deseada.

Parametro Tipo Descripcion

data String Cadena de datos, tipicamente una URI de uPort

Tabla 4.5 Parametros de la funcion getimageDataURI

e paramsToQueryString: Esta funcibn agrega paradmetros como
pardmetros de consulta a la URL y posteriormente la convierte a formato
String.
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Parametro Tipo Descripcion

URL previamente creada sobre la cual

url String - .
gueremos afnadirle nuevos parametros

Objeto de parametros véalidos que queremos

params JSON Object agregar al fragmento de URL dado

Tabla 4.6 Parametros de la funcion paramsToQueryString

e messageToURI: Esta funcion se encarga de convertir un JWT en una URI
segun el esquema deseado, para posteriormente poder convertirla en un
codigo QR mediante el método getimageDataURI.

Pardmetro Tipo Descripcion

El mensaje que queremos codificar como si fuera

message String una URI
Esquema deseado de la URI, ‘universal’ o
type String ‘deeplink’, por defecto esta seleccionado el primero

de ellos

Tabla 4.7 Parametros de la funcion messageToURI

e push.send: Esta funcidon permite enviarle una notificacion push a la
aplicaciéon movil de uPort de un determinado cliente, del que posee un
token valido. El resultado de la funcion es el envio de la notificacion en
caso de éxito y un error en caso de fallo.
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Parametro Tipo Descripcion

Token para enviar las notificaciones push, para
pushToken String obtenerlo es necesario solicitar permisos en la
peticion inicial

Clave publica de curva eliptica (Curve25519)
pubEncKey String codificada en base64 con 32 bytes de longitud
utilizada para enviar mensajes cifrados al usuario

Tabla 4.8 Parametros de la funcion push.send

4.3.2.1 Peticiones

Las solicitudes [53] siempre consisten en URLs que se encapsulan de maneras
distintas para que puedan ser manejadas por la aplicacibn moévil de uPort.
Actualmente, existen tres métodos de transporte principales para enviar la URL
y para gestionar solicitudes:

1. Codigos QR: Los mensajes necesarios se envian mediante el escaneo
de un cdodigo QR a la aplicacion movil de uPort del cliente. Se puede
implementar el modal y flujo predeterminados por uPort o personalizar los
codigos QR. Ademas, el uso de un servidor de mensajeria propietario,
llamado Chasqui, permite recibir respuestas tanto en el servidor de
mensajeria como en el propio servidor de la entidad que ofrece el servicio
web.

2. Notificaciones push: Los mensajes se cifran y posteriormente, se envian
a la aplicacion movil de uPort del cliente a través de una notificacion push,
utilizando un servicio de notificacion push proporcionado por uPort, que
explicaremos mas adelante.

3. Mediante URL: Este método solo puede utilizarse cuando un cliente uPort
y la aplicacién web de la empresa estan en el mismo dispositivo movil, en
este caso, las solicitudes y respuestas se transfieren a través de una URL.
Los mensajes se envian mediante una URL y las solicitudes se devuelven
en una URL que se parsea y se devuelve.

A continuacién, nos centraremos en el funcionamiento de los dos primeros
métodos [54] ya que seran los que se implementaran en nuestro proyecto.
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Caodigos QR

Uno de los principales beneficios de este formato, es que al codificar la solicitud
en un codigo QR, es muy féacil para los usuarios, con la aplicacion uPort
instalada, escanearlo. A partir de iOS 11, también se puede escanearlos con la
camara del sistema y automaticamente se abrira la aplicacion.

Si bien este mecanismo se usa fundamentalmente para interactuar con una
aplicacion web corriendo en un navegador, existen otras maneras, ya que los
codigos QR se pueden imprimir 0 mostrar en conferencias, carteles u otros casos
de uso del mundo real.

Sin embargo, una desventaja es que si las solicitudes que deseamos enviar son
demasiado grandes se generaran cédigos QR grandes que pueden ser dificiles
de escanear. Para evitar este inconveniente, uPort ha creado formatos de URL
compactas para reducir al maximo el tamafio de las solicitudes.

USUARIO APP DE UPORT FRONTEND DEL SERVIDOR BACKEND DEL SERVIDOR

Crear solicitud firmada

N

Mostrar el codigofQR que incluye la solicitud

N

Escanear QR

\
ry

, ¢Autorizas la solicitud?
)

Permitir / Denegar

h 4

Enviar larespuesta del usuario

2

Gestionar la respuesta

A

Fig. 4.2 Esquema de creacién de solicitudes mediante QR

1. La URL que incluye la solicitud se muestra como un codigo QR en el
navegador web.

2. El usuario, usando la aplicacidon movil de uPort, escanea el cédigo QR y
acepta o declina la solicitud

3. La respuesta se envia directamente al backend del servidor, que se
comunica con el frontend para mostrar la informacién necesaria en el
navegador web.
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Notificaciones Push

Como parte del Selective Disclosure Flow, se pueden solicitar permisos a un
usuario para enviarle las solicitudes directamente a su aplicacion uPort mediante
notificaciones push.

Una de las principales ventajas de las notificaciones push es que permiten que
la interaccion fluya mucho mas rapido y de manera mas simple para los usuarios,
algo realmente util si tienen que interactuar con multiples solicitudes en su
teléfono.

Por otra parte, para asegurarse de que el servicio de notificaciones push no
almacene ninguna informacion sobre lo que contiene la solicitud en si, todas las
solicitudes deben estar encriptadas. Por tanto, esto significa que para enviar una
solicitud como notificacion push se realizan dos pasos: cifrado y una llamada
REST.

APP DE UPORT SERVIDOR PUSH (APPLE) AMAZON SNS SERVIDOR PUSH (UPORT) INBOX APP DEL SERVIDOR

Registro del moévil

Token del movil

Token|del movil

\ 4

Endpoint ARN

<

Solicitud de permiso a la app

P Solicitud para obtenerlel token (Selective Disclosure Request)

Envio del Push|Token (contiene el endpoint ARN)

Enviar solicitud Push Token y la splicitud encriptada

ya
<

N

Guardar la solicitud encriptada y devolver el mensaje D_|

7

Extraer el endpoint ARN
del Push Token

Mensaje IDy endpoint ARN

<
Mensaje ID y token del movil
o~

Mensaje ID

AN A

Extraer el mensaje (a partir del mensaje 1D)

v

Desencriptar el
mensaje

Fig. 4.3 Flujo del envio de notificaciones push a un usuario

1. Elservidor de la compaiiia interesada realiza un Selective Disclosure Flow
contra el usuario solicitando permisos de envio de notificaciones
utilizando el transporte que desee (normalmente se realiza mediante un
codigo QR).

2. El usuario autoriza el envio de un "PushToken" a la aplicacion web de la
empresa, asi podra ser utilizado para enviar las notificaciones.
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3. La aplicacion web de la empresa recibe una respuesta que contiene
PushToken.

4. De ahora en adelante, todas las solicitudes futuras se envian primero a
un servidor Push mantenido por uPort autenticado utilizando el
PushToken como token de portador, esta implementacion esta basada en
el RFC 6750.

4.3.2.2 Respuestas

Hay dos métodos de transporte principales para manejar las respuestas [53] a
las solicitudes:

1. Mediante URL: La respuesta se pasa a través de un URL y en el destino
se parsea. Esta libreria proporciona funciones de ayuda para el parseo de
estos datos, asi como diferentes listeners para recibir la respuesta.
WARNING: Como ha sido mencionado anteriormente, este método solo
puede utilizarse cuando un cliente uPort y la aplicacién web de la empresa
estan en el mismo dispositivo movil.

2. Servidor de mensajes: La respuesta se envia y extrae a través de un
servidor de mensajes. Se puede implementar un servidor propio de
mensajes, o0 se puede usar Chasqui por defecto, un servicio de servidor
de mensajes proporcionado por uPort.

Alternativamente, sin necesidad de implementar ninguno de los métodos
anteriores se pueden recibir respuestas en el propio servidor de la entidad que
ofrece el servicio web mediante un callback. Con la finalidad de simplificar la
‘Prueba de Concepto’ realizada para esta investigacion, este ultimo ha sido el
mecanismo escogido.

4.3.3 did-JWT y did-RESOLVER

Como consecuencia del uso de las librerias mencionadas anteriormente y su
utilizacion de JWT y DIDs, son necesarias dos mas para poder gestionar
correctamente estos dos objetos de datos.

En primer lugar, la libreria did-JWT [55] permite firmar, decodificar y verificar
JWTs utilizando los algoritmos ES256K, ES256K-R y Ed25519. Las claves
publicas se obtienen a partir del DID de la identidad que firma el reclamo, que se
pasa como un parametro, llamado iss (issuer), en el IWT codificado.

En segundo lugar, la libreria did-RESOLVER [56][49] esta pensada como una
interfaz simple para permitir que las aplicaciones de Javascript resuelvan
documentos DID a partir de identificadores descentralizados.
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4.4 Algoritmos criptogréaficos utilizados

Estas librerias mencionadas anteriormente utilizan diversos algoritmos
criptograficos que a continuacion, explicaremos brevemente:

4.4.1 Diffie-Hellman

El protocolo de establecimiento de claves Diffie-Hellman [57] fue uno de los
primeros protocolos de clave publica concebido por Ralph Merkle y nombrado en
honor a Whitfield Diffie y Martin Hellman. Es un método de intercambio seguro
de claves criptograficas a través de un canal publico e inseguro, realizado de
manera andnima (sin previa autenticacion) y entre partes que no han tenido
contacto previo. La seguridad de este protocolo se debe a la gran dificultad a la
hora de calcular logaritmos discretos, por ello se considera un problema sin
solucion en un espacio de tiempo razonable.

Actualmente, su principal uso es el acuerdo de claves simétricas que
posteriormente seran utilizadas para cifrar todos los datos de una sesion, por ello
también se las conoce como claves de sesion.

4.4.2 X25529 / CURVE 25519

Curve25519 [58] es una curva eliptica que ofrece 128 bits de seguridad y esta
disefiada para usarla en conjunto con el protocolo de establecimiento de claves
de curva eliptica de Diffie-Hellman, ECDH (Elliptic-Curve Diffie—Hellman). Es una
de las curvas ECC (Elliptic Curve Cryptography) mas rapidas, se usa para cifrar
y No esta cubierta por ninguna patente.

En sus inicios, Curve25519 fue definido como una funcién DH (Diffie-Hellman).
Desde entonces, Daniel J. Bernstein propuso que se usara el nombre
Curve25519 para la curva subyacente y el nombre X25519 para la funcion DH,
actualmente muchos son los articulos que combinan ambas nomenclaturas.

4.4.3 ES256K-R

uPort utiliza un algoritmo de firma digital de curva eliptica basado en criptografia
de curva eliptica. En este caso, la curva eliptica en particular se conoce como
ES256K-R [59] (por ahora en fase experimental) y al igual que la anterior,
también ofrece 128 bits de seguridad y fue disefiada principalmente para firmar
los JWTs. El algoritmo ES256K-R es basicamente igual al ES256K pero con el
bit de recuperacion agregado, utilizado para extraer la clave publica de la firma.
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4.5 Mockups einterfaz de usuario

A la hora de disefiar la interfaz de usuario para la pagina web se ha priorizado la
simplicidad, con la finalidad de que cualquier usuario independientemente de su
nivel informatico pueda familiarizarse con la aplicacion en un breve periodo de
tiempo, ya que la oferta de conciertos y eventos va dirigida a personas con
rangos de edades muy diversos. La aplicacion se diferencia principalmente en
tres funcionalidades:

e Compra de entradas para distintos tipos de eventos
¢ Intercambio de entradas entre dos usuarios
e Verificacidn de la validez de una entrada para acceder al concierto

A continuacién, se muestran los mockups con el disefio de la interfaz de usuario
para cada una de estas funcionalidades. Se puede observar un elemento comun
en todas las pantallas, la barra de herramientas situada en la parte superior. En
el margen izquierdo se encuentra el nombre de la plataforma de venta de
entradas y en el margen derecho distinguimos tres pequefios iconos: el primero
para acceder a la pagina de verificacion para validar una entrada, el segundo
para acceder al carrito de compra y el tercero para acceder a la seccion de
intercambio de entradas.

451 Pantallade inicio

En la pantalla de inicio, se puede encontrar en forma de cuadricula toda la oferta
de eventos existentes, en este caso, se trata de conciertos y, por tanto, lo hemos
acompafnado con el nombre del artista y el precio del ticket.

G D ) ) [Q httpsi//wwwcibertickets.com

Concerts

ROSALIA

8

BRUNO MARS 89.00€ ED SHEERAN 96,008 MADCONNA

<]

Fig. 4.4 Pantalla principal de todos los conciertos disponibles
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452 Informacion detallada de un evento

Al seleccionar en el menu anterior un concierto, automaticamente se abre una
nueva seccién con mas detalles del mismo, por ejemplo, sumado al nombre del
artista y su precio, aparecen el lugar donde se llevara a cabo, la fecha y la hora.

Add to cart

& ¥ ) [Q httpsi/wwwcibertickets.com

Cibertickets

LADY GAGA
110,00€

Location: Park Theater, Las Vegas
Date: 9/9/2020
Time: 19:00h

Fig. 4.5 Pantalla de los detalles de un concierto

En segundo lugar, una vez se haga click sobre el boton “Add to cart” (afadir al
carrito), se despliega un pop up ocupando toda la pantalla que le permite al
usuario dirigirse hacia el carrito para llevar a cabo la confirmacion y el pago.

G D ) @) [Q https/www.cibertickets.com

Fig. 4.6 Pantalla de agregacion al carrito
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4.5.3 Confirmacion de compra

Una vez el usuario llega al carrito, se muestran los detalles de la compra que
esta a punto de realizarse y el precio total de la transaccion. En la parte inferior
de la pantalla aparece un botdn para aceptar, autenticarse y pagar.

G0 ¥ [Q nttpsypwwwcibertickets.com

Your purchase

LADY GAGA 110,00€

TOTAL 110,00€

Login and Pay

4]

Fig. 4.7 Pantalla de confirmacion de compra

4.5.4 Autenticaciéon y pago del propietario

En este ultimo paso, aparece un cédigo QR que se escanea con la app de uPort,
se autentica la identidad del usuario y se descarga la entrada en formato digital.

0 ) & [Q nttpsifwwwcibertickets.com =

Please, scan the QR Code to continue...

Fig. 4.8 Pantalla para loggearse y pagar mediante el QR
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4.5.5 Ver tus entradas compradas

Mediante el tercer icono de la toolbar, el usuario puede introducir su DID en el
campo ‘Owner’s DID’ y le aparecera un listado con todas las entradas que posee.

G ) (@ [Q httpsithvencibertickets.com

Cibertickets

Insert your DID:

Your concerts

DUA LIPA 49,00€
LADY GAGA 110,00€
TOTAL 159,00€

Fig. 4.9 Pantalla de los conciertos comprados por un usuario

456 Intercambio de una entrada

Al seleccionar una de las entradas de la lista anterior, aparecen los detalles del
concierto junto a un campo de texto (‘Friend’s DID’) para introducir el DID del
amigo al cual queremos cederle la entrada.

Bxchange ticket

D 9OG \o\ https://wwiw.cibertickets.com

Cibertickets

LADY GAGA
110,00€

Location: Park Theater, Las Vegas
Date: 9/9/2020
Time: 19:00h

Friend's DID

<

Fig. 4.10 Pantalla de intercambio de entrada con otro usuario
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4.5.7 Autenticacion y pago del nuevo comprador

En esta ultima pantalla del flujo de intercambio, aparece un QR para que el nuevo
duefio de la entrada lo escanee y de esta manera se autentica la identidad del
nuevo usuario, se descarga la entrada en formato digital y se invalida la entrada
del propietario inicial, para evitar que pueda acceder al evento el dia indicado.

G #) () [Q httpsitfwvan.cibertickets.com =

Please, scan the QR Code to continue...

Fig. 4.11 Pantalla para confirmar el intercambio mediante el QR

4 5.8 Verificacion de la validez de una entrada

Finalmente, para acceder al ultimo flujo debemos clicar en el primer icono de la
barra superior, se generara un codigo QR para que el usuario lo escanee, de esa
manera se verifica la validez de la entrada y aparece junto al QR una notificacion
permitiéndole o negandole el acceso al evento.

G D ¥ ¢ [Q httpsiwwmcibertickets.com

Please, scan the QR Code to access the concert...

Fig. 4.12 Pantalla para comprobar la validez mediante el QR
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4.6 Implementacidn

El primer paso para crear cualquier solucion del lado del servidor con uport-
credentials es obtener una identidad para la aplicacion de Cibertickets, para
poder firmar peticiones y verificar datos. Ademas, cada usuario de uPort esta
identificado con un DID Unico asociado a la aplicacion mévil.

4.6.1 Compra de entradas

El primer flujo de Cibertickets consiste en la compra de una entrada para un
concierto y sigue los pasos descritos a continuacion (todos realizados por parte
del usuario):

e Escoger el concierto deseado de la lista del menu principal.

e Acceder al detalle del concierto y afiadirlo al carrito (en esta Prueba de
Concepto, solo se permite comprar una Unica entrada).

e Entrar en el carrito, donde veremos un resumen de nuestra compra y
posteriormente, mediante el boton ‘Login and Pay’ dirigirnos al siguiente
paso.

e Cuando aparezca el QR, escanearlo con la app de uPort de nuestro
dispositivo movil para permitir la comparticion de datos con Cibertickets y
proceder al inicio de sesion.

e Una vez que Cibertickets obtiene del usuario los datos necesarios,
procede al envio de la entrada en formato digital, que el usuario puede
aceptar o declinar.

Mediante el siguiente diagrama de flujo [60], vamos a observar en detalle la
tecnologia utilizada y como se relaciona el frontend de Cibertickets con la app de
uPort del dispositivo movil del usuario. La finalidad principal es solicitar datos
verificados y el cliente de uPort, que representa una identidad digital soberana,
debe aprobar la solicitud de divulgacion selectiva (Selective Disclosure Request),
este mecanismo es el medio principal para validar las credenciales de un usuario.
Una vez satisfecha la légica del lado del servidor con los datos obtenidos, se
puede considerar que un usuario estd autenticado gracias a las credenciales
verificadas que divulgo y por ello, se le pueden expedir las entradas.
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CLIENTE SERVIDOR

USUARIO INTERCEPTOR HTTP CIBERTICKETS

» 1.Solicitud de los datos necesarios

~

JWT codificado
como QR

2. Escanear QR .
Cd

l 3. Aceptar el envio de datos

4, Callback (respuesta a la solicitud)

~
g

l 5. Inicio de sesion

6. Generacion del
ticket del concierto

7. Enviar notificacion con él ticket al movil del usuario

N

8.200/0K
______________ > 4

9. Aceptacion del
ticket del concierto

Fig. 4.13 Esquema de la compra de una entrada para un concierto

A grandes rasgos, podriamos decir que generar estas entradas o cualquier tipo
de verificacion, ayuda al usuario a construir su propia identidad digital y afiade
valor real a tu empresa asegurando que tus usuarios no son bots sino que son
realmente personas fisicas. Para realizar este proceso, el servidor de
Cibertickets debe firmar criptograficamente los datos de usuario con el nombre
de su aplicacion y enviar verificaciones como un JWT a sus usuarios a través de
un QR o mediante una notificacion push. Como resultado, Cibertickets da
veracidad de que los datos de ese usuario son correctos y, por tanto, cualquiera
gue tenga acceso al DID de Cibertickets puede verificar que la entrada, en este
caso, proviene realmente de la empresa en cuestion y no corresponde a una
falsificacion.

Servicio de inicio de sesion, solicitud, envio de datos y creacion del ticket

En primer lugar, el servicio de inicio de sesion con solicitud de datos para
posteriormente generar el ticket incluye dos partes, que corresponden con dos
endpoints diferenciados:
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e El primero, escucha las peticiones entrantes y crea un mensaje de
solicitud de datos, lo encapsula como un JWT firmado por Cibertickets
(createDisclosureRequest) (1). Para hacer llegar esta solicitud al usuario
se hace uso de la libreria uport-transports, que convierte el JWT en una
URI (paramsToQueryString) y después en un QR (getimageDataURI)
para que la aplicacion movil de uPort pueda consumirlo mediante su
escaneo (2). Al escanearlo, al usuario le aparecer4d una alerta
informandole de que esta a punto de compartir informacion, en ese
momento puede aceptar o declinar. En el caso de nuestra aplicacién, este
es el formato del JIWT, que solicita al usuario su nombre y el permiso para
posteriormente enviarle notificaciones push, ademas en este momento se
especifica mediante un atributo que URL actuara como callback, es decir
donde se enviara la respuesta que dé el usuario (3), tanto si acepta como
si declina la solicitud. En el caso de aceptar, se enviaran los atributos
requeridos por Cibertickets asi como el DID del usuario.

header: { typ: 'JWT', alg: 'ES256K-R' },
payload: {

iat: 1595879261,

exp: 1595879861,

requested: [ "name' ]

permissions: [ ‘notifications' ]

callback: 'https://d2cdf7ff74e8.ngrok.io/callback’,
type: 'sh ,

iss: 'did:ethr:0x623fe@50f3873b5¢540ed97a8a6006ebc34db1d1
b
signature:
data: ‘e
sYmFjayl6l

pY2F@ak9ucyldLCIFYhx
mMzNGRIMWQXIn@

Fig. 4.14 Parametros Selective Disclosure Request

e Elsegundo, representa el callback (URL definida en el paso anterior) para
recibir la respuesta (4) a la solicitud previa de los datos, es decir, en este
punto Cibertickets conoce si el usuario ha accedido a compartir su
informacién personal o no. Una vez recibido el JWT de la respuesta se
autenticara (authenticateDisclosureResponse) mediante la verificacion de
la firma del payload del JWT, una vez verificado se considera que el
usuario es quién dice ser, por tanto ha iniciado sesion (5) correctamente.
En el caso de nuestra aplicacion, este es el formato del JWT donde se
obtiene el nombre del usuario y el permiso para enviar notificaciones push,
incluye ademas la clave publica para poder enviarle mensajes cifrados al
usuario de ahora en adelante.
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{
header: { typ: 'IWT', alg: "ES2S6K-R' },
payload:

ImSvdGlmaliNhdGlvb
gxMmUS0RMZZ K12 TwON

Fig. 4.15 Parametros Selective Disclosure Response

En este punto, se conoce el DID del usuario (necesario para generar la
entrada del concierto) y, por tanto, se procede a la creacion y al envio del
ticket (6) basandonos en la informacion divulgada por el usuario en el IWT
de respuesta. Este contiene tres campos importantes: el ‘sub’ que
corresponde al DID del duefio de la entrada (datos divulgados por el
propio usuario al escanear el cédigo QR en el inicio de sesion, de esta
manera Cibertickets no debe almacenar ningun tipo de informacion
confidencial), el ‘exp’ que es el timestamp Unix, en segundos, donde el
ticket dejara de ser valido y el ‘claim’ que contiene los datos firmados, en
este caso la informacion del evento. A partir de todos estos datos, se crea
el JIWT (createVerification) que vemos a continuacion y se envia la entrada
del concierto al movil del usuario mediante una notificacion push
(push.send), otro método de la libreria uport-transports que no requiere
ninguna accion del usuario. Este mecanismo de transporte requiere una
clave de cifrado publica y un token push, los cuales ya estan incluidos en
la respuesta de la divulgacion inicial.

header: { typ: "JWT', alg: 'ES256K-R’ },
payload: {
iat: 1598

Fig. 4.16 Parametros de la verificacion generada
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4.6.2 Intercambio de entrada

El segundo flujo de Cibertickets consiste en el intercambio de una entrada entre
dos usuarios y sigue los pasos descritos a continuacion (este apartado se realiza
exclusivamente usando la aplicacion web, no requiere interaccion con la
aplicacion de uPort en el movil, por tanto, se trata de un intercambio de datos
entre el servidor y el navegador web):

e En este caso, el usuario que desea intercambiar la entrada con un amigo
debe acceder al apartado de intercambio de entrada de la web de
Cibertickets, introducir su DID para obtener una lista de las entradas que
posee.

e Posteriormente, selecciona la entrada que quiera intercambiar, le
aparecen mas detales del concierto y un cuadro de texto para introducir
el DID del amigo al que le cede su entrada.

e Una vez introducido, se muestra un QR que el amigo debe escanear con
la app de uPort, en este punto la entrada del usuario inicial deja de ser
vélida y pasa a ser legitima para su amigo, que pasara a tener la entrada
digital autorizada en su dispositivo movil (este Gltimo paso es igual al
proceso de compra de entradas del apartado anterior)

Mediante el siguiente diagrama de flujo, podemos observar en detalle la

tecnologia utilizada y como se relaciona el frontend y el backend de Cibertickets.

FRONTEND DEL SERVIDOR BACKEND DEL SERVIDOR

Enviar el DID del usuario

W

Obtener la lista de todas las entradas de concienos que posee

Seleccionar la entrada que desea intercambiar

W

Mostrar los detalles de ese evento

M

Introducir el DID del amigo (nuevo dueno de la entrada)

[N
Cal

JWT codificado
como QR

Maostrar un QR

iy

El amigo (nuevo dueno de la entrada) escanea el OR

W

Invalidar la entrada del usuario
inicial y descargar la entrada
digital para el nuevo usuario

Fig. 4.17 Esquema del intercambio de una entrada para un concierto
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4.6.3 Verificaciéon de la entrada para el acceso al concierto

El tercer flujo de Cibertickets consiste en la verificacion de una entrada para
acceder al concierto y sigue los pasos descritos a continuacion (este apartado
requiere la interaccion de un usuario y un miembro de seguridad para controlar
el acceso):

e En este caso, el personal de seguridad encargado de controlar al acceso
al recinto del evento, debe acceder al apartado de verificacion de la web
de Cibertickets, en ella aparecera un QR.

e El usuario debe escanear el QR con la app de uPort, que
autométicamente detecta la entrada que se desea verificar.

e Elusuario introduce el cédigo del dispositivo o bien se autentica mediante
FacelD o huella dactilar.

e Se comprueba que todos los campos del ticket sean validos,
especialmente la validez y se permite 0o se deniega el acceso de ese
cliente al concierto.

Mediante el siguiente diagrama de flujo [61], observaremos en detalle la
tecnologia utilizada y como se relaciona el frontend de Cibertickets con la app de
uPort del dispositivo movil del usuario. Podemos ver como el proceso de solicitar
una entrada para poderla verificar es bastante similar al de crear la entrada
(apartado 4.6.1), ya que, en ambos casos, solicitas informacién al usuario y
compruebas su veracidad en el servidor de Cibertickets.

La principal novedad de esta parte es que la solicitud inicial ya no sera una
solicitud de inicio de sesion genérica, sino una solicitud de un conjunto especifico
de datos verificados, en este caso la entrada.

Para realizar este proceso, al igual que anteriormente, el servidor de Cibertickets
debe firmar criptograficamente con el nombre de su aplicacién una solicitud para
obtener los datos verificados de un usuario (mediante esta firma el usuario puede
confiar en que realmente la aplicacion legitima de Cibertickets esta realizando
esa peticion) y, posteriormente, enviar estas solicitudes como un JWT a sus
usuarios a través de un QR o mediante una notificacion push.
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CLIENTE SERVIDOR

USUARIO INTERCEPTOR HTTP CIBERTICKETS

Preparar la peticion para
solicitar la entrada verificada a
partir de su titulo

P 1. Solicitud de los datos verificados
Ty,

JWT codificado
como QR

2. Escanear QR

h
4

3. Aceptar la notificacion para
permitir el envio de datos
verificados

4. Callback (respugsta a la solicitud)

b
7z

5. Autenticar el JWT
firmado obtenido en la

respuesta

Fig. 4.18 Esquema de la verificacion de una entrada para un concierto

Servicio de solicitud de entradas verificadas

El servicio de solicitud de entradas verificadas para comprobar su validez y
permitir o denegar al acceso de un usuario al evento, esta formado por dos
endpoints diferenciados:

e EIl primero, escucha las peticiones entrantes y se encarga de crear un
mensaje para solicitar al usuario las credenciales verificadas, a partir de
un identificador Unico que se corresponde con el titulo. Lo encapsula como
un JWT firmado por Cibertickets (createDisclosureRequest) (1). Para
hacer llegar esta solicitud al usuario se hace uso de la libreria uport-
transports, que convierte el JWT en una URI (paramsToQueryString) y
después en un QR (getimageDataURI) para que la aplicacién movil de
uPort pueda consumirlo mediante su escaneo (2). Al escanearlo, al
usuario le aparecera una alerta informandole de que estad a punto de
compartir informacion verificada, en este caso la entrada, este puede
aceptar o declinar. En el caso de nuestra aplicacion, este es el formato
del JWT, que incluye el parametro ‘verified’ (vector que contiene el titulo
identificativo de la credencial solicitada, segun este valor se solicitaran al
usuario unos datos u otros), en nuestro ejemplo vemos como es
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I

L
header: { typ:
payload: {

denominado ‘Concert’, ya que es el nombre escogido durante el proceso
de creaciéon de la entrada (Fig. 4.16). Ademas, también se especifica
mediante un atributo que URL actuara como callback, es decir donde se
enviara la respuesta que dé el usuario (3), tanto si acepta como si declina
la solicitud. En el caso de aceptar, se enviardn la entrada requerida por
Cibertickets.

iat: 1598789506,

exp: 1598790106,

verified: [
callback: 'htty
type:

N

signature: "2

data: y10eXA101
NkODdiLmSnem9rLy

}

hareReq’',
iss: ‘'did:ethr:e

Fig. 4.19 Parametros de la solicitud de la entrada

El segundo, representa el callback (URL definida en el paso anterior) para
recibir la respuesta (4) a la solicitud previa de la entrada, es decir, en este
punto Cibertickets conoce si el usuario ha accedido a compartir su ticket
verificado o no. Una vez recibido el JWT de la respuesta se autenticara
(authenticateDisclosureResponse) mediante la verificacién de la firma del
payload del JWT, una vez verificado se comprueba la validez (5) de la
entrada y si todo ha ido correcto se permite el acceso al concierto o, por
el contrario, se deniega. En el caso de nuestra aplicacion, este es el
formato del JWT donde se obtiene la entrada del concierto verificada, en
este caso identificada como ‘Concert’, como ya se menciono
anteriormente. Ademas de la informacion del propio concierto, también se
incluyen campos como ‘exp’, que corresponde a la fecha de expiracion o
el DID del usuario que pretende acceder al evento.

MGNKMJ k40
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did: ‘'did:ethr:0xafl6a@dcdea8lods3bac@6e791492d3ad74f236f",
boxPub: undefined,
Concert: {
‘Last Seen': 'Sun Aug 3@ 2020 13:09:38 GMT+0200 (GMT+02:00)',
singer: 'ROSALTA',
price: '99,00¢',
location: 'Palau Sant Jordi, Barcelona',
date: '29/10/2020°,
time: '21:008h°,
owner: ‘did:ethr:@xafl6a@dcd6a810d53bac@6e791492d3ad74f2361"
b
verified: [
{

iat: 1598785778,

exp: 1601377778,

sub: 'did:ethr:@xafl6a@dcdeas8leds3bac@ee791492d3ad74f236f",

claim: [Object],

iss: 'did:ethr:@x623fe@5013873b5c548ed97a8a60@6ebc34dbldl”,

Jjwt: 'eyJ@eXAiOiJKV1QilCIhbGeiOiJFUzI1NkstUi19. eyIpYXQi0jE10Tg30DU3Nzgs ImVAcCIEMTYWMTM3NZc30Cwic3ViljoiZG1kOmV@aHI6MHhhZ JE2YTBKY2Q2YTgxMGQ1IM2IhYZzA2ZTcSMTQ5MmQ
ZYWQ3NGYyMzZmI iwiY2xhal@iOnsiQ29uY2VydCI6eyIMYXNOIFN1ZWA 101 I TdWagQXVnIDMWIDIwWMAgMTMEMDk6MZzggRAO1UK zAYMDAEKEANVC swlj owMCkiLCIzaW5nZXTi01 JSTINBTMONQSIsInByaWN1Tjoi0Tk
sMDDigqwil CIsb2NhdG1lvbiI6I1BhbGF1IFNhbnQgSmyZGksIEThcmi1bGIuYSTsImRhdGUiOiTy0S8xMC8yMDIwIiwidG1tZSI617Ix0jAwaCIsImI3bmVyIjoiZGlkOmvBaHI6MHhhZFE2YTBKY2Q2Y TgxMGQ1M2]
hYzA2ZTc5SMTQ5MmMQzYWQ3NGYyMzZmIn19LCIpe3Mi0i JkaWQ6ZXRoc joweDYyM2Z 1IMDUWZ JMANZNiNWMINDB1ZDk3YThhNjAwNmViYzMOZGIxZDEIfQ.Z-3DE2_s4VhVyC7dgkl gTiEMdd74pys1TQr-ivSsIbYR1CRp
C7UN_3 -kSk2InGkKNNhnEo2DzHut@Nnr4QovSwE "

}
1,
invalid: []
}

Fig. 4.20 Parametros de la respuesta a la solicitud de la entrada
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CONCLUSIONES Y LINEAS FUTURAS

La seguridad en la red es actualmente uno de los temas més complejos de la
ingenieria de redes y existen muchos profesionales dedicados a mejorar los
sistemas actuales. A lo largo de este Trabajo de Final de Grado hemos podido
observar como se empieza a desarrollar y a implementar los fundamentos de la
identidad digital soberana, demostrando asi que un cambio de paradigma es
posible.

El principal objetivo era analizar el funcionamiento y las ventajas de la identidad
digital soberana sobre la blockchain, asi como poner en practica todos estos
conocimientos para programar un sistema seguro de compra de entradas para
conciertos y asi comprobar de manera empirica todos los beneficios tedricos.
Ambos objetivos han sido cumplidos con éxito y podemos decir que, gracias a
nuestra soluciéon, Cibertickets, hemos erradicado gran parte de los conflictos
actuales.

En primer lugar, al permitir la compra Unicamente de una entrada por usuario,
desincentivamos la reventa de entradas, ya que deja de existir el gran beneficio
econdémico que se conseguia con multiples entradas. Por otro lado, al tratarse
de un proceso manual que requiere un dispositivo mévil para escanear un cédigo
QR, evitamos el uso de bots y nos aseguramos de que son personas fisicas
quiénes acceden a nuestra plataforma. Finalmente, cada usuario gestiona todos
sus datos personales en todo el proceso y frente a Cibertickets simplemente se
identifican mediante un DID anénimo de Ethereum, por tanto, la empresa no
debe guardar datos sensibles de los usuarios y evita asi, cumplir con la estricta
normativa de la GDPR.

Me siento muy afortunada de haber podido trabajar en este proyecto ya que,
gracias a él, he aprendido una nueva forma de enfocar la tecnologia capaz de
revolucionar las relaciones, tanto comerciales como sociales, teniendo multiples
aplicaciones para evitar distintos delitos cibernéticos.

Debido al gran interés que me ha causado este tema, de cara al futuro, me
gustaria seguir con detalle su evolucién y poder implementar en la plataforma de
Cibertickets dos nuevas funcionalidades:

e Pasarela de pago en el proceso de intercambio de entrada, estableciendo
un precio maximo de venta (igual al valor nominal de la entrada), para asi
fomentar ain menos la reventa de entradas.

e Habiendo conseguido el punto anterior, ampliar la cantidad de entradas
gue puede adquirir un usuario, fijando un limite maximo por DID, ya que
de todas maneras no podra revenderlas a un precio mayor
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