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1. Introduccié

1. Introduccio

Actualment, les organitzacions disposen d’un gran nombre de dispositius (ordinadors de
sobretaula, portatils, impressores, etc.) a través dels quals els seus membres accedeixen a la
xarxa. Aquestes organitzacions han de vetllar perqué aquest accés es realitzi de forma segura,
sense comprometre el seus sistemes. Aquest augment en la seguretat, pero, no hauria de

suposar un increment de la dificultat de I'usuari per accedir-hi.

Aquest projecte sorgeix de la necessitat de crear un sistema que permeti als estudiants i altres
membres de la Facultat Informatica de Barcelona accedir a la xarxa cablejada de la universitat

d’una forma comoda i flexible, garantint, de principi a fi, la seguretat en les comunicacions.

Antigament, la seguretat en les xarxes cablejades era un problema menystingut. Pero el gran
augment del nombre d’usuaris que disposen d’un ordinador portatil capag de ser connectat a
la xarxa ha fet replantejar aquest problema i entendre la necessitat de dotar la xarxa d’un cert

nivell de seguretat.

Aguest projecte pretén estudiar la viabilitat de la implantacié d’un sistema de control d’accés a

la xarxa cablejada de la Facultat Informatica de Barcelona.

1.1 El Laboratori de Calcul de la Facultat Informatica de Barcelona

(LCFIB)

El Laboratori de Calcul és I'agent encarregat de prestar serveis a la docéncia i administracio de
la FIB, facilitant els recursos humans i materials necessaris per proporcionar un servei de

qualitat als seus usuaris. Actualment I’LCFIB esta estructurat en les seglients arees de treball:

Area de serveis i Xarxes de Comunicacions.
Area de Sistemes d’Informacid i Gestid.

Area de Desenvolupament de Projectes Tecnologics.

L’Area de Serveis i Xarxes de Comunicacions és qui gestiona tot el sistema de comunicacions
de la facultat. Aixo inclou tant les infraestructures (xarxes, electricitats, SAls, CPDs, etc.) com
els serveis que ddéna la facultat (web, correu electronic, estacions de treball, etc.). La xarxa
fisica, motiu d’aquest projecte, esta formada per 1138 punts d’accés a través dels quals els

usuaris accedeixen a la xarxa, i per 22 commutadors i encaminadors encarregats de gestionar
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les dades que hi circulen per ella. Tots aquests dispositius hauran de treballar conjuntament

per formar el sistema de control d’accés.

1.2 L’actual control d’accés a la xarxa cablejada de la FIB

Actualment, el control d’accés a la xarxa cablejada de la facultat és realitza a nivell de
dispositiu. Cada port fisic de cada commutador té assignat un Unic dispositiu al qual pot oferir
accés a la xarxa. Per tant, cada dispositiu que vulgui accedir a la xarxa només ho podra fer a

través del port fisic del commutador que tingui associat.

Per comprovar si a un port s’hi ha connectat el dispositiu correcte, els commutadors disposen
d’una relacié entre cada port fisic i I'identificador Gnic de la targeta de xarxa del dispositiu que
s’hi pot connectar. EIl commutador consulta aquesta informacié cada cop que detecta que un
dispositiu s’ha connectat a un dels seus ports. Si la comprovacié és valida, el commutador
permetra I'accés del dispositiu a la xarxa. En cas contrari, I'accés sera denegat i el port quedara

bloquejat, evitant qualsevol tipus d’accés.
Aguesta implementacid ofereix una série de limitacions:

Un dispositiu no pot ser connectat a cap port fisic que no sigui el que se I'hi ha
assignat. La conseqliéncia d’aixd és que quan un ordinador s’espatlla i ha de ser
substituit per un altre, o la seva targeta de xarxa deixa de funcionar i ha de ser
canviada, obliga a I'LCFIB a actualitzar les dades que consulta el commutador per
validar el dispositius. Aquesta tasca es realitza manualment.

No poden accedir a la xarxa dispositius dels quals el commutador no en conegui la seva
existéncia. Per exemple, un estudiant no pot accedir a la xarxa cablejada a través del
seu ordinador portatil personal.

El control d’accés es basa Unicament en el dispositiu. Aixd provoca que els privilegis de
Xarxa no es puguin assignar en funcié de I'usuari, ja que no es pot saber quin usuari
esta connectat a la xarxa.

Al no coneixer qui esta connectat, no es pot obtenir un registre d’activitat ni d’accés
per usuari, ni saber quin Us de la xarxa n’esta fent.

Quan a un port s’hi connecta un dispositiu no autoritzat, el port queda bloquejat. La
tasca de desbloquejar el port per a que torni a estar actiu I’ha de realitzar un membre

del Laboratori de Calcul manualment.
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1.3 Objectius del projecte
L’objectiu del projecte és estudiar la viabilitat de la implantacié d’un sistema de control d’accés
a la xarxa flexible i potent que solucioni totes les limitacions que ofereix el sistema actual. Els

requisits d’aquest nou control d’accés sén:

Autenticacio d’usuaris Aquest és el principal motiu que impulsa a implantar un
sistema de control d’accés. El commutador no només haura de comprovar
I'identificador de la targeta de xarxa del dispositiu per decidir si se li déna accés a la
Xarxa o no, sind que l'autenticacié també s’haura de basar en la identitat de I'usuari,
que haura de facilitar unes credencials qué el sistema haura de validar abans de
permetre-li I'accés a la xarxa.

Definir els recursos que s’oferiran a cada usuari Cada usuari i dispositiu del sistema
haura de pertanyer a un perfil. El recursos de xarxa que se li oferiran a cada usuari
hauran de dependre del seu perfil o del perfil del dispositiu des del qual esta
connectat.

Mantenir un registre d’activitat de cada usuari El sistema haura de ser capac de
generar i emmagatzemar dades estadistiques sobre I'Us que cada usuari fa dels
recursos de xarxa que se li han facilitat.

Monitoritzar el comportament del sistema El sistema haura d’estar controlat per un
entorn de centralitzacio i analisi de logs. D’aquesta forma es podran detectar caigudes

dels servidors i comportaments anomals.

El projecte es divideix en quatre fases ben diferenciades que s’aniran desglossant al llarg del

document:

Recerca En aquesta fase s’investigaran les diferents tecnologies existents que podrien
satisfer els requisits i objectius del projecte.

Disseny En aquesta fase s’analitzaran els resultats obtinguts en la recerca i es
dissenyara el nou sistema de control d’accés.

Implementacié En aquesta fase s’implementara un pilot del sistema a partir del
disseny resultant de la fase anterior.

Proves En aquesta fase es descriuran tots els testos realitzats per verificar el correcte

funcionament del pilot.
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1.4 Planificacid inicial
A continuacié es mostra la planificacié temporal del projecte. La seva data d’inici prevista és I'1
de Marg del 2011 i la de finalitzacid el 30 de setembre del mateix any. La durada total és de

128 dies, que equivalen a 1024 hores.

En el calcul de dies no s’han comptabilitzat ni els caps de setmana, ni els dies festius (22 i 25
d’Abril, 24 de Juny), ni el mes d’Agost (periode de vacances). El temps invertit en cada dia

treballat és de 8 hores.

La planificacid s’ha realitzat en funcié de les quatre fases en les que es divideix el projecte.
Com que a l'inici del projecte es desconeixien les tecnologies a aplicar i les possibilitats que
podien oferir per assolir els objectius del projecte, ha estat impossible dividir el projecte en
etapes més concretes. En la figura 1.1 és mostra el diagrama de Gantt resultant de la

planificacié inicial.

La primera de les etapes a realitzar és la de recerca. Un cop finalitzada es podra comengar la
de disseny, que sera la predecessora de les etapes d’implementacid i proves (que es
realitzaran simultaniament). L’dltima de les etapes és la de Documentacid, que es realitzara

durant tot el projecte (tot i que se’n dedicaran més esforgos al final).

La taula 1.2 mostra més detalladament la planificacio inicial. Cadascuna de les etapes té una
data d’inici i final, el nombre de dies treballats que es dedicaran a I'etapa, una dedicacid
(percentatge de temps que es dedica a la tasca quan aquesta esta en fase de realitzacid), una
duracié efectiva (temps dedicat exclusivament a I'etapa) en dies i hores, i el percentatge de

temps dedicat a cadascuna d’elles.

Com s’observa, I'etapa de Proves i Documentacid s’ha dividit en dues parts. Aixo es degut a

que la dedicacié a cadascuna d’aquestes etapes varia al llarg del projecte.

1.5 Consideracions

Al llarg del document, aniran apareixent termes en anglés. S’ha decidit no traduir alguns d’ells
per tal de mantenir les nomenclatures originals, que en molts casos sén estandards. En altres
casos, I'absencia d’'un mot equivalent en llengua catalana ha fet impossible la seva traduccid.
Totes les paraules no traduides es podran identificar facilment perqué estan escrites en

cursiva.

En molts casos també s’utilitzaran acronims. Al final del document s’adjunta un glossari on es

mostra el significat de cada cadascun d’ells.
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2. Estat de I'art
En aquest capitol es descriu la fase de recerca del projecte. En ell s’estudien les possibles

formes en les que es pot implantar un sistema de control d’accés a la xarxa.

El control d’accés fa referencia a aquell conjunt de normes o accions que permeten
incrementar el grau de seguretat en la xarxa. Algunes de les funcionalitats més comuns que es

poden obtenir gracies a un control d’accés sén:

Denegar 'accés als usuaris no autoritzats.
Limitar els recursos als quals es poden accedir.
Comprovar qui es va connectar, quan ho va fer i des de quin punt d’accés.

Saber qui esta connectat a la xarxa en temps real.
En un control d’accés hi intervenen basicament tres agents:

- Usuari Es la persona que vol obtenir accés a la xarxa.

- Servidor S’encarrega de validar la identitat de I"'usuari i decidir quins tipus de recursos
de xarxa se li oferiran.

- Commutador Es qui permet a l'usuari accedir a la xarxa en funcié de les decisions

presses pel servidor.

Com s’anira observant al llarg del capitol, cada tecnologia anomenara aquests tres agents de
forma diferent. Cal notar que tot i aquesta falta de conveni, el rol que juguen cadascun d’ells

és sempre el mateix.

Per altra banda, en el control d’accés hi ha dos tipus de comunicacions en funcié dels agents

que hi intervenen:

+  Control d’accés basat en ports Comunicacié entre I'usuari i el commutador.

- AAA Comunicacié entre el commutador i el servidor.

A mesura que es vagi avangant en el capitol s’anira profunditzant sobre cadascun dels
conceptes aqui introduits. De moment, es mostra una figura que simbolitza la distribucié dels

diferents agents en la xarxa i els tipus de comunicacié utilitzen entre ells:
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% Control d’accés basat en ports \ AAA §\:

()

% X
Usuari Commutador Servidor

Figura 2.1 — Esquema de xarxa d’un control d’accés

2.1 Control d’accés basat en ports
El control d’accés (o autenticacid) basat en ports utilitza les caracteristiques fisiques d’una
infraestructura de xarxa d’area local commutada per autenticar els dispositius connectats a un

port i impedir-ne I'accés quan es produeixi un error en el procés d’autenticacio [1].
En el control d’accés basat en ports estan involucrats els tres agents descrits anteriorment:

Supplicant (usuari) Es el dispositiu que vol obtenir accés a la xarxa. Es comunica
fisicament amb I’Authenticator.

Authentication Server (servidor) Es el servidor AAA encarregat d’autenticar I'usuari i
decidir quins tipus de recursos de xarxa se li oferiran. Es comunica fisicament amb
I’Authenticator.

Authenticator (commutador) Es troba situat entre el Supplicant i I'Authentication
Server. Es qui posseeix el port el qual vol ser utilitzat pel Supplicant. La seva funcié és
fer d’interlocutor entre el Supplicant i I'’Authentication Server per permetre la
comunicacié logica en ells. L'Authenticator també s’encarrega de gestionar els

recursos de xarxa oferts al Supplicant.

La seglient figura mostra la distribucio dels tres agents a la xarxa:

(/e

Supplicant Authenticator Authentication
Server

Figura 2.2 — Esquema de xarxa d’un sistema de control d’accés basat en ports

Tots els agents es comuniquen entre ells, ja sigui d’un forma fisica o logica:

Supplicant — Authenticator Es comuniquen fisicament.
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Authenticator — Authentication Server Es comuniquem fisicament.

Supplicant — Authentication Server Es comuniquen logicament.

En aquest apartat dedicat al control d’accés basat en ports s’analitzen els principals protocols
utilitzats per dur a terme la comunicacié fisica entre Supplicant i I’ Authenticator: 802.1x, VMPS

i MAB.

2.1.1 IEEE 802.1x

802.1x és un protocol creat per I'lEEE per al control d’accés a la xarxa basat en ports [1]. Aplica
I’Extensible Authentication Protocol (EAP) sobre la xarxa d’area local a través de I’Extensible
Authentication Protocol Over LAN (EAPOL). El protocol 802.1x és utilitzat per transportar les

credencials des del Supplicant fins a I’Authenticator.

Aixi, I'autenticacié 802.1x és un conjunt de trames EAPOL, que a la vegada sdn un tipus de
trames EAP. La informacié d’autenticacié es troba en els anomenats EAP-Methods, que no sén
més que els camps de dades de les trames EAP. La seglient figura mostra els diferents

encapsulaments:

Authentication
Information

EAP-Method

EAP

EAPOL

Ethernet

Figura 2.3 — Pila d’encapsulaments 802.1x

El protocol 802.1x impedeix que un usuari accedeixi als recursos de xarxa sense haver-se
autenticat previament. Les credencials de 'usuari son encapsulades en una trama EAPOL i
enviades a I'Authenticator, que desencapsula les dades i les reenvia (encapsulades de nou) a
I’Authentication Server, que sera qui finalment realitzara I'autenticacié de l'usuari. Mentre
l'usuari no estigui autenticat a la xarxa, I'Authenticator només acceptara I'enviament de

trames EAPOL per part del Supplicant.
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2.1.1.1 EAP Over LAN (EAPOL)
L'IEEE van definir I'encapsulament EAPOL en les especificacions del protocol 802.1x degut a

gue EAP no oferia funcionalitat LAN.

EAP va ser creat per treballar sobre enllagos serie (com per exemple PPP). En aquest tipus de
situacions, un enllag es pot trobar o bé actiu o bé inactiu. Quan el Supplicant connecta el

dispositiu I'enllag s’activa, i quan el desconnecta és desactiva.

Quan es treballa en xarxes d’area local, aquesta situacid no és aixi. Un Supplicant podria
connectar un dispositiu intermedi, com per exemple un teléfon IP, i no provocar una activacié

de I'enllag (tot i que el Supplicant seguiria necessitant autenticacio).

EAPOL permet, a un dispositiu que necessita autenticacid, enviar a I’Authenticator una peticié

d’iniciacié del procés d’autenticacio.

2.1.1.1.1 Trames EAPOL
A continuacid es mostra el format de les trames EAPOL i es descriuen els seus camps [1]:

12345678 12345678 12345678 123456738
Version \Type \Length
EAP Data ...

Taula 2.4 — Format d’una trama EAPoL

Version Indica la versié del protocol. Actualment la 2.

Type Representa el tipus de trama EAPOL:
0 - EAP Data
Conté una trama EAP. La majoria de trames EAPOL seran d’aquest tipus.
1 - EAPOL-Start
Aqguest tipus de trama es enviada pel Supplicant amb I'objectiu d’indicar-li a
I’Authenticator que ha d’iniciar el procés d’autenticacid.
2 - EAPOL-Logoff
Aqguest tipus de trama es enviada pel Supplicant amb I'objectiu d’indicar-li a
I’Authenticator que ha acabar d’utilitzar la xarxa, i que ja port tornar a col-locar el
port en el seu estat inicial.

3 - EAPOL-Key
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Utilitzada per intercanviar informacio sobre claus de xifrat entre el Supplicant i
I’Authenticator. Actualment només s’utilitza en comunicacions sense fils.
4 - EAPOL-Encapsulated-ASF-Alert
Permet que el Supplicant envii alertes del tipus Alerting Standards Forum en
protocols com SNMP, que podran ser enviades a través del port encara que el
Supplicant no hagi estat autenticat.

Length Longitud del camp EAP Data. Val 0 quan el cos del missatge és buit.

EAP Data Conté la trama EAP. S’assumira que tota dada més gran que el valor del

camp Length forma part del padding i sera ignorada pel receptor.

2.1.1.2 Extensible Authentication Protocol (EAP)
EAP és un framework que suporta multiples métodes d’autenticacid. Funciona directament
sobre la capa d’enllag del model OSI com el Protocol Point-to-Point (PPP) o IEEE 802, sense

requerir IP.

La principal funcido de EAP és gestionar i transportar la informacié (EAP-Methods) entre el
Supplicant i ' Authentication Server. Aixo inclou la negociacié de I'EAP-Method ha utilitzar en la
comunicacio, 'intercanvi de credencials i la confirmacid sobre si 'autenticacié s’ha realitzat

correctament o no.

2.1.1.2.1 Trames EAP

A continuacid es mostra el format de les trames EAP i es descriuen els seus camps [1]:

12345678 12345678 12345678 12345678
Code ‘ Identifier ‘ Length
EAP Data ...

Figura 2.5 — Format d’una trama EAP

Code Indica el tipus de trama EAP:
1 - Request
Enviada per I'Authenticator per demanar les credencials d’autenticacio al Supplicant.
2 - Response
Enviada pel Supplicant en resposta a un Request.

3 - Success
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Enviada per I'Authenticator per indicar-li al Supplicant que el procés d’autenticacio
ha finalitzat correctament i que disposa d’accés a la xarxa.
4 - Failure
Enviada per 'Authenticator per indicar-li al Supplicant que el procés d’autenticacié
ha fallat i que no disposa d’accés a la xarxa.
Identifier Identificador de la trama. El valor del camp Identifier ha de coincidir en les
trames Responses i els seus corresponents Requests.
Length Identifica la llargaria de la trama incloent els camps el Code, Identifier, Length i
Data. Els bytes fora de rang es tractaran com a padding i seran ignorats pel receptor. Si
el receptor obté un trama EAP on el valor del camp Length és més gran que el nombre
de bytes rebuts, la trama sera descartada.
EAP Data La informacié continguda en aquest camp ve determinada pel tipus de trama

EAP. Longitud variable.

2.1.1.3 EAP Methods

Les trames EAP-Method sén les que realment contenen la informacid relativa a I'autenticacid.
Es troben situades dins de trames EAP. Existeixen una gran varietat d’EAP-Methods. Alguns es
basen en certificats, altres en un nom d’usuari i contrasenya, alguns intercanvien la informacio

mitjangant un tunel TLS, etc.

Els EAP-Methods s’encarreguen de realitzar el xifrat, desxifrat i empaquetament de la

informacid d’autenticacio.

Els metodes d’autenticacio es poden classificar segons varis criteris:
Autenticacié simple/mutua
En I'autenticacio simple només s’autentica el Supplicant.

En l'autenticacid matua s’autentiquen tant el Supplicant com I’Authentication Server.
Aquest tipus d’autenticacio evita que el Supplicant envii les seves credencials a un fals

servidor.
Autenticacié mitjancant certificats/clau compartida

En l'autenticacid mitjancant certificats la verificacio de la identitat dels agents

involucrats en la comunicacio es basa en I’Us de certificats X.509.
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En l'autenticacid mitjangant clau compartida la verificacid de la identitat dels agents

involucrats en la comunicacié es basa en un nom d’usuari i contrasenya.
Autenticacié tunelada/no tunelada
En I'autenticacié tunelada el procés d’autenticacid és realitza dins d’un tunel TLS.

En I'autenticacié no tunelada El procés d’autenticacio es realitza fora d’un tunel TLS. En

aquests casos, les credencials del Supplicant acostumen a viatjar xifrades.

La comunicacid utilitzant EAP-Methods es realitza entre el Supplicant i I’Authentication Server.
El nombre de missatges a intercanviar dependra del tipus de EAP-Method utilitzat, que hauran

negociat previament.

En aquest tipus de trames, I’Authenticator juga el paper de mediador: Desencapsula les trames
que li arriben del Supplicant i les torna a encapsular per a que I'Authentication Server les pugui

interpretar (i viceversa).

Com s’ha comentat, hi ha una amplia varietat d’EAP-Methods, alguns d’ells propietaris. Només
tres formen part de I'estandard definit per I'lEEE: MD5-Challenge, One-Time Password (OTP) i
Generic Token Card (GTC).

2.1.1.3.1 Trames EAP-Method

A continuacio es mostra el format de les trames EAP-Method i es descriuen els seus camps [1]:

12345678 12345678 12345678 123456738

Code ‘ Length Data
Figura 2.6 — Format d’una trama EAP-Method

Code Indica I'EAP-Method utilitzat. Cadascun d’ells fara referencia a un métode
d’autenticacié diferent. A continuacid es descriuen les trames especials (aquelles que
no sén cap metode d’autenticacio):

1 - Identity

Es utilitzat per transmetre credencials. Aquest tipus de missatges van

encapsulats en trames EAP-Request i EAP-Response.

2 - Notification
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Aguest tipus de trames son utilitzades per I’Authentication Server per enviar
informacid sobre I'estat de I'autenticacid (per exemple, pot ser utilitzar per
avisar al Supplicant que la seva contrasenya expirara en breu). Alguns EAP-
Methods no permeten I’'enviament d’aquests tipus de missatges.

3 - NAK (response only)

Aquestes trames soén utilitzades pel Supplicant per indicar a I’Authentication
Server que rebutja I'EAP-Method proposat. En la mateixa trama, el Supplicant
pot suggerir un EAP-Method alternatiu a utilitzar.

254 - Expanded NAK

Aguest tipus de trames també sdn utilitzades pel Supplicant per proposar un
EAP-Method alternatiu. La diferencia amb les trames NAK és el format del
camp Data.

Length Indica la longitud del camp Data.
Data Conté informacio sobre el procés d’autenticacid.

2.1.1.3.2 Métodes d’autenticacié
Els métodes d’autenticacio sén paquets generats mitjancant algoritmes de xifrat que contenen
les credencials de I'usuari (nom d’usuari i contrasenya) i que utilitzara I’Authentication Server

per validar-ne la identitat. Hi ha varis metodes d’autenticacid vigents [2]:

PAP (Password Authentication Protocol) és el més senzill dels métodes d’autenticacio.
Tant el nom d’usuari com la contrasenya es transmeten sense xifrar. El seu Us es
recomanat Unicament dins d’un tinel TLS.

CHAP (Challenge Handshake Authentication Protocol) va ser considerat com una
evolucio de PAP. En el procés d’autenticacid, I'’Authentication Server envia un
Challenge al Supplicant. El Supplicant genera un hash MD5 amb la seva contrasenyaiila
resposta al Challenge. Aquest procés es pot repetir varies vegades.

MSCHAPv1 (Microsoft CHAPv1) és la primera adaptacié del protocol CHAP per a
sistemes Microsoft. Aquest metode d’autenticacid ha quedat obsolet en benefici de
MSCHAPv2. La principal diferencia amb el protocol CHAP és que ni I’Authentication
Server ni el Supplicant emmagatzemen les contrasenyes en text pla. No és necessari
emmagatzemar les contrasenyes sense xifrar perque en el procés d’autenticacid
s’utilitza només un hash MD5 de les contrasenyes. El nivell de seguretat que aporta
aquest metode d’autenticacid no és gaire superior al de CHAP, ja que no és molt dificil

obtenir la contrasenya a partir d’'un hash MD5.
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MSCHAPv2 (Microsoft CHAPv2) és una versié actualitzada de MSCHAP. Actualment és
suportat per tots els sistemes Microsoft. Permet suport per canvi de contrasenyes i

missatges de resposta amb estat.

2.1.1.3.3 EAP-Methods

En aquest apartat es descriuen els metodes d’autenticacié basats en EAP:

EAP-MDS5 (Message Digest 5) Protocol d’autenticacio simple, no tunelat i basat en clau
compartida. Es la versié d’EAP més insegura. Mitjancant les credencials d’usuari és
genera un hash MD5 (vulnerable a atacs de forga bruta). Les dades no viatgen xifrades.
Al no generar claus de sessid per al xifrat no és recomanat utilitzar-lo ni en xarxes no
cablejades ni en xarxes publiques.

El seu principal avantatge és la lleugeresa, ja que realitza les operacions de forma
rapida. Es facil d'implementar i configurar.

EAP-OTP (One Time Password) Protocol d’autenticacié simple, no tunelat i basat en
clau compartida. Té un funcionament identic a EAP-MD5, amb la diferencia que utilitza
el sistema One Time Password (sistema generacid de claus instantanies) en la resposta.
EAP-LEAP (Lightweight EAP) Protocol d’autenticacié mutua, no tunelat i basat en clau
compartida. Es un protocol propietari de Cisco. El funcionament és practicament
identic a 'EAP-MD5. L’Unica diferéncia és I'Gs d’un sistema de rotacié de claus. Aquest
EAP-Method s’ha deixat d’utilitzar degut a vulnerabilitats de seguretat descobertes. Ha
estat substituit per EAP-FAST.

EAP-FAST (Flexible Authentication via Secure Tunneling) Protocol d’autenticacid
mutua, tunelat i basat en certificats. També desenvolupat per Cisco, pretén solucionar
les vulnerabilitats aparegudes en EAP-LEAP. Tunela el transport de l|'autenticacid
mitjancant el sistema anomenat PAC que genera en el servidor una clau Unica per
usuari.

EAP-GTC (Generic Token Card) Protocol d’autenticacié simple, no tunelat i basat en
certificats. Esta dissenyat per a [lautenticacidé d’usuaris mitjancant targetes
intel-ligents. Es necessari que el Supplicant introdueixi el seu pin en el procés
d’autenticacio.

EAP-MSCHAP Protocol d’autenticacié simple, no tunelat i basat en claus compartides.

Es I'aplicacié de MSCHAPV1 sobre EAP. Es desaconsella el seu s fora de tunels TLS.
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EAP-MSCHAPv2 Protocol d’autenticacié simple, no tunelat i basat en claus
compartides. Es I'aplicacié de MSCHAPv2 sobre EAP. Tampoc és recomanat el seu Us
fora d’un tdnel TLS.

EAP-SIM (Subscriber Identification Module) Protocol d’autenticacid simple, no tunelat i
basat en claus compartides. Dissenyat per I'autenticacid de dispositius mobils GSM
mitjangant targetes SIM. També es poden autenticar per EAP-SIM altres dispositius
sempre que disposin d’un lector de targetes SIM.

EAP-AKA (Authentication Key Agreement) Protocol d’autenticacié simple, no tunelat i
basat en claus compartides. Dissenyat per I'Us en serveis UMTS. Es basa en I'Us de
criptografia simetrica per canalitzar I'autenticacié i la distribucié de claus de sessio.
Proporciona privacitat d’usuari i mecanismes de reconnexio rapida.

EAP-TLS (Transport Layer Security) Protocol d’autenticacié mutua, tunelat i basat en
certificats. El Supplicant envia una peticié d’autenticacio a I’Authentication Server, que
respon enviant el seu certificat de servidor. Un cop comprovat per part del Supplicant,
li envia el seu certificat de client, que a la vegada es comprovat pel servidor. Aquest
procés es realitza en I'anomenat outer-tunnel.

Un cop s’han verificat les identitats, es crea un tunel TLS per on el Supplicant li envia a
I’Authentication Server les seves credencials i negocien el metode d’autenticacié a
utilitzar. Aquest procés es realitza en 'anomenat inner-tunnel. L'Us d’aquest tunel TLS
ofereix seguretat enfront atacs de diccionari o de MitM.

Aguest tipus d’autenticacié no esta lliure d’inconvenients. Degut a la utilitzacié
d’autenticacié mutua, és necessari que tant el Supplicant com el servidor disposin de
certificats X.509. Per tant, s’haura de crear un certificat per a cada usuari al que se li
vulgui oferir accés a la xarxa.

També cal comentar que abans de l'intercanvi de certificats, el Supplicant envia a
I’Authentication Server el seu nom d’usuari en text clar. Un atacant podria obtenir
aquesta informacio.

Per ultim, les reconnexions son costoses. EAP-TLS genera una gran quantitat de transit
EAP al realitzar I'autenticacid. Cada cop que una sessid EAP-TLS caduca, el procés
d’autenticacié ha de tornar a comengar generant un gran intercanvi de trames.
EAP-TTLS (Tunneled Transport Layer Security) és una extensio del protocol EAP-TLS. En
aquest meétode només és obligatori que el servidor utilitzi un certificat X.509, tot i que

el Supplicant també en pot utilitzar.
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EAP-TTLS esta basat en la creacid de dos tunels TLS. El primer s’utilitza per I'intercanvi
de credencials, mentre que el segon s’utilitza per l'intercanvi de la clau de xifrat de
sessid. Totes les trames EAP viatgen xifrades.

El Supplicant comprova el certificat del servidor, mitjangant el qual es crea un tunel en
el que s’envien les credencials de I'usuari de forma segura. Gracies a aquest canal de
comunicacio segur es poden utilitzar altres protocols d’autenticacid més simples com
PAP o CHAP.

El fet que només el servidor utilitzi certificats simplifica la implementacié del métode,
ja que no és necessari crear un certificat per a cada usuari al que se li vulgui donar
accés a la xarxa.

EAP-TTLS millora altres vulnerabilitats existents en EAP-TLS. Per exemple, permet que
en el primer missatge del procés d’autenticacid el Supplicant utilitzi un nom anonim
com a nom d’usuari, fent que el real no pugui ser interceptat.

EAP-TTLS afegeix I'opcié de reconnexid rapida, permetent continuar la sessié TLS
recentment caducada sense generar un gran transit de dades.

EAP-PEAP PEAP és un métode d’autenticacié practicament idéntic a EAP-TTLS. Va ser
desenvolupar per Cisco, Microsoft i RSA, aixi que és suportat per tots els dispositius
d’aquests fabricants.

Es basa en I'Gs de certificats en la banda de I"Authentication Server i es compatible
amb els métodes d’autenticacié MSCHAPv2 i GTC.

PEAP i EAP-TTLS sén considerats els dos metodes d’autenticacié més segurs, i per tant,

els més recomanats.
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2.1.1.3.4 Taula comparativa entre els principals EAP-Methods

A continuacid es mostra una taula comparativa entre els EAP-Methods més segurs:

Certificat de
servidor
Certificat client
Credencials
suportades

Canvi contrasenya
Autenticacié mutua
Tuanel TLS

Entrega de claus
dinamiques
Reconnexio rapida

Serveis de directori
d’autenticacio
Desenvolupador

Suplicants
compatibles

Mostra noms usuari
Vulnerable
Usos recomanats

Network Manager

EAP-TLS EAP-TTLS
S S
Obligatori Opcional

Certificats de client CHAP, PAP,
MSCHAPv1,
MSCHAPv2
No Si
Si Si
Si Si
Si Si
Si (a partir Si
RFC5216)
AD AD
LDAP LDAP
Microsoft Funk, Certicom
Microsoft SecureW?2
Openlx Openlx

Wpa_supplicant

Si Anonim fase 1
No No
802.1x (cablejat i 802.1x (cablejat i

sense fils) sense fils)

Network Manager
Wpa_supplicant

EAP-PEAP EAP-FAST
S| Shared secret
Opcional PAC
EAP-MSCHAPvV2, PAC
EAP-GTC, Altres
tipus EAP
Si Si
Si Si
Si Si
Si Si
Si Si
AD AD
LDAP LDAP
Microsoft, Cisco, Cisco
RSA
Microsoft Openlx
SecureW?2 Wpa_supplicant
Openlx

Network Manager
Wpa_supplicant

Anonim fase 1 Si

No No
802.1x (cablejat i Xarxes amb
sense fils) equips Cisco

Taula 2.7 — Comparativa entre els principals métodes d’autenticacio. Font: “RADIUS/AAA/802.1x. Sistemas basados
en la autenticacién en Windows y GNU/Linux”
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2.1.1.4 El procés d’autenticacio 802.1x
A continuacié es descriu I'intercanvi de missatges entre el Supplicant i I’ Authenticator per dur a

terme I'autenticacié 802.1x [1]:

Authentication

li Authenticat
Supplicant uthenticator Server
, X
o
% : = N
QLEAPOL-Start—P-E §
-¢——Request Identityjzi
EQLResponse Identity—»-f
s 5 >
i < :
i Request @
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: Response—»i
g >
i I

&—Success/FaiIurerg

Figura 2.8 — Fase d’autenticacié 802.1x

1) El Supplicant envia una trama EAPOL-Start indicant a I’Authenticator que vol iniciar una
comunicacio EAP.

2) LUAuthenticator envia un EAP Request Identity demanant a l'usuari les seves
credencials. L'Authenticator enviara aquest missatge automaticament quan detecti

que algun dispositiu s’ha connectat a la interficie. Per tant, en la comunicacié 802.1x
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3)

4)

5)

I’Authenticator és I'agent actiu i no es necessari que hagi rebut un EAPOL-Start per
enviar un Request Identity.

El Supplicant envia el seu nom d’usuari a I’Authenticator, i aquest I'hi reenvia a
I’Authentication Server utilitzant algun protocol AAA. En aquesta primera trama
enviada en text pla, el Supplicant no introdueix la seva contrasenya.

Si I’Authenticator no rep un EAP Response Identity per part del Supplicant, esperara
una estona abans de tornar-li a enviar un nou EAP Request Identity. El nombre
d’intents i el temps d’espera entre I'enviament de dos EAP Request Identity és pot
configurar.

Si finalment el Supplicant no respon a les peticions de I'Authenticator, es podran
prendre una série de mesures. L'accié per defecte és negar-li al Supplicant qualsevol
tipus d’accés a la xarxa, pero també pot ser col-locat en una de les anomenades Guest
VLAN, on se li permetra un accés a la xarxa molt restringit.

En aquest punt comenca un procés de negociacid entre I'’Authentication Server i el
Supplicant per decidir quin EAP-Method s’utilitzara en les comunicacions. En aquesta
negociacidé, I'Authenticator no prendra part activa i simplement jugara el paper
d’interlocutor entre tots dos agents.

L'Authentication Server es qui primer proposa un EAP-Method. El Supplicant pot
acceptar-lo o proposar-ne un de nou (enviant una trama NAK). Aquesta negociacié pot
constar de varies rondes de missatges depenent de 'EAP-Method utilitzat i dels intents
necessaris per arribar a un acord sobre quin EAP-Method a utilitzar.

Si finalment no s’arriba a un acord, I'Authentication Server |i comunicara a
I’Authenticator que el procés d’autenticacid ha fallat. L'Authenticator |li comunicara la
decisié al Supplicant mitjangant una trama EAP Failure. De nou, I’Authenticator podra
negar I'accés a la xarxa al Supplicant o el podra col-locar en una Guest VLAN.

En la situacid inversa (el Supplicant i I’ Authentication Server es posen d’acord en |'EAP-
Method a utilitzar) poden passar dues coses: Que I'autenticacio falli (les conseqiiéncies
en aquest cas seran les mateixes que les exposades en el cas que no acordin cap EAP-
Method) o que el procés d’autenticacid sigui satisfactori. En aquest ultim cas,
I’Authenticator enviara una trama EAP Success.

Si el procés d’autenticacio finalitza satisfactoriament, I’Authentication Server enviara a
I’Authenticator les politiques d’autoritzacié que s’han d’aplicar al Supplicant (per
exemple, 'VLAN on ha de ser col-locat o I'Access List a aplicar). L’Authenticator li
comunicara al Supplicant que el procés d’autenticacié ha finalitzat correctament

mitjan¢ant una trama EAP Success.
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L'autoritzacié sobre una interficie de I’Authenticator és manté inalterable mentre la
sessid del Supplicant no finalitzi o caduqui. Un cop acabada o caducada, el port tornara
al seu estat inicial.
L’autenticacié 802.1x pot tenir caducitat. Aquesta caracteristica es pot configurar en
I’Authenticator. Quan el temps de vida de la sessid 802.1x finalitza, I’Authenticator
inicia un nou procés d’autenticacié. Molts Supplicants permeten realitzar I'autenticacio
de forma transparent a l'usuari mitjancant les credencials utilitzades en el primer
procés d’autenticacio.

6) L'Authenticator comunica al Supplicant el resultat del procés d’autenticacié mitjangant

un EAP Success o un EAP Failure.

2.1.1.5 Supplicants 802.1x
Els Supplicants sén aplicacions software instal-lades en el dispositiu des del qual I'usuari vol
obtenir accés a la xarxa. S’encarreguen d’executar la fase d’autenticacié comunicant-se amb

I’Authenticator mitjancant el protocol 802.1x.

En aquest apartat es descriuen i comparen els principals Supplicants 802.1x existents tant per

sistemes Microsoft Windows com per sistemes Linux.

Les funcionalitats més importants que ha de tenir un Supplicant sén:

Suport per als EAP-Methods més segurs: Es important que un Supplicant suporti el
maxim nombre d’EAP-methods possible, i especialment aquells que sén considerats
més segurs. Un Supplicant amb poca compatibilitat EAP fara que I'EAP-method a
utilitzar en el procés d’autenticacid sigui massa dependent del Supplicant.

Reutilitzaciéo de credencials: En molts casos, les credencials utilitzades per un usuari
per accedir a la seva sessid de sistema operatiu sén les mateixes que les que utilitzara
per autenticar-se a la xarxa. La reutilitzacié de credencials fa referéncia al fet que el
Supplicant sigui capa¢ d’emmagatzemar temporalment les credencials que ha introduit
I"'usuari per accedir a la sessio del sistema, per a utilitzar-les més tard per autenticar-lo
a la xarxa. D’aquesta forma, I'autenticacié a la xarxa es realitza de forma transparent a
I'usuari, evitant que hagi d’introduir les seves credencials dos cops (una per accedir al

sistema operatiu i una altra per obtenir accés a la xarxa).
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Aguesta funcionalitat té molta menys importancia que la primera, ja que no té res a veure
amb la seguretat del sistema. Per altra banda, aporta un grau de comoditat alt per a

I"'usuari, fent que sigui una funcionalitat que valgui la pena tenir en compte.

2.1.1.5.1 El Supplicant de Microsoft
Els sistemes operatius Windows XP i Windows 7 incorporen aquest Supplicant nadiu de

Microsoft en la seva instal-lacié per defecte.
Permet reutilitzar les credencials d’usuari, perd només suporta dos EAP-Methods:

PEAP
EAP-TLS

2.1.1.5.2 SecureW2
Un Supplicant bastant utilitzat en sistemes Microsoft és I'eina SecureW2 [3]. Les ultimes

versions d’aquest Supplicant sén de pagament, tot i que es poden trobar versions anteriors
gratuites amb practicament les mateixes funcionalitats. Suporta més EAP-Methods que el

Supplicant de Microsoft:

EAP-TTLS
PEAP
EAP-GTC
EAP-SIM

Per contra, no permet reutilitzar les credencials d’usuari.

2.1.1.5.3 Open1X
Aquest Supplicant esta disponible per a sistemes Windows XP i Linux [4]. El suport per a

Windows 7 es troba en desenvolupament i esta previst que s’ofereixi en properes versions.
Suporta una gran varietat d’EAP-Methods:

PEAP
EAP-TTLS
EAP-TLS
EAP-FAST
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EAP-SIM
EAP-MD5

Gracies al modul GINA que incorpora, Openlx permet reutilitzar les credencials en sistemes

Windows XP. En canvi, no ho permet en sistemes Linux.

2.1.1.5.3 Network Manager
Network Manager és un dels Supplicants més populars en sistemes Linux [5]. Es compatible

amb els seglients EAP-Methods:

EAP-TLS
EAP-LEAP
PEAP
EAP-TTLS

Com la majoria de Supplicants, no permet la reutilitzacié de credencials.

2.1.1.5.5 Wpa_supplicant
L'Gs de Wpa_supplicant és molt comu en sistemes Linux, tot i que també pot ser utilitzat en

sistemes Windows [6]. Suporta I'Gs dels principals EAP-Methods:

EAP-TLS
EAP-PEAP
EAP-TTLS
EAP-SIM
EAP-FAST
LEAP

Per defecte, I'Wpa_supplicant no ofereix la possibilitat de reutilitzar les credencials de I'usuari.
Pero en la seva versid Linux disposa d’una eina anomenada wpa_cli que permet interactuar

per linia de comandes amb I'Wpa_supplicant mentre s’esta realitzant I'autenticacié 802.1x.

Aguesta funcionalitat permet que I'Wpa_cli envii a 'Wpa_supplicant (en temps d’execucid) les

credencials de I'usuari sense necessitat que s’hagin de tornar a introduir.

Editant el modul PAM de Linux i amb I'ajuda d’scripts, es pot aconseguir que I’'Wpa_supplicant

sigui capac de reutilitzar credencials.


http://en.wikipedia.org/wiki/Extensible_Authentication_Protocol#EAP-TLS
http://en.wikipedia.org/wiki/Extensible_Authentication_Protocol#PEAP
http://en.wikipedia.org/wiki/Extensible_Authentication_Protocol#EAP-TTLS
http://en.wikipedia.org/wiki/Extensible_Authentication_Protocol#EAP-SIM
http://en.wikipedia.org/wiki/Extensible_Authentication_Protocol#EAP-FAST
http://en.wikipedia.org/wiki/Extensible_Authentication_Protocol#LEAP
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2.1.1.5.5 Comparativa entre Supplicants 802.1x
La seglient taula mostra una comparativa entre els diferents Supplicants descrits:

Microsoft
SecureW2
Openlx

Network Manager

Wpa_supplicant

Sistemes operatius

Win XP  Win7
S| SI
S| S
S| NO
NO NO
S| S|

Reutilitza
Linux credencials MD5 GTC
NO S| NO NO
NO NO NO S|
sl SI* S| NO
S| NO NO NO
S| SI** NO NO

SIM
NO
S|
SI
NO

SI

EAP-Methods

LEAP
NO
NO
NO

S|

SI

FAST
NO
NO

S|
NO

S|

TLS
S|
NO
S|
S|

SI

TTLS
NO
S|
S|
S|

S|

PEAP
S|
S|
S
S|

SI

Taula 2.9 — Comparativa entre els diferents Supplicants 802.1x

* Només en Windows XP

** Només en sistemes Linux

2.1.2 VLAN Management Policy Server (VMPS)

VMPS és un protocol de control d’accés basat en ports i desenvolupat per Cisco [7]. Permet

assignar VLANs dinamicament basant-se en I'adreca MAC del dispositiu que esta connectat al

port. Quan un dispositiu es mogut des d’'un port d’'un commutador a un altre port d’un altre

commutador, el nou commutador assigna al port I'VLAN corresponent per aquell dispositiu.

El servidor VMPS manté un fitxer de text anomenat address-to-VLAN on emmagatzema una

relacid entre les adreces MAC dels dispositius coneguts i I'VLAN associada. El servidor escolta

peticions d’autenticacié dels seus clients. Quan rep una peticié, comprova si I'adregca MAC del

dispositiu on esta connectat I'usuari es troba en el fitxer address-to-VLAN. Si I'adrega MAC

coincideix en una de les entrades del fitxer, el servidor acceptara la peticié i li comunicara al

client VMPS la VLAN on s’ha d’assignar l'usuari. En cas que I'adreca MAC no es trobi en el

fitxer, I'accés de l'usuari a la xarxa sera denegat.

2.1.2.1 El procés d’autenticacio VMPS

A continuacid es descriu I'intercanvi de missatges en el procés d’autenticaciéo VMPS:
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USER VMPS VMPS
Client

VQP-request——»

«4—VQP-response

Figura 2.10 — La fase d’autenticacié VMPS

1) L'usuari envia trames qualsevols cap al client VMPS.

2) A partir de les trames rebudes, el client VMPS captura I'adreca MAC del dispositiu a
través del qual I'usuari vol obtenir accés a la xarxa i li envia al servidor VMPS en una
trama VQP-Request.

3) El servidor VMPS comprova si I'adreca MAC rebuda té associada alguna VLAN en el seu
fitxer address-to-VLAN. En cas afirmatiu, el servidor li enviara al client I'VLAN on s’ha
de col-locar l'usuari. En cas contrari, li indicara al client que no ha de permetre a
I"'usuari accedir a la xarxa. Aquesta informacié se li envia al client en una trama VQP-
Response.

4) Sila trama VQP-Response conté una VLAN, el client VMPS assignara 'usuari a aquesta

VLAN. En cas contrari, el client negara I'accés de I'usuari a la xarxa.

2.1.3 MAC Authentication Bypass (MAB)

MAC Authentication Bypass és un protocol de control d’accés basat en ports i desenvolupat
per Cisco [8]. Es pot entendre com una extensid del protocol VMPS. El seu objectiu també és
validar la identitat de l'usuari que vol accedir a la xarxa basant-se en l'adreca MAC del
dispositiu des del qual es connecta. MAB esta pensat per autenticar aquells dispositius que no

suporten el protocol 802.1x.
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Molts sistemes operatius porten incorporat el suport per 802.1x, perd no tots els possibles
Supplicants tenen aquesta capacitat. Les impressores, els faxos o els telefons IP sén tres
exemples de dispositius que necessiten accés a la xarxa perd que no disposen d’un Supplicant

802.1x integrat en els seus sistemes operatius.

El funcionament de MAB es basa en les condicions de timeout de 802.1x. Quan I’Authenticator
s’adona que algun dispositiu s’ha connectat a algun dels seus ports, comenca el procés
d’autenticacié 802.1x demanant identificacié al Supplicant. Mentre |’Authenticator no rebi

resposta a la seva sol-licitud, seguira fent peticions per coneixer la identitat del Supplicant.

Si al cap d’una serie d’intents encara no s’ha rebut resposta per part del Supplicant,
I’Authenticator entendra que el Supplicant no suporta el protocol 802.1x. En aquest punt,

descartara el procés d’autenticacio 802.1x i comencara el procés d’autenticacié MAB.

Per dur a terme I'autenticacié MAB, |’Authenticator simplement captura qualsevol trama de les
enviades pel Supplicant i n’agafa I'adreca MAC. Un cop obtinguda, envia una peticid
d’autenticacio a I’Authentication Server (utilitzant un protocol AAA) on els camps dedicats al

nom d’usuari i a la contrasenya seran omplerts amb |'ladreca MAC del Supplicant.

L’Authentication Server comprova si 'adreca MAC rebuda és d’un Supplicant conegut. En cas
afirmatiu, acceptara la peticié d’autenticacié i li comunicara a I’Authenticator les politiques

d’autoritzacié que s’han d’aplicar sobre ell.

En cas que I'adregca MAC que li arriba no sigui coneguda, I’Authentication Server pot prendre

dues decisions: negar I'accés del Supplicant a la xarxa o col-locar-lo en una Guest-VLAN.

Finalment, I'Authenticator |i comunica la decisi6 presa per |'Authentication Server al

Supplicant, i aplica les politiques d’autoritzacié adients.
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2.1.3.1 El procés d’autenticacio MAB
A continuacié es descriu I'intercanvi de missatges entre el Supplicant i I’ Authenticator per dur a

terme 'autenticacié MAB:

Authentication
USER Switch Server

4——EAPOL-Request

~¢——EAPOL-Request

Timeout

\

Ne)

Figura 2.11 — LA fase d’autenticacié MAB

1) L'Authenticator envia EAPOL-Request al Supplicant per tal de realitzar I'autenticacio
802.1x.

2) Es produeix el timeout 802.1x abans que I’Authenticator hagi rebut resposta per part
del Supplicant als EAPOL-Request enviats. A partit d’aqui, I’Authenticator suposa que
I"'usuari no disposa d’un Supplicant 802.1x i comenca el procés d’autenticacié MAB.
L’Authenticator captura I'adreca MAC del Supplicant.

3) Un cop coneix l'adreca MAC del Supplicant, I'Authenticator fa una peticid

d’autenticacido AAA a I’Authentication Server.
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4) L'Authentication Server li comunica a I’Authenticator si el procés d’autenticacié s’ha

dut a terme correctament i quines politiques d’autoritzacio se li han d’aplicar.

5) L'Authenticator li comunica la decisié al Supplicant i aplica les politiques d’autoritzacié

corresponents.

La seglient figura es resumeix el procés d’autenticacié quan es combinen els protocols 802.1x i

MAB:
N
A
8021x | Initiate 802.1x 3 MAC-Auth | Initiate 3 MAC-Auth
Enabled? Y Auth Time Out? Y Enabled? Auth Y Time-0Out?
) T “’ )
Guest— /
Auth Auth
VLAN | N
? ?
Succeed? Enabled? Succeed?
N
Deny
Access

Figura 2.12 — La fase d’autenticacié utilitzant conjuntament 802.1x i MAB. Font: www.cisco.com
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2.2 AAA

AAA (Authentication, Authorization and Accounting) és un framework per al disseny de
sistemes basats en 'autenticacié. Permet controlar qui pot accedir a la xarxa i quins recursos
se li atorguen un cop n’ha obtingut I'accés [2] [9]. L'AAA va ser proposat per I'lETF (Internet
Engineering Task Force) amb I’objectiu de definir un estandard per a I'autenticacié d’usuaris a
la xarxa. Aquest estandard es va basar en el protocol d’autenticacié RADIUS, que ja existia per

aquell temps.

El framework AAA esta compost per tres métodes de seguretat independents entre ells:
Autenticacid, Autoritzacié i Accounting. Cadascun té com a objectiu respondre una de les

segiients preguntes:
- Autenticacio L'usuari és realment que diu ser?
- Autoritzacio Quins recursos se li volen oferir a 'usuari?
- Accounting Com ha utilitzat I'usuari els recursos oferts?
En els seglients apartats es descriura amb més detall cadascuna d’aquestes fases.

A la vegada, els sistemes AAA estan composats per tres agents (amb el mateix rol descrit en

I'apartat dedicat al control d’accés basat en ports):

- Usuari (o Supplicant) Es la persona o dispositiu que vol obtenir accés a la xarxa. Envia
les seves peticions al client AAA per a que ell les reenvii al servidor. Es comunica amb el

client utilitzant protocols basats en ports, com per exemple 802.1x o MAB.

- Client AAA (o Authenticator) Es el dispositiu que fa d’intermediari entre 'usuari i el
servidor AAA (normalment un commutador). Les peticions de I'usuari son enviades al
servidor utilitzant un protocol AAA. Les respostes del servidor s’envien de nou a

I'usuari. Es I'encarregat d’aplicar les politiques d’autoritzacié que li anuncia el servidor.

- Servidor AAA (o Authentication Server) Es 'encarregat de processar les peticions de
I'usuari. Gestiona els tres metodes AAA amb I'ajuda de normes i patrons que té

configurats.

La seglient figura mostra la distribucié dels tres agents a la xarxa:
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USER ARA SERVER
CLIENT
NS
Q
S

Figura 2.13 — Esquema de xarxa AAA

L'IETF va proposar una série de requisits generals que havia de complir qualsevol protocol

AAA. El més significatius eren [10]:

Suportar milions d’usuaris i milers de connexions simultanies.

Oferir un servidor secundari en cas de caiguda del servidor principal.

Proporcionar autenticacié mutua entre clients i servidors AAA.

Oferir confidencialitat de les dades. El client i servidor AAA han de ser els Unics agents
capacos de poder desxifrar les dades.

Garantir la integritat de les dades. Cap agent intermedi ha de ser capa¢ de modificar
algun valor dels atributs.

Oferir suport pel transport de certificats.

Utilitzar un mecanisme de transport de confianca.

Suportar IPv4 i IPv6

Proporcionar suport per proxy i control de carrega.

Auditar les trames des de que surten del servidor AAA fins que hi tornen.

Suportar I'Gs d’atributs propietaris que no formen part de I'estandard AAA.

2.2.1 La fase d’autenticacié
L'etapa d’autenticacid proveeix un meétode per identificar usuaris. En aquesta fase 'usuari

facilita unes credencials al servidor AAA i aquest en comprova la seva validesa.

L'usuari es pot identificar de diverses maneres: utilitzant un nom d’usuari i contrasenya,
mitjancant un certificat, utilitzant una targeta digital, etc. Per la seva banda, el servidor AAA
pot validar les credencials de I'usuari en varies fonts, com per exemple serveis de directori,

bases de dades, etc.



2. Estat de l'art

De les tres etapes que conjuntament formen el framework AAA, la d’autenticacid és la més

important, ja que si aquesta falla les altres dos no s’arribaran a executar.

Normalment, el servidor AAA disposa d’una serie de métodes d’autenticacié disponibles amb
un ordre de prioritat. El servidor AAA i el Supplicant negociaran el metode d’autenticacié a

utilitzar abans d’intercanviar les seves credencials.

L'IETF va definir els requisits que ha de complir un protocol AAA en la seva fase d’autenticacié

[10]:

Suportar els metodes d’autenticacié CHAP i PAP.
Suportar EAP.
Permetre que I'usuari es pugui re-autenticar sota demanda.

No demanar les credencials d’usuari fora de la fase d’autenticacié.

2.2.3 La fase d’autoritzacio
L’autoritzacid és el procés en el es que decideix quins recursos de xarxa seran oferts a I'usuari.
El servidor mantindra una relacié entre cada usuari (o grups d’usuari) i les politiques

d’autoritzacié que se li han d’aplicar.

L'intercanvi d’informacié d’autoritzacio entre el servidor i el client AAA es realitza mitjancant
AVPs (Attribute Value Pairs), que sén definits per cada protocol. Els AVPs simplement sén
parametres amb un valor assignat. El client AAA utilitza els AVP per indicar-li al servidor AAA
tota la informacié de I'usuari. Per la seva banda, el servidor AAA utilitza els AVP per indicar-li al

client AAA les politiques d’autoritzacié que se li han d’aplicar a I'usuari.

El clients AAA poden tenir els seus propis AVPs anomenats Vendor Specific Attibute. Per a
poder-los utilitzar en la comunicacid és necessari que el servidor AAA ofereixi compatibilitat

amb aquests atributs propietaris.

L'IETF va definir els requisits que ha de complir un protocol AAA en la seva fase d’autoritzacié

[10]:

El servidor AAA ha de ser capag d’assignar adreces IPv4 i IPv6.
Qualsevol protocol AAA ha de ser compatible amb els AVP definits per RADIUS.
Els proxies poden negar I'accés dels usuaris a la xarxa sense comunicar-li al servidor

AAA.
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El servidor AAA pot canviar les politiques d’autoritzacié d’un usuari en qualsevol
moment sense que sigui necessari tornar a realitzar el procés d’autenticacié.

El protocol AAA ha de suportar restriccions d’Us de xarxa com per exemple: idle
timeouts, filtrat de trames o parametres de QoS.

El servidor AAA pot demanar al client AAA una desconnexié de 'usuari en qualsevol

moment.

2.2.4 La fase d’accounting

L’Accounting és l'dltima de les etapes AAA i s’executa un cop la fase d’autenticacid i

autoritzacio han finalitzat.

En aquesta etapa, el client AAA s’encarrega d’obtenir dades estadistiques sobre la sessié

d’usuari (temps que ha durat la sessid, nombre de dades transmeses/rebudes, etc.) i enviar-les

al servidor AAA per a que les emmagatzemi, normalment en una base de dades.

L'IETF va definir els requisits que ha de complir un protocol AAA en la seva fase d’Accounting

[10]:

Oferir accounting en temps real.

No utilitzar grans quantitats de dades, evitant sobrecarregar el sistema.

Us d’un buffer per emmagatzemar les dades temporalment fins que puguin ser
transmeses totes de cop.

Garantir I'entrega de les dades.

Utilitzar marques de temps en les dades.

Poder utilitzar varies entrades en la base de dades per a una Unica sessio (accounting

dinamic).

2.2.5 Protocols AAA

En aquest capitol es descriuen els principals protocols AAA utilitzats en I'actualitat: RADIUS,

TACACS+ i Diameter.

Es fara una descripcido de cadascun d’ells, explicant els seus trets caracteristics. També es

mostrara l'intercanvi de missatges entre els diferents agents per realitzar les tres fases AAA i el

format de les trames utilitzades.
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2.2.5.1 RADIUS
RADIUS (Remote Remote Access Dialin User Service) és un protocol AAA desenvolupat
originalment per Livingston Enterprises. En un principi, I'objectiu de RADIUS era proporcionar

accés a la xarxa als usuaris que es connectaven mitjangant modems (d’aqui el seu nom).

Amb el temps, RADIUS s’ha convertit en el protocol AAA per excel-lencia degut al seu constant
creixement i millora. La gran majoria de fabricants han implementat aquest protocol en els

seus sistemes propietaris de control d’accés a la xarxa.
A continuacié es detallen les principals caracteristiques de RADIUS [11]:

Model client/servidor El client RADIUS és responsable de passar la informacié d’usuari
als servidors i d’aplicar els parametres de connexié que el servidor li comunica. Els
servidors RADIUS es troben a la espera de rebre peticions del client. Un cop rebudes,
autentiquen i autoritzen 'usuari. Un servidor RADIUS pot actuar com a client proxy
d’altres servidors RADIUS o altres tipus de servidors d’autenticacio.

Seguretat de xarxa Les transaccions entre client i servidor RADIUS sén validades
utilitzant un shared secret que mai es enviat per la xarxa. El shared secret s’ utilitza per
xifrar i desxifrar els camps de les trames destinats a transportar les contrasenyes de
I"'usuari.

Flexibilitat en els mecanismes d’autenticacié El servidors RADIUS suporten una gran
varietat de metodes d’autenticacid per dur a terme el procés d’autenticacié d’una
forma segura. L'objectiu de RADIUS és anar substituint els metodes que presentin
vulnerabilitats pels nous metodes més segurs que van sorgint.

Protocol Extensible La comunicacid entre client i servidor RADIUS es realitza
mitjangant AVPs. RADIUS permet la introduccié de nous AVPs, convertint-lo en un
protocol extensible. Aquest sistema de comunicacid mitjangant atributs es un dels
principals pilars d’aquest protocol.

UDP RADIUS utilitza UDP per tal de mantenir una copia de les trames sobre la capa de
transport i, aixi, poder-les reenviar a altres servidors RADIUS en cas d’una fallada en el
primer. D’aquesta forma es simplifica el disseny del protocol, evitant fer-se carrec del
control d’arribada d’aquests paquets. Els reenviaments de trames a altres servidors es
fara de forma més rapida, ja que el port no quedara bloquejat pel control de connexid,
com passa en TCP.

Multi-plataforma Es poden trobar servidors RADIUS per la majoria de sistemes: GNU-

Linux, Windows, Solaris, ...
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Repte/resposta L’autenticacié d’usuaris es basa en el procés anomenat
repte/resposta. L'usuari que desitja autenticar-se a la xarxa rep un repte per part del
servidor. Els usuaris autoritzats estan equipats amb un software que facilita el calcul
de la resposta. Si el servidor rep la resposta esperada seguira amb el procés

d’autenticacié. Si no, I'accés de 'usuari a la xarxa sera denegat.

2.2.5.1.1 Autenticacié i Autoritzacié en RADIUS

RADIUS no separa els processos d’autenticacid i autoritzacié. Si la peticié d’autenticacié
enviada pel client RADIUS és acceptada, el servidor realitzara en el mateix procés la fase
d’autoritzacié i li comunicara en la resposta al client. A continuacid es descriu I'intercanvi de
missatges entre els diferents agents implicats per dur a terme la fase

d’autenticacid/autoritzacio [11]:

USER RADIUS RADIUS
CLIENT SERVER
(NAS)

ACCESS-REQUEST————

T

i4—ACESS-CHALLENGE

é

ACCESS-REQUEST—————

O

A

|

ACCESS-ACCEPT

Figura 2..14 — La fase d’autenticacié/autoritzacié en RADIUS

1) L'usuariinicia la connexié enviant les seves credencials al client RADIUS.

2) Elclient RADIUS envia una trama ACCESS-REQUEST al servidor utilitzant atributs com el
nom d’usuari, la contrasenya, I'identificador de client o I'identificador del port al qual
esta connectat I'usuari.

3) El servidor valida la identitat del client RADIUS i de |"usuari. Per validar el client es basa

en el shared secret i per validar I'usuari es basa en les seves credencials. Si algun dels
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dos processos de validacid no és correcte, el servidor envia un ACCESS-REJECT
denegant 'accés de l'usuari a la xarxa. Si les dades sén correctes, envia un repte (en
una trama ACCESS-CHALLENGE) que I'usuari haura de resoldre.

4) Elclient RADIUS li envia el repte a I'usuari i recull la seva resposta.

5) El client RADIUS envia un nou ACCESS-REQUEST al servidor amb la resposta al repte
proposat pel servidor. La resposta anira xifrada i situada en I’atribut dedicat a la
contrasenya d’usuari.

6) El servidor pot respondre amb un ACCESS-ACCEPT (permetent l'usuari accedir a la
xarxa), amb un ACCEPT-REJECT (denegant |'accés de 'usuari a la xarxa) o amb un nou
ACCESS-CHALLENGE (enviant un nou repte a l'usuari). En el cas que envii un ACCESS-
ACCEPT, el servidor aprofitara aquesta trama per indicar-li al client RADIUS les
politiques d’autoritzacié que s’han d’aplicar sobre |'usuari.

7) El client RADIUS notifica a I'usuari la decisié presa pel servidor.

2.2.5.1.2 Accounting en RADIUS

La fase d’'accounting en RADIUS es divideix en dues parts. La primera es realitza tot just
finalitzar la fase d’autenticacid/autoritzacid. La segona es realitza un cop la sessié d’usuari ha
finalitzat. A continuacid es descriu I'intercanvi de missatges entre els diferents agents per dur

a terme la fase d’accounting [12]:

RADIUS RADIUS
CLIENT SERVER
(NAS)

ACCOUNTING-REQUEST———— ™

[

i4—ACCOUNTING-RESPONSE

:

ACCOUNTING-REQUEST——

|

«¢—ACCOUNTING-RESPONSE

;

Figura 2.-15 — La fase d’accounting en RADIUS
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1) El client RADIUS envia una trama ACCOUNTING-REQUEST al servidor indicant I'inici de
la sessi6 d’usuari.

2) El servidor RADIUS retorna una trama ACCOUNTING-RESPONSE indicant al client que la
trama ha estat rebuda.

3) Quan finalitza la sessid, el client RADIUS envia una nova trama ACCOUNTING-REQUEST
indicant la finalitzacié del servei i enviant les dades estadistiques relacionades amb el
procés d’accounting.

4) El servidor RADIUS torna a enviar una trama ACCOUNTING-RESPONSE indicant al client

que la trama ha estat rebuda i les dades emmagatzemades.

2.2.5.1.3 Format de les trames RADIUS

A continuacié es descriu el format de les trames RADIUS. Tots els missatges utilitzats en el

protocol comparteixen format:

12345678 12345678 12345678 123456738
Code | Identifier | Length

Authenticator

Attributes ...
Figura 2.16 — Format d’una trama RADIUS

Code Identifica el tipus de trama:

1 - Access-Request

2 - Access-Accept

3 - Access-Reject

4 - Accounting-Request

5 - Accounting-Response

11 - Access-Challenge

12 - Status-Server (experimental)

13 - Status-Client (experimental)

255 - Reserved
Identifier L'objectiu d’aquest camp és relacionar les peticions del client amb les seves
corresponents respostes enviades pel servidor. L’identificador sera canviat quan el
contingut del camp Attributes canvii, o quan ja s’ha rebut resposta a una peticio. En la

resta de casos el valor del camp Identifier no variara.
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Length Indica la llargaria de la trama incloent els camps Code, Identifier, Length,
Authenticator i Attribute.
Authenticator Aquest camp és utilitzat per autenticar les respostes enviades pel

servidor RADIUS i en I'algoritme de xifrat de la contrasenya.

Request Authenticator

En les trames ACCESS-REQUEST el valor d’aquest camp és aleatori i s"anomena
Request Authenticator. Es crea un hash MD5 a partir del shared secret
concatenat amb el Request Authenticator. Aquest hash generat és sumat (XOR)
amb la contrasenya de 'usuari sense xifrar. El resultat de I'operacié XOR és el

valor que tindra I'atribut User-Password en la trama ACCESS-REQUEST.

User-Password Attribute = MD5 {Shared Secret, Request Authenticator} XOR

User Password Clear-Text

En les trames ACCOUNTING-REQUEST el valor del camp Request Authenticator

es calcula de la seglient manera:

Request Authenticator = MD5{Code, Identifier, Length, 16 bytes de zeros,

Requests Attributes, Shared secret}

Response Authenticator

El valor del camp Authenticator en les trames ACCESS-ACCEPT, ACCESS-REJECT,
ACESS-CHALLENGE i ACCOUNTING-RESPONSE  s’anomena  Response
Authenticator i conté un hash MD5 generat a partir de la seglent

concatenacio:

Response Authenticator = MD5{Code, Identifier, Length, Request
Authenticator (de la trama que esta responent),Response Attributes (si n’hi

ha), Shared secret}
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2.2.5.2 TACACS+
TACACS+ és fruit de I’evolucié dels protocols TACACS i XTATACS [2].

TACACS (Terminal Access Controller Acess Control System) va ser un protocol originalment
desenvolupat pel Ministeri de Defensa de EEUU i I'empresa BBN Planet Corp. Realitzava
autenticacions d’usuaris basant-se en un nom d’usuari i contrasenya, permetent que aquestes
credencials poguessin estar emmagatzemades remotament. Era un protocol bastant simple i
vulnerable, ja que no utilitzava cap tipus de xifrat sobre les seves trames. Qualsevol persona

que interceptés una trama podia tenir accés a les dades d’autenticacié d’un usuari.

Igual que RADIUS, es basava en un model client-servidor, on el servidor es mantenia a I'espera

de rebre peticions d’autenticacié per part del NAS (o client TACACS).

L’any 1990 Cisco va estendre TACACS, afegint-hi la fase d’accounting. A aquesta extensio se la

va anomenar XTACACS.

Més endavant Cisco va decidir crear TACACS+. Un nou protocol basat en TACACS i XTACACS
perd bastant diferenciat (fins al punt que era incompatible amb els seus predecessors).

TACACS+ compleix els estandards AAA.

El principal inconvenient de TACACS+ és que és un protocol propietari no obert a altres
fabricants. Per aquest motiu, només s’acostuma a utilitzar en infraestructures on tots els

dispositius sén Cisco.
Les principals caracteristiques de TACACS+ sén [13]:

Separacio de les fases d’autenticacio i autoritzacié Aixi com RADIUS executa la fases
d’autenticacid i autoritzacidé simultaniament, TACACS+ realitza ['autenticacid,
I"autoritzacio i I'accounting de forma separada.

Xifrat de trames A diferéncia de RADIUS (que només xifra el camp de contrasenya),
TACACS+ xifra completament el cos del missatge, deixant sense xifrar només la
capcalera.

TCP TACACS+ utilitza TCP en la capa de transport.

Multi-Protocol TACACS+ suporta els seglients protocols: Netbios, X25, AppleTalk i
Novell NASI.

Gestio de d’encaminadors TACACS+ proveeix dos metodes per controlar quines
comandes poden utilitzar els usuaris (o grups d’usuaris) en els clients TACACS+ i quines

no. El primer metode consisteix en assignar nivells de privilegis a les comandes. El
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client consultara al servidor TACACS+ si l'usuari en questido disposa de suficients
privilegis per executar la comanda. El segon metode consisteix en definir en el servidor
TACACS+ la llista d’usuaris (o grups d’usuari) que poden executar cada comanda en el

client.

2.2.5.2.1 Autenticacié en TACACS+
A continuacié es descriu I'intercanvi de trames entre els diferents agents TACACS+ per dur a

terme la fase d’autenticacio [14]:

TACACS+
SERVER

CLIENT
(NAS)

O @ START »
-< REPLY @
(5)—————ConTINuE >
< REPLY 6

Figura 2.17 — La fase d’autenticacié en TACACS+

1) L'usuariinicia la connexio.

2) El client TACACS+ envia una trama START al servidor. Les trames START descriuen el
tipus d’autenticacié a utilitzar i poden contenir el nom d’usuari i dades d’autenticacid.

3) Enresposta a la trama START, el servidor envia un REPLY. Les trames REPLY indiquen si
la fase d’autenticacié ha acabat o si, per contra, ha de continuar. Si el procés no ha
acabat, el servidor indicara quina nova informacid sobre I'usuari vol obtenir.

4) El client TACACS+ demana la nova informacié a I'usuari i aquest li facilita.

5) El client TACACS+ envia la nova informacié al servidor en una trama CONTINUE.

6) Depenent de la informacié continguda en la trama CONTINUE, el servidor acceptara o

rebutjara la peticid d’autenticacio.
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7)

El client informa de la decisio presa pel servidor TACACS+ a I'usuari.

2.2.5.2.2 Autoritzacio en TACACS+

En la fase d’autoritzacid6 només es produeix un Unic intercanvi de trames peticid/resposta

entre el client i servidor TACACS+ [14]:

1)

2)

TACACS+

CLIENT SERVER

(NAS)

REQUEST

RESPONSE

Figura 2.18 — La fase d’autoritzacié en TACACS+

El client TACACS+ envia una trama REQUEST al servidor indicant els serveis que 'usuari
sol-licita.

El servidor TACACS+ retorna una trama RESPONSE acceptant la peticié de I'usuari o
rebutjant-la. En aquest ultim cas, el servidor indicara les politiques d’autoritzacié que

s’han d’aplicar.
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La fase d’accounting en TACACS+ és molt similar a la fase d’autoritzacié [14]:

CLIENT
(NAS)

TACACS+
SERVER

REQUEST:

vef

RESPONSE

Figura 2.19 - La fase d’accounting en TACACS+

1) El client TACACS+ envia una trama REQUEST al servidor indicant-li les dades

d’accounting que han de ser emmagatzemades en la base de dades.

2) El servidor TACACS+ intenta emmagatzemar les dades rebudes i li comunica el resultat

al client mitjangant una trama RESPONSE.

2.2.5.2.4 Format de les trames TACACS+

En aquest apartat es descriu el format de les trames TACACS+. Al contrari de RADIUS i

Diameter, totes les trames TACACS+ tenen un format diferent [14].

2.2.5.2.4.1 Capgalera TACACS+

Totes les trames TACACS+ comencen per la seglient capgalera, que sempre s’envia sense xifrar:

1234 5678

12345678

12345678

12345678

major
version

minor
version

type

seq_no

flags

session_id

length

Figura 2.20 — Format de la capgalera TACACS+

Major version Numero de versiéo major de TACACS+. Identifica el protocol.

12 - TACACS+ major version
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Minor version Numero de versié minor de TACACS+. Cada valor fa referencia a una
versiod diferent del protocol TACACS+:

0 - Versio per defecte.

1 - Versio 1.
Type Indica el tipus de trama TACACS+:

1 - Autenticacio.

2 - Autoritzacié.

3 - Accounting.
Seq_no Indica el nimero de seqliéncia de I'actual trama en I'actual sessid. El seq_no
de la primera trama TACACS+ valdra 1 i cada trama augmentara aquest valor en una
unitat. Aixi, els clients només enviaran trames amb seq_no senars i el servidor només
enviara trames amb seq_no parells.
Flags Camp utilitzat per definir flags:

tac _plus unencrypted flag

Si s’activa aquest flag, la trama no s’envia xifrada. En el cas que aquest bit
estigui desactivat la trama és xifrara utilitzant un pad. El pad és el resultat
d’una serie de concatenacions de hash MD5 que és generen de la seglient

forma (on version és la combinacié dels camps Major version i Minor version):

MD5_1 = MD5{session_id, shared secret, version, seq_no}

MD5_2 = MD5{session_id, shared secret, version, seq_no, MD5_1}

MD5_n = MD5{session_id, shared secret, version, seq_no, MD5_n-1}

tac plus sigle connect

Habilitant aquest flag, el client TACACS+ indica que suporta la multiplexacid de

sessions TACACS+ sobre un Unica connexié TCP.

Si el servidor TACACS+ habilita aquest flag en la primera trama REPLY en
resposta a un REQUEST, indica la seva voluntat de suportar una connexid

simple sobre I'actual connexid.

Session_id Identificador de la sessi6 TACACS+. El valor d’aquest camp es escollit de
forma aleatoria i no pot ser modificat mentre duri la sessid.

Length Longitud de la trama TACACS+ (sense incloure la capcalera).
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La fase d’autenticacié en TACACS+ esta composada per tres tipus de trames: START, CONTINUE

i REPLY. Les trames START i CONTINUE sén enviades pel client mentre que les REPLY sén

enviades pel servidor.

START

Les trames START son enviades pel client TACACS+ per iniciar el procés d’autenticacio:

12345678 123456738

12345678

12345678

Action priv_Ivl authen_type service
user len port len rem_addr len data len
user ...
port ...
rem_addr ...
data ...

Figura 2.21 — Format de la trama START

Action Indica el tipus d’accié que s’ha de dur a terme.

1- Login.

2 - Canvi de contrasenya.

3 - Enviar contrasenya (obsoleta).

4 - Enviar dades d’autenticacio.

Priv_lvl Indica el nivell de privilegi de I"'usuari que es vol autenticar. Els diferents nivells

de privilegi van des de el O fins al 15 en ordre ascendent (com més gran és el valor més

gran son els privilegis). Els valors ja definits son:

15 - Nivell de privilegi maxim (root).

1 - Nivell de privilegi d’usuari.

0 — Nivell de privilegi minim.

Authen_type Indica el métode d’autenticacio utilitzat:

1 - ASCIL.

2 - PAP.

3 - CHAP.

4 - ARAP.

5 - MSCHAP.
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Service Indica el tipus de servei pel qual s’esta fent la peticio:
0 - NONE.
1- LOGIN.
2 - ENABLE.
3 - PPP.
4 - ARAP.
5-PT.
6 - RCMD.
7 - X25.
8 - NASI.
9 - FWPROXY.
User Indica el nom d’usuari.
Port Indica el port del client al qual I'usuari esta connectat.
Rem_addr Indica la localitzacié remota de 'usuari.
Data Aquest camp és utilitzat per enviar les dades relacionades amb el tipus

d’autenticacié indicat en el camp Authen_type.

REPLY

Les trames REPLY son els Unics missatges que envia el servidor en la fase d’autenticacio. Son la

resposta a les trames START i CONTINUE enviades pel client TACACS+:

12345678 12345678 12345678 123456738
Status ‘ flags server_msg len
data len server msg ...
data ...

Figura 2.22 — Format de la trama REPLY en la fase d’autenticacié

Status Indica I'estat en el qual es troba el procés d’autenticacio.
1 - Autenticacié acceptada.
2 - Autenticacié fallida.
3 - El servidor sol-licita més informacid.
4 - El servidor sol-licita el nom d’usuari.
5 - El servidor sol-licita la contrasenya.

6 - Reiniciar.
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7 - Error.

8 - l'autenticacié s’ha de realitzar en un altre servidor.
Flags Defineixen I'accié a executar.
server_msg Indica el missatge que se li ha de mostrar a l'usuari.

Data Conté les dades relacionades amb les credencials de la fase d’autenticacio.

CONTINUE

Les trames CONTIUNE sén enviades pel client TACACS+ com a resposta a un REPLY enviat pel

servidor on li sol-licitava al client més informacio sobre I'usuari.

12345678 12345678 12345678 123456738
User_msg len ‘ data len
flags User_msg ...

Data ...
Figura 2.23 — Format de la trama CONTINUE

Flags Permeten definir I'accid a executar.

user_msg Conté la resposta de l'usuari al missatge que se li ha mostrat i que anava
situat en el camp Server_msg de la trama REPLY anterior.

Data Conté informacié relacionada amb les credencials de I'usuari que havia sol-licitat

el servidor per realitzar la fase d’autenticacio.

2.2.5.2.4.3 Trames de la fase d’autoritzacio
Dos tipus de trames diferents s’intercanvien el client i servidor TACACS+ en la fase

d’autoritzacié: REQUESTS i RESPONSES

REQUEST

Les trames REQUESTS soén enviades pel client TACACS+. En elles es defineixen (mitjangant

AVPs) les politiques d’autoritzacié que sol-licita I'usuari.
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12345678 12345678 12345678 12345678
Authen_method Priv_Ivl Authen_type Authen_service
User len Port len Rem_addr len Arg_cnt
Arg 1len Arg 2 len Arg N len
User ...

Port ...

Rem_addr ...

Argl ...

Arg 2 ...

Arg N ...

Figura 2.24 — Format de la trama REQUEST en la fase d’autoritzacio

Authen_method Indica el métode d’autenticacié utilitzat pel client TACACS+ per
aconseguir la informacié d’usuari:

0 - No assignat.

1-Cap.

2 - Kerberos 5.

3 - Line.

4 - Autenticacié per obtenir nous privilegis.

5 - Base de dades local.

6 - Protocol d’autenticacié TACACS+.

8 - Autenticacié d’invitat.

16 - Protocol d’autenticacié RADIUS.

17 - Kerberos 4.

32 - Autenticacié mitjangant R-Commands de Berkeley Unix.
Arg_cnt Nombre d’AVPs que s’inclouen en la trama.
User Indica el nom d’usuari.
Arg Llista d’AVPs que contenen les politiques d’autoritzacié que sol-licita I'usuari.
Priv_lvl, Authen_type, Authen_service, Port, Rem_addr tenen la mateixa definicid

que la descrita en les trames START de la fase d’autenticacio.

RESPONSE

Les trames RESPONSE sén enviades pel servidor TACACS+ en resposta a una trama REQUEST:
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12345678 12345678 12345678 123456738
Status ‘ Arg_cnt Server_msg len
Data len Arg 1 len | Arg 2 len
‘ Arg N len Server_msg ...
Data ...
Arg 1 ..
Arg 2 ...
Arg N

Figura 2.25 — Format de la trama RESPONSE

Status Indica 'estat en el que es troba la fase d’autoritzacié:

1 - Les peticions de I'usuari han estat acceptades.

2 - La peticid de l'usuari sera reemplacada per les politiques definides pel

servidor en els AVPs de la trama enviada.

16 - La peticié d’autoritzacié ha estat denegada.

17 - Error en el procés d’autoritzacié.

33 - La peticio d’autoritzacio s’ha de realitzar en un altre servidor.
Server_msg Missatge del servidor que pot ser mostrat a I'usuari si el client ho desitja.
Data Missatge administratiu que pot ser mostrat en una consola o com a log. La
decisié de mostrar aquest missatge també és del client.

arg_cnt Nombre d’AVPs que conté la trama RESPONSE.

2.2.5.2.4.4 Trames de la fase d’Accounting
Igual que en la fase d’autoritzacié, en la fase d’Accounting s’utilitzen trames REQUEST i

RESPONSE.

REQUEST

Les trames REQUEST sén enviades pel client TACACS+ al servidor i contenen les dades

d’accounting sobre la sessid de I'usuari que han de ser emmagatzemades en la base de dades.
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12345678 12345678 12345678 123456738
flags Authen_method Priv_Ivl Authen_type
Authen_service User len Port len Rem_addr len
Arg_cnt Arg 1 len Arg 2 len
Arg N len User...
Port ...
Rem_addr ...
Arg1l ..
Arg 2 ...
Arg N

Figura 2.26 — Format de la trama REQUEST en la fase d’accounting

Tots els camps ja han estat definits préviament en la descripcié de les fases d’autenticacio i

autoritzacio.

REPLY

Aquesta trama es enviada pel servidor TACACS+ i es utilitzada per confirmar al client que les

dades d’accounting enviades han estat emmagatzemades correctament.

12345678 12345678 12345678 123456738
Server_msg len Data len
status ‘ Server_msg

Data...
Figura 2.27 — Format de la trama REPLY en la fase d’accounting

Status Indica I'estat en el que es troba la fase d’Accounting
1 - Les dades han estat emmagatzemades correctament.
2 - Error.

33 - 'accounting s’ha de realitzar en un altre servidor.

Els camps Server_msg i Data ja han estat descrits en les trames REQUEST de la fase

d’autoritzacio.
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2.2.5.3 Diameter
Diameter va sorgir amb l'objectiu de ser el protocol AAA successor de RADIUS [2]. Els seus
creadors el va definir com “dos cops tant bo com RADIUS” (d’aqui el seu nom). Diameter va

ser dissenyat I'any 1996 per la companyia Black Storm Network.

Per facilitar la migracié de sistemes basats en RADIUS, es va decidir que Diameter fos
compatible amb ell. Per aquest motiu, cada cop que sorgeix una modificacié en els RFC de

RADIUS, Diameter també ha de ser actualitzat.

Diameter volia millorar totes les limitacions que oferia RADIUS per aquella eépoca. Perd
RADIUS, amb el temps, ha anat evolucionant i reduint les seves carencies fent que Diameter no
aportés grans millores sobre ell. Per aquest motiu, I'Us de Diameter s’ha anat deixant de banda

en benefici de RADIUS, que s’ha consolidat com el gran estandard AAA.
Les principals caracteristiques de Diameter sén [15]:

Transport Diameter utilitza TCP i SCTP en la capa de transport per gestionar les
comunicacions.

Failover Diameter suporta I'enviament de missatges per part del servidor indicant al
client que no estara disponible durant un periode de temps i que haura d’enviar les
peticions a un servidor secundari.

End-To-End Mentre que RADIUS Unicament suporta la seguretat Hop-By-Hop,
Diameter també suporta seguretat End-To-End. D’aquesta forma cap agent intermedi
pot modificar un missatge sense que se’n tingui constancia.

Missatges d’error En RADIUS, quan el servidor rep una trama erronia simplement la
descarta. En Diameter, el servidor notifica al client qualsevol incidéncia enviant-li
missatges d’error.

Longitud de les trames RADIUS només reserva 1 byte al camp Length fent que la
llargada maxima de les trames sigui de 255 bytes. Diameter dedica 3 bytes a aquest

camp, permetent que la longitud dels missatges pugui ser de 16535 bytes.

2.2.5.3.1 Autenticaci6/Autoritzacio en Diameter
Diameter utilitza el mateix tipus de trama per dur a terme les fases d’autenticacid i
autoritzacid.

A continuacié es descriu lintercanvi de trames Diameter per dur a terme la fase

d’autenticacié/autoritzacié [15]:
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DIAMETER DIAMETER
CLIENT SERVER
(NAS)

AA-REQUEST

AA-ANSWER

Figura 2.28 — La fase d’autenticacié/autoritzacioé en Diameter

1) El client Diameter envia una trama AA-Request al servidor per autenticar i/o autoritzar
I"'usuari.
2) El servidor Diameter respon al client amb una trama AA-Answer indicant el resultat de

I’'operacid d’autenticacié/autoritzacid.

Aquest procés es pot dur a terme mitjancant varis intercanvis de trames AA-Request i AA-

Answer.

2.2.5.3.2 Accounting en Diameter
En la fase d’accounting, Diameter també utilitza Unicament dos tipus de trames: ACCOUNTING-
REQUEST (enviades pel client Diameter) i ACCOUNTING-ANSWER (enviades pel servidor

Diameter).

A continuacio es descriu l'intercanvi de trames Diameter per dur a terme la fase d’accounting

[15]:
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DIAMETER DIAMETER
CLIENT SERVER
(NAS)

ACCOUNTING-REQUEST———

i4——ACCOUNTING-ANSWER

J@

Figura 2.29 — La fase d’accounting en Diameter

1) El client Diameter envia una trama ACCOUNTING-REQUEST al servidor amb tota la
informacid sobre la sessid d’usuari que ha de ser emmagatzemada.
2) El servidor Diameter realitza I'operacié i li comunica el resultat al client mitjangant una

trama ACCOUNTING-ANSWER.

2.2.5.3.3 Format de les trames Diameter

El format de totes les trames Diameter és el mateix. Estan formades per una capcalera i una
serie d’AVPs. Per identificar el tipus de trama enviada s’utilitza el camp Application-Id que
indica la fase a la que pertany la trama [15].

2.2.5.3.3.1 Capgalera Diameter

Totes les trames Diameter comparteixen la seglient capgalera:

12345678 12345678 12345678 123456738

Version Message length
Command flags Command-code
Application-ID

Hop-By-Hop Identifier
End-To-End Identifier
AVPs...

Figura 2.30 — Capgalera de les trames Diameter

Version Indica la versié del protocol. L'actual és la 1.
Message Length Indica la llargaria del missatge incloent la capgalera.

Command Flags
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1 2 3 45 6 7 8
R‘P‘E‘T‘r‘r‘r‘r

R(equest)
Si esta habilitat, la trama és una peticié. Si no, és una resposta.
P (roxiable):

Si esta habilitat, la trama ha de ser redirigida. Si no, la trama ha de ser tractada

localment.

E(rror):

Si esta habilitat, la trama conté un error.
T(Potentially re-transmitted message):

Aquest flag s’habilita quan es reenvia una trama la qual no s’ha rebut
confirmacié de recepcié. Indica que la trama podria ser un duplicat. Quan
s’envia una trama per primer cop, aquest bit ha d’estar desactivat.

r(eserved):

Aguets bits estan reservats per a un Us futur i han de valer 0. Seran ignorats pel

receptor.

Command-code Indica la comanda associada a la trama.

Application-Id Indica el tipus de trama. Aquest camp pot indicar una trama
d’autenticacid/autoritzacié o d’accounting.

Hop-by-Hop Identifier Aquest camp conté un valor enter que té com a objectiu
relacionar les peticions amb les seves respectives respostes. L’agent que envia la
peticid s’ha d’assegurar que el valor assignat a aquest camp no s’hagi utilitzat abans.
Normalment en la primera trama s’escull un valor aleatori i cada cop que s’envia una
nova trama aquest valor s’incrementa en una unitat.

End-To-End Identifier Aquest camp s’utilitza per detectar missatges duplicats. L'agent
qgue envia la trama assigna un identificador Unic a cada missatge. Durant 4 minuts
I'identificador no pot ser repetit. El receptor de la trama comprovara I'identificador del

transmissor i el valor d’aquest camp per detectar trames duplicades.
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AVP En aquest camp s’envien les dades rellevants de les trames Diameter. El seu

format es descriu en el seglient apartat.

2.2.5.3.3.2 Capgaleres AVP

Els AVPs de Diameter contenen la informacié relacionada amb I'autenticacid, I'autoritzacié i

I'accounting. El seu format és el seglient:

12345678 12345678 123456738

12345678

AVP Code

VMPrrrrr

AVP Length

Vendor-ID (opt)

Data ...

Figura 2.31 — Capgalera AVP de les trames Diameter

AVP Code La combinacié d’aquest camp amb el Vendor-Id-Field identifica un atribut

Unic. Els AVP amb identificador entre 1 i 255 estan reservats per oferir compatibilitat

amb RADIUS i en aquest cas no és necessari assignar un valor al camp Vendor-Id. Els

valor AVP a partir del 256 sdn exclusius de Diameter i estan definits per la IANA.

AVP Flags

V(endor-ID)

Indica si s’utilitza el camp Vendor-ID.

P

Indica si es necessita xifrat end-to-end.

M(andatory)

Indica si és obligatori que el receptor de la trama suporti AVPs. Si aquest bit

esta habilitat significa que la informacié continguda en el camp Data és

important. Si aquest bit no esta habilitat, significa que la trama és informativa

i el receptor pot ignorar I’AVP.

r(eserved)

Aguests bits estan reservats per a usos futurs i han de valdre 0.

AVP Length Indica la longitud de la trama AVP incloent els camps AVP Code, AVP

Length, AVP Flags, Vendor-Id i Data.
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Vendor-ID Conté I'identificador de I’AVP.
Data Conté el valor de I'AVP. El format i la grandaria del valor ve determinat pels

camps AVP Code i AVP Length.

2.2.6 Servidors AAA

Existeixen una gran varietat de servidors AAA. Descriure’l tots provocaria una extensio
considerable del document. Per aquest motiu s’ha decidit resumir aquesta descripcié
mitjangant dues taules comparatives dels servidors AAA més utilitzats tant per RADIUS,

TACACS+ i Diameter.

En la primera taula es comparen les caracteristiques i funcionalitats dels diferents servidors. En

la segona es mostren els metodes d’autenticacio suportats per cadascun d’ells.



Servidor

FreeRADIUS [16]

CISCO ACS [17]

MICROSOFT IAS [18]

JUNIPER SBR [19]

GNU RADIUS [20]

OpenRADIUS [21]

BSDRadius [22]

TekRADIUS [23]

OpenDiameter [24]

FreeDiameter [25]

Sistemes operatius

Protocols AAA

Bases de dades

Serveis de directori

UNIX | MICROSOFT

S| NO
NO S
NO Sl
S| S|
N NO
N NO
S| NO
NO N
S| S|
S NO

RADIUS

S|

S|

S|

S|

S|

S|

S|

S

NO

NO

TACACS+

NO

S|

NO

NO

NO

NO

NO

NO

NO

NO

Diameter

NO

NO

NO

NO

NO

NO

NO

NO

S|

S|

MySQL | Oracle | PostgreSQL |SQLServer

S| S SI
NO S| NO
NO NO NO
S| S NO
Sl NO Sl
Sl NO NO
S| S| S|
NO NO NO
NO NO NO
S| NO S|

Taula 2.32 — Comparativa (1) entre els principals servidor AAA

S|

S|

Sl

NO

NO

NO

NO

Sl

NO

NO

LDAP | Active Directory

S S
S S
NO S
S S
NO NO
S NO
NO NO
NO S
NO NO
NO NO

Software

lliure?

S|

NO

NO

NO

Sl

Sl

S|

Sl

S|

S



Servidor

Metodes d’autenticacio

PAP CHAP | MSCHAP | MSCHAPv2 | EAP-GTC | EAP-MD5 | EAP-SIM | EAP-LEAP EAP-FAST EAP-TLS EAP-TTLS EAP-PEAP
FreeRADIUS [16] S S| S| S| NO S| S| S| NO S| S| S|
CISCO ACS [17] S S| S| NO S| S| NO S| S| S| NO S|
MICROSOFT IAS [18] N S| S| S| NO Sl NO NO NO Sl NO S|
JUNIPER SBR [19] S| S| S| S| NO S| NO S| S| S| S| S|
GNU RADIUS [20] Sl S| NO NO NO NO NO NO NO NO NO NO
OpenRADIUS [21] S| S| NO NO NO NO NO NO NO S| NO NO
BSDRadius [22] NO S| NO NO NO NO NO NO NO NO NO NO
TekRADIUS [23] N S| S| S| NO Sl NO NO NO Sl NO S|
OpenDiameter [24] NO NO NO NO NO S| NO NO NO S| NO NO
FreeDiameter [25] NO NO NO NO NO S| NO NO NO S| NO NO

Taula 2.33 — Comparativa (Il) entre els principals servidors AAA
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2.3 Un sistema real de control d’accés a la xarxa: Eduroam

Abans de finalitzar I’etapa de recerca i comencar la de disseny, es va fer un estudi d’un cas real
de control d’accés a la xarxa per tal de veure el seu disseny i tecnologies utilitzades. El sistema
utilitzat per dur a terme aquest estudi va ser Eduroam [26], el métode utilitzat per 'UPC per
donar accés als usuaris a la xarxa sense fils. L'eleccié d’Eduroam va ser deguda a la proximitat
amb el sistema motiu d’aquest projecte. Mentre un permet als usuaris de la FIB accedir a la

xarxa sense fils (Eduroam), I’altre els permetra accedir a la xarxa cablejada.

Com s’explicara més endavant, la gran diferéncia entre els dos sistemes radica en la
infraestructura. Eduroam és un sistema a nivell mundial amb un gran nombre de servidors i

proxies.

A continuacid es fara una breu introduccié a Eduroam i s’explicara el seu funcionament.

2.3.1 Introduccié a Eduroam

Eduroam (EDUcation ROAming) és el servei mundial de mobilitat segura desenvolupat per la
comunitat académica i de recerca. Eduroam facilita la mobilitat dels investigadors i els
estudiants europeus, ja que els ofereix connectivitat sense fils en els seus desplacaments a la
resta d'institucions que estan connectades. D'aquesta manera, els usuaris de les institucions
que participen a Eduroam tenen accés a Internet a través de les xarxes sense fils de la resta

d’institucions participants.

Eduroam ES és una iniciativa englobada en el projecte redlris i que s’encarrega de coordinar a
nivell nacional els esforgos d’institucions academiques amb la finalitat d’obtenir un espai Unic
de mobilitat . La Universitat Politécnica de Catalunya participa en el projecte Eduroam, donant
accés als seus propis usuaris i als usuaris d'altres institucions participants en Eduroam,
mitjancant la coordinacié del CESCA (Centre de Supercomputacié de Catalunya), que realitza
I'enlla¢ tecnic i administratiu entre les diferents institucions participants en el projecte

Eduroam.


http://www.cesca.es/
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2.3.2 Funcionament d Eduroam
Eduroam realitza les fases d’autenticacié i autoritzacié d’usuaris:

Autenticacio Es realitza en els anomenats IdP (Identity Providers).

Autoritzacio Es realitza en els SP (Service Providers).

Per a transportar les peticions d’autenticacié d’un usuari des del SP fins al seu IdP, es va crear
una jerarquia de servidors RADIUS. Cada IdP gestiona el seu propi servidor RADIUS, el qual es
connectat a una base de dades local. Aquests servidors RADIUS estan connectats a un servidor
RADIUS nacional centralitzat, que a la vegada esta connectat als servidors RADIUS de primer

nivell (TLR). Tot seguit es descriuen els agents que formen part de la infraestructura Eduroam:

TLR (Confederation Top-Level RADIUS Servers) Son els servidors RADIUS de primer
nivell (Europeus/Mundials). Accepten les peticions dels FLR dels quals en soén
responsables, i les reenvien als TLRs responsables del FLR als quals pertany I'usuari que
s’ha d’autenticar. Per tant, només actuen com a proxy RADIUS.

FLR (Federation-Level RADIUS Servers) Reben peticions dels IdP i SP dels quals en sén
responsables i les reenvien a un altre IdP/SP (si en sén responsables) o al seu TLR
associat. Els FLR també actuen només com a proxy RADIUS.

IdP/SP Els IdP son servidors RADIUS responsables d’autenticar els seus propis usuaris.
Els SP sén els punts d’accés i commutadors del sistema. Els SP normalment tenen
associat un servidor RADIUS que reenvia les peticions dels usuaris externs als FLR. Els
SP també s’encarreguen de realitzar la fase d’autoritzacié assignant I'usuari a una
VLAN un cop s’ha autenticat. Normalment, les institucions que formen part d’Eduroam
acostumen a ser IdP i SP al mateix temps, gracies a un servidor RADIUS que pot actuar

de servidor i de proxy.
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La seglient figura resumeix la jerarquia d’Eduroam:

Confederation top-level
RADIUS-server (resilient)

> il
> \\\
¥ 4 N
Federation top-level 25
RADIUS-servers -DK -PT
/ N
/\ LN
/ \ / \
/ N / \
Institutional level g Tl s
RADIUS-servers
inst-1 inst-2 inst-3 inst-4

Figura 2.34 — Esquema de xarxa d’Eduroam. Font: www.eduroam.org

Els noms d’usuari acostumen a ser de la forma “user@realm” (on realm és el DNS de I'ldP que
ha d’autenticar I'usuari). Els servidors RADIUS utilitzen aquest realm per encaminar la peticié

d’autenticacio fins a I'ldP adient.

La comunicacioé entre els Supplicants i els punts d’accés i commutadors és realitza mitjangant

el protocol 802.1x. Els EAP-Methods acceptats per Eduroam son:

EAP-PEAP
EAP-TTLS
EAP-TLS
EAP-FAST

Un cop l'usuari s’ha autenticat, I'SP decidira les politiques d’autoritzacié a aplicar a I'usuari,

que estaran basades en VLANSs.
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2.3.3 Altres sistemes implantats en organitzacions de la xarxa redlIris
Durant la fase de recerca també s’han analitzat altres sistemes de control d’accés a la xarxa

implantats per diferents organitzacions de la xarxa redlris:

Sistema para el control de acceso a red basado en servicios - Universidad del Pais
Vasco / Euskal Herriko Unibersitatea (UPV/EHU) [27].

Proyecto de Integracion de la Tarjeta Inteligente en UPNs - Universitat de les llles
Balears (UIB) [28].

Autenticacion centralizada mediante CAS y federacion de servicios - Barcelona

Supercomputing Center (BSC) [29].
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3. Disseny

En aquest capitol es descriu la fase de disseny del projecte. En primer lloc s’exposen les
decisions presses en base a I’estudi realitzat en el capitol anterior. Posteriorment, es detallaran
els tipus d’agents (usuaris i dispositius) que participaran en el sistema i la forma en que
s’executaran les fases d’autenticacié, autoritzacié i accounting. Per acabar el capitol, es

mostrara el disseny del pilot, que ha servit per provar totes les funcionalitats del sistema.

3.1 Decisions de disseny
En aquest apartat es justifica I'eleccié les tecnologies que seran utilitzades en el sistema de
control d’accés a la xarxa. La totalitat de les tecnologies estudiades en el projecte estan

descrites en el capitol 2.

Per a desenvolupar el sistema de control d’accés a la xarxa, ha estat necessari prendre les

seglients cinc decisions de disseny:

Quin/s protocol/s de control d’accés basat en ports utilitzar?
Quin protocol AAA utilitzar?

Quin servidor AAA utilitzar?

Quin/s métode/s d’autenticacid acceptara el sistema?

Quin/s Supplicant/s 802.1x utilitzar?

A continuacié es dedica un subapartat a respondre cadascuna d’aquestes preguntes. En ells, es
descriuran els requisits que ha de complir cada tecnologia candidata i els motius de I'eleccié

final.

3.1.1 Els protocols de control d’accés basat el port: 802.1x i MAB
Els protocols de control d’accés basat en ports estudiats en la fase de recerca han estat: IEEE

802.1x, VMPS i MAB. La descripcié d’aquests protocols es pot trobar en I'apartat 2.1.

A continuacié és descriuen els requisits que ha de complir un protocol de control d’accés basat

en port per a ser valid en el sistema:

Autenticacié d’usuaris Com que un dels objectius del sistema de control d’accés a la
xarxa és poder autenticar usuaris, és imprescindible disposar d’almenys un protocol

que ofereixi aquesta funcionalitat.
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Autenticacié de dispositius No tots els dispositius que necessiten accedir a la xarxa
disposen de sistemes operatius que puguin iniciar i gestionar processos d’autenticacio
complexos. Les impressores i els telefons IP en sén dos exemples. Per tant, és
imprescindible dotar el sistema de control d’accés d’'un protocol capa¢ d’autenticar
aquests tipus de dispositius.

Compatibilitat amb I’Authenticator Per tal de minimitzar el cost economic del
projecte, es valorara que els protocols siguin compatibles amb I’Authenticator existent
(commutador Cisco Catalyst 3550). D’aquesta forma no caldra generar despeses

relacionades amb I'adquisicié de nou hardware.
A continuacid s’analitza si els protocols candidats compleixen els requisits:

IEEE 802.1x Es un protocol creat per a I'autenticacié d’usuaris. Es necessari que el
dispositiu que vulgui autenticar-se utilitzant aquest protocol disposi d’'un Supplicant
802.1x. Es suportat per I’Authenticator.

VMPS Protocol dissenyat per autenticar dispositius utilitzant la seva adreca MAC. No
permet "autenticacié d’usuaris. Es suportat per I’Authenticator.

MAB Protocol dissenyat per autenticar dispositius utilitzant la seva adreca MAC. No

permet I"autenticacié d’usuaris. Es suportat per I'’Authenticator.
Segons aquest analisi i el realitzat en I'apartat 2.1, es poden extreure les seglients conclusions:

El protocol IEEE 802.1x és I'Ginic que permet |'autenticacié d’usuaris, per tant, s’haura
d’utilitzar en el sistema de control d’accés.

Tant VMPS com MAB Unicament autentiquen dispositius.

Tots tres dispositius sén compatibles amb I’Authenticator utilitzat. Aquesta conclusid
era d’esperar en els casos VMPS i MAB, ja que sén protocols desenvolupats per Cisco,
fabricant de I'’Authenticator utilitzat.

IEEE 802.1x és complementa molt bé amb els protocols AAA gracies a I'Gs dels EAP-
Methods.

VMPS seria un protocol perfectament valid per al sistema. Per6 MAB (evolucié de
VMPS) proporciona un major nombre de configuracions en I’ Authenticator.

A més, MAB esta pensat per funcionar conjuntament amb 802.1x; I'autenticacio MAB

comenga quan es detecta que I'autenticacié 802.1x no es pot realitzar (figura 2.12).

Per tots aquests motius, IEEE 802.1x i MAB seran els protocols de control d’accés basat en

ports utilitzats en el sistema.
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3.1.2 El protocol AAA: RADIUS
Els protocols AAA estudiats en la fase de recerca han estat: RADIUS, TACACS+ i Diameter. La

descripcié d’aquests protocols es pot trobar en I'apartat 2.2.5.

A continuacié és descriuen els requisits que ha de complir un protocol AAA per a ser valid en el

sistema:

Compatibilitat amb el client AAA Per tal de minimitzar el cost econdmic del projecte,
es valorara que els protocols siguin compatibles amb el client AAA existent
(commutador Cisco Catalyst 3550). D’aquesta forma no caldra generar despeses
relacionades amb I'adquisicié de nou hardware.

Existéncia de servidors que compleixin els requisits Un aspecte important a I'hora
d’escollir el protocol AAA sén els servidors que I'implementen. De res serveix escollir
un protocol valid per al sistema si cap dels servidors existents per aquest protocol
compleix els requisits. Com es veura més endavant, algunes de les funcionalitats que
ha de complir un servidor AAA per a ser valid pel sistema sdn: capacitat per autenticar
usuaris en LDAP i Active Directory, suport a gestors de bases de dades, compatibilitat

amb els métodes d’autenticacié més segurs i llicéncia de software lliure.

Gracies a les taules 2.32 i 2.33 del capitol anterior es pot analitzar si els protocols candidats

compleixen els requisits:

RADIUS Es un protocol suportat pel client AAA. Existeixen servidors RADIUS capagos
d’autenticar usuaris en LDAP i Active Directory, d’emmagatzemar informacié varies
bases de dades i de suportar I'is dels meétodes d’autenticacid més segurs. Algun
d’aquests servidors és de software lliure.

TACACS+ Es suportat pel client AAA. TACACS+ és un protocol propietari de Cisco. Aixod
obliga a adquirir servidors d’aquest fabricant per a ser utilitzat. A més, el seu servidor
(Cisco ACS) no suporta bases de dades de software lliure. Aquests dos aspectes
provoquen que el cost economic de la seva implantacié sigui alt. Per altra banda, Cisco
ACS permet l'autenticacié d’usuaris simultaniament en Active Directory i LDAP,
suportant alguns dels métodes d’autenticacié més segurs.

Diameter No és suportat pel client AAA. Tot i la existéncia de servidors Diameter de
software lliure, actualment cap d’ells és capag d’autenticar usuaris en cap servei de

directori. FreeDiameter permet I'Gs de bases de dades per emmagatzemar informacio.
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Segons aquest analisi i el realitzat en I'apartat de la recerca dedicat a AAA, es poden extreure

les seglients conclusions:

RADIUS compleix tots els requisits del sistema, i com es veura en els seglients apartats,
disposa de servidors de software lliure molt potents.

TACACS+ també compleix els requisits del sistema. Pero a diferencia de RADIUS, el cost
econdmic de la seva implantacid és alt.

Per tant, RADIUS i TACACS+ sdn dos protocols valids. Perd I'ds de RADIUS minimitza el
cost del projecte.

Diameter no compleix la majoria dels requisits del sistema.

Pels motius a dalt exposats, RADIUS sera el protocol AAA utilitzat en el sistema.

3.1.3 El servidor RADIUS: freeRADIUS
Un cop escollit RADIUS com a protocol AAA, cal escollir el servidor d’autenticacio a utilitza. En
les taules 2.32 i 2.33 del capitol anterior es mostren taules representatives dels servidors

RADIUS estudiats.

A continuacid és descriuen els requisits que ha de complir un servidor RADIUS per a ser valid

en el sistema:

Autenticacio en serveis de directori El servidor ha de ser capa¢ de poder autenticar
usuaris en LDAP i en Active Directory.

Suport a EAP-Methods Es imprescindible que el servidor ofereixi suport per algun dels
meétodes d’autenticacié més segurs (EAP-TLS, EAP-TTLS, EAP-PEAP, EAP-FAST).
Software lliure Per tal de minimitzar el cost economic del sistema, es tindra en

consideracio el fet que servidor sigui de software lliure.

Analitzant les taules citades i observant els requisits demandats, es poden extreure les

seglients conclusions:

Unicament els servidors freeRADIUS, Cisco ACS i Juniper SBR sén capacos d’autenticar
els usuaris en LDAP i Active Directory.

Juniper SBR suporta I'Gs de tots els metodes d’autenticacid citats com a requisits.
freeRADIUS no suporta EAP-FAST. Cisco ACS no suporta EAP-TTLS.

Dels tres servidors RADIUS, freeRADIUS és I'Gnic de software lliure. A més, suporta I'Us

de bases de dades també de software lliure.
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Segons les conclusions a dalt descrites, freeRADIUS és I'Unic servidor de software lliure que
permet I'autenticacid d’usuaris en LDAP i Active Directory, suportant la majoria de métodes

d’autenticacio.

Gracies al gran rendiment que ofereix a cost zero, freeRADIUS és un dels servidors RADIUS més
utilitzats del mercat. Es un servidor que es troba en un procés de millora constant, i els seus

desenvolupadors es mostren molt actius en llistes de distribucié, forums, wikis, etc.

Per tots aquests motius, s’ha escollit freeRADIUS com a servidor RADIUS del sistema. La
conseqliencia negativa d’aquesta eleccid, és que el sistema no suportara I'Gs del métode

d’autenticacio EAP-FAST.

En I'’Annex | d’aquest document es pot trobar un petit manual de freeRADIUS ideal per a

iniciar-se en aquest servidor.

3.1.4 Els meétodes d’autenticacié: EAP-PEAP+MSCHAPv2 i EAP-TTLS+MSCHAPv2

Per realitzar la comunicacid logica entre els Supplicants 802.1x i freeRADIUS caldra decidir
quins metodes d’autenticacid es voldra que suporti el sistema. En I'estudi realitzat en I'apartat
2.1.1.3 s’ha conclds que els EAP-Methods candidats seran aquells que a dia d’avui no ofereixen

vulnerabilitats: EAP-TLS, EAP-TTLS, EAP-PEAP i EAP-FAST.

A continuacié és descriuen els requisits que ha de complir un métode d’autenticacié per a ser

valid en el sistema:

Compatibilitat amb freeRADIUS Com que sera el servidor AAA del sistema de control
d’accés, és imprescindible que els EAP-Methods acceptats siguin compatibles amb
freeRADIUS.

Compatibilitat amb varietat de Supplicants Es tindra en consideracié el fet que els
meétodes d’autenticacié siguin acceptats per diferents Supplicants 802.1x. D’aquesta
forma, I'eleccié del Supplicant podra ser més laxa i no anira lligada a aquell que

suporta I'EAP-Method escollit.

Segons la taula de compatibilitat entre servidors AAA i métodes d’autenticacié (taula 2.33) i la
taula de compatibilitat entre Supplicants 802.1x i métodes d’autenticacié (taula 2.9), podem

treure les segilients conclusions:
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freeRADIUS no és compatible amb EAP-FAST. Per tant, aquest metode d’autenticacio
no podra ser acceptat pel sistema.

Tots els Supplicants 802.1x suporten els tres metodes d’autenticacié restants, a
excepcié de SecureW2, que no suporta EAP-TLS i del Supplicant nadiu de Microsoft,

que no suporta EAP-TTLS.

Durant I'estudi dels méetodes d’autenticacid, s’ha vist que I'EAP-TLS obliga a utilitzar certificats
d’usuari. Aixo significa que en cas d’acceptar-lo com a métode valid, s’haurien de crear (i
gestionar) certificats per cadascun dels usuaris als quals se’ls vulgues oferir accés a la xarxa,
amb el cost que aixd suposa. A més, les reconnexions EAP-TLS sén lentes i generen un gran
transit de dades. Degut a aquests motius, s’han decidit descartar EAP-TLS com a metode

d’autenticacio en el sistema.

EAP-PEAP i EAP-TTLS funcionen mitjancant la creacid d’un tdnel TLS per dur a terme les
comunicacions. Dins d’aquest tunel cal utilitzar un altre metode per xifrar les credencials de

I"'usuari. L’escollit és MSCHAPv2, I'Gltima versid (i més segura) de CHAP.

Per tant, els metodes d’autenticacié que suportara el sistema d’accés a la xarxa seran EAP-

PEAP+MSCHAPV2 i EAP-TTLS+MSCHAPvV2.

3.1.5 Els Supplicants 802.1x: Microsoft i wpa_supplicant
Com que I'lEEE 802.1x sera un dels protocols d’autenticacié basat en ports, caldra escollir els
Supplicants 802.1x que s’utilitzaran en les estacions de treball. Es necessitaran Supplicants

compatibles amb els sistemes operatius Windows XP, Windows 7 i Linux.

Els Supplicants 802.1x estudiats en la fase de recerca han estat: el Supplicant nadiu de
Microsoft, SecureW2, Openlx, wpa_supplicant i Network Manager. El resultats de la recerca

es mostren en I'apartat 2.1.1.5.

A continuacié és descriuen els requisits que ha de complir un Supplicants 802.1x per a ser

valids en el sistema:

Compatibilitat amb els meétodes d’autenticacié El Supplicant 802.1x ha de ser
compatible amb algun dels EAP-Methods acceptats pel sistema: EAP-PEAP+MSCHAPv2
i EAP-TTLS+MSCHAPV2.
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Suport a la reutilitzacié de credencials El Supplicant ha de ser capag de capturar les
credencials introduides per I'usuari per entrar en el sistema operatiu, i utilitzar-les per

autenticar I'usuari a la xarxa de forma transparent.

En la taula 2.9 del capitol anterior es mostra un analisi entre els diferents Supplicants 802.1x.

Observant aquesta taula i els requisits demandats, es poden obtenir les seglients conclusions:

Tots els Supplicants 802.1x suporten els dos meétodes d’autenticacié requerits, a
excepcidé del Supplicant nadiu de Microsoft, que només accepta EAP-PEAP.

En sistemes Windows XP i Windows 7, Unicament el Supplicant nadiu de Microsoft és
capac de reutilitzar credencials.

En sistemes Linux, només I'Wpa_supplicant és capag de reutilitzar credencials.

Com que accepten algun dels métodes d’autenticacid requerits i sén els Unic capacos de
reutilitzar credencials, s’ha decidit escollir el Supplicant de Microsoft en sistemes Windows XP

i Windows 7, i ’'Wpa_supplicant en sistemes Linux.

Cal recordar que aquesta decisi®6 només afecta a les estacions de treball. En dispositius
externs, el usuaris podran utilitzar el Supplicant 802.1x que vulguin, sempre que suportin els

EAP-Methods acceptats per el sistema de control d’accés.

3.2 Dispositius
En el sistema hi ha varis tipus de dispositius mitjangant els quals I"'usuari pot realitzar peticions
d’accés a la xarxa. La font on s’autenticaran els usuaris i els recursos de xarxa que se li oferiran

dependran, en part, del dispositiu utilitzat.
Estacions de treball

Les estacions de treball sén els ordinadors que la facultat facilita als estudiants i membres de
I'LCFIB per dur a terme les seves tasques. Cada estacid de treball pertanyera a un dels quatre

perfils seglients:

Estacions de treball A5 Son els ordinadors que es troben a la planta -1 de I'edifici A5
del campus nord, destinats a donar suport academic als estudiants.

Utilitzen els sistemes operatius Windows XP i Linux SuSE.

Estacions de treball B5 Sén els ordinadors que es troben a la planta -1 i -2 de I'edifici

B5 del campus nord, destinats a donar suport academic als estudiants.
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Utilitzen els sistemes operatius Windows XP i Linux SuSE.

Estacions de treball C6 Son els ordinadors que es troben a la planta -3 de I'edifici C6
del campus nord, destinats a donar suport acadéemic als estudiants.

Utilitzen els sistemes operatius Windows XP i Linux SuSE.

Estacions de treball LCFIB Sén els ordinadors que es troben a I'edifici B6 del campus
nord, a la planta -1 de I'edifici B5 i en els serveis d’operacié dels edificis A5 i C6
(plantes -1 -3 respectivament). Destinats a Us professional dels membres de I'LCFIB.

Utilitzen el sistema operatiu Windows 7.

Dispositius externs

Sén aquells ordinadors que no sén estacions de treball (normalment ordinador portatils

personals). Poden utilitzar qualsevol sistema operatiu.
Dispositius sense Supplicant

Sén tota la resta de dispositius de xarxa que no sén ordinadors (per exemple impressores i

teléfons IP). S’han d’autenticar mitjancant MAB perqué no disposen d’un Supplicant 802.1x.
Authenticator (client RADIUS)

L’Authenticator utilitzat és un commutador CISCO Catalyst 3550. Utilitzara els protocols 802.1x
i MAB en la banda del Supplicant i RADIUS en la banda del servidor.

3.3 Usuaris
Cada usuari del sistema té un perfil. Els recursos de xarxa que se li oferiran a cada usuari podra

dependre del perfil:
- Estudiants Format pels estudiants de la facultat. Accedeixen a la xarxa mitjangant:
- Estacions de treball de I’A5, B5 i C6.
- Dispositius externs.

- Professors Format pels professors que imparteixen docéncia a la facultat. Accedeixen

a la xarxa mitjangant:

- Estacions de treball de I’A5, B5 i C6.
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- Dispositius externs.
« LCFIB Format pels membres de I’LCFIB. Accedeixen a la xarxa mitjangant:
- Estacions de treball de I’A5, B5 i C6.
- Estacions de treball de I’'LCFIB.
- Dispositius externs.

- Convidats Es considera un convidat tota persona que no formi part de cap dels perfils

anteriors. Accedeixen a la xarxa mitjangant:

- Dispositius externs.

3.4 Autenticacio
Segons les circumstancies, els usuaris seran autenticats en un servei de directori LDAP o en un
Active Directory. Per a poder ser autenticat, és necessari que |'usuari faciliti el seu nom

d’usuari i contrasenya, i que accepti el certificat del servidor.

El servidor RADIUS escollira el servei de directori on autenticar |'usuari depenent del perfil del

dispositiu des d’on I'usuari esta realitzant la peticié d’autenticacié.

L’autenticacio en LDAP es realitza sobre aquells usuaris que s’intenten autenticar des de:
- Estacions de treball A5, B5 i C6.
- Dispositius externs.

L’autenticacio en Active Directory es realitza sobre aquells usuaris que s’intentin autenticar des

de:

- Estacions de treball de I'LCFIB.

3.4.1 Autenticacio en LDAP
La FIB té emmagatzemades les dades de tots els seus usuaris en un servei de directori LDAP.
Actualment, quan un usuari vol iniciar una sessié en els ordinadors de les estacions de treball

A5, B5i C6, les seves credencials sén validades en aquest LDAP.
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En el sistema s’utilitzara el mateix directori LDAP per autenticar els usuaris a la xarxa. El

software LDAP utilitzat per realitzar aquesta tasca és openLDAP.

No tots els protocols d’autenticacié EAP son compatibles amb tots els tipus de xifrats de
contrasenyes. La seglient taula mostra la compatibilitat entre els diferents tipus de xifrats de

contrasenya i els métodes d’autenticacié suportats per freeRADIUS:

NT hash
(ntlm_auth)

Salted MD5
hash

Salted
SHA1 hash

Clear-text

MD5 hash SHA1 hash Unix Crypt

PAP v r e« r v [ v [ v [ v
chap [~ [N T T N D —
Digest [~ N N T T R —
ms-cuap A I IR (N S D

PEAP [~ [+~ I D D —
eap-mscrapv2 [NNNNANI IRV N R A A
Ciscotenp NN (S I I A AR
EAP-GTC N A T T
ear-mos [N I N R I D
EAP-STM [~ [N N (T N U ——

Taula 3.1 — Compatibilitat entre métodes d’autenticacié i xifrats de contrasenyes. Font: www.deployingradius.com

Per saber els formats compatibles amb el metode d’autenticacié escollit cal fixar-se en la fila
que fa referéncia a MS-CHAP, ja que dins dels tunel PEAP i TTLS s'utilitzara aquest tipus
d’autenticacié. Com s’observa, els formats de xifrat compatibles son: Clear-Text (sense xifrar) i

NT hash (NT Lan Manager Authenticaction).

L'LDAP consultat pel Laboratori de Calcul per autenticar els usuaris de la facultat
emmagatzema les contrasenyes en varis formats, entre ells NT hash. Per tant, aquesta

restriccid no suposara cap impacte en el disseny del sistema.

3.4.2 Autenticacié en Active Directory
Actualment, els membres de I'LCFIB s’autentiquen en un Active Directory per poder accedir a

les estacions de treball LCFIB, que formen part d’un domini Windows.

FreeRADIUS utilitzara aquest mateix Active Directory per autenticar a la xarxa els usuaris

connectats des de les estacions de treball LCFIB.

Per a que freeRADIUS autentiqui els usuaris mitjancant Active Directory, és necessari que el
servidor també formi part del domini Windows. Per afegir el servidor al domini i poder

autenticar a través d’ell cal configurar els serveis Samba i Kerberos.
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3.4.3 On autenticar l'usuari
Com s’ha explicat en apartats anteriors, els membres de I'LCFIB poden autenticar-se a la xarxa

des de:

Estacions de treball A5, B5 i C6.
Dispositius externs.

Estacions de treball LCFIB.

En els dos primers casos, freeRADIUS autenticara aquests tipus d’usuaris en I'LDAP. En I'Gltim

cas, ho fara sobre Active Directory.

Per tant, el servidor freeRADIUS ha de ser capac¢ de deduir (en base al perfil de 'estacio de

treball que demana accés a la xarxa) en quin servei de directori ha d’autenticar I'usuari.

Per dur a terme aquesta deduccio, freeRADIUS s’ajudara del nom de domini de I'estacié de
treball; Quan una estacié de treball Windows pertany a un domini i utilitza el Supplicant nadiu
de Microsoft, l'atribut User-Name de les trames RADIUS enviades té el format

NomDomini\User-Name.

Per tant, per saber si I'estacié de treball que ha enviat la peticié és del perfil LCFIB, freeRADIUS
només ha de comprovar I'atribut User-Name de les trames RADIUS rebudes. Si el User-Name
comenca pel nom de domini de I'LCFIB, autenticara l'usuari en Acitve Directory. En la resta de

casos, 'autenticacié es realitzara sobre LDAP.

3.5 Autoritzacié
La fase d’autoritzacio es realitzara en funcié del perfil del dispositiu (si és una estacio de

treball) o del perfil de I'usuari (si és un dispositiu extern).

3.5.1 VLANs

L'autoritzacid es basa en VLANs. Una VLAN és un métode per crear xarxes logicament
independents dins d’una mateixa xarxa fisica. Aixd permet que dos dispositius connectats a un
mateix commutador puguin pertanyer a xarxes diferents, i que dos dispositius connectats a

diferents commutadors puguin pertanyer a una mateixa xarxa.
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En el sistema de control d’accés, a cada VLAN se li oferiran diferents recursos de xarxa. Els
Supplicants seran assignats a una VLAN concreta en funcié del nivell d’autoritzacié que se’ls li

vulgui oferir.
Es diferencien dos tipus d’VLANSs:

D’estacié de treball En aquest grup d’VLANSs s’hi col-locaran les estacions de treball.
Les politiques d’autoritzacio es basen en el perfil de I'estacié de treball des d’on s’esta
realitzant la peticid.

D’usuari En aquest grup d’'VLANSs s’hi col-locaran els dispositius externs. Les politiques

d’autoritzacié estaran basades en I'usuari que esta realitzant la peticid.

3.5.1.1 VLANSs d’estacions de treball

En un cas ideal, les estacions de treball A5, B5 i C6 formarien part d’una unica VLAN (perque
tindran accés als mateixos recursos de xarxa). Pero el gran nombre de dispositius que formen
cadascun d’aquests grups provoca que una Unica subxarxa no tingui suficient adreces IP

disponibles per a totes les estacions.

Per aquest motiu, s’ha decidit que cadascun d’aquests grups d’estacions de treball pertanyin a

una VLAN diferent.
La seglient taula mostra a quina VLAN s’ha associat cada grup d’estacions de treball:

PERFIL VLAN
Workstations_A5 A5_VLAN
Workstations_B5 B5_VLAN
Workstations_C6 C6_VLAN

Workstations_LCFIB  LCFIB_VLAN

3.5.1.2 VLANs d’usuaris
Aguest tipus d’VLANs estan dedicades a aquells usuaris que es connecten a la xarxa a través de

dispositius externs. Es diferencien 5 tipus diferents:

STUDENTS_VLAN Dedicada als estudiants.
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PROFESSOR_VLAN Dedicada als professors.

PAS_VLAN Dedicada als membres de I'LCFIB.

GUEST_VLAN Dedicada als usuaris convidats. Quan I'Authenticator detecta que algu
s’ha connectat a una de les seves interficies, envia peticions 802.1x preguntant per la
identitat de I'usuari. Si I'usuari no respon, se li torna a fer una nova peticié.

Si després d’haver realitzat tres peticions el Supplicant encara no ha respos, el
commutador suposara que el dispositiu no suporta el protocol 802.1x i internara
autenticar-lo utilitzant MAB. Com que el servidor no té registrada I'adreca MAC del
dispositiu extern el procés d’autenticacié fallara i 'usuari sera col-locat en aquesta
VLAN, on tindra accés a uns recursos de xarxa molt reduits.

AUTH_FAIL_VLAN Dedicada a aquells usuaris que s’autentiquin erroniament. L'usuari
té 3 intents consecutius per realitzar I'autenticacié. Si no aconsegueix autenticar-se
correctament, sera mogut a ’AUTH_FAIL _VLAN. Un cop situat en aquesta VLAN ja no

sera capac de realitzar noves peticions d’autenticacio.

La seglent taula mostra els diferents grups en que s’han dividit els usuaris, aixi com I'VLAN

associada a cada grup:

PERFIL VLAN
Estudiants STUDENTS_VLAN
Professors PROFESSOR_VLAN
LCFIB PAS_VLAN
Convidats GUEST_VLAN
Aut. fallida AUTH_FAIL_VLAN

3.5.1.3 Diferenciar entre peticions des d’estacions de treball i des d’ordinadors externs
Per aplicar el tipus d’autoritzacié adient, freeRADIUS necessita identificar si les peticions

d’autoritzacié rebudes provenen d’una estacio de treball o d’un dispositiu extern.

Per fer-ho, s’han emmagatzemat en una base de dades les adreces MAC de totes les estacions

de treball. També s’emmagatzema una relacid entre |'estacio de treball i el seu perfil.
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Quan el servidor RADIUS rep una peticié d’autoritzacié, comprova I'adreca MAC del Supplicant
(atribut Calling-Station-Id de la trama RADIUS). Si el servidor troba I'adreca MAC a la base de
dades, suposara que la peticid s’envia des d’una estacié de treball i li aplicara les politiques

d’autoritzacié en funcié del seu perfil.

Si I'adreca MAC no apareix a la base de dades, el servidor RADIUS deduira que l'usuari no
s’esta autenticant des de cap estacid de treball i li aplicara I'autoritzacié basant-se en el perfil

de l'usuari.

Tot i que en el procés d’autoritzacid el servidor s’ajuda de I'adreca MAC del dispositiu, cal
notar que aquest tipus d’autoritzacio no es MAB, ja que el Supplicant es comunica amb

I’Authenticator utilitzant trames 802.1x.

3.5.1.4 VLANs d’arrencada

Totes les estacions de treball s’ajuden de la xarxa per arrencar. Per poder tenir accés a la xarxa,
cal realitzar I'autenticacié 802.1x. Pero l'autenticacid 802.1x no es pot realitzar fins que el
sistema operatiu no s’ha iniciat. | el sistema operatiu no es pot iniciar si el dispositiu no pot

arrencar. Esun peix que es mossega la cua.

La solucié adoptada en aquest cas ha estat utilitzar I'autenticaci6 MAB enlloc de I'autenticacio

802.1x, ja que l'autenticacid MAB es pot dur a terme abans que arranqui el sistema operatiu.

Interessa que aquest tipus d’autenticacid es realitzi el més aviat possible. Tant bon punt
arrenca el dispositiu, I’Authenticator haura de capturar I'adreca MAC del dispositiu i realitzar el

procés d’autenticacio MAB.

Dos parametres en el commutador Cisco permeten definir el temps que ha de trigar

I’Authenticator en descartar I'autenticacio 802.1x i comencar I'autenticacio MAB:

max-reauth-req Indica el maxim nombre de cops que l"Authenticator intentara
realitzar I'autenticacié 802.1x enviant un paquet EAP-Request-Identity.
tx-period Indica el temps d’espera (en segons) entre I'enviament de dos EAP-Request-

Identity.

La féormula que utilitza el commutador per calcular el periode de temps que ha de passar per

descartar 'autoritzacié 802.1x i comencar |'autoritzacié MAB és la seglient:

[(max-reauth-req + 1) * tx-period]
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Assignant els parametres max-reauth-req i tx-period a 1 (minim valor possible) es pot

aconseguir que I'’Authenticator descarti I'autenticacié 802.1x i comenci I'autenticacié MAB al

cap de 2 segons. Configurar un temps inferior és impossible.

Utilitzant MAB, el servidor RADIUS pot saber si el dispositiu és una estacié de treball, i com a

tal, necessita recursos de xarxa per arrencar. Per fer-ho, comprovara en una base de dades si

la MAC del dispositiu correspon a la d’'una estacié de treball.

Igual que passava en el cas de les autoritzacions d’estacions de treball, s’han hagut de crear

varies VLANs d’arrencada per donar suport al gran nombre d’estacions de treball.

La seglient taula mostra els perfils en que s’han dividit les diferents estacions de treball, aixi

com I’'VLAN associada a cada un d’ells:

PERFIL

workstations_A5

workstations_B5

workstations_C6

workstations_LCFIB

VLAN

A5_BOOT_VLAN

B5_BOOT _VLAN

C6_BOOT _VLAN

LCFIB_BOOT _VLAN
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3.5.2 El procés d’autoritzacio
El segient diagrama de flux resumeix el procediment que es dur a terme per realitzar

I'autoritzacio a la xarxa:

El dispositiu aranca

WLAN X (no accés

Harxa)
AS_BOOT_VLAN

B5_BOOT_VLAN 5l NO

Necessita recursos de
Xdarxa per arrenca r?

LCFIB_BOOT_VLAN

B6_BOOT_VLAN

i

F Y

P Inici sessié 5.0.

GUEST_VLAN

Auth. 802.1x
correcta?

AUTH-FAIL VLAN

AS_VLAN

STUDENTS_VLAN

!

NO sl B5_VLAN

s estacié de

4
PROFESSORS_VLAN | treball?

|

LCFIB_VLAN

PAS_VLAN

!
G

B6_VLAN

Figura 3.2 — Procés d’autoritzacio del sistema de control d’accés a la xarxa
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3.5.3 Emmagatzemament de les politiques d’autoritzacio
En aquest apartat es mostra la forma en que es guarden les dades relacionades amb el procés

d’autoritzacid.

3.5.3.1 Atributs RADIUS d’autoritzacio
Per tal d’assignar les politiques d’autoritzacié, freeRADIUS enviara els seglients atributs

RADIUS a I'Authenticator, indicant-li en quina VLAN s’ha de col-locar cada dispositiu:

Tunnel-Medium-Type = IEEE-802
Tunnel-Type = VLAN
Tunnel-Private-Group-ID = “VLAN_NAME” or “VLAN NUMBER”

3.5.3.2 La base de dades
Per emmagatzemar tota la informacié d’autenticacid i autoritzacid mitjangant adreces MAC
s’utilitzara una base de dades MySQL. FreeRADIUS facilita un SCHEMA SQL del qual s’utilitzen

les seglients taules:
Usergroup Permet associar usuaris a grups (perfils).

Field Type Null Key Default Extra
Username varchar (64) NO MUL
groupname  varchar (64) NO

priority int (11) NO 1

Radgroupreply Permet configurar I'autoritzacid indicant quins atributs RADIUS
s’enviaran en les trames de resposta a |’Authenticator. Notar que aquesta taula ens

permet configuracié per grups (perfils), no per usuaris ni dispositius.

Field Type Null Key Default Extra
Id int (11) unsigned NO PRI NULL auto_increment
groupname varchar (64) NO MUL
attribute varchar (64) NO
op char (2) NO =

value varchar (253) NO
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En el nou sistema es necessitaran dos taules radgroupreply: una on s’emmagatzemaran les
politiques d’autoritzacié d’arrencada, i un altra per emmagatzemar les politiques

d’autoritzacié globals de les estacions de treball.

Per tant, caldra modificar I'SCHEMA SQL per afegir una nova taula radgroupreply que
s’anomenara authorized_boot_VLAN. Per temes d’estandarditzaci6 de noms també caldra

canviar el nom de la taula radgroupreply original pel de authorized _workstation_VLAN.

D’aquesta forma s’utilitzaran tres taules SQL per gestionar l'autenticacié i autoritzacid

d’estacions de treball:

Usergroup Associa una estacio de treball a un perfil.
Authorized_boot_VLAN Autoritza una estacié de treball a arrencar per xarxa.

Authorized_workstation_VLAN Autoritza de forma general una estacié de treball.

Es crearan dos moduls freeRADIUS per dur a terme els processos d’autoritzacid basats en

bases de dades:

is_authorized_to_boot_from_network Autoritza les estacions de treball a arrencar
per xarxa. Primer comprova si el dispositiu és a la taula usergroup. En cas afirmatiu,
mira el seu perfil i aplica les politiques d’autoritzacié d’aquest perfil definides a la taula
authorized _boot_vlan.

is_workstation Autoritza les estacions de treball per accedir a la xarxa. Primer,
comprova si el dispositiu és a la taula user_group. En cas afirmatiu, mira el seu perfil i
aplica les politiques d’autoritzacidé d’aquest perfil definides a la taula

authorized _workstation_vlan.

3.5.3.3 El fitxer users
En el fitxer users de freeRADIUS s’emmagatzemaran les politiques d’autoritzacié basades en

els usuaris. EnI’Annex | es pot trobar un manual dedicat a freeRADIUS.

3.6 Accounting
El servidor freeRADIUS també gestionara I'accounting. Per fer-ho, s’ajudara de la mateixa base

de dades utilitzada per gestionar les politiques d’autoritzacid.



Field
RadAcctld
AcctSessionld
AcctUniqueld
UserName
Realm
NASIPAddress
NASPortld
NASPortType
AcctStartTime
AcctStopTime
AcctSessionTime
AcctAuthentic
ConnectInfo_start
Connectinfo_stop
AcctlnputOctets
AcctOutputOctets
CalledStationld
CallingStationld
AcctTerminateCause
ServiceType
FramedProtocol
FramedIPAddress
AcctStartDelay
AcctStopDelay

Type
bigint(21)
varchar(32)
varchar(32)
varchar(64)
varchar(64)
varchar(15)
varchar(15)
varchar(32)
Datetime
Datetime
int(12)
varchar(32)
varchar(50)
varchar(50)
bigint(12)
bigint(12)
varchar(50
varchar(50
varchar(32
varchar(32
varchar(32

—_— — — ~— — —

varchar(15
int(12)
int(12)

Null
NO
NO
NO
NO
YES
NO
YES
YES
NO
NO
YES
YES
YES
YES
YES
YES
NO
NO
NO
YES
YES
NO
YES
YES

Key
PRI
MUL
MUL
MUL

MUL

MUL
MUL

MUL

Default

NULL
NULL

NULL
NULL
NULL
NULL
NULL
NULL

NULL
NULL

NULL
NULL

d’emmagatzemament de les dades d’accounting a la base de dades.

3. Disseny

En el mateix SCHEMA SQL de freeRADIUS es troba la seglient taula dedicada a I'accounting:

Extra
auto_increment

S’ha creat un nou modul RADIUS anomenat sql_accounting que dura a terme el procés



3.7 Esquema de la xarxa

En la segiient figura es mostra I'esquema de xarxa del sistema:
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Figura 3.3 — Esquema de xarxa del sistema de control d’accés
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3.8 Disseny del pilot
Abans de dur a terme la implementacié real del sistema s’ha creat una prova pilot. La prova
pilot és una simulacié a escala més reduida del que sera finalment el sistema. L'objectiu del

pilot es verificar totes les funcionalitats del sistema i detectar possibles problemes i errors.

En aquest apartat s’explica el disseny del pilot. Totes les decisions de disseny justificades
anteriorment en aquest capitol han estat respectades. També es respecta la forma en que
s’executen les fases d’autenticacio, autoritzacié i accounting. L'Unic que varia el nombre de

components que formen la xarxa.

3.8.1 Dispositius del pilot

En aquest apartat es descriuen els dispositius utilitzats en la prova pilot:

Supplicant Es un ordinador de sobretaula on s’hi han instal-lat els sistemes operatius
Linux OpenSuSE, Microsoft Windows XP i Microsoft 7. El Supplicant ha estat configurat
de varies formes per a poder verificar el funcionament de tots els casos possibles
d’autenticacié i autoritzacid descrits en aquest capitol. Per tant, durant la fase de

proves el Supplicant tindra el perfil de:
- Estacio de treball LCFIB.
- Estacid de treball A5.
- Dispositiu extern.

Authenticator (o client RADIUS) Es un commutador Cisco Catalyst 3550 que
s’encarrega de traslladar les peticions de I'usuari a I’Authentication Server, d’aplicar les
politiques d’autoritzacid i de generar dades estadistiques sobre I'Us que ha fet l'usuari
dels recursos oferts. Es qui permet 'accés del Supplicant a la xarxa.

Authentication Server Es un ordinador de sobretaula on s’hi ha instal-lat el sistema
operatiu Linux OpenSuSE. S’encarrega d’autenticar els usuaris, decidir quins recursos
de xarxa se li ofereixen i emmagatzemar les dades estadistiques sobre I'Us que es fan
del recursos. En I’Authentication Server si ha instal-lat una base de dades MySQL i un
servei de directori LDAP openLDAP.

Autenticador Windows Es un ordinador de sobretaula on s’hi ha instal-lat un sistema

operatiu Microsoft Server 2008 i un Active Directory. S’encarrega d’autenticar els
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usuaris membres de I'LCFIB. S’ha creat el domini Windows AD, del qual formara part

el Supplicant quan jugui el rol d’estacié de treball LCFIB.

La seglient figura mostra la distribucié dels dispositius que formen el pilot:

Y

Supplicant Authenticator Authentication Server

Autenticador Windows

Figura 3.4 — Esquema de xarxa del pilot

3.8.2 Usuaris del pilot

En cada sistema operatiu del Supplicant s’han creat tres usuaris:

oriol.bellet Es un usuari amb perfil Estudiants.
prof Es un usuari amb perfil Professors .

asac Es un usuari amb perfil LCFIB.

3.8.3 Autenticacio en el pilot
El procés d’autenticacié en el pilot es realitzara de la mateixa manera que la descrita al llarg
del capitol. El usuaris seran autenticats en un LDAP o en un Active Directory depenent del

perfil del dispositiu des del qual s’esta realitzant la peticié.

Per a poder realitzar les proves d’autenticacié sobre LDAP s’ha creat la seglient estructura

LDAP, on s’han afegit els usuaris oriol.bellet, prof i asac descrits anteriorment.
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DC:MYDOMAIN,
DC:COM

OU:FIB

OU:DOCENCIA OU:LCFIB

Y

A

UID: asac

OU:STUDENTS OU:PROFESSORS

A
Y

UID: oriol.bellet > UID: prof

Figura 3.5 — Jerarquia LDAP utilitzada en el pilot

3.8.4 Autoritzacio en el pilot

La fase d’autoritzacié en el pilot també es realitza mitjangant VLANs. S’ha fet una seleccio de
tots els tipus d’autoritzacié descrits en aquest capitol. Aquesta seleccié és suficientment
significativa com per permetre provar tots els tipus d’autoritzacié possibles. Els perfils

d’autoritzacio escollits son:

A5_VLAN Autoritzara al Supplicant quan aquest estigui configurat com a estacié de
treball A5. Aquesta cas engloba les VLANs B5_VLAN, C6_VLAN i LCFIB_VLAN, ja que el
procés d’autoritzacio és el mateix en totes elles.

A5_BOOT_VLAN Autoritzara el Supplicant a arrencar per xarxa quan aquest estigui
configurat com a estaci6 de treball A5. Aquesta cas engloba les VLANs
B5_BOOT_VLAN, C6_BOOT_VLAN i LCFIB_BOOT_VLAN, ja que el procés d’autoritzacid

és el mateix en totes elles.
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STUDENTS_VLAN Autoritzara al Supplicant quan aquest estigui configurat com a
dispositiu extern i I'usuari que inicii sessié sigui oriol.bellet.

PAS_VLAN Autoritzara al Supplicant quan aquest estigui configurat com a dispositiu
extern i 'usuari que inicii sessio sigui asac.

PROFESSORS_VLAN Autoritzara al Supplicant quan aquest estigui configurat com a
dispositiu extern i I'usuari que inicii sessié sigui prof.

GUEST_VLAN Autoritzara al Supplicant quan aquest estigui configurat com a dispositiu
extern i I'usuari no realitzi I’autenticacié 802.1x.

AUTH_FAIL_VLAN Negara l'accés del Supplicant a la xarxa quan aquest intenti

autenticar-se de forma erronia tres cops seguits.

3.8.5 Accounting en el pilot

La fase d’accounting en el pilot sera exactament la mateixa que en el sistema real.

3.9 Vulnerabilitats del sistema
Tot i que el sistema de control d’accés permet augmentar el nivell de seguretat de la xarxa, no
esta lliure de vulnerabilitats. A continuacié es descriuen possibles errors que podrien succeir i

la forma de prevenir-los:

Els punts d’accés depenen d’un servei El correcte funcionament del sistema de control
d’accés esta inevitablement condicionat al correcte funcionament del servidor RADIUS.
Una caiguda del servidor provocaria que els usuaris no es poguessin autenticar, i per
tant, no podrien accedir a la xarxa. La millor forma d’evitar aquesta situacié és disposar
d’una replica del servidor RADIUS. Els commutadors sén capagos de tenir definits varis
servidors. Aixi, quan un commutador detectés que el servidor primari ha caigut, podria
enviar les peticions a un servidor secundari, fent que la xarxa no es veies afectada.

Un servei de xarxa depén d’altres serveis de xarxa El correcte funcionament del
servidor RADIUS també depen d’altres components de la xarxa, com poden ser els
serveis de directori o les bases de dades. La vulnerabilitat és similar a la descrita en el
punt anterior. Un caiguda d’algun d’aquests serveis faria que el servidor RADIUS no
pogués realitzar correctament alguna de les etapes AAA. Per solucionar aquest
problema també s’utilitza la tecnica de replicacié; tan les bases de dades com els

serveis de directori estan duplicats. D’aquesta forma, si el servei principal cau,
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freeRADIUS podra comunicar-se amb el servidor secundari sense que el rendiment de
la xarxa es vegi afectat.
Suplantacié de 'adregca MAC d’una estacié de treball Un usuari malintencionat podria
esbrinar I'adreca MAC de la targeta de xarxa d’una estacid de treball. Un cop
obtinguda, podria canviar I'adreca MAC del seu ordinador portatil per la MAC
capturada i connectar el dispositiu a la xarxa. La conseqiiéncia d’aix0 seria que quan
I"'usuari inicies el seu ordinador I’Authenticator realitzaria I'autenticacio MAB per saber
si el dispositiu és una estacid de treball i, com a tal, necessita accés a la xarxa per
arrencar. A I'haver suplantat I'adreca MAC d’una estacié de treball, el servidor
col-locaria el dispositiu en una de les VLANs dedicades a I'arrencada d’estacions de
treball. Per tant, l'usuari obtindria accés a recursos els quals no esta autoritzat a
utilitzar. Per aquest tipus de vulnerabilitat (ja existent en el sistema actual) no hi ha
cap solucié possible. Es podria pensar en |'Us de certificats en les estacions de treball,
pero l'autenticaci6 MAB es realitza abans d’iniciar el sistema operatiu, i el gestors
d’arrancada no suporten un intercanvi de certificats a aquest nivell.
Usurpacio de les credencials d’un usuari Un usuari malintencionat podria esbrinar el
nom d’usuari i contrasenya d’un altre usuari i suplantar la seva identitat en el procés
d’autenticacié. Aquest fet també passaria desapercebut pel servidor. Una de les
solucions radica en I'Gs de certificats d’usuari en el procés d’autenticacié (funcionalitat
opcional en PEAP i EAP-TTLS). Pero el cost d’aquesta solucio és elevat, ja que s’haurien
de crear (i gestionar) certificats per a tots els usuaris. En aquest cas, la millor solucio és
conscienciar els usuaris sobre la importancia de mantenir el secretisme de les seves
credencials i seguir les recomanacions de bon Us. Alguns dels consells ampliament
coneguts per tothom sén:

Utilitzar contrasenyes segures (amb digits, caracters i lletres).

No utilitzar contrasenyes facilment predictibles.

No utilitzar la mateixa contrasenya per accedir a varis serveis.

Canviar la contrasenya periodicament.
Atacs de diccionari Un usuari malintencionat podria utilitzar atacs de diccionari o de
forga bruta per intentar esbrinar la contrasenya d’un altre usuari. El protocol 802.1x
permet prevenir aquesta situacio, ja que quan un usuari falla X cops consecutius en el
procés d’autenticacid, pot ser col-locat en una de les anomenades auth_fail VLAN. El
commutador no permet accedir a la xarxa ni realitzar noves peticions d’autenticacié

als usuaris que pertanyen a aquesta VLAN
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4. Implementacio
Aguest capitol esta dedicat a descriure com s’ha realitzat la implementacié del pilot. Seguint
els passos aqui descrits s’hauria de poder realitzar la implementacio real del sistema sense cap

problema, ja que totes les funcionalitats del sistema han estat testejades en el pilot.

Al llarg del capitol s’aniran mostrant varis quadres explicatius sobre comandes a utilitzar i
fitxers a modificar. Els quadres amb fons negre i lletres verdes fan referencia a comandes a
executar en un terminal Linux, ja sigui en el Supplicant, en el commutador o en el servidor. Els
guadres amb fons blau fan referencia als fitxers de configuracié a modificar. Les linies a editar

en cada fitxer estan remarcades en negreta.

4.1 Instal-lacio de freeRADIUS

A continuacié s’expliquen els requisits necessaris i els passos a realitzar per instal-lar

freeRADIUS en I’Authentication Server.

4.1.1 Prerequisits
Abans d’instal-lar freeRADIUS cal comprovar que els segiients paquets es troben instal-lats en
el sistema. En cas de no ser aixi, es poden obtenir mitjangant els gestor de paquets de la

distribucid Linux corresponent.

make (GNU-Make)

openldap2-client (The OpenLDAP commandline client tools)
openldap2-devel (Libraries, Header Files and Documentation for OpenlLDAP)
mysql (A True Multiuser, Multithreaded SQL Database Server)

mysql-client (MySQL Client)

libmysgqlclient-devel (MySQL Development Header Files and Libraries)
libopenssl-devel (Include Files and Libraries mandatory for Development)
libopensslO_9 8 (Secure Sockets and Transport Layer Security)

openssl (Secure Sockets and Transport Layer Security)
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4.1.2 Instal-lacio
Creem el directori /home/soft/freeradius on s’instal-lara el servidor i li donem a 'usuari radius

la seva propietat. Ja com a usuari radius, descarreguem i instal-lem freeRADIUS:

S>su

$>mkdir -p /home/soft/freeradius-2.1.10/src

S>In —s /home/soft/freeradius-2.1.10 /home/soft/freeradius

S>chown —R radius:radius /home/soft/freeradius-2.1.10

S>su —radius

S>cd /home/soft/freeradius-2.1.10/src
ub/freeradius/freeradius-server-2.1.10.tar.gz

S>tar xvzf freeradius-server-2.1.10.tar.gz

S>cd freeradius-server-2.1.10

S>./configure --prefix=/home/soft/freeradius --with-openss| --with-openssl-include=/usr/include/openss| --with-
openssl-lib=/usr/lib --with-mysql-lib-dir=/home/soft/mysql/lib --with-mysgl-include-dir=/home/soft/mysqgl/include

S>make

S>make install

Per posar en marxa el daemon de freeRADIUS (com usuari radius):

S>/home/soft/freeradius/sbin/radiusd

Si es vol iniciar en mode debug (recomanat per realitzar les proves) cal afegir I'opcio -X

4.2 Configuracio dels clients RADIUS

Tot seguit es mostra com configurar els clients RADIUS (Authenticators) per a que puguin

interactuar tant amb el servidor freeRADIUS com amb el Supplicant.

La configuracio es divideix en dues parts. La primera es realitza en el mateix client i la segona

en el servidor freeRADIUS.


ftp://ftp.freeradius.org/pub/freeradius/freeradius-server-2.1.10.tar.gz

4. Implementacio

4.2.1 Configuraci6 del client RADIUS

Per configurar el commutador, ens connectem a ell des d’un terminal:

$> telnet 192.168.100.100

Trying 192.168.100.100...
Connected to 192.168.100.100.

Escape character is 'A]".

User Access Verification

Username: admin

Password:

Commutador >enable
Password:

Commutador #conf t

Creem totes les VLANs que formen la xarxa. En el seglient exemple es mostra la creacid de

I’A5_VLAN, on li assighem un nom, un nimero i una adrega IP:

Commutador(config)# interface VLAN 50
Commutador(config-if)# ip address 192.168.50.100 255.255.255.0

Commutador(config-if)# exit

Commutador(config)# vlan 50

Commutador(config-vlan)# name A5_VLAN

Seguirem el mateix procediment per crear la resta d’VLANSs.

A continuacié, configurem el commutador per a que utilitzi AAA. Li definim les politiques de

autenticacid, autoritzacié i accounting:
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Commutador (config)#aaa new-model

Commutador (config)#aaa authentication dot1x default group radius enable

Commutador (config)#aaa authorization network default group radius

Commutador (config)#aaa accounting dotlx default start-stop group radius

També cal indicar-li al commutador la [P del servidor RADIUS, els ports

d’autenticacid/autoritzacié i accounting i el shared secret entre ell i el servidor:

Commutador (config)#radius-server host 192.168.100.200 auth-port 1812 acct-port 1813 key

SCommutadorFreeradiusSharedSecret

Les interficies sobre les quals es vol aplicar 802.1x o MAB s’han de configurar una a una. A

continuacié es mostra la configuracié de la interficie ethernet 1. Seleccionem la interficie:

Commutador(config)# interface f0/1

Habilitem 802.1x:

Commutador(config-if)# dot1x port-control auto

Habilitem MAB:

Commutador(config-if)# dot1x mac-auth-bypass

Configurem els parametres tx-period i max-reauth-req per a que el commutador comenci

I'autenticacié MAB quan el Supplicant arrenqui:

Commutador(config-if)#dot1x timeout tx-period 1

Commutador(config-if)#dot1x max-reauth-req 1

Indiquem quina és la Guest-VLAN (caldra haver-la definit anteriorment) per a aquesta
interficie:

Commutador(config-if)#dot1x guest-vlan GUEST VLAN
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Per ultim, li indiqguem quina és la auth-fail VLAN i el nombre d’intents d’autenticacié que té

I"'usuari abans de ser mogut a ella.

Commutador(config-if)#dot1x auth-fail max-attempts 3

Commutador(config-if)#dot1x auth-fail vilan AUTH_FAIL VLAN

4.2.2 Configuracio del client en freeRADIUS
La configuracio dels clients RADIUS es fa en el fitxer etc/raddb/clients. Simplement cal afegir la

IP del client, el shared secret i el fabricant.

client 192.168.100.100 {
secret = SCommutadorFreeradiusSharedSecret

nastype = cisco

4.3 Configuracio EAP en freeRADIUS
Els EAP methods sobre els quals s’encapsularan les trames RADIUS es configuren en el fitxer
etc/raddb/eap.conf. Cal recordar que els meétodes d’autenticacié escollits sén EAP-

PEAP+MSCHAPv2 i EAP-TTLS-MSCHAPv2.

Haurem de comentar les crides dedicades als métodes d’autenticacié que no voldrem que el
servidor suporti (MD5, GTC i LEAP). Es important no eliminar les entrades dedicades a TLS ja
que els moduls PEAP i TTLS l'utilitzen per configurar el tdnel TLS. Tot i que deixant I'EAP-
Method habilitat pot semblar que els Supplicants podran utilitzar-lo com a metode
d’autenticacid, realment no sera aixi, ja que per utilitzar EAP-TLS els Supplicants necessitaran

un certificat de client que no tindran.

També modificarem el parametre default eap type i habilitarem el parametre
use_tunneled_repy en PEAP i TTLS. use_tunneled_repy permet que el servidor pugui enviar

atributs RADIUS al client quan la comunicacié es troba dins d’un tunel TLS.

[...]
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eap {

[...]

default_eap_type = peap

[...]

#

# We do NOT recommend using EAP-MD5 authentication
# for wireless connections. It is insecure, and does
# not provide for dynamic WEP keys.

#

#md5 {

#}

[...]

# As a result, LEAP *requires™® access to the plain-text User-Password, or the NT-
# Password attributes. 'System' authentication is impossible with LEAP.

#leap {

#}

[...]

# Generic Token Card.

# Currently, this is only permitted inside of EAP-TTLS, or EAP-PEAP. The module
#"challenges" the user with text, and the response from the user is taken to be the
#User-Password.

#Proxying the tunneled EAP-GTC session is a bad idea, the users password will go over
#the wire in plain-text, for anyone to see.

#gtc {
[...]
#}
[...]
ttls {
[...]
default_eap_type = mschapv2

[-..]
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use_tunneled_reply = yes

[...]

peap{
[...]

use_tunneled_reply = yes

[...]

En el pilot s’utilitzaran els certificats d’exemple generats per freeRADIUS, que es troben en el
directori etc/raddb/certs.

4.4 Autenticacioé
En els seglients apartats s’explica com configurar els sistema per poder autenticar els usuaris

tant en LDAP com en Active Directory.

4.4.1 LDAP

Per autenticar els usuaris en LDAP cal configurar openLDAP i el modul LDAP de freeRADIUS.

4.4.1.1 openLDAP

El primer que cal fer un cop instal-lat openLDAP és crear la contrasenya de root de I'LDAP. Per
major seguretat, la contrasenya s’emmagatzemara amb xifrat SHA en el fitxer de configuracié
d’openLDAP. Per xifrar la contrasenya s’utilitzara slappaswd, una eina que ve incorporada amb

openlLDAP:

S>slappasswd -h {sha}

New password:
Re-enter new password:

{SHA}5en6G6MezRroT3XKgkdPOmY/BfQ=
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La contrasenya xifrada en SHA és: 5en6G6MezRroT3XKgkdPOmY/BfQ=

Editem el fitxer de configuracid global d’openlLdap /etc/openidap/slapd.conf. Definim el

Domain Component i la contrasenya LDAP abans creada:

HHHHH R
# BDB database definitions

HHHHHHHHHHHHH R R R R R

database bdb

#The DN suffix of queries that will be passed to this backend database.
suffix "dc=mydomain,dc=com"

checkpoint 1024 5

cachesize 10000

#The DN that is not subject to access control or administrative limits restrictions for
operations on this database.

rootdn "cn=admin,dc=mydomain,dc=com"

# Cleartext passwords, especially for the rootdn, should

# be avoid. See slappasswd(8) and slapd.conf(5) for details.

# Use of strong authentication encouraged.

rootpw {SHA}5en6G6MezRroT3XKgkdPOmY/BfQ=

# The database directory MUST exist prior to running slapd AND
# should only be accessible by the slapd and slap tools.

# Mode 700 recommended.

directory /var/lib/ldap

# Indices to maintain

index objectClass eq

Com que en I'LDAP s’utilitzaran atributs RADIUS (radiusGoupName), cal afegir 'SCHEMA LDAP
facilitat per freeRADIUS a la llista d’Schemes d’openLDAP:
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S>cp /home/soft/freeradius/share/doc/reeradius/examples/openldap.schema

/etc/openldap/schema/RADIUS-LDAPv3.schema

Incloem el nou SCHEMA al fitxer de configuracié d’openLDAP /etc/openidap/slapd.conf.
#
# See slapd.conf(5) for details on configuration options.

# This file should NOT be world readable.

#

include /etc/openldap/schema/core.schema

include /etc/openldap/schema/cosine.schema

include /etc/openldap/schema/inetorgperson.schema
include /etc/openldap/schema/rfc2307bis.schema
include /etc/openldap/schema/yast.schema

include /etc/openldap/schema/RADIUS-LDAPv3.schema

[...]

En I'LDAP també s’utilitzaran atributs Samba (sambaNTpassword i sambalLMpassword). Per
tant, cal incloure 'SCHEMA de Samba per a LDAP. Aquest SCHEMA es troba en el codi font de

SAMBA i es pot obtenir de la seglient manera:

S>cd /tmp

S>wget http:

S>tar xvzf samba-3.5.9.tar.gz

S>cp samba-3.5.9/examples/LDAP/samba.schema /etc/openldap/schema/samba3.schema

Cal incloure el nou SCHEMA en el fitxer de configuracié d’openLDAP /etc/openldap/slapd.conf:

#
# See slapd.conf(5) for details on configuration options.
# This file should NOT be world readable.

#
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include /etc/openldap/schema/core.schema

include /etc/openldap/schema/cosine.schema

include /etc/openldap/schema/inetorgperson.schema
include /etc/openldap/schema/rfc2307bis.schema
include /etc/openldap/schema/yast.schema

include /etc/openldap/schema/RADIUS-LDAPv3.schema
include /etc/openldap/schema/samba3.schema

[...]

Per generar contrasenyes en format NT hash es pot utilitzar I'’eina mkntpwd. Descarreguem el

codi, el compilem i executem el binari generat:

S>wget http://www.nomis52.net/data/mkntpwd.tar.gz
S>tar xvzf mkntpwd.tar.gz
S>cd mkntpwd

S>make

S> ./mkntpwd -L oriolBelletLdapPsswd -N oriolBelletLdapPsswd

41557DF84AF0532239C0CAA4C7EE62EB:9DFOD1C13D0OA9BCDESBFBADF96828074

En aquest exemple s’ha xifrat la cadena oriolBelletLdapPsswd en format NT hash. El programa
retorna per la sortida estandard les contrasenyes en format LM i NT respectivament separades

pel simbol : (dos punts).

El seglient pas es crear I'estructura de directoris LDAP. Per fer-ho es genera el seglient fitxer

anomenat fib./dif:
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# Domain Component

dn: dc=mydomain,dc=com
objectClass: dcObject
objectClass: organizationalUnit
ou: Mydomain.com Radius

dc: mydomain

# Organizational unit fib
dn: ou=fib,dc=mydomain,dc=com
objectclass: organizationalunit

ou: fib

# Organizational unit docencia
dn: ou=docencia,ou=fib,dc=mydomain,dc=com
objectclass: organizationalunit

ou: docencia

# Organizational unit students
dn: ou=students,ou=docencia,ou=fib,dc=mydomain,dc=com
objectclass: organizationalunit

ou: students

# Organizational unit professors
dn: ou=professors,ou=docencia,ou=fib,dc=mydomain,dc=com
objectclass: organizationalunit

ou: professors

# Organizational unit Icfib
dn: ou=lcfib,ou=fib,dc=mydomain,dc=com

objectclass: organizationalunit
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ou: Icfib

# User oriol.bellet (Group gStudents)

dn: uid=oriol.bellet,ou=asac,ou=lcfib,ou=fib,dc=mydomain,dc=com
objectclass: radiusProfile

objectclass: radiusObjectProfile

objectclass: sambaSamAccount

uid: oriol.bellet

cn: oriol.bellet
sambalmPassword:0x41557DF84AF0532239C0CAA4C7EE62EB
sambaNtPassword:0x9DF9D1C13D0A9BCDESBFB4DF96828074
radiusGroupName: gStudents

sambaSID: S-1-0-0-28976

# User prof (Group gProfessors)

dn: uid=prof,ou=docencia,ou=fib,dc=mydomain,dc=com
objectclass: radiusProfile

objectclass: radiusObjectProfile

objectclass: sambaSamAccount

uid: prof

cn: prof
sambalmPassword:0x4A76F587DC294D1F93E28745B8BF4BA6
sambaNtPassword:0x6B6BEE97042CCFABEEDA701227529A12
radiusGroupName: gProfessors

sambaSID: S-1-0-0-28976

# User asac (group gLCFIB)
dn: uid=asac,ou=lcfib,ou=fib,dc=mydomain,dc=com

objectclass: radiusProfile
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objectclass: radiusObjectProfile

objectclass: sambaSamAccount

uid: asac

cn: asac
sambalmPassword:0x0F4DF6BD50F2B8B2193F552F6EA0491C
sambaNtPassword:0xDAE200A837B0819DDD7AD5FAD6CI9B2F8
radiusGroupName: gLCFIB

sambaSID: S-1-0-0-28976

S’ha afegit I'objectclass sambaSamAccount de I'SCHEMA samba3.schema. sambaSamAccount
ens permet utilitzar els atributs sambalmPassword i sambaNtPassword. En aquest objectclass,
I"atribut sambaSID és obligatori. Com que és un atribut que no utilitzarem, se li pot assignar

qualsevol valor.

Per a poder incloure els usuaris en grups, s’utilitza I'atribut radiusGroupName del SCHEMA
RADIUS-LDAPv3.schema. Per poder utilitzar aquest atribut és necessari incloure els objectclass

radiusProfile i radiusObjectProfile.
Arranquem el daemon LDAP:

S>rcldap start

i carreguem fitxer fib./dif a I'LDAP:

S>ldapadd -x -W -D "cn=admin,dc=mydomain,dc=com" -f fib.ldif

Ja hem configurat openLDAP i s’han afegit entrades a I'LDAP. Només queda configurar el

modul LDAP de freeRADIUS.

4.4.1.2 Configuracio LDAP en freeRADIUS
Editem la seccid authorize del fitxer etc/raddb/sites-available/inner-tunnel. Concretament la

que fe referencia a LDAP.
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[...]

Authorization {
[...]
# The Idap module will set Auth-Type to LDAP if it has not already been set
# Check if user must be authenticated in ActiveDirectory
if (User-Name !~ /AAD[\\I{1,2}(.*)/i) {
update control {

MS-CHAP-Use-NTLM-Auth := No

Idap

[...]

[...]

AD és nom del controlador de domini d’Active Directory utilitzat per realitzar la prova pilot. Els
dispositius que pertanyin a aquest domini enviaran el seu atribut User-Name en format

AD\username.
Amb el codi en unlang:
(User-Name !~ /AAD[\\]{1,2}(.*)/i)

Es comprova que el nom d’usuari NO comenci per AD)\, és a dir, que I'usuari s’ha d’autenticar

en LDAP.
I amb el codi:
update control {

MS-CHAP-Use-NTLM-Auth := No

Idap
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s’indica al servidor freeRADIUS que ha de inhabilitar el modul MS-CHAP-Use-NTLM-Auth

(encarregat de fer I'autenticacié via Active Directory) i ha autenticar en LDAP.

Si el nom d’usuari comenga per AD\, el modul MS-CHAP-Use-NTLM-Auth quedara habilitat i

I"autenticacio es realitzara en Active Directory.

Per configurar el modul LDAP cal modificar el fitxer etc/raddb/modules/Idap:

Idap {
#
# Note that this needs to match the name in the LDAP
# server certificate, if you're using Idaps.
server = localhost
identity = "cn=admin,dc=mydomain,dc=com"
password = secret
basedn = "ou=fib,dc=mydomain,dc=com"
filter = "(uid=%{mschap:User-Name:-%{User-Name}})"
[...]
# Novell may require TLS encrypted sessions before returning
# the user's password.
H
# User’s password stored using NTPassword
password_attribute = sambaNtPassword
[...]
#
# Group membership checking. Disabled by default.
#
#
groupname_attribute = cn
groupmembership_filter = "(uid=%{mschap:User-Name:-%{User-Name}})"
groupmembership_attribute = radiusGroupName

[...]
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4.4.2 Active Directory
En aquest apartat s’expliquen els passos a seguir per a que freeRADIUS pugui autenticar els

usuaris en Active Directory.

4.4.2.1 Instal-lacié d’Active Directory
Dins del sistema Windows Server 2008 seleccionem “Start -> Control Panel -> Network and

Sharing Center -> Manage Network Connections”:

55 Network and Sharing Center O -0l x|

GMOG |=§ ~ Control Panel v Network and Sharing Center
File Edit View Tools Help

Tasks Network and Sharing Center
View Vi
View computers and devices View full map
Connect to a network < i
N
Set up a connection or network ’k! n= hh Q
¢ LT cam e
Manage network connections| x
DC1 Network Internet
Diagnose and repair (This computer)
5' Network (Public network) Customize
Access Local only
Connection Local Area Connection View status

2 Sharing and Discovery

Network discovery © off :‘
File sharing ©On :J
Public folder sharing © Off ﬂ
Printer sharing © Off{no printers installed) l]
Password protected sharing @ On _V_]
See also Show me all the files and folders I am sharing
Internet Options Show me all the shared network folders on this computer

Windows Firewall
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Seleccionem “Local Area Connection Network -> Properties”:

-loix]
{ ;\ ; |19 ~ Control Panel ~ Network Connections - ISeay[H @'
File Edit View Tools Advanced Help

Organize v 37 Views v g Disable this network device | Diagnose this connection (=1 Rename this connection @

Name ¥| Status ~| Device Name | ~| Connectivity | v| Network Category | v| Owner  |~| T) ~| Phone = or Host Address |+

LAN or High-Speed Internet (1) =]
ocal Area Connection
Network
@ DA

Status
Diagnose
Bridge Connections
Create Shortcut
Delete
Rename
Properties

Escollim “Internet Protocol Version 4 (TCP/IPv4) -> Properties” i introduim la configuracié de

xarxa. Es important indicar que el “Preferred DNS server” sigui ell mateix:

Networking | General |
Connect using: You can get IP settings assigned automatically if your network supports
I @ Broadcom NetXireme 57 Gigabtt Controlier 25 ﬁv:‘}agaabﬁi‘cy. Qt:wee{Pmﬁssee{ﬁ;/‘;:.need to ask your network administrator
Configure...

" Obtain an IP address automatically

This connection uses the following items:
: ? —{% Use the following IP address:

9% Client for Microsoft Networks

o=} 205 Packet Scheduler IP address: 132;. 1697100, <79
gFﬂe and Printer Sharing for Microsoft Networks Subnet mask: I 255 , 255 . 255, O
M .. Intemet Protocol Version 6 {TCP/IPvE)
P Intemet Protocol Version 4 (TCP/IPv4) Default gateway: 182, 168 . 100 . 100
4. Link-Layer Topology Discovery Mapper /O Drver
. Link-Layer Topology Discovery Responder € ‘Ghtain DNS server address atutomatically
—{* Use the following DNS server addresses:
nstal. | il | Fropeties Preferred DNS server: 192,168 . 100 , 75
[~ Description Alternate DNS server: I ] ’ ;

Transmission Control Protocol/Intemet Protocol. The default

wide area network protocol that provides communication
across diverse interconnected networks.

oK Cancel [ ox ]| concel |
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Un cop configurada la xarxa, ja podem instal:lar I’Active Directory:

Seleccionem “Start -> Run” i introduim “dcpromo”:

CIEEEE———

Type the name of a program, folder, document, or Internet

E resource, and Windows will open it for you.

Open: I deprome ZI

@ This task will be created with administrative privileges.

oK I Cancel I Browse... I

Comengara la instal-lacié d’Active Direcotry. Cliquem “Next” en les dos primeres pantalles:

©| Active Directory Domain Services Installation Wizard Y B3l 51 Active Directory Domain Services Installation Wizard

Welcome to the Active Directory Y i S 2008 Tt "

Domain Services Installation \E;rg;‘is security settings in Windows Server 2008 affect older versions

Wizard

This wizard helps you install Active Directory Domain A\ Windows Server 2008 domain controllers have a new more secure default for the

Services (AD DS) on this server, making the server an S secunly setting named "Allow cryptography algorithms compatible with Windows NT

Active Directory domain controller. To continue, click Next. 4.0." This setting prevents Microsoft Wmdows and non—Mlcmsofl SMB "clients” from
using weaker NT 4.0 style cr h lishing security channel

sessions against Windows Server 2008 domain controue's As a result of this new
default, operations or applications that require a security channel serviced by

i ‘Windows Server 2008 domain controllers might fail

[ Use advanced mode installation
Platforms impacted by this change include Windows NT 4.0, as well as non-Microsoft
SMB "clients" and nawork-atladxed storage (NAS) devices that do not support
stronger Some ions on clients running versions of
Windows earier than Vista with Service Pack 1 are also impacted, including domain
join operations performed by the Active Directory Migration Tool or Windows
Deployment Services.

More about Active Directory Domain Services For more information about this setting, see Knowledge Base article 942564
{http://go microsoft.com/fwlink/?Linkld=104751).

Leam more about the additional options that are
available in advanced mode installation.

< Back Next > Cancel < Back Next > Cancel
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En la segilient pantalla escollim “Create a new domain in a new forest” i introduim el nom del

nostre domini (ad.com):

@! Active Directory Domain Services Installation Wizard |l 8! Active Directory Domain Services Installation Wizard
Choose a Deployment Configuration Name the Forest Root Domain

You can create a domain controller for an existing forest or for a new forest. &efmdomahhmefm is the forest root domain. its name is also the name of
forest.

{1 Add & domair ot

) C

Seleccionem Windows 2000 com a “Forest Functional Level” i “Domain Functional Level”:

Set Forest Functional Level
Select the forest functional level.

Wrdow200Nae &

=
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Acceptem la configuracié per defecte en el menu “Additional Controller Options”. Quan

aparegui la pantalla emergent seleccionem “Yes”:

6_1 Active Directory Domain Services Installation Wizard

Additional Domain Controller Options

Select additional options for this domain controller.

L x|
I Giobal catalog @
I | Read-only domaiti controller (RODIE) U This ¢ h d IP add: (es)
Additional information: This computer has at least one physical network adapter that does not have static IP
The DNS Server service is already installed on this server. _:] address(es) assigned to its IP Properties. You should assign static IP address(es) to all
physical network adapters for reliable Domain Name System (DNS) operation, for both IPv4
The first domain controller in a forest must be a global catalog server and and IPv6 when available. See Help for more information.

cannot be an RODC.
Do you want to continue without assigning static IP address(es)?

» Yes, the willuse a d ically igned IP add (not
recommended).
d «» MNo, I will assign static IP toall i rk ad: ]
More about additional domain controller options:

< Back I Next > I Cancsl

Acceptem les localitzacions de la base de dades, els fitxers de log i el SYSVOL per defecte i

escollim un la contrasenya del controlador de domini:

@ Active Directory Domain Services Installation Wizard i 3l o1 Active Directory Domain Services Installation Wizard [

Location for Database. Log Files. and SYSVOL

Directory Services Restore Mode Administrator Password

Specify the folders that will contain the Active Directory domain controller =
database, log files. and SYSVOL. 3
The Directory Services Restore Mode Administrator account is different from the domain
For better performance and recoverability, store the database and log files on separate Administrator account.
ke Assign a password for the Administrator account that will be used when this domain
controller is started in Directory Services Restore Mode. We recommend that you
Database folder: choose a strong password.
IC-*»,‘.’\Imdo'.\'s‘»,NTDS Browse...
Password: Icocooooooooo
Log files folder:
IC:‘-.‘.’*}lndcws \NTDS Browse... | Confirm password: ]""""""
SYSVOL folder:
More about Directory Services Restore Mode password
[c:Windons SYsvOL Bowse.._| SAI RS SRR etand

More about placing Active Directory Domain Services files

<Back Next > Cancel | <Back [ Nea> | Cencel
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Comprovem la configuracié escollida i iniciem la instal-lacié del controlador de domini:

©@! Active Directory Domain Services Installation Wizard

Active Directory Domain Services Installation Wizard

Per finalitzar la instal-lacié simplement cal reiniciar el sistema.

4.4.2.2 Afegir usuaris a I’Active Directory

Per afegir un usuari a Active Directory seleccionem “Start-> Server Manager”

@ Provide Computer

B soectws

) Settme tone. Time Zone: (GMT-02.00) Pachic Tiee (US Carsd)

152168100 75, 1PV6 enabied

deladcom
adcom

Bl cotomng o sever-

‘Actve Diectory Doman Ssrvces, DS Server

Grow Polcy Managenmont. Remote Server Adniatation Todls
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En el menu Server Manager seleccionem “Roles -> Active Directory Domain Services -> Active

Directory Users and Computers -> ad.com”.

Amb el botd dret cliqguem “users” i seleccionem “new -> user”. En la pantalla emergent
introduim les dades del nou usuari:

[oservermanaoer
| Fie Acton vew rep

e [7[m£0(XE o - HF

£ 3 Roles
2 B actve
S @ Ac

T Server Manager (0C1)

8 [ Computers
@ (] Domain Controliers
| ForeignseauityPricipals

Users

Bult+n account for adm...

.. DNS Admiistrators Group
.. DNS clents »
.. Designated adminstrators.

82 Drsadmins
2, 0nsUpdatesr. .

.. Al domain controllers in th...
<. Al domain guests

.. Al domain users

. Designated admnstrators...

kunty Group ... Members in this group can..
-

Servers in this growp an ...
Members of this group are..
Desgnated admnsyators..

ity Group ...
ity Group

4{]—_.-___.& 4
Ll ]| 8 schema admns secunty Group .

82, Allowed ROD... . Members in this group can...
82, Cert Publishers. .+ Members of this grouo are...
82, Dened ROD. . Members in this group can...

ho ate perm...

.. Al workstations and serve...

... Members of this group ar...

Buitn account for guest ...

More Actons

x|

e

. & Create in:  ad.com/Users
First name: Ion’ol Inttials: I
Last name: lbeﬂet
Full name: Ioriol bellet
Userlogon name:
Ion’olbellet I @ad.com :l
User logon name {pre-Windows 2000}
Dy foriol befiet

K1 | |
(Create 2 new object.. [ [
st | 5 m | i vl configraton Tasks |[, Server Hanager | &[S &l w2

< Back I Next > I

Cancel |

Finalment, li assignem una contrasenya inicial:

& Create in:  ad.com/Users

x|

Password: Ioooooooooo

Confirm password:

[V User must change password at next logon
I User cannot change password
I~ Password never expirss

[~ Account is disabled

< Back

Next

=

Cancel

& Createin:  ad.com/Users

3|

When you click Finish, the following object will be created:

Full name: oriol bellet
User logon name: onol bellet @ad .com

The user must change the password at next logon.

K|

< Back | Finish I

Cancel I
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Finalment, comprovem que I'usuari creat apareix en el menu “Users”:

[, Server Manager g o [=] 3
Fie Acton View Help —‘
&= | Zml=dE |

B Server Manager (0C1) Users 19 objects [Filter Activated] Actions

5 5P Rokes

= 5 Active Directory Domain Services e Type Description 1 Users -
T Active Directory Users and Computers [ dc | &9 Administrator  User Built-n account for admini... More Actions »
ol 82 Alowed ROD... Security Group ... Members in this group can...
@ [ Buitin 83, Cert Publishers  Security Group ... Members of this group are...
@ (] Computers 83 Denied ROD...  Security Group ... Members in this group can...
@ [Z] Domain Controllers 82 Dnsadmins Security Group ...  DNS Administrators Group
@ [] ForeignSecurityPrincipals #2,DnsUpdatePr... Security Group ... DNS dients who are permi...
) Users 82,Domain Admins  Security Group ...  Designated administrators...
[ Active Directory Sites and Services 82 Domain Com...  Security Group ... All workstations and serve...
@ & DNSServer 82 Domain Cont... Security Group ...  All domain controllers in th...
B g Features 82 Domain Guests  Security Group ... All domain guests
3 Diagnostics §2,Domain Users  Security Group ... All domain users
it Configuraten 88 Enterprise A... Security Group ... Designated administrators...
55 storage 8 EnterpriseR...  Security Group ...  Members of this group are...
82 Group Palicy ... Security Group ...  Members in this group can...
2, Guest User Built-in account for guest ...
¥ oriol bellet User
WL RAS and IAS ... Security Grop ...  Servers in this group can ..
8 Read-only D... Security Group ... Members of this group are...

8 Schema Admins  Security Group ...  Designated administrators...

K| o

Lostart| | 3o m | 5 mitial Configuration Tasks || =, server Manager | @‘ go @y 10:24aM

4.4.2.2 Configurar el servidor per autenticar sobre Active Directory

A continuacid s’explica com configurar freeRADIUS per a poder autenticar usuaris en Active
Directory.

4.4.2.2.1 SAMBA
Per tal que el servidor freeRADIUS pugui autenticar els usuaris en Active Directory cal indicar a

Samba el servidor i el domini. Editem el fitxer principal de configuracié /etc/samba/smb.conf:

# smb.conf is the main Samba configuration file. You find a full commented
# version at /usr/share/doc/packages/samba/examples/smb.conf.SUSE if the
# samba-doc package is installed.
# Date: 2009-10-27
[global]

workgroup = AD

security = ads

realm = AD.COM

password server = 192.168.100.75
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passdb backend = tdbsam
printing = cups
printcap name = cups
printcap cache time = 750
cups options = raw
map to guest = Bad User
include = /etc/samba/dhcp.conf
logon path = \\%L\profiles\.msprofile
logon home = \\%L\%U\.9xprofile
logon drive = P:

[homes]

[...]

4.4.2.2.3 Kerberos

També és necessari configurar Kerberos. Editem el fitxer /etc/krb5.conf afegint la IP on es

troba I’Active Directory:

[...]

[realms]
# EXAMPLE.COM = {
# kdc = kerberos.example.com
# admin_server = kerberos.example.com
# }
AD.COM = {

kdc =192.168.100.75

[-..]
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4.4.2.2.3 Afegir el servidor al domini de Windows
Per tal que freeRADIUS pugui autenticar usuaris a Active Directory caldra que el servidor formi

part del domini ad.com.

Arranquem els daemons de Samba:

S>smbd start

S>winbindd start

Executant la seglient comanda (com a root) el servidor s’unira al domini ad.com:

$>net ads join —U Administrator
Enter Administrator’s password:

Joined ‘hostname’ to realm ‘ad.com’

Administrator’s password és la contrasenya de I'administrador del Domain Controller.

4.4.2.2.4 Proves d’autenticacié

Per comprovar si la configuracié s’ha fet correctament es pot executar la seglient comanda,
també com a root:

S$>wbinfo —a oriol.bellet%oriolbelletADpassword

plaintext password authentication failed

Could not authenticate user oriol.bellet% oriolbelletADpassword with plaintext password

challenge/response password authentication succeeded

Si es rep com a resposta
challenge/response password authentication succeeded
significa que I'autenticacio s’ha realitzat correctament.

La seglient prova es pot realitzar utilitzant nt/Im_auth (eina que utilitzara freeRADIUS per

autenticar usuaris en I’Active Directory):

117
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$>/usr/bin/ntlm_auth --request-nt-key --domain=ad.com --username=oriol.bellet --password=

oriolbelletADpassword

NT_STATUS_OK: Success (0x0)

Si es rep com a resposta Success significara que estem en condicions de configurar freeRADIUS

per realitzar I'autenticacié de forma automatica.

4.4.2.3 Configuracio Active Directory en freeRADIUS
Només cal indicar-li al servidor on pot trobar el binari ntim_auth necessari per autenticar

usuaris en Active Directory. Editem el fitxer /home/soft/freeradius/etc/modules/mschap

mschap {
[...]
# Windows sends us a username in the form of
# DOMAIN\user, but sends the challenge response
# based on only the user portion. This hack
# corrects for that incorrect behavior.
#

with_ntdomain_hack = yes

[...]

# In that case, the mschap module will look at the User-Name
# attribute, and do prefix/suffix checks in order to obtain

# the "best" user name for the request.

#

ntim_auth = "/usr/bin/ntim_auth --request-nt-key --username=%{mschap:User-
Name:-None} --domain=%{%{mschap:NT-Domain}:-ad.com} --
challenge=%{mschap:Challenge:-00} --nt-response=%{mschap:NT-Response:-00}"

La configuracid de la fase d’autenticacio ja esta finalitzada. Ara freeRADIUS és capag de:
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Autenticar usuaris en LDAP.
Autenticar els usuaris en Active Directory.

Decidir sobre en quin servei de directori ha d’autenticar en cada cas.

4.5 Autoritzacié
En aquest apartat es mostrara com configurar el servidor per a poder realitzar la fase

d’autoritzacid.

4.5.1 MySQL
Abans de realitzar la configuracié en freeRADIUS, caldra crear la base de dades i totes les

taules necessaries per realitzar I'autoritzacié.

4.5.1.1 Configuracié de 'SCHEMA SQL
Editem I'SCHEMA SQL que facilita freeRADIUS i que es troba a
etc/raddb/sql/mysql/schema.sql. Canviem el nom de la taula radgroupreply per

authorize_boot_VLAN i creem la taula authorize_workstation_VLAN:

#
# Table structure for table 'radgroupcheck’

#

CREATE TABLE radgroupcheck (
id int(11) unsigned NOT NULL auto_increment,
groupname varchar(64) NOT NULL default ",
attribute varchar(64) NOT NULL default ",
op char(2) NOT NULL DEFAULT '==',
value varchar(253) NOT NULL default ",
PRIMARY KEY (id),
KEY groupname (groupname(32))

);
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#
# Table structure for table 'authorize_boot_VLAN'

#

CREATE TABLE authorize_boot_VLAN (
id int(11) unsigned NOT NULL auto_increment,
groupname varchar(64) NOT NULL default ",
attribute varchar(64) NOT NULL default ",
op char(2) NOT NULL DEFAULT '=',
value varchar(253) NOT NULL default ",
PRIMARY KEY (id),

KEY groupname (groupname(32))

);

#
# Table structure for table 'authorize_workstation_VLAN'

#

CREATE TABLE authorize_workstation_VLAN (
id int(11) unsigned NOT NULL auto_increment,
groupname varchar(64) NOT NULL default ",
attribute varchar(64) NOT NULL default ",
op char(2) NOT NULL DEFAULT '=',
value varchar(253) NOT NULL default ",
PRIMARY KEY (id),
KEY groupname (groupname(32))

);

[...]
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4.5.1.2 Creacié de la base de dades
Si s'utilitza una nova instal-lacié de MySQL, primer caldra crear les bases de dades

d’administracié. En el nostre cas, I'usuari MySQL en sera I'administrador:

$> mysql_install_db --user=mysq|l

Arrenquem el daemon MySQL en mode safe:
S> sudo -u mysql mysqld_safe

Creem la base de dades i usuari radius (que tindra tots els permisos sobre la nova base de
dades).

$>mysgladmin -u root password SPASSWORD

mysql> CREATE DATABASE radius;
mysql> CREATE USER 'radius@localhost’;

mysql> GRANT ALL PRIVILEGES ON radius.* TO 'radius'@'localhost' IDENTIFIED BY 'radpass'
WITH GRANT OPTION;

mysql> exit;

Creem les taules de la BD mitjangant I'SCHEMA SQL anteriorment editat:

$>mysql -uroot -p radius < /home/soft/freeradius/etc/raddb/sql/mysql/schema.sql

Per accedir a la base de dades radius:

$>mysql —uradius —p

mysql>use radius;

4.5.1.3 Politiques d’autoritzacio a MySQL
En aquest apartat es mostra com emmagatzemar en la base de dades la informacid

relacionada amb l'autoritzacié. Aquestes dades sén:
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- Assignar un perfil a les estacions de treball.

- Definir les politiques d’autoritzacio per a cada perfil.

4.5.1.3.1 Assignar un perfil a les estacions de treball

Per assignar un perfil a una estacié de treball creem una nova entrada a la taula radusergroup:

mysql> insert into radusergroup values ('00-1B-21-04-C2-50','A5',1);

En I'exemple anterior s’ha assignat el perfil A5 a I’estacié de treball amb adreca MAC 00-1B-21-

04-C2-50. Caldra assignar un perfil a totes les estacions de treball del sistema.

4.5.1.3.2 Definir les politiques d’autoritzacié per a cada perfil
Per assignar una VLAN a un perfil cal crear noves entrades a les taules authorize_boot_VLAN i

authorize_workstation_VLAN:

mysql> insert into authorize_boot VLAN values (NULL,'A5','Tunnel-Type','=",'VLAN');

mysql> insert into authorize_boot VLAN values (NULL,'A5','Tunnel-Medium-Type','=",'|EEE-
802');

mysql> insert into authorize_boot_VLAN values (NULL,'A5','Tunnel-Private-Group-
Id','=",'A5_BOOT_VLAN');

mysql> insert into authorize_workstation_VLAN values (NULL,'A5','Tunnel-Type','=",'VLAN');

mysql> insert into authorize_workstation_VLAN values (NULL,'A5','Tunnel-Medium-
Type','=",'IEEE-802');

mysql> insert into authorize_workstation_VLAN values (NULL,'A5','Tunnel-Private-Group-
Id','=', A5_VLAN');

En I'exemple anterior les estacions de treball amb perfil A5 seran col-locades a I'VLAN
A5 _BOOT VLAN per poder arrencar per xarxa i a I'A5 VLAN quan realitzin I'autenticacio
802.1x.

Caldra repetir aquest procés per a cada perfil d’estacions de treball existent.
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4.5.2 Configuracio SQL en freeRADIUS
En aquest apartat es mostra com configurar freeRADIUS per a que pugui autoritzar els usuaris

utilitzant la base de dades creada.

4.5.2.1 Creacio dels moduls SQL
Els moduls SQL de freeRADIUS sdn gestionats a través del fitxer etc/raddb/sql.conf. En la
configuracié per defecte només s’utilitza un uUnic modul ja que sempre es realitzen les

mateixes consultes SQL sobre les mateixes taules.

En el nostre cas necessitarem varis moduls SQL. Si volem autoritzar una estacio de treball per
a que pugui arrencar per xarxa, hem de consultar la taula d’autoritzacions
authorize_boot_VLAN. En canvi, si volem una autoritzacié global d’'una estacié de treball hem
de consultar la taula authorize_workstation_VLAN. Per tant, les taules a consultar i les

senténcies SQL variaran depenent del tipus d’autoritzacié a realitzar.

S’ha creat un modul SQL per a cada tipus d’autoritzacié en el fitxer sql.conf. EI modul
is_authorized to_boot from network estara associat a la taula authorize_boot VLAN, i el

modul is_workstation estara associat a la taula authorize_workstation VLAN.

# Configuration for the SQL module
#

# The database schemas and queries are located in subdirectories:

#

# sql/DB/schema.sq|l Schema

# sql/DB/dialup.conf Basic dialup (including policy) queries
# sql/DB/counter.conf  counter

# sql/DB/ippool.conf IP Pools in SQL

# sql/DB/ippool.sql schema for IP pools.

#

# Where "DB" is mysql, mssql, oracle, or postgresql.

sql is_authorized_to_boot_from_network {
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#

# Set the database to one of:

#

# mysql, mssql, oracle, postgresq|
#

database = "mysql"

[...]

# If you want both stop and start records logged to the
# same SQL table, leave this as is. If you want them in
# different tables, put the start table in acct_tablel

# and stop table in acct_table2

#acct_tablel = "radacct"

#acct_table2 = "radacct"

# Allow for storing data after authentication

#postauth_table = "radpostauth”

authcheck table = "radcheck"

authreply_table = "radreply"

groupcheck_table = "radgroupcheck"

groupreply_table = "authorize_boot_VLAN"

# Table to keep group info

usergroup_table = "radusergroup"

[...]
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SINCLUDE sql/${database}/dialup-auth.conf

sql is_workstation {

database = "mysql"

driver = "rIm_sql_S${database}"

server = "localhost"

login = "radius"

password = "radpass"

radius_db = "radius"

authcheck_table = "radcheck"

authreply_table = "radreply"

groupcheck_table = "radgroupcheck"

groupreply_table = "authorize_workstation_VLAN"

usergroup_table = "radusergroup"

deletestalesessions = yes

sqltrace = no

sqltracefile = S{logdir}/sqltrace.sql
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num_sql_socks =5

connect_failure_retry_delay = 60

lifetime =0

max_queries =0

nas_table = "nas"

SINCLUDE sql/${database}/dialup-auth.conf

Més endavant es creara un altre modul SQL per gestionar el procés d’accountig. Per aquest
motiu, les linies on es referencien les taules d’accounting han estat comentades en aquests

moduls dedicats a la fase d’autoritzacio.

La variable SINCLUDE de cada modul fa referéncia al fitxer on es troben les senténcies SQL. Per
defecte es troben en el fitxer etc/raddb/sql/mysql/dialup.conf. En la nostra implementacid
s’ha dividit aquest fitxer en dos per tal de separar la part d’autenticacid/autoritzacié de la part

d’accounting:

dialup-auth.conf Dedicat a les consultes SQL d’autenticacid/autoritzacié.

dialup-acct.conf Dedicat a les consultes SQL d’accounting.

Copiem les consultes SQL del fitxer dialup.conf relaciones amb I'autenticacid/autoritzacié al

nou fitxer etc/raddb/sql/mysql/dialup-auth.conf:

sql_user_name = "%{User-Name}"

nas_query = "SELECT id, nasname, shortname, type, secret, server FROM S${nas_table}"

authorize_check_query = "SELECT id, username, attribute, value, op \
FROM ${authcheck_table} \
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WHERE username = '%{SQL-User-Name}' \
ORDER BY id"

authorize_reply_query = "SELECT id, username, attribute, value, op \
FROM ${authreply_table} \

WHERE username = '%{SQL-User-Name}' \

ORDER BY id"

group_membership_query = "SELECT groupname \
FROM ${usergroup_table} \

WHERE username = '%{Calling-Station-Id}' \
ORDER BY priority"

authorize_group_check_query = "SELECT id, groupname, attribute, \
Value, op \

FROM ${groupcheck_table} \

WHERE groupname = '%{Sql-Group}' \

ORDER BY id"

authorize_group_reply_query = "SELECT id, groupname, attribute, \
value, op \

FROM ${groupreply_table} \

WHERE groupname = '%{Sql-Group}' \

ORDER BY id"

Cal notar que en la consulta sobre la taula usergroupreply es comprova que el username sigui

igual a I'adreca MAC del dispositiu i no al nom d’usuari.

4.5.2.2 Autoritzacions d’arrancada per a les estacions de treball
A continuacié es descriu com configurar les politiques d’autoritzacid necessaries per a que les

estacions de treball puguin arrencar per xarxa.

Les estacions de treball realitzen I'autenticacio MAB per a poder tenir permisos per arrancar

per xXarxa.

El format del camp Calling-Station-Id de les trames RADIUS, que conté I'adreca MAC del
Supplicant, no esta estandarditzat. La conseqiiéncia d’aix0 és que cada fabricant
d’Authenticators (client RADIUS) és lliure d’enviar I'adreca MAC del Supplicant utilitzant el

format que vulgui.

Per tal d’homogeneitzar el sistema, s’ha decidit estandarditzar aquest procés. Crearem un
modul freeRADIUS anomenat rewrite_calling_station_id que s’encarregara de sobreescriure el

parametre Calling-Station-Id per deixar-lo en un format estandard (AA-BB-CC-DD-EE-FF).
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Definim el nou modul al fitxer etc/raddb/policy.conf:

[...]

#

# Rewrite called station id attribute into a standard format.
#

rewrite_calling_station_id {

if (Calling-Station-Id =~ /([0-9a-fI{2})[-:1?([0-9a-fI{2})[-:]?([0-9a-F{2})[-:]?([0-9a-fI{2})[-
:1?([0-9a-f){2})[-:]?([0-9a-f[{2})/i}

update request {

Calling-Station-Id := "%{tolower:%{1}-%{2}-%{3}-%{4}-%{5}-%{6}}"

}
}
else {
noop
}

Afegim la crida al nou modul en el fitxer etc/raddb/sites-available/default :
[...]
authorize {

H

# The preprocess module takes care of sanitizing some bizarre

# attributes in the request, and turning them into attributes

# which are more standard.

#

# It takes care of processing the 'raddb/hints' and the

# 'raddb/huntgroups' files.

preprocess

# Cleaning up the Calling-Station-Id
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rewrite_calling_station_id

[...]

Un cop estandarditzat el parametre Calling-Station-Id, ja es pot realitzar 'autenticacié MAB.

Afegim noves linies al fitxer etc/raddb/sites-available/default:

[...]
# It takes care of processing the 'raddb/hints' and the
# 'raddb/huntgroups' files.

preprocess

# Cleaning up the Calling-Station-Id

rewrite_calling_station_id

#Check if received package is a EAP-Message (mac-auth is not encapsulated in EAP-
#Message)

if (IEAP-Message) {
#mac-auth
is_authorized_to_boot_from_network
if (ok) {
#If successful mac-auth, accept authentication request
update control {

Auth-Type := Accept

[...]

A diferéncia de 802.1x, les trames MAB no estan encapsulades en una trama EAP. La linia
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if ('EAP-Message) {
ens ajuda a diferenciar si la trama rebuda pel servidor és 802.1x o MAB.

Si és MAB, cridarem al modul SQL is_allowed_boot_from_network que retornara ok en cas que

I’estacid de treball tingui permisos per utilitzar recursos de xarxa en temps d’arrencada.
A l'interpretar la linia:
update control {

Auth-Type := Accept

el servidor freeRADIUS envia una trama Access-Accept al commutador afegint-li les politiques

d’autoritzacié definides a la taula is_allowed_boot from_network de la base de dades.

4.5.2.3 Autoritzacions globals de les estacions de treball
A continuacié es descriu com configurar les politiques d’autoritzacié globals de les estacions de

treball. Afegim les seglients linies al fitxer etc/raddb/sites-available/default:

[...]

authorize {
#
# The preprocess module takes care of sanitizing some bizarre
# attributes in the request, and turning them into attributes
# which are more standard.
#
# It takes care of processing the 'raddb/hints' and the
# 'raddb/huntgroups' files.

preprocess
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# if cleaning up the Calling-Station-Id...

rewrite_calling_station_id

if ('\EAP-Message) {
#Comprovem la BD
comprovar_macs
if (ok) {
update control {

Auth-Type := Accept

#Check if the Calling-Station-Id of the Supplicant is a workstations. If it is,
#authorization is done through mysql

is_workstation
if (lok) {
#If not, authorization is done by users in users file

files

[...]

En cas que la peticio es realitzi des d’'una estacié de treball, el modul is_workstation sera qui

definira la politica d’autoritzacié i retornara ok.

Si la peticié es realitza des d’'un dispositiu extern, es realitzara I'autoritzacié per usuari,

gestionada pel modul freeRADIUS files.

El modul files només s’executara en certes circumstancies (quan 'usuari no estigui connectat
en una estacié de treball). Per tant, cal comentar la linia del fitxer default que fa que el modul

files s’executi sempre:
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[...]
#
# Read the 'users' file

tfiles

[...]

4.5.2.4 Autoritzacio d’usuaris
Les politiques d’autoritzacid basades en grups d’usuaris estan definides en el fitxer

etc/raddb/users. El modul files és I’encarregat d’interpretar aquest fitxer.

Per definir els grups d’usuaris, editem el fitxer users:

[-..]

#

# For a list of RADIUS attributes, and links to their definitions,
# see:

#

# http://www.freeradius.org/rfc/attributes.html

#

DEFAULT Ldap-Group == gLCFIB
Tunnel-Type = VLAN,
Tunnel-Medium-Type = IEEE-802,

Tunnel-Private-Group-Id = "LCFIB_VLAN"

DEFAULT Ldap-Group == gStudents
Tunnel-Type = VLAN,
Tunnel-Medium-Type = IEEE-802,

Tunnel-Private-Group-Id = "STUDENTS_VLAN"
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DEFAULT Ldap-Group == gProfessors
Tunnel-Type = VLAN,
Tunnel-Medium-Type = IEEE-802,

Tunnel-Private-Group-ld = "PROFESSORS_VLAN"

[...]

Amb la linia
DEFAULT Ldap-Group ==

es comprova si l'usuari que esta realitzant la peticié d’autoritzacié pertany al grup X

(I'assignacid al grup es realitza quan l'usuari es dona d’altra a I'LDAP).

Si hi pertany, se li aplicara la politica d’autoritzacid del grup. Si no, es comprovara si forma part

del segiient grup.

En aquest punt freeRADIUS ja esta preparat per realitzar les fases d’autenticacio i autoritzacio.

4.6 Accounting

4.6.1 Configuracio de I'accounting en freeRADIUS
S’ha creat un modul SQL per gestionar I'emmagatzemament de les dades d’accounting.

Afegim el nou modul a continuacid dels existents en el fitxer etc/raddb/sql.conf:

sql sql_accounting{
database = "mysql"
driver = "rlm_sql_S${database}"
server = "localhost"

login = "radius"
password = "radpass"

radius_db = "radius"
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acct_tablel = "radacct"
acct_table2 = "radacct"

deletestalesessions = yes
sqltracefile = $S{logdir}/sqltrace.sql
num_sql_socks =5

connect_failure_retry_delay = 60
lifetime =0

max_queries =0
nas_table = "nas"

SINCLUDE sql/${database}/dialup-acct.conf

Notar que en aquest modul no s’han assignat les taules dedicades a I'autenticacid/autoritzacio.

ja que seran tractades pels altres moduls SQL.

Creem el fitxer de sentencies SQL d’accounting associat al nou modul

etc/raddb/sql/mysql/dialup-acct.conf:

sql_user_name = "%{User-Name}"
nas_query = "SELECT id, nasname, shortname, type, secret, server FROM S${nas_table}"

accounting_onoff_query ="\
UPDATE ${acct_table1} \
SET\
acctstoptime = '%S', \
acctsessiontime = unix_timestamp('%S') - \

unix_timestamp(acctstarttime), \

acctterminatecause = '%{Acct-Terminate-Cause}', \
acctstopdelay = %{%{Acct-Delay-Time}:-0} \
WHERE acctstoptime IS NULL \
AND nasipaddress = '%{NAS-IP-Address}' \
AND acctstarttime <= '%S""

accounting_update_query ="\
UPDATE ${acct_table1} \
SET\
framedipaddress = '%{Framed-IP-Address}', \
acctsessiontime = '%{Acct-Session-Time}', \
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acctinputoctets = '%{%{Acct-Input-Gigawords}:-0}' <<32 | \
'%{%{Acct-Input-Octets}:-0}', \

acctoutputoctets ='%{%{Acct-Output-Gigawords}:-0}' << 32 | \
'%{%{Acct-Output-Octets}:-0}' \

WHERE acctsessionid = '%{Acct-Session-ld}' \

AND username = '%{SQL-User-Name}' \

AND nasipaddress = '%{NAS-IP-Address}'"

accounting_update_query_alt="\
INSERT INTO S{acct_tablel} \
(acctsessionid, acctuniqueid, username, \
realm, nasipaddress, nasportid, \
nasporttype, acctstarttime, acctsessiontime, \
acctauthentic, connectinfo_start, acctinputoctets, \
acctoutputoctets, calledstationid, callingstationid, \
servicetype, framedprotocol, framedipaddress, \
acctstartdelay, xascendsessionsvrkey) \
VALUES \
("%{Acct-Session-Id}', '%{Acct-Unique-Session-Id}', \
'%{SQL-User-Name}', \
'%{Realm}', '%{NAS-IP-Address}', '%{NAS-Port}', \
'%{NAS-Port-Type}', \
DATE_SUB('%S', \
INTERVAL (%{%{Acct-Session-Time}:-0} + \
%{%{Acct-Delay-Time}:-0}) SECOND), \
'%{Acct-Session-Time}', \
'%{Acct-Authentic}', ",
'%{%{Acct-Input-Gigawords}:-0}' << 32 | \
'%{%{Acct-Input-Octets}:-0}', \
'%{%{Acct-Output-Gigawords}:-0}' << 32 | \
'%{%{Acct-Output-Octets}:-0}', \
'%{Called-Station-Id}, '%{Calling-Station-Id}', \
'%{Service-Type}', '%{Framed-Protocol}’, \
'%{Framed-IP-Address}', \
'0', '%{X-Ascend-Session-Svr-Key}')"

accounting_start_query ="\

INSERT INTO S{acct_table1} \
(acctsessionid, acctuniqueid, username, \
realm, nasipaddress, nasportid, \
nasporttype, acctstarttime, acctstoptime, \
acctsessiontime, acctauthentic, connectinfo_start, \
connectinfo_stop, acctinputoctets, acctoutputoctets, \
calledstationid, callingstationid, acctterminatecause, \
servicetype, framedprotocol, framedipaddress, \
acctstartdelay, acctstopdelay, xascendsessionsvrkey) \

VALUES \
('%{Acct-Session-Id}', '%{Acct-Unique-Session-Id}', \
'%{SQL-User-Name}', \
'%{Realm}’, '%{NAS-IP-Address}', '%{NAS-Port}', \
'%{NAS-Port-Type}', '%S', NULL, \
'0', '%{Acct-Authentic}', '%{Connect-Info}', \
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ll’ Iol’ IOI’ \

'%{Called-Station-Id}', '%{Calling-Station-id}', "',

'%{Service-Type}', '%{Framed-Protocol}', '%{Framed-IP-Address}', \
'%{%{Acct-Delay-Time}:-0}', '0', '%{X-Ascend-Session-Svr-Key}')"

accounting_start_query_alt ="\

UPDATE ${acct_table1} SET \
acctstarttime ='%S', \
acctstartdelay = '%{%{Acct-Delay-Time}:-0}', \
connectinfo_start = '%{Connect-Info}' \

WHERE acctsessionid = '%{Acct-Session-1d}' \

AND username ='%{SQL-User-Name}' \

AND nasipaddress = '%{NAS-IP-Address}"

accounting_stop_query ="\
UPDATE ${acct_table2} SET \
acctstoptime  ='%S', \
acctsessiontime = '%{Acct-Session-Time}', \
acctinputoctets = '%{%{Acct-Input-Gigawords}:-0}' << 32 | \
'%{%{Acct-Input-Octets}:-0}', \
acctoutputoctets ='%{%{Acct-Output-Gigawords}:-0}' << 32 | \
'%{%{Acct-Output-Octets}:-0}', \
acctterminatecause = '%{Acct-Terminate-Cause}', \
acctstopdelay = '%{%{Acct-Delay-Time}:-0}', \
connectinfo_stop = '%{Connect-Info}' \
WHERE acctsessionid ='%{Acct-Session-Id}' \
AND username = '%{SQL-User-Name}' \
AND nasipaddress = '%{NAS-IP-Address}"

accounting_stop_query_alt="\

INSERT INTO S${acct_table2} \
(acctsessionid, acctuniqueid, username, \
realm, nasipaddress, nasportid, \
nasporttype, acctstarttime, acctstoptime, \
acctsessiontime, acctauthentic, connectinfo_start, \
connectinfo_stop, acctinputoctets, acctoutputoctets, \
calledstationid, callingstationid, acctterminatecause, \
servicetype, framedprotocol, framedipaddress, \
acctstartdelay, acctstopdelay) \

VALUES \
('%{Acct-Session-Id}', '%{Acct-Unique-Session-Id}', \
'%{SQL-User-Name}', \
'%{Realm}’, '%{NAS-IP-Address}', '%{NAS-Port}', \
'%{NAS-Port-Type}', \

DATE_SUB('%S', \
INTERVAL (%{%{Acct-Session-Time}:-0} + \
%{%{Acct-Delay-Time}:-0}) SECOND), \

'%S', '%{Acct-Session-Time}', '%{Acct-Authentic}’, ",

'%{Connect-Info}', \

'%{%{Acct-Input-Gigawords}:-0}' << 32 | \

'%{%{Acct-Input-Octets}:-0}', \

'%{%{Acct-Output-Gigawords}:-0}' << 32 | \
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'%{%{Acct-Output-Octets}:-0}', \

'%{Called-Station-Id}, '%{Calling-Station-Id}', \
'%{Acct-Terminate-Cause}', \

'%{Service-Type}', '%{Framed-Protocol}', '%{Framed-IP-Address}', \
'0', '%{%{Acct-Delay-Time}:-0}')"

Un cop creat el modul SQL, afegim la crida en I'apartat accounting del fitxer etc/raddb/sites-

available/default

#
# Accounting. Log the accounting data.
#
accounting {
[...]
#
# Log traffic to an SQL database.
#
# See "Accounting queries" in sqgl.conf
# sql
sql_accounting

freeRADIUS ja és capag de realitzar les fases d’autenticacid, autoritzacié i Accounting.

4.7 Els Supplicants
En aquest apartat es mostra com configurar els Supplicants per realitzar el procés

d’autenticacié. En els Supplicant de Microsoft Windows quatre tasques son necessaries:

Habilitar I'autenticacié 802.1x

Instal-lar certificat de la CA.

Configurar I'autenticacié 802.1x.

Afegir el Supplicant a un domini Windows.

En els Supplicants Linux s’explicaran les seglients accions:

- Instal-lar certificat CA.

- Configurar I'autenticacio 802.1x
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4.7.1 Windows XP

4.7.1.1 Habilitar I'autenticacio 802.1x en Windows XP
“Inicio -> Panel de control -> Herramientas Administrativas -> Servicios” i seleccionem

“Configuracion automdtica de redes cableadas”:

Archivo  Accion  Wer  Ayuda
[ B @
& Servicios {locales)

Serwicios {locales)

Seleccione un elemento para ver su Hombre Descripdisn - Estado Tipo de 4/
descripcidn. & Administrador de cuentas de seguridad Amacenai.. Iniciads  Automal
de discos légicos Detectays... Iniciadn  Automdl
S administrador de sesidn de Ayuda de escritorio remoto Adriristra ... Manusl
i Adquisicion de imagenes de Windows (WIA) Proparcion...  Iniciads  Manual
@ Agente de Proteccion de acceso aredes Permite al... Marwal
S Almacenamients protegido Ofrece alm. Tniciade  Automdl
Spaplicacin del sistema COMH Administral... Manusl
& Audio de Windows Administra ... Iniciade  Automal
L faAyuda de NetBIOS sobre TCP{IP Habilta la ... Iniciado Automal
S Ayuda v soparte tenico Habiita la e... Tniciads  Automal
@Centro de sequridad Supervisal... Autamal
i Cliente de sequimiento de vineulos distribuidas Mantiene +i... Iniciado  Automdl
L taCliente DHCP Administral...  Iniciado Automal
“ncliente DNS Resuehvey... Inicladn  Automdl
Encliente Web Habiita los ... Iniciads  Autamél
Cola de impresicn Cargsarchi... Iniciado  Automdl
# Compatibiidad de cambio rapida de usuario Proporcior Marwal
Conexiones de red Admiristr Iniciado Marual

Configuracion automética de redes cableadas Este servi Iniciado Automs|

Configuracion inalambrica rapida Proporcion... Iniciada  Automal
8 Coordinador de transacciones distribuidas de Microsaft Coordinala... Marual
SRDOE de red Ofrece tra... Deshabi
#Deteccién de hardware shel Proporcion...  Inidads  Automdl
3DS0M de DDE de red Administral... Deshabi
#Enrutamiento v accesa remoto Ofrece ser... Deshabi
& Escritorio remato compartido de NetMeeting Permite al... Marwal
SEstacion de trabaio Creayman.., Inidads  Automdl
Examinador de equipos Mantiene u... Automél
#Extensiones de controlador de Instrumental de administracion de Windows Proparcion. .. Marwal
s Firewall de Windows/Conexion compartida a Internet (IC5) Cfreceser... Iniciadn  Automal
SHID Input Service Habilta &l a...  Iniciade

atorarin de windnws Mantiens la... Tniciadn

"\ Extendido 4 Fstandar

Com a “Tipo de inicio” escollim “Automdtico” iarranquem el servei mitjangant el boté
“Iniciar”:

General ||niciar sesidn | Recuperacion | Dependencias

Mombre de servicio:  Dot3sve

Mombre para mostrar:

Diescripoion: E ste servicio realiza la autenticacion [EEE 802,13

Futa de acceso al ejecutable:
C:8WwIND 0S4 Spstemn32hsvehost exe -k dot3sve

Tipo de inicio: IAutomético W I

Estado del servicior  Iniciado

I Iniciar I Detener Pauzar Reanudar

Puede especificar loz pardmetros de inicio que ge aplican cuando se inicia el
zervicio desde aqui.

Aplicar




:
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4.7.1.2 Afegir el certificat de I'Autoritat Certificadora en Windows XP

Obrim el certificat per tal d’incorporar-lo al sistema. Apareixera una finestra on podrem veure

les seves dades. Un cop comprovades seleccionem “Instalar certificado...

emergent “Siguiente”:

General | Detalles | Ruta de certificacisn

2 x|

Informacin del certificado

Este certificado raiz de la entidad emisora de certificados
no es de confianza. Para activar la confianza, instale este
certificado en el almacén de entidades emisoras de
certificados de la raiz de confianza.

Enviado a: Example Certificate Autharity

Emitido por Example Certificate Authority

valido desde 21/09/2011 hasta 20/09/2012

Instalar certificada...

”

i en la pantalla

mportacion de certificados

Este es el Asistente para
importacion de certificados

Este asistente le ayuda a copiar certificados, listas de
confianza de certificados v listas de revocaciones de
certificados desde su disco & un almacén de certificados,

IUn certificado, que se emite por una entidad emisara de
certificacion, es una confirmacion de su identidad v
contiene informacion que se utiliza para prokeger datos o
para establecer conexiones de red sequras. Un almacén
de certificados es el rea del sistema donde se guardan
los certificados,

Haga clic en Siguiente para continuar,

Siguiente:»] [ Cancelar

El seglient menu ens preguntara en quin magatzem de certificats volem desar el nou certificat.

Escollim I'opcié per defecte i finalitzem la instal-lacié del certificat:

Asistente para importacion de certificados @ Asistente para importacion de certificados @

Almacén de certificados

posible especificar una ubicacidn para el certificada.

(O Colocar todos los certificados en el siguisnte almacén

Los almacenes de certificados son areas del sistema donde se guardan los certificados,

‘Windows puede seleccionar aukométicamente un almacén de certificados, o bien es

(®) Selecrionar automaticamente &l almacén de certificados en base al tipo de certificado

< Atrds " Siguiente = ] [ Cancelar

Finalizacion del Asistente para
importacion de certificados

Ha completado con éxito el Asistente para importacion de
certificados,
Ha especificado la siguiente configuracion:

Almacén de certificados seleccionado  Determinado de fo
Contenida Certificado

< Abrés " Finalizar ] [ Cancelar
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Després d’acceptar la confirmacié d’instal-lacid, el sistema operatiu ens indicara que el

certificat de la CA s’ha instal-lat en el sistema:

Advertencia de seguridad H

't Esté a punto de instalar un certificado desde una autoridad de certificados (CA) que afirma representar a:
.

Asistente para importacion de certificados |z|

Example Certificate Authoricy

‘Windows no puede validar que el certificado procede realmente de "Example Certificate Authority”, Péngase en contacto con "Example Certificate -
Authority” para confirmar su origen, El siguiente ndmero le avudara en este proceso: ) La importacidn se completd correckanente,

Huella digital (shal): 65B4964E 7EEF1ACS 60F72546 CEADS173 C2ZBRG17E

Advertencia: ficeptar
Si instala este certificada de raiz, Windows confiard automaticamente en cualquier certificado emitido por esta CA. La instalacidn de un certificada con

una huella digital sin confirmar supone un riesgo para la sequridad, Al hacer clic en "3, asume este riesgao.

iDesea instalar este certificado?

Si | Mo I

4.7.1.3 Configurar el Supplicant 802.1x de Microsoft Windows XP

“Inicio -> Panel de control -> Conexiones de red” i “Conexion de drea local (botd secundari) ->
Propiedades”:

s Conexiones de red

Archivo  Edicidn  Yer Favoritos  Herramientas  Opciones avanzadas  Ayuda a"

@Atrés = J Lﬁ pBL'lsuuada H_ Carpetas v

Direccidn &_, Conexiones de red v| i

| LAN o Internet de alta velocidad

Tareas de red

Crear Una conexion nuewva e
@ Cambiar configuracidn de Desarthiar
Firgwall de Windows Estado

ﬁ; Deshabiltar este dispositiva Reparar
de red

% Reparar esta conexidn Conexiones de puente
Iim Camhiqr el norbre: de esta Crear acceso directo
conexisn

& ver el estadn de este
conesdon

Elirninar
Cambiar nombre

Cambiar |a configuracidn de
esta conexidn

Otros sitios

Ga Panel de control
Ij Mis sitios de red
(5} Mis documentos

i mMipc
Detalles A
Conexion de area local

LAN o Internet de alta velocidad
(etremre 5
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En la pestanya “Autenticacion” seleccionem “Habilitar autenticacion de IEEE 802.1x” i “EAP
protegido (PEAP)” com a metode d’autenticacio. Seguidament seleccionem “Propiedades”.

- Propiedades de Conexion, de area local

General | Autenticacion | Opciohes avanzadas

Seleccione esta opcidn para proporcionar acceso autenticado
a este adaptador de Ethemet.

Hahilitar autenticacidn de IEEE 802,17

Elija un método de autenticacion de red:

[E4P prategida [PEAP] v| |l configuacién... ||

Porer en la caché la informacion del usuario para
conesiones subsiguientes a esta red.

Aceptar ] [ Cancelar

Cal indicar al Supplicant que obtingui un certificat del servidor al realitzar I'autenticacié. Per
habilitar aquesta opciod seleccionem “Validar un certificado del servidor”. En I'opcidé “Conectar
a estos servidores” introduim I'adreca IP del servidor. | en “entidades emisoras de confianza”

escollim la CA afegida anteriorment.

En lopcid “Seleccione un método de autenticacion” escollim “Contrasefia segura (EAP-

.

MSCHAPv2)” i seleccionem “Habilitar reconexion rdpida”. En el menu “Configurar...” habilitem

7

I'opcié “Usar automdticamente el nombre de inicio de sesion y la contrasefia de Windows (y

dominio, si existe alguno)”:

Propiedades protegidas de EAP

Al conectar:
Yalidar un certificado de servidar

Coneckar a estos servidores:
| 192,168, 100,200

Entidades emisoras raiz de confianza: Pro piEdﬂ.dES de EAP MSCHAPv2 §|
[] Equifax Secure Global eBusiness Ca-1 - e
[] EUnet International Root 4
Example Certificate Autharity Al conectar:

[1 FESTE, Public Matary Certs

[1 FESTE, Verified Certs

[ First Data Digital Certificates Inc. Cerbificakion Autharity

] FMT Clase 2 Ca "
£ >

IJzar automaticamente el nombre de inicio de
sein v la contrazefia de Windows [v dominia, si
exizte alguna).

[IMo pedir la intervencién del usuario para autorizar nuevos
servidores o entidades emisoras de certificados de confianza,

[ Arceptar l [ Cancelar ]

Seleccione el métoda de autenticacion:

|C0ntraseﬁa segura (EAP-MICHAP v2) R |

Habilicar reconexidn rapida
[Habilizar comprobariones de cuarentena

[Coesconectar si el servidor no presenta TLY con enlace de cifrado

Aceptar H Cancelar
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4.7.1.4 Afegir el Supplicant Windows XP a un domini Windows

“Inicio -> Mi PC (botd secundari) -> Propiedades”:

; Internet J Mis documentos
Internet Explorer

- o bDocumentos recientes »
+] Correo electrénico

& Outlook Express $ :
Stiook Expre ﬁ) Mis imagenes

i Wireshark
! ) m Abrir
Paint 1
L Explorar

. @ Panel c‘ Buscar...
e Reproductor de Windows | administ
Media @ Configl Iministrar
progra‘ Conectar a unidad de red...
v g )ié Impreﬁ Desconectar de unidad de red...

j Mi misica

! Diskint £ e e 0 | Mostrar en el escritorio
 §{ Diskinternals Linux Reader aAyuda| 3
j J | Cambiar nombre

z @ —
‘@ Pasen por Windows XP Paad| Fropicdades
7 Ejecutar...

Todos los programas D

”

i en “Dominio:”

en la pestanya “Nombre de equipo” seleccionem el menu “Cambiar...

introduim el nom de domini ad.com:

Propiedades del sistema

| Restaurar sistema Actualizaciones automticas | Remoto | Cambios en el nombre de equipo
General Nombre de equipo | Hardware || Opciones avanzadas |

Fuede cambiar el nombre v la pertenencia de este equipo. Los
Wwindows uza la siquiente informacion para identificar su equipo cambios pueden afectar el acceso a los recursos de red

en la red.

Dezcripcion del equipo: Maombre de equipo:;

For ejemplo; "Equipo de la sala de estar o supin=P |
"Equipo de Maria".

Mombre completo de supWwinHP. ad. com Mombre completa de equipa:

BquIpo: suphafiresP.

Drormninio: ad.com

Para uszar el Azistente para identificacion de red para Id de red I as...

unirze a un dominio y crear una cuenta de usuario local, :

haga clic: en 1dentificacian de red. Miembra de

Para cambiar el nombre de este equipo o unirze a un ‘ (&) Daniri:

dominio, haga clic en Cambiar. L |a|:|.|:|:|rn ‘

() Grupo de trabajo;

[ Aceptar ][ Cancelar ]

I_ Aceptar J ’ Cancelar Aplicar
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En la pantalla emergent introduim la contrasenya de I'administrador del domini:

Cambiar nombre de equipo

,@‘;—;‘}1

Cambiar nombre de equipo |E|

Inkraduzea el nombre v la contrasefia de una cuenta con
peEfmiso para unirse al daminio, .

1 } Bienvenido al dominio ad, com,
Lsuarios |ﬁ Adrninistrator V|

Contrasefia: | sessnnnnsene |

[ Aceptar J[ Cancelar ]

Després de reiniciar, el sistema ja formara part del domini.

4.7.2 Windows 7

4.7.2.1 Habilitar I'autenticacio 802.1x en Windows 7

“Inicio -> Panel de Control -> Sistema y seguridad -> Herramientas administrativas -> Servicios”:

o= |
8 | < Sistemay seguridad » Herramientas administrativas - Buscar Herromientas administrativas 2
Organizar = ow Eﬂ @
%r Favorites MNombre Fecha de modifica.. Tipo Tamafio
4 Descargas @_J Administracion de equipos 14/07/2009 6:41 Acceso directo 2KB
B Escriterio @ Administracién de impresion 11/05/2011 11:42 Acceso directo 2KB
% Sitios recientes [ Configuracion del sistema 14/07/2009 6:41 Acceso directo 2KB
fa5] Diagnéstico de memeria de Windows 14/07/2009 6:41 Acceso directo 2KB
7 Bibliotecas {3 Directiva de seguridad lacal 11/05/2011 11:42 Acceso directo 2KB
@ Documentos @ Firewall de Windows con seguridad avan..  14/07/2009 6:41 Acceso directo 2KB
[ Imagenes @_ Iniciader iSCSI 14/07/2009 6:41 Accesa directo 2KB
‘Jﬁ Musica @ Monitor de rendimiento 14/07/2009 6:41 Acceso directo 2KB
B videos Origenes de datos ODBC 14/07/2009 6:41 Acceso directo 2KB
@ Programador de tareas 14/07/2009 6:42 Acceso directo 2KB
18 Equipo @- Servicios de componentes 14/07/2009 6:46 Acceso directo 2KB
& Disco local (C:) | & Servicios 14/07/2009 6:41 Accesao directo 2 k8|
a Disco local (D:) @ Visor de eventos 14/07/2009 6:42 Acceso directo 2KB
- OriUSB (F:) @ Windows PowerShell Modules 14/07/2009 6:52 Acceso directo 3KB
€ Red
~ 14 elementos
o E=
Wk
¥




Analisi, disseny i implementacié d’un sistema de control d’accés a la xarxa cablejada de la FIB

Seleccionem “Configuracion automdtica de redes cableadas”:

Archive  Accién  Ver Ayuda
o= HE|l > » = nmw

., Servicios (locz . Sewvicios (locales)

Seleccione un elemento para ver su Mombre Descripcion Estado *
descripcion. ’,.g Centro de seguridad El servicio W... Iniciad
’.-g Cliente de directiva de grupo Este servicio.. Iniciad
. Cliente de seguimiento de vinculos distribuidos Mantiene lo...  Iniciad
©%. Cliente DHCP Registra y ac... Iniciad—
Cliente DNS El servicio Cl...  Iniciad =
% Cliente web Habilita los ...
.‘.;_(', Cola de impresion Carga archiv... Iniciad
.‘.;_(',Compllador de extrerno de audic de Windows Administra .. Iniciad
% Conexién compartida a Internet (IC5) Proporciona...
. Conexiones de red Administra ...  Iniciad
| . Configuracién automatica de redes cableadas El Servicio d...  Iniciad
‘. Configuracion automatica de WLAN El servicio W...
£ Configuracion automatica de WWAN Este servicio.

Configuracion de Escritorio remoto El servicio C...

’,«J Coordinador de transacciones distribuidas Coordina las...

’,.g Copias de seguridad de Windows Proporciona...

’,.g Desfragmentador de disco Proporciona...
Deteccién de hardware shell Proporciona.. Iniciad
Deteccion de servicios interactivos Habilita la n...
Deteccign 55DP Detecta disp... il

P Mieectien e ihie e besickar feeoli [ J .

< I 3

4 L} L ExtendldO)(Esta'ndar/
e — e ————

Escollim “Tipo de Inicio : Automdtico” i cliquem el botd “Iniciar”:

Propiedades de Canfigura

General | Iniciar sesidn I Recuperacidn I Dependencias

MNombre de servicio:  dot3dsvc

Mombre para mostrar: Configuracion automatica de redes cableadas

Descrncidn: Fl Servicio de corfiguracion automatica de -
sserpeen l‘edes cableadas (DOT35VC) se encarga de i

Ruta de acceso &l gjecutable:

CWindows system32'svchost exe & LocalSystemMetwork Restricted

I'I"|po de inicio: [Autométim = ]I

HAyudamme a configurar las opciones de inicio de servicios.

Estado del servicio:  Detenido

Detener Pausar Reanudar

Puede especificar los parametros de inicio gue se aplican cuando =e inicia
el servicio desde agui.

Pardmetros de inicio:

’ Aceptar H Cancelar Aplicar
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4.7.2.2 Afegir el certificat de I'’Autoritat Certificadora en Windows 7

Ens dirigim al magatzem de certificats de Microsoft: “Inicio -> Panel de control -> Redes e
Internet -> Opciones de Internet”:

@ » Panel de control » Redes elnternet » v | 9 ll Buscaren el Panel de control pel

Ventana principal delPanelde gy Centro de redes y recursos compartidos

control *
~=#’ Verel estadoy las tareas de red Conectarse a una red
Sistema y seguridad Ver los equipos y dispositivos de red | Agregar un dispositivo inalémbrico a la red

* Redes e Internet Grupo Hogar

Hardware y sonido Elegir grupo en el hogar y opciones de uso compartido

Programas Opciones de Internet
Cuentas de usuario y Cambiar la pagina principal los c del exp
proteccion infantil Eliminar el historial de exploracién y las cookies

Apariencia y personalizacién
Reloj, idioma y regién
Accesibilidad

En la pantalla emergent seleccionem la pestanya “Contenido” i seleccionem “Certificados”:

Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido

Control parental

Controle el contenido de lo que =e @Control parental

puede ver en Internet,

Agesor de contenido

Q' Las dasificadiones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo.

[ @Habdnzu ]| ¥ Configuracién |

Certificados

Use certificados para las conexiones dfradas y para fines de
a identificacian.

[ Borrar estado SSL ][ Certificados ][ Editares ]

Autocompletar

i Autocompletar almacena lo escrito

en paginas web para intentar
anticiparse a lo que escribe y sugerir
posibles coindidendas.

Fuentes y Web Slices

Las fuentes y las Web Slices
&

proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer v en otros
programas.

Aceptar ][ Cancelar ]| Aplicar |
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Un cop dins del magatzem de certificats, seleccionem “Importar...” en la pestanya “Entidades

de certificacion raiz de confianza”:

Propdsito planteado:

<Todos>

-

| Entidades de certificacién intermedias | Entidades de certificacin raiz de confianza | Editore ¢ | *

Emitido para Emitido por Fecha de... Mombre descriptivo
@Class 3 Public Prima... Class 3 Public Primary ... 02/08/2028 Veri5ign Class 3 ...
@Class 3 Public Prima... Class 3 Public Primary ... 08/01/2004 VeriSign Class 3 ...
@Copwight (c) 1997 ... Copyright (c) 1997 Mi... 31121999 Microsoft Timest...
@Miaosoﬂ: Authentic... Microsoft Authenticod... 01/01/2000 Microsoft Authe...
@Miaosoﬂ: Root Aut... Microsoft Root Authority  31/12/2020 Microsoft Root A...
@Miaosoﬂ: Root Cert... Microsoft Root Certifi...  10/05/2021 Microsoft Root C...
@ND LIABILITY ACC... MO LIABILITY ACCEP... 08/01/2004 VeriSign Time 5t...
@Thawte Timestampi... Thawte Timestamping... 01012021 Thawte Timesta. ..
Exportar... Quitar QOpciones avanzadas

Propédsitos planteados del certificado

Obtener mas informacdidn acerca de certificados

Ver

Cerrar

En la nova pantalla escollim “Siguiente” iindiquem la ruta on es troba el certificat arrel de la

CA:

‘b Asistente para importacién de certificad

Este es el Asistente para importacién
de certificados

Un certificado, que se emite por una entidad de
certificacdidn, es una confirmacion de su identidad v
contiene informacién que se usa para proteger datos o
para establecer conexiones de red seguras. Un almacén
de certificados es el area del sistema donde se guardan

los certificados.

Haga dic en Siguiente para continuar.

Este asistente le ayuda a copiar certificados, listas de
o, = certificados de confianza y listas de revocacidn de
- certificados desde su disco a un almacén de certificados.

[

‘b Asistente para impertacidn de certificad

Archivo para importar

Especifique el archivo que desea importar.

MNombre de archivo:

F:\certs2ca.der

Nota: se puede almacenar mas de un certificado en un mismo archivo en los siguientes
formatos:

Intercambio de informadién personal: PKCS #12 (.PFX,.P12)
Estandar de sintaxis de cifrado de mensajes: certificados PKCS £7 {.P7B)

Almacén de certificados en serie de Microsoft (.55T)

Mas informadidn acerca de los formatos de archivo de certificado

< Afras

[ Siguiente > ] [ Cancelar

< Atrds ][ Siguiente = ] [ Cancelar
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7

En I'opcid “Colocar los certificados en el siguiente almacén” escollim “Entidades de certificacion
raiz de confianza” i finalitzem la instal-lacié del certificat:

-

§") Asistents para importacién de certificad & Asistente para importacion de certificad

Almacén de certificados

Los almacenes de certificados son las dreas del sistema donde se guardan los Finalizacién del Asistente Eard

certificados. importacién de certificados
Windows puede seleccionar automaticamente un almacén de certificados; también se . Sei tars el certificado d ccdeh di
puede espedificar una ubicacién para el certificado. ‘;—y F;Iar:-ilzp:rr ra el certificado después de hacer dic en

-~ Seleccionar automaticamente el almacén de certificados segun el tipo de e .
" certificado Especificd la siguiente configuradidn:

(@ Colocar todos los certificados en el siguiente almacén Almacén de certificados selecdonado por el usuario iyl

Almacén de certificados: Contenido Cert|

Entidades de certificacién raiz de confianza Mombre de archive Fice

M2z informadién acerca de los almacenes de certificados

< Atrés ]l Siguienhe>| [ Cancelar < Atrds ]l Finalizar | [ Cancelar

Un cop acceptada la confirmacié requerida pel sistema, el certificat arrel de la CA ja estara
situat en el magatzem de certificats de Windows:

-
Advertencia de segurida

~  Estd a punto de instalar un certificado desde una entidad de
L& certificacion (CA) que afirma representar a:

Example Certificate Authority

Windows no puede validar que el certificado procede realmente de Asislente para importacién de certificados
"Example Certificate Authority”. Péngase en contacto con "Example
Certificate Authority” para confirmar su origen. El siguiente nimero le
ayudara en este proceso:

La impertacién se completd correctamente,
Huella digital (shal): 65B4964E 7T6EFLACE G0F725A56 CEADS1T3 C2B661TE

Advertencia:

Siinstala este certificado de raiz, Windows confiard automaticamente en
cualquier certificado emitido por esta CA, La instalacion de un
certificado con una huella digital sin confirmar supone un riesgo para la
seguridad. Al hacer clic en "Si", asume este riesgo.

;Desea instalar este certificado?
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4.7.2.3 Configurar el Supplicant 802.1x de Microsoft Windows 7
“Inicio —> Panel de control -> Centro de redes y recursos compartidos -> Cambiar la

configuracion del adaptador”:

= |44 | Buscaren el Panel de control P

@

:.: <« Redeselnternet » Centro de redes y recursos compartidos

Wentana principal del Panel de
control

Ver informacion basica de la red y configurar conexiones

L) - x— @

SUPWINT Red

Ver mapa completo

Internet

Cambiar configuracién de uso
compartido avanzado

(Este equipo)

Ver las redes activas

Conectar o desconectar

Sinacceso ala red

Red Tipo de acceso:

Red piblica Conexiones: Conexién de area local

Cambiar la configuracion de red

%

Configurar una nueva conexién o red

Configurar una conexidn inalambrica, de banda ancha, de acceso telefénico, ad hoc o VPN; o
bien configurar un enrutador o punto de acceso.

"s. Conectarse a una red

Conectarse o volver a conectarse a una conexién de red inalambrica, cableada, de acceso
telefénico o VPN.

@@ Fleair grupo en el hogar y opciones de uso compartido
Obtener acceso a archivos & impresorss ubicados en otros equipos de la red o cambiar la
configuracién de uso compartide.

Vea también @ Solucionar problemas
Firewall de Windows Diagnasticar y reparar problemas de red u obtener infarmacién de solucién de problemas.
Grupo Hogar

Opciones de Intemet

“Conexion de drea local (boté secundari) -> Propiedades”:

Diagnosticar esta conexién 2 =~ 0 @

Organizar v
‘h' Conexién de drea local
> Red
G Adaptad B
% Desactivar
Estado

Diagnosticar

Deshabilitar este dispositivo de red

#  Conexiones de puente

Crear acceso directo
Eliminar

% Cambiar nombre

) Propiedades I
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En la pestanya “Autenticacion” seleccionem “Habilitar autenticacion IEEE802.1X”, “Recordar
mis credenciales para esta conexion cada vez que inicie sesion” i “Microsoft: EAP protegido

(PEAP)” com a métode d’autenticacid. Cliquem en el botd “Configuracion”:

Atetcacén

Seleccione esta opcion para proporcionar acceso autenticado
a este adaptador de Ethemet.

Habiltar autenticacion de |EEE 802.1X

Hlija un método de autenticacion de red:

[Microsoft: EAP protegido (PEAP) -

Recordar mis credenciales para esta conexién cada
I WEZ QUE inicie sesion

[ Retroceso a acceso de red no autorizado

[Conﬁgumcién adicional...

Escollim “Contrasefia segura (EAP-MSCHAP v2)” com a meétode d’autenticacié i “Habilitar

7

reconexion rdpida”. Cliquem el boté “Configurar...” i en el menud emergent habilitem I'opcid
“Usar automdticamente el nombre de inicio de sesion y la contrasefia de Windows (y dominio,

si existe alguno)”:

Propiedades de EAP prote:

Al conectar:

[ validar un certificado de servidor

Conectarse a estos servidores:

Entidades de certificacidn raiz de confianza:

O |
[] Example Certificate Authority

[ Globalsign Root CA

[ Microsoft Root Authority

[ Microsoft Root Certificate Authority
[7] Thawte Premium Server CA

[ Thawte Timestamping CA

Propiedades de EAP MSCHAPvZ

Al conectar:

Mo pedir la intervencidn del usuario para autorizar nuevos

servidores o entidades de certificacion de confianza. Usar automaticamerte &l nombre de inicio de

sesidn y la contrasefia de Windows {y dominio, si
existe alguno).

Seleccione el método de autenticacidn:

[Conimseﬁa segura (EAP-MSCHAP v2) '] [ Configurar... ]I

[ Aceptar ] [ Cancelar ]

Habilitar reconexién rapida
[ Aplicar Protecdidn de acceso a redes
|| Desconectar si servidor no presenta TLV con enlace de cfrado

[~ Habilitar privacidad
de identidad
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4.7.2.4 Afegir el Supplicant Windows 7 a un domini Windows

“Inicio -> Equipo (botd secundari) -> Propiedades -> Configuracion avanzada del sistema”:

B » Panel decontrol » Sistemay seguridad » Sistema

v | %4 ||| Buscoren el Pane! de control 2

Ventana principal del Panel de
control
) Administrador de dispositivos

) Configuracion de Acceso
remoto

#) Proteccitn del sistema

'g' Configuracién avanzada del
sistema

Ver informacién basica acerca del equipo

Edicien de Windows
‘Windows 7 Enterprise

Copyright © 2009 Microsoft Corporation. Reservados todos los
derechos.

Sistema
Evaluacién: Fr_a Evaluacién de la experiencia en Windows 1
Procesador: Intel(R) Core(TM)2 CPU 6320 @ 1.86GHz 1.87 GHz

Memoria instalada (RAM):
Tipo de sistema:

2,00 GB
Sistema operativo de 32 bits

Lapiz y entrada tactil: La entrada tactil o manuscrita no esta disponible para esta pantalla

Configuracién de nombre, dominic y grupe de trabaje del equipo

Informacién y herramientas de
rendimiento Activacién de Windows

i

MNombre de equipo: SUPWINY @Camb\ar
configuracion

e Nombre completo de SUPWINY

equipe:
Centro de actividades .

Descripcion del equipo:
Windows Updat

R e Grupo de trabajo: ] -

En la pestanya “Nombre de equipo” seleccionem “Cambiar...” i en la nova pantalla introduim

ad.com com a nom de domini:

Proteccion del sistema | Acceso remato
Hardware

| Opciones avanzadas I

Mombre de equipo |
A

Descripcidn del equipo:

Windows usa la siguiente informacién para identificar su equipo
en lared.

Por gjemplo: "Equipo de la sala de estar” o
"Equipo de Marig".

Mombre completa SUPWINT
de equipo:
Grupo de trabajo: J

Para usar un asistente para unirse a un dominio o
grupo de trabajo, haga clic en id. de red.

Id. de red...

Para cambiar el nombre de este equipo o cambiar &l
dominio o grupo de trabajo, haga clic en Cambiar.

’ Arceptar ][ Cancelar

Aplicar

Puede cambiar el nombre y |a pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red. Mas
informacion

MNombre de equipo:
SUPWINT

Mombre completo de equipo:
SUPWINT

Miembro del
@ Dominia:

ad.com

() Grupo de trabajo:

[ Aceptar ][ Cancelar ]
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En el menud emergent introduim la contrasenya de I'administrador de domini:

.
Sequridad de wmdm_- i

Cambios en el dominio o el nombre del equipo

Escriba el nombre y la contrasefia de una cuenta con permiso para unirse
al dominic.

Te—1 Administrator |
| | ............| |
Dominio: ad.com

[ Aceptar ]’ Cancelar ]

4.7.3 Linux

4.7.3.1 Afegir el certificat de I'Autoritat Certificadora en Linux

Simplement cal col-locar el certificat arrel de la CA en el directori /etc/certs:

$>cp ca.pem /etc/certs

4.7.3.2 Configurar I'autenticacio 802.1x

Editem el fitxer de configuracié de I'wpa_Supplicant
/etc/wpa_Supplicant/wpa_Supplicant.conf i li indiquem I'EAP-Method a utilitzar i la localitzacid
del certificat de la CA:

ctrl_interface=/var/run/wpa_supplicant

ctrl_interface_group=wheel

network={
key_mgmt=IEEE8021X
eap=PEAP
phase2="auth=MSCHAPV2"
ca_cert="/etc/certs/ca.pem”

anonymous_identity = “anonymous”
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Si volem utilitzar el métode d’autenticacié EAP-TTLS enlloc de PEAP només cal substituir la linia
eap=PEAP per eap=TTLS.

Creem I'script /usr/bin/network_auth.sh i li donem permisos d’execucié per a qualsevol usuari:

$>touch /usr/bin/network_auth.sh

$>chmod o+x /usr/bin/network_auth.sh

Editem I'script:
#!/bin/bash

#Reads password from PAM module
read PWD

#Kills all wpa_supplicant process (if any)

kill -9 “ps aux | grep wpa_supplicant | grep -v "grep wpa_supplicant" | awk '{print $2}"
#Starts new wpa_supplicant process

Jusr/sbin/wpa_supplicant -d -Dwired -i eth0 -c
/etc/wpa_supplicant/wpa_supplicant.conf &

#After 3 seconds, sends the username to wpa_supplicant
sleep 3
echo "IDENTITY 0 SPAM_USER" | /usr/sbin/wpa_cli &

# After 3 seconds, sends the user’s password to wpa_supplicant
sleep 3
echo "PASSWORD 0 ${PWD}" | /usr/sbin/wpa_cli &

exit 0

Modifiquem el fitxer /etc/pam.d/common-auth per afegir I’execucié del modul PAM
pam_exec.so:

#%PAM-1.0

#

# This file is autogenerated by pam-config. All changes
# will be overwritten.

#
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# Authentication-related modules common to all services

#

# This file is included from other service-specific PAM config files,

# and should contain a list of the authentication modules that define
# the central authentication scheme for use on the system

# (e.g., /etc/shadow, LDAP, Kerberos, etc.). The default is to use the

# traditional Unix authentication mechanisms.

#

auth  required pam_env.so

auth  required pam_unix2.so

auth required pam_exec.so expose_authtok log=/var/log/network_auth.log

Jusr/bin/network_auth.sh

El flag expose_authtok li indica al modul pam_exec.so que ha d’enviar la contrasenya com a
parametre a |'script /usr/bin/network_auth.sh

4.8 Proves
En aquest apartat es descriuen les proves que s’han realitzat en el pilot a mesura que s’hi

afegien noves funcionalitats.
El comportament del sistema s’ha monitoritzat de varies formes:

- Wireshark S’ha instal-lat aquest sniffer de xarxa en el servidor i en els Supplicants. Ha
ajudat a veure l'intercanvi de missatges 802.1x entre el Supplicant i I’Authenticator, i
de trames RADIUS entre I’Authenticator i I’ Authentication Server (servidor RADIUS).

- freeRADIUS El daemon del servidor RADIUS s’ha iniciat en mode debug. Aquesta opcid
permet veure els diferents fitxers i moduls que el servidor va processant, les
configuracions aplicades i les trames de resposta que envia a I’Authenticator.

- Authenticator Mitjangant una connexid Telnet a I'’Authenticator s’ha pogut observar
en tot moment les VLANs a les que estava associat cada port fisic del commutador.
D’aquesta forma es podia comprovar si les politiques d’autoritzacié escollides per

I’Authentication Server eren aplicades per I'Authenticator.
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A continuacié es mostren les proves més representatives fetes en el sistema. Aquestes proves
estan pensades i estructurades per servir de guia a tothom qui vulgui crear un sistema

semblant a I'actual.

L'ordre en que es mostren les proves esta basat en la implementacié descrita al llarg del
capitol 4 del present document. Les proves en el pilot s’han realitzat simultaniament amb
I’etapa d’'implementacid, i es recomana seguir el mateix procediment en la implantacié real del
sistema. El sistema ha hagut d’executar satisfactoriament cadascuna de les proves suficients

cops per poder afirmar que la supera.

Prova 1: Instal-lacié de freeRADIUS i posada en marxa del daemon

Després d’instal-lar freeRADIUS tal i com s’explica en 'apartat 4.1 s’ha arrencat el daemon per
primer cop. La dada més significativa a observar és la creacid dels certificats de la CA, del
servidor i del client. Aquest procés només s’executa de forma automatica el primer cop que

s’inicia el daemon.

Prova 2: La primera autenticacio

Un cop comprovat que el daemon s’executa correctament s’ha realitzat la primera peticio
d’autenticacié en el servidor. S’ha creat un usuari de proves en el fitxer users que s’autentica a
través d’aquest mateix fitxer. Com a part de la fase d’autoritzacid, freeRADIUS retorna a

I"'usuari un missatge de benvinguda si la fase d’autenticacid finalitza satisfactoriament.

Com a client RADIUS s’ha utilitzat radclient, una eina proporcionada per freeRADIUS que
permet realitzar proves d’autenticacié de forma local sense necessitat de disposar d’un client
RADIUS. En el fitxer de configuracié de clients de freeRADIUS ja hi ha una entrada habilitada
dedicada a acceptar les peticions locals, per tant no ha estat necessari fer modificacions en

aquest fitxer.

Prova 3: Peticions d’autenticacio fallides

Per a comprovar el comportament del servidor en cas d’error en la fase d’autenticacié s’han

realitzat peticions erronies per diferents motius: enviar un shared secret erroni, utilitzar una
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contrasenya incorrecta i fer una peticid d’autenticacié per a un usuari inexistent. En tots tres

casos, el servidor ha rebutjat la peticid.

Prova 4: Peticions d’autenticacio simple des d’un Supplicant

Aguesta prova s’ha realitzat utilitzant tota I'arquitectura del pilot. S’han instal-lat els sistemes

operatius en el Supplicant i s"ha configurat el client RADIUS tal i com s’explica en I'apartat 4.2.

Abans de fer proves d’autenticacid mutua (mitjancant certificats) s’han realitzat peticions

utilitzant el métode d’autenticacid simple MD5.

Per defecte, freeRADIUS accepta MD5, per tant no ha estat necessari fer modificacions per

realitzar aquesta prova.

L'usuari a autenticar ha estat el mateix que la prova anterior. Les peticions s’han enviat des

dels tres sistemes operatius suportats (Windows XP, Windows 7 i Linux).

Prova 5: Peticions d’autenticacié mutua des d’un Supplicant (PEAP, EAP-TTLS)

La seglient prova ha consistit en realitzar peticions utilitzant els méetodes d’autenticacié mutua
(i Unics suportats per al sistema) PEAP i EAP-TTLS. S’ha configurat el fitxer eap.conf del servidor
i l'autenticacid 802.1x dels Supplicants tal i com s’explica en els apartats 4.3 i 4.7

respectivament. En aquest punt, els Supplicants encara no s’han unit a cap domini.

Després de verificar que I'autenticacié PEAP+MSCHAPv2 (Windows XP, Windows 7 i Linux) i
EAP-TTLS+MSCHAPv2 (Linux) funciona correctament s’han realitzat noves peticions MD5 per

tal de comprovar que freeRADIUS ja no accepta aquest metode d’autenticacid poc segur.

Prova 6: Autenticacié en LDAP

El seglient objectiu a assolir ha estat I'autenticacié dels usuaris del pilot en LDAP. S’ha creat
tota 'estructura LDAP descrita en I'apartat 4.4.1. Un cop afegits els tres usuaris (oriol.bellet,
prof, asac) al servei de directori, s’han realitzat proves d’autenticacidé enviant peticions PEAP i

EAP-TTLS des dels tres Supplicants.
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Prova 7: Autenticacié en Active Directory

Un cop testejada l'autenticacid LDAP s’han realitzat les proves d’autenticacié en Active
Directory. La configuracié del sistema per habilitar aquesta funcionalitat esta descrita en
I'apartat 4.4.2. Per tal de executar aquestes proves s’han afegit els Supplicants Windows XP i
Windows 7 al domini Windows tal i com s’explica en els apartats 4.7.1.4 i 4.7.2.4

respectivament.

Prova 8: Verificar que freeRADIUS escull correctament el servei de directori un autenticar

Un cop el sistema és capac¢ d’autenticar usuaris tant en LDAP com en Active Directory, s’ha
verificat que el sistema és capac d’escollir correctament el servei de directori on autenticar
I"'usuari en funcié de cada peticid. FreeRADIUS realitza aquesta eleccidé en funcié del domini al
qual pertany el Supplicant. Per tant, per fer aquestes proves s’han anat afegint i treien els

Supplicants del domini Windows.

Prova 9: Proves de reutilitzacio de credencials

L'dltima prova significativa de la fase d’autenticacié ha consistit en veure si els Supplicants sén
capacos d’iniciar el procés d’autenticacié automaticament a l'iniciar sessido en el sistema
operatiu sense necessitar la intervencié de I'usuari. La configuracié d’aquesta funcionalitat ens
els Supplicants esta descrita en els apartats 4.7.1.3 (Windows XP), 4.7.2.3 (Windows 7) i 4.7.3.2

(Linux).

Prova 10: Autoritzacié basada en el perfil de I'usuari

Per dur a terme aquesta prova s’ha configurat la fase d’autoritzacié descrita en I'apartat 4.5, a
excepcio de I'apartat 4.5.1.3.1 on s’explica I'associacié de les estacions de treball a un perfil. A
I’'haver passat per alt aquest pas, tots els Supplicants han estat tractats com a dispositius
externs i s’ha pogut comprovar que els usuaris sén assignats a la VLAN que els hi correspon en
funcié del seu perfil. Els usuaris oriol.bellet, prof i asac han estat col-locats en les VLANS

STUDENTS_VLAN, PROFESSORS_VLAN i LCFIB_VLAN respectivament.
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Prova 11: Autoritzacié basada en el perfil de les estacions de treball

Un cop provat que l'autoritzacié basada en el perfil de I'usuari s’executa correctament, s’ha
realitzat I'apartat omes anteriorment (4.5.1.3.1), on s’han assignat perfils a les estacions de

treball. D’aquesta forma es pot verificar I'autoritzacié basada en estacions de treball.

Prova 12: Verificar que freeRADIUS aplica les autoritzacions segons el perfil de I'usuari o el

de I’estacio de treball de forma correcta

Un cop s’han realitzat suficients proves com per assegurar que el procés d’autoritzar en funcié
dels perfils funciona correctament, ha calgut comprovar que freeRADIUS aplica les politiques
d’autoritzacié que pertoquen en cada cas. Les estacions de treball son autoritzades segons el
seu perfil, mentre que els dispositius externs son autoritzats en funcid del perfil de I'usuari que

realitza la peticid.

Prova 13: Autoritzacid de les estacions de treball per arrencar per xarxa

Un cop les estacions de treball han estat assignades a perfils, tindran permisos per arrencar
per xarxa. Aquest tipus d’autoritzacid s'obté quan finalitza correctament el procés
d’autenticaci6 MAB. S’ha configurat la BIOS del Supplicant per indicar-li que el tipus
d’arrancada és per xarxa. Mentre el Supplicant ha estat intentat arrencar per xarxa sense éxit,
I’Authenticator ha realitzat I'autenticaci6 MAB del dispositiu i la situat en una VLAN amb els

recursos de xarxa suficients per arrencar.

Prova 14: Assignacioé de l'usuari a la GUEST_VLAN i a FAUTH_FAIL_VLAN

L’dltima prova dedicada a I'autoritzacid ha estat comprovar si els dispositius que no suporten
(o no tenen habilitada) I'autenticacié 802.1x sén assignats a la GUEST_VLAN i si els usuaris que

s’autentiquen erroniament 3 cops consecutius son situats a ’AUTH_FAIL_VLAN.

Per al primer cas, s’ha desactivat en els tres sistemes operatius I'opcié d’enviar una peticié
d’autenticacié quan s’inicia la sessid. Al no rebre resposta a les seves peticions d’autenticacid,

I’Authenticator ha situat els Supplicants en la GUEST_VLAN.
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Per a provar la segona funcionalitat, s’han realitzat tres peticions d’autenticacié invalides.
Després d’aquests tres intents, I’Authenticator ha col-locat el Supplicant en I’AUTH_FAIL_VLAN.
Les peticions d’autenticacié realitzades pel Supplicant un cop situat en aquesta VLAN han estat

ignorades per |'’Authenticator.

Prova 15: L’accounting

Per a configurar la fase d’accounting s’han seguit els passos descrits en I'apartat 4.6. Les
proves han consistit en realitzar varies autenticacions de varis usuaris, en generar transit de
Xarxa i en comprovar si tota aquesta informacié era emmagatzemada correctament en la base

de dades.

Principals problemes trobats

En aquest apartat es resumeixen els principals problemes trobats i les solucions adoptades, la
majoria dels quals ja s’han anat veient al llarg del document. La complexitat dels problemes és
molt variada; alguns s’ha pogut solucionar en minuts, mentre que altres han requerit varis dies

de dedicacio.
Problema El servidor no accepta peticions del client tot i que les configuracions sén correctes.

Solucié El sistema operatiu openSuSE porta activat per defecte un tallafocs. Cal afegir noves

regles per permetre al servidor escoltar peticions RADIUS del client.

Problema El servidor freeRADIUS pot autenticar usuaris en LDAP quan la peticié es local, perd

no quan la realitza el Supplicant.

Solucié El Supplicant es comunica amb el servidor mitjancant EAP-Methods. EAP només es
compatible amb el xifrat de contrasenyes NTLM_Auth. Si s’utilitza qualsevol altre tipus de

xifrat en LDAP, el procés d’autenticacid fallara.

Problema El servidor freeRADIUS és incapag d’autenticar usuaris als quals se’ls hi ha eliminat el

hint del seu User-Name.

Solucié El nom d’usuari intervé en el xifrat EAP. Si es modifica, el procés d’autenticacié donara
error. freeRADIUS permet utilitzar la variables especial Stripped-User-Name per

emmagatzemar noms d’usuari als quals se’ls hi ha eliminat el hint.
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Problema Cap Supplicant per a sistemes Linux és capag de reutilitzar les credencials.

Solucié wpa_supplicant disposa de l'eina wpa cli que permet passar dades al binari
wpa_supplicant en temps d’execucid. Mitjangant el modul PAM pam_exec i utilitzant scripts,

es pot capturar el nom d’usuari i contrasenya i passar-li al Supplicant a través de I'wpa_cli.

Problema Les estacions de treball necessiten arrencar per xarxa, perd no es poden autenticar

fins que el sistema operatiu ha arrancat.

Solucié Es pot utilitzar I'autenticacié MAB per permetre als dispositiu arrencar per xarxa. Un

cop carregat el sistema operatiu, es pot tornar a autenticar I'usuari mitjancant 802.1x.

Problema Una estacid de treball necessita dos tipus d’autoritzacié diferents en funcié de si
necessita permisos per arrencar per xarxa o permisos convencionals. Aix0 provoca que la taula
de la base de dades dedicada a I'autoritzacié tingui varies entrades (autoritzacions) per a cada

dispositiu. Com pot saber freeRADIUS quina entrada (autoritzacid) escollir en cada moment?

Solucié Sense modificar la base de dades no pot. Hi ha dues solucions possibles al problema:
Crear un nou camp en la taula indicant si el tipus d’autoritzacié es convencional o per arrancar
per xarxa (caldra modificar les consultes SQL i les plantilles de creacié de taules), o crear dos
taules (una dedicada a l'autoritzacié convencional i l'altra a I'autoritzacié per arrencar per

xarxa). En el sistema implementat s’ha escollit la segona.

Problema Com pot saber freeRADIUS si una estacié de treball vol una autoritzacié per arrencar

per xarxa o una autoritzacié convencional?

Solucié Les peticions d’autoritzacié per a poder arrencar per xarxa venen en trames MAB (no
EAP). Les peticions d’autoritzacid convencionals venen en trames 802.1x (EAP). Quan
freeRADIUS rebi una peticio, haura de comprovar si el missatge ve encapsulat en una trama

EAP.

Problema Com sap freeRADIUS si ha d’autenticar un usuari en un servei de directori LDAP o en

Active Directory?

Solucié Els usuaris que s’han d’autenticar en Active Directory pertanyen al domini AD. Quan un
Supplicant pertany a un domini, envia el nom del domini com a prefix en I'atribut User-Name.
FreeRADIUS sabra el servei de directori on autenticar comprovant si el camp User-Name

comenca per AD/.
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5. Conclusions
En aquest capitol es descriuen les conclusions resultants de la realitzacié del projecte. En

primer lloc, es mostra una comparativa entre el temps real dedicat a la realitzacié de cada
etapa i la planificacid inicial. També es dedica un apartat a I’analisi economic, on es calcula el
cost que ha tingut la realitzaciéd del projecte. Finalment, a més de comprovar I'assoliment
d’objectius i fer una valoracié personal del projecte, s’analitza I'impacte i els beneficis que

tindria implantar el sistema de control d’accés en un entorn real.

5.1 Dedicacio al projecte
En aquest apartat es mostra un comparativa entre la planificacio inicial del projecte i el temps

final dedicat a la realitzacié de cada tasca.

En la figura 5.1 es mostra un nou diagrama de Gantt on s’il-lustra la reparticié de la dedicacid
entre les diferents etapes.

Tal i com s’ha fet en el capitol inicial d’aquest document, també s’ha construit una taula on es
desglossa I'esforg invertit en cada etapa. La taula 5.2 sera util per fer una comparativa entre la
planificacié inicial i la dedicacid real. Les dades aqui mostrades poden no ser completament

exactes, pero sén estimacions molt acurades.

En aquesta taula també s’ha dividit I'etapa de Documentacid en dues parts degut a que el

percentatge de dedicacié a aquesta tasca ha variat al llarg del projecte.
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Figura 5.1 — Dedicacio al projecte

Recerca 01/03/2011 01/05/2011 43 90% 38.7 309.6 31.464%
Disseny 02/05/2011 15/05/2011 10 90% 9 72 7.317%
Implementacié 16/05/2011  11/09/2011 61 65% 39.65 317.2 32.236%
Proves 16/05/2011 11/09/2011 61 25% 15.25 122 12.398%
Documentacié (1) 01/03/2011  11/09/2011 114 10% 11.4 91.2 9.268%
Documentacié (2) 01/09/2011  23/09/2011 9 100% 9 72 7.317%

Taula 5.2 — Temps dedicat a la realitzacié de cada etapa
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5.1.1 Desviacions sobre la planificacié inicial
En planificacid inicial del projecte es contemplava una duracié total de 128 dies (1024 hores).
Finalment, el projecte s’ha pogut concloure una setmana abans del previst. La dedicacié ha

estat de 123 dies treballats, unes 984 hores.

Durant la realitzacid del projecte, s’ha tingut present i s’ha intentat respectar la planificacié
inicial en tot moment. Una mostra d’aixo és que el temps invertit en les dues primeres etapes

(Recerca i Documentacid) ha coincidit plenament amb les previsions fetes.

Les primeres desviacions respecte a la planificacid inicial es van comencar a notar durant
I’etapa d’implementacié. Sempre és dificil fer una estimacié temporal d’aquesta etapa, ja que
la seva realitzacié depén en bona part del nombre de problemes inesperats que puguin sorgir i
el temps que costi trobar-ne una solucié. S’han invertit 62,4 hores més de les previstes per a la

realitzacié d’aquesta etapa.

L’etapa de proves també ha tingut una durada molt similar a la prevista, només hi ha hagut

una desviacio de 12 hores. Les proves s’han realitzat simultaniament amb la implementacio.

5.2 Analisi economic
En aquest capitol es descriu el cost economic que ha tingut el projecte realitzat. El cost es

divideix en tres parts:

Cost de personal
Cost software

Cost hardware

En els seglients apartats es detallara cadascun d’aquests costs i el total.

5.2.1 Cost de personal

En aquest apartat es detallen els costos dels recursos personals dedicats al projecte. Les
tasques realitzades s’han dividit en les mateixes quatre en les que s’ha dividit el projecte:
Recerca, Disseny, Implementacié i Proves . S’ha afegit també el cost resultant de redactar

aquest document. El cost preu/hora (7 €/h) sorgeix dels ingressos nets d’un becari en I’LCFIB.
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Tasca

Recerca
Disseny
Implementacio
Proves
Documentacio

5.2.2 Cost hardware

Preu / Hora
7 €/h
7€/h
7 €/h
7€/h
7 €/h

Hores
309.6
72
317.2
122
163.2

Cost de personal total

Cost
2.167,20 €

504,00 €
2.220,40 €

854,00 €
1.142,40 €

6.888,00 €

El hardware utilitzat per a la realitzacié del projecte ha estat facilitat per I'LCFIB i no ha estat

necessaria la seva adquisicid. El cost s’ha calculat en base al preu del recurs en el moment de la

compra i la amortitzacid que se n’ha fet durant la realitzacié del projecte. En la seglient taula

es desglossa el resultat obtingut:

Recurs Hardware Quantitat Preu / Unitat

HP Compaq 8100 4 752,22 €
Monitors CRT 17” 4 78,06 €
Cisco Catalyst 3550 1 2.296,00 €

5.2.3 Cost software

Cost

3008,88 €
312,24 €
2.296,00 €

Anys Cost /
amortitzacio Mes
3 83,58 €
3 8,67 €
7 27,33 €

Cost hardware total

Durada
projecte
6 mesos
6 mesos
6 mesos

Cost
amortitzat
501,48 €
52,04 €
164,00 €

717,52 €

En la seglient taula es mostra el cost dels diferents components software que s’han utilitzat

per realitzar el projecte.
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Recurs software Tipus llicencia Cost
Open SuSE GNU GPL 0€
Windows Server 2008 Llicencia UPC 0€
freeRADIUS GNU GPL 0€
Windows XP Llicéncia UPC 0€
Windows 7 Llicencia UPC 0€
MySQL GNU GPL 0€
openlLDAP OpenLDAP Public License 0€
Active Directory Llicéncia UPC 0€
Microsoft Office 2010 Llicencia UPC 0€
Krb5 GNU GPL 0€
Samba GNU GPL 0€
Wpa_supplicant GNU GPL 0€
Microsoft Project Llicencia UPC 0€
Wireshark GNU GPL 0€

Cost software total 0€

Com s’observa, el cost software és 0€. Aix0 es degut a que tot software i sistema utilitzat té
llicencia GNU GPL (General Public License) o llicencia UPC, que permet al personal de la
universitat obtenir lliceéncies gratuites de software de pagament. Realment, la Llicencia UPC si
suposa un cost economic per a la universitat, perd aquesta quantitat és tant baixa i dificil de
calcular amb exactitud (les llicencies es compren per paquets i van subjectes a altres

condicions), que s’ha preferit ignorar-la.

Per altra banda, s’han pogut obtenir llicencies de productes Microsoft gracies a I'acord
MSDNAA subscrit entre la Facultat i aquesta companyia, que permet als alumnes de la FIB

obtenir gratuitament diferent software de Microsoft.

5.2.4 Cost total
Per a calcular el cost total del projecte simplement s’han sumat els tres costos calculats

anteriorment:

Cost
Cost de personal 6,888,00 €
Cost software 0,00 €
Cost hardware 717,52 €

Cost total del projecte  7.605,52 €



Analisi, disseny i implementacié d’un sistema de control d’accés a la xarxa cablejada de la FIB

5.3 Assoliment dels objectius

En aquest apartat es recuperen els objectius inicials del projecte i es mostra la forma en que

s’han assolit:
Autenticacié d’usuaris La validacié de la identitat dels usuaris es realitza en varis
serveis de directori. La font on l'usuari ha de ser autenticat depén del perfil del
dispositiu des del qual I'usuari vol accedir a la xarxa. Si I'usuari esta connectat en una
estacié de treball del Laboratori de Calcul de la Facultat, s’autenticara en un Active
Directory. En la resta de casos (estacions de treball de les aules i dispositius externs)
els usuaris s’autenticaran en un LDAP. Quan el sistema rep una peticié d’autenticacié
és capag de deduir el perfil del dispositiu que demana accés i, per tant, d’autenticar
I'usuari en la font de dades adient.
Definir els recursos que s’oferiran a cada usuari S’han creat varis perfils d’usuaris i
dispositius. Els recursos de xarxa que se li oferiran a cada usuari seran en funcié del
seu perfil o del perfil del dispositiu al qual esta connectat.
Per exemple, quan un estudiant estigui realitzant tasques des d’un ordinador d’un aula
del laboratori tindra els permisos que li corresponen com a alumne que esta realitzant
una activitat docent en aquell precis instant. En canvi, quan connecti el seu propi
ordinador portatil a qualsevol punt d’accés se li oferiran els recursos de xarxa globals
que li corresponen com a estudiant de la facultat. Professors i membres del laboratori
de calcul també tindran un perfil, que sera diferent que el dels estudiants. Als individus
que no siguin membres de la facultat també se’ls hi permetra accedir a la xarxa
mitjangant els seus propis dispositius, pero els recursos que se’ls hi oferiran seran més
reduits, ja que seran tractats com a convidats.
Mantenir un registre d’activitat de cada usuari El sistema es capa¢ d’emmagatzemar
dades sobre I'Us que fan els usuaris dels recursos de xarxa que se li han ofert. Aixd
permetra, per exemple, crear grafiques i estadistiques que ajudaran a observar la
forma en la que la xarxa és utilitzada, ja sigui col-lectiva o individualment.
Monitoritzar el comportament del sistema Actualment el Laboratori de Calcul compta
amb un entorn de centralitzacié i analisi de logs. El sistema de control d’accés a la
xarxa podra ser afegit a aquest entorn. D’aquesta forma, els logs generats pels
commutadors i servidors del sistema seran enviats a un servidor on s’analitzaran
automaticament. El resultat d’aquest analisi sera traslladat a un sistema de control
Nagios que podra alertar de possibles caigudes en el servidor, de funcionaments

anomals i de possibles intents d’atac.
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5.4 Impacte resultant de la implantaci6 del sistema de control d’accés
Un cop finalitzat el projecte i havent verificat que el sistema pilot compleix tots els objectius
pels quals es va desenvolupar, es pot realitzar una valoracié sobre I'impacte que suposaria la

implantacié del sistema de control d’accés a la xarxa cablejada.

Durant la realitzacié del projecte, les decisions de disseny presses han estat sempre en funcié
de com esta actualment organitzada la xarxa cablejada de la facultat. Es va tenir en compte
aquesta consideracié precisament per evitar que I'impacte que tindria la implantacié del

sistema de control d’accés fos elevat.

Gracies al pilot desenvolupat, s’ha pogut constatar que I'impacte que tindria la posada en
marxa del sistema de control d’accés no seria significatiu. No caldria afegir nous dispositius de

xarxa ni servidors, no caldria adquirir nou software, no suposaria cap moléstia pels usuaris, etc.

L’Unic cost que tindria seria a nivell de personal. La implementacié d’un control d’accés no és
trivial, i tot que en aquest document es dedica un capitol sencer a explicar com s’hauria de dur
a terme aquesta implementacid, el nombre de tasques a realitzar és elevat, aixi com la seva

complexitat.

En la seglient taula es mostren les principals tasques que s’haurien de realitzar per a poder
implantar el sistema en I'entorn real de la facultat. Per a cada tasca, s’ha realitzat una

estimacio del cost temporal que podrien tenir:
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Tasca Hores
Instal:-lacié del software (MySQL, OpenLDAP, OpenSSL, FreeRADIUS, securitzacid i proves) 20
Configuracid dels tallafocs 5

Configuracid dels commutadors

Integracié dels commutadors en una arquitectura AAA 25
Configuracio en els commutadors 5
Configuracio en freeRADIUS 5
Configuracié del modul EAP en freeRADIUS i creacié de certificats 20

Fase d’autenticacio

Configurar el modul LDAP i I'autenticacié en freeRADIUS 3
Configurar OpenLDAP, Samba, krb5 i Active Directory 15
Integrar els servidors en els dominis de Windows 1

Fase d’autoritzacio

Configurar el moduls SQL i I'autoritzacié en freeRADIUS 40
Crear les bases de dades MySQL i les taules 2
Integracié de les bases de dades amb els sistemes d’informacié actuals 40

Fase d’accounting

Configurar I'accounting en freeRADIUS 10

Crear les taules d’accounting en MySQL 2

Estudi del funcionament en alta disponibilitat 30
Instal-lacié del servidor de reserva 50

Estudi de la monitoritzacid del sistema 30
Integracié amb els sistemes actuals 10
Redaccio de la documentacio sobre el sistema de control d’accés 20
Formacid del personal que gestionara el sistema de control d’accés 30
Total 182

Com s’observa, la implantacié del sistema de control d’accés en tota la facultat es podria

realitzar en un termini de 182 hores, que equivalen aproximadament a un mes de feina.

Per ultim, també s’han analitzat la forma en la que s’hauria de realitzar la implantacié del

sistema de control d’accés en I’entorn real. S’han dissenyat principalment dues fases:
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Fase 1 Consistiria en la implantacié del sistema en les principals sales de I'edifici B6: la
Sala d’actes i la Sala de juntes.

En aquestes sales solen accedir a la xarxa tan estacions de treball qué estan alli
situades de forma permanent, com dispositius externs que porten els propis usuaris. El
perfil d’aquest usuaris també es variat.

La heterogeneitat del tipus d’usuaris i dispositius que accediran a la xarxa en aquesta
fase permetra verificar totes les funcionalitats del sistema treballant conjuntament.
Fase 2 Un cop verificat el comportament del sistema en aquesta primera fase, ja es
podria realitzar la segona (i darrera), en la que s’implantaria el control d’accés a la

resta d’edificis de la FIB.

5.5 Beneficis resultants de la implantacié del sistema de control
d’accés

El projecte realitzat ha permés demostrar que la implantacié d’un sistema de control d’accés a
la xarxa de la Facultat no només és viable, sind que aportaria grans beneficis tant a nivell de

flexibilitat com de seguretat.

Tots els membres de la Facultat, i també aquells individus que no hi formen part, podrien
accedir a la xarxa cablejada des de qualsevol punt d’accés de la facultat, conservant en tot

moment els privilegis propis del seu perfil.

També les estacions de treball es beneficiarien de la flexibilitat del sistema. Per exemple, quan
un ordinador s’espatlli i hagi de ser substituit per un altre, o simplement es canvii la seva
targeta de xarxa, no sera necessari realitzar cap tipus d’accié per permetre I'accés al nou

dispositiu. El sistema el reconeixera automaticament i li oferira els recursos adients.

Un altre exemple molt aclaridor és el que es produeix en les epoques de matriculacié dels
estudiants. Per realitzar el procés de matricula s’utilitzen impressores, que sdn connectades a
la xarxa a través dels punts d’accés situats a les aules del laboratori, on es realitza la
matriculacié. En periodes fora de matricula, aquells punts d’accés sén assignats a unes
estacions de treball concretes del laboratori. Quan arriba la matriculacié i cal connectar les
impressores a aquests punts d’accés, un membre del Laboratori de Calcul ha de modificar
manualment les configuracions dels commutadors afectats, assignant els seus ports fisics a les
impressores, i col-locant-les en les VLANs apropiades. Aquesta tasca pot arribar a tenir un cost

d’una hora.
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Amb el sistema de control d’accés a la xarxa dissenyat, tot aquest procés es realitzaria de
forma automatica. El sistema sabria de I'existencia de les impressores, i de I'VLAN a la que
s’haurien de col-locar. Per tant, quan una impressora fos connectada a qualsevol punt d’accés
de la facultat, el sistema li donaria accés a la xarxa i la col-locaria a I'VLAN que li pertoqués de

forma automatica.

Actualment, no es pot saber quin usuari esta fent Us de la xarxa en cada moment. Amb la
implantacié del nou sistema, tot usuari que volgués accedir a la xarxa necessitaria identificar-
se mitjangant un nom d’usuari i una contrasenya. D’aquesta forma, es podrien restringir el
privilegis de xarxa en funcié de I'usuari que hi estigués accedint, no només del dispositiu. Pero
aquest augment de seguretat no suposaria un augment de complexitat per a l'usuari. Quan
I'usuari es volgués connectar a la xarxa a través d’un ordinador de les aules o de I'LCFIB, el
procés d’autenticacié es duria a terme d’una forma transparent, ja que el sistema operatiu
utilitzaria les credencials introduides per l'usuari a l'iniciar sessié per autenticar-lo a la xarxa,

sense que fos necessaria la seva intervencié.

El sistema també seria capa¢ d’emmagatzemar dades estadistiques sobre I'Gs que fa cada
usuari de la xarxa. Aquestes dades podran servir per fer diferents grafiques d’uds, com per
exemple saber el transit que es genera al llarg d’'un dia, o quines hores sén les de més

ocupacio, o quins punts d’accés solen utilitzar els usuaris per connectar els seus portatils, etc.

Un dels aspectes més importants del sistema desenvolupat és el fet que esta basat en
estandards d’ds molt comu en tot tipus de xarxes. Aix0 permet que la implantacié d’aquesta
solucié en un altre tipus de xarxa, com per exemple les sense fils, sigui practicament

automatica.

Per ultim, cal remarcar que el sistema aqui presentat no té un Us Unic i exclusiu de la facultat.
Amb una senzilla adaptacié es podria utilitzar com a control d’accés en un gran nombre
d’organitzacions, com per exemple empreses (on cada cop és més comu) i escoles, tant per

xarxes cablejades com per xarxes sense fils.

5.6 Conclusions personals
Per posar el punt i final exposaré I'aportacié a nivell personal que ha suposat la realitzacié del

projecte i del Master en Tecnologies de la Informacio.
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Sota el meu punt de vista, la principal aportacié del projecte ha estat la experiéncia adquirida
en varies tecnologies i sistemes sobre les quals no havia tingut I'oportunitat de treballar

préviament. Alguns exemples sdn LDAP, Windows Server o Active Directory.

Un altre aspecte enriquidor ha estat I'etapa de recerca, que m’ha permés descobrir quins
mecanismes d’autenticacié a la xarxa existeixen, i quines possibilitats permeten. Abans de la

realitzacié del projecte, els coneixements en aquests camps eren generals i ambigus.

Els coneixements adquirits durant el Master m’han ajudat de maneres diverses en la realitzacié
del projecte. Les assignatures que considero que m’han enriquit més sén aquelles enfocades
als sistemes operatius i a les xarxes, com poden ser EDSO (Estructura i Disseny de Sistemes
Operatius), SODX (Sistemes Operatius Distribuits en Xarxa), PIAM (Protocols d’Internet i

Aplicacions Multimedia) o SPD (Serveis Publics de Dades).

Altres no m’han ajudat directament en el projecte perdo m’han ofert una base que pot ser molt
valuosa en un futur professional. La introduccié en ambits com els compiladors, la intel-ligéncia
artificial o I'arquitectura de computadors (per posar tres exemples) m’ha ajudat a tenir una

visiéd més amplia sobre les tecnologies de la informacidé i la informatica en general.

Per dltim, i no per aixd0 menys important, cal remarcar assignatures practiques com PROSO
(PROjecte de Sistemes Operatius) i PROP (PROjecte de Programacié), que m’han permes

adquirir més experiencia en el camp de la programacio.
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Aquest annex és un petit manual sobre freeRADIUS [16] [30], que pot ser util per qualsevol

persona que vulgui iniciar-se en aquest servidor AAA. Aquesta guia esta dividida en tres parts:

Introduccid Es fa una breu introduccié a freeRADIUS i es mostren les seves principals

caracteristiques.

Fitxers de freeRADIUS S’explica quina funcié té cadascun dels principals fitxers de

freeRADIUS i la forma en que es configuren.

Unlang Es fa una breu introduccié sobre aquest llenguatge de programacié propi de

freeRADIUS, util per configurar els fitxers.

Introducci6 a freeRADIUS

FreeRADIUS és un dels servidors RADIUS més modular i amb més funcionalitats d’avui en dia
(incloent servidors gratuits i de pagament). Va ser creat I'any 1999 per un grup de
desenvolupadors amb més d’'una decada d’experiéncia en implementacié i desenvolupament
de software RADIUS, en enginyeria del software i en la gestioé de paquets Unix. El producte és
el resultat de la unié entre diferents experts desenvolupadors de RADIUS, incloent alguns
desenvolupadors del sistema operatiu Debian GNU/Linux. Des de la versié 2, freeRADIUS té

llicencia GNU GPL.
Les principals caracteristiques de freeRADIUS son:

Funcionament en servidors Unix (Linux i Solaris) i en arquitectures x86 i x64.

Suport a una gran varietat de bases de dades: MySQL, MS SQL, Oracle i Postgres.
Suport per als principals serveis de directori: LDAP i Active Directory.

Suport per a varis metodes d’autenticacio: PAP, CHAP, MSCHAPv1, MSCHAPv2, SIP,
EAP-MD5, EAP-SIM, EAP-TLS, EAP-TTLS, EAP-PEAP i LEAP.

Suport per a tots els atributs de RADIUS definits en els seus RFCs [11] [12].

Suport per a atributs RADIUS propietaris (VSA) de BinTec, Foundry, Cisco, Juniper,
Lucent/Ascend, HP Procurve, Microsoft, USR/3Com i Acc/Newbridge entre d’altres.
Assignaciod de IPs basat en IP pools.

Funcionament com a servidor RADIUS o com a proxy.
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Us de la caracteristica fall through, que permet que les configuracions especifiques
d’usuari siguin ignorades en benefici de les configuracions per defecte.

Limitacio del nombre de connexions simultanies.

Agrupacié d’usuaris en huntgroups (segons el client o el port fisic del client als quals
estan connectats).

Us de hints, que permeten escollir les politiques d’autoritzacié que se li ha d’aplicar a
I"'usuari en funcié de la sintaxi del seu nom d’usuari.

Suport per a VMPS.

Llenguatge unlang per a la personalitzacié de totes les fases AAA.

Suport per DHCP.

El fitxers de freeRADIUS

En aquest apartat es descriuen les funcionalitats dels principals fitxers de freeRADIUS. Tots els
fitxers de configuracio es troben en el directori SFREERADIUS_DIR/etc/raddb/ i els seus
subdirectoris.

El fitxer radiusd.conf

Radiusd.conf és el fitxer principal de configuracié de freeRADIUS. En ell es defineixen les
principals directius per fer funcionar el servidor, com per exemple el usuari sota el qual correra

el servidor, el port per on ha d’escoltar les peticions, etc.

La gran part de la resta de fitxers de configuracidé sén cridats per aquest fitxer utilitzant

directives include.

Els servidors virtuals

Inicialment freeRADIUS permetia una politica de configuracio global per a totes les peticions

rebudes.

Des de la versid 2, es permet la creacié de servidors virtuals. Un servidor virtual funciona com
un servidor RADIUS convencional. Per tant, mitjancant servidors virtuals, freeRADIUS pot

executar varis servidors RADIUS al mateix temps.
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En els servidors virtuals es configuren les regles d’autenticacio, autoritzacid i accounting. Tenir
diferents servidors virtuals permet definir varies configuracions d’autenticacié, autoritzacié i

accounting en funcié, per exemple, de I'adreca IP del client.

Cada servidor virtual té el seu propi fitxer de configuracié que es troba en el directori sites-
available. En aquest directori es troben els fitxers de configuracié tant dels servidors virtuals
actius com dels inactius. Els servidors virtuals actius tenen un enllag simbolic del directori sites-
available cap al directori sites-enabled. Per tant, si es vol habilitar un servidor virtual caldra
crear un enllag simbolic des del directori sites-enabled al directori sites-available. Per altra
banda, si és vol inhabilitar un servidor virtual, només cal eliminar I'enlla¢ simbolic del directori

sites-enabled.

A continuacid es mostra un exemple molt senzill de servidor virtual on s’inclouen les

configuracions d’autenticacié, autoritzacio i accounting:

authorize {
preprocess
Idap
files

}

authenticate {
Auth-Type LDAP {

Idap
}
}
accounting {
sql
}

Com s’observa, aquest servidor esta dividit en tres parts: authorize, authenticate i accounting.

Els moduls de cada seccié s’executen per ordre. En la seccié authorize, el servidor freeRADIUS
processara els moduls preprocess (busca entrades de I'usuari en els fitxers hints i huntgroups),

Idap (busca entrades de I'usuari en I'LDAP) i files (busca entrades de 'usuari en el fitxer users).

En la seccid authenticate, s’esta indicant que s’utilitzi 'LDAP per autenticar els usuaris en el
sistema. El parametre Auth-Type LDAP s’assigna automaticament si el servidor ha trobat una
entrada de "'usuari en I'LDAP en I'execucié del modul Idap de la seccié authorize. Per tant, si en
el modul /dap de la seccié authorize no s’ha trobat I'usuari, el modul Idap de la seccid

authenticate no s’executara.
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En la seccid accounting s’ha afegit el modul sqg/, el qual s’encarrega d’emmagatzemar la

informacio en una base de dades.

El fitxer users

En el fitxer users es poden crear els usuaris del sistema i permet realitzar les fases

d’autenticacid i autoritzacio.

Les entrades d’usuaris son processades en l'ordre en el que apareixen en el fitxer. Un cop
I’entrada coincideix amb l'usuari que vol obtenir accés a la xarxa, el processament del fitxer
s’atura. Si es desitja que no s’aturi al trobar una coincidéncia es pot definir el parametre Fall-

Through = Yes.

Existeix un usuari especial anomenat DEFAULT. Sempre que el servidor freeRADIUS trobi una
entrada per aquest usuari la processara. Per tant, DEFAULT identifica tots els usuaris del
sistema. En el fitxer users es poden definir varies entrades per usuari, incloent el DEFAULT. Si
volem que freeRADIUS tracti totes les entrades per l'usuari DEFAULT, caldra definir el

parametre Fall-Through = Yes en totes les entrades DEFAULT menys I'dltima.

Tot i que en les primeres versions de freeRADIUS tot usuari del sistema havia d’estar definit en
aquest fitxer, actualment no es recomana el seu Us per a realitzar la fase d’autenticacié. El
principal motiu per evitar autenticar mitjancant el fitxer users és que les contrasenyes
s’emmagatzemen en text pla. En el seu lloc, es recomana utilitzar una base de dades, un servei

de directori o I'autenticacid local de Unix per realitzar la fase d’autenticacid.

En canvi, el fitxer users és un bon lloc per configurar les politiques d’autoritzacié. En ell podem
definir quins permisos de xarxa volem donar a cada usuari (o grups d’usuaris) d’una forma

comoda.
A continuacid es mostra un extracte qualsevol del fitxer de users:

steve Cleartext-Password := "testing"
Service-Type = Framed-User,
Framed-Protocol = PPP,
Framed-IP-Address = 172.16.3.33,
Framed-IP-Netmask = 255.255.255.0,
Framed-Routing = Broadcast-Listen,
Framed-Filter-Id = "std.ppp",
Framed-MTU = 1500,
Framed-Compression = Van-Jacobsen-TCP-IP



Annex I: freeRADIUS

DEFAULT Service-Type == Framed-User
Framed-IP-Address = 255.255.255.254,
Framed-MTU = 576,
Service-Type = Framed-User,
Fall-Through = Yes

DEFAULT Framed-Protocol == PPP
Framed-Protocol = PPP,
Framed-Compression = Van-Jacobson-TCP-IP

En I'exemple anterior es mostren tres entrades, una per l'usuari steve i dos per l'usuari
DEFAULT. La primera linia de cada entrada indica les condicions que ha de complir la connexid

de l'usuari per a que freeRADIUS tracti I'entrada.

La resta de linies de cada entrada fan referencia als reply-items. Els reply-items son els atributs
RADIUS o VSA que el servidor freeRADIUS enviara al client RADIUS i que aquest aplicara sobre
la connexid6 de l'usuari. Dit d’una altra forma, el reply-items indiquen les politiques

d’autoritzacié que s’han d’aplicar a I'usuari.

Per tant, en aquest exemple de fitxer users s’ha definit I'usuari steve i les seves politiques
d’autoritzacié. Per a que es puguin aplicar aquestes politiques caldra que la contrasenya

introduida per I'steve sigui testing. Notar que aix0 és la fase d’autenticacio.

Les dos entrades DEFAULT comproven el tipus de servei que sol-licita I'usuari (atribut Service-
Type) i el tipus de trama de protocol que s’utilitzara en I'accés (atribut Framed-Protocol)

respectivament.

Es pot observar que en la ultima linia de I'entrada del primer usuari DEFAULT es troba I'atribut
Fall-Through = Yes. Aix0 vol dir que encara que aquesta entrada hagi estat tractada pel
servidor freeRADIUS, el processament del fitxer continuara i I'entrada del segon usuari

DEFAULT podra ser també tractada (sempre que es compleixin les condicions).

En canvi, I'usuari steve no té habilitat aquest parametre. Quan el servidor acabi de tractar
I’entrada de l'usuari steve (si es compleixen les condicions) el processament del fitxer users

acabara, i les entrades DEFAULT no seran tractades.



Analisi, disseny i implementacié d’un sistema de control d’accés a la xarxa cablejada de la FIB

El fitxer clients.conf

En aquest fitxer es defineixen els clients RADIUS que es vol que es comuniquin amb el servidor.

Cada client RADIUS tindra una entrada dedicada en aquest fitxer.
Un exemple d’entrada per al fitxer clients seria:

client 192.168.100.100 {
secret = testing123
shortname = ciscol
nastype = cisco

En aquest exemple s’ha creat una entrada pel client RADIUS amb adreca IP 192.168.100.100.
S’ha indicat el shared secret que comparteix amb el servidor freeRADIUS, un nom amistds
(ciscol) per poder-lo diferenciar dels altres clients i el nom del fabricat (nastype), que ajuda al
servidor a saber amb quin tipus de client s’esta comunicant, i per tant, quins VSA es poden

utilitzar.

El fitxer proxy

Aquest fitxer és utilitzat per configurar un servidor freeRADIUS com a proxy d’altres servidors

freeRADIUS.

El fitxer eap.conf

Aquest fitxer es utilitzat per configurar els metodes EAP que volem que suporti el servidor
freeRADIUS. En ell es configura I'EAP-Method per defecte que es vol que utilitzi el servidor

freeRADIUS i els EAP-Methods alternatius que el servidor també acceptara.

Aixo vol dir que el servidor intentara arribar a un acord amb el Supplicant per utilitzar I'EAP-
Method que té configurat defecte. Si el Supplicant rebutja I'oferiment, fara la seva proposta de
EAP-Method. El servidor freeRADIUS acceptara sempre i quan I'EAP-Method proposat pel

Supplicant sigui un dels configurats com a alternatiu en el servidor.
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El fitxer hints

El fitxer hints es utilitzat per donar pistes al servidor RADIUS sobre quins serveis ha d’oferir a

un Supplicant en funcié del seu nom d’usuari.

Suposem que s’ha configurat un usuari per a que per defecte sigui col-locat en I'VLAN 10. Pero
en determinades situacions, es vol que aquest usuari es col-loqui en I'VLAN 20. Per a indicar-li
al servidor que vol ser col-locar a I'VLAN 20, I'usuari podria utilitzar el sufix “.20” en el seu nom

d’usuari.

A continuacié es mostra com seria I’entrada del fitxer hints:

DEFAULT Suffix == ".20", Strip-User-Name = Yes
Hint = "VLAN.20",

Utilitzant aquesta entrada s’han associat tots els noms d’usuari que acaben amb la cadena

“.20” al hint VLAN.20.

L'atribut freeRADIUS Strip-User-Name = Yes serveix per eliminar el sufix “.20” del nom d’usuari
a I'hora d’autenticar (en la BBDD o en el servei de directori el nom d’usuari estara
emmagatzemat sense el sufix). El seglient pas a realitzar seria afegir la seglient entrada al

fitxer users:

DEFAULT Hint == “VLAN.20”
Tunnel-Type = “VLAN”,
Tunnel-Medium-Type = “IEEE-802”,

Tunnel-Private-Group-Id = “20”

Amb aquesta entrada en el fitxer users s’estan associant tots els usuaris etiquetats amb el hint
VLAN.20 a I'VLAN 20. Els atributs RADIUS Tunnel-Type, Tunnel-Medium-Type i Tunnel-Private-

Group-Id serveixen per indicar al client RADIUS I'VLAN on col-locar I'usuari.



Analisi, disseny i implementacié d’un sistema de control d’accés a la xarxa cablejada de la FIB

El fitxer huntgroups
Un huntgroup es un conjunt de clients RADIUS o ports de clients RADIUS. Mitjancant aquest

fitxer, freeRADIUS permet agrupar els usuaris segons el huntgroup al qual estan connectats.

Suposem que es desitja que tots els usuaris connectats a través del client amb adreca IP

192.168.100.10 pertanyin a I'VLAN 30. Es podria afegir la seglient entrada al fitxer huntgroups:

Huntgroupl  NAS-IP-Address == 192.168.100.10

Group = clientl

Ara, tots els usuaris que es connectin des del client 192.168.100.10 formaran part del grup
Hountgroupl. Per indicar les politiques d’autoritzacié per als membres del grup es pot afegir

una entrada com la segiient al fitxer users:

DEFAULT Huntgroup-Name == “clientl”
Tunnel-Type = VLAN,
Tunnel-Medium-Type = IEEE-802,

Tunnel-Private-Group-Id = 30

Amb aquesta configuracid, tots els usuaris que es connectin a través del client amb IP

192.168.100.10 seran col-locats a I'VLAN 30.

El fitxer policy.conf

En el fitxer policy.conf es defineixen subrutines que poden ser cridades des de qualsevol fitxer
de configuracié. La programacié d’aquestes subrutines es realitza mitjancant unlang, el

llenguatge de programacio de freeRADIUS.

El fet de poder crear subrutines propies permet una gran personalitzacié del servidor.

Els fitxers dictionary

En els fitxer de diccionari es troben tots els atributs RADIUS i VSA suportats per freeRADIUS.
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Cada fitxer fa referéncia a un grup d’atributs. Per exemple, en el fitxer dictionary.rfc2865 es
defineixen els atributs RADIUS descrits en I'RFC 2865 [11] i en el fitxer dictionary.cisco es

defineixen els atributs VSA de Cisco.

El fitxer sql.conf

En el fitxer sql.conf es configuren tots els parametres relacionats amb la base de dades (quin

gestor de base de dades s’utilitza, quins son els parametres de connexid, etc.).

Les plantilles de les bases de dades

FreeRADIUS facilita una plantilla (schema) per cada gestor de base de dades suportat.
Aguestes plantilles son les encarregades de crear la bases de dades freeRADIUS i les seves

taules. Les plantilles poden ser modificades per personalitzar el sistema.

El fitxer dialup.conf

Aquest fitxer conté les consultes SQL que es realitzaran sobre les bases de dades. El fitxer

dialup.conf pot ser modificat per personalitzar les consultes.

El fitxer Idap

En aquest fitxer es realitza la configuracidé del modul /dap.

El fitxer mschap

Aquest fitxer permet configurar I'autenticacid d’usuaris en Active Directory utilitzant el
meétode d’autenticacié6 MSCHAP. En el fitxer s’indica la localitzacié del binari ntim_auth, que

sera I'encarregat d’enviar les peticions d’autenticacid a I’Active Directory.
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El directori de certificats

freeRADIUS proporciona la funcionalitat creacid de certificats de servidor, de client i
d’Autoritat Certificadora. Aquestes eines es troben en el directori de freeRADIUS

etc/raddb/certs.

freeRADIUS facilita una plantilla per a la creacié d’aquests certificats. Quan el daemon de
freeRADIUS s’executa per primer cop, executa I'script bootstrap que crea els certificats a partir
de les plantilles. Els certificats de servidor i client sén signats per I’Autoritat Certificadora

creada.

Es poden modificar els certificats editant les plantilles. Dins del mateix directori existeix un
make que permet crear el certificats desitjat amb el format que es vulgui. Els formats de

certificats disponibles sén pem i der.

Unlang: el llenguatge de freeRADIUS
Com a part de la politica de freeRADIUS de ser un servidor potent i flexible es va crear un

llenguatge de programacio propi aplicable als seus fitxers de configuracié.

Unlang és un llenguatge simple de processament. El seu objectiu és facilitar la feina a I'hora

d’implementar politiques d’autenticacid i autoritzacio.

Unlang permet referenciar variables, perd0 no permet crear-ne de noves. Les variables
referenciades podran ser qualsevol atribut dels diccionaris (atributs RADIUS o VSA) o variables

propies de freeRADIUS.

Per referenciar una variable s’utilitzara la seglient sintaxi %{nom-variable}, per exemple:

%{User-Name)}.

Aquest llenguatge també permet I'Us de I'operador condicional if. Aquest operador té el
mateix funcionament que en altres llenguatges de programacio: si és compleix la condicié que
el precedeix executa el codi que es troba dins del bloc. Unlang també permet I'Gs dels

operadors else i elsif:

If (condicid) {

instruccions
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}

elsif (condicio) {
instruccions

}

else {

instruccions

Normalment, unlang s’utilitza per fer comprovacions sobre les trames rebudes o per fer
modificacions sobre els atributs a enviar en les trames de resposta. Un exemple de codi en

unlang per modificar un atribut seria el segiient:

if (“%User-Name” == ‘foo’) {
update reply {
Reply-Message = “Hello foo”

En aquest exemple s’esta modificant el valor de I'atribut RADIUS Reply-Message, que permet
mostrar un missatge personalitzat a I'usuari. Per exemple, Si I'usuari s"anomena foo, rebra el

missatge Hello foo. L’assignacié d’atributs es realitza sempre dins d’un bloc Update.

Unlang també és util per diferenciar les peticions rebudes mitjancant 802.1x i MAB. Les trames
802.1x van encapsulades en EAP mentre que les trames MAB no. Per tant, freeRADIUS podra

saber si ha rebut una trama 802.1x o MAB comprovant si la trama rebuda és EAP:

if (EAP-Message) {
#Trama 802.1x

}
else {

#Trama MAB






Annex II: Glossari

AAA - Authentication, Authorization and Accounting.

ACS - Access Control Server.

ASCII - American Standard Code for Information Interchange.

ARAP - Apple Remote Access Protocol.

ASF - Alert Standard Format.

AVP - Attribute Value Pair.

BIOS - Basic Input/Output System.

BSC - Barcelona Supercomputing Center.

CESCA - Centre de Supercomputacio de Catalunya.

CHAP - Challenge Handshake Authentication Protocol.

CPD - Centre de Processament de Dades.

DHCP - Dynamic Host Configuration Protocol.

DNS - Domain Name System.

EAP - Extensible Authentication Protocol.

EAPOL - Extensible Authentication Protocol Over LAN.

Eduroam - Education Roaming.

FAST - Flexible Authentication via Secure Tunneling.

FIB - Facultat Informatica de Barcelona.

FLR - Federation-Level RADIUS Servers.

GINA - Graphical Identification and Authentication.

GSM - Global System for Mobile Communications.
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GTC - Generic Token Card.

IANA - Internet Assigned Numbers Authority.

IAS - Internet Access Server.

IdP - Identity Providers.

IEEE - Institute of Electrical and Electronics Engineers.

IETF - Internet Engineering Task Force.

IP - Internet Protocol.

LAN - Local Area Network.

LCFIB - Laboratori de Calcul de la Facultat Informatica de Barcelona.
LDAP - Lightweight Directory Access Protocol.

LEAP - Lightweight Extensible Authentication Protocol.

MAB - MAC Authentication Bypass.

MAC - Media Access Control.

MD?5 - Message Digest 5.

MITM - Man In The Middle.

MSCHAP - MicroSoft Challenge Handshake Authentication Protocol.
MSDNAA - Microsoft Developer Network Academic Alliance.
NAK - Negative-Acknowledge Character.

NAS - Network Access Server.

NASI - NetWare Asynchronous Service Interface.

NT/LM — NT LAN Manager.

OSI - Open Systems Interconnection.

OTP - One Time Password.
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PAC - Protected Access Credentials.

PAM - Pluggable Authentication Modules.

PAP - Password Authentication Protocol.

PEAP - Protected Extensible Authentication Protocol.

PPP - Point-to-Point Protocol.

QoS - Quality Of Service.

RADIUS - Remote Authentication Dial In User Service.

RFC - Request For Comments.

SAl - Sistema d’Alimentacié Ininterrompuda.

SBR - Steel-Belted RADIUS.

SCTP - Stream Control Transmission Protocol.

SHA - Secure Hash Algorithm.

SIM - Subscriber Identity Module.

SNMP - Simple Network Management Protocol.

SP - Service Providers.

TACACS(+) - Terminal Access Controller Access-Control System.

TCP - Transmission Control Protocol.

TLR - Confederation Top-Level RADIUS Servers.

TLS - Transport Layer Security.

TTLS - Tunneled Transport Layer Security.

UIB - Universitat de les llles Balears.

UDP - User Datagram Protocol.

UMTS - Universal Mobile Telecommunications System.

Annex II: Glossari
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http://en.wikipedia.org/wiki/Pluggable_Authentication_Modules
http://en.wikipedia.org/wiki/Password_authentication_protocol
http://en.wikipedia.org/wiki/Point-to-Point_Protocol
http://en.wikipedia.org/wiki/Request_for_Comments
http://en.wikipedia.org/wiki/Subscriber_Identity_Module
http://en.wikipedia.org/wiki/Transmission_Control_Protocol
http://en.wikipedia.org/wiki/Transport_Layer_Security
http://en.wikipedia.org/wiki/User_Datagram_Protocol

Analisi, disseny i implementacié d’un sistema de control d’accés a la xarxa cablejada de la FIB

UPN - User Personalized Network.

UPV / EHU - Universidad del Pais Vasco / Euskal Herria Unibersitatea.
VLAN - Virtual Local Area Network.

VMPS - VLAN Management Policy Server.

VQP - VLAN Query Protocol.

VSA - Vendor Specific Attribute.

XTACACS - Extended Terminal Access Controller Access-Control System.


http://en.wikipedia.org/wiki/VLAN_Management_Policy_Server

