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Resum del Projecte

En aquest projecte s'ha estudiat i analitzat un atac per injeccié de faltes
contra lI'esquema de xifrat AES existent en la literatura. El criptosistema
simetric AES és potser el més utilitzat avui en dia. La idea de l'atac
consisteix en injectar d'alguna manera un error en algun punt del procés
de xifrat, i utilitzar el resultat erroni obtingut, juntament amb el resultat
correcte que s'obté sense la injeccido de I'error, per intentar obtenir la clau
secreta del sistema. Ens hem centrat en una part concreta de l'atac,
proposat per Chong Hee Kim a [6] i hem implementat aquesta part de tres
maneres diferents:

1) La manera més simple/directa possible.

2) Una manera alternativa, més complicada, fent servir les propietats
matematiques subjacents en I'atac.

3) Una combinacio de les dues idees anteriors.

S'han efectuat nombrosses execucions per testejar les tres
implementacions i comparar els seus temps d'execucié. Tot i que les
diferéncies no sén significatives, si que hem arribat a la conclusié que les
implementacions que fan servir les propietats matematiques sén en general
més rapides que la implementacié directa.

Les implementacions s’han programat en llenguatge C. S'ha fet servir un
ordinador personal tant per processar com per compilar el codi. També s’ha
fet servir aquest ordinador per comparar els temps d'execucié dels tres
metodes implementats.
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Resumen del Proyecto

En este proyecto se ha estudiado y analizado un ataque por inyeccion de
faltas contra el esquema de cifrado AES existente en la literatura. El
criptosistema simétrico AES es quizas el mas usado hoy en dia. La idea del
atague consiste en inyectar de alguna manera un error en algun punto del
proceso de cifrado, y utilizar el resultado erréoneo obtenido, junto con el
resultado correcto que se obtiene sin la inyeccidén del error, para intentar
obtener la clave secreta del sistema. Nos hemos centrado en una parte
concreta del ataque, propuesto por Chong Hee Kim en [6] y hemos
implementado esa parte de tres maneras diferentes:

1) La manera mas simple/directa posible.

2) Una manera alternativa, mas complicada, usando las propiedades
matematicas subyacentes en el ataque.

3) Una combinacion de las dos ideas anteriores.

Se han efectuado numerosas ejecuciones para testear las tres
implementaciones y comparar sus tiempos de ejecucién. Aunque las
diferencias no son significativas, si que hemos llegado a la conclusion que
las implementaciones que usan las propiedades matematicas son en
general mas rapidas que la implementacion directa.

Las implementaciones se han programado en lenguaje C. Se ha usado un
ordenador personal tanto para procesar como para compilar el cdédigo.
También se ha usado este ordenador para comparar los tiempos de
ejecuciéon de los tres métodos implementados.
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Abstract

This project has studied and analized an attack by injection of errors
against the AES encryption scheme currently existing in literature. The AES
symmetric cryptosystem is perhaps the most widely used today. The idea
of the attack consists in somehow injecting an error at some point in the
process of encryption, and using the wrong result along with the obtained
correct result without the injected error in order to try and obtain the secret
key of the system.

We have focused on a specific part of the attack, suggested by Chong
Hee Kim in [6] and we have implemented that part in three different ways:

1) The simplest/most straightforward way possible.

2) A more complicated alternate way is attacking by using the underlying
mathematical properties.

3) A combination of both previous ideas.

Multiple attempts have been carried out to test the three implementations
and compare their times of completion. Although the differences are not
significant, we have concluded that the implementations using
mathematical properties are generally faster than the direct
implementations. Implementations have been made in C programming
language.

A personal computer is used both for processing and compiling the code.
This computer is also used to compare the runtimes of the three
implemented methods.
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1. Introduccion

1.1 Contexto del proyecto

El presente proyecto estudia y analiza el algoritmo de clave simétrica
AES-128. Se presentara la base matematica aplicada en este algoritmo y
cudles son las propiedades a las que esto conlleva. Se estudian diferentes
tipos de ataque, tales como el ataque lineal, diferencial, por inyeccion de
un error, etc. El cddigo necesario para poder hacer diferentes pruebas de
dicho algoritmo, como son el cifrado o el cifrado con inyeccidon de un error,
esta escrito en lenguaje C, utilizando DEV-C++ como entorno de desarrollo
integrado.

Se estudiaran y analizaran diferentes estrategias de ruptura de una clave
y se compararan entre ellas. Se veran cuales son los tiempos de computo
y también la memoria necesaria para cada una de ellas.

1.2 Objetivos

El objetivo principal de este trabajo es encontrar una manera diferente
de obtener los posibles candidatos para la clave de cifrado a partir del
sistema de ecuaciones creado por los criptoanalistas, basandose en el
ataque diferencial para AES-128.

Se enfrentara el ataque diferencial con la inyeccion de un error de una
manera mas matematica, utilizando las caracteristicas que presenta este
algoritmo en este campo. También se verad la manera mas directa de
busqueda de posibles candidatos de la clave del cifrado, que se presento
por varios criptoanalistas en su momento.

Se comprobara si otra forma de obtener las posibles soluciones mejora el
tiempo de ejecucidn o la memoria requerida. Las diferentes soluciones se
van a implementar mediante programacién. Se analizaran sus resultados,
tales como el tiempo medio de ejecucidon o la memoria requerida para su
implementacion.

Esto permitird comparar los tres métodos implementados y obtener
conclusiones respecto a la eficacia y/o eficiencia de cada uno de ellos.
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1.3 Estructura de la memoria

Esta memoria tiene una estructura formada por tres grupos principales,
siendo éstos:

e Preliminares criptograficos: se explicara el origen de la criptografia,
su necesidad de hoy en dia y por qué es importante el criptoanalisis
de cualquier algoritmo que se utiliza.

e AES: este bloque se ocupa de explicarnos la historia de este
algoritmo, cuales son sus fundamentos matematicos, cuales son
sus caracteristicas y se describira el atagque aplicado en este
proyecto.

e Implementaciones: se exponen dos métodos de resolucidon del
sistema de ecuaciones originado por un ataque diferencial con
inyeccidon de un error y un tercer metodo que es una comibancion
de los dos anteriores.

Finalmente, se veran los experimentos realizados y de ellos se obtendran
conclusiones.
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2. Preliminares Criptograficos

2.1 Criptologia

Desde hace muchos afios las personas somos conscientes de que la
informacion tiene un gran valor. Por lo que no es de exrafar, que la
transmision de ésta de una manera segura y confidencial fue un gran
objetivo desde hace ya muchisimos siglos y fue entonces, cuando se
crearon los primeros cifrados.

Entonces surgid la criptografia, una manera de componer mensajes de tal
forma que su significado no estuviera disponible para nadie, excepto para
aquellos a los que estan dirigidos.

Su uso no fue muy popular hasta hace soélo unas décadas cuando todo
cambié radicalmente, la informacion adquiri6 un valor comercial
independiente y empezd a ser muy popular.

El uso generalizado de la tecnologia informatica y el constante aumento
en el volumen del flujo de informacidén conlleva al constante crecimiento
del interés hacia la criptografia. Ultimamente, aumenta la importancia del
software de proteccion de datos que no requiere grandes costes financieros
en comparacion con los sistemas criptograficos de hardware. Los métodos
actuales de cifrado proporcionan practicamente una proteccidén absoluta de
los datos.

La criptologia (del griego krypto y logos, estudio de lo oculto, lo
escondido) es la ciencia que trata los problemas tedricos relacionados con
la seguridad en el intercambio de mensajes en clave entre un emisor y un
receptor a través de un canal de comunicaciones. Es la ciencia que estudia
la manera de cifrar mensajes de forma que solamente puedan ser leidos
por las personas a las que van dirigidos.

La criptologia se divide en dos grandes partes:

e Criptografia: arte de escribir en clave.

e El criptoandlisis o analisis criptografico: trata de descifrar los
mensajes en clave, reventando asi el criptosistema. Se encarga de
"romper" las técnicas de cifrado (descifrar el mensaje sin ser el
verdadero destinatario). Como area de la matematica, son los
métodos para romper los criptogramas por analisis y deduccién sin
tener conocimiento previo de la clave.
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Se puede decir, de forma genérica, que la tarea del cifrado es convertir
un texto en claro en uno cifrado, mientras que la del criptoanalisis es
conseguir el texto original a partir del criptograma sin disponer de las claves
necesarias para ello. A continuacién, podemos verlo de forma gréafica:

Mensaje en claro —— CIFRADO L » Mensaje cifrado

Mensaje cifrado — DESCIFRADO ——— Mensaje en claro

Figura 2.1: Criptografia y Criptoandlisis

El criptografo holandés Kerckhoff definio en 1883 los siguientes seis
principios:

v Si el sistema no es tedricamente irrompible, al menos debe serlo
en la practica.

v La efectividad del sistema no debe depender de que su disefo
permanezca en secreto.

v La clave debe ser facilmente memorizable de manera que no haya

que recurrir a notas escritas.

Los criptogramas deberan dar resultados alfanumeéricos.

El sistema debe ser operable por una Unica persona.

El sistema debe ser facil de utilizar.

ANENEN

Los principales problemas de seguridad que resuelve el cifrado son: la
privacidad, la integridad, la autenticacion y el no rechazo.[1]

> La privacidad, se refiere a que la informacién sélo pueda ser leida
por personas autorizadas.

> La integridad, se refiere a que la informacién no pueda ser
alterada en el transcurso de su envio.

> La autenticacidn, se refiere a que se pueda confirmar que el
mensaje recibido haya sido mandado por quien dice mandarlo. En la
criptografia simétrica se usan cédigos de autenticacion de mensaje (MACs)
y en la criptografia asimétrica se usan sistemas de firma digital.
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> El no rechazo, se refiere a que no se pueda negar la autoria de un
mensaje enviado. Esta propiedad sélo se puede conseguir en sistemas de
criptografia asimétrica, mediante firma digital.

Los sistemas de cifrado modernos se dividen en dos grandes familias: los
sistemas de clave privada y los sistemas de clave publica.

En los criptosistemas simétricos o de clave privada, su simetria se refiere
a que el emisor y el receptor utilizan la misma clave para cifrar y descifrar.
Mientras que en los criptosistemas asimétricos o de clave publica, se
utilizan dos claves: una publica para cifrar y otra privada para descifrar.
Este proyecto se centrara en el sistema simétrico.

2.2 Criptografia simétrica

La criptografia simétrica es el conjunto de algoritmos que funcionan con
una sola clave, que tienen ambos lados de la comunicacién y que debe
permanecer secreta. Este tipo de criptografia es conocida también como
criptografia de clave privada.

Casi toda la criptografia usada aproximadamente hasta el afno 1974 era
simétrica. De la criptografia simétrica deriva uno de los principales
problemas en la criptografia, que es el intercambio de las claves secretas
(o claves simétricas).

Actualmente la criptografia simétrica se usa para cifrar grandes
cantidades de informacion de la manera mas rapida. La clave secreta del
algoritmo simétrico se intercambia previamente con un algoritmo
asimétrico, y se usa un método de cifrado en funcidon del objetivo del
cifrado.

El funcionamiento de este sistema se puede resumir en la siguiente
figura:
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CLAVE SECRETA

EMISOR _@ I 8 RECEPTOR

O R

Figura 2.2: Clave privada

Unos de los estandares mas conocidos que utilizaba el sistema simétrico
fue el DES. Este estandar fue crackeado en enero de 1999 con una
computadora que efectuaba aproximadamente 250000000000 de ensayos
en un segundo. Actualmente se utiliza el Triple DES con una clave de 128
bits y que es compatible con el DES mencionado anteriormente.

Este proyecto se va a centrar en el estandar AES-128, se veran las
caracteristicas y prestaciones que presenta, y se analizard su nivel de
seguridad.

2.3 Criptografia asimétrica

También llamada de clave publica, se basa en el uso de dos claves
distintas, claves que poseen una propiedad fundamental: una clave puede
descifrar lo que la otra ha cifrado. Una de las claves de la pareja, llamada
clave publica, es usada por el emisor para cifrar los mensajes, mientras
que la otra, llamada clave privada, es usada por el receptor para descifrar
el mensaje. La idea de su funcionamiento se muestra en la siguiente figura:
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Clave publica Clave privada

(Compartida) (Secreta)

EMISOR RECEPTOR

Figura 2.3: Criptografia asimétrica

Las claves publica y privada tienen -caracteristicas matematicas
especiales, de tal forma que se generan siempre a la vez, por parejas,
estando cada una de ellas ligada intrinsecamente a la otra.

Mientras que la clave privada debe mantenerla en secreto su propietario,
ya que es la base de la seguridad del sistema, la clave publica es difundida,
para que esté al alcance del mayor numero posible de personas, existiendo
servidores que guardan, administran y difunden dichas claves.

Para que un algoritmo de cifrado de clave publica sea considerado
seguro, debe cumplir algunos requisitos de seguridad, por ejemplo:

e Conocidos el texto cifrado y la clave publica no debe ser posible
encontrar el texto en claro ni la clave privada.

e Dado un texto cifrado valido, sélo existe una clave privada capaz de
descifrarlo.

El concepto de criptografia de clave publica fue inventado por Diffie y
Hellman en 1976; sus ideas fueron la base para el desarrollo de los sistemas
que aparecieron después, en particular para el primer sistema concreto de
cifrado de clave publica, RSA, publicado en 1978.

2.4 Criptoanalisis

Antes de empezar a hablar de esta disciplina, recordaremos al criptografo
Bruce Schneier y su opinién sobre este tema:

‘) e Escola Técnica Superior d'Enginyeria
l BCN| de Telecomunicacié de Barcelona

JNIVERSITAT P! ECNICA DE CATALUNYA



20 Ataque diferencial mediante inyeccion de un error en AES-128 |

“Solo hay una manera de convertirse en un buen desarrollador de
algoritmos criptograficos y es la de ser un buen criptoanalista, y crackear
los algoritmos. Una multitud. Una y otra vez. Sélo después de que el
aprendiz demuestre las capacidades de criptoanalisis hacia los demas
algoritmos, podra, seriamente, empezar a desarrollar su propio algoritmo”.

El objetivo del criptoanalisis es encontrar y estudiar las técnicas de
romper algoritmos criptograficos y también, el procedimiento en si de la
ruptura. Romper un cifrado consiste en encontrar una debilidad en éste,
que pueda ser utilizada mas eficazmente que la fuerza bruta.

Para convertir un mensaje en un criptograma, siempre se utilizan los
siguientes principios:

v Dispersion: El cambio de un bit en el texto en claro debe producir
el cambio de aproximadamente la mitad de los bits en la salida.
v' Confusion: La clave no debe estar correlacionada con el cifrado
de una manera simple.

Existen diferentes métodos de ataque:

v Ataques a textos cifrados: el adversario sélo posee copias del texto
cifrado.

v Ataques de texto plano conocido: a partir del conocimiento de
textos en claro con sus correspondientes cifrados, se intenta
deducir la clave secreta.

v’ Ataques de texto plano seleccionado: se conoce el texto cifrado
que corresponde a un texto en claro de su eleccion, el cual el
adversario cree que puede ser Util para deducir la clave secreta.

v Ataques de texto cifrado seleccionado: el criptoanalista conoce el
texto en claro que corresponde a un texto cifrado de su eleccion,
el cual él cree que puede ser util para deducir la clave secreta.

v Ataque de hombre en medio: |la idea es que cuando dos partes, A
y B, estan intercambiando claves por comunicaciones seguras, un
adversario (intruso) se posiciona entre A y B en la linea de
comunicacién. El intruso intercepta las sefiales que Ay B se envian,
y ejecuta un intercambio de claves entre Ay B. Ay B terminaran
utilizando claves diferentes, cada una de las cuales es conocida por
el intruso. El intruso puede luego descifrar cualquier comunicacion
de A con la clave que comparte con A, y luego reenviarla a B
encriptandola nuevamente con la clave que comparte con B.
Ambos A y B pensaran que se estan comunicando de forma segura
pero de hecho el intruso estad escuchando todo.
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v’ Ataques contra el hardware o utilizando el hardware base: se
han propuesto varios ataques como la utilizacion cuidadosa del
cronometraje del dispositivo, medidas del consumo de energia, y
patrones de radiacién. Estas mediciones pueden ser utilizadas para
obtener la clave secreta u otro tipo de informacidon almacenada en
el dispositivo.

Se pueden destacar los siguientes tipos de ataque:

> Criptoanalisis diferencial.

Criptoanalisis lineal.

Ataque mediante el método de interpolacion.
Explotacidén de claves débiles.

Error en los criptosistemas (Fault attack).

YV V VYV V

2.4.1 Criptoanalisis diferencial

Trata de encontrar correlaciones entre el texto claro y el texto cifrado
obtenido a la salida del sistema criptografico, partiendo del conocimiento
de la existencia de ciertas diferencias entre varios textos claros que se han
introducido en el sistema.

2.4.2 Criptoanalisis lineal

Trata de encontrar correlaciones entre la clave, el texto claro y el texto
cifrado obtenido a la salida del sistema criptografico.

Este tipo de analisis también se aplica en los ataques con la posibilidad
de escoger los mensajes en claro para su posterior proceso de cifrado. Esta
basado en el analisis de las dependencias lineales entre los bits de los datos
entrantes que hacen posible saber la dependencia entre los bits de datos
salientes.
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2.4.3 Ataque mediante el método de interpolacion

En el trabajo [2], Jakobsen y Knudsen presentaron el nuevo tipo de
ataque a los cifrados de bloque. Su idea consiste en que el atacante intenta
obtener un polinomio a partir de un par de bloques de datos
entrantes/salientes conocidos por él. Esto es posible s6lo en aquellos casos,
cuando las funciones que forman parte del proceso de cifrado pueden ser
representadas de una forma compacta algebraicamente y todas las
funciones representadas por expresiones algebraicas de una complejidad
permitida. El ataque se basa en el siguiente hecho: si el polinomio obtenido
(o la expresion racional) es de un grado pequefio, entonces resulta ser
suficiente tener wunos cuantos pares de bloques de datos
entrantes/salientes, para encontrar los coeficientes del polinomio, cuyo
valor esta directamente relacionado con el valor de la clave.

2.4.4 Explotacion de claves débiles

Hay algoritmos para los que se pueden encontrar claves que se
comportan de modo especial, por ejemplo dando origen a ciertas
regularidades en el cifrado o un bajo nivel de éste. Si el nUmero de claves
débiles es pequefio no tiene importancia, pero si el algoritmo tiene muchas
de estas claves es facil que se vea comprometido.

2.4.5 Fault Attack

El andlisis de fallos es una técnica usada en los sistemas de cifrado de
bloque, basado en producir un error computacional que altere el resultado
en la salida, es decir, una corrupcion de los elementos de memoria internos.
En una implementacion hardware: se produce un cambio de los valores de
los registros (flip-flops) del circuito que seran atacados, durante el
funcionamiento normal del mismo. Dichos ataques pueden ser inducidos
mediante una proyeccidén laser sobre el chip de silicio [10], aunque también
existe la posibilidad de usar radiacion de iones [11].

Este proyecto se centra en un tipo de analisis de fallos concreto que es el
Differential Fault Analysis. [12]
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Es una técnica que consiste en atacar el sistema (en un determinado
punto) provocando un funcionamiento anédmalo del circuito, de forma que
el error inyectado se propague a la salida, produciendo una salida errdnea.
Dicha salida obtenida a partir de un texto plano se compara con la salida
del mismo texto plano encriptado correctamente. De este modo y dado que
el circuito ha funcionado correctamente en los dos casos antes del fallo, el
atacante podra inferir informacion sobre las ultimas transformaciones, por
ejemplo sobre los bits afectados por el error inyectado y la salida de la
ultima ronda de transformacion.
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3. AES: Diseio y Ataque por Inyeccion de Faltas

3.1 Historia AES

En enero de 1997 el NIST (National Institute of Standards and
Technology) comenzd el proceso para elegir un estandar de cifrado
avanzado AES, con una convocatoria publica a la comunidad cientifica. Se
esperaba que el algoritmo seleccionado fuera utilizado por el gobierno de
Estados Unidos y voluntariamente por el sector privado, en substitucién de
DES. Por extension, presumiblemente seria adoptado por el resto de paises
del mundo. En las bases de la convocatoria [3] se especificaron los
siguientes criterios de evaluacion y requisitos minimos de aceptacién:

v El algoritmo debe ser publico. Disponible gratuitamente, y
ajustarse a los requisitos de la politica de patentes del NIST.

v Debe ser un algoritmo de cifrado en bloque simétrico.

v' Debe estar disefiado de forma que se permita aumentar la
longitud de clave segun las necesidades.

v' Debe poderse implementar tanto en hardware como en
software.

v’ Estos requisitos seran evaluados de acuerdo con los siguientes
criterios: seguridad, eficiencia computacional y requisitos de
memoria, adecuacion hardware y software, simplicidad de
disefio y flexibilidad, y requisitos de licencia.

v" Obligatoriamente los candidatos deben soportar cifrados con
una longitud de bloque de 128 bits y una longitud de clave de
128, 192 y 256 bits.

Esta Ultima exigencia responde a los previsibles avances en la
apasionante teoria de la computacién cuantica. Con los recursos actuales,
un ataque por fuerza bruta a una clave de 128 bits estd condenado al
fracaso, pero no puede asegurarse que en un futuro proximo la
computacidon no vaya a permitir reventar claves de esa longitud. Dado que
el estandar se desea que se pueda utilizar hasta bien entrado el siglo XXI,
se deben tener en cuenta estos avances tedricos en computacién cuantica.

Se convocaron tres congresos en distintos lugares del mundo, en los que
los algoritmos candidatos pudieron ser probados, comentados y revisados.
Durante el desarrollo del proceso AES, todos los algoritmos y criterios de
disefio estuvieron disponibles de forma publica y abierta, evitando asi la
controversia que hubo en su predecesor DES. Todos los participantes han
contribuido al proceso, analizando las posibles vulnerabilidades de sus
competidores.
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Antes de la primera ronda del concurso el NIST recibié 21 propuestas, 15
de las cuales correspondian a los criterios expuestos. Esto fue seguido por
estudios de estas propuestas, por los especialistas en criptografia. En
agosto de 1999, el NIST anuncid a los cinco finalistas, que tenian derecho
a participar en la segunda etapa del debate. El 2 de octubre de 2000 NIST
hizo saber cual fue su eleccién, el ganador fue el algoritmo Rijndael de los
criptégrafos belgas Vincent Rijmen y Joan Daemen, que esta registrado
como un estandar oficial federal FIPS 197 (Federal Information Processing
Standards). Los motivos para seleccionar a RIJNDAEL fueron su buena
combinacion de seguridad-velocidad-eficiencia, sencillez y flexibilidad.

3.2 Fundamentos matematicos del algoritmo

En esta seccidn se va a exponer la base matematica en la que se sustenta
el algoritmo Rijndael. Se veran cuadles son los principios matematicos que
constituyen dicho algoritmo y las propiedades que tienen las operaciones
matematicas en él.

En este algoritmo todos los bytes se interpretan como elementos de un
cuerpo finito. En algebra abstracta, un cuerpo finito o cuerpo de Galois
(Ilamado asi por Evariste Galois) es un cuerpo que contiene un ndmero
finito de elementos. Los cuerpos finitos son importantes en la teoria de
numeros, geometria algebraica, matematica discreta, teoria de Galois y
criptografia.

Los cuerpos de Galois son muy interesantes en criptografia porque tienen
un numero finito de elementos. Los cuerpos finitos con g elementos se
representan como GF(q) y los cuerpos finitos de mas interés para
aplicaciones técnicas son los cuerpos de 2™ elementos, representados por
GF(2™). Nos centraremos principalmente en un valor de "m" determinado,
que es m = 8, es decir, el cuerpo GF(28) para representar los bytes.

Los elementos que forman parte del cuerpo de GF(28) son polinomios de
grado menor o igual que 7 con coeficientes en el cuerpo de dos elementos
GF(2) = {0,1}, es decir, con coeficientes que son bits. Las operaciones que
consideraremos con estos polinomios no seran las usuales. La descripcién
de este conjunto y de sus operaciones asi como las diferentes notaciones
se describen a continuacion.

En primer lugar notemos que la suma en GF(2) = {0,1} coincide con la
operacion légica XOR ya que:
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0+0=0
0+1=14+0=1
1+1=0
Si representamos un byte del siguiente modo:

a;04050,03a,0,ay, a; €{0,1}, i € {0,1,...,7}, un elemento del cuerpo se
escribe como el polinomio siguiente:

ax” + agx® + asx® + a,x* + azx® + a,x? + a;x + a,
Por ejemplo:
11001011 - x” +x° +x3+x+1

Normalmente escribiremos que son igual, es decir,

11001011 = x7 + x®+x3 4+ x+1

Otra notacidon muy usual es la de escribir las tiras de bits en hexadecimal,
es decir, agrupando cada byte en dos bloques de 4 bits escritos en
hexadecimal. Con el ejemplo anterior:

11001011 = CBy4)

Para los elementos del cuerpo finito GF(28) estan definidas una suma y
una multiplicacion.

< Suma(+) en GF(28).

La suma de polinomios se realiza de la manera estandar pero teniendo
en cuenta que los coeficients se suman como elementos de GF(2). Es decir
gue la suma se reduce a hacer un XOR de los coeficientes:

Suma en GF(28) - XOR (D)
Por ejemplo:

e+ x*+x?+x+ D)+ "+ x3+x+1) =x" +x° +x* +x° + x?

Que equivaldria en notacién de tira de bits:
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01010111 & 10001011 = 11011100
En notacion hexadecimal escribiriamos:
57 & 8B = DC

Conviene no confundir con la suma de enteros escritos en diferentes
bases, para lo cual cuando sea necesario mostraremos por medio de un
subindice la base en la que se realiza la operacidon. Por ejemplo la suma
anterior en base, 2, 16 y 10 se escribiria:

01010111, + 100010115y = 11100010,
57(16) + 8B(16) = E2(16)
87(10) + 139(10) ES 226(10)

En un cuerpo finito para cualquier elemento a existe un elemento —a que
hace que a + (—a) = 0 llamado opuesto o inverso por la suma. En GF(2)
se cumple que a + a = 0, es decir, cada elemento es su propio opuesto, o
lo que es lo mismo, 2a = 0 por lo cual, se dice que la caracteristica del
cuerpo finito es 2. Lo mismo le ocurre a los cuerpos GF(2™).

% Multiplicaciéon () en GF(28)

En la multiplicacion de polinomios en GF(2™), es posible que el resultado
contenga elementos que estén fuera del cuerpo del polinomio (potencias
iguales o mayores que m), para lo que se reducen los exponentes mediante
un polinomio ¢(x) irreducible y de grado m. Esta reduccion se hace
tomando el resto de la division por el polinomio ¢(x) (y diremos que hemos
hecho méddulo este polinomio). Un polinomio es irreducible cuando no se
puede poner como producto de dos polinomios de grado mayor o igual que
uno.

Para GF(28) la multiplicacién de polinomios se realiza mddulo con un
polinomio irreducible de grado 8. El polinomio irreducible utilizado en el
algoritmo Rijndael es:

p(x)=x8+x*+x3+x+1

Un ejemplo de una multiplicacién de polinomios seria la siguiente en las
distintas notaciones:
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63(16) * 24(16) = 01100011 - 00100100

Lo que equivale a:

(xe+x>+x+1)-(x°+x2))mod(x® +x* +x3+x+1) =
=21+ x10 + x8 + x7 + x6 + x5 + x3
+x?2mod(x®+x*+x3+x+1) =x°+x+1=01000011
:43(16)

ya que de la divisién del polinomio x'! + x10 + x& + x7 + x® + x> + x3 +
x? por el polinomio x8 + x* + x3 + x + 1 nos proporciona
x4+ x10 4+ x8 + x7 + x6 + x5 + x3 + x?
=B +xt+ 3+ x+ D)3 +Hx2+ D)+ (xC+x+ 1)
Otra manera de hacer la reduccién médulo el polinomio x® + x* + x3 +
x + 1 es parecida a la que realizamos con las operaciones en el conjunto de
los nimeros complejos. Observemos que el polinomio x& + x* + x3 + x +
1 es nulo porque su resto al dividirlo por él mismo es 0 (y el cociente 1),
es decir que x8 + x* + x3 + x + 1 = 0 en este cuerpo, por tanto podemos
substituir x8=—x* —x3 —x — 1 = x* + x3 + x + 1 (ya que los coeficientes
son de GF(2). Por tanto también podemos escribir:
x8=x*+x3+x+1
x?=x>+x*+x%+x
x10 = x6 + x5 + x3 + x?
x =x7 +x6 4+ x*+x3
xP2=x8+x"+x+xt=(*+x3+x+ 1) +x7 + x5 +x*
= x"+x>+x3+x+1

El calculo anterior seria:
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((xC+x®+x+ 1) (x> +x2))mod(x® +x* +x3+x + 1)
=x1 + 210+ x8 + x7 + x% + x5 + x3 + x®mod (x® + x* + x3
+x+1)
=7 +x®+xt+x3) + (6 + x5+ x3 + x?)
+ O+ +x+ D) +x7 + x84+ x° +x3 4+ x? mod («x®
+x*+x3+x+1) =x+x+ 1mod(x® +x* + x>+ x + 1)

El algoritmo de Rijndael también opera a nivel de registros de 32 bits,
considerandolos como polinomios de grado menor o igual que 3 con

coeficientes que a su vez son elementos de GF(28).
a(x) = asx3 + a,x? + a;x + a, donde a; € GF(28), i € {0,1, 2,3}

% Suma de polinomios de 4 bytes en GF(28): la suma del polinomio
a(x) = asx3 +a,x*+a;x+a, y del polinomio b(x) = bgx3+
b,x? 4+ byx + b, con coeficientes de GF(2?)

a(x) + b(x) = (az + b3)x3 + (a, + b,)x% + (a; + by))x + (ag + by)

% Multiplicacién de polinomios de 4 bytes en GF(28): se realiza médulo
xt+1

a(x) = azx® + a,x* + a,x + a,

b(x) = b3x® + byx? + byx + b,

c(x) =a(x) b(x)

c(x) = cex® + csx® + cux* + c3x3 + c,x% + ¢y x + ¢

Co = Qg - by

c1=a, by+ay-b;

C2=a2'b0+a1'b1+a0'b2
C3:a3'b0+a2'b1+a1'b2+a0'b3
C4:a3'b1+a2'b2+a1'b3

C5=a3'b2+a2'b3
C6:a3'b3

Para que el resultado de la multiplicacion sea una palabra de 4 bytes, se
realiza, en este caso, una reduccién mddulo el polinomio x* + 1 de grado
4. Obsérvese que en este caso el polinomio respecto del que hacemos
reduccion no es irreducible, por tanto, no estamos utilizando una
multiplicacidn que defina un cuerpo (por ejemplo x? + 1 no tiene inverso).
Como el resultado de la multiplicaciéon hay que reducirlo por el polinomio
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x* 4+ 1, entonces se puede hacer las manipulaciones siguientes sabiendo
que x* + 1 es el polinomio nulo (su resto al dividirlo por él mismo es 0):

x*+1=0-x*=-1,
y como son polinomios con coeficientes en GF(28), tenemos que x* = 1.

Asi que si tenemos dos polinomios
a(x) = azx® + ax?® + ayx + a,,
b(X) == b3x3 + b2x2 + blx + bo

de grado menor o igual que 3, obtenemos:
a(x) - b(x)mod(x* + 1) = cex® + csx® + cux* + c3x3 + %% + ¢1x + ¢

Con las relaciones obtenidas anteriormente y utilizando que:

Por lo tanto, el resultado de multiplicar los polinomios, se obtiene
sustituyendo:

a(x) - b(x)mod(x* + 1) = cex® + csx® + cux* + 323 + %% + ¢1x + ¢
= cgx? + csx + cy + c3x3 + cx% + ¢x + ¢
= c3x3 + (€3 + cg)x? + (¢ + c5)x + (cu + ¢p) = d(x),

donde d(x) = d3x3 + dyx? + dyx + d,, con
dy=cs+cy=ag by+as;-by+a, b, +a,-bs;
di=c +cs=a,"by+ay-by +as-b, +a, - bs;
d,=c,+cs=a,by+a, b +ay b, +as-bs;
d; =c3=as by+a, by +a; b, +ay-bs.

El resultado de cada uno de los coeficientes d; del resultado final puede
ser interpretado como la multiplicacién de dos vectores, es decir:

do = (apaza,a,) - (bg, by, by, b3);
d, = (aya¢a3a;) - (b, by, by, b3);
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d, = (ayayagas) - (by, by, by, b3);
ds = (azazaiay) * (by, by, by, b3).

Por lo tanto, este producto, se puede representar mediante una operacién
matricial:

dy ag az a a,\ /by
di| (a1apaza; b,
d, | \azaa9a3 |\ b,
d; az a; a; Ap/ \b,

donde la la suma y el producto son las propias de bytes que se han definido
en GF(2%).

Por ejemplo si queremos multiplicar
a(x) =x+1, b(x) =x3+x*+x+1

tendremos a3z =0,a,=0,a;, =1,a0=1,b3=1,b,=1,b1=1,by=1 y
por tanto:

do 1001\ /1 0
d | _[1100]\({1)_[oO
d, ] " {o11o0)\1] {o
ds 0011/ \1 0

Asi a(x) - b(x) = 0 aunque ninguno de los dos factores es nulo. Tal como
se habia comentado, esta multiplicacion en el conjunto de las tiras de 32
bits no proporciona estructura de cuerpo.

3.3 Descripcion AES

A continuacion se va a fijar la terminologia para describir los elementos
importantes en la definicion de AES-128. El algoritmo tiene una entrada
que es un mensaje que llamaremos indiferentemente, input o mensaje.
Este mensaje consta de 128 bits. En los calculos intermedios este mensaje
se transforma en los llamados “states”. Los cdlculos intermedios se realizan
por medio de una serie de funciones que se pueden agrupar en rondas o
vueltas. Para realizar estos calculos intermedios se necesitan unas claves
de ronda o "round key”. Las funciones con las que se forma una ronda son
SubBytes, ShiftRows, MixColumns y AddRoundKey en este orden.
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Pasemos a hacer una primera descripcion de algunos elementos de AES:

Blogue (Block) — Es una secuencia de 128 bits compuesta de 4 por 4 bytes
que se utilizan como input, output, state o round key. Normalmente
consideraremos el bloque como una secuencia de bytes dispuestos de la
forma siguiente:

de forma que los bytes se leen por columnas de arriba abajo, es decir, este
bloque coincide con la concatenacion de los bits que forman cada uno de
los bytes:

b1b2b3b4b5b6b7b8b9b10b11b12b13b14b15b16

Esta estructura sirve en AES para realizar distintas funciones y a veces
se le afladen 2 columnas mas (por tanto son 6 columnas de 4 filas de bytes,
es decir 192 bits) o bien 4 columnas mas (por tanto son 8 columnas de 4
filas de bytes, es decir 256 bits).

Clave de cifrado (Cipher Key) — Se trata de la clave secreta que utiliza
AES para realizar el cifrado. El proceso de Expansién de clave (Key
Expansion) genera un conjunto de claves para las distintas rondas (Round
Keys) que forman el cifrado. Mas adelante, se verd cdmo a partir de una
clave se generan diferentes subclaves que se usardn como una clave para
la ronda correspondiente mediante dicho proceso de expansion. En AES-
128 la clave puede ser representada por una matriz de 4x4 bytes (en los
otros AES la clave secreta inicial es de una medida distinta).

Mensaje (Cleartext) — Es el nombre estandar del mensaje que quiere
cifrarse con el algoritmo de cifrado, es decir, el texto sin cifrar o en claro.

Texto cifrado (Ciphertext) — Es el nombre estéandar de los datos de salida
del algoritmo de cifrado, es decir, el texto cifrado en contraposicion al
mensaje sin cifrar que es el mensaje de entrada.
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Expansion de clave (Key Expansion) - Es un algoritmo que a partir de la
clave de entrada (Cipher Key) genera cada una de las claves de ronda que
son las claves de cifrado intermedias utilizadas en el algoritmo.

Clave de ronda (Round Key) — Se trata de cada una de las claves
intermedias que se obtienen a partir de la Cipher Key utilizando el proceso
de Key Expansion. Estas claves se utilizan en los pasos intermedios del
proceso de cifrado.

Estado (state) — Es el nombre que se da a los resultados intermedios del
cifrado que entenderemos, en AES-128, como una matriz rectangular de
cuatro filas por cuatro columnas de bytes.

Funciones que intervienen en una ronda (o vuelta) - Como se ha
comentado anteriormente, la agrupacién de una serie de funciones forma
las llamadas rondas o vueltas. Una ronda completa estd formada por la
aplicacion de las funciones SubBytes, ShiftRows, MixColumns vy
AddRoundKey en este orden. Para centrar un poco mas el mecanismo
interno de una ronda se describiran algunas de las funciones de sus
componentes. Por ejemplo una de las funciones mas importantes es la
funcion S-Box. La funcion S-box asigna a cada byte otro byte que se
explicara con detalle mas adelante. Esta funcién se puede entender como
una tabla de sustitucion no lineal que se utiliza en el proceso de cifrado. La
S-Box también se utiliza para generar las subclaves en el proceso de
Expansion de clave. Para ilustrar el tipo de operaciones que realizan
internamente estas funciones se comentard una de las de mas facil
descripcion: Rconfj]. La funcidon Rcon esta definida por la tira de 32 bits
Rcon[j] = R(j) 00 00 00,5, donde cada R(j) es el elemento de GF(2°)

correspondiente al valor x/71.

1

Por ejemplo, si j = 2, x*7" = 02(34); paraj = 3,x>7" = x* = 0414 y asi

respectivamente. El precalculo de la funcién Rcon para los diez primeros
naturales se puede ver en la tabla siguiente:

Rcon[1]  Rcon[2] Rcon[3] Rcon[4] Rcon[5] Rcon[6] Rcon[7] Rcon[8] Rcon[9] Rcon[10]

01 02 04 08 10 20 40 80 1B 36
00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00
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3.3.1 Estructura del algoritmo

AES es un estandar basado en el algoritmo Rijndael. Dicho algoritmo
consiste en un determinado numero de rondas. Ya se ha dicho en una
primera descripcion qué se entiende por ronda, es decir, una concatenacién
de funciones matematicas invertibles. El hecho de que sean funciones
invertibles facilitara mas adelante el algoritmo de descifrado. El nimero de
rondas depende de la version del algoritmo que se utilice. En nuestro caso,
para AES-128 son 10 rondas. Esta dependencia se va a ver mas adelante,
pero fundamentalmente para una clave secreta de 128 bits se utilizan 10
rondas (AES-128), para una clave secreta de 192 bits se utilizan 12 rondas
(AES-192), y para una clave secreta de 256 bits se utilizan 14 rondas (AES-
256).

También la informacién toma forma de una matriz de bytes antes de
entrar al cifrador y la mantiene hasta la salida de éste. A la matriz de los
resultados intermedios se le denomina matriz de estado. La matriz de
estado tiene 4 filas y N, columnas. N, depende de la longitud del bloque
utilizada segun la siguiente expresion:

Longitud del bloque (en bits)
b =
32

La longitud del bloque puede ser de 128, 192 y 256 bits que corresponde
a Ny=4 columnas, N,=6 columnas y N,=8 columnas, respectivamente.
La longitud de la clave puede ser también de 128, 192 y 256 bits. La clave
del sistema tiene la misma forma que el estado, es decir, una matriz de
bytes rectangular de 4 filas y Nk columnas, donde Nk esta en funcidon de la
longitud de la clave utilizada:

Longitud de la clave del algoritmo (en bits)
k =
32

A continuacién, se presenta un ejemplo de estas matrices:

Si la longitud del bloque utilizada es de 128 bits y el tamafho de la clave
son 192 bits, tendriamos: N, =4y N, = 6.
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a; | Gs | Q9 | Q43 ki | ks | ko | K1z | ky7 | kaq

Az | Qg | 10 | Q14 ky | ke | kio | Kia | kag | K22

az | 7 | Q11 | Q45 ks | k7 | ki1 | kis | Kio | ko3

Ag | g | A12 | Q46 ks | kg | kiz | k16 | koo | koa
Estado La clave del sistema

Tal como ya se ha comentado, los bloques tanto de la informacion como
de la clave se escriben byte a byte por columnas. Es decir, la clave del
sistema se entiende como una tira de bits formada por la concatenacion de
los bytes en el siguiente orden:

klkZk3k4k5k6k7k8k9k10k11k12k13k14k15k16k17k18k19k20k21k22k23k24

El estado se entiende como una tira de bits de una forma equivalente
(a,a,a3a4a5a4a,aga90a4p ...). La matriz del mensaje sufre unas
transformaciones mediante la aplicacidon de las 4 funciones de cada ronda
gue nos van dando los distintos estados. Para la matriz de la clave, también
se aplican una serie de transformaciones para generar las subclaves que se
utilizaran en cada una de las rondas aplicadas a la matriz de estado.

Las cuatro transformaciones de una ronda de AES son las siguientes:

> SubBytes(): presenta una substitucién de bytes no lineal,
tratando a cada uno de ellos de una forma independiente.

> ShiftRows(): funcidon lineal que consiste en efectuar un
desplazamiento ciclico de un determinado numero de bytes en
cada fila de la matriz de estado.

> MixColumns(): funcién lineal que consiste en efectuar una
multiplicacion interpretando a cada una de las columnas de
estado por un polinomio.

> AddRoundKey(): efectia una XOR entre el estado y la clave de
la ronda correspondiente.

Con las funciones ShiftRows() y Mixcolumns() se pretende conseguir la
maxima difusiéon de la informacién. Mediante SubBytes() se evitan los
ataques de linealidad.

Tal como se ha comentado anteriormente, el nimero de iteraciones o
rondas efectuadas en este estandar depende de las opciones escogidas
para este algoritmo.
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Se define N, como el nUmero de rondas que tiene el sistema. Su valor

Las posibles iteraciones se resumen en la siguiente tabla:

se determina a partir de la siguiente expresion:

NT = méX(Nb,Nk) + 6

Longitud L =128bits L, =192bits L, =256bits
blogue/clave (N =4) (N, =6) (N=8)
L?I\Tbljf)b‘ts 10 12 14
Lévl\Tb1=962)bitS 12 12 14
L?I\Tb2=586)bits 14 14 14

Figura 3.3.1: Numero iteraciones AES

Una vez determinado el nUmero de rondas necesario en nuestro sistema,

3.3.2 Descripcion del proceso de cifrado

se procede a cifrar, cuyo proceso se describe en el siguiente apartado. En
AES-128, N, =4, N, = 4 y se realizan 10 rondas.

Cifrar informacion mediante el algoritmo Rijndael significa aplicar a ésta
cuatro funciones matematicas invertibles en cada una de las iteraciones.

A continuacidén, se presenta este proceso de forma gréafica:
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Blogue de entrada [Plaintext)

I

AddRoundKey

SubBytes

ShiftRows

T 1* Renda

MixColumns

AddRoundKey

SubBytes

ShiftRows

—— 2*Ronda

MixColumns

AddRoundKey

SubBytes

ShiftRows ——|  Ultima Ronda

AddRoundKey

4

Blogue de salida [Ciphertext)

Figura 3.3.2.1: Proceso de cifrado AES

Se puede ver que la primera y las ultimas rondas, se diferencian de las
demas, por las funciones que las componen. La primera viene precedida de
una AddRoundKey y a la Ultima hay que quitarle la funcion MixColumns
para facilitar mas tarde el descifrado. Una vez vistas las funciones y las
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estrategias aplicadas en el proceso de cifrado, se va a explicar con mas
detalle cada una de las funciones que aparecen en este proceso.

Funcion SubBytes()

Es una funcidon que aplica una transformacién no lineal a cada uno de los
bytes de la matriz de estado de forma independiente. La transformacion no
lineal que se aplica a cada byte del estado se denomina S-Box. Esta
transformacién S-Box se puede tabular usando la matriz de la Figura
3.3.2.2 con la siguiente utilizacién. Un byte a,aqasa,asa,a;a, puede ser
escrito como dos digitos en base 16 de la forma A*A° dénde A = a,aqasa,
y A® = aza,a,a,. Para obtener S — Box(A'A%) hay que buscar en la matriz
el elemento situado en la columna etiquetada por A° y la fila etiquetada por
A. Por ejemplo si queremos calcular S-Box de 10110010, lo escribimos
como B2y, por tanto, miramos la columna etiquetada con 2 vy la fila

etiquetada con B, obteniendo que S — Box(B2) = 37 4¢).

Figura 3.3.2.2: Tabla S-Box
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Matematicamente la transformacion S-Box se define de la manera
siguiente para el byte de entrada a,agasasasza,a;a,. En primer lugar
recordemos que este byte se entiende como un elemento de GF(2®) con
la representacién polinémica usual a,x” + agx® + asx® + a,x* + azx3 +
a,x? + a;x + a, médulo el polinomio x8 + x* + x3 + x + 1.

El procedimiento de calculo se realiza en dos pasos:

I. El byte de entrada es invertido sobre GF(28) tal como hemos dicho
médulo el polinomio irreducible m(x) =x® +x*+x3+x+ 1. El
elemento cero queda inalterado en este paso. Observemos que como
el grupo multiplicativo de GF(28) tiene 2% — 1 elementos, sabemos
que este primer paso coincide con elevar el polinomio a la potencia
254 moédulo m(x).

II. El resultado del primer paso se multiplica por el polinomio x* + x3 +
X2 +x+1 y al resultado se le suma la constante ¢ = X+ x> +x+1;
es decir, que si la salida de hacer el primer paso (el inverso) es
b;bgbsb,ubsb, by by, 0 lo que es lo mismo, bx” + bgx® + bsx® + byx* +
bsx3 + b,x? + by x + b, calcularemos:

(b;x” + bgx® + bsx® + byx* + b3x3 + byx? + byx + by)
a3+t x+ D)+ emod(xB+xt+x3+x+1)

Considerando el polinomio reductor y substituyendo x® = x* + x3 +
x + 1, obtenemos :
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by (x*t + x1% + x% + x8 + x7) + bg (x1° + x° + x8 + x7 + x°)
+bs(x?+x8+x7 + x4+ x> + by (x® + x7 + x° + x° + x*)
+ by (x7 +x0+ x>+ x* +x3) + by (x® + x° + x* + x3 + x?)
+ b (x> +x*+x3+x%+x) + by(x* +x3+x2+x) + x°
+x>+x+1
= x(b,) + x°(b, + bg) + x°(b, + bg + bs)
+ x8(b, + bg + bs + by) + x7(b; + bg + bs + by + b3)
+ x%(bg + bs + by + b3 + b, + 1)
+ x5(bs + by + b3 + by, + by + 1)
+ x*(by + b3+ b, + by + by) +x + 1
=b,(x® x3+x%-x2+x8-x+x8+x7)
+ bg(x8-x% +x8-x+ x84+ x7 + x%)
+ bs(x8-x +x8 + x7 + x° + x°)
+ by (x®+x7 + x® + x>+ x*) + b3 (x7 + x° + x5 + x* + x3)
+b,(x® + x>+ x* +x3 +x2) + b (x° +x* +x3+x% +x)
+bo(x*+x3+x2+x+1)+c

Substituyendo ahora x® =x*4+x3+x+1,x" =x>+x*+x?+x+1
tenemos:

by(x*+x3+ 1)+ bg(x” + 1)+ bs(x” + x° +x3+x%2+1)
+ by (x” +x+x>+x3+x+1)
+bs(x7 +x®+ x>+ x* +x3) + by (x® + x> + x* + x3 + x?)
+ b (x> +x*+x3+x%+ )+ h(xt+x3+xi+x+ 1D+

con ¢ = 01100011 = 63(4¢).
Expresando en bits queda:
by = by D b, D bs D bg D b; D cy
bi=by @b &b, D,
by = by @D by D b, @ bs D c;
b; =by Db, Db, Db; Db, Dbs Db, Dcy
by =by Db, Db, Db; Db, Dc,
bs = by @ b, @ b3 D by D cs
bg = b3 @ b, D bs © ¢
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b; = by © bs @ bs D c;

Por ejemplo, § — Box(01(45)) se calcularia de la forma siguiente: 014
tiene como inverso él mismo y entonces

01(16) = 00000001 = b7b6b5b4b3b2b1b0 = b7 = b6 = b5 = b4 = b3 = b2
= b]_ == 0, bo =1

by =by Dby ®bs Db Db, ®co=1+1=0
b, =by ® b, Db, Hc,=1+1=0
by =by®b, Db, Db Dc,=1+0=1
b =by, @b, Db, ODb; Db, Dbs Db, Dc3=1+0=1
by =by®b, Db, Db Db, Dc,=1+0=1
b.=b, Db, Db Db, Dcs=0+1=1
b.=bs®b, Db Dce=0+1=1
b =b, ®bs Dby ®c,=0+0=0,

por tanto, S — Box(01(6)) = 01111100 = 7C44), resultado que coincide

con el valor de la celda determinada por la columna etiquetada con 1y la
fila etiquetada con 0.

Estas formulas obtenidas se pueden escribir de forma matricial de la
siguiente manera:

bg\ 10001111b0\1
by /11001000\% /1\
b, 1110010 0f]|b 0
b§_11111101b3+0
by |7 l1 1110 0 0 1]||b, 0
bl 011110 0 0]|bs 1
b \00011100)196)\1/
b;/ 0000 11 1 0 \p, 0

Es decir, S — Box(x) = Ax?* @ c donde la matriz 4 y el vector ¢ son los
indicados en la expresion anterior.

‘) Bocom Escola Técnica Superior d'Enginyeria
k BCN| de Telecomunicacié de Barcelona
JNIVERSITAT P( ECN ATALUNYA



O R

42

Ataque diferencial mediante inyeccion de un error en AES-128 |

Funcion ShiftRows()

La funcidn ShiftRows se aplica a una matriz de estado para obtener una
nueva matriz utilizando desplazamientos ciclicos dentro de cada una de las
filas. La nueva matriz se obtiene desplazando la primera fila 0 bytes (es
decir, se deja igual la primera fila), la segunda fila se desplaza un byte
hacia la izquierda, la tercera se desplaza dos bytes a la izquierda y la cuarta
se desplaza 3 bytes también a la izquierda. Este desplazamiento ciclico se

puede ver graficamente a continuacion.

AV VARVE

S00 So01 S02 So3
S10 S11 S12 S13
S20 S21 S22 $23
S30 S31 S32 $33

)

Soo So1 S02 So03
S11 S12 S13 S10
S22 $23 S20 S21
S33 S30 S31 S32

Figura 3.3.2.3: ShiftRows() se aplica a las filas de la matriz de estado

Es decir, las ultimas tres filas de la matriz de estado realizan un

desplazamiento ciclico a la izquierda un determinado numero de bytes.

A cada byte se le aplica la siguiente transformacion lineal

STI‘,C = Sr,(c+shift(r,Ny)modNp) 0<r<i4,

En nuestro caso N, = 4, shift(1,4)=1, shift(2,4)=2, shift(3,4)=3

0<c<N,

Como dicha funcién trabaja con las filas de estado, podemos ver su

funcionamiento de la siguiente forma:

En general la fila 1 se desplaza C; bytes, la fila 2 se desplaza C, bytes y
la fila 3 se desplaza C; bytes. La fila 0 queda intacta. Los valores de Cy, C,
y C3; en Rijndael dependen de la longitud de bloque usada y dicha

dependencia se puede observar a continuacion.

Ny 3! (2 (s
4 1 2 3
6 1 2 3
8 1 3 4
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En el estandar AES-128, donde el tamafio de bloques es N, = N, =4,
porloque(C; =1,C, =2y (C; =3.

Funcion MixColumns()

La funcién MixColumns actua sobre cada columna de la matriz de estado
para calcular la correspondiente columna de la matriz transformada.
Veamos el proceso. Llamemos la columna i-ésima de la matriz de estado

So; + S1;X + S,;x% + s3;x3 considerada como un polinomio de grado menor

o igual que 3 con coeficientes en GF(2?), es decir, cada byte de la columna
es un coeficiente del polinomio. Para calcular la columna transformada por

esta funcidn sy; + s;;x + Sp;x% + s3;x3, simplemente debemos multiplicar
el polinomio inicial por el polinomio g(x) mddulo x* + 1, donde g(x) =
03x3 4+ 01x? + 01x + 02.

Es decir,

So; + S1;X + Sp;x% + s5;x3
= (So; + S1;x + S2;x% + 55;x3)(02 + 01x + 01x* + 03x%)

Realizando los calculos se obtiene:

(Sg; + S1iX + S3;x% + 53;x3)(02 + 01x + 01x% + 03x%) = 025¢; + 0159;x +
01sg;x% + 03s9; x>, + 025;;x + 01s;;x% + 01s3;x° + 03sy; + 025,;x% +
01s,;x3 + 01s,; + 03sy;x + 02s3;x3 + 01s3; + 01s3;x + 03s3;x2 =
(02sg; + 03s;; + 01s,; + 01s5;) + (01sy; + 02s4; + 03s,; + 01s3;)x +
(01sg; + 01sy; + 02sy; + 03s3;)x2 + (03sy; + 01sy; + 01s,; + 02s3;)x3

Este resultado se puede expresar matricialmente por medio de la
siguiente expresion:

Soi 02 03 01 01\ /Soi
S1i 01 02 03 01\[su

S 01 01 02 03| S
\Séi/ 03 01 01 02/ \Ssi

para 0 <i < 3.

Recordemos que el byte 01 entendido en el cuerpo GF(28) es 01 =
0000 0001 que coincide con el elemento neutro de la multiplicacién, 02 =
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00000010 =x, 03 =0000 0011 = x + 1, si expresamos los elementos del
cuerpo de la forma fijada anteriormente a,x’ + agx® + asx® + a,x* +
asx3 + a,x? + a;x + ag con la relaciéon x® = x* + x3 + x + 1. Conviene no
confundir la x de la representacién de la columna como un polinomio de
GF(2®)[x] yla“x" de la representacidn de los elementos del cuerpo GF(28).

Como resultado de esta multiplicacion, los bytes de la columna sy;, Sy;,
S,i, S3; son sustituidos respectivamente por los siguientes bytes:

Soi = (02 50;) @ (03 51;) D 525 @ 53
s1i = Soi D (02 51;) B (03 55;) D s3;
Spi = So; @ 51 D (02 55;) D (03 - 53;)
s = (03 S0;) @ s1; D 55; D (02 - 53;)

El uso de esta operacion se muestra en el siguiente esquema.

¥ r

! r
Soo So1 So2 So3 Soo So1 So2 So3
r L - r r
S10 S11 Si2 S13 Sio [T 511 7812 S
—I MixColumns() 13
I r r r
S20 S21 S22 S23 520 521 S22 523
s S s ! ! : :
30 31 32 S33 530 531 S32 533

Tal como se ha comentado, la multiplicaciéon definida haciendo una
reduccidn con el polinomio x* 4+ 1 no produce una estructura de cuerpo,
por lo que no siempre existe el inverso de una tira de 32 bits. Por tanto,
cabria la sospecha que la funcion MixColums no fuese invertible, extremo
este falso ya que el coeficiente por el que se multiplica 02 + 01x + 01x2 +
03x3 es invertible.

Funcion AddRoundKey()

En esta funcidn se procede a realizar un XOR byte a byte entre la matriz
de estado o matriz intermedia y la matriz de la clave o subclave
correspondiente, dependiendo de la ronda en la que se encuentre. El
resultado de esta operacion sera la nueva matriz de estado para la siguiente
ronda o el blogue de salida, en el caso de que sea la ultima ronda.
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La clave de cada ronda o subclave se calcula mediante el algoritmo de
generacion de claves, llamado Key Schedule, explicado mas adelante. La
longitud de la subclave tiene que ser igual que la longitud de la matriz de
estado a la que se le estd sumando para que tenga sentido la operacion.

Se puede ver dicha funcidn representada de la siguiente forma:

S00 So01 S02 S03 koo ko1 ko2 ko3
S10 S11 S12 S13 k1o ki1 k12 ki3
S20 S21 S22 S23 @ k2o k21 k2o k23
S30 S31 S32 S33 k3o k31 k3, k33

! ! ! !
So0 So1 So2 So3

! ! ! !
S10 S11 S12 S13

! ! A !
S20 S21 S22 S23

! ! ! !
S30 S31 S32 S33

Cons;; = s;; @ k;j para todo 0 < i,j < 3.

Algoritmo de generacion de las claves (Key Schedule)

La clave de cada ronda se consigue a partir de la clave de cifrado
mediante el algoritmo de generacion de claves. Este contiene dos
componentes:

e La expansion de clave (Key Expansion)
e Seleccion de clave para cada ronda (Round Key Selection)

Los principios mas destacables de este algoritmo son los siguientes:

v' La cantidad total de todas las claves de ronda, expresada en
bits, es igual a la longitud del bloque multiplicada por el nimero
de rondas mas uno.

Liotar = Lbloque (bits) - (N, + 1)
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Por ejemplo, en el caso que mas nos interesa de AES-128, si
Lpiogue = 128 bits y N, =10 (que es nuestro caso), se

necesitan en total 1408 bits de subclaves.

v La clave de cifrado se expande a una clave expandida
(Extended Key)

v' Las claves de ronda se cogen desde la clave expandida del
siguiente modo: la primera clave de ronda contiene las
primeras N, bytes, la segunda las siguientes N, bytes y asi
sucesivamente.

Describamos con detalle cada una de las dos partes de este algoritmo:
KeyExpansion y RoundKeySelection.

Funcion KeyExpansion()

Como se ha mencionado con anterioridad, la importancia de las subclaves
radica en que el estado se combina con una XOR con un bloque de
subclave. La subclave se genera por medio de la funcion KeyExpansion a
partir de la clave inicial. La salida de este algoritmo estd formada por las
44 columnas de 4 bytes cada una denominadas W|[0], W[1],W[2], W[3], ...,
W[43]. A continuacion se describen los pasos a seguir para el célculo de la

clave expandida.

I. Lo primero que se tiene que hacer es calcular el nimero de
columnas a generar. Se calcula por medio de la férmula i, = (N, +
1) - N.. Recordemos que para el caso que mas nos interesa (AES-
128), N, =10y N, =4, y por tanto i, = (10 + 1) - 4 = 44 que es
el numero de columnas en total que tendra nuestra clave
expandida, incluidas las cuatro de la clave original. Las columnas
WI[0],W[1],W][2],W[3] son las formadas por la clave inicial.

II.  Se realiza un calculo de cada columna W(i] de i = 4 hasta i = 43
en el que se calculan las columnas W{i] de la clave expandida. Si
la “i” es multiplo de 4, el procedimiento para generar la W[i] es
diferente que si no es multiplo de 4.

En primer lugar partimos de la entrada del algoritmo que es la clave:
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K =
kao | K21 | Koz | ka3
ko | K31 | K3z | k33
Se define
WI0] = kookyoko0ks30, €S decir, la primera columna de la clave,
WI1] = ky1kq1k21k31, (segunda columna),
WI2] = koykq2ko2ks,, (tercera columna),
W[3] == k03k13k23k33, (Cuarta COIUmna).

Ahora la columna i = 4 es multiplo de 4 y se calcula por medio de la
formula:
W[4] = W[0] @ Rcon[1] @ SubByte(RotByte(W[3]))

donde Rcon[1] = 01 00 00 00(16) que ya se explico anteriormente como la
tira de 32 bits Rcon[j] = R(j)00 00 00,4, donde cada R(j) es el elemento

de GF(2%), correspondiente al valor x/~' y que nos daba la tabla
precalculada:

Rcon[1]  Rcon[2] Rcon[3] Rcon[4] Rcon[5] Rcon[6] Rcon[7] Rcon[8] Rcon[9] Rcon[10]

01 02 04 08 10 20 40 80 1B 36
00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00
00 00 00 00 00 00 00 00 00 00

Nos falta detallar la definicion de la funcién RotByte(). Esta funcién se
define de la manera siguiente:

RotByte(byte;byte,byte,byte,) = byte,byte,byte,bytes
es decir, hace una rotacién de los cuatro bytes de la entrada.
Para las columnas siguientes que no tienen indice multiplo de 4, se define:
W[5] =w[1] @ W[4]

wiel = w[2] © W[5]
w[7] = W[3] ® w[6]
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El cdlculo de las siguientes columnas se hace de una manera muy
parecida:
W8] = W[4] @© Rcon[2] @ SubByte(RotByte(W|[7]))
w[9] =w[5] ® W[8]
W[10] = W[6] & W[9]
WI11] = W[7] & W[10]

W([12] = W[8] @ Rcon|[3] & SubByte(RotByte(W[11]))
W[13] = W[9] & W][12]
W[14] = W[10] @© W[13]
W[15] = W[11] ® W[14]

W1[40] = W[36] @ Rcon[10] @ SubByte(RotByte(W[39]))
W[41] = W([37] @ W[40]
W[42] = W[38] @ W[41]
W[43] = W([39] @ W[42]

Es decir, se sigue la férmula general para i = 4:

Wil = W[i — 4] @ Rconli/4] @ SubByte(RotByte(W|[i — 1]))
Wi+ 1] =Wl[i — 3] @ W[i]
Wlhi+2]=W[i-21@WI[i+1]
Wli+3]=WI[i—1] @ W[i+ 2]

Veamos un ejemplo de expansion de la clave original:

Supongamos que la clave del cifrado es la siguiente:
00,01,02,03,04,05,06,07,08,09,04,0B,0C,0D, 0E, OF .

Se escribe como una matriz del siguiente modo:

wilolw[1] w[2] W3]
00 04 08 0OC
01 05 09 0D
02 06 04 OF
03 07 0B OF
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Se calcula el nimero de columnas que formaran la clave expandida:
N. = (N, + 1) - N, = 44 (considerando que N,=4 y N, =10)

Por tanto la matriz de la clave, calculada por el algoritmo explicado,
tendra la forma siguiente:

w0l w[1] w[2] W3]
00 04 08 0C
01 05 09 0D
02 06 04 OF
03 07 0B OF

El primer calculo en la iteracion es la de i = 4 (multiplo de 4):

ocC
0D
WI3]= O
OF
ocC 0D
0D | _ [ OE |\.
RotByte oe | =\ o
OF ocC
0D D7
OE \_|[| AB ).
SubByte oF 1= 76 |
ocC FE

calculado por medio de la tabla de S-Box,

00 01 D7 00 D6 D6
{01 00 AB\ _[o01 AB\ _ [ a4
Wit =102 |9 00 |®| 76 | = 02 |®| 76 | =\ 74
03 00 FE 03 FE FD
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Ahora ya tenemos una columna mas de la clave extendida:

wilo] w1l w[2] W[3] W[3]
00 04 08 0C D6
01 05 09 0D AA

02 06 04 OE 74
03 07 OB OF FD

Las siguientes tres columnas que no son multiplo de 4 tienen un calculo
mucho mas sencillo:

04 D6 D2

B {05 AA\ [ AF

wisl=wiilewitl=| o |®( 7, |={ 7

07 FD FA

08 D6 DE

_ _ [ 09 AF | _|[ 46
wle]=w[2] © W[5] = oa |9 75 | =1 7 ) et

0B FA F1

De la misma forma se calculan las demas columnas de la clave expandida
buscada.

Por ultimo, vamos a ver la funcionalidad de una ronda y de sus cuatro
funciones para difundir y dispersar la informacion. Supongamos que
aplicamos una ronda a un estado determinado y a continuacion aplicamos
la misma ronda al estado inicial en el cual se ha modificado un byte.
Podemos ir comparando los calculos intermedios en cada una de las
funciones componentes de la ronda y observar las diferencias entre los dos
calculos. Los bytes distintos que van apareciendo corresponden a los
afectados por la alteracion que hemos introducido en el calculo. En el
esquema siguiente se puede observar cdmo se dispersa dicha alteracion
introducida en el estado indicado con el simbolo O y los siguientes bytes
gue se ven modificados en el proceso de calculo:
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Blogue de entrada MixColumns de la
1@ ronda

O ®
—> Ol=
@
@

ShiftRows de la 22 MixColumns de la

ronda OO ;‘é))rondgagg>>
o QIR0
O QOO0

En este esquema se ha podido ver el principio de la funcionalidad del
algoritmo de Rijndael. Como se puede observar, ésta consiste en que dos
rondas de este algoritmo ofrecen la difusidén y dispersion de la modificacion
en todo el estado.

3.3.3 Descripcion del descifrado

Para descifrar simplemente hay que ejecutar todo el proceso de cifrado a
la inversa. Esto es posible porque cada componente de cada ronda es
invertible.

El orden de las funciones que se aplican en cada ronda de descifrado es
el inverso al orden de cifrado. Por tanto, la primera funcidon que se aplica
es la de InvAddRoundkey, que simplemente en vez de hacer la XOR con
la clave inicial, lo hace con la clave final, es decir, la de la ronda N,.. En la
siguiente ronda se aplica la de la ronda N,_, y asi sucesivamente.

La funcidn que vendria después seria la InvMixColumns en todas las
rondas, menos la ultima, debido a que en el cifrado tampoco se aplica.
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Funcion InvMixColumns()

En esta funcidon las columnas de la matriz de estado son consideradas
como polinomios de grado 3 y se multiplican por el polinomio g~1(x),
aplicando moédulo x* + 1, que tiene la expresidn siguiente:

g 1(x) = 0Bx3 + 0Dx? + 09x + OF

Se va a ver que efectivamente este polinomio es el inverso del g(x)
mencionado anteriormente. Recordemos que no todos los elementos tienen
inverso médulo x* + 1, pero la aplicacién MixColumns utiliza un factor que
si que tiene inverso, por lo que la aplicacién si que tiene inversa.
Aprovechando la expresion matricial del producto se reduce la justificacion
al cdlculo de la multiplicacion de las dos matrices y se vera como su
resultado sera la matriz identidad, es decir:

OE 0B 0D 09 02 03 01 01 01 00 00 00
09 0t OB 0D 01 02 03 01 |_( 00 O1 00 OO0
0D 09 OE OB 01 01 02 03 | 00 00 01 00
0B 0D 09 OF 03 01 01 02 00 00 00 01

Detallemos uno de los pasos de este calculo matricial. Multiplicando Ia
primera fila de la matriz inversa por la primera columna de la matriz
original, se obtiene lo siguiente:

(OE 0B 0D 09)(02 01 01 03)=0E-02+0B-01+0D-01+
09-03

donde 0E = 00001110y 02 = 00000010, por lo cual en GF(2%) multiplicar
OF por 02 es equivalente a multiplicar x3 + x2 + x por x, por tanto:

(3 +x% +x)x =x*+x3 +x?
De la misma manera se obtienen los calculos intermedios:
0B-01 =(00001011)(00000001) = (x3+x+1)-1=x3+x+1
0D - 01 = (00001101)(00000001) = (x3 +x2+1)-1=x3+x2+1
09-03 = (00001001)(00000011) = (x3+ 1) - (x+ 1) =x*+x3+x+1
Al sumar se obtiene lo siguiente:

X3+t 3+ 142+ 14+ xr 3 +Hx+1=1
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De forma mas detallada la multiplicacién de la primera fila de la primera
matriz por la segunda columna de la segunda matriz:

(OE 0B 0D 09)(03 02 01 01)=0E-03+0B-02+0D-01+
09-01

0E - 03 = (00001110)(00000011) = (x3 + x2 + x)(x + 1)
=x*4+x3+x3+x%4+x%+x=x*+x

0B -02 = (00001011)(00000010) = (x> +x+ 1) x =x*+x% +x
0D-01 =(00001101)(00000001) = (x3+x2+1)-1=x3+x2+1
09-:01 =(00001001)(00000001) = (x*+1)-1=x3+1
Se obtiene el resultado de este producto:
xt+x+xt x4+ +x2+14+x34+1=0

Y asi ocurre con el resto de operaciones en el cuerpo para obtener el
producto de las dos matrices.

Volviendo a la funciéon InvMixColumns() y su represetacion matricial,
también puede ser escrita de la manera siguiente:

Soi 0E 0B 0D 09\ /Soi

Sti | [ 090E0BOD |[ S1i| o ;3
S3; 0D 09 0E 0B |\ Szi |'~ =

s, 0B 0D 09 0E/ \Ssi

donde "i" es el nUmero de la columna de la matriz de estado considerada.

Como resultado de esta multiplicacién los bytes de la columna sy;, Si;,
S,i, S3; son sustituidos respectivamente por los siguientes bytes de salida:

Soi = (OE  50;) @ (0B * 51;)) @ (0D * 52;)) @ (09 * 53;)
s1; = (09 50;) @ (0E - 51;)) D (0B - 55;)) D (0D - 53;)
S2: = (0D - 50;) @ (09 51;)) D (0E - 52;)) @ (0B - 53;)
s3; = (0B - 50;) @ (0D~ 51;)) D (09 - 52;)) @ (OE - 53;)
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Funcion InvShiftRows()

Las ultimas tres filas se desplazan de una manera ciclica en el sentido
inverso a como lo hacia la funcidon ShiftRows(), es decir, se desplazan a la
derecha un determinado numero de bytes. La fila 1 lo hace C; bytes, la fila

2 los C, bytes y la fila 3 a C5; bytes segun los valores ya definidos en la

tabla vista en la definicidon de la funcidon ShiftRows().

Funcion InvSubBytes()

En este caso se reduce el calculo de la inversa a obtener la inversa de la
funcién S-Box. Es facil calcular que la inversa de la S-Box es la siguiente

en forma tabular:

52109

6a

d5

40

a3

9e

81

f3

d7

fb

7c | e3

39

82

8e

43

44

c4

de

e9

cb

54 |7b

94

32

ee

4c

95

0b

42

fa

c3

de

08 | 2e

al

66

76

5b

a2

49

6d

8b

d1

25

72 | f8

f6

64

d4

a4

5c

CC

5d

65

b6

92

6c | 70

48

50

Se

15

46

57

a7’

8d

9d

84

90 | d8

ab

00

f7

e4

58

05

b8

b3

45

06

do | 2c

le

8f

Ca

cl

af

bd

03

01

13

8a

6b

3a |91

11

41

af

€a

97

f2

cf

ce

fo

b4

eb6

73

96 | ac

74

22

e’/

85

e2

f9

37

e8

1c

75

df

6e

47 | f1

la

71

1d

89

6f

b7

62

Oe

aa

18

be

1b

fc | 56

3e

4b

c6

20

9a

db

cO

fe

78

cd

5a

f4

1f | dd

a8

33

88

31

bl

12

10

59

27

80

ec

5f

60 | 51

7f

a9

19

0d

2d

eb

7a

of

93

c9

9c

ef

a0 | el

3b

4d

ae

b0

c8

eb

bb

3c

83

53

99

61

17 | 2b

04

/e

ba

77

dé

26

el

69

14

63

55

21

Oc

7d
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Figura 3.3.3.1: Tabla inversa S-Box
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En cambio si se busca la formula de la aplicacién inversa de la S —
Box(x) = Ax~! + c se procede de la manera estandar:

x=Ay l+c-oAy l=x+c-oy1=41x+c)>y= (A‘l(x+c))_1

_ _ -1 .
por tanto, S—Box '(x) =(A"'(x+c)) teniendo en cuenta que el
inverso mas interno es el inverso de la multiplicacion de matrices y el mas
externo es el inverso de un elemento del cuerpo.

3.4 El ataque considerado en este proyecto

En este trabajo se ha utilizado el andlisis diferencial con la inyeccién de
un error simple.

El uso de los errores para averiguar la clave fue presentado por primera
vez en 1996 por Boneh[5]. Este ataque mediante introduccion de un error
fue aplicado a algunos criptosistemas de clave publica, especialmente para
RSA. Hay varias formas de introducir un error en el proceso de cifrado y/o
descifrado. Uno de ellos seria de manera Optica, penetrando con un laser
el chip que incorpora el algoritmo de cifrado, con un previo desencapsulado
de éste. También otro método para introducir el error seria mediante la
variacion de la fuente de alimentacién provocando un error o un pico.

Estas ideas se extendieron para atacar otro tipo de sistemas
criptograficos, por ejemplo sistemas de criptografia simétrica como AES;
ver en [4, 9].

El ataque considerado en este proyecto se basa en el método de Chong
Hee Kim [6]; lo explicaremos a continuacién. Para fijar ideas supondremos
que estamos en un AES-128 de 10 rondas. Para facilitar la escritura de los
bytes, en vez de representar a cada uno de ellos con los subindices de la
fila y columna correspondiente, tal como se hizo en la descripcion del
proceso de cifrado y descifrado, se utilizara un subindice genérico: 1,
2,..16.

P1 Ps P9 P13
P2 Pe P10 P14
P3 P7 P11 P1s
P4 Ps P12 P16

= PT, un bloque de entrada de 128 bits
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€1 C5 Cg (13
C2 C C10 C14
€3 C7 €11 C15
C4 Cg (12 C16

! ! ! !
€1 C5 Cg Cq3

! ! ! !
€z Ce C10 C14

! ! ! !
C3 C7 C11 Cq5
! ! ! !
C4 Cg C13 Cq

= (T, el cifrado sin inyeccién de error

= CT', el cifrado con inyeccion de error

También se difine las matriz de clave usada en la décima ronda:

ki ks ko ks
k2 k6 klO k14-
k3 k7 k11 k15
Ka kg 1z Kig

En el ataque considerado en este trabajo [6], se inyecta un fallo en el
primer byte de la matriz, a la entrada de la funcién SubBytes() de la octava
ronda. Después, la funcion MixColumns() opera al final de esa ronda y lo
gue hace es propagar el error a una columna entera de la matriz de estado.
La funcién ShiftRow() que se ejecuta al principio de la siguiente ronda lo
que hace es distribuir los bytes de la columna afectada por todas las
columnas, por tanto, tendremos un byte afectado en cada una de las
columnas de estado. La siguiente funcion MixColumns() lo que hara es
‘infectar' a los 12 bytes restantes, por lo que toda la matriz de estado
quedara afectada por el error que se haya introducido.

Kio =

A continuacién se muestran, mediante un esquema, las Ultimas
transformaciones que sufre el error antes de que se calcule el texto cifrado
final. Denominaremos S'° a la matriz de estado después de la ronda 10 y

S(ijy al contenido del byte de la fila i y la columna j del estado después de

la ronda 10 (denotaremos estos simbolos con un apdstrofe cuando se
refieran a la ejecucion con el error inyectado).
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e e 2e
8a Ronda N 8a Ronda 8a Ronda e
SubBytes T ShiftRows MixColumns
e
3e
Za Ronda
AddRoundKey|
81 51 2e'
€ Sa Ronda Eg 9a Ronda e'
£3 ShiftRows €3 "~ SubBytes e'
E4 £4 3e'
9a Ronda
MixColumns
Y
281 €4 €4 352 20-1 0-4 04 30-2
€1 €4 384 252 04 Oy 30'4 20’2
€1 | 3e4 | 284 | &y AddRoundKey 0, |30,4| 20, 0O,
381 284 €4 £y 301 20'4 Oy O,

Figura 3.4.1: Propagacion de fallo durante el cifrado

A partir de la suma del texto cifrado se procede a expresar la matriz de
estado resultante, después de que se le haya aplicado la funcién
AddRoundKey() de la penultima ronda en funcion del texto cifrado:

€ Cs Co 13 o Dk cs D ks Co D ko c13 D ks
&) Ce C10 €14 10a Ronda Dk, ceDks | coBlig | c1aDlya
C3 c7 C11 Ci5 AddRoundKey c3 @D kg c; B kg c11 B kyy c15s B ks
Cy Cg C12 Cig cs D ky cg @D kg 12 D ki C16 D k16
10a Ronda
InvShiftRows
y
g®k €5 @ kg AR €3 D ks
Cra D kyy Bk, cs D ke €10 B k1o
c11 Dk €15 D ke c3 @D ky Pk
cg D kg 2B ky; | 6D ki ca D ks
10a Ronda
InvSubBytes

SB ' (c, ® ky)

SB(cs B ks)

SB ™ (eq B kq)

SB~ (13 B ko)

SB™ M (c1s D Ryy)

SB (e, B k)

53_1(36 D ks

SB™(e1q D kyg)

SB™ (c11 €D k1y)

SB™(cy5 @ ki)

SB™'(c3 @D ki)

SB™'(e; @ ko)

SB~(cg @ kg)

SB(ci; @ kyp)

SB™(c16 @ ki)

SB~(cy B ky)

Figura 3.4.2: La primera ronda del descifrado de mensaje

O K=
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Se obtendria la misma equivalencia con el cifrado trucado. Por lo tanto,
se puede expresar la matriz de estado del error, antes de entrar a la ultima
ronda, de la siguente manera:

26, | 0,4

O3

30,

Gy | O4

30,

20,

—

6; | 30,

20,

L))

30, | 20,4

SB ' (c, D ky)
@SB (c; B ky)

SB™*(c5 D ks)
B SB*(eq D ks)

SB™*(cq D ko)
B SB*(cy @ ko)

SB™(ey3 B k1)
@SB *(e1s @ ky3)

SB™*(c14 D kya)
53] 5371(514 D kia)

SB™*(c, @ k;)
B SB (c; D kz)

SB™*(ce D k)
B SB~ (g  ke)

SB™*(e19 B kyq)
B SB (cio B kio)

SB™* (e, D k1y)
@SB (c1y B kyy)

SB™ (15 D kis)
] SB_I(Cis @ kis)

SB™(c3 D k)
@SB (ez D ks)

SB7*(e; @ ky)
D SB™ (c; D ky)

SB™*(eq D k)
D SB™ (cp D k)

SB™ (1, D ky2)
G SB_I(C:I’.Z @ kiz)

SB™*(c16 D ki6)
B SB™ (c16 D ki6)

SB™*(ey D ku)
D SB™ (cs D k)

Figura 3.4.3: Expresion equivalente del error

Se construyen entonces las ecuaciones de diferencias a la entrada de la
funcion SubBytes() de la dltima (102) ronda con el texto cifrado correcto

y también el erroneo. Cada uno de los bytes de la primera columna de

satisface las siguientes ecuaciones:

AS1O = 24,
ASI® =g,
ASI® = ¢,
ASYO = 3g,

SlO

Donde o; es un byte desconocido y pertenece al conjunto de valores
{1,...,255} y AS10 = §10 4 5710,

El sistema de cuatro ecuaciones que se puede construir a partir de los
dos bloques de salida (C y C') es el siguiente:

1. SB™ (¢, ® k) ® SB™(c; B ky) = 20y
2. SB™Yc14 D kyy) ®SB (ciy B kyy) = 0y
3.SB ¢y D kyy) ®SB (ci; B kyy) =0y
4. SB ™ (cg D kg) D SB™(cg D kg) = 30,

donde oy, kq, kg, k11 Y k14 son valores desconocidos que pertenecen a
{0,..., 255}.

e Escola Técnica Superior d'Enginyeria
BCN| de Telecomunicacié de Barcelona

INIVERSITAT PO

TECNICA DE

CATALUNYA




Ataque diferencial mediante inyeccion de un error en AES-128 | 59

El sistema de ecuaciones de arriba puede ser usado para reducir los
posibles valores para estos 32 bits de la clave. Explicaremos en el siguiente
capitulo diferentes métodos para obtener todos los valores de oy, kq, kg,
ki1 v k14 que satisfacen estas ecuaciones. Con esas cuatro restricciones,
se obtienen 28 posibilidades para los 32 bits de la clave correspondientes a
ki, kg, ki1 y kq4. Es decir, se pasa de 232 posibilidades, para esos cuatro
bytes de la clave, a 28 posibilidades.

De la misma manera, obtenemos los otros tres sistemas de ecuaciones
para los restantes valores de bytes de la ultima subclave.

SB™(cs @ ks) @ SB~(ci @ ks) = 20,4

SB~1(c, ® k;) @ SB~(c; B k) = g,
SB™'(c15 @ kis) @ SB™'(c15 @ kys5) = 30y
SB™'(c12 @ k12) @ SB™ (12 @ kiz) = 20, |

SB™(co @ ko) @ SB™'(cy D ky) = 03
SB™'(cs @ ko) D SB™(cs @ k) = 303
SB™'(c3 @ k3) @ SB™(c3 @ k3) = 203

SB™'(c16 @ k16) D SB™'(c16 @ k1) = 03

SB™(c13 @ ky3) @ SB™ (c13 @ ky3) = 303 |
SB™1(c10 ® ki) B SB™ (c1o B k1o) = 20, _
SB~(c; ® k;) @ SB~(c; D k;) = 0,
SB™(c, ® ky) B SB'(cy, ® ky) = 0,

La blUsqueda de las claves consiste en:

1. Encontrar las subclaves de la clave K1° que satisfacen los sistemas
de ecuaciones de cada uno de los bloques de ecuaciones.

2. Mediante el algoritmo de extensién de clave, obtener toda la clave
K.

3. Probar con cada K resultante a cifrar/descifrar hasta obtener la
correcta.

Cada uno de los sistemas de ecuaciones da lugar a 28 posibilidades de
bytes de la clave afectados. Entonces, en total, se esperan (28)* = 232
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hipotesis para la clave secreta; en lugar de las 2128 hipdtesis que existen
si se ejecuta un ataque por fuerza bruta, normal, contra AES-128.

3.5 Recuperacion de la clave a partir de la subclave K10

En este apartado se vera como a partir de la clave de la décima ronda se
consigue la clave original del algoritmo.

Partimos del siguiente ejemplo de matriz de clave expandida:

Co C1 Cz C3 C40 C41 C42 C43
sk kk  kk Kok *x *xx D6 D2 FD AA

sk kk kK ok x*x *xx AA AF 58 31
%k kk  kk Kk x*x k% 74 72 6A E2

kk  kx  kk k¥ * % ** EFD FA B3 37

Las ultimas cuatro columnas pertenecen a la subclave K;, encontrada y
el objetivo es conseguir los valores de las primeras cuatro columnas de esta
clave expandida, que pertenecen a la clave original del cifrado.

Como ya se ha visto previamente, en el algoritmo de expansion de clave
tenemos los dos siguientes casos:

1) El nimero de la columna, i, es un multiplo de 4:
C, = SB[RotByte(C;_1)] @® C;_, ® RCON [( ) - 1],

L
4
donde RCON [G)—l], significa la columna numero (i) —1de la
tabla RCON.

2) El nimero de la columna, i, no es un multiplo de 4:
Ci=Ci-1 D Ciy4

Se tienen las siguientes relaciones:
Caz = C4 D C59
Caz = C41 D C3g
Ca1 = C4o D C37
C,o = SB[RotByte(C34)] @ C5c @ RCON|9]
C39 = C35 D (35
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C3g = C37 D (34
C37 = (36 D (33

C3¢ = SB[RotByte(C35)] @ C5, @© RCON|8]
C35 = C34 D C5q
C34 = (33 D C3
C33 = C35 D Cyo

Cs, = SB[RotByte(C5,)] @ C,5 © RCON|7]
C31 = C30 D Cy
C30 = Co9 D Cy6
Cy9 = C25 D (35

C,s = SB[RotByte(C,;)] @ C,, @© RCON|6]
Cy7 = Co6 D Cy3
Cy6 = Co5 D Cyy
Cos = (s D Cyq

C,4 = SB[RotByte(C,3)] @ C,o © RCON|5]
Ca3 = (2 @ (oo
Caz = (1 @D Cig
Cy1 = Cy0 D Cy7

C,0 = SB[RotByte(Ci9)] @ C,, @ RCON[4]
Ci9 = C15 @ (i
Cig = C17 D Ciy
C17 = C16 @ Ci3

Cic = SB[RotByte(Cy5)] @ C,, @ RCON|[3]
Cis = €14 D (14
C1a = C13 @ Gy

Ci3 = Ci2 D G
Ci, = SB[RotByte(C,,)] @ Cg & RCON|[2]
C11=C1o D C;
C10 = Co D Cs
Co=Cs D Cs
Cg = SB[RotByte(C,)] @ C, @ RCON|1]
C; =C6e D (5
Ce =Cs D C,
Cs=C, DG

C, = SB[RotByte(C;)] © C, © RCON|[0]
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Se obtiene el siguiente resultado para la subclave de la novena
(penultima) ronda:

K4(0) = K10(0) @ (SB[K10(13) @ K10(9)] @ 36)
Ko(1) = K10(0) @ (SB[K19(14) @ K10(10)] © 00)
Ko(2) = K10(0) @ (SB[K;1o(15) @D K10(11)] © 00)
Ky(3) = K10(0) @ (SB[K10(12) @ K10(8)] @ 00)
Kq(4) = K10(4) @ Ki10(0)
Ko(5) = K10(5) @ Kio(1)
Kq(6) = K10(6) @ Ki10(2)
Ko(7) = K10(7) @ K10(3)
Kq(8) = K10(8) @ Ki19(4)
K9(9) = K10(9) @ Ki10(5)
Ky(10) = K;((10) & K14(6)
Ko(11) = K1o(11) @ Ky4(7)
Ko(12) = K14(12) @ K1,(8)
Ky(13) = K;9(13) © K14(9)
Ko(14) = K14(14) @ K4,(10)
Ko(15) = K14(15) @ Ky(11)
La subclave de la octava ronda:
Kg(0) = Ko(0) ® (SB[Ky(13) D K4(9)] © 1B)
Kg(1) = K4(0) @ (SB[Ky(14) @ Ko(10)] © 00)
Kg(2) = K9(0) @ (SB[Ky(15) @ Ko(11)] @ 00)
K3(3) = Ko(0) @ (SB[Ko(12) © K4(8)] © 00)
Kg(4) = Ko(4) © Ko(0)

Kg(5) = Ko(5) @ Kq(1)
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Kg(6) = Ko(6) © Ko(2)
Kg(7) = Ko(7) © Ko(3)
Kg(8) = Ko(8) ® Kq(4)
K3(9) = Ko(9) ® Ko(5)
K5(10) = Ko(10) @ Ko(6)
Ks(11) = K10(11) @ Ko(7)
Ks(12) = K1(12) @ Ko(8)
Ks(13) = K1(13) @ Ko(9)
Kg(14) = K1(14) @ Ko(10)
Ks(15) = K10(15) @ Ko(11)

De la misma manera, obtendriamos la subclave de la séptima, sexta y del
resto de las rondas, hasta encontrar la clave original:

Ky(0) = K;(0) @ (SB[K1(13) ® K1 (9)] @ 01)
Ko(1) = K1(0) ® (SB[K,(14) © K,(10)] & 00)
Ko(2) = K1(0) ® (SB[K,(15) © K,(11)] & 00)
Ko(3) = K1(0) @ (SB[K1(12) @ K1(8)] © 00)

Ko(4) = K1(4) @ K,(0)
Ko(5) = K1(5) @ K1 (1)
Ko (6) = K1(6) @ K1 (2)
Ko(7) = K1(7) @ K1 (3)
Ko(8) = K1(8) @ K1 (4)
Ko(9) = K1(9) @ K1 (5)
Ky,(10) = K;,(10) D K, (6)
K,(11) = K, (11) & K, (7)

Ko(12) = K1(12) @ K,(8)
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Ko(13) = K1(13) & K, (9)
K0(14) = K1(14) S K1(10)
Ky(15) = K1(15) @ K,(11)
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4. Tres métodos de implementar el ataque a AES

Este proyecto se centra en realizar una parte del primer paso de la
busqueda de la clave (mencionado en el capitulo anterior), que es encontrar
todos los posibles valores de los bytes de la subclave del primer sistema de
ecuaciones. Con el resto de sistemas de ecuaciones, se realizarian las
mismas operaciones. Los otros dos pasos se efectuan una vez tengamos
encontrados los posibles candidatos y no tienen mucha dificultad, debido a
que tanto el proceso de cifrado y/o descifrado como el algoritmo de
expansion de clave son conocidos publicamente. Recordemos el primer
sistema de ecuaciones en diferencias:

1. SB™'(¢; @ k1) ® SB7 (c; B ky) = 20y
2. SB™ ¢y, @ kyy) D SB i, D kyy) = 04
3. SB™Y(cy1 D kyy) ® SBY(ci; D kyy) = 0y
4. SB™ (cg @ kg) D SB~(cs @ kg) = 30

Se van a explicar tres formas distintas de llevar a cabo la blusqueda de
soluciones para ese sistema de ecuaciones y se compararan esas tres
estrategias entre si. La primera manera es mas directa, en cambio el
segundo método tiene una estrategia mas matematica. Y finalmente el
tercer método es un mixto de los dos anteriores, en el que se intentan
combinar los puntos fuertes de las dos estrategias propuestas.

4.1 Primer método

El atacante va dando valores para cada subclave, por ejemplo k;, vy
calcula los respectivos valores de o. Este resultado se guarda en una matriz
para poder comprobar posteriormente su validez. Se recorren los 255
posibles valores para las 4 subclaves que aparecen en el primer sistema de
ecuaciones (kq, kg, k11 Y k14)-

Todos los posibles valores de los 4 bytes de la subclave de la décima
ronda se van colocando en un bloque de memoria (matriz). Esta matriz
tendra 256 filas y 8 columnas. La fila en la que se guardaran los posibles
candidatos correspondera al valor de ¢ asociado. Para un valor determinado
de o, existiran 0, 2 6 4 posibles valores de cada una de las cuatro subclaves
que den lugar a esa o, este hecho se vera en mas detalle al explicar el
segundo método, en la seccidén 4.2. Sbélo puede haber un caso en el que
haya 4 candidatos para un k;, para cada uno de los valores obtenidos de
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o. Nuestras 8 columnas estan destinadas a cada uno de los bytes
candidatos de la siguiente manera:

e Los dos posibles candidatos de bytes de la primera ecuacién para
la subclave se colocaran en las dos primeras columnas de la
correspondiente sigma (numero de fila). En el caso que haya 4
candidatos, otros dos se pondran en las dos primeras columnas de
la fila O (valor de sigma que no puede haber ya que significaria que
no se habria inyectado el error).

e Lo mismo se hace con los candidatos de la segunda ecuacidn,
donde éstos se colocarian en la tercera y cuarta columnas de la fila
correspondiente (valor de sigma).

e Se hace lo mismo con los candidatos de la tercera y cuarta
ecuaciones.

Se muestra a continuacion dicha matriz en forma de tabla:

Candi Candi Candi Candi Candi Candi Candi- Candi
-dato -dato -dato -dato -dato -dato dato -dato
para para para para para para para para
kl kl k14 k14 k11 k11 k8 k8
0= 0 x x *x *k *k b *k E 3
o=1
x x *x *k *k *k *k E 3
o =2
E 3 E 3 ES * * ES3 * %k
o =255 % * * * * * * *

Figura 4.1.1: Matriz de los candidatos a la subclave

A través de los contadores, controlaremos las situaciones en las que para
un determinado valor de o, tengamos candidatos para cuatro bytes de la
clave. Se procede a filtrar a todos aquellos candidatos que no estan
acompafados por otros bytes de la subclave para el mismo valor de o.
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Se define un vector llamado sigmas_descartadas[256], que lo que hara
es ponerse a 1 en la respectiva posicién de o cuando no tengamos a los
candidatos para los cuatro bytes de la subclave (soluciones descartadas) y
se quedara a cero en el caso que dispongamos de los candidatos para los
cuatro posibles bytes de la subclave.

Este descarte nos permite no tener que recorrer toda la matriz, sino
solamente fijarnos en aquellos que cumplan con los primeros requisitos.

El pseudocddigo, que resumiria este método, seria el siguiente:

Para 0< k,4,<256: se calcula la 0.
Se incrementa el contador de posibles valores para este byte de la

subclave de la respectiva 0.
Se almacena la respectiva k,, en la matriz de soluciones;

Para 0< k,,<256: se calcula la o;
Se incrementa el contador de posibles valores para este byte de la
subclave de la respectiva o.

Se almacena la respectiva k1 en la matriz de soluciones;

Para 0< k,<256: se calcula la o;
Se incrementa el contador de posibles valores para este byte de la

subclave de la respectiva 0.
Se almacena la respectiva k{ en la matriz de soluciones;

Para 0< kg<256: se calcula la o;
Se incrementa el contador de posibles valores para este byte de la
subclave de la respectiva o.

Se almacena la respectiva kg en la matriz de soluciones;

Para 0<0<256:

Si hay 0 soluciones para algin k;, descartar el valor de a;
Para el valor de o no descartado, imprimir los posibles candidatos de

kis k11 kg y k.

Lo mismo se haria con los otros tres sistemas de ecuaciones para
conseguir los 16 bytes de la clave de la Ultima ronda y a partir de estos
datos almacenados, se procederia al calculo de la clave inicial (paso 2) y
posteriormente, con cada una de las posibles claves iniciales encontradas,
efectuar un cifrado y el respectivo descifrado para quedarnos con la clave
correcta (paso 3).
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En el apéndice A. 1 se puede consultar el codigo de este primer método
y ver los resultados obtenidos en un caso en concreto.

4.2 Segundo método

En este método se utilizan mas herramientas matematicas, de forma que
en él son consideradas las caracteristicas y propiedades del cuerpo finito

GF(2).

Vamos a centrarnos en una de las ecuaciones mencionadas anteriormente
y la vamos a considerar como una ecuacién en GF(28).

SB™'(¢c; @ k1) @ SB™*(c1 @ ky) = 20y (1)

Definamos: y=c¢; @ k;, donde y€ GF(2%), SB™'(y)=UAly®
A™1b)"t € GF(2®) (el inverso mas interno corresponde a invertir una
matriz y el mas externo corresponde al inverso de un byte dentro del cuerpo
considerado). Son valores conocidos A~y b:

001 0010 1 1
/10010010\ /1
010010 0 1 0

4-1—[1 0 100 10 0| ,_]|0
01010010} 0
001 010 0 1 1
\10010100/ \1
01001010 0

A™'bh = (00000101) = 1 + x?
SB_l(Cl @ kl) = (A_lcl @ A_lkl @ A_lb)_l

y

x € {0,1}®

SB™Y(c! @ k) = (A1, DAk, ® A 1p)?
Y

x@ A (1 @)
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Llamemos a =AY (c;®c))y f=20.

Entonces, la ecuacion (1) es equivalente a la siguiente expresion:

x P+ (x+a)t = B,en GF(2°) (2)

Observemos que si x = a entonces A™1¢c; + A7k, + A71b = A7 1¢] +
A7lc; > A7k, + A7'b = A7'¢{ por tanto, como la matriz es invertible
ki =ci;+b. También, de una forma similar, en el caso que x = 0
entonces A"l¢c; + A"k, +A7b= 0> k; = ¢, + b.

Ahora asumiendo que x # 0y x # a, la ecuacidn anterior se puede
modificar, siguiendo las ideas de Nyberg [7]:

xl+(x+a)t=pF-ox(x+a)xt+x(x+a)(x+a) = x(x+a)p
S>x+a+x= px*+afx -

Px?+afx+a=0 (3)

En este punto se ha reducido el problema a resolver una ecuacion de
segundo grado en un cuerpo de caracteristica dos, donde no es valida la
féormula estandar de resolucion de una ecuacién de segundo grado. Al
respecto de la existencia de soluciones de estas ecuaciones y su computo
utilizaremos los resultados expuestos en los trabajos de Nyberg [7] y de
Chen [8].

En primer lugar se definen las trazas T,(y) y T4(y) de un ndmero y en el
cuerpo de caracteristica dos GF(2%) como:

LW =y +y*+v +y° +y +y>2 +y 4y

T,(y) =y +y*+ye +y®

El algoritmo implementado para encontrar las solucions de la ecuacion
(3) por medio de la aplicacion de los resultados de Chen [8] es el siguiente:

1. Transformamos la ecuacién (3) en y? +y+$= 0 mediante el

cambio x = ay. En efecto:
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px?*+afx+a=0- Ba*y*+afay+a=0-
1
2 =0
-y +y+a,8

2. Llamamos y = # y se procede al calculo de la T,(y). Sabemos que

una ecuacion del tipo y?+y+y =0 tiene solucién si y sélo si
T,(y) = 0. Por tanto si en el calculo de T,(y) obtenemos T,(y) =1,
no existen soluciones.

3. SiT,(y) = 0, tenemos las siguientes dos posibilidades:

e SiT,(y) =1, entonces las soluciones vienen dadas por:
y, =33 + 66 4 129 132

Y2 =1+w
Este resultado se puede simplificar en una férmula mas
eficiente computacionalmente teniendo en cuenta que como
T,(y) = 1 entonces obtendremos que,
T.y)=y+y*+y*®+y%* =1 vy, por tanto, y**=1+y+
y* + y®. Ahora una serie de célculos tediosos teniendo en
cuenta que
»=rP v+ D+ !
nos llevan a que:
=YY Y Y Ay Ay

e Paraelcaso T,(y) = 0, tenemos que buscar p € GF(2®) tal que
T,(p) = 1 y entonces la solucién primera se puede encontrar
como:

y1:=p+p*
i=p+@+r)P¥+ @ Hr)C+H @ Hr) + (y +y)t

Otra vez, la segunda solucién sera y, = 1 + y;.

Justifiguemos que este célculo es correcto. Por la propiedad de la
traza T,(A+ B) = T,(A) + T,(B), obtenemos:
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T,(v +v1) = Tu(y) + Tu(p) + Tu(p?) = 0+ Tu(p) + Ty (p?) =
=p+pt+p°+p +p% +p" + %% + M =Ty (p) =
=1

Entonces la ecuacidén de segundo grado con término independiente
¥ + ¥4, es decir la ecuacién z% + z + (y + ;) = 0 tendra solucién z,
que vendra dada por la formula explicada anteriormente. Ahora bien:

0=z>+z+(y+p+p)=+p)?+@z+p) +y

por tanto, la solucion que buscabamos se puede calcular por medio
de y; = z; + p. Finalmente obtenemos:
Yi=2z+p=
=p+ ¥ +p+p)P+ ¥ +p+p)C+ ¥ +p+p)*
+ (@ +p+pH)

Esta solucidon se puede expresar de una forma mas sencilla,
utilizando las simplificaciones expuestas para el caso anterior:

Vi=v+pi+ @ +p+p)i++p+p)*+ W +p+p2)°
TP+ o+ +(y + o+ %)%

Al respecto del valor p con traza 1, se puede utilizar p = x° ya que:
TZ(xS) — x5 + x5'2 + x5'4 + x5'8 + x5'16 _|_ x5'32 + x5'64 + x5'128

y utilizando x® + x* +x3 4+ x4+ 1 como polinomio de definicién del
cuerpo podemos hacer reducciones por medio de x& = x* + x3 + x +
1:
x> =x?(x*+x3+x+1) =x%+x° +x3 + x?
x5 = x12 4+ x10 4 x6 + x*
=x2(x®+ x>+ x3+x2) +x0+ x>+ x3 +x2 + x% +x*
=x"+x*+x*+x+1

x°8 = =x"+x*+x3+1
x°10 = . =x7 4+ x* + 1
X532 = oo = o7
x> = =x" +x*+x3+x
x°128 = = x7T 4+ x® +x%2+1
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T,(x>)=x>+x+x°+x3+x2+x" +x*+x2+x+1+x7 +x*
+x3+1+x7 x4+ a7
+x°+x*+1=1

Entonces podriamos escribir y;, =p+p?2 =x>+x10 =x°+x3 +x2 =
76.

Una vez calculadas las soluciones y de la ecuacion (3) modificada, se
deshace el cambio x = «ay.

Recordemos ahora que la ecuacién (3), fx?>+ afx+a = 0, ha sido

transformada en y2 +y + # = 0 mediante el cambio x = ay. A su vez, la

ecuacién (3) venia de la ecuacién (2): x 1+ (x + a)"! = B, en GF(28).

El cambio de (2) a (3) sélo se puede hacer si x # 0, a. En caso contrario,
si x = 0 es solucién de nuestra ecuacion inicial, entonces x = a@ también lo
seria; en ese caso, tenemos 8 = a~l. Este caso nos proporcionara,
excepcionalmente, 4 soluciones a la ecuacion; en efecto, ademas de x =
0,a, si pensamos en la ecuacién (3) modificada, tendremos y2 +y + 1 =
0. Obtendremos dos soluciones, y;,y,, mediante el método explicado
anteriormente, con y =1, que tiene T,(y) =0 y T,(y) = 0; finalmente,
recuperaremos las ultimas dos soluciones para este caso excepcional

deshaciendo el cambio x = ay.

Ahora, sea x una solucidn cualquiera de la ecuacién (3); recordemos que:

X = (A_lCl @ A_lkl @ A_lb)_l

Ax_1=C1@k1@b

Por tanto,

k1: Ax_l@cl@b

es un candidato para el byte k; de la subclave.
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éCuantos candidatos obtendremos, o en otras palabras, cuantas
soluciones tiene la ecuacién del tipo SB™1(c; @ ki) @ SB~(c; D k) =
2047

. . 1
Tenemos que, al ir considerando todos los valores de oy, y=g5 Va

cogiendo todos los elementos de GF(28) menos 0,1. ¢{Cuantos de estos
elementos de GF(28) tienen T,(y) = 0 ? Nos resulta mas facil calcular
cuantos tienen T, (y) = 1, son aquellos que, vistos como polinomios, tengan

x”0 x> (sélo uno de los dos). Por tanto, tenemos 2° + 26 = 27 posibilidades.

Hay 1+ 27 valores de 8 (8 = 0 y T,(y) = 1) que hacen que (1) no tenga
soluciones. Hay 1 valor de B = a~! que da lugar a 4 soluciones. El resto de
los valores de g hacen que la ecuacién (1) tenga 2 soluciones:

28 -27-2=27-2

Por tanto, en total hay 2(27 —2)+ 4 =28 soluciones para una
ecuacién de tipo SB™(c; ® k) ® SB~1(¢c; B k) = 20;.

Como resumen, se presenta a continuacidén un pseudo-cédigo de dicho
método:

Para 0< 0<256:
Pasar cada una de las 4 ecuaciones a una ecuacion cuadratica en GF(28).

Comprobar si las 4 ecuaciones tienen solucidn; si alguna de ellas no la tiene,
descartar el correspondiente valor de o.

Encontrar las subclaves candidatas a partir de las ecuaciones cuando las 4
tengan solucién y almacenarlas en una matriz.

A partir de este punto se procederia a hacer lo mismo con los restantes
tres sistemas de ecuaciones para seleccionar candidatos a K% y tal como
ya se habia mencionado, hacer los restantes dos pasos para conseguir tener
la clave original.

En el apéndice A.2 se puede ver el cddigo fuente.
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4.3 Método mixto

Después de ver los dos métodos anteriores, podemos implementar uno
mixto de ellos, combinando las ventajas de cada método.

Mediante la segunda implementacion, conseguimos tener los valores
concretos de o que dan lugar a las posibles soluciones, lo que nos permite
evitar tener que recorrer para cada una de las cuatro ecuaciones los 256
posibles valores de o. Una vez que obtengamos dichos valores “buenos” de
o, pasamos directamente al calculo de los candidatos a K9, lo que se hace
mediante el calculo realizado con el primer método: para cada una de las
28 posibilidades para el byte de subclave k;, se calcularia el valor
correspondiente de o, y sOlo se afadiria el candidato a la tabla si o es
“bueno”. De esta manera, obtenemos una posible alternativa a las dos

implementaciones descritas anteriormente. Para consultar el cdédigo
método mixto ver el fichero mixto.

El pseudocddigo del método mixto seria el siguiente:

Para 0< o0 <256:

Pasar cada una de las 4 ecuaciones a una ecuacion cuadratica en

GF(28).

Comprobar si las 4 ecuaciones tienen solucion, sélo se analizan aquellos
valores de o que den las soluciones en las cuatro ecuaciones

Se recorre el valor genérico de k;de 0 a 255 y se almacenan las

candidaturas, que cumplen las ecuaciones para los valores de o filtrados
anteriormente, en una matriz de posibles soluciones.

En el apéndice A.3 se encuentra su codigo fuente.
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5. Experimentos

5.1 Analisis teodrico de la complejidad

Veamos cual es la complejidad tedrica que tiene cada uno de los métodos,
tanto en el tiempo como en la memoria. Antes de proceder a analizar los
resultados, hay que recordar que por fuerza bruta, encontrar la clave
implicaria una complejidad de 2128'N operaciones. Para poder verlo de una
manera mas clara lo representamos mediante una tabla, cuya finalidad es
concluir los resultados teodricos en la computacion de cada una de las
estrategias.

A continuacién, se representan dichos valores:

Operaciones para
Operaciones para seleccionar 232 recuperar las posibles
candidatos a K; claves originales y
guedarse con la buena
Método1 4+(428°'A + 28'B) 232'N
Tiempo | Método2 4+(28:0) 232.
Método (8. 8. 32.
mixto 4:(2°'D + 4'2°°E) 2°“'N
Método1 4+(23:28 + 28 + 22:28 + 2°28) 2+ M
Memoria | Método2 4'(2%9 + 7284+ 27) 2*+ M
Método (4. .98 6 4
mixto 4(2*'9 + 62° + 2°) 2"+ M

Como se puede ver, para seleccionar 232 candidatos para K1°,
multiplicamos el valor total por 4, debido a que los calculos hechos son para
un solo sistema de ecuaciones, en cambio, para tener todos los candidatos
de la clave de la ultima ronda, necesitamos los cuatro sistemas de
ecuaciones.

Centrandonos en el primer método, el tiempo viene definido por las
siguientes consideraciones:

o 284, donde el factor 4 es debido a los cuatro bucles for() de 28
iteraciones y que tiene un nimero de operaciones constante, definido
por A.

o 28 se debe al bucle for() que se encarga de descartar los valores de

o, éste tiene 28 iteraciones y una constante de B operaciones.

‘) e Escola Técnica Superior d'Enginyeria
l BCN| de Telecomunicacié de Barcelona
INIVERSITAT P ECNICA [

ATALUNYA



O R

76 Ataque diferencial mediante inyeccion de un error en AES-128 |

En el segundo método tenemos un bucle for() de 28 recorriendo todos los

posibles valores de o y que tiene un niumero de operaciones constante, definido
por C.

Analizando el método mixto, vemos que aparece el 28 cuya expresion se
debe a que empezamos por los 28 valores de o y quedarnos con 2% opciones
“buenas” (a partir del cdlculo de la traza correspondiente) y el factor 428
con el que para cada byte de subclave, calcular el ¢ que daria, y ver si tiene

un 1 o un 0. A cada uno de los factores, acompafia un numero de
operaciones constante, D y E respectivamente.

Respecto al célculo de la memoria requerida, se suman las capacidades
de todos los vectores y matrices requeridos para cada uno de los métodos.
Volvemos a tener presente el factor 4 refiriéndose a los 4 sistemas de
ecuaciones necesarios para encontrar a todos los posibles candidatos. En
nuestra tabla no tenemos en cuenta los vectores y/o matrices comunes
para los tres métodos, utilizados por el cifrado y el descifrado, sino sdlo los
que son propios de cada uno de los métodos.

Los sumandos del primer método son los siguientes:
o 2328,1a matriz sigma_vector1[8][256].
o 28 el vector de sigmas descartadas[256].
e 2228, 1a matriz contador[4][256].
2:28), debido a los vectores tabla_2sigma[256] y tabla_3sigma[256]

En el segundo método aparecen las siguientes necesidades de memoria:
e 92% la matriz sigma_vector_1[9][16].Utilizando la memoria
dinamica, optimizariamos el tamafio de la matriz necesario para esté
método, debido a que hay 2* valores de sigma que tienen solucién.
Precisamos de una columna mas, donde se guardaria el
correspondiente valor de sigma.

o 728 la suma de las tablas guardadas para agilizar las operaciones
matemadticas, dichas matrices son las siguientes: Alogtable[256],
Logtable[256], table_AX[256], Inverse_AX[256], Y TB[3][256].

o 27, eslasuma de A[8][8] e inverseA[8][8].

Para el método mixto aparecen las siguientes necesidades de memoria:

e 92% la matriz sigma_vector_1[9][16]. Utilizando la memoria
dindmica, optimizariamos el tamafio de la matriz necesario para esté
método, debido a que hay 2* valores de sigma que tienen solucién.
Precisamos de una columna mas, donde se guardaria el
correspondiente valor de sigma.

e 628 la suma de las tablas guardadas para agilizar las operaciones
matemadticas, dichas matrices son las siguientes: Alogtable[256],
Logtable[256], Inverse_AX[256]y TB[3][256].

e Escola Técnica Superior d'Enginyeria
BCN| de Telecomunicacié de Barcelona

JNIVERSITAT P! ECNICA DE ATALUNYA



Ataque diferencial mediante inyeccion de un error en AES-128 | 77

e 2% esla suma de cuatro vectores de contador_x (4'2%).

Para recuperar la clave original necesitamos 2* + M bytes, donde la M es
la memoria necesaria para realizar el cifrado AES-128.

Se puede ver que el primer método requiere una mayor capacidad de
memoria respecto a los otros dos métodos mencionados anteriormente.
También podemos observar que, combinando los dos métodos descritos en
este proyecto, el método mixto mejora en el requerimiento de la memoria
necesaria para sus calculos. Los datos de la segunda columna hacen
referencia a las operaciones necesarias para quedarse con la K correcta,
una vez tengamos a los 232 candidatos para K'° (operaciones realizadas en
la primera columna de nuestra tabla). Tenemos 232'N operaciones, donde
la N es una constante y representa a las operaciones necesarias para
obtener una posible K y comprobar que ésta es la correcta.
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5.2 Analisis practico

Para probar las tres estrategias de encontrar posibles soluciones
mediante el ataque introduciendo un error en una de las rondas, se ha
escrito un codigo en lenguaje C, correspondiente a cada uno de los
métodos, en el que se ha cifrado un texto plano sin alterar el cifrado y
también introduciendo un fallo en la funcién SubBytes() de la octava ronda
en el primer byte del Estado. Se han implementado las dos estrategias y
sus respectivos codigos, que se encuentran en el apéndice A.

Para poder valorar la rapidez de ejecucion de cada uno de los métodos,
se pusieron contadores para mostrar lo que tarda cada uno de los métodos.
Para precisar estos resultados, se efectuaron 100 cifrados en cada una de
las implementaciones y respectivas busquedas de subclaves, y se calculd
el tiempo medio de la ejecucidn.

Muchas operaciones matematicas han sido efectuadas previamente y sus
resultados almacenados en unas tablas prefijadas.

A continuacion se vera, como ejemplo, las capturas en las que se
observan los resultados de la ultima ejecucién de cada método con su
respectivo tiempo y el tiempo medio de las 100 ejecuciones efectuadas.

1) Primer método

ipher Text CT = EF DD 56 C1 E@ 32 ES FF D% 58 BC 12 3B B2 77 79
ipher Text trucado CT = 59 4@ 9D AC FE AB B3 F? 23 DA 58 CE C2 A4 75 Al
iempo de ejecucion=0.028095486868145826

ontador=15

ipher Text GT = 53 ?F 65 D4 ?3 F8 51 FD 3D 3F 77 49 8D D@ AF CA
ipher Text trucado CT = AA 38 VB Al B8 DF 96 EE 86 82 AA 93 12 49 78 BS
iempo de ejecucion=0_083937551743720622

ontador=15

ipher Text CT = 42 38 34 41 FD 84 2C 17 29 7C @A FA 18 75 40 C1
ipher Text trucado CT = B8 ED 62 CD E2 CE ED 51 86 F? E5 9B 3B 8@ E6 CC
iempo de ejecucion=A_A4185%286925345357

ontador=15
iempo medio=0_B267494981286734
Press Enter to End
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2) Segundo método

ipher Text CI = DA S5E B2 74 FF 64 8D a8
Fault Cipher Text CT = BF 9E SA E3 CE E? 38 58
iempo ejecucion=0.814967191915%32162

ontador=15

ipher Text CI = DA S5E B2 74 FF 64 8D a8
Fault Cipher Text CT = BF ?E SA E3 CE E? 38 58

iempo ejecucion=A_H1881589848783289
ontador=15

ipher Text CI = DA 5E B2 74 FF 64 8D g8
[Fault Cipher Text CT = @F 2E 5A E3 CE CA E? 38 58
iempo ejecucion=0.817185362188938%9
ontador=15
iempo medio=0.02158144802714%629
to End

3) Método mixto

ipher Text CT = 38 B2 DD 3B 44 45 E?7 %a 47 A4 BB 9a 8B Bi 64 C3
ipher Text trucado CT = B1 63 57 12 FF C4 6B 5B 85 F2 3% BA 47 D6 95 43
iempo de ejecucion=B.85559242711405171

ontador=15

ipher Text CT = 38 B2 DD 3B 44 45 E?7 %A 47 A4 BB 97 8B Bi 64 C3
ipher Text trucadeo CT = B1i 63 57 12 FF C4 6B 5B 85 F2 3% 8a 47 D6 95 43
iempo de ejecucion=B.85559242711405171

ontador=15

ipher Text CT = 38 B2 DD 3B 44 45 E?7 9a 47 A4 BB 9a 8B B1 64 C3
ipher Text trucade CT = @1 63 57 12 FF C4 6B 5B 85 F2 3% 8a 47 D6 95 43
iempo de ejecucion=0.085602006116877518

ontador=15
iempo medio=0.B6B2536383105375%9

Fress Enter to End

Debido a las variaciones del estado de la CPU del ordenador personal
utilizado para ejecutar los cddigos implementados, hacemos la prueba
varias veces para poder sacar la conclusién de cual es el método mas
rapido:
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1) Primer método

ipher Text CT = EF A3 82 4F @BF FF DC B@ C7 7?2 8E AD 36 BD 7E @5
ipher Text trucado CT = 8B AC AC B9 18 25 55 BC 2E BY? 44 12 A2 42 76 89
iempo de ejecucion=0.82875406868145026

ontador=31

ipher Text CT = D5 5B B1 FA DA @D B3 BC CB 8D 26 84 4F 16 BC 9D
ipher Text trucado CT = DA D4 B1 EA @5 54 BZ 28 AB 4C 1D G2 12 DC 5B 4C
iempo de ejecucion=0.82009880057200331

ontador=31

ipher Text CT = E4 8% EF BY 98 WE 93 15 1in 68 9B FB B4 AB Ci 29
ipher Text trucado CT = 1D 55 BE 1E AS 7B 48 D1 C8 EY 42 A4 BA @7 D2 C6
iempo de ejecucion=0A.0320725541042606

ontador=15
iempo medio=0.02463599789261238

ress Enter to End

2) Segundo método

ipher Text CI = 6% AA@ 93 A8 DZ BE A4
ault Cipher Text CT = 82 Bi 67 D? 6D
iempo ejecucion=0.814539557860859814
ontador=15

ipher Text CT = 69 AA 93 A8 D2 BE A4
ault Cipher Text CT = 82 Bl 67 D9 6D
iempo ejecucion=0.02052643462672679
ontador=15

ipher Text CI = 6% A@ 93 A8 D2 BE A4
ault Cipher Text CT = 82 B1 &7 D9 6D C7?7
iempo ejecucion=0.81718536218893899
ontador=15

iempo medio=8. 31968399553392154

rezs Enter to

3) Método mixto

N

ipher Text CI = 23 27 BC 4F EC CF E2 98 A2 8E 24 66 EC 68 86
ipher Text trucade CT = 85 88 2F 54 66 6B EC 66 D1 98 45 CE ﬂ? CC 78 D9
iempo de ejecucion=8_@5687532927822214

ontador=15

ipher Text CT = 23 27 6C 4F EC CF E2 98 n2 BE 24 66 EC 68 Bt 18
ipher Text trucade CT = 85% 8@ 2F 54 66 6B EC 66 D1 98 45 CE A% CC 78 D9
iempo de ejecucion=A.05602806116877518

ontador=15

ipher Text CI = 23 27 BC 4F EC CF E2 98 A2 8E 24 66 EC 68 86
ipher Text trucade CT = 85 88 2F 54 66 6B EC 66 D1 98 45 CE ﬂ? CC 78 D9
iempo de ejecucion=8_056447695223497866

ontador=15
iempo medio=BA.BA5663585428757782
ress Enter to End
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6. Conclusiones y lineas futuras

Se ha presentado el algoritmo de cifrado simétrico AES-128. A
continuacién se han realizado tres implemetaciones distintas, programadas
en lenguaje C, para encontrar los posibles candidatos de la clave de la
ultima ronda.

Se ha visto cdmo se puede recuperar la clave original a partir de la clave
de la décima ronda.

Se ha realizado un analisis de los tiempos de ejecucion resultantes de las
distintas implementaciones para distintas entradas de datos y distintos
valores de la clave original.

Se observa que la implementacion mas matematica tiene un tiempo de
ejecucion menor que el primer método, que es mas directo. Se ha
comprobado que se logra una mejora en el tiempo de ejecucion. También
tiene un mejor resultado a nivel de requerimiento de memoria dindmica.
Se ha visto que el método mixto es un poco mas lento que los otros dos,
pero tiene el mejor resultado de memoria requerida, lo que le hace ser
interesante a nivel practico.

Un proyecto realizado suele generar nuevas preguntas, nuevas ideas y
abre nuevas vias de trabajo. Haciendo diversas pruebas con las estrategias
implementadas, se ha podido ver que el niumero de valores de o, que dan
lugar a posibles candidatos para la clave, es 15 o0 31. Se ha afadido una
variable aleatoria tanto en el momento de inyectar un error como en la
generacion de la clave, dentro de un bucle de centenares de ejecuciones
para encontrar los posibles candidatos y siempre han salido 15 o 31 valores
de o. Este resultado podria ser estudiado para poder determinar desde un
punto de vista tedrico el motivo de esta casuistica.
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A. Apéndice
A.1 Primer método

La parte del cifrado y descifrado es la misma que en el segundo método, por tanto,
s6lo se expone una vez.

int primer_metodo(unsigned char Ccc,unsigned char Cdd,unsigned char Ctu,unsigned char
Cut,unsigned char CccTRUCADO,unsigned char CddTRUCADO,unsigned char
CtuTRUCADO,unsigned char CutTRUCADO,int sigma_vector_1[256][12],int
vector_sigmas_descartadas_1[256],int contador_1[256],int contador_2[256],int
contador_3[256],int contador_4[256])
{
int k=0;
int i=0;
int b=0;
int c=0;
int z=0;
int x=0;
intk 14,k 11,k 1,k_8;
unsigned char k1,k14,k8,k11;
k_14=k 11=k_1=k_8=0;
int prova=0;
int tabla_dossigma_1[256];
int tabla_tressigma_1[256];
int sigma;
int soluciones_total=0;
unsigned char
sigma_1,sigma_2,sigma_3,sigma_4,dossigma_1,dossigma,tressigma,tressigma_1,sigma_11,sigma
12
int cont;
cont=0;
unsigned char C_1=Ccg;
unsigned char inv2,inv3;
unsigned char C_14=Cut;
unsigned char C_8=Ctu;
unsigned char C_11=Cdd;
unsigned char CILTRUCADO=CccTRUCADO;
unsigned char C11TRUCADO=CddTRUCADO;
unsigned char CSTRUCADO=CtuTRUCADO;
unsigned char C14TRUCADO=CutTRUCADO;
memset(contador_1,0,sizeof(contador_1));
memeset(contador_2,0,sizeof(contador_2));
memeset(contador_3,0,sizeof(contador_3));
memset(contador_4,0,sizeof(contador_4));
memeset(tabla_dossigma_1,0,sizeof(tabla_dossigma_1));
memeset(tabla_tressigma_1,0,sizeof(tabla_tressigma_1));
//recorrer todos los posibles valores de sigma
for(sigma=0;sigma<256;sigma++){

dossigma= mul(2,sigma);

tressigma=mul(3,sigma);
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tabla_dossigma_1[dossigmal=sigma;
tabla_tressigma_1[tressigma]=sigma;

}
I
for(k_14=0; k_14<256;k_14++){

sigma_11=Si[C_14"k_14];
sigma_12=Si[C14TRUCADO"k_14];
sigma_1l=sigma_11/7sigma_12;
if(contador_1[sigma_1]==0){
sigma_vector_1[sigma_1][3]=k_14;
contador_1[sigma_1]=contador_1[sigma_1]+1;

}
else if(contador_1[sigma_1]==1){
sigma_vector_1[sigma_1][4]=k_14;
contador_1[sigma_1]=contador_1[sigma_1]+1;

}
else if(contador_1[sigma_1]==2){
sigma_vector_1[0][3]=k_14;
contador_1[sigma_1]=contador_1[sigma_1]+1;

}
else if(contador_1[sigma_1]==3){
sigma_vector_1[0][4]=k_14;
contador_1[sigma_1]=contador_1[sigma_1]+1;

}

}
for(k_11=0; k_11<256;k_11++){

sigma_2=(Si[C_117k_11])MSi[C11TRUCADO"k_11]);
if(contador_2[sigma_2]==0){
sigma_vector_1[sigma_2][6]=k_11;
contador_2[sigma_2]=contador_2[sigma_2]+1;

}
else if(contador_2[sigma_2]==1){
sigma_vector_1[sigma_2][7]=k_11;
contador_2[sigma_2]=contador_2[sigma_2]+1;

}
else if(contador_2[sigma_2]==2){
sigma_vector_1[0][6]=k_11;
contador_2[sigma_2]=contador_2[sigma_2]+1;

}
else if(contador_2[sigma_2]==3){
sigma_vector_1[0][7]=k_11;
contador_2[sigma_2]=contador_2[sigma_2]+1;
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}

}
for(k_1=0; k_1<256;k_1++){

dossigma_1=(Si[C_17k_1])*(Si[CLITRUCADO"k_1]);
sigma_3=tabla_dossigma_1[dossigma_1];
if(contador_3[sigma_3]==0){
sigma_vector_1[sigma_3][0]=k_1;
contador_3[sigma_3]=contador_3[sigma_3]+1;

}
else if(contador_3[sigma_3]==1){
sigma_vector_1[sigma_3][1]=k_1;
contador_3[sigma_3]=contador_3[sigma_3]+1;

}
else if(contador_3[sigma_3]==2){
sigma_vector_1[0][0]=k_1;
contador_3[sigma_3]=contador_3[sigma_3]+1;

}
else if(contador_3[sigma_3]==3){
sigma_vector_1[0][1]=k_1;
contador_3[sigma_3]=contador_3[sigma_3]+1;

}
}

for(k_8=0; k_8<256;k_8++){

tressigma_1=(Si[C_8"k_8])"(Si[CSTRUCADO"k_8]);
sigma_4=tabla_tressigma_1[tressigma_1];
if(contador_4[sigma_4]==0){
sigma_vector_1[sigma_4][9]=k_8;
contador_4[sigma_4]=contador_4[sigma_4]+1;

}
else if(contador_4[sigma_4]==1){
sigma_vector_1[sigma_4][10]=k_8;
contador_4[sigma_4]=contador_4[sigma_4]+1;

}
else if(contador_4[sigma_4]==2){
sigma_vector_1[0][9]=k_8;
contador_4[sigma_4]=contador_4[sigma_4]+1;

}
else if(contador_4[sigma_4]==3){
sigma_vector_1[0][10]=k_8;
contador_4[sigma_4]=contador_4[sigma_4]+1;
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}

for(x=1;x<256;x++)

{

if((contador_1[x]==0)| | (contador_2[x]==0)| | (contador_3[x]==0)| | (contador_4[x]==0))
{

vector_sigmas_descartadas_1[x]=1;

}
else { vector_sigmas_descartadas_1[x]=0;
cont++;

}

}
[*for (int z=1;2<256;z++){

if(vector_sigmas_descartadas_1[z]==0){
if(contador_1[z]==2)
printf("sigma=%02X"
"kut=%02X""kut=%02X",z,sigma_vector_1[z][3],sigma_vector_1[z][4]);
else if(contador_1[z]==4)
printf("sigma=%02X" "kut=%02X" "kut=%02X" "kut=%02X"
"kut=%02X",z,sigma_vector_1[z][3],sigma_vector_1[z][4],sigma_vector_1[0][3],sigma_vector_1[0]
[4]);
if(contador_2[z]==2)
printf("kdd=%02X""kdd=%02X",sigma_vector_1[z][6],sigma_vector_1[z][7]);
else if(contador_2[z]==4)
printf("kdd=%02X" "kdd=%02X" "kdd=%02X"
"kdd=%02X",sigma_vector_1[z][6],sigma_vector_1[z][7],sigma_vector_1[0][6],sigma_vector_1[0][
71);
if(contador_3[z]==2)
printf("kcc=%02X""kcc=%02X",sigma_vector_1[z][0],sigma_vector_1[z][1]);
else if(contador_3[z]==4)
printf("kcc=%02X" "kcc=%02X" "kcc=%02X"
"kcc=%02X",sigma_vector_1[z][0],sigma_vector_1[z][1],sigma_vector_1[0][0],sigma_vector_1[0][
1]);
if(contador_4[z]==2)
printf("ktu=%02X""ktu=%02X\n",sigma_vector_1[z][9],sigma_vector_1[z][10]);
else if(contador_4[z]==4)
printf("ktu=%02X" "ktu=%02X" "ktu=%02X"
"ktu=%02X\n",sigma_vector_1[z][9],sigma_vector_1[z][10],sigma_vector_1[0][9],sigma_vector_1[
0][10]);
}

¥/

return cont;

}
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double performancecounter_diff(LARGE_INTEGER *a, LARGE_INTEGER *b)
{
LARGE_INTEGER freg;
QueryPerformanceFrequency(&freq);
return(double)(a->QuadPart-b->QuadPart)/(double)freq.QuadPart;
!

int main()
{
srand ((unsigned) time (NULL));

unsigned char A[4][4]={(unsigned char)rand(),0xac,0xc4,0xab,0x61,

0x9a,0x84,0xd3,0x1f,

0x8b,0xcf,0x24,0xff,

0x3f,0x8f,0xac};

double seconds,seconds_total,seconds_medio;

for(int bucle=0;bucle<100;bucle++){

srand ((unsigned) time (NULL));

unsigned char clave[4][4]={(unsigned char)rand(),(unsigned char)rand(),(unsigned
char)rand(),(unsigned char)rand(),

(unsigned char)rand(),(unsigned char)rand(),(unsigned char)rand(),(unsigned char)rand(),
(unsigned char)rand(),(unsigned char)rand(),(unsigned char)rand(),(unsigned char)rand(),
(unsigned char)rand(),(unsigned char)rand(),(unsigned char)rand(),(unsigned char)rand()};
intzy;

unsigned char W[10+1][4][4];

unsigned char C[4][4];

unsigned char Ctrucado[4][4];

int s,i,j,kut,b,num_sol,total;

unsigned char sigma,dossigma,tressigma;

unsigned char count_sigma[255];

unsigned char
Ccc,Cdd,Ctu,Cut,CccTRUCADO,CddTRUCADO, CtuTRUCADO, CutTRUCADO,Cuc,Cdt,Ctd,Ccu,CucTRU
CADO,CdtTRUCADO,CtdTRUCADO,CcuTRUCADO;

int sigma_vector_1[256][12];

int vector_sigmas_descartadas_1[256];

int vector_sigmas_descartadas[256];

memset(W,0,sizeof(W));

memset(C,0,sizeof(C));

int contador_1[256],contador_2[256],contador_3[256],contador_4[256];
memeset(sigma_vector_1,0,sizeof(sigma_vector_1));
memeset(vector_sigmas_descartadas_1,0,sizeof(vector_sigmas_descartadas_1));
memset(vector_sigmas_descartadas,0,sizeof(vector_sigmas_descartadas));
memset(count_sigma,0,sizeof(count_sigma));
memeset(contador_1,0,sizeof(contador_1));

memeset(contador_2,0,sizeof(contador_1));

memeset(contador_3,0,sizeof(contador_3));

memset(contador_4,0,sizeof(contador_4));

rijndaelKeySched (clave,W);

rijndaelEncrypt (A,W);

for(i=0;i<4;i++)

for(j=0;j<4; j++) {
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Clilli1=Ali01;
1
Cut=C[1][3];
Ccc=C[0][0];
Cdd=C[2][2];
Ctu=C[3][1];
rijndaelEncrypt_trucado (A,W);
for(i=0;i<4;i++)
for(j=0; j<4; j++){
Ctrucadol[i][j1=Alillj];
}
CutTRUCADO=Ctrucado[1][3];
CccTRUCADO=Ctrucado([0][0];
CddTRUCADO=Ctrucado[2][2];
CtuTRUCADO=Ctrucado[3][1];
LARGE_INTEGER t3,t4;
QueryPerformanceCounter(&t3);
int
contador=primer_metodo(Ccc,Cdd,Ctu,Cut,CccTRUCADO,CddTRUCADO,CtuTRUCADO,CutTRUCAD
O,sigma_vector_1,vector_sigmas_descartadas_1,contador_1,contador_2,contador_3,contador_4)
QueryPerformanceCounter(&t4);
seconds=performancecounter_diff(&t4,&t3);
seconds_total=seconds_total+seconds;
printf("tiempo de ejecucion=%.16g\n",seconds*1000.0);
printf("\n");
printf("contador=%d\n", contador);
}
seconds_medio=seconds_total/100;
printf("tiempo medio=%.16g\n",seconds_medio*1000.0);
printf("Press Enter to End");
getchar();
return O;

}
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A.2 Segundo método

#include <stdio.h>

#include <conio.h>

#tinclude <string.h>

#tinclude <time.h>

#include <sys/time.h>

#include <windows.h>

int rijndaelKeySched (unsigned char k[4][4], unsigned char rk[10+1][4][4]);

int rijndaelEncrypt (unsigned char a[4][4], unsigned char rk[10+1][4][4]);

int rijndaelDecrypt (unsigned char a[4][4], unsigned char rk[10+1][4][4]);

unsigned char
TB[3][256]={1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,1,1,1,1,1,1,1,1,1,1,1,1,
1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1
,1,1,11,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1,1
,1,1,1,1,1,1,1,1,1,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,
0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,1,0,1,1,1,1,0,0,1,1,0,0,0,0,1,1,1,1,0,0,0,0,1,1,0,0,1,1,1,1,0,0,188,188,
189,189,189,189,188,188,189,189,188,188,188,188,189,189,189,189,188,188,188,188,189,189,18
8,188,189,189,189,189,188,188,
1,1,0,0,0,0,1,1,0,0,1,1,1,1,0,0,0,0,1,1,1,1,0,0,1,1,0,0,0,0,1,1,189,189,188,188,188,188,189,189,188
,188,189,189,189,189,188,188,188,188,189,189,189,189,188,188,189,189,188,188,188,188,189,1
89,189,189,188,188,188,188,189,189,188,188,189,189,189,189,
188,188,188,188,189,189,189,189,188,188,189,189,188,188,188,188,189,189,1,1,0,0,0,0,1,1,0,0,1
,1,1,1,0,0,0,0,1,1,1,1,0,0,1,1,0,0,0,0,1,1,188,188,189,189,189,189,188,188,189,189,188,188,188,1
88,189,189,189,189,188,188,188,188,189,189,188,188,189,189,189,189,188,188,0,0,1,1,1,1,0,0,1,
1,0,0,
0,01,1,1,1,0,000,1,1,00,1,1,1,1,0,0,0,0,42,151,40,148,0,1,134,58,1,0,1,1,132,57,44,145,1,1,0,1,4
7,147,0,1,128,60,131,62,1,1,35,194,58,102,113,44,106,138,110,51,218,58,147,114,37,121,154,19
8,132,101,204,44,208,141,125,157,206,147,132,216,53,212,142,51,0,0,1,0,141,49,0,1,35,159
,32,157,1,1,1,1,136,53,138,54,1,0,37,153,1,0,1,1,39,154,118,42,203,42,131,99,60,97,51,211,35,12
6,105,53,123,154,108,141,214,138,157,192,37,197,131,222,148,116,221,60,200,148,101,57,136,1
05,192,32,47,114,113,145,49,108,123,39,57,216,47,206,197,153,142,211,102,134,145,204,214,54
,159,126,218,134,222,99,0,0,1,0,221,97,1,0,
114,206,113,204,0,0,1,1,216,101,218,102,1,0,116,200,0,1,0,0,118,203,97,128,40,116,99,62,40,20
0,125,32,153,121,208,49,54,106,136,212,198,39,142,110,194,159,62,222,221,128,151,203,118,15
1,1,1,123,198,121,197,1,0,214,106,1,0,1,1,212,105,125,192,0,0,1,0,26,194,0,1,208,108,211,110,1,
1};

/* Definicidn de los Logaritmos de todos los elementos de GF(2/8) base 3 */

unsigned char Logtable[256] = {

0,0,25,1,50,2, 26,198, 75, 199, 27, 104, 51, 238, 223, 3,

100, 4, 224, 14, 52, 141, 129, 239, 76, 113, 8, 200, 248, 105, 28, 193,

125, 194, 29, 181, 249, 185, 39, 106, 77, 228, 166, 114, 154, 201, 9, 120,

101, 47, 138, 5, 33, 15, 225, 36, 18, 240, 130, 69, 53, 147, 218, 142,

150, 143, 219, 189, 54, 208, 206, 148, 19, 92, 210, 241, 64, 70, 131, 56,

102, 221, 253, 48, 191, 6, 139, 98, 179, 37, 226, 152, 34, 136, 145, 16,

126, 110, 72, 195, 163, 182, 30, 66, 58, 107, 40, 84, 250, 133, 61, 186,

43,121, 10, 21, 155, 159, 94, 202, 78, 212, 172, 229, 243, 115, 167, 87,

175, 88, 168, 80, 244, 234, 214, 116, 79, 174, 233, 213, 231, 230, 173, 232,

44, 215,117,122, 235, 22, 11, 245, 89, 203, 95, 176, 156, 169, 81, 160,
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127,12, 246, 111, 23, 196, 73, 236, 216, 67, 31, 45, 164, 118, 123, 183,

204, 187, 62, 90, 251, 96, 177, 134, 59, 82, 161, 108, 170, 85, 41, 157,

151, 178, 135, 144, 97, 190, 220, 252, 188, 149, 207, 205, 55, 63, 91, 209,

83,57, 132, 60, 65, 162, 109, 71, 20, 42, 158, 93, 86, 242,211,171,

68,17, 146, 217, 35, 32, 46, 137, 180, 124, 184, 38, 119, 153, 227, 165,

103, 74, 237, 222,197, 49, 254, 24, 13, 99, 140, 128, 192, 247,112, 7,

|3

int table_AX[256]={

0,31, 62,33, 124,99, 66, 93, 248, 231, 198, 217,132, 155, 186, 165, 241, 238

, 207,208, 141, 146, 179, 172, 9, 22, 55, 40, 117, 106, 75, 84, 227, 252, 221,

194, 159, 128, 161, 190, 27, 4, 37, 58, 103, 120, 89, 70, 18, 13, 44, 51, 110, 113,

80, 79, 234, 245, 212, 203, 150, 137, 168, 183, 199, 216, 249, 230, 187, 164,

133,154, 63, 32,1, 30,67,92, 125,98, 54, 41, 8, 23, 74, 85, 116, 107, 206,
209, 240, 239, 178, 173, 140, 147, 36, 59, 26, 5, 88, 71, 102, 121, 220, 195,

226, 253, 160, 191, 158, 129, 213, 202, 235, 244, 169, 182, 151, 136, 45, 50, 19,
12,81,78,111, 112,143,144, 177,174, 243, 236, 205, 210, 119, 104, 73, 86,
11, 20, 53,42, 126, 97, 64, 95, 2, 29, 60, 35, 134, 153, 184, 167, 250, 229,

196, 219, 108, 115, 82, 77, 16, 15, 46, 49, 148, 139, 170, 181, 232, 247, 214, 201,
157, 130, 163, 188, 225, 254, 223,192, 101, 122, 91, 68, 25, 6, 39, 56, 72,
87,118, 105, 52, 43, 10, 21, 176, 175, 142, 145, 204, 211, 242, 237, 185, 166,
135, 152, 197, 218, 251, 228, 65, 94, 127, 96, 61, 34, 3, 28, 171, 180, 149, 138,
215, 200, 233, 246, 83, 76, 109, 114, 47, 48, 17, 14, 90, 69, 100, 123, 38, 57,
24,7,162,189, 156, 131, 222, 193, 224, 255,};

int table_inverseAX[256]={

0, 74, 148,222, 41,99, 189, 247, 82, 24, 198, 140, 123, 49, 239, 165, 164, 238,
48,122, 141, 199, 25, 83, 246, 188, 98, 40, 223, 149, 75, 1, 73, 3, 221, 151,

96, 42, 244, 190, 27, 81, 143, 197, 50, 120, 166, 236, 237, 167, 121, 51, 196,

142, 80, 26, 191, 245, 43, 97, 150, 220, 2, 72, 146, 216, 6, 76, 187, 241, 47, 101,
192, 138, 84, 30, 233, 163, 125, 55, 54, 124, 162, 232, 31, 85, 139, 193, 100,
46, 240, 186, 77,7, 217,147, 219, 145, 79, 5, 242, 184, 102, 44, 137, 195,

29, 87, 160, 234,52, 126, 127, 53, 235, 161, 86, 28, 194, 136, 45, 103, 185, 243,

4,78, 144, 218,37, 111, 177, 251, 12, 70, 152, 210, 119, 61, 227, 169, 94,

20, 202, 128, 129, 203, 21, 95, 168, 226, 60, 118, 211, 153, 71, 13, 250, 176, 110,
36, 108, 38, 248, 178, 69, 15, 209, 155, 62, 116, 170, 224, 23,93, 131, 201,
200, 130, 92, 22, 225,171, 117, 63, 154, 208, 14, 68, 179, 249, 39, 109, 183,
253, 35, 105, 158, 212, 10, 64, 229, 175, 113, 59, 204, 134, 88, 18, 19, 89, 135,
205, 58, 112, 174, 228, 65, 11, 213, 159, 104, 34, 252, 182, 254, 180, 106, 32,
215, 157, 67,9, 172, 230, 56, 114, 133, 207, 17, 91, 90, 16, 206, 132, 115,
57,231,173, 8, 66, 156, 214, 33, 107, 181, 255,};

/* Definicidn de los AntiLogaritmos(potencias) de todos los elementos de GF(2/8) base 3 */
unsigned char Alogtable[256] = {
1,3,5,15,17,51, 85, 255, 26, 46, 114, 150, 161, 248, 19, 53,

95, 225, 56, 72, 216, 115, 149, 164, 247, 2, 6, 10, 30, 34, 102, 170,

229,52,92, 228, 55, 89, 235, 38, 106, 190, 217, 112, 144, 171, 230, 49,
83,245, 4,12, 20, 60, 68, 204, 79, 209, 104, 184, 211, 110, 178, 205,
76,212,103, 169, 224,59, 77, 215, 98, 166, 241, 8, 24, 40, 120, 136,

131, 158, 185, 208, 107, 189, 220, 127, 129, 152, 179, 206, 73, 219, 118, 154,
181, 196, 87, 249, 16, 48, 80, 240, 11, 29, 39, 105, 187, 214, 97, 163,

254,25, 43, 125, 135, 146, 173, 236, 47, 113, 147, 174, 233, 32, 96, 160,

251, 22,58, 78, 210, 109, 183, 194, 93, 231, 50, 86, 250, 21, 63, 65,

195, 94, 226, 61, 71, 201, 64, 192, 91, 237, 44, 116, 156, 191, 218, 117,
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159, 186, 213, 100, 172, 239, 42, 126, 130, 157, 188, 223, 122, 142, 137, 128,
155, 182, 193, 88, 232, 35, 101, 175, 234, 37, 111, 177, 200, 67, 197, 84,
252,31, 33,99, 165, 244, 7,9, 27, 45, 119, 153, 176, 203, 70, 202,

69, 207,74, 222,121, 139, 134, 145, 168, 227, 62, 66, 198, 81, 243, 14,
18, 54, 90, 238, 41, 123, 141, 140, 143, 138, 133, 148, 167, 242, 13, 23,
57,75, 221,124,132, 151, 162, 253, 28, 36, 108, 180, 199, 82, 246, 1,

|3

/* Definicién de la S-caja */

unsigned char S[256] = {

99, 124, 119, 123, 242,107, 111, 197, 48, 1, 103, 43, 254, 215, 171, 118,
202, 130, 201, 125, 250, 89, 71, 240, 173, 212, 162, 175, 156, 164, 114, 192,
183, 253, 147, 38, 54, 63, 247, 204, 52, 165, 229, 241, 113, 216, 49, 21,
4,199, 35, 195, 24, 150, 5, 154, 7, 18, 128, 226, 235, 39, 178, 117,

9, 131, 44, 26, 27, 110, 90, 160, 82, 59, 214, 179, 41, 227, 47, 132,

83, 209, 0, 237, 32, 252,177, 91, 106, 203, 190, 57, 74, 76, 88, 207,

208, 239, 170, 251, 67, 77, 51, 133, 69, 249, 2, 127, 80, 60, 159, 168,

81, 163, 64, 143, 146, 157, 56, 245, 188, 182, 218, 33, 16, 255, 243, 210,
205, 12, 19, 236, 95, 151, 68, 23, 196, 167, 126, 61, 100, 93, 25, 115,

96, 129, 79, 220, 34, 42, 144, 136, 70, 238, 184, 20, 222, 94, 11, 219,
224,50, 58, 10, 73, 6, 36,92, 194, 211, 172, 98, 145, 149, 228, 121,

231, 200, 55, 109, 141, 213, 78, 169, 108, 86, 244, 234, 101, 122, 174, 8,
186, 120, 37, 46, 28, 166, 180, 198, 232, 221, 116, 31, 75, 189, 139, 138,
112, 62,181,102, 72, 3, 246, 14,97, 53, 87, 185, 134, 193, 29, 158,
225,248,152, 17, 105, 217, 142, 148, 155, 30, 135, 233, 206, 85, 40, 223,
140, 161, 137, 13, 191, 230, 66, 104, 65, 153, 45, 15, 176, 84, 187, 22,

b

/* Definicidn de la S-caja inversa (para el descifrado) */
unsigned char Si[256] = {

82,9, 106, 213, 48, 54, 165, 56, 191, 64, 163, 158, 129, 243, 215, 251,
124, 227,57, 130, 155, 47, 255, 135, 52, 142, 67, 68, 196, 222, 233, 203,
84, 123, 148, 50, 166, 194, 35, 61, 238, 76, 149, 11, 66, 250, 195, 78,

8, 46, 161, 102, 40, 217, 36, 178, 118, 91, 162, 73, 109, 139, 209, 37,
114, 248, 246, 100, 134, 104, 152, 22, 212, 164, 92, 204, 93, 101, 182, 146,
108, 112, 72, 80, 253, 237, 185, 218, 94, 21, 70, 87, 167, 141, 157, 132,
144, 216,171, 0, 140, 188, 211, 10, 247, 228, 88, 5, 184, 179, 69, 6,

208, 44, 30, 143, 202, 63, 15, 2, 193, 175, 189, 3, 1, 19, 138, 107,

58, 145, 17, 65, 79, 103, 220, 234, 151, 242, 207, 206, 240, 180, 230, 115,
150, 172, 116, 34, 231, 173, 53, 133, 226, 249, 55, 232, 28, 117, 223, 110,
71,241, 26, 113, 29, 41, 197, 137, 111, 183, 98, 14, 170, 24, 190, 27,
252, 86, 62,75, 198, 210, 121, 32, 154, 219, 192, 254, 120, 205, 90, 244,
31, 221, 168, 51, 136, 7, 199, 49, 177, 18, 16, 89, 39, 128, 236, 95,

96, 81, 127, 169, 25, 181, 74, 13, 45, 229, 122, 159, 147, 201, 156, 239,
160, 224,59, 77,174, 42, 245, 176, 200, 235, 187, 60, 131, 83, 153, 97,
23,43,4,126, 186, 119, 214, 38, 225, 105, 20, 99, 85, 33, 12, 125,

|7

unsigned char gamma_1=76;

unsigned char p=32;

unsigned char
A[8][8]={{1,0,0,0,1,1,1,1},{1,1,0,0,0,1,1,1},{1,1,1,0,0,0,1,1},{1,1,1,1,0,0,0,1},{1,1,1,1,1,0,0,0},{0,1,1,
1,1,1,0,0},{0,0,1,1,1,1,1,0},{0,0,0,1,1,1,1,1}};

unsigned char b=99;
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unsigned char
inverseA[8][8]={{0,0,1,0,0,1,0,1},{1,0,0,1,0,0,1,0},{0,1,0,0,1,0,0,1},{1,0,1,0,0,1,0,0},{0,1,0,1,0,0,1,0},
{0,0,1,0,1,0,0,1},{1,0,0,1,0,1,0,0},{0,1,0,0,1,0,1,0}};

/* Definicidn de los valores de la funcién rcon */

unsigned long rcon[30] = {

0x01,0x02, 0x04, 0x08, 0x10, 0x20, 0x40, 0x80, 0x1b, 0x36, 0x6c, 0xd8, Oxab, Ox4d, 0x9a, Ox2f,
0x5e, Oxbc, 0x63, Oxc6, 0x97,

0x35, Ox6a, 0xd4, 0xb3, 0x7d, Oxfa, Oxef, Oxc5, 0x91, };

static unsigned char shifts[3][4][2] = {

0,0,

~
~

~

RPOWNROWNRER
NowhrUORLNW

~ ~ ~ ~ ~
~ ~ ~ ~ ~ ~

~
~

> w
>

b

/* Funcién que multiplica dos elementos del campo finito GF(2/8)*/

unsigned char mul(unsigned char a, unsigned char b) {

if (a && b) return Alogtable[(Logtable[a] + Logtable[b])%255];

else return 0;

!

/* Funcidén que efectda la transformacion AddRoundKey */

void KeyAddition(unsigned char a[4][4], unsigned char rk[4][4], unsigned char BC, int fault) {
inti, j;

unsigned char n;

for(i=0;i<4;i++) {

for(j = 0; j < BC; j++){

alillj] ~= rkillil;

33

/* Funcidn que efectda la transformacidon ShiftRows */

void ShiftRow(unsigned char a[4][4], unsigned char d, unsigned char BC, int fault) {
unsigned char tmpl[4];

inti, j;

for(i=1;i<4;i++) {

for(j = 0; j < BC; j++) tmplj] = a[i][(j + shifts[((BC - 4) >> 1)][i][d]) % BC];

for(j=0; j<BC; j++) {

a[i]ljl = tmpljl;

33

/* Funcién que efectda la transformacién SubBytes */

void Substitution(unsigned char a[4][4], unsigned char box[256], unsigned char BC, int fault) {
inti, j;

for(i=0;i<4;i++)

for(j=0; j<BC; j++) {

if((fault==1)8&&(i==1)&8&(j==0)){

telecom
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srand ((unsigned) time (NULL));
a[i][j] =(unsigned char)rand()+a[i+1][j];

fault=0;
}

else{

a[il[j] = box[alil[jl] ;

!

}

}

/* Funcidn que efectua la transformacion MixColumns */

void MixColumn(unsigned char a[4][4], unsigned char BC) {

unsigned char b[4][4];

inti, j;

for(j=0; j < BC; j++)

for(i=0;i<4;i++)

blillj] = mul(2,a[i]j])

A mul(3,a[(i + 1) % 4][j1)

Nal(i +2) % 4111

Nal(i +3) % 41001

for(i=0;i<4;i++) {

for(j = 0; j < BC; j++) {alil[j] = bIilljl;

331

/* Funcidn que efectla la transformacion MixColumns para el descifrado */
void InvMixColumn(unsigned char a[4][4], unsigned char BC) {

unsigned char b[4][4];

inti,j;

for(j=0; j < BC; j++)

for(i=0;i<4;i++)

b[i][j] = mul(Oxe,alil[j])

A mul(Oxb,a[(i + 1) % 4][j])

A mul(0xd,a[(i + 2) % 4][j])

A mul(0x9,a[(i + 3) % 41[j]);

for(i=0;i<4;i++) {

for(j = 0; j < BC; j++){ alil[j] = billjl;

!
!
}

/* Funcién que genera la extencion de la clave K*/
int rijndaelKeySched (unsigned char k[4][4], unsigned char W[10+1][4][4]) {
/* Calculate the necessary round keys
* The number of calculations depends on keyBits and blockBits
*
/
int KC, BC, ROUNDS, s;
inti, j, t, rconpointer = 0;
unsigned char tk[4][4];
KC = 4;
BC =4;
ROUNDS =10;
for(j=0; j < KC; j++)
for(i=0;i<4;i++)

ti[i]i] = K[il[i];

@ te.m
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t=0;

for(j=0; (j < KC) && (t < (ROUNDS+1)*BC); j++, t++)

for(i = 0; i < 4; i++) W[t / BC][i][t % BC] = tk][i][j];

while (t < (ROUNDS+1)*BC) {

for(i = 0; i < 4; i++) tk[i][0] A= S[tk[(i+1)%4][KC-1]];

tk[0][0] ~= rcon[rconpointer++];

for(j=1; j < KC; j++)

for(i = 0; i < 4; i++) tk[i][j] ~= tk[i][j-1];

for(j=0; (j < KC) && (t < (ROUNDS+1)*BC); j++, t++)

for(i = 0; i < 4; i++) {W[t / BC][i][t % BC] = tk[i][j];

|7

1

return O;

1

/* Procedimiento para cifrar */

int rijndaelEncrypt (unsigned char a[4][4], unsigned char rk[10+1][4][4])
{
int r, BC, ROUNDS,i,j,k,fault;
int B[8],X[8],Y[8],XE;

BC = 4;

ROUNDS = 10;
KeyAddition(a,rk[0],BC, 0);
for(r=1; r < ROUNDS; r++) {
Substitution(a,S,BC, fault);
ShiftRow(a,0,BC, fault);
MixColumn(a,BC);
KeyAddition(a,rk[r],BC,fault);
}
Substitution(a,S,BC,fault);
ShiftRow(a,0,BC,fault);
KeyAddition(a,rk[ROUNDS],BC, fault);
printf("\n\n\n");

printf("Cipher Text CT =");
for(i=0;i<4;i++)

for(j=0;j<4; j++)

printf("%02X ",a[jl[i]);

//printf("Press Enter....");
//getchar();

return O;

}

int rijndaelEncrypt_trucado (unsigned char a[4][4], unsigned char rk[10+1][4][4])
{
int r, BC, ROUNDS,i,j,k,fault;
int B[8],X[8],Y[8],XE;

BC=4;

ROUNDS = 10;
KeyAddition(a,rk[0],BC, 0);
for(r=1; r < ROUNDS; r++) {
if( r==8) fault=1;
Substitution(a,S,BC, fault);
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fault=0;

ShiftRow(a,0,BC, fault);
MixColumn(a,BC);
KeyAddition(a,rk[r],BC,fault);
}

Substitution(a,S,BC,fault);
ShiftRow(a,0,BC,fault);
KeyAddition(a,rk[ROUNDS],BC, fault);
printf("\n");

printf("Fault Cipher Text CT =");
for(i=0;i<4;i++)

for(j = 0; j < 4; j++) printf("%02X ",a[j][i]);
//getchar();

return O;

1
/* Procedimiento para descifrar */

int rijndaelDecrypt (unsigned char a[4][4], unsigned char rk[10+1][4][4])
{

inti,j,r, BC, fault, ROUNDS;

fault=0;

BC = 4;

ROUNDS = 10;

KeyAddition(a,rk[ROUNDS],BC, 0);

for(i=0;i<4;i++)

for(j = 0; j < 4; j++) printf("%02X ",a[jl[i]);

printf("\n");

Substitution(a,Si,BC, fault);

for(i=0; i< 4; i++)

for(j = 0; j < 4; j++) printf("%02X ",a[j1[i]);

printf("\n");

ShiftRow(a,1,BC, fault);

for(i=0;i<4;i++)

for(j = 0; j < 4; j++) printf("%02X ",a[j1[i]);

printf("\n");

for(r = ROUNDS-1; r>0; r--) {

KeyAddition(a,rk[r],BC,0);

for(i=0;i<4;i++)

for(j = 0; j < 4; j++) printf("%02X ",a[j1[i]);

printf("\n");

InvMixColumn(a,BC);

for(i=0;i<4;i++)

for(j = 0; j < 4; j++) printf("%02X ",a[j1[i]);

printf("\n");

Substitution(a,Si,BC, fault);

for(i=0;i<4;i++)

for(j = 0; j < 4; j++) printf("%02X ",a[j][i]);

printf("\n");

ShiftRow(a,1,BC,fault);

for(i=0;i<4;i++)

for(j = 0; j < 4; j++) printf("%02X ",a[j][i]);

printf("\n");
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printf("DT["); printf("%d",r);printf("] = ");
for(i=0;i<4;i++)

for(j = 0; j < 4; j++) printf("%02X ",a[j][i]);
getchar();

fault=0;

}
KeyAddition(a,rk[0],BC,0);
for(i=0;i<4;i++)

for(j = 0; j < 4; j++) printf("%02X ",a[j][i]);
printf("\n");

return O;

1
int segundo_metodo(unsigned char Ccc,unsigned char Cdd,unsigned char Ctu,unsigned char
Cut,unsigned char CccTRUCADO,unsigned char CddTRUCADO,unsigned char
CtuTRUCADO,unsigned char CutTRUCADO)

{
unsigned char sumax1,sumax2,sumax3,sumax4,
beta_primera,beta_segunda,beta_tercera,beta_cuarta,
alfa_primera,alfa_segunda,alfa_tercera,alfa_cuarta,
invalfa_primera,invalfa_segunda,invalfa_tercera,invalfa_cuarta,
invbeta_primera,invbeta_segunda,invbeta_tercera,invbeta_cuarta;

unsigned char dossigma,tressigma;

int cont=0;

unsigned char gamma_primera,gamma_segunda,gamma_tercera,gamma_cuarta;
unsigned char invalfa,invbeta,x1,x2,x3,x4;

unsigned char beta,sol,k,y1,y2,21,z2;

sumax1=Cut"CutTRUCADO;

sumax2=Cdd*CddTRUCADO;

sumax3=Ccc"CccTRUCADO;

sumax4=Ctu*CtuTRUCADO;

unsigned char Traza2_primera,Traza2_segunda,Traza2_tercera,Traza2_cuarta;
unsigned char Traza4_primera,Traza4_segunda,Traza4_tercera,Traza4_cuarta;
unsigned char sigma_vector_1[16][9];

int Sigma,j,c;

unsigned char sigma,alfa,y3,y4,23,24,t,x5;

unsigned char sumak_primera,sumak_segunda,sumak_tercera,sumak_cuarta;
alfa_primera=table_inverseAX[sumax1];
invalfa_primera=Alogtable[255-Logtable[alfa_primera]];
alfa_segunda=table_inverseAX[sumax2];
invalfa_segunda=Alogtable[255-Logtable[alfa_segundal];
alfa_tercera=table_inverseAX[sumax3];
invalfa_tercera=Alogtable[255-Logtable[alfa_terceral];
alfa_cuarta=table_inverseAX[sumax4];
invalfa_cuarta=Alogtable[255-Logtable[alfa_cuarta]];
for(Sigma=1;Sigma<256;Sigma++){

dossigma= mul(2,Sigma);

tressigma=mul(3,Sigma);
invbeta_primera=invbeta_segunda=Alogtable[255-Logtable[Sigmal]];
invbeta_tercera=Alogtable[255-Logtable[dossigmal]];
invbeta_cuarta=Alogtable[255-Logtable[tressigmal];
gamma_primera=mul(invalfa_primera,invbeta_primera);
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Traza2_primera=TB[0][gamma_primera];

if(Traza2_primera==0){

gamma_segunda=mul(invalfa_segunda,invbeta_segunda);

Traza2_segunda=TB[0][gamma_segunda];

if(Traza2_segunda==0){

gamma_tercera=mul(invalfa_tercera,invbeta_tercera);

Traza2_tercera=TB[0][gamma_tercera];

if(Traza2_tercera==0){

gamma_cuarta=mul(invalfa_cuarta,invbeta_cuarta);

Traza2_cuarta=TB[0][gamma_cuarta);

if(Traza2_cuarta==0){

Trazad_primera=TB[1][gamma_primeral;

Trazad_segunda=TB[1][gamma_segundal;

Trazad_tercera=TB[1l][gamma_terceral;

Trazad_cuarta=TB[1][gamma_cuarta);

cont++;

sigma_vector_1[cont][8]=Sigma;

if(Trazad_primera==1){

sumak_primera=gamma_primera;

sigma_vector_1[cont][2]=table_AX[mul(alfa_primera, TB[2][sumak_primera])]*Cutb;

sigma_vector_1[cont][3]=table_AX[mul(alfa_primera,1ATB[2][sumak_primera])]*Cut”b;
!

if(Trazad_primera==0){

sumak_primera=gamma_primera®*gamma_1;

if(Sigma==invalfa_primera)

{

sigma_vector_1[cont][2]=table_AX[0]*Cut”b;

sigma_vector_1[cont][3]=table_AX[alfa_primera]*Cut”b;

sigma_vector_1[0][2]=table_AX[mul(alfa_primera, TB[2][sumak_primera]*p)]*Cut”b;

sigma_vector_1[0][3]=table_AX[mul(alfa_primera, TB[2][sumak_primera]*p”1)]*Cut’b;

1

else{

sigma_vector_1[cont][2]=table_AX[mul(alfa_primera, TB[2][sumak_primera]*p)]*Cut”b;

sigma_vector_1[cont][3]=table_AX[mul(alfa_primera,1ATB[2][sumak_primera]*p)]*Cut”b;

1

1

//Segunda ecuacion

if(Traza4_segunda==1){

sumak_segunda=gamma_segunda;

sigma_vector_1[cont][4]=table_AX[mul(alfa_segunda,TB[2][sumak_segunda])]*Cdd"b;

sigma_vector_1[cont][5]=table_AX[mul(alfa_segunda,1°TB[2][sumak_segunda])]*Cdd”b;
}

if(Traza4_segunda==0){

sumak_segunda=gamma_segunda’®gamma_1;

if(Sigma==invalfa_segunda)

{

sigma_vector_1[cont][4]=table_AX[0]*Cddb;

sigma_vector_1[cont][5]=table_AX[alfa_segunda]*Cdd"b;

sigma_vector_1[0][4]=table_AX[mul(alfa_segunda,TB[2][sumak_segunda]*p)]*Cdd"b;

sigma_vector_1[0][5]=table_AX[mul(alfa_segunda,TB[2][sumak_segunda]*p”1)]*Cdd"b;

!

‘) Bocom Escola Técnica Superior d'Enginyeria
k BCN| de Telecomunicacié de Barcelona

JNIVERSITAT P(

ECNICA D¢

CATALUNYA



100 Ataque diferencial mediante inyeccion de un error en AES-128 |

else{
sigma_vector_1[cont][4]=table_AX[mul(alfa_segunda,TB[2][sumak_segunda]*p)]*Cdd"b;
sigma_vector_1[cont][5]=table_AX[mul(alfa_segunda,1ATB[2][sumak_segunda]*p)]*Cdd”b;
!
!

//Tercera ecuacion

if(Trazad_tercera==1){

sumak_tercera=gamma_tercera;

sigma_vector_1[cont][O]=table_AX[mul(alfa_tercera, TB[2][sumak_tercera])]*Ccc”b;

sigma_vector_1[cont][1]=table_AX[mul(alfa_tercera,1*TB[2][sumak_tercera])]*Ccc’b;
}

if(Trazad_tercera==0){

sumak_tercera=gamma_tercera®*gamma_1;

if(dossigma==invalfa_tercera)

{

sigma_vector_1[cont][0]=table_AX[0]*Ccc’b;

sigma_vector_1[cont][1]=table_AX[alfa_tercera]*Ccc”b;

sigma_vector_1[0][0]=table_AX[mul(alfa_tercera, TB[2][sumak_tercera]*p)]*Cccb;

sigma_vector_1[0][1]=table_AX[mul(alfa_tercera, TB[2][sumak_tercera]*p”1)]*Ccc’b;

!

else{

sigma_vector_1[cont][0]=table_AX[mul(alfa_tercera,TB[2][sumak_tercera]*p)]*Ccc’b;

sigma_vector_1[cont][1]=table_AX[mul(alfa_tercera,1ATB[2][sumak_tercera]*p)]*Cccb;

!

!

//Cuarta ecuacion

if(Trazad_cuarta==1){

sumak_cuarta=gamma_cuarta;

sigma_vector_1[cont][6]=table_AX[mul(alfa_cuarta, TB[2][sumak_cuarta])]*Ctu’b;

sigma_vector_1[cont][7]=table_AX[mul(alfa_cuarta,1ATB[2][sumak_cuarta])]*Ctu”b;
!

if(Trazad_cuarta==0){

sumak_cuarta=gamma_cuarta®*gamma_1;

if(tressigma==invalfa_cuarta)

{

sigma_vector_1[cont][6]=table_AX[0]*Ctu”b;

sigma_vector_1[cont][7]=table_AX[alfa_cuarta]*Ctu”b;

sigma_vector_1[0][6]=table_AX[mul(alfa_cuarta, TB[2][sumak_cuarta]*p)]*Ctu”b;

sigma_vector_1[0][7]=table_AX[x4=mul(alfa_cuarta,TB[2][sumak_cuarta]*p”1)]*Ctu’b;

}

else{

sigma_vector_1[cont][6]=table_AX[mul(alfa_cuarta, TB[2][sumak_cuarta]*p)]*Ctu”b;

sigma_vector_1[cont][7]=table_AX[mul(alfa_cuarta,1*TB[2][sumak_cuarta]*p)]*Ctu’b;

}

}

}

i

return cont;

}
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double performancecounter_diff(LARGE_INTEGER *a, LARGE_INTEGER *b)
{ LARGE_INTEGER freq;
QueryPerformanceFrequency(&freq);
return(double)(a->QuadPart-b->QuadPart)/(double)freq.QuadPart;
}

int main(){

LARGE_INTEGER t3,t4;

double seconds,seconds_total,seconds_medio;

seconds_total=0;

for(int bucle=0;bucle<100;bucle++){

srand ((unsigned) time (NULL));

unsigned char A[4][4]={(unsigned char)rand(),0xac,0xc4,(unsigned char)rand(),0x61,
0x9a,0x84,0xd3,(unsigned char)rand(),

0x8b,(unsigned char)rand(),0x24,0xff,

0x3f,0x8f,0xac};

unsigned char clave[4][4]={0x67,0xac,0xab,0x09,

0x1e,0x5f,(unsigned char)rand(),0xbf,

0xd5,(unsigned char)rand(),0x58,0x3a,

0xab,(unsigned char)rand(),0x68,0x1f};

unsigned char W[10+1][4][4];

unsigned char C[4][4];

unsigned char Ctrucado[4][4];

unsigned char Ccc,Cdd,Ctu,Cut,CccTRUCADO,CddTRUCADO,CtuTRUCADO, CutTRUCADO;
memset(W,0,sizeof(W));

rijndaelKeySched (clave,W);

rijndaelEncrypt (A,W);

for(inti=0;i<4;i++)

for(intj=0;j < 4; j++)

Clillj1=Ali(l;

Cut=C[1][3];

Ccc=C[O0][O];

Cdd=C[2][2];

Ctu=C[3][1];

rijndaelEncrypt_trucado (A,W);

for(intz=0; z< 4; z++)

for(int 1=0; I < 4; |++)

{
Ctrucado[z][I]=A[z][I];
}
CutTRUCADO=Ctrucado[1][3];

CccTRUCADO=Ctrucado([0][0];

CddTRUCADO=Ctrucado[2][2];

CtuTRUCADO=Ctrucado([3][1];

printf("\n");

QueryPerformanceCounter(&t3);

int
num_sigmas=segundo_metodo(Ccc,Cdd,Ctu,Cut,CccTRUCADO,CddTRUCADO,CtuTRUCADO, CutTR
UCADO);

QueryPerformanceCounter(&t4);

seconds=performancecounter_diff(&t4,&t3);

‘) Bocom Escola Técnica Superior d'Enginyeria
l BCN| de Telecomunicacié de Barcelona

JNIVERSITAT PO ECNICA DE CATALUNYA



102 Ataque diferencial mediante inyeccion de un error en AES-128 |

printf("tiempo ejecucion=%.16g\n",seconds*1000.0);
printf("Contador=%d\n", num_sigmas);
seconds_total=seconds_total+seconds;

}
seconds_medio=seconds_total/100;

printf("tiempo medio=%.16g\n",seconds_medio*1000.0);
printf("Press Enter to End");

getchar();

return O;

}
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A.3 Método mixto

/*la primera parte(el cifrado y descifrado es la misma)*/

int mixto(unsigned char Ccc,unsigned char Cdd,unsigned char Ctu,unsigned char Cut,unsigned
char CccTRUCADO,unsigned char CddTRUCADO,unsigned char CtuTRUCADO,unsigned char
CutTRUCADO)

{

unsigned char sumax1,sumax2,sumax3,sumax4;

unsigned char beta_primera,beta_segunda,beta_tercera,beta_cuarta;

unsigned char alfa_primera,alfa_segunda,alfa_tercera,alfa_cuarta;

unsigned char invalfa_primera,invalfa_segunda,invalfa_tercera,invalfa_cuarta;
unsigned char invbeta_primera,invbeta_segunda,invbeta_tercera,invbeta_cuarta;
unsigned char C13trucado=CutTRUCADO;

unsigned char dossigma,tressigma;

unsigned char p2;

int cont=0;

unsigned char C13,C22,C31,C00,C13TRUCADO,C22TRUCADO,C31TRUCADO,CO0TRUCADO;
C13=Cut;

C22=Cdd;

C31=Ctu;

C00=Ccc;

C13TRUCADO=CutTRUCADO;

COOTRUCADO=CccTRUCADO;

C31TRUCADO=CtuTRUCADO;

C22TRUCADO=CddTRUCADO;

unsigned char sigma_1,sigma_2,sigma_3,sigma_11;

unsigned char k_primera,k_segunda,k_tercera,k_cuarta;

unsigned char invalfa,invbeta,x1,x2,x3,x4;

unsigned char beta,sol,k,y1,y2,21,z2;

sumax1=C13~C13TRUCADO;

sumax2=C22*C22TRUCADO;

sumax3=C00"CO0TRUCADO;

sumax4=C31~C31TRUCADO;

unsigned char dosigma,tresigma;

int contador_1[256];

int contador_2[256];

int contador_3[256];

int contador_4[256];

memset(contador_1,0,sizeof(contador_1));
memset(contador_2,0,sizeof(contador_2));
memset(contador_3,0,sizeof(contador_3));
memset(contador_4,0,sizeof(contador_4));

unsigned char valor1, valor2, valor3, valor4;

unsigned char vector_sigmas_descartadas_1[256];
memset(vector_sigmas_descartadas_1,1,sizeof(vector_sigmas_descartadas_1));
unsigned char Traza2_primera,Traza2_segunda,Traza2_tercera,Traza2_cuarta;
unsigned char Traza4_primera,Traza4_segunda,Traza4_tercera,Traza4_cuarta;
unsigned char sigma_vector_1[16][9];

int Sigma,j,c;

unsigned char sigma,alfa,y3,y4,z3,24,t,x5;

unsigned char sumak_primera,sumak_segunda,sumak_tercera,sumak_cuarta;
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alfa_primera=table_inverseAX[sumax1];
invalfa_primera=Alogtable[255-Logtable[alfa_primera]];
alfa_segunda=table_inverseAX[sumax2];
invalfa_segunda=Alogtable[255-Logtable[alfa_segundal]];
alfa_tercera=table_inverseAX[sumax3];
invalfa_tercera=Alogtable[255-Logtable[alfa_terceral];
alfa_cuarta=table_inverseAX[sumax4];
invalfa_cuarta=Alogtable[255-Logtable[alfa_cuarta]];
for(Sigma=1;Sigma<256;Sigma++)
{
dossigma= mul(2,Sigma);
tressigma=mul(3,Sigma);
beta_primera=Sigma;
beta_segunda=Sigma;
beta_tercera=dossigma;
beta_cuarta=tressigma;
invbeta_primera=Alogtable[255-Logtable[beta_primera]];
invbeta_segunda=Alogtable[255-Logtable[beta_segundal]];
invbeta_tercera=Alogtable[255-Logtable[beta_tercera]];
invbeta_cuarta=Alogtable[255-Logtable[beta_cuarta]];
k_primera=mul(invalfa_primera,invbeta_primera);
Traza2_primera=TB[0][k_primera];
if(Traza2_primera==0){
k_segunda=mul(invalfa_segunda,invbeta_segunda);
Traza2_segunda=TB[0][k_segundal];
if(Traza2_segunda==0){
k_tercera=mul(invalfa_tercera,invbeta_tercera);
Traza2_tercera=TB[0][k_tercera];
if(Traza2_tercera==0){
k_cuarta=mul(invalfa_cuarta,invbeta_cuarta);
Traza2_cuarta=TB[0][k_cuarta];
if(Traza2_cuarta==0){
cont++;
sigma_vector_1[cont][8]=Sigma;
for(int ka=0;ka<256;ka++){
valorl=(Si[C13”ka])*(Si[C13TRUCADO"ka]);
valor2=(Si[C22/ka])*(Si[C22TRUCADO"ka]);
valor3=(Si[C00”ka])*(Si[COOTRUCADO”kal]);
valor4=(Si[C31”ka])*(Si[C31TRUCADO"ka]);
if(valorl==Sigma){
if(contador_1[cont]==0){
sigma_vector_1[cont][2]=ka;
contador_1[cont]=contador_1[cont]+1;
}
else if(contador_1[cont]==1){
sigma_vector_1[cont][3]=ka;
contador_1[cont]=contador_1[cont]+1;
}
else if(contador_1[cont]==2){
sigma_vector_1[0][2]=ka;
contador_1[cont]=contador_1[cont]+1;
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}
else if(contador_1[cont]==3){
sigma_vector_1[0][3]=ka;

contador_1[cont]=contador_1[cont]+1;
}
}

if(valor2==Sigma){
if(contador_2[cont]==0){
sigma_vector_1[cont][4]=ka;

contador_2[cont]=contador_2[cont]+1;

}
else if(contador_2[cont]==1){
sigma_vector_1[cont][5]=ka;

contador_2[cont]=contador_2[cont]+1;

}
else if(contador_2[cont]==2){
sigma_vector_1[0][4]=ka;

contador_2[cont]=contador_2[cont]+1;

!
else if(contador_2[cont]==3){
sigma_vector_1[0][5]=ka;

contador_2[cont]=contador_2[cont]+1;
}
}

if(valor3==dossigma){
if(contador_3[cont]==0){
sigma_vector_1[cont][0]=k_1;

contador_3[cont]=contador_3[cont]+1;

1
else if(contador_3[cont]==1){
sigma_vector_1[cont][1]=ka;

contador_3[cont]=contador_3[cont]+1;

}
else if(contador_3[cont]==2){
sigma_vector_1[0][0]=ka;

contador_3[cont]=contador_3[cont]+1;

}

else if(contador_3[cont]==3){
sigma_vector_1[0][1]=ka;

contador_3[cont]=contador_3[cont]+1;

}
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}
if(valord==tressigma){
if(contador_4[cont]==0){
sigma_vector_1[cont][0]=ka;

contador_4[cont]=contador_4[cont]+1;
1
else if(contador_4[cont]==1)
sigma_vector_1[cont][1]=ka;

contador_4[cont]=contador_4[cont]+1;
}
else if(contador_4[cont]==2){
sigma_vector_1[0][0]=ka;

contador_4[cont]=contador_4[cont]+1;
}
else if(contador_4[cont]==3){
sigma_vector_1[0][1]=ka;

contador_4[cont]=contador_4[cont]+1;
}
}

H
[*for (int z=1;2<256;z++){

if(vector_sigmas_descartadas_1[z]==0){
if(contador_1[z]==2)
printf("sigma=%02X"
"kut=%02X""kut=%02X",z,sigma_vector_1[z][2],sigma_vector_1[z][3]);
else if(contador_1[z]==4)
printf("sigma=%02X" "kut=%02X" "kut=%02X" "kut=%02X"
"kut=%02X",z,sigma_vector_1[z][2],sigma_vector_1[z][3],sigma_vector_1[0][2],sigma_vector_1[0]
(31);
if(contador_2[z]==2)
printf("kdd=%02X""kdd=%02X",sigma_vector_1[z][4],sigma_vector_1[z][5]);
else if(contador_2[z]==4)
printf("kdd=%02X" "kdd=%02X" "kdd=%02X"
"kdd=%02X",sigma_vector_1[z][4],sigma_vector_1[z][5],sigma_vector_1[0][4],sigma_vector_1[0][
51);
if(contador_3[z]==2)
printf("kcc=%02X""kcc=%02X",sigma_vector_1[z][0],sigma_vector_1[z][1]);
else if(contador_3[z]==4)
printf("kcc=%02X" "kcc=%02X" "kcc=%02X"
"kcc=%02X",sigma_vector_1[z][0],sigma_vector_1[z][1],sigma_vector_1[0][0],sigma_vector_1[0][
1]);
if(contador_4[z]==2)
printf("ktu=%02X""ktu=%02X\n",sigma_vector_1[z][6],sigma_vector_1[z][7]);
else if(contador_4[z]==4)
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printf("ktu=%02X" "ktu=%02X" "ktu=%02X"
"ktu=%02X\n",sigma_vector_1[z][6],sigma_vector_1[z][7],sigma_vector_1[0][6],sigma_vector_1[0
1171);
!

Y/
return cont;

}

double performancecounter_diff(LARGE_INTEGER *a, LARGE_INTEGER *b)
{
LARGE_INTEGER freq;
QueryPerformanceFrequency(&freq);
return(double)(a->QuadPart-b->QuadPart)/(double)freq.QuadPart;

}

int main()
{
double seconds,seconds_total,seconds_medio;
for(int bucle=0;bucle<100;bucle++){
srand ((unsigned) time (NULL));
unsigned char A[4][4]={(unsigned char)rand(),0xac,0xc4,(unsigned char)rand(),0x61,
0x9a,0x84,0xd3,(unsigned char)rand(),
0x8b,(unsigned char)rand(),0x24,0xff,
0x3f,0x8f,0xac};
srand ((unsigned) time (NULL));
unsigned char clave[4][4]={0x67,0xac,0xab,0x09,
0x1e,0x5f,(unsigned char)rand(),0xbf,
0xd5,(unsigned char)rand(),0x58,0x3a,
0xa6,(unsigned char)rand(),0x68,0x1f};
intzy;
clock_t t1,t2,retardo;
unsigned char W[10+1][4][4];
unsigned char C[4][4];
unsigned char Ctrucado[4][4];
int s,i,j,kut,b,num_sol,total;
unsigned char sigma,dossigma,tressigma;
unsigned char
Ccc,Cdd,Ctu,Cut,CccTRUCADO,CddTRUCADO, CtuTRUCADO, CutTRUCADO, Cuc,Cdt,Ctd,Ccu,CucTRU
CADO,CdtTRUCADO,CtdTRUCADO,CcuTRUCADO;
int sigma_vector_1[16][9];
memset(W,0,sizeof(W));
memset(C,0,sizeof(C));
rijndaelKeySched (clave,W);
rijndaelEncrypt (A,W);
for(i=0; i< 4;i++)
for(j=0;j<4; j++) {
Clil[1=ALiL;
}
Cut=C[1][3];
Ccc=CJ[0][0];

) elacom Escola Técnica Superior d'Enginyeria
k BCN| de Telecomunicacié de Barcelona

JNIVERSITAT POLITECNICA DE

CATALUNYA



OR

108 Ataque diferencial mediante inyeccion de un error en AES-128 |

Cdd=C[2][2];
Ctu=C[3][1];
rijndaelEncrypt_trucado (A,W);
for(i=0;i<4;i++)
for(j=0;j<4; j++) {
Ctrucadol[i][j1=Alillj];
1
CutTRUCADO=Ctrucado[1][3];
CccTRUCADO=Ctrucado([0][0];
CddTRUCADO=Ctrucado[2][2];
CtuTRUCADO=Ctrucado[3][1];
LARGE_INTEGER t3,t4;
QueryPerformanceCounter(&t3);
int contador=mixto(Ccc,Cdd,Ctu,Cut,CccTRUCADO,CddTRUCADO,CtuTRUCADO,CutTRUCADO);
QueryPerformanceCounter(&t4);
seconds=performancecounter_diff(&t4,&t3);
seconds_total=seconds_total+seconds;
printf("\n");
printf("tiempo de ejecucion=%.16g\n",seconds*1000.0);
printf("\n");
printf("contador=%d\n", contador);
!
seconds_medio=seconds_total/100;
printf("tiempo medio=%.16g\n",seconds_medio*1000.0);
printf("Press Enter to End");
getchar();
return O;

}
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