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RESUM 

 
En aquest projecte es presenta una aplicació web que permet obtenir 
dades d’una xarxa, indicada per l’usuari, mitjançant escanejos amb el 
programa nmap. Amb les dades obtingudes, es genera un informe amb una 
estructura ordenada, que permet extreure conclusions de la xarxa 
escanejada. Els informes es poden visualitzar a través de la mateixa 
aplicació o descarregar-los. El disseny de la interfície es senzill, però amb 
les opcions bàsiques que es requereixen per a realitzar un escaneig. 
Aquesta aplicació web s’allotja en una màquina virtual amb el sistema 
operatiu Debian, amb una capacitat de 8GB de disc dur i 500MB de RAM. A 
més a més esta desenvolupada amb programari lliure. 
 
 
 
 
 

 

Paraules clau (màxim 10): 
Escaneig Informe Xarxa Administració nmap 
Aplicació web Debian IP Programari lliure Base de dades 
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ABSTRACT 

 
This project presents a web application that allows to get data from a network, 
set by the user, through scans with the program nmap. With the data, a report 
is generated with an ordered structure, which allows to extract conclusions of 
the scanned network. Reports can be viewed through the same application or 
download them. The interface design is simple, but with the basic options that 
are required to perform a scan. 
This web application is hosted on a virtual machine with Debian operating 
system, with a capacity of 8GB hard drive and 500MB of RAM. In addition it is 
developed with open source. 
 
 
 
 
 

 

 
Keywords (10 maximum): 
Scan Report Network Administration nmap 
Web application Debian IP Open source Data base 
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CAPÍTOL 1: PROJECTE 
1.1 Introducció 
Aquest document conté la memòria del Projecte Final de Grau (TFG) del projecte Network 
Monitor, realitzat a l’Escola Politècnica Superior d’Enginyeria de Vilanova i la Geltrú 
(EPSEVG) de la Universitat Politècnica de Catalunya (UPC). 
Aquest projecte consisteix en dissenyar i desenvolupar una aplicació d’administració de 
xarxes que permeti obtenir informació del seu estat. Aquesta aplicació esta pensada per a 
que l’utilitzin els administradors de xarxa, per facilitar la seva tasca. 
L’aplicació obté informació d’una xarxa mitjançant escanejos definits per l’usuari, un cop 
finalitzat l’escaneig, es poden veure els resultats en forma d’informe. Els informes estan 
estructurats de manera que sigui fàcil i ràpid trobar les dades. A més a més permet 
descarregar-los per a poder consultar-los en qualsevol moment sense necessitat d’estar 
connectat a Internet. 
El projecte esta dividit en cinc parts, les quals s’expliquen a continuació: 
Projecte: Conté els objectius del projecte, una descripció general i l’avaluació tecnològica 
prèvia que s’ha realitzat per dur a terme l’aplicació. 
Gestió del projecte: En aquest apartat s’explica com s’ha gestionat el projecte, mitjançant 
diagrames de PERT i GANT,  i quins serien els costos totals per a dur-lo a terme.  
Disseny: Es parla del disseny, entrant en detall de cada part de l’aplicació 
Tests i resultats:  En els resultats es poden veure alguns exemples del funcionament de 
l’aplicació i les proves que s’han realitzat per a validar el seu correcte funcionament. 
Conclusions: S’expliquen les conclusions finals obtingudes de la realització del projecte i 
quines millores es podrien aplicar en un futur. 
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1.2 Objectius 
A continuació, es descriuen els objectius en els quals esta basat aquest projecte: 

 Obtenir informació útil de la xarxa (o equip) donats per l’usuari. 
 Crear una eina de gestió de xarxes per a l’administrador. 
 Crear una interfície web pràctica, intuïtiva i fàcil d’usar. 
 Generar informes amb una estructura ordenada de les dades resultants al realitzar 

l’escaneig d’una xarxa o equip donats per l’usuari. 
 Permetre la possibilitat de descarregar els informes. 
 Tenir una aplicació minimalista, eficient i que es pugui utilitzar des de qualsevol 

dispositiu amb connexió a Internet. 

1.3 Descripció del projecte 
Avui en dia gairebé totes les empreses i institucions ja s’han adaptat a les noves 
tecnologies i disposen d’equips informàtics per a realitzar les seves tasques de manera 
mes ràpida i precisa. Aquests equips es connecten a una xarxa local i a Internet, fet que les 
exposa a amenaces exteriors com poden ser els hackers o amenaces interiors 
(treballadors, virus...). Per tant, es necessari conèixer en tot moment l’estat de la xarxa i 
tenir una visió global de totes les màquines que la composen, per saber que tot esta en 
ordre i funciona correctament . Per obtenir aquesta informació son necessàries eines 
d’administració de xarxa, que ofereixin les opcions necessàries per extreure dades de la 
xarxa, com per exemple, quins ports estan oberts o quins ho estan i no haurien d’estar-ho, 
quines maquines estan actives i quines han caigut, etc.. Amb tota aquesta informació es 
pot saber si algú s’està infiltrant a la xarxa, o si s’està utilitzant de manera inadequada. Per 
això, s’ha desenvolupat una aplicació web que recopila dades que permeten saber què 
està passant a la xarxa. 
Amb el programa nmap es poden obtenir les dades de la xarxa, però es mostren de 
manera poc amigable. Es important que un cop s’obtinguin aquestes dades, siguin fàcils de 
llegir i estiguin ben estructurades. Per a això s’han dissenyat uns informes que mostren les 
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dades d’una manera ordenada i dividida en diferents apartats per poder localitzar més 
ràpidament la informació. 
Per a crear una bona eina de gestió de xarxes, es precís que sigui intuïtiva, fàcil d’utilitzar i 
que retorni resultats que aportin informació rellevant. Hi ha diverses aplicacions molt 
complexes que ofereixen una quantitat elevada d’opcions i característiques i fan que, 
realitzar una tasca senzilla es torni feixuc. Per això, s’ha dissenyat una aplicació web, molt 
fàcil d’utilitzar i ràpida d’instal·lar, que proporciona les opcions bàsiques per a poder 
obtenir informació de la xarxa, amb una interfície web senzilla. 
A més a més, es vol que aquesta eina sigui  minimalista, eficient, segura i que es pugui fer 
servir des de qualsevol dispositiu amb connexió a internet, utilitzant programari lliure. Per 
això s’ha escollit el sistema operatiu Debian, sense interfície gràfica, en la seva versió més 
minimalista i s’ha desenvolupat una aplicació web. 

1.4 Avaluació tecnològica 
En l’avaluació tecnològica s’explica quines són les tecnologies que hi ha a disposició per a 
realitzar el projecte, quines s’han utilitzat i perquè s’han escollit. Per a aquest projecte s’ha 
decidit utilitzar només programari lliure, per tant només es tindran en compte les 
tecnologies que compleixin aquest requisit. 
Sistemes operatius: 
Entre els sistemes operatius lliures més usats es troben diverses distribucions de Linux 
com Ubuntu, Fedora, OpenSuse i Debian. Ubuntu i Fedora, estan mes encarades a l’usuari 
d’escriptori, així que quedarien OpenSuse i Debian que estan mes encarats a 
desenvolupadors. D’entre aquests dos, s’escull Debian perquè es dels més utilitzats per els 
desenvolupadors, és una distribució que suporta moltes arquitectures, de les més segures 
i amb major rendiment. 
Servidors web: 
Els servidors web mes destacats son Apache i NGINX. 
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Apache es dels servei web mes utilitzat del món, permet menys connexions d’usuari que 
NGINX però, en aquest cas, com que l’únic usuari que es connectarà serà l’administrador, 
es suficient, a més, Apache, al ser més antic i dels més usats, resulta mes fàcil resoldre els 
problemes que pugin sorgir ja que hi ha molta documentació. A diferencia de NGINX, 
Apache té moltes característiques de configuració per a cobrir tota la gamma de requisits. 
Apache suporta una gamma més amplia de sistemes operatius que NGINX. 
Per altra banda, el rendiment i la escalabilitat de NGINX no es completament dependent 
dels recursos de hardware, metre que el rendiment i la escalabilitat d ’Apache depèn dels 
recursos de hardware subjacent com la memòria i la CPU, però per a una aplicació com 
Network Monitor, que no requereix de molts recursos no es un problema. 
Llenguatges de programació: 
Entre els llenguatges de programació web, es troba que els més utilitzats son, PHP, Python 
(Django) i Ruby (Ruby on Rails). 
Per a aquest projecte s’ha escollit utilitzar PHP perquè es un llenguatge potent i robust que 
ha estat dissenyat per a produir pàgines web amb contingut dinàmic, mentre que Python i 
Ruby son de propòsit general. PHP compta amb moltes llibreries i documentació i es un 
dels llenguatges mes utilitzats en el desenvolupament de pàgines web. Tot i que Django i 
Ruby on Rails tinguin una sintaxi mes concisa i llegible, no ha suposat cap problema 
utilitzar PHP. A més a més es dels que s’integra millor amb el servidor web Apache. 
Per altra banda, també s’ha utilitzat HTML i CSS per a l’estructura i disseny de la interfície i 
Javascript per a la interactivitat amb l’usuari. 
Sistemes gestors de bases de dades (SGBD): 
Entre els SGBD s’ha trobat que els més usats son MySQL, PostgreSQL i SQLite.  
S’ha escollit MySQL perquè es dels que té millor integració amb PHP. S’ha de tenir en 
compte que es generaran moltes dades a mesura que es realitzin més i més escanejos, per 
tant SQLite queda descartat perquè no pot emmagatzemar un gran volum de dades que 
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MySQL si que abasta. Com que es vol una aplicació eficient també es descarta PostgreSQL, 
ja que consumeix més recursos que MySQL. 
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CAPÍTOL 2: GESTIÓ DEL PROJECTE 
En aquesta part del projecte es descriu la gestió i planificació del projecte mitjançant 
paquets de treball i diagrames de PERT i GANTT que mostren en detall la distribució 
d’esforços de cada tasca, la relació entre els paquets de treball i els Milestones i 
Deliverables que s’han definit. 
També s’ha fet servir l’eina Trello per a la gestió de tasques amb el mètode Kanban (del 
japonès cartell o panell), un sistema d’organització que divideix la feina en tasques ben 
delimitades. 

2.1 Paquets de treball 
A continuació es mostra la divisió del projecte en paquets de treball i s’explica el contingut 
de cada un d’ells. 
PT0: Gestió del Projecte 
Aquest paquet de treball té com a funció principal la gestió i planificació del projecte, així 
com l’administració, abans de començar a desenvolupar l’aplicació. Es divideix en dues 
tasques: 

 T0.1 Gestió de tasques: Gestió, administració i planificació del projecte. 
 T0.2 Gestió de recursos: Posta a punt dels recursos necessaris per a dur a terme el 

projecte, com poden ser equips informàtics i documentació. 
PT1: Base de dades 
Aquest paquet de treball té com a funció el disseny i creació de la base de dades 
necessària per al projecte. Es divideix en dues tasques: 

 T1.1 Disseny de la base de dades:  Elaboració del disseny de la base de dades. 
 T1.2 Creació de la base de dades: Creació de la base de dades en el Sistema Gestor 

de Base de dades escollit. 
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PT2: Implementació de l’aplicació  
Aquest paquet de treball te com a funció el desenvolupament de tota l’aplicació, es el 
paquet amb més càrrega de feina. Esta dividit en tres tasques: 

 T2.1 Disseny de la interfície: Definició del disseny de la interfície web de 
l’aplicació. 

 T2.2 Desenvolupament del codi: Desenvolupament del codi de l’aplicació. 
 T2.3 Interacció amb la base de dades: Connexió i interacció de l’aplicació amb la 

base de dades. 
PT3: Validació 
En aquest paquet de treball es realitzen els tests d’estrès, es comprova que l’aplicació no 
te errors i que tot funciona com s’espera. Només té una tasca: 

 T3.1 Control de funcionament: Realització de test i proves per comprovar el 
correcte funcionament de l’aplicació. 

PT4 Documentació: 
Aquest paquet de treball te com a funció la redacció de la memòria del projecte. Es 
divideix en dues tasques: 

 T4.1 Estructuració de la memòria: Definició dels punts que ha de tenir la memòria 
del projecte. 

 T4.2 Redacció de la memòria: Redacció de la memòria del projecte. 

#PT Tasca Setmana inici Setmana fi Esforç 
0 Gestió del projecte S1 S38 3 PS 
1 Base de dades S2 S6 3 PS 
2 Implementació S3 S28 16 PS 
3 Validació S29 S30 1 PS 
4 Documentació S2 S31 8 PS 

Total: 31 PS 
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Taula 1: Assignació d'esforços de cada paquet de treball i inici i finalització en setmanes de cadascun. PT: Paquet de 
Treball. PS: Persones per setmana. 

2.2 Diagrama PERT 
En el diagrama PERT es poden veure les relacions que hi ha entre els paquets de treball i 
les tasques de cadascun d’ells que s’han explicat en l’apartat anterior. El paquet principal 
(PT0 Gestió del projecte) que engloba tots els altres paquets, ja que aquest es continu 
durant tot el desenvolupament del projecte. 
Com es pot observar, els paquets de treball u (PT1 Base de dades) i dos (PT2 
Implementació) estan enllaçats amb el paquet de treball tres (PT3 Validació), ja que per 
poder fer proves de funcionament, primer s’ha d’haver desenvolupat l’aplicació. En el 
paquet de treball u, el qual fa referència a la base de dades, hi ha la tasca T1.2 Creació de 
la BD, que enllaça amb la tasca T2.2 Desenvolupament del codi, del paquet de treball dos 
que fa referència a la implementació. Aquesta relació existeix perquè sense tenir la base 
de dades creada hi ha certes tasques en el desenvolupament del codi que no es poden 
realitzar, per tant es necessari tenir la base de dades creada abans. 



TFG: Network Monitor   

16 
 

 
Il·lustració 1: Diagrama PERT 

 
 

2.3 Diagrama GANTT 
El diagrama GANTT es una eina amb la que es planifiquen i programen les tasques al llarg 
d’un període determinat de temps. Permet realitzar el seguiment i control del progrés de 
cada una de les etapes del projecte. Es pot saber gràficament la duració i seqüència de les 
tasques i la data de finalització prevista. 
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Durant la planificació del projecte s’ha realitzat un anàlisi sobre quines parts el conformen, 
els recursos personals dels que es disposa per dur-lo a terme i com ha de ser la distribució 
dels esforços, els quals es distribueixen entre els diferents paquets de treball segons la 
importància i dedicació que requereixin.  
El numero d’esforços d’un paquet de treball en acabar el projecte ha de coincidir amb la 
suma dels seus esforços durant tot el projecte. La suma dels esforços de totes les tasques 
de cada paquet de treball de cada setmana, ha de ser igual al número de recursos dels que 
es disposen (en aquest cas, 1 persona). I per últim la suma d’esforços de tots els paquet de 
treball al final del projecte ha de ser igual al número de setmanes invertides en el projecte. 
 En aquest projecte s’ha disposat d’una persona a jornada completa, que equival a una 
persona per setmana, durant set mesos i tres setmanes, en total trenta-una setmanes:  

31 setmanes x 1 persona a jornada completa = 31 esforços 
 

 
Il·lustració 2: Diagrama GANTT amb esforços detallats 

S’ha elaborat una planificació de dates de termini on es pretén assolir certes tasques i 
objectius.  Els objectius poden ser funcionalitats concretes del projecte (Milestones), o la 
finalització per complet d’un paquet de treball (Deliverables). 
Aquesta planificació es mostra en format de taula en el següent diagrama de Gantt, on 
s’ha indicat en quines setmanes s’ha treballat cada paquet de treball. Es mostra en quines 
es revisa que l’objectiu que li correspon s’hagi assolit (Milestone) i en quines es finalitza 

Total
PT0 Gestió del projecte S1 S2 S3 S4 S5 S6 S7 S8 S9 S10 S11 S12 S13 S14 S15 S16 S17 S18 S19 S20 S21 S22 S23 S24 S25 S26 S27 S28 S29 S30 S31 3
T0.1 Gestió de tasques 0,5 0,2 0,1 0,1 0,1 0,1 0 0 0,1 0,1 0,1 0 0,1 0,1 0 0,1 0,1 0 0,1 0,1 0,1 0,1 0,1 0 0,1 0 0 0,1
T0.2 Gestió de recursos 0,5
PT1 Base de dades 2,3
T1.1 Disseny de la base de dades 0,6 0,6 0,3 0,3 0,3
T1.2 Creació de la base de dades 0,2
PT2 Implementació aplicacció 16,7
T2.1 Disseny interfície 0,1 0,2 0,1 0,2 0,2 0,2 0,2 0,4 0,3 0,4 0,3 0,2 0,3 0,2 0,4 0,2 0,3 0,3 0,4 0,4 0,3 0,1 0,4 0,4 0,3
T2.2 Desenvolupament codi 0,2 0,4 0,3 0,1 0,3 0,4 0,3 0,4 0,3 0,4 0,3 0,2 0,4 0,3 0,4 0,4 0,5 0,4 0,4 0,3 0,3 0,3 0,4 0,2 0,2 0,1
T2.3 Interaccio amb la BD 0,3 0,2 0,2 0,1 0 0,1 0 0,1 0,1 0 0 0,1 0,1 0,1 0,1 0,1 0,1
PT3 Validació 1
T3.1 Tests i control de funcionament 0,8 0,2
PT4 Documentació 8
T4.1 Estructuració de la memòria 0,1
T4.2 Redacció de la memòria 0,1 0,1 0,1 0,1 0,2 0,2 0,2 0,2 0,2 0,2 0,2 0,2 0,3 0,3 0,3 0,3 0,1 0,1 0,1 0,1 0,1 0,1 0,4 0,4 0,4 0,4 0,5 0,2 0,8 1

1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 31

Mes 6 Mes 8

Total

Mes 1 Mes2 Mes 3 Mes 4 Mes 5Diagrama GANTT Mes7



TFG: Network Monitor   

18 
 

una tasca (Deliverable), així com la revisió de que tot el paquet funciona correctament i 
està llest per al seu funcionament.  
 

 
Il·lustració 3: Diagrama GANTT amb mailstones i deliverables 

 
2.4 Taules de Mailstones i Deliverables 
En les següents taules es dona una descripció de cada Milestone i Deliverable, a quin 
paquet de treball (PT) correspon i en quina data esta establert cada termini.  

 Taula mailstones 
Descripció PT Num. Milestone Data 

Disposar els recursos necessaris per començar el projecte 
PT0 1 Sem 1 

Disposar del disseny de la base de dades PT1 2 Sem 6 
Disposar d'un primer disseny de la web PT2 3 Sem 8 
Recopilar dades de nmap mitjançant fitxers xml 

PT2 4 Sem 9 

Poder emmagatzemar les dades a la base de dades 

PT2 5 Sem 13 

Poder iniciar un PT2 6 Sem 17 
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escaneig des de la web 
Disposar dels informes PT2 7 Sem 22 

Taula 2: Taula amb descripció de mailstones 

 Taula deliverables 
Descripció PT Num. Deliverable Data 

Base de dades 
creada. 

PT1 1 Sem 6 

Aplicació finalitzada. PT2 2 Sem 28 
Validació finalitzada. PT3 3 Sem 30 
Memòria finalitzada. PT4 4 Sem 31 

Taula 3: Taula amb descripció de deliverables 

2.5 Anàlisi de costos 
En aquest apartat es tracta el cost econòmic que ha suposat realitzar aquest projecte. Els 
costos estan dividits en dues parts: 

 Costos directes: És tot aquell cost que es pot associar directament a la producció 
del producte, en aquest cas, el preu del servidor on s’allotja la web i el salari del 
treballador. 

 
 
 
Concepte Quantitat Cost 
Servidor 1 400€ 
Treballador 1 31 setmanes x 40 hores per 
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setmana x 20€ hora = 
24.800€ 

Total: 25.200€ 
Taula 4: Resum de costos 

 Costos indirectes: Són aquells costos que afecten al procés productiu en general 
com per exemple, lloguers, llum, aigua... En aquest cas no s’ha pogut quantificar 
degut a que la inversió en infraestructures, serveis i materials ja estan adquirides, 
per tant no s’han tingut en compte. 

Els costos totals son la suma dels costos directes i el indirectes, per tant: 
Costos directes = 25.100€ 
Costos indirectes = 0€ 
Total = Costos directes + Costos indirectes = 25.100€ 

2.5 Mètode Kanban amb Trello 
2.5.1 Mètode Kanban 
Kanban es un sistema d’informació que controla de manera harmònica la fabricació del/s 
producte/s o servei/s, en la quantitat i temps necessaris en cada etapa del procés. Es 
tracta de realitzar un quadre amb tres columnes o més. Les tres columnes principals 
d’aquest mètode son: 

 To do: La llista de les tasques que encara queden per realitzar. 
 Doing: Les tasques que ja s’han iniciat i que s’estan duent a terme. 
 Done: Les tasques que ja han finalitzat.  
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Il·lustració 4: Exemple mètode Kanban 

 
2.5.2 Trello 
Per a aplicar el mètode Kanban s’ha utilitzat l’eina Trello, que permet la creació de taulells 
i en cada taulell assignar tasques i moure-les entre taulells. També permet assignar 
tasques a usuaris, assignar colors  a les tasques, usuaris, crear llistes... 

 
Il·lustració 5: Exemple del mètode Kanban amb Trello 
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CAPÍTOL 3: DISSENY  
En aquesta part del projecte s’explica detalladament el disseny de l’aplicació. Començant 
per una descripció d’aquesta i comentant totes les parts de l’aplicació. També s’explica el 
funcionament de l’aplicació mitjançant diagrames de flux i casos d’us. 

3.1 Descripció de l’aplicació 
En aquest projecte, s’ha desenvolupat una aplicació per a un administrador de xarxa que 
permet obtenir dades d’una xarxa mitjançant escanejos, de manera simple i que ofereix 
uns resultats estructurats i entenedors. A més a més es minimalista i es esta 
desenvolupada amb programari lliure. 
 
3.1.1 Inici 
 
El primer contacte amb l’aplicació, es la pantalla d’inici de sessió. Senzilla, simple i 
intuïtiva. Des d’ella accedirem a l’aplicació, que només te un únic usuari. 

 
Il·lustració 6: Formulari d'inici de sessió 
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El menú principal esta present en totes les pàgines de la aplicació, excepte en els informes 
(que tenen del seu propi menú). El menú principal disposa de cinc característiques les 
quals s’explicaran en els següents apartats. 

 
Il·lustració 7: Menú principal 

 
3.1.2 Home 
 Home es la pagina principal de l'aplicació, des d’aquí es pot controlar quins son els 
escanejos que s’estan duent a terme. També es troba la informació, que s’actualitza en 
temps real, dividida en quatre blocs o grups: 
Grup “Server ID”: En aquest grup de dades hi ha informació sobre la identitat del servidor 
on està instal·lada l’aplicació Network Monitor: el nom de l’equip, l’adreça IP, la mascara 
de subxarxa, l’adreça MAC i el domini on es troba. 
Grup “Server Info”: En aquest grup de dades hi ha l’estat de la màquina servidor: data 
actual del servidor i utilització del processador, la memòria RAM i el disc sobre el total de 
cadascun mostrat en percentatge. 
Grup “Your Host ID”: En aquest grup es mostra la IP de l’ordinador des del que està 
accedint l’usuari a l’aplicació. 
Grup “Reports”: En aquest grup es mostra un resum dels informes que s’han realitzat 
(New), els que han estat revisats (Reviewed) i el numero total d’informes que hi ha 
actualment emmagatzemats(Total). Podem saber quan un escaneig ha finalitzat perquè el 
comptador de “New” augmenta en u. 
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Il·lustració 8: Pantalla principal 

 
A continuació del grup “Reports” apareix una taula, que mostra el nom, objectiu i el 
progrés de l’escaneig o escanejos que s’estiguin realitzant en un moment donat. Només es 
mostra quan hi ha un escaneig en procés. L’escaneig o escanejos que hi hagi actius es 
poden aturar fent clic damunt de la creu vermella que apareix a la ultima columna. 
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Il·lustració 9: Progrés d'un escaneig 

 
3.1.3 Scan 
Scan es la pàgina des d’on es configuren i s’inicien els escanejos. Esta dividida en quatre 
blocs.  
Al primer bloc hi ha un petit formulari on s’ha d’introduir el nom que es vulgui  donar a 
l’escaneig, que serà el nom que posteriorment tindrà l’informe, i la xarxa o el host a 
escanejar, amb un dels formats que s’indiquen en l’exemple. 

 
Il·lustració 10: Formulari per iniciar un escaneig 

Al segon bloc, anomenat “Scan type” es pot triar el nivell d’informació que es vol obtenir 
mitjançant les opcions redefinides (Simple, Medium, Hard) o escollir només les opcions 
que interessin (Custom).  
A continuació es descriu cadascuna d’elles:  
 

 Escaneig “simple”: permet fer un escaneig ràpid amb informació bàsica com són 
els equips que estan actius i els ports que tenen oberts.  
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 Escaneig “mèdium”:  ofereix el mateix que el “simple” i a més a més també busca 
sistemes operatius i realitza un traceroute. 

 Escaneig “hard”:  fa el mateix que el “mèdium” i a més a més escaneja tot el rang 
de ports TCP i UDP. 

 Escaneig “custom”: ofereix el mateix que el “simple” però es poden afegir les 
opcions dels altres modes  que interessin. 

En la següent imatge es poden veure les característiques esmentades. El tipus 
immediatament superior sempre conté les característiques del immediatament inferior, 
excepte el tipus “Custom”. Aquest funciona com a comodí per a obtenir dades concretes 
en comptes de totes. 

 
Il·lustració 11: Tipus d'escaneig a escollir 

 
Al tercer bloc, “Scan speed” es pot triar la velocitat de l’escaneig, que va de “Paranoid” (la 
mes lenta) a “Insane” (la mes ràpida) passant per “Sneaky”, “Polite”, “Normal” i 
“Aggressive”. Com més ràpida sigui la velocitat, es possible que no s’obtinguin totes les 
dades ja que el tallafocs detectarà que hi ha masses peticions i no les deixarà passar.  
En el cas contrari, a menys velocitat, mes trigarà en realitzar-se l’escaneig, però per altra 
banda haurem obtingut mes informació. 
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Il·lustració 12: Velocitat dels escanejos a escollir 

A l’últim bloc, hi ha un resum de les comandes que s’utilitzen per a cada tipus, en el bloc 
“Scan type”. Es ressalta en color taronja la que s’ha seleccionat.  
Per a que l’aplicació no quedi restringida a les opcions ofertes, es dona la possibilitat 
d’afegir arguments que s’inclouran a continuació de la comanda nmap. 
 

 
Il·lustració 13: Resum de comandes i arguments addicionals 

Finalment, amb el botó “Start Scan”, s’inicia l’escaneig, que redirigirà a la pàgina principal 
(Home) per poder veure el progrés. 
3.1.4 Reports 
Una vegada realitzat l’escaneig, l’aplicació genera un informe estructurat i dividit en 
seccions on es mostren les dades obtingudes, aquestes dades s’emmagatzemen en una 
base de dades. A mesura que es van realitzant informes, es van mostrant en  una llista. 
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El llistat d’aquests informes es el que es mostra a la pàgina “Reports” des d’aquí es poden 
gestionar. Hi ha tres opcions, descarregar en format html i versió imprimible (amb colors 
clars que consumeixen menys tinta), visualitzar l’informe online o eliminar-lo 
definitivament de la base de dades, es poden eliminar individualment o diversos alhora. 
Abans d’eliminar definitivament un informe, l’aplicació demana una confirmació. 
També s’inclou el numero total d’informes que hi ha actualment. 

 
Il·lustració 14: Llistat d'informes 

3.1.5 Estructura dels informes  
Quan s’accedeix als informes a través del llistat de “Reports”, s’obre una pestanya nova 
amb l’informe seleccionat, d’aquesta manera, tenim cada informe en una pestanya 
diferent per poder consultar-lo mes còmodament. L’informe compta amb el seu propi 
menú que esta conformat per tres parts: 
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Il·lustració 15: Submenú dels informes 

Resume: A l’apartat Resume es mostra un resum de dades sobre la xarxa que s’ha 
escanejat. Es divideix en cinc blocs, el primer conté informació sobre quin tipus d’escaneig 
s’ha fet. Conté el nom de l’informe, la IP objectiu, el mode d’escaneig, la velocitat, la versió 
d’nmap i la comanda usada. 

 
Il·lustració 16: Bloc 1 de "Resume" 

En el segon bloc es dona informació general sobre la xarxa, el rang i la xarxa a la que 
pertany, la companyia i el proveïdor. 

 
Il·lustració 17: Bloc 2 de "Resume" 

En el tercer bloc es recull la quantitat d’elements de cada tipus que hi ha actius a la xarxa. 
Els subdominis, les màquines, la suma de ports i serveis actius de totes les màquines i la 
suma de sistemes operatius que s’han pogut rastrejar. 
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Il·lustració 18: Bloc 3 de "Resume" 

El quart bloc ens dona informació sobre la màquina des de la qual s’ha fet aquest escaneig 
i les dates d’inici i finalització d’aquest. 

 
Il·lustració 19: Bloc 4 de "Resume" 

L’últim bloc es un resum que ens mostra a part de la suma de cada element, quins son 
aquests elements i quants n’hi ha de cadascun. 

 
Il·lustració 20: Bloc 5 de Resume 

 Network: A l’apartat Network es mostra un llistat de totes les IP de la xarxa escanejada 
amb les dades mes rellevants, d’es d’aquest apartat es pot accedir a cada host 
individualment per a conèixer més informació. 
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Il·lustració 21: Apartat "Network" 

Services: A l’apartat de serveis es mostren tots els serveis que hi ha actius a la xarxa i a 
quin equip pertany cadascun. Des d’aquí també es pot accedir al detall de cada màquina 
fent clic a la IP. Els serveis estan ordenats per nom de servei i a continuació per IP i port. Es 
pot canviar el camp d’ordenació fent clic damunt del que es desitgi. 

 
Il·lustració 22: Apartat "Services" 

3.1.6 Options i Help 
Les opcions de configuració de l’aplicació, només són dues: 
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 Canviar la contrasenya: L’usuari administrador pot canviar la seva contrasenya 
en aquesta pàgina. Se li demana que introdueixi la contrasenya actual per a 
que només ell pugui canviar-la i tot seguit dues vegades la contrasenya nova 
per a que no hi hagi errors. En el cas de que la contrasenya actual no sigui 
correcta o la nova no s’hagi introduït correctament, el sistema retorna un 
missatge d’error per avisar a l’usuari i que aquest pugui corregir. 
 

 
Il·lustració 23: Canvi de contrasenya 

 
 Canviar l’estil de la pagina: Es habitual que no es treballi sempre amb la 

mateixa intensitat de llum, i es per això que s’han dissenyat dos colors més, a 
part de l’estàndard, per a ofereix una experiència mes agradable a l’hora 
d’utilitzar l’aplicació. Es pot escollir entre l’estil “Dark” per a treballar amb poca 
llum i l’estil “Light” per a treballar amb molta llum. 
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Il·lustració 24: Canvi d'estil web 

Com a ultima pàgina hi ha l’ajuda on es troba una petita explicació de cada part de 
l’aplicació. 
 

3.2 Requeriments 
Els requeriments que es descriuen a continuació representen els objectius que l’aplicació 
Network Monitor ha de complir. Han estat establerts com a base d’estructuració i 
desenvolupament de l’aplicació. Els requeriments que ha de complir l’aplicació són els 
següents: 
Informació útil: Les dades que es mostrin als informes han de ser dades que ens aportin 
informació rellevant sobre la xarxa. 
Interfície web senzilla: La interfície web ha de ser fàcil d’usar, simple i intuïtiva. No ha 
d’estar recarregada i utilitzar uns colors que no cansin la vista i donar opcions de canviar-
los per a moments amb més llum o mes foscor. 
Informes estructurats: Els informés han de presentar una estructura que permeti localitzar 
ràpidament les dades. 
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Emmagatzematge informes: Els informes s’han de poder emmagatzemar per a poder-los 
veure sense connexió. Aquests fitxers han de ser en html i els enllaços han de continuar 
funcionant. 
Minimalisme: L’aplicació ha de requerir pocs recursos per a ser utilitzada, ha de ser 
executable des d’una màquina virtual o raspberry pi.  

3.3 Entorn de l’aplicació 
És l’escenari en el qual s’ha basat el disseny de l’aplicació. Està dividit en 3 apartats: el 
primer és l’usuari administrador, que és la persona que farà servir l’aplicació, un servidor 
web on s’instal·larà l’aplicació Network Monitor, que és l’eina que s’utilitza per a obtenir 
dades de la xarxa i un PC o dispositiu amb connexió a internet per poder accedir a 
l’aplicació. 
Usuari administrador: Persona que escollirà les opcions per fer un escaneig de la xarxa 
que indiqui i posteriorment revisarà els informes resultants per treure conclusions. 
L’aplicació només permet l’existència d’un sol usuari. 
Servidor + Network Monitor: El servidor és on es troba l’aplicació Network Monitor que 
s’haurà d’instal·lar prèviament. L’aplicació Network Monitor serà la que realitzi els 
escanejos definits per l’usuari administrador i generi els informes.  
PC o dispositiu: Des del PC o dispositiu amb accés al servidor, serà des d’on s’accedeixi a 
l’aplicació Network Monitor per poder utilitzar-la. 

3.4 Diagrama de casos d’us 
El diagrama de casos d’ús és una tècnica per captura els requisits potencials d’un nou 
sistema. Un cas d’ús és una seqüència d’interaccions que es duran a terme entre un 
sistema i els seus actors (usuaris) en resposta a un esdeveniment que inicia un actor 
principal sobre el propi sistema. El diagrama de casos d’ús serveixe per especificar la 
relació entre els usuaris i els casos d’us d’un sistema. Una relació és una connexió entre els 
elements del model. 
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En aquest cas només tenim un actor: 
 Usuari administrador: Es l’usuari que farà servir l’aplicació i te accés a les 

accions següents: 
1. Pot iniciar sessió a l’aplicació. 
2. Pot iniciar un escaneig escollint les opcions que li interessin. 
3. Pot gestionar els informes. 

3.1. Pot visualitzar els informes realitzats amb anterioritat i visualitzar les 
diferents parts d’aquest. 

3.2. Pot descarregar els informes per a visualitzar-los quan no tingui connexió a 
internet o imprimir-los. 

3.3. Pot eliminar informes. 
4. Pot modificar les opcions. 

4.1. Pot canviar  la contrasenya. 
4.2. Pot canviar colors web, per millorar la visibilitat d’aquesta depenent si hi 

ha més llum o menys. 

 
Il·lustració 25: Diagrama de casos d'us 
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3.4.1 Casos d’us 
Iniciar sessió 
1 L’usuari introdueix usuari i contrasenya.   
  2 Els sistema comprova que l’usuari 

existeix i que la contrasenya concordi. 
  3 Els sistema retorna missatges en cas 

d’error, si no, redirigeix a la pagina 
home.php 

Taula 5: “Cas d'ús Iniciar sessió” 

Fer un escaneig 
1 L’usuari introdueix les dades i 

selecciona les opcions de l’escaneig. 
  

  2 El sistema comprova que l’usuari esta 
autoritzat. 

  3 Els sistema comprova que les dades 
siguin correctes, si no ho son torna a 
demanar les dades. 

  4 Els sistema desa les dades introduïdes 
per l’usuari a la base de dades. 

  5 El sistema inicia nmap 
  6 La aplicació web mostra el temps que 

porta executant-se nmap. 
  7 nmap finalitza 
  8 El sistema desa les dades a la base de 

dades. 
  9 El sistema crea els fitxers html dels 

informes descarregables. 
  10 S’actualitza el comptador d’informes 
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nous a l’aplicació web. 
Taula 6: “Cas d'us Fer un escaneig” 

Consultar un informe 
1 L’usuari demana llegir un informe.   
  2 Els sistema envia una consulta a la base 

de dades. 
  3 El sistema rep les dades i les mostra a 

l’aplicació web. 
Taula 7: Cas d'us "Consultar un informe" 

Descarregar un informe 
1 L’usuari demana descarregar un informe   
  2 El sistema demana una ruta per desar 

l’arxiu comprimit que conte els fitxer 
html de l’informe. 

3 L’usuari indica la ruta on vol desar 
l’arxiu. 

  

  4 El sistema ofereix l’arxiu. 
5 El client descarrega l’arxiu.   

Taula 8: Cas d'us "Descarregar un informe" 

Eliminar un informe 
1 L’usuari selecciona un informe a 

eliminar. 
  

  2 Els sistema demana confirmació per 
eliminar. 

3 L’usuari contesta la confirmació 
d’eliminació 

  

  4 Els sistema elimina o no l’informe 
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depenent de la confirmació de l’usuari 
Taula 9: Cas d'us "Eliminar un informe" 

 

Canviar la contrasenya 
1 L’usuari introdueix la contrasenya actual 

i la nova. 
  

  2 El sistema envia una consulta a la base 
de dades per a comprovar que la 
contrasenya actual coincideix amb la de 
la base de dades. Si no coincideix 
retorna missatge d’error. 

  3 El sistema actualitza la base de dades 
amb la nova contrasenya 

Taula 10: Cas d'us "Canviar la contrasenya" 

Canviar estil de la web 
1 L’usuari indica quin estil vol   
  2 El sistema actualitza la fulla d’estils.  

Taula 11: Cas d'us " Canviar estil de la web" 

 

3.5 Diagrama de flux 
En el següent apartat es mostren dos diagrames de flux que mostren el procés i el 
comportament de l’aplicació quan es realitza un escaneig i quan es crea un informe. 
Comportament de l’aplicació per fer un escaneig 
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Quan l’usuari administrador llença l’esdeveniment de fer un escaneig, abans de fer-se les 
modificacions a la base de dades, l’aplicació realitza un seguit de comprovacions per 
verificar que no hi hagi valors no permesos. 
El sistema rep l’esdeveniment escaneig, es recull el Name i el Target, si un o els dos camps 
estan buits, es genera una excepció per a informa a l’usuari. Si el Name, es a dir, el nom de 
l’escaneig/informe ja existeix i/o el Target no compleix els requeriments de format indicats 
en l’exemple, novament es genera una excepció per a informar a l’usuari. Si tot es 
correcte, es llença la comanda nmap amb els arguments triats per l’usuari, que genera un 
fitxer xml amb les dades que recopila nmap, el nom del fitxer es el mateix que el de 
l’escaneig. Es desen les dades recollides del formulari a la taula InfActual de la base de 
dades. A la taula InfActual només hi figuren els informes que estan en procés, per tant 
l’aplicació anirà consultant la taula per veure si hi ha escanejos en progrés. Mentre els 
escanejos no acaben, es mostra el procés d’aquests. Un cop ha acabat, es genera 
l’informe.  

 
Il·lustració 26: Diagrama de flux "Comportament de l'aplicació en fer un escaneig" 
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Comportament de l’aplicació en crear un informe 
Quan un escaneig acaba, es crea l’informe. Per a això, llegeix les dades de la taula InfActual 
de la base de dades. Si hi ha informes a realitzar, l’aplicació llegeix el fitxer xml que s’ha 
creat, extreu les dades i les desa a la base de dades. Tot seguit es creen els informes 
descarregables, diversos fitxers en format html que es comprimeixen en un arxiu rar. 

 
Il·lustració 27: Diagrama de flux: "Comportament de l'aplicació al crear un informe" 
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3.6 Base de dades 
En aquesta part es mostra el disseny de la base de dades que s’ha realitzat per a 
emmagatzemar les dades que s’obtenen amb l’aplicació. S’especifiquen les relacions entre 
les taules i el contingut de cada atribut en cada taula. 

 
Il·lustració 28: Model entitat relació de la base de dades 

3.6.1 Aclariments sobre les relacions: 
 Relació entre InformeGeneral i Xarxa 

Un informe general ha de tenir 1 xarxa. 
Una xarxa escanejada en un moment concret, només pot aparèixer en un informe 
general. 
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 Relació entre Xarxa i Host 
Una xarxa ha de tenir com a mínim 1 host i com a màxim, molts hosts. 
Un host escanejat en un moment concret només pot estar en una xarxa. 

 Relació entre Host i Servei 
Un Host pot tenir de 0 a molts serveis. 
Un Servei escanejat en un host concret, només pot ser d’aquell host. 

 Relació entre Host i Traceroute 
Un host pot tenir de 0 a molts salts de traceroute. 
Un salt de traceroute ha de pertànyer només a un Host. 

3.6.2 Taules de la base de dades 
Taules principals: 
InformeGeneral: En aquesta taula s’emmagatzemen les dades generals de cada informe 
resultant de l’escaneig realitzat per l’usuari. 

 nomInfGen  Nom únic de cada informe. 
 xarxaTarget  IP de la xarxa que es vol escanejar. 
 IPorig  IP des de la que s’ha fet l’escàner. 
 MACorig  MAC des de la que s’ha fet l’escàner. 
 horaInici  Hora a la que s’ha iniciat l’escàner. 
 horaFi  Hora a la que s’ha finalitzat l’escàner. 
 tipusScan  Tipus d’escàner (Simple, Medium Hard, Custom) 
 scanSpeed  Velocitat de l’escàner, a més velocitat menys informació i viceversa. 
 flags  Opcions marcades del tipus d’informe “custom”. 
 args  Arguments per a la comanda “nmap” afegits per l’usuari. 
 revisat  En aquest camp es comprova si l’informe ha estat revisat o no. 
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Xarxa: En aquesta taula s’emmagatzemen les dades de cada xarxa obtingudes de 
l’escaneig realitzat per l’usuari. 

 codiXarxa  Número de 10 dígits identificador de la xarxa. 
 IPxarxa  IP de la xarxa. 
 IPRank  Rang d’IP’s de la xarxa. 
 Company  Nom de l’empresa o institució de la xarxa. 
 Provider  Nom del proveïdor de la xarxa. 
 nomInfGen  Clau forana de la taula “InformeGeneral”, per saber a quin informe 

pertany cada xarxa. 
Host: En aquesta taula s’emmagatzemen les dades de cada host obtingudes de l’escaneig 
realitzat per l’usuari. 

 codiHost  Número de 10 dígits identificador del host. 
 MAChost  Direcció MAC del host. 
 IPhost  Direcció IP del host. 
 DNSname  Nom del host. 
 domainName  Nom del domini on es troba el host. 
 latència  Latència en microsegons de cada host. 
 OS  Sistema operatiu instal·lat al host. 
 codiXarxa  Clau forana de la taula “Xarxa”, per saber a quina xarxa pertany cada 

host. 
Servei: En aquesta taula s’emmagatzemen les dades de cada servei obtingudes de 
l’escaneig realitzat per l’usuari.  

 codiServei  Número de 10 dígits identificador del servei. 
 nomServei  Nom del servei. 
 port  Port al que fa referència en un host concret. 
 protocol  Protocol al que pertany el port. 
 state  Estat en el que es troba el servei (on/off). 
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 codiHost  Clau forana de la taula “Host”, per saber a quin host pertany cada 
servei. 

 codiXarxa  Clau forana de la taula “Xarxa” per saber a quina xarxa pertany cada 
servei. 

 daemon  Nom del dimoni de cada servei. 
 daeVer  Versió del dimoni de cada servei. 

Traceroute: En aquesta taula s’emmagatzemen tots les dades dels salts realitzats en cada 
traceroute per a cada Host, obtingudes de l’escaneig realitzat per l’usuari. 

 codiTrace  Número de 10 dígits identificador de cada salt de “traceroute”. 
 hop  numero de salt. 
 host  IP del host al que ha saltat. 
 hostName  Nom del host al que ha saltat. 
 codiHost  Clau forana de la taula “Host” per a saber a quin host pertany cada 

salt. 
Altres taules: 
InfActual: Aquesta taula s’utilitza com a taula intermediària per a realitzar els informes 
abans d’introduir-los a la base de dades. Conté gran part de les dades de l’informe general 
obtingudes de l’escaneig realitzat per l’usuari. 

 nomInfAct  Nom de l’informe que s’està realitzant. 
 target  Objectiu que s’està escanejant. 
 dataIni  Data en la que s’ha iniciat l’escaneig (nmap) 
 horaIni  Hora a la que s’ha iniciat l’escaneig (nmap) 
 scanType  Tipus d’escaneig triat. 
 scanSpeed  Velocitat d’escaneig escollida. 
 flags  Opcions marcades del tipus d’informe “custom”. 
 pid  Numero de pid de cada escaneig, es a dir de l’nmap que s’està executant. 
 state  Indica si l’escaneig esta actiu (on) o ja a acabat (off). 
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 esta  Indica si l’escaneig es troba dintre la llista de pids d’escanejos actuals (yes o 
no). 

 args  Arguments per a la comanda “nmap” afegits per l’usuari. 
Usuaris: Aquesta taula conté els noms d’usuari i les contrasenyes dels usuaris que poden 
accedir a l’aplicació. 

 nomUsuari  Nom de l’usuari per a entrar a l’aplicació.. 
 contrasenya  Contrasenya de l’usuari per a entrar a l’aplicació. 
 nom  Nom de l’usuari. 

Styles: Aquesta taula té una única fila i columna que conté la ruta on es troba el full 
d’estils. S’actualitza cada vegada que es canvia l’estil. 

 Style  Conté la ruta del fitxer d’estils. 
FabrMac: Aquesta taula conté els 6 primers dígits de totes les MAC existents i el nom del 
fabricant corresponent. 

 codiMac  Sis primers dígits d’una mac. 
 NomFabr  Nom del fabricant. 

Vistes: 
S’ha creat la vista services_view formada a partir de les taules Host i Servei per a mostrar 
les dades de tots els serveis d’una xarxa determinada, a la pàgina services.php. D’aquesta 
manera podem veure per a cada màquina de la xarxa, els serveis que té actius. 
Els atributs d’aquesta vista son el següents: 

 codiHost:  Número de 10 dígits identificador del host. 
 IPhost:  Direcció IP del host. 
 codiXarxa:  Número de 10 dígits identificador de la xarxa. 
 OS:  Sistema operatiu instal·lat al host. 
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 nomServei: Nom del servei. 
 port: Port al que fa referència en un host concret. 
 protocol: Protocol al que pertany el port. 
 daemon: Nom del dimoni de cada servei. 
 daeVer: Versió del dimoni de cada servei. 

  

3.7 Seguretat 
La seguretat es un element bàsic per a qualsevol aplicació o servei. Les mesures de 
seguretat que s’han tingut en compte per a l’aplicació Network Monitor son les següents: 
HTTPS (Hyper Text Transfer Protocol Secure): S’ha configurat l’accés de manera segura a 
la web. Amb aquest protocol, basat en HTTP,  tenim una transferència segura de dades de 
hypertext. HTTPS utilitza un xifrat basat en SSL/TSL per a crear un xifrat mes apropiat per 
al tràfic d’informació sensible que el protocol HTTP, d’aquesta manera s’aconsegueix que 
la informació sensible, com poden ser usuaris i contrasenyes, no puguin ser utilitzats per 
un atacant que hagi aconseguit interceptar la transferència de dades de la connexió, ja que 
l’únic que obtindrà serà un flux de dades xifrades impossibles de desxifrar. 
SSH (Secure Shell): Al servidor s’ha instal·lat ssh per a accedir-hi remotament de manera 
segura. A l’annex D s’inclou la configuració que s’ha establert per a SSH. 
Autenticació: Per a poder accedir a l’aplicació, es requereix d’un usuari amb contrasenya. 
Només existeix un usuari que pot accedir a l’aplicació, l’usuari administrador. A cada 
pàgina de la web es comprova que l’usuari administrador estigui connectat per a poder 
veure el contingut. Cada vegada que l’usuari administrador entra a l’aplicació, es crea una 
sessió, aquesta sessió roman activa fins passat un tems d’inactivitat, passat aquest temps 
la sessió s’elimina fent que l’usuari hagi de tornar a introduir el seu usuari i contrasenya 
per poder continuar accedint l’aplicació. La sessió també es eliminada quan l’usuari surt de 
la seva sessió. 
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Fail2Ban: S’ha instal·lat Fail2ban per a la prevenció d’intrusos al sistema, actua penalitzant 
o bloquejant les connexions remotes que intenten accessos per força bruta.  
Tallafocs: S’ha instal·lat un tallafocs per permetre connexions al servidor mitjançant ssh, 
http i https. 
Copies de seguretat: S’ha configurat amb crone una copia de seguretat dels informes 
realitzats cada dia a les 3:00, per tal de no perdre arxius en cas de que sorgís qualsevol 
problema. 
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CAPÍTOL 4: TEST I RESULTATS 
S’han realitzat diferents tests per a comprovar el correcte funcionament de l’aplicació. 
Començant per la realització d’escanejos, s’ha comprovat per cada format d’IP i per cada 
tipus d’informe, que qualsevol combinació d’aquestes funcionen correctament i no 
retornen cap missatge d’error. 

Objectiu Tipus d’escaneig Test 
147.83.152.11 Simple OK 
147.83.152.11 Medium OK 
147.83.152.11 Hard OK 
147.83.152.11 Custom OK 

147.83.152.11/26 Simple OK 
147.83.152.11/26 Medium OK 
147.83.152.11/26 Hard OK 
147.83.152.11/26 Custom OK 
147.83.152.10-20 Simple OK 
147.83.152.10-20 Medium OK 
147.83.152.10-20 Hard OK 
147.83.152.10-20 Custom OK 

http://www.upc.edu Simple OK 
http://www.upc.edu Medium OK 
http://www.upc.edu Hard OK 
http://www.upc.edu Custom OK 

upc.edu Simple OK 
upc.edu Medium OK 
upc.edu Hard OK 
upc.edu Custom OK 

S’ha fet diversos test d’estrès per comprovar la capacitat que te l’aplicació en realitzar un 
nombre elevat d’escanejos al mateix temps.  
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Els escanejos del tipus “Simple” no tenen límit ja que acaben molt ràpid i no tenen temps 
d’acumular-se. 
Per als escanejos del tipus “Medium” s’ha comprovat poden arribar a acumular-se fins a 15 
aproximadament, es a partir d’aquí quan comencen a finalitzar els primers i per tant no 
arriben a acumular-se mes d’aquesta quantitat. Consumeix gairebé el límit de la memòria 
RAM. 
Per als escanejos del tipus “Hard” s’ha comprovat que com a mínim es poden realitzar 20 
escanejos a la vegada, però la web es comença a alentir ja que s’arriba al límit de memòria 
RAM. 
En tots els casos l’ús de la CPU s’ha mantingut molt baix. Per tant a més memòria RAM 
més escanejos en el mateix temps es poden realitzar. 
També s’ha comprovat que en tots els formularis de l’aplicació, es retornin els missatges 
d’error correctes quan en algun dels camps, el format no es correcte. Així com en el 
formulari per a canviar la contrasenya, a més a més de comprovar el format, es comprova 
que sigui correcta. 
Es dona per suposat que les dades obtingudes son les correctes ja que s’empra el 
programa nmap per a obtenir-les. 
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CAPÍTOL 5: CONCLUSIONS I TREBALL FUTUR 
5.1 Conclusions 
He aconseguit obtenir informació útil d’una xarxa o un equip donada per l’usuari, 
mitjançant nmap, derivant la sortida d’aquest a un fitxer XML que posteriorment ha estat 
tractat per extreure les dades que finalment es mostren a l’informe. La part mes complexa 
d’aquesta tasca ha estat tractar el fitxer XML ja que no ho havia fet mai i vaig haver 
d’investigar per saber-ho. 
He aconseguit crear una eina de gestió de xarxes per a un administrador de xarxes. 
Network Monitor compleix els requisits bàsics per a poder escanejar una xarxa o equip i 
treure conclusions de l’estat d’aquests. 
He aconseguit crear una interfície web senzilla i fàcil d’usar. La interfície es bastant 
minimalista però amb tot el necessari per poder realitzar la seva funció. En aquest aspecte 
s’ha creat un disseny senzill i s’ha intentat que sigui el mes estètic i agradable possible ja 
que no tinc coneixements en disseny web. 
He aconseguit generar informes amb una estructura ordenada de les dades resultants de 
realitzar l’escaneig d’una xarxa o equip. S’ha escollit la millor manera de presentar les 
dades per a una millor localització i enteniment d’aquestes, dividint-les en diferents 
pàgines i en diferents blocs dins de cadascuna. A més a més s’ha aconseguit que aquests 
informes es puguin descarregar en format html, conservant així la funcionalitat dels 
enllaços. Aquesta part també ha tingut la seva investigació a l’hora de generar els fitxers 
de descarrega i fer que es puguin descarregar ja que no ho havia treballat mai. 
S’ha aconseguit que l’aplicació sigui minimalista. S’ha usat el sistema operatiu Debian, 
sense interfície gràfica, en una màquina virtual de 8GB de capacitat d’emmagatzematge i 
500 MB de RAM. A més a més al ser una aplicació web, s’aconsegueix que es pugui accedir 
des de qualsevol dispositiu amb connexió a internet. 
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En aquest projecte ha estat necessari adquirir nous coneixements de manera autodidacta 
per a poder realitzar-lo. He hagut d’aprendre a llegir un fitxer XML en PHP per extreure’n 
les seves dades. He ampliat una mica més els meus coneixements en xarxes així com en el 
sistema operatiu Debian. He adquirit un nou punt de vista a l’hora de dissenyar una web 
més accessible millorant l’estructura i  tenint en compte els colors per a una millor 
visualització i lectura. He aprés a utilitzar la web StackOverflow correctament, una web 
que ha ajudat a resoldre molts problemes.  
En tot projecte hi ha dificultats o problemes. Alguns d’aquests problemes han estat a 
l’hora de realitzar tasques mai realitzades, això suposa una suma d’hores de dedicació 
d’autoaprenentatge. Errors en diverses parts del projecte per falta de coneixements que 
s’han anat adquirint al llarg d’aquest. La part mes complexa del projecte va ser poder 
veure en temps real la progressió dels informes a la pàgina principal de l’aplicació. 

5.2 Treball futur 
En una continuació del projecte, una idea seria afegir la possibilitat de realitzar 
monitoritzacions de les xarxes, de manera que, a més a més de poder tenir informes de 
l’estat actual de la xarxa, poder conèixer els canvis d’aquesta.  
Es tractaria de fer dos tipus d’escaneig, un que recopili tota la informació (informe 
complet) i un altre que l’actualitzi (informe de manteniment). Es donaria la possibilitat 
d’escollir en quins intervals de temps realitzar els informes de manteniment. 
També seria interesant tenir un “log” on anar veient els canvis i un sistema d’alarmes que 
avises a l’usuari en casos d’amenaça. 
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GLOSSARI 
En el glossari es recull la definició d’acrònims i paraules que puguin portar a confusió per 
esclarir la lectura de la memòria. 
HTTP: Hyper Text Transfer Protocol 
HTTPS: Hyper Text Transfer Protocol Secure 
SSH: Secure SHell 
PHP: Hipertext Preprocessor 
HTML: Hyper Text Markup Language 
PERT: Project Evaluation and Review Techniques 
GANTT: Cognom de Henry Gantt 
CPU: Unitat Central de Processament 
SGBD: Sistema Gestor de Bases de Dades 
NGINX: Engine X 
ID: IDentifier 
CSS: Cascading Style Sheets 
IP: Internet Protocol 
MAC address: Media Access Control address 
Escaneig: Acció d’analitzar per mitjà d’un programa, l’estat d’una xarxa o equip.  
Informe: Conjunt de documents estructurats i formatats on es recopilen les dades 
obtingudes d’un escaneig mitjançant l’aplicació web.  
Taula: Conjunt de files i columnes que contenen dades. 
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Sessió: És un intercanvi d'informació interactiu semi permanent, també conegut com un 
diàleg, una conversa o una reunió, entre dos o més dispositius que es comuniquen, o entre 
un ordinador i l'usuari. 
Sistema: Sistema informàtic. Emmagatzema i processa informació 
Equip: Equip informàtic. Ordinador. 
Aplicació: Aplicació informàtica. Programa informàtic que permet a un usuari utilitzar un 
equip informàtic amb una finalitat específica.  
Nmap: Programa de codi obert que permet rastrejar xarxes. 
Esforç: Temps dedicat a cada paquet de treball del projecte. 
Memòria: Document que recopila tota la informació d’un projecte. 
Codi: Codi de programació. Línies de text que són les instruccions que ha de seguir el 
sistema per executar un programa. 
Deliverable: Tasca d’un paquet de treball que s’entrega en una data determinada. 
Mailstone: Objectiu a complir en una data determinada d’un paquet de treball.  
Menú: Agrupació d’opcions de l’aplicació 
Arguments: opcions d’una comanda de Linux. 
Pestanya: Element de la interfície d’un programa que permet canviar ràpidament el que 
s’està veient sense canviar la finestra que s’usa. 
Tallafocs: es una part d’un sistema o una xarxa que està dissenyada per a bloquejar el 
accés no autoritzat, permetent al mateix temps comunicacions autoritzades. 
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ANNEX C - MANUAL D’USUARI 
En aquest manual s’indica com utilitzar l’aplicació Network Monitor per a fer escanejos i 
veure els informes resultants.  
Abans de començar a utilitzar l’aplicació s’ha d’iniciar sessió per a accedir-hi. Només 
existeix un usuari, que es l’administrador, i només ell pot accedir a l’aplicació. 
Fer un escaneig 
Per a poder fer un escaneig, accedirem des del menú principal “Scan” 

 
Un cop estem a la pàgina Scan, ens trobem amb un formulari amb diverses opcions. Al 
formulari ens situem a “Scan name” i aquí es on hem d’introduir el nom que li donarem al 
nostre informe, tot seguit ens situem a “Target”, aquí s’ha d’indicar quina serà la xarxa o 
host que volem escanejar. L’objectiu a escanejar s’ha d’introduir en un dels formats 
exposats en l’exemple. 

 
Un cop fet això, passem a escollir la informació que volem obtenir. Tenim quatre opcions, 
realitzar un escaneig simple, amb el qual obtindrem el llistat de totes les adreces IP de la 
xarxa objectiu, els ports TCP que te oberts cada màquina, la seva latència i els serveix que 
te actius. Escaneig mitjà amb el qual a més a més del que obtenim amb l’escaneig simple, 
també es realitzarà un “traceroute”, obtindrem els sistemes operatius de les màquines. 
Amb l’escaneig mes alt a més de tot l’anomenat anteriorment, s’escanejaran en 
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profunditat tots els ports tan TCP com UDP. Per últim, tenim l’escaneig personalitzat, en el 
que podem decidir quines dades volem obtenir. 

 
A continuació escollim a quina velocitat volem que es realitzi l’escaneig, tenint en compte 
que a més velocitat es més probable que es perdi informació pel camí i viceversa. Per 
defecte hi ha la velocitat “Normal”, que seria la velocitat mitja, “Insane” la més ràpida i 
“Paranoid” la mes lenta. 

 
Per últim tenim un resum de les comandes que s’utilitzen per a cada un dels tipus 
d’escaneig, un d’ells marcat en taronja depenent del que s’hagi triat anteriorment. A 
continuació de la comanda es poden afegir arguments addicionals. 
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Un cop omplert el formulari, només calc fer clic al botó “Start Scan” per iniciar l’escaneig. 
L’aplicació ens redirigirà a la pàgina principal on, al final de la pàgina, podrem veure en una 
taula el progrés de l’escaneig i/o cancel·lar-lo fent clic a la creu vermella.  

 
Quan l’escaneig finalitzi, aquesta taula desapareixerà i augmentarà en un el comptador 
“New reports”. 
Visualitzar informes 
Per a veure l’informe que acabem de fer, accedim des del menú principal a “Reports”. Aquí 
ens trobarem una llista amb tots els informes realitzats fins al moment. Al que acabem de 
fer hi apareixerà “New” al costat i de color verd. Per a veure’l, només hem de fer clic a la 
icona de l’ull que hi ha al costat. 
Dins de l’informe trobarem un menú diferent al principal, que es el que farem servir per a 
moure’ns per aquest. 

 
“Resume” conté un resum de l’informe, “Network el llistat d’IP’s trobades i “Services” el 
llistat de serveis actius a la xarxa. Per a veure les dades d’un equip en concret, només cal 
fer clic damunt de la seva IP.  
Canviar la contrasenya 
Per a canviar la contrasenya de l’administrador, farem clic sobre “Options” des del menú 
principal. En el formulari que ens apareix, haurem d’introduir en primer lloc la contrasenya 
actual i tot seguit, a les dues caselles següents, la nova contrasenya i fer clic a “Submit” 
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Canviar estil de pàgina 
Per a canviar l’estil de la pàgina, farem clic sobre “Options” i després en el submenú que 
apareix a continuació, fem clic sobre “Styles” i escollim l’estil, clic a “Submit” i podrem 
veure a l’instant els canvis. 

 



TFG: Network Monitor   

62 
 

ANNEX D - MANUAL D’ADMINISTRADOR 
Aquestes son les instruccions detallades per a instal·lar l’aplicació Network Monitor i els 
requisits mínims de la màquina servidor. 
Requisits de la màquina: 

 8GB o més d’espai en el HDD 
 500MB o més de memòria RAM 
 Qualsevol processador basat en x86  
 SO Debian 
 +info: https://www.debian.org/releases/stable/i386/ch02s01.html.es 

Instal·lació: 
1. Instal·lar Debian sense interfície gràfica. 
2. Entrar al sistema com a root. 
3. Comprovar la configuració de xarxa amb la comanda ifconfig i comprovar 

que hi ha connexió a internet, si no, configurar la interfície de xarxa eth0 o la 
que correspongui, al fitxer /etc/networking/interfaces i reiniciar la 
xarxa  /etc/init.d/networking restart 

 
Exemple fitxer interfaces: 
auto eth0 
iface eth0 inet static 
address 147.83.158.11 
netmask 255.255.255.192 
gateway 147.83.158.62 

4. Actualitzar els repositoris i el SO: 
 

root@NetMon:~# aptitude update 
root@NetMon:~# aptitude safe-upgrade 
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5. Instal·lar ssh (configuració mes endavant) 
 
6. Instal·lar nmap, el programa principal del qual obtindrem les dades. 
root@NetMon:~# aptitude install nmap 
 
7. Instal·lar apache2, servidor web per hostatjar l’aplicació. 
 
root@NetMon:~# aptitude install apache2 apache2-doc 
 
Podem comprovar que s'ha instal·lat correctament, introduint a la barra de 
direccions del navegador http://ip_servidor, per defecte ens 
apareixerà  "It Works". 
 
8. Instal·lar ssl, habilitem hhtps per a tenir una connexió xifrada: 
root@NetMon:~# a2ensite  
root@NetMon:~# default-ssl 
root@NetMon:~# a2enmod ssl 

Per fer efectius els canvis reiniciem el servei  /etc/init.d/apache2 
restart 
9. Instal·lem php, llenguatge en el que està desenvolupada l’aplicació: 
root@NetMon:~# aptitude install php5-common libapache2-
mod-php5 php5-cli 

10. Instal·lem mysql, gestor de base de dades que utilitza l’aplicació: 
 root@NetMon:~# aptitude install mysql-server php5-mysql  

11. Instal·lar sudo, es necessari per a executar alguns arguments de la 
comanda nmap que requereixen dels permisos de root. També es necessari 
modificar el fitxer /etc/sudoers. 
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root@NetMon:~# aptitude install sudo 
root@NetMon:~# visudo /etc/sudoers 
 
Al fitxer sudoers hi afegirem la línia: 
 
www-data 147.83.158.11 =(root) PASSWD: /usr/bin/nmap 
 
Amb això nomes l’usuari www-data de la màquina 147.83.158.11 podrà utilitzar 
la comanda nmap amb permís de root i sense contrasenya. 
 
12. Instal·lem el programa Fail2Ban per a possibles intents d’autenticació no 

autoritzats, deixem la configuració per defecte. 
root@NetMon:~# aptitude install fail2ban 

root@NetMon:~# service fail2ban start 

13. Instal·lem i configurem el tallafocs. 
root@NetMon:~# aptitude install ufw 

root@NetMon:~# ufw allow shh 

root@NetMon:~# ufw allow http 

root@NetMon:~# ufw allow https 

root@NetMon:~# ufw enable 

 
14. Moure els fitxer de l’aplicació al directori /var/www/html 

 Muntar USB: 
 

root@NetMon:~# aptitude isntall exfat-utils 
root@NetMon:~# mkdir /mnt/usb 
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root@NetMon:~# mount –t exfat /dev/sdb1 /mnt/usb 
 

 Copiar la carpeta del programa a /var/www/html 
 

root@NetMon:~# cp –r /mnt/usb/web /var/www/html 
 
15. Canviar permisos: 
 
root@NetMon:~# chmod –R 774 /var/www 
root@NetMon:~# chown –R 0:33 /var/www 
 
16. Instal·lar rsync i configurar crontab per a les copies de seguretat dels informes. 
root@NetMon:~# aptitude install rsync 

Creem un script repotbakups.sh que al executar-se faci una copia de tots els 
informes al directori /root/ReportBackup: 
Rsync –avc --delete-after /var/www/html/reportFiles 
/root/ReportBackup 

Configurem crontab per a que executi aquest fitxer cada dia a les 3:00h. 
root@NetMon:~# crontab –e 

00 03 * * * * /root/reportbackups.sh 

Instal·lar i configurar ssh: 
1. Instal·lar i configurar ssh per a poder accedir al servidor remotament de manera 

segura. 
 root@NetMon:~# apt-get install openssh-server 

2. Fem una copia de seguretat dels fitxers /etc/ssh/sshd_config i /etc/issue.net: 
3. Editem el fitxer /etc/ssh/sshd_config (Conté els parametres de configuració de 

ssh): 
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 root@NetMon:~# nano /etc/ssh/sshd_config  
o PermitRootLogin no: Desactivem el login del root per ssh. 
o Banner /etc/issue.net: Indiquem quin es l'arxiu que donara el missatge 

de benvinguda. 
o MaxAuthTries 3: Numero d'intents de connexió màximes 
o AllowUsers entel: Usuaris que tenen permés l'accés mitjançant ssh. 
o ClientAliveInterval 300: Estableix un interval de temps d'espera, 

després del qual, si no s'han rebut dades des del client, ssh enviarà un 
missatge a través del canal xifrat per sol·licitar una resposta per part del 
client. 

o ClientAliveCountMax 1: Estableix el nombre de missatges sol·licitant 
una resposta que s'enviaran sense cap contestació per part del client. Si 
s'arriba a aquest lí-mit, ssh desconnectarà al client, acabant la sessió. 

o MaxStartups 10:30:60: Controla el nombre de connexions no 
autenticades al servidor, d'aquesta manera, evitem que posibles 
atacants intentin connectar-se masses vegades. 

10: Nombre de connexions no autenticades abans de començar a 
expulsar-les. 

  30: Percentatge de possibilitats d'expulsió una    
  vegada arribem a 10. 

60: Nombre màxim de connexions en les que es comença a expulsar 
a tothom. 

4. Modifiquem permisos del directori d'entel per a que només hi pugui accedir ell. 
 root@NetMon:~# chmod 700 /home/entel 

5. Editem el fitxer /etc/issue.net (fitxer amb missatge de benvinguda que apareix 
quan  algú es connecta al servidor): 
  Ex: Benvigut a Debian 

6. Actualitzem el tallfocs: 
 root@NetMon:~# ufw allow ssh 
  Rule added 
  Rule added (v6) 
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7. Reiniciem el servei ssh: 
 root@NetMon:~# service ssh restart 
  [ ok ] Restarting OpenBSD Secure Shell server: sshd.  
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ANNEX E – SQL BASE DE DADES 
Taula InformeGeneral 
CREATE TABLE `InformeGeneral` ( 
  `nomInfGen` varchar(40) NOT NULL DEFAULT '', 
  `xarxaTarget` varchar(40) DEFAULT NULL, 
  `IPorig` varchar(40) DEFAULT NULL, 
  `MACorig` varchar(40) DEFAULT NULL, 
  `horaInici` datetime DEFAULT NULL, 
  `horaFi` datetime DEFAULT NULL, 
  `tipusScan` varchar(15) DEFAULT NULL, 
  `scanSpeed` varchar(15) DEFAULT NULL, 
  `flags` varchar(100) DEFAULT NULL, 
  `args` varchar(100) DEFAULT NULL, 
  `revisat` varchar(40) DEFAULT NULL, 
  PRIMARY KEY (`nomInfGen`); 
Taula Xarxa 
CREATE TABLE `Xarxa` ( 
  `codiXarxa` int(3) NOT NULL, 
  `IPxarxa` varchar(40) DEFAULT NULL, 
  `IPRank` varchar(40) DEFAULT NULL, 
  `Company` varchar(100) DEFAULT NULL, 
  `Provider` varchar(100) DEFAULT NULL, 
  `nomInfGen` varchar(40) NOT NULL, 
  PRIMARY KEY (`codiXarxa`), 
  KEY `nomInfGen` (`nomInfGen`), 
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  CONSTRAINT `fk_xarxa` FOREIGN KEY (`nomInfGen`) REFERENCES `InformeGeneral` (`nomInfGen`) ON DELETE CASCADE, 
  CONSTRAINT `Xarxa_ibfk_2` FOREIGN KEY (`nomInfGen`) REFERENCES `InformeGeneral` (`nomInfGen`) ON DELETE CASCADE ON UPDATE CASCADE; 
Taula Host 
CREATE TABLE `Host` ( 
  `codiHost` int(3) NOT NULL, 
  `MAChost` varchar(40) DEFAULT NULL, 
  `IPhost` varchar(50) DEFAULT NULL, 
  `DNSname` varchar(30) DEFAULT NULL, 
  `domainName` varchar(100) DEFAULT NULL, 
  `latencia` int(11) DEFAULT NULL, 
  `OS` varchar(40) DEFAULT NULL, 
  `codiXarxa` int(3) NOT NULL, 
  PRIMARY KEY (`codiHost`), 
  KEY `codiXarxa` (`codiXarxa`), 
  CONSTRAINT `fk_host` FOREIGN KEY (`codiXarxa`) REFERENCES `Xarxa` (`codiXarxa`) ON DELETE CASCADE, 
  CONSTRAINT `Host_ibfk_1` FOREIGN KEY (`codiXarxa`) REFERENCES `Xarxa` (`codiXarxa`) ON DELETE CASCADE ON UPDATE CASCADE 
); 
Taula Servei 
CREATE TABLE `Servei` ( 
  `codiServei` int(3) NOT NULL, 
  `nomServei` varchar(20) DEFAULT NULL, 
  `port` varchar(10) DEFAULT NULL, 
  `protocol` char(10) DEFAULT NULL, 
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  `state` char(10) DEFAULT NULL, 
  `codiHost` int(3) NOT NULL, 
  `codiXarxa` int(3) NOT NULL, 
  `daemon` varchar(30) DEFAULT NULL, 
  `daeVer` varchar(20) DEFAULT NULL, 
  PRIMARY KEY (`codiServei`), 
  KEY `codiHost` (`codiHost`), 
  KEY `codiXarxa` (`codiXarxa`), 
  CONSTRAINT `fk_servei` FOREIGN KEY (`codiHost`) REFERENCES `Host` (`codiHost`) ON DELETE CASCADE, 
  CONSTRAINT `fk_servei2` FOREIGN KEY (`codiXarxa`) REFERENCES `Xarxa` (`codiXarxa`) ON DELETE CASCADE, 
  CONSTRAINT `Servei_ibfk_1` FOREIGN KEY (`codiHost`) REFERENCES `Host` (`codiHost`), 
  CONSTRAINT `Servei_ibfk_2` FOREIGN KEY (`codiXarxa`) REFERENCES `Xarxa` (`codiXarxa`) 
); 
Taula Traceroute 
CREATE TABLE `Traceroute` ( 
  `codiTrace` int(3) NOT NULL, 
  `hop` int(2) DEFAULT NULL, 
  `host` char(40) DEFAULT NULL, 
  `hostName` char(40) DEFAULT NULL, 
  `codiHost` int(3) NOT NULL, 
  PRIMARY KEY (`codiTrace`), 
  KEY `codiHost` (`codiHost`), 
  CONSTRAINT `fk_traceroute` FOREIGN KEY (`codiHost`) REFERENCES `Host` (`codiHost`) ON DELETE CASCADE, 
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  CONSTRAINT `Traceroute_ibfk_1` FOREIGN KEY (`codiHost`) REFERENCES `Host` (`codiHost`) 
); 
Taula InfActual 
CREATE TABLE `InfActual` ( 
  `nomInfAct` varchar(40) NOT NULL DEFAULT '', 
  `target` varchar(40) DEFAULT NULL, 
  `dataIni` varchar(25) DEFAULT NULL, 
  `horaIni` varchar(25) DEFAULT NULL, 
  `scanType` varchar(15) DEFAULT NULL, 
  `scanSpeed` varchar(15) DEFAULT NULL, 
  `flags` varchar(100) DEFAULT NULL, 
  `pid` int(5) DEFAULT NULL, 
  `state` varchar(2) DEFAULT NULL, 
  `esta` varchar(3) DEFAULT NULL, 
  `args` varchar(100) DEFAULT NULL, 
  PRIMARY KEY (`nomInfAct`) 
); 
Taula Usuaris 
CREATE TABLE `Usuaris` ( 
  `nomUsuari` varchar(20) NOT NULL, 
  `contrasenya` varchar(50) NOT NULL, 
  `nom` varchar(20) NOT NULL, 
  PRIMARY KEY (`nomUsuari`) 
); 
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Taula Styles 
CREATE TABLE `Styles` ( 
  `style` varchar(20) NOT NULL, 
  PRIMARY KEY (`style`) 
); 
Taula FabrMAC 
CREATE TABLE `FabrMac` ( 
  `codiMac` varchar(10) NOT NULL, 
  `NomFabr` varchar(100) NOT NULL, 
  PRIMARY KEY (`codiMac`) 
); 
Vista services_view 
CREATE TABLE `Usuaris` ( 
  `nomUsuari` varchar(20) NOT NULL, 
  `contrasenya` varchar(50) NOT NULL, 
  `nom` varchar(20) NOT NULL, 
  PRIMARY KEY (`nomUsuari`) 
); 
 


