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Capitulo 1

Resumen

Histéricamente, las llamadas de voz y otros servicios de telefonia se han proporcionado a través de una red de
conmutacién de circuitos. Sin embargo, la implementacién, despliegue y evolucién de servicios en redes basadas
en circuitos, tanto fijas como moéviles, es una labor tediosa mientras que estas mismas operaciones en las redes de
datos IP se hacen de forma mads 4gil, flexible y unificada con otros servicios.

Mas atn, hoy en dia, el concepto de telefonia se ha enriquecido con nuevos servicios y ya no se asocia exclu-
sivamente con las llamadas de voz. Es por ello que los operadores y proveedores de servicios en general ven la
necesidad de evolucionar hacia un modelo que les permita proveer y desplegar de forma 4gil nuevos servicios para
satisfacer la demanda de sus usuarios.

De esta necesidad nace IMS, creando un marco arquitecténico capaz de proveer servicios multimedia en tiempo
real, como sesiones de voz, video y conferencia, y servicios que no requieren de tiempo real, como presencia o men-
sajeria instantdnea. Todo ello sobre infraestructura IP que permite una integracién horizontal de servicios, es decir,
diversos servicios sobre una tnica red, con las ventajas que ello conlleva respecto a la operacién y mantenimiento.
Cabe destacar que la integracion horizontal es un concepto clave en los estandares de redes de nueva generacién o
NGN (Next Generation Networks) propuestos por el ITU como evolucién de las redes clasicas.

El objetivo principal de este Proyecto Fin de Carrera es el estudio practico de las funciones principales de un
sistema IMS y servicios afiadidos, presencia y buzén de voz, mediante su implementacién con herramientas de
c6digo abierto. Pero no se puede entender una arquitectura sin conocer los protocolos que ésta utiliza. Es por ello
que este proyecto se inicia con el estudio de SIP, protocolo por excelencia para la gestién y establecimiento de
sesiones multimedia.

Asi, la primera parte se centra no sélo en el estudio del protocolo, si no también en su interaccién con otros servicios
y protocolos que lo hardn evolucionar y enriquecerdn y sin los cuales no se puede entender el IMS.

Los dos grandes bloques de este proyecto, SIP e IMS, se han estructurado de forma similar. Una primera parte en
la que se hace un estudio teérico y una segunda parte en la que se analiza y profundiza en los conceptos tedricos
a través del desarrollo de practicas. Las practicas analizan implementaciones reales mediante un entorno de nodos
virtualizados.

En el caso de IMS, se ha implementado un sistema con las funciones P-CSCF, I-CSCF, S-CSCF, HSS y dos AS,
uno para presencia y otro como buzén de voz. Todo ello mediante el uso de las herramientas pjsua, bind9,
FHoSS,Kamailioy Asterisk, todas ellas de c6digo abierto. Las practicas de este bloque se ha disefiado para
proporcionar una amplia y detallada visién de lo que podria ser un IMS real con las funcionalidades menciona-
das.



Capitulo 2

Resum

Historicament, les trucades de veu i altres serveis de telefonia s’han proporcionat mitjancant xarxes de commutacié
de circuits. No obstant aix0, la implementacid, desplegament i evolucié de serveis en xarxes basades en circuits,
tant fixes com mobils, és una tasca tediosa mentre que aquestes mateixes operacions en les xarxes de dades IP es
fan de forma més agil, flexible i unificada amb altres serveis.

Meés encara, avui dia, el concepte de telefonia s’ha enriquit amb nous serveis i ja no sassocia exclusivament amb les
trucades de veu. Es per aix0 que els operadors i proveidors de serveis en general veuen la necessitat dévolucionar
cap a un model que els permeti proveir i desplegar de forma agil nous serveis per satisfer la demanda dels seus
usuaris.

Daquesta necessitat neix IMS, creant un marc arquitectonic capag de proveir serveis multimedia en temps real,
com sessions de veu, video i conferéncia, i serveis que no requereixen de temps real, com preséncia o missatgeria
instantania. Tot aix0 sobre infraestructura IP que permet una integracié horitzontal de serveis, és a dir, diversos
serveis sobre una tnica xarxa, amb els avantatges que aix0 comporta pel que fa a 16peracié i manteniment. Cal
destacar que la integracié horitzontal és un concepte clau en els estandards de xarxes de nova generacié o NGN
(Next Generation Networks) proposats per IITU com a evoluci6 de les xarxes classiques.

Lébjectiu principal ddquest Projecte Fi de Carrera és 1éstudi practic de les funcions principals din sistema IMS i
serveis afegits, preséncia i bustia de veu, mitjancant la seva implementacié amb eines de codi obert. Pero no es pot
entendre una arquitectura sense conixer els protocols que aquesta utilitza. Es per aixd que aquest projecte sinicia
amb léstudi de SIP, protocol per excel-1éncia per a la gestio i establiment de sessions multimedia.

Aixi, la primera part se centra no només en Iéstudi del protocol, siné també en la seva interaccié amb altres serveis
i protocols que ho faran evolucionar i enriquiran i sense els quals no es pot entendre 1IMS.

Els dos grans blocs ddquest projecte, SIP i IMS, s’han estructurat de manera similar. Una primera part en la qual
es fa un estudi teoric i una segona part en la qual sdnalitza i saprofundeix en els conceptes teorics a través del
desenvolupament de practiques. Les practiques sdnalitzen implementacions reals mitjancant un entorn de nodes
virtualitzats.

En el cas dfMS, s’ha implementat un sistema amb les funcions P-CSCEF, I-CSCF, S-CSCF, HSS i dues AS, un per
preseéncia i un altre com biistia de veu. Tot aix0 mitjancant 1’ds de les eines p jsua, bind9, FHoSS, Kamailio
i Asterisk, totes elles de codi obert. Les practiques ddquest bloc s’ha dissenyat per proporcionar una amplia i
detallada visi6 del que podria ser un IMS real amb les funcionalitats esmentades.
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Abstract

Historically, telephony and other voice services have been provided through circuit-switched networks. However,
the implementation, deployment and evolution of services in these kind of networks, both fixed and mobile, is a
tedious work while these same operations become more agile, flexible and unified with other services in IP data
networks.

Moreover, today, the concept of telephony has been enriched with new services and is no longer only associated
with voice calls. That is why operators and service providers began to see the need to move towards a model that
allows them to provide and deploy new services with flexibility in order to meet the demand of users.

The working group of IMS emerges from this need, creating an architectural framework capable of providing
real-time multimedia services such as voice sessions, video and conferencing, and services that do not require real
time, as presence or instant messaging. It is designed to operate over IP infrastructure which enables a horizontal
integration of services, ie various services over a single network, with the advantages that this entails regarding
operation and maintenance. Note that the horizontal integration is a key concept in the standards of NGN (Next
Generation Networks) proposed by the ITU as an evolution of traditional networks.

The main objective of this Thesis is the practical study of the main functions of an IMS system and value-added
services, presence and voicemail, through its implementation with open source tools.

The understanding of an architecture requires the understanding of the protocols that it uses. That is why this Thesis
begins with the study of SIP, a widely adopted protocol which purpose is the management and establishment of
multimedia sessions and on which IMS is based.

Thereby, the first part focuses not only on the study of this protocol, but also in its interaction with other services
and protocols that will enrich it and without which IMS can not be conceived.

The two main blocks, SIP and IMS, are structured similarly. There is a first part in which we focus on a theore-
tical study and a second one that analyzes and delves into those theoretical concepts through the development of
practices. These practices analyze actual scenarios using virtualized environments based on vnuml.

What stands of the IMS block is the implementation made of a system with the main functions P-CSCF, I-CSCEF,
S-CSCF, HSS and two AS, one for presence and another for voicemail. All this by using open source tools as
pjsua, bind9, FHoSS, Kamailio and Asterisk. The practices of this block are designed to provide a comprehensive
and detailed vision of what could be a real IMS with the features mentioned.



Capitulo 4

Introduccion

4.1. Contexto del proyecto

IMS nace de la necesidad de proveer servicios, tanto en tiempo real como no tiempo real, con calidad de servicio
y sobre una infraestructura que permita integracién horizontal.

Pero, ;por qué IMS y no otra solucién VoIP?

El principal problema de las redes de conmutacidén de paquetes es que proporcionan, por lo general, servicios
multimedia en tiempo real sin calidad de servicio. La red no ofrece ninguna garantia sobre la cantidad de ancho de
banda que puede disponer un usuario o de los retrasos en la entrega de los paquetes. En consecuencia, la calidad
de una conversacién VoIP puede variar dramaticamente a lo largo de su duracién. Una de las razones para crear el
IMS fue disponer de la capacidad para proporcionar QoS.

La prestacion de servicios integrados para los usuarios es la otra razén principal de la existencia del IMS. Los
operadores quieren ser capaces de utilizar los servicios desarrollados por terceros, combinarlos, integrarlos con los
servicios que ya tienen, y proporcionar al usuario un servicio completamente nuevo.

La tercera gran razén la encontramos en las redes de telefonia mévil. IMS permite a los operadores determinar en
todo momento en que contexto se sitia el trafico de datos generados por los usuarios, si es una videoconferencia,
una llamada VoIP o navegacién web por ejemplo. Esto permite disponer de un sistema de tarificacién adecuado y
un sistema de reparto de carga basado en el tipo de flujo.

Por todo ello, IMS estd pisando fuerte en el mundo de la VoIP y especialmente en VOLTE (Voz Sobre LTE). Tanto
es asi, que, segun la firma IHS, los ingresos del mundo IMS y VoIP registro el afio pasado un aumento del 31 %
situdndose en 5.5 mil millones de délares a finales de 2015, el mejor afio para este mercado. Gran parte de ello fue
el despliegue de VOLTE en Europa, Oriente Medio y Africa (EMEA) y Asia y el Pacifico.

Cuarenta y ocho redes comerciales VOLTE se han puesto en marcha a nivel mundial a partir del cierre del ejercicio
2015: 23 en Asia y Pacifico, 20 en EMEA y 5 en América del Norte. Los grandes fabricantes que participaron en
estos desplieges, Ericsson, Alcatel-Lucent, Huawei, ZTE y BroadSoft registraron ganancias de ingresos anuales de
més del 35 %.

Los datos anteriores confirman que IMS ha llegado para quedarse y ser referente mundial de una arquitectura
VoIP.

4.2. Objetivos

El objetivo principal de este Proyecto Fin de Carrera es el estudio practico de las funciones principales de un
sistema IMS a través del disefio e implementacion de un sistema funcional basado en herramientas de cédigo
abierto y virtualizacién.

Para llegar a este objetivo, no obstante, debemos iniciarnos primero en el mundo del protocolo que IMS utiliza
para la gestién y establecimiento de sesiones: SIP.



4.3. ESTRUCTURA DE LA MEMORIA

Asi, este proyecto tiene los siguientes objetivos:

1.
2.
3.

4.3.

Estudio tedrico del protocolo SIP y de su arquitectura.
Estudio tedrico y practico del impacto de la interaccion entre SIP y NAT.

Estudio prictico de diferentes escenarios desarrollados sobre virtualizacién (médquinas virtuales y virtuali-
zacion ligera mediante kernel namespaces). Partiendo de un escenario simple con una llamada directa entre
UAs, iremos incorporando elementos de la arquitectura SIP como servidores DNS, proxies SIP y servidores
para NAT traversal (STUN, TURN, ICE, RTPProxy).

Estudio tedrico y practico de las medidas de seguridad que introduce SIP relativa a las comunicaciones
(SRTP, SIP sobre TLS/DTLS, SIPS).

. Estudio tedrico y préctico de la arquitectura IMS haciendo énfasis en las funciones principales: P-CSCF,

S-CSCEF, I-CSCF y HSS. Ademais se han analizado todas las cabeceras especificas de SIP para IMS.

Implementacién de un servidor de aplicaciones (AS) integrable en el escenario IMS que desarrolle la funcién
de presencia basado en Kamailio.

Implementacién de un servidor de aplicaciones (AS) integrable en el escenario IMS que desarrolle la funcién
de buzén de voz basado en Asterisk.

Estructura de la memoria

Los dos grandes bloques de este proyecto, SIP e IMS, se han estructurado de forma similar. Una primera parte en
la que se hace un estudio tedrico y una segunda parte en la que se analiza y profundiza en los conceptos tedricos a
través del desarrollo de practicas.

La estructura es la siguiente:

SIP: se centra en el estudio tedrico de SIP y su interacciéon con NAT y DNS. Al final del capitulo se haya
una seccion con la guia de las practicas desarrolladas y que analizan los conceptos vistos en teoria.

IMS: se centra en el estudio tedrico de IMS.

Implementacion de un sistema IMS: Recoge el proceso de implementacion del escenario y de configura-
cion de cada uno de los nodos. Al final de este capitulo se haya el guion de las practicas desarrolladas.

Conclusiones: Contiene las conclusiones del trabajo realizado y las lineas futuras.

Anexo - Kamailio: Dada la fuerte presencia de este aplicativo, se veia la necesidad de incluir un capitulo
propio. Se ha decidido afiadirlo en los anexos dado que se trata de una de las herramientas utilizadas para el
desarrollo de los escenarios.
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Capitulo 5

SIP

SIP es un protocolo de sefalizacion utilizado ampliamente para el establecimiento, gestion y finalizacién sesio-
nes multimedia como voz, video, mensajeria instantdnea o juegos en linea que nace de la combinacién de dos
protocolos:

= SIPv1: Protocolo disefiado para videoconferencias que incluye la ubicacién de un usuario.

= SCIP: Protocolo para el establecimiento de sesiones multimedia basado en HTTP con identificaciéon de
usuario basada en su direccién de correo.

Definido por el IETF en el RFC3261[9], tiene sus raices en la comunidad IP en lugar de en el sector de las
comunicaciones por lo que presenta varia ventajas frente a otros protocolos:

= Se trata de un protocolo de propésito general no limitado sélo a telefonia IP.
= Sefializacién “simple” basada en texto.

= Permite incluir informacién adicional al propio estindar como informacion de presencia u otros protocolos
para definicién de sesiones multimedia (como SDP).

= Permite movilidad gracias al registro periédico centralizado que realizan los usuarios informando de su
ubicacion.

= Delega gran parte del soporte de los servicios en los usuarios, a diferencia de los protocolos de la telefonia
tradicional como SS7.

Gracias a ellas, SIP se convierte en el protocolo de sefializacién de mas amplia aceptacién en VoIP reemplazando a
H.323 (de 1a ITU-T) y en Noviembre de 2000 es seleccionado por el grupo 3GPP como protocolo de sefializacion
para el IMS (IP Multimedia Subsystem).

Entre sus principales funciones encontramos:

= Ubicacién: SIP determina ubicaciones de los usuarios por un proceso de registro permitiendo la existencia
de multiples ubicaciones registradas simultdneamente.

= Disponibilidad de los usuarios: Se trata de un método que permite determinar si existe 0 no un usuario y si
estd dispuesto a responder a una solicitud. Por ejemplo, un usuario puede tener varias ubicaciones registradas
pero sélo aceptar comunicaciones entrantes en una de ellas. Algunos de los estados son disponible, ocupado
o DND (Do not Disturb).

» Capacidades de usuario: Permite a un UA informar de las funcionalidades soportadas.
= Establecimiento de sesiones: Proporciona los medios para configurar y / o establecer la comunicacion.

» Adminsitracion de sesiones: Permite al UA finalizar una comunicacion, transferirla o hacer modificaciones
sobre los pardmetros ya establecidos.
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5.1. ARQUITECTURA SIP

5.1. Arquitectura SIP

Existen dos tipos de entidades fundamentales:
1. Agentes de Usuario (UA):

Entidades finales capaces de gestionar sefializacion SIP y sesiones y flujos multimedia (mediante el uso de
otros protocolos como SDP y RTP).

2. Servidores SIP: Servidor Registrar, Proxy SIP y Servidor Redirect

Equipos intermedios que gestionan el intercambio de mensajes SIP. Entre otras funciones ponen en contacto
UAs pero no intervienen en flujos multimedia.

User

Another Agen
\ SIP Domain 4 cs
network
Registrar
o~ .
server Redirect

Proxy
SBC es'P server  SSTVE'
/d N=d) | gateway

<> RTP media flow \—/

«--» Circuit

Figura 5.1: Arquitectura SIP.

La figura 5.1 muestra los elementos mds comunes que podemos encontrar en la comunicacién SIP y que a conti-
nuacién veremos mds en detalle.

Agentes de Usuario (UA)

Como hemos mencionado, el User Agent (UA) es una entidad capaz de gestionar sefializacion SIP y sesiones y
flujos multimedia y que estd compuesto a su vez por:

= UAC - User agent client: Entidad l6gica que genera y envia peticiones.
= UAS - User Agent Server: Entidad 16gica que genera respuestas.

Durante una sesién, un UA por lo general opera tanto como UAC y UAS vy, a diferencia de los servidores SIP,
también gestiona flujos multimedia por lo que debe ser capaz de describir dichos flujos. Es decir, el UA debe
ser capaz de gestionar un protocolo de descripcidon de sesiones multimedia y un protocolo para su transporte.
Tipicamente SIP se combina con Session Description Protocol (SDP) para la gestion de las sesiones multimedia y
Real-time Transport Protocol (RTP) para su transporte.

Un UA no tiene porque situarse en los extremos de la comunicacién si no que puede tratarse de un elemento
intermediario. Decimos, sin embargo, que se trata de entidades finalistas dado que si que lo son desde el punto de
vista de sesion y flujo multimedia.

Un ejemplo de un UA como elemento intermedio es el denominado Back to Back User Agent (B2BUA) que no
es mas que una concatenacién de un UAS y UAC capaz por una parte de finalizar una pata de una llamada y por la
otra generar otra pata de la llamada reenviando entre ellas el trafico de sesién y flujo multimedia. En la figura 5.2
podemos ver un ejemplo del flujo de una sesién SIP que atraviesa esta entidad.
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D

~—

== [y
ALICE B2BUA BOB
203.0.113.3 198.51.100.2 198.51.100.3
INVITE sip:alice@example.org
INVITE sip:alice@203.0.113.3:5060 100 trying >
< 100 Trying >
200 OK > 200 OK o
< ACK sip:alice@203.0.113.3:5060 < ACK sip:alice@203.0.113.3:5060
BYE sip:bob@198.51.100.3:5060 > BYE sip:bob@198.51.100.3:5060
< 200 OK < 200 OK

Figura 5.2: Flujo SIP a través de un B2BUA.

Dos ejemplos clasicos de implementacién de un B2ZBUA son:
1. Gateways:
= Permiten el intercambio de llamadas entre redes de circuitos y redes SIP.
= Gestionan traducciones de SIP a Sefializacién CS (SS7).
= Gestionan transcodificacién de flujos multimedia.
2. Session Border Controller (SBC):

= El SBC es un dispositivo “frontera” (Border) habitualmente situado, como muestra la figura 5.3, entre
dominios administrativos o entre la red de acceso y la red troncal del proveedor SIP.

= Realiza funciones de “firewall ejerciendo control no sélo sobre la sefializacion SIP si no también sobre
los flujos multimedia. Puede, por ejemplo, atendiendo a politicas de tarificacién acabar una llamada o
prohibirla.

= A menudo proporciona mecanismos de medicion, control de acceso, y, en el caso de gestion flujos,
mecanismos de transcodificacion.

= También son una posible solucién al problema del NAT (Network Address Translation).

Figura 5.3: SBC como frontera de dominios administrativos.

Servidor Registrar

El proceso de registro permite dotar de movilidad a los usuarios SIP aunque cabe destacar que dicha movilidad no
aplica en llamadas establecidas (call continuity).

Cada usuario tiene una Address-of-Record (AOR) que no es mas que una URI SIP (o SIPS) que apunta a un
dominio donde hay un servicio de localizacién. Es decir, la AOR se puede entender como la “direccién ptiblica“
del usuario.

El servicio de localizacién permite mapear la URI del AOR a otra URI donde el usuario puede estar disponible.
Tipicamente, el servicio de localizacién se provee de datos mediante el proceso de registro entre el UA y un
servidor registrar.
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o

[F=auY
ALICE Registrar
203.0.113.3 203.0.113.2

Q Register sip:alice@example.com

401 Unauthorized (0 bindings ;
< ( gs) @

Register sip:alice@example.com
200 OK (1 binding)

©

<

Figura 5.4: Proceso de registro.

La figura 5.4 muestra el proceso de registro de un UA:
1. El UA envia una peticién con el método REGISTER:
= La peticion se encamina al servidor de registro indicado en la request URIL.

= Informa de qué direccién de contacto (header Contact) debe asociarse al AOR (header To).

REGISTER sip:203.0.113.2 SIP/2.0

Via: SIP/2.0/UDP 203.0.113.3:5060;rport;branch=
29hG4bKP JPUUQASLEvSs 62wt vszZ2q5QtM3yHhaYNK

Route: <sip:203.0.113.2;1r>

Max-Forwards: 70

From: <sip:alice@example.org>;tag=0eY3VoysTt6wcFhDEhXt9ghk7tfJah4r
To: <sip:alice@example.org>

Call-ID: b472g0.De5qg0f4eTP2JXo2Jcku.1lhNDp

CSeq: 26552 REGISTER

User-Agent: PJSUA v2.3 Linux-3.3.8/1686/glibc-2.11
Contact: <sip:alice@203.0.113.3:5060;0b>

Expires: 0

Content-Length: 0

2. Si el registrar ha sido configurado con autenticacion enviard una respuesta “401 Unauthorized” para indicar
que es necesaria y especificando el mecanismo para llevarla a cabo:

SIP/2.0 401 Unauthorized

Via: SIP/2.0/UDP 203.0.113.3:5060;rport=5060; branch=

z9hG4bKP JPUUQASLFvSs62wtvszZg50tM3yHha¥NK; received=203.0.113.3
From: <sip:alice@example.org>;tag=0eY3VoysTt6wcFhDEhXt9ghk7tfJah4r
To: <sip:alicelexample.org>;tag=b27e1ald33761e85846fc98f5f3a7e58.403e
Call-ID: b472g0.De5q0f4eTP2JX0o2Jcku.1hNDp

CSeq: 26552 REGISTER

WWW-Authenticate: Digest realm="example.org",
nonce="VhJxx1YScJrjisKts5M7 fWpHfkKFxogS"

Server: kamailio (4.2.6 (i386/1linux))

Content-Length: 0

= En este ejemplo se utiliza autenticacién de tipo WWW (header WWW—-Authenticate) en la que el
UA y el servidor registrar comparten una contrasefia.

= El registrar envia un reto (nonce) para ser relacionado con el password y con el que el UA realizara las
siguientes operaciones para generar la respuesta al reto de autenticacién:

HAl = MD5(username : realm : password)

HA2 = MD5(method : digestO f RequestU RI)
response = M D5(H A1 : nonce : HA2)
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3.

El UA vuelve a enviar la peticion REGISTER, esta vez con los datos necesarios para la autenticacion:

REGISTER sip:203.0.113.2 SIP/2.0

Via: SIP/2.0/UDP 203.0.113.3:5060;rport;branch=

z9hG4bKP jgwLrEeKmVZc0G1lUXt jabLcPp9Ff4Ib06

Route: <sip:203.0.113.2;1r>

Max-Forwards: 70

From: <sip:alice@example.org>;tag=0eY3VoysTt6wcFhDEhXt9ghk7tfJah4r
To: <sip:alicefexample.org>

Call-ID: b472g0.De5q0f4eTP2JXo2Jcku.1hNDp

CSeq: 26553 REGISTER

User-Agent: PJSUA v2.3 Linux-3.3.8/1686/glibc-2.11

Contact: <sip:alice@203.0.113.3:5060; 0b>

Expires: 0

Authorization: Digest username="alice", realm="example.org",
nonce="VhJxx1lYScJrjisKts5M7fWpHfkKFxoqS", uri="sip:203.0.113.2",
response="e3dcbb062fe3e9b53357de3aa741864e"

Content-Length: 0

Si el proceso de validacién es correcto, el registrar realiza una asociacién (binding) y envia una respuesta
200 OK:

SIP/2.0 200 OK

Via: SIP/2.0/UDP 203.0.113.3:5060;rport=5060;branch=

z9hG4bKP jgwLrEeKmVZc0G1lUXt jabLcPp9F£41Ib06;

received=203.0.113.3

From: <sip:alicel@example.org>;tag=0eY3VoysTt6owcFhDEhXt9ghk7tfJahdr
To: <sip:alice@example.org>;tag=b27elald33761e85846fc98f5f3a7e58.021a
Call-ID: b47290.De5q0f4eTP2JXo2Jcku.1hNDp

CSeqg: 26553 REGISTER

Server: kamailio (4.2.6 (i386/linux))

Content-Length: 0

En general el registro puede tener un periodo de vigencia limitado en cuyo caso el binding caduca si no es renovado.
El cliente propone un tiempo de vigencia indicado en segundos en el header Expires pero es el registrar el que
finalmente finalmente lo asigna.

En el ejemplo anterior, el valor "0 del header Expires indica un tiempo ilimitado. El servidor registrar lo ha
aceptado dado que no ha enviado ese campo en la respuesta corrigiendo asi el valor.

Un binding también puede ser finalizado mediante un proceso de desregistro.

Proxy SIP

Un servidor proxy es una entidad intermediaria que encamina peticiones en nombre de clientes (UAs). Sus princi-
pales caracteristicas son:

Garantiza que las peticiones se envian a otra entidad mds cercana al UA destino.
Interpreta y, si es necesario, reescribe partes especificas de las peticiones antes de reenviarlas.

En general, no inicia peticiones SIP propias, sélo las reenvia aunque existen excepciones como la generacion
de peticiones ACK y CANCEL en determinados casos (e.j. forking proxy).

Puede responder peticiones de UAs.
No tiene capacidades multimedia.

Puede aplicar politicas a nivel SIP. Por ejemplo, antes de reenviar una peticién, puede asegurarse que al UA
correspondiente se le permite establecer la sesion.

Hay diferentes cualidades segtin las que se clasifican los proxy sip.

Segtn la informacién que guardan se pueden clasificar en:

Stateless: Procesan cada mensaje sin estado o contexto. Es decir, un proxy stateless no podria correlar una
peticion con su correspondiente respuesta ya que realiza un simple reenvio (forward) de mensajes sin guardar
ningun tipo de informacidn.

Al no mantener estado son altamente escalables pero su funcionalidad es limitada. Basicamente se utilizan
para realizar repartos de carga ya que no pueden ofrecer funcionalidades avanzadas como “forward on busy”,
buzén de voz o contabilidad de llamadas (call accounting) entre otras.
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= Transaction stateful: Mantienen en memoria informacion relacionada con cada una de las transacciones
que procesan hasta que finalizan lo que les permite reconocer respuestas, fallos o retransmisiones y ejecutar
rutinas en base a ello.

No mantienen, sin embargo, informacién sobre didlogos por lo que no pueden, por ejemplo, calcular la
duracién de una llamada en tiempo real (call accounting).

La figura 5.5 muestra el comportamiento de un proxy transaction stateful.

= i =

ALICE Proxy SIP BOB
203.0.113.3 203.0.113.2 198.51.100.3
INVITE sip:alice@example.org
INVITE sip:alice@203.0.113.3:5060 100 trying
h 100 Trying o
200 OK ¢ 200 OK R
L

ACK sip:alice@203.0.113.3:5060

BYE sip:bob@198.51.100.3:5060
200 OK

Figura 5.5: Proxy transaction stateful.

v

= Call stateful: Mantienen informacién de todo el didlogo SIP (llamada) lo que permite calcular duraciones y
terminar 1lamadas en tiempo real (call accounting).

Es el menos escalable pero el que mdas funcionalidad ofrece. No son B2ZBUA pero, al igual que éstos, nece-
sitan estar presentes en todo momento en el camino de sefializacion de la llamada. Para ello hace uso de la
cabecera Record-Route.

La figura 5.6 muestra el comportamiento de un proxy call stateful.

p— o

== ==
BOB Proxy SIP ALICE
198.51.100.3 203.0.113.2 203.0.113.3
INVITE sip:alice@example.org‘
. L
< 100 trying INVITE sip:alice@203.0.113.3:5060
< 100 Trying
D 200 0K
P 200 OK <
| o .
ACK sip:alice@203.0.113.3:5060 p|  ACK sip:alice@®203.0.113.3:5060
BYE sip:bob@198.51.100.3:5060 | " 5/P:P0b@198.51.100.3:5060
|
200 OK > 200 OK
L

Figura 5.6: Proxy call stateful.
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Segtn si gestionan peticiones salientes o entrantes a un dominio administrativo se pueden clasificar en:

= Outbound: Un outbound proxy ayuda a los UAs a encaminar sus peticiones SIP salientes. De hecho, los

UAs generalmente estdn configurados para encaminar todas sus peticiones SIP a través de un outbound
Pproxy.

Outbound Proxy BOB
" INVITE sip:alice@example.org |

El outbound proxy realizara las consultas necesarias, por ejemplo a DNS, para
descubrir cual es el siguiente salto hacia Alice

INVITE sip:alice@example.org

Figura 5.7: Outbound proxy.

= Inbound: Procesan peticiones SIP de entrada a un dominio. Como muestra la figura 5.8, consultan el servicio
de localizacién, determinan la URI de contacto del UA destino y reenvian la solicitud a dicha localizacién.

Location Server Inbound Proxy

Pregunta por la localizacion de JNVlTE sip:alice@example.org

' sip:alice@example.org

Devuelve la localizacién de
sip:alice@example.or:

., INVITE sip:alice@203.0.113.3:5060

Figura 5.8: Inbound proxy.

Dos escenarios frecuentes en los que intervienen servidores proxy SIP son:

= Trapecio SIP: Es aquel en el que las peticiones, en su camino desde el originador al destinatario, atraviesan
un outbound y un inbound proxy. Este escenario, mostrado en la figura 5.9, se conoce cominmente como
“trapecio SIP* (SIP Trapezoid) por la forma trapezoidal que dibujan el camino SIP y el del flujo multimedia.

SIP proxy (inbound para alice) SIP proxy (outbound para bob)
203.0.113.2 198.51.100.2

.
I"L

SIP -3
.’ router

203.0.113.1
198.51.100.1

Flujo multimedia (RTP)

ALICE

BOB
203.0.113.3

198.51.100.3

Figura 5.9: Trapecio SIP.

= Forking Proxy: Posibilita llamar a un usuario que esta registrado en mds de una ubicacién ya que, tal y como
muestra la figura 5.10, al recibir una peticién, genera tantas como ubicaciones hayan registradas. Cuando
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una ubicacién contesta, el proxy cancela las demds enviando peticiones de tipo CANCEL. Cada UA que
recibe un CANCEL envia una respuesta con cédigo 487 y, finalmente, cada transaccién se cierra con un
ACK que tiene el mismo branch que el CANCEL original. Es por ello que un forking proxy es, como
minimo, transaction stateful y actia como inbound proxy.

- g = -

I— 1\ I—1\
ALICE Sip Proxy BOB BOB
203.0.113.3 198.51.100.2 198.51.100.3 198.51.100.5

INVITE sip:bob@exampl&com

< 100 trying " | INVITE sip:bob@1 98.51 !100.3:5060
INVITE sip:bob@198.51.100.5:5060 o
100 Trying d
< 100 Trying
L. 180 Ringing
P 180 Ringing < 180 Fina
D 180 Ringing  |¢ inging
P 200 OK
200 OK < CANCEL sip:bob@198.51.100.5:5060 |
P 200 OK d
l I
P 487 Request Cancelled
b ACK sip:bob@198.51.100.5:5060
L

ACK sip:bob@198.51.100.3:5060
Z‘CK sip:bob@198.51.1 0(&‘3:5060

L

[ |
BYE sip:alice@203.0.113.3:5060
BYE sip:alice@203.0.113.3:5060
" 200 OK

» 200 OK

Ld

Figura 5.10: Forking Proxy.

Servidor Redirect

Suministran ubicaciones alternativas en las que puede localizarse al usuario.

Al contrario que un proxy SIP, no inicia ninguna accién para determinar las localizaciones activas del usuario si
no que se limita a devolver al UA una lista de posibles ubicaciones en las que se podria localizar al usuario y es
el UA el que debe generar tantas peticiones como localizaciones haya recibido. La figura 5.11 muestra un ejemplo
de este comportamiento.

No requieren, por tanto, ser call stateful por lo que tienen una alta capadidad de procesado.

- -

= D (==
ALICE SIP redirect BOB

203.0.113.3 198.51.100.2 198.51.100.3

| INVITE sip:bob@example.com

302 Movled Temporarily contact: sip:bob@198.51.100.3:5060

ACK sip:bob@example.com
INVITE sip:bolb@198.51.100.3:5060

i 14
100 Trying
180 Ringing
20010K
ACK sip:bob@1 9]8.51.100.3:5060 |

|
BYE sip:alice@203.0.113.3:5060

[
200 OK

l

Figura 5.11: Servidor redirect.
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Recordar que en este caso el primer ACK es parte de la transaccién INVITE (tiene el mismo branch) y por ello
el destino es el servidor redirect.

5.2.

Fundamentos SIP

Sip sigue el modelo cliente - servidor basado en el intercambio de peticiones, también denominados métodos, y
respuestas.

5.2.1.

Métodos

Las peticiones SIP también se denoniman métodos (methods). El protocolo base de SIP (RFC3261[9]) define seis
métodos:

1.

2
3
4.
5
6

INVITE: Inicia el establecimiento de una sesion de comunicacidn entre UAS.

. ACK: Confirmacién de recepcion de una respuesta SIP.

. CANCEL: Termina una solicitud pendiente. Es decir, una sesién que no ha sido establecida previamente.

BYE: Finaliza una sesion establecida.

. REGISTER: Utilizado por los UAs para registrarse en un servidor SIP “registrar®.

. OPTIONS: Solicita informacién a otro UA sin establecer una sesién. Esta informacion puede ser relativa a

métodos soportados, tipos de contenidos, extensiones, codecs, etc. La informacién es proporcionada dentro
de una respuesta 200 OK.

En RFCs adicionales se extienden con nuevos métodos para ofrecer funcionalidades adicionales. Los principales
métodos extendidos son:

SUBSCRIBE: Peticion de suscripcién para recibir notificaciones referentes a los eventos de un usuario SIP
(presencia).

NOTIFY: Notifica eventos a un suscriptor.

PUBLISH: Publica un evento en un servidor de presencia. El servidor es el que generara tantos NOTIFY
como suscriptores existan.

REFER: Indica que se desea ser notificado del resultado de otra peticién. Tipicamente se usa en transferen-
cias de llamadas.

INFO: Permite enviar informacién de control a nivel de aplicacion en una sesion establecida. Su uso mas
extendido es el envio de tonos DTMF por el camino de sefializacién SIP. Los clientes deciden si envian los
tonos DTMF por medio de RTP (RFC2833[10]) o SIP.

UPDATE: Modifica el estado de una sesién multimedia y, a diferencia de un re-INVITE, se puede utilizar
antes de que se haya completado el 3-way-handshake (ej. anuncios).

MESSAGE: Transporta mensajes instantdneos a través de SIP.

PRACK: SIP no incluye ninglin mecanismo para entregar respuestas provisionales de forma fiable y hay
casos donde es importante asegurar la entrega de una respuesta provisional. Por ejemplo, en el interfuncio-
namiento SIP/PSTN es crucial que las respuestas 180 (ringing) y 183 (Session in Progress) no se pierdan.
Este método garantiza una entrega fiable y ordenada de respuestas provisionales en SIP.

5.2.2. Respuestas

Las respuestas SIP son muy similares a las respuestas de HTTP. Se componen de un cédigo numérico y una
descripcion y se dividen en seis categorias en funcion del primer digito del cédigo de respuesta:

Respuestas 1XX: Son respuestas provisionales e informativas previas al establecimiento de una sesion. Al-
gunos codigos de respuesta 1 XX habituales son: 100 (Trying), 180 (Ringing), 181 (Call is Being Forwarded),
182 (Queued y, 183 (Session in Progress).
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= Respuestas 2XX: Respuestas afirmativas que indican la aceptacion del método de la peticion. Cédigos de
respuesta 2XX habituales: 200 (OK), 202 (Accepted) y 204 (No Notification).

= Respuestas 3XX: Indican que una accién adicional es necesaria para completar la peticion. Por ejemplo una
redireccion. Cédigos de respuesta 3XX habituales: 300 (Multiple Choices), 301 (Moved Permanently), 302
(Moved Temporarily), 305 (Use Proxy) y 380 (Alternative Service).

= Respuestas 4XX: Indican que no se puede establecer la sesién por algtin tipo de error en el lado del cliente.
Cddigos de respuesta 4XX habituales: 400 (Bad Request), 401 (Unauthorized), 402 (Payment Required), 403
(Forbidden), 404 (Not Found), 405 (Method Not Allowed), 406 (Not Acceptable), 407 (Proxy Authentication
Required), 408 (Request Timeout), 486 (Busy Here), 487 (Request Terminated)..

= Respuestas 5XX: Indican algun tipo de error en un servidor SIP como por ejemplo que no hay canales de
datos disponibles, sobrecarga en la red o numeracién no alcanzable. Cédigos de respuesta 5XX habituales:
500 (Server Internal Error), 501 (Not Implemented), 503 (Service Unavailable), y 504 (Server Time-out).

= Respuestas 6XX: Indican algin tipo de fallo global. Estos cédigos se usan cuando la solicitud no pue-
de ser procesada por ningtn servidor. Cédigos de respuesta 6XX habituales: 600 (Busy Everywhere), 603
(Decline), 604 (Does Not Exist Anywhere), y 606 (Not Acceptable).

5.2.3. Mensajes SIP

La mayor parte de la sintaxis de los mensajes y campos de las cabeceras SIP son muy similares a HTTP. Estdn
basados en texto y utilizan codificacion UTF-8 (conjunto de caracteres ISO 10646).

El formato de los mensajes SIP, mostrado en la figura 5.12, se define en el RFC2822[6] y estin compuestos
por:

Linea inicial (Start-Line).
= Uno o mas campos de cabecera (Message Headers)
= Linea vacia (CR+LF) que indica el final de las cabeceras.

= Opcionalmente un cuerpo del mensaje (Message Body)

SIP message

Start line

Header 1

Header 2

Header 3
=G

N
Empyine
" Message body |

Figura 5.12: Estructura de los mensajes SIP.

La primera linea de un mensaje define que tipo de mensaje es.

En las peticiones la primera linea se llama request line y contiene el nombre del método.
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INVITE sip:alice@203.0.113.2 SIP/2.0

Via: SIP/2.0/TCP

198.51.100.3:54274; rport;branch=z9hG4bKP jImxzxCydmO63BYTMt 30t 6yEm1HL5IBZw; alias
Max-Forwards: 70

From: sip:bob@example.com;tag=vJitmQaD5mHLCIBl1AeOdf55d.Mm.bOmXV

To: sip:alice@203.0.113.2

Contact: <sip:bob@198.51.100.3:5060; cb>

En las respuestas la primera linea del mensaje siempre empieza por la cadena “SIP/”, a continuacion la version y
finalmente el cédigo de estado en relacién al método solicitado.

SIP/2.0 200 OK

Via: SIP/2.0/TCP
198.51.100.3:54274; rport=54274; received=198.51.100.3;
branch=z9hG4bKP jImxzxCydmO63BYTMt 3Qt 6yEm1HL5IBZw; alias
Record-Route: <sip:203.0.113.2;1r>

Record-Route: <sip:198.51.100.2;1lr;r2=on>

Record-Route: <sip:198.51.100.2;transport=tcp;lr;r2=on>

Request-line

Contiene el nombre del método (INVITE, BYE, etc.), un identificador del destinatario de la solicitud denominado
Request-URI, la version del protocolo SIP y un retorno de carro y salto de linea (caracteres CR+LF):

INVITE sip:bob@example.com SIP/2.0

SIP usa URIs (Uniform Resource Indicators) para encaminar peticiones y aparecen referenciadas en diversas ca-
beceras de los mensajes SIP. El formato de las URIs para SIP es el siguiente:

sip:user:password@host:port;uri-parameters?headers

Por ejemplo:
sip:alice@example.org:1234;user=phone?priority=urgent

= user:password: Identifica a un usuario y su contrasefia en el dominio en el que se hace la solicitud. El
password es opcional.

= host: Identifica al host que suministra un recurso particular. Puede ser un nombre de dominio, una direccién
IPv4 o una direccién IPv6.

= port: Identifica el puerto de servicio al que se envia la solicitud.

= uri-parameters: Pardmetros adicionales separados por puntos y comas. Los mds habituales son t ransport,
maddr, ttl,user,methody lr.El pardmetro t ransport especifica el protocolo de transporte (udp,tcp
o0 sctp) mientras que el pardmetro 1r indica un tipo de encaminamiento no estricto que en el apartado Rou-
ting en SIP veremos en detalle.

= headers: Se especifican detrds del signo “?” y se codifican como parejas de valores hname=hvalue se-
parados por ampersands (&). Sirven en el caso en que se utilice la URI para construir nuevas peticiones. Es
decir, los headers presentes en la SIP URI deben incluirse en nuevas peticiones. Un caso particular es el que
que hname es “body” e indica que el valor es el propio cuerpo (message-body) de la peticién SIP.

Cabeceras

A continuacién de la “Request-line” aparece la cabecera SIP. Estd compuesta por uno o mas campos, también
denominados SIP fields, que proporcionan los atributos del mensaje SIP y que, de nuevo, son similares a los
campos de las cabeceras HTTP.

Todos ellos siguen el formato:

Header: Valuel;Value2;...

Los campos bésicos que podemos encontrar en la cabecera SIP son:
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= Fromy To: Campos obligatorios. Identifican respectivamente al emisor y al receptor de una peticién. Esto
es, cuando el receptor genera una repuesta, Fromy To no se invierten.

= Via: Campo obligatorio. Como muestra el ejemplo de la figura 5.13, son los primeros que aparecen en los
mensajes SIP tras la start line. Sirven para identificar transacciones, encaminar respuestas e identificar y
evitar bucles. Cada campo Via contiene:

» La version de SIP y el protocolo de transporte.
* La direccién IP y puerto por donde ha pasado el mensaje SIP.

* Un string aleatorio en el pardmetro branch que identifica la transaccién y permite correlar las res-
puestas a una peticion.

Existen dos pardmetros especiales, receivedy rport, que se utilizan cuando un servidor recibe una so-
licitud y la direccién IP de origen, en el caso de received, o el puerto, para rport, del paquete recibido
no se corresponden con la direccion IP o con el puerto indicados en la cabecera Via. Para poder encami-
nar correctamente la respuesta, el servidor agrega, segin sean necesarios, el pardmetro received con la
direccion IP y / o el campo rport con el puerto observados.

Ejemplo de cabeceras Via:

Via: SIP/2.0/UDP 200.20.20.2;branch=z9hG4bKb06c.0597.0
Via: SIP/2.0/UDP 10.20.20.4:5060; received=10.200.15.253;branch=29hG523; received=198.51.100.132; rport=56789

ALICE sip:proxy.example.org sip:proxy.example.com BOB
203.0.113.3:5060 203.0.113.2:5060 198.51.100.2:5060 198.51.100.3:5060

INVITE sip:alice@example.org
L Via: SIP/2.0/TCP 198.51.100.3:5060;branch=aaa
INVITE sip:alice@example.org ™
Via: SIP/2.0/TCP 198.51.100.2:5060;branch=bbb
Via: SIP/2.0/TCP 198.51.100.3:5060;branch=aaa
INVITE sip:alice@203.0.113.3:5060 [¥
Via: SIP/2.0/TCP 203.0.113.3:5060;branch=ccc
Via: SIP/2.0/TCP 198.51.100.2:5060;branch=bbb
Via: SIP/2.0/TCP 198.51.100.3:5060;branch=aaa
|l |

hl

2000K
Via: SIP/2.0/TCP 203.0.113.3:5060;branch=ccc
Via: SIP/2.0/TCP 198.51.100.2:5060;branch=bbb
Via: SIP/2.0/TCP 198.51.100.3:5060;branch=aaa
f P 2000K
Via: SIP/2.0/TCP 198.51.100.2:5060;branch=bbb

Via: SIP/2.0/TCP 198.51.100.3:5060;branch=aaa
I

>
Via: SIP/2.0/TCP 198.51.100.3:5060;branch=aaa

g

Figura 5.13: Cabecera Via.

= Contact: Contiene una SIP URI que indica a un UA remoto dénde enviar futuras peticiones SIP dentro de
un mismo didlogo. Esta es la direccién SIP por defecto y permite a los proxies no estar en el camino en las
subsiguientes peticiones una vez ponen en contacto a los UA. La figura 5.14 muestra un ejemplo de este
comportamiento.
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= &

ALICE Proxy SIP BOB
203.0.113.3 203.0.113.2 198.51.100.3

INVITE sip:alice@example.org
INVITE sip:alice@203.0.113.3 Contact: sip:bob@198.51.100.3:5060

| [Contact: sip:bob@198.51.100.3:5060 100 trying »
100 Trying .
L
180 Ringing .
Ll
200 OK 200 OK
Contact: sip:alice@203.0-113.3:5060 | U | | ¢ontact: sip:alice@203.0.113.3:5060 R
Ll
P ACK sip:alice@203.0.113.3:5060
BYE sip:bob@198.51.100.3:5060 N
Ll

200 OK

Figura 5.14: Cabecera Contact.

= Record-Route: Modifican el comportamiento anterior. Un proxy puede querer permanecer en la sefiali-
zacion de forma que futuras peticiones del didlogo sean enviadas a través de él. Para ello utiliza la header
Record-Route e indica en él su URI SIP.

El UA que recibe la peticion copia en la respuesta los headers Record—Route recibidos para que €stos
sean recibidos también por el emisor y as{ indicar que futuras peticiones deben enviarse a través del camino
dictado por la pila de encabezados.

Es decir, las cabeceras Record—Route no son necesarias para determinar la trayectoria de las respuestas
si no de futuras peticiones y, a diferencia de las cabeceras Via, no serdn eliminadas cuando la respuesta se
dirija al UA origen.

Cuando el UA origen reciba la respuesta de la primera transaccién, ambos extremos tendrdn la misma pila
de cabeceras Record—-Route (lista de puntos intermedios).

= Cabecera Route: En general, una pila de cabeceras Route fuerza a enrutar las peticiones SIP a través de
la lista de proxies proporcionada.

Los mecanismos Record—Route y Route funcionan de la siguiente forma:

* Cuando un UA ha de generar una nueva peticién incluye la pila de rutas aprendidas cambiando Record-Route
aRoute.

— El UA destino, en términos de didlogo, incluye la pila de rutas directamente.
— El UA origen, en términos de didlogo, incluye la pila de rutas en orden inverso.
* Cada punto intermedio elimina la cabecera Route que le hace referencia.

La figura 5.15 muestra un ejemplo gréfico de dicho comportamiento:
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sip:proxy.example.org sip:proxy.example.com

- INVITE sip:alice@example.org INVITE sip:alice@example.or
INVITE sip:alice@203.0.113.3:5060 Record-Route: sip:proxy.example.com [« e peon

Record-Route: sip:proxy.example.com
Record-Route: sip:proxy.example.or:

200 OK
Record-Route: sip:proxy.example.com
Record-Route: sip:proxy.example.orgy
»

200 OK
Record-Route: sip:proxy.example.com
Record-Route: sip:proxy.example.org,
Ll

200 OK
Record-Route: sip:proxy.example.com
Record-Route: sip:proxy.example.org
ACK sip:alice@203.0.113.3:5060
Route: sip:proxy.example.com
ACK sip:alice@203.0.113.3:5060 Route: sip:proxy.example.org
Route: sip:proxy.example.org

| . ACK sip:alice@203.0.113.3:5060 <
N

BYE sip:bob@198.51.100.3:5060

Route: SiP=Pf°xy-exa'“Pl'e-°'9 BYE sip:bob@198.51.100.3:5060
Route: sip:proxy.example.com - cin:
P:proxy. p » Route: sip:proxy.example.com > BYE sip:bob@198.51.100.3:5060

L

Figura 5.15: Cabeceras Record-route y Route.

La ruta también se puede aprender de otras formas, por ejemplo, preconfigurada o durante el registro del UE
mediante las cabeceras Path y Service—Route usadas en la arquitectura IMS.

= Cseq: Campo obligatorio. Se trata de un nimero de secuencia del mensaje que se utiliza para ordenar las
peticiones extremo a extremo dentro de un mismo didlogo. Esto es, un UA debe incrementar en 1 cada nueva
peticion que envia. De esta forma, el UA receptor puede determinar si una peticion ha llegado fuera de orden.

Como excepcion, las peticiones ACK y CANCEL no causan un incremento en el nimero de secuencia dado
que estas peticiones no siempre son extremo a extremo. Un ejemplo de ello son los forking proxies que al
recibir una peticién pueden generar multiples del mismo tipo pero con destino diferente. El primer destino
del que se reciba una respuesta positiva serd con el que se establezca el didlogo. Sin embargo, la peticién
sOlo serd cancelada en caso de que se reciba una respuesta negativa desde todos y cada uno de los destinos.

Las peticiones ACK tienen el mismo niimero en CSeq que el método que reconocen mientras que las peti-
ciones CANCEL tienen el mismo niimero en CSeq que la transaccién que cancelan.

Para poder distinguir una respuesta a un CANCEL de una respuesta a un INVITE, por ejemplo, la cabecera
CSeq incluye, a continuacién del nimero de secuencia, el nombre del método al que hace referencia.

= MaxForwards: Campo obligatorio. Similar al TTL en IP, contiene el nimero maximo de saltos SIP per-
mitidos y permite minimizar la carga provocada por bucles.

= Call-ID: Campo obligatorio. Identificador tnico que identifica los mensajes SIP que pertenecen a un
mismo didlogo o registro. Dado que elementos intermedios como los B2BUA modifican este identificador,
SIP incorpora mecanismos adicionales de identificacién de sesion (Session-1ID).

= Content-Type y Content-Length: Se trata de campos opcionales que contienen la descripcién y
tamafio del cuerpo del mensaje cuando éste estd presente. Por ejemplo:

Content-Type: application/sdp
Content-Length: 151

= Campo User-Agent: Contiene una descripcion del tipo de terminal que origina el mensaje. Por ejemplo
del fabricante y version del softphone, ATA o teléfono IP.

User-Agent: PJSUA v2.3 Linux-3.3.8/1686/glibc-2.11

= Service-Route: Se suele utilizar en una respuesta 2xx a una peticion REGISTER e indica al UA el
primer salto (ruta) que debe emplear en futuras peticiones. S6lo es valida para la duracién del registro y debe
refrescarse cuando el registro se actualiza. Un ejemplo es:

Service-Route: <sip:proxy3.example.com; lr>
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= Path: Es una cabecera opcional que puede aparecer en la peticion REGISTER que llega a un servidor
registrar. Mediante esta cabecera, un proxy SIP en el camino del registro, indica que desea estar en los
futuros caminos SIP que sigan las peticiones al UA que se estd registrando (p.e. INVITEs de llamadas
entrantes). Esta informacién es utilizada por los proxies posteriores en el camino del registro para saber
que deben utilizar el proxy que introduce la cabecera Path para enviar peticiones al UA correspondiente.
Puede interpretarse como un mecanismo similar al Record—Route pero que sucede en el registro, es decir,
previamente a las llamadas. Se utiliza extensivamente en la red IMS, ejemplo:

Path: <sip:proxy2.example.com;lr>

Message Body

El cuerpo de un mensaje SIP es opcional. Si existe, por lo general se trata de un mensaje del protocolo SDP que
describe la comunicaciéon multimedia:

Ejemplo:
v=0
o=- 3653038228 3653038228 IN IP4 198.51.100.3
s=pjmedia
b=AS:84
t=0 0
a=X-nat:0
m=audio 4000 RTP/AVP 98 97 99 104 3 0 8 9 96
c=IN IP4 198.51.100.3
b=TIAS:64000
a=rtcp:4001 IN IP4 198.51.100.3
a=sendrecv
a=rtpmap:98 speex/16000
a=rtpmap:8 PCMA/8000
a=fmtp:104 mode=30
a=rtpmap:96 telephone-event/8000
a=fmtp:96 0-16

5.2.4. Transacciones, didlogos y sesion

Se definen dos tipos diferentes de “conversaciones” entre elementos SIP: las transacciones y los didlogos.

Un dialogo se entiende como todos los mensajes relacionados con una “llamada” extremo a extremo mientras que
una transaccion es un intercambio peticién/respuesta entre dos entidades adyacentes a nivel SIP. Una transaccion,
como muestra la figura 5.16, se inicia con una peticién y termina, en general, con una respuesta final aunque puede
contener cero 0 mas respuestas provisionales. Como excepcion, existe un método que puede no tener respuesta
final. Es el caso del método ACK.

T O
Callee Caller
Peticion SIP
b Respuesta provisional N
Respuesta provisional q

Respuesta final

Figura 5.16: Transaccién SIP.

Es decir, las transacciones son en realidad partes de un dialogo y sélo tienen significado entre dos dispositivos
adyacentes a nivel SIP dado que las peticiones que atraviesan diferentes dispositivos SIP generan nuevas transac-
ciones (valores branch diferentes).

La figura 5.17 muestra un ejemplo de la sefalizacién de un Unico didlogo compuesto por cuatro transaccio-
nes.

25




5.2. FUNDAMENTOS SIP

Al Proxy SIP
203.0.113.3 203.0.113.2

dis obojeig

ACK sip:alice@203.0.113.3:5060

Figura 5.17: Ejemplos de transacciones.

Una transaccidn se identifica univocamente por el campo branch del header Via mientras que un didlogo utiliza
los campos tag de las cabeceras Fromy To y la cabecera Call—1ID para tal propésito.

Cuando se inicia un didlogo, el emisor genera aleatoriamente un valor para el campo tag de la cabecera From y
otro valor para la cabecera Call—-1ID.

INVITE sip:alice@203.0.113.2 SIP/2.0

From: sip:bob@example.com;tag=vJtmQaD5mHLCIBlAeOd£f55d.Mm.bOmXV
To: sip:alice@203.0.113.2
Call-ID: xB4IsFv1I4£X296-c2kio3UkgYQTX3Uo

Al llegar al receptor, éste genera aleatoriamente otro valor para el campo t ag de la cabecera To e incluye también
los pardmetros recibidos en la respuesta.

SIP/2.0 200 OK

From: <sip:bob@example.com>;tag=vJtmQaD5mHLCIBlAeOd£f55d.Mm.bOmXV
To: <sip:alice@203.0.113.2>;tag=wyZIvK16DO8A04LtHQVXVZt3ahy46WK5
Call-ID: xB4IsFv1I4£X296-c2kio3UkgYQTX3Uo

Finalmente, una sesion es el flujo de media entre UAs. Notar que el establecimiento de una sesion utiliza un 3-way
handshake en el que intervienen dos transacciones: INVITE y ACK.

Transacciones comunes en SIP

= Transacciéon INVITE:
* Se inicia con la peticién INVITE.
» Termina con una respuesta de c6digo 200 OK.
* Admite respuestas intermedias como 100 Trying y 180 Ringing.
= Transaccién BYE:
 Para terminar una sesién SIP un usuario libera la llamada enviando una peticién BYE.
* El otro extremo responde con una respuesta 200 OK.
= Transacciéon ACK:
* En general, el ACK tiene su propia transaccion y no requiere respuesta.

* Sin embargo, cuando una respuesta final a una transaccién previa no tiene un cédigo de estado 2xx,
entonces el ACK es parte de la transaccion.

» Transaccion re-INVITE:

* Una peticiéon INVITE también puede ser enviada dentro de un didlogo ya establecido. Se le demonina
entonces re-INVITE.
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* Una peticién re-INVITE se usa tipicamente para modificar los pardmetros de una sesién en curso.
Por ejemplo, en medio de una sesion, un usuario puede decidir agregar un componente de video. En
ese caso, el usuario debe enviar un nuevo INVITE (re-INVITE) dentro del mismo didlogo en el que
establecio la sesion salvo que ahora el SDP incluye el componente de video adicional.

* Los re-INVITE también se pueden utilizar para poner una llamada que estd en curso en espera. Para
ello el UAC puede enviar una peticién re-INVITE con el atributo SDP sendonly.

5.2.5. Routing en SIP

Como hemos visto, los campos From y To sirven para identificar a los extremos de un didlogo pero NO para
encaminar mensajes. Para ello, se utilizan:

= En las peticiones la request—-URI, que puede ir cambiando a lo largo del camino, y las cabeceras route.

= En las respuestas la pila de cabeceras via. Dado que cada dispositivo que origina o envia un mensaje SIP
incluye su cabecera Via, éstas aseguran que las respuestas seguirdn el mismo camino (a nivel SIP) que las
peticiones.

Existen dos métodos de routing en funcién de como se traten las cabeceras request—URI y route:
= Enrutamiento estricto SIP:

Se reescribe la Request-URI con el valor de la cabecera Route superior, ésta se elimina y se reenvia el
mensaje a la nueva Request-URI. Es decir, la Request-URI siempre contiene la URI del siguiente salto que
puede ser otro servidor o el UA final.

Como se reescribe la Request-URI es necesario guardar la original en la Gltima cabecera Route para poder
recuperarla en el salto final.

Este tipo de routing se considera obsoleto.
= Enrutamiento laxo (loose) SIP:

El campo Request-URI no se modifica en los saltos SIP. En su lugar, el siguiente salto viene determinado
por la cabecera Route superior.

Implica un cambio significativo dado que la Request-URI no indica necesariamente donde se va a enviar la
peticioén y ahora la dltima cabecera Route contendrd los datos del dltimo salto en el camino, no del UA
destino.

Se indica que un equipo soporta loose SIP routing con el parametro 1r:

Record-Route: <sip:10.31.101.50;1r>
Route: <sip:172.20.120.10;1r>

5.3. Descubrimiento dinamico a través de DNS (DDDS)

Una de las principales funciones de SIP es que permite a un usuario registrarse en diferentes localizaciones.

Para hacer posible la comunicacién en este escenario, el usuario debe, como minimo, estar en un dominio que
disponga de un inbound proxy y un servidor registrar y el llamante debe disponer de la AoR del usuario llamado.
Por ejemplo: sip:alice@example.com.

Aunque se den las condiciones anteriores, atin quedan cuestiones importantes por resolver...
1. ¢Cual es la direccion IP a la que debemos enviar las peticiones para este usuario (e.j INVITE)?
2. ¢Que protocolo o protocolos de transporte (UDP, TCP, SCTP, TLS, etc.) se pueden utilizar?
3. ¢Cual es el puerto o puertos a los que debemos enviar las peticiones SIP?

En un caso mds extremo podriamos disponer de una URI no SIP, como por ejemplo alice @ example.com. Entonces,
ademads, podriamos preguntarnos:

4. ;Bajo esta direccion, hay un usuario que soporta SIP?
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Para resolver las preguntas anteriores, podemos fijarnos en como se resuelven las URIs en Internet, por ejemplo,
un servicio WEB.

DNS
Server

address of
www.upc.edu?

A147.83.2.135

Browser AAAA 2001:40b0:7500:1::21

www.upc.edu

Figura 5.18: Resolucién DNS de un servicio web.

Como ilustra la figura 5.18, la resolucién de la URI http://www.upc.edu comporta los siguientes pasos:

= Se realiza una consulta al servicio DNS utilizando el nombre FQDN (Fully Qualified Domain Name)
www.upc.edu para averiguar su direccion IP.

= E]l DNS devuelve la o direcciones correspondientes mediante uno o més registros de tipo A (Address, IPv4)
y AAAA (IPv6).

= El cliente selecciona una de las direcciones en funcién de sus capacidades IP.
= Se extrapola que el protocolo de transporte serd TCP y el puerto de servicio el 80.

En este ejemplo, el cliente ha deducido que el puerto de servicio es el 80 y el protocolo de transporte es TCP
porque asi lo dictamina el protocolo HTTP.

SIP, sin embargo, aunque si define un puerto por defecto, 5060, no determina cual es el protocolo de la capa de
transporte por lo que un registro de tipo A o AAAA es insuficiente para descubrir el servicio.

El registro NAPTR se utiliza para informar acerca de los protocolos de transporte permitidos mientras que el
registro SRV informa acerca de los puertos asociados a esos protocolos de transporte.

5.3.1. Registro SRV
El RFC2782[3] define un nuevo tipo de registro DNS para dotar de mayor flexibilidad al proceso de resolucién de
URIs.

Dado un servicio y un protocolo de la capa de transporte, el registro SRV' (SeRVice) proporciona y define el
método de seleccién de FQDNs asociados incluyendo un esquema de reparto de carga.

La definicién del registro SRV es la siguiente:

_service._protocol.name TTL class SRV priority weight port destination

= Priority: Indica la prioridad del FQDN. Un cliente debe seleccionar, en primer lugar, el de menor prioridad.

= Weight: Asigna pesos entre los registros con la misma prioridad. Un peso mds grande significa que el
candidato debe ser seleccionado con mayor probabilidad.

= Port: Indica el puerto del protocolo de transporte.
= Destination. Es el FQDN del servidor que presta el servicio.

Ejemplo de registros SRV:

_sip._tcp.example.com. 86400 IN SRV 10 60 15060 sipserverl.example.com.
_sip._tcp.example.com. 86400 IN SRV 10 40 5060 sipserver2.example.com.

I Nota. Los registros SRV no se suelen utilizar en servicios “legacy” como web o e-mail.
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Gracias a este nuevo registro, es posible determinar a través de DNS si existe y cual es la IP y puerto de servicio
asociados a una URI y un protocolo de transporte.

SRV of DNS
example.com Server
SIP TCP?

SRV 10 60 15060 sipserver1.example.com.
SRV 10 40 5060 sipserver2.example.com.

Inbound
Proxy
sipserver1.example.com

Inbound SIP Domain
Rroxy example.com

.
>

[

'SIP over TCP/15060

SIP call to
sip:alice.example.com

L.
sipserver2.example.com

Figura 5.19: Resolucién DNS de un servicio web.

5.3.2. Registro NAPTR

SIP no define ningtin protocolo de transporte por defecto lo que obligaria a los clientes a ir realizando consultas
DNS sobre los diferentes protocolos hasta encontrar el correcto si sélo existieran los registros SRV.

Con el fin de proporcionar un mecanismo aun mas flexible, el RFC3403[4] define el Dynamic Delegation Disco-
very System (DDDS) en el que, como se menciona en el REC3263[7], SIP se apoya:

“The Session Initiation Protocol (SIP) uses DNS procedures to allow a client to resolve a SIP Uniform Resource
Identifier (URI) into the IP address, port, and transport protocol of the next hop to contact. It also uses DNS to
allow a server to send a response to a backup client if the primary client has failed.”

DDDS, ademads de apoyarse en el uso de registros SRV, A y AAAA, define un nuevo registro denominado Name
Authority Pointer o NAPTR que puede proporcionar:

1. Un nombre FQDN.

2. Un registro SRV con el que obtener un posible reparto de carga por servicio y protocolo de transporte.
3. Una nueva URI con la que volver a realizar otra consulta.
4

. Una nueva URI modificada a partir de la original con una expresion regular con la que volver a realizar otra
consulta.

El formato del NAPTR es el siguiente:

owner—-name ttl class NAPTR order preference flag params regexp replace

Donde owner—name, ttl y class tienen el mismo significado que en el resto de registros DNS. Los demas
pardmetros responden a:

= Order (16 bits): Entero que especifica el orden en el que los registros NAPTR deben ser procesados, de menor a mayor.

= Preference (16 bits): Entero que especifica el orden en el que se deben priorizar los registros NAPTR con el mismo
valor order. También de menor a mayor.

= Flag: Los valores son especificos para cada aplicacién. En SIP se utilizan los siguientes:
* u: Indica que en el campo regexp hay una URI vilida.
¢ s: Indica que en el campo replace hay el FQDN de un SRV.
* a: Indica que en el campo replace hay el FQDN de un registro A (0 AAAA).

e ™ 7 (cadena vacia): Definida por ENUM para indicar que el campo regexp estd vacio y que el campo replace
contiene el FQDN de un nuevo NAPTR.
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= Params: Define el tipo de aplicacién y transporte. El formato es protocolo+rs.
* protocolo: protocolo utilizado por la aplicacién DDDS.
¢ rs (resolution service): 0 0 mas rs separados por +. Indica el protocolo de capa inferior (transporte).

* Ejemplos para SIP:

"SIP+D2T": SIP sobre TCP
"SIP+D2U": SIP sobre UDP
"SIPS+D2T": SIP con TLS sobre TCP
"SIP+D2S": SIP sobre SCTP

9

= Regexp: Se presenta entre comillas (“ ) y contiene una expresion regular de sustitucién que se aplica a la cadena
original con el fin de construir el siguiente nombre de dominio a consultar. S6lo deben ser aplicados a la cadena original,
nunca al resultado de un NAPTR anterior.

= Replace: Es una cadena que contiene el FQDN a consultar segtin lo que indique el campo £lag.

Una vez se han recibido los registros NAPTR asociados a un dominio, los que tienen £lags desconocidos o
inapropiados se descartan y los registros restantes son ordenados por su campo order.

Dentro de cada valor de order, los registros se ordenan ademads por el campo preference y se procesan hasta
que se encuentre un registro que haga coincidencia. Esto es:

= Tiene un valor en el campo replace en vez de en el campo regexp.

= El campo regexp hace coincidencia con la cadena solicitada. Es decir, se puede aplicar la expresion regular
de sustitucion.

Cuando un cliente encuentra un registro NAPTR con un servicio aceptable a su peticion, no debe seguir analizando
otros registros. Ello permite a los administradores dirigir a los clientes hacia protocolos de transporte mds eficientes
y / 0 seguros.

El NAPTR es una parte de DDDS y su funcionalidad s6lo puede entenderse verdaderamente cuando se lee conjun-
tamente con la especificacion detallada de la aplicacién que lo utiliza. En el caso de SIP, el RFC326[7] recomienda
que cuando se inicia un contacto con un usuario se haga una consulta a DNS por el registro NAPTR utilizando el
dominio base.

Asi, por ejemplo si se quiere contactar con sip:alice @example.com, se debe realizar inicialmente una consulta de
los registros NAPTR asociados al dominio example.com y, sélo si ésta falla, se podrian hacer consultas directas de
registros SRV.

La razén es que NAPTR permite definir a los administradores la preferencia en los servicios a ser utilizados
mientras que los SRVs sé6lo proveen de detalles operacionales para un servicio como las direcciones IPs de los
servidores, puertos y reparto de carga.

Por ejemplo, los siguientes registros NAPTR podrian utilizarse para definir el acceso a los inbound proxies del
dominio example.com:

example.com. IN NAPTR 10 10 "s" "SIPS+D2T" "" _sips._tcp.example.com.
example.com. IN NAPTR 20 10 "s" "SIP+D2T" "" _sip._tcp.example.com.
example.com. IN NAPTR 30 10 "s" "SIP+D2U" "" _sip._udp.example.com.

Esencialmente los registros previos indican que si el usuario soporta SIP sobre TLS debe utilizar este servicio ya
que es el prioritario (order 10). Si no, SIP sobre TCP (order 20) y, por tltimo, SIP sobre UDP (order 30).

Finalmente, los parametros especificos de cada protocolo de transporte vendran definidos en los registros SRV
correspondientes.
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Asi, la configuracién DNS de este ejemplo podria ser la siguiente:

example.com IN SOA ns.example.com. root.example.com. (

2003032001

10800

3600

604800

86400
example.com. 43200 IN NS ns.example.com.
ns.example.com. 43200 IN A 10.0.0.20
sipserverl.example.com. 43200 IN A 10.0.0.21
sipserver2.example.com. 43200 IN A 10.0.0.22
i
_sip._udp.example.com. 43200 IN SRV 0 0 5060 sipserverl.example.com.
_sip._udp.example.com. 43200 IN SRV 1 0 5060 sipserver2.example.com.
_sip._tcp.example.com. 43200 IN SRV 0 4 5060 sipserverl.example.com.
_sip._tcp.example.com. 43200 IN SRV 0 2 5060 sipserver2.example.com.
_sips._tcp.example.com. 43200 IN SRV 0 O 5060 sipserverl.example.com.
_sips._tcp.example.com. 43200 IN SRV 0 0 5060 sipserver2.example.com.
example.com. IN NAPTR O O "s" "SIPS+D2T" "" _sips._tcp.example.com.
example.com. IN NAPTR 1 0 "s" "SIP+D2T" "" _sip._tcp.example.com.
example.com. IN NAPTR 2 0 "s" "SIP+D2U" "" _sip._udp.example.com.

5.3.3. E.164 & ENUM

Una de las cuestiones atin no resueltas es como gestionar una llamada desde un dominio SIP a un usuario en una
red de telefonia convencional. En este caso, el usuario utiliza la numeracién telefonica definida en el estindar
E.164 y sigue el tipico formato +5116262000 o también se puede expresar como tel:+5116262000.

En realidad, la numeracién E.164 puede identificar a un usuario en una red de circuitos pero también a un usuario
en una red SIP.

Gateway

CS
network

oo

,;1_G

Call to )
+5116262000 Inbound SIP Domain

example.com

sipserver2.example.com

Figura 5.20: Disyuntiva en la resolucién de numeracion e.164.

Surge la necesidad de definir una forma de transformar nimeros E.164 a nombres FQDN y disponer asi de DDDS
para descubrir el método y la localizacién de los dispositivos que permiten iniciar la comunicacion.

El grupo de trabajo ENUM (E.164 Number to URI Mapping) del IETF ha especificado la norma para realizar
esta transformacién. ENUM traduce los nimeros de teléfono en direcciones de Internet que pueden contener una
referencia a una URI SIP, otro nimero de teléfono, una pagina web o una direccién de correo electrénico.

Los nimeros de teléfono se transforman mediante la inversioén de los digitos a partir del cédigo de marcacién
internacional (1 = EE.UU. / Canad4, 44 = U.K., 34 = Espafia, etc.) y la insercién de puntos entre todos ellos.
Finalmente, se afiade el dominio el64.arpa. Por ejemplo la transformacion del niimero de teléfono 123456789 de
Espaiia (34) serfa “9.8.7.6.5.4.3.2.1.4.3.e164.arpa”.

De esta forma, un servidor con soporte ENUM puede realizar primero una consulta de los registros NAPTR asocia-
dos a un nimero de teléfono en el arbol de DNS para descubrir si hay formas alternativas de establecer la llamada
en lugar de simplemente llamando a la linea telefénica PSTN.
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ENUM define como utilizar el campo £1lag de forma especifica:

« 2

= El campo f£lag sélo utiliza los valores uy “ 7.

= El flag u indica que el resultado de aplicar el campo regexp serd una URI valida para el protocolo definido
en params y el campo replace debe ignorarse.

«»

= El flag vacio (“”) indica que el campo replace contiene el FQDN para una nueva bisqueda NAPTR.

El campo params utiliza también una variante de la definicion estandar. Este campo debe comenzar con el valor
E2U (E.164 a URI). La forma genérica de este campo utilizado por ENUM es:

E2U + enumservice [+ enumservice]
enumservice = tipo [: subtipo]

Los campos de tipo y subtipo se definen en la lista mantenida por el grupo IANA Enumservice. Ejemplos de valores
vélidos de esta lista son:

E2U+pres

E2U+voice:tel+sms:tel (forma combinada)
E2U+web:http

E2U+sms:mailto

E2U+sms:tel

E2U+sip

E2U+pstn

E2U+tel

Ademas ENUM permite una definicion especial de tipos:

= Si el tipo empieza por ‘X-" indica que se trata de un servicio experimental. Por ejemplo “X-TSIP” podria
indicar una extensién SIP experimental.

= Si el tipo empieza por ‘P-” indica que se trata de un servicio privado. Por ejemplo, “p-mms” podria indicar
un servicio multimedia privado. Los servicios privados pretenden tener un alcance local, es decir, s6lo deben
utilizarse dentro de una red privada y nunca debe aparecer de forma visibles en la Internet publica (global).

Los valores alternativos a sip del campo “enumservice” permiten informar de métodos de contacto adicionales.
Por ejemplo, los registros NAPTR que se muestran a continuacién informan de que si no es posible el contacto
mediante SIP, se puede utilizar email:

SORIGIN 6.2.6.1.1.5.el64.arpa.
0.0.0.2 IN NAPTR 10 10 "u" "E2U+sip" "I~ x$!sip:rinfo@example.org!i”
0.0.0.2 IN NAPTR 10 20 "u" "E2U+mailto" "!”.xS$!mailto:infolexample.org!i"

ENUM permite la delegacion del dominio e164.arpa de forma andloga a la de cualquier otro dominio DNS.

En europa, el dominio “el64.arpa” estd gestionado por RIPE que delega los subdominios a las autoridades de
cada pafs aunque no todos los paises han solicitado esta delegacién. Podemos descubrir ficilmente cudles han
sido delegados al consultar sus registros NS. Por ejemplo, los servidores DNS autorizados para el Reino Unido
son:

:~$ dig NS 4.4.el64d.arpa

; ANSWER SECTION:

i

4.4.el64.arpa. 172620 1IN NS nsc.nic.uk.
4.4.el64.arpa. 172620 1IN NS nsa.nic.uk.
4.4.el6d.arpa. 172620 1IN NS nsd.nic.uk.
4.4.el6d.arpa. 172620 1IN NS nsl.nic.uk.
4.4.el64.arpa. 172620 1IN NS nsb.nic.uk.
4.4.el64.arpa. 172620 1IN NS ns2.nic.uk.
4.4.el64.arpa. 172620 1IN NS ns7.nic.uk.
4.4.el6d.arpa. 172620 1IN NS ns4.nic.uk.
4.4.el6d.arpa. 172620 1IN NS nsé6.nic.uk.
4.4.el64.arpa. 172620 1IN NS ns5.nic.uk.

;; ADDITIONAL SECTION:
nsc.nic.uk. 172620 1IN A 156.154.102.3
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Sin embargo, si consultamos la delegacion de la numeracién de Espafia, veremos que ésta no ha sido solicitada, lo
que significa que el servicio ENUM no se encuentra disponible.

:~$ dig NS 4.3.el64d.arpa

;7 QUESTION SECTION:
;4.3.el64.arpa. IN NS

;; AUTHORITY SECTION:
el64.arpa. 3600 IN SOA pri.authdns.ripe.net. dns.ripe.net.
1429185659 3600 600 864000 7200

5.3.4. NRENUM

NRENum es una iniciativa surgida de la red académica europea (GEANT) con el fin de permitir llamadas VoIP
a otros sistemas VoIP directamente a través de Internet en los paises donde ENUM (el64.arpa.) no se encuentra
disponible. Para ello, la asociacion GEANT (anteriormente conocida como TERENA) cre6 el arbol de delegacién
“nrenum.net”.

GEANT coordina el dominio “nrenum.net” y lo delega a las diversas organizaciones NREN (National Research
and Education Networking) de los paises europeos.

Aunque el propésito principal era su uso dentro la red académica, las NREN ofrecen el servicio también a empresas
y usuarios de teléfonos regulares en paises que no cuentan con la delegaciéon de ENUM.

En el caso de Espaiia, la delegacion estd operada por RedIRIS:

:~$ dig NS 4.3.nrenum.net

<<>> DiG 9.9.5-3ubuntu0.8-Ubuntu <<>> NS 4.3.nrenum.net
;7 global options: +cmd
;7 Got answer:
;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 14464
;; flags: gr rd ra; QUERY: 1, ANSWER: 2, AUTHORITY: O, ADDITIONAL: 5

;; OPT PSEUDOSECTION:

; EDNS: version: 0, flags:; udp: 4000

;7 QUESTION SECTION:

;4.3.nrenum.net. N NS

; ANSWER SECTION:

4.3.nrenum.net. 172800 1IN NS sun.rediris.es.
4.3.nrenum.net. 172800 1IN NS chico.rediris.es.

;; ADDITIONAL SECTION:

sun.rediris.es. 15267 IN A 130.206.1.2
sun.rediris.es. 1724 IN AARAA 2001:720:418:cafl::2
chico.rediris.es. 15107 IN A 130.206.1.3
chico.rediris.es. 1530 IN AAAA 2001:720:418:cafl::3

54. NATy VoIP

Los elementos de red que hacen NAT (Network Address Translation) provocan que muchas aplicaciones IP dejen
de funcionar si no se corrigen sus efectos.

En particular NAT afecta al correcto funcionamiento de las comunicaciones mediante SIP y RTP. El problema
radica en que en estos dos protocolos se hace referencia explicita a la direccién IP y puerto habilitado por el cliente
tanto para el flujo media como para el trafico de sefializacion. El comportamiento por defecto de NAT es modificar
direcciones a nivel IP (capa 3 del modelo OSI) y puertos a nivel de transporte (capa 4 del modelo OSI) pero no
examina ni modifica el contenido de los mensajes que hacen referencia a estos pardimetros. Como consecuencia,
las IPs y puertos referenciados quedan inaccesibles.
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5.4.1. Tipos de NAT
Full Cone

En el NAT tipo “Full Cone”, véase figura 5.21, todas las peticiones desde la misma IP interna son traducidas a una
misma tnica IP externa mientras que el puerto no se modifica. Gracias a esta relacién 1 a 1, un host des de la red
publica puede enviar paquetes al host interno, simplemente enviando el paquete a la IP y puerto externos.

> 4

$:198.51.100.1:11111
D: 203.0.113.2:80

S:203.0.113.2:443

S$:192.168.0.10:11111 D: 198.51.100.1:22222

D: 203.0.113.2:80
S:203.0.113.2:443

D: 192.168.0.10:22222
<

S:203.0.113.70:80

S: 203.0.113.70:80 D: 198.51.100.1:33333

D: 192.168.0.10:33333

Figura 5.21: Full Cone.

Restricted Cone

En el NAT tipo “Restricted Cone”, véase figura 5.22, todas las peticiones desde la misma IP y puerto interno son
mapeados a la misma IP externa y puerto externo.

Al contrario que un full-cone, un host externo puede enviar un paquete al host interno sélo si el host interno ha
mandado previamente un paquete a la IP de dicho host externo.

4

S:198.51.100.1:11111
D: 203.0.113.2:80

S:203.0.113.2:80

S:192.168.0.10:11111 D: 198.51.100.1:22222

D: 203.0.113.2:80

- S$:192.168.0.10:80
D: 203.0.113.70:22222

S:203.0.113.70:80
D: 198.51.100.1:11111

Figura 5.22: Restricted Cone.
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Port Restricted Cone

El tipo “Port Restricted Cone”, véase figura 5.23, es similar al restricted cone pero la restriccion llega al nivel de
puerto. Es decir, un host externo puede enviar un paquete a un host interno siempre y cuando el host interno haya
enviado previamente un paquete a la IP y puerto de dicho host externo.

> 4

S:198.51.100.1:11111
D: 203.0.113.2:80

S:203.0.113.2:80

S:192.168.0.10:11111 D: 198.51.100.1:22222

D: 203.0.113.2:80

—_—p
= S:192.168.0.10:33333

DM S:198.51.100.1:33333

D: 203.0.113.70:443

S:203.0.113.70:443
D: 198.51.100.1:33333

Figura 5.23: Restricted Cone.

Symmetric NAT

Todas las peticiones desde la misma IP y puerto internos dirigidas a una IP y puerto de la red ptiblica son mapeados
a una misma IP/Puerto externo que pueden tomar valores aleatorios.

A diferencia del Port Restricted Cone, la traduccién IP/Puerto privado a IP/Puerto publico se mantiene tinicamente
durante un cierto tiempo y no se conserva en sucesivas peticiones después de haber expirado. Es decir, por cada
nueva comunicacion saliente se asigna un puerto aleatorio, véase figura 5.24. Sélo el host externo que recibe el
paquete puede enviar paquetes de vuelta al host interno.

> 4

S:198.51.100.1:12345
D: 203.0.113.2:80

S:203.0.113.2:80

S:192.168.0.10:11111 D: 198.51.100.1:22222

D: 203.0.113.2:80

S:192.168.0.10:33333

D: 203.0.113.70:443 S: 198.51.100.1:67890

D: 203.0.113.70:443

S: 203.0.113.70:443
D: 198.51.100.1:67890

Figura 5.24: Symmetric NAT.

Hairpinning en NAT

Cuando un dispositivo NAT es capaz de reenviar paquetes de un host en una red interna a otro host en la misma
red interna se dice que implementa “hairpinning”.

Para ello, detecta que la IP publica destino corresponde con una asociacién NAT ya creada a una direccién 1P
de un host interno. Es un comportamiento deseable pero no todos los dispositivos lo soportan. Un router NAT
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sin hairpinning no posibilitard que dos hosts internos detras de un mismo NAT se puedan comunicar usando sus
direcciones externas.

S:192.168.0.10:11111
—D:198.51.100.1:22222

S:198.51.100.1:11111
D: 192.168.0.20:22222

Figura 5.25: Hairpinning.

5.4.2. NAT y la senalizacion SIP

En este apartado analizaremos en detalle los obsticulos que introduce NAT en la comunicacién VoIP sobre SIP y
RTP.

Peticiones SIP desde la red interna

El primer problema que plantea NAT es en el envio de peticiones SIP sobre UDP de un UA que est4 detrds de un
NAT a un UA en la red externa.

SIP sobre UDP envia las respuestas a la IP origen del paquete (capa 3) y el puerto que se indica en el header
Via.

Dado que los dispositivos NAT no reescriben las cabeceras SIP, como vemos en el ejemplo de la figura 5.26, el
puerto informado en el header Via de la peticién una vez ha atravesado este dispositivo sigue siendo el puerto del
UA interno, no el puerto abierto (pin hole) en el NAT.

UDP Origen: 10.10.0.2:5060 UDP Origen: 198.51.100.131:12536
UDP Destino: 198.51.100.2:5060 UDP Destino: 198.51.100.2:5060

Via Header: 10.10.0.2:5060 Via Header: 10.10.0.2:5060

4

UDP Origen: 198.51.100.2:5060
UDP Destino: 198.51.100.131:5060

Via Header: 10.10.0.2:5060

Figura 5.26: Header Via a través de NAT.

Como consecuencia, las peticiones SIP/UDP que atraviesan un dispositivo NAT pueden dar lugar a respuestas que
se envian a un puerto que no corresponde a un pin hole en el NAT por lo que éstas son descartadas.

Una solucién seria utilizar SIP sobre TCP dado que en esta implementacion las respuestas SIP se envian a la
direccién IP y puerto del paquete origen, no a la informacién indicada en las cabeceras SIP. Desafortunadamente,
no todos los dispositivos SIP soportan TCP y SIP sobre UDP sigue siendo una implementacion extendida por lo
que es necesario un método alternativo.
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Es por ello que en el RFC3581[&] se definié un nuevo parametro, rport, para el header Via. El UAC afiade este
pardmetro sin ningin valor para indicar que soporta esta extension:

REGISTER sip:198.51.100.2 SIP/2.0

Via: SIP/2.0/UDP 10.10.0.2:5060; rport;
branch=z9hG4bKP jnRa-EXjBjlcE7T94v-fHqLwpM6g2nZjT
Route: <sip:198.51.100.2;1r>

Contact: <sip:bob@10.10.0.2:5060;0b>; +sip.ice

El UAS, al procesar la peticién, si observa que el campo Via lo contiene, notifica al UAC del puerto a nivel de
transporte observado asignandolo al pardmetro rport e incluyéndolo en el Via de la respuesta. Ademas el UAS
enviard la respuesta a este puerto:

SIP/2.0 401 Unauthorized
Via: SIP/2.0/UDP 10.10.0.2:5060; rport=12536;
branch=z9hG4bKP jnRa-EXjBJjlcE7T94v-fHgLWpM6Q2nZjT; received=198.51.100.131

Asi, si la asociacién NAT correspondiente no ha expirado, la respuesta llegard al UAC sin problemas y éste podrd
utilizar el valor de rport como puerto de contacto en sucesivas peticiones:

REGISTER sip:198.51.100.2 SIP/2.0

Via: SIP/2.0/UDP 198.51.100.131:12536; rport;
branch=z9hG4bKP jaySx27bGtyZGWpeeDIVCKHIASemW jBaW
Route: <sip:198.51.100.2;1r>

Contact: <sip:bob@198.51.100.131:12536;0b>;+sip.ice

Peticiones desde la Red Externa

Ahora consideremos que sucede si la peticion SIP proviene de la red externa hacia un UA detrds de un NAT.

En este caso, tinicamente un dispositivo que implemente nat de tipo Full-Cone permitird que las peticiones lleguen
al cliente interno. Ante cualquier otro tipo de NAT, la comunicacién no es viable salvo que el cliente de la red
interna sea el que inicie la comunicacion.

Es decir, un UAC detrds de un NAT para poder recibir peticiones debe haber iniciado previamente una comunica-
cién hacia la red externa y si ademds hablamos de nat simétrico, ésta debera ser con el host del que espere recibir
trafico.

Para ello se hace uso de un servidor en la red publica que hard las funciones de inbound y outbound proxy y un
servidor registrar.

Durante el proceso de registro el cliente indica la direccién en la que desea recibir solicitudes SIP entrantes (Ad-
dress of Record o AOR):

REGISTER sip:198.51.100.2 SIP/2.0

Via: SIP/2.0/UDP 10.10.0.2:5060; rport;
branch=z9hG4bKP jnRa-EXJjBjlcE7T94v-fHgqLwpM6g2nZjT
Route: <sip:198.51.100.2;1r>

CSeq: 18283 REGISTER
Contact: <sip:bob@10.10.0.2:5060; 0b>;+sip.ice

Mediante el registro, el UA no sélo consigue abrir un pin hole en el NAT si no que es ademds capaz de conocer
su direccién y puerto en la red externa gracias a los campos received y rport que recibe en la respuesta del
servidor:

SIP/2.0 401 Unauthorized
Via: SIP/2.0/UDP 10.10.0.2:5060; rport=12536;
branch=z9hG4bKP jnRa-EXjBjlcE7T94v-fHqLwpM6g2nZjT; received=198.51.100.131

CSeq: 18283 REGISTER

El UA puede entonces enviar una segunda peticion de registro utilizando estos datos para corregir los datos relativos
a su localizacion.
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REGISTER sip:198.51.100.2 SIP/2.0

Via: SIP/2.0/UDP 198.51.100.131:12536; rport;
branch=z9hG4bKP jaySx27bGtyZGWpeeDIVCKHIASemW jBaW
Route: <sip:198.51.100.2;1r>

CSeq: 18284 REGISTER
Contact: <sip:bob@198.51.100.131:12536;0b>;+sip.ice

SIP/2.0 200 OK
Via: SIP/2.0/UDP 198.51.100.131:12536; rport=12536;
branch=z9hG4bKP jaySx27bGtyZGWpeeDIVCKHIASemWjBaW; received=198.51.100.131

CSeqg: 18284 REGISTER
Contact: <sip:bob@198.51.100.131:12536;0b>;expires=300

Por tltimo, dado que el proceso de registro se ha llevado a cabo mediante un proxy SIP, éste serd el host habilitado
en el nat para enviar peticiones al UA interno.

Binding Timeout

Las asociaciones NAT tienen un tiempo de vida en inactividad determinadas por un temporizador que en cada
protocolo (TCP, UDP, etc.) es diferente. Estos tiempos varian en funcién del fabricante pero generalmente el
tiempo de vida para una conexién UDP suele ser del orden de minuto(s).

Al alcanzar el periodo méximo, la asociacidn nat se destruye por lo que el cliente debe mantener viva esa asociacién
generando periddicamente actividad. Para ello se contemplan varios métodos denominados “keep-alive”: como el
envio de mensajes SIP periddicos con “CR+LF” al estilo de heartbeat o el uso de protocolos externos como STUN
que se verd mas adelante.

5.4.3. SDP y negociacion del RTP

Cuando se atraviesan dispositivos NAT, el establecimiento del flujo multimedia (RTP) introduce un nuevo reto.
Aunque RTP define puertos por defecto, muchos clientes utilizan puertos aleatorios y el canal se negocia “a ciegas”
mediante SDP dentro del cuerpo de los mensajes SIP.

Mientras que, como hemos visto, SIP si que dispone de métodos intrinsecos al protocolo para corregir la informa-
cién, SDP no. Asi, en el siguiente ejemplo podemos ver que, mientas la informacion relativa a la IP y puerto en las
cabeceras SIP se ha corregido, el contenido de SDP es incorrecto.

Ejemplo de cabeceras SIP de un UA interno que ha corregido la informacién de su IP y puerto en la red publica
gracias a los pardmetros rport y received:

INVITE sip:claire@198.51.100.132:5060 SIP/2.0
Via: SIP/2.0/UDP
198.51.100.130:5060; rport;branch=z9hG4bKP j4.wF80Q79EQuhgT71yHND49myCTs—-Rdr
Max-Forwards: 70
From: sip:alice@example.org;tag=dSoEDWbFVDr0C-jle01QUXJX.-GBiGvqg
To: sip:claire@198.51.100.132
Contact: <sip:alice@198.51.100.130:5060;cb>

Contenido del cuerpo (SDP) de ese mismo mensaje SIP:

o=- 3644248265 3644248265 IN IP4 192.168.0.2
s=pjmedia

b=AS:84

t=0 0

a=X-nat:0

m=audio 4000 RTP/AVP 98 97 99 104 3 0 8 9 96
c=IN IP4 192.168.0.2

b=TIAS:64000

a=rtcp:4001 IN IP4 192.168.0.2

Los clientes por tanto, a priori, no disponen de ninguna forma de conocer la direccién IP y puerto que observara
el otro extremo antes de que se inicie la comunicacién RTP. De hecho, atn no se habradn ni abierto los pin holes
correspondientes en el NAT.
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A lo largo de los afios se han desarrollado varias soluciones, algunas parciales, que veremos en detalle:
= Soluciones dependientes del cliente SIP:
* Symmetric RTP detection
* Sesion Traversal Utilities for NAT (STUN)
* Traversal Using Relays around NAT (TURN)
* Interactive Connectivity Establishment (ICE)
= Soluciones independientes del cliente SIP:
* Application Layer Gateways (ALG) y ALG con media GW
e RTP-Proxy
e UPnP y el protocolo IGD
* Back to Back User Agent (B2BUA)

Symmetric RTP detection

Se trata de una técnica en la que el cliente hace caso omiso del campo contact de SDP si éste no coincide con el
origen de los primeros paquetes RTP recibidos. El cliente modifica entonces el destino y envia sus paquetes a la
direccién IP y puerto observados.

Garantiza que el trafico RTP llegard al cliente interno ya que la asociacién en el NAT ya se ha creado. Por contra,
requiere que los clientes esperen recibir el trafico en el mismo puerto que utilizan para el envio.

Ademas, esta solucion sélo funciona si un cliente detras de un NAT simétrico no intenta comunicarse con otro
cliente detras de otro NAT simétrico o un NAT de tipo port-restricted.

Sesion Traversal Utilities for NAT (STUN)
STUN es un protocolo sencillo de tipo cliente-servidor que permite detectar el par IP-puerto observados desde la
red externa. A este tipo de direcciones se les llama “server-reflexive”.

Bésicamente, como se aprecia en la figura 5.27, el dispositivo interno realiza una peticién a un servidor STUN
y éste, en su respuesta, le informa de la IP y puerto origen observados. Es por ello que es imprescindible que el
servidor se encuentre en la red publica o en la red de un proveedor de servicio.

= 2

Cliente STUN Dispositivo NAT Servidor STUN
192.168.0.10 192.168.0.1 <-> 203.0.113.5 198.51.100.1
STUN binding Request >

Source: 192.168.0.10:12345

STUN binding Request >
Source: 203.0.113.5:98765

STUN binding Response
STUN binding Response Destination: 203.0.113.5:98765

estination: 192.168.0.10:12345 Payload: 203.0.113.5:98765
Payload: 203.0.113.5:98765

Figura 5.27: Flujo de comunicacién del protocolo STUN.

Algunos dispositivos NAT tratan de ser inteligentes inspeccionando también el payload de los paquetes y cam-
biando todas las referencias a la direccion server-reflexive. Como consecuencia, una nueva version de STUN fue
necesaria en la que se ofusca la direccién contenida en el payload realizando un XOR con un valor conocido.
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Cabe mencionar que STUN no sirve si un cliente estd detrds de un NAT simétrico ya que la asociacion sélo es
valida para esa comunicacion especifica entre el cliente interno y el servidor STUN.

Traversal Using Relays around NAT (TURN)
TURN surge de la necesidad de crear un mecanismo alternativo cuando STUN es insuficiente, como en le caso de
NAT simétrico.

En esencia se trata de encaminar el flujo multimedia a través de un servidor intermedio (relay) ubicado en la red
publica.

Esto afiade un coste considerable ya que, como podemos ver la figura 5.28, mientras que un servidor STUN
solo interviene en la consulta inicial de los clientes SIP, un servidor TURN hace de relay para todo el trafico
multimedia.

+—> Servidor Turn Servidor Turn

| Flujo multimedia en un escenario STUN |
| Flujo multimedia en un escenario TURN |

Servidor Stun Servidor Stun

Figura 5.28: Flujo multimedia TURN vs STUN.

TURN utiliza el mismo formato en los mensajes que el protocolo STUN. El proceso para establecer el canal a
través del relay TURN consta de dos fases:

1. Peticién y asignacién de recursos en el servidor TURN.
2. Activacion del canal de comunicacion.

En la primera fase el cliente solicita la reserva de recursos. Un servidor TURN puede aceptar peticiones anéni-
mas o restringidas por usuario y contrasefia. En el caso de aceptar peticiones anénimas, el servidor, al recibir la
solicitud (Allocate request), reserva un puerto y responde con un “Allocate success”. En el caso de ser necesa-
ria autenticacién, como se observa en el ejemplo de la figura 5.29, el servidor responde con un “Allocate error
(401)” para indicar que el cliente debe volver a enviar la solicitud, esta vez incluyendo informacién de usuario y

contraseiia.

BOB NAT TURN SERVER
10.10.0.2 198.51.100.131 198.51.100.3
Allocate request

0 $:10.10.0.2:12345/ D:198.51.100.3:3478 Allocate request

S: 198.51.100.131:67891 / D:198.51.100.3:3478
Allocate error response

Allocate error response /5:198.51.100.3:3478 / D: 198.51.100.131:67891
S5:198.51.100.3:3478 / D: 10.10.0.2:12345 (2]
Allocate request with auth Allocate request with auth

g $:10.10.0.2:12345/ D:198.51.100.3:3478 g |5: 198.51.100.131:67891 / D:198.51.100.3:3478

Allocate success response

Allocate succes response 5:198.51.100.3:3478 / D: 198.51.100.131:67891
$1198.51.100.3:3478/D: 10.100.2:12345 [ g™ ikttt (4]

Figura 5.29: Fase 1 - Petici6n y reserva de recursos.
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La informacién que se incluye en el cuerpo del “Allocate success” es la siguiente:
= XOR de la IP y puerto del cliente observados desde la red ptiblica y un ID de la transaccion.
= IP y puerto reservado en el servidor TURN.

En este punto, el cliente dispone de una direccion de transporte que puede utilizar para recibir el flujo multimedia.
Sin embargo, como se observa en la figura 5.30, hasta que el cliente no negocia con el servidor TURN la activacion
de los recursos reservados (segunda fase), éste no permite la retransmisién de ningtn dato.

>

i

i

Ll

-

I\
BOB NAT TURN SERVER ALICE
10.10.0.2 geng request 198.51.100.131 198.51.100.3 203.0.113.2
S:10.10.0.2:12345 RTP DATA
D:198.51.100.3:3478 > Send request $:203.0.113.2:56565
S:198.51.100.131:67891 D: 198.51.100.3:78787
D:198.51.100.3:3478
P RTP DATA
S:198.51.100.3:78787
D:203.0.113.2:56565 g
- RTP DATA
DATA Indication . .
DATA Indication : i §:203.0.113.2:56565
$:198.51.100.3:3478 D: 198.51.100.3:76787
$:198.51.100.3:3478 D: 198.51.100.131:67891 et —
< D: 10.10.0.2:12345 [
Set active destination request . A
S: 10.10.0.2:12345 Set active destination request
D:198.51.100.3:3478 S: 198.51.100.131:67891
P D:198.51.100.3:3478
. - Set active destination response
Set active destination response 5198.51.100.3:3478
$:198.51.100.3:3478 D: 198.51.100.131:67891
D: 10.10.0.2:12345 g
RTP DATA RTP DATA
S:10.10.0.2:12345 RTP DATA
D:198.51.100.3:3478 S:198.51.100.131:67891
D e ! D:198.51.100.3:3478 S: 198.51.100.3:78787
L D:203.0.113.2:56565
RTP DATA
RTP DATA s 113.2-
RTP DATA ) ’ :203.0.113.2:56565
$:198.51.100.3:3478 D: 198.51.100.3:78787
$:198.51.100.3:3478 D: 198.51.100.131:67891 S
- D: 10.10.0.2:12345 [

Figura 5.30: Fase 2 - Activacién de recursos.

Cuando el primer paquete con destino el cliente llega al puerto asignado en el servidor TURN, éste comprueba
si se disponen de permisos para su recepcion y lo deniega en caso negativo. Estos permisos se establecen cuando
el cliente, “Bob” en el ejemplo anterior, envia una solicitud de tipo Send request al servidor TURN incluyen-
do:

= Atributo Data: Contiene los datos a transmitir, en este caso RTP.
= Atributo Destination Address: La direccién y puerto del destinatario. “Alice” en nuestro ejemplo.

Al recibir esta informacion, el servidor TURN anota la direccion y puerto de Alice como permitida para recibir
datos y activa el relay de datos en sentido Bob - Alice.

En este punto, al volver a recibir datos de Alice, origen ya conocido y con permisos de recepcidn, el servidor
notifica de la recepcion de datos a Bob envidndole un mensaje de tipo “Data indication” que contiene los siguientes
atributos:

= Data: datos recibidos (RTP).
= Remote Address: direccidn y puerto del origen (Alice).

Bob ahora puede solicitar la activacion del relay de datos en sentido Alice - Bob mediante un mensaje de tipo “Set
Active Destination Request”. El servidor TURN, confirma con un “Set Active Destination response” quedando
activo el canal de comunicacién entre Bob y Alice a través del relay.
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Interactive Connectivity Establishment (ICE)

ICE combina técnicas de STUN y TURN para encontrar la mejor ruta de comunicacién con el otro extremo. Se
basa en el intercambio de candidatos, combinacién de direccién IP y puerto, con los que se negocia el camino,
parejas de candidatos, 6ptimo para el flujo multimedia.

El proceso de negociaciéon ICE consiste en varias etapas:
1. Descubrimiento de candidatos:

Antes de enviar la invitacién, el UA obtiene un listado de todos sus candidatos disponibles. Existen varios
tipos de candidatos:

= Host candidates (host): Obtenidos de las tarjetas de red del propio host, incluyendo enlaces VPN, etc.
= Server-reflexive (srflx): Candidatos obtenidos al realizar consultas a un servidor STUN.
= Relay (relay): candidatos Obtenidos mediante la solicitud a un relay, por ejemplo TURN.
= Peer-reflexive (prflx): Candidatos del peer descubiertos durante la propia negociacion de ICE.
2. Priorizacién de candidatos:

Se aplican prioridades de manera que unos candidatos sean preferentes frente a otros. El cédlculo de esta
realiza segun la siguiente fémula:

prioridad = (2724)x (Tipo de candidato) +
(278) x (Preferencia para cadidatos locales) +
(270) x (256 - ID de componente)

= Tipo de candidato: Valor numérico en funcién del tipo de candidato. Los valores van de 0, menos
prioridad, a 126, maxima prioridad, siendo O el valor asignado al relay y 126 para los candidatos
locales.

= Preferencia para candidatos locales: Se trata de una politica para la seleccién de candidatos del
mismo tipo. También segin preferencias IPv4/IPv6.

= ID de componente: Valor fijado segtin el protocolo negociado. 1 para RTP, 2 para RTCP.
3. Codificacién de candidatos:

Los candidatos se codifican en SDP como se muestra a continuacién y se envian al otro extremo para iniciar
una negociacién de tipo oferta - respuesta:

a=candidate:Rc6336403 1 UDP 16777215 198.51.100.3 57043 typ relay raddr 198.51.100.131 rport 4000

= Foundation (Rc6336403): Identificador tnico para cada candidato del mismo tipo, misma interfaz y
mismo servidor STUN/TURN si procede.

= Identificacion de componentes (I): Valor fijado segin el protocolo negociado. 1 para RTP, 2 para
RTCP.

= Transporte (UDP): Protocolo de transporte ofrecido por el candidato.

= Prioridad (/6777215): Prioridad del candidato.

= Direccion IP y puerto (/98.51.100.3 55062): 1P y puerto del candidato.

= Tipo (typ relay): Tipo de componente. Los posibles valores son: host, srflx, prflx y relay.

= Related Address (raddr 198.51.100.131 rport 4002): Informacién opcional. En el caso del uso de un
relay contiene la server-reflexive IP del servidor y para candidatos STUN contiene la direccién del host
(es decir, la direccion IP privada).

Los candidatos codificados se envian en el cuerpo SDP del INVITE como muestra el siguiente ejemplo:

a=ice-ufrag:3b8fda70

a=ice-pwd:435806ec

a=candidate:Ha0a0002 1 UDP 2130706431 10.10.0.2 4015 typ host

a=candidate:Rc6336403 1 UDP 16777215 198.51.100.3 57043 typ relay raddr 198.51.100.131 rport 4000
a=candidate:Ha0a0002 2 UDP 2130706430 10.10.0.2 4024 typ host

a=candidate:Rc6336403 2 UDP 16777214 198.51.100.3 52552 typ relay raddr 198.51.100.131 rport 4020
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El destinatario al recibir las ofertas, comienza su propio proceso de seleccion de candidatos, priorizacién y
codificaciéon. Una vez concluido, envia sus candidatos en el 200 OK:

SIP/2.0 200 OK

a=ice-ufrag:16c45494

a=ice-pwd:08ced713

a=candidate:Hc0a80002 1 UDP 2130706431 192.168.0.2 4018 typ host

a=candidate:Rcb007103 1 UDP 16777215 203.0.113.3 60181 typ relay raddr 198.51.100.130 rport 4014
a=candidate:Hc0a80002 2 UDP 2130706430 192.168.0.2 4025 typ host

a=candidate:Rcb007103 2 UDP 16777214 203.0.113.3 60253 typ relay raddr 198.51.100.130 rport 4030

. Asignacién de candidatos:

Ahora que ambos extremos conocen los candidatos disponibles, cada agente involucrado en la comunicacién
empareja sus candidatos con los remotos para formar parejas de candidatos (caminos).

Se hace una primera purga de caminos duplicados y las parejas restantes serdn evaluadas por orden de
prioridad descendente. A continuacién, cada extremo inicia un proceso de verificacion para cada uno de los
pares de candidatos.

. Verificacion de candidatos:

Se realizan pruebas de conectividad cada 20ms de cada uno de los caminos posibles mediante paquetes espe-
ciales STUN que contienen binding requests y aquellas combinaciones que reciben respuesta se confirman
como candidatos validados. La figura 5.31 muestra un ejemplo del flujo de estos mensajes:

ALICE NAT CLAIRE
192.168.0.2 198.51.100.130 198.51.100.132

Binding Request
$:198.51.100.132:4040

: i D: 192.168.0.2:4037

Binding Request
S: 198.51.100.130:4037

Binding Request
S:192.168.0.2:4037
D:198.51.100.132:4040

» D:198.51.100.132:4040

Binding Success Binding Success
XOR: 198.51.100.130:4037 XOR: 198.51.100.130:4037

$:198.51.100.132:4040 $:198.51.100.132:4040

D: 198.51.100.130:4037 g D: 198.51.100.130:4037

A

Figura 5.31: ICE - Verificacién de candidatos.

6. Coordinacién de candidatos:

Tras la negociacién, ambos agentes involucrados han de terminar con un par de candidatos vélidos por cada
componente (RTP y RTCP). El agente controlador, habitualmente el que realiza la llamada, nominard la
pareja de candidatos validados de mayor prioridad por cada componente y volverd a validar estos caminos
mediante otro binding request de STUN. Esta vez, como muestra el ejemplo de la figura 5.32, se incluye
un atributo adicional, USE-CANDIDATE. Finalmente, ambos agentes utilizardn el par de candidatos que ha
pasado las pruebas de conectividad y que ademads esté nominado.

= g =

ALICE NAT CLAIRE

192168.0.2 Binding Request ~ 198.51.100.130  Dnding Request 198.51.100.132

Use Candidate

‘Use Candldz.ate $:198.51.100.132:4040
5:198.51.100.132:4040 - D: 198.51.100.130:4037
D: 198.51.100.130:4037

Binding Success:
Use Candidate

Binding Success:
Use Candidate

XOR: 198.51.100.132:4040
$:192.168.0.2:4037
D: 198.51.100.132:4040

XOR: 198.51.100.132:4040
$:198.51.100.130:4037

. D: 198.51.100.132:4040

Figura 5.32: ICE - Coordinacién de candidatos.
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7. Confirmacién:

Aunque toda la negociacién ha tenido lugar entre los UA finales es posible que haya otros agentes en el
medio de la sefializacién, como por ejemplo proxys. Para que los proxys o las middle-boxes entre el llamado
y el llamante estén al tanto de lo sucedido, se envia un re-INVITE o un UPDATE con el resultado de la
negociacién en el caso de que el candidato seleccionado no sea el candidato por defecto. Es decir, en el
caso que no coincida con el que figuraba en las lineas “c” y “m” del SDP. Notar que estas lineas también se
modifican con la informacién actualizada ya que son las que recogeran tanto los dispositivos qu hablan ICE

como los que no.

UPDATE sip:alice@198.51.100.130:5060;0b SIP/2.0
Content-Type: application/sdp
o=- 3655999059 3655999060 IN IP4 198.51.100.3

m=audio 57043 RTP/AVP 98 97 99 104 3 0 8 9 96
c=IN IP4 198.51.100.3
a=rtcp:52552 IN IP4 198.51.100.3

a=ice-ufrag:3b8£fda70

a=ice-pwd:435806ec

a=rtcp:52552 IN IP4 198.51.100.3

a=candidate:Rc6336403 1 UDP 16777215 198.51.100.3 57043 typ relay raddr 198.51.100.131 rport 4000
a=candidate:Rc6336403 2 UDP 16777214 198.51.100.3 52552 typ relay raddr 198.51.100.131 rport 4020
a=remote-candidates:1 203.0.113.3 60181 2 203.0.113.3 60253 a=sendrecv

Una de las ventajas de ICE es que la negociacién se lleva a cabo entre los UA finales. Gracias a ello, durante
el proceso de verificacion existe la posibilidad de descubrir nuevos candidatos, los denominados peer-reflexive

(prflx).

Estos candidatos se pueden encontrar cuando uno y solo uno de los clientes se encuentra detrds de un NAT dado
que los descubre el nodo que NO esta detrds de NAT cuando éste comprueba que algin candidato o candidatos de
tipo server-reflexive o de tipo host publicados por el host que esta detrds del NAT no se corresponden con el origen
del mensaje Binding Request.

A continuacidn, para ilustrar este proceso se muestra un ejemplo utilizando un candidato tipo host en el nodo que
estd detras de un NAT. Supongamos el escenario ilustrado en la figura 5.33 en el que:

= Claire dispone de direccionamiento publico y serd el agente llamante.
= Alice se encuentra detrds de un NAT simetrico y serd el agente llamado.

= Tanto Claire como Alice implementan ICE y tienen a su disposicién servidores TURN.

|

CLAIRE
198.51.100.132

_ ——eB

‘ Symmetric nat ALICE
SIP Proxy 198.51.100.130 192.168.0.2

.lf:—f_ﬂuTE
S KAMAILI

Stun/turn Server Stun/turn Server
de Claire de Alice
198.51.100.4 198.51.100.3

Figura 5.33: ICE - Escenario ejemplo para el descubrimiento de candidatos peer-reflexive.
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En este escenario, Claire es el agente llamante y, como hemos visto, envia sus candidatos a Alice en el INVI-
TE:

a=candidate:Hc6336484 1 UDP 2130706431 198.51.100.132 4040 typ host
a=candidate:Rcb137569 1 UDP 16777215 203.0.113.3 59862 typ relay
raddr 198.51.100.132 rport 4042

a=candidate:Hc6336484 2 UDP 2130706430 198.51.100.132 4006 typ host
a=candidate:Rcb137569 2 UDP 16777214 203.0.113.3 68269 typ relay
raddr 198.51.100.132 rport 4015

Donde los candidatos involucrados son:

— Un candidato local para RTP: 198.51.100.132:4040

- Un candidato local para RTICP: 198.51.100.132:4006

- Un candidato para RTP a través del servidor TURN: 203.0.113.3:59862
— Un candidato para RTCP a través del servidor TURN: 203.0.113.3:68269

Alice recibe el INVITE y envia sus candidatos a Claire en 200 OK:

a=candidate:Hc6336484 1 UDP 2130706431 192.168.0.2 4037 typ host
a=candidate:Rcb007104 1 UDP 16777215 203.0.113.4 62873 typ relay
raddr 198.51.100.130 rport 4002
a=candidate:Hc6336484 2 UDP 2130706430 192.168.0.2 4004 typ host
a=candidate:Rcb007104 2 UDP 16777214 203.0.113.4 62873 typ relay
raddr 198.51.100.130 rport 4006

los candidatos involucrados son:

candidato local (direccionamiento privado) para RTP: 192.168.0.2:4037
candidato local (direccionamiento privado) para RTCP: 192.168.0.2:4004
candidato para RTP a través del servidor TURN: 203.0.113.4:62873
candidato para RTCP a través del servidor TURN: 203.0.113.4:62873

Donde

En concreto nos interesa el proceso de validacién de los dos pares de candidatos de tipo host ya que los de Alice
tienen direccionamiento privado no alcanzable:

= Candidatos RTP: 198.51.100.132:4040 (Claire) <->192.168.0.2:4037 (Alice)
» Candidatos RTCP: 198.51.100.132:4006 (Claire) <->192.168.0.2:4004 (Alice)

Nos centraremos en la validacién del par de candidatos para RTP dado que el proceso es idéntico para RTCP. Este
proceso de validacidén, como liustra la figura 5.34, se realiza mediante peticiones STUN de tipo Binding Request
de forma que:

= Claire enviard un Binding Request con origen 198.51.100.132:4040 y destino 192.168.0.2:4037 para validar
el par de candidatos de RTP.

= Alice enviard un Binding Request con origen 192.168.0.2:4037 y destino 198.51.100.132:4040 para validar
el par de candidatos de RTP.

‘-

ALICE NAT CLAIRE
192.168.0.2 198.51.100.130 198.51.100.132
Binding Request
$:198.51.100.132:4040
% D: 192.168.0.2:4037 @
Binding Request -
S:192.168.0.2:4037 Binding Request
D:198.51.100.132:4040 S: 198.51.100.130:4037
@ > D:198.51.100.132:4040 o
Ll
Binding Success Binding Success
XOR: 198.51.100.130:4037 XOR: 198.51.100.130:4037
$:198.51.100.132:4040 §:198.51.100.132:4040
D: 198.51.100.130:4037 D: 198.51.100.130:4037 @
- —
— Binding Request:
Binding Request: )
Use Candidat Use Candidate
se Landidate 5:198.51.100.132:4040
$:198.51.100.132:4040 P D: 198.51.100.130:4037
D: 198.51.100.130:4037 (4]
Binding Success: Binding Success:
Use Candidate Use Candidate
XOR: 198.51.100.132:4040 XOR: 198.51.100.132:4040
§:192.168.0.2:4037 $:198.51.100.130:4037
(5) DISE.51-100:152:4040 D: 198.51.100.132:4040
~ Ll |-

Figura 5.34: ICE - Ejemplo de validacién de candidatos.
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1. El Binding Request de Claire se pierde dado que el destino es una direccién privada (no alcanzable). Este
candidato queda descartado al no recibir respuesta:

2. Alice envia su Binding Request que, en este caso, si que llega a Claire.

3. Claire descubre que el origen de la peticioén es 198.51.100:130:4037, candidato que Alice no ha informado
previamente. Responde al Binding Request de Alice y, dado que la validacién se realiza mediante mensajes
STUN, incluye ademads en la respuesta la IP y puertos observados. Gracias a ello, Alice conoce ahora su IP
y puerto publicos vistos des del extremo de Claire, esta es una posible direccion peer-reflexive.

4. Claire genera un nuevo “Binding request” pero esta vez al candidato descubierto en el paso anterior para
confirmar si es vélido y aflade ademas el atributo USE-CANDIDATE ya que Claire lo ha nominado para
la comunicacién RTP dado que este candidato, de tipo peer-reflexive, es preferible al otro candidato de tipo
relay. Alice recibe la peticién ya que su Binding Request anterior ha abierto un pin hole en el NAT.

5. Alice contesta a Claire con un “Binding Success” informando de la IP y puerto observados que en este caso
no varian. Al recibirlo, Claire confirma el nuevo par de candidatos como validos y serdn los elegidos.

Por tltimo, Claire informa a Alice y a todos los servidores intermedios de los candidatos escogidos mediante un
UPDATE:

UPDATE sip:alice@198.51.100.130:5060;0b SIP/2.0
Content-Type: application/sdp
o=- 3655999059 3655999060 IN IP4 198.51.100.132

m=audio 4040 RTP/AVP 98 97 99 104 3 0 8 9 96
c=IN IP4 198.51.100.132
a=rtcp:4006 IN IP4 198.51.100.132

a=rtcp:4006 IN IP4 198.51.100.132

a=candidate:Hc6336484 1 UDP 2130706431 198.51.100.132 4040 typ host
a=candidate:Hc6336484 2 UDP 2130706430 198.51.100.132 4006 typ host
a=remote-candidates:1 198.51.100.130 4037 2 198.51.100.130 4004

Finalmente, Alice actualiza también sus datos de contacto de SDP en el 200 OK del UPDATE:

SIP/2.0 200 OK

Content-Type: application/sdp

o=- 3655999059 3655999060 IN IP4 198.51.100.130
m=audio 4037 RTP/AVP 98 97 99 104 3 0 8 9 96
c=IN IP4 198.51.100.130

a=rtcp:4004 IN IP4 198.51.100.130

a=candidate:Pc0a80002 1 UDP 1862270975 198.51.100.130 4037 typ prflx raddr 192.168.0.2 rport 4037
a=candidate:Pc0a80002 2 UDP 1862270974 198.51.100.130 4004 typ prflx raddr 192.168.0.2 rport 4004

En resumen:
= Durante el establecimiento de una sesién SIP el candidato original era a través de un relay.
= Durante el proceso de verificacién ICE se ha descubierto un nuevo candidato de tipo peer-reflexive address.
= Un candidato peer-reflexive es menos costoso que un candidato relay.

= Por ello, finalmente, el candidato escogido es el descubierto durante el proceso de verificacién ICE.

Application Layer Gateway (ALG)

En general, un ALG se define como un elemento de seguridad que aumenta las capacidades de un firewall/NAT has-
ta la capa de aplicacién. En particular, permite implementar filtros de tipo NAT traversal para diversos protocolos
de aplicacion entre ellos SIP.

Como hemos visto, para que SIP y RTP puedan atravesar un NAT/firewall, los UA deben conocer la combinacién
direccién y puerto que permite recibir paquetes pero no es la tinica opcién. El ALG, dadas sus capacidades de L7,
es capaz de monitorizar el trafico y abrir los puertos dindmicamente segtn se precisen.
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En el ambito SIP y en particular en el IMS se utilizan ALGs que dindimicamente abren los puertos y que modifican
el SDP/SIP para reflejar estos pin holes. En el ambito del IMS es usual encontrar al ALG realizando las funciones
de firewall/NAT descompuesto en dos entidades:

= Una entidad (ALG) puramente de control que es la que maneja las configuraciones.

= Otra entidad (GW) para la media que es por la que fluye la media y la que aplica las reglas NAT/firewall.

La entidad de control (ALG) y el gateway (GW) se pueden comunicar mediante el protocolo H.248 quepermite al
ALG definir en el GW:

= Laasignacién y traduccién (NAT) de direcciones IP y nimeros de puerto.

= La apertura o cierre de pin holes gracias a la funcién de filtrado de paquetes en funcién de IP/puerto.
= Marcar QoS para el trafico saliente.

= La gestion del RTCP, etc.

Hay que destacar que manipular SIP en un dispositivo no final, como el ALG/GW, rompe el principio “extremo
a extremo” y si no se realiza la configuracién adecuada, las manipulaciones de un ALG/GW pueden afectar a la
sefalizacion SIP y también romper la negociacion ICE.

RTP-Proxy

Un proxy RTP es una implementacién para NAT traversal en el plano multimedia que funciona independiente del
cliente SIP sirviendo como relay para el trafico RTP en el que el llamante y el llamado envian su trafico RTP a
través de él. Es una solucién muy similar a un ALG con media GW en la que el cliente no necesita implementar
ningtn protocolo.

RTP-Proxy no es un estandar, es una implementacion software que se suele integrar en soluciones de proxy SIP
como Kamailio. La principal diferencia respecto a ALG+GW es que la comunicacién entre el proxy SIP y RTP-
Proxy se realiza de forma interna con un socket unix, es decir, no utiliza un protocolo estandar como H.248.

Al igual que en el caso anterior, si no se configura adecuadamente, las manipulaciones del RTP-Proxy pueden
romper la sefializacién SIP extremo a extremo o la negociacién ICE.

En detalle, RTP-Proxy funciona como sigue:

= Cuando el proxy SIP recibe un INVITE, extrae el call-id y se lo envia al RTP-Proxy internamente a
través de un socket Unix.

= El RTP-Proxy consulta si ya existe alguna sesién con tal identificacion. Si existe dicha sesién devuelve el
puerto y protocolo de transporte correspondientes. Si no existe la sesion, el RTP-Proxy crea una nueva sesioén
y asigna un puerto libre de un rango especificado por configuracién y lo informa al proxy SIP.

= El proxy SIP reemplaza la direccion IP y el puerto en el SDP con los obtenidos por el RTP-Proxy y reenvia
la peticion.

= Cuando proxy SIP recibe una respuesta no negativa con contenido SDP, extrae de nuevo el call-idy lo
comunica al RTP-proxy que busca la sesién y devuelve el niimero de puerto asociado. Con esta informa-
cion, el proxy SIP realiza los cambios correspondientes en el SDP y reenvia la respuesta. En caso de no
encontrarla, el RTP-Proxy devuelve un error informando de que no hay ninguna sesién con dicho ID.

= Una vez la sesion SIP ha sido creada, el RTP-proxy escucha en el puerto que ha asignado en espera recibir
paquetes de cada una de las dos partes que participan en la llamada.

= Una vez que se reciben estos paquetes, el RTP-proxy rellena una estructura de tipo “ip:puerto” asociada a
cada flujo con la ip y puerto origen de los paquetes. Cuando ambas estructuras estan completas, es decir, se
ha recibido trafico desde ambas partes, el proxy inicia la transmisién de paquetes entre las ellas.

= EI RTP-Proxy controla el tiempo de inactividad para cada una de las sesiones existentes y automaticamente
limpia las sesiones cuyos tiempos de inactividad excedan un valor especificado por configuracion.
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ICE mismatch

En el camino SIP hemos visto que es habitual encontrar dispositivos de NAT traversal como un ALG o un RTP-
Proxy. Sin embargo, cuando se utiliza ICE y existen este tipo de dispositivos intermedios se corre el riesgo de
romper la negociacion.

La modificacién del SDP por parte de estos dispositivos hace que no haya ningtn candidato ICE que corresponda
con la direccién por defecto (atributos ¢ y m de SDP).

Al recibir el INVITE bajos estas condiciones, el cliente ICE responderd con un atributo a=ice-mismatch para
indicar que el agente implementa ICE pero este sistema no se puede utilizar debido a la falta de la direccién por
defecto en la lista de candidatos.

Supongamos el escenario ilustrado en la figura 5.35:

= El UA “Claire” dispone de direccionamiento puiblico y serd el agente llamante mientras que el UA “Alice”
se encuentra detrds de un NAT simetrico y serd el agente llamado.

= Tanto Claire como Alice implementan ICE y tienen a su disposicion servidores TURN en la red publica.

Proxy SIP de Claire

198.51.100.2
" ramai

o>
&

Claire
198.51.100.132

)

Stun/turn Server
de Claire
198.51.100.4

Symmetric nat Alice
198.51.100.130 192 .168.0.2

Stun/turn Server

de Alice Proxy SIP + RTP-Proxy de Alice
203.0.113.4 203.0.113.2

Figura 5.35: Escenario ejemplo para el estudio de ICE mismatch.

Como se ha visto en la seccién Interactive Connectivity Establishment (ICE), el INVITE generado por Claire
contiene los candidatos tipo host y relay para RTP y RTCP:

o=- 3654169836 3654169836 IN IP4 198.51.100.4

m=audio 51265 RTP/AVP 98 97 99 104 3 0 8 9 96
c=IN IP4 198.51.100.4

b=TIAS:64000

a=rtcp:53646 IN IP4 198.51.100.4

a=candidate:Hc6336484 1 UDP 2130706431 198.51.100.132 4018 typ host
a=candidate:Rc6336404 1 UDP 16777215 198.51.100.4 51265 typ relay raddr 198.51.100.132 rport 4028
a=candidate:Hc6336484 2 UDP 2130706430 198.51.100.132 4014 typ host
a=candidate:Rc6336404 2 UDP 16777214 198.51.100.4 53646 typ relay raddr 198.51.100.132 rport 4039

Sin embargo, al pasar por la combinacién proxy SIP + RTP-Proxy de Alice, éste modifica el contenido del SDP al
detectar que Alice se encuentra detrds de un NAT forzando que RTP/RTCP se encaminen a través del RTP-Proxy.
Asi, el INVITE entregado a Alice es:

o=- 3654169836 3654169836 IN IP4 203.0.113.2

m=audio 56148 RTP/AVP 98 97 99 104 3 0 8 9 96

c=IN IP4 203.0.113.2

a=rtcp:56149...

a=candidate:Hc6336484 1 UDP 2130706431 \textbf{198.51.100.132 4018} typ host\\
a=candidate:Rc6336404 1 UDP 16777215 \textbf{198.51.100.4 51265} typ relay \\
raddr 198.51.100.132 rport 4028\\

a=candidate:Hc6336484 2 UDP 2130706430 \textbf{198.51.100.132 4014} typ host\\
a=candidate:Rc6336404 2 UDP 16777214 \textbf{198.51.100.4 53646} typ relay \\
raddr 198.51.100.132 rport 4039\\

a=nortpproxy:yes
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Como se observa, se ha modificado el destino por defecto para RTP/RTCP (campos m, ¢ y a del SDP). Como
consecuencia, a pesar de que Alice implementa ICE no lo usard debido a que detecta que no concuerda ningin
candidato con el destino por defecto e informa de esta disconformidad o “mismatch” a Claire en el 200 OK:

v=0

o=- 3654169836 3654169837 IN IP4 203.0.113.4
s=pjmedia

b=AS:84

t=0 0

a=X-nat:0

m=audio 51690 RTP/AVP 98 96

c=IN IP4 203.0.113.4
b=TIAS:64000

a=rtcp:53802 IN IP4 203.0.113.4
a=sendrecv

a=rtpmap:98 speex/16000
a=rtpmap:96 telephone-event/8000
a=fmtp:96 0-16

a=ice-mismatch

Para evitar que el RTP-Proxy rompa la negociacién ICE es necesario modificar su funcionamiento haciendo que
éste anada un nuevo par de candidatos con los recursos reservados para la media:

v=0

o=- 3654170736 3654170736 IN IP4 203.0.113.2
m=audio 40486 RTP/AVP 98 97 99 104 3 0 8 9 96
c=IN IP4 203.0.113.2

b=TIAS:64000

a=rtcp:40487

a=sendrecv

a=candidate:Hc6336484 1 UDP 2130706431 198.51.100.132 4031 typ host
a=candidate:Rc6336403 1 UDP 16777215 198.51.100.3 57404 typ relay
raddr 198.51.100.132 rport 4008

a=candidate:Hc6336484 2 UDP 2130706430 198.51.100.132 4032 typ host
a=candidate:20301132 2 UDP 16777214 203.0.113.2 40487 typ relay
a=candidate:20301132 1 UDP 16777215 203.0.113.2 40486 typ relay
a=candidate:Rc6336403 2 UDP 16777214 198.51.100.3 59362 typ relay
raddr 198.51.100.132 rport 4015

a=nortpproxy:yes

Universal Plug and Play

UPnP (Universal Plug and Play) es un conjunto de protocolos que permite a equipos de red como ordenadores,
impresoras, gateways, APs, etc, descubrir de manera transparente la presencia de otros dispositivos y establecer
servicios de red de comunicacion.

UPnP implementa una solucién para atravesar NAT similar a Application Layer Gateway (ALG) y RTP-Proxy
mediante el uso del denominado Internet Gateway Device Protocol (Protocolo IGD).

La idea es que el dispositivo NAT/firewall se expone como Internet Gateway Devices y permite a los nodos UPnP
realizar varias acciones. Entre estas acciones tenemos obtener la IP externa del dispositivo, enumerar los mapeos
de puertos existentes y afiadir o eliminarlos.

Con este protocolo, un UA puede dar instrucciones al dispositivo NAT para abrir un puerto en el lado publico y
utilizar este puerto para su comunicacion.

El inconveniente de UPnP es que estd disefiado principalmente para redes domésticas dado que utiliza multicast
para la comunicacion entre dispositivos. Es decir, solo permite el control de un tnico dispositivo NAT dentro de
cada dominio multicast por lo que no va a funcionar si el UA se conecta en cascada detrds de varios routers.

La otra nota negativa es que la version actual no cuenta con ningiin mecanismo de autenticacion lo que supone un
serio problema de seguridad.

5.4.4. B2BUA & NAT

Los Back to Back User Agent (B2BUA) se pueden utilizar también como una solucién al NAT traversal gracias a
que son entidades SIP que se encuentran en medio del trafico SIP y RTP y actiian como agentes de usuario en ambos
extremos. Es decir, el B2BUA parte la llamada en dos, generando dos sesiones SIP y dos flujos multimedia.
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El beneficio de esta solucidn es que no requiere ninguna modificacion en los clientes y no interfiere con otros proto-
colos como ICE ya que la negociacion ya no es extremo a extremo si no de cada uno de los clientes con el B2ZBUA.
Ademds, puesto que basicamente se trata de un relay, es capaz de atravesar NAT simétrico con éxito.

Sin embargo, puesto que es un relay, se trata de una solucion costosa y hay que tener en cuenta factores como el
ancho de banda y la latencia introducida.

5.5. Practicas

5.5.1. SIP Basico
Escenario
El objetivo de los siguientes ejercicios practicos es familiarizar al alumno con la sefializacién bésica del protocolo

SIP. Para ello, se realizaran diferentes tipos de llamadas utilizando el escenario de la Figura 5.36. Para iniciar el
escenario teclee el siguiente comando:

hypervisor$ simctl sip-basic start I

DNS
203.0.113.0/24
alice.example.com ethl bob.example.com
p 203.0.113.4 “ .

203.0.113.2

Figura 5.36: Esquema de red para pruebas de SIP bésico

Llamada Directa entre Clientes pjsua

Ejercicio 5.1- En este ejercicio realizaremos una llamada directa (sin necesidad de intermediarios) entre alice
y bob utilizando el cliente SIP pjsua. Capturaremos el trafico y analizaremos el flujo bdsico de una sesién
SIP.

Note que el usuario llamante debe conocer, como mimimo, la direccién IP o nombre DNS del llamado. Si no se
especifica nada mds, las aplicaciones SIP utilizan por defecto el protocolo de transporte UDP y el puerto 5060.
Una vez aclarado esto, procedemos a abrir una consola de comandos en alice:

hypervisor$ simctl sip-basic get alice I

Inicie el cliente pjsua en alice (que serd el llamante) con las siguientes opciones:

alice:~# pjsua --null-audio --local-port=5060

Notar que en este caso la opcién ——local-port no es estrictamente necesaria ya que el cliente pjsua estd
utilizando el puerto por defecto.

A continuacién, en el ment de pjsua configure el codec PCMA como prioritario (esto se hace porque nues-
tro analizador de protocolos wireshark no decodifica correctamente speex que es el codificador prioritario de
pjsua):

>>>Cp
Codec name ("x" for all) and priority: PCMA/8000 200
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A continuacién, inicie pjsua en bob (que serd el llamado) con las siguientes opciones:

bob:~# pjsua --play-file /root/hellol6000.wav --auto-answer 180 --auto-play \

—-local-port=5000 --null-audio

Dado que bob serd el usuario llamado y de que no disponemos de un dispositivo de entrada/salida de audio en la
madquina virtual, hemos iniciado pjsua para que responda de forma automadtica a una llamada con un tono de ring
(Respuesta 180) y para que, al aceptar la llamada, envie el audio contenido en el fichero /root/hello16000.wav.
Ademds, como puede observar, en bob hemos utilizado un puerto local (5000) distinto al puerto por defecto de
SIP (5060).

A continuacion, iniciamos el analizador de protocolos wireshark con el que realizaremos las capturas de trafico
en SimNet 0 (SWO0) para disponer de todo el trifico entre las dos maquinas virtuales. Para iniciar wireshark
en modo captura puede utilizar nuestro script simtools—captap. Ejemplo:

hypervisor$ simtools-captap -r 0 I

Para poder realizar una llamada desde alice a bob, en el pjsua de alice tecleamos:

>>> m
(You currently have 0 calls)
Buddy list:
-none-
Choices:
0 For current dialog.
-1 All 0 buddies in buddy list
[1 - 0] Select from buddy list
URL An URL
<Enter> Empty input (or 'g') to cancel
Make call: sip:bob@bob.example.com:5000

Nota. Para llamar a bob puede utilizar su direccién IP (sip:bob@203.0.113.3:5000).

A continuacidn, aceptamos la llamada en el pjsua de bob tecleando “a” (con “h” rechazariamos la llamada), y
respondemos con un 200 OK tecleando 200:

Press a to answer or h to reject call
a

Answer with code (100-699) (empty to cancel): 200

Como hemos mencionado, dado que no disponemos de ningtin dispositivo de entrada/salida de audio conectador
a las mdquinas virtuales, no podremos escuchar la llamada, aunque més adelante si la escucharemos gracias a la
captura de trafico. Esperamos unos 10 segundos y finalizamos la llamada tecleando “h” en cualquiera de las dos
maquinas virtuales. También finalizamos la captura en wireshark: C'apture — Stop

Ahora, vamos a analizar la llamada mediante las herramientas que nos proporciona wireshark en el ment:
Telephony — Vol Pcalls
En esta ventana se puede obtener una visién general de las llamadas capturadas. Los campos presentados son:
= Start Time: Tiempo relativo del inicio de la llamada desde el inicio de la captura.
= Stop Time: Tiempo relativo del final de la llamada desde el inicio de la captura.
= Initial Speaker: IP del originante de la llamada.
= From: Corresponde con la informacién del campo “From” del INVITE.
= To: Corresponde con la informacién del campo “To” del INVITE.
= Packets: Nimero de paquetes intercambiados durante la llamada.
= State: Es el estado en el que se encuentra de la llamada. Los posibles valores son:
* CALL SETUP: Setup, Proceeding, Progress o Alerting
* RINGING: El receptor ha enviado tono de ring
* IN CALL: Llamada en curso
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CANCELLED: El emisor ha cancelado la llamada antes de establecerse.

COMPLETED: La llamada se ha establecido y posteriormente ha finalizado.

REJECTED: El receptor ha cancelado la llamada antes de establecerse.

UNKNOWN: No se puede determinar el estado de la llamada.
El analizador wireshark permite visualizar simplificadamente el flujo de un cierta llamada:
Telephony — VoiPcalls — Selectall — Flow

Esta vista muestra graficamente el intercambio de mensajes de la transaccién SIP:

SimNetO - Graph Analysis

e 19210832 192.1683.3 || Comment
10.029745000 (500 INVITESDP (ol (0 SIP From: <sip:192.168.3.2 Toisipis2@192.168.3.
10.036434000 5000 <—100T0¥ING (o SIP Status
10.038035000 s000)<18QRInging | SiP Status
14.417705000 (5000’ :(5000) SIP Status
14.424114000 (5000)° (5000) SIP Request
14.437101000 (4000)} }(4000) RTP Num packets:34 Duration:10.616s SSRC:0x2
14.441725000 [4000)MAH(4000) RTP Num packets:632 Duration:13.566s SSRC:0x
28.012467000 15000)I '(5000) SIP Request
28.015224000 (5000) ‘(so00) | SIPStatus
Save As Close

En esta vista:

= Pueden aparecer hasta 10 columnas, cada ella representando la direccién IP de los nodos implicados.

= (Cada conversacion utiliza un color diferente.

= Las flechas indican el sentido de cada paquete.

= La etiqueta encima de cada flecha muestra el tipo de mensaje. Cuando corresponde, también muestra el
codec utilizado.

» El tréfico RTP es sumarizado en una flecha con un grosor mayor.

= En cada paquete o sumarizacién se muestra el puerto TCP/UDP origen y destino.

= La columna de cometarios muestra si el paquete es de tipo “Request” o “Status”.

= El método INVITE muestra ademds los campos “From” y “To”.

Sin embargo, si queremos analizar en profundidad el intercambio de informacidn, esta vista se queda corta. Vamos
a ver otra funcionalidad con la que podremos visualizar todas las cabeceras de la transaccién SIP.

Si hacemos click en el paquete correspondiente al método INVITE, éste quedara seleccionado en la captura. Cerra-
mos la visualizacion gréfica del flujo volviendo a la ventana principal y seleccionamos: Analyze — FollowU D PStream

Guardamos el didlogo SIP en formato ASCII y también guardamos la captura.
1. ({Qué métodos aparecen?
2. ;Qué métodos acepta el emisor? ;Cémo lo indica?
3. (Qué respuestas envia bob?
4

. (A qué responden los diferentes cddigos que aparecen? ;Conoces algtin protocolo de la capa de aplicacién
que use cédigos de respuesta similares como por ejemplo [404 - Not Found]?

5. ¢(Qué protocolo de la capa de transporte utiliza SIP y RTP? ;Por qué?
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6. ;Qué puertos utilizan emisor y receptor para el trafico RTP?
7. (Qué codecs de audio propone el emisor? ;Con cudl de ellos se envia el audio?

8. Ademads de RTP y SIP, ;aparecen otros dos protocolos relacionados con VoIP? ;cuales son? ;cudl es su
proposito?
9. En una comunicacién unidirectional ;quién envia los paquetes RTCP con la informacién referente al jitter y
la pérdida de paquetes?
Por ultimo, vamos a escuchar la llamada:
= Iniciamos el menu: T'elephony — Vol P
= Seleccionamos el botén “Player”.

= En la nueva ventana seleccionamos el botén “Decode”.
= Seleccionamos la llamada y el botén “Play” para escuchar el audio PCMA.

Llamada con Softphone

Ejercicio 5.2- Para la realizacion de este ejercicio configuraremos un entorno especifico para nuestro cliente SIP.
En realidad, este “entorno” se llama namespace (NS). Este entorno se crea en el hypervisor mediante el siguiente
comando (debe tener un usuario con privilegios para sudo para poder ejecutarlo):

hypervisor$ simtools-nsconf -a 203.0.113.1/24 -d 203.0.113.4 -s example.com
Creating a NS in the hypervisor...
Deleting any previous conf...

[sudo] password for testuser:
hypervisor:~#

En el terminal anterior dispondrd de un entorno de red especifico (diferente al del resto de aplicaciones del hyper-
visor). Dispone de una tarjeta de red ethO configurada con la IP 203.0.113.1/24 y conectada a la red virtual de
nuestro escenario mediante un switch con SimNet 0. También se ha configurado un servidor DNS con direccién
203.0.113.4 y search example.com.

Nota. Puede comprobar la configuracion mediante los comandos tipicos: ifconfig, route y ping.

A continuacién, en el terminal del NS, en el cual es root, iniciaremos el cliente SIP que serd un 1 inphone:

hypervisor$ simtools-nsconf -a 203.0.113.1/24 -d 203.0.113.4 -s example.com
Creating a NS in the hypervisor...
Deleting any previous conf...

[sudo] password for youruser:
hypervisor:~# linphone &

1. (En qué puerto y protocolo escucha por defecto el cliente SIP 1inphone? Puede utilizar un comando
netstat para averiguarlo en el terminal del NS.

Abhora inicie el cliente pjsua en bob:

bob:~# pjsua —--play-file /root/hellol6000.wav —--auto-answer 200 —--auto-play \

—-local-port=5000 --null-audio

Inicie una captura de trafico en SimNet O y realice una llamada de unos 10 segundos desde el 1inphone a bob:
Linphone — SIP address or phone number :— sip : bobQbob.example.com : 5000

2. ;Se establece la llamada pudiendo escuchar el audio desde bob?

3. (Qué datos aparecen en los headers Via, From, To, Contact y User-Agent del INVITE enviado por el
linphone?

4. Observando el SDP de este INVITE, ;qué puerto utiliza 1 inphone para el flujo RTP?

Para acabar el ejercicio cierre el 1inphone y teclee “exit” para salir del NS:

hypervisor:~# exit
exit

Deleting NS configuration...
hypervisors$
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Nota. Asegirese que la salida del comando anterior se hace de forma correcta, si no es asi, avise a un
instructor.

Ejercicio 5.3— (*) Vamos a repetir el ejercicio anterior pero esta vez ejecutaremos el 1 inphone directamente
en el hypervisor. Se supone que su hypervisor estd configurado de forma estandar, es decir, con una tarjeta que
tiene una direccién privada y con acceso a Internet. En primer lugar, asignamos 203.0.113.1/24 a SimNet 0 para
poder comunicarnos con la red del escenario virtual:

hypervisor$ sudo ifconfig SimNetO 203.0.113.1/24 I

Capturando el trafico en SimNet 0 con wireshark conteste a las siguiente preguntas.

1. Para probar la conectividad, mande un ping desde el hypervisor a bob. Utilizando la direccién IP en el
ping deberia obtener respuesta. ;Puede utilizar el nombre del host bob para realizar dicho ping? ;Por
qué?

Ejecute el 1inphone desde desde el menu grafico o bien desde cualquier terminal con su usuario (no privilegia-
do).

2. (Cudl es el valor que muestra el linphone como “My current identity”? ;| A qué cree que puede ser debido?
Pista. Observe la ruta por defecto su hypervisor.
3. Ahora vamos a intentar una llamada a bob, ;qué URI utilizara para ello? ;por qué?

4. Realice una llamada desde el 1 inphone a bob de unos 10 segundos colgando la misma desde el 1 inphone.
(Se completa la llamada con normalidad?

5. ¢(Qué direcciones origen y destino lleva el paquete IP que contiene el mensaje INVITE?
6. Comente el valor de los headers Via, From y Contact del INVITE.
7. Comente el valor del campo ¢ en el SDN del INVITE.

c=IN IP4 192.168.181

Nuevamente utiliza la IP de la tarjeta donde estd definida la ruta por defecto.

8. Comente el valor del header Via de la respuesta 100 Trying enviada por bob. ;A qué direccion IP envia este
mensaje SIP bob?

9. Respecto al flujo RTP, ;a qué direccién IP empieza enviando dicho flujo el cliente p jsua de bob? ;Y a qué
direccion finalmente? Comente también los mensajes de log relacionados que observa en el p jsua.

Ejercicio 5.4- (*) En este ejercicio vamos a analizar que sucede cuando cuelga la llamada bob. Capturando el
trafico en SimNet O con wireshark conteste a las siguiente preguntas.

1. Realice unallamada desde el 1 inphone a bob de unos 10 segundos colgando la misma desde el 1 inphone.
(Se completa la llamada con normalidad?

2. (A qué direccion ha enviado el BYE el cliente p jsua de bob? ;qué header en la peticién INVITE es el que
ha hecho que el BYE vaya a esa direccién?

Elimine la ruta por defecto en bob (inicamente dejando la ruta directa a 203.0.113.0/24):

bob:~# route del default '

3. Explique qué sucedera cuando se inicia una llamada en el 1 inphone hacia bob y se cuelga desde el mismo
linphone.

4. Comente que sucederd con una llamada que se inicia en el 1inphone pero que se cuelga en bob.
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5.5.2. SIP con Proxies

Escenario

El objetivo de los siguientes ejercicios es iniciar al alumno en escenarios donde hay proxies SIP y en los que
se requiere del procedimiento basado en DNS para el descubrimiento y localizacién de éstos. En primer lugar,
iniciaremos en nuestro puesto de trabajo el escenario virtual de la figura 5.37.

rox1 prox2

“Fg‘_ﬁ(‘;u:u "F"'_?"&:L.
DNS
203.0.113.2 % 198.51.100.2
203.0.113.1 198.51.100.1 198.51.100.3

203.0.113.3 198.51.100.4

Figura 5.37: Esquema de red

hyp$ simctl sip-2proxies start I

Configuracion Inicial

Antes de iniciar los servidores kamailio, debemos crear la base de datos que utilizaremos para almacenar toda
la informacion de los usuarios autorizados. Iniciamos un terminal para prox1 y otro para prox2 y ejecutamos los
siguientes comandos en cada uno de ellos:

proxl# kamdbctl create

prox2# kamdbctl create

En primer lugar nos pedird la contrasefia del usuario root de mysql. En ambos casos no existe por lo que podemos
pulsar la tecla “Enter” e iremos respondiendo “yes” -y- a todas las preguntas que nos haga. A continuacién, daremos
de alta los usuarios SIP, cada uno en su servidor proxy correspondiente, con el fin de que puedan registrarse y
realizar/recibir llamadas:

proxl# kamctl add alice xxxx I

prox2# kamctl add bob xxxx

prox2# kamctl add linphone xxxx

En ambos casos nos pedird la contrasefia del usuario con permisos de escritura de la base de datos de kamailio. La
contrasefia es kamailiorw. Podemos ver las caracteristicas de los nuevos usuarios de la siguiente forma:

proxX$ kamctl db show subscriber I

Noétese que en ningtin caso hemos especificado el dominio de los usuarios, sin embargo, en las propiedades po-
demos ver que si tienen un dominio asociado. Eso es debido a que prox1 se ha configurado para dar servicio al
dominio example.org mientras que prox2 sirve al dominio example.com.

Por tltimo, ya podemos iniciar los servidores kamailio:

proxX$ service kamailio start '

Nota. Es recomendable que haga la configuraciéon de forma manual pero en el escenario virtual también
dispone de la etiqueta para realizar los pasos anteriores:

hyp$ simctl sip-2proxies exec kamdb I
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Para realizar los siguientes ejercicios, configuraremos la traducciéon de nombres en wireshark para que sea
mads cémodo analizar los diferentes intercambios de mensajes. Para ello, introduzca el siguiente contenido en el
fichero SHOME/ .config/wireshark/hosts (0 $SHOME/ .wireshark/hosts dependiendo de donde se
almacene su perfil de wireshark):

203.0.113.1 dnsA
203.0.113.2 proxl
203.0.113.3 alice
198.51.100.1 dnsB
198.51.100.2 prox2
198.51.100.3 bob
198.51.100.4 linphone

A continuacion, abra un wireshark y vaya al mend de wireshark Edit->Preferences->Name Resolution y
marque las casillas Only use the profile “hosts” file y Resolve network (IP) addresses tal y como puede observar
en la Figura 5.38. Después de realizar los cambios puede cerrar el wireshark (ya lo ejecutard cuando sea
necesario).

v Appearance
Layout
Columns
Font and Colors Resolve transport names

Capture

Filter Expressions

Name Resolution [ Use captured DNS packet data for address resolution
» Protocols
> Statistics

Advanced Enable concurrent DNS name resolution

Name Resolution
[& Resolve MAC addresses

[ Resolve network (IP) addresses
Use an external network name resolver

Maximum concurrent requests |500
& Only use the profile "hosts" file
Enable OID resolution
Suppress SMl errors
SMI (MIB and PIB) paths Edit...
SMI (MIB and PIB) modules | Edit...

GeolP database directories Edit...

Help Cancel oK

Figura 5.38: Activar un fichero hosts para resolucién en Wireshark.

Llamada con un Inbound Proxy

Antes de analizar el escenario trapezoide completo (dos proxies), estudiaremos una configuracién mds sencilla
con un solo proxy. En particular, el objetivo final de los siguientes ejercicios es que un cliente 1 inphone en el
hypervisor pueda completar una llamada a alice que dispone de un cliente p jsua:

= El cliente en alice se registrard en un inbound proxy (prox1) para recibir sus llamadas entrantes.

= El cliente 1inphone localizard al proxy de alice (prox1) utilizando el DNS vy los registros NAPTR? y
enviard la llamada a este proxy. A continuacidn, el prox1 enviara la sefializacién de llamada a alice. Final-
mente, la comunicacién RTP va directa entre el llamado y el llamante, formando un tridngulo.

Para la realizacion de este ejercicio configuraremos un entorno para el cliente 1inphone que vamos a ejecutar
desde el hypervisor:

hypervisor$ simtools-nsconf -t SimNetl -a 198.51.100.4/25 -d 198.51.100.1 -s example.com
Creating a NS in the hypervisor...
Deleting any previous conf...

[sudo] password for testuser:
hypervisor:~#

En el terminal anterior dispone de un entorno con una tarjeta de red eth0 configurada con la IP 198.51.100.4/25
y conectada a la red virtual de nuestro escenario mediante un switch con SimNet 1. También se ha configurado
198.51.100.1 como servidor DNS con search example.com.

Notar que los clientes p jsua no implementan de forma completa la localizacién y descubrimiento por DNS (en particular, no soportan
registros NAPTR).
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El siguiente paso serd, desde el terminal del NS, afiadir la ruta para la red de alice:

hypervisor$ simtools-nsconf -t SimNetl -a 198.51.100.4/25 -d 198.51.100.1 -s example.com
Creating a NS in the hypervisor...
Deleting any previous conf...

[sudo] password for testuser:
hypervisor:~# route add -net 203.0.113.0/24 gw 198.51.100.1

A continuacion ejecutamos el 1inphone desde terminal en el NS.

hypervisor$ simtools-nsconf -t SimNetl -a 198.51.100.4/25 -d 198.51.100.1 -s example.com
Creating a NS in the hypervisor...
Deleting any previous conf...

[sudo] password for testuser:
hypervisor:~# route add -net 203.0.113.0/24 gw 198.51.100.1
hypervisor:~# linphone

Ejercicio 5.5~ Vamos ahora a analizar el proceso de descubrimiento por DNS para SIP. Para ello, capture trafico
en SimNetOy SimNet1 y realice una llamada desde el 1 inphone a alice:

Linphone — SIP address or phone number :— sip : aliceQexample.org
Analizando el traficoen SimNet 0y SimNet1 conteste a las siguientes cuestiones:
1. ;Se establece la llamada?
2. ;(Se observa el INVITE del 1inphone en la captura de wireshark?
3. ;Qué peticiones DNS genera el cliente 1inphone?

4. Segun lo visto en la teoria, ;cudl cree que es la causa de que el cliente 1inphone no llegue ni a generar el
INVITE?

Vamos a intentar un registro desde alice en su inbound proxy. Para ello, capture trafico en SimNetO y SimNet1
y ejecute el siguiente comando:

alice$ pjsua --null-audio --auto-play --play-file hellol6000.wav --auto-answer 200 --add-codec=PCMA/8000 \
--id sip:alice@example.org --registrar sip:example.org --realm example.org \

—-username alice --password xxxx —-nameserver=nsl.example.org

5. (Se realiza el registro?
6. ;Se observa el REGISTER del pjsua en la captura de wireshark?
7. (Qué peticiones DNS genera el cliente pjsua?

8. Segtin lo visto en la teoria, ;cudl cree que es la causa de que el cliente 1 inphone no llegue ni a generar el
REGISTER?

Configuracion DNS

En este ejercicio repetiremos la llamada anterior pero antes vamos a configurar en el servidor DNS los registros
necesarios para poder localizar a un servidor proxy SIP. Para ello, abrimos una consola en el equipo router que es
donde reside el servidor DNS:

hyp$ simctl sip-2proxies get router '

Actualizamos el servidor DNS con los siguientes registros:

router$ nsupdate -k /etc/bind/rndc.key

> update add example.org. 172800 IN NAPTR 30 0 "s" "SIP+D2U" """  _sip._udp.example.org.
> update add example.org. 172800 IN NAPTR 20 0 "s" "SIP+D2T" "" _sip._tcp.example.org.
> update add _sip._udp.example.org. 3600 IN SRV 0 0 5060 proxl.example.org.

> update add _sip._tcp.example.org. 3600 IN SRV 0 0 5060 proxl.example.org.

> send

> update add example.com. 172800 IN NAPTR 30 0 "s" "SIP+D2U" "" _sip._udp.example.com.

> update add example.com. 172800 1IN NAPTR 20 0 "s" "SIP+D2T" "" _sip._tcp.example.com.

> update add _sip._udp.example.com. 3600 IN SRV 0 0 5060 prox2.example.com.

> update add _sip._tcp.example.com. 3600 IN SRV 0 0 5060 prox2.example.com.

> send
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Nota. Es recomendable que haga la configuraciéon de forma manual pero en el escenario virtual también
dispone de la etiqueta para realizar los pasos anteriores.

Comprobamos que todas las mdquinas son capaces de resolver los nuevos registros:

dig NAPTR example.org
dig SRV _sip._udp.example.org
dig proxl.example.org

dig NAPTR example.com
dig SRV _sip._udp.example.com
dig prox2.example.com

Ejercicio 5.6~ Volvemos a repetir la llamada desde el hypervisor (1inphone) a alice capturando de nuevo el
trificoen SimNet O y SimNet 1. Conteste a las siguientes cuestiones:

1. ;Qué protocolo para el transporte de la sefializacion SIP es el elegido por parte del 1inphone? ;Es cohe-
rente con la teorfa del descubrimiento por DNS?

2. (Por qué nodos de la red virtual pasa la llamada? ;por qué no se puede completar esta llamada?

Ejercicio 5.7- Ahora vamos a volver a intentar un registro desde alice en su inbound proxy. Para ello, capture
trafico en SimNet0 y ejecute el siguiente comando:

alice$ pjsua —--null-audio —--auto-play --play-file hellol6000.wav —--auto-answer 200 --add-codec=PCMA/8000 \
--id sip:alice@example.org --registrar sip:example.org --realm example.org \

--username alice --password xxxx --nameserver=nsl.example.org

Analizando el trafico capturado conteste a las siguientes cuestiones:

1. ¢Por qué tipo de registro SRV pregunta el cliente pjsua? ;qué protocolo de la capa de transporte es el
elegido para enviar el REGISTER?

2. Describa el camino SIP que sigue el REGISTER desde que sale de alice.
3. Comente el por qué de los valores de la request line y de los headers From y To.

4. (Cuantas transacciones intervienen en el proceso de registro? ;cudl es la respuesta generada a cada una de
ellas?

5. (Cudl es la diferencia entre las dos peticiones de tipo REGISTER? Para ello observe los atributos que se
incluyen la cabecera de cada uno de ellos.

6. (Por qué cree que el servidor proxy deniega la primera peticién de tipo REGISTER?

En prox1 teclee el siguiente comando:

root@proxl:/etc/kamailio# kamctl ul show I

7. (Para qué cree que sirve el comando anterior? Comente los principales pardmetros que observa.

Ejercicio 5.8- Capturando de nuevo el trifico en SimNet0 y SimNet1, volvemos a repetir la llamada desde
el hypervisor (1inphone) a alice y serd esta tltima la que cuelgue la llamada. Conteste a las siguientes cuestio-
nes:

1. ;Por qué nodos de la red virtual pasa la sefializacién de llamada?

2. ;Por qué aparecen dos mensajes INVITE en SimNet 0? Comente las diferencias que observa entre ellos, en
particular, fijese en las direcciones IP de ambos asi como sus headers Via y Record-Route.

3. Comente el porqué de las diferentes direcciones que aparecen en la request line y en los header Via y Route
en cada uno de los dos mensajes ACK capturados en SimNetO.

4. Comente el porqué de las diferentes direcciones que aparecen en la request line y en los header Via y Route
en cada uno de los dos mensajes BYE capturados en SimNetO.

5. Describa las cabeceras Via del 200 OK al BYE. ;Por qué este mensaje SIP no lleva una cabecera Route?

6. (Por qué nodos de la red virtual pasa el flujo RTP?
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Llamada con Inbound+QOutbound Proxies

En los siguientes ejercicios analizaremos una configuracién tipica SIP, en la cual, la sefializacién y el flujo de media
forman un trapezoide.

En detalle, la sefializacion de la llamada entre dos clientes en dos dominios distintos pasard por dos proxies: uno
de salida (outbound) y otro de entrada (inbound). Utilizaremos clientes pjsua y el descubrimiento dindmico del
inbound proxy del otro extremo lo realizard el outbound proxy del cliente que realiza la llamada.

Ejercicio 5.9— Con el escenario virtual iniciado y con la configuracion correcta (DNS y usuarios), vamos a ejecutar
clientes p jsua en alice y bob de forma que se registren en sus respectivos proxies con sus usuarios:

alice$ pjsua --id sip:alice@example.org --realm example.org --username alice --password xxxx \
--null-audio --auto-play --play-file /root/hellol6000.wav --add-codec=PCMA/8000 \
——auto-answer 180 —--nameserver=nsl.example.org \

—--registrar sip:example.org —--outbound sip:example.org

bob$ pjsua --id sip:bob@example.com --realm example.com --username bob --password xxxx \
—-null-audio --auto-play --play-file /root/hellol6000.wav ——add-codec=PCMA/8000 \
-—-auto-answer 180 --nameserver=nsl.example.com \

-—registrar sip:example.com --outbound sip:example.com

Observe también que utilizamos la opciéon ——outbound <proxy_sip>. Mediante esta opcidén estamos indi-

cando que todas las llamadas que se realicen desde el cliente utilizaran de forma incondicional al proxy (kamailio)
de su correspondiente dominio. Dicho de otra forma, el outbound proxy de cada cliente serd el encargado de lo-

calizar y encaminar la llamada al destino. Esto permite implementar un escenario SIP en el que el cliente no

implementa resoluciones dindmicas DNS-NAPTR (como sucede con pjsua).

Una vez registrados los clientes iniciamos capturas de trafico en SimNet 0 y SimNet1 y realizamos una llamada
de bob a alice: Analizando el trafico capturado conteste a las siguientes cuestiones:

—_—

(Qué peticiones DNS realiza el prox2 para localizar al destino de la llamada?
(Qué informacién descubre prox2 con cada una de las peticiones DNS?
(Por qué nodos del entorno virtual se encamina la llamada?

(Cudl es el protocolo de transporte para SIP elegido en cada tramo?

A

(En qué escenario cree que seria necesario un outbound proxy a pesar de que el cliente implemente el
descubrimiento por DNS?

Ahora capture de nuevo y haga una llamada de alice a bob.
6. ;Qué peticiones DNS realiza el prox1 para localizar al destino de la llamada?

7. (Cuadl es el protocolo de transporte para SIP elegido en cada tramo? Para dar una explicacién consulte el
fichero /etc/kamailio/kamailio-local.cfg en el prox1 y comparelo con ese mismo fichero en prox2.

Ejercicio 5.10- En este ejercicio analizaremos un trapezoide pero incluiremos un cliente 1 inphone. Para ello
configuramos un namespace conectado al escenario virtual, afiadimos una ruta a 203.0.113.0/24 tal y como se
muestra a continuacién y finalmente ejecutamos un 1 inphone en este namespace:

hypervisor$ simtools-nsconf -t SimNetl -a 198.51.100.4/25 -d 198.51.100.1 -s example.com
Creating a NS in the hypervisor...
Deleting any previous conf...

[sudo] password for testuser:
hypervisor:~# route add -net 203.0.113.0/24 gw 198.51.100.1
hypervisor:~# linphone

Ponga a capturar SimNet 1 y a continuacién vamos aregistrar al 1 inphone en su dominio. Paraque el 1inphone
se registre en prox2 utilice el men:

Linphone — Preferences — Manage Sip Accounts — Proxy Accounts — Add

Y afiada una cuenta con los siguientes datos:
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Your SIP identity: sip:linphone@example.com
SIP proxy address: <sip:example.com>

Route (optional):

Registration duration (sec): 3600

Nos aseguramos que tengamos marcada la opcidn “Register” y hacemos click en Ok. Nos pedird usuario y contra-
sefia:

user: linphone
password: XXXX

1. (Qué registros DNS ha utilizado el 1inphone para registrarse?

A continuacion registre a alice:

alice$ pjsua --id sip:alice@example.org --realm example.org --username alice --password xxxx \
--null-audio --auto-play --play-file /root/hellol6000.wav --add-codec=PCMA/8000 \

--auto-answer 180 --nameserver=nsl.example.org \
--registrar sip:example.org —--outbound sip:example.org

Vuelva a capturar esta vez SimNet O y SimNet1 y realice una llamada de alice al 1inphone.
2. ;Cual es el camino SIP del INVITE que envia alice?

Vuelva a capturar esta vez SimNet 0 y SimNet 1 y realice una llamada del 1inphone a alice.
3. (Cudl es el camino SIP del INVITE que envia el 1inphone?

4. En el 1inphone, modifique el pardmetro que considere necesario en la definicién de su cuenta SIP para
que la llamada a alice pase por todos los nodos de trapecio. Comente que configuracién ha utilizado.

ENUM

Ahora vamos a analizar el proceso de descubrimiento ENUM. Para ello, analice el trdfico y realice una llamada
desde bob al nimero tel:10

>>>m
(You currently have 0 calls)
Buddy list:
-none-
Choices:
0 For current dialog.
-1 All O buddies in buddy list
[1 - 0] Select from buddy list
URL An URL
<Enter> Empty input (or 'q') to cancel

Make call: tel:10

Ejercicio 5.11- Conteste a las siguientes cuestiones:
1. (Qué peticiones DNS realiza el prox2 para localizar al destino de la llamada?
2. (Qué informacion descubre prox2 con cada una de las peticiones DNS?
3. (Qué cédigo de error devuelve prox2? ;Cual es el motivo?

Como hemos visto en la llamada anterior es necesario configurar en DNS los registros necesarios para traducir una
direccion ENUM a una IP y un puerto.

Abrimos la consola del router y configuramos los siguientes registros DNS:

router$ nsupdate -k /etc/bind/rndc.key
> update add 0.l.el64.arpa. 172800 IN NAPTR 100 10 "u" "E2U+sip" "!".x$!sip:alice@example.org!"
send

>
> update add 1.1.nrenum.net. 172800 IN NAPTR 100 10 "u" "E2U+sip" "!”.«$!sip:linphone@example.com!"
> send

Capturamos trafico y repetimos de nuevo la llamada de bob a tel: 10.
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Ejercicio 5.12— Conteste a las siguientes cuestiones:
1. ¢Qué peticiones DNS realiza el prox2 para localizar al destino de la llamada?
2. (Qué informacion descubre prox2 con cada una de ellas?
3. (Quién recibe la llamada?

PR L)

Enum E.164 no es el tinico “listin” publico disponible. En el ejercicio anterior hemos configurado en DNS ademas
del que necesitdbamos para llamar al destino zel: 10 el registro correspondiente 1.1.nrenum.net.

Utilizar varios listines es tan sencillo como configurar el proxy para que pruebe recursivamente todos los que
queramos.

Realizamos una llamada de bob al ndmero tel:11:

>>>m
(You currently have 0 calls)

Buddy list:
-none-
Choices:
0 For current dialog.
-1 All 0 buddies in buddy list
[1 - 0] Select from buddy list
URL An URL
<Enter> Empty input (or 'q') to cancel

Make call: tel:11

Ejercicio 5.13— Conteste a las siguientes cuestiones:

1. (Qué peticiones DNS realiza el prox2 para localizar al destino de la llamada? ;Qué diferencias se observan
con el ejercicio anterior?

2. ;Qué informacién descubre prox2 con cada una de las peticiones DNS?
3. (Quién recibe la llamada?

Para finalizar la practica cierre la aplicacién 1 inphone, haga exit en el terminal del namespace y pare el escenario
de simulacion.

5.5.3. SIPy RTP a través de NAT
Escenario

En esta practica veremos que los problemas derivados de la intervencion de NATs en la comuniciaciéon SIP y
RTP.
Al finalizarlo los estudiantes serdn capaces de:

= Comprender que efecto produce NAT en la comunicacién VoIP

= Implementar soluciones NAT-Traversal.

Herramientas para el desarrollo de la practica

= Tres clientes pjsua = Un servidor DNS = Dos servidores = Wireshark
= Dos servidores = Dos servidores TURN
proxy kamailio STUN = Dos routers NAT

Configuracion del escenario

En primer lugar iniciaremos en nuestro puesto de trabajo el escenario virtual de la figura 5.39:
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203.0.113.2/26 198.51.100.2/26
prox2

==y
S KAMAIL

stun2

203.0.113.3/26
203.0.113.4/26

198.51.100.3/26
198.51.100.4/26

—
—
10.10.0.1/24 A
10.10.0.2/26
bob

198.51.100.132/26
claire

Figura 5.39: Esquema de red

DNS
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203.0.113.1/26;

SW4

10.10.0.1/24

10.10.0.2/26
bob

198.51.100.132/26
claire

Figura 5.40: Esquema de red

phyhost$ simctl sip-nat start I

En la anterior practica ya vimos como crear la base de datos con la que trabajard kamailio y afiadir usuarios por
lo que en esta hemos creado una etiqueta que relizard estos pasos y creard el usuario alice en prox1 y los usuarios
bob, claire y linphone en prox2:

phyhost$ simctl sip-nat exec kamdb I

Escenario 1: Llamadas directas

En este escenario analizaremos el comprotamiento de diferentes clientes SIP en llamadas directas cuando en medio
de la comunicacién se encuentra un elemento de NAT.

El escenario sobre el que iremos desarrollando los ejercicios se muestra en la figura 5.40:

Ejercicio 5.14— En este primer ejercicio del escenario realizaremos una llamada directa entre los clientes claire y
alice mediante el softphone pjsua.

Iniciamos los clientes sin registro en sus respectivos servidores kamailio:

alice$ pjsua --id sip:alice@example.org --null-audio --auto-loop \
-—add-codec=PCMA/8000

claire$ pjsua --id sip:claire@example.com --null-audio \
——add-codec=PCMA/8000 —--auto-play --play-file hellol6000.wav \
——auto—-answer 180

Capturamos con Wireshark el trafico de las interficies SimNet3 y SimNet2 y, a continuacién, realizamos una
Ilamada de alice a claire.
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>>>m
(You currently have 0 calls)
Buddy list:
-none-
Choices:
0 For current dialog.
-1 All 0 buddies in buddy 1list
[1 - 0] Select from buddy list
URL An URL
<Enter> Empty input (or 'qg') to cancel
Make call: sip:claire@fclaire.example.com

Como siempre, esperaremos unos 10 segundos antes de terminar la llamada para disponer de trdfico RTP. Con
el fin de ilustrar uno de los problemas introducidos por la existencia del NAT en el camino de comunicacidn,
terminaremos la llamada en claire.

= ;Se cursa correctamente la llamada? ;Es capaz claire de terminar la llamada?

= ;Que informacion aparece en el campo de la cabecera SIP Contact? ;Y en el campo C del SDP?

= A raiz de la informacion obtenida, ;Cual cree que es la causa de que la llamada no pueda ser finalizada?
= Analizando la llamada con wireshark, ;llega el RTP a ambos clientes?

= ;Cual cree que es el motivo de que el RTP enviado por Claire si llegue a Alice? Observe atentamente
en wireshark el destino de todos los paquetes RTP generados por Claire y los mensajes que aparecen por
pantalla en la consola de Claire.

Ejercicio 5.15- En el ejercicio anterior vimos que el cliente pjsua fue lo suficientemente inteligente para salvar
el obstaculo del NAT en el flujo RTP aunque no para el didlogo SIP.

En este ejercicio vamos a ver como se comporta cuando los dos clientes se encuentran detrds de un nat.

Iniciamos los clientes alice y bob sin registro en sus respectivos servidores kamailio:

alice$ pjsua --id sip:alice@example.org --null-audio --auto-play \
—--play-file hellol6000.wav —-auto-answer 180 --add-codec=PCMA/8000

bob$ pjsua --id sip:bob@example.com —--null-audio --auto-loop \
-—add-codec=PCMA/8000

Capturamos con Wireshark el trifico de las interficies SimNet4, SimNet3 y SimNet2 y, a continuacién, realizamos
una llamada de bob a alice.

En DNS hemos reistrados los nombres alice.example.org y bob.example.com con sus respectivas IPs publicas por
lo que bob puede hacer la llamadaa sip:alice@Qalice.example.org

= ;Recibe Alice el Invite de Bob?

= ;Por que elementos del escenario se encamina el INVITE? ;Cual es el que genera el mensaje "Destination
unreachable (Port unreachable)?

= Con la informacién anterior, ;Cual cree que es la causa de que no llegue el INVITE a Alice?

Escenario 2: SIP proxy

Hemos visto que no es posible realizar una llamada directa a un cliente que esté detras de un NAT.

Una de las soluciones serfa configurar el NAT para que todo el trifico que llegue al puerto UDP 5060 se envie a la
direccién IP privada de alice.

Esta solucién, sin embargo, no es muy préictica ya que deberiamos conocer a priori que protocolo y puerto va a
utilizar el cliente SIP y ademads, cada cliente destrds de un mismo NAT deberia utilizar puertos diferentes para
poder dirigir correctamente el trafico a la red inerna.
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En este ejercicio vamos a realizar una llamada entre Alice y Bob con la intervencién de sus respectivos servidores
proxy kamailio y veremos que el proxy SIP por si solo mitiga en parte la problématica introducida por el NAT pero
solo para las transacciones SIP.

El escenario sobre el que desarrollaremos el ejercicio se muestra en la figura 5.41:

203.0.113.2/26 198.51.100.2/26
prox1

198.51.100.131/26,
192.168.0.1/24 10.10.0.1/24

192.168.0.2/24 10.10.0.2/26
alice bob

Figura 5.41: Esquema de red

Ejercicio 5.16— Iniciamos los clientes pjsua en bob y alice configurados para registrarse en kamailio.

alice$ pjsua —-id sip:alice@example.org —--null-audio —--auto-play \
--play-file hellol6000.wav —-—add-codec=PCMA/8000 —-auto-answer 180 \
--realm example.org —--username alice --password xxxx \

--registrar sip:example.org --outbound sip:example.org \
——nameserver=nsl.example.org

bob$ pjsua --id sip:boblexample.com --null-audio —--auto-loop \
-—add-codec=PCMA/8000 --registrar sip:example.com --realm example.com \
—-—username bob --password xxxx —-outbound sip:example.com \
—-—-nameserver=nsl.example.com

Capturamos con Wireshark el trafico de las interficies SimNet4, SimNet3 y SimNet2 y realizamos una llamada de
bob a alice.

>>>m
(You currently have 0 calls)
Buddy list:
-none-—
Choices:
0 For current dialog.
-1 All O buddies in buddy list
[1 - 0] Select from buddy list
URL An URL
<Enter> Empty input (or 'g') to cancel
Make call: sip:alice@example.org

Observe que en este caso ya no llamamos a la direccién IP publica de Alice dada de alta en DNS si no que
consultamos el servicio SIP del dominio example.org.

Como siempre, esperaremos unos 10 segundos antes de terminar la llamada para disponer de trafico RTP.
= ;Se completa correctamente el didlogo SIP?
= Y el trafico RTP? ;Llega a su destino?

= ;/Que informacidén aparece en el campo de la cabecera SIP Contact? (Y en el campo ¢ — contact
information - del SDP?

= Con la informacién anterior y observando el contenido del fichero de traducciones del nat en las mdquinas
Natl y Nat2 (cat /proc/net/ip_conntrack), ;cual cree que es la causa de que el trafico SIP pueda llegar a sus
respectivos destinos?
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= ;Cual cree que es la causa que provoca que en este escenario el pjsua no pueda corregir el destino del trafico
RTP?

Escenario 3: STUN

En este escenario 5.42 vamos a realizar una llamada entre Alice y Bob cada uno registrado en su respectivo servidor
proxy kamailio pero vamos a configurarlos también para que se apoyen en un servidor STUN y as{ poder descubrir
sus IPs publicas.

203.0.113.2/26 198.51.100.2/26
prox1 rox2

==y
S KAMAILIC}

DNS

b—-8195.51.100.1/26

" KAMAILI
stunl

203.0.113.1/26;

203.0.113.3/26
203.0.113.4/26

198.51.100.129/26 198.51.100.3/26
198.51.100.4/26

198.51.100.131/26,
192.168.0.1/24 10.10.0.1/24 I

192.168.0.2/24 10.10.0.2/26
alice bob

198.51.100.130/26

Figura 5.42: Esquema de red

Ejercicio 5.17- Como hemos visto en la teoria, el descubrimiento de los servidores STUN es similar al de los
servidores proxy por lo que primero configuraremos en DNS los registros necesarios:

router# nsupdate -k /etc/bind/rndc.key

update add stunl.example.com. 3600 IN A 198.51.100.3
update add stun2.example.com. 3600 IN A 198.51.100.4
send

> update add _stun._udp.example.org. 3600 IN SRV 0 0 3478 stunl.example.org.
> update add _stun._udp.example.org. 3600 IN SRV 0 0 3478 stun2.example.org.
> update add _stun._udp.example.org. 3600 IN SRV 0 0 3479 stunl.example.org.
> update add _stun._udp.example.org. 3600 IN SRV 0 0 3479 stun2.example.org.
> update add stunl.example.org 3600 IN A 203.0.113.3

> update add stun2.example.org 3600 IN A 203.0.113.4

> send

> update add _stun._udp.example.com. 3600 IN SRV 0 0 3478 stunl.example.com.
> update add _stun._udp.example.com. 3600 IN SRV 0 0 3478 stun2.example.com.
> update add _stun._udp.example.com. 3600 IN SRV 0 0 3479 stunl.example.com.
> update add _stun._udp.example.com. 3600 IN SRV 0 0 3479 stun2.example.com.
>

>

>

Iniciamos los dos servidores STUN:

stunX$turnserver -n -z —-S -V I

pardmetros que estamos configurando son:

Usa solo la configuracién indicada pardmetros. Es decir, no se usa fichero
de configuraciédn.

Permite asociaciones andénimas sin autenticacidén de usuarios.

Verbose

Solo inicia el servidor STUN (sin turn).

Iniciamos los clientes pjsua en bob y alice configurados para registrarse en kamailio y utilizar STUN:

alice$ pjsua --id sip:alice@example.org —--null-audio —--auto-play \
——-play-file hellol6000.wav —-add-codec=PCMA/8000 —--auto—-answer 180 \
--realm example.org —-username alice --password xXxX \

--registrar sip:example.org --outbound sip:example.org \
——-stun-srv=example.org --—nameserver=nsl.example.org
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bob$ pjsua --id sip:boblexample.com —--null-audio —--auto-loop \
-—add-codec=PCMA/8000 --registrar sip:example.com --realm example.com \

--username bob --password xxxx —-outbound sip:example.com \
—-—-stun-srv=example.com --nameserver=nsl.example.com

Capturamos con Wireshark el trifico de las interficies SimNet4, SimNet3 y SimNet2 y realizamos una llamada de
bob a alice:

>>>m
(You currently have 0 calls)
Buddy list:
-none-
Choices:
0 For current dialog.
-1 All O buddies in buddy list
[1 - 0] Select from buddy list
URL An URL
<Enter> Empty input (or 'qg') to cancel
Make call: sip:alice@example.org

Conteste a las siguientes preguntas antes de finalizar la llamada:

= ;Se completa correctamente el didlogo SIP?
= Y el trafico RTP? ;Llega a su destino?
= ;Que informacién aparece en el campo de la cabecera SIP Contact? ;Y en el campo C del SDP?

= Con la informacién anterior y observando el contenido del fichero de traducciones del nat en las mdquinas
Natl y Nat2 (cat /proc/net/ip_conntrack), ;cual cree que es la causa de que el trafico RTP no pueda llegar a
sus respectivos destinos?

= ;Cual cree que es la causa que provoca que en este escenario el pjsua no pueda corregir el destino del trafico
RTP?

Escenario 4: ICE y TURN

Manteniendo el esquema del escenario anterior, en este ejercicio vamos a realizar una llamada entre Alice y Bob ca-
da uno registrado en su respectivo servidor proxy kamailio y habilitando las funcionalidades TURN e ICE.

Cabe destacar que los clientes pjsua solo utilizan turn si activamos ice por lo que los analizaremos en conjun-

to.

Ejercicio 5.18- Primero configuraremos en DNS los registros necesarios para resolver el nuevo servicio de
TURN:

router$ nsupdate -k /etc/bind/rndc.key

> update add _turn._udp.example.org. 3600 IN SRV 0 0 3478 turnl.example.org.
> update add _turn._udp.example.org. 3600 IN SRV 0 0 3478 turn2.example.org.
> update add _turn._udp.example.org. 3600 IN SRV 0 0 3479 turnl.example.org.
> update add _turn._udp.example.org. 3600 IN SRV 0 0 3479 turn2.example.org.
> update add _turn._tcp.example.org. 3600 IN SRV 0 0 3478 turnl.example.org.
> update add _turn._tcp.example.org. 3600 IN SRV 0 0 3478 turn2.example.org.
> update add _turn._tcp.example.org. 3600 IN SRV 0 0 3479 turnl.example.org.
> update add _turn._tcp.example.org. 3600 IN SRV 0 0 3479 turn2.example.org.
> update add turnl.example.org 3600 IN A 203.0.113.3

> update add turn2.example.org 3600 IN A 203.0.113.4

> send
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update add _turn._udp.example.com. 3600 IN SRV
update add _turn._udp.example.com. 3600 IN SRV
update add _turn._udp.example.com. 3600 IN SRV
update add _turn._udp.example.com. 3600 IN SRV
update add _turn._tcp.example.com. 3600 IN SRV
update add _turn._tcp.example.com. 3600 IN SRV
update add _turn._tcp.example.com. 3600 IN SRV
update add _turn._tcp.example.com. 3600 IN SRV

3478 turnl.example.com.
3478 turn2.example.com.
3479 turnl.example.com.
3479 turn2.example.com.
turnl.example.com.
3478 turn2.example.com.
3479 turnl.example.com.
3479 turn2.example.com.

O O O O O o o o
O O O O O o o o
w
iy
~J
o

update add turnl.example.com. 3600 IN A 198.51.100.3
update add turn2.example.com. 3600 IN A 198.51.100.4
send

VV VYV VVVVYVYVYV

Iniciamos los dos servidores stunX esta vez para que atiendan también peticiones TURN:

stunX$turnserver -n -z -v I

pardmetros sén:
usa solo la configuracidén indicada pardmetros

Permite asociaciones andénimas sin autenticacidén de usuarios.
verbose

Iniciamos los clientes pjsua en bob y alice configurados para registrarse en kamailio y utilizar TURN a través de
ICE

alice$ pjsua --id sip:alice@example.org —--null-audio —--auto-play \
—--play-file hellol6000.wav —-add-codec=PCMA/8000 —--auto-answer 180 \
—-realm example.org —--username alice --password xxxx \

—-registrar sip:example.org —--outbound sip:example.org \
—--nameserver=nsl.example.org --use-turn --turn-srv=example.org —--use-ice

bob$ pjsua --id sip:bob@example.com —--null-audio --auto-loop \
——add-codec=PCMA/8000 --registrar sip:example.com --realm example.com \
—-—username bob --password xxxx —-outbound sip:example.com \
--nameserver=nsl.example.com —--use-turn —--turn-srv=example.com --use-ice

Capturamos con Wireshark el trafico de las interficies SimNet4, SimNet3, SimNet2 y SimNetO y realizamos una
Ilamada de bob a alice esperando unos 10 segundos antes de colgar la llamada.

= ;Se completa correctamente el didlogo SIP?

= ;Y el trafico RTP? ;Llega a su destino? ;Por que elementos del escenario se encamina?

» ;Que informacion aparece en el campo de la cabecera SIP Contact? ;Y en el campo C del SDP?

= ;En el contenido SDP aparecen un campo nuevo: a=candidate. ;Cual es su funcién?

= ;Que tests inicia el cliente pjsua de alice y bob? ;Cual es el elegido?

= ;En que captura o capturas somos capaces de escuchar el audio? ;Que tipo de trafico sustituye al RTP en las

otras?

Ejercicio 5.19- En la teoria hemos visto que hay un tercer candidato que puede descubrirse durante el proceso
de verificacién de candidatos ICE siempre y cuando uno y solo uno de los clientes se encuentre detrds de un NAT
simétrico.

En el ejercicio anterior no se di6 esta condicién y no vimos ese tipo de candidato. Vamos a analizarlo ahora con
una llamada de claire a alice:

alice$ pjsua —-id sip:alice@example.org --null-audio --auto-play \
—-—play-file hellol6000.wav —-add-codec=PCMA/8000 —--auto-answer 180 \
—-realm example.org --username alice --password xxxx \

—--registrar sip:example.org —--outbound sip:example.org \
—--nameserver=nsl.example.org —-use-turn —--turn-srv=example.org —--use-ice
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claire$ pjsua —--id sip:claire@example.com —--null-audio —--auto-loop \
-—add-codec=PCMA/8000 --registrar sip:example.com --realm example.com \

--username claire --password xxxx —-outbound sip:example.com \
—-nameserver=nsl.example.com —--use-turn —--turn-srv=example.com —--use-ice

Capturamos con Wireshark el trifico de las interficies SimNet4, SimNet3, SimNet2 y SimNet0 y realizamos la
llamada de claire a alice esperando unos 10 segundos antes de colgar la llamada.

= Analizando el método UPDATE y el 200 OK de éste, ;se ha generado un nuevo candidato ICE diferente a
los informados en el INVITE y el 200 OK del INVITE?

Escenario 5: NAThelper y RTPproxy

Como ya hemos visto, la intervenién de NAT en el camino de comunicacién de una llamada VoIP representa una
grave problematica.

Hemos planteado varias herramientas para solventar esta problemaética pero todas ellas requieren que sea el cliente
el que se apoye en servicios externos adicionales e implemente los protocolos necesarios para comunicarse con
ellos.

Es razonable pensar que lo ideal seria disponer de una solucién que fuera independiente del cliente.

Para ello, kamailio dispone de varios médulos de apoyo a NAT que, aunque por si solos no son capaces de presentar
una solucién, dotan de la inteligencia necesaria al servicio de proxy para detectar cuando nos encontramos ante
un cliente conectado a través de una NAT y asi poder reencaminar su flujo RTP a través de un relay. Kamailio
puede trabajar con diversas soluciones, en este ejercicio, trabajaremos con la solucidn rtpproxy dado que es la que
presenta un mejor rendicimiento a dia de hoy.

Bajo este escenario, el cliente es totalmente ajeno a ese proceso de deteccién y reencaminado y no es necesario
que implemente ningtin otro protocolo adicional o deba comunicarse con un servicio externo.

Ya tenemos habilitados los médulos de kamailio. Para ello, hemos indiciado en el fichero de configuracién de
kamailio que trabaje con NAT (/etc/kamailio/kamailio-local.cfg):

#!define WITH_USRLOCDB

#!define WITH_NAT

Por defecto, kamailio abre un socket de control con rtpproxy a través de la ip de loopback por el puerto 7722 como
podemos ver en el fichero de configuracién *“/etc/kamailio/kamailio.cfg”:

modparam ("rtpproxy", "rtpproxy_sock", "udp:127.0.0.1:7722")

Hemos configurado el servicio de rtpproxy para que utilice ese puerto para la comunicacién de control y escuche
por las direcciones IP ptblicas respectivas para servir el relay. Por ejemplo en el servidor prox1:

proxl# cat /etc/default/rtpproxy
# Defaults for rtpproxy

# The control socket.
#CONTROL_SOCK="unix:/var/run/rtpproxy/rtpproxy.sock"
# To listen on an UDP socket, uncomment this line:
CONTROL_SOCK=udp:localhost:7722

# Additional options that are passed to the daemon.
EXTRA_OPTS="-F -1 203.0.113.2"

Ejercicio 5.20- Para completar el escenario s6lo nos falta iniciar el servicio en prox1 y prox2:

proxl# service rtpproxy start I
prox2# service rtpproxy start I
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Iniciamos la captura en SimNet4, SimNet3 y SimNet2 y volvemos a registrar los clientes pjsua:

alice$ pjsua --id sip:alice@example.org —--auto-answer 180 --null-audio \
—-—auto-play --play-file hellol6000.wav —--add-codec=PCMA/8000 \

--realm example.org —-username alice —--password xXxxxX \

—--registrar sip:example.org —--outbound sip:example.org \

—--nameserver=nsl.example.org

bob$ pjsua --id sip:bob@example.com —--null-audio —--auto-loop \
-—-add-codec=PCMA/8000 --registrar sip:example.com —--realm example.com \
——-username bob —--password xxxx —-—-outbound sip:example.com \
—-—-nameserver=nsl.example.com

Por ltimo, realizamos una llamada de bob a alice.
= ;Se completa correctamente el didlogo SIP?
= Y el trafico RTP? ;Por que puntos pasa?
= ;Que informacién aparece en el campo de la cabecera SIP Contact?
.Y en el campo c (contact information) del SDP?

= Segtin la informacién anterior, ;A cree que es debido que el trafico RTP tome ese camino?

Ejercicio 5.21- EIl uso de rtpproxy es comodo dado que esta solucidn es fiable con cualquier tipo de NAT. Sin
embargo, un relay siempre es costoso en término de recursos por lo que es interesante mantener la negociacién
ICE para descubrir una ruta alternativa y més ligera.

Ya hemos visto en la teoria que la modiciacién del contenido SDP por parte de una entidad externa (en este caso el
proxy) no suele ser buena idea si ésta no es consciente de que se estd llevando a cabo una negociacién ICE.

En este ejercicio vamos a ilustar ese caso.

Iniciamos los clientes pjsua para negociar ICE ahora que tenemos activado también el RTPproxy:

alice$ pjsua --id sip:alice@example.org —-auto-answer 180 --null-audio \
—-—auto-play --play-file hellol6000.wav —--add-codec=PCMA/8000 \

--realm example.org —-username alice —--password xXxxxX \

--registrar sip:example.org --outbound sip:example.org \
——nameserver=nsl.example.org —--use-turn --turn-srv=example.org —-use-ice

claire$ pjsua —--id sip:claire@example.com —--null-audio —--auto-loop \
—-—add-codec=PCMA/8000 --registrar sip:example.com —--realm example.com \
——-username claire --password xxxx -—-outbound sip:example.com \
—-—nameserver=nsl.example.com —-use-turn —--turn-srv=example.com --use-ice

Por ultimo, realizamos una llamada de claire a alice.
= ;Se completa correctamente el didlogo SIP?
= Y el trafico RTP? ;Por que puntos pasa?
= ;Cual es el destino por defecto indicado en el SDP?

= ;Con que campo dentro del SDP indica Alice que no va a negociar candidatos mediante ICE?

Ejercicio 5.22- Como hemos visto, el proxy no es consciente de que los clientes van a negociar ICE. Al modificar
a ciegas el campo c y m del SDP, la negociacion se rompe y se pierde la posibilidad de encontrar un camino mas
ligero para RTP.

Para evitarlo, es necesario indicar al proxy que publique la opcién del RTPproxy como un candidato més.

Editamos el fichero /etc/kamailio/kamailio.cfg"de prox! y prox2 y afiadimos al final la siguiente linea:

modparam ("rtpproxy", "ice_candidate_priority_avp", "S$avp (ice_priority)")
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Reinicimos en ambos servidores el kamailio para aplicar el cambio:

proxX# service kamailio restart I

Por ultimo, volvemos a realizar una llamada de claire a alice.

= ;Se completa la negociacién ICE?
= ;Que nuevos candidatos de tipo relay introduce el proxy?

= ;Que candidatos son los nominados?

5.5.4. Seguridad en SIP y RTP
Escenario

En esta practica analizaremos SIP y RTP sobre protocolos seguros de la capa de transporte.
Al finalizarlo los estudiantes serdn capaces de:

= Implementar SRTP

= Generar autocertificados y claves privadas

= Configurar un proxy SIP para el uso de TLS como protocolo de la capa de transporte

Herramientas para el desarrollo de la practica

= Tres clientes pjsua

= Dos servidores proxy kamailio
= Un servidor DNS

= Dos servidores STUN

= Dos servidores TURN

= Dos routers NAT

= Wireshark

Configuracion del escenario

En primer lugar iniciaremos en nuestro puesto de trabajo el escenario virtual de la figura 5.43:

DNS

203.0.113.0/24

alice.example.com 051 bob.example.com
203.0.113.2 01134 ) =16

203.0.113.3

203.0.113.1
SimNetO

Linphone
=y
phyhost

Figura 5.43: Esquema de red
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phyhost$ simctl sip-srtp-basic start I

Escenario 1: Llamadas directas

En este escenario vamos a analizar SRTP y SIP sobre TLS en un escenario muy bdasico en el que s6lo intervienen
dos clientes pjsua.

Ejercicio 5.23—- Realizaremos una llamada directa entre los clientes bob y alice utilizando SRTP (SDES) y SIP
inseguro. Iniciamos los clientes sin registro en sus respectivos servidores kamailio:

alice# pjsua --id sip:alicel@alice.example.com --null-audio \
-—auto-play --play-file hellol6000.wav --auto-answer 180 \
-—add-codec=PCMA/8000 —--use-srtp=1 —--srtp-secure=0

bob# pjsua --id sip:bob@bob.example.com --null-audio --auto-loop \
-—add-codec=PCMA/8000 --use-srtp=1 —--srtp-secure=0

Hemos introducido dos nuevos pardmetros de configuracion del cliente pjsua:

—-use-srtp=N
Donde:

0: SRTP deshabilitado.

1: SRTP activo pero no mandatori. Es decir, el cliente informa de que soporta
SRTP y lo utilizard en caso que el otro extremo también lo soporte. En caso
contrario usara RTP.

2: SRTP mandatori. La llamada solo se establecerd si los dos extremos
negocian SRTP.

—-srtp-secure=N

Donde:

0: SRTP no requiere sefalizacidén segura. Es decir, no requiere un protocolo
de transporte seguro como TLS para la seflalizaciédn.

1: SRTP requiere un protocolo de transporte seguro como TLS para

la senalizacidn.

2: SRTP requiere que la seflalizacidén extremo a extremo sea mediante

un protocolo de transporte seguro (URI sips:).

Capturamos con Wireshark el trafico de la interficie SimNetO y realizamos una llamada de bob a alice. Como
siempre, esperaremos unos 10 segundos antes de terminar la llamada para disponer de trafico SRTP.

>>>m
(You currently have 0 calls)
Buddy list:
-none-
Choices:
0 For current dialog.
-1 All 0 buddies in buddy 1list
[1 - 0] Select from buddy list
URL An URL
<Enter> Empty input (or 'qg') to cancel
Make call: sip:alice@alice.example.com

Por tltimo, guardamos la captura de wireshark.

= ;Que atributos nuevos aparecen en el SDP?
= ;Cual es su funcién?

= ;Es posible reproducir el audio correctamente desde la captura de wireshark?
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Ejercicio 5.24—

En el ejercicio anterior hemos securizado el canal de la media con SRTP y cifrado SDES. Sin embargo, hemos

visto que las claves de cifrado y el método se informa en texto plano dentro de SDP lo que supone un alto riesgo
de seguridad ya que nos permite descifrar facilmente esos datos.

En este ejercicio vamos a ver como descifrar el flujo SRTP protegido por SDES de Alice
De la captura del ejercicio anterior nos interesan dos datos: la clave de cifrado y los puertos del flujo RTP.

La clave de cifrado que utiliza Alice es la cadena alfanumérica que aparece en el atributo “inline” del parametro
“_

a=crypto” de la respuesta “200 OK” de Alice. Algo similar a lo mostrado en la figura 5.44. Anotamos esta
cadena.

»Ethernet II, Src: fe:f

H :00:01:01), Dst: fe:7d:00:00:02:01 (fe:fd:00:00:02:01)
»Internet Protocol Version 4, Src: 203..113.2 (203.0.113.2), Dst: 203.0.113.3 (203.6.113.3)
»User Datagram Protocol, Src Port: sip (5860), Dst Port: sip (5060)
vSession Initiation Protocol (200)
»Status-Line: SIP/2.0 260 0K
»Message Header
vHessage Body
wSession Description Protocol
Session Description Protocol Version (v): ©
»Ouner/Creator, Session Id (0): - 3685603972 3685603973 IN IP4 203.0.113.2
Session Name (s): pjmedia
»Bandwidth Information (b): AS:84
»Time Description, active time (t): 6 ©
»Session Attribute (a): X-nat:@
»Media Description, name and address (m): audio 4806 RTP/AVP 8 96
»Connection Information (c): IN IP4 263.6.113.2
»Bandwidth Information (b): TIAS:64800
bMedia Attribute (a): rtcp:4681 IN IP4 263.6.113.2
Media Attribute (a): sendrecv
»Media Attribute (a): rtpmap:8 PCMA/8000
Media Attribute (a): rtpmap:96 telephone-event/8000
»Media Attribute (a): fmtp:96 6-16
vHedia Attribute (a): crypto:1 AES CM 128 HMAC_SHAL 80 in1in%:aKstkP‘FDEfaZnuGsx(‘GnnxldfoEsoJb(195 I
Media Attribute Fieldname: crypto

Figura 5.44: Clave de cifrado negociada para SRTP

Para copiarla, nos situamos en la linea en la que aparece, y con el botén derecho seleccionamos la opcién Copy —
Value.

Los puertos del fluyjo RTP, como hemos visto en teorfa, podemos encontrarlos en el campo Media description
“m”, del “INVITE” y

“200 OK” respectivamente. La figura 5.45 ilustra como determinarlos a través de wires-
hark.

»Ethernet II, Src:

»Frane 7: 1325 bytes on wire (o600 ms) 1325 ayus A (B o interface o
. Dt

st: )
»Internet Protocal Version 4, Src: 203.6.113.3 (263.6. m 3), Dst: 263.0.113.2 (263.6.113.2)

»User Datagram Protocol, Src Port: sip (5860), Dst Port: sip (5060

wSession Initiation Protocol (INVITE)

»Request-Line: INVITE sip:alice@alice.example.con SIP/2.0
»Hessage Header

whessage Body
wSession Description Protocol
Session Description Protocol Version (v)

v): 0

»Owner/Creator, Session Id (o): - 3685610876 3685610876 IN IP4 203.0.113.3
Session Name (s): pjmedia

»Bandwidth Information (b): AS:84

»Time Description, active time (t): 6 6

»Session Attribute (a): X-nat:0

vedia Description, nase and address (n): oudio[3000 KTP/AVP 8 96 57 104 30 99 3 96

Wesia Fore. 4000

Wedia Protocol: RTP/AVP
Media Format: ITU-T G.711 PCHA
Media Format: DvnamicRTP-Tune-98

Figura 5.45: Puerto RTP indicado en el SDP del INVITE

Una vez disponemos de la clave y puertos involucrados, filtramos en wireshark el trafico de forma que sélo vea-
mos los paquetes correspondientes al flujo RTP de Alice a Bob. Para ello escribimos “ip.sre¢ == 203.0.113.2 and

udp.port == <alice_rtp_port>" en el editor de filtros, donde <alice_rtp_port> es el puerto indicado por Alice
para el RTP. La figura 5.46 muestra un ejemplo con el puerto 4000.

Filter: | ip.src == 203.0.113.2 and udp.port == 4000| + | Expression... Clear Apply Save
No. Time Source

Destination Protocol
16 4.1401560000 263.6.113.2

203.6.113.3 224 PT=ITU-T G.711 PCMA, SSRC=0x3CF78D5E, Seq=21574,
203.6.113.3 RTP

Lengtt Info

18 4.1535856000 203.0.113.2

., Time=168, Mark
224 PT=ITU-T G.711 PCMA, SSRC=Bx3CF78DSE, Seq=21575, Time=320
20 4.176085600 203.6.113.2 203.0.113.3 RTP 224 PT=ITU-T G.711 PCMA, SSRC=Bx3CF78DSE, Seq=21576, Time=480
22 4.197707000 203.6.113.2 203.0.113.3 RTP

224 PT=ITU-T G.711 PCMA, SSRC=0x3CF78DSE, Seq=21577, Time=640

Figura 5.46: Filtro para el trafico RTP de Alice en wireshark

Exportamos el flujo RTP a través del ment Edit — ExportSpeci fied Packets. Guardaremos la captura en local

con el nombre “rtp-sdes” y el formato “Wireshardk/tcpdump/...-pcap” seleccionable en el desplegable F'iletype
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como muestra la figura 5.47. Antes de realizar la exportacién, nos aseguraremos también que la opcién Displayed
es la seleccionada.

Packet Range
Captured Displayed
© Allpackets 765 738
Selected packet only 1 1

File type: | Wireshark/... - pcapng v Compress with gzip

Figura 5.47: Filtro para el trafico RTP en wireshark

Vamos ahora a descifrar este flujo. Nos situamos en la carpeta “soft/srtp-decrypt-master” que se encuentra en el
path de este escenario.

En esta carpeta tenemos una aplicacién capaz de descrifrar SRTP con cifrado SDES. Para ello, ejecutamos el
siguiente comando:

$ ./srtp-decrypt -k clave_de_cifrado < rtp-sdes.pcap > rtp-sdes.txt I

Donde:

» “clave_de_cifrado”: Es la clave de cifrado que hemos copiado. Es decir, en el ejemplo de la figura 5.44 seria
la cadena delimitada por el rectdngulo rojo.

= “<rtp-sdes.pcap”: Representa el fichero de entrada, es decir, la captura a leer.

= > rtp-sdes.txt”: Representa el fichero de salida. Este contendra el flujo RTP descifrado en formato hexade-
cimal.

Ya tenemos el flujo descifrado y, para comprobarlo, lo volveremos a importar en wireshark y lo escucharemos pero,
dado que el formato de los datos es hexadecimal, tendremos que seguir los siguientes pasos para que wireshark
interprete correctamente el contenido.

Importamos el fichero “rtp-sdes.txt” en wireshark a través de Edit — Import fromHexDump con las opciones
que se muestran en la figura 5.48.

o Wireshark: Import from Hex Dump

Input:
Filename: | p/practs/srtp/soft/srtp-decrypt-master/rtp-sdes.txt | | Browse...

Offsets: @ Hexadecimal
Octal
Decimal

Date/Time F
_| Directionindication
Import
Encapsulation type: | Ethernet v
Dummy header
Ethernet Ethertype (hex
IPv4
© upp Source port:| alice_rtp_port
TCP Destination port:| bob_rtp_port|
SCTP Tag

SCTP (DATA)
Max. frame length:

Help Cancel OK

Figura 5.48: Opciones para importar el fichero en hexadecimal con el trafico RTP
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Como muestra la figura 5.49, veremos que se han perdido los datos de IP origen y destino y que el protocolo
indicado ya no es RTP si no UDP.

No. Time Source Destination

Protocol Lengtt Info
2 ©.000001000 1.1.1.1 Dot UDP 214 Source port: terabase Destination port: terabase
3 0.000002000 1.1.1.1 et UDP 214 Source port: terabase Destination port: terabase
4 0.0000036000 1.1.1.1 P ubP 214 Source port: terabase Destination port: terabase

Figura 5.49: Protocolo RTP no reconocido

Mientras que las IPs nos dan igual, si que tendremos que indicar a wireshark que se trata del protocolo RTP
para poder escucharlo. Para ello nos situamos encima de cualquier paquete y con el botén derecho seleccionamos

DecodeAs y RTP en el listado que nos aparecera. Una vez aplicado, veremos que el protocolo vuelve a ser RTP
como se muestra en la figura

No. Time Source Destination Protocol Lengtt Info
2 0.000001000 1.1.1.1 22202 RTP 214 PT=LTU-T G.711 PCMA, SSRC=0x5DF7EES58, Seq=26185, Time=320
3 0.000002000 1.1.1.1 22202 RTP 214 PT=LTU-T G.711 PCMA, SSRC=0x5DF7EES58, Seq=26186, Time=480
4 0.000003000 1.1.1.1 22202 RTP 214 PT=LTU-T G.711 PCMA, SSRC=0x5DF7EES58, Seq=26187, Time=640

Figura 5.50: Protocolo RTP reconocido

Por ultimo, escucharemos el audio para confirmar que lo hemos descifrado correctamente. Esta vez, dado que

s6lo tenemos RTP, a través del Player dentro de Telephony — RTP — StreamAnalysis con los checkbox
seleccionados que se muestran en la figura 5.51.

@™ @ (untitled) - VoIP - RTP Player

@ view as time of day

Jitter buffer [ms] | 5 @ use RTP timestamp Decode Play Close

Figura 5.51: Reproduccién del audio descifrado

Ejercicio 5.25- En este ejercicio vamos a dar un paso mds en seguridad y utilizar SIP sobre TLS de forma que la
seflalizacion también vaya cifrada.

Iniciamos los clientes alice y bob pero esta vez indicando que queremos usar TLS.

alice# pjsua --id sip:alice@alice.example.com --null-audio \
—-—auto-play --play-file hellol6000.wav —--auto-answer 180 \
—-—add-codec=PCMA/8000 --use-srtp=1 —--use-tls

bob# pjsua --id sip:bob@bob.example.com —-null-audio \
-—auto-loop --add-codec=PCMA/8000 --use-srtp=1 --use-tls

Realizamos una llamada de bob a alice indicando que ha de ser sobre transporte tls:

sip:alice@alice.example.com; transport=tls I

= ;Se establece la llamada?

= ;Que mensajes de error aparecen en las consolas de bob y alice?

= Analizando los mensajes y la captura de wireshak, ;Cual cree que es la causa?
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Ejercicio 5.26- Para poder completar el handshake de TLS es necesario que el servidor disponda de, al menos,
un par certificado publico y clave privada.

En este caso el cliente que hace las veces de servidor es alice ya que es quién recibe la llamada.
Vamos a crear en alice unos certificados autofirmados para poder usar SIP sobre TLS.

1. En primer lugar, generamos una clave privada aleatoria de 1024bits, cifrada con triple-des y protegida con
la contrasefia que nos pedird al ejecutar el siguiente comando:

alice$ openssl genrsa —-des3 -out server.key 1024
Generating RSA private key, 1024 bit long modulus
........ +4++++

......................... 4+

e is 65537 (0x10001)

Enter pass phrase for server.key:

Verifying - Enter pass phrase for server.key:

Es indiferente la contrasefia que especifique, mas adelante la eliminaremos. Use por ejemplo "1234".

2. Generamos la peticién de certificado. Nos pedird rellenar una serie de campos, podemos dejar todos sin
modificar:

alice$ openssl req —-new —-key server.key -out server.csr
Enter pass phrase for server.key:

You are about to be asked to enter information that will be incorporated
into your certificate request.

What you are about to enter is what is called a
Distinguished Name or a DN.

There are quite a few fields but you can leave some blank
For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:

State or Province Name (full name) [Some-State]:

Locality Name (eg, city) []:

Organization Name (eg, company) [Internet Widgits Pty Ltd]:
Organizational Unit Name (eg, section) []:

Common Name (eg, YOUR name) []:

Email Address []:

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

3. Eliminamos la contrasefia de la clave privada:

alice$ cp server.key server.key.org

alice$ openssl rsa —-in server.key.org -—-out server.key
Enter pass phrase for server.key.org:

writing RSA key

4. Por dltimo, generamos un certificado publico y eliminamos los ficheros que ya no son necesarios:

alice$ openssl x509 -req —-days 365 -in server.csr —-signkey server.key \
—out server.crt
alice$ rm server.csr server.key.org

Ya podemos iniciar el cliente pjsua para que utilice los certificados generados:

alice# pjsua —-id sip:alice@alice.example.com --null-audio —--auto-play \
--play-file hellol6000.wav —-auto-answer 180 --add-codec=PCMA/8000 \
--use-srtp=1 --use-tls --tls-cipher 0x000035 \

-tls—-cert-file server.crt -tls-privkey-file server.key

bob# pjsua --id sip:bobRbob.example.com —--null-audio \
-—auto-loop --add-codec=PCMA/8000 --use-srtp=1 --use-tls \
——tls—-cipher 0x000035
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Iniciamos la captura en wireshark y volvemos a relaizar la llamada de bob a alice usando TLS como protocolo de
la capa de transporte como vimos en el ejercicio anterior:

= ;Se establece la llamada?
= ;Somos capaces de analizarla con wireshark? ; Detecta éste que se haya realizado alguna llamada?

Dado que SIP ahora se encapsula sobre TLS, toda la informacién viaja cifrada y por lo tanto no somos capaces de
analizarla.

Wireshark, sin embargo, permite descifrar SSL siempre que se disponga de la clave privada y los cifrados utilizados
no utilizen DH (Diffie-Hellman).

Es por ello que hemos iniciado los clientes pjsua para que utilicen un cifrado que wireshark sea capaz de desci-
frar:

—-tls-cipher 0x000035

Donde el cdédigo 0x000035 es el que identifica al cifrado AES256-SHA

Vamos a descifrar el trafico capturado:
1. Copiamos en el host local la clave privada de alice. La guardamos en el fichero /key-alice.key

2. En wireshark seleccionamos: Edit — Preferences — Protocols — SSL

M Wireshark: Preferences - Profile: Default = [m] X
SMB 2
SMB2 RSA keys list: Edit...
SMBDirect SSL debug file: Browse...
SML
SMPP RSA keys list (deprecated):

SMTP
SNA

Reassemble SSL records spanning multiple TCP segments:

SNMP Reassemble SSL Application Data spanning multiple SSL records:

SoulSeek Message Authentication Code (MAC), ignore "mac failed”:  []

SoupBinTCP

— Pre-Shared-Key:

SPRT (Pre)-Master-Secret log filename: Browse...
SRVLOC

SSCOoP

SSH

SSL

STANAG 5066 DTS
STANAG 5066 SIS

3. Hacemos clic en el botén edit y afiadimos la clave de alice con los siguientes pardmetros:

IP address: 203.0.113.2
Port: 5061

Porotocol: sip

Key file: /key-alice.key

IP address Port Protocol Key File Password

v M ssLDecrypt..  — %

IP address:
Port:
Protocol:
Edit Key File: Wireshark

Password:
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4. Aplicamos y aceptamos hasta salir de la ventana de preferencias.

= ;Somos capaces ahora de analizar el trafico SIP? Fijese que ahora para seguir la conversacion es necesario
seleccionar "Follow SSL Stream"

Escenario 2: SIP proxy

Ahora que ya tenemos una vision bdsica de seguridad, vamos a analizar y configurar un escenario mas complejo
incorporando Proxy SIP.

En primer lugar iniciaremos en nuestro puesto de trabajo el escenario virtual de la figura 5.52:

203.0.113.2/26 198.51.100.2/26
prox1 rox2

203.0.113.3/26
203.0.113.4/26

198.51.100.120/26 198.51.100.3/26
198.51.100.4/26
198.51.100.131/26

10.10.0.1/24 g’

10.10.0.2/26
bob

192.168.0.1/24

.
19888 192.168.0.2/24

198.51.100.132/26
claire

Figura 5.52: Esquema de red

phyhost$ simctl sip-srtp start I

Ejercicio 5.27- En este escenario los servidores proxy son lo que deben disponer de certificado y clave privada
por volveremos a ejecutar en prox1 y prox2 el procedimiento que hemos visto para generarlos.

Una vez generados, copiaremos los ficheros al directorio /etc/kamailio/ y configuramos los dos proxy para trabajar
sobre TLS.

En el fichero /etc/kamailio/kamailio-local.cfg habilitamos TLS:

#!define WITH_TLS I

En el fichero /etc/kamailio/tls.cfg configuramos los pardmetros relativos a los certificados:

[server:default]

method = TLSvl

verify certificate = no
require_certificate = no

private_key = /etc/kamailio/server.key
certificate = /etc/kamailio/server.crt

[client:default]
verify_certificate = no
require_certificate = no

Reiniciamos el servicio kamailio para aplicar los cambios:

proxX# service kamailio restart I

Fijese que hemos modificado el pardmetro verify_certificate. Esto es debido a que los certificados que vamos a
usar son autofirmados y por tanto no confiables. Si no evitamos verificar el certificado, los kamailio rechazardn la
comunicacién SIP entre ellos.

A continuacién configuramos en DNS los registros necesarios para resolver el servico sobre TLS:
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router# nsupdate -k /etc/bind/rndc.key

> update add example.org. 3600 IN NAPTR 40 0 "s" "SIPS+D2T" "" \
_sips._tcp.example.org.

> update add _sips._tcp.example.org. 3600 IN SRV 00\

5061 proxl.example.org.

> send

> update add example.com. 3600 IN NAPTR 40 0 "s" "SIPS+D2T"™ "" \
_sips._tcp.example.com.

> update add _sips._tcp.example.com. 3600 IN SRV 00\

5061 prox2.example.com.

> send

Iniciamos la captura con wireshark en SimNet2. Es importante iniciar la captura de forma previa al registro de los
clientes ya que necesitamos capturar el handshake de ssl para poder descifrarlo.

Configuramos los clientes para que utilicen TLS:

alice# pjsua —-id sips:alicelRexample.org --registrar sips:example.org \
—--realm example.org --username alice --password xxxx —--null-audio \
—-—auto-play -—auto-answer 180 —--play-file hellol6000.wav \

—-—outbound "sips:example.org" --nameserver=nsl.example.org \
—-—add-codec=PCMA/8000 —--use-tls —--use-srtp=1 --srtp-secure=21 \
—-tls—-cipher 0x000035

bob# pjsua --id sips:boblexample.com --registrar sips:example.com \
—--realm example.com —--username bob --password xxxx —--null-audio \
—-—auto-loop --outbound "sips:example.com" --nameserver=nsl.example.com \

-—add-codec=PCMA/8000 —--use-tls --use-srtp=1 --srtp-secure=1 \
—--tls—-cipher 0x000035

Realizamos una llamada de bob a alice y analizamos por que elementos del escenario se encamina la senalizacion
y por que elementos la media.

sip:alice@example.org I

1. ¢(Por que elementos del escenario se encamina el trafico SIP? ;Y el trafico RTP?

2. ;Que protocolo de la capa de transporte se utiliza en cada tramo? Fijese por ejemplo en el utilizado entre los
dos proxy SIP.

3. (A que cree que se debe ese cambio de protocolo? Recuerde que método utiliza un Proxy SIP para descubrir
el destino de una llamada.
Ejercicio 5.28-

Acabamos de ver que a pesar de securizar la conexidn entre nuestro cliente SIP y su Proxy, es posible que la
sefializacion no viaje sobre un protocolo seguro extremo a extremo.

Para ello, necesitaremos usar un esquema de URI que nos asegure que la informacién viajard cifrada des de el
inicio hasta el final.

En este ejercicio volveremos a capturar una llamada de bob a alice pero utilizando el esquema SIPS:

sips:alicelRexample.org I

1. (Que protocolo de la capa de transporte se utiliza ahora en cada tramo?

2. (A que se debe que en esta ocasion los Proxy no obedezcan al descubrimiento por DNS?
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Capitulo 6

IMS

6.1. Introduccion a IMS

Histéricamente, la telefonia han proporcionado servicios de llamadas de voz a través de una red de conmutacién
de circuitos. La implementacion, despliegue y evolucién de servicios en redes, tanto fijas como méviles, basadas
en circuitos es una labor tediosa mientras que estas mismas operaciones en las redes de datos IP se hacen de forma
mas 4gil y flexible. Si bien existen desde hace afios implementaciones de servicios multimedia sobre IP, como
por ejemplo Skype, el servicio prestado por los operadores hasta hace poco se seguia prestando sobre redes de
circuitos.

IMS (IP Multimedia Subsystem) es un estdndar internacional disefiado originariamente por la 3GGP (Third Gene-
ration Partnership Project) en colaboracién con el IETF (Internet Engineering Task Force) que ha sido adoptado
también por otros organismos de estandarizaciéon como 3GPP2 y ETSI. La especificacion IMS estandarizada por
3GPP mediante la colaboracién con IETF ha facilitado la integracién con Internet siempre que sea posible (por
ejemplo gracias al uso del protocolo SIP).

Se trata de un marco arquitecténico basado en los conceptos de NGN (Next Generation Networks) capaz de proveer
sesiones multimedia en tiempo real, como sesiones de voz, video y conferencia, y sesiones que no requieren de
tiempo real, como presencia o mensajeria instantdnea, sobre infraestructura IP. Pretende trasladar la facilidad en la
concepcidn de servicios del mundo de Internet al de las redes de telefonia.

Ademas, el estandar es independiente de la tecnologia de acceso (GSM, GPRS, UMTS, HSDPA, DSL, HFC, Wi-
Fi, Wi-Max, Bluetooth, etc.) lo que aporta ventajas como pasar de un sistema a otro sin interrumpir la conexién
o el acceso simultdneo desde varios medios. IMS permite a los operadores controlar la calidad de servicio de
cada aplicacion de extremo a extremo y proporciona acceso y autenticacion de forma segura basada en diferentes
métodos como credenciales de acceso o una tarjeta SIM. También permite la incorporacién de nuevos servicios
como “presencia” para ver quién estd disponible en un momento dado o mensajeria instantdnea para el intercambio
de informacién en tiempo real.

Para el usuario final ofrece nuevas opciones de comunicacién que combinan sesiones de voz con elementos multi-
media como video o juegos en linea con otros usuarios de la red mientras hay una llamada en curso dando cabida
a nuevas formas de comunicacion.

6.2. Arquitectura IMS

Antes de explorar la arquitectura general en el IMS hay que sefialar que el 3GPP no habla de nodos si no de
funciones. Esto significa que la arquitectura IMS es una coleccién de funciones vinculadas por interfaces estanda-
rizadas.

Las especificaciones de IMS definen funciones para controlar la sefializacién y el trafico de suscriptor para apli-
caciones multimedia. Se compone de un disefio modular separado en cuatro capas légicas: la capa de servicio,
la capa de control, la capa de transporte y la capa de acceso. La Figura 6.1 muestra una vista de alto nivel de la
arquitectura IMS.
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CAPA DE APLICACION

SERVIDORES DE APLICACION

o) ) (e

CAPA DE CONTROL

“..CAPA DE ACCESO
IPv4/IPv6

Redes C

Figura 6.1: Arquitectura IMS

= Capa de acceso: Representa cualquier tipo de acceso como CDMA?2000, redes de banda ancha, cable, WI-
FI, etc. Deben disponer de capacidad para la conmutacién de paquetes ya que la sefializacién de IMS se basa
en este mecanismo. En el caso de tratarse de una red de conmutacién de circuitos (PSTN por ejemplo) serd
necesaria la conversion de la sefializacion de circuitos a la sefializacion de conmutacién de paquetes.

= Capa de transporte: Esta capa es donde residen los encaminadores y conmutadores junto con pasarelas que
traducen protocolos entre redes conmutadas de circuitos y de paquetes.

= Capa de control: Es el nicleo del IMS y toma decisiones en base a politicas que se aplican en la capa de
transporte. Esta capa proporciona el control y la gestién de sesiones y es responsable de su establecimiento y
finlizacion. También contiene informacion acerca de la autenticacion del abonado, la autorizacion de servicio
y la ubicacidn.

= Capa de servicio o aplicacion: Hospeda los servicios de aplicacién y contenido, incluyendo los servido-
res de aplicaciones y servidores Web. También incluye habilitadores de servicios genéricos que gestionan
elementos de servicio tales como grupos de usuarios y presencia. Estos elementos interconectan a los abo-
nados a través del plano de control. La capa de aplicacién es compatible con la mayoria de las aplicaciones
multimedia o habilitadores de aplicacién, como la presencia y la ubicacion del abonado.

A continuacién veremos las principales funciones que conforman la arquitectura IMS.

6.2.1. CSCF

El CSCF (Call/Session Control Function) es un conjunto de nodos esencial en la arquitectura IMS ya que procesan
toda la sefializacion SIP. Hay tres tipos de CSCF dependiendo de la funcionalidad que proporcionan. Todos ellos se
conocen colectivamente como CSCF pero cualquier CSCF pertenece a una de las siguientes tres categorias:

= P-CSCF (Proxy-CSCF)
= [-CSCF (Interrogating-CSCF)
= S-CSCF (Serving-CSCF)
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P-CSCF (Proxy-CSCF)

Es el primer punto de contacto (en el plano de sefializacién) del terminal de los suscriptores con la red IMS. Desde
la perspectiva de sefializacion SIP actiia como un Proxy Server, esto quiere decir que toda la sefializacion SIP
generada por el terminal o destinada a €l atraviesa el P-CSCF. Incluye diversas funciones:

= Valida la exactitud de los mensajes SIP y verifica que las peticiones son conforme a la norma.

= Garantiza la seguridad de los mensajes entre los UE y la red IMS utilizando asociaciones basadas en [Psec
o TLS.

= Autentica la identidad del UE.
= Incluye un compresor/descompresor de mensajes SIP.

Puede incluir PDF (Policy Decision Function) que autorizard el acceso a los recursos del plano de aplicacién y
gestionard la calidad de servicio (QoS). También puede generar informacion de tarificacion.

El nimero de nodos P-CSCF dependerd, por razones de escalabilidad y facilidad de integracion, del niimero de
usuarios a los que haya que atender.

I-CSCF (Interrogating-CSCF)

El I-CSCF es un proxy SIP situado en el borde de un dominio administrativo de IMS. Su direccién IP se publica
en el Sistema de Nombres de Dominio (DNS) del dominio utilizando registros de tipo NAPTR y SRV para que los
servidores remotos pueden localizarlo y utilizarlo como punto de entrada.

Implementa un interfaz de conexion con el HSS (Home Subscriber Server) mediante el uso del protoclo Diameter
(RFC3588[1]) por la cual consulta al HSS la direccién del S-CSCF asignado a un UE para realizar el registro SIP
o para el encaminamiento de peticiones hacia él.

Al ser un proxy SIP, el I-CSCF es el punto conocido por la red externa e indica el siguiente salto para llevar
a cabo la sefializacién. Ademds, el I-CSCF puede cifrar partes de los mensajes SIP ocultando cualquier tipo de
informacién sensible.

Opcionalmente, realiza también una funcién de ocultacién hacia las redes externas, de manera que los elementos
no IMS no pueden averiguar cdmo se trata la sefializacién de forma interna (por ejemplo, el niimero, el nombre y
la capacidad de la CSCF).

S-CSCEF (Serving-CSCF)

El S-CSCEF es el nodo central del plano de sefalizacion en la red IMS. Ademds de la funcionalidad del servidor
SIP también actiia como un SIP registrar. Esto es, mantiene una relacion entre la localizacién del usuario (la IP
del terminal desde el que accede) y la direccién SIP del usuario (conocida como Public User Identity). E1 S-CSCF
también es responsable de procesar el registro de la ubicacién de cada equipo de usuario, la autenticacion y el
encaminamiento de peticiones.

Toda la sefializacién de los terminales IMS atraviesa el S-CSCF asignado, el cual inspecciona y determina qué
servidores de aplicacién se deben visitar o si la sefializacién SIP debe visitar uno o mds sistemas auténomos en su
camino hacia el destino final.

Al igual que el I-CSCEF, dispone de una interfaz gobernada por Diameter para la comunicacién con el HSS desde
la que:

= Accede a la informacién de autenticacién del usuario que estd intentando acceder a IMS.

= Accede al perfil de usuario. Este perfil contiene informacién til para comprobar si el usuario esta autorizado
a un determinado servicio y en caso afirmativo saber, por cada servicio, dénde encaminar la peticién SIP
generada por el usuario.

= Informa al HSS que éste es el S-CSCF asignado al usuario mientras dure el registro.

El nimero de S-CSCF puede variar en cada red por razones de escalabilidad y redundancia. Cada S-CSCF atiende
a un nimero de terminales IMS en funcién de la capacidad del nodo.
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6.2.2. Bases de datos de usuario

El HSS (Home Subscriber Server) es un repositorio central para la informacién relacionada con los usuarios.
Técnicamente se trata de una evolucién del HLR (Home Location Register) de GSM.

Contiene toda la informacién de suscripcion de los usuarios necesaria para gestionar sesiones multimedia. Esta
informacién incluye, entre otras, informacién de localizacién, de seguridad (autenticacién y autorizacién), perfil
de usuario (indica los servicios a los que el usuario tiene acceso) y el S-CSCF donde se encuentra registrado.

Una red puede contener mds de un HSS, sin embargo, todos los datos relacionados con un usuario en particular
se almacenan en un unico HSS. En caso que haya mds de un HSS, se requiere de un SLF (Subscriber Location
Function), que es una base de datos simple que almacena que HSS contiene la informacién de un usuario particular.
Las interfaces de comunicacién tanto del HSS como del SLF se implementan mediante el protocolo Diameter
(RFC3588[?]).

6.2.3. Servidores de aplicacion

Un Application Server (AS) es una entidad SIP que aloja y provee de servicios al IMS. Dependiendo del servicio
en concreto puede actuar como un Proxy SIP, como SIP UA (User Agent) o SIP B2BUA (Back to Back User
Agent). El AS puede estar situado en la “Home Network™ o en una red de terceros, por ejemplo, en caso de un
servicio que ofrezca un proveedor.

El AS se comunica con el S-CSCF y el I-CSCF mediante interfaces SIP y con el HSS mediante Diameter. Ademads,
pueden implementar protocolos como HTTP con el fin de proporcionar una interfaz web de configuracién a los
terminales IMS. Hay tres tipos de AS:

= SIP AS (SIP Application Server): Hospeda y ejecuta Servicios Multimedia IP basados en SIP.

= OSA-SCS (Open Service Access - Service Capability Server): Este AS proporciona una interfaz para el
marco OSA AS. Hereda todas las capacidades de OSA, especialmente la capacidad para acceder al IMS de
forma segura desde redes externas. Este nodo actia como un AS en un lado (interfaz SIP hacia el S-CSCF)
y como una interfaz entre el OSA AS y la Interfaz de programacion de aplicaciones OSA.

= IM-SSF (IP Multimedia Service Switching Function): Se trata de un servidor intermediario que puede actuar
como un servidor de aplicaciones SIP y, al mismo tiempo, como un SSF (Service Switching Function) que
interactda con el gsmSCF mediante un protocolo basado en CAP (CAMEL Application Part) para conectar
con los servicios CAMEL de redes GSM.

6.2.4. SBC

El SBC (Serial Border Controller), o también conocido como SBG (Serial Border Gateway), es el encargado de la
correlacion de toda la sefializacién y los flujos de media que pasa por los extremos de la red proporcionando un
conjunto completo de funciones que son necesarias para acceder e interconectar el dominio IMS con otras redes
IP multimedia.

Este nodo proporciona acceso con seguridad, proteccidn del ancho de banda, calidad del servicio, nivel de servicios
acordados y otras funciones criticas para las transmisiones en tiempo real de audio o video. EL SBC se localiza en
los extremos de la red, el punto de la infraestructura donde una sesién pasa de una red a otra. Podemos diferenciar
dos partes que lo componen:

= SGC (Session Gateway Controller): Se encarga del plano de sefializacidn.
= MG (Media Gateway): Soporta el trafico de datos.
Existen tres grandes funciones para este nodo dentro de la red:

= A-SGC: cuando la funcionalidad SBG se implementa entre el core de IMS y la red de acceso. S6lo permite el
trafico de sefializacion hacia y desde los usuarios que estdn registrados en el HSS. La excepcion se produciria
con llamadas de emergencia de usuarios no registrados que pueden ser aceptadas si asi se configura en el
nodo.
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= N-SGC: funcionalidad implementada entre el core de IMS y una red externa. Puede enrutar trafico hacia
cualquier red mediante descubrimiento DNS (DDDS) y los registros DNS NAPTR, SRV y A segtn indica
el RFC3263[7] para redes SIP.

= MP (Media Proxy): Protege los nodos centrales de IMS de posibles ataques y bloquea el trafico malicioso.
Implementa también QoS para el control del ancho de banda.

6.2.5. MRF

EL MRF (Media Resource Function) implementa todas las funciones relacionadas con la media, tales como hacer
sonar anuncios, mezclar flujos de medios, transcodificacién, grabacién, reconocimiento de voz, estadisticas, y en
geneal, hacer cualquier tipo de andlisis de medios.

Se divide en un nodo llamado MRFC (Media Resource Function Controller) dentro del plano de sefializacién y un
nodo llamado MRFP (Media Resource Function Processor) dentro del plano de los medios de comunicacién. El
MREFC actiia como un Agente de Usuario SIP, contiene una interfaz SIP hacia el S-CSCF y controla los recursos
del MRFP través de una interfaz H.248. El MRFP implementa las funciones relacionadas con los medios.

6.2.6. BGCF

El BGCF (Breakout Gateway Control Function) es un servidor SIP con capacidades de enrutamiento basado en
nimeros de teléfono. La funcién principal de este nodo es seleccionar la pasarela de salida de las solicitudes SIP
dirigidas a un usuario en una red de conmutacién de circuitos, tal como la PSTN. Por lo general, la BGCF utiliza
una MGCF (Media Gateway Control Function) en la propia red de IMS para interactuar con la PSTN. Si el acceso
ala PSTN debe ser enviado a otra red IMS, el BGCF envia la peticién SIP al BGCF de la otra red.

6.2.7. Pasarelas IP

IMS es compatible con IP versién 4 (IPv4[5]) e IP version 6 (IPv6[2]) por lo que en algin momento de una
sesion o de la comunicacién multimedia IP, se puede producir el interfuncionamiento entre las dos versiones.
Con el fin de facilitarlo sin necesidad de soporte por parte de los terminales, IMS afiade dos nuevas entidades
funcionales que proporcionan la traduccién entre ambos protocolos. Estas nuevas entidades son el IMS-ALG (IMS
Application Layer Gateway) y el TrGW (Transition Gateway). El primero controla la sefializacién del plano de
control (por ejemplo, SIP y mensajes SDP) mientras que el segundo se encarga del flujo media (por ejemplo, RTP,
RTCP).

El IMS-ALG actia como un B2BUA mediante el mantenimiento de dos patas de sefializacién independientes: una
hacia la red IMS interna y la otra hacia la otra red. Cada una de estas patas se estan ejecutando sobre una version
IP diferente. Ademas, el IMS-ALG reescribe el SDP cambiando las direcciones IP y nimeros de puerto creados
por el terminal con una o mds direcciones IP y nimeros de puerto asignados al TrGW forzando que el flujo media
se encamine a través del éste.

El TrGW es un NAT-PT/NAPT-PT (Network Address Port Translator—Protocol Translator) que estd configurado
con un conjunto de direcciones IPv4 e IPv6 que se asignan dindmicamente a cada sesion.

6.2.8. Pasarelas PSTN/CS

Una pasarela hacia PSTN/CS proporciona una interfaz de comunicacién con la red de conmutacién de circui-
tos, permitiendo a los terminales IMS recibir y realizar llamadas a la red PSTN. Se compone de las siguientes
funciones:

= SGW (Signaling Gateway): Conecta el plano de sefializacién de la red CS. Lleva a cabo la conversion de
protocolo de capa inferior entre ISUP/MTP o BICC/MTP a ISUP o BICC sobre SCTP/IP.

= MGCF (Media Gateway Control Function): Es un sistema flexible que puede integrarse en diferentes tipos de
soluciones y adaptarse a las necesidades de los operadores o usuarios finales. Mediante el uso de estdndares
abiertos como SIP, ISUP, H.248 y protocolos RTSP se pueden crear diferentes soluciones adaptadas a las
diferentes necesidades.
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= MGW (Media Gateway): Interconecta el plano de medios de la red PSTN o CS. Permite enviar y recibir
datos a través del protocolo RTP en un extremo y uno o mas PCM (Pulse Code Modulation) para conectarse
ala red CS en el otro. También realiza la transcodificacién de datos cuando el terminal IMS no soporta el
cédec utilizado en el dominio de la red de conmutacién.

6.3. Protocolos en IMS

Existen diversos protocolos que se utilizan en IMS. Entre ellos destacan el Protocolo de Iniciacién de Sesién
(SIP), Diameter, SigComp, el protocolo de transporte en tiempo real (RTP), el protocolo de control RTP (RTCP) y
el protocolo de seguridad IP (IPsec).

Dado que el protocolo SIP ya se ha estudiado en detalle, a continuacién sélo se expone una breve descripcién del
protocolo Diameter que se utiliza en nuestro escenario.

6.3.1. DIAMETER

El protocolo Diameter es una evolucién de protocolos de autenticacién, autorizacién y contabilidad (AAA) como
RADIUS, TACACS, Kerberos y COPS. RADIUS fue disefiado originalmente para redes punto a punto (PPP).
Carece de escalabilidad, y por lo tanto no se puede implementar en grandes redes. Ademads, no es compatible con
itinerancia que es el principal requisito de las redes méviles. RADIUS y TACACS tienen sus propias ventajas, pero
no son adecuados para las redes de hoy en dia.

Diameter fue desarrollado para cumplir estos requisitos. Ademas, admite el protocolo de autenticacién extensible
(EAP) que se usa comiinmente como un mecanismo de seguridad para evitar la autenticacion fraudulenta. También
ofrece control de crédito, validacién de la identidad, politicas de acceso y funciones de tarificacion para los clientes
de la red.
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Capitulo 7

Implementacion de un sistema IMS

En este capitulo se expone el proceso de implementacion del sistema IMS basado en Kamailio, FHoSS y Asterisk
utilizado en este proyecto. La figura 7.1 muestra los elementos que componen dicho escenario.
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Figura 7.1: Escenario IMS.

= Un servidor DNS.

= Dos servidores Kamailio que ejecutan la funcién P-CSCF.

= Un servidor Kamailio que ejecuta la funcién I-CSCF.

= Dos servidores Kamailio que ejecutan la funcién S-CSCFE.

= Un servidor que ejectua la funcién del HSS.

= Un servidor Asterisk que ejecuta la funcién de un AS para el Voicemail.

= Un servidor Kamailio que ejecuta la funcién de un AS para Presencia.

= Dos hosts en los que se configuran los clientes SIP PJSUA.

= Un PC anfitrién en el que se ejecuta el escenario, un cliente SIP PISUA vy se realizan las capturas de trafico.

El fichero de definicion del escenario (Anexo C.1.1) contiene toda la informacion relativa a los elementos anteriores
ademds de 6rdenes de ejecucion especificas que iremos analizando en cada seccidn de este capitulo.
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7.1. CSCF

En este proyecto se han implementado las diferentes funciones CSCF mediante servidores Kamailio. Tomando
como base la configuracién especifica que Kamailio ha desarrollado para cada uno de los elementos que lo com-
ponen, se han hecho algunas modificaciones que veremos mds adelante para adaptarla a las particularidades del
escenario.

7.1.1. Instalacion y configuracion del I-CSCF

Instalamos Kamailio con los médulos especificos de ims, mysql y los médulos de conexiéon de Kamailio con mysql:

# apt-get install kamailio kamailio-ims-modules kamailio-presence-modules kamailio-tls-modules \

kamailio-xml-modules mysgl-server kamailio-mysgl-modules kamailio-utils-modules

Kamailio distribuye un fichero con las instrucciones para crear la estructura de la base de datos del I-CSCF. La
informacién mas relevante que contiene esta base de datos es el dato actualizado del ultimo S-CSCF en el que se
ha registrado cada usuario. Esto permite al I-CSCF informar al HSS de los S-CSCF activos en el sistema.

Asi mismo, la base de datos local debe alimentarse con la informacién de los S-CSCF disponibles (direccién IP
o nombre DNS y puerto o puertos de servicio). Esta informacién permitird al I-CSCF asignar un S-CSCF en caso
que el HSS no provea esta informacion.

Con objeto de alimentar esta base de datos con los datos propios de los S-CSCFs existentes, se ha modificado el
fichero de creacion de la base de datos con dicha informacién como se muestra en el anexo C.2.1. Ademas, se
han creado dos scripts que automatizan la generacion de la base de datos y que se ejecutan al iniciar el escenario
(Anexos C.1.3y C.2.2).

Kamailio distribuye un fichero de configuracién especifico para este nodo que en nuestro escenario es valido y
no ha sido necesario modificar. La configuracién especifica del nodo (direccién IP, dominio...) se encuentra en
un fichero a parte, “icscf.cfg”, cuyo contenido puede consultarse en el anexo C.2.3. Asi mismo, el anexo C.2.4
contiene la configuracién del dominio SIP de servicio y la configuracién del motor para la base de datos, en este
caso MYSQL.

En cuanto a la comunicacién con el HSS, interfaces Cx de Diameter, se han configurado los pardmetros en el
fichero “icscf.xml” cuyo contenido podemos ver en el anexo C.2.5.

Por ultimo, es necesario configurar la variable “RUN_KAMAILIO” con el valor “yes” en el fichero /etc/default/ka-
mailio, anexo C.2.6, para permitir el inicio del proceso. En este mismo fichero de configuracién podemos modificar
el usuario y grupo de ejecucion del proceso, la cantidad de memoria reservada de los procesos o incluso modificar
el path y nombre del fichero de configuracién. En este escenario se han mantenido los valores por defecto.

7.1.2. Instalacion y configuracion de P-CSCF

Instalamos Kamailio con los médulos especificos de ims, mysql y los médulos de conexién de Kamailio con mysql:

# apt-get install kamailio kamailio-ims-modules kamailio-presence-modules kamailio-tls-modules \

kamailio-xml-modules mysgl-server kamailio-mysgl-modules kamailio-utils-modules

Kamailio distribuye un fichero con las instrucciones para crear la estructura de la base de datos del P-CSCF (C.3.1).
A diferencia del I-CSCEF, esta base de datos sdlo se utiliza con datos en tiempo real relativa a la localizacién de los
usuarios por lo que no es necesario afiadir ninguna informacién adicional al fichero original.

Si se han creado dos scripts que automatizan la generacién de la base de datos y se ejecutan al iniciar el escenario
cuyo contenido podemos ver en los anexos C.1.3 y C.3.2. También se ha creado un script, anexo C.3.3, junto con
un fichero que contiene un volcado de la base de datos recién creada con objeto de permitir la restauracion de la
base de datos a un punto inicial mediante el uso de etiquetas vouml.
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En cuanto a la configuracién, Kamailio distribuye un fichero de configuracién especifico que en nuestro escenario
ha sido necesario modificar (Anexo C.3.4):

LAB - Modificamos el routing para que los usuarios de la plataforma puedan recibir llamadas...
if (!'ds_is_from_list()) { [1]

# Originating from Subscriber:

route (Orig_Initial);
} else {

# Terminating to Subscriber:

route (Term_Initial);

B

}

if (Sroute_uri =~ "sip:term@"+".x") { [2]
# Terminating to Subscriber:
route (Term_Initial);

} else {
# Originating from Subscriber:
route (Orig_Initial);

}

# Fi LAB

= [1] La funcién “ds_is_from_list()” devuelve positivo si el mensaje SIP proviene de un elemento del listado
de “dispatchers”. En este escenario esta lista estd vacia dado que se ha intentado que el sistema no contenga,
en la medida de lo posible, datos locales referentes a la arquitectura del IMS.

= [2] Durante el proceso de registro, el P-CSCF afade la cabecera Path: term@<alias_p-cscf>;1lr
para indicar que debe estar en el camino de sucesivas peticiones. Esta nomenclatura ademds permite iden-
tificar el dltimo salto SIP antes de llegar al UA destino. Asi, en el cédigo modificado, lo que indicamos es
que si la primera cabecera Route de la peticién sigue dicha nomenclatura, estamos en el dltimo salto SIP
y el mensaje SIP tiene como destino un usuario del propio P-CSCF. Por tanto, se debe invocar a la rutina
especifica correspondiente. En cualquier otro caso, se una peticién inicial, es decir, no procedente de un
elemento de la plataforma IMS si no de un suscriptor de ese proxy.

Es decir, la configuracion inicial generaba que las peticiones con destino un usuario de la plataforma, una vez
ya habfan sido encaminadas por el S-CSCF correspondiente, fueran rechazadas dado que se volvian a evaluar
como peticiones procedentes de un usuario que, generalmente, ni pertenece a ese proxy por lo que la peticion se
rechaza.

La configuracién especifica del nodo (direccion IP, dominio...) se encuentra en un fichero separado: pcscf.cfg. El
contenido de ambos ficheros se puede consultar en el anexo C.3.5 para el servidor pcscf.example.org y C.3.6 para
el servidor pcscf2.example.org.

No ha sido necesario configurar las interficies Diameter puesto que el P-CSCF se comunica a través de Diameter
con el PCRF en caso de aplicar politicas. En este escenario no se ha configurado ningtin PCRF por lo que no se ha
activado el médulo de Diameter en el Proxy (opcién WITH_RX).

Por tltimo, es necesario configurar la variable “RUN_KAMAILIO” con el valor ‘yes” en el fichero /etc/default/ka-
mailio, anexo C.3.7, para permitir el inicio del proceso. En este mismo fichero de configuracién podemos modificar
el usuario y grupo de ejecucién del proceso, la cantidad de memoria reservada para los proceso de Kamailio o in-
cluso modificar el path y nombre del fichero de configuracion. En este escenario se han mantenido los valores por
defecto.

7.1.3. Instalacion y configuracion de S-CSCF

Instalamos Kamailio con los médulos especificos de ims, mysql y los médulos de conexiéon de Kamailio con mysql:

apt—-get install kamailio kamailio-ims-modules kamailio-presence-modules kamailio-tls-modules \

kamailio-xml-modules mysgl-server kamailio-mysgl-modules kamailio-utils-modules

Kamailio distribuye un fichero con las instrucciones para crear la estructura de la base de datos del S-CSCF (Anexo
C.4.1). Al igual que en el caso del P-CSCEF, esta base de datos sélo se alimenta con datos en tiempo real relativos a
la localizacién y registro de los usuarios por lo que no es necesario afiadir ninguna informacién adicional al fichero
original.
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Si se han creado dos scripts que automatizan la generacién de la base de datos y se ejecutan al iniciar el escenario
cuyo contenido podemos ver en los anexos C.1.3 y C.4.2. También se ha creado un script, anexo C.4.3, junto con
un fichero que contiene un volcado de la base de datos recién creada con objeto de permitir la restauracion de la
base de datos a un punto inicial mediante el uso de etiquetas vauml.

La configuracién del S-CSCF difiere de la general. Kamailio distribuye un fichero de configuracién especifico que
en nuestro escenario ha sido necesario modificar para incorporar la funcionalidad del voicemail en caso de que el
usuario final no conteste, cuelgue o se produzca un error al procesar la llamada (Anexo C.4.4).

La primera modificacion se ha hecho en la rutina de Kamailio que procesa las llamadas hacia el usuario terminal
(rutina "term") en la que hemos introducido una nueva rutina a ejecutar en caso que la peticion sea de tipo INVITE
y se reciba o se genere un cddigo de error como respuesta:

if (is_method ("INVITE")) {
#Introducimos la ruta al Voicemail
# en caso de error
if('t_is_set ("failure_route")) t_on_failure ("VOICEMAIL");

También se ha configurado un timeout de 8 segundos para usuarios finales registrados mientras que el timeout
general es de 10 segundos.

#Modificamos el timeout de llamada a 8 segundos

#para usuarios registrados en la plataforma

if (impu_registered("location")) {
t_set_fr(8000);

}

Por 1ltimo, se ha configurado la rutina "VOICEMAIL"que reencamina estas llamadas al servicio de buzén de voz
siempre y cuando se trate de llamadas hacia un usuario registrado:

#LAB - Ruta al Voicemail
failure_route[VOICEMAIL] {
x1log ("L_ERR", "User unavailable, voicemail route forced\n\n");
if (impu_registered("location")) {
rewritehostport ("voicemail.example.org:5060") ;
t_relay();

}
#Fi LAB

En el anexo A se puede encontrar una explicacién mas detallada de las funciones involucradas en el cédigo.

La configuracién especifica del nodo (direccién IP, dominio, médulos activos...) se encuentra en un fichero sepa-
rado: scscf.cfg. Como hemos mencionado al inicio del capitulo, el escenario dispone de dos servidores S-CSCF.
Este fichero de configuracién difiere entre ambos servidores. El contenido de ambos ficheros se puede consultar en
el anexo C.4.5 para el servidor scscf.example.org y el anexo C.4.6 correspondiente a scscf2.example.org.

Los S-CSCF interaccionan con el HSS mediante el protocolo DIAMETER. Los anexos C.4.7 y C.4.8 contienen
respectivamente la configuracién de las interficies Cx de comunicacién con el HSS del S-CSCF y S-CSCF2.

Por ultimo, al igual que en los apartados anteriores, es necesario configurar la variable “RUN_KAMAILIO” con el
valor ‘yes” en el fichero /etc/default/kamailio, anexo C.4.9, para permitir el inicio del proceso. Se han mantenido
el resto de valores por defecto.
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7.2. HSS

El nicleo de nuestro IMS quedaria incompleto sin un Home Subscriber Server (HSS) cuyo propdsito es el de
proporcionar una base de datos centralizada de usuarios para gestion de autorizacién y capacidades. Es ante todo
el nexo de unidn entre un sistema de gestién de base de datos y las interfaces Diameter del CSCF y las aplicacio-
nes.

FOKUS ha desarrollado su propio prototipo de HSS implementado integramente en Java y basado en open source.
FHoSS almacena los perfiles de usuario y proporciona informacion de ubicaciéon. Ademas, también dispone de una
consola de administracién basada en acceso web. La figura 7.2 ilustra los principales componentes y las interfaces
que se utilizan en él.

~ Application Servers

el

Security Domain

. Cx
R Y
I-CSCF

‘ -

I

[

Figura 7.2: Esquema FHoSS.

De la figura anterior, las entidades que se comunican con FHoSS son el servidor de aplicaciones (AS) que aloja
servicios en el entorno IMS y los Call State Control Function servers (CSCF). FHoSS es capaz de almacenar
ficheros de usuario en servidores de aplicaciones a través de la interfaz Sh, y se comunica con los elementos del
CSCEF a través de interfaces Cx.

7.2.1. Interface layer

El niicleo de FHoSS estd implementado en la clase Java HssDiameterStack. Ademds, utiliza la clase Diameter-
Peers para enviar peticiones a otras entidades y recibe peticiones a través de la clase CommandListener. Hay tres
interfaces utilizadas en FHoSS, que son Sh, Cx, y Zh cada una de ellas con una implementacién especifica.

En el escenario del estudio, los servidores de aplicaciones estdn basados en Asterisk para el AS de voicemail y
Kamailio para el de presencia. Asterisk no dispone de capacidades para la implementacion de la interfaz Sh por lo
que el HSS soélo utiliza las interfaces Cx.

7.2.2. Capa de acceso a los datos
Los datos operativos del FHoSS se almacenan en una base de datos MySQL. Sin embargo, implementa una capa
de acceso a los datos (DAL) basada en JDBC lo que permite la comunicacén con cualquier servidor de base de

datos siempre y cuando disponga de un conector JDBC. En este proyecto, MySQL es el motor de base de datos
escogido.

7.2.3. GUI

Para gestionar y mantener la base de datos, se proporciona una interfaz de gestion basada en web basado en
tomcat.
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7.2.4. Instalacion
Obtener el codigo fuente

Como punto de partida, el cédigo fuente de FHoSS se encuentra disponible en el enlace:

https://svn.code.sf.net/p/openimscore

El cédigo fuente estd pre-configurado para trabajar desde una ruta especifica. Por ello, en primer lugar, debemos
crear el directorio “/opt/OpenIMSCore” y descargar el cédigo fuente en éste:

# mkdir /opt/OpenIMSCore
# cd /opt/OpenIMSCore

# svn checkout https://svn.code.sf.net/p/openimscore/code/FHoSS/trunk FHoSS

Compilar e instalar

Antes de la compilacién, se debe disponer de JDK >= 1.5 ademads de otras dependencias que se muestran a conti-
nuacion:

# apt-get install subversion bison libcurl4-dev debhelper cdbs lintian build-essential fakeroot devscripts \

pbuilder dh-make ant openjdk-6-jdk libxml2 libxml2-devx*

Compilamos el cédigo fuente:

# cd /opt/OpenIMSCore/FHoSS
# ant compile

Y por dltimo, instalamos:

# ant deploy I

Configuracion del entorno
Con el fin de preparar la estructura de la base de datos que FHoSS utilizar4, la propia distribucién incorpora dos
ficheros con las secuencias SQL necesarias para su creacion:

= hssdb.sql: Contiene las secuencias relativas a la creacién de la base de datos y las tablas necesarias.

= userdata.sql: Contiene informacién de usuarios de ejemplo.

Con el fin de disponer de un punto de partida, durante la primera ejecucién del escenario se cred un script que
automatiza la generacion de la base de datos del HSS y que se puede consultar en el anexo C.5.1.

Este script crea la base de datos del HSS a partir del fichero de definicidn hss_db.sql y genera la vista que consultara
el AS de Voicemail y que veremos en detalle en el apartado 7.4. El contenido del fichero hss_db.sql no se incluye
en los anexos dada su extension y que no se han realizado cambios sobre el mismo.

Se ha prescindido del fichero userdata.sql ya que la configuracion de usuarios y de servicios se realiza a través del
entorno web durante la ejecucion de las practicas.

Sin embargo, se han realizado varios volcados de la base de datos con el fin de disponer de diferente puntos
de restauracion. En todos ellos, se ha creado un script que regenera el estado inicial de la base de datos y, a
continuacidén, importa un fichero de datos indicando en el argumento. El script de regeneracion puede consultarse
en el anexo C.5.2.

Los puntos de restauracién generados son:

90



7.2. HSS

= presence_ini.sql (Anexo C.5.3): Inicio de la préctica de Presencia. Se crean de forma automatica los usuarios
Alice, Bob y Claire y los S-CSCF.

= voicemail_ini.sql (Anexo C.5.4): Inicio de la practica de Voicemail. Se crean de forma automatica los usua-
rios Alice, Bob y Claire, los S-CSCF y el servicio de Presencia (AS, iFC, y TP) dentro del perfil de servicio
ims_services.

= voicemail_route.sql (Anexo C.5.5): Inicio de la segunda parte de la practica de Voicemail. Se crean de forma
automatica los usuarios Alice, Bob y Claire, los S-CSCF y los servicios de Presencia y Voicemail (AS, iFC,
y TP) dentro del perfil de servicio ims_services. En este punto, el servicio de Voicemail todavia no incluye
el TP de consulta del buzén de voz de los usuarios.

= complete.sql (Anexo C.5.6): Escenario final. Crea de forma automatica los usuarios Alice, Bob y Claire, los
S-CSCF y los servicios de Presencia y Voicemail (AS, iFC, y TP) dentro del perfil de servicio ims_services.
En este punto, el servicio de Voicemail ya incluye el TP de consulta del buzén de voz de los usuarios.

Configuracion del core

Ya tenemos creada la base de datos por lo que lo que nos queda es echar un vistazo a los archivos de configuracién
del FHoSS y modificar algunos pardmetros segiin sea apropiado para nuestra instalacion.

» DiameterPeerHSS.xml (Anexo C.5.7): Contiene la configuracién de las interfaces de Diameter. En este fi-
chero hemos configurado el FQDN de nuestro HSS, el dominio y el puerto por el que acepta conexiones.
También hemos configurado los peers de Diameter, es decir, FQDN, dominio y puerto para la comunicacién
con el i-cscf y los s-cscf.

= hibernate.properties (Anexo C.5.8): Contiene la configuracion de la conexién a la base de datos: IP, puerto,
usuario, password y tipo de conector, por defecto mysql. Se han mantenido los valores por defecto.

= hss.properties (Anexo C.5.9): Especificamos la direccién IP y puerto por la que escucha el servicio del
tomcat y el intervalo de tiempo en el que el HSS revisara si hay cambios en la BBDD que deba informar a
los s-cscf. Se han modificado los siguientes pardmetros:

#IP de servicio del Tomcat

host=203.0.113.5

#Puerto de servicio del Tomcat

port=8080

#Intervalo de revisién de cambios en BBDD y notificacidén a través de las interfaces Cx (en segundos):
CX_EVENT_CHECK_INTERVAL=1

= Log4j.properties (Anexo C.5.10): Contiene configuracién para el proceso de log: donde se guardan y el nivel
de debug. Se han mentenido los valores por defecto.

Inicio automatico

Durante la realizacién del proyecto se observé que el servidor FHoSS debia ser iniciado manualmente a través del
script /opt/OpenIMSCore/FHoSS/deploy/startup.sh.

Ademés, este script no dispone de las rutas correctas a las librerias de java ni al propio binario.

Con objeto de iniciar de forma automatica el servicio al inicio del sistema operativo, se ha adaptado el script
de arranque publicado por Gaoithe en Github (anexo C.5.11), se ha configurado un script intermedio también
publicado por Gaoithe (anexo C.5.12), y se ha adaptado al escenario el script original de inicio (anexo C.5.13) con
el camino correcto al binario de java.

Configuracion general de servicio

Accedemos a la consola de administraciéon mediante un navegador web en http://203.0.113.5:8080 con el usuario
administrador que hemos definido en el fichero de configuraciéon tomcat-users.xml (anexo C.5.14).

En el apartado "Network Configuration"debemos especificar los datos generales de nuestra plataforma. En contre-
to:
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Visited Networks: example.org
Preferred S-CSCF Set: Es un listado de los S-CSCF de la plataforma

Preferred S-CSCF Set 1: scscf.example.org
Priority 0: scscf.example.org:5060
Priority 1l: scscf2.example.org:5060

Preferred S-CSCF Set 2: scscf2.example.org
Priority 0: scscf2.example.org:5060
Priority 1: scscf.example.org:5060

Creacion de los abonados

Cada usuario de IMS (IMSU) dispone de al menos una identidad privada y una o mas identidades publicas.

La identidad privada en IMS (IMPI) sigue la estructura NAI:

alice@example.org

La identidad de usuario publica (IMPU) utiliza el formato de SIP URI o TEL URI:

sip:alice@Rexample.org
tel:x86

Las figuras 7.3, 7.5 y 7.4 muestran los detalles de la configuracién del abonado Alice.

Usuariol:

IMSU: alice

IMPI: alice@example.org

Contrasefa: alice

Preferred S-CSCF: scscf.example.org
Esquema de autenticacién por defecto: Digest-MD5
AMF:0x00..0

0OP:0x00..0

SQON:0x00..0

IMPU: sip:alicelexample.org

Service Profile: ims_services

IMPU Type: Public_User_Identity

List of Visited Networks: example.org

IMS Subscription -IMSU-

D ] Create & Bind new IMP]
Hame* alice
‘Capahilities Set cap_set] - Associate IMPI(s)
prefarred S-CSCF sCscf2 v NP
b e - | [haa) |
Diametar Name

Mandatory fields were marked with "+ List of associated IMPIs

:

Figura 7.3: Identidad IMS (IMSU) de Alice.
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Public User Identity -IMPU-

D’ [1 ] -
Add Visited ks
Identity™ | sip:ali org | =
A = [ T Select Visited-Network... v Add | |
Service Profile* default_s| M
Implicit Set I 1 £ | | List of Visited Networks
Charging-Info Set | default_charging_set |
Can Register ) 1 example.org
IMPU Type* Public_User_Ident hd
‘;’:“”'f’ 7= - iate IMPI(s) to IMPU
Sl Activation [ iMP1 identity [ ] Add | |

Warning: This IMP will be associated with all the corresponding IMPUs.
(within the same implicit-set)!

Mandatory fields were marked with "*"

Reiresh || Delets

eiesy) List of associated IMPIs

Add IMPU(s) to Implicit-Set

[ MPUIdentty | ] Add| || 4

List IMPUs from Implicit-Set Push Cx Operation
Apply for User-Data v
Execute PPR

1 sip:alice@example.org

Figura 7.4: Identidad puiblica (IMPU) de Alice.

Private User Identity -IMPI-

o Assoclate an IMSU
i | Moy L | [eomchme] |
Secre Ky alice
Authentication Assoclated IMSU
Schemea®
-
[EGFF] = ke
)
SRR Create & Bird new IMPU +
)
[FOKLIS)
Diget: Associate IMPU[s)
=}
Eﬂ-u-u U ey | |
[EERR] -} Wuring The curment [P sl be axscoissed wich sl fae
e oo ding IMPU St the ame oy
[ETSH -
Enrty- NS List of associated IMPUs
[REFFY &
hASS Buncles
ETSH - ! sigcaliceTuample.om
A1 -
= Push Cx Operation
A 2000 =T User.Data v |
oe CODOOONC00C000000C00000000000000
DO0000IC0000
o [ FTR Operation
epwse [ ] e e e
B1 Lirm Spasgemnpizog
e :
GUSS: Contgure S
Mandacory Seids were marked wieh =7 -
The Sscret Kay in this form s consdersd in hex represemation f na valus @ 12 tyws long or slas n ASCH represancaticn.
Beanan Eelect Aesson. .. r
[Sme | (Rt [Beicie | Femn
Easuan RTR-AL

Figura 7.5: Identidad privada (IMPI) de Alice.

A continuacién se muestran los detalles del resto de abonados:

Usuario2:

IMSU: bob

IMPI: boblexample.org

Contrasefia: bob

Preferred S-CSCF: scscf2.example.org
Esquema de autenticacién por defecto: Digest-MD5
AMF:0x00..0

OP:0x00..0

SON:0x00..0

IMPU: sip:bob@example.org

Service Profile: ims_services

IMPU Type: Public_User_Identity

List of Visited Networks: example.org
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Usuario3:

IMSU: Claire

IMPI: claire@example.org

Contrasefla: claire

Preferred S-CSCF: scscf2.example.org
Esquema de autenticacién por defecto: Digest-MD5
AMF:0x00..0

OP:0x00..0

SON:0x00..0

IMPU: sip:claire@Rexample.org

Service Profile: ims_services

IMPU Type: Public_User_Identity

List of Visited Networks: example.org

Durante la realizacién del proyecto se observaron problemas de negociacion de los retos de seguridad en diferentes
esquemas de validacion. Es por ello que todos los usuarios de la plataforma se han configurado con el esquema
por defecto “Digest-MDS5”, esquema con el que el cliente pjsua completa el reto correctamente. Se han habilitado
el resto por compatibilidad con otros posibles clientes SIP en un futuro.

Se han realizado varias exportaciones de la base de datos a diversos ficheros de texto que permitirdn crear los
servicios y usuarios de forma automatizada mediante el uso de etiquetas vnuml.

Configuracion de los servicios

En el apartado anterior hemos visto que los abonados de la plataforma tienen asociado un "Service Profile".

Este perfil permite configurar como debe responder la plataforma antes eventos especificos como peticiones de
presencia o desvio de llamadas al buzén de voz.

Un Service profile no es mas que un listado de IFCs (Initial Filter Criteria) que, a su vez, es la asociacién de un TP
(Trigger Point) con un AS (Application Server).

Es decir, define que, bajo el cumplimiento de unos eventos especificos, la peticiéon SIP debe encaminarse a un AS
especifico.

En este proyecto se ha configurado un tnico perfil de servicio como muestra la figura 7.6 llamado “ims_services”
asociado a todos los suscriptores y que contiene dos IFCs:

= Presence: Determina a qué AS deben encaminarse los eventos de presencia.

= Voicemail: Determina bajo que condiciones debe encaminarse una llamada (INVITE) al AS del buzén de
voz y define la uri sip:¥*86@example.org como uri destino con la que los usuarios de la plataforma podran
consultar su propio buzén de voz.

Service Profile -SP-

[s]
Name* |ims_services | J
Core Network Senvice Suth ]
M;uialory fieM§ WETE mriceti wi‘ti‘\ o

| Save || Refresh ||
Attach IFC
[TSelectIFC... v erority [0 [ TAtach | | Attach Shared-IFC-Set
[ [ Select Shared-iFC... * | [ Attach | |

List of attached IFCs

D IFC Name Priority Detach | List of attached Shared-IFC-Sets

2 Presence_ifc o n | ID-Set Hame Detach |

3 Woicemail ifc 1

Figura 7.6: Service Profile: ims_services.

El AS de presencia tiene las siguientes caracteristicas:

Name: Presence

Server Name: sip:presence.example.org:5060
Diameter FQDN: presence.example.org
Default Handling: Session - Continued
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7.2. HSS

El TP de presencia por su parte es una OR de las siguientes condiciones:

Condicidén 1:
[Sip Method: PUBLISH] and [[Sip Header: Event] and [Sip Header Content: .xpresence.x*]]
and [Session Case: Origin - Session]

Condicidn 2:
[Sip Method: PUBLISH] and [[Sip Header: Event] and [Sip Header Content: .xpresence.x*]]
and [Session Case: Origin - UnReg]

Condicidn 3:
[Sip Method: SUBSCRIBE] and [[Sip Header: Event] and [Sip Header Content: .xpresence.x*]]
and [Session Case: Term - Reg]

Condicidén 4:
[Sip Method: SUBSCRIBE] and [[Sip Header: Event] and [Sip Header Content: .xpresence.x]]
and [Session Case: Term - UnReg]

Las caracteristicas del servicio de buzén de voz se muestran en las figuras 7.7, 7.8 y 7.9.

Application Server -AS-

Sh Interface - Permissions

D ] Daa =
Name* Voicemail_as IMPL 1
Server Name* sip:voicemail.example.org:5060 IMS User
Diameter FQDN* voicemail.example.org Fhhit
Rep-Data Limit - 1024 P = .
Inchsde original REGISTER : i P
request? g 5
Inclde REGISTER ; m‘:’-’m"’g
MS-ISDM L
e i [
o =
osAl L
Aliases Rep
Data =

Mandatorv fields were marked with "=

Figura 7.7: Definicién del AS de Voicemail.

Trigger Point -TP-

Attach IFC

Selecl IEC... g [Atach ]
Mandatory fields were marked with ™+~ List of attached IFCs
Save || Refresh || Decie 3 i :

Add SPTs to Trigger Point

AND

INVITE 2

Figura 7.8: Trigger points del AS de Voicemail.

Initial Filter Criteria -iFC-

io : |

Peame* oicemail_ifc

Trigges Point. ioicemail_tp b
Ppplication Server Voicemail_as *
Profile Part indicator Any v

mandatory fields were marked with "

Figura 7.9: Initial Filter Criteria para el AS de Voicemail.
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7.3. AS: PRESENCIA

Dado que los S-CSCF procesan los iFCs antes de ejectuar cualquier otra rutina, hemos definido un trigger point
que indica que si el método recibido es un INVITE y el usuario destino no se encuentra registrado (y por tanto no
se encuentra disponible) o el usuario destino es la uri sip:¥*86 @example.org, la llamada debe encaminarse al buzén
de voz.

Existes tres posibles estados de los usuarios en cuanto a su registro:

= Not-Registered: El usuario no se encuentra registrado ni tiene un S-CSCF asignado. Esta condicién se da
cuando un usuario no ha realizado ningin registro en la plataforma. Cuando el I-CSCF obtiene este estado
del HSS para un usuario, envia la peticion SIP a uno de los S-CSCF que tiene es su base de datos y serd éste
el que procese el iFC desviando la llamada al buzén de voz.

= Unregistered: El usuario no se encuentra registrado pero tiene un S-CSCF asignado. Esta condicién aparece
cuando un usuario ha hecho un registro y un desregistro previo. Cuando el I-CSCF obtiene este estado del
HSS para un usuario, envia la peticién SIP al S-CSCF informado por el HSS y serd éste el que procese el
iFC y desvie la llamada al buzén de voz.

= Registered: El usuario se encuentra registrado en la plataforma y tiene un S-CSCF asignado. Bajo esta
circunstancia no aplica el iFC del voicemail.

Ante la segunda condicién de este trigger point, el servidor Asterisk se ha configurado, como veremos en el
apartado 7.4, para que inicie el buzén de voz del usuario origen en modo consulta. Es decir, es la condicién que
permite a los usuarios de la plataforma consultar su propio buzén de voz.

En caso que el usuario destino no responda, cuelgue, o se produzca algin error, son las propias rutinas que hemos
desarrolado en los S-CSCF las que se encargaran de desviar el INVITE al buzén de voz.

7.3. AS: Presencia

Se instala un servidor Kamailio con los médulos de presencia y una base de datos local mysql que har4 las funciones
de servidor de aplicaciones para el servicio de presencia:

# apt-get install kamailio kamailio-presence-modules kamailio-xml-modules \

kamailio-mysgl-modules kamailio-utils-modules mysgl-server

El fichero kamailio-local.cfg, que podemos consultar en el anexo C.6.1, contiene la configuracién especifica del
nodo como la IP, puerto y protocolo de servicio, los médulos de presencia y mysql y las opciones de resolucion
DNS. Remarcar que este Kamailio se ha configurado sin el médulo de autenticacion activado ya que éste recibira
peticiones SIP de presencia de usuarios que previamente han conseguido registrase (y por tanto ya han pasado la
fase de autenticacion).

En el fichero kamctlrc, anexo C.6.2, hemos configurado el dominio SIP y el tipo de base de datos. Ello nos permite
automatizar la creacién de la base de datos local mediante el script general de creacién de la base de datos de
Kamailio, anexo C.1.3.

También se ha creado un script y un punto de restauraciéon de la base de datos que puede ejecutarse mediante
cualquiera de las etiquetas vnuml definidas. El contenido de dicho script podemos consultarlo en el anexo C.6.3.
No se ha incluido el fichero sql con el punto de restauracién (/tmp/kam_pras_restore.sql) debido a que no se han
realizado modificaciones respesto a la estructura original de la base de datos de Kamailio.

7.4. AS: Voicemail

Se instala un servidor asterisk que hard las funciones de buzén de voz.

Proceso de instalacion:

apt-get install libmysqglclient-dev libmysglclientl5-dev autotools-dev libbluetooth-dev
apt-get install asterisk debhelper asterisk-dev
wget https://launchpad.net/ubuntu/+archive/primary/+files/asterisk-addons_1.6.2.1.0orig.tar.gz

tar xvijf asterisk-addons_1.6.2.1.orig.tar.gz ; cd asterisk-addons_1.6.2.1l.orig
make clean; ./configure ; make ; make install; make samples
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7.4. AS: VOICEMAIL

Para conseguir la integraciéon con IMS, se configura el servidor Asterisk en Realtime de forma que se alimente de
la informacién almacenada en el HSS.

Al tratarse de una instalacién en Realtime, necesitaremos una base de datos de la que recoger la configuracién de
nuestra PBX y nuestros voicemails.

En este caso, 1a base de datos que hemos ultizado se aloja en el HSS sobre mysql asi que procedemos a la instalacién
en el servidor Asterisk de los drivers y librerias de mysql:

root@voice:~#apt-get install mysqgl-server libmysglclient-dev I

Las tablas que consulta Asterisk no son las que ya existen en el HSS por lo que se ha creado una base de datos
especifica llamada asterisk con la estructura requerida. Esta base de datos contiene en realidad una vista que se
alimenta de los datos ya existentes en el HSS relativos a los usuarios de la plataforma. El anexo C.7.1 contiene el
detalle de creacion de la base de datos, las tablas y las vistas.

También contiene la definicién del usuario mysql que usara Asterisk, el cual en principio sélo debe de conectarse
desde un unico servidor:

GRANT ALL ON asterisk.x to asterisk@203.0.113.6 IDENTIFIED BY 'asterisk';

La primera vista, sip, generard la siguiente configuracion para cada uno de los usuarios IMS:

name=alice
type=friend
secret=NULL
host=dynamic
callerid=alicelexample.org
context=default
mailbox=alice
nat=no
qualify=no
fromuser=NULL
authuser=NULL
fromdomain=NULL
insecure=NULL
canreinvite=no
disallow=NULL
allow=NULL
restrictcid=NULL
ipaddr=NULL
port=NULL
regseconds=NULL

Donde los principales campos son:
= name: Usuario con el que nos conectaremos al servidor Asterisk.

= type: Define la clase de conexién que tendrd el cliente. Hay tres tipos de clientes SIP: peer (solo puede
recibir llamadas), user (solo puede realizar llamadas) y friend (puede recibir y realizar llamadas).

= secret: Contrasefia con la que se realizara la autenticacién en Asterisk junto con el name. En nuestro caso,
NULL indica que no requiere autenticacion.

= callerid: Es el identificador del cliente, es decir, el nombre que aparecerd cuando se realice una llamada.

= context: Contexto asociado al cliente en el dialplan de Asterisk, es decir, contexto que se aplicard en el
fichero extensions.conf del cual hablaremos mds adelante.

= host: IP desde la que se permite el registro. El valor “dynamic” indica que puede ser cualquiera.
= mailbox: Nombre del buzén de voz asociado.

= nat: Si se establece a ‘yes’ activard métodos para descubrir se se haya detrds de un NAT y aplicar asi
soluciones de NAT traversal.

= qualify: Si se establece a ‘yes’ podremos monitorizar la extension. Esta configuracién no es muy recomen-
dable cuando tenemos muchas extensiones.

= canreinvite: Si se establece a ‘yes’ se permitira el reenvio de peticiones reINVITE. Se afadié este para-
metro para poder deshabilitarlo por configuracién como workaround antes dispositivos que no implementan
correctamente este método.
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7.4. AS: VOICEMAIL

Usando esta configuracion, un teléfono puede realizar llamadas al servidor Asterisk utilizando el nombre de usua-
rio alice, sin contrasefia y con una direccién IP dindmica (host = dynamic). Dado que las llamadas siempre
procederan de uno de los S-CSCF de la plataforma, hemos desactivado la funcionalidad de nat, la funcionalidad
qualify, que genera peticiones SIP de tipo OPTIONS para determinar si el terminal se encuentra activo o no, y
la funcionalidad canreinvite ya que asterisk serd siempre el terminador de la llamada.

El campo type de una cuenta puede ser de tipo peer (otro servidor Asterisk por ejemplo) que permita reali-
zar llamadas salientes des de el punto de vista del servidor Asterisk, o puede ser un usuario, tipo user, al que
permitimos realizar llamadas entrantes (de nuevo des de la perspectiva del servidor).

El nuestro caso lo hemos definido de tipo friend que combina tanto user como peer.

El campo context determina la l6gica de procesado que usard Asterisk al recibir una llamada desde o hacia ese
usuario. Al igual que la configuracién SIP se divide en diferentes cuentas, dialplan se divide en contextos.

Para procesar una llamada entrante, Asterisk requiere definir un contexto dentro del dialplan asociado a la cuen-
ta que estd realizando la llamada. Asi que el contexto asociado en la configuracién de la cuenta determina qué
parte del dialplan es el que se debe buscar para una extensién marcada. La configuracién del dialplan se en-
cuentra en el fichero extensions.conf. Mas adelante veremos como se define el contexto que utilizaremos,
default.

La segunda vista, voicemail, creard la configuracién del buzén de voz para cada abonado de IMS. En el caso de
alice por ejemplo:

curtomer_id=alice
context=default
mailbox=alice
password=NULL
fullname=alice
email=alice@example.org
pager=NULL

STAMP=<fecha de creacidén>

Dado que el servidor Asterisk debe conectarse a la la base de datos Asterisk del HSS, hemos modificado el ar-
chivo de configuracién general del demonio de mysql, anexo C.7.2, para que escuche peticiones a través de su IP
publica.

Especificamos los datos de conexion para la base de datos en el fichero /etc/asterisk/res_mysql.conf:

[general]

dbhost = 203.0.113.5
dbname = asterisk
dbuser = asterisk
dbpass = asterisk
dbport = 3306

Especificamos en el fichero /etc/asterisk/extconfig.conf la priorizacién de mysql sobre los ficheros locales donde
el servidor Asterisk debe buscar sus datos en tiempo real:

[settings]

sipusers => mysql,general, sip

sippeers => mysqgl,general, sip

voicemail => mysqgl,general,voicemail

queues => mysql,general, queues

queue_members => mysql, general, queue_members

El fichero de configuracion /etc/asterisk/sip.conf, anexo C.7.3, contiene los parametros generales de servicio. Los
principales, IP y puerto de servicio, resolucién de registros DNS de tipo SRV y dominios de servicio, se ven a
continuacidn:

[general]
context=default ; Contexto por defecto para las llamadas entrantes
allowguest=no ; Denegamos llamadas des de origenes andnimos

bindport=5060 ; Puerto UDP de servicio

bindaddr=0.0.0.0 ; IP de servicio

srvlookup=yes ; Resolucidén de registros DNS de tipo SRV

domain=example.org ; Dominio de servicio por defecto

domain=203.0.113.6 ; Dominios extra (local)

allowexternalinvites=no ; Desactivamos peticiones de tipo INVIE o REFER a otros dominios

#include sip_users.conf ; Incluimos un fichero especifico para la definicidén de peers no alojados en la DB
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7.5. DNS

El servidor recogera la informacién de los usuarios de IMS de la base de datos del HSS pero necesitamos definir
también Configuramos los S-CSCFs y el P-CSCF como peers en el fichero sip.conf para permitir que nos puedan
enviar llamadas:

[pcscf]
type=friend
context=default
host=203.0.113.2
insecure=very

[scscf]
type=friend
context=default
host=203.0.113.3
insecure=very

[scscf2]
type=friend
context=default
host=203.0.113.9
insecure=very

Como hemos mencionado, la 16gica de servicio se define en el fichero extensions.conf. En este caso s6lo usaremos
la funcionalidad de voicemail para cualquier destino dentro del contexto que hemos definido por defecto (default):

[default]
exten => _.,1,Voicemail (${EXTEN})
exten => _.,2,Hangup

Querremos también que los usuarios puedan consultar su buzén de voz. Para ello hemos de crear un usuario en la
plataforma asociado a este propdsito. En este caso sip:*86 @example.org

Este usuario, que en realidad es ficticio, tendrd un comportamiento diferente por lo que hemos de definir en As-
terisk un comportamiento especifico para que presente el buzén de voz del llamante y no del llamado. Para ello,
configuramos el extensions.conf tal que:

[default]
exten => _.,1,Voicemail (${EXTEN})
exten => _.,2,Hangup

exten => %86,1,VoicemailMain ($CALLERIDNUM)
exten => %86, 2, Hangup

Asterisk evalda las rutinas que aparecen en el contexto seleccionado y ejecuta en primer orden las mds especi-
ficas. En este caso, dado que esta nueva configuracion aplica para una tUnica extension, se priorizard y serd la
seleccionada.

7.5. DNS

Con objeto de poder utilizar DDDS, es necesario configurar un servidor DNS que resuelva todos los registros
necesarios para el descubrimiento de cada uno de los servicios.

En el escenario se ha configurado un servidor DNS implementado con Bind9 en la maquina virtual que hace las
veces de encaminador.

El resto de miquinas se han configurado para que consulten este servidor DNS:

$ more /etc/resolv.conf

search example.org

options timeout:1 attempts:2
nameserver 203.0.113.1
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7.6. CLIENTES SIP

Por su parte, en el servidor DNS se ha configurado como servidor autoritativo para el dominio example.org y el
dominio inverso 113.0.203.in-addr.arpa:

$ more /etc/bind/named.conf.local

zone "113.0.203.in-addr.arpa" {
type master;
file "/etc/bind/db.203.0.113";
allow-update {key "rndc-key";};

}i

zone "example.org" {
type master;
file "/etc/bind/db.example.org";
allow-update {key "rndc-key";};

El fichero /etc/bind/db.example.org contiene los registros necesarios para el autodescubrimiento de los servicios
de la plataforma:

$ more /etc/bind/db.example.org

SORIGIN example.org.

STTL 1wW

Q 1D IN SOA localhost. root.localhost. (
2006101001 ; serial
3H ; refresh
15M ; retry
1w ; expiry
1D ) ; minimum

1D IN NS ns

ns 1D IN A 203.0.113.1

pcsct 1D IN A 203.0.113.2

_sip.pcsct 1D SRV 0 0 5060 pcscft

_sip._udp.pcsct 1D SRV 0 0 5060 pcscf

_sip._tcp.pcsct 1D SRV 0 0 5060 pcscf

icsct 1D IN A 203.0.113.4

_sip 1D SRV 0 0 5060 icscf

_sip._udp 1D SRV 0 0 5060 icscf

_sip._tcp 1D SRV 0 0 5060 icscf

example.org. 1D IN A 203.0.113.2

example.org. 1D IN NAPTR 10 50 "s" "SIP+D2U" " _sip._udp

example.org. 1D IN NAPTR 20 50 "s" "SIP+D2T" " _sip._tcp

scscf 1D IN A 203.0.113.3

_sip.scscf 1D SRV 0 0 5060 scscf

_sip._udp.scscf 1D SRV 0 0 5060 scscf

_sip._tcp.scscf 1D SRV 0 0 5060 scscf

scscf2 1D IN A 203.0.113.9

_sip.scscf 1D SRV 0 0 5060 scscf2

_sip._udp.scscft 1D SRV 0 0 5060 scscf2

_sip._tcp.scsct 1D SRV 0 0 5060 scscf2

hss 1D IN A 203.0.113.5

presence 1D IN CNAME scscf.example.org.

voicemail 1D IN A 203.0.113.6

7.6. Clientes SIP

Por dltimo, con objeto de estudiar el comportamiento del escenario, se han evaluado diferentes clientes SIP.

A diferencia del entorno de estudio de un escenario SIP con Kamailio o Asterisk, en este escenario se ha descartado
el cliente Linphone debido a su incapacidad para resolver el reto de validacién que genera el S-CSCF.

Se valord en su lugar el uso del cliente Ekiga pero se descart también dado que el proceso de des-registro no se
inicia ni al deshabilitar la cuenta de usuario ni al finalizar el programa.

Finalmente se decicid prescindir de un cliente grafico e instalar en el anfitrion el cliente psjua.

100



7.7. PRACTICAS

Configuracion del cliente PJSUA

La opciones con las que se inician los clientea son:

# pjsua --id sip:usuario_ims@example.org --registrar sip:example.org --realm example.org \
—--username usuario_ims@example.org —--password pass_usuario_ims --proxy sip:pcscf.example.org \

--null-audio --auto-play --auto-answer 180 --play-file hellol6000.wav \
—-nameserver=ns.example.org --add-codec=PCMA/8000 --use-ims --publish

Donde las opciones principales son:
» —-id sip:usuario_ims@example.org: ID de usuario que se usard en el campo FROM de la cabecera SIP.
= —-registrar sip:example.org: URI SIP del servicio de registro.
= --realm example.org: Dominio SIP local.
= --username usuario_ims@example.org: Usuario para el proceso de autenticacion.
= --password pass_usuario_ims: Password de la cuenta de usuario.
= —-proxy sip:pcscf.example.org: Configura el outbound proxy para cualquier peticién SIP.

= --null-audio: Deshabilita los recursos locales de audio dado que no estan disponibles en las maquinas virtua-
les.

= --auto-play —play-file hello16000.wav: Define el archivo de audio a ejecutar autométicamente al iniciarse el
RTP de una llamada.

= --auto-answer 180: Cddigo de respuesta automadtico al recibir un INVITE. En este caso se asocia con el
estado RINGING.

= --nameserver=ns.example.org: Define el servidor DNS. En caso de no definirse, recoge el definido en el
sistema operativo.

= --add-codec=PCMA/8000: Prioriza el codec PCMA sobre los demds. Nos interesa este codec para poder
escuchar el audio determinadas versiones de Wireshark.

= --use-ims: Habilita las capacidades 3GPP/IMS del cliente, cabeceras PATH y Service—Route.

= —-publish: Habilita el método PUBLISH para presencia.

7.7. Practicas

7.7.1. Primeros pasos con IMS

En las siguientes pricticas se dardn los primeros pasos utilizando el IMS. Para ello se analizard una configura-
cién IMS incompleta utilizando el escenario ims-basic. La topologia de este escenario se muestra en la Figura
7.10.

/ alice pcscf scscf .
— I

’ .

0 S T
. - 2 :'
\ :

Figura 7.10: Esquema de red para las primeras pruebas de IMS bdsicas.
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Como puede observar, la configuracién a nivel de red es sencilla, con un solo switch conectando todos los nodos
IMS. Los nodos IMS estdn implementados con Kamailio, el HSS es de open IMs core y el DNS es un tipico bind9
de ISC. Para arrancar el escenario teclee el siguiente comando en el hypervisor:

hypervisor$ simctl ims-basic start I

Para realizar los siguientes ejercicios, configuraremos la traduccién de nombres en wireshark para que sea
mas cémodo analizar los diferentes intercambios de mensajes. Para ello, introduzca el siguiente contenido en el
fichero SHOME/ .config/wireshark/hosts (0o SHOME/ .wireshark/hosts dependiendo de donde se
almacene el perfil de wireshark):

203.0.113.1 dns
203.0.113.2 pcscf
203.0.113.3 scscf
203.0.113.4 icsct
203.0.113.5 hss
203.0.113.6 voiceas
203.0.113.7 alice
203.0.113.8 bob
203.0.113.9 scscf2
203.0.113.10 pras
203.0.113.11 claire
203.0.113.12 pcscf2

A continuacién vaya al menu de wireshark Edit->Preferences->Name Resolution y marque las casillas Only
use the profile “hosts” file y Resolve network (IP) addresses tal y como puede observar en la Figura 7.11. A
continuacion, capture en el interfaz SimNet O del hypervisor.

v Appearance
Layout
Columns
Font and Colors

Capture

Filter Expressions

Name Resolution
> Protocols

» Statistics

Advanced

Name Resolution

[ Resolve MAC addresses
Resolve transport names

[& Resolve network (IP) addresses

[ use captured DNS packet data for address resolution
Use an external network name resolver

Enable concurrent DNS name resolution

Maximum concurrent requests. |500
[ only use the profile "hosts" file
Enable OID resolution
Suppress SMI errors
SMI (MIB and PIB) paths Edit...
SMI (MIB and PIB) modules Edit...

GeolP database directories Edit...

Help Cancel oK

Figura 7.11: Activar un fichero hosts para resolucién en Wireshark.

Ejercicio 7.1- En este ejercicio probaremos un intento de registro desde alice. Para ello, en un terminal en alice
ejecute el siguiente comando para iniciar el registro:

alice# pjsua --id sip:alice@example.org --registrar sip:example.org --realm example.org \
--username alice@example.org --password alice --null-audio --auto-play —--auto-answer 180 \
-—-add-codec=PCMA/8000 —--use-ims

-—-play-file hellol6000.wav --nameserver=ns.example.org

Utilizando el trafico capturado y un Flow Graph de wireshark, conteste a las siguientes cuestiones:
1. (Qué consultas al DNS realiza alice antes de iniciar el registro?
2. (Cudl es el primer elemento del IMS al que alice envia el REGISTER?

3. (Qué respuesta obtiene alice? ;Cual cree que es el motivo de que el registro falle (puede consultar el enun-
ciado del siguiente ejercicio para obtener una pista)?

Ejercicio 7.2— En este ejercicio vamos a repetir el registro pero esta vez iniciamos el p jsua con un pardmetro
para indicar cual serd el proxy a utilizar. Dicho pardmetro es ——proxy sip:pcscf.example.org.Por tanto,
en alice tecleamos:

alice# pjsua ——-id sip:alice@example.org --registrar sip:example.org —--realm example.org \
—-username alice@example.org —--password alice —--null-audio --auto-play --auto-answer 180 \
--add-codec=PCMA/8000 --use-ims \

—--play-file hellol6000.wav —--nameserver=ns.example.org
—-proxy sip:pcscf.example.org
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Conteste a las siguientes cuestiones:

—_—

. ¢Qué consultas DNS realiza alice antes de iniciar el registro?

2. (Cudl es el primer elemento del IMS al que alice envia el REGISTER?
3. (Cudl es el segundo? ;Como lo identifica el P-CSCF?

4. (Qué consulta realiza el [-CSCF al HSS?
5

. (Cudl es el motivo de que alice reciba un “403 - Forbidden - HSS Roaming not allowed” (puede consultar
el enunciado del siguiente ejercicio para obtener una pista)?

7.7.2. Dominios

Para que el IMS funcione correctamente debemos configurar el dominio que sirve. En este caso, el dominio es
example.org y lo debemos configurar en el HSS. El HSS se configura mediante un navegador y para ello vamos a
ejecutar un firefox en el hypervisor utilizando un namespace propio. Ejecute los siguientes comandos:

hypervisor$ simtools-nsconf -a 203.0.113.11/25 -d 203.0.113.1 -s example.org
Creating a NS in the hypervisor...
Deleting any previous conf...

[sudo] password for testuser:
hypervisor# firefox &

En el navegador, conéctese al gestor de configuracion del HSS utilizamos los siguientes datos:
URL: https://203.0.113.5:8080
User: hssAdmin Password: hss

A continuacién vamos mediante los ments de configuracién del HSS a Network Configuration ->Visited Net-
works ->Search. Podremos observar que existe ninguna entrada. A continuacién iremos a Network Configuration
->Visited Networks ->Create y crearemos la entrada example.org tal y como se muestra en la Figura 7.12.

RIS S ER OGNS EERNCES B NETFORE CENGELERTIDNE SEA SIS HOME USER IDENTITIES SERVICES NETWORK CONFIGURATION STATISTICS

E »

Network Configuration Network Configuration

- Visited Networks = - Visited Networks o T
Search Visited Networks - Search Vi Visited Networks Identifiers
Create Create

- Charging Sets Enter Search Parameters: - Charging Sets =
Search 5] | Search ‘ Identity* | I ‘
Create Identity Create [ Sxample. 0

ey Sl e Mandatory fields were marked with ™"

- Capability « Capability
Search Searh Search Save || Refresh || Reset
Create Create

- Capability Sets - Capability Sets
Search Search
Create Create

- Preferred S-CSCF Sets « Preferred S-CSCF Sets
Search Search
Create Create

Figura 7.12: Ment HSS de creacién de Visited Networks.

Nota importante: en todos los menis del HSS para realizar cambios, haga primero click en Refresh, luego
realice los cambios y finalmente haga click en Save para que dichos cambios sean efectivos. Ademas, es
aconsejable que siempre compruebe que sus cambios estan cargados.

Ejercicio 7.3— En este ejercicio se trata de, una vez configurado el dominio en el HSS, repetir el registro de alice
y analizar el resultado obtenido. Para ello capture en SimNet O e inicie el registro en alice:

alice# pjsua ——-id sip:alice@example.org --registrar sip:example.org --realm example.org \
—--username alice@example.org --password alice --null-audio --auto-play —--auto-answer 180 \

--play-file /root/hellol6000.wav —-nameserver=ns.example.org --add-codec=PCMA/8000 --use-ims \
-—proxy sip:pcscf.example.org

1. Analizando el tréfico capturado, ; Qué respuesta se obtiene en este caso del HSS?
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7.7.3. Servicios y Usuarios

Ahora vamos a crear los usuarios alice y bob pero antes debemos definir ciertos pardmetros de servicio en el
IMS.

S-CSCF y Service Profile

Para definir los S-CSCFs debemos ir a Network Con figuration — Preferred S — CSCFSets — Create.
En este mend podemos dar de alta los dos S-CSCF de nuestro entorno.

En particular, crearemos un S-CSCF Set donde el servidor prioritario serd scscf.example.org y scscf2.example.org
serd el secundario. También crearemos otro set con los roles de los servidores invertidos. La Figura 7.13 ilustra la
creacion del primer set (llamado scscf.example.org).

HOME USER IDENTITIES SERVICES NETWORK CONFIGURATION STATISTICS
HOME USERIDENTITIES SERVICES NETWORK CONFIGURATION STATISTICS

= " |Network Configuration
Network Configuration
« Visited Networks
.+ Visited Networks Preferred S-CSCF Set
= Search
i Preferred S-CSCF Set s
Create
« Charging Sets e
i Kt | Search Name* scscl.example.org
3?5.3: - e L S o Mandatory fields were marked with ™"
S.CSCF Name* sip:scscf.example.org:5060 s !
. Capability Prionty" 0 ey
R —— Search Save || Refresh || Delete
Search Mandatory fields were marked with *** s e 2
Creats
o Save || Refresh || Reset gaolCocs
. Capability Sets S ki [SCSCFName |sip:scsciz.example.0rg5060 Prory |1 Add
Search Create
Create List of attached S-CSCFs
« Preferred S-CSCF Sets 5.CSCF Name it Delete
+ Preferred S-CSCF Sets Sarcis et
Search il sip:soscf example.org:5060 0
Create

Figura 7.13: Ment HSS de definicién de un Preferred S-CSCF Set.

HOME USER IDENTITIES SERVICES NETWORK CONFIGURATION STATISTICS

»

IServices
- Senvie rofes Service Profile -SP- Ademas, cr(?ar.emos un service profile. Para rea-
Create lizar las practicas, recuerde que debe crear un
. Application Servers " segundo set llamado scscf2.example.org con la
Search ¢ . . . .
Creads Name _ spl prioridad de los S-CSCF invertida. Ademds, note
Core Network Service Auth 1] ] .
. Trigger Points Mandatory fields were marked with " que hemos creado un Service Profile (SP) llama-
Si h . L
Create S| (e (et do “sp1” mediante el mend:
.. initial Filter Criteria Services ->Services Profiles ->Create
— De momento este SP no contendra ninguna di-
— rectiva de servicio pero es obligatorio disponer
g de uno para la creacién de los usuarios.
« DsAl
Search
Create

Alta de los abonados

Ahora ya podemos crear los abonados del IMS. Cada usuario de IMS (IMSU) dispone de al menos una identidad
privada (IMPI) y una o mds identidades publicas (IMPU). La identidad privada en IMS (IMPI) sigue la estructura
NALI Por ejemplo:

alice@example.org I

La identidad de usuario publica (IMPU) utiliza el formato de SIP URI o TEL URI:

sip:alice@example.org I

Para dar de alta los abonados empezaremos creando la subscripcién al IMS. Para ello, utilizaremos el mend User
Identities ->IMS Subscription ->Create y crearemos la suscripcién de alice tal y como se muestra en la Figura
7.14a.
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Al hacer click en Refresh+Save nos aparece una nueva pantalla en la que podemos crear y asociar un IMPI
pero no lo hacemos en este momento (lo haremos un poco después). Recuerde que debe repetir el proceso para el
usuario bob. Para este usuario seleccione scscf2.example.com para el campo "Preferred S-CSCF".

HOME USER IDENTITIES SERVICES NETWORK CONFIGURATION STATISTICS

HOME USER IDENTITIES SERVICES NETWORK CONFIGURATION

User Identities
4 + IMS Subscription - 0
User Identities i Public User Identity -IMPU
Create

= IMS - -

Subscription IMS Subscription -IMSU- . Private ldentity = 5 ]

Search z::;:: Identity” | sip:alice@example. org |

Create Baning =

m) . Public User Identity oevics Rioties 1 |

+ Private Identity ‘ Search Implicit Set ]

Search Name* Alice Create Charging-Info Set | Select Charging-Info... v

Crcatd Capabilities Set none 5 Can Register ®

IMPU Type* Public_User_ldent r

« Public User G e scsct.example.org v ol i ity

Identity S5-CSCF Name PSI Activation

Search Diameter Name Display Name

Create = e User-Status.

Mandatory fields were marked with "* T — ey
Save || Refresh || Reset | Save || Refresh || Reset |
(a) IMSU (b) First sub-figure

Figura 7.14: Menus HSS de definicién de IMSU/IMPU

Ahora daremos de alta la Public User Identity (IMPU) de los usuarios. Para ello, nos dirigimos al ment User
Identities ->Public User Identity ->Create y creamos la identidad publica de alice segin se muestra en la Figura
7.14b. Esta identidad la hemos creado de tipo Public_User_identity.

Una vez hacemos click en Save, nos aparece la pantalla que vemos en figura a continuacién en la que debemos
afiadir el dominio bajo el cual alice podra operar. Para ello, en el desplegable de Add Visited-Networks seleccione
example.org y afiddalo (ver Figura 7.15).

HOME USER IDENTITIES SERVICES NETWORK CONFIGURATION STATISTICS help
—-

User Identities
+ IMS Subscripti & i
o Public User Identity -IMPU-
Create
= Private identity
Search L " | o | ey
Create sdentity* |sip org | | Add Visited-Networks
Barring ] [ Select Visited-Network... ] [Add] |
+ Public User Identity Service Profiles [ spl v}
Search implicit Set 3 | List of Visited Metworks
Create Charging-info Set Select Cl ing-Info... L
Can Register o
IMPU Type* Public_User_|denti v 2 example.org n
widcard PSI |
PSI Activation i Associate IMPI(s) to IMPU
Display Mame [ e igenity | | [Add[ |
User-Status
Mandatory fields were marked with ™" Warning: This IMPI will be associated with all the c ing IMPUS
{within the same impficit-set)
Save || Refresh || Delete
List of associated IMPls
Add IMPU(s) to icit-Set
[ e idenity [ | [Add] |
Push Cx
List IMPUs from Implicit-Set Apply for User-Data i |
Execute FPR
3 sip:alicegexample.org

Figura 7.15: Menu HSS afiadir Visited Network

Recuerde repetir el proceso para crear la identidad publica de bob.

Ahora, vamos proceder a asociar la identidad privada o Private User Identity (IMPI) a los usuarios. Para ello,
nos dirigimos a User Identities ->Private User Identity ->Create y creamos la identidad privada de alice segtn se
muestra en la siguiente figura:
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0
Idertiny
Secret Ky

Authentication
Schemes®
Diigest-AK A1
[3GPF)
Digest-AKAV2
(IGFF)
Cigest-MD3
{FOKUS)
Drgesi
(CabieLans)
SIF Digest
(3GPF)

HTTP Digest
(ETSH)
Eary-IMS
{3GFF)

MASE Bundied
{ETSH)

Al

Default

AMF*
o
E=

Eany IMS IF
DSL Line
Idenditier
Guss

[alice@erample.or

|alice |

-
Cgestiics ]
|noon |
| 000D0DC0000000000000000000000000 _|
| 000000000000 |

Una vez hacemos click sobre el botén Save nos aparecen nuevas opciones en las que haremos la asociacién entre

Los pardmetros para el usuario alice son los si-
guientes:

= Identity: alice@example.org

= Secret Key: alice

= Authentication schemes: Seleccione la casi-

llanall

= Default: Digest-MD5
Notar que hemos escogido como esquema de
autenticacion por defecto "Digest-MD5"debido a
que es el que cliente p jsua implementa.

la identidad privada, la publica y la suscripcidn tal y como se muestra a continuacién:

Associate an IMSU

| IM5U identty |

| Addichange | |

Associated IMSU

3 Allce

Create & Bind new IMPU 5

Associate IMPU{s)

IMPL ey

| add |

Warming: The current IMPI will be assocabed with all the corespording

IMPUS fatthiin ene same impiicil-s=)!

List of associated IMPUs
ﬂ' S :' Y - .. : : -
kS :Ip:lllnune.mmpk.nrg

Nota. Aseguirese de que la configuracion para alice queda tal y como muestra la figura y repita el proceso para
crear la identidad privada de bob y asociarla a su identidad publica y a la suscripcion.

Nota. Si ha realizado correctamente las configuraciones anteriores puede proceder con los siguientes ejer-
cicios, pero, también puede ejecutar la etiqueta para asegurarse que dispone de la configuracién
correcta.

Ejercicio 7.4—

(,Qué respuesta obtiene el I-CSCF en esta ocasion del HSS?

Vuelva a iniciar la captura con wireshark sobre SimNet0 y realice de nuevo el registro del
cliente pjsua de alice. Conteste a las siguientes cuestiones:

1.
2.

Tras el intercambio de mensajes entre el I-CSCF y el HSS, ;cudl es siguiente elemento del IMS que inter-

viene en el proceso del registro?

Fijese en el campo Server-Capabilities.
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. En el HSS mire el estado y los pardmetros asignados tras el registro de alice.
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Analizando el tréfico capturado mediante un Flow Graph vamos a hacer un andlisis de las diferentes cabeceras de
routing SIP durante el registro.

5. Respecto al REGISTER enviado por alice, ;qué significado tiene la direccion en la request line? ;por qué
esta peticién lleva un header Route? ;cémo sabe alice qué valor debe tener este header?

6. (Qué nodo del IMS introduce la cabecera Path? ;para qué sirve dicha cabecera? ;por qué el I-CSCF no
introduce una cabecera Path?

7. ¢(Cudantos headers Via lleva el REGISTER cuando llega al S-CSCF correspondiente? ;por qué?
8. (Por qué el 200 OK al registro no incluye cabeceras Route?

9. (Qué nodo del IMS introduce la cabecera Service-Route? ;en qué mensaje SIP? ;para qué sirve dicha cabe-
cera?

Abra ahora la consola de bob y registre el cliente p jsua con las siguientes opciones:

bob# pjsua --id sip:boblexample.org --registrar sip:example.org --realm example.org \
--username bob@example.org --password bob --null-audio --auto-loop —--nameserver=ns.example.org \

-—-add-codec=PCMA/8000 --use-ims --proxy sip:pcscf2.example.org

10. (Cudl es el S-CSCF en el que se registra bob? ;A qué se debe ese cambio?

Ejercicio 7.5- Vamos ahora a analizar una llamada entre los dos usuarios. Capture de nuevo el trdfico en
SimNet 0 y realice una llamada de bob a alice:

>>>m
(You currently have 0 calls
Buddy list:
-none-
Choices:
0 For current dialog.
-1 All 0 buddies in buddy list
[1 - 0] Select from buddy 1list
URL An URL
<Enter> Empty input (or 'g') to cancel
Make call: sip:alice@example.org

Conteste a las siguientes cuestiones:

1. ;Qué elementos del IMS y en qué orden intervienen en la transaccién INVITE de la llamada? Utilice el
analisis de llamadas de VoIP de wireshark y haga un Flow Graph. ;Qué protocolos se utilizan entre cada
par de nodos?

2. Describa y explique el por qué de todos los headers Via, Route y Record-Route de cada peticiéon INVITE
entre cada par de nodos SIP desde bob hasta alice.

3. ;Qué consulta realiza el I-CSCF al HSS? ;con qué propésito?
4. ;Qué consulta realiza el I-CSCF al HSS? ;con qué propdsito?

5. Describa el trayecto SIP que siguen las peticiones ACK y BYE. ;Por qué es distinto al INVITE?

7.7.4. Presencia en IMS

En este caso vamos a analizar el servicio de presencia SIP y su relacién con el IMS. La configuracién serd la
generada en los ejercicios anteriores pero ademads, se ha de crear un tercer usuario en el IMS llamado claire, con
las siguientes caracteristicas:

= IMSU: Claire

= P-CSCF: pcscf2.example.org

= Preferred S-CSCF: scscf2.example.org
= IMPU: claire @example.org

= IMPI: sip:claire@example.org

= Secret Key: claire
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Presencia end-to-end

En primer lugar vamos a analizar el comportamiento de nuestro IMS ante la generacién de los primeros métodos
que se definieron dentro de la extension de presencia para SIP: SUBSCRIBE y NOTIFY.

Ejercicio 7.6- Ejecute la etiqueta que le sitda en la configuracién inicial requerida (con usuarios alice,
bob y claire creados). Para ello, ejecute en el hypervisor:

hypervisor$ simctl ims-basic exec presence_ini I

Iniciamos los clientes pjsua en alice y bob y los registramos en el IMS tal y como hemos visto en los ejercicios
anteriores. A continuacién, iniciamos la captura en SimNetO.

Ahora vamos a analizar los eventos de presencia. Tenga en cuenta que nuestro escenario no dispone de ningtin AS
especifico para presencia, por lo que son los clientes los que deben procesar y contestar a dichas peticiones. Ahora,
cree el buddy de alice en bob con el siguiente comando en el pjsua de bob:

>>>+b

Enter buddy's URI: (empty to cancel): sip:alice@example.org

Tras la creacién del buddy, conteste a las siguientes cuestiones:
1. (Qué tipo de peticion genera bob?

2. ;Qué elemento del escenario responde a la peticién? ;observa alguna diferencia en el encaminamiento por
el IMS respecto a la peticién INVITE?

3. (Qué otro método de SIP aparece? ;Quién lo genera y quién es el destinatario? ;cudl es su objetivo? Para
ello fijese en el cuerpo de la peticion y en la cabecera Subscription-State de dicha peticion.

A continuacién vamos a ejecutar un p jsua en el hypervisor para que se registre como el usuario claire en el IMS
utilizando el terminal en el namespace que ya tenemos lanzado:

hypervisor# pjsua --id sip:claire@example.org --registrar sip:example.org --realm example.org \
--username claire@example.org --password claire --auto-answer 180 --proxy sip:pcscf2.example.org \

——nameserver=203.0.113.1 --add-codec=PCMA/8000 --use-ims --ip-addr=203.0.113.11 \
——contact=sip:claire@203.0.113.11

Veamos ahora cual es el proceder de un cliente cuando hay mds de un suscriptor. Vuelva a capturar en SimNet0
y cree en claire el buddy de alice. A continuacién, modifique el estado del cliente pjsua en alice a “offline”
utilizando:

>>>T I

Y luego:

>>>7 I

Analizando el trafico capturado, conteste a las siguientes cuestiones:

4. (Cuantas peticiones de tipo NOTIFY genera alice? ;Quién son los destinatarios?

5. (En qué parte de la peticion alice informa de su nuevo estado?

Presencia con SIMPLE

Ahora se van a analizar los eventos de presencia usando el protocolo SIMPLE. En SIMPLE un servidor es el encar-
gado de gestionar los eventos de presencia. Ademds, en este esquema aparece un nuevo método SIP denominado
PUBLISH. Por tanto, en este caso, se utilizard un AS de presencia SIMPLE disponible en el escenario denominado
pras (ver figura 7.16).
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Figura 7.16: IMS con servidor SIMPLE de presencia.

Ejercicio 7.7- En primer lugar, iniciamos la captura de trafico en SimNetO e iniciamos el cliente pjsua de
alice indicando que utilice el método PUBLISH. Para ello, en alice:

alice# pjsua ——id sip:alice@example.org --registrar sip:example.org —-realm example.org \
--username alice@example.org --password alice --null-audio --auto-play —--auto-answer 180 \

--play-file hellol6000.wav --nameserver=ns.example.org --add-codec=PCMA/8000 --use-ims \
—-proxy sip:pcscf.example.org ——publish

Analizando el trafico capturado, conteste a las siguientes cuestiones:
1. (Qué otro método de SIP aparece después del proceso de registro?

2. ;Qué respuesta obtiene alice para este nuevo método? ;Qué elemento del escenario lo genera? Fijandonos
en el campo to de las cabeceras de la peticion, ;cudl es la razén de este comportamiento?

Configuracion del AS de Presencia

Si deseamos gestionar la presencia de un modo centralizado y mas cémodo necesitaremos desplegar un AS de-
dicado a ello en nuestro IMS. En nuestro escenario disponemos de un servidor de presencia llamado pras. Este
sevidor de presencia estd implementado con un kamailio que tiene las extensiones y médulos de presencia habili-
tados.

Sin embargo, este servidor se encuentra aislado ya que la base de datos del HSS no tiene ninguna informacién
al respecto. A continuacién, conectaremos el servidor pras al IMS y analizaremos el nuevo comportamiento del
escenario ante eventos de presencia. Para conectar un AS con el IMS, debemos configurar una serie de elementos
en el HSS:

a) En primer lugar, nos conectamos con un navegador web al HSS como ya hemos visto y creamos el nuevo
Application Server. Esto se realiza en la seccion Services ->Application Servers ->Create tal y como se muestra
en la Figura 7.17.
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Application Server -AS-

Sh Interface - Permissions

m o o W
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Data
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Default Handiing* Session - Continued 4 5':“?“: m o
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Include REGISTER = S A 'l
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Data

Mandatory fields were marked with ==

Figura 7.17: Ment HSS de creacién de un AS.

b) Ahora el HSS conoce la existencia del nuevo AS pero desconoce bajo que condiciones se le deben enviar
peticiones. Estas condiciones se definen en los Trigger Points. Nos dirigimos a la seccion Services ->Trigger
Points ->Create y configuramos un nuevo Trigger Point como se muestra en la Figura 7.18.

Trigger Point -TP-

0] | Attach IFC
heameas Presence_tp [ SelectIFC... v [ Attach | |
lcendiion Type CNF* | Disjunctive Normal Format ~ |

Mandatory fields were marked with "+ List of attached IFCs

[ Save || Refresh | Delet= |

Add 5PTs to Trigger Point

Figura 7.18: Ment HSS de creacién de un Trigger Point.

c) En este punto tenemos un AS y un trigger point definido, pero no estdn relacionados entre ellos. Para ello
necesitamos crear un Initial Filter Criteria. Nos dirigimos a la seccion Services ->Initial Filter Criteria -
>Create y configuramos la asociacién de los dos elementos como se muestra en la Figura 7.19.
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Initial Filter Criteria -iFC-

1 |
Presence_ifc
Paint Presence tp
Server Presence as v
Part Indicator Ay v

Mandatory fields were marked with ===

Figura 7.19: Menu HSS de creacion de un Initial Filter Criteria.

d) En IMS, los usuarios disponen de un perfil de servicio que es en el que se especifican los servicios adicionales
disponibles. En nuestro escenario, todos los usuarios tienen asociado el perfil sp/ que en realidad no contiene
nada. Vamos ahora a crear un nuevo perfil de servicio que contendrd el de presencia. Para ello nos dirigimos a
la seccidn Services ->Service Profile ->Create y creamos el nuevo perfil ims_services en el que asociaremos el
iFC Presence_ifc, tal y como se muestra en la Figura 7.20.

Service Profile -SP-

[ |

Hame* ims_senvices

Core Metwork Service Auth (1]
Mandatory fields were marked with ==

| Save || Refresh || Delsie |

Attach IFC

Attach Shared-IFC-Set
[ T SelectiFC... v| phoity [0 | | Atach |

|| [ Select Shared-iFC_. 7 | | Attach | |

Ll o selmthed BECa List of attached Shared-IFC-Sets

e | e e

Figura 7.20: Menud HSS de definicién de un Service Profile.

e) Por tltimo, modificaremos el perfil de servicio asociado a alice, bob y claire en la definicién de sus respectivas
identidades publicas como se muestra en la Figura 7.21.

Public User Identity -IMPU-

] | :
Add Visited-Networks
identity* | sip:alice @example.org | -
ar = [ ] Select Visited-Metwork... v | [Add| |
Service Profile ims_senices il
implicit Set | List of Visited Networks
Charging-info Set | Select Charging-Info... T |
Can Register + 2 example.org
IMPU Type® | Public_User_|dentity | - I
::‘?"‘.”?" | || Associate IMPI(s) to IMPU
e (e ideniy | I
User-Status
Mandatary fields were m with " warning: This IMPI will be associated with all the corresponding IMPUSs
fwithin the sams imphcit-set)!
|iewe | Bcfreah] [Delete] List of associated IMPIs
Add IMPU(s) to Implicit-Set
[MPUIgenity | | Add| || 5 aliceqrexample.org |
List IMPUs from Implicit-Set Push Cx Dﬂe'ﬂﬁﬂ"‘l' |
Apply for User-Data r
Execute | PPR | |
3 org

Figura 7.21: Ment HSS de configuraciéon de IMPUs con el AS de presencia.
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Siempre que hagamos un cambio en algin elemento de un perfil de servicio, deberemos forzar el envio de las
nuevas caracteristicas a los S-CSCF. Esto se puede conseguir:

(1) Desde el cliente SIP con un re-registro de usuario.

(11) Desde el HSS, dentro de la configuracion de la identidad publica de los usuarios, forzando un Push Cx
Operation.

En cualquier caso, antes de ejecutar el push haciendo click sobre el botén PPR, habilitaremos el debug de la consola
del HSS para que nos muestre la informacion enviada. Este debug se activar haciendo click en la opcién "TURN
ON - DEBUG" del apartado STATISTICS.

Ejercicio 7.8— Una vez realizada la configuracion anterior o bien ejecutando la etiqueta | presence |, capturamos
el trafico de la SimNet O y volvemos a la configuracién de las identidades publicas de los usuarios donde forzamos
el “push” de los datos.

Nota. Para evitar ver el trifico intercambiando mediante el protocolo HTTP con el HSS, en wireshark aplica-
remos el siguiente filtro: ! (tcp.port == 8080)

Conteste a las siguientes cuestiones:
1. Si volvemos al apartado de STATISTICS, ;qué nueva informacién aparece en la consola de logging?
2. Fijandonos en la captura de trafico, ;qué protocolo es el utilizado para esta comunicacién?

3. ;Cual es el servidor destino de la actualizacién para cada usuario?

Ejercicio 7.9- Ahora que ya tenemos un AS de presencia incorporado al escenario, vamos a analizar su compor-
tamiento. Para ello, cerramos todos los clientes pjsua (tecla q), capturamos en SimNet 0 e iniciamos el cliente
pjsua de alice para que se registre de nuevo en el IMS utilizando también la opcién ——publish:

alice# pjsua --id sip:alice@example.org --registrar sip:example.org --realm example.org \
--username alice@example.org --password alice --null-audio --auto-play --auto-answer 180 \

—-play-file hellol6000.wav —-nameserver=ns.example.org --add-codec=PCMA/8000 --use-ims \
—-proxy sip:pcscf.example.org ——publish

Conteste a las siguientes cuestiones:
1. ;Qué elementos del escenario intervienen en la peticion PUBLISH generada por alice?
2. ;Qué elemento genera la respuesta en esta ocasiéon? ;Que c6digo de respuesta es el generado?

Ahora iniciamos los clientes p jsua de bob y claire, ambos con la opcién ——publish. También reiniciamos
la captura en SimNetO y creamos el buddy correspondiente a alice en bob y en claire. Sin parar la captura de
trafico, cambiamos el estado de presencia en alice a offline. Utilizando el trafico capturado, conteste a las siguientes
cuestiones:

3. (Qué elemento del escenario responde a la peticiones de tipo SUBSCRIBE de bob y claire?
4. ;Qué elemento del escenario informa a bob y a claire del estado de presencia de alice?
5. (Cree que alice tiene alglin conocimiento de sus suscriptores? ;Por qué?

6. ;Cuantas peticiones SIP se han generado a raiz del cambio de estado de alice? ;Qué elemento/elementos las
han generado?

7.7.5. Buzon de voz
En este dltimo apartado crearemos otro servicio en nuestro IMS. En este caso serd para el buzén de voz de los
usuarios. El objetivo es que las llamadas se desvien al buzén de voz bajo las siguientes condiciones:

= El usuario final no se encuentra registrado.

= El usuario final no responde en un determinado intervalo de tiempo (en la prictica utilizaremos un valor de
8 segundos).

= El usuario origen desea consultar su buzén de voz.
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Figura 7.22: Esquema de red para las primeras pruebas de IMS bésicas.

Como se muestra en la Figura 7.22, el escenario dispone de un AS para las tareas de buzén de voz denominado
voice, en el que se ha instalado una PBX Asterisk. En el HSS, se ha creado una vista especial de mysql que serd la
que consulte Asterisk para la integracion del buzén de voz con la base de datos centralizada de usuarios.

Aungque el servidor de buzén de voz ya se encuentra configurado, deberd realizar una serie de modificaciones de
configuracién con el fin de interconectar el IMS con el nuevo servicio de buzén de voz.

Nota. Como punto de partida ejecute la etiqueta en simctl para ajustar el escenario a la
configuracion inicial necesaria para este ejercicio.

Desvio al buzén de voz para usuarios finales no registrados

De forma analoga a como se hizo para el servicio de presencia, modificaremos el Service Profile ims_services para
incluir un nuevo iFC relativo al voicemail:

1. Datos para la configuracién del AS voicemail:

Name: Voicemail_as
Server Name: sip:voicemail.example.org:5060

Diameter FQDN: voicemail.example.org
Default Handling: Session - Continued

2. Datos para la configuracién del Trigger Point:

Name: Voicemail_tp
Condition Type CNF: Disjunctive Normal Format
SPTs:

Session Case: Term — UnReg
AND
Method: INVITE

3. Datos para la configuracién del iFC:

Name: Voicemail_ifc

Trigger Point: Voicemail_tp
Application Server: Voicemail_as
Profile Part Indicator: Any

Incluya el iFC que ha creado en el service profile ims_services con prioridad 1.

Nota. La configuracion anterior también se puede conseguir ejecutando la etiqueta| voicemail ifc |

Ejercicio 7.10- Para iniciar el ejercicio, salga o cancele todos los clientes p jsua, de esta forma todos los usuarios
quedaran sin registro en el IMS. A continuacidn, registre con un p jsua a alice en el IMS:
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alice# pJjsua --id sip:alice@example.org --registrar sip:example.org --realm example.org \
--username alice@example.org --password alice --null-audio --auto-play --auto-answer 180 \

—-play-file hellol6000.wav —--nameserver=ns.example.org --add-codec=PCMA/8000 --use-ims \
——-proxy sip:pcscf.example.org

1. Consultando en el mend de identidades publicas del HSS a través del navegador, ;qué estado aparece para
cada uno de los usuarios?

Ahora, inicie una captura en SimNet 0O y a continuacion, realice una llamada desde alice a claire (en la direccién
sip:claire@example.org), espere 10 segundos antes de terminar dicha llamada. Analizando el trafico capturado,
conteste a las siguientes cuestiones:

2. ¢(Qué informacién incluye la peticién inicial que realiza el I-CSCF al HSS? ;qué informacién retorna como
respuesta el HSS?

3. Analizando la captura explique el intercambio de mensajes DIAMETER que ha tenido lugar. ;qué estado
aparece ahora para cada uno de los usuarios? ja qué se pueden deber cada uno de estos estados?

Para responder a las preguntas anteriores consulte los mentis del HSS de identidades publicas y también
los suscripciones IMS (IMSU). Como pista, debe tener en cuenta que el I-CSCF tiene una base de datos
local con la informacién de todos los S-CSCF disponibles en el IMS. Si el I-CSCF no obtiene del HSS la
localizacién de un usuario, puede enviar una determinada peticion SIP al S-CSCF que considere oportuno.

4. Vuelva a capturar el trifico en SimNetO y realice otra llamada de alice a claire, ;qué elementos del esce-
nario intercambian mensajes DIAMETER? ;qué informacién observamos esta vez?

Iniciamos ahora el cliente ps jua en el namespace creado en el hypervisor para registrar a claire en el IMS:

hypervisor# pjsua --id sip:claire@example.org --registrar sip:example.org --realm example.org \
--username claire@example.org --password claire --auto-answer 180 --proxy sip:pcscf2.example.org \

—--nameserver=203.0.113.1 --add-codec=PCMA/8000 --use-ims --ip-addr=203.0.113.11 \
—-contact=sip:claire@203.0.113.11

Analizando el trafico capturado, conteste a la siguiente cuestion:

5. (Enqué S-CSCF se registra claire? ; es el que hemos configurado como preferente? ;cudl puede ser la causa?

Desvio al buzon de voz por tiempo maximo de espera

Los Trigger Points son una herramienta muy util en el IMS pero no sirven para controlar el comportamiento de
nuestro escenario ante cualquier situacién. Un ejemplo de ello es el caso en el que queremos que la llamada se
desvie al buzén de voz si el usuario destino no contesta en X segundos. Es por ello que en ciertos casos, también
es necesario modificar directamente la 16gica de procesado de los proxies (kamailio en nuestro caso).

Ejercicio 7.11- Antes de modificar dicha configuracion, vamos a realizar una llamada de alice a claire (ambos
estan registrados) sin contestarla y esperaremos a que la llamada sea cancelada. Analizando el trafico capturado,
conteste a las siguientes cuestiones:

1. (Qué nodo del escenario cancela la llamada?;al cabo de cuanto tiempo?

2. (Cudl es el codigo de respuesta?

Ejercicio 7.12—- Vamos ahora a modificar el comportamiento de los dos S-CSCF para que las llamadas sean
desviadas al buzén de voz en caso de que el tiempo de espera supere los 8 segundos o que el S-CSCF reciba un
cédigo de estado de error. Antes de ello, serd necesario des-registrar todos los clientes p jsua para evitar fallos
de inconsistencia en las bases de datos.

Un vez des-registrados los clientes, introduzca los siguientes dos cambios en el fichero de configuracién de kamai-
lio de los dos S-CSCF del IMS del escenario:

(1) Reenviar hacia el voice mail cuando se produzcan errores en el método INVITE:

Nos conectamos a la consola de scscf.example.org y editamos el fichero /etc/kamailio/kamailio.cfg. Escri-
biremos el cédigo siguiente entre las lineas 930 y 932.
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#LAB - Inicio aplicar ruta error Voicemail para INVITE
if (is_method ("INVITE")) {
#Introducimos la ruta al Voicemail en caso de error
if(!t_is_set ("failure_route")) t_on_failure ("VOICEMAIL");
if (impu_registered("location")) {
#Modificamos el timeout de llamada a 8 segundos
#para usuarios registrados en la plataforma
t_set_fr(8000);

}

#Fi LAB - Fin aplicar ruta error Voicemail para INVITE

Las lineas anteriores tienen el texto de referencia “#LAB - Inicio aplicar ruta error Voicemail para INVI-
TE” y “#Fi LAB - Fin aplicar ruta error Voicemail para INVITE” para su facil localizacién.

(11) Configuracién de la propia ruta de error hacia el voicemail. Para ello, nos dirigimos al final del fichero
/etc/kamailio/kamailio.cfg y afladimos el siguiente codigo:

#LAB - Ruta al Voicemail
failure_route[VOICEMAIL] {
xlog ("L_ERR", "User unavailable, voicemail route forced\n\n");
if (impu_registered("location")) {
rewritehostport ("voicemail.example.org:5060") ;
t_relay();

}
#Fi LAB

Las lineas anteriores también se encuentran marcadas en el fichero de configuracién de Kamailio.

Finalmente, aplicamos la nueva configuracion:

scscf# service kamailio restart I

A continuacién debe repetir los pasos anteriores para el segundo S-CSCF (scscf2.example.org).

NOTA: El escenario dispone también de la etiqueta ’voicemail_route ‘ que al ejecutarla aplicara los
cambios de configuracién en los dos S-CSCF.

Una vez realizada la configuracion anterior, volvemos a registrar los clientes, capturamos el trafico de SimNet0
y realizamos una llamada de alice a claire como en el ejercicio anterior. Analizando el trifico capturado, conteste
a las siguientes cuestiones:

1. (Qué elemento del escenario contesta la llamada?

2. (Qué elemento del escenario desvia la llamada al buzén de voz? ; Al cabo de cuanto tiempo?

Ejercicio 7.13—- Las modificaciones que hemos introducido no sélo afectan al tiempo de espera antes de desviar
la llamada al buzén de voz, si no que este desvio también se producird en caso que el S-CSCF reciba un cédigo de
error como respuesta al INVITE. Para probar esta circunstancia, una forma sencilla de generar un cédigo de error
es rechazar la llamada. Veamos como se comporta el escenario ante este caso.

Capturamos el trafico de SimNet 0 y realizamos una llamada de alice a claire. Esta vez, en claire rechazaremos
la llamada pulsando la tecla h. Analizando el trafico capturado, conteste a las siguientes cuestiones:

1. ;Qué elemento del escenario contesta la llamada?
2. (Qué elemento del escenario desvia la llamada al buzén de voz? ;Cuando?

Consultas al buzén de voz

Por ultimo, debemos permitir que los usuarios puedan consultar su buzén de voz. Para ello, configuraremos una
nueva condicién en el Trigger Point Voicemail_tp.

Ejercicio 7.14- Implemente en el HSS la siguiente configuracion:
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Name: Voicemail_ tp
Condition Type CNF: Disjunctive Normal Format

SPTs:
(Session Case: Term — UnReg) AND (Method: INVITE)
OR
(Method: INVITE) AND (Request URI: sip:x86@example.org)

Nota. También puede situarse en la configuracion requerida en este punto ejecutando la etiqueta .
1. Con esta nueva condicién, ;cudl deberia ser el flujo de proxies que atraviesa la llamada?

Capturamos el trafico en SimNet 0, registramos el cliente p jsua de claire y llamamos a sip:*86@example.org.
Analizando el trafico capturado, conteste a las siguientes cuestiones:

2. ;Cual es efectivamente el flujo de proxies que atraviesa la llamada? ;coincide con la prediccién de la pre-
gunta anterior?
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Capitulo 8

Conclusiones

El objetivo principal de este Proyecto Final de Carrera era la implementacién de un sistema IMS que dispusiera de
las funciones S-CSCF, P-CSCF, I-CSCF, HSS y dos AS.

Para llegar a este objetivo, primero se desarroll6 un estudio de SIP y se consolidaron los conocimientos tedricos
mediante la implementacion y estudio de los siguientes escenarios:

Llamada directa entre UAs: Andlisis de las cabeceras y de la negociacion de RTP y RTCP a través de SDP.
Inicialmente mediante el uso del cliente p jsua, se amplid este escenario a la incorporacién de otro cliente,
linphone.

Registro en un servidor registrar y llamada a través de proxy SIP (Triangulo) Se incorpora un servi-
dor Kamailio introduciendo el concepto de suscriptor, descubrimiento dindmico por DNS y el proceso de
REGISTRO. En el siguiente escenario, realiza las funciones de servidor registrar y inbound proxy SIP. Se
analiza una llamada a través de éste haciendo énfasis en las cabeceras SIP que parecen por primera vez:
Record-Route, Via y Route.

Llamada a través de inbound y outbound proxy (Trapezoide) Se anade un segundo proxy para completar
el esquema del trapezoide.

Llamada directa entre UAs detras de NAT y a través de proxy SIP Primera visién de como afecta NAT
a SIP y la negociacion del RTP. A continuacion, se analizan los puntos fuertes y debilidades de la solucién
que ofrece un proxy SIP.

Llamada a través de proxy SIP con apoyo de STUN: Se analizan los puntos fuertes y debilidades del
protocolo STUN.

Llamada a través de proxy SIP con apoyo de TURN: Se analizan los puntos fuertes y debilidades del
protocolo TURN.

Llamada a través de proxy SIP con apoyo de ICE: Se analiza el proceso de negociacién ICE.

Llamada a través de proxy SIP con apoyo del médulo NAThelper de Kamailio y RTPproxy: Se analizan
los puntos fuertes y debilidades de la solucién y, en concreto, la interaccién con ICE.

Llamada directa entre UAs mediante el uso de SRTP y SIP inseguro: Se analizan las debilidades de la
solucién y, para mayor ilustracion, se descifra el flujo media.

Llamada directa entre UAs mediante el uso de SRTP y SIP sobre TLS: Se analiza la solucién y se
descifra la comunicacién mediante la clave privada generada para TLS.

Seguridad de una llamada entre UAs a través de proxy SIP: Se analiza y se exponen los riesgos de la
seguridad de SRTP y SIP sobre TLS cuando hay diferentes saltos. Se analiza la solucién de SIPS y el cifrado
extremo a extremo.

A continuacion se realizé el estudio teérico de IMS y se desarroll6 la implementacion del sistema, inicialmente
compuesto por un S-CSCF, un P-CSCEF, un I-CSCF, todos ellos con Kamailio, un HSS basado en FHoSS y dos
servidores de aplicaciones, Kamailioy Asterisk.
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Las practicas desarrolladas sobre este escenario estan focalizadas en el andlisis del sistema, no especificamente de
SIP. El estudio se realiza de una forma mas amplia considerando aspectos como la interaccién entre los diferentes
nodos, roles y la aparicién de otro protocolo DIAMETER.

Durante el desarrollo de las mismas, se vio la necesidad de incluir nuevos nodos que permitieran dotar de una
visién mds diddctica al escenario. Para ello se incorpord:

= Segundo S-CSCF: Permiti6 analizar de forma mas amigable el comportamiento del sistema frente a una
Ilamada entre usuarios al disponer cada uno de ellos un serving propio. Ademads, se analizé el proceso de
seleccion de S-CSCF que realiza el I-CSCF en caso de no obtener este dato del HSS.

= Segundo P-CSCEF: Al tener un tnico proxy, se hacia complicado en algunos casos determinar si el proxy
actuaba como proxy del abonado A o del abonado B. Se ve la necesidad de afiadir un segundo proxy que
permita separar los abonados entre ambos con el objetivo de analizar de forma mas clara el camino de los
mensajes SIP.

Una vez se dispuso de un sistema funcional con las funciones principales, se ampli6 el escenario con dos servicios,
presencia y buzén de voz. Ello permitié configurar el sistema con condiciones que modificaran el comportamiento
de IMS y encaminara los mensajes SIP a los nuevos servidores.

Incorporamos otra aplicacién altamente extendida en el mundo VoIP, Asterisk, configurado para leer de la base
de datos del HSS la informacién de los abonados de la plataforma. Para ello hubo que realizar una vista mysql
especifica en modo lectura en la base de datos del HSS que solo el servidor Asterisk puede consultar y que
presenta la informacion relativa a los abonados en el formato que Asterisk espera.

Asi, al finalizar el proyecto, no sélo se han cubierto los objetivos iniciales sino que se ha desarrollado una platafor-
ma IMS con una gran diversidad de proxies. Ademds, se han ido desarrollando puntos de restauracion entre el final
e inicio de las practicas que permiten configurar el escenario de forma rapida y recuperarlo frente a errores.

Cabe mencionar que no se ha incluido en la memoria la resolucién de las précticas dado que éstas se utilizan como
material docente.

8.1. Lineas de futuro

IMS es una arquitectura basta y compleja lo que abre gran cantidad de posibles lineas de futuro. A continuacién se
exponen las cuatro lineas de futuro que yo desarrollaria inicialmente:

= Bases de datos centralizadas: El S-CSCF, P-CSCF y I-CSCF disponen, en este proyecto, de una base
de datos local. En el caso del serving y el proxy es especialmente interesante externalizar esta base de
datos ya que estas se alimentan en tiempo real. Dicha externalizacién permitird capturar la interaccién entre
KamailioyMysqgl encadauno de los nodos. Por ejemplo, en el caso del S-CSCF tendriamos las consultas
a la base de datos de localizacion de los usuarios,, los procesos de registro y des-registro y las consultas a
los iFC al recibir una peticién. En el caso del serving y el proxy es especialmente interesante externalizar
esta base de datos ya que estas se alimentan en tiempo real. Dicha externalizacién permitird capturar la
interaccién entre Kamailio y Mysql en cada uno de los nodos.

= WebRTC: Kamailio dispone de un médulo de soporte para websockets. Otra linea de futuro consistiria
en afiadir otro AS para la integracion de WebRTC en esta plataforma. los procesos de registro y des-registro
y las consultas a los iFC al recibir una peticion.

= NAT en IMS: Los dos P-CSCF tienen los médulos de apoyo a NAT configurados y el servicio de RTPproxy.
Dado que no se han hecho pruebas, no se menciona esta configuracién en la memoria pero si deja una via
abierta a ampliar las practicas con ejercicios de IMS y NAT.

= Interaccion entre plataformas IMS: Seria muy interesante levantar dos plataformas como las desarrolladas
en este proyecto y analizar la interaccion entre sistemas auténomos IMS. Incluso afiadiendo previamente
otros elementos IMS como SBC o BGRF.

= WebRTC: Kamailio dispone de un médulo de soporte para Websockets. Otra linea de futuro consistiria en
afiadir otro AS para la integraciéon de WebRTC en esta plataforma.
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Apéndice A
Kamailio

Kamailio (anteriormente llamado SER y OpenSER) es un servidor SIP de cédigo abierto bajo licencia GPL que
implementa todas las entidades 16gicas conocidas en un entorno VolIP: servidor proxy, redirect, registrar y loca-
tion.

Galardonado como el mejor del software de c6digo abierto de redes 2009 por la revista InfoWorld, es amplia-
mente utilizado en todo el mundo sirviendo a millones de abonados y miles de millones de sesiones enrutadas al
mes.

Gracias a su arquitectura modular permite adaptar el servicio a las necesidades de cada plataforma cargando s6lo
aquellos médulos necesarios como contabilidad, autenticacion, gestiéon de NAT, soporte HTTP, XML-RPC, asi
como WebSockets (para el apoyo WebRTC).

Es un proyecto que nace de la disgregacion de SER en verano del 2005 en dos equipos de trabajo independientes.
Originalmente llamado openSER, en Julio de 2008, debido a problemas de derechos de autor pasa a llamarse
kamailio y, en Noviembre de ese mismo afio los dos proyectos vuelven a unificarse bajo este mismo nombre. La
integracion finaliza con la versién 3.0.0 en la que se unen los dos c6digos en uno solo.

A.1l. Arquitectura

Kamailio posee una arquitectura modular, lo que le permite ser altamente flexible y funcional en cualquier tipo de
escenario. Esta arquitectura estd compuesta basicamente por dos partes principales:

= Nucleo: Encargado de las funcionalidades de bajo nivel necesarias para los médulos como gestién de me-
moria, DNS, gestor de la capa de transporte, retransmisién sin estado (call stateless), SIP Message parser,
etc. Desde la versidn 3.0 también contiene las llamadas “internal libraries” que se componen de cédigo
compartido por gran cantidad de médulos pero que no tienen un propdsito general para ser parte del nicleo
principal.

= Médulos: Son los componentes que proporcionan las distintas funcionalidades y que lo hacen tan poderoso.
Actualmente hay mas de 150 médulos diponibles como gestién de registro y localizacién, autorizacién y
autenticacion, procesado de transacciones SIP con estado, presencia, IM, conectores de bases de dados SQL
y n0-SQL, mdédulos especificos para IMS, etc.

A.2. Procesado de mensajes SIP

El fichero de configuracién de Kamailio no sélo contiene los pardmetros que esperariamos encontrar en un fichero
de configuracion como direcciones IPs y puertos de servicio, carga de médulos, pardmetros de conexidn a bases de
datos, nimero de procesos, etc, si no que también contiene la logica del procesado de los mensajes SIP. Es decir,
cuales son los pasos a realizar cuando se recibe o se envia un mensaje SIP.

Este procesado que se lleva a cabo en la recepcidon de un mensaje varia en funcion de si se trata de una peticién o
una respuesta.
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( SIP REQUEST RECEIVED )

/ EXECUTE ROUTE[0] /

Figura A.1: Légica de procesado para peticiones SIP.

Como muestra la figura A.1, al recibir una peticién SIP ésta es siempre procesada en primer lugar en la route[0] o
ruta principal. En ella se pueden establecer distintas gestiones para la peticion:

= Si la peticién no cumple las condiciones de seguridad establecidas se descarta (drop).
= Si el destino de la peticién es kamailio, genera una respuesta.

= Si el destino no es kamailio, es decir, es necesario retransmitirla, ejecuta la accidon de retransmisién con o
sin estado segun lo indique el modo de configuracidn.

SIP REPY RECEIVED

/_ EXECUTE ONREPLY_ROUTE[0]
i

o>

15T yEs EXECUTE
REPLY_ROL ONREPLY_ROUTE[x]

BRANCH_ROUTE

s

Figura A.2: Légica de procesado para respuestas SIP.

En cambio, si el mensaje recibido es una respuesta, la 16gica de procesado seguida es la mostrada en la figura A.2.
Al recibir la respuesta, se ejecuta en primer lugar la ruta onreply_route[0]. El procesado depende de si el modo de
trabajo es stateless o statefull:

= Si el modo es stateless, simplemente se retransmite la respuesta al siguiente salto.

= si el modo es statefull, se continuara con el procesado. En dicho procesado podremos especificar cémo actuar
en caso de que se trate de un cédigo de error.
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A.3. CONFIGURACION

A.3. Configuracion

Por lo general, toda la configuraciéon de Kamailio se lleva a cabo en el archivo kamailio.cfg bajo el directorio base
que hayamos elegido para realizar la instalacion, habitualmente “/etc/kamailio”.

La configuracién se divide en tres grandes bloques:

= Configuracion global: Contiene la definicién de las variables generales que afectan al nicleo como la
direccién IP, puerto, nivel de log, y directivas que determinan que parte del c6digo se ejecutard dando como
resultado un menor consumo de memoria y mayor rapidez en la ejecuciéon. Ademads, permite definir y cargar
otro fichero que contenga pardmetros de configuracion lo que facilita la gestion de cldsters de servicio en los
que el fichero kamailio.cfg es comtn a todos y un fichero local contiene los pardmetros especificos de cada
nodo.

= Seccion de médulos: Se indican los médulos que se van a utilizar a través del comando “loadmodule”.

= Configuracion de médulos: Contiene la definicién de los pardmetros especificos de los médulos cargados
en la seccion anterior. Esta definicién se hace mediante el paso de pardmetros con la funcién “modpa-
ram(nombre_mdbdulo, pardmetro_mddulo, valor_parametro)”.

= Logica de enrutamiento: Este bloque contiene la 16gica de procesado de los mensajes SIP. A su vez se
divide en diferentes secciones:

* Rutina principal: A partir de este punto finaliza la definicion de parametros u opciones y comienza la
l16gica de procesado. Esta seccidn contiene la l6gica principal.

* Rutinas secundarias: Son opcionales. Kamailio permite definir rutas secundarias que seran invoca-
das desde la principal. El objetivo de estas rutas es evitar que la principal se convierta en una rutina
demasiado grande y compleja.

* Rutinas en caso de error: Son opcionales. Permiten la ejecucion de rutinas especificas para el control
de errores producidos al no procesarse de la forma esperada las anteriores rutinas o en la recepcion de
un cédigo de error en una respuesta SIP.

Veamos este fichero de configuracién a través de un ejemplo. Para ello, analizaremos los puntos mds relevantes del
fichero de configuracién de nuestro nodo “scscf.example.org”.

######4# Global Parameters #########
include_file "scscf.cfg" [1]

#!ifdef WITH_DEBUG [2]
debug=5
log_stderror=no
sip_warning=yes
#lelse

debug=2
log_stderror=no
sip_warning=no
#lendif

user_agent_header="User-Agent: Kamailio S-CSCF"
server_header="Server: Kamailio S—-CSCF"

# LAB - Activamos naptr, default no
dns_try_naptr=yes [3]

loadmodule "tm.so" [4]
loadmodule "rr.so" [5]
loadmodule "dialog_ng.so" [6]

# —-— usrloc params —-—

modparam ("ims_registrar_scscf", "max_contacts", 5); [7]
#!ifdef DB_URL [8]

#!ifdef DB_URL2

modparam("ims_usrloc_scscf", "db_url", "cluster://clusterl")
#lelse

modparam ("ims_usrloc_scscf", "db_url", DB_URL)

#lendif

modparam ("ims_usrloc_scscf", "db_mode", 1)

#lendif

modparam ("ims_registrar_scscf", "default_expires", 604800) [9]
modparam ("ims_registrar_scscf", "min_expires", 3600)
modparam ("ims_registrar_scscf", "max_expires", 604800)

# —-- CDP params —-—

modparam("cdp", "config_file","/etc/kamailio/scscf.xml") [10]
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[1] Indica que hay que afiadir el contenido del fichero “scscf.cfg” a la configuracion.

[2] Permite activar o desactivar el nivel de DEBUG en funcidn de si se ha definido la variable “WITH_DEBUG”.
[3] Activa el uso de resolucién de registros DNS de tipo NAPTR para descubrimiento dindmico.

[4] Habilita el médulo para el procesado de transacciones en modo statefull.

[5] Activa el médulo que contiene la 16gica de Record—-Route.

[6] Modulo para las funcionalidades “Call statefull”.

[7] Configura el pardmetro de maximo niimero de contactos (localizaciones) registrados por usuario a 5.

[8] Configura el método de acceso a la base de datos en funcién de si se han definido las variables “DB_URL” y

“DB_URL2”.
[9] Configura diferentes temporizadores para el tiempo de vida de un registro.

[10] Configura el pardmetro del fichero de configuracién del médulo cdp. Este médulo es el encargado de las
comunicaciones mediante el protocolo DIAMETER.

Como hemos comentado, parte de la configuracién puede residir en otro fichero. Este fichero se suele utilizar,
por ejemplo, para separar la configuracién comun en un cldster de servicio y la configuracién particular de cada
nodo. En el desarrollo de este proyecto hemos seguido esa filosofia. A continuacién vemos un extracto del fichero
“scscf.cfg” del nodo scscf.example.org:

# IP-Adress for incoming SIP-Traffic, in the following format:
listen=udp:203.0.113.3:5060 [1]
listen=tcp:203.0.113.3:5060

alias=scscf.example.org:5060 [2]

#!define NETWORKNAME "example.org" [3]
#!define NETWORKNAME_ESC "example\.org"
#!define HOSTNAME "scscf.example.org"
#!define URI "sip:scscf.example.org:5060"
#!define HOSTNAME_ESC "scscf\.example\.org"

# ENUM-Server to query: [4]
#!define ENUM_SUFFIX "el64.arpa."

# Connection URL for the database:
#!define DB_URL "mysqgl://kamailio:kamailiorw@localhost/kamailio" [5]

# Select Authorization Algorhithm:
# Let the HSS decide
#!define REG_AUTH_DEFAULT_ALG "HSS-Selected" [6]

[1] Define la direccién IP, puerto y protocolo de transporte del servidor. Como vemos pueden existir varios.

[2] Es un identificador de servicio que utiliza tanto para construir cabeceras como para identificarse a si mismo.
[3] Pardmetros del dominio de servicio, nombre del servidor y uri SIP de identificacion del servidor.

[4] Define el dominio para resoluciones de enum.

[S] Pardmetros de conexion a la base de datos. Pueden definirse hasta dos, en ese caso, el segundo pardmetro es

DB_URL2.
[6] Indicamos que el algoritmo de validacién debe ser el que indique el HSS.

Veamos ahora un ejemplo de las rutinas de procesado de mensajes SIP de nuestro scscf (fichero /etc/kamailio/ka-
mailio.cfg). Empezamos por la principal, “route[0]” o “route”:

route { [1]
#!ifdef WITH_DEBUG [2]

xlog ("L_ERR", "$rm ($fu ($si:$sp) to $tu, $ci)\n");
#lendif

# per request initial checks
route (REQINIT); [3]

# Handle Registrations:

if (is_method ("REGISTER")) { [4]
route (REGISTER) ;
exit;
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# we need to support subscription to reg event

if (is_method ("SUBSCRIBE") && search("”(Event|o) ([ \tlx): ([ \tlx)reg")) {
route (SUBSCRIBE) ;
break;

}

if (is_method ("PUBLISH") && search ("~ (Event|o) ([ \tlx): ([ \tlx)reg")) {
route (PUBLISH) ;
break;

}

#Set DLG flag to track dialogs using dialog2 [5]
if (!is_method ("REGISTER|SUBSCRIBE"))
setflag (FLT_DIALOG) ;

# Evaluate Route-Header and set S$route_uri
loose_route () ;

if (is_method ("CANCEL|ACK")) { [6]
t_relay();
exit;
}
if ((Sroute_uri =~ "sip:orig@"+HOSTNAME_ESC+".«") || isc_from_as("orig")) { [71

# we need something like this to assign SCSCF to unregistered user for services
# support for AS origination on behalf of unregistered user
# can use the registrar is_registered methods - must see if we need to check orig or term?

# Originating

route (orig) ;

break;

} else {

isc_from_as ("term");

if (Sretcode == -2) {
# Treat as originating, since it was retargeted:
route (orig) ;

break;

}

if ((is_in_profile("orig") || has_totag()) && ($Sroute_uri =~ "sip:mo@"+".x")) {
route (orig_subsequent) ;
break;

}

if ((is_in_profile("term") || has_totag()) && ($route_uri =~ "sip:mt@"+".x")) {
route (term_subsequent) ;
break;

}

# Terminating
if (uri=~"sip: (.x)@"+NETWORKNAME_ESC +" (.*)" || uri=~"tel:.x") {
if (!term_impu_registered("location")) {
xlog ("L_DBG", "We need to do an UNREG server SAR assignemnt");
assign_server_unreg ("UNREG_SAR_REPLY", "location", "term");
exit;
}
} else {
sl_send_reply ("403","Forbidden - Dialog not found on S-CSCF or \
Terminating user not suitable for unregistered services");
exit ();
}
route (term); [8]
break;

(1]
(2]

Definicién de la rutina “route”.

Dentro de las rutinas también podemos activar o desactivar c6digo en funcién de si se han definido ciertas
variables. En este caso, si definimos “WITH_DEBUG” se invoca a la funcién que escribe en el log, xlog para
que deje la siguientre entrada con serveridad de errir (“L_ERR”):

<request_method> (<from> (<ip_origen_mensaje_sip>:<puerto_origen_mensaje_sip>) to <to>, <call-id>)

(3]
(4]
(5]

(6]

Invoca a una rutina secundaria con nombre REQINIT.
Invoca a la rutina secundaria REGISTER siempre y cuando el método recibido sea un REGISTER.

Activa un flag para el mantenimiento de estado del didlogo en caso que el método no sea ni REGISTER ni
SUBSCRIBE.

Hace una retransmisién directa en caso de que el método sea un CANCEL o un ACL y a continuacién finaliza
la rutina principal.

123




A.3. CONFIGURACION

[7]1 Sila URI de la primera cabecera Route es similar a la expresion regular o si la peticién proviene de un AS
(isc_from_as), invoca a la rutina “orig”:

= La expresion regular “sip:orig@-HOSTNAME_ESC+".*” tiene su sentido en IMS. En el proceso de
registro, el S-CSCF envia la cabecera “Service-Route” inicializada a “sip:orig@<alias_scscf>" para
indicar que debe estar en el camino de todas las peticiones que origine el usuario y que se realicen
mientras dure el registro. De esta forma ademas, el S-CSCF puede identificar que es un llamada desde
un usuario de la plataforma ya que esta cabecera la eliminard el S-CSCF una vez haya procesado la
peticion.

» La funcién “isc_from_as” pertenece al médulo ISC encargado de la implementacién de interfaces ISC
con servidores de aplicaciones SIP. En este escenario, el S-CSCF no se comunica con ningiin AS me-
diante ese protocolo por lo que esta funcidn siempre retorna negativo.

[8] [8]Invoca a la rutina secundaria “term”. Esta es la rutina que se ejecuta cuando el destino de la llamada es un
usuario registrado en el S-CSCF. A continuacién veremos esta rutina ya que hemos hecho modificaciones en
ella.

route[term] [1]

{
xlog ("L_DBG", "Term\n") ;

set_dlg_profile("term");

#we need something like this to check if a user is barred

# if (S_terminating_barred()){ [2]
# sl_send_reply("404", "Not Found - Terminating user barred");
# exit;

# )

if (is_method ("INVITE|SUBSCRIBE")) { [3]
$avp (RR_CUSTOM_USER_AVP)="mt";
Savp(i:20)="mt";
record_route () ;

}

# check if dialog saved as fwded to AS [4]

if (isc_match_filter ("term","location")) {
t_on_failure("isc_term_failure");
x1log ("L_DBG", "Term - msg was fwded to AS\n");

exit;
}
if (lookup("location")) { [5]
if (uri=~"sip: (.*)@"+NETWORKNAME_ESC+" (.*)") {
if (!'t_newtran()) {
sl_reply_error();
exit;

}
t_reply ("404","Not Found - destination user not found on this S-CSCF");
exit;
}
} else {
# User not registered? Reply with 404.
if (!t_newtran()) {
sl_reply_error();
exit;
}
t_reply("404","Not Found - destination user not found on this S-CSCF");
exit;
}
route (apply_privacy) ;

#LAB - Inicio aplicar ruta error Voicemail para INVITE

if (is_method ("INVITE")) { [6]
#Introducimos la ruta al Voicemail en caso de error
if(!'t_is_set ("failure_route")) t_on_failure ("VOICEMAIL");
if (impu_registered("location")) {

#Modificamos el timeout de llamada a 8 segundos
#para usuarios registrados en la plataforma
t_set_fr(8000);
}
}

#Fi LAB - Fin aplicar ruta error Voicemail para INVITE
if ('t_relay()) {
sl_reply_error();

}

t_relay();
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(1]
(2]

(3]

(4]

(5]

(6]

Definicién de la rutina “term”.

Si al usuario de le aplicado alguna politica de bloqueo, no se le permiten recibir llamadas. En nuestro esce-
nario no se han contemplado.

Si el método es un INVITE o un SUBSCRIBE, afade una cabecera Record—Route para indicar que debe
estar en el camino de sucesivas peticiones.

La funcién “isc_match_filter” mira si existe algtin iFC para el usuario cuando es destino de una peticién, si
existe, lo ejecuta y finaliza la rutina. En esta parte también se define la rutina de error “isc_term_failure”. La
activacion de este tipo de rutinas se hace a través de la funcién “t_on_failure”.

En este caso comprobamos las condiciones que indicardn que el usuario no esta registrado en este S-CSCF
y como la rutina es la de llamadas terminales, hay que enviar como respuesta un “404 - NOT FOUND”.
Ademais se puede observar que hay una comprobacién de si se puede generar o no la respuesta 404 (sino se
enviaria un error interno mediante la funcién s1_reply_error). Las condiciones citadas son:

= Si la informacidn de localizacién tiene la forma: *username* @ *ourdomain* esto significa que el usua-
rio no esta correctamente registrado en este S-CSCF ya que en caso de estar correctamente registrado
su informacién de registro deberia tener la forma de la direccién de un P-CSCF.

= Si directamente no encontramos informacién de localizacién también significa que el usuario no estd
registrado en este S-CSCF.

Esta es la rutina que hemos modificado para desviar las peticiones de tipo INVITE al voicemail en caso de
error. Basicamente:

= is_method( “INVITE”) retorna positivo si la peticién es un INVITE
» ¢ _on_failure( “VOICEMAIL”) establece como rutina de error la llamada VOICEMAIL.

= impu_registered( “location”) devuelve positivo si la IMPU de la cabecera TO estd registrado en este
servidor.

t_set_fr(8000) establece 8 segundos como timeout de espera de una respuesta final cuando el método es
INVITE. Si se vence el timeout entrarfamos a la rutina de error VOICEMAIL.

Es decir, si recibimos un INVITE dirigido a un usuario que tenemos registrado, configuramos como timeout
en espera de respuesta final 8 segundos (el timeout general se ha dejado a 10 segundos que es la configuracién
que viene por defecto). Ademads, si se produce algun error al procesar el mensaje o si recibimos un cédigo de
error como respuesta final, procesaremos la rutina VOICEMAIL que vemos a continuacion.

#LAB - Ruta al Voicemail
failure_route[VOICEMAIL] { [1]

(1]

(2]
(3]

(4]

(5]

x1og ("L_ERR", "User unavailable, voicemail route forced\n\n"); [2]
if (impu_registered("location")) { [3]
rewritehostport ("voicemail.example.org:5060"); [4]
t_relay(); [5]

Definicion de la rutina “VOICEMAIL”. Notar que esta vez hay que especificar que se trata de una ruta en
caso de error o “failure_route”. Si no se especifica de esta forma, la rutina no se ejecutard ya que no hara
coincidencia.

Invocamos al médulo que gestiona la escritura en el log para dejar una entrada.

La funcién impu_registered( “location”), como ya hemos visto, devuelve positivo si la IMPU del TO esta
registrado en este servidor.

La funcidén rewritehostport(“<ip_o_fqdn>:<puerto>") modifica el dominio de la Request—URTI por los
pardmetros indicados. En este caso, apuntamos al nombre FQDN y puerto de servicio del servidor de voice-
mail.

La funcién ¢_relay() retransmite el mensaje SIP ya procesado.
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Por tltimo, Kamailio, en la configuracién que se distribuye con la distribucién no contiene el cédigo de adaptacién
de cualquier nimero a formato internacional. Eso hace que ENUM y NRENUM no sean consultables. A continua-
cién se muestran las modificaciones realizadas en los proxy SIP de las practicas relacionadas para normalizar la
numeracién a formato internacional:

# Check for Enum destinations
# if you want to make ENUM work with numbers starting with "00",
# use the following to convert "00" it into a "+"

if (uri=~""tel:00[1-9]1[0-91x") { [1]
# strip leading "0O0O"
# (change example.net to your domainname or skip the stuff after the "@")
strip(2); [2]
# (adjust, if your international prefix is something else than "00"
prefix ("+"); [3]

i

# Enum works with international numbers so we must prepend "+"

if (uri=~""tel:[1-9]1[0-9]1x") {
prefix ("+"); [4]

i

# check if request uri starts with an international phone

# number (+X.), if yes, try to ENUM resolve in elé64.arpa.
# if no result, try in nrenum.net
if (uri=~"tel:\+[0-91") { [5]
if ( !enum_query("el6d.arpa.") ) { [6]
enum_query ("nrenum.net."); [7]

bi

[1] Compara la uri de la cabecera TO con la expresion regular que siguen los nimeros de telefonia convencional
con cddigo internacional en formato “00XX”.

Si la comparacién anterior es positiva, elimina los dos primeros digitos.

] Anade el cardcter “+” al inicio siguiendo asi el formato internacional.
] Aifiade el prefijo “+” en cualquier otro caso también ya que es necesario.

Hacemos una tltima comprobacién del formato de las uris tel ya que si no son correctos, las consultas enum
provocaran un error.

[6] La funcién “enum_query” lanza una peticién a DNS para resolver la uri tel bajo el dominio enum indicado,
en este caso “el64.arpa.”.

[71 En caso de no hayar resolucién en ENUM, probamos en NRENUM.
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Referencia comandos MYSQL

En este anexo se expone una pequefia referencia a consultas mysql utiles para ver la interaccién con las bases de
datos. Dado que, a excepcion de la del AS de voicemail todas se encuentran en local, la captura de wireshark no
permite ver esta interaccion:

1. Conectarse a la base de dados en los X-CSCF:

# mysql -u root -p kamailio
Enter password: <enter: no hay password>

2. Conectarse a la base de dados en el hss:

# mysql -u root -p hss_db
Enter password: <enter: no hay password>

3. Consultar las tablas disponibles:

mysql> show tables

4. Consultar el nimero de filas por tabla en los X-CSCF:

mysqgl> SELECT TABLE_NAME, TABLE ROWS FROM ‘information_schema‘. ‘tables' WHERE \
‘table_schema' = 'kamailio’;

5. Consultar el nimero de filas por tabla en el hss:

mysgl> SELECT TABLE_NAME, TABLE_ROWS FROM ‘information_schema‘'. ‘tables‘WHERE \
‘table_schema' = ’'hss_db’;

6. Consultar en un S-CSCEF la localizacion de los usuarios:

‘mysql> select * from contact;

7. Consultar en un S-CSCF las identidades publicas registradas:

‘mysql> select * from impu;

8. Monitorizacién con watch para ejecutar una consulta cada segundo y poder ver el desfase entre la eliminacién
del la localicacion y el registro de las identidades publicas registradas en los S-CSCF:

‘# watch -n 1 mysql -u root —-p -h localhost kamailio -Bse "source /tmp/watch_users.sql"’

9. Salir de base de dados:

‘mysql> exit
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Escenario IMS: Ficheros de configuracion

C.1. Archivos de configuracion generales

C.1.1. Escenario VNUML:
ims_basic.vnuml

<?xml version="1.0" encoding="UTF-8"?>
<!DOCTYPE vnuml SYSTEM "/usr/share/xml/vnuml/vnuml.dtd">

<vnuml>
<global>
<version>1.8</version>
<simulation_name>ims-basic</simulation_name>
<automac/>
<vm_mgmt type="none" />
<vm_defaults exec_mode="mconsole">
<filesystem type="cow">/usr/share/vnuml/filesystems/debian6.fs</filesystem>
<kernel>/usr/share/vnuml/kernels/linux-3.3.8</kernel>
<!-- <console id="0">xterm</console> —-->
</vm_defaults>
</global>
<net name="Net0" mode="uml_switch" hub="yes" sock="/var/run/vnuml/NetO.ctl"/>
<!--net name="Netl" mode="vde_switch" hub="yes" sock="/var/run/vnuml/NetO.ctl/ctl" /-->
<!-- SimNetO config : sudo ifconfig SimNetO 203.0.113.1/24/-->

<vm name="router">
<console id="0">pts</console>
<console id="1">pts</console>
<if id="1" net="NetO">
<ipv4>203.0.113.1/24</ipvé>
</if>
<forwarding type="ip"/>
<filetree root="/etc/bind/" seg="start">./files/ims-basic/bind/</filetree>
<filetree root="/etc/" seqg="start">./files/ims-basic/resolvconf/</filetree>
<exec seg="start" type="verbatim">/etc/init.d/bind9 restart</exec>
</vm>

<vm name="pcscf">
<mem>256M</mem>
<console id="0">pts</console>
<console id="1">pts</console>
<if id="1" net="NetO">
<ipv4>203.0.113.2/24</ipv4d>
</if>
<route type="ipv4" gw="203.0.113.1">default</route>
<filetree root="/etc/kamailio" seg="start">./files/ims-basic/pcscf/etc.kamailio/</filetree>
<filetree root="/etc/default" seg="start">./files/ims-basic/pcscf/etc.default/</filetree>
<filetree root="/etc/" seqg="start">./files/ims-basic/resolvconf/</filetree>
<filetree root="/tmp" seg="start">./files/ims-basic/pcscf/tmp</filetree>
<exec seg="start" type="verbatim">/etc/init.d/mysqgl start &amp;&amp; /tmp/kam_db_create.sh \
&amp; &amp; /tmp/kam_pcscf_create.sh</exec>
<exec seg="start" type="verbatim">/etc/init.d/rtpproxy start</exec>
<exec seqg="start" type="verbatim">/etc/init.d/kamailio start</exec>
<exec seg="initial" type="verbatim">/tmp/kam_pcscf_restore.sh</exec>
<exec seg="users" type="verbatim">/tmp/kam_pcscf_restore.sh</exec>
<exec seqg="presence" type="verbatim">/tmp/kam_pcscf_restore.sh</exec>
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<exec seg="voicemail_ifc" type="verbatim">/tmp/kam_pcscf_restore.sh</exec>
<exec seg="voicemail_route" type="verbatim">/tmp/kam_pcscf_restore.sh</exec>
<exec seqg="complete" type="verbatim">/tmp/kam_pcscf_restore.sh</exec>

</vm>

<vm name="pcscf2">
<mem>256M</mem>
<console id="0">pts</console>
<console id="1">pts</console>
<if id="1" net="Net0">
<ipv4>203.0.113.12/24</ipvd>
</if>
<route type="ipv4" gw="203.0.113.1">default</route>
<filetree root="/etc/kamailio" seg="start">./files/ims-basic/pcscf2/etc.kamailio/</filetree>
<filetree root="/etc/default" seg="start">./files/ims-basic/pcscf2/etc.default/</filetree>
<filetree root="/etc/" seg="start">./files/ims-basic/resolvconf/</filetree>
<filetree root="/tmp" seg="start">./files/ims-basic/pcscf2/tmp</filetree>
<exec seg="start" type="verbatim">/etc/init.d/mysqgl start &amp;&amp; \
/tmp/kam_db_create.sh &amp; &amp; /tmp/kam_pcscf_create.sh</exec>
<exec seg="start" type="verbatim">/etc/init.d/rtpproxy start</exec>
<exec seg="start" type="verbatim">/etc/init.d/kamailio start</exec>
<exec seg="initial" type="verbatim">/tmp/kam_pcscf_restore.sh</exec>
<exec seg="users" type="verbatim">/tmp/kam_pcscf_restore.sh</exec>
<exec seg="presence" type="verbatim">/tmp/kam_pcscf_restore.sh</exec>
<exec seg="voicemail_ifc" type="verbatim">/tmp/kam_pcscf_restore.sh</exec>
<exec seg="voicemail_route" type="verbatim">/tmp/kam_pcscf_restore.sh</exec>
<exec seqg="complete" type="verbatim">/tmp/kam_pcscf_restore.sh</exec>
</vm>

<vm name="scscf">
<mem>256M</mem>
<console id="0">pts</console>
<console id="1">pts</console>
<if id="1" net="Net0">
<ipv4>203.0.113.3/24</ipvéd>
</if>
<route type="ipv4" gw="203.0.113.1">default</route>
<filetree root="/etc/kamailio" seg="start">./files/ims-basic/scscf/etc.kamailio/</filetree>
<filetree root="/etc/default" seqg="start">./files/ims-basic/scscf/etc.default/</filetree>
<filetree root="/etc/" seg="start">./files/ims-basic/resolvconf/</filetree>
<filetree root="/tmp" seg="start">./files/ims-basic/scscf/tmp</filetree>
<exec seg="start" type="verbatim">/etc/init.d/mysql start &amp;&amp; /tmp/kam_db_create.sh \
&amp; &amp; /tmp/kam_scscf_create.sh</exec>
<exec seg="start" type="verbatim">/etc/init.d/kamailio restart</exec>
<exec seg="initial" type="verbatim">/bin/cp -p /etc/kamailio/kamailio.cfg.orig \
/etc/kamailio/kamailio.cfg &amp; &amp; /etc/init.d/kamailio restart</exec>
<exec seg="initial" type="verbatim">/tmp/kam_scscf_restore.sh</exec>
<exec seg="users" type="verbatim">/bin/cp -p /etc/kamailio/kamailio.cfg.orig \
/etc/kamailio/kamailio.cfg &amp; &amp; /etc/init.d/kamailio restart</exec>
<exec seg="users" type="verbatim">/tmp/kam_scscf_restore.sh</exec>
<exec seg="presence" type="verbatim">/bin/cp -p /etc/kamailio/kamailio.cfg.orig \
/etc/kamailio/kamailio.cfg &amp; &amp; /etc/init.d/kamailio restart</exec>
<exec seg="presence" type="verbatim">/tmp/kam_scscf_restore.sh</exec>
<exec seqg="voicemail_ifc" type="verbatim">/bin/cp -p /etc/kamailio/kamailio.cfg.orig \
/etc/kamailio/kamailio.cfg &amp; &amp; /etc/init.d/kamailio restart</exec>
<exec seg="voicemail_ifc" type="verbatim">/tmp/kam_scscf_restore.sh</exec>
<exec seg="voicemail_route" type="verbatim">/bin/cp -p /etc/kamailio/kamailio.cfg.voicemail \
/etc/kamailio/kamailio.cfg &amp; &amp; /etc/init.d/kamailio restart</exec>
<exec seg="voicemail_route" type="verbatim">/tmp/kam_scscf_restore.sh</exec>
<exec seg="complete" type="verbatim">/bin/cp -p /etc/kamailio/kamailio.cfg.voicemail \
/etc/kamailio/kamailio.cfg &amp; &amp; /etc/init.d/kamailio restart</exec>
<exec seqg="complete" type="verbatim">/tmp/kam_scscf_restore.sh</exec>
</vm>

<vm name="scscf2">
<mem>256M</mem>
<console 1id="0">pts</console>
<console id="1">pts</console>
<if id="1" net="NetO">
<ipv4>203.0.113.9/24</ipv4>
</if>
<route type="ipv4" gw="203.0.113.1">default</route>
<filetree root="/etc/kamailio" seg="start">./files/ims-basic/scscf2/etc.kamailio/</filetree>
<filetree root="/etc/default" seg="start">./files/ims-basic/scscf2/etc.default/</filetree>
<filetree root="/etc/" seg="start">./files/ims-basic/resolvconf/</filetree>
<filetree root="/tmp" seqg="start">./files/ims-basic/scscf2/tmp</filetree>
<exec seg="start" type="verbatim">/etc/init.d/mysqgl start &amp;&amp; /tmp/kam_db_create.sh \
samp; &amp; /tmp/kam_scscf_create.sh</exec>
<exec seg="start" type="verbatim">/etc/init.d/kamailio restart</exec>
<exec seg="initial" type="verbatim">/bin/cp -p /etc/kamailio/kamailio.cfg.orig \
/etc/kamailio/kamailio.cfg &amp; &amp; /etc/init.d/kamailio restart</exec>
<exec seg="initial" type="verbatim">/tmp/kam_scscf_restore.sh</exec>
<exec seg="users" type="verbatim">/bin/cp -p /etc/kamailio/kamailio.cfg.orig \
/etc/kamailio/kamailio.cfg &amp; &amp; /etc/init.d/kamailio restart</exec>
<exec seg="users" type="verbatim">/tmp/kam_scscf_restore.sh</exec>
<exec seg="presence" type="verbatim">/bin/cp -p /etc/kamailio/kamailio.cfg.orig \
/etc/kamailio/kamailio.cfg &amp; &amp; /etc/init.d/kamailio restart</exec>
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<exec seg="presence" type="verbatim">/tmp/kam_scscf_restore.sh</exec>
<exec seg="voicemail_ ifc" type="verbatim">/bin/cp -p /etc/kamailio/kamailio.cfg.orig \
/etc/kamailio/kamailio.cfg &amp; &amp; /etc/init.d/kamailio restart</exec>
<exec seg="voicemail_ ifc" type="verbatim">/tmp/kam_scscf_restore.sh</exec>
<exec seg="voicemail_route" type="verbatim">/bin/cp -p /etc/kamailio/kamailio.cfg.voicemail \
/etc/kamailio/kamailio.cfg &amp; &amp; /etc/init.d/kamailio restart</exec>
<exec seg="voicemail_route" type="verbatim">/tmp/kam_scscf_restore.sh</exec>
<exec seg="complete" type="verbatim">/bin/cp -p /etc/kamailio/kamailio.cfg.voicemail \
/etc/kamailio/kamailio.cfg &amp; &amp; /etc/init.d/kamailio restart</exec>
<exec seg="complete" type="verbatim">/tmp/kam_scscf_restore.sh</exec>
</vm>

<vm name="pras">
<mem>256M</mem>
<console 1id="0">pts</console>
<console id="1">pts</console>
<if id="1" net="NetO">
<ipv4>203.0.113.10/24</ipv4d>
</if>
<route type="ipv4" gw="203.0.113.1">default</route>
<filetree root="/etc/kamailio" seg="start">./files/ims-basic/pras/etc.kamailio/</filetree>
<filetree root="/etc/default" seqg="start">./files/ims-basic/pras/etc.default/</filetree>
<filetree root="/etc/" seg="start">./files/ims-basic/resolvconf/</filetree>
<filetree root="/tmp" seqg="start">./files/ims-basic/pras/tmp</filetree>
<exec seg="start" type="verbatim">/etc/init.d/mysql start &amp;&amp; /tmp/kam_db_create.sh</exec>
<exec seg="start" type="verbatim">/etc/init.d/kamailio restart</exec>
<exec seg="initial" type="verbatim">/tmp/kam_pras_restore.sh</exec>
<exec seg="users" type="verbatim">/tmp/kam_pras_restore.sh</exec>
<exec seg="presence" type="verbatim">/tmp/kam_pras_restore.sh</exec>
<exec seg="voicemail_ifc" type="verbatim">/tmp/kam_pras_restore.sh</exec>
<exec seg="voicemail_route" type="verbatim">/tmp/kam_pras_restore.sh</exec>
<exec seqg="complete" type="verbatim">/tmp/kam_pras_restore.sh</exec>
</vm>

<vm name="icscf">
<mem>256M</mem>
<console id="0">pts</console>
<console id="1">pts</console>
<if id="1" net="NetO">
<ipv4>203.0.113.4/24</ipvé>
</if>
<route type="ipv4" gw="203.0.113.1">default</route>
<filetree root="/etc/kamailio" seg="start">./files/ims-basic/icscf/etc.kamailio/</filetree>
<filetree root="/etc/default" seg="start">./files/ims-basic/icscf/etc.default/</filetree>
<filetree root="/tmp" seqg="start">./files/ims-basic/icscf/tmp/</filetree>
<filetree root="/etc/" seg="start">./files/ims-basic/resolvconf/</filetree>

<exec seg="start" type="verbatim">/etc/init.d/mysgl start &amp;&amp; /tmp/kam_icscf_create.sh</exec>

<exec seg="start" type="verbatim">/etc/init.d/kamailio restart</exec>
</vm>

<vm name="hss">
<mem>128M</mem>
<console 1d="0">pts</console>
<console id="1">pts</console>
<if id="1" net="NetO">
<ipv4>203.0.113.5/24</ipv4>
</if>
<route type="ipv4" gw="203.0.113.1">default</route>
<filetree root="/etc/init.d" seqg="start">./files/ims-basic/hss/etc.init.d</filetree>
<filetree root="/etc/mysql" seg="start">./files/ims-basic/hss/etc.mysqgl</filetree>
<filetree root="/tmp" seg="start">./files/ims-basic/hss/tmp</filetree>

<filetree root="/opt/OpenIMSCore/FHoSS/deploy" seqg="start">./files/ims-basic/hss/opt.OpenIMSCore</filetree>

<filetree root="/etc/" seg="start">./files/ims-basic/resolvconf/</filetree>
<exec seg="start" type="verbatim">/etc/init.d/mysqgl restart &amp; &amp; /tmp/hss_db_create.sh</exec>

<!--exec seg="start" type="verbatim">cd /opt/OpenIMSCore/FHoSS/deploy &amp;&amp; ./startup.sh</exec>-->

<exec seg="start" type="verbatim">/etc/init.d/FHoSS_ini start</exec>
<exec seg="initial" type="verbatim">/tmp/hss_db_create.sh</exec>
<exec seg="users" type="verbatim">/tmp/hss_import.sh /tmp/users.sgl</exec>
<exec seg="presence" type="verbatim">/tmp/hss_import.sh /tmp/presence.sqgl</exec>
<exec seg="voicemail_ifc" type="verbatim">/tmp/hss_import.sh /tmp/voicemail_ifc.sqgl</exec>
<exec seg="voicemail_route" type="verbatim">/tmp/hss_import.sh /tmp/voicemail_route.sqgl</exec>
<exec seg="complete" type="verbatim">/tmp/hss_import.sh /tmp/complete.sqgl</exec>
</vm>

<vm name="voice">
<mem>256M</mem>
<console 1d="0">pts</console>
<console 1id="1">pts</console>
<if id="1" net="NetO">
<ipv4>203.0.113.6/24</ipv4>
</if>
<route type="ipv4" gw="203.0.113.1">default</route>
<filetree root="/etc/asterisk/" seg="start">./files/ims-basic/voice/etc.asterisk/</filetree>
<filetree root="/etc/" seg="start">./files/ims-basic/resolvconf/</filetree>
<exec seg="start" type="verbatim">/etc/init.d/asterisk restart</exec>
</vm>
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<vm name="alice">
<console id="0">pts</console>
<console id="1">pts</console>
<if id="1" net="NetO">
<ipv4>203.0.113.7/24</ipv4d>
</if>
<route type="ipv4" gw="203.0.113.1">default</route>
<filetree root="/root" seg="start">./files/ims-basic/pjsua/</filetree>
<filetree root="/etc/" seqg="start">./files/ims-basic/resolvconf/</filetree>
<filetree root="/tmp/" seqg="start">./files/ims-basic/tmp/</filetree>
<exec seg="start" type="verbatim">/etc/init.d/ims stop</exec>
<exec seg="initial" type="verbatim">/tmp/kill_pjsua.sh</exec>
<exec seg="users" type="verbatim">/tmp/kill_pjsua.sh</exec>
<exec seg="presence" type="verbatim">/tmp/kill_pjsua.sh</exec>
<exec seg="voicemail_ifc" type="verbatim">/tmp/kill_pjsua.sh</exec>
<exec seg="voicemail_route" type="verbatim">/tmp/kill_pjsua.sh</exec>
<exec seg="complete" type="verbatim">/tmp/kill_pjsua.sh</exec>

</vm>
<vm name="bob">
<console id="0">pts</console>
<console id="1">pts</console>
<if id="1" net="NetO">
<ipv4>203.0.113.8/24</ipv4d>
</if>
<route type="ipv4" gw="203.0.113.1">default</route>
<filetree root="/root" seg="start">./files/ims-basic/pjsua/</filetree>
<filetree root="/etc/" seg="start">./files/ims-basic/resolvconf/</filetree>
<filetree root="/tmp/" seqg="start">./files/ims-basic/tmp/</filetree>
<exec seg="start" type="verbatim">/etc/init.d/ims stop</exec>
<exec seg="initial" type="verbatim">/tmp/kill_pjsua.sh</exec>
<exec seg="users" type="verbatim">/tmp/kill_pjsua.sh</exec>
<exec seg="presence" type="verbatim">/tmp/kill_pjsua.sh</exec>
<exec seg="voicemail_ ifc" type="verbatim">/tmp/kill_pjsua.sh</exec>
<exec seg="voicemail_route" type="verbatim">/tmp/kill_pjsua.sh</exec>
<exec seg="complete" type="verbatim">/tmp/kill_pjsua.sh</exec>
</vm>

</vnuml>

C.1.2. Fichero de resolucion DNS:
/etc/resolv.conf

search example.org
options timeout:1 attempts:2
nameserver 203.0.113.1

C.1.3. Script de creacion de la base de datos general para kamailio:
/tmp/kam_db_create.sh

#!/usr/bin/expect -f
spawn kamdbctl create
expect "MySQL password for root: "

send "\r"

expect "Install presence related tables? (y/n): "
send "y\r"

expect "rtpproxy? (y/n): "

send "y\r"

expect "uid_uri_db? (y/n): "

send "y\r"

expect "# "

C.2. I-CSCF

C.2.1. Fichero de definicion y contenido de la base de datos del I-CSCF:
/etc/kamailio/icscf.mysql.sql

-— MySQL dump 10.9

—- Host: localhost Database: icscf

—— Server version 4.1.20-1og

/*140101 SET QOLD_CHARACTER_SET_CLIENT=QQ@CHARACTER_SET_CLIENT =/;
/%!40101 SET @OLD_CHARACTER_SET_RESULTS=Q@Q@CHARACTER_SET_RESULTS =x/;
/%!140101 SET @OLD_COLLATION_CONNECTION=@@COLLATION_CONNECTION «/;
/*140101 SET NAMES utf8 «/;
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/%140014 SET @OLD_UNIQUE_CHECKS=@@UNIQUE_CHECKS, UNIQUE_CHECKS=0 x/;

/%140014 SET @OLD_FOREIGN_KEY_CHECKS=Q@FOREIGN_KEY_CHECKS, FOREIGN_KEY_CHECKS=0 «/;
/+140101 SET QOLD_SQL_MODE=@Q@SQL_MODE, SQL_MODE='NO_AUTO_VALUE_ON_ZERO' */;
/%!40111 SET @OLD_SQL_NOTES=@@SQL_NOTES, SQL_NOTES=0 x/;

-- Current Database: “icscf’

/140000 DROP DATABASE IF EXISTS “icscf */;
CREATE DATABASE /%!32312 IF NOT EXISTSx/ “icscf’' /x!40100 DEFAULT CHARACTER SET utf8
USE “icscf’;

-— Table structure for table "nds_trusted_domains’

DROP TABLE IF EXISTS 'nds_trusted_domains';

CREATE TABLE 'nds_trusted_domains® (
“id' int (11) NOT NULL auto_increment,
‘trusted_domain® varchar (83) NOT NULL default '',
PRIMARY KEY (tid®

) ENGINE=MyISAM DEFAULT CHARSET=utf§;

—— Table structure for table "s_cscf’

DROP TABLE IF EXISTS “s_cscf';

CREATE TABLE “s_cscf' (
*id’ int(11) NOT NULL auto_increment,
‘name’ varchar (83) NOT NULL default '"',
‘s_cscf_uri’ varchar(83) NOT NULL default '',
PRIMARY KEY (“id")

) ENGINE=MyISAM DEFAULT CHARSET=utf8;

-— Table structure for table "s_cscf_capabilities’

DROP TABLE IF EXISTS “s_cscf_capabilities”;
CREATE TABLE "s_cscf_capabilities’ (
“id" int(11) NOT NULL auto_increment,
“id_s_cscf’ int(11) NOT NULL default '0',
“capability’ int (11) NOT NULL default '0',

PRIMARY KEY (tid%),
KEY "idx_capability’ (" capability’),
KEY "idx_id_s_cscf' ('id_s_cscf’

) ENGINE=MyISAM DEFAULT CHARSET=utf8;

/%140101 SET SQL_MODE=@OLD_SQL_MODE */;

/%140014 SET FOREIGN_KEY_CHECKS=QOLD_FOREIGN_KEY_CHECKS x/;
/%140014 SET UNIQUE_CHECKS=@OLD_UNIQUE_CHECKS */;

/%140101 SET CHARACTER_SET_CLIENT=@OLD_CHARACTER_SET_CLIENT */;
/+140101 SET CHARACTER_SET_RESULTS=@OLD_CHARACTER_SET_RESULTS «/;
/%140101 SET COLLATION_CONNECTION=@OLD_COLLATION_CONNECTION */;
/%140111 SET SQL_NOTES=ROLD_SQL_NOTES */;

—— MySQL dump 10.9

—— Host: localhost Database: icsct

-— Server version 4.1.20-1og

/+140101 SET QOLD_CHARACTER_SET_CLIENT=@@CHARACTER_SET_CLIENT «*/;

/%140101 SET QOLD_CHARACTER_SET_RESULTS=@@CHARACTER_SET_RESULTS «*/;

/%140101 SET QOLD_COLLATION_CONNECTION=@@COLLATION_CONNECTION =*/;

/+140101 SET NAMES utf8 x/;

/%140014 SET QOLD_UNIQUE_CHECKS=@@UNIQUE_CHECKS, UNIQUE_CHECKS=0 */;

/+140014 SET QOLD_FOREIGN_KEY_ CHECKS=@@FOREIGN_KEY_CHECKS, FOREIGN_KEY_ CHECKS=0 */;
/%140101 SET QOLD_SQL_MODE=@@SQL_MODE, SQL_MODE='NO_AUTO_VALUE_ON_ZERO' «/;
/%140111 SET QOLD_SQL_NOTES=@@SQL_NOTES, SQL_NOTES=0 =/;

—- Current Database: “icscf’

CREATE DATABASE /%!32312 IF NOT EXISTS*/ “icscf’ /%!40100 DEFAULT CHARACTER SET utf8

USE “icscf’;

—— Dumping data for table "nds_trusted_domains’
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/*140000 ALTER TABLE "nds_trusted_domains® DISABLE KEYS x/;
LOCK TABLES "nds_trusted_domains’® WRITE;

INSERT INTO ‘nds_trusted_domains' VALUES (1,éxample.org’);
UNLOCK TABLES;

/*140000 ALTER TABLE "nds_trusted_domains® ENABLE KEYS */;

—- Dumping data for table “s_cscf’

/+*140000 ALTER TABLE “s_cscf’' DISABLE KEYS x/;
LOCK TABLES “s_cscf’ WRITE;

INSERT INTO ‘s_cscf' VALUES (1,’First S-CSCF’,’sip:scscf.example.org:5060’), (2,’Second S-CSCF’,’sip

UNLOCK TABLES;
/*140000 ALTER TABLE "s_cscf’' ENABLE KEYS «/;

—— Dumping data for table “s_cscf_capabilities’

/+*140000 ALTER TABLE "s_cscf_capabilities’ DISABLE KEYS x/;

LOCK TABLES ‘“s_cscf_capabilities® WRITE;

INSERT INTO ‘s_cscf_ capabilities‘ VALUES (1,1,0),(2,1,1),(3,2,0),(4,2,1);
UNLOCK TABLES;

/+140000 ALTER TABLE "s_cscf_capabilities’ ENABLE KEYS x/;

/%140101 SET SQL_MODE=@OLD_SQL_MODE x/;

/*140014 SET FOREIGN_KEY_CHECKS=Q@OLD_FOREIGN_KEY_CHECKS x/;
/%140014 SET UNIQUE_CHECKS=@ROLD_UNIQUE_CHECKS */;

/+140101 SET CHARACTER_SET_CLIENT=@OLD_CHARACTER_SET_CLIENT */;
/+140101 SET CHARACTER_SET_RESULTS=@OLD_CHARACTER_SET_RESULTS «*/;
/%140101 SET COLLATION_CONNECTION=@OLD_COLLATION_CONNECTION */;
/*140111 SET SQL_NOTES=@OLD_SQL_NOTES */;

# DB access rights
grant delete,insert, select,update on icscf.* to kamailio@localhost identified by

C.2.2. Script para la generacion de la base de datos del I-CSCF:
/tmp/kam_icscf_create.sh

#!/usr/bin/expect -f

spawn mysgl -u root -p -h localhost -Bse "source /etc/kamailio/icscf.mysgl.sqgl"
expect "Enter password:"

send "\r"

expect "# "

C.2.3. Fichero de configuracion local del I-CSCF:
/etc/kamailio/icscf.cfg

# SIP / UDP
listen=udp:203.0.113.4:5060
# SIP / TCP
listen=tcp:203.0.113.4:5060

alias=ims.example.org
alias=icscf.example.org

#!define NETWORKNAME "ims.example.org"
#!define HOSTNAME "icscf.example.org"

# Connection URL for the database:
#!define DB_URL "mysqgl://kamailio:kamailiorw@localhost/icscf"

# Allowed IPs for XML-RPC-Queries
#!define XMLRPC\_WHITELIST\_1 "127.0.0.1"

# Enabled Features for this host:
#!define WITH_XMLRPC

C.2.4. Configuracion del dominio SIP de servicio y del motor de la base de datos:

/etc/kamailio/kamctlrc

## your SIP domain
# OURCHANGES Start
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#configured example.org
SIP_DOMAIN=example.org
# OURCHANGES End

If you want to setup a database with kamdbctl, you must at least specify
this parameter.

OURCHANGES Start

uncommented for using mysql

DBENGINE=MYSQL

# OURCHANGES End

4 W o H

C.2.5. Fichero configuracion de la interfaz Diameter del I-CSCEF:
/etc/kamailio/icscf.xml

<?xml version="1.0" encoding="UTF-8"?>
<DiameterPeer
FQODN="icscf.example.org"
Realm="example.org"
Vendor_Id="10415"
Product_Name="CDiameterPeer"
AcceptUnknownPeers="1"
DropUnknownOnDisconnect="1"
Te="30"
Workers="4"
QueueLength="8"
TransactionTimeout="5"
SessionsHashSize="128"
DefaultAuthSessionTimeout="3600"
MaxAuthSessionTimeout="3600"

>
<Peer FQDN="hss.example.org" Realm="example.org" port="3868"/>
<Acceptor port="3868" bind="203.0.113.4"/>
<Auth id="16777216" vendor="10415"/> <!--3GPP CxDX -->
<DefaultRoute FQDN="hss.example.org" metric="10"/>
</DiameterPeer>

C.2.6. Fichero de definicion de las opciones de inicio de kamailio:
/etc/default/kamailio

#
# Kamailio startup options

#

# OURCHANGES Start

# Set to yes to enable kamailio, once configured properly.
RUN_KAMAILIO=yes

# OURCHANGES End

# User to run as
#USER=kamailio

# Group to run as
#GROUP=kamailio

# Amount of shared and private memory to allocate
# for the running Kamailio server (in Mb)
#SHM_MEMORY=64

#PKG_MEMORY=8

# Config file
#CFGFILE=/etc/kamailio/kamailio.cfg

# Enable the server to leave a core file when it crashes.

# Set this to 'yes' to enable Kamailio to leave a core file when it crashes

# or 'no' to disable this feature. This option is case sensitive and only

# accepts 'yes' and 'no' and only in lowercase letters.

# On some systems it is necessary to specify a directory for the core files

# to get a dump. Look into the kamailio init file for an example configuration.
#DUMP_CORE=yes

C.3. P-CSCF

C.3.1. Fichero de definicion de la base de datos del P-CSCF:
/etc/kamailio/pcescf.sql
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DROP TABLE " location’;

CREATE TABLE " location’ (
*id® int (10) unsigned NOT NULL AUTO_INCREMENT,
“domain® varchar (64) DEFAULT NULL,
‘aor’ wvarchar (255) NOT NULL,
‘contact’ varchar (255) DEFAULT NULL,
‘received’ varchar (128) DEFAULT NULL,
"received_port® int (10) unsigned DEFAULT NULL,
‘received_proto® int (10) unsigned DEFAULT NULL,
‘path’ varchar (512) DEFAULT NULL,
‘rx_session_id' varchar (256) DEFAULT NULL,
‘reg_state” tinyint (4) DEFAULT NULL,
‘expires’ datetime DEFAULT '2030-05-28 21:32:15',
‘service_routes’ varchar (2048) DEFAULT NULL,
‘socket’ varchar (64) DEFAULT NULL,
‘public_ids’ varchar (2048) DEFAULT NULL,
‘security_type’ int (11) DEFAULT NULL,
‘protocol’ char(5) DEFAULT NULL,
‘mode’ char (10) DEFAULT NULL,
‘ck’ varchar (100) DEFAULT NULL,
ik’ wvarchar (100) DEFAULT NULL,
“ealg’ char(20) DEFAULT NULL,
“ialg’ char(20) DEFAULT NULL,
‘port_uc’ int(1l) unsigned DEFAULT NULL,
‘port_us® int(11l) unsigned DEFAULT NULL,
"spi_pc’ int (11) unsigned DEFAULT NULL,
"spi_ps’ int (11) unsigned DEFAULT NULL,
"spi_uc’ int (11) unsigned DEFAULT NULL,
‘spi_us’ int (11) unsigned DEFAULT NULL,
‘t_security_type’ int(11l) DEFAULT NULL,
"t_port_uc’ int(1l) unsigned DEFAULT NULL,
“t_port_us® int(ll) unsigned DEFAULT NULL,
“t_spi_pc’ int (11) unsigned DEFAULT NULL,
‘t_spi_ps’ int (11) unsigned DEFAULT NULL,
‘t_spi_uc’ int(11) unsigned DEFAULT NULL,
“t_spi_us® int (11) unsigned DEFAULT NULL,
"t_protocol® char(5) DEFAULT NULL,
‘t_mode® char(10) DEFAULT NULL,
‘t_ck’ varchar (100) DEFAULT NULL,
‘t_ik' varchar (100) DEFAULT NULL,
"t_ealg’ char(20) DEFAULT NULL,
“t_ialg® char(20) DEFAULT NULL,
PRIMARY KEY ("id"),
KEY ‘aor’ (‘aor’

)i

C.3.2. Script de generacion de la base de datos de los P-CSCF:
/tmp/script-kam-pcscf-create.sh

#!/usr/bin/expect -f

spawn mysgl -u root -p —-h localhost kamailio —-Bse "source /etc/kamailio/pcscf.sqgl"
expect "Enter password:"

send "\r"

expect "# "

C.3.3. Script de regeneracion de la base de datos de los P-CSCF:
/tmp/script-kam-pcscf-restore.sh

#!/usr/bin/expect -f

spawn mysgl -u root -p -h localhost kamailio -Bse "source /tmp/kam_pcscf_restore.sqgl"
expect "Enter password:"

send "\r"

expect "# "

C.3.4. Cambios en el fichero de configuracion general de los P-CSCF:
/etc/kamailio/kamailio.cfg

A continuacion se muestran s6lo los cambios aplicados en el fichero de configuracién original de kamailio:

:16
include_file "pcscf.cfg"

:161

# Marga: Adapto el mpath a nuestro escenario

#mpath="/usr/local/lib64/kamailio/modules/"
mpath="/usr/lib64/kamailio/modules_k/:/usr/lib64/kamailio/modules/:/usr/lib/kamailio/modules_k/:\
/usr/lib/kamailio/modules/"

:505
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# LAB - Modificamos el routing para que los usuarios de la plataforma puedan recibir
# if (!ds_is_from_list()) {
# # Originating from Subscriber:
# route (Orig_Initial);
# } else {
# # Terminating to Subscriber:
# route (Term_Initial);
# }
if ($route_uri =~ "sip:term@"+".x") {
# Terminating to Subscriber:
route (Term_Initial);
} else {
# Originating from Subscriber:
route (Orig_Initial);
}
# Fi LAB

C.3.5. Fichero de configuracion local del P-CSCF:
/etc/kamailio/pcscf.cfg

# IP-Adress for incoming SIP-Traffic, in the following format:

# SIP / UDP
listen=udp:203.0.113.2:5060
listen=tcp:203.0.113.2:5060
# SIP / TCP (Monitoring)
listen=tcp:127.0.0.1:5060

alias=pcscf.example.org
alias=proxy.example.org

# Port, where we listen to Traffic
#!define PORT 5060

#!subst "/NETWORKNAME/example.org/"

#!subst "/HOSTNAME/pcscf.example.org/"
#!define HOSTNAME_IP pcscf.example.org
#!define HOSTNAME_ESC "pcscf\.example\.org"

# Allowed IPs for XML-RPC-Queries
#!define XMLRPC_WHITELIST_1 "127.0.0.1"

# Databases:
#!define DB_URL "mysqgl://kamailio:kamailiorw@localhost/kamailio"

# IP-Adress(es) of the RTP-Proxy
#!define RTPPROXY_ADDRESS "udp:localhost:22222"

# Enabled Features for this host:
#!define WITH_NAT

#!define WITH_XMLRPC

#!define WITH_ANTIFLOOD

#!define WITH_IMS_HDR_CACHE
#!define WITH_NATPING

C.3.6. Fichero de configuracion local del P-CSCF2:
/etc/kamailio/pcscf.cfg

# IP-Adress for incoming SIP-Traffic, in the following format:

# SIP / UDP
listen=udp:203.0.113.12:5060
listen=tcp:203.0.113.12:5060
# SIP / TCP (Monitoring)
listen=tcp:127.0.0.1:5060

alias=pcscf2.example.org
alias=proxy2.example.org

# Port, where we listen to Traffic
#!define PORT 5060

#!subst "/NETWORKNAME/example.org/"

#!subst "/HOSTNAME/pcscf2.example.org/"
#!define HOSTNAME_IP pcscf2.example.org
#!define HOSTNAME_ESC "pcscf2\.example\.org"

# Databases:
#!define DB_URL "mysqgl://kamailio:kamailiorw@localhost/kamailio"
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#!define WITH_NAT

#!define WITH_ANTIFLOOD
#!define WITH_IMS_HDR_CACHE
#!define WITH_NATPING

C.3.7. Fichero de definicion de las opciones de inicio de kamailio:
/etc/default/kamailio

# OURCHANGES Start

# Set to yes to enable kamailio, once configured properly.
RUN_KAMAILIO=yes

# OURCHANGES End

C4. S-CSCF

C.4.1. Fichero de definicion y contenido de la base de datos de los S-CSCEF:
/etc/kamailio/scscf.sql

INSERT INTO version (table_name, table_version) values ('contact','6');
CREATE TABLE "contact’™ (
"id® int(11) unsigned NOT NULL AUTO_INCREMENT,
‘contact’ char(255) NOT NULL,
‘params’ varchar (255) DEFAULT NULL,
"path’ varchar (255) DEFAULT NULL,
‘received’ varchar (255) DEFAULT NULL,
‘user_agent’ varchar (255) DEFAULT NULL,
‘expires’ datetime DEFAULT NULL,
‘callid’ varchar (255) DEFAULT NULL,
PRIMARY KEY (' id'),
UNIQUE KEY "“contact® (' contact’)
)i

INSERT INTO version (table_name, table_version) wvalues ('impu','6');
CREATE TABLE “impu’ (

“id® int(11) unsigned NOT NULL AUTO_INCREMENT,

“impu’ char(64) NOT NULL,

‘barring® int (1) DEFAULT '0',

‘reg_state” int(11) DEFAULT '0O',

“ccfl’ char(64) DEFAULT NULL,

‘ccf2’ char(64) DEFAULT NULL,

‘ecfl’ char(64) DEFAULT NULL,

‘ecf2’ char(64) DEFAULT NULL,

“ims_subscription_data® blob,

PRIMARY KEY (' id'),

UNIQUE KEY “impu’ ( impu’
)i
INSERT INTO version (table_name, table_version) values ('impu_contact','6');
CREATE TABLE " impu_contact™ (

“id® int(11) NOT NULL AUTO_INCREMENT,

“impu_id® int(11) NOT NULL,

‘contact_id' int(11) NOT NULL,

PRIMARY KEY (' id'),

UNIQUE KEY “impu_id® ("impu_id’, contact_id")
)i

DROP TABLE subscriber;

CREATE TABLE " subscriber® (
“id' int(11) NOT NULL AUTO_INCREMENT,
‘watcher_uri® wvarchar (50) NOT NULL,
‘watcher_contact® wvarchar (50) NOT NULL,
‘presentity_uri’ varchar (50) NOT NULL,
“event® int(11) NOT NULL,
‘“expires® datetime NOT NULL,
‘version® int (11) NOT NULL,
‘local_cseq’ int(11) NOT NULL,
‘call_id' varchar (50) NOT NULL,
“from_tag® varchar(50) NOT NULL,
‘to_tag’ varchar (50) NOT NULL,
‘record_route’ varchar (50) NOT NULL,
‘sockinfo_str® varchar (50) NOT NULL,
PRIMARY KEY (" id"),
UNIQUE KEY “watcher_uri® (" event’, watcher_contact’, presentity_uri’

)i

INSERT INTO version (table_name, table_version) values ('impu_subscriber','6');
CREATE TABLE " impu_subscriber’ (

*id® int (11) NOT NULL AUTO_INCREMENT,

“impu_id® int(11) NOT NULL,

“subscriber_id® int(11) NOT NULL,
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PRIMARY KEY (" id"),
UNIQUE KEY “impu_id’ (‘impu_id’, subscriber_id")
)i

C.4.2. Script para la generacion de la base de datos de los S-CSCF:
/tmp/kam_scscf_create.sh

#!/usr/bin/expect -f

spawn mysgl -u root -p -h localhost kamailio -Bse "source /etc/kamailio/scscf.sqgl"
expect "Enter password:"

send "\r"

expect "# "

C.4.3. Script para la regeneracion de la base de datos de los S-CSCF:
/tmp/kam_scscf_restore.sh

#!/usr/bin/expect -f

spawn mysgl -u root -p -h localhost kamailio -Bse "source /tmp/kam_scscf_restore.sqgl"
expect "Enter password:"

send "\r"

expect "# "

C.4.4. Cambios en el fichero de configuracion general de los S-CSCF:
/etc/kamailio/kamailio.cfg

A continuacién se muestran s6lo los cambios en el fichero de configuracién original:

:36
include_file "scscf.cfg"

:229
# —-— CDP params —-—
modparam ("cdp", "config_file","/etc/kamailio/scscf.xml")

:931
#LAB - Inicio aplicar ruta error Voicemail para INVITE
if (is_method ("INVITE")) {
#Introducimos la ruta al Voicemail en caso de error
if(!'t_is_set ("failure_route")) t_on_failure ("VOICEMAIL");
if (impu_registered("location")) {
#Modificamos el timeout de llamada a 8 segundos
#para usuarios registrados en la plataforma
t_set_fr(8000);
}
}
#Fi LAB - Fin aplicar ruta error Voicemail para INVITE
:1048

#LAB - Ruta al Voicemail
failure_route[VOICEMAIL] {
xlog ("L_ERR", "User unavailable, voicemail route forced 2\n\n");
if (impu_registered("location")) {
rewritehostport ("voicemail.example.org:5060") ;
t_relay () ;

}
#Fi LAB

C.4.5. Fichero de configuracion local del S-CSCF:
/etc/kamailio/scscf.cfg

# IP-Adress for incoming SIP-Traffic, in the following format:
listen=udp:203.0.113.3:5060
listen=tcp:203.0.113.3:5060

#!define NETWORKNAME "example.org"

#!define NETWORKNAME_ESC "example\.org"
#!define HOSTNAME "scscf.example.org"
#!define URI "sip:scscf.example.org:5060"
#!define HOSTNAME_ESC "scscf\.example\.org"

alias=scscf.example.org

# ENUM-Server to query:
#!define ENUM_SUFFIX "example.org."
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# Connection URL for the database:
#!define DB_URL "mysqgl://kamailio:kamailiorw@localhost/kamailio"

# Select Authorization Algorhithm:
# Let the HSS decide
#!define REG_AUTH_DEFAULT_ALG "HSS-Selected"

# Number of TCP Processes
#!define TCP_PROCESSES 3

#!define XMLRPC_WHITELIST_1 "127.0.0.1"
#!define XMLRPC_WHITELIST_2 "203.0.113.3"

# Enabled Features for this host:
#!'define WITH_XMLRPC

C.4.6. Fichero de configuracion local del S-CSCF2:
/etc/kamailio/scscf.cfg

# IP-Adress for incoming SIP-Traffic, in the following format:
listen=udp:203.0.113.9:5060
listen=tcp:203.0.113.9:5060

#!define NETWORKNAME "example.org"

#!define NETWORKNAME_ESC "example\.org"
#!define HOSTNAME "scscf2.example.org"
#!define URI "sip:scscf2.example.org:5060"
#!define HOSTNAME_ESC "scscf2\.example\.org"

alias=scscf2.example.org

# ENUM-Server to query:
#!define ENUM_SUFFIX "example.org."

# Connection URL for the database:
#!define DB_URL "mysqgl://kamailio:kamailiorw@localhost/kamailio"

# Select Authorization Algorhithm:
# Let the HSS decide
#!define REG_AUTH_DEFAULT_ALG "HSS-Selected"

# Number of TCP Processes
#!define TCP_PROCESSES 3

#!define XMLRPC_WHITELIST_1 "127.0.0.1"
#!define XMLRPC_WHITELIST_2 "203.0.113.9"

# Enabled Features for this host:
#!define WITH_XMLRPC

C.4.7. Fichero configuracion de la interfaz Diameter del S-CSCF:
/etc/kamailio/scscf.xml

<?xml version="1.0" encoding="UTF-8"?2>
<DiameterPeer
FODN="scscf.example.org"
Realm="example.org"
Vendor_Id="10415"
Product_Name="CDiameterPeer"
AcceptUnknownPeers="1"
DropUnknownOnDisconnect="1"
Tc="30"
Workers="4"
QueueLength="8"
TransactionTimeout="5"
SessionsHashSize="128"
DefaultAuthSessionTimeout="3600"
MaxAuthSessionTimeout="3600"

>
<Peer FQDN="hss.example.org" Realm="example.org" port="3868"/>
<Acceptor port="3868" bind="203.0.113.3"/>
<Auth 1d="16777216" vendor="10415"/><!-- 3GPP Cx —-->
<Auth id="4" vendor="10415"/> <!--3GPP Ro —-->
<DefaultRoute FQDN="hss.example.org" metric="10"/>
</DiameterPeer>

C.4.8. Fichero configuracion de la interfaz Diameter del S-CSCF2:
/etc/kamailio/scscf.xml
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<?xml version="1.0" encoding="UTF-8"?>

<DiameterPeer
FODN="scscf2.example.org"
Realm="example.org"
Vendor_Id="10415"
Product_Name="CDiameterPeer"
AcceptUnknownPeers="1"
DropUnknownOnDisconnect="1"
Tc="30"
Workers="4"
QueueLength="8"
TransactionTimeout="5"
SessionsHashSize="128"
DefaultAuthSessionTimeout="3600"
MaxAuthSessionTimeout="3600"

>
<Peer FQDN="hss.example.org" Realm="example.org" port="3868"/>
<Acceptor port="3868" bind="203.0.113.9"/>
<Auth i1d="16777216" vendor="10415"/><!-- 3GPP Cx —-->
<Auth id="4" vendor="10415"/> <!--3GPP Ro —-->
<DefaultRoute FQDN="hss.example.org" metric="10"/>
</DiameterPeer>

C.4.9. Fichero de definicion de las opciones de inicio de kamailio:

/etc/default/kamailio

#
#
#

Kamailio startup options

# OURCHANGES Start

# Set to yes to enable kamailio, once configured properly.
RUN_KAMAILIO=yes

# OURCHANGES End

# User to run as
#USER=kamailio

# Group to run as
#GROUP=kamailio

# Amount of shared and private memory to allocate
# for the running Kamailio server (in Mb)
#SHM_MEMORY=64

#PKG_MEMORY=8

# Config file
#CFGFILE=/etc/kamailio/kamailio.cfg

# Enable the server to leave a core file when it crashes.

# Set this to 'yes' to enable Kamailio to leave a core file when it crashes
# or 'no' to disable this feature. This option is case sensitive and only

# accepts 'yes' and 'no' and only in lowercase letters.

# On some systems it is necessary to specify a directory for the core files
#
#

to get a dump. Look into the kamailio init file for an example configuration.

DUMP_CORE=yes

C.4.10. Configuracion del dominio SIP de servicio y del motor de la base de datos:

/etc/kamailio/kamctlrc

## your SIP domain

# OURCHANGES Start
#configured example.org
SIP_DOMAIN=example.org
# OURCHANGES End

If you want to setup a database with kamdbctl, you must at least specify
this parameter.

OURCHANGES Start

uncommented for using mysqgl

DBENGINE=MYSQL

# OURCHANGES End

s

C.5. HSS

C.5.1. Script de generacion de la base de datos del HSS:
/tmp/hss_db_create.sh
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#!/usr/bin/expect -f

spawn mysgl -u root -p -h localhost -Bse "source /tmp/hss_db.sgl"
expect "Enter password:"

send "\r"

expect "# "

spawn mysgl -u root -p -h localhost hss_db -Bse "source /tmp/asterisk.sqgl"
expect "Enter password:"

send "\r"

expect "# "

C.5.2. Script de regeneracion de la base de datos del HSS:
/tmp/hss_import.sh

#!/usr/bin/expect -f

spawn mysgl -u root -p -h localhost -Bse "source /tmp/hss_db.sqgl"
expect "Enter password:"

send "\r"

expect "# "

spawn mysgl -u root -p -h localhost hss_db -Bse "source /tmp/asterisk.sql"
expect "Enter password:"

send "\r"

expect "# "

if {$argc != 0} {
set data [lindex S$argv 0]
spawn mysgl -u root -p -h localhost hss_db -Bse "source S$data"
expect "Enter password:"
send "\r"
expect "# "

C.5.3. Punto de regeneracion de la base de datos presence_ini:
/tmp/presence_ini.sql

A continuacién se muestran s6lo los cambios respecto a la definicién inicial de la base de datos del HSS:

INSERT INTO “impi’ VALUES (5,3, 'alice@Rexample.org','alice',255,4,'\0\0", "\0O\O\NO\NONONONONONONONONONONONONO ", \\
'000000000000"',""',"'',0,3600,1), (6,4, 'boblexample.org', 'bob',255,4, "\0\0',\\
"\NO\ONONO\NONONONONONONONONONONONO ", "0O00000000000", ", "",0,3600,1),\\

(7,5, 'claire@example.org', 'claire',255,4, "\0O\O"', "\O\NO\NO\NONO\NONONONONONONONONONONO ", \\
000000000000, "', "",0,3600,1);

INSERT INTO " impi_impu® VALUES (5,5,3,0),(6,6,4,0),(7,7,5,0);

INSERT INTO "impu’ VALUES (3, 'sip:alice@example.org',0,0,0,2,3,-1,""',"'',0,1),\\

(4, 'sip:boblexample.org',0,0,0,2,4,-1,"'"',"'',0,1),\\

(5, 'sip:claire@example.org',0,0,0,2,5,-1,"'','',0,1);

INSERT INTO " impu_visited_network® VALUES (3,3,2),(4,4,2),(5,5,2);

INSERT INTO ' imsu’ VALUES (3, 'Alice','','',-1,1), (4,'Bob','','',-1,2), (5, 'Claire',"'"',"'",-1,2);

INSERT INTO ‘preferred_scscf_set’ VALUES (8,2, 'scscf2.example.org', 'sip:scscf2.example.org:5060',0),\\
(7,1, 'scscf.example.org', 'sip:scscf2.example.org:5060"',1),\\

(6,1, 'scscf.example.org', 'sip:scscf.example.org:5060',0),\\

(9,2, 'scscf2.example.org', 'sip:scscf.example.org:5060"',1);

INSERT INTO 'sp’ VALUES (2,'spl',0);

INSERT INTO ‘visited_network® VALUES (2, 'example.org');

C.5.4. Punto de regeneracion de la base de datos voicemail_ini:
/tmp/voicemail _ini.sql

A continuacion se muestran s6lo los cambios respecto a la definicidn inicial de la base de datos del HSS:

INSERT INTO “application_server' VALUES (3, 'Presence_as', 'sip:presence.example.org:5060',0,"'"',\
'presence.example.org',1024,1,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0) ;

INSERT INTO "ifc® VALUES (2, 'Presence_ifc',3,2,-1);

INSERT INTO ‘impi’ VALUES (5,3, 'alice@Rexample.org','alice',255,4,'\0\0", "\0O\O\NO\NO\NONONONONONONONONONONONO ", \\
'000000000000',"","',0,3600,1), (6,4, '"bob@example.org', 'bob',255,4, "\0\0"',\\
"\O\0\O\ONONONONONONONONONONONONO", "000000000000", ", "",0,3600,1),\\

(7,5, 'claire@example.org', 'claire',255,4, '"\0\O", "\N0\O\O\NO\NO\NONONONONONONONONONONO ", \\
'ooo000000000"',"","",0,3600,1);

INSERT INTO " impi_impu® VALUES (5,5,3,0),(6,6,4,0),(7,7,5,0);

INSERT INTO " impu’ VALUES (3, 'sip:alice@example.org',0,0,0,3,3,-1,"',"'',0,1),\\

(4, 'sip:bob@example.org',0,0,0,3,4,-1,"'',"'',0,1),\\

(5, 'sip:claire@example.org',0,0,0,3,5,-1,"'',"'',0,1);

INSERT INTO " impu_visited_network® VALUES (3,3,2), (4,4,2),(5,5,2);

INSERT INTO imsu’ VALUES (3, 'Alice','','',-1,1), (4,'Bob','', "', -1,2), (5, 'Claire',"'"',"'",-1,2);

INSERT INTO “preferred_scscf_set’ VALUES (8,2, 'scscf2.example.org', 'sip:scscf2.example.org:5060',0),\\
(7,1, 'scscf.example.org', 'sip:scscf2.example.org:5060',1),\\
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(6,1, 'scscf.example.org', 'sip:scscf.example.org:5060',0),\\

(9,2, 'scscf2.example.org', 'sip:scscf.example.org:5060"',1);

INSERT INTO "sp° VALUES (2,'spl',0), (3, 'ims_services',0);

INSERT INTO "sp_ifc® VALUES (2,3,2,0);

INSERT INTO spt’ VALUES (16,2,0,0,1,NULL, 'PUBLISH', NULL,NULL,NULL, NULL, NULL, 0) , \\
(17,2,0,1,1,NULL, 'SUBSCRIBE',NULL, NULL, NULL, NULL, NULL, 0) ;

INSERT INTO “tp" VALUES (2, 'Presence_tp',0);

INSERT INTO "visited_network® VALUES (2, 'example.org');

C.5.5. Punto de regeneracion de la base de datos voicemail_route:
/tmp/voicemail_route.sql

A continuacién se muestran s6lo los cambios respecto a la definicién inicial de la base de datos del HSS:

INSERT INTO “application_server' VALUES (3, 'Presence_as','sip:presence.example.org:5060"',0,"'",\\
'presence.example.org',1024,1,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,\\
0,0,0,0,0,0,0,0,0,0,0), (4, 'Voicemail_as', 'sip:voicemail.example.org:5060"',\\

0,'','voicemail .example.org',1024,1,1,1,0,0,0,0,0,0,0,0,0,0,0,0,\\
6,0,9,0,0,0,0,0,0,0,0,0,0,0);

INSERT INTO "ifc® VALUES (2, 'Presence_ifc',3,2,-1), (3, 'Voicemail_ifc',4,3,-1);

INSERT INTO ‘impi’ VALUES (5,3, 'alice@Rexample.org','alice',255,4,'\0\0"',\\
'"\O\O\O\ONONONONONONONONONONONONO", 000000000000, ", "",0,3600,1),\\

(6,4, 'boblexample.org', 'bob',255,4, "\0\0"', "\0\0O\O\O\O\NO\NONONONONONONONONONO ", \\
'000000000000"', "', "', 0,3600,1),\\

(7,5, 'claire@Rexample.org', 'claire',255,4, "\0\0',\\
"\0\0\O\NO\NONONONONONONONONONONONO ", "0O00000000000", ", "",0,3600,1);

INSERT INTO impi_impu® VALUES (5,5,3,0),(6,6,4,0),(7,7,5,0);

INSERT INTO " impu’ VALUES (3, 'sip:alicel@example.org',0,0,0,3,3,-1,"',"'',0,1),\\

(4, 'sip:bobRexample.org',0,0,0,3,4,-1,""',""',0,1),\\

(5, 'sip:claire@example.org',0,0,0,3,5,-1,"'',"'',0,1);

INSERT INTO " impu_visited_network® VALUES (3,3,2), (4,4,2),(5,5,2);

INSERT INTO imsu’ VALUES (3, 'Alice','','',-1,1), (4,'Bob','',"'',-1,2), (5, 'Claire',"'","'",-1,2);
INSERT INTO “preferred_scscf_set’ VALUES (8,2, 'scscf2.example.org', 'sip:scscf2.example.org:5060',0),\\
(7,1, 'scscf.example.org', 'sip:scscf2.example.org:5060',1),\\

(6,1, 'scscf.example.org', 'sip:scscf.example.org:5060"',0),\\

(9,2, 'scscf2.example.org', 'sip:scscf.example.org:5060"',1);

INSERT INTO “sp° VALUES (2,'spl',0), (3, 'ims_services',0);

INSERT INTO ‘sp_ifc® VALUES (2,3,2,0),(3,3,3,1);

INSERT INTO 'spt’ VALUES (16,2,0,0,1,NULL, 'PUBLISH',NULL, NULL, NULL, NULL, NULL, 0) , \\
(17,2,0,1,1,NULL, 'SUBSCRIBE', NULL, NULL, NULL, NULL, NULL, 0) , \\
(19,3,0,0,3,NULL, NULL, NULL, NULL, 2, NULL, NULL, 0) , \\
(20,3,0,0,1,NULL, 'INVITE', NULL, NULL, NULL, NULL, NULL, -2) ;

INSERT INTO "tp° VALUES (2, 'Presence_tp',0), (3,'Voicemail tp',0);

INSERT INTO ‘visited_network® VALUES (2, 'example.org');

C.5.6. Punto de regeneracion de la base de datos complete:
/tmp/complete.sql

A continuacion se muestran s6lo los cambios respecto a la definicidn inicial de la base de datos del HSS:

INSERT INTO “application_server' VALUES (3, 'Presence_as', 'sip:presence.example.org:5060',0,"'"',\
'presence.example.org',1024,1,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0),\\

(4, 'Voicemail_as', 'sip:voicemail.example.org:5060',0,"'', 'voicemail.example.org'\\
,1024,1,1,1,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0,0) ;

INSERT INTO “ifc® VALUES (2, 'Presence_ifc',3,2,-1),(3,'Voicemail_ifc',4,3,-1);

INSERT INTO ‘impi’ VALUES (5,3, 'aliceRexample.org','alice',255,4,'\0\0", "\0\0O\O\NO\NONONONONONONONONONONONO ", \\
'000000000000', "', "',0,3600,1), (6,4, 'bob@example.org', 'bob',255,4, "\0\0"',\\
"\NO0\0O\NONO\NONONONONONONONONONONONO ", "0O00000000000O", "', "",0,3600,1),\\

(7,5, 'claire@example.org', 'claire',255,4, "\0\0"', \\
"\O\O\ONONONONONONONONONONONONONO", 000000000000, ", "",0,3600,1);

INSERT INTO " impi_impu® VALUES (5,5,3,0),(6,6,4,0),(7,7,5,0);

INSERT INTO “impu’ VALUES (3, 'sip:alice@example.org',0,0,0,3,3,-1,"'',"'',0,1), (4, 'sip:bobRexample.org', \\
0,0,0,3,4,-1,'','',0,1), (5, 'sip:claire@example.org',0,0,0,3,5,-1,"'"','",0,1);

INSERT INTO " impu_visited_network® VALUES (3,3,2), (4,4,2),(5,5,2);

INSERT INTO  imsu’ VALUES (3, 'Alice','','',-1,1), (4,'Bob','','',-1,2), (5, 'Claire',"'","'",-1,2);

INSERT INTO “preferred_scscf_set’ VALUES (8,2, 'scscf2.example.org', 'sip:scscf2.example.org:5060',0),\\
(7,1, 'scscf.example.org', 'sip:scscf2.example.org:5060"',1),\\

(6,1, 'scscf.example.org', 'sip:scscf.example.org:5060"',0),\\

(9,2, 'scscf2.example.org', 'sip:scscf.example.org:5060',1),\\

(10,3, 'voicemail', 'sip:voicemail.example.org:5060"',1);

INSERT INTO ‘sp° VALUES (2, 'spl',0), (3, 'ims_services',0);

INSERT INTO ‘sp_ifc® VALUES (2,3,2,0),(3,3,3,1);

INSERT INTO “spt' VALUES (16,2,0,0,1,NULL, 'PUBLISH', NULL,NULL,NULL, NULL, NULL, 0), \\

(17,2,0,1,1,NULL, 'SUBSCRIBE',NULL, NULL, NULL, NULL, NULL, 0) , \\
(19,3,0,0,3,NULL, NULL, NULL, NULL, 2, NULL, NULL, 0) , \\
(20,3,0,0,1,NULL, 'INVITE',NULL, NULL, NULL, NULL, NULL, 0) , \\
(21,3,0,1,1,NULL, 'INVITE',NULL, NULL, NULL, NULL, NULL, 0), \\

(22,3,0,1,0, 'sip:*86@example.org',NULL, NULL, NULL, NULL, NULL, NULL, 0) ;
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INSERT INTO "tp' VALUES (2, 'Presence_tp',0), (3, 'Voicemail tp',0);
INSERT INTO ‘visited_network® VALUES (2, 'example.org')

C.5.7. Fichero configuracion de la interfaz Diameter del HSS:
/opt/OpenIMSCore/FHoSS/deploy/DiameterPeer HSS.xml

Listing C.1: conf-DiameterPeerHSS.xml

<?xml version="1.0" encoding="UTF-8"?>
<!-- HSS Server config —->
<DiameterPeer
FODN="hss.example.org"
Realm="example.org"
Vendor_Id="10415"
Product_Name="JavaDiameterPeer"
AcceptUnknownPeers="1"
DropUnknownOnDisconnect="1"
Tc="30"
Workers="4"
QueueLength="32"

>
<Peer FQDN="icscf.example.org" Realm="example.org" port="3868" />
<Peer FQDN="scscf.example.org" Realm="example.org" port="3868" />
<Peer FQDN="scscf2.example.org" Realm="example.org" port="3868" />
<Acceptor port="3868" bind="203.0.113.5" />
<Auth i1d="16777216" vendor="10415"/><!-- 3GPP Cx —-->
<Auth 1d="16777216" vendor="4491"/><!-- CableLabs Cx —-—>
<Auth id="16777216" vendor="13019"/><!-- ETSI/TISPAN Cx —->
<Auth i1d="16777216" vendor="0"/><!-- ETSI/TISPAN Cx —-->
<Auth i1d="16777217" vendor="10415"/><!-- 3GPP Sh -->
<Auth 1d="16777221" vendor="10415"/>
</DiameterPeer>

C.5.8. Fichero configuracion de la interfaz Diameter del HSS:
/opt/OpenIMSCore/FHoSS/deploy/hibernate.properties

## MySQL

# hibernate configuration
hibernate.dialect=org.hibernate.dialect.MySQLDialect
#hibernate.connection.driver_class=org.gjt.mm.mysqgl.Driver
hibernate.connection.driver_class=com.mysqgl. jdbc.Driver
hibernate.connection.url=jdbc:mysqgl://127.0.0.1:3306/hss_db
hibernate.connection.username=hss
hibernate.connection.password=hss
hibernate.connection.isolation=1

# C3P0 configuration
hibernate.c3p0.acquire_increment=1
hibernate.c3p0.min_size=1
hibernate.c3p0.max_size=30
hibernate.c3p0.timeout=3600
hibernate.c3p0.max_statements=0
hibernate.c3p0.idle_test_period=1200

C.5.9. Fichero configuracion de la interfaz Diameter del HSS:
/opt/OpenIMSCore/FHoSS/deploy/hss.properties

# FOKUS HSS Properties file
# host & port : specify the IP address and the port where Tomcat is listening, e.g. host=127.0.0.1; port=8080;

host=203.0.113.5
port=8080

# Authentication properties

# operator_id, as hex bytes, required length 32 byte,

# e.g. 00000000000000000000000000000000
operatorId=00000000000000000000000000000000

# amf_id: Default amf id as hex bytes, required length 4 byte, e.g. 0000
amfId=0000

# configuration parameters relating to Milenage algorithm
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# Enable or disable the use of AK in the Milenage algorithm; if this flag is enabled,
#then is mandatory to be enabled also on the client side
USE_AK=true

# IND_LEN property - contains the number of bits assigned for the Index; it is used in the generation \
process of new SQN values

# We are using SQN values which are not time based, as is specified here C.1.1.2, C.1.2, C.2, C3.2 and \
C.3.4 of TS 33.102

# (SON = SEQ || IND)

IND_LEN=5

# delta value, assuring the protection against wrap around counter in the USIM
delta=268435456

# L - limit on the difference between SEQ_MS (Mobile Station) and SEQ_HE (HSS)
L=32

# Sh-Settings

# Enable or disable IFC Notification mechanism. If you need this feature please enable it. However, be aware \
that this feature imply

#important time for processing as more validation is required every time after an update (for entities as: \
IFC, TP, SPT, AS, SP_IFC),

# and could affect the web console interface response-ness.

iFC_NOTIF_ENABLED=false

# interval to check in the db if there are any notifications to push over Sh

#SH_NOTIF_CHECK_INTERVAL=10

SH_NOTIF_CHECK_INTERVAL=1

# Cx—-Settings

# whether to automatically enable a PPR on each IMPU update. Probably not a good idea.
AUTO_PPR_ENABLED=false

# interval to check in the db if there are any events to push over Cx
CX_EVENT_CHECK_INTERVAL=1

# Expiry Time limit - indicates the subscriptions maximum lifetime allowed by the HSS
expiry_time_1im=3600

C.5.10. Fichero configuracion de la interfaz Diameter del HSS:
/opt/OpenIMS Core/FHoSS/deploy/logdj.properties

# Set root category priority to INFO and its only appender to CONSOLE.
#logdj.rootCategory=ERROR, MYCONSOLE

log4j.rootLogger=WARN, MYCONSOLE, LOGFILE, LOGFILE2
log4j.logger.de.fhg.fokus.diameter=INFO
log4j.logger.de.fhg.fokus.hss=DEBUG

# MYCONSOLE is set to be a ConsoleAppender using a PatternLayout.
log4j.appender .MYCONSOLE=org.apache.log4j.ConsoleAppender
log4j.appender .MYCONSOLE . Threshold=DEBUG

log4j.appender .MYCONSOLE. layout=org.apache.log4j.PatternLayout

3

log4j.appender.MYCONSOLE. layout.ConversionPattern=%d %5p % - W™ %men

# LOGFILE is set to be a File appender using a PatternLayout.
log4j.appender.LOGFILE=org.apache.log4j.FileAppender
log4j.appender.LOGFILE.File=logs/hss.server.log
log4j.appender.LOGFILE.Append=true

log4j.appender.LOGFILE.Threshold=WARN

log4j.appender.LOGFILE. layout=org.apache.logd4j.PatternLayout
log4j.appender.LOGFILE. layout.ConversionPattern=%d [%t] %$-5p % % - %

# LOGFILE2
log4j.appender.LOGFILE2=0org.apache.log4j.DailyRollingFileAppender
# Required! Specify here the path to the log file
log4j.appender.LOGFILE2.File=logs/hss.activities.log
log4j.appender.LOGFILE2.Append=true
log4j.appender.LOGFILE2.Threshold=DEBUG
log4j.appender.LOGFILE2.DatePattern="."'yyyy-MM-dd-HH
log4j.appender.LOGFILE2. layout=org.apache.log4j.PatternLayout

o

log4j.appender.LOGFILE2.layout.ConversionPattern=% [%t] %5p % & - %m%n

C.5.11. Script de inicio:
/etc/init.d/FHoSS_ini

#! /bin/sh

### BEGIN INIT INFO

# Provides: openimscore-fhoss

# Required-Start: $local_fs S$remote_fs
# Required-Stop: $local_fs S$Sremote_fs
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# Default-Start: 2345

# Default-Stop: 016

# Short-Description: Manage OSIMS FHoSS function
### END INIT INFO

#

# Author: Arnaud Morin <arnaudl.morin@orange-ftgroup.com>
# Actual version 1.0.1

# Version-history:

# 1.0.1 2008-11-21 Arnaud Morin

# 1.0.0 2007-12-15 David Blaisonneau

# Do NOT "set -e"

# DAEMON VALUES
DESC="OpenSource IMS Core - HSS"
NAME=hss

# PATH should only include /usr/+ if it runs after the mountnfs.sh script
JAVA_BIN=/usr/bin/java
PATH=/usr/sbin:/usr/bin:/sbin:/bin
EXECPATH=/opt/OpenIMSCore/FHoSS/deploy
LIBPATH=$EXECPATH/1lib
LIBLOG4J=log4]j.properties
PIDFILE=/var/run/$NAME.pid
#SCRIPTNAME=/etc/init.d/osims_$SNAME
SCRIPTNAME=S$EXECPATH/fhoss.sh
HSSCLASS=de.fhg.fokus.hss.main.HSSContainer
VERBOSE=yes

# Read configuration variable file if it is present
[ -r /etc/default/SNAME ] && . /etc/default/SNAME

# Load the VERBOSE setting and other rcS variables
[ -f /etc/default/rcS ] && . /etc/default/rcsS

# Define LSB log_x functions.
# Depend on lsb-base (>= 3.0-6) to ensure that this file is present.

/1lib/1lsb/init-functions

VERBOSE=YES

getCurrentPID ()

{
PID=$(ps -ef | grep $SJAVA_BIN | grep $HSSCLASS | cut -cl0-15)
echo $PID

}

#

# Function that starts the daemon/service

#

do_start ()

{
# Return
# 0 if daemon has been started
# 1 if daemon was already running
# 2 if daemon could not be started

PID=$ (getCurrentPID)
[ "$PID" != "" ] && echo -n "...Already running (pid: $PID)..." && return 1

# —--make-pidfile in order to create pid automaticaly
# —--background in order to run in background

start-stop-daemon --start --quiet --background --make-pidfile --pidfile $PIDFILE --exec $SCRIPTNAME

#Wait for deamon

sleep 3

#Verification

PID=$ (getCurrentPID)

[ "$PID" = "" ] && return 2

echo $PID > $PIDFILE

return 0
}
#
# Function that stops the daemon/service
#
do_stop ()

{

# Return
# 0 if daemon has been stopped
# 1 if daemon was already stopped
# 2 if daemon could not be stopped
# other if a failure occurred
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PID=$ (getCurrentPID)
[ "$PID" = "" ] && echo -n "Not running" && return 1

kill -9 $PID 2>&1 > /dev/null
sleep 3

PID=$ (getCurrentPID)
[ "$PID" = "" ] || return 2

rm —f SPIDFILE

return 0
}
#
# Function that return status of the daemon/service
#
do_status ()
{
# Return
# 0 if daemon is NOT running
# 1 if daemon is running
PID=$ (getCurrentPID)
[ "$PID" = "" ] && return O
return 1
}
if [ "SUSER" != root ]
then
echo "Please, run $SCRIPTNAME as root using 'sudo $SCRIPTNAME'
fi
case "S$1" in
start)
[ "SVERBOSE" != no ] && log_daemon_msg "Starting $DESC" "S$NAME"
do_start
case "$?" in
0]1) [ "$VERBOSE" != no ] && log_end_msg 0 ;;
2) [ "SVERBOSE" != no ] && log_end_msg 1 ;;
esac
i
stop)
[ "SVERBOSE" != no ] && log_daemon_msg "Stopping $DESC" "S$SNAME"
do_stop
case "$?" in
0l1) [ "SVERBOSE" != no ] && log_end_msg 0 ;;
2) [ "SVERBOSE" != no ] && log_end_msg 1 ;;
esac
i
status)
log_daemon_msg "Process running ??7? S$DESC" "S$NAME"
do_status
case "$?" in
0) log_end msg 1 ;;
*) log_end_msg 0 ;;
esac
i
restart)
[ "SVERBOSE" != no ] && log_daemon_msg "Stopping $DESC" "S$NAME"
do_stop
case "$?" in
0]1) [ "$VERBOSE" != no ] && log_end_msg 0 ;;
2) [ "SVERBOSE" != no ] && log_end_msg 1 ;;
esac
[ "SVERBOSE" != no ] && log_daemon_msg "Starting $DESC" "S$NAME"
do_start
case "$?" in
0]1) [ "$VERBOSE" != no ] && log_end_msg 0 ;;
2) [ "SVERBOSE" != no ] && log_end_msg 1 ;;
esac
i
*)
echo "Usage: $SCRIPTNAME {start|stop|status|restart}" >&2
exit 3
i
esac

C.5.12. Script de inicio intermedio:
/lopt/OpenIMSCore/FHoSS/deploy/fhoss.sh

#!/bin/bash
cd /opt/OpenIMSCore/FHoSS/deploy/
./startup.sh
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C.5.13. Script de inicio original modificado:
/opt/OpenIMS Core/FHoSS/deploy/startup.sh

#!/bin/bash

echo "Building Classpath"
CLASSPATH=$CLASSPATH:log4j.properties:.

for i in lib/*.jar; do CLASSPATH="$i":"SCLASSPATH"; done
echo "Classpath is $CLASSPATH."

/usr/bin/java -cp $CLASSPATH de.fhg.fokus.hss.main.HSSContainer $1 $2 $3 $4 $5 $6 $7 $8 $9

C.5.14. Definicio de los usuarios de la consolda de administracion web:
/opt/OpenIMS Core/FHoSS/tomcat/conf/tomcat-users.xml

<tomcat-users>

<role rolename="hss_user"/>

<role rolename="hss_admin"/>

<user name="hss" password="hss" roles="hss_user"/>

<user name="hssAdmin" password="hss" roles="hss_user,admin"/>
</tomcat-users>

C.6. AS: Presence

C.6.1. Fichero de configuracion local del PRAS:
/etc/kamailio/kamailio-local.cfg

#!define WITH_MYSQL
#!define WITH_PRESENCE
alias="example.org"
dns_udp_pref=1
dns_tcp_pref=1
dns_tls_pref=1
dns_sctp_pref=1
dns_try_naptr=on
loadmodule "enum.so"

C.6.2. Fichero de configuracion para las herramientas de kamailio:
/etc/kamailio/kamctlrc

SIP_DOMAIN=example.org
DBENGINE=MYSQL

C.6.3. Script de regeneracion de la base de datos general para kamailio:
/tmp/kam_pras_restore.sh

#!/usr/bin/expect -f
spawn mysgl -u root -p -h localhost kamailio -Bse "source /tmp/kam_pras_restore.sqgl"
expect "Enter password:"

send "\r"
expect "# "

C.7. AS: Voicemail

C.7.1. Fichero de definicion de la vista para el AS de voicemail en el HSS:
/tmp/asterisk.sql

-— MySOQL dump 10.13 Distrib 5.1.73, for debian-linux-gnu (1486)

—— Host: localhost Database: asterisk
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—-- Server version 5.1.73-1

/%140101 SET @OLD_CHARACTER_SET_CLIENT=QE@CHARACTER_SET_CLIENT «/;

/*140101 SET QOLD_CHARACTER_SET_RESULTS=Q@@CHARACTER_SET_RESULTS */;

/*140101 SET QOLD_COLLATION_CONNECTION=Q@COLLATION_CONNECTION x/;

/%140101 SET NAMES utf8 =x/;

/*140103 SET @OLD_TIME_ZONE=QE@TIME_ZONE =*/;

/*140103 SET TIME_ZONE='+00:00" «/;

/*140014 SET QOLD_UNIQUE_CHECKS=QQRUNIQUE_CHECKS, UNIQUE_CHECKS=0 */;

/*140014 SET QOLD_FOREIGN_KEY CHECKS=QQRFOREIGN_KEY CHECKS, FOREIGN_KEY CHECKS=0 */;
/*140101 SET @OLD_SQL_MODE=QESQL_MODE, SQL_MODE='NO_AUTO_VALUE_ON_ZERO' «/;
/%140111 SET @OLD_SQL_NOTES=@E@SQL_NOTES, SQL_NOTES=0 =x/;

/+140000 DROP DATABASE IF EXISTS ‘“asterisk x/;
CREATE DATABASE /%!32312 IF NOT EXISTS*/ “asterisk’ /+!40100 DEFAULT CHARACTER SET utf8 x/;
USE “asterisk’;

GRANT ALL ON asterisk.x to asterisk@203.0.113.6 IDENTIFIED BY 'asterisk';

-— Temporary table structure for view “sip’

DROP TABLE IF EXISTS “sip’;
/*!150001 DROP VIEW IF EXISTS 'sip */;
SET @saved_cs_client = @@character_set_client;
SET character_set_client = utfsg;
/+150001 CREATE TABLE “sip’ (
“name’ tinyint NOT NULL,
"k’ tinyint NOT NULL,
‘type’ tinyint NOT NULL,
“secret’ tinyint NOT NULL,
‘“host® tinyint NOT NULL,
‘callerid’ tinyint NOT NULL,
‘context® tinyint NOT NULL,
‘mailbox’ tinyint NOT NULL,
‘nat’ tinyint NOT NULL,
‘qualify’ tinyint NOT NULL,
‘fromuser® tinyint NOT NULL,
“authuser’ tinyint NOT NULL,
“fromdomain® tinyint NOT NULL,
‘insecure’ tinyint NOT NULL,
‘canreinvite® tinyint NOT NULL,
“disallow’ tinyint NOT NULL,
“allow’ tinyint NOT NULL,
‘restrictcid® tinyint NOT NULL,
‘ipaddr® tinyint NOT NULL,
‘port’ tinyint NOT NULL,
‘regseconds’ tinyint NOT NULL
) ENGINE=MyISAM x/;
SET character_set_client = @saved_cs_client;

-- Temporary table structure for view “voicemail®

DROP TABLE IF EXISTS ‘voicemail’;
/+*150001 DROP VIEW IF EXISTS ‘voicemail  */;
SET @saved_cs_client = @@character_set_client;
SET character_set_client = utfsg;
/+*150001 CREATE TABLE ‘voicemail® (
‘uniqueid’ tinyint NOT NULL,
‘customer_id' tinyint NOT NULL,
“context® tinyint NOT NULL,
‘mailbox” tinyint NOT NULL,
‘password’ tinyint NOT NULL,
‘fullname’ tinyint NOT NULL,
‘email’ tinyint NOT NULL,
‘pager’ tinyint NOT NULL,
“stamp’ tinyint NOT NULL
) ENGINE=MyISAM «/;
SET character_set_client = @saved_cs_client;

—-- Final view structure for view “sip"

/%«150001 DROP TABLE IF EXISTS 'sip «*/;
/%150001 DROP VIEW IF EXISTS 'sip «/;

/*!150001 SET @saved_cs_client = @Q@character_set_client =*/;
/+*150001 SET @saved_cs_results = @Q@character_set_results */;
/+150001 SET @saved_col_connection = @Q@Rcollation_connection */;
/*150001 SET character_set_client = latinl x/;

/+*150001 SET character_set_results = latinl =*/;

/*150001 SET collation_connection = latinl_swedish_ci */;

/*150001 CREATE ALGORITHM=UNDEFINED x/
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/+!150013 DEFINER='root @ localhost’
/*150001 VIEW "sip’ AS select

SQL SECURITY DEFINER x/

‘hss_db' . impi’ . k" AS ‘name’, "hss_db . impi . k" AS "k ,\

'friend' AS ‘type’,NULL AS “secret’,'dynamic' AS “host’, "hss_db' . impi’. identity’ AS ‘callerid’,\
'default' AS “context’, ‘hss_db’ . impi’ . k' AS ‘mailbox’,'no' AS ‘nat’, 'no' AS ‘qualify’,\

NULL AS " fromuser ,NULL AS ‘authuser’,NULL AS ' fromdomain',NULL AS " insecure’', 'no' AS ‘canreinvite’,\
NULL AS ‘disallow’,NULL AS “allow' ,NULL AS ‘restrictcid',NULL AS ‘ipaddr',NULL AS ‘port’,\

NULL AS ‘regseconds' from “hss_db'. impi’® «*/;

/+*150001 SET character_set_client
/*150001 SET character_set_results
/*150001 SET collation_connection

= @saved_cs_client =/;
@saved_cs_results x/;

@saved_col_connection */;

-- Final view structure for view “voicemail"

/*!150001 DROP TABLE IF EXISTS
/*!150001 DROP VIEW IF EXISTS
/%!50001 SET @saved_cs_client
/*150001 SET @saved_cs_results
/*150001 SET @saved_col_connection
/*150001 SET character_set_client
/*150001 SET character_set_results
/*150001 SET collation_connection
/+*150001 CREATE ALGORITHM=UNDEFINED =/
/*!150013 DEFINER="root @ localhost’® SQL SECURITY DEFINER x/

‘voicemail® */;
‘voicemail x/;
QRcharacter_set_client «/;
@Q@character_set_results =*/;
@Q@collation_connection */;
latinl x/;
latinl «/;
latinl_swedish_ci =*/;

/*!150001 VIEW ‘voicemail® AS select “hss_db' . impi’. id_imsu’ AS “uniqueid’,\
“hss_db" . impi’ . k' AS ‘customer_id', 'default' AS ‘context’, hss_db . impi’. 'k’ AS ‘mailbox’,\
NULL AS ‘password', "hss_db'. impi'. k" AS "fullname', hss_db . impi’ . identity’ AS ‘email’,\
NULL AS ‘pager ,now() AS ‘stamp’ from “hss_db' . impi’® «*/;

/*150001 SET
/*150001 SET
/%150001 SET

= @saved_cs_client x/;
character_set_results @saved_cs_results x/;
collation_connection = @saved_col_connection x/;

character_set_client

/%140103 SET

/*140101 SET
/%140014 SET
/%140014 SET
/+140101 SET
/*140101 SET
/*140101 SET
/+140111 SET

TIME_ZONE=QOLD_TIME_ZONE «*/;

SQL_MODE=@OLD_SQL_MODE */;
FOREIGN_KEY_CHECKS=QOLD_FOREIGN_KEY_CHECKS */;
UNIQUE_CHECKS=@OLD_UNIQUE_CHECKS */;
CHARACTER_SET_CLIENT=@OLD_CHARACTER_SET_CLIENT */;
CHARACTER_SET_RESULTS=@OLD_CHARACTER_SET_RESULTS «*/;
COLLATION_CONNECTION=@OLD_COLLATION_CONNECTION =*/;
SQL_NOTES=@OLD_SQL_NOTES */;

—— Dump completed on 2016-03-13 17:06:04

C.7.2. Fichero de configuracion general de mysql en el HSS:

/etc/mysql/my.cnf
[client]
port = 3306
socket = /var/run/mysqgld/mysqgld.sock
[mysgld_safe]
socket = /var/run/mysqgld/mysqgld.sock
nice =0
[mysgld]
user = mysql
pid-file = /var/run/mysqgld/mysqgld.pid
socket = /var/run/mysqgld/mysqgld.sock
port = 3306
basedir = /usr
datadir = /var/lib/mysql
tmpdir = /tmp
language = /usr/share/mysqgl/english
skip-external-locking
bind-address = 0.0.0.0
key_buffer = 16M
max_allowed_packet = 16M
thread_stack = 192K
thread_cache_size = 8
myisam-recover = BACKUP
query_cache_limit = 1M
query_cache_size = 16M
expire_logs_days = 10
max_binlog_size = 100M
[mysgldump]
quick
quote—-names
max_allowed_packet = 16M
[isamchk]
key_buffer = 16M

!includedir /etc/mysql/conf.d/
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C.7.3. Fichero de configuracion sip.conf:
/etc/asterisk/sip.conf

[general]

context=default ; Default context for incoming calls

allowguest=no ; Allow or reject guest calls (default is yes, this can also be set to 'osp'
bindport=5060 ; UDP Port to bind to (SIP standard port is 5060
bindaddr=0.0.0.0 ; IP address to bind to (0.0.0.0 binds to all)
srvlookup=yes ; Enable DNS SRV lookups on outbound calls
domain=example.org ; Set default domain for this host
domain=203.0.113.6 ; Add IP address as local domain
allowexternalinvites=no ; Disable INVITE and REFER to non-local domains
;autodomain=yes ; Turn this on to have Asterisk add local host
pedantic=yes ; Enable slow, pedantic checking for Pingtel
;tos=184 ; Set IP QoS to either a keyword or numeric val
;tos=lowdelay ; lowdelay,throughput,reliability,mincost, none
;maxexpiry=3600 ; Max length of incoming registration we allow
;jdefaultexpiry=120 ; Default length of incoming/outoing registration
;jnotifymimetype=text/plain ; Allow overriding of mime type in MWI NOTIFY
checkmwi=10 ; Default time between mailbox checks for peers
vmexten=default ; dialplan extension to reach mailbox sets the
;videosupport=yes ; Turn on support for SIP video

jrecordhistory=yes ; Record SIP history by default

disallow=all ; First disallow all codecs

allow=ulaw ; Allow codecs in order of preference

language=en ; Default language setting for all users/peers
;rtpholdtimeout=300 ; Terminate call if 300 seconds of no RTP activity
;trustrpid = no ; If Remote-Party-ID should be trusted

;sendrpid = yes ; If Remote-Party-ID should be sent
useragent=Asterisk PBX ; Allows you to change the user agent string
;dtmfmode = rfc2833 ; Set default dtmfmode for sending DTMF. Default: rfc2833

; Other options:

; info : SIP INFO messages

; inband : Inband audio (requires 64 kbit codec -alaw, ulaw)
; auto : Use rfc2833 if offered, inband otherwise

#include sip_users.conf

C.7.4. Fichero de configuracion sip_users.conf:
/etc/asterisk/sip:users.conf

[pcscf]
type=friend
context=default
host=203.0.113.2
insecure=very

[scscf]
type=friend
context=default
host=203.0.113.3
insecure=very

[scscf2]
type=friend
context=default
host=203.0.113.9
insecure=very

C.8. DNS

C.8.1. Fichero de configuracion general del Bind:
/etc/bind/named.conf

// This is the primary configuration file for the BIND DNS server named.

//

// Please read /usr/share/doc/bind9/README.Debian.gz for information on the
// structure of BIND configuration files in Debian, *BEFOREx you customize

// this configuration file.

//

// If you are just adding zones, please do that in /etc/bind/named.conf.local

include "/etc/bind/named.conf.options";

include "/etc/bind/named.conf.local";
include "/etc/bind/named.conf.default-zones";
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C.8.2. Fichero de configuracion de caracteristicas generales del Bind:
/etc/bind/named.conf.options

options {
directory "/var/cache/bind";

// If there is a firewall between you and nameservers you want
// to talk to, you may need to fix the firewall to allow multiple
// ports to talk. See http://www.kb.cert.org/vuls/id/800113

// I1f your ISP provided one or more IP addresses for stable

// nameservers, you probably want to use them as forwarders.

// Uncomment the following block, and insert the addresses replacing
// the all-0's placeholder.

// forwarders {

// 0.0.0.0;
/7Y
auth-nxdomain no; # conform to RFC1035

//listen-on-v6 { any; };
Vi

// Just in case we need some logs..
logging {
channel config {
file "/var/log/bind/config.log";
severity dynamic;
bi
channel secure ({
file "/var/log/bind/secure.log";
severity dynamic;
print-category vyes;
print-severity vyes;
print-time yes;
}i
category security { secure; };
category update { secure; };
}i

C.8.3. Fichero de configuracion especifico para el escenario IMS del Bind:
/etc/bind/named.conf.local

//
// Do any local configuration here
//
// MAJO Start
// Define a key to use for authenticated updates
key "rndc-key" {
algorithm hmac-md5;
secret "+GSPAUpjsopglXyA9fOphA==";
}i

// Define where the rndc listen, allowed hosts using the above key
controls {
inet 127.0.0.1 port 953
allow { 127.0.0.1; } keys { "rndc-key"; };
Vi
//MAJO End

// Consider adding the 1918 zones here, if they are not used in your
// organization
include "/etc/bind/zones.rfcl918";

// Zone definition for the scenario
zone "." {

type master;

file "/etc/bind/db.root";

allow-update {key "rndc-key";};
Vi

zone "example.org" {
type master;
file "/etc/bind/db.example.org";
allow-update {key "rndc-key";};
Vi

zone "example.com" {
type master;
file "/etc/bind/db.example.com";
allow-update {key "rndc-key";};
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zone "in-addr.arpa" {
type master;
file "/etc/bind/db.in-addr.arpa";
allow-update {key "rndc-key";};

zone "113.0.203.in-addr.arpa" {
type master;
file "/etc/bind/db.203.0.113";
allow-update {key "rndc-key";};

zone "100.51.198.in-addr.arpa" {
type master;
file "/etc/bind/db.198.51.100";
allow—update {key "rndc-key";};

zone "l.el64.arpa" {
type master;
file "/etc/bind/db.1l.el64.arpa";
allow-update {key "rndc-key";};

zone "2.el64.arpa" {
type master;
file "/etc/bind/db.2.el64.arpa";
allow-update {key "rndc-key";};
Vi
zone "2.nrenum.net" {
type master;
file "/etc/bind/db.2.nrenum.net";
allow-update {key "rndc-key";};

zone "1l.nrenum.net" {
type master;
file "/etc/bind/db.1l.nrenum.net";
allow-update {key "rndc-key";};

C.8.4. Fichero de configuracion del rndc:
/etc/bind/conf-rndc.conf

key "rndc-key" {

algorithm hmac-md5;

secret "+GSPAUpjsopglXyA9fOphA==";
Vi

options {
default-key "rndc-key";
default-server 127.0.0.1;
default-port 953;

bi

C.8.5. Fichero de configuracié de la clave del rdnc:
/etc/bind/rndc.key

key "rndc-key" {

algorithm hmac-md5;

secret "+GSPAUpjsopglXyA9fOphA==";
Vi

C.8.6. Mapa de la zona 113.0.203.in-addr.arpa:
/etc/bind/db.203.0.113.in-addr.arpa

STTL 604800
@ IN SOA nsl.example.org. hostmaster.example.org.
1 ; Serial
604800 ; Refresh
86400 ; Retry
2419200 ; Expire
604800 ) ; Negative Cache TTL
i
@ IN NS ns.example.org.
1 IN PTR ns.example.org.
2 IN PTR pcscf.example.org.
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3 IN
4 IN
5 IN
6 IN
7

8 IN
9 IN
10

11

12 IN

PTR
PTR
PTR
PTR
IN

PTR
PTR
IN

IN

PTR

scscf.example.org.
icscf.example.org.
hss.example.org.
voicemail.example.org.

PTR

alice.example.org.

bob.example.org.

scscf2.examp

PTR
PTR clai
pcscf2.examp

le.org.

presence.example.org.
re.example.org.
le.org.

Mapa de la zona example.org:

/etc/bind/db.example.org

SORIGIN
STTL 1W
@

ns

pcsct
_sip.pcscft
_sip._udp.pcsct
_sip._tcp.pcsct

example.org.
example.org.
example.org.

scscf
_sip.scscf
_sip._udp.scscf
_sip._tcp.scsct

icsct
_sip
_sip._udp
_sip._tcp

hss
voicemail
voice
alice

bob

scscf2
_sip.scscf2
_sip._udp.scscf2
_sip._tcp.scscf2

presence
pras

claire

pcscf2
_sip.pcscf2
_sip._udp.pcscf2
_sip._tcp.pcscf2

example.org.

1D IN SOA

1D IN NS

1D IN A

1D IN A

1D SRV 0 0 5

1D SRV 0 0 5

1D SRV 0 0 5
1D IN A 2

1D IN NAPTR 10 50
1D IN NAPTR 20 50

IN A
SRV 0
SRV 0
SRV 0

5
5
5

1D
1D
1D
1D

IN A
SRV 0
SRV 0
SRV 0

5
5
5

1D
1D
1D
1D
1D

IN
IN
IN
IN
IN

1D
1D
1D
1D

IN A

SRV 0 0O
SRV 0 O
SRV 0 O

1D IN A
1D IN CNAME

1D IN A

1D
1D
1D
1D

IN A

SRV 0 O
SRV 0 O
SRV 0 0

localhost.
2006101001
3H
15M
1w
1D

localhost.
serial
refresh
retry
expiry
minimum

root.

(

;

)

ns
203.0.113.1

203.0.113.2
060 pcscft
060 pcscft
060 pcscf

03.0.113.2
"s" "SIP+D2U"
"s" "SIP+D2T"

nn

_sip._udp
" _sip._tcp
203.0.113.3

scscf

scscf

scsct

060
060
060

203.0.
icscf
icsct
icscft

113.
060
060
060

203.0.113.
203.0.113.
voicemail

203.0.113.
203.0.113.

o U

203.0.113.9
scscf2
scscf2
scscf2

5060
5060
5060

203.0.113.10
presence

203.0.113.11
203.0.113.12
5060 pcscf2

5060 pcscf2
5060 pcscf2
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