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“Evaluacion e implementacion en Java de un algoritmo de firma grupal digital para
preservar el anonimato en redes ad-hoc inalambricas”

Alumno: Marc Chamizo
Profesor guia: Patricio Galdames Septlveda

Introduccién

Debido a la disminucién de costos de fabricacidon de los teléfonos celulares, sumado también a
la baja de los costos de integracion de dispositivos de ubicacién basados en GPS, hoy en dia
muchas personas puedan adquirir estos aparatos y con ello demandar nuevos tipos de servicios
alaInternet. Un ejemplo de ello, son los servicios basados en la ubicacidn, conocidos por su sigla
en inglés como LBS [1] (Location Based Service).

Para solicitar un LBS, un usuario libera su posicién exacta a un servidor LBS de la Internet, y este
determina los detalles del servicio que le proporcionara al usuario considerando su posicién. Por
ejemplo, una persona demanda la pronta llegada de una ambulancia debido a un problema de
salud que lo aqueja. El servidor, basado en la posicion del paciente, despacha con la mayor
prontitud posible la ambulancia mds cercana a la ubicacion.

Sin embargo, la constante liberacién de la posicion, puede permitir a la red conocer nuestro
estilo de vida y mds aln nuestra identidad. Se podria pensar que el uso de un seuddénimo
pudiera proteger nuestra identidad, pero la posicidn en si misma podria permitir a la Internet
concluir con nuestra identidad. La red podria correlacionar nuestra(s) posicion(es) con
informacidn geografica obtenida de bases de datos publicas.

Se han propuesto diversas técnicas para despersonalizar la ubicacidon de un usuario. La mas
promisoria de ellas consiste en una técnica que construye para el usuario una regién geografica,
llamada regién de encubrimiento, que es liberada al servidor LBS en reemplazo de su posicion
exacta. Esta region corresponde a un conjunto de posiciones en las cuales podria estar el
usuario. Mientras mayor es el tamafo del conjunto, mayor es la proteccidn al anonimato.

El problema con esta técnica de despersonalizacidn es que no permite que ciertas aplicaciones
de autenticacidn fisica requeridas para redes ad-hoc inaldmbricas puedan funcionar. Estas
aplicaciones requieren verificar la posicion de un usuario, que puede ser demandada para
certificar que el usuario se encuentra efectivamente en un lugar fisico. En este contexto, el
usuario, denominado nodo a prueba, clama estar en una posicidén geografica y envia un mensaje
firmado digitalmente a un usuario denominado el nodo verificador, quien actia como
representante de la red para efectos de la comprobacién. Este ultimo nodo, en conjunto con
otros, podria ejecutar alguna técnica de localizacion (multilateracidon o triangulacion) para
determinar la posicién real del usuario y corroborar si el nodo a prueba esta efectivamente
localizado en la posicién clamada. Sin duda que esta aplicacion atenta contra el anonimato, ya
que el verificador concluye con posiciéon exacta del nodo a prueba y conoce también su
identidad.



Descripcion Propuesta de Trabajo

Un grupo de usuarios, que conforman una red ad-hoc inaldmbrica, cuyas identidades son
conocidas de antemano por un nodo verificador, quien es un agente externo al grupo, claman
estar al interior de una regién geografica especifica (regién de encubrimiento). Cada usuario
transmite mensajes al nodo verificador. El verificador basado en los mensajes recibidos infiere
la posicidn exacta de los usuarios y con esto comprueba si los usuarios estan efectivamente
dentro de la regién sefalada. Sin embargo, no debe ser capaz de identificar en qué posicidon
exacta dentro de la region se localiza cada usuario.

Para preservar el anonimato, este proyecto de titulo se iniciara investigando en la literatura
académica la existencia de un algoritmo de firma grupal que pueda ser empleado por los
miembros de una red ad-hoc inaldmbrica y que satisfaga los siguientes requisitos:

Cada uno de los miembros del grupo debe participar de la creacion de la firma grupal.
La parte de la firma construida por un miembro no debe ser relacionada con la identidad
de tal miembro.

3. Paracomprobar la validez de la firma grupal deben combinarse todas las partes creadas
por cada miembro del grupo.

4. El algoritmo de firma grupal no debe de contener ningln trap-door que permita inferir
la identidad de un miembro a partir de la parte que genero este.

Segundo, se implementara una libreria para Java de aquel algoritmo que cumpla con las
condiciones establecidas o con aquel que cumpla con al menos dos de los criterios
expuestos.

Pese a las similitudes con el proyecto de mi compafiero Jordi Arumi, que intenta resolver un
problema de criptografia grupal en el que varios de los miembros del grupo pueden firmar
y ademds incorporar una trap-door para facilitar la revocacién de la identidad de los
miembros a un verificador externo al grupo, la propuesta presentada aqui difiere en dos
aspectos simples pero fundamentales en el ambito de la criptografia. En esta propuesta de
proyecto los miembros firmantes del mensaje deben ser todos los que conformen el grupo,
ademas no debe existir ningln tipo de trap-door para que la identidad de dichos miembros
permanezca oculta de manera irrevocable. Estos dos aspectos conducirdn de manera
obligada a la eleccion de dos algoritmos distintos de criptografia grupal y por extension a
dos implementaciones en java distintas de estos algoritmos.

Conceptos Generales

El concepto de seguridad grupal fue introducido en 1991, basado en el algoritmo RSA [2]( Rivest,
Shamir y Adleman), y fue llamado Group Signature [3]. Aunque lograba su funcion, Group
Signature tenia debilidades, entre ellas la existencia obligatoria de una trap-door que permitia
conocer al verificador la identidad exacta del firmante. Posteriormente, en 2001 surgio el
esquema conocido como firma en anillo de umbral [4](Threshold Ring Signature). Threshold Ring
Signature especifica un grupo de posibles firmantes y la prueba irrevocable para convencer a
cualquier verificador de que los autores de la firma pertenecen a este grupo, mientras la
identidad permanece segura debido a la inexistencia de un gestor de revocacidn. Adema3s, este



esquema ha demostrado ser muy eficiente y rapido en términos de capacidad computacional
mientras los algoritmos anteriores usaban métodos robustos de computaciéon asimétrica.
Threshold Ring Signature utiliza el esquema de encriptacidn simétrica AES como pieza clave de
su funcionamiento.

Un andlisis de poca profundidad sobre el Threshold Ring Signature seria el siguiente:

> Cada usuario resuelve de forma ordenada la parte de su firma digital empezando en un
punto del anillo aleatorio

> Una vez ha sido resuelta, se concatena a la anterior hasta formar completamente el
anillo y la firma digital

> Al verificar, el indice por donde se empieza a descifrar es aleatorio por lo que no se
puede asociar una parte de la firma a ningln usuario del subgrupo

El continuo crecimiento de tecnologia portable, como smartphones o tablets, ha propiciado el
surgimiento de nuevos tipos de interacciones: ad-hoc groups. Imaginemos un grupo de usuarios
gue decide espontdneamente comunicar datos confidenciales, necesitaria una infraestructura
de protocolos que no envolviese a ningun verificador o la certificacién de claves publicas nuevas.
El esquema presentado anteriormente, Threshold Ring Signature, encajaria perfectamente en
esta situacion ya que no requiere de una configuracidn de protocolo para usarse.

Objetivos del Proyecto
Objetivo general del proyecto:

“La implementacién de una libreria en java de un algoritmo de firma digital en anillo de umbral
adecuado para su funcionamiento en redes P2P inaldmbricas”

Esta libreria contard con las funciones de encriptacion que el firmante utilizara para realizar su
parte de la firma digital, las funciones necesarias para la concatenacién de las partes de la firma
que formaran el anillo y finalmente, la funcién que el verificador utilizara para validar la firma.

Objetivos especificos

Con el fin de aportar soporte tedrico en la eleccion del algoritmo indicado para estas
necesidades, se proponen como objetivos especificos del proyecto:

1. Busqueda bibliogréfica y analisis de las fortalezas y debilidades de los siguientes
algoritmos de firma grupal: Ring Signature, Threshold Ring Signature, Multisignature,
Proxy Signature

2. Implementacion de técnica de firma digital escogida en java

3. Evaluacién de la técnica seleccionada



Carta Gantt

Se adjunta también una Carta Gantt donde se detalla el tiempo dedicado a cada tarea del
proyecto.

Actividades

ME Meses-semanas
1 Busqueda bibliografica
2 Comparaciaon algoritmos
3 Libreria en java
4 Analisiz del resultado
5 Redaccion del proyecto

La estructura que el trabajo sigue a continuacion es la siguiente:
-Primera parte: Busqueda bibliografica de algoritmos de firma digital grupal

-Segunda parte: Implementacion de una libreria en Java del algoritmo elegido tras la realizacion
del estudio bibliografico.

-Tercera parte: Conclusiones de la implementacion.



1 Busqueda bibliografica y andlisis de algoritmos de firma grupal

En esta seccidn se realizard un estudio matematico detallado de los algoritmos de firma grupal
mds conocidos o usados actualmente, para posteriormente compararlos entre ellos tomando
como criterios indispensables de esta comparacién los expuestos anteriormente en la
descripcién de la propuesta de trabajo. En esta comparacidn se tendra en especial consideracion
la irrevocabilidad del anonimato, es decir, el algoritmo escogido deberia ser anénimo en el
sentido que ninguna informacion sera filtrada sobre el grupo de firmantes excepto que dicho
grupo forma un conjunto aceptado por el esquema en si mismo. Ademas se tendrd en
consideracion la inexistencia de infraestructuras previas necesarias para usar el algoritmo de
modo que su funcionamiento vaya acorde con el espiritu de las redes inaldmbricas Ad-hoc.

La estructura de la primera parte es la siguiente: 1.1 Definicién de grupo Ad-hoc, 1.2 Definicion
de RSA, 1.3 Definicidn de Ring Signature, 1.4 Definicién de Multi-Signature, 1.5 Definicién de
Threshold Ring Signature, 1.6 Definicién de Threshold Proxy Threshold Signature, 1.7
Comparacion de algoritmos.

1.1 Ad-hoc group
Definiriamos un grupo Ad-hoc, visto desde el propdsito criptografico, del siguiente modo.

Y. es un grupo de n usuarios, incluyendo sus n claves publicas certificadas, donde existe un
subgrupo S; de estos usuarios, llamados el subconjunto aceptado. Generalmente, las firmas
digitales Ad-hoc constan de los siguientes algoritmos.

-Algoritmo de firma Ad-hoc. Con pardmetros de entrada un mensaje m y la
especificacion de un grupo Ad-hoc ).(n usuarios con el subconjunto S;), devuelve

una firma o para el mensaje m que incluye todas las claves publicas de los n miembros.

-Algoritmo de verificacion Ad-hoc. Con pardmetros de entrada un mensaje m vy la
firma o, retorna "verdadero" si o es una firma valida sobre m y el subconjunto S;
especificado en ),. Retorna "falso" en caso contrario.

Debido a que los algoritmos estudiados a continuacién se encuentran en mayor o menor medida
basados en RSA [2], se encuentra oportuno hacer una breve descripcidén de este algoritmo de
encriptacion basico.

1.2 RSA

En 1977, Ron Rivest, Adi Shamir, y Leonard Adleman introdujeron un algoritmo criptografico de
clave publica, el primero de este tipo, capaz tanto de cifrar mensajes como de realizar firmas
digitales. Los mensajes se cifran convirtiéndolos en nimeros, y el funcionamiento del algoritmo
se basa en el producto conocido, n, de dos nimeros primos secretos, p y g. La seguridad del



sistema se basa en parte en la dificultad de realizar la factorizacién del divisor publico n. Cuando
se quiere enviar un mensaje, el emisor busca la clave publica del destinatario, cifra el mensaje
con esa clave, y cuando el mensaje cifrado llega al receptor, este se ocupa de descifrarlo con su
clave privada. El esquema consta de los siguientes pasos.

-El mensaje M se transforma en un nimero m menor que otro nimero n, a continuacién se
genera el cifrado ¢ mediante:

c=mfmodn donde e es la clave publica del receptor. Ahora para descifrar se realiza:
m=c%modn donde d es la clave privada del receptor.

-Generacion de claves. Se eligen dos numeros primos p y g, de forma aleatoria y con un tamafio
parecido en bits. Posteriormente se calcula n = p-q, n se usard como el médulo para calcular la
clave publicay la privada. Usando la funciéon W de Euler, W(n) = (g-1) - (p-1), se elige un nimero
e entero positivo, que se dara a conocer como clave publica, menor que W(n) y a la vez coprimo
con W(n). Se determina d como multiplicador modular inverso de e, d-e = mod n, y se guarda
como clave privada. Asi pues un ejemplo del cifrado y descifrado con RSA seria :

c=m®mod n, el procedimiento anterior funciona ya que ¢ = (m®%) mod n. Esto es directamente
comprobable ya que ed = 1 +k W(n), entonces se cumple

1+k¥Y(n) _

méd =m m mod n

1.3 Ring Signature

El concepto de Ring Signature [5] permite especificar un conjunto de posibles firmantes sin
revelar cudl de los miembros realmente produjo la firma digital. A diferencia de los algoritmos
de firma grupal [3] presentados en 1991, Ring Signature no contempla la existencia de un
manager del grupo, ni agentes de revocacion de identidad, permitiendo un anonimato
incondicional debido a la inexistencia de una trap-door o cualquier método capaz de rastrear la
clave privada de los miembros del conjunto. Ring Signature tampoco requiere de coordinacion
previa, ni procedimientos previos de configuracién, permitiendo espontaneidad en su uso.

A continuacidn se detalla la propuesta presentada por Rivest, Shamir y Tauman:

Se asume que cada usuario ha recibido, via PKI (public key infrastructure) o por certificado, una
clave publica P, con su correspondiente clave secreta Sj. El esquema de una firma en anillo
consiste en los siguientes algoritmos.

-Firma de anillo. Algoritmo probabilistico que con los siguientes parametros de entrada: un
mensaje m, las claves publicas P;,...,B- de los r miembros del anillo, juntamente con la clave
secreta Sy de un miembro especifico, produce una firma en anillo o para el mensaje m.

-Verificacion de anillo. Algoritmo determinista que con los parametros de entrada (m, o), donde
o incluye las claves publicas de todos los posibles firmantes, retorna "verdadero" o "falso".



-Definicién: funciones combinadas. Nombramos [, 1, [, tres parametros de seguridad y v el
valor de inicializacidn del anillo. Consideramos E como esquema de encriptacién simétrico
definido sobre el espacio {0,1}! usando claves de l5-bits de tamafio y una funcién de hash H que
consigue cadenas arbitrarias de [,-bits en ese espacio. A continuacion se asume que cada
usuario P; utiliza un esquema de signatura cuya longitud [;, satisfaga [ - [;,>160.

El esquema propuesto por Rivest, Shamir y Tauman esta basado en una funcién combinada que
toma como parametros de entrada una clave H(m), el valor de inicializacion v y un conjunto de
valores arbitrarios de misma longitud que v denotados como y; = fl-(xl.):xf"mod n, basado en
[2]. La funcién combinada retorna un valor z € {0,1}! que para cualquier H(m), v, cualquier indice
s y cualquier valor fijo de y;.5, Cym)» €S una permutacion en el espacio {0,1}* visto como
funcién de y,. Ademds esta permutacion permite ser computada eficientemente del mismo
modo que su funcidn inversa.

zZ= CH(m),v(yI,...,yn) = EH(m)(fn(xn) ® EH(m)( fn—l(xn_l) ® EH(m)(---@ EH(m) (fl(xl) ® V) )))

Para un indice s, se puede demostrar que efectivamente Cyn),, €s una funcion combinada
reescribiendo la ecuacién del siguiente modo:

¥s = Enem) (for1trary) ®Erom ™ (Fuep D Enemy” 1 (2))) @ Engny( fs—10xe_y) B--Eriam) (fieep B V) -)))

e T E.[.' yn=ﬂn(fﬂ)
E7L ™~
:/ \E;.-
\‘63 z
Ek_l v ’X
—1
Ti, = 4, (yi',.el—-—@
' \ D—y1 = g1(x1)
o /E;_.
\\ #

La ecuacion se verifica si z = v. Dadas todas las y;'s, el verificador recorre el anillo comprobando
si zZ v. El firmante elige v primero, entonces va en sentido horario desde 1 hasta is-1y en
sentido anti-horario desde n hasta i;+1. El trap-door inherente en las operaciones modulares de
[2] le permite extraer x;; mediante la funcidn inversa. Si el exponente en estas operaciones
modulares resulta ser 3, el esquema resulta ser muy eficiente, requiriendo solo de una operacién
modular para firmar y de dos operaciones modulares por cada miembro del anillo para verificar.

Los autores demostraron anonimato incondicional probando que ningln atacante podria
descubrir la identidad del firmante con probabilidad mayor a 1/r. Debido a que para cualquier
k = H(m) y cualquier z = v, la ecuacion z = Cy(m)», (1, yn) tiene exactamente (2H"1 soluciones
gue pueden obtenerse con la misma posibilidad independientemente del firmante. Ademas,
tampoco se puede rastrear a un firmante ya que dados dos mensajes y sus firmas pertinentes
no hay forma de saber si han sido realizadas por el mismo miembro del grupo.



1.4 Multi-Signature

El algoritmo Multi-Signature [6] permite que n miembros distintos con claves publicas Py, ..., Py,
firmen colectivamente un mensaje m, creando una firma digital o de aproximadamente el
mismo tamafio en bits que tiene una firma digital estandar, certificando el mensaje
simultaneamente con todas las claves Py Pre,,- Transmitiendo o en lugar de n firmas digitales
individuales, el esquema [6] ayuda de forma eficiente a disminuir costos de comunicacién. Sin
embargo, se siguen necesitando todas las claves publicas de los firmantes para poder verificar
la validez de la firma. En muchas aplicaciones estas claves publicas seran enviadas juntamente
con la firma, complicando el objetivo principal de [6], ahorrar en ancho de banda. La inclusién
de informacién que identifique a cada firmante parece inevitable para poder realizar la
verificacidn, pero esta informacién puede estar representada de forma mas eficiente que por
medio de claves publicas generadas aleatoriamente. Por ejemplo, las direcciones IP de los
miembros podrian satisfacer este propdsito. A diferencia de [5], en [6] todos los miembros del
grupo deben ponerse de acuerdo previamente para realizar la firma digital. Otra diferencia
notable es la falta de anonimato total, la fuente que proporciona las claves publicas y privadas
del algoritmo debe ser verificada por todos los miembros requiriendo de cierta configuracion
previa.

A continuacidn se detalla la propuesta de Mihir Bellare y Gregory Neven:

Se consideran algoritmos de firma digital interactivos aquellos en los que los firmantes se
encuentran simultdneamente online y produciendo de forma interactiva la firma o. Los
firmantes interactian en ciclos, donde al principio de cada ciclo cada firmante recibe un mensaje
entrante de cada uno de los demas firmantes, realiza una computacion y devuelve un mensaje
a todos los otros miembros.

Generalmente el esquema multi-firma basado en identidad IBMS = (Setup, KeyDer, Sign, Vf)
identity-based multi-signature por sus siglas en inglés, consta de cuatro algoritmos.

-Setup. Un distribuidor de claves de confianza ejecuta el algoritmo de configuracion, Setup, para
generar una clave publica maestra mpy, y la correspondiente clave privada msy,.

-Key Derivation. Un algoritmo llamado KeyDer que cada miembro del grupo usard con
parametros de entrada msy, y ID;, su identificador dentro del grupo. El algoritmo computara x
= H,(ID) d mod N, donde H, es un oraculo aleatorio y asignara una clave privada x particular a
cada firmante.

-Sign. Cada firmante utiliza su clave privada juntamente con el mensaje m y el conjunto L
={ID,, ..., ID,} que contiene las identidades de todos los firmantes participantes en el protocolo.
Después de un nimero de iteraciones, el algoritmo devuelve la multi-firma ¢ o L en caso de
error durante la verificacidon de los pardmetros de entrada. Las operaciones realizadas durante
las iteraciones son las siguientes.



Iteracién 1.
-El algoritmo toma como parametros de entrada x;, Ly m.

-Elige un r; entero y computa 1y mod N = Ry, posteriormente realiza Hy(R;) = t;.
Donde Hj es un oraculo aleatorio.

-Manda t; a los demas firmantes.
Iteracion 2.

-Recibe t; de cada firmante.

-Manda a cada firmante R; computado en la iteracién anterior.
Iteracion 3

-Recibe R; de cada firmante.

-Comprueba que t; = Hy(R;) para 2 <i < n, parando el algoritmo devolviendo L si al
alguna de las comprobaciones es errénea.

- Por el contrario computa R = [T, R; mod N, ¢ = H; (R||L||m) y s;= ryx{ mod N.
-Manda s; a cada firmante.
Iteracién 4
-Recibe s; de cada firmante
-Computa s = [[iL; s; mod N
-Devuelve o = (c, s).

-Verificacion. El algoritmo de verificacion toma como parametros de entrada la clave maestra
publica mpy, el conjunto L, el mensaje m y la firma g, dando como resultado 1 si la firma es
valida sobre el mensaje m y todas las identidades en L, o por el contrario 0. Para realizar esta
operacion, el algoritmo computa R = s¢ ([]i%, H,(ID;)) “mod N, aceptando la firma si ¢ =
Hy (R|IL]|m).

1.5 Threshold Ring Signature

Threshold Ring Signature [4] es un algoritmo de firma grupal que extiende a [5] permitiendo que
t miembros del conjunto n colaboren para realizar una firma digital. Este esquema exige un
minimo criterio de colaboracién debido a que el umbral, nimero minimo de participantes para
que se cree la firma digital, debe ser especificado por el conjunto del grupo. El propdsito sin
embargo es el mismo que en [5], demostrar a un verificador externo al grupo que t miembros
del grupo colaboraron activamente en la creaciéon de una firma digital valida preservando el
anonimato de todos los miembros del grupo, firmantes o no.
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Se podria pensar que este problema se solucionaria simplemente construyendo t firmas en
anillo, una de cada firmante, pero no probaria que el mensaje hubiese sido firmado por distintos
miembros. Este esquema, del mismo modo que en [5], no contempla la figura de un manager ni
de un agente de revocacién de identidad. La uUnica configuracion previa necesaria es el
establecimiento del umbral ya que las claves publicas y privadas se reciben via PKI.

Debido a la existencia de distintas variantes de Threshold Ring Signature, dos ejemplos serian:
"Identity-Based Threshold Ring Signature" [7] donde la identidad de los miembros es conocida
por todo el grupo de un modo parecido a [6] o "Threshold Signature" [8] donde existe la figura
de un agente de revocaciéon de identidad, el esquema presentado a continuacidon ha sido
previamente seleccionado para encajar de una mejor forma que sus analogos en cuanto al
cumplimiento de las especificaciones que este proyecto propone.

A continuacidn se expone la propuesta de Emmanuel Bresson, Jaques Stern y Michael Szydlo en
"Threshold Ring Signatures and Applications to Ad-hoc groups" [4]. Primeramente se realizara
un breve resumen del funcionamiento del algoritmo a modo de facilitar la comprensién
matematica desarrollada a posterior:

Consideremos un anillo de r miembros, entre los que se encuentran dos usuarios deseando
demostrar que han estado colaborando activamente para producir una firma en anillo. La idea
seria dividir el grupo en dos sub-grupos desarticulados, y demostrar que cada uno de dichos sub-
grupos contiene un firmante. Sin embargo, se podria comprometer el concepto de anonimato
perfecto ya que esta divisién restringe el anonimato de cada miembro en un sub-grupo. La
solucién consiste en dividir el grupo un nimero determinado de veces, donde cada particién
contenga tantos sub-anillos como firmantes (dos en este caso), de forma que siempre exista al
menos una particiébn en que dos usuarios cualesquiera se encuentren en dos sub-anillos
distintos. Se consideran estas divisiones como nodos de un sdper-anillo. El algoritmo a
continuacién demuestra que al menos una de estas divisiones ha sido resuelta, es decir, 2 sub-
anillos de una de las particiones han sido resueltos de forma individual. Para las particiones
restantes, se debera simular un ring signature, para todo sub-anillo no resuelto.

Notacidon matematica del super-anillo.

Supongamos t un entero y = (!, ... %) una particién de [1, n] en t conjuntos; 1t define una
particién del anillo R = Py, ..., P, en t sub-anillos de R! hasta R*.

Caso t = 2. Seam = (!, m?) una particién de [1, n], P, y P, dos usuarios que quieren producir
una firma "2-sobre-n" en un mensaje m. Si P, y P, pertenecen a distintos sub-anillos en al
menos una de todas las particiones, es decir P, € Ry P, € R?, entonces son capaces de producir
dos firmas en anillo correctas, relativas a R' y a R? respectivamente. En este caso T es una
particion justa para los indices {a, b}. En caso contrario, si P, Pye R seria imposible producir una
firma de anillo valida en el sub-anillo R?.

Caso t < n. Consideremos a (n, t) un sistema de particiones completo y un sub-grupo de t
firmantes. Si 1t es una particién valida dentro de este conjunto, se pueden resolver todos los sub-
anillos dentro de esta particion. Para todas las demds particiones, los sub-anillos seran
simulados y se ubicaran a lo largo del stuper-anillo.
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En esta seccion se introduce una nueva funcion G, que se comportara como una funcién de Hash
aleatoria devolviendo cadenas de (t * /) bits. Ademds denotamos p = 2¢ log n. Se asume que para
cualquier entero ny t < n, un sistema de particiones completo (n, t) es viable: [[, = {m; m,}.

Por ultimo se introduce la notacion C, i (¥,Y;i € R) para cualquier j € [1, t].

Otra variante interesante de [5] que este algoritmo en particular tiene es la siguiente: el
esquema original define que una firma en anillo es valida cuando satisface z = v. Sin embargo
esta es una comprobacién puramente arbitraria y no necesaria en si para ofrecer seguridad. Los
autores de este esquema reemplazaron esta condicidn rellenando el vacio (gap) que habia entre
zy v, siempre que dicho vacio no pueda ser elegido por un falsificador. De modo que la ecuacién
se verfa validada siz=v @ E,(0) enlugarde z =v.

.

yi's are set by parsing T

wa = 7v1llvallva Us

En el ejemplo de la figura, t = 3. La particidon 14 es una particion valida ya que cada sub-anillo ha sido resuelto por un
firmante. En las demds particiones, siempre hay al menos un sub-anillo que queda sin resolver.

-Algoritmo de firma. El objetivo de este algoritmo es validar un conjunto de sub-anillos que
correspondan a una particion justa (cada firmante pertenece a un sub-anillo), para
posteriormente concatenar el resultado y aplicar un mecanismo parecido al de [5] con la
finalidad de demostrar que al menos un conjunto de sub-anillos ha sido validado
completamente. Se denota gy como una particidn valida para | = { i1, ... i;}. El algoritmo consta
de 6 pasos.

1. Eleccién de puntos de partida aleatorios para cada sub-anillo de cada particion.
Parai=1,..., p (numero de particiones) {

Para k=1,...,, t (numero de sub-anillos)

R
vf = (0,1)
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2. Simular anillos para todas las particiones excepto la particidn valida mg.
Parai=1,.,p;i#s{

]

, R . .
Paraj=1,.n{ x; =< (0, 1!, y luego yi] « gj(xi])}

(Siendo xij el bit i-esimo del string j y g; la funcion extendida modular de
RSA, fi(x), para lograr que todas las f;'s estén en el mismo dominio.)

Parak=1,..t{ zik «C k. (0, yl.j,j € n{‘ (R)) , y luego yik « v{‘ D Zl-k

v,1,m

}

3. Calcular el Super-anillo con los gap's calculados en el paso anterior.

R
gs < (0, 1)” VY Usyr <G (0y)

Parai=s+2,.,p, 1,.s, {

U< G(ui-1 P (Vi1—1| |---Vit—1))
}

4. Calcular los gap's de la particion valida .

e |11 1¥E) « usPoy

5. Resolver los sub-anillos de la particidn vélida m.

. R . .
Paraje[1, n]\I, { x) =< (0,1)",yluegoy! « gj(x])

Parajel, {

R
o =< (0,1)! paraktal quejemk

J

Ve ¢ (og, vl jemk )y xle g7l )

jykm

6. Finalizar la firma.

R
ve [1,p] yenviar (v, uy, Usgigp( X7, oo, X707, o, 0])
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-Algoritmo de verificacion.
1. Calcular todos los anillos empezando por el indice 1.

Parai=1,..,p {

Paraj=1,.n{ y/ < g;(x))}

Parak=1,.t{ zFeC . (0, yij,j el (R)),yluego yF « v @ zF

v;,1m

}

2. Verificar el super-anillo desde el indice v y los gaps obtenidos

Uy € G (Viog ||| 1V @6 (.G (|| VD) ).

Este esquema utiliza un stper-anillo para demostrar que al menos una de las particiones ha sido
resuelta correctamente. Podriamos ver un anillo, tanto un sub-anillo o un super-anillo, como un
operador légico "OR" mientras cada particidén podria ser vista como un operador "AND".

1.6 Threshold Proxy Threshold Signature

El esquema de criptografia grupal (c, m) Threshold Proxy (t, n) Threshold Signature [9] permite
que t firmantes originales de un grupo de n firmantes originales autoricen a un conjunto llamado
Proxy group de m miembros que ¢ miembros o mas puedan cooperar para generar una firma
digital. Este esquema permite la delegacién de la creacién de firmas digitales para evitar que los
firmantes originales puedan falsificar la firma proxy, mientras los firmantes proxy no pueden
falsificar firmas en nombre de los firmantes originales. La identidad de los firmantes originales
permanece andnima de forma incondicional adema3s, en la etapa de verificacion se comprueba
la veracidad del certificado de umbral proxy antes de comprobar la veracidad de la firma proxy
de umbral.

Con la finalidad de mantener un alto nivel de seguridad, la autorizacién proxy para delegar la
potestad de realizar firmas a un grupo externo al conjunto de firmantes originales debe ser
aceptada también por ese grupo externo. En otras palabras, no solamente los t firmantes
originales colaboran para crear el certificado proxy sino que un numero de firmantes proxy
debera ser parte en la generacién del certificado. En el esquema presentado a continuacion se
tiene en cuenta dos casos segln el nimero de firmantes proxy que participen de la creacién del
certificado. En el primer caso, el nimero de firmantes proxy es el valor del umbral. En el segundo
caso, la totalidad de los firmantes proxy participa en la creacidon del certificado.

El esquema presentado por Hwang Shin-Jia y Chen Chiu-Chin esta dividido en cuatro fases: La
configuraciéon del sistema, la generacion del certificado proxy de umbral, la generacion de la
firma digital y por ultimo, la fase de verificacién.

En la fase de configuracidn del sistema un agente de confianza al que se llama T es el responsable
de la construccién de los pardmetros del sistema. Entre estos pardmetros se encuentran los
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nameros primos p y g, las identidades pertenecientes a cada miembro del grupo original IDui, las
identidades de los miembros del grupo proxy IDp, y por ultimo la generacién de las
correspondientes claves publicas y privadas a través de un polinomio secreto de grado t-1.

En la fase de generacién del certificado proxy de umbral, los firmantes proxy también cooperan
activamente. En este esquema se supone dos casos segln el grado de cooperacién: la
generacion del certificado proxy de umbral con acuerdo parcial de los miembros proxy, o la
generacion del certificado con acuerdo total de los miembros proxy. El proceso que se realiza
en esta fase es el siguiente:

-Cada firmante original Ui elige un nimero entero al azar kg; y realiza la operacién K; = gkoi

mod n, enviando Ky; a T, a los firmantes proxy y a los t-1 firmantes originales restantes. El
operador g es un generador publico de orden g elegido por T. Por otra banda, cada firmante
proxy Pjelige un nimero entero al azar k,; y realiza la operacion K, ; = g"»i mod n, enviando
KpjaT,alos firmantes proxy y a los m-1 firmantes proxy restantes.

-Todos los firmantes t, los firmantes proxy cy el grupo T realizan la siguiente computacion:
K =TTi=1 Koi 151 Kp; mod p.

-Cada firmante original Uicomputa vg; = fo(x0;) Lsiyoh(w) + Ky; K mod q, para posteriormente
envidrselo a T. Cada firmante proxy computa v, = s,V ;" h(w) + k, ;K mod q, y loenviaaT.

-T comprueba la veracidad de vy; y v, ; mediante la funcion g. Cuando todas han sido verificadas,
computa V= Zf=1 Voi + Zfﬂ vpj mod g. Finalmente, los firmantes proxy reciben el certificado
proxy de umbral (K, V).

En la fase de generacién de la firma digital, los ¢ miembros del grupo proxy realizan el siguiente
proceso.

-Cada firmante Pj elige un entero d,; con el que computara D, = gdpi mod p, para mandarselo
a los c-1 firmantes proxy restantes.

-Posteriormente se calcula D = ]_[5=1 D,; mod p, y cada firmante proxy envia (D}, sp;) a T. El
firmante Pz también envia (w, (K, V), M), donde w es la garantia proxy que contiene las claves

publicas del conjunto m.

-T verifica cada firma individual proxy usando la funcién g. Computa S = ijlspj mod g.

Finalmente la firma proxy de umbral sobre el mensaje M es generada como:
(w, (K, V), M, (D, S))

En la fase de verificacidn de la firma digital se verifica el certificado (w, (K, V), M, (D, S)) en dos
pasos. En la primera etapa se verifica (K, V), usando distintas funciones dependiendo de si el
certificado proxy fue creado por ¢ o m miembros del grupo proxy. Si la primera verificacion
resulta errénea se rechaza (w, (K, V), M, (D, S)). En la segunda etapa se verifica (D, S) usando la
funcidn g, si resulta verdadera la firma digital proxy de umbral se da por valida.
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1.7 Comparacién de algoritmos

En esta seccidn se realizard una comparacién de los algoritmos expuestos anteriormente con la
finalidad de encontrar cual o cuales se ajustan mejor a los retos que este proyecto desea
resolver. Los puntos clave de esta comparacion seran: Anonimato incondicional e irrevocable,
cada uno de los miembros del grupo debe participar de la creacién de la firma grupal,
infraestructuras previas casi inexistentes y por ultimo, facilidad de uso en redes Ad-hoc
inaldmbricas. Se tendrd también en especial consideracién la dificultad del calculo
computacional ademas del tiempo empleado para generar y verificar dichos algoritmos.

Para facilitar la tarea de la comparacidn, esta seccion se dividird en 3 partes, donde se trataran
temas especificos y como cada esquema presentado anteriormente se comporta en esa
situacién. Finalmente, se afiadird un gréfico a modo de ayuda con la finalidad de obtener una
respuesta visualmente mas sencilla.

1.7.1 Anonimato incondicional

La irrevocabilidad del anonimato y la inexistencia de una trap-door en los esquemas, permitirian
alcanzar uno de los objetivos principales de este proyecto. De los cuatro esquemas presentados
anteriormente, los que aportan anonimato incondicional a sus firmantes son: Ring Signature,
Threshold Ring Signature y Threshold Proxy Threshold Signature. En estos esquemas, el
verificador conoce Unicamente el conjunto de claves publicas de los miembros del grupo,
firmantes y no firmantes.

Por el contrario, en el esquema Multi-Signature el verificador requiere del conjunto de las
identidades de los firmantes. Como ya se desarrollé durante la explicacién de dicho esquema,
estas identidades podrian ser las direcciones IP o cuentas de correo electrénico, pero ese dato
en si mismo ya supone un riesgo para el anonimato del firmante.

1.7.2 Participacion de la totalidad del conjunto

La cooperacion de los miembros para poder realizar una firma digital es imprescindible para el
cumplimiento de los objetivos que este proyecto desea solucionar. En los esquemas presentados
anteriormente, los algoritmos que permiten que todo el conjunto de firmantes sea participe de
la firma son: Threshold Ring Signature, Multi-Signature y Threshold Proxy Threshold Signature.

Ring Signature solo ofrece la posibilidad de que un firmante participe en la creacién de la firma
digital.

1.7.3 Infraestructuras previas

Con el objetivo de resolver el problema planteado en este proyecto, la espontaneidad de los
usuarios de redes Ad-hoc inalambricas para formar conjuntos debe tenerse en especial
consideracion a la hora de escoger un algoritmo de firma grupal. Esta espontaneidad solo puede
darse en caso de que la infraestructura previa requerida para el correcto funcionamiento del
esquema sea casi inexistente. De los esquemas presentados anteriormente, cumplen esta
condicidn: Ring Signature y Threshold Ring Signature. En estos dos esquemas, el conjunto de
claves publicas y privadas se obtiene via PKI o por certificado.
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Por el contrario, Multi-Signature requiere la previa coordinacidn de todos los miembros para

validar la obtencién de claves y la generacidn de una clave publica maestra. Del mismo modo,
Threshold Proxy Threshold Signature requiere un ente externo de confianza que genere los

pardmetros necesarios para el uso del algoritmo.

1.7.4 Grafico

En esta seccidn se presentara el grafico que resume el resultado de las comparaciones

anteriores.
Anonimato | Totalidad de | Imposibilidad | Infraestructura Célculo
firmantes de previa Computacional
revocacion
Ring S| S| Aceptable
Signature
Multi- S| S| Sl Reducido
Signature
Threshold S| S| S| Aceptable
Ring
Signature
Threshold S| S| S| S|
Proxy
Threshold
Signature

Del grafico anterior se puede concluir que el esquema de firma grupal que mejor se adapta a las
necesidades que este proyecto desea satisfacer es Threshold Ring Signature. Este esquema de
firma digital grupal resulta ser muy eficiente en cuanto al tiempo computacional requerido para
su funcionamiento, ya que solamente se realiza una operaciéon modular para cada miembro del
conjunto durante la generacién de la firma digital utilizando llaves de encriptacion asimétricas,
mientras todas las demas fases de encriptacién se realizan mediante un esquema de
encriptacidn simétrico de 256 bits. Ademds todos los miembros firmantes colaboran
activamente en la creacion de la firma digital, siendo esta segura aunque partes de la firma sean

obtenidas por un atacante. Ofreciendo de este modo un anonimato irrevocable a todos los

miembros del conjunto.
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2 Desglose del algoritmo e implementacion en Java

En esta seccidn del documento se detallardn las partes del algoritmo Threshold Ring Signature
y de los componentes necesarios para su implementacién en java. De este modo, se ofrece una
vista detallada del mismo a la par que se facilita su entendimiento para la posterior explicacidon
de los métodos desarrollados en la libreria.

Tras la previa explicacion sobre el funcionamiento de Threshold Ring Signature, este algoritmo
puede ser visto como una extensidn del algoritmo de firma grupal Ring Signature. Esto es debido
a que cada nodo del considerado super-anillo contiene t sub-anillos regidos por el algoritmo de
Ring Signature. Ofreciendo de este modo seguridad incondicional a las partes que forman el
esquema de encriptaciéon por separado. El otro factor trascendental para la creacion del
algoritmo Threshold Ring Signature es el concepto de simulacidn de anillo, resumido en la
primera parte, permitiendo asi que la identidad de los miembros firmantes permanezca oculta
dentro del grupo, siempre que la simulacién no pueda ser realizada por un atacante.

Tras estas consideraciones, se cree oportuno que la implementacidn del algoritmo sea dividida
en cuatro partes: Generacién de claves, Ring Signature, Simulacién de anillo y Threshold Ring
Signature. Cada parte corresponderd a una clase distinta de la libreria, capaz de funcionar de
forma independiente o conjunta segun el uso requerido. De este modo se puede ofrecer una
implementacidon completa y eficiente al separar el objetivo en distintas fases.

Generacion de

claves por RSA Ring Signature (1,n)

Threshold Ring Signature

Simulacién de Ring
Signature (0,n)

La estructura de la segunda parte es la siguiente: 2.1 Implementacion de RSA, 2.2
Implementacion de Ring Signature, 2.3 Implementacion de la simulacién de anillo, 2.4
Implementacion de Threshold Ring Signature.
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2.1 Implementacién de RSA

El algoritmo de encriptacion propuesto por Rivest, Shamir y Adleman cuenta con una
implementacién de Java llamada KeyPairGenerator. Para el propdsito de este proyecto se han
modificado partes del cdédigo fuente, con el objetivo de que los outputs de los métodos sean
guardados en un array de Bigintegers, de este modo se facilita su posterior uso.

El método principal de esta clase se llama Generate, sera el encargado de generar claves publicas
y privadas para todos los miembros del anillo. El conjunto de todas las llaves serad guardado en
una matriz de tamafio n*3 posteriormente.

public BigInteger[] Generate() {

H
|

= new Random();

s
|

= BigInteger.probablePrime(bi

tlength/2, x):

g = BigInteger.probablePFrime(bitlength/2, 1):

N = p.multiply(g):

phi = p.subtract (BigInteger.ONE) .multiply(qg.subtract (Biglnteger.ONE) ) ;

e = BigInteger.probablePrims(bitlength, x);

while (phi.gcd(e).compareTo(BigInteger.ONE) > 0 && e.compareToiphi) < 0 ) {

e.add (BigInteger.ONE) ;

d = e.mopdInverse (phi);

BigInteger[] result = new BigInteger[3]:

result[0] = &;
result[l] = H;
result[2] = d;

return result;

Juntamente con esta clase se encuentra la clase GeneratePUB, idéntica a la anterior con la Unica
diferencia de que en lugar de devolver una clave privada en el tltimo espacio del array devuelve
el valor null. Este método serd el utilizado por los miembros no firmantes del conjunto a modo
de no comprometer su llave privada ya que no sera usada. El tamaiio elegido para el calculo de
las llaves es de 1024 bits, este tamafio ofrece alta seguridad a la vez que no compromete de
forma notoria el tiempo computacional empleado en realizar operaciones modulares.

Por ultimo, los métodos restantes de esta clase se llaman encrypt y decrypt. Seran los
encargados de cifrar y descifrar parametros pertenecientes a cada miembro del conjunto total
del grupo para poder construir la firma digital sobre el mensaje. Ademas, el verificador usara las
claves publicas de todos los miembros para crear ciertos parametros necesarios para comprobar
la veracidad de la firma digital.
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pubklic BigInteger encrypt (BigInteger message,BigInteger ei,BigInteger Ni) {
return [(message) . .modPow(ei,Ni);

public BigInteger decrypt (BigInteger message,Biglnteger di,BigInteger Hi) {
return (message) .modPow(di,Ni):

2.2 Implementacion de Ring Signature

Este esquema de encriptacion grupal presentado por Rivest, Shamir y Tauman en 2001, permite
gue un miembro de un grupo pueda realizar una firma digital sobre un mensaje en
representacién de todo el conjunto. Ademas, ofrece anonimato incondicional ya que ningln
verificador externo conocera la identidad del miembro firmante, pero tendrd pruebas
irrefutables de que dicho miembro pertenece al conjunto conocido.

Para la generacion de las particiones que formaran cada nodo del super-anillo de Threshold Ring
Signature, se construirdn tantos Ring Signature como firmantes colaboren de la firma grupal. De
este modo, el algoritmo podria verse de una forma simple cémo p-Zle m;. Donde p representa
el nimero de particiones que forma el super-anillo y m; los anillos dentro de las particiones,
entre los que se encuentran anillos veridicos y anillos simulados. Sin duda, una implementacion
eficiente de Ring Signature facilitaria la posterior implementacién de Threshold Ring Signature.
Por este hecho, en este proyecto se aborda primeramente la implementacion de este algoritmo
en lugar de la implementacidn del algoritmo Threshold Ring Signature.

Para la realizacién de una implementacion eficiente de Ring Signature, a continuacién se
detallaran aspectos intrinsecos de su funcionamiento que no han sido comentados con
anterioridad en la primera parte, juntamente con aspectos que ya han sido comentados y se
recordaran a modo de facilitar una comprension completa del funcionamiento al lector. Al final
de cada fase del algoritmo se comentaran los métodos que se requeririan para su
funcionamiento, finalmente se afiadira un esquema donde se muestre la relaciéon que todos los
métodos tienen entre ellos durante la generacion y la verificacion de la firma digital.

Recordemos las funciones clave en la generacidn de Ring Signature, la funcién combinada y su
inversa:

2= Cymyw 1, Yn) = Enamy Fncen) ® Enam) Fa-1cn ) ® Engmy(+® Enmy (fiey) B V) )

Ys = EH(m)_l( fs+1(xs+1) @-"EH(m)_l( fn(xn) @ EH(m)_l(Z))) ® EH(m)( fs—l(xs_l) ®'~~EH(m) (fl(xl) @ V) -)))

20



P Un = Gn(Tn)
- By

Ek_l v -1
-1
T, = 07, (Wi h—gp
i i 1 \ l$-—-_._y| zﬂl(-rl)
E| /E.l:
\‘ .

Desglose del algoritmo:

1. El firmante elegira una clave para el esquema de encriptacién simétrico, esta clave se
computard como el resultado de una funcidn de hash donde el input sera el propio
mensaje:

k=H(m)

Para la realizacién del primer paso se requiere la implementacion de una funcién de
hash, en este caso la libreria java.security.MessageDigest consta de los métodos para la
creacién de esta funcidén. La funcién de hash elegida es SHA-256, con modificaciones
para poder extender el tamafio de la salida al que se desee.

public static byte[) HashFunctionm(byte[] mensaje,int tamafio ) throws NoSuchilgorithmExceptiond
MezsageDigest digest = MessageDigest.getInstance("SHA-256");
digest.update (mensaje);
byte[] digestl = digest.digest();
byte[] res = new byte[tamafio/8];
int dlen = digestl.length;
for (int i =0; i ¢ res.lengch / dlen; i+4) {
System.arraycopy(digestl, 0, res, i * dlen, dlen);

return res;

Como esquema de encriptacién simétrico se utilizarad AES, esquema de encriptacion
simétrica llamado Advanced Encryption Scheme [10], que permite encriptar vy
desencriptar inputs con la misma clave. Los pardmetros encriptados tendran el mismo
tamanfio que la llave usada para la encriptacidn. La libreria de java javax.crypto.Cipher,
ofrece métodos destinados a encriptacion.
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public static bvte[] encripta({bvte[] claveSimetrica, bvte[] input) |

SecretEeySpec sks = new SecretBevSpec(claveSimetrica, "RES");
Cipher cipher = Cipher.getInstance("AES/ECE/HNoPadding™):
cipher.init (Cipher.ENCRYPT MODE, sks) ;

return cipher.doFinal (input);

public static byte[] desencripta(bvte[] claveSimetrica,bvte[] input)

SecretEeySpec sks = new SecretEevySpec (claveSimetrica, "REZI");
Cipher cipher = Cipher.getInstance("LES/ECE/WNoPadding™):;
cipher.init (Cipher.DECRYFT MODE, sks):

return cipher.doFinal (input);

De este modo, los métodos necesarios para la encriptacidn de los parametros y; durante
el cdmputo del anillo quedan resueltos.

Eleccion del parametro de inicializacién aleatorio v dentro del conjunto
{0,1}!, juntamente con la eleccién de n-1 parametros x; dentro del conjunto {0,1}%2.

Para la eleccion de pardmetros aleatorios se ha usado la funcion Random de java,
aunque el algoritmo de esta funcién no puede ser considerado tan aleatorio como los
algoritmos que rigen los Secure Random Generator, generadores aleatorios mas
seguros, la funcion Random sirve al propdsito que este proyecto desea conseguir. Sin
duda, el uso de Secure Random Generator beneficiaria en el calculo de ciertos
parametros pertenecientes a la firma digital pero cabe afiadir que dichos parametros
tendran un tamafo de 1024 bits por lo que un ataque por fuerza bruta requeriria de un
alto coste computacional tanto si esos pardmetros son calculados por Random o Secure
Random Generator.

El problema que se presentd a continuacién fue como solucionar los cambios de espacio
entre el conjunto / y el conjunto [;,. Las operaciones que se realizarian sobre parametros
pertenecientes a un conjunto debian dar como resultado nuevos parametros
pertenecientes al segundo conjunto. La solucidn en java a este problema consistid en la
creacion de dos métodos llamados trimLeading y leadingZero. Se realizardn todos los
calculos sobre el mismo espacio, entonces se truncara el bit de mayor importancia
siempre que este sea un cero o se anadird un cero segun a que espacio se desee
transformar el array de bytes. De este modo, una operacion matematica que en
principio parecia complicada transformar a cédigo informatico quedd resuelta de una
forma simple y elegante.
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Los métodos trimLeading y leadingZero son los siguientes:

public static byte[] trimleading(bvte[] b) {
if (b.length % 128 == 0) {
return b;

if {(b[0O] '= 0) {

throw new IllegalStateException("Attempting to trim " 4+ b[0O]):
byte[] res = new byte[b.length - 1]:
for {(int 1 = 0; 1 < res.length; i++) {

res[i] = b[i + 1]:

return res;

public =tatic byte[] leadingfero(bvte[] b) {
byte[] res = new byte[b.length + 1]:
for (int i = 0; 1 < b.lengths i++) {
rez[i + 1] = b[i]:

res[0] = 0;
return res;

3. Computo de f(x;) y funcion “xor” ajustada para recibir inputs de un array de bytes para
las funciones combinadas.

La funcidn f(x) se refiere a la conocida Trapdoor one-way function de RSA, es decir:

c=mmod n. En este caso, todas las llaves publicas y privadas tendran el mismo tamafio
en bits, ya que los métodos de la clase RSA se encargan de ello. De este modo no serd
necesario extender esta funcion a g(x) para que los pardmetros encriptados pertenezcan
a un conjunto del mismo tamafio. En caso contrario, si las llaves tuvieran un tamafio
distinto, los métodos encrypty decrypt de RSA deberian modificarse con la funcién g(x):

T lE otherwise

gilx) = {WH b filrs) if (gi 4 1)n; < 2°

De modo que para el calculo de f(x;) vy f~1(x;) se utilizaran los métodos de la clase
RSA que han sido expuestos en el apartado 2.1.

El siguiente método a implementar en la clase Ring Signature para poder construir la
funcién combinada y su inversa fue el método xor. La funcién xor ya esta implementada
en java, pero para su uso en la implementacion del algoritmo algunos aspectos deben
ser modificados. La funcién modificada de xor se asegurara primero de que los dos
inputs estén en el mismo espacio, para posteriormente realizar la suma légica byte a
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byte. Finalmente, el resultado serd almacenado en un array del mismo tamafio que los
inputs.

public static byte[] =eor(byte[] a.byvte[] b){

int len = a.length;
if (len '= 128) {
throw new IllegalStateException("not posible™);
while {len < b.length) {
b = trimlLeading(b):
while (len > b.length) {
b = leadingferc(b);

byte[] result = new byte[len]:
for (int 1 = 0; i < lem; i++) {
result[i]l] = (byte) (((int) alil) ™ ((int) bI[il)):

return result;

4. Solucionar la inversa de la funcién combinada para que el firmante obtenga su valor ys.
Por definicién, dados unos valores arbitrarios para los demds parametros de entrada,
existe un solo y, que satisface la ecuaciéon dando como resultado el valor v.

La funcién combinada y su inversa seran las piezas clave de la creacién de la firma digital
y de la verificacidn. Para su implementacion se requieren los métodos xor, los métodos
del esquema de encriptacién simétrico, el valor de inicializacion v, el indice en el que se
encuentra el firmante i = s y finalmente el array de parametros y',. Todos ellos han sido
calculados con anterioridad a excepcidn de la posicion del firmante dentro del conjunto,
esta posicion se calculara en el método principal de la clase.

Para que el firmante pueda obtener su valor y, debe solucionar la ecuacion:
Vs = Enem) " For1Grspn) @ Enem " Sacen) © Enem " (2)) © Enem( fi-16e5-p) ©Encm) (fien) © V) )

De este modo podra demostrar que al menos un valor x; no fue elegido de forma
aleatoria. Para poder solucionarla, el firmante recorre el anillo en sentido horario desde
la posicidn 1 hasta la posicion s-1 y en sentido anti-horario desde la posicidon n hasta la
posicién s+1. La suma légica xor de ambos resultados le permitira obtener el valor de y;.

La implementacién de esta ecuacidn lleva el nombre de Combining_d_b, de la
abreviacidon combining direct and backwards, y se muestra a continuacion:
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public static byte[] Combining d b(byte[] key,byte[] v, BigInteger[] v,int s)
byte[] templ = w;
byte[] temp2 = w;
int r = y.length;
templ=dssencripta(key,templ) ;
for{int 1 = r-1; 1 > 3; i——-){
tenpl = Ror(templ,y[1].toBytelArray()):
templ=dessencripts (kev, templ) ;

for (int j=0;j<s;i++){
tenp?=xor({temp?, v[j] . toBytelrray () ) :
tempZ=sncripta(kev, tenp2) ;

return xXor(templ, templ) ;

Juntamente con laimplementacidn de la inversa de la funcién combinada necesaria para
el calculo del valor ys, la pieza clave restante en el algoritmo es la funcién combinada
directa. Esta serd la encargada de recorrer el anillo en sentido horario desde el valor de
inicializacion v hasta el resultado final. Este método serd utilizado durante el computo
de la firma digital para comprobar la veracidad de la misma, después de depurar posibles
errores futuros en las fases finales de la implementacién este método debera ser
eliminado de la generacidn del anillo para no comprometer la seguridad. Asi mismo, el
método Combining_direct sera el método principal de la fase de verificacién.

public static byte[] Combining direct(byte[] key,bvte[] v,BigInteger([] v)
byce[] wvalue = w;

for{int i =0;i<v.length;it++){
value = xor(value,y[1].toByceArray()):
value = esncripta(key,value);

return value;

Extraccidn del pardmetro x; y creacion de la firma digital Ring Signature.

En este punto, todos los requerimientos necesarios para poder construir la firma digital
han sido realizados. El método Ring Signature serd el encargado de encontrar la posicion
del firmante dentro del array donde se almacenan todas las llaves publicas y una sola de
privada, computar todos los valores y de los miembros no firmantes, ejecutar el método
Combining_d_b para obtener el valor y,, obtener el valor x; mediante la llave privada
del firmante y finalmente construir la firma digital. La firma resultante tendrd una
longitud de (2*n +1), donde n es el nimero de miembros del conjunto participe de la
firma, en ella se incluiran todas las llaves publicas de los miembros juntamente con los
valores x’s pertenecientes a cada miembro y finalmente el valor de inicializacién
aleatorio v. El método Generate_Ring se muestra a continuacion:
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myRSL rza = new myRSA():

byte[] k = HashFunction(message,256);

byte[] v = new byte[1024/8]:;

r.nextBytes (v) ;

int = = -1;

for{int i = 0; i<keys.length;i++){
if(keya[i]l[2]'=null){

s5=1;
H
H
if (5 == -1) {
throw new IllegalStateException ("l prib key needed");
H

BigInteger[] x = new BigInteger[keys.length]:
BigInteger[] ¥ = new BigInteger[kevs.length]:
for{int i = 0; i<keys.length;i++){

if(il=s){

%[i] = new BigInteger(1024,r):
v[i] = rsa.encrypt(x[i],kevs[1][0],kevs[1]1[1]): // (=3

byte[] signer = Combining d bik,v,v,s):
yv[8] = new BigInteger(signer):
X[8] = rsa.decrypt(v[=],keys[=][2],kevs[=2][1]):

System.out.print ("Value of Yz extracted with pribkev:\n"+y[s]):
System.cout.print("\n");
byte[] check = Combining direct(k, v, v);
int d = new BigInteger (check).compareTo(new BigInteger(v)):
if (d '=0) {
throw new IllegalStateException("invalid signature”

}

byte[][] result = new byte[keys.length + 1]1[1:
for (int 1 = 0; i < keys.length; i++) {

byte[] X = ®[i].toByteArray():

if (¥.length == 129} {

X = trimLeading(X);:

}

result[i] = X;
}
result[keys.length] = v;
return result;

public static byte[][] Gemerate Ring(BigInteger[][] keys, byte[] message, Random r)
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6. Verificacién de la firma digital

Esta es la ultima fase del algoritmo, en la que un verificador externo al conjunto de
posibles firmantes certificara la veracidad de la firma digital. Para poder conseguir este
propdsito, el verificador requerird de la firma digital dénde se incluyen las claves
publicas de todos los miembros del conjunto, todos los valores x’s y finalmente el valor
de inicializacién v. Usando la llave publica de cada miembro calculara el valor y; que le
corresponda. A continuacién debera utilizar el método Combining_direct, expuesto
anteriormente, y comprobar si la salida de dicho método coincide con el valor de
inicializacion dando como resultado una firma veridica. En caso de que el valor no
coincida, el verificador certificara una firma digital falsa.

Es necesario hacer hincapié en que el agente externo que ejecuté el método de
verificacidn no tendra acceso al cddigo, por lo que no podra relacionar el valor x, creado
por el firmante con la correspondiente llave publica. De este modo, el agente que realice
el rol de verificador, solo tendrd acceso a la firma digital, al mensaje y la certeza de si
dicha firma digital es verdadera o falsa.

El método Verify_Ring se muestra a continuacion:

public static boolean Verify Ring(bvte[][] signature,BigInteger[][] keys,byte[] message)
byte[] k = HashFunction(message,256) ;

byte[] v = =ignature[=signature.length-1];

myRSAE r=sa = new myRSA():

BigInteger[] X = new BigInteger[signature.length-1];
BigInteger[] v = new BigInteger[x.lsngthl];
for(int i =0;i<x.length;i++){

x[i]=new BigInteger (leadingfero(signature[i])):
yv[i]=rsa.encrypt(x[i],keys[1][0],kevs[1i][1]}):

byte[] z = Combining directik,v,v);
return new BigInteger(z).equals(new BigInteger(v)):;

7. Meétodo principal de la clase Ring Signature e interconexién de todos los métodos.

El método principal de esta clase sera el punto de contacto entre el firmante y la
implementacién del algoritmo Ring Signature. El firmante indicara el nimero total de
miembros que forman el conjunto y su posicion, ya sea aleatoria o elegida, dentro del
conjunto. A continuacién, el firmante introducird el mensaje sobre el que se desea
realizar la firma digital y ejecutard el método Generate Ring.

La existencia de un método main dentro de la clase Ring Signature, ofrece la posibilidad
de utilizar este algoritmo de forma independiente a Threshold Ring Signature.

Para finalizar el desglose del algoritmo Ring Signature, se adjunta a continuacién un

diagrama de los métodos que forman esta clase de java, ofreciendo al lector una visién
de la interconexidn de todos los métodos desarrollados anteriormente.
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TrimLeading LeadingZero

Combining_direct Combining_d_b

Generate_Ring Verify_Ring

'
HIII

il

Por ultimo, se afiade a continuacién una captura de pantalla en la que se ve lo que muestra la
implementacién del algoritmo por pantalla en un ejemplo donde el nimero de integrantes en
el conjunto es de n = 4. Primeramente, se pueden observar los tres valores aleatorios x; y sus
correspondientes y;. A continuacidn se calcula el valor y, para extraer el valor x con la llave
privada del firmante s. Por Ultimo se genera la firma digital de tamafio ((n*1024)+1). En este
caso, la firma digital es de 5120 bits.

Valor slestoric de x[i]

171 1543321368390 51 50165 68178761 77947375861073082391504227660971439327036470787756271086163767181731711900000369285008281¢
Valor slestorio de y[il computado a partir de x[il
121580637372247225352551937020462591001353853969026983160307816764926069844200330601573543736150096642046247834260451244020707582 167086562 64305574023702950559636947002225633414874002

Valor zleatoric de x[i]

;;;;; 180920091932350511724500762334944073761425162944994579614510730394016334360758424598572325486483764 5 600279985370346 531065824
Valor aleatori v[il computade a partir de x[il

10338032447426 35530938142155845628117484032402458350315512883478553112725025507705742357785345585677177022031516835009340342568108
Valor zleatoric de x[il

101
Va:
50452936397615830279631978355764815275947 7759368452045: 23362150988260518043
Valor yls] extraide de la inversa de la funcién combinads
266336316273323850706763565308474173740554175813142534746438505073884375211587545023283585004683255888755685387525748049773657381807731.
Valor de z[s] ewtraide con la llave privada del usuaric s-
3268936316273329850706763565308474173740554179813142534746485805078884379211587545023283585006832588867556853078257480497736573818077912472471904775465493834827951448741674161764388

1110267347620651486361435188507221573850572

0z0

2439078089477426038434701497211514829901425306

231986890370117

553705193033732767936788476339618779116065932578279353465853067930866265178124569576501

71504775465493934827351448T41674161 764388

This is the Signature

trsz, -€1, -17, 70, €, 121, -63, -107, 81, 7§, -73, -107, S5, 126, -6, -73, -100, -33, -€8, -€9, 71, 3, -121, -14, -108, €3, &4, 33, -34, 95, -23, 21, €, €9, 117, §7, -8%, -I§, 92,
The Signature is
true

BUILD SUCCESSEUL (total time: 1 second)

2.3 Implementacidn de la simulacién de anillo

El siguiente paso para poder realizar una implementacién en java del algoritmo Threshold Ring
Signature es la implementacién de una Simulacién de anillo. Para un funcionamiento correcto
del algoritmo Threshold Ring Signature los anillos pertenecientes a cada particion que no hayan
sido resueltos, ninglin usuario ha utilizado su llave privada para obtener el valor x, deben ser
simulados. El concepto de simulacién de anillo consiste en modificar la condicidn de verificacion
de Ring Signature para poder cerrar el anillo sin la necesidad de extraer el valor y, a través de la
inversa de la funcion combinada. En lugar de cerrar el anillo cuando la salida de la funcion
combinada directa z es igual a v, la solucidn consiste en rellenar el espacio que separa z de v de
forma que ese espacio no pueda ser rellenado por un atacante. Este nuevo parametro referido
al espacio entre el valor de inicializacidn del algoritmo y el valor final recibe el nombre de gap.
La nueva condicidn de verificacion para los anillos simulados es la siguiente: Y=z @ v.
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De este modo la simetria se ve rota, pero de una forma crucial, permitiendo la simulacién de
anillos para los anillos no resueltos de las particiones que forman super-anillo. Este gap puede
introducirse entre dos posiciones consecutivas cualesquiera del algoritmo. Para facilitar su
comprension e implementacion, las posiciones elegidas seran la ultima y la primera posicion de
la funcién combinada.

La implementacion de la clase Simulate Ring constard de los mismos métodos existentes en la
clase Ring Signature debido a su similitud en ciertos aspectos, sin embargo algunos de estos
métodos deberan ser modificados o eliminados en su totalidad. Los métodos HashFunction,
Encripta, Desencripta, trimLeading, leadingZero, xory Combining_direct no se veran modificados
pues su funcionamiento e implementacion fue previsto de forma que pudieran ser utilizados en
las implementaciones de la simulacién del anillo y de Threshold Ring Signature. A diferencia de
los métodos Combining_d_by Verify_Ring que han sido eliminados de esta clase pues su uso no
es necesario. Ningun usuario utilizara su llave privada para extraer el valor x;, de modo que por
extensién no es necesario realizar el calculo de la inversa de la funcion combinada, pues todos
los valores x; seran elegidos aleatoriamente. De forma similar, una implementacién de un
método de verificaciéon carece de sentido, pues el objetivo de la simulacién de anillo es
justamente producir una firma digital falsa de tal modo que ningun atacante pueda producirla
del mismo modo. Por ultimo se afiade el método Simulate Ring que funcionard de forma
parecida al método Generate Ring. En este caso, se calculardn todos los valores para poder
llamar al método Combining_direct y por ultimo se obtendra el valor del gap para incluirlo en la
ultima posicion de la firma digital.

public static byte[][] Simulate Ring(Biglnteger([][] keys, byte[] message, Random )
myRSA rsa = new myRSA():

byte{] k = HashFunction(message,b256):

byte[] v = new byte[1024/8):

r.nextBytes(v):

Biginteger{] x = new Biginteger(keys.length]:

Biginteger(] y = new BigInteger(keys.length]}:;

for(int 1 = 0; i<keys.length;i++){

X{i] = new BiglInteger(1024,r):
y{i] = rsa.encrypt(x[i], keys(i]) (0], keys{1i]([1])):

—

] ¢d = Combining direct(k,v,y):
{] gap = xor(v,cd):
]1{) result = new byte[keys.length + 2](]};

(¢ e I + 3
< < <
Moo
n o 0

(8]
H e

(int i = 0; i < keys.length; i++) {
yte[) X = x[i].toByteArray():
if (X.length == 129) {

X

29



2.4 Implementacidn de Threshold Ring Signature

El esquema de encriptacion de firma digital de umbral fue expuesto por primera vez en 2001
por Emmanuel Bresson, Jaques Stern y Michael Szydlo. Su esquema ofrecia la posibilidad de que
una parte de un conjunto de personas colaboren activamente en la creacion de una firma digital.

El objetivo principal de este proyecto consistia en una implementacién en java de este algoritmo.
Tras la busqueda bibliografica y el consiguiente analisis matematico de los algoritmos, se estimé
necesario realizar primeramente una implementacién de Ring Signature y de la simulacién de
anillo como se ha comentado con anterioridad. Indiscutiblemente, este hecho limité de forma
notoria el tiempo dedicado en exclusiva a la implementacidon del algoritmo Threshold Ring
Signature. Este proyecto ha tenido una duracién de 3 meses, debido a la falta de tiempo y a la
dificultad de la implementacién de estos algoritmos matematicos no se ha podido realizar una
implementaciéon completa del algoritmo ya que eso requeriria de aproximadamente dos meses
mas para poder presentar una implementacidon completamente funcional y eficiente. Por este
motivo, a continuacién se expondra un esquema de los métodos que una clase Threshold Ring
Signature deberia tener juntamente con una breve descripcién de cada método.

Tras la explicacién e implementacion de los componentes fundamentales para la construccién
del esquema Threshold Ring Signature, a continuacién se detallard el funcionamiento del
algoritmo y cémo deberia implementarse.

Primeramente, se elegirdn valores aleatorios de inicializacién para cada sub-anillo de cada
particién. Del mismo modo que en Ring Signature, el firmante elegia aleatoriamente el valor de
inicializacion v, en este esquema se elegirdn t*p valores de inicializacion. El nimero de
particiones depende del nimero de firmantes del siguiente modo: p = 2tlog n. El reparto de
usuarios dentro de cada sub-anillo de cada particidon deberia realizarse como una permutacion,
con el Unico requisito de que exista al menos una particion en la que cada firmante resuelva uno
de los sub-anillos que la forman. Esa particion sera conocida con el nombre de particidn valida.

A continuacidn se simularan p-1 particiones, calculando el gap de cada sub-anillo simulado y
concatenando ese valor con el gap correspondiente en la siguiente particion. Laimplementacion
de este proceso podria realizarse del siguiente modo. En una matriz de tamafo p*t se
concatenarian todos los gaps del primer sub-anillo de cada particién en la fila 0, ocupando asi
hasta la posicién p-1 donde el primer firmante computaria su valor y, teniendo en cuenta el
gap acumulado para poder completar la primera fila de la matriz. Andlogamente, la segunda fila
de la matriz la calcularia el segundo firmante y de este modo hasta que todos los firmantes hayan
computado su valor y, respectivamente. Posteriormente, la particién valida podria colocarse de
forma aleatoria en cualquier columna de la matriz. Para poder completar la firma digital, se
deberd afiadir a la matriz todos los valores x; y finalmente los valores de inicializacién de todos
los sub-anillos de cada particidon. Por ultimo la verificacidn consistird en resolver cada fila de la
matriz p*t una vez todos los pardmetros hayan sido reconstruidos. Dando la firma digital por
valida si cada fila ha sido resuelta.

Si la implementacion se decide realizar de este modo, hay métodos en la clase RingSignature
que no deberian ser modificados. Como la funcidn de hash, la implementacidn de AES, xor, o los
métodos para el cambio de espacios. En caso contrario, si se decidiera trabajar tomando cada
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particion como un Unico nodo en lugar de ver el super-anillo como anillos superpuestos la
funcién de hash deberd modificarse para que la salida tenga una longitud de t*/ bits. La misma
modificacion debera hacerse en los métodos de AES.

Por ultimo deberia afiadirse el método para la generacién del sdper-anillo y |a verificacion de la
firma digital. El primero sera el encargado de obtener los valores aleatorios de x, calcular los
correspondientes parametros y con las llaves publicas de los usuarios y finalmente acumular los
valores de los gaps en la correspondiente fila de la matriz. Por ultimo, invocard a una
modificaciéon del método Combining_d_b, en el que se le incluirad el valor del gap acumulado
como parametro de entrada, para poder obtener el valor ys correspondiente. El método
encargado de la verificacién, Combining_direct deberd ser modificado del mismo modo para
incluir como parametro de entrada el gap para poder reconstruir todos los pardmetros
requeridos para certificar la validez de la signatura digital.

Analisis de seguridad de la implementacion

Como en cualquier aplicacién de seguridad que se deseé descentralizar, por ejemplo entre
usuarios de una red P2P, deberia garantizarse el uso de un sistema de comunicacién seguro. La
implementacién presentada anteriormente, da por sentado la existencia de este canal de
comunicacion que ofrece seguridad a sus usuarios cuando el generador de llaves publicas y
privadas las distribuye.

Todos los demas pardmetros que se usan durante la construccion de la firma digital grupal no
comprometen la identidad de los miembros ni del firmante, pues para descubrir a que usuario
corresponde cada pardmetro requeriria de su llave privada. Por lo que de momento, el Unico
requisito indispensable para la distribucidon de este algoritmo es el canal de comunicaciones
seguro.

Por ultimo, el método encargado de certificar la validez de la firma digital deberia hacerse
privado en cuanto se distribuya al agente verificador, para que no pueda saber en qué indice del
anillo se encontraba el firmante. Aunque la informacién que obtendria es relativamente
pequefia, podria llevar a concluir con la identidad de los miembros.
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3 Conclusiones

Este proyecto de fin de carrera tenia como objetivo poder dar solucidon a un problema de
criptografia grupal en grupos Ad-hoc cumpliendo los siguientes requisitos establecidos:

1. Cada uno de los miembros del grupo debe participar de la creacién de la firma
grupal.
2. Laparte de la firma construida por un miembro no debe ser relacionada con la identidad
de tal miembro.
3. Paracomprobar lavalidez de la firma grupal deben combinarse todas las partes creadas
por cada miembro del grupo.
4. Elalgoritmo de firma grupal no debe de contener ningln trap-door que permita inferir
la identidad de un miembro a partir de la parte que genero este

En base a estos requisitos se establecieron los objetivos generales y especificos del proyecto. La
busqueda bibliografica juntamente con el analisis de las fortalezas y debilidades de distintos
algoritmos de firma digital grupal fue el primero de los objetivos especificos. Esta parte fue
fundamental para el posterior desarrollo del trabajo. Expandié mi conocimiento sobre el dmbito
de la criptografia, en el que tenia un conocimiento muy superficial adquirido durante una
asignatura en mi carrera universitaria. Resulté ademads un reto a nivel personal poder conseguir
una completa asimilacion de algoritmos de encriptacidon matematicos tan complejos.
Finalmente, tras un profundo andlisis de los esquemas expuestos en este documento se dio por
cumplido este objetivo cuando se eligid un algoritmo de criptografia grupal que cumplia los
requisitos expuestos previamente y ademds consegui un completo entendimiento del
funcionamiento del algoritmo que me permitiria comenzar con la implementacién en java del
mismo.

El siguiente objetivo especifico de este proyecto de fin de carrera era la implementacién del
algoritmo seleccionado durante la fase previa. Fue en este punto donde me encontré con los
mayores obstaculos del trabajo pues mis conocimientos de programacidn eran reducidos, esto
requirié una profunda dedicacién a recordar el funcionamiento del lenguaje de programacion
java ademas de un estudio previo que permitid realizar una implementacion por partes de forma
eficiente. Todos los obstdculos que han aparecido durante los dos meses que ha durado la fase
de la implementacién del algoritmo han sido resueltos satisfactoriamente, gracias al continuo
crecimiento de mi nivel de programacion. De las cuatro partes en las que el algoritmo fue
dividido, he conseguido una implementacion eficiente y completamente funcional de tres de las
partes. Ademas, la mayoria de los métodos ya implementados serdn necesarios para la
implementacién de la parte final del algoritmo, cuya realizacidon podria construirse del modo
expuesto anteriormente. Debido a la diferencia de calendarios entre mi universidad de origeny
la universidad donde se ha desarrollado el proyecto, la duracién del proyecto se ha visto
reducida de modo que ha resultado imposible lograr una implementacién completa del
algoritmo de firma digital grupal Threshold Ring Signature. Pese a este inconveniente, mas de
las tres cuartas partes del objetivo especifico han sido resueltas satisfactoriamente.

Desde un punto de vista académico deseo recalcar que este proyecto me ha ayudado a
aumentar mi conocimiento sobre criptografia y programacion, ambito en el que me gustaria
seguir formandome. Ademas de poder tratar un tema, a mi parecer trascendental en el futuro
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de las tecnologias, como es el anonimato de los usuarios en internet y la proteccién de sus datos.
En el ambito personal, este proyecto ha resultado ser un reto apasionante que dia a dia me ha
ofrecido la posibilidad de ahondar en un tema que cada vez me parece mas absorbente y
apasionante. En un futuro préximo, es mi intencidn proseguir con la implementacién de este
esquema de encriptacién grupal asi como la de seguir formandome en el sector de la
criptografia.
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5 ANEXO: Implementacion completa del algoritmo

Clase MyRSA:

import java.math.BigInteger;
import java.util.Random;
import java.io.*;

public class myRSA {

private Biglnteger p;

private Biginteger q;

private Biglnteger N;

private Biglnteger phi;

private Biginteger e;

private BigInteger d;

private final int bitlength = 1024; // 1024 o 2048 bits
private Random r;

public Biginteger[] Generate() {

r = new Random();

p = BigInteger.probablePrime(bitlength/2, r);
g = BigInteger.probablePrime(bitlength/2, r);
N = p.multiply(q);

phi = p.subtract(BigInteger.ONE).multiply(q.subtract(Biginteger.ONE));

e = BigInteger.probablePrime(bitlength, r);

while (phi.gcd(e).compareTo(BigInteger.ONE) > 0 && e.compareTo(phi) <0 ) {

e.add(BigInteger.ONE);
}

d = e.modInverse(phi);

BigInteger[] result = new BigInteger[3];
result[0] = e;
result[1] = N;
result[2] = d;

return result;

}
public Biginteger[] GeneratePUB() {

r = new Random();

p = Bignteger.probablePrime(bitlength/2, r);
g = BigInteger.probablePrime(bitlength/2, r);
N = p.multiply(q);

phi = p.subtract(BigInteger.ONE).multiply(q.subtract(BigInteger.ONE));

e = BigInteger.probablePrime(bitlength, r);

while (phi.gcd(e).compareTo(Biginteger.ONE) > 0 && e.compareTo(phi) <0 ) {

e.add(BigInteger.ONE);
}

d=null;

BigInteger [] result = new BigInteger[3];
result[0] = e;

result[1] = N;

result[2] = null;

return result;
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public static void main (String[] args) throws IOException{
while(true){

myRSA rsa = new myRSA();

Random r = new Random();

BigInteger mensaje;
mensaje = BigInteger.probablePrime(512,r); //COMO MAXIMO 1023
BigInteger encrypt,decrypt;
BigInteger([] result = rsa.Generate();
System.out.print("El valor es : \n"+mensaje);
System.out.print("\n");
encrypt = rsa.encrypt(mensaje,result[0],result[1]);
System.out.print("encriptado : \n"+encrypt);
System.out.print("\n");
decrypt = rsa.decrypt(encrypt,result[2],result[1]);
System.out.print("desencriptado : \n"+decrypt);
System.out.print("\n");
if(mensaje.equals(decrypt)){

System.out.print("\n");
System.out.print("TRUE\n");
System.out.print("\n");

//Afadir métodos getPublic & getKeys
//Para n-1y para el firmante

public Biginteger encrypt(Biginteger message,BigInteger ei,BigInteger Ni){
return (message).modPow(ei,Ni);

}

public Biginteger decrypt(BigInteger message,Biginteger di,Biginteger Ni) {
return (message).modPow(di,Ni);

}

public boolean has_private(){
return d != null;

}

Clase RingSignature:

import java.math.BigInteger;

import java.security.InvalidKeyException;
import java.security.MessageDigest;

import java.security.NoSuchAlgorithmException;
import java.util.Arrays;

import java.util.Random;

import javax.crypto.BadPaddingException;
import javax.crypto.Cipher;

import javax.crypto.lllegalBlockSizeException;
import javax.crypto.NoSuchPaddingException;
import javax.crypto.spec.SecretKeySpec;

public class RingSignature {

public static byte[] HashFunction(byte[] mensaje,int tamafio ) throws NoSuchAlgorithmException{
MessageDigest digest = MessageDigest.getinstance("SHA-256");
digest.update(mensaje);
byte[] digestl = digest.digest();
byte[] res = new byte[tamafio/8]; //La division entre 8 permite modificar la longitud del output
int dlen = digest1.length;
for (inti=0;i<res.length / dlen; i++) {
System.arraycopy(digest1, O, res, i * dlen, dlen);
}

return res;



}

public static byte[] encripta(byte[] claveSimetrica, byte[] input) throws NoSuchAlgorithmException, NoSuchPaddingException,
InvalidKeyException, lllegalBlockSizeException, BadPaddingException{
SecretKeySpec sks = new SecretKeySpec(claveSimetrica,"AES");
Cipher cipher = Cipher.getinstance("AES/ECB/NoPadding");
cipher.init(Cipher.ENCRYPT_MODE,sks);
return cipher.doFinal(input);

}

public static byte[] desencripta(byte[] claveSimetrica,byte[] input) throws InvalidKeyException, lllegalBlockSizeException,
BadPaddingException, NoSuchAlgorithmException, NoSuchPaddingException{
SecretKeySpec sks = new SecretKeySpec(claveSimetrica,"AES");
Cipher cipher = Cipher.getinstance("AES/ECB/NoPadding");
cipher.init(Cipher.DECRYPT_MODE,sks);
return cipher.doFinal(input);

}

public static byte[] trimLeading(byte[] b) {

if (b.length % 128 == 0) { //1024 % 8 en caso de llaves de 2048 la longitud de los bloques para XOR seria de 256
return b;

}

if (b[0] !=0) {
throw new lllegalStateException("Attempting to trim " + b[0]);

}

byte[] res = new byte[b.length - 1];

for (inti=0; i< res.length; i++) {
res[i] = b[i + 1];

}

return res;

}
public static byte[] leadingZero(byte[] b) {

if(b[0]==01
return b;

}

byte[] res = new byte[b.length + 1];

for (inti=0; i< b.length; i++) {
res[i + 1] = b[i];

}

res[0] = 0;

return res;

}

public static byte[] xor(byte[] a,byte[] b){
int len = a.length;
if (len 1=128) { // idéntico que en el método trimLeading
throw new lllegalStateException("not posible");
}
while (len < b.length) {
b = trimLeading(b);

}
while (len > b.length) {
b = leadingZero(b);

}
byte[] result = new byte[len];
for (inti=0;i<len;i++) {
result[i] = (byte) (((int) a[i]) ~ ((int) b[i]));
}

return result;

}

public static byte[] Combining_direct(byte[] key,byte[] v,Biginteger[] y) throws NoSuchAlgorithmException,
NoSuchPaddingException, InvalidKeyException, lllegalBlockSizeException, BadPaddingException{
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byte[] value = v;
for(int i =0;i<y.length;i++){
value = xor(value,y[i].toByteArray());
value = encripta(key,value); // Valor Z proyeccién de Ys

}

return value;

public static byte[] Combining_d_b(byte[] key,byte[] v, Biginteger([] y,int s) throws InvalidKeyException,
IllegalBlockSizeException, BadPaddingException, NoSuchAlgorithmException, NoSuchPaddingException{
byte[] templ =v;
byte[] temp2 =v;
int r =y.length;
templ=desencripta(key,templ);
for(inti=r-1;i>s;i--){
templ = xor(templ,y[i].toByteArray());
templ=desencripta(key,temp1);
}
for(int j=0;j<s;j++){
temp2=xor(temp2,y[j].toByteArray());
temp2=encripta(key,temp2);
}
return xor(temp1,temp2); //value of ys

}

public static byte[][] Generate_Ring(BigInteger[][] keys, byte[] message, Random r) throws NoSuchAlgorithmException,
InvalidKeyException, lllegalBlockSizeException, BadPaddingException, NoSuchPaddingException {
myRSA rsa = new myRSA();
byte[] k = HashFunction(message,256);
byte[] v = new byte[1024/8]; //Los bloques seran de 128

r.nextBytes(v);

ints=-1;
for(int i = 0; i<keys.length;i++){
if(keys[i][2]'=null){
s=i;

}
}

if (s==-1){
throw new lllegalStateException("1 prib key needed");

}
Biginteger[] x = new BigInteger[keys.length];
BigInteger[] y = new Biglnteger[keys.length];

intu=0;

dof

for(int i = 0; i<keys.length;i++){
if(il1=s){

x[i] = new BigInteger(1024,r);

System.out.print("Valor aleatorio de x[i]\n"+x[i]);
System.out.print("\n");
y[i] = rsa.encrypt(x[i],keys[i][0], keys[il[1]); //(ei,Ni,Null)
System.out.print("Valor aleatorio de y[i] computado a partir de x[i]\n"+y[i]);
System.out.print("\n");
}

}

byte[] signer = Combining_d_b(k,v,y,s);

y[s] = new BigInteger(leadingZero(signer));

x[s] = rsa.decrypt(y[s],keys[s][2],keys[s][1]); //

System.out.print("Valor y[s] extraido de la inversa de la funcién combinada\n"+y[s]);

System.out.print("\n");

System.out.print("Valor de x[s] extraido con la llave privada del usuario s:\n"+y([s]);
System.out.print("\n");

Biginteger control = rsa.encrypt(x[s],keys[s][0],keys[s][1]); //Control reduntante debido x error en la generacién de aleatorio
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System.out.print("\n");
u = y[s].compareTo(control);

twhile(u!=0); //Si se resuelve el error, el do-while es innecesario

byte[] check = Combining_direct(k, v, y); //TEST
int d = new Biglnteger(check).compareTo(new Biginteger(v));
if (d !=0) {
throw new lllegalStateException("invalid signature");
} //END of TEST

byte[][] result = new byte[keys.length + 1][];
for (inti =0; i < keys.length; i++) {
byte[] X = x[i].toByteArray();
if (X.length == 129) {
X = trimLeading(X);
}
result[i] = X;
}
result[keys.length] = v;
return result;

}

public static boolean Verify_Ring(byte[][] signature,Biginteger(][] keys,byte[] message) throws NoSuchAlgorithmException,
NoSuchPaddingException, InvalidKeyException, lllegalBlockSizeException, BadPaddingException{
byte[] k = HashFunction(message,256);
byte[] v = signature[signature.length-1];
myRSA rsa = new myRSA();
BigInteger[] x = new Biglnteger[signature.length-1];
BigInteger[] y = new BigInteger[x.length];
for(int i =0;i<x.length;i++){
x[i]=new BigInteger(leadingZero(signatureli]));
ylil=rsa.encrypt(x[i],keys[i][0],keys[i][1]);
}

byte[] z = Combining_direct(k,v,y);
return new Biglnteger(z).equals(new Biginteger(v));

}

public static void main (String[] args) throws NoSuchAlgorithmException, InvalidKeyException, lllegalBlockSizeException,
BadPaddingException, NoSuchPaddingException{
byte[] mensaje = new byte[8];

Random r = new Random (5000);
intn=4;
//int n = r.nextInt(20)+1;
// int's = r.nextInt(n);
ints=0;
myRSA rsa = new myRSA();
BigInteger([] result = new BiglInteger[3];
Biginteger[][] keys = new BigInteger[n][3];//de 0 a n-1 -> n firmantes
for (inti = 0; i<n;i++){
if(il=s){

result = rsa.GeneratePUB(); //El método getPublic facilitaria este paso
keys[i][0] = result[0];//ei
keys[i][1] = result[1];//Ni
keys[i][2] = result[2];//di
}

}

result = rsa.Generate(); //Identico pero con el método getKeys

keys[s][0] = result[0];

keys[s][1] = result[1];

keys[s][2] = result[2];

byte[][] sig = Generate_Ring(keys,mensaje,r);
System.out.print("This is the Signature\n"+Arrays.deepToString(sig));
boolean ver = Verify_Ring(sig, keys,mensaje);



System.out.print("\n");
System.out.print("The Signature is :\n"+ver+"\n");

Clase Simulation:

import java.math.BigInteger;

import java.security.InvalidKeyException;
import java.security.MessageDigest;

import java.security.NoSuchAlgorithmException;
import java.util.Arrays;

import java.util.Random;

import javax.crypto.BadPaddingException;
import javax.crypto.Cipher;

import javax.crypto.lllegalBlockSizeException;
import javax.crypto.NoSuchPaddingException;
import javax.crypto.spec.SecretKeySpec;

public class Simulation {

public static byte[] HashFunction(byte[] mensaje,int tamafio ) throws NoSuchAlgorithmException{
MessageDigest digest = MessageDigest.getInstance("SHA-256");
digest.update(mensaje);
byte[] digest1 = digest.digest();
byte[] res = new byte[tamafio/8];
int dlen = digest1.length;
for (inti=0;i<res.length / dlen; i++) {
System.arraycopy(digestl, O, res, i * dlen, dlen);
}

return res;

}

public static byte[] encripta(byte[] claveSimetrica, byte[] input) throws NoSuchAlgorithmException, NoSuchPaddingException,
InvalidKeyException, lllegalBlockSizeException, BadPaddingException{
SecretKeySpec sks = new SecretKeySpec(claveSimetrica,"AES");
Cipher cipher = Cipher.getinstance("AES/ECB/NoPadding");
cipher.init(Cipher.ENCRYPT_MODE,sks);

return cipher.doFinal(input);

}

public static byte[] desencripta(byte[] claveSimetrica,byte[] input) throws InvalidKeyException, lllegalBlockSizeException,
BadPaddingException, NoSuchAlgorithmException, NoSuchPaddingException{
SecretKeySpec sks = new SecretKeySpec(claveSimetrica,"AES");
Cipher cipher = Cipher.getinstance("AES/ECB/NoPadding");
cipher.init(Cipher.DECRYPT_MODE,sks);
return cipher.doFinal(input);

}

public static byte[] trimLeading(byte[] b) {
if (b.length % 128 == 0) {
return b;
}
if (b[0] !=0) {
throw new lllegalStateException("Attempting to trim " + b[0]);
}
byte[] res = new byte[b.length - 1];
for (inti=0;i<res.length; i++) {
res[i] = b[i + 1];
1

return res;
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}

public static byte[] leadingZero(byte[] b) {
byte[] res = new byte[b.length + 1];
for (inti=0; i< b.length; i++) {
res[i + 1] = b[i];
}
res[0] =0;
return res;

}

public static byte[] xor(byte[] a,byte[] b){
int len = a.length;
if (len 1= 128) {
throw new lllegalStateException("not posible");
}
while (len < b.length) {
b = trimLeading(b);

}
while (len > b.length) {
b = leadingZero(b);

}
byte[] result = new byte[len];
for (inti=0;i<len;i++) {
result[i] = (byte) (((int) a[i]) ~ ((int) b[i]));
}

return result;

}

public static byte[] Combining_direct(byte[] key,byte[] v,Biginteger[] y) throws NoSuchAlgorithmException,
NoSuchPaddingException, InvalidKeyException, lllegalBlockSizeException, BadPaddingException{
byte[] value = v;
for(int i =0;i<y.length;i++){
value = xor(value,y[i].toByteArray());
value = encripta(key,value);
}
return value;

}

public static byte[][] Simulate_Ring(BigInteger[][] keys, byte[] message, Random r) throws NoSuchAlgorithmException,
InvalidKeyException, lllegalBlockSizeException, BadPaddingException, NoSuchPaddingException {

myRSA rsa = new myRSA();

byte[] k = HashFunction(message,256);

byte[] v = new byte[1024/8];

r.nextBytes(v);

BigInteger[] x = new Biglnteger[keys.length];

BigInteger[] y = new BigInteger[keys.length];

for(int i = 0; i<keys.length;i++){

x[i] = new Biglnteger(1024,r);
ylil = rsa.encrypt(x[i],keys[il[0], keys[il[1]); //(ei,Ni,Null)

}
byte[] cd = Combining_direct(k,v,y);
byte[] gap = xor(v,cd);
byte[][] result = new byte[keys.length + 2][];
for (inti = 0; i < keys.length; i++) {
byte[] X = x[i].toByteArray();
if (X.length ==129) {
X = trimLeading(X);
}
result[i] = X;
}
result[keys.length] = v;
result[keys.length+1] = gap;
return result;



public static void main (String[] args) throws NoSuchAlgorithmException, InvalidKeyException, lllegalBlockSizeException,
BadPaddingException, NoSuchPaddingException{

Random r = new Random ();
intn=4;

myRSA rsa = new myRSA();

BigInteger([] result = new BiglInteger[3];

BigInteger[][] keys = new BiglInteger[n][3];

byte[] mensaje = new byte[32];
r.nextBytes(mensaje);

for (int i = 0; i<n;i++){
result = rsa.GeneratePUB();
keys[i][0] = result[0];//ei

keys[i][1] = result[1];//Ni
keys[i][2] = result[2];//di

byte[][] sim = Simulate_Ring(keys,mensaje,r);
System.out.print("This is the Simulation\n"+Arrays.deepToString(sim)+"\n");
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