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2. Resumen ejecutivo 

Las plataformas de publicación de datos son un elemento clave a la hora de ofrecer 

soporte tecnológico en las estrategias de apertura empresarial. Su principal finalidad se 

centra no sólo en servir de catálogo para la gestión de los datos publicados por 

diferentes entidades si no en ofrecer robustez, seguridad y soporte mediante una serie 

de herramientas que en su conjunto, integrarán la plataforma.  

Este trabajo fin de carrera se centra en la realización de un plan piloto que ha permitido 

evaluar diferentes soluciones API Management del mercado Open Source que podrían 

adecuarse a dicho propósito y utilizarse como solución compacta y escalable para la 

publicación y gestión datos abiertos sobre las diferentes plataformas propietarias.  

Concretamente, el piloto basa el estudio en el caso de la plataforma iCity y en sus 

necesidades y preocupaciones en torno a la publicación y gestión de datos, la seguridad 

de acceso a la información, la homogeneización de los datos publicados, los costes de 

licenciamiento y mantenimiento, etc.  

En primer lugar, se ha analizado la solución tecnológica actual de la plataforma y se han 

definido en coherencia con ello,  los requerimientos que la herramienta seleccionada 

debía ser capaz de cubrir para este caso. Posteriormente, se ha hecho un estudio de 

mercado de las soluciones API Management Open Source actuales y junto con la 

información recopilada y los criterios de evaluación definidos, se ha escogido la que 

mejor se adaptaba a las necesidades que habían sido planteadas. 

Una vez aprovisionada la arquitectura e instalada y configurada la solución, se ha 

validado el cumplimiento de los requisitos que habían sido definidos y con ello se han 

analizado los resultados obtenidos, teniendo en cuenta los objetivos perseguidos en 

relación al caso que se estaba evaluando:  

• Sustitución del API Manager utilizado hasta el momento por una herramienta 

que permita cubrir, como mínimo, las funcionalidades que incluía la solución 

anterior  y dar respuesta a las carencias que presentaba.  



Análisis de soluciones API Management para una plataforma open data 

  

9 

 

• Reducir los costes de licenciamiento y/o mantenimiento que comportaban la 

actualización de la solución actual.  

El API Manager ofrecido por WSO2 no ha permitido cubrir todos los requerimientos 

definidos para iCity. Sin embargo, esto no ha llevado a descartar su integración como 

gestor adecuado de APIs para este proyecto. 

Se han analizado las características de otras herramientas del propio WSO2 que 

podrían integrarse en la plataforma para cubrir las carencias identificadas en este 

primer componente instalado. La incorporación de estos módulos adicionales 

(Bussiness Activity Monitor, Bussiness Process Server e Identity Server)  no sólo cubriría 

el alcance total de iCity, dentro del marco de reducción de costes que se había definido, 

sino que además, permitiría presentar a esta solución como una alternativa escalable y 

robusta para la gestión y publicación de datos abiertos en las diferentes plataformas 

propietarias, tal y como se estaba buscando.  
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3. Introducción 

3.1 Contextualización proyecto iCity - Necesidades 

Hace cuatro años empezó iCity con la participación de cuatro ciudades europeas: 

Barcelona, Bolonia, Génova y Londres que decidieron trabajar juntas en un proyecto 

ambicioso. El objetivo principal de esta idea era la creación de una plataforma que 

permitiese a los desarrolladores crear aplicaciones capaces de ser utilizadas en 

cualquier ciudad europea que estuviese integrada con sus datos abiertos y fuera 

soportable para las administraciones públicas.  

La plataforma se encuentra soportada sobre protocolos estándar que ofrecen 

seguridad, estabilidad y acceso a las TI que proporcionan las ciudades involucradas.  

Gracias a sus entornos de comunicación, los desarrolladores de aplicaciones disponen 

de acceso a una plataforma europea que ofrece conexión directa con los sistemas de 

información integrados. 

Este concepto ofrece a las ciudades un acceso mejorado a la información pública sin 

necesidad de realizar desarrollos adicionales y aumenta su catálogo de servicios para 

mejorar su imagen como ciudad sostenible.  

Pero la principal preocupación de ciudades y proveedores de sistemas de información 

pública recae sobre los aspectos de seguridad y estabilidad del sistema. Por este motivo, a 

principios del proyecto, en 2012, la plataforma fue integrada con uno de los softwares más 

seguros del mercado, el API Manager ofrecido por CISCO1.  Este software cubría en un 

principio, las necesidades de iCity  y además fue suministrado, a coste simbólico para la 

duración inicial del mismo que se estimaba, serían 3 años.  

                                                           

1 Cisco Systems es la empresa líder mundial en redes para Internet. En el proyecto ICity aporta su experiencia en 

redes y arquitecturas convergentes basadas en IP como base para los servicios de interés público abiertos con acceso 

a Internet.  
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Sin embargo, estas necesidades han ido aumentado con el paso del tiempo y el crecimiento 

del proyecto, por lo que se ha convertido en necesaria la actualización de la versión utilizada 

hasta ahora, de manera que puedan cubrirse las carencias detectadas.  

Esta actualización, que además  quedaría vinculada al final de la duración inicial estimada 

del proyecto, no sería gratuita y el coste de licenciamiento y mantenimiento de la misma 

resultaría desorbitada para el presupuesto contemplado.  

 

3.2 Objetivos  

La finalidad de este proyecto fin de carrera se ha centrado en la realización de un plan 

piloto para el testeo de un software API Management que permita, a largo plazo, 

ofrecerse como una solución robusta de publicación y gestión de datos abiertos sobre 

plataformas Open Source y a corto plazo, reemplazar la solución utilizada en el 

proyecto iCity hasta el momento.  

Con este cambio no sólo se busca reducir los costes que sobre iCity supondría la 

actualización de la licencia de la herramienta anterior, sino también, dar solución a las 

carencias que habían sido identificadas en el sistema y que por otro lado, no se tiene 

certeza que fueran solventadas una vez realizada la actualización. Las mejoras a 

conseguir se centran en los siguientes puntos:  

• Optimización de los tiempos de respuesta obtenidos en las invocaciones de las APIs 

des del portal de desarrolladores.  

• Capacidad para mostrar y maquetar respuestas con independencia del volumen de 

datos soportados.  

• Gestión de permisos de lectura y escritura sobre las APIs.  

• El administrador del sistema debe poder gestionar el acceso a los sistemas de 

información disponibles en back-end en función de la relación token-usuario o 

token-aplicación. Con ello se pretende controlar el acceso a los datos ofrecidos por 

las ciudades involucradas.  
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A continuación se muestra una tabla con una estimación sobre los costes que supondría, 

para el proyecto iCity, realizar la actualización de la licencia y el mantenimiento del 

conjunto del sistema durante los próximos tres años.  

Ítem Descripción Costes 

Servidor Portal L7 

2 CPU, 4GB RAM, S.O Red Hat 

Enterprise y 100% de utilización 

estimada. 

77,02 €/mensual 

Volumen 50GB HDD con snapshot 

mensual. 
4,99 €/mensual 

Coste Servidor Portal L7  (3 3 3 3 años) = 2.952,362.952,362.952,362.952,36€€€€    

Servidor BBDD 

1 CPU, 2GB RAM, S.O Red Hat 

Enterprise y 100% de utilización 

estimada. 

 

58,43 €/mensual 

 

Volumen 50GB HDD con snapshot 

mensual. 
4,99 €/mensual 

Coste Servidor GW L7 = 2.283,122.283,122.283,122.283,12€€€€ 

Licencia     Licencia con soporte CISCO 200.000 € 

Coste Licenciamiento = 200.000 € 

Coste upgrade solución actual = 205.235,48205.235,48205.235,48205.235,48    €€€€ 

Tabla 1: Estimación costes mantenimiento solución actual2. Elaboración propia 

 

3.2.1  ¿Por qué Open Source? 

El término Open Source empezó a ser utilizado en 1998 para tratar de reemplazar a la 

ambigüedad originada por el uso del concepto (free software), ya que “free” en inglés 

puede interpretarse, en función del contexto, de dos formas distintas: gratuito y libre. 

Actualmente, Open Source se refiere a todo software distribuido y desarrollado 

libremente, pero no significa gratuito, sino que simboliza a un modelo más óptimo para la 

producción y soporte software sobre todos los niveles.  

                                                           
2 La estimación de los costes de hardware se ha realizado en base a la referencia de la calculadora de servicios Web 
de Amazon. Pueden consultarse las tablas de costes en el Anexo 11.2. Web Services Amazon Simply Monthly 

Calculator. 
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 La definición de código abierto gira en torno a una situación y es que los programadores 

(en Internet) puedan modificar, leer y redistribuir el código fuente de un programa para 

evolucionarlo y mejorarlo. Con ello, los usuarios van adaptando el código a sus necesidades 

y corrigen los errores que éste presenta con una velocidad muy superior a la que se lleva a 

cabo en softwares cerrados.  

 

Figura 1: Ávila,C.(2015).Mapa conceptual del software libre y el código abierto. Recuperado de: 
http://www.mibqyyo.com/articulos/2015/04/24/open-source-day-2015 

 

Para que un programa o software sea considerado Open Source debe cumplir los requisitos 

mencionados a continuación: 

• Redistribución libre. El software debe poder ser vendido libremente. 

• Código Fuente. El código fuente debe poder obtenerse libremente.  

• Integración con el código fuente inicial. Las modificaciones serán redistribuidas 

como parches.  

• Sin discriminación de personas,  grupos o áreas de iniciativa. Nadie puede ser 

excluido, ni si quiera los usuarios comerciales.   

• Distribución de licencias. Los derechos serán aplicados por igual a todos aquellos 

usuarios que reciban el software o programa.  

• Licencias no restringidas a otro software.  La licencia no puede obligar a que otro 

software o programa distribuido en conjunto con el analizado,  deba disponer de 

código abierto.  

• Licencia tecnológicamente neutral. No será necesaria la aceptación de la licencia 

por medio de cualquier mecanismo de soporte del software o programa.  
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Las principales ventajas y beneficios que supone,  para usuarios y empresas, el uso de 

soluciones Open Source frente al uso de herramientas cerradas son:   

• Reducción de costes. No existen costes por licencias ni por mantenimiento. Los 

costes, con el uso de herramientas software Open Source, se reducen al coste de la 

instalación, configuración y formación.  

• Independencia del fabricante o proveedor software. La disponibilidad del código 

fuente permite la manipulación del mismo por parte del proveedor seleccionado o 

de cualquier otro, en un futuro.  

• Innovación tecnológica. Las soluciones incluidas en el software nunca quedan 

obsoletas, ya que la comunidad se encarga de su continua evolución, además de 

caracterizarse por la utilización de estándares.  

• Adaptación y escalabilidad del software a las necesidades de cada cliente. La 

utilización de un software libre, facilitará el empleo de la capa de customización y 

reducirá sus costes de integración. 

• Comunidades activas. A través de Internet se comparte el conocimiento obtenido 

al respecto de las diferentes soluciones. Ello permite resolver dudas e incluso 

recopilar componentes para soluciones ya implementadas, sin ningún coste.  

• Requisitos Hardware.  El usuario no se encuentra ligado a la compra de un 

hardware específico, sino que su compra depende de la velocidad con la que se 

deseen realizar sus tareas, no de si el software va a funcionar o no en esas 

condiciones. 

 

 

Figura 2: Martinez,S.(2015).Ética Open Source. Recuperado de: http://mundoerp.com/blog/ventajas-e-
inconvenientes-del-software-libre-open-source-oss/ 
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Las principales desventajas e inconvenientes que supone, para usuarios y empresas, el uso 

de soluciones Open Source frente al uso de productos propietarios son:   

• Éxito con dependencia de la comunidad. El tiempo de vida y éxito de las 

soluciones depende de la comunidad y de su capacidad para actualizarlas y dar 

solución a los problemas que presenten. 

• Calidad en el diseño. Las soluciones Open Source todavía quedan algo atrás en 

cuanto a innovaciones y estética de interfaces gráficas y presentación.  

• Sin garantías. No se hacen responsables de un mal funcionamiento y existen pocos 

profesionales con conocimientos sólidos que permitan responder ante 

determinados problemas.  

• Necesidades de negocio. Sobre los softwares libres no suele existir una solución 

que permita satisfacer a todas las áreas de negocio, por lo que en la mayoría de 

casos será necesario recurrir a la integración de interfaces que permitan cubrir las 

distintas áreas.  

• Futuro con licenciamiento privativo. No puede asegurarse que en un futuro, las 

soluciones utilizadas acaben exigiendo el uso de licenciamientos adquiridos por 

sectores privados.   

• Conocimiento tecnológico de los usuarios. El usuario debe estar más preparado 

tecnológicamente que en el caso del sector privado, donde se ofrece una formación 

y soporte que ayuda a disponer de un mayor conocimiento de la herramienta, por 

parte de los usuarios que van a utilizarla.   

Tras haber realizado un análisis de las ventajas e inconvenientes que presentan las 

soluciones de software Open Source y sus implicaciones, se considera como estrategia 

adecuada, la elección de este tipo de herramientas para integrar en el piloto, como 

alternativa a las soluciones del tipo producto cerrado, que es lo que se estaba utilizando 

hasta el momento.  

Esta tipología de soluciones, además de resultar más económicas, facilitan la adaptación 

de la herramienta a las necesidades concretas que presente el sistema y ofrecen una gran 

capacidad de escalabilidad que permitiría adaptarse fácilmente a las posibles 

modificaciones que surjan con el tiempo y su réplica hacia otras plataformas.   
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3.3 Metodología 

El proyecto iCity se estructura en ocho grupos de trabajo con un líder encargado de 

asegurar y validar el cumplimiento de los avances técnicos que se llevarán a cabo en 

cada etapa.   

Con la realización y gestión de este plan piloto se pretende dar soporte a WP4, equipo 

encargado de la integración y mantenimiento de la plataforma, para decidir sobre el 

futuro tecnológico del proyecto iCity.  

En este punto se define la metodología utilizada para su realización, con el fin de cumplir 

con los objetivos propuestos y se describen las tareas y actividades que se han ejecutado 

en cada una de las fases identificadas.  

 

Figura 3: Fases Metodología. Elaboración propia 

 

ANÁLISIS DE REQUERIMIENTOS 

� En primer lugar se ha revisado la arquitectura y situación tecnológica actual del 

sistema sobre el que se implementaría la herramienta.    

� A continuación, se ha identificado el modelo de sistemas requerido a 

corto/medio/largo plazo. Es decir, se han definido los procesos y funciones, así 

como los flujos de información que deberían poder gestionarse con la versión 

final.  

� Finalmente se han recogido, organizado y estructurado los requerimientos del 

proyecto.  

 

PROSPECCIÓN, ANÁLISIS Y SELECCIÓN DE LA SOLUCIÓN 

� Para empezar, se han identificado los aspectos y criterios a valorar en el proceso 

de selección de la herramienta. Para ello, se han analizado los requerimientos 

listados en la fase anterior y se han definido los criterios de selección a utilizar 

en esta segunda etapa.  
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� Posteriormente se ha realizado una prospección y evaluación de las soluciones 

ofrecidas por el mercado y se ha analizado su arquitectura y configuraciones 

técnicas.  

� En último lugar, se ha seleccionado la herramienta cuya implementación y 

funcionalidades resultaban más acordes al proyecto.   

 

ESTRATEGIA DE IMPLANTACIÓN 

� En esta etapa se ha definido el procedimiento de implantación, intentando 

prever posibles factores que pudiesen dificultar el éxito del mismo. 

� Una vez definido y teniendo en cuenta los requerimientos arquitectónicos 

identificados y la información recogida de la solución de WSO2, se ha procedido 

a gestionar el aprovisionamiento de la arquitectura necesaria para su 

integración en el piloto. 

� Posteriormente se ha efectuado la instalación de la herramienta y se han 

realizado las comprobaciones pertinentes para verificar el funcionamiento de la 

misma.  

 

ANÁLISIS DEL PILOTO 

� En primer lugar, se ha revisado y validado el cumplimiento de los requisitos 

definidos en la primera fase de la metodología, ejecutando un protocolo de 

pruebas sobre la solución implantada. 

� Con los resultados obtenidos se han analizado las prestaciones básicas que 

ofrece la herramienta.  

� Con los resultados obtenidos se han identificado los desarrollos o 

ampliaciones que serían necesarios realizar para cubrir las necesidades de 

los procesos y funciones del proyecto. 

 

VALORACIÓN DEL PILOTO Y DECISIÓN FINAL 

En esta última fase, se ha realizado una valoración de los resultados obtenidos en la 

etapa de Análisis y teniendo en cuenta las implicaciones que comportan dichos 
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resultados, se ha tomado una decisión respecto a la aceptación de la herramienta y la 

continuidad del piloto para su adaptación al sistema en producción.  

En la siguiente figura se define el Diagrama de Gantt del plan piloto en el que se 

muestran los tiempos de dedicación que se estimaron en un inicio, para la realización 

de las diferentes tareas o actividades que serían ejecutadas en cada fase, teniendo en 

cuenta posibles errores o fallos que ocasionasen retrasos en el tiempo total del 

proyecto.  

 

 

Figura 4: Diagrama de Gantt. Elaboración propia 

 

A pesar de no sufrir retrasos debidos a la propia arquitectura o a la solución tecnológica 

escogida, los meses de verano y la aparición de otros proyectos prioritarios a 

compaginar durante este periodo, así como la valoración final de los desarrollos 

adicionales que sería necesario hacer para la continuidad del piloto, han hecho que 

finalmente se haya alargado hasta el mes de diciembre, casi cuatro meses más tarde de 

lo estimado al principio.    

 

 



Análisis de soluciones API Management para una plataforma open data 

  

19 

 

4. Aproximación a las Smart Cities 

Smart City representa el concepto de ciudad sostenible, ofreciendo una gama de 

servicios y beneficios que permiten mejorar la calidad de vida de sus habitantes y al 

mismo tiempo, aumentar la competitividad y capacidad de la ciudad para crecer 

económicamente. Como elemento protagonista y común en el desarrollo de este nuevo 

modelo de ciudad, se utilizan las Tecnologías de la Información y la Comunicación (TIC), 

que permiten integrar a todos aquellos elementos que convierten a una ciudad en 

inteligente.  

Durante sus más de veinte años de existencia, el concepto Smart City ha sido 

desarrollado de acuerdo al número de áreas y campos de aplicación en los que se ha ido 

incluyendo. Originalmente, el componente fundamental de las Smart Cities era la 

energía, es decir, su aplicación tecnológica se centraba en aprovechar los recursos 

naturales para minimizar el impacto ambiental sobre los entornos naturales y sus 

habitantes, también conocido como sostenibilidad energética.  Sin embargo, esta idea 

se ha ido ampliando hasta incluir, en algunos casos, el uso de las TIC en el gobierno de 

la ciudad o en servicios públicos como la salud y la movilidad.  

Por este motivo, no podemos decir que exista una definición única que permita 

englobar al concepto de ciudad inteligente,  sino que a lo largo de los años, han ido 

surgiendo nuevas formas de acercarse, con visiones distintas, a lo que éstas 

representan. En el contenido de las siguientes líneas, se recogen diferentes puntos de 

vista sobre el significado de este término.  

La Revista Forbes publicaba, el pasado año, un artículo en el que intentaba reflejar la 

idea de ciudad smart a partir del conocimiento de sus campos de aplicación. Según este 

artículo, en el que se tienen en cuenta diferentes proyectos internacionales de Smart 

Cities alrededor del mundo, se han podido identificar hasta ocho aspectos clave que 

permiten definirlas.  
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Estos ocho elementos o campos de aplicación a los que se refiere la revista son: energía, 

tecnologías, infraestructuras, movilidad, edificaciones, salud, gobierno y educación y 

ciudadanía.  

 

Figura 5: Singh,S.(2014).Smart City Concepts. Recuperado de: 
http://www.forbes.com/sites/sarwantsingh/2014/06/19/smart-cities-a-1-5-trillion-market-opportunity/ 

 

Su idea se basa en que responden a ciudad inteligente, aquellas ciudades que tienen 

como mínimo cinco de los ocho parámetros mencionados. Partiendo de esa base, 

aquellas ciudades que se limitan a ejecutar tan sólo un par de dichos aspectos, son 

reconocidas simplemente como ciudades ecológicas.  

Estiman que en 2025 existirán hasta 26 ciudades a nivel global que dispongan de ese 

mínimo de cinco aspectos “inteligentes” y que por tanto, serán reconocidas como 

ciudades smart.  

Telefónica por su parte,  presenta dos definiciones para el término Smart City desde 

dos puntos de vista distintos.  

Por un lado, y desde un punto de vista más tecnológico, definen a una ciudad inteligente 

como un sistema de gran complejidad que resulta difícil de abordar a nivel 

individualizado y sobre el que co-existen múltiples procesos.  

En segundo lugar y con una visión más popular, definen a una Smart City como aquella 

ciudad comprometida con su entorno, que dispone de elementos arquitectónicos de 

vanguardia y de infraestructuras dotadas de soluciones tecnológicas avanzadas, cuyo 
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fin es facilitar la interacción de los ciudadanos con los elementos urbanos, para hacerles 

la vida más fácil.  

En ambos casos, asimilan el concepto de ciudad inteligente a una plataforma digital en 

la que un complejo ecosistema de múltiples agentes y sensores, es capaz de 

proporcionar en todo momento,  el mejor servicio posible procesando toda la 

información que pueda ser obtenida por la red.  

En última instancia, mencionar el concepto aportado por el informe Smart Cities: 

Ranking of European médium-sized cities. En este report, se define a una Smart City 

como una ciudad en la cual la tecnología de la información y la comunicación (TIC) juega 

un papel principal y cuyas características pueden agruparse en torno a: 

• Economía Inteligente 

• Movilidad Inteligente 

• Ciudadanía 

• Gestión Inteligente de la Energía y el Medio Ambiente 

• Gestión de gobernanza Inteligente 

Puede concluirse en estas líneas que las diferentes fuentes mencionadas anteriormente 

proponen definiciones de Smart City distintas pero con una base común: el uso de las 

TIC en los diferentes campos de aplicación y estilos de vida en las ciudades.  

 

4.1 Ámbitos de aplicación – Elementos de acción 

El concepto de Smart City se extiende, hoy en día, a muchas de nuestras áreas de la vida 

cotidiana tales como la salud, la economía, la educación, etc. Estas dimensiones o 

campos de aplicación pueden recogerse en siete grupos en base a las necesidades y 

servicios cubiertos por cada uno de ellos:  

• Energía y Medio Ambiente 

• Transporte y Movilidad 

• Salud 

• Educación 
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• Seguridad 

• Administración 

• Economía 

Existen infinidad de ventajas que impulsan la utilización de tecnologías inteligentes en 

las ciudades. Para cada una de estas siete verticales identificadas se han recogido una 

lista de los beneficios que proporcionan, con ideas ejemplificadas para trabajar en la 

consecución de los mismos. 

 

4.1.1  Smart environment- Energía y medio ambiente 

Este ámbito incide principalmente en la gestión inteligente de las redes energéticas 

(gas, agua y electricidad) y en la gestión inteligente de los residuos y la iluminación, con 

objeto de evitar grandes impactos en el medio ambiente.   

La producción de sensores para capturar los datos de contaminación y de ruido es uno 

de los grandes progresos fijados en este ámbito, además del impulso de sistemas que 

permitan predecir y monitorizar la calidad del aire y el agua para detectar y controlar 

fugas energéticas y el control de la polución.  

Los beneficios más importantes que aportan las ciudades inteligentes en el sector 

energético y medio ambiental son:  

• Reducción de emisiones de CO2. 

• Incremento de la eficiencia, calidad y sostenibilidad de las redes energéticas de  

agua, gas y electricidad, conocidas como smart grids. 

• El conocimiento sobre el consumo actual de ciudadanos y empresas con el fin 

de poder actuar en consecuencia de ello.  

• Reutilización y reciclaje de recursos. 
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Figura 6: (2015). Smart Grid as a Service. Recuperado de: http://www.smartgridaustralia.com.au/smart-
grid-as-a-service/ 

 

4.1.2  Smart mobility - Transporte y movilidad 

Las mejoras ofrecidas en este sector giran en torno a la planificación dinámica de rutas 

en función del tráfico, la gestión inteligente de semáforos y de aparcamientos cubiertos 

y al aire libre, el uso tarjetas inteligentes integradas para el transporte público, la 

trazabilidad de sustancias peligrosas y la automatización de las tarifas de peaje.  

La realización de todas estas acciones hace posible que las ciudades inteligentes 

cuenten con los siguientes beneficios en este sector:  

• Reducción de las emisiones de CO2 mediante una gestión eficaz del tráfico. 

• Mejoras en la movilidad de las ciudades y en la gestión del uso de la red de 

carreteras. 

 

4.1.3  Smart living - Salud 

La elaboración de un método para compartir el histórico médico de manera eficiente, 

la inversión en la cirugía a distancia, las técnicas por control remoto y el servicio de 

consulta a distancia son algunas de las ideas impulsadas en la gestión inteligente de la 

salud en las ciudades.  

Los principales beneficios aportados en este sector son:  

• Mejorar la atención al paciente. 

• Optimizar la detección de enfermedades, brotes y epidemias. 

• Garantizar la equidad en la calidad del servicio.  
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• Obtener información en tiempo real del histórico médico de los pacientes desde 

cualquier centro médico.  

• Mejorar la interconexión de los profesionales sanitarios.  

 

Figura 7: (2013).Smart Health. Recuperado de: http://www.cythings.com/2013/05/64-health-
environment-sniffing-sensor-pack-for-smartphone/ 

 

4.1.4  Smart people - Educación 

Este ámbito trabaja en el uso de tecnologías digitales para la educación en los centros 

o la formación abierta a través de cursos online abiertos y masivos. Dentro del sector 

educativo, los beneficios inteligentes proporcionados son:  

• Mejorar la calidad académica. 

• Personalización del aprendizaje de los estudiantes.  

• Mejorar la gestión de los centros educativos.  

• Mejorar la relación entre los padres y la escuela. 

• Aumentar el número de servicios de aprendizaje de la ciudad.  

Algunas de las ideas impulsadas para su desarrollo se centran en el intercambio de 

recursos multimedia, la educación a distancia, el uso de sistemas interactivos de video 

conferencia, la gestión inteligente de los sistemas educativos y las aplicaciones de 

realidad aumentada en museos.  

 

4.1.5  Smart living - Seguridad 

Las acciones emprendidas en torno a este sector se centran en la implementación de 

sistemas de alerta civil, estrategias de respuesta rápida frente a emergencias e 
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incidentes y la elaboración de sistemas de video inteligentes y controles de acceso. Con 

estas acciones, los beneficios logrados son los siguientes:  

• Reducción del tiempo de respuesta frente a emergencias, crímenes e incidentes 

diarios.  

• Mejoras en la gestión y coordinación de los diferentes grupos de emergencia. 

• Aumento de la sensación de seguridad entre los ciudadanos.  

 

4.1.6  Smart governance - Administración 

Los ciudadanos reclaman más información para poder participar en la gestión de sus 

ciudades y que ésta se proporcione en tiempo  real. Demandan una mayor 

transparencia y que los datos de los que disponen los municipios sean accesibles para 

todos. Esto implica un sistema de gobierno inteligente e integrado que pueda ofrecer 

los servicios que la ciudad necesita e interactuar  con todos los agentes públicos y 

privados.  

Los sistemas inteligentes aplicados en este sector pretenden acelerar los 

procedimientos internos de las administraciones públicas y hacerlos más eficientes, 

eficaces y sostenibles. Además de ésta, su intención gira en torno al desarrollo de 

aplicaciones que permitan que el acceso a los servicios públicos sea más interactivo y 

seguro, gracias al uso de datos abiertos y a la difusión de la información pública.  

 

4.1.7  Smart Economy - Economía 

La smart economy se centra en la creación de ecosistemas empresariales basados en 

negocios digitales y en la interconexión entre flujos de bienes, servicios y conocimiento 

global. De entre todas las acciones a ejecutar en este ámbito,  destaca la creación de 

herramientas inteligentes que faciliten la gestión inteligente de la banca, la 

colaboración entre empresas, universidades, cámaras de comercio y centros de 

investigación, etc.  

El objetivo de estas soluciones es alcanzar los siguientes beneficios para la ciudad:  

• Mejorar la competitividad de las empresas. 
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• Contribuir en una economía sostenible. 

 

Figura 8: Wang,A.(2013).Checking your online bank account. Recuperado de: 
http://securitywatch.pcmag.com/security/316450-be-smart-about-checking-your-online-bank-account 

 

4.2 Iniciativas Smart City por el mundo 

El número de habitantes que reside en las ciudades es cada vez mayor en proporción a 

la población total, habiéndose llegado a estimar que en el año 2050 el 70 % de la 

población mundial vivirá en ciudades. Este progresivo aumento de población ha dado 

lugar a dificultades en la organización social y en la gestión del territorio y deterioro 

medioambiental.  

Dada esta situación, los gobiernos, impulsados por la ciudadanía, ven cada vez más 

necesario realizar un cambio en el modelo actual de ciudad para mitigar las 

consecuencias de este inevitable crecimiento.  

En este marco, es donde toma sentido la idea de Smart City, que ha de ser entendida 

como un concepto amplio y abierto de ciudad. El propósito final de una Smart City es 

alcanzar una gestión eficiente de las diferentes verticales, que se han mencionado en el 

punto anterior, satisfaciendo a la vez las necesidades de los ciudadanos. 

Según el ranking de las ciudades más inteligentes del mundo, definido en el Índice IESE 

Cities in Motion (ICIM3), elaborado por el Centro de globalización y estrategia del IESE, 

Londres se mantiene como líder indiscutible de este listado.  Se trata de un índice que 

evalúa el nivel de desarrollo de 148 ciudades de todo el mundo a partir de 66 indicadores 

que cubren diez áreas distintas: gobernanza, planificación urbana, gestión pública, 

                                                           
3 IESE Cities in Motion Strategies es una plataforma de investigación lanzada conjuntamente por el IESE Business 
School Center for Globalization and Strategy y el Departamento de Estrategia del IESE, cuya misión es promover el 
modelo de Cities in Motion, que incluye una aproximación a un modelo urbano nuevo basado en: ecosistema 
sostenible, actividades innovadoras, equidad entre ciudadanos y territorio conectado. 
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tecnología, medio ambiente, proyección internacional, cohesión social, movilidad y 

transporte, capital humano y economía. 

Además de la progresión de Singapur, en la parte alta del ranking destacan el ascenso 

de Hong Kong, que en dos años ha subido 15 puestos y se sitúa en el 17, y el de Boston 

y Barcelona, que avanzan 13 posiciones cada una para colocarse en los puestos 11 y 34 

respectivamente. 

 

4.2.1  Londres 

Londres mantiene niveles altos en casi todas las dimensiones de las ciudades 

inteligentes, pero sobretodo en los sectores de movilidad y medioambiente  y destaca 

en proyección internacional y tecnología. Sin embargo, la gestión pública y la cohesión 

social son uno de sus puntos débiles.  

Mediante la iniciativa conocida con el nombre de Air Quality, la ciudad de Londres 

dispone, entre otros servicios, de un mapa que muestra en detalle los niveles actuales 

de contaminación de la ciudad. 

Esta representación gráfica se crea mediante la combinación de las lecturas tomadas 

durante la última hora y la contaminación del aire modelado en la ciudad. A medida que 

se amplía el zoom del mapa se pueden identificar aquellas áreas que experimentan 

niveles de contaminación más altos, generalmente porqué se trata de zonas cercanas a 

carreteras muy transitadas.  
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Figura 9: NowCast.Recuperado de: http://www.londonair.org.uk/london/asp/nowcast.asp 

 

4.2.2  San Francisco 

La ciudad de San Francisco ha desarrollado un portal Open Data para mejorar la 

transparencia en la gestión de su gobierno.  

En este portal puede encontrarse toda la información puesta a disposición por la ciudad, 

que los políticos pueden utilizar para tomar mejores decisiones y los ciudadanos para 

obtener información sobre la evolución de la ciudad en los últimos años.  

Esta información, proporcionada por organizaciones tanto públicas como privadas,  

puede ser exportada en diferentes formatos como planos, tablas, gráficos, etc. Los 

datos ofrecidos pueden utilizarse para elegir una zona residencial, una buena escuela, 

etc. y pueden servir además para proporcionar a las autoridades, la información 

necesaria para detectar hábitos criminales.  
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Figura 10: SF Open Data Browse. Recuperado de: https://data.sfgov.org/  

 

4.2.3  Amsterdam 

En el proyecto denominado ASC (Amsterdam Smart City) cooperan administraciones 

públicas, empresas y ciudadanos en una misma asociación. La finalidad de esta 

asociación se centra en desarrollar el área metropolitana de Amsterdam como una 

ciudad inteligente.  

ASC se refiere a todo lo relacionado con productos y servicios de innovación,  

comprensión del comportamiento de los ciudadanos y usuarios del área metropolitana 

e inversiones en economía sostenible. En los siguientes párrafos se dan a conocer 

algunos de los proyectos impulsados por esta plataforma.  

MOBY PARK 

Los medios de transporte son los responsables de un tercio del total de las emisiones 

de CO2 producidas en la ciudad de Amsterdam. Por este motivo, la plataforma identifica 

a las tecnologías que pueden ayudar a tener un modelo de transporte más sostenible.  

El proyecto Moby Park permite a sus usuarios reservar previamente una plaza de 

aparcamiento en espacios públicos o privados. Esta acción puede realizarse gracias a 

sensores de posición ubicados en diferentes áreas, que alertan a los usuarios cuando se 

libera una plaza.  
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Con este sistema de información puede reducirse el tiempo de conducción cuando los 

conductores están buscando una plaza libre y por tanto, se consiguen disminuir las 

emisiones producidas por los vehículos.  

 

Figura 11: Moby Park. Recuperado de: https://www.mobypark.com/find-my-carpark 

 

4.2.4  Singapur 

Singapur LIVE! proporciona, a los ciudadanos, acceso a una amplia variedad de 

información útil en tiempo real sobre su ciudad. La plataforma les da un acceso visual y 

tangible de la información, para  que puedan tomar decisiones de acuerdo con lo que 

esté ocurriendo a su alrededor. Algunas de las utilidades que ofrece son:  

ISOCHRONIC SINGAPUR 

El mapa isochronic permite conocer el estado del tráfico de vehículos y atascos que se 

producen en la ciudad durante el transcurso del día, además de poder consultar el 

tiempo necesario para ir de un punto origen a un punto destino. 

RAINING TAXIS 

La movilidad de Singapur está directamente ligada con la afluencia de taxis, pero 

conseguir un taxi en la ciudad no es la cosa más fácil del mundo. Por este motivo, se ha 

iniciado un estudio para desarrollar una aplicación que permita monitorizar la oferta de 

taxis en función de la demanda de los ciudadanos, teniendo en cuenta los datos 

meteorológicos previstos para días de lluvia.   
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CONVERSACIONES A TIEMPO REAL 

La penetración del sector de la telefonía móvil en Singapur está por encima del 140%, 

ya que muchos de sus ciudadanos disponen de más de un dispositivo móvil. En uno de 

los mapas que pone a disposición la plataforma SINGAPUR LIVE! pueden identificarse 

las zonas de Singapur en las que se concentran los niveles más altos de uso de las redes 

de telefonía móvil.  

 

Figura 12: Real Talk Singapore. Recuperado de http://senseable.mit.edu/livesingapore/ 

 

4.2.5  Barcelona 

La plataforma de iCity supone un nuevo impulso para la economía de las aplicaciones y 

se convierte en una oportunidad de negocio para ciudades, desarrolladores,  pequeñas 

y medianas empresas. Todos ellos podrán crear, implementar, operar y explotar 

servicios basados en la información pública disponible y en sus activos digitales.  

Esta plataforma es la primera capaz no sólo de leer datos, sino también de interactuar 

con las infraestructuras abiertas. Eso es lo que la hace diferente, pionera y atractiva 

especialmente para sus usuarios: desarrolladores y proveedores de los sistemas de 

información abiertos. Desarrollado con el software más seguro del mercado, la 

plataforma iCity se orienta a aceptar cualquier tipo de tecnología y ofrece la 

oportunidad única de interactuar con ciudades europeas como Génova, Bolonia, 

Londres o Barcelona en un solo clic.  
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Las posibilidades que se abren con este proyecto son muchas, por ejemplo: aprovechar 

el sistema de información online de la red de autobuses para darle otro uso (comercial, 

cultural, etc.)  o utilizar los índices de contaminación y polen para enviar mensajes al 

móvil de los ciudadanos alérgicos para que, como prevención, usen sus inhaladores. 

Entre los elementos que se ponen a disposición del proyecto está por ejemplo la red de 

fibra óptica, centenares puntos Wi-fi o millones de datos sobre geoposicionamiento. 
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5. Descripción y arquitectura de la 
plataforma 

El sistema estudiado en este proyecto se centra en la co-creación de servicios por parte de 

terceros, quienes actúan como proveedores de dicha información en los espacios  urbanos 

de las ciudades inteligentes. Con esta idea, se pretende dar respuesta a la creciente 

demanda de los diferentes factores sociales de  proporcionar servicios de interés público,  

mediante la explotación de la información disponible y los sistemas de información 

existentes en cada ciudad.  

Conceptualmente, iCity se compone de una plataforma que actúa como un gestor de 

infraestructuras y que mediante el uso de unas interfaces adecuadas, permite el acceso 

a los sistemas de información, de manera fácil y unificada. De este modo, se 

proporciona un marco de servicios y aplicaciones en las que el contenido se pone a 

disposición de los usuarios con el uso de APIs estandarizadas en la propia plataforma. 

La información ofrecida se regulariza, en todo momento, con acuerdos legales 

separados entre usuarios/desarrolladores e información/infraestructuras proveedoras.  

Adicionalmente, el sistema permite la integración de funcionalidades de operación 

sobre los espacios urbanos en los que se desarrollan las diferentes aplicaciones. Estas 

funciones permiten interactuar con un amplio número de sensores, por cable o 

inalámbricos, y dispositivos de control, dando así soporte a una nueva dimensión de 

sensorización y actuación.  

 

5.1 Entornos de comunicación  

Los requisitos arquitectónicos de la plataforma se basan en la información recibida por 

las ciudades, cuyo fin es controlar plenamente sus sistemas abiertos y administrarlos, 

proporcionado acceso a la plataforma mediante el uso de APIs estandarizadas.   

Desde una perspectiva de alto nivel, los entornos sobre los que trabaja el sistema 

pueden representarse como un conjunto de módulos que interactúan con un elemento 
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central. Conceptualmente, quedaría representado como en la siguiente figura:   

 

 

Figura 13: Entornos de Comunicación. Elaboración propia 

 

El núcleo actúa como un hub, es decir, un conector de redes de datos que une a las 

infraestructuras con los desarrolladores de software que necesitan acceso a los 

sistemas de información.  

Cuando una infraestructura es abierta por una ciudad, la comunicación entre ambos 

entornos se integra con el sistema central, dando cobertura global a cualquier tipología 

de sistemas de información que se pretenda integrar con la plataforma.  

 

5.2 Estructura de la plataforma 

El objetivo principal de este apartado se centra en ofrecer una visión más clara de los 

elementos que conforman la estructura de la plataforma, a fin de que sea comprensible 

tanto por usuarios técnicos como no técnicos.  

En la siguiente figura se ha representado un esquema modular del sistema, que incluye 

a los bloques que hacen posible la implementación y comunicación de los entornos 

descritos en el punto anterior.  
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Figura 14: Cellnex Telecom. (2015).Arquitectura Sistema.Recuperado de: D4.11 iCity Platform 
Prototype 

 

Como puede verse representado en el bloque central del gráfico anterior, la plataforma 

se compone de dos módulos: Presentación y Gestión.  

PRESENTACIÓN 

La capa de presentación pone a disposición de los diferentes usuarios, mediante el uso 

de un portal web, herramientas de administración, control y supervisión sobre los 

diferentes objetos a los que tiene acceso la capa de infraestructuras.  

Este portal proporciona el acceso inicial a los desarrolladores, mediante un proceso de 

registro, que les permite acceder al conjunto de servicios con los que obtener los datos 

que necesitan para sus desarrollos.  

GESTIÓN 

El módulo de gestión engloba a todas aquellas funcionalidades que son necesarias para 

facilitar el acceso de los usuarios a los datos ofrecidos por el sistema.  Los componentes 

utilizados para llevar a cabo dicha tarea son:   

• Seguridad y Control de Acceso. Mecanismos de seguridad y control de acceso a 

las APIs proporcionadas por la plataforma.  
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• Núcleo de la Plataforma. Este módulo ofrece un acceso seguro a los datos y a las 

infraestructuras vinculadas a la plataforma. 

• Conexión hacia las Infraestructuras. Esta capa proporciona un conector para cada 

infraestructura mediante el cual se puede interactuar y obtener información de 

cada una respectivamente.  

 

5.2.1  Mecanismos	de	seguridad		

Dada la amplia variedad de sistemas de información que ofrecen las ciudades, es 

necesario disponer de una solución que sea capaz de aportar capacidades de 

integración con las que se puedan definir políticas de seguridad estables y robustas para 

las diferentes casuísticas. A continuación, se muestra una visión general de las 

posibilidades más conocidas a utilizar en torno a la seguridad de la gestión de APIs.   

PROXY 

El mecanismo de proxy interpone un subsistema operacional de tráfico entre las APIs y 

las aplicaciones de cliente que las invocan. Con este sistema, la plataforma puede 

gestionar y autorizar el tráfico entre las infraestructuras y el portal de desarrolladores, 

comprobando los privilegios de autorización en las llamadas que se realizan, de acuerdo 

a las capacidades de acceso que se han definido para cada una de ellas.   

PLUG-IN 

El plug-in o complemento es una aplicación que se relaciona con otra para aportarle una 

nueva función específica. Esta aplicación interactúa con la aplicación principal 

mediante el uso de las APIs, como si se tratase de una extensión o adición a la misma. 

En el caso de este mecanismo de autenticación, cada entidad integra su propio código 

y éste es añadido como una extensión de los servidores HTTP disponibles. 

Esta solución es adecuada para aquellas entidades que ya disponen de una API y que 

posteriormente, quieren añadir sobre la misma, funciones de seguridad en la capa 

superior de los sistemas de información que tienen disponibles.  
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API  GATEWAY 

Un API Gateway es un dispositivo hardware que una entidad despliega con permisos en 

las interfaces de DMZ y que actúa como pasarela de interconexión entre redes con 

protocolos y arquitecturas diferentes a todos los niveles de comunicación. El gateway 

actúa como un centro de gestión operativa del tráfico sobre los dispositivos hardware 

o software y permite la gestión de los mismos, a través de un centro de datos público o 

privado.  

El API Gateway se integró como el mecanismo de seguridad más indicado para este 

sistema, ya que facilitaba el desarrollo en las ciudades y garantizaba la escalabilidad y 

flexibilidad del proyecto.  

 

5.2.2  Mecanismos	de	control	de	acceso	

Otra de las principales funcionalidades que ofrece la plataforma se centra en la 

capacidad de integrarse con las ciudades proporcionando un sistema de identidad 

seguro y estable.  

En la mayoría de casos, como credenciales conocidos,  se disponen del nombre de 

usuario y de la contraseña.  Sin embargo, el intercambio de dicha información no es una 

práctica muy segura frente a posibles ataques al sistema, por parte de elementos 

externos.  

Lo más conveniente es utilizar el  SSO (single-sign-on), un mecanismo de seguridad que 

habilita el acceso de los usuarios a varios sistemas mediante una única instancia de 

identificación. Los usuarios no quieren que sus credenciales queden almacenados y 

puedan ser compartidos por los diferentes proveedores de servicios. El SSO se 

preocupa por el uso de una única identidad que permita la autenticación a través de 

múltiples dominios.  

Adicionalmente, la plataforma hace uso de un mecanismo de autorización basado en el 

empleo de tokens SAML. El token funciona como una clave para acceder a un servicio 

protegido y sólo se otorga a los usuarios autenticados.  
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Un token es una cadena de información cifrada que se le otorga al usuario autenticado 

a través de los servicios web disponibles. En este caso, la asignación del token se hace 

tras el registro de una aplicación, para facilitar su acceso a los datos proporcionados por 

las APIs. El servicio web utilizado examina y valida el token para autenticar la identidad 

de los usuarios.  

SAML es un estándar abierto que define un esquema XML para el intercambio de datos 

de autenticación y autorización. En la plataforma se consolida la creación y validación 

de aserciones SAML, independientemente del servicio token de seguridad que se 

utilice, para reducir la carga administrativa y realizar una ampliación efectiva del 

sistema cuando sea estrictamente necesario.  

 

Figura 15: Proceso de Autenticación. Elaboración propia 

 

Una vez autenticados y autorizados, mediante los mecanismos que acaban de ser 

detallados y para finalmente acceder a los sistemas de información con las APIs de la 

plataforma, los clientes y usuarios deben hacer uso de las llamadas peticiones. Una 

petición consiste en la combinación entre un método HTTP y una URL.  

El método HTTP permite designar el tipo de actividad a realizar y las peticiones lo usan 

para recuperar, actualizar, crear y eliminar recursos o datos. 
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La URL por su parte, identifica el recurso o recursos que son objeto de las peticiones 

mencionadas e incluyen los parámetros necesarios para concretar, con más detalle, la 

finalidad de esas llamadas. 	

En la solución de CISCO se encontró, al inicio del proyecto,  la opción más adecuada 

para obtener el máximo rendimiento en el despliegue integrado en cada ciudad, en 

función de los criterios que habían sido definidos. Gracias al uso de un sistema de 

administración de usuarios internos (gestores, administradores y operadores de la API) 

y externos (clientes y desarrolladores de aplicaciones), con esta herramienta se podían 

cubrir las principales necesidades de los bloques mencionados con anterioridad.  

El API Manager escogido como objeto del piloto deberá, por tanto, ofrecer 

herramientas que permitan dar respuesta a los requerimientos de estos dos módulos, 

así como garantizar las políticas y operativas que los mismos desarrollan sobre la 

plataforma.  

 

5.3 API Manager 

Como ya se ha mencionado en el punto anterior del trabajo, el objetivo principal de este 

proyecto es encontrar una solución API Management Open Source que permita, en la 

medida de lo posible, garantizar las funcionalidades que cubría sobre el sistema la 

solución anterior y solventar las carencias que durante estos años se han ido 

detectando.  

Este apartado se centra en realizar una aproximación al concepto que representa un API 

Manager y a las necesidades que permite cubrir con las funciones que ofrece.    

Un API Manager incluye los procesos de publicación, promoción y supervisión de las 

interfaces de programación disponibles o APIs mediante el uso de un entorno seguro y 

escalable. Adicionalmente, también engloba a todas aquellas funcionalidades ligadas a 

la creación de recursos de apoyo a los usuarios finales que permitan definir y 

documentar la propia API.  

Esta tipología de herramientas se orienta a permitir que las organizaciones puedan 

publicar APIs, controlar el ciclo de vida de su interfaz y asegurarse que realmente 
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cumplen con las necesidades de los desarrolladores y aplicaciones que las utilizan y se 

integran con ellas.  

Todo software de gestión de APIs puede instalarse localmente o mediante un servicio 

comprado a través de terceros, pero en cualquier caso, las funciones básicas que suele 

incluir son las siguientes:  

• Automatizar y controlar las conexiones entre las APIs y las aplicaciones que las 

utilizan. 

• Garantizar la coherencia entre múltiples implementaciones de cada API y sus 

respectivas versiones.  

• Supervisar el tráfico de cada aplicación que utiliza cada API de manera 

individual.  

• Proporcionar herramientas que permitan gestionar la memoria, así como 

mecanismos de almacenamiento en caché para optimizar el rendimiento de la 

solución. 

• Garantizar la protección de la API mediante procedimientos y políticas de 

seguridad adecuadas.  
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6. Requisitos funcionales y no funcionales 

Teniendo en cuenta la visión global ofrecida en el punto 5 del trabajo, sobre el sistema y sus principales características y funcionalidades, en esta sección se 

definen los requerimientos, tanto funcionales como no funcionales, que toda herramienta contemplada para el control y gestión adecuada de los datos 

ofrecidos por el proyecto, mediante un API Manager, debería contener en su solución.  

Los requisitos funcionales son los utilizados para detallar las funciones software que el sistema o sus componentes deben cumplir: cálculos, detalles técnicos, 

manipulación de datos. Están orientados a definir los comportamientos que tendrá el sistema.  

Los requisitos no funcionales por su parte, se enfocan al diseño y a la implementación.  

ID Bloque Descripción del Requisito Tipología 

Administración 

RF01 Gestión de Usuarios Gestión administrativa de usuarios internos y externos al sistema Requerido 

RF02 Gestión de Usuarios 

Coexistencia de distintos roles de usuario: Administrador para el control y la 

supervisión del sistema y del tipo CMS para el desarrollo y operatividad sobre la 

plataforma 

Requerido 

RF03 Gestión de Usuarios   
Almacenamiento/registro de usuarios con identificador único. Es decir, debe 

bloquearse el registro de más de un usuario con el mismo nombre 
Requerido 

RF04 Gestión de Usuarios   

Integración con la tipología de roles internos existentes sobre la plataforma o una 

análoga a esta: 

- Administrador: Responsables de responder a las cuestiones referentes a la 

gestión de las infraestructuras. Pueden aceptar o declinar peticiones de 

Requerido 
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aplicación, pueden controlar el estado de todas las propuestas de aplicación y 

tienen capacidades de medición del uso de todas las infraestructuras de la 

plataforma.  

- Operador: Con accesibilidad a las herramientas de administración de la 

plataforma. Responsables de mantener la plataforma levantada así como de 

detectar posibles bugs que permitan resolver las incidencias presentadas. 

RF05 Gestión de Usuarios 

Integración con la tipología de roles externos existentes sobre la plataforma o una 

análoga a esta: 

- Desarrollador: Quienes quieren desarrollar aplicaciones y servirse de los datos 

de los sistemas de información que pone a disposición la plataforma. Disponen 

de elementos de medida de uso, como estadísticas de sus aplicaciones.  

- Propietario de la Infraestructura: Responsables de gestionar el acceso a las 

infraestructuras propietarias.  Tienen capacidades para aceptar o denegar las 

propuestas de aplicación con una respuesta justificada, así como controlar los 

accesos hacia sus sistemas. Disponen de elementos de medida para controlar 

el uso que las aplicaciones hagan de los datos proporcionados por sus sistemas 

de información.  

- Gestor de la Ciudad: Responsables de supervisar las infraestructuras 

propiedad de su ciudad (sólo con acceso a lectura). Tienen potestad para 

consultar el estado de las aplicaciones que afecten a su ciudad y medir el uso 

de las aplicaciones que accedan a sus sistemas de información.   

Requerido 

RF06 Gestión de Usuarios 
Capacidad de gestión y administración sobre la siguiente información de usuario: 

- Nombre de usuario.   
Requerido 
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- Login de acceso al sistema. Contraseña, clave encriptada para acceso al 

sistema mediante la asignación de un token.  

- Accesibilidad a los sistemas de Información. Relación entre el nombre de 

usuario, login de acceso y token asignado, para gestionar el sistema en su 

totalidad. 

Políticas de Seguridad 

RF07 Mecanismos de Seguridad Capacidad de gestión sobre datos anónimos como la eliminación de direcciones MAC Requerido 

RF08 Mecanismos de Seguridad Integración con  el protocolo de autorización  Auth 2.0 Requerido 

RF09 Mecanismos de Seguridad 
Protocolo de autenticación basado en la integración del SSO con validación de 

aserciones SAML 
Requerido 

RF10 Mecanismos de Seguridad 
Integración de capacidades de administración sobre la información contenida en 

tokens SAML 
Requerido 

Políticas de Acceso 

RF11 Control de Acceso 
Mecanismos de control de acceso para las llamadas realizadas a las APIs, en función de 

la tipología de rol asignado y de las funcionalidades desempeñadas por el mismo 
Requerido 

RF12 Control de Acceso 
Capacidades para limitar el número de llamadas realizadas a las APIs en función de 

variables de tiempo/tráfico 
Requerido 

RF13 Definición de Procesos 

Capacidades para aplicar procesos de control de volumen de acceso a los sistemas de 

información des de la plataforma,  tal y como se define en este requerimiento:  

- Accesos globales permitidos  a través de la plataforma: Accesos ilimitados.  

- Accesos para cada una de las aplicaciones que utilicen los sistemas de 

información: Accesos ilimitados/limitados, configurables.  

Requerido 
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Arquitectura 

RF14 Software Compatibilidad con Sistema Operativo Linux Red Hat Requerido 

RF15 Software Compatibilidad con Base de Datos Postgresql, MySQL, SQL Oracle Requerido 

RF16 Web 
Compatibilidad para integrarse con otros portales web adaptados a la estética 

corporativa definida por la empresa 
Requerido 

Rendimiento 

RF17 Tiempo de Respuesta 
Capacidades de optimización del tiempo de respuesta ante cualquier petición 

realizada a través de las APIs 
Requerido 

RF18 Tiempo de Respuesta 
Capacidades de respuesta rápida frente a números elevados de observaciones 

recibidas por miles de elementos de captación 
Requerido 

RF19 Volumen de Datos 

Capacidad para mostrar y maquetar el conjunto de todas las observaciones recibidas 

por los dispositivos de los sistemas de información abiertos por las ciudades, sin ningún 

tipo de limitación que afecte a la disponibilidad del servicio ofrecido en condiciones 

normales 

Requerido 

Reporting 

RF20 Monitorización 
Capacidades de análisis y extracción de datos estadísticos de las APIs con herramientas 

integradas en la solución que permitan realizar un análisis completo de la misma 
Requerido 

RF21 Servicio SMTP 
Capacidades de gestión sobre la configuración de un servicio de correo SMTP para el 

envío de notificaciones automáticas mediante el uso de plantillas pre configuradas 
Requerido 

Licenciamiento 

RF22 Open Source Soluciones completamente Open Source Requerido 
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General 

RNF23 Conversión de Datos 
Soporte para la conversión y publicación de datos entre formatos JSON/XML  y 

REST/SOAP 
Requerido 

RNF24 Interfaz Gráfica Integración de portales con una interfaz gráfica usable Requerido 

RNF25 Interfaz Gráfica 
Integración de portales con una interfaz gráfica ágil y sencilla que facilite cualquier 

interacción de consulta o gestión sobre la plataforma 
Requerido 

RNF26 Disponibilidad Independencia del navegador web utilizado, en la medida de lo posible Requerido 

Tabla 2: Tabla de Requerimientos. Elaboración Propia 
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7. Benchmark soluciones API 
management 

Como tarea inicial del proceso de benchmark se ha realizado una primera selección de 

las herramientas Open Source existentes en el mercado, en función de criterios 

genéricos y de la valoración y análisis que Gartner4 hace sobre ellas.   

Una segunda tarea en esta etapa se ha centrado en definir los criterios de preselección, 

que nos van a permitir limitar aquellos requisitos vitales que luego se utilizarán en la 

fase de análisis de las soluciones escogidas.  

Durante esta posterior fase de análisis, se ha realizado un estudio de las herramientas 

preseleccionadas, con el fin de conocer las capacidades que ofrecen para su posible 

integración como parte de la plataforma del proyecto. 

Finalmente y tras la realización de un estudio comparativo sobre las posibilidades 

proporcionadas por dichas aplicaciones de gestión y teniendo en cuenta los requisitos 

funcionales y no funcionales definidos en el punto anterior, se ha procedido a la 

determinación de la solución escogida y a su correspondiente argumentación para su 

integración en el piloto.  

 

Figura 16: Metodología Benchmarking. Elaboración propia  

                                                           
4 Gartner es una empresa consultora y de investigación de las TIC con sede en EEUU. Proporciona consejo para 
profesionales de las TIC, empresas de tecnología y programas diseñados para CEOs y otros directores ejecutivos. 

Utiliza los Cuadrantes Mágicos para representar sus análisis.  
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7.1 Preselección de herramientas Open Source 

Una primera selección de las soluciones se ha realizado en base a los siguientes criterios 

globales: 

• Open Source 

• Proyecto activo y escalable 

• Pre valoración del cumplimiento de los requisitos 

Las herramientas preseleccionadas para cubrir las necesidades del API Manager 

integrado en el sistema, en base al cumplimiento de las pautas definidas 

anteriormente, han sido las siguientes:  

• WSO2 

• Apigee 

• 3scale 

• Mulesoft 

Antes de proceder a la selección de los criterios de evaluación y al posterior análisis 

detallado de las soluciones del mercado actual, se ha recuperado el análisis 

comparativo Magic Quadrant for Application Services Governance de Gartner5 más 

reciente (Abril 2015), con objeto de reducir todavía más el listado mencionado con 

anterioridad.   

Un cuadrante mágico representa el juico que hace Gartner frente a la capacidad que 

tienen los proveedores para ejecutar e integrar la tecnología estudiada en el mercado e 

incluye una representación del posicionamiento que ocupan las diferentes soluciones 

líderes sobre el mismo.  

                                                           
5 El Cuadrante Mágico de Gartner muestra la posición relativa de cada contrincante en el espacio del 

análisis de negocios.  
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La capacidad de ejecutar los criterios definidos a continuación, reflejan la resistencia y 

constancia de los proveedores para entender las tendencias del mercado y seguirlas con 

agilidad y consistencia. Concretamente, el alcance de este análisis cubre el gobierno de 

servicios de aplicación englobando la planificación, diseño, implementación, 

publicación, funcionamiento, consumo y mantenimiento de todas las APIs.   

La valoración de la habilidad que las diferentes soluciones tienen respecto a los criterios 

utilizados para la realización del cuadrante mágico, se ha generado utilizando la 

siguiente relación:  

Criterio de Evaluación Ponderación 

Producto o Servicio. Capacidad, calidad, características de los 

productos/servicios ofrecidos. 
Alta 

Viabilidad. Salud financiera de la organización y probabilidad 

de que la unidad de negocio continúe invirtiendo en el 

producto.  

Alta 

Ventas y Precios. Capacidades desarrolladas en las tareas de 

preventa.  
Media 

Respuesta de Mercado. Capacidad de responder a la 

evolución de las necesidades o cambiar de dirección frente al 

dinamismo del mercado.  

Media 

Marketing. Capacidad para entregar el mensaje, promover la 

marca y establecer una identificación positiva del producto en 

la mente de los compradores. 

Media 

Experiencia del Consumidor. Atención al consumidor 

mediante herramientas de soporte. 
Alta 

Operaciones. Capacidad para cumplir sus objetivos y 

compromisos.  
Media 

Tabla 3: Gartner. (2015).Criterios Análisis de Gartner. Recueprado de: Magic Quadrant for Application 
Services Governances  
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Figura 17: Gartner(2015). Análisis de Posicionamiento. Recuperado de: Magic Quadrant for Application 
Services Governances  

 

Para comprender el análisis de Gartner es importante conocer el significado de cada 

uno de los cuadrantes que integran su análisis de posicionamiento, ya que son los que 

permiten posicionar a las diferentes soluciones representadas. Por este motivo, se ha 

realizado una breve descripción de los cuatro cuadrantes representados en la figura 

anterior:  

• LEADERS. Se caracterizan por su capacidad para mantener el ritmo de los 

cambios tecnológicos y la evolución del mercado. Suelen poseer una gran 

notoriedad y disponen de una gran base de clientes satisfechos. Tienen 

habilidad para responder a las exigencias del mercado en entornos desafiantes 

pero no están orientados a satisfacer las necesidades específicas de mercados 

verticales.  

 

• CHALLENGERS. Proceden  o bien de empresas que recientemente han entrado 

al mercado con una oferta de gran alcance o son exlíderes cuyas carteras de 

productos no han podido mantener el ritmo de dinamismo. Se caracterizan por 
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abordar sus deficiencias de manera agresiva y proactiva. Aunque tienen 

capacidad y recursos financieros, carecen de visión y comprensión de las 

necesidades del mercado. Sin embargo, tienen muchas posibilidades de 

convertirse en líderes, si consiguen desarrollar una buena visión del futuro.  

 

• VISIONARIES. Empresas con un punto de vista innovador, grandes en la 

gestión de activos y servicios “cloud” que por lo general cuentan con un conjunto 

incompleto de funcionalidades. Aunque introducen nuevas tecnologías, 

servicios o modelos de negocio, son débiles en financiación, canales de 

distribución y ventas. A menudo, suelen ser absorbidos por empresas que se 

encuentran en cuadrantes superiores.  

 

• NICHE PLAYERS. Organizaciones centradas en un segmento particular del 

mercado, típicamente definido por una etapa del ciclo de vida de la 

organización, tamaño del cliente, funcionalidades avanzadas requeridas, área 

geográfica, etc. Su capacidad de innovar y sobrevivir en el mercado afecta a su 

estrecho enfoque de las soluciones. La viabilidad a largo plazo de este tipo de 

empresas, puede ponerse en duda.  

 

Del report realizado por Gartner, se ha extraído la evaluación de las soluciones que se 

habían preseleccionado con los criterios globales definidos.     

 

WSO2 

Ofrece una plataforma totalmente de código abierto que facilita la gestión de APIs, 

conexión con redes sociales, seguridad, integración con Big Data y servicios móviles, 

etc. muy adecuada para grupos empresariales de TI y proveedores de software 

independientes.  

Dispone de un modelo de negocio consistente gracias al apoyo eficaz de sus servicios 

profesionales hacia los clientes, pero sin embargo, es  una solución poco visible en el 

mercado debido a la estrategia de marketing que siguió en sus inicios.  
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APIGEE 

Ofrece una plataforma totalmente funcional y significativamente potencial para el 

análisis de APIs. Dispone de una estrategia de marketing de gran alcance y liderazgo en 

la industria, gracias la organización de eventos dirigidos a todo tipo de roles. Se 

caracteriza por su capacidad para ejecutar una estrategia geográfica diferenciada, 

especialmente en Europa, Oriente Medio y África.  

Apigee depende, en gran medida, de capital de riesgo y de inversiones externas, por lo 

que su rentabilidad es cada vez más importante para la viabilidad futura de la empresa. 

 

3SCALE 

Ofrece una plataforma para la gestión y gobernanza de APIs completamente funcional, 

que incluye un portal de desarrolladores con todas las funciones y complementos en 

código abierto. Cuenta con una arquitectura distribuida que permite una mayor 

flexibilidad en la implementación y control que los modelos puros soportados sobre 

cloud. 

La solución se vende sobre un modelo basado en web y sus precios resultan atractivos 

para pequeñas y grandes empresas.  Es importante tener en cuenta que esta solución 

carece de políticas de diseño de APIs y que sus servicios de apoyo y venta,  se 

encuentran limitados fuera de las principales zonas geográficas de Europa y América 

del Norte. 

  

MULESOFT 

Su plataforma AnyPoint incluye varias opciones en torno al diseño y composición de 

APIs. Esta plataforma incluye soporte SOA e integración con SaaS y con servicios de 

aplicaciones de gobierno. El núcleo de la plataforma es de código abierto, pero se 

encuentra bajo el control y propiedad de la propia empresa, por lo que ésta es la 

encargada de decidir las prioridades en el plan de trabajo sobre la herramienta.  
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Mulesoft se posiciona como un proveedor de tecnología líder en integraciones y 

dispone de altos niveles de satisfacción entre sus clientes.  Sin embargo, no es la opción 

de bajo coste que muchos podrían esperar.  

Analizado el detalle del report realizado de Gartner frente a las distintas soluciones y 

teniendo en cuenta el carácter escalable y evolutivo del proyecto y sus necesidades, se 

ha considerado que lo más adecuado sería prescindir de la solución Mulesoft antes de 

proceder con el análisis comparativo. El control y carácter privativo que la empresa 

tiene sobre el código abierto del núcleo de la plataforma, podría ser un obstáculo en la 

resolución de las necesidades más específicas del piloto.  

 

7.2 Criterios de evaluación 

Este segundo punto recoge los criterios que han sido identificados para el análisis de 

cada una de las soluciones incluidas en el estudio.   

 

Criterio Descripción 

Funcionalidades e 

Interfaz 

Cobertura funcional y capacidades de configuración e integración 

para adaptarse a las necesidades y requisitos mediante procesos 

que darán soporte a la plataforma. 

Diseño gráfico de la solución y funcionalidades que soporta. 

Seguridad y Control 

de Acceso 

Autenticación y control de acceso: gestión de usuarios y permisos. 

Mecanismos y protocolos de seguridad. 

Arquitectura 
Adaptación a los requisitos técnicos definidos para el sistema en 

torno a la capacidad y escalabilidad. 

Informes 
Mecanismos de consulta, realización de reports y análisis de datos 

estadísticos.   

Licencias  
Análisis relativo de la tipología de licencias vinculadas con la 

herramienta.   

Tabla 4: Criterios de Evaluación. Elaboración propia  
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7.3 Análisis de mercado  

7.3.1  WSO2 

WSO2 ofrece como API Manager una pieza software totalmente Open Source. Su 

objetivo se centra en crear, publicar y gestionar todos los aspectos relativos a las APIs. 

Todo ello, proporcionando datos completos que permitan detectar productos de 

código abierto que faciliten futuras integraciones bajo unos costes mínimos.  

El aprovechamiento de las APIs de forma colaborativa, introduce nuevos desafíos en 

torno al control, la seguridad y la regulación. La herramienta propuesta por WSO2 

supera estos retos ofreciendo un conjunto de características para la creación, edición, 

gestión de las APIs, control de sus versiones, seguridad, etc.  

La principal ventaja de las soluciones ofrecidas por WSO2 es que se construyen sobre 

una arquitectura elástica, modular y reconfigurable, que se ajusta a la tipología de 

proyecto escalable en un futuro, principalmente para sistemas de grandes empresas. 

 

Funcionalidades e interfaz gráfica 

• Publicar y gestionar APIs para el consumo de usuarios y proveedores tanto 

externos como internos al sistema.  

• Administrar la visibilidad de activos a determinados clientes o socios 

específicos.  

• Capacidad para gestionar y administrar  el ciclo de vida de las APIs de principio 

a fin: crear, publicar, bloquear, despreciar, eliminar.  

• Capacidad de administración sobre el versionado de las APIs y el estado de 

implementación de sus versiones.  

• Publicación de APIs en tiempo real.  

• Herramientas para la definición y documentación de APIs en diferentes 

formatos estándar. 
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• Capacidad de gestionar dos entornos por API publicada, uno de producción y 

otro de testeo, que faciliten las pruebas realizadas sobre el sistema, por parte de 

usuarios y desarrolladores de aplicaciones.  

• Soporte internacionalizado a clientes.  

• Aplicación Mock API usando JavaScript. 

• Soporte a la publicación en formatos: SOAP, REST, JSON, XML. 

• Utilización de un enrutamiento de tráfico con latencia mínima para asegurar el 

alto rendimiento del sistema.  

• Componentes altamente personalizables, en cuanto a tipología de estilos y 

temática, mediante extensiones de código fuente.  

 

Figura 18: WSO2 Browse API Publisher. Recuperado de: 
https://docs.wso2.com/display/AM191/WSO2+API+Manager+Documentation 

 

Seguridad y control de acceso 

• Capacidad para gestionar claves criptográficas y certificados que permitan cifrar 

la información sensible y la relación de confianza entre el servidor y los 

elementos externos que se conecten al mismo.  

• Relación de confianza soportada sobre OAuth2 (código de autorización, 

información de cliente, SAML). 

• Opciones de restricción de acceso a la APIs en función de dominios / IP. 

• Capacidades para limitar el número de accesos globales a una API o a cada uno 

de sus recursos durante un periodo de tiempo determinado.  

• Aprovisionamiento de API Keys por aplicación o usuario y aplicación.  
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• Capacidades para bloquear la suscripción de un usuario a una API.  

• Capacidad de asociación de APIs a niveles de servicio definidos por el sistema. 

• Uso de XACML para la gestión de derechos y autorización. 

• Configuración Single Singn-On (SSO) con SAML 2.0. 

• Capacidad de integración con APIs que trabajen con endpoints securizados.  

• Mapas HTTPs u otros protocolos como JMS y edición de sistemas de archivos.  

• Control de acceso basado en roles para la administración de usuarios y sus 

correspondientes niveles de autorización.  

• Integración con sistemas de identidad de empresas y repositorios de usuarios 

existentes tales como LDAP, Microsoft Active Directory o Apache Cassandra.  

• Capacidades para traspasar los atributos de invocación a las APIs hacia el 

backend.  De este modo, el administrador del sistema backend puede recuperar 

los datos de usuario y aplicación.  

 

Arquitectura 

• Horizontalmente escalable con posibilidades de implementación sobre clúster 

mediante el uso de infraestructuras de enrutamiento.  

• Front Office implementado con Jaggery / Javascript. 

• Integración con sistemas de análisis de terceros y sistemas de facturación.  

Los elementos que componen la arquitectura del API Manager de WSO2 son:  

� API Publisher: Aplicación web utilizada para publicar APIs, gestionarlas y 

documentarlas. 

� API Store: Aplicación web utilizada como catálogo de APIs que permite la 

suscripción a las mismas. 

� API Gateway: Elemento que actúa como proxy, interceptando las peticiones 

entrantes y aplicando políticas de seguridad y disponibilidad sobre las APIs.  

� Key Manager: Componente que gestiona la seguridad y las políticas de 

asignación de tokens de acceso, basados en el protocolo OAuth 2.0.  
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Figura 19: Components with WSO2 BAM. Recuperado de: 
https://docs.wso2.com/display/AM191/Key+Concepts 

 

Las versiones software compatibles a ser soportadas por esta herramienta pueden 

consultarse en el Anexo 2: Requisitos y soporte de plataformas con API Manager 

WSO2 1.9.1. 

 

Informes 

• Foros, subida de comentarios y valoraciones para la interacción entre los 

administradores de las APIs y los desarrolladores que acceden a las mismas.  

• Análisis de consumo por API, versión de API, niveles de servicio y consumidor. 

• Monitorización del cumplimiento de los SLA definidos sobre el sistema.  

• Integración con sistemas de alertas y cuadros de mando en tiempo real. 

• Publicación de eventos personalizables.  

• Capacidad de integración con Google Analytics.  

 

Licencias 

Como solución totalmente Open Source, el código se encuentra bajo la licencia Apache 

2.0, sin vinculación a pagos por licencias.  
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Adicionalmente, el API Manager de WSO2 ofrece un servicio de soporte que engloba: 

apoyo a la evaluación, un programa de consultoría QuickStartSM especial, ayuda al 

desarrollo y apoyo a la producción de sus clientes. 

 

7.3.2  Apigee 

Apigee incluye un conjunto de servicios y herramientas para el análisis de datos 

estadísticos. Ofrece una infraestructura completa que integra la seguridad, gestión y 

operación de las APIs  y proporciona a su vez,  servicios back-end de gran alcance para 

el desarrollo de aplicaciones de cliente.  

El API Manager de Apigee, basado en Java, suministra un acceso seguro a los servicios 

disponibles mediante una API consistente. La consistencia de esta API se consolida 

ofreciendo: 

• Facilidades para los desarrolladores de aplicaciones que consumen sus servicios.  

• Capacidad para la realización de cambios sobre el servicio back-end, compuesto 

por bases de datos, servidores de aplicaciones, etc. sin que haya afectación 

alguna sobre la API pública.  

• Integración de secciones de análisis de datos estadísticos y de facturación en el 

portal de desarrolladores.  

 

 

Figura 20: API Services. Recuperado de: http://docs.apigee.com/ 
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Funcionalidades e interfaz gráfica 

• Herramientas para la configuración de los entornos de test y producción.  

• Flexibilidad para trabajar tanto con desarrolladores/clientes internos como 

externos, lo que permite  formalizar estas relaciones con el uso de modelos 

financieros.  

• Entorno de implementación Node.js y Javascript para el desarrollo de 

aplicaciones.  

• Capacidad para integrar documentación y herramientas de soporte a cada API 

tales como foros y blogs en el portal de desarrolladores.  

• Transformación desde / a cualquier protocolo SOAP, REST, JSON, XML, etc.  

• Mecanismos de detección de errores en las APIs basados en marcas de tiempo 

(para ver la duración de cada paso a ejecutar y aislar las políticas que estén 

ralentizando las llamadas a la API), ruta destino (para asegurar que el 

enrutamiento del tráfico es el más adecuado hacia el servidor) y resultados de la 

ejecución de políticas (que permiten ver si el mensaje esperado ha sido alterado, 

se ha transformado de un formato a otro o si se almacena correctamente en 

caché).  

• Compatibilidad con la publicación de servicios REST a SOAP. 

 

Seguridad y control de acceso 

• Herramientas de agregación y configuración de servidores proxy para cada API.  

• Capacidades de securización de APIs mediante el uso de los estándares OAuth 

1.0 u OAuth 2.0. 

• Agregación de políticas de seguridad independientes para realizar 

transformaciones de datos, filtrar o agregar un nivel de seguridad sobre las APIs. 

• Acceso a la información gestionada por los servicios de las APIs mediante 

peticiones HTTP realizadas directamente contra esos servicios de interés o 

utilizando uno de los SDK cliente Apigee disponibles para Android, iOS, 

Javascript, HTML5 y otros.  

• Capacidad de integración con LDAP.  
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• Registro de aplicaciones con asignación de API Keys vinculadas. Si la clave 

recibe una autenticación correcta, se permitirá que la solicitud de acceso a la 

información llegue al servicio back-end correspondiente.  

• Autenticación y autorización de aplicaciones con capacidad de presentar tokens 

SAML. Puede actuar como un proveedor de servicios (SP) o bien como 

proveedor de identidad (IP). 

• Capacidades de definición sobre el proceso de registro de los desarrolladores 

para acceder a los servicios ofrecidos e integración con tecnologías de seguridad 

SSL.  

• Opciones de configuración sobre los servicios ofrecidos por el API Manager 

mediante un conjunto API REST, es decir, utilizando secuencias de comandos 

para administrar a aplicaciones y desarrolladores de las mismas y así llevar a 

cabo distintas operatividades. Estos puntos finales requieren de la existencia de 

información de autenticación, como nombre de usuario y contraseña para 

acceder a ellos. 

• Definición de políticas de seguridad independientes con limitación de velocidad, 

mediación, almacenamiento en caché,… independientemente de las demás 

existentes.  

• Opciones de restricción de segmentos de tráfico/tiempo para números 

determinados de peticiones.  

 

Arquitectura 

La solución ofrecida por Apigee está integrada por diferentes elementos. En la 

siguiente figura se muestra la estructura de la herramienta, mediante una 

representación del manejo de las solicitudes de las aplicaciones de cliente hacia los 

servicios back-end existentes.  
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Figura 21: Apigee Environment Apigee. Recuperado de: http://docs.apigee.com/ 

 

• API Services. Módulo para la creación y consumo de APIs. En lo referente a la 

creación de APIs, el API Services proporciona herramientas para añadir y 

configurar API Proxies y gestionar a clientes y desarrolladores de aplicaciones. 

En el lado del consumo, ofrece características de geolocalización, 

monitorización de servicios, gestión de usuarios, etc.  

• Analytics Services. Contiene herramientas para la visualización del uso y las 

tendencias de cada API a corto-largo plazo.  

• Developer Services. Proporciona herramientas para la gestión de los 

desarrolladores de aplicaciones que quieran consumir los servicios ofrecidos por 

las APIs  y ofrece flexibilidad para trabajar con usuarios tanto internos como 

externos.  

Las versiones software compatibles a ser soportadas por esta herramienta pueden 

consultarse en el Anexo 3: Requisitos y soporte de plataformas con API Edge Apigee 

4.15.07. 

 

Informes 

• Herramientas con capacidad para obtener información sobre las tendenias de 

cuso a corto y largo plazo de las APIs.  

• Segmentación de la información obtenida en el análisis de datos, en función de 

criterios que permitan entender el uso de las APIs e identificar los puntos clave 

sobre los que es prioritario invertir.  
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• Creación de informes personalizados con información a nivel operacional.  

• Sistemas de filtrado sobre la información obtenida mediante los parámetros: 

latencia, ID de usuario, URL, datos de error, etc. Esta información es recogida 

de forma asíncrona y por tanto, no afecta al rendimiento del API Manager. 

• Capacidad para recibir informes diarios y notificaciones por correo electrónico. 

• Integración con planes de tarifas de monetización para cobrar a los 

desarrolladores por el uso de los servicios ofrecidos por la API. Estos planes 

incluyen tarifas de prepago, pos pago, planes de retribución fija, planes de tasa 

variable, planes “freemium”, etc.  

• Integraciones disponibles en torno a diferentes herramientas de facturación. 

 

Figura 22: Manage Monetization Apigee. Recueprado de : http://docs.apigee.com/ 

 

Licencias 

La herramienta ofrecida por Apigee no es completamente Open Source, aunque 

dispone de muchos módulos de los integrados con el API Manager que ofrecen código 

abierto. Esta solución está disponible en forma de suscripción a un servicio “cloud” o 

mediante despliegues locales.  

La solución ofertada sin coste de licenciamiento presenta las restricciones siguientes, 

respecto a las características mencionadas con anterioridad:  

• Limitación del número de llamadas a las APIs  a millones de peticiones.  

• Soporte de atención al cliente sobre comunidad no personalizado. 

• Llamadas desde servicios web no permitidas. 

• No se incluye la posibilidad de aplicar restricciones sobre políticas de registro.  
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• Disponibilidad del servicio (SLA) del 99%.  

• Ingeniería de monetización no incluida.  

• Integración con servidor de correo SMTP para el envío de notificaciones no 

incluido.  

Para aumentar las capacidades de procesamiento de la solución instalada sería 

necesaria la contratación de paquetes adicionales.  

 

7.3.3  3scale 

3scale ayuda a desarrolladores, equipos de operaciones, arquitectos de TI y líderes 

empresariales a transformar sus negocios a través de sus soluciones. Con planes 

disponibles para satisfacer cualquier presupuesto o uso, el API Manager propuesto por 

3scale ofrece un alto nivel  de potencia, facilidad y flexibilidad que lo hace rentable.  

Su API Manager se integra por una capa distribuida que proporciona un control global 

de todas las APIs mediante cuadros de descripción, análisis, gestión, monetización, 

documentación, foros, etc. Además de ofrecer la posibilidad de aplicar políticas de 

control de acceso, seguridad y control de tráfico sobre las APIs.  

 

Figura 23: Overview API Manager 3scale.Recuperado de: https://support.3scale.net/ 
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Funcionalidades e interfaz gráfica 

• Soporte a formatos JSON, XML, formatos propietarios y combinaciones de 

ambos.  

• Capacidades de aplicación de políticas de uso con derechos para usuarios finales 

y desarrolladores.  

• Definición de  flujos de trabajo personalizables sobre procesos de suscripción y 

creación de aplicaciones, en función de las políticas corporativas de la empresa.  

• Gestión y administración de única API con el plan de licencia gratuita.  

• Limitación de hasta 50.000 llamadas diarias contra la API disponible.    

• Limitación en el número de registros a 500 desarrolladores con el plan de 

licencia gratuita.  

• Integración con blogs o foros de debate como sistemas de soporte a los 

desarrolladores.  

• Integración con una cuenta de correo para el envío de notificaciones a usuarios 

del portal.  

• Integración con protocolos SLA estándar.  

• Compatibilidad de integración de barras promocionales sobre el portal de 

gestión del API Manager. 

• Capacidad de integrar secciones de documentación que incluyan a todas 

aquellas funcionalidades que necesitan ser explicadas con detalle.  

• No soporta transformación SOAP-REST. 

• Gestión de la visibilidad de activos para determinados clientes o socios 

específicos. 
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Figura 24: Developer portal 3scale.Recuperado de: https://support.3scale.net/ 

 

Seguridad y control de acceso 

• Aplicación de  políticas de seguridad y control de acceso independientes.  

• Capacidad para derrumbar o vetar la realización de determinadas llamadas con 

objeto de proteger al servicio back-end de intrusos.  

• Servicio de programación de alertas por exceso de uso.  

• Creación de niveles de acceso personalizados.  

• Planes de aplicación para controlar qué hacer con la API. Los planes de 

aplicación son un conjunto de permisos de acceso a la API que determinan: los 

límites de frecuencia, los métodos accesibles, etc. Cada aplicación que quiera 

acceder a una API estará asociada a un plan de aplicación y tendrá unos 

permisos de trabajo específicos.  

• Capacidades para limitar la frecuencia de acceso y controlar y gestionar los 

flujos de información.  Estos límites permiten restringir el acceso a los recursos 

de la API y pueden configurarse por segmentos de desarrolladores. 

• 3scale soporta los siguientes proveedores de autenticación y pueden aplicarse 

sobre la API de manera individual o mediante una combinación de varios de 

ellos:  

- API keys estándar: Cadena de caracteres aleatorios o hashes que actúan 

como un identificador o clave secreta.  

- Identificador de Aplicación y pareja de claves: Combinación de 

identificadores inmutables y cadenas de claves secretas mutables.  
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- OAuth 1.0 y 2.0 (tokens): Identificador cliente, cliente secreto y 

combinación de dominios de referencia.  

• Control real del flujo de datos mediante herramientas que van más allá de un 

firewall que los deje pasar, tales como: AMI on AWS, Plugins, CDNs, NGINX 

Gateway, entre otros.  

• Soporte sobre SSO en el portal de desarrolladores,  sólo disponible para 

licencias no gratuitas.  

 

Arquitectura 

La plataforma ofrecida por 3scale es entregada como un servicio Saas con los recursos 

repartidos en varias ubicaciones tanto en infraestructuras Amazon como Rackspace 

cloud. Las soluciones e integraciones ofrecidas no requieren de almacenamiento 

persistente por parte del usuario. 

La integración entre la API y cada infraestructura se lleva cabo mediante un método de 

plug-in, cuyo desarrollo será utilizado para servir el tráfico entre las mismas. Los plug-

ins o agentes actúan como gestores de políticas de claves y otros credenciales de la API, 

así como de los derechos de uso asignados a cada usuario con el fin de controlar el 

tráfico generado hacia los datos ofrecidos.  

La arquitectura proporcionada por 3scale es capaz de soportar: 

• Despliegue en varios idiomas y marcos de trabajo distintos. 

• Despliegue de varias APIs de datos que puedan controlarse y gestionarse desde 

una misma ubicación, en la versión de licenciamiento no gratuito.  

• Comunicación síncrona y asíncrona con los sistemas back-end de 3scale para 

tener control total sobre los agentes del sistema.  

 

Informes 

• Opciones de análisis de APIs que incluyen desgloses detallados de tráfico. 

• Monitorización y servicio de programación de alertas en función del flujo de 

tráfico existente sobre las APIs.  
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• Sistemas de ranking para identificar a los usuarios, aplicaciones y servicios más 

activos del sistema. 

• Capacidad para integrar sistemas de pago populares como Stripe, Braintree, 

Authorize.net y Ogone.  

• Capacidad para configurar reglas de precios, facturación y recogida de pagos.  

• Generación de facturas con periodicidad configurable.  

 

Figura 25: (2012).Statistics 3Scale.Recuperado de: http://thenextweb.com/eu/2012/05/07/now-
powering-over-100-apis-3scale-debuts-free-self-service-api-management-solution 

 

Licencias 

3scale ofrece un gateway propio para la de gestión del tráfico de forma gratuita y de 

código abierto, englobando las siguientes funcionalidades, ya mencionadas con 

anterioridad: control de acceso, análisis, seguimiento y facturación / pagos. Esta última 

convierte al uso del proxy en una mercancía de la herramienta.  

Los API gateway de 3scale están construidos sobre los proxies web de código abierto 

NGINX y BARNIZ. Independientemente del escogido, la herramienta permite soportar 

tantos gateways como se quiera, de manera que cada uno de ellos pueda actuar como 

un proxy de tráfico con los componentes 3scale correspondientes. 
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7.4 Resultado del estudio y elección de la solución 

A continuación se muestra, en un cuadro comparativo, un resumen de las principales 

características recogidas en el estudio anterior sobre las tres soluciones seleccionadas, 

de acuerdo a los criterios de evaluación identificados previamente.    

Cuadro Comparativo de Sistemas API Management 

API MNG WSO2 APIgee 3Scale 

Funcionalidades e 

Interfaz 

Soporte formatos 

SOAP, REST, JSON, 

XML 

Soporte formatos 

SOAP, REST, JSON, 

XML 

No soporta 

transformación  SOAP- 

REST 

Seguridad y 

Control de Acceso 

Auth 2.0, SAML, 

SSO, API Keys 

Auth 1.0 y 2.0, 

SAML, API Keys, 

SSL 

ID, API Keys, OAuth 

1.0 y 2.0. La licencia 

gratuita no tiene 

soporte sobre SSO 

Arquitectura 

Almacenamiento 

sobre Oracle, 

PostgreSQL, 

MySQL, MS SQL, 

MariaDB 

Almacenamiento 

sobre Cassandra 

PostgreSQL, 

MySQL, MariaDB 

Almacenamiento 

sobre cloud (no 

propietario) 

Informes 

Análisis de 

consumos 

personalizados 

Informes 

operacionales 

Reglas de precios, 

facturación y recogida 

de pagos 

Licencias 
Gratuito y Open 

Source 

Gratuito y 

parcialmente Open 

Source 

Parcialmente Gratuito 

y Open Source 

Tabla 5: Cuadro Comparativo Sistemas API MNG. Elaboración propia 

 

Tras comparar las capacidades que ofrece cada solución, con la información recopilada 

del mercado actual y teniendo en cuenta los criterios definidos para su evaluación, la 

siguiente y última fase, antes de proceder a la elección de la solución API Manager, se 
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centra en valorar la adaptación de estas tres soluciones a los requisitos funcionales y no 

funcionales definidos en el punto 6 del trabajo.  

Agrupación de Requisitos (#total de req.) 
#req 

cumplidos 
por WSO2 

#req 
cumplidos 
por APIgee 

#req 
cumplidos 
por 3scale 

Administración (6) 4 5 5 

Políticas de Seguridad (4) 3 3 2 

Políticas de Acceso (3) 3 3 3 

Arquitectura (3) 2 2 0 

Rendimiento (3) 3 1 2 

Reporting (2) 1 1 2 

Licenciamiento (1) 1 0 1 

General (4) 4 4 3 

Out-of-box 21 19 18 

Con desarrollo o licenciamiento adicional 5 7 8 

Tabla 6: Análisis del cumplimiento de los requisitos. Elaboración propia 

 

 

Figura 26: Estadísticas sobre el cumplimiento de los requisitos. Elaboración propia 

 

Como puede verse representado en los gráficos anteriores, la solución que parece 

ofrecer una mayor adaptación a los requisitos planteados en un inicio, sin necesidad de 

realizar ningún desarrollo adicional sobre la herramienta ofrecida de base y sin tener 

que añadir un licenciamiento que aumentaría los costes de la solución escogida, es la 

herramienta API Manager de WSO2. 

Tras tomar esta determinación, los siguientes pasos a realizar en este plan piloto van a 

estar centrados en la integración del software seleccionado sobre la arquitectura 
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requerida, con objeto de poder determinar si finalmente, resulta apropiada para 

substituir a la solución actual.   
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8. Arquitectura de la solución propuesta 

En el presente apartado se describe la arquitectura tecnológica del sistema 

aprovisionado para la implantación del software API Management de WSO2 1.9.1 

utilizado en este plan piloto.  

 

8.1 Descripción del sistema 

El sistema se compone de un servidor virtual con el aplicativo WSO2 API Manager 1.9.1 

y un servidor virtual de base de datos MySQL.  

1. API Manager Server 

2. MySQL Server 

 

 

Figura 27: Esquema servicios WSO2. Elaboración propia 

 

8.2 Funcionalidad del sistema 

El API Manager de WSO2 es una solución destinada a la gestión de APIs, basada en una 

tecnología probada y madura utilizada con éxito en cientos de clientes por todo el 

mundo. Esta herramienta Open Source, basada en Apache,  permite cubrir todas las 

necesidades de la gestión de APIs y facilita cualquier integración con productos de 

terceros o del propio WSO2, gracias al uso de estándares y de su extensibilidad.  

El software ofrecido está integrado por los cinco componentes descritos a 

continuación:  
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• API Publisher. Aplicación web GUI diseñada para la publicación de APIs que 

permite a los gestores la creación, publicación, documentación, versionado y 

obtención de estadísticas sobre un conjunto de APIs. Acceso mediante la URL: 

https://<URL de sistema>:9443/publisher  

 

• API Store. Aplicación web que contiene las APIs publicadas y que permite a los 

consumidores finales de las APIs, registrarse para descubrir, explorar, suscribir y 

evaluar nuevos recursos disponibles. Los consumidores de APIs, una vez 

suscritos a un recurso, pueden gestionar la obtención de los tokens de 

autenticación necesarios para poder invocarlas. Acceso mediante la URL: 

https://<URL de sistema>:9443/store 

 

• API Gateway. Componente  que actúa como API Proxy, securizando, 

protegiendo, atendiendo las peticiones sobre estas APIs, autenticando al 

usuario y redirigiendo cada petición al sistema backend adecuado. El API 

Gateway intercepta las peticiones a las APIs y aplica políticas de seguridad y de 

throttling utilizando handlers, al mismo tiempo que permite gestionar 

estadísticas sobre el conjunto de las APIs. En caso que las políticas definidas 

permitan el consumo de un recurso, el API Gateway realiza una petición al 

backend oportuno. Si la petición es para la provisión de un token, el API 

Gateway redirige la petición al Key Manager. 

Tiene una consola para la gestión del servicio, no disponible para 

desarrolladores y suscriptores, y accesible mediante el enlace: https://<URL de 

sistema>:9443/carbon 

 

• API Handlers. Cuando se crea una nueva API en el sistema, automáticamente 

se crea un fichero con la configuración de su sinapsis en el API Gateway. En este 

fichero se definen un conjunto de handlers y cada una de ellas se ejecuta durante 

el procesado de la petición de una API, en el mismo orden que aparece en el 

fichero de configuración. Las handlers existentes por defecto en cualquier 

sinapsis de una API se definen a continuación: 
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o APIAuthenticationHandler. Valida el token OAuth2 utilizado en la 

invocación del recurso de una API y determina si el token pertenece a un 

entorno productivo o no productivo.  

o APIThrottleHandler. Procesa las peticiones en función de la política 

especificada en el valor de la propiedad policyKey.  

o APIMgtGoogleAnalyticsTrackingHandler. Publica eventos en Google 

Analytics si la opción se encuentra habilitada.  

 

• API  Key Manager. Gestiona la seguridad y todas las operaciones relacionadas 

con la obtención de keys. El API Gateway se conecta con el Key Manager para 

comprobar la validez de los tokens OAuth cuando una API es invocada.  

 

 

Figura 28: Flujos de acceso al API Manager. Recuperado de: 
https://docs.wso2.com/display/AM191/WSO2+API+Manager+Documentation 
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8.3 Arquitectura del sistema  

A continuación se muestra un esquema de la arquitectura del sistema sobre el que 

queda soportada la solución del piloto.  

 

Figura 29: Arquitectura Sistema. Elaboración propia 

 

8.3.1  Arquitectura hardware 

En la siguiente tabla se detallan las características HW del sistema WSO2 aprovisionado 

para el piloto.  

API Manager Server 

CPU Intel Xeon CPU X5650 @2.67GHz 

Virtual Cores 2 

RAM 2 GB 

HDD 20 GB 

MySQL Server 

CPU Intel Xeon CPU X5650 @2.67GHz 

Virtual Cores 1 

RAM 4 GB 

HDD 100 GB 

Tabla 7: Características HW. Elaboración propia 
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8.3.2  Arquitectura software 

En la siguiente tabla se detallan las características SW del sistema WSO2 instalado para 

el piloto. 

API Manager Server 

Sistema Operativo Red Hat Enterprise Linux Server release 6.6  

Kernel Linux version 2.6.32-504.1.3.el6.x86_64 
x86_64 

Java Java version 1.7.0_76 

Otros 
Oracle jdk-7u75-linux-x64 

API MNG WSO2 v1.9.1 

MySQL Server 

Sistema Operativo Red Hat Enterprise Linux Server release 6.6 

(Santiago) 

Kernel Linux version 2.6.32-504.1.3.el6.x86_64 

x86_64 

Java Java version 1.7.0_71 

MySQL MySQL version 5.1.73 

Tabla 8: Características SW. Elaboración propia 

 

8.3.3  Arquitectura de comunicaciones 

El  piloto realizado para este proyecto ha sido estructurado en torno a cuatro redes 

diferenciadas: 

• DMZ para la ubicación del front-end API que necesita acceder o ser accedido 

desde redes externas como Internet.  

• Red para la gestión y mantenimiento del servidor.  

• DMZ para la comunicación con otras máquinas del sistema en back-end a las 

que deban tener acceso para servir los datos ofrecidos.  

• Red para la gestión y mantenimiento de bases de datos. 

 

CONFIGURACIÓN DEL FIREWALL INTERNO 

En la siguiente tabla se muestra un listado de los puertos que ha sido necesario levantar 

en el firewall interno del servidor del API Manager, con el fin de que la aplicación WSO2 

pueda disponer de todas las funcionalidades requeridas en el desarrollo de este piloto.     
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Protocolo Puerto Descripción 

TCP 22 Conexión SSH para la gestión del equipo 

TCP 9763 API Publisher 

TCP 9943 API Store  

TCP 8243 API Gateway conexiones HTTPS 

TCP 8280 API Gateway conexiones HTTP 

TCP 3306 Conexión a base de datos MySQL  

HTTP 80 Servicio Apache 

Tabla 9: Configuración firewall servidor API Manager. Elaboración propia 

 

8.4 Base de datos  

Existen dos bases de datos MySQL para cualquier subsistema WSO2 con la 

nomenclatura de {subsistema} wso2 {tipo base de datos}.  

• icitywso2amdb 

Base de datos que guarda información relacionada con las APIs, así como el 

detalle de las suscripciones de los usuarios a éstas. De forma adicional, se utiliza 

para guardar los access token usados para la verificación de las llamadas a APIs. 

• icitywso2regdb 

Comparte información entre el Publisher y el Store. Cuando se publica una API 

mediante el Publisher, ésta estará disponible en el Store mediante el registro 

compartido de esta base de datos.  

 

Figura 30: Esquema base de datos MySQL sistemas WSO2. Elaboración propia 
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9. Proceso de instalación y 
comprobaciones a realizar 

El presente apartado incluye una descripción del proceso de instalación que se ha 

seguido sobre  los servidores del sistema para la realización del plan piloto, así como las 

comprobaciones a realizar para la verificación del mismo.   

El API Manager de WSO2 es un producto de código abierto, para la gestión de APIs que 

permite el despliegue, publicación, gobierno y monitorización de las mismas.  

 

9.1 Requerimientos de la instalación  

Como ya se ha indicado en puntos anteriores a esta sección, los requerimientos HW y 

SW que han sido tenidos en cuenta para la implementación de este piloto, una vez ha 

sido seleccionada la solución,  se basan en los datos recogidos en el Anexo 2: Requisitos 

y soporte de plataformas con API Manager WSO2  1.9.1. 

El servidor aprovisionado para la instalación de la herramienta en  cuestión, incluye las 

siguientes características instaladas como software de base:  

• Red Hat Enterprise Linux Server release 6.6 

• Java version 1.7.0_76 

• Oracle jdk-7u75-linux-x64 

 

9.2 Instalación y configuración WSO2 API Manager v1.9.1 

Para la instalación del aplicativo API Manager se requiere descargar el fichero de la 

versión correspondiente (1.9.1), mediante el enlace http://wso2.com/api-

management/try-it/ y extraerlo posteriormente en el directorio /usr/lib del servidor 

correspondiente.  

 

9.2.1  Configuración JAVA_HOME 

Es necesario hacer que la variable de entorno JAVA_HOME apunte al directorio en el 

cuál se tiene instalado JDK en el servidor.  
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Una variable de entorno es una variable del sistema global que es accesible por todos 

los procesos que se ejecutan en el sistema operativo.  

1. Abrir el archivo BASHRC usando un editor de archivos. 

2. Añadir las siguientes dos líneas al inicio del archivo, remplazando 

/usr/java/jdk1.6.0_25 por el directorio actual en el que se encuentre instalado JDK.  

 

export JAVA_HOME= /opt/jdk1.7.0_76 

export PATH=${JAVA_HOME}/bin:${PATH} 

3. Guardar el archivo. 

 

9.2.2  Configuración del firewall 

1. Abrimos los puertos para la publicación de los componentes Store y Publisher: 

HTTP-9763 y HTTPS-9443. 

iptables -I INPUT 6 -m state --state NEW -m tcp -p tcp --dport 9443 -j 

ACCEPT 

iptables -I INPUT 7 -m state --state NEW -m tcp -p tcp --dport 9763 -j 

ACCEPT 

2. Abrimos los puertos para la publicación de las APIs vía API Gateway: HTTP-8280 y 

HTTPS-8243. 

iptables -I INPUT 8 -m state --state NEW -m tcp -p tcp --dport 8243 -j 

ACCEPT 

iptables -I INPUT 9 -m state --state NEW -m tcp -p tcp --dport 8280 -j 

ACCEPT 

3. Abrimos los puertos para la publicación del servicio Apache HTTP-80. 

iptables -I INPUT 10 -m state --state NEW -m tcp -p tcp --dport 80 -j 

ACCEPT 

4. Guardamos la nueva configuración de iptables y reiniciamos el servicio. 

/etc/init.d/iptables save 

/etc/init.d/iptables restart 
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9.2.1  Arranque del servidor WSO2 

Para ejecutar la consola de administración de WSO2 y poder configurar y administrar el 

producto, primero es necesario iniciar el servidor del API Manager desde la línea de 

comandos con la siguiente instrucción.  

./wso2server.sh start 

 

9.3 Creación y configuración de las bases de datos  

1. Descargar el driver MySQL JDBC mediante el siguiente enlace: 

http://dev.mysql.com/downloads/connector/j/ y descomprimirlo en el directorio 

/repository/components/lib del servidor de la base de datos.  

 

2. Ejecutar el siguiente comando en la consola para generar el usuario con el cuál 

entraremos a las bases de datos y obtener su correspondiente password: 

mysql -u root –p 

 

3. Activar el servicio en todos los niveles de ejecución. 

chkconfig mysqld on 

 

4. Iniciar por primera vez el servicio. 

service mysqld start 

 

5. Acceder al servicio MySQL y habilitar el caché de consultas en memoria para 

aumentar el rendimiento del servidor. El valor predeterminado del tamaño del 

caché de consultas es cero, es decir,  está desactivado. Los valores permitidos son 

enteros múltiplos de 1024 bytes. Establecemos un tamaño de caché de consultas de 

32 MB. 

mysql -u root –p 

SET GLOBAL query_cache_size = 33882112; 

6. Reiniciamos el servicio para que los cambios tengan efecto. 

service mysqld restart 
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9.3.1  Creación de las bases de datos 

1. Creación de la base de datos AM_DB en el servidor correspondiente y asignación de 

permisos (GRANT ALL).  

mysql -u root -/////// 

CREATE DATABASE icitywso2amdb; 

use icitywso2amdb; 

source home/SDG/avazquer/dbscripts/mysql.sql; 

GRANT ALL ON icitywso2amdb.* TO icityamdbadmin@localhost IDENTIFIED BY 

"icityamdbadmin"; 

GRANT ALL ON icitywso2amdb.* TO icityamdbadmin@10.1.24.19 IDENTIFIED BY 

"icityamdbadmin"; 

FLUSH PRIVILEGES; 

 

2. Creación de la base de datos REG_DB en el servidor correspondiente y asignación 

de permisos correspondientes (GRANT ALL).  

CREATE DATABASE icitywso2regdb; 

use icitywso2reg; 

source home/SDG/avazquer/dbscripts/apimgt/mysql.sql; 

GRANT ALL ON icitywso2regdb.* TO icityregdbadmin@localhost IDENTIFIED BY 

"icityregdbadmin"; 

GRANT ALL ON icitywso2regdb.* TO icityregdbadmin@10.1.24.19 IDENTIFIED BY 

"icityregdbadmin"; 

FLUSH PRIVILEGES; 

 

9.3.2  Configuración de las bases de datos 

1. Abrir el archivo /repository/conf/datasources/master-datasources.xml. 

 

2. Editar el archivo como se indica a continuación para habilitar el acceso de la 

herramienta a las bases de datos.  
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9.3.3  Configuración del firewall 

1. Se habilita la conexión del puerto TCP-3306 para las conexiones MySQL.  

iptables -I INPUT 6 -m state --state NEW -m tcp -p tcp -m iprange --src-

range 10.1.24.2-10.1.25.254 --dport 3306 -j ACCEPT 

 

2. Guardamos la nueva configuración de iptables y reiniciamos servicio. 

/etc/init.d/iptables save 

/etc/init.d/iptables restart 

 

9.4 Parametrización inicial 

9.4.1  Creación de usuarios  

Una vez finalizado el proceso de instalación del API Manager, se procede a la creación 

de dos usuarios para la creación y consumo de las APIs del proyecto.  
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Para crear estos usuarios debe accederse a la consola de administración del API 

Manager http:/<URL de sistema>:9443/carbon con los credenciales de acceso 

predeterminados por el sistema.  

Accedemos a la sección Configure�Users and Roles�Roles� Add New Role y 

creamos un usuario con capacidad para crear y publicar APIs. Para ello, le asignamos 

los permisos Governance, Login, API, tal y como se puede apreciar en la siguiente 

imagen: 

 

Figura 31: Configuración Rol creator. Elaboración propia 

 

Posteriormente, seguimos el mismo proceso para la creación de un rol de usuario 

subscriber, pero esta vez, seleccionando únicamente los permisos Login y Subscribe 

API.  
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El siguiente paso consiste en la creación de un usuario para cada uno de los tipos de rol 

configurados hasta ahora. Accedemos, desde la consola de administración,  a la sección 

Configure�Users and Roles�Users�Add New User y creamos dos usuarios asociados 

a su rol correspondiente: apicreator, apisubscriber. 

 

 

Figura 32: Configuración usuario apicreator. Elaboración propia 

 

9.4.2  Creación iCity API y 3.11 API 

La creación de una API consiste en la unión entre una API back-end existente y el 

aplicativo API Publisher. Este enlace permite gestionar, monitorizar, documentar y 

securizar a un set de APIs. El proceso que se ha seguido para la creación de estas APIs 

ha sido el siguiente:  

1. Acceder al API Publisher https://<URL de sistema>/publisher/ con los credenciales 

del usuario apicreator.   

2. Seleccionar el menú APIs � Add � Design new API para iniciar el proceso de 

creación.  

3. Completar los campos obligatorios de la sección Design � General Details.  

 

Parámetro Descripción 

<Name> Nombre identificativo genérico del set de APIs. 
iCity 
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3.11 API 

<Context> Nombre de la APIs con el que se van a publicar los recursos que pertenecen a 

esta API.  
/icity 

/311api 

<Version> Número de versión de la API. 
v1.0.0 

v1.0 

 

4. Se procede a la definición de ambas APIs dando de alta a todos los 

métodos/recursos que ofrecen, mediante la sección Design � API Definition. Es 

importante remarcar que han sido utilizadas tres tipologías distintas de parámetros 

en las llamadas:  

• Query: Parámetros opcionales en las llamadas. Permiten precisar el 

contenido de las respuestas obtenidas.   

• Path: Se declaran entre llaves al dar de alta a un nuevo recurso. 

Corresponden a aquellos parámetros obligatorios a definir en la invocación 

de los métodos y se incluyen en la propia raíz de la llamada. 

• FormData: Tipología utilizada para aquellos parámetros que, como en el 

caso de los métodos POST, deban pasarse como campos de formulario.  

 

Figura 33: Definición iCityAPI. Elaboración propia 

 

5. Una vez se ha finalizado la definición de la API, continuamos con la sección 

Implement, en la cual se indica el endpoint del backend correspondiente a cada 
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sistema.  Es posible definir un endpoint distinto para los entornos de producción y 

desarrollo respectivamente. 

Para el caso de la API de iCity se está utilizando un endpoint securizado, por lo que 

se añade dicha información en la configuración del mismo, tal y como se muestra 

en la siguiente figura: 

 

Figura 34: Definición End-Point iCity API. Elaboración propia 

 

6. Antes de finalizar el proceso de creación de APIs,  en la pestaña Manage, 

seleccionaremos los protocolos de transporte que utilizarán las APIs dadas de alta, 

así como el nivel de disponibilidad ofrecido por las mismas: Unlimited, Gold, Silver, 

Bronze.  

7. Pulsamos sobre Save & Publish y damos la creación por acabada.  

 

9.4.1  Publicación iCity API y 3.11 API 

Tras la creación de las APIs del proyecto, se procede a la publicación de las mismas. A 

continuación se describen los pasos que se han seguido para llevar a cabo este proceso:  

1. Acceder al API Publisher https://<URL de sistema>:9443/publisher/ con los 

credenciales del usuario apicreator.   

2. Situarse sobre la sección APIs � Browse y seleccionar la API que se desea publicar.  
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3. Una vez seleccionada la API en cuestión, modificaremos su estado mediante la 

sección Lifecycle y actualizaremos el cambio, que se aplicará también sobre el API 

Gateway. El estado de las APIs a publicar pasará de CREATED a PUBLISHED.  

 

 

Figura 35: Lifecycle iCity API. Elaboración propia 

 

4. Si se considera conveniente para facilitar el entendimiento del uso de las APIs, se 

añadirá la documentación correspondiente desde la pestaña Docs.  

 

9.5 Comprobaciones a realizar 

A continuación se detallan las comprobaciones que se han tenido que ir realizando para 

verificar que la instalación de la herramienta se había hecho correctamente.   

 

9.5.1  Comprobación 1: Configuración Java_Home 

Para verificar que la variable JAVA_HOME ha sido correctamente configurada, 

ejecutamos el siguiente comando y comprobaremos que el sistema nos devuelve el 

directorio de instalación de JDK (/opt).  

echo $JAVA_HOME 

 

9.5.2  Comprobación 2: Consola de gestión 

Si el proceso de instalación se ha ejecutado correctamente y las configuraciones de 

puertos han sido correctas, debe poder accederse a la consola de gestión del gestor de 

APIs de WSO2 mediante el enlace: https://<URL del sistema>:9443/carbon. 
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9.5.3  Comprobación 3: Consumo iCity API y 3.11 API 

Para comprobar que las APIs publicadas tienen el comportamiento esperado, se 

procede a la invocación de alguno de sus métodos desde sus respectivas APIs Console 

mediante el proceso descrito a continuación.  

1. Acceder al API Store https://<URL del sistema>:9443/store/ con los credenciales del 

usuario apisubscriber.   

2. Dar de alta una nueva aplicación desde la sección My Applications.  

 

 

Figura 36: Formulario creación nueva aplicación. Elaboración propia 

 

3. Seleccionar la API que se desea consumir y pulsar sobre Suscribe para suscribirse a 

la misma y obtener el token correspondiente para ello.  
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Figura 37: Suscripción a una API. Elaboración propia 

Se identifica que no existe una definición de flujo de trabajo para registros de usuarios 

y suscripción de aplicaciones que permita controlar el acceso a las APIs por parte de 

usuarios administradores del sistema. Para disponer de esta funcionalidad será 

necesario instalar y configurar el módulo Business Process Server.  

 

4. Ejecutar alguna de las querys de la API contra los sistemas de información 

disponibles para comprobar la correcta invocación de los diferentes métodos.  

 

Figura 38: Invocación GET /cities/{id}. Elaboración propia 
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Figura 39: Invocación POST /requests. Elaboración propia 

 

9.5.1  Comprobación 4: Generación de estadísticas 

Se identifica que tan sólo se encuentra habilitada la generación de datos estadísticos 

sobre el número de suscriptores por API. Para poder generar y visualizar el resto de 

información de interés para el proyecto, será necesario instalar y configurar el módulo 

Business Activity Monitor.  
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10. Conclusiones  

Tras testear el API Manager 1.9.1 de WSO2 durante unos días, ya podemos proceder a 

extraer las primeras conclusiones en torno a la adaptación de esta herramienta a las 

necesidades planteadas en un inicio. Para hacerlo, nos centraremos en el análisis de los 

resultados obtenidos durante la validación de los diferentes requerimientos definidos 

en el punto 6 del trabajo y en la valoración de los costes estimados para la solución final.  

Con esta información podremos identificar aquellos puntos en los cuáles la solución de 

base proporcionada por WSO2 no ofrece las capacidades esperadas y analizar si las 

soluciones al respecto, que  permitan ajustar el uso de esta herramienta al alcance del 

proyecto, entran dentro del margen de costes definido.     

 

10.1 Validación de los requerimientos 

 

 

Requerimiento 

RF01 

Resultado Esperado 

Gestión administrativa  de usuarios tanto internos como externos.    

Resultado Obtenido 

Desde la consola de administración Carbon, pueden crearse roles internos o externos al 

sistema, que posteriormente podrán asignarse a los diferentes usuarios creados.  

Resultado Obtenido (Conforme): 

SÍ ���� NO  SÍ/R  N/A  

Requerimiento 

RF02 

Resultado Esperado 

Coexistencia de distintos roles de usuario con permisos personalizables.     

Resultado Obtenido 

Como ya hemos visto en la creación de los perfiles y usuarios suscriber/creator, desde la 
consola de administración Carbon es posible crear usuarios con roles asignados a permisos 
específicos del tipo Administrador o CMS.   

Resultado Obtenido (Conforme): 

SÍ ���� NO  SÍ/R  N/A  
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Requerimiento 

RF03 

Resultado Esperado 

Identificador único para el registro de usuarios.      

Resultado Obtenido 

Al intentar dar de alta un usuario con un “username” ya existente aparece el siguiente 
mensaje: “Username 'apicreator' already exists in the system. Please pick another username.” 

Resultado Obtenido (Conforme): 

SÍ ���� NO  SÍ/R  N/A  

Requerimiento 

RF04/RF05 

Resultado Esperado 

Integración con roles internos/externos vinculados a determinados flujos de trabajo respecto 
al registro de nuevos usuarios y a la suscripción de APIs.       

Resultado Obtenido 

- Se permite la creación de roles, tanto internos como externos, con una serie de 
permisos definidos respecto al uso de la herramienta API Management.  

- No es posible definir flujos de trabajo vinculados a los procesos de registro de usuarios 
o a la suscripción a las APIs publicadas con API Manager 1.9.1. Es necesaria la instalación 
y configuración de un módulo adicional.  

Resultado Obtenido (Conforme): 

SÍ  NO ���� SÍ/R  N/A  

Observaciones: 

Esta carencia puede solventarse con la integración de la herramienta Bussiness Process 
Server de WSO2 que permite definir y añadir flujos de trabajo adaptados a las necesidades 
de la empresa.  

Requerimiento 

RF06 

Resultado Esperado 

Capacidad para gestionar y administrar los datos de usuario: nombre, contraseña, token de 
aplicación.  

Resultado Obtenido 

Se puede hacer llegar al backend un JSON Web Token (JWT) con información del usuario y 
de la aplicación. El JWT iría en la cabecera HTTP de la petición, con "X-JWT-Assertion" como 
nombre por defecto.  

Resultado Obtenido (Conforme): 

SÍ ���� NO  SÍ/R   N/A  
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Requerimiento 

RF07 

Resultado Esperado 

Capacidad para gestionar datos anónimos.   

Resultado Obtenido 

 

Resultado Obtenido (Conforme): 

SÍ   NO  SÍ/R   N/A ���� 

Requerimiento 

RF08 

Resultado Esperado 

Integración con el protocolo de seguridad Auth 2.0.   

Resultado Obtenido 

Desde la consola de administración Carbon es posible seleccionar el protocolo de 
autorización OAuth 1.ó OAuth 2.0, así como las tipologías de cesiones permitidas: Code, 

Password, Client Credential,  Refresh Token, SAML, LIWA-NTLM.  

Resultado Obtenido (Conforme): 

SÍ   ���� NO  SÍ/R   N/A  

Requerimiento 

RF09/RF10 

Resultado Esperado 

Integración de SSO con aserciones SAML y capacidades de administración sobre la 
información contenida en tokens SAML.  

Resultado Obtenido 

- Desde la consola de administración Carbon es posible seleccionar el protocolo de 
autorización OAuth 1.ó OAuth 2.0, así como las tipologías de cesiones permitidas: Code, 

Password, Client Credential,  Refresh Token, SAML, LIWA-NTLM.  
- Se puede hacer llegar al backend un JSON Web Token (JWT) con información del usuario 

y de la aplicación 
- La integración de SSO con SAML no está disponible con la herramienta API Management 

1.9.1, es necesaria la instalación y configuración de un módulo adicional.  

Resultado Obtenido (Conforme): 

SÍ    NO  SÍ/R  ���� N/A  

Observaciones: 
Esta carencia puede solventarse con la implantación de la herramienta Identity Server 
WSO2 que permite la integración de SSO con SAML.  
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Requerimiento 

RF11/RF12 

Resultado Esperado 

Capacidades de control de acceso a las APIs por tipología de rol en función de variables de 
tiempo/tráfico.   

Resultado Obtenido 

Mediante la sección Tier Permissions es posible gestionar los planes de acceso existentes 
(delimitados por el número de peticiones/tiempo permitidos a cada API) en función de los 
roles a los que les queremos dar acceso con dichas condiciones.   

Resultado Obtenido (Conforme): 

SÍ   ���� NO  SÍ/R   N/A  

Requerimiento 

RF13 

Resultado Esperado 

Capacidades para gestionar y administrar planes de acceso tanto globales como por 
aplicación.    

Resultado Obtenido 

- Es posible aplicar planes de acceso (Gold, Silver, Bronze, Unlimited), tanto por suscripción 
de una aplicación a cada API como por recurso/método.   

-  Es posible administrar las suscripciones de las aplicaciones hacia los entornos de     
Producción y Testeo de las APIs. 

Resultado Obtenido (Conforme): 

SÍ   ���� NO  SÍ/R   N/A  

Requerimiento 

RF14/RF15 

Resultado Esperado 

Compatibilidad de integración con S.O Linux Red Hat y bases de datos PostgreSQL, mySQL, 
SQL Oracle.     

Resultado Obtenido 

El piloto se encuentra soportado sobre  Red Hat Enterprise Linux Server release 6.6 y MySQL 
version 5.1.73. 

Resultado Obtenido (Conforme): 

SÍ   ���� NO  SÍ/R   N/A  
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Requerimiento 

RF16 

Resultado Esperado 

Integración con portales web corporativos ajenos a WSO2.     

Resultado Obtenido 

Para la integración de portales externos a las herramientas ofrecidas por WSO2 no es 
suficiente con las plantillas de temática definidas por API Manager 1.9.1 será necesario 
realizar una extensión del código fuente.  

Resultado Obtenido (Conforme): 

SÍ    NO ���� SÍ/R   N/A  

Observaciones: 

Esta carencia puede ser solventada con la extensión del código fuente de las plantillas 
proporcionadas por el API Manager de WSO2 para la personalización de la estética de los 
portales.  

Requerimiento 

RF17/RF18/RF19 

Resultado Esperado 

Optimización de los tiempos de respuesta frente a la invocación de números elevados de 
datos procedentes de la multitud de elementos de captación existentes.      

Resultado Obtenido 

Se ha probado la invocación de diferentes métodos, utilizados en las APIs disponibles, contra 
sistemas de información integrados por un mayor número de elementos de captación y la 
respuesta de las observaciones obtenidas ha sido rápida y no se ha colgado el navegador.    

Resultado Obtenido (Conforme): 

SÍ   ���� NO  SÍ/R   N/A  

Requerimiento 

RF20 

Resultado Esperado 

Generación de datos estadísticos para el análisis completo del sistema.      

Resultado Obtenido 

La herramienta API Management  1.9.1 por sí sola tan sólo permite la monitorización de los 
datos referidos al número de suscriptores por API publicada. Para el análisis de otros datos 
considerados de interés para el sistema, será necesaria la instalación y configuración de un 
módulo adicional.  

Resultado Obtenido (Conforme): 

SÍ    NO  ���� SÍ/R   N/A  

Observaciones: 

Esta carencia puede solventarse con la integración de la herramienta Bussiness Activity 
Monitor de WSO2 que permite la incorporación y análisis de datos estadísticos del sistema.  
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10.2 Análisis de los resultados y valoración de costes 

Como puede observarse en las tablas anteriores, no todos los resultados, respecto a las 

capacidades que ofrece el API Manager 1.9.1 de WSO2, han sido los esperados. Sin 

embargo, esto no significa que la solución no pueda utilizarse para la finalidad 

perseguida.  Para el cumplimiento de todos los requisitos definidos en un inicio, no sería 

suficiente con el uso independiente de esta solución, pero WSO2 dispone de 

Requerimiento 

RF21 

Resultado Esperado 

Hasta que no  se disponga de un servidor de correo a utilizar para este piloto no se verificará 

el cumplimiento de este requisito.  

Resultado Obtenido 

 

Resultado Obtenido (Conforme): 

SÍ    NO  SÍ/R   N/A ���� 

Requerimiento 

RF23 

Resultado Esperado 

Soporte a la conversión y publicación de datos entre formatos JSON/XML y REST/SOAP.  

Resultado Obtenido 

La herramienta responde correctamente al requerimiento presentado.  

Resultado Obtenido (Conforme): 

SÍ   ���� NO  SÍ/R   N/A   

Requerimiento 

RF24/RF25/RF26 

Resultado Esperado 

Portales usables, con una interfaz ágil y compatibles con las diferentes tipologías de 
navegador web.   

Resultado Obtenido 

La herramienta funciona correctamente cuando es ejecutada por los diferentes navegadores 
web corporativos.   

Resultado Obtenido (Conforme): 

SÍ   ���� NO  SÍ/R   N/A   
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herramientas, también Open Source y soportadas sobre Apache 2.0, que permitirían 

cubrir estas carencias funcionales identificadas si se integrasen en el piloto.  

Bussiness Activity Monitor (BAM WSO2) es una herramienta que amplía las 

capacidades de monitorización de las APIs gestionadas por el API Manager y permite 

analizar los datos extraídos en torno a las actividades de negocio empresarial. Puede 

modelar sus propios indicadores de rendimiento para adaptarse a los diferentes grupos 

de interés y al mismo tiempo facilita el almacenamiento de grandes volúmenes de 

datos, el análisis de Big Data y la transferencia de datos en alto rendimiento. 

La integración de éste módulo en el piloto permitiría la generación de datos estadísticos 

extendidos en diferentes formatos,  tales como: 

• Uso de los recursos/métodos de cada API. Indica el número de accesos que se 

han producido a los diferentes recursos ofrecidos por una API.  

• Tiempos de respuesta de las APIs.  

• Últimos accesos realizados a cada API. Registro de los últimos suscriptores 

que han accedido a una API, indicando la fecha y hora del acceso.  

• Consumo de las APIs por usuario. Registro del número de accesos que los 

diferentes usuarios han realizado sobre cada API.  

• Invocaciones fallidas.  

Con  ello, podría ofrecerse un análisis completo del sistema, tal y como se buscaba 

desde un inicio.  

Business Process Server (BPS WSO2) está dedicado a desplegar, gestionar y 

supervisar los procesos de negocio y a gestionar procesos empresariales. Ejecuta los 

procesos de negocio ejecutando los estándares BPEL y BPMN que permiten definir 

flujos de procesos de colaboración y de trabajo respectivamente.  

BPEL se utiliza para definir procesos de negocio mediante la composición de servicios 

web y aunque estos procesos pueden interactuar con seres humanos, el estándar no 

especifica estas interacciones como tal. BPMN, por su parte,  define a un conjunto de 

actividades de negocio centradas en un objetivo particular o caso de uso.  
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Con la integración de la herramienta BPS WSO2 podría realizarse una extensión de los 

flujos de trabajo existentes en el API Manager, consiguiendo así, poder ejecutar todos 

los procesos requeridos en el proyecto, tales como:  

• Añadir un flujo de trabajo para la suscripción de aplicaciones a las APIs.  

• Añadir un flujo de trabajo para el registro de usuarios.  

Identity Server (IS WSO2) proporciona una gestión de identidades y seguridad para 

aplicaciones web empresariales, servicios y APIs mediante la gestión de los derechos de 

los usuarios de forma segura y eficiente. Además, permite reducir la carga 

administrativa en la gestión de identidades, mediante el  uso de un control de acceso 

basado en roles (RBAC) y  la utilización del procedimiento de autenticación Single-Sign-

On (SSO). 

La instalación y configuración de esta herramienta en el piloto, permitiría habilitar la 

integración del procedimiento SSO con el estándar de seguridad de aserciones SAML 

2.0 utilizado en el API Manager 1.9.1, tal y como se solicitaba en los requerimientos 

definidos.  

Así pues, el dimensionamiento hardware que debería contener la solución implantada 

en este piloto, para dar respuesta a las necesidades planteadas y cubrir al completo los 

requisitos del proyecto iCity, estaría compuesta por tres servidores adicionales a los 

contemplados en un inicio (en los que se encuentra instalada y configurada la 

herramienta API Management 1.9.1 y la base de datos respectivamente). Estos tres 

servidores incluirían la instalación y configuración de las herramientas BAM 2.5.0, BPS 

3.5.0 e Identity Server 3.5.0.  

En las tablas adjuntadas a continuación se muestran los costes de implantación y 

mantenimiento de la arquitectura del piloto actual y la valoración total de los costes 

estimados para una versión final en caso de integrar las herramientas adicionales 

mencionadas para cubrir el alcance total del proyecto.  
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Ítem Descripción Costes 

Servidor API Manager 

2 CPU, 4GB RAM, S.O Red Hat 

Enterprise y 100% utilización 

estimada. 

77,02 €/mensual 

Volume 50GB con snapshot mensual. 4,99 €/mensual 

Coste Servidor API Manager  (3 3 3 3 años) = 2.952,362.952,362.952,362.952,36€€€€    

Servidor BBDD 

1 CPU, 2GB RAM, S.O Red Hat 

Enterprise y 100% utilización 

estimada. 

 

58,43 €/mensual 

 

Volume 100GB con snapshot 

mensual. 

9,98 €/mensual 

Coste Servidor BBDD  (3 3 3 3 años) = 2.462,762.462,762.462,762.462,76    €€€€ 

Bolsa de Horas 

(25,72 € / hora)    

Análisis de Requerimientos 1157,4 €  

Estudio de Mercado 1929 € 

Implantación y testeo de la solución 7730,2 € 

Documentación y Formación 643 € 

Coste Bolsa de Horas =  11111111....059,6 059,6 059,6 059,6 €€€€ 

Costes previstos inicialmente para el piloto =  16.474,7216.474,7216.474,7216.474,72    €€€€ 

Tabla 10: Costes Integración y Mantenimiento de la Solución de WSO2 (3 años)6. Elaboración propia 

 

Ítem Descripción Costes 

Servidor  BAM 

2 CPU, 8GB RAM, S.O Red Hat 

Enterprise y 100% utilización 

estimada. 

127,48 €/mensual 

Volume 100GB con snapshot 

mensual. 

9,98 €/mensual 

Coste Servidor BAM  (3 3 3 3 años) = 4.948,564.948,564.948,564.948,56    €€€€    

Servidor BPS 

1 CPU, 2GB RAM, S.O Red Hat 

Enterprise y 100% utilización 

estimada. 

58,43 €/mensual 

 

                                                           
6 La estimación de los costes de hardware se ha realizado en base a la referencia de la calculadora de servicios Web 
de Amazon. Pueden consultarse las tablas de costes en el Anexo 11.2. Web Services Amazon Simply Monthly 

Calculator. 
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Volume 100GB con snapshot 

mensual. 

4,99 €/mensual 

Coste Servidor BPS(3 3 3 3 años) = 2.283,122.283,122.283,122.283,12€€€€ 

Servidor IS 

1 CPU, 2GB RAM, S.O Red Hat 

Enterprise y 100% utilización 

estimada. 

58,43 €/mensual 

 

Volume 100GB con snapshot 

mensual. 

4,99 €/mensual 

Coste Servidor IS  (3 años) = 2.283,122.283,122.283,122.283,12€€€€ 

Bolsa de Horas 

(25,72 € / hora)    

Instalación y Configuración BAM, 

BPS, IS 
9.002 € 

Documentación y Formación 643 € 

Coste Bolsa de Horas =  9.6459.6459.6459.645€€€€ 

Costes solución implantada en piloto =  16.474,72 16.474,72 16.474,72 16.474,72 €€€€ 

Costes desarrollos adicionales necesarios =  19.159,8 19.159,8 19.159,8 19.159,8 €€€€ 

Coste Alcance Total = 35.634,5235.634,5235.634,5235.634,52    €€€€ 

Tabla 11: Estimación de Costes desarrollos adicionales y mantenimiento del alcance total (3 años). 
Elaboración propia 

 

10.3 Decisión final  

Valorando  el  análisis  realizado en el punto anterior, tanto en torno a la validación de 

requerimientos como a la evaluación de costes y  teniendo en cuenta los objetivos que 

habían sido marcados con la realización de este plan piloto: 

• Reducir los costes de actualización y mantenimiento del sistema actual: 

205.235,48€. 

• Encontrar una herramienta que permita sustituir a la solución utilizada 

actualmente, manteniendo las funcionalidades y flujos de información 

existentes.  

• Superar las carencias que habían sido detectadas en el sistema con la utilización 

de la solución anterior.  
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Se acuerda la integración y parametrización de estas soluciones adicionales durante los 

próximos meses y la posterior integración de todo el sistema en el entorno de 

producción. Con ello, se procederá a substituir definitivamente la herramienta utilizada 

en el proyecto a día de hoy.  

Por otro lado, se presentará el estudio realizado y las conclusiones obtenidas en este 

plan piloto para evaluar la utilización de esta solución, de igual modo,  en el resto de 

plataformas de datos abiertos propietarias.  
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11. Anexos 

11.1 Definiciones 

TIC (Tecnologías de la Información y la Comunicación) 

Conjunto de tecnologías desarrolladas para gestionar información y enviarla de un 

lugar a otro. Permiten almacenar información y recuperarla después, enviar y recibir 

información de un sitio a otro o procesarla para poder calcular resultados y elaborar 

informes. 

API (Application Programme Interface) 

Conjunto de reglas (código) y especificaciones que las aplicaciones pueden seguir para 

comunicarse entre ellas, sirviendo de interfaz entre programas diferentes de la misma 

manera en que la interfaz de usuario facilita la interacción humano-software. 

DMZ (Zona Desmilitarizada) 

Diseño conceptual de red donde los servidores de acceso público se colocan en un 

segmento separado, aislado de la red. Su intención es asegurar que los servidores de 

acceso público no puedan comunicarse con otros segmentos de la red interna. 

HTTP (Hypertext Transfer Protocol) 

Protocolo que utilizan los elementos software de una arquitectura web (clientes, 

servidores y proxies) para comunicarse.  

XML (eXtensible Markup Language) 

Lenguaje de etiquetado extensible muy simple, utilizado para el intercambio de una 

gran variedad de datos. Es un lenguaje muy similar a HTML pero su función principal es 

describir datos y no mostrarlos.  

SMTP (Simple Mail Transfer Protocol) 

Protocolo estándar de Internet usado para el intercambio de correos electrónicos. 

TCP (Protocolo de Control de Transmisión) 
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Sistema de protocolos que hace posible el uso de servicios Telnet, FTP, y e-mail entre 

ordenadores que no pertenecen a la misma red. Permite a dos anfitriones establecer 

una conexión e intercambiar datos, garantizando la entrega de los mismos. 

WS (Servicio Web) 

Tecnología que utiliza un conjunto de protocolos y estándares que sirven para 

intercambiar datos entre aplicaciones. Distintas aplicaciones de software desarrolladas 

en lenguajes de programación diferentes y ejecutadas sobre cualquier plataforma, 

pueden utilizar los servicios web para intercambiar datos en redes de ordenadores 

como Internet. 

JMS (Java Message Service) 

Estándar de mensajería, creado por Sun Microsystems, que permite a los componentes 

de aplicaciones, basados en Java2 crear, enviar, recibir y leer mensajes.  

JSON 

Formato ligero para el intercambio de datos.  

CMS (Content Management System) 

Programa informático que permite crear una estructura de soporte (framework) para la 

creación y administración de contenidos, principalmente en páginas web, por parte de 

los administradores, editores, participantes y demás usuarios. 

BUG 

Error o fallo en un software o programa de un sistema, que desencadena un resultado 

indeseado. 

SOA (Arquitectura orientada a servicios) 

Marco de trabajo conceptual con una estructura de diseño para la integración de 

aplicaciones, que permite a las organizaciones unir los objetivos de negocio, en cuanto 

a  flexibilidad de integración con sistemas legados y alineación directa a los procesos de 

negocio, con infraestructuras TI.  

SaaS (Software as a Service) 
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Modelo de distribución de software donde el soporte lógico y los datos manejados se 

alojan en servidores de una compañía TIC, a los que se accede vía Internet desde un 

cliente. 

SSL (Secure Sockets Layer) 

Protocolo de seguridad de uso común que establece un canal seguro entre dos 

ordenadores conectados. Se trata de un método transparente que permite establecer 

una sesión segura con la mínima intervención por parte del usuario final.  

 

11.2 Web Services Amazon Simply Monthly Calculator 

Para el cálculo de todos los costes de hardware mencionados en el trabajo se ha 

utilizado la calculadora de servicios web ofrecida por Amazon. Las suposiciones que han 

sido tenidas en cuenta para la estimación de estos costes han sido:  

• No se consideran en los costes siguientes el tráfico entrante/saliente (Data 

Trasnfer In/Out). 

• Se asume una utilización del servicio prestado del 100%.  

• Se asume la necesidad de realizar un snapshot de las unidades HDD de forma 

mensual.  

• Se asume la contratación del soporte de mantenimiento básico y gratuito 

AWS.  

Estimación costes HW Solución Actual - L7 
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Estimación costes HW Solución WSO2 completa 

 

 

11.3 Requisitos y soporte de plataformas con API Manager 
WSO2 1.9.1 

Requisitos Hardware 

 

Requisitos Software 

Dispositivo Características 

Memoria 

Mínimo 2 GB 

512 MB libre. Generalmente esto es suficiente para procesar los mensajes típicos 

de SOAP pero puede variar en función del tamaño de los mensajes y del número 

de mensajes que se procesen simultáneamente 

Disco 500 MB  para una instalación nueva, excluyendo el espacio en disco asignado a los 

archivos de registro y bases de datos 

Aplicación Finalidad Versión 

Apache ActiveMQ 

JMS Provider 
Para habilitar el transporte JMS y trabajar con 
muestras de JMS 

5.5.0 o posterior 

Apache Ant Para compilar y ejecutar las muestras del producto en 

<APIM_HOME>/samples 
1.7.0 o posterior 

Oracle Java SE 
Development Kit 

(JDK) 

Para lanzar el product, construirlo a partir de la 

distribución del código fuente y poder ejecutar Apache 
Ant 

1.6.27 o posterior 
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Sistemas Operativos Testeados  

 

 

 

 

 

 

 

 

 
Bases de Datos Testeadas  

 

 

 

 

 

 

 

 

 

 

 

 

 

Web Browser 

Para acceder a la consola de Administración. Es 

necesario habilitar Javascript en el navegador web 

para sacarle el máximo provecho a la consola de 

Administración 

 

Sistema Operativo Compatibilidad 

Windows  Windows 2012 

Red Hat Enterprise Linux No Testeado 

Ubuntu Ubuntu 14.04 

CentOS CentOs 6.5 

Fedora No Testeado 

MAC OS X 10.9.2 y 10.9.5 

SUSE No Testeado 

Debian No Testeado 

Sistema Operativo Compatibilidad 

MySQL 5.6.19 

MS SQL Server SQL Server 2008 

Oracle 11.2.0.1.0 

DB2 No Testeado 

Derby No Testeado 

Postgre SQL 9.3.6 

Cassandra N/A 

MariaDB 
10.0.20 con conector MySQL 

5.1.36 
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Exploradores de Internet Testeados  

 

 

 

 

 

 

11.4 Requisitos y soporte de plataformas con API Edge Apigee 
v.4.15.07 

Requisitos Hardware 

 
API Edge puede instalarse sobre una nube privada, de entorno propio, para tener un 

control completo sobre el sistema o alternativamente, utilizar la versión cloud Saas 

proporcionada por Apigee. En el segundo caso, Apigee será el responsable de mantener 

el entorno.  

 

Aplicaciones de Software Soportadas 

 

 

 

 
 

Sistemas Operativos Testeados  
 

 

 

 

 

 

 

Explorador  Compatibilidad 

Internet Explorer - 

Firefox 35.0, 36.0, 37.0 

Google Chrome 40, 43, 38 

Safari  7.0.1 

Aplicación Versión 

SSL/TLS 1.0,1.2 

Java (JDK) 1.7 

Sistema Operativo Compatibilidad 

CentOS 6.5, 6.6, 7.0 

Red Hat Enterprise 

Linux 
6.5, 6.6, 7.0 

Oracle Linux 6.5 
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Bases de Datos Testeadas  
 

 

 

 

 

 

 

Exploradores de Internet Testeados 
 

 

 

 

 

 

 

 

 

 

Sistema Operativo Compatibilidad 

MySQL 5.0.15 o superior 

MariaDB 
5.1.38 o superior. Sólo compatible con RedHat 

o CentOS 7.0 

Cassandra  2.0.15 

Postgres 9.3 

Explorador  Compatibilidad 

Internet Explorer 9, 10,11 

Firefox Versión más reciente y anterior 

Google Chrome Versión más reciente y anterior 

Safari Versión más reciente y anterior 
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