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Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

Resum

En 'actualitat es disposa de diferents metodes per comunicar el creixent nombre de dispositius a la
industria i als centres de produccié. Alguns d’aquests méetodes es van desenvolupar fa gairebé mig
segle i comencen a tenir importants mancances. En els Ultims anys, s’han fet intents d’establir nous
protocols de comunicacio desenvolupats d’acord a les necessitats de la inddstria 4.0: una comunicacio

fiable, rapida i segura entre robots, maquines, sensors i persones.

OPC UA és un dels nous protocols que ja ha agafat més forca al sector de I'automatitzacié, degut en
part a que compta amb avancades mesures de seguretat i un ampli suport de dispositius de diferents
marques. El focus d’aquest treball académic és documentar el desplegament d’aquest estandard de

comunicacio entre el robot UR3e (Universal Robots) i una série de programes informatics.

Un programari extern instal-lat al robot habilita la possibilitat de fer aplicacions robotiques que treballin
amb la comunicacié OPC UA. Al llarg d’aquest treball, s'investiga de quines maneres es pot utilitzar la
xarxa OPC UA per intercanviar informacio d’interes, controlar el robot i millorar el cicle de produccid.
Paral-lelament es realitzara una guia detallada per tal de donar instruccions a futurs estudiants i

investigadors sobre els primers passos de la comunicacié OPC UA i el seu Us en robots col-laboratius.
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Resumen

En la actualidad se dispone de diferentes métodos para comunicar el creciente nimero de dispositivos
en la industria i en los centros de produccién. Algunos de estos métodos se idearon a finales del siglo
XXy empiezan a mostrar signos de desfase. Por este motivo, en los ultimos afios ha crecido el interés
en nuevos protocolos de comunicacidn disefiados con las necesidades de la industria 4.0 en mente:
una comunicacion fiable, rapida y segura entre todo el ecosistema de dispositivos, ya sean maquinas,

sensores O persones.

OPC UA es uno de los protocolos relativamente nuevo que mas fuerza estd cogiendo en el sector de la
automatizacién, debido en parte a su apuesta por la seguridad y un amplio soporte para multitud de
dispositivos y marcas. El foco de este trabajo es documentar el despliegue de esta tecnologia de

comunicacioén entre el robot UR3e (Universal Robots) i una serie de programas informaticos.

Un programa externo instalado en el robot habilita el estdndar de comunicacién OPC UA y permite
realizar aplicaciones robdticas que interactien con esta tecnologia. A lo largo de este trabajo se
investiga las diferentes maneras de usar OPC UA para el intercambio de informacidn, el control del
robot y para mejorar el ciclo de produccion. Al mismo tiempo, se realizard una guia detallada para
proporcionar unas pautas iniciales a investigadores y estudiantes que quieran configurar la tecnologia

OPC UAy usarla en robots colaborativos.
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Abstract

Nowadays, we have several methods to communicate the growing number of devices in the industry
and manufacturing centres. Some of these options were developed more than four decades ago and
are now showing signs of age. In recent years, the popularity of new communications protocols
architectured with the ideas of Industry 4.0 has increased steadily alongside the need to have a reliable,

fast, and secure network for sensors, machines, robots, and people.

One of these relatively new options is the standard OPC UA, which offers excellent support from
devices by being platform-independent with a strong focus on security. These attributes are helping

OPC UA become one of the top choices for scenarios where there are multiple devices sharing data.

The aim of this research is to document the set-up of such technology between the robot UR3e
(Universal Robots) and some PC programs. At the same time, the information in this project will be
available in a concise step-by-step guide that will serve as a starting point for future students and

researchers wanting to use OPC UA with collaborative robots.
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Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

Agraiments

Aquest treball va néixer gracies al seu Director Pedro Ponsa, sense el qual no hagués estat possible.
Les seves indicacions, aportacions i I'ajuda constant al llarg de tot al projecte han estat essencials per
donar forma al treball i aconseguir els objectius proposats.

En segon lloc vull agrair a la Universitat Politécnica de Catalunya I'aposta per tecnologies innovadores
com el robot UR3e i el protocol de comunicacions OPC UA i la compra de recursos sense els quals no
s’hagués pogut realitzar la part practica d’investigacié d’aquest treball.
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Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

Glossari

UR3e model de robot articulat de la marca Universal Robots
OPC UA acronim del protocol de comunicacié OPC Unified Architecture

Programari (software, en anglés) conjunt dels programes informatics, procediments i documentacio
que fan alguna tasca en un ordinador/maquina

Teach Pendant tauleta tactil, consola de programacio del robot UR3e

UR Universal Robots

PolyScope Programari dels robots UR, entorn on es realitza la configuracio, programacio i el control
del robot

URCap plataforma d’UR que permet a distribuidors i fabricants afegir accessoris als robots de la
marca per ampliar les seves funcions

IP Internet Protocol

ISA Integracio de Sistemes Automatics, assignatura universitaria

RIVC Robotica Industrial i Visié per Computador, assignatura universitaria
SICIEIA Sistemes d’Informacio i Comunicacio Industrial, assignatura universitaria

Cobot terme utilitzat per referir-se als robots col-laboratius, és a dir, aquells que estan dissenyats per
a treballar conjuntament amb persones i interactuar directament amb elles

Servidor element principal d’'una xarxa de comunicacions que té el rol d’iniciar la comunicacio,
aportar dades a la xarxa, oferir parametres de configuracio etc.

Client element secundari d’una xarxa de comunicacions que es connecta al Servidor i pot llegir i/o
proporcionar dades a la xarxa

Discovery funcionalitat present en el Clients de les xarxes OPC UA que els hi permet descobrir tots els
elements que participen a la xarxa OPC UA

Scripts metodologia de programacio dels robots UR basada en el llenguatge Python que es presenta
com una alternativa més avancada a la programacio estandard disponible dins del PolyScope

Tallafoc (de I'anglés Firewall) Sistema que hom col-loca entre una xarxa d’area local i una xarxa
publica com internet, per tal d’assegurar que totes les comunicacions entre la xarxa local i la publica
es realitzen segons les politiques de seguretat de I'organitzacio propietaria de la xarxa local
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PopUp traduccio en angleés del terme ‘finestres emergents’

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
Escola d’Enginyeria de Barcelona Est

viii



Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

Index
RESUM |
RESUMEN Il
ABSTRACT 1]
AGRAIMENTS v
GLOSSARI Vii
1. PREFACI 1
1.1. Motivacid del treball ... e 1
1.2, ReQUEIMENTS PreVIS ...uuiiii ittt ettt et e st e e s st e e s sbeee s ssbreeesssreeesssnseeessans 2
1.3. Objectius del treball.........oooiiiiieceee e 2
1.4. Abastiestructuracio del continguUt.........ccceeeuieiieeciecicce e 3
2. PROTOCOL OPCUA 5
2.1. Origens de I'estandard OPC.........cccouiiiiiiienieiieeree et e e e s aeereens 5
2.2. Introduccidé a OPC Unified Archit@CtUre ........cccoveeieeciecceeeeeceeeeee e 7
2.2.1. Visid general de OPC UA.........oo ettt et et e e e e e sraesaeesraesaee e 7
2.2.2.  Estructura del ProtoCol.......ccecciecieciiecieeee ettt st eaee e 8
2.3. Transport i aCCEs @ 1@S dades ........covreieieeeiiieieiree ettt e e 8
2.4, SEEUIETATL ... e e s s e e e e s s e s abaaaees 12
2.4.1. Model de seguretat de OPCUA ........c.oouieiieiieiececeee et 12
2.4.2. Posadaenmarxa d’'una sessid OPC UA..........ccoeeieeieecieeceecteeeete et 14
2.4.3. Codide bones PraCtiqUES .....ceccueeieeeeeieeteeteeteesteesteeteeteebeete e be e be e beesaeesseennas 16
3. ROBOT UR3E 19
3.1. Introduccid al MOl UR3E ....cueviiiiiieeieceeeee ettt 20
I Ot B U T 11 V7= ST | 2 (] oo RS 20
3.1.2. Caracteristiques tecniques del robot.........cccevieveeiienieceeee e 21
3.2. Comunicacions compatibles amb el robot.........ccccceveeiiiieieciiecercc e 23
3,21, IMODBUS TCP...iteieeiieteeriieeeeriteeessirteeesireeessabaeesssaraeessssaeessssseesssssseesssssasessssseees 23
3.2.2.  PROFINET ...etttiieitee ettt ettt esite e et e s st e e s sabae e s sabae e s sassaeessasaaesssnsaeesssssanessssenes 25
I T o 1 1 2 L 26
S S |V/ @ 27
3.2.5. OPCUA. ettt ettt e e e st e e s s aba e e s s bba e e s s abba e e ssabaeeesaabaeeesnraees 28
20 TR U1 0= o 10 G U N 28

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
Escola d'Enginyeria de Barcelona Est



Memoria

4. CONFIGURACIO | US DE L’ENTORN OPC UA 29
4.1. ReqUEIMENTS PreVIS....ciiiiiiiieiieteeeitee e eeitte et e e e st e s s b e e s ssbeee e s s sneeeesssnreeeseans 30

4.2. Configuracio del SErVIAOr ......cuiviiiiiiieceere et 30

. T T -1 o] [T O G U 7 32

4.4. Programacio especifica de OPC UA......cooiiiiiiiiineenie et ste e see e esieesane e 34

T 1= o Y £ 35

L T U 71N = d o = o OO PPPRPRNt 35

.52, OPCEXPEIT ...ttt ettt ettt et st e s e s ne e e s e e e saneesnees 39

4.5.3.  ProSys UA IMIONITOF ....cccuiieiiiiieeeieeetteeite ettt sttt st s b s sae e s s esneesanees 45

4.6. TeStS de SEBUIETAt....ccuiiiieriicte ettt st e e steenreesaaeeareens 50

5. APLICACIONS ROBOTIQUES AMB OPC UA 57
5.1. BUuCle SIMPIE OPC UA ..ottt sttt sttt et et e re e e 57

5.2. Programa amb interaccid de I'operari ......cccccueeceeieecciecceesee e 61

5.3. Assemblatge amb funcions OPC UA.........ooiriiiieeiiecie ettt 66
ANALISI DE L'IMPACTE AMBIENTAL 78
CONCLUSIONS 79
ANALISI ECONOMICA 81
BIBLIOGRAFIA 83
ANNEX A 87
Al. Captures de pantalla dels escenaris dels test de seguretat........ccccccvveevererennnennee. 87

A2.  Especificacions roDOt URBE ........ecicveiiiieieiiee ettt ettt esare e et sresenanee e 99

A3. Programes complets de les aplicacions robotiques.........ccccovevceeecieecceeecieeeaee, 100

O

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH

Escola d’Enginyeria de Barcelona Est



Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

1. Prefaci

En els dltims anys la industria 4.0 ha esdevingut un terme clau del sector tecnologic. Es parla d’'una
revolucié en la qual persones i maquines treballen de manera conjunta per millorar la produccio, reduir
costos i augmentar la competitivitat de les empreses. Actualment, ja existeixen moltes marques que
disposen de centres moderns en els quals es treballa amb totes les innovacions de la Industria 4.0:

robots, IoT (Internet de les coses), 5G, BigData, Intel-ligéncia Artificial entre d’altres.

Una de les claus d’aquest nou paradigma de treball és la comunicacié eficag entre el creixent nombre
de maquines i dispositius a les plantes de produccid. Tots els dispositius comparteixen dades en temps
real sobre el seu estat, possibles errors, mesures dels multiples sensors etc. Avui en dia, disposem de
diversos protocols de comunicacio establerts ja en la industria, els quals tenen els seus pros i contres

pero tots busquen oferir una comunicacio fiable, robusta, rapida i segura.

1.1. Motivacio del treball

Tant el director d’aquest treball, Pedro Ponsa, com jo, el seu autor, compartim un punt de vista similar
sobre el valor que haurien de tenir les practiques dels estudis en enginyeries: la universitat té el deure
de formar als estudiants amb aquelles tecnologies que estan en Us en la industria per afavorir que,
arribats a I'entorn professional, els estudiants puguem desenvolupar tasques en un ampli rang

d’escenaris i dispositius.

Les xarxes de comunicacié s6n un ambit amb un rol essencial a la industria i sén part del temari
d’assignatures com ISA i SICIEIA. El temps disponible en les practiques d’aquestes assignatures és
limitat, com també ho és el material a disposicié dels alumnes. Per aquest motiu, cal focalitzar els
esforcos i els recursos economics disponibles a estudiar modes de comunicacié que realment tinguin

un pes en 'ambit de I'automatitzacio i que tinguin garantit el seu Us en el futur.

OPC UA és un exponent perfecte d’aquesta voluntat de treballar amb eines actuals. En I'actualitat
aquest protocol ja s’utilitza en escenaris industrials reals, a banda de que professionals del sector
asseguren que seguira sent competitiu en el futur [1]. No obstant, degut a la seva relativa modernitat,
cal més documentacid del seu Us en ambits academics. En I'ambit d’actuacié de la Universitat
Politécnica de Catalunya, s’han realitzat alguns Treballs de Fi d’Estudis que investiguen OPC UA en
diversos escenaris (simulacié [2], logistica [3], emergéncia climatica [4] etc.). Ara bé, en relacié a I'ambit

d’automatitzacio i robotica hi han pocs documents. | més concretament, OPC UA treballant amb el
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robot d’UR suposa una completa innovacié i no hi ha practicament antecedents. Aquest és el punt de
partida del TFE.

1.2. Requeriments previs

Al llarg d’aquest treball es faran Us de dispositius i programaris que requereixen certa experiéncia en
informatica. Més concretament, s’ha treballat amb xarxes de comunicacié on participen Servidors i
Clients en I'enviament de paquets, trames i variables de diferents tipus. Aquesta terminologia és
comuna en |'ambit de SICIEIA, assignatura que juntament amb ISA, dona una bona base teorica per

encarar aquest projecte.

En referéncia als coneixements de robotica i programacid, ha estat essencial realitzar el curs didactic
disponible online a I'académia de UR, el qual explica detalladament les caracteristiques del robot i dona
instruccions sobre la seva programacio i el seu funcionament normal. El llenguatge de programacio del
robot es visual i intuitiu, pero internament es basa en Python (llenguatge de programacié d’alt nivell) i
la tauleta de control del robot treballa amb Linux (sistema operatiu de codi obert). Coneixements en

aquests sectors no sén fonamentals pero han arribat a facilitar certes tasques.

Addicionalment han estat Utils els coneixements proporcionats per I'assignatura RIVC.

1.3. Objectius del treball

El primer objectiu clau d’aquest projecte académic és detallar la configuracié del protocol de

comunicacions OPC UA en el cas especific del robot UR3e.

El segon objectiu del treball sera realitzar el disseny i la programacié d’una aplicacié d’assemblatge que
englobi tots els conceptes apresos fins al moment i exemplifiqui les possibilitats de control i

monitoratge del protocol en aplicacions robotiques.

El conjunt d’aquesta informacié culminara en la realitzacié d’'una guia on es trobaran instruccions
resumides de la configuracid i els possibles usos de I'entorn OPC UA en el robot UR3e. Aquest és, doncs,
el tercer objectiu del meu treball de fi d’estudis: proporcionar a futurs estudiants i investigadors els
coneixements necessaris per configurar i utilitzar una xarxa OPC UA amb un model de robot de la marca

Universal Robots.
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1.4. Abast i estructuracio del contingut

El director d’aquest treball ja va destacar durant la fase conceptual que I'abast del mateix vindria
condicionat en tot moment pel temps disponible. Degut a que es compta amb molt poca informacié
prévia referent al projecte, no era realista posar terminis a les primeres etapes del projecte. Per
exemple, era molt dificil saber (en un principi) quan es trigaria a tenir un servidor OPC UA actiu i
funcionant. Per aquest motiu es va acordar dotar al projecte d’un elevat grau de flexibilitat pel que fa
al contingut estudiat. Es comptava, doncs, amb uns quatre mesos aproximadament per intentar
aconseguir els tres objectius claus proposats. El treball ha anat evolucionant cada cop que s’ha
aconseguit alguna fita important, moment en el qual es realitzaven les reestructuracions pertinents

tenint en compte el temps disponible restant.

Aquest enfocament flexible i agil ha permeés invertir el temps suficient en cada una de les seccions del
projecte i anar afegint de noves quan es creia convenient, en funcié del temps invertit respecte el total
disponible. En certs moments va ser necessari descartar tests o seccions completes d’acord amb
aquestes pautes. A les conclusions d’aquest projecte apareixen propostes de possibles continuacions
del treball, que fan emfasis a seccions que només es cobreixen de manera general en aquest escrit

pero que es podrien ampliar en futurs TFE.

El treball esta dividit en quatre grans blocs: el protocol OPC UA, el robot UR3e, configuracio de la xarxa
OPC UA i un quart apartat on s’exposen els programes del robot realitzats. El contingut de cada seccid

es detalla a continuacio:

1. La primera part del projecte inclou una extensa i detallada cerca d’informacié sobre
I'estandard OPC UA, els seus origens i el seu impacte en la indistria. Aquesta cerca

d’informacio s’ha anat completant al llarg dels quatre mesos disponibles.

2. El segon bloc detalla les caracteristiques i les especificacions tecniques del robot UR3e,

I’'empresa que el fabrica i el conjunt de protocols de comunicacié que suporta.

3. El tercer bloc actua com a nexe dels dos primers punts. En aquesta seccio es detallara com
habilitar i configurar OPC UA en el cas particular del robot UR3e. Aquesta fase del projecte
equivaldria al treball de camp, on es realitzen proves fisicament al laboratori i es documenten
els resultats. Es comencara per entendre el programari extern que s’ha instal-lat al robot que
permet I’Gs del protocol OPC UA, aixi com les seves funcionalitats i els diferents parametres

disponibles per I'usuari.
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4. En el bloc final del projecte s’exposen els programes que s’han anat realitzant per provar els
diferents parametres de la comunicaci6 OPC UA i investigar les possibilitats d’aquesta
tecnologia. En I'Gltim programa presentat, que correspon a un assemblatge, es posen en

practica tots els coneixements i les descobertes fetes al llarg del treball en un cas practic real.
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2. Protocol OPC UA

2.1. Origens de I'’estandard OPC

D’enca els anys 90, I's d'ordinadors i sistemes d’automatitzacio basats en programaris (software, en
anglés) va augmentar de manera rapida i consistent d’acord amb les necessitats productives de la
societat. La popularitat i el creixent suport de Windows (desenvolupat pel gegant Microsoft) com a
sistema operatiu propicia el seu Us per tasques de visualitzacid i control. Aixi doncs, en els centres de
produccio es busca poder treballar amb aquest sistema operatiu juntament amb tots els dispositius ja
instal-lats. Aquest enfocament, pero, topa amb una problematica important: la convivencia en un
mateix espai d’aparells de diferents fabricants, diversos tipus de busos de comunicacié i, a sobre de

tot, protocols de comunicacié diferents per cada component.

Els grans proveidors de programaris de HMI (Interficie Home-Maquina) i d’SCADA (Supervisio, Control
i Adquisicio de Dades) s’enfronten al problema d’haver de donar suport a Windows de tots els diferents
dispositius del mercatia més a més, anticipar-se a les noves generacions de dispositius que ja s’estaven

dissenyant a les seus dels fabricants del sector.

En aquest context, I'any 1995 [5] es crea un grup de treball per donar resposta al creixent problema de
compatibilitat el qual és impulsat per les companyies Fisher-Rosemount, Rockwell Software, Opto 22 i
Intellution. El seu objectiu és clar: definir un estandard Plug&Play (terme per definir un sistema de facil
connexid i Us) per als controladors (o drivers) dels dispositius, permeten aixi un accés estandarditzat a

les dades d’automatitzacié en sistemes Windows

El resultat va ser el llangament de I'especificacié OPC Data Access I'agost del 1996 [5]. La nomenclatura
OPC deriva inicialment de OLE (sistema de Microsoft per annexar i integrar objectes) per Control de
Processos. El mantenimentila millora d’aquest estandard es va posar en mans de la organitzacié sense
anim de lucre OPC Foundation [6], que neix arrel del grup de treball. Actualment, OPC Foundation
segueix en actiu i la seva nomenclatura ha evolucionat cap a Open Platform Communications
(Plataforma de comunicacions oberta) per remarcar la importancia de la seva missié: administrar una
organitzacié global que vetlla per crear estandards de transferéncia de dades per el sector de
I'automatitzacié. Destaquen un important focus en donar suport a diferents marques i distribuidors i

proporcionar una interconnexié segura i robusta.

La primera versio de OPC Data Acces [7] (DA) ja s’enfocava cap a aquesta direccié i en només un any
des de la seva publicacié diversos fabricants de software i hardware van adoptar aquest protocol. La

capacitat d’aquest protocol per llegir, sobreescriure i monitorar variables en temps real dels diferents
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processos van convencer a les grans marques del sector. D’aquesta manera, es confirmava, per una
banda, la necessitat d’estandards d’aquesta mena, pero al mateix temps es feia evident que calia seguir

avancant cap a una formalitzacid, certificacié i validacié a gran escala del protocol.

Les seglients versions de I'estandard OPC segueixen aquestes pautes i al mateix temps incorporen

millores d’acord als comentaris i suggeriments rebuts de la primera generacié d’usuaris.

L'any 1999 es posa a I'abast dels usuaris OPC Alarms & Events [8] (OPC AE). Aquesta especificacié de
segona generacio incorpora les capacitats de OPC DA i introdueix el suport per rebre notificacions
d’eventualitats i alarmes. Els diferents dispositius poden informar als operaris de l'inici/final d’un
procés o el canvi inesperat d’algun parametre dins del funcionament normal. A diferéncia de la primera
generacid, no cal una instruccid explicita per rebre aquestes notificacions, sind que els diferents
dispositius les van enviant a mesures que tenen lloc. Es compta amb sistemes de filtratge per limitar el

nombre i la freqliéncia de les notificacions.

Ja al segle XXI, a I'any 2001 s’ha de destacar la publicacié de dos especificacions: OPC Historical Data
Access i OPC Security. La primera d’elles, OPC HDA [9] (Historical Data Acces) proporciona accés a dades
emmagatzemades. Els usuaris d’aquesta especificacid tenen accés a dades del passat i poden
determinar quina informacio visualitzar en un rang de temps determinat. El protocol incorpora també
els elements necessaris per introduir, substituir i eliminar dades de la base de dades historica. La
segona especificacid, OPC Security [10], habilita la possibilitat de que I'administrador de I'entorn OPC
afegeixi millores de seguretat i limiti I'accés a dades confidencials, per tal de protegir-se de
modificacions del sistema no autoritzades. També dona unes pautes de com treballar en un entorn
OPC segur. Aquesta especificacié permet multiples nivells de seguretat que coexisteixen amb les altres

aplicacions OPC.

En els seglients anys, OPC Foundation introdueix noves especificacions que incorporen millores
iteratives i graduals. Cal remarcar la versié OPC XML-DA [11], publicada el 2003. Aquesta especificacio
dona suport per tecnologies web (HTTP, SOAP) i certes capacitats d’accés a internet. Al final, aquesta
especificacié no va tenir tant éxit com s’havia previst degut en part a un funcionament limitat pel seu
disseny i un elevat consum de recursos. Es va acabar aplicant en sistemes integrats i plataformes que

no treballaven amb Microsoft.

L'any 2003 va ser també I'any en que es va idear la creacié d’un nou estandard OPC, el qual havia de
recollir tota I'experiencia aconseguida fins al moment i incorporar les millors parts de cada publicacié

préevia. Naixia aixi OPC Unified Architecture.
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2.2. Introduccio a OPC Unified Architecture

La rapida adopcié de les especificacions OPC classiques (DA, HDA) va tenir una conseqiéencia
inesperada per la OPC Foundation: OPC s’utilitzava fins i tot en arees per les quals no havia estat
dissenyat ni degudament testejat. Els fabricants es trobaven per altra banda que volien utilitzar
I'estandard OPC per certes tasques pero no era factible per les limitacions relacionades amb COM i

DCOM (ambdds sén els sistemes en els quals es basa I'enviament i accés de dades en OPC).

L’especificacié que dona titol al meu treball, OPC Unified Architecture [12] (OPC UA) neix arrel del desig
de crear un veritable substitut de I'especificacié original basada en COM (OPC DA) sense perdre cap
atribut ni sacrificar rendiment. Aixi doncs, havia de mantenir els pilars centrals que havien fet tant
popular la versid original: fiabilitat i robustesa, escalabilitat, seguretat, alt rendiment i, per sobre de

tot, independéncia de la plataforma emprada.

2.2.1. \Visié general de OPC UA

OPC UA compta amb un grau molt més elevat de flexibilitat i té moltes més caracteristiques que totes
les especificacions OPC originals juntes. Al mateix temps, incorpora tots els conceptes exitosos de les
versions previes, soluciona els principals problemes detectats en les existents especificacions i afegeix

estandarditzacio per molts escenaris d’us addicionals.

Per tal de permetre una transicio relativament facil de I'OPC classic a OPC UA, OPC Foundation dissenya
la nova especificacio per a que contingui molts dels atributs coneguts de la versid original, simplement
que en alguns d’ells actualitza la nomenclatura. Per aquest motiu, la publicacié de la versié 1.0 [5] al

Juliol de 2006 es considera més aviat una evolucid i no pas una revolucid.

Es tardaria un any més per poder trobar els primers productes al mercat basats en OPC UA . També al
2007, OPC Foundation introdueix el Programa de Certificacid i els Laboratoris de Tests [13] per garantir

el suport i el rendiment adequats en una amplia oferta de dispositius.

L'any 2010 apareixen els primers dispositius OPC UA integrats que incorporen la versiéo 1.01 de

I’'estandard. En aquest context s'inicia I'adopcio a gran escala del nou estandard OPC UA.
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2.2.2.  Estructura del protocol

Molts usuaris dins del sector de I'automatitzacié van apostar per el nou protocol. Aquesta decisid es
va recolzar, en part, a I'avancat funcionament de OPC UA. Aquesta especificacidé permet crear una xarxa
de comunicacio per enviar, rebre i accedir rapidament a diversos tipus de dades dins un context segur

i fiable. El disseny i I'arquitectura del protocol [14] van ser claus per aconseguir aquestes fites.

OPC UA es va idear amb una estructura basada en capes, cada una orientada a donar resposta a un

dels objectius clau de la nova especificacio:

e Equivaléncia funcional: es dona suport a les versions antigues i es tradueixen els diferents
parametres d’OPC Classic a OPC UA. Basant-se en I'éxit de OPC classic, OPC UA millora i supera
les prestacions de les primeres versions. OPC UA és funcionalment equivalent a OPC classic
pero amb moltes més funcions.

¢ Independéncia de la plataforma utilitzada: la nova especificacid s’enfoca a multiples escenaris
d’us, des d’un microcontrolador integrat a una infraestructura al ndvol, independentment del
fabricant o la marca. OPC UA proporciona la infraestructura necessaria per treballar amb
dispositius de tota mena funcionant amb Windows/Apple OSX/Android/Linux.

e Seguretat: encriptacid, autenticacio i auditoria de la informacio retransmesa.

e Ampliable: disposa de I'habilitat d’afegir noves caracteristiques sense afectar les aplicacions
existents. Aquesta capa proporciona la capacitat a OPC UA de ser ‘actualitzable’ en el futur
donant suport a nous protocols de transport, algorismes de seguretat, sistemes de xifrat etc.

e Complet modelatge de lainformacio: es disposa de la capacitat per modelar i traduir en dades

utils sistemes simples i al mateix temps estructures complexes.

Totes aquestes capes participen activament de forma conjunta en una aplicacié estandard de OPC UA.
Ara bé, cal destacar dues de les capes per la seva vital importancia en el funcionament de OPC Unified

Architecture: transport de les dades i seguretat.

2.3. Transportiaccés a les dades

Les dades son la clau del sistema de comunicacié OPC UA [14]. Ser capag d’accedir a elles, llegir-les,
modificar-les i reenviar-les, és la funcié per la qual va néixer OPC. L'Ultima especificacid, OPC UA,

permet visualitzar-les en temps real i veure els valors que tenien en el passat.

L'origen d’aquestes dades poden ser sensors, PLCs, microcontroladors, robots o els propis operaris de

les plantes de produccié. En un escenari industrial on els multiples sensors i dispositius envien
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constantment noves lectures i valors del seu estat, cal primer de tot modelar el sistema complet.

S’assegura aixi que les diferents dades tenen el format corresponent per poder ser enviades/llegides.

L’estandard OPC UA defineix unes normes i unes pautes a seguir per parametritzar el conjunt de dades
de la planta i transformar-les en informacio tangible i usable. Aquest marc de treball conforma un dels
pilars fonamentals de la comunicacié OPC UA. El protocol proporciona diferents models base que
poden ser aplicats en escenaris industrials comuns. Al mateix temps, dona la possibilitat de que altres
organitzacions o empreses agafin aquests models base i els modifiquin per adaptar-los a escenaris
especifics. D’aquesta manera s’aconsegueix una xarxa capa¢ d’entendre i traduir les diferents dades

provinents dels diferents participants, tot en una infraestructura unificada.

APLICACION | | APLICACION DE | APLICACION DE

GRAFICA . | TENDENCIAS INFORMES

’q ono‘_: .n n_ob‘: _»_gvo_nc:

o0 B

1

H SOFTWARE SOFTWARE SOFTWARE i SOFTWARE
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Figura 2.1. Xarxa funcionant sense i amb OPC (Font: incibe-cert)
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Un cop es disposa de les dades degudament parametritzades, el seglient pas correspon al transport de
les mateixes a través de la xarxa OPC UA. Pel que fa al transport, OPC UA defineix dos mecanismes: UA
TCP i SOAP/HTTP.

e UA TCP: protocol binari d’alt rendiment per comunicacions intranet. Aquest sistema permet
tenir una comunicacio rapida i simple dins la xarxa. Se'n pot destacar la capacitat de reaccionar
a partir d’errors que hagin tingut lloc durant el transport i recuperar-los quan calgui.

e SOAP/HTTP: aquest protocol dona accés a estandards d’Internet ampliament acceptats com

HTTP. Es una comunicacié simple i compatible amb els elements de seguretat dels ordinadors.

Aquests mecanismes de transport es fan servir amb I'objectiu final d’establir una connexié entre un
Servidor OPC UA i un Client a nivell de xarxa. El plantejament client-servidor és la base de la

comunicacié OPC UA, com ja ho era en les especificacions classiques.

El Servidor és I'encarregat d’encapsular la informacid i el seu origen per després fer-la accessible a la
xarxa. També recau sobre el Servidor la tasca del modelatge de les dades. Per la seva banda, el Client
es connecta a un Servidor OPC UA i pot accedir llavors a les dades disponibles. Es molt important
destacar que les aplicacions que consumeixen i proporcionen dades poden ser alhora tant Client com

Servidor. Aquesta afirmacid s’ha corroborat al llarg del treball.

En el moment de connectar-se per primera vegada i en la finalitzacio de la sessio, té lloc un intercanvi
de missatges i acusaments de rebuda per garantir que es conforma la connexié desitjada i que aquesta

es fa de manera segura.
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Figura 2.2. Flux de comunicacié d’una xarxa OPC (Font: incibe-cert)

El flux normal de comunicacié [15] d’una aplicacié OPC UA incorpora certes eines per facilitar, per
exemple, la deteccié de dispositius dins la xarxa. Per exemple, en el cas dels Clients, compten amb una
funcié anomenada “Discovery” que permet localitzar Servidors dins la xarxa OPC UA sense requerir
contacte previ. Una altra eina vital pel funcionament estandard és les opcions de subscripcié del Client:
aquest es pot ‘subscriure’ a variables per fer el seu seguiment i visualitzar sempre el valor en temps
real. D’altra banda es poden destacar les eines que faciliten la visualitzacié de forma grafica de les

dades, que permeten la visualitzacid de valors historics.

La publicacié de OPC UA ha vingut sempre acompanyada de la creacié de programari per ordinadors
per part d’'empreses especialitzades. Aquestes empreses posen a |'abast dels usuaris de I'especificacié
OPC UA diversos Clients els quals es diferencien justament per I'émfasi que fa cada un en les eines
anteriorment comentades i 'aspecte visual. Aquests programaris poden actuar, en moltes ocasions,

tant de Servidor com Clients, tot depén del tipus d’aplicacié que es vulgui aconseguir. En I'apartat 4.5
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es detallaran els Clients que s’han utilitzat durant la fase d’investigacié d’aquest treball i se’n

destacaran els trets diferencials.

2.4. Seguretat

Anteriorment ja s’ha destacat la importancia vital que té la seguretat com a atribut clau de OPC UA. En
I'actualitat, les inversions en seguretat han esdevingut un requisit indispensable per moltes empreses
independentment del sector on treballin. El sector de I'automatitzacio no és cap excepcié i des de fa
décades aposta de manera clara per incorporar sistemes de seguretat en tots els elements que
participen a la cadena de produccid. Aixo involucra des dels exportadors de materies primes fins als

distribuidors del producte acabat, passant per tots els intermediaris del procés.

El focus d’aquest treball es centra en la xarxes de comunicacié en escenaris on participen multiples
dispositius, com pot ser una planta de produccié. Les indUstries han d’estudiar atentament una serie
de variables en el moment de triar la infraestructura que connectara i comunicara tots aquests
dispositius. La seguretat és una d’aquestes consideracions, i s'imposa com a una variable essencial i

de summa importancia en el moment de triar una tecnologia envers una altra.

En aquest apartat es detalla els diferents parametres de seguretat que OPC Foundation va decidir
incorporar en la seva ultima versié de OPC. D’altra banda, s’explicaran els atributs particulars que sén
configurables per I'usuari en el robot UR3e per tal d’entendre quin rol pot tenir la seguretat en el

desplegament de OPC UA en un robot col:-laboratiu.

2.4.1. Model de seguretat de OPC UA

El disseny i I'arquitectura del protocol OPC UA es van formalitzar des d’un principi per proporcionar
una xarxa de comunicacié completament segura. El primer pas cap a aquesta fita va ser dissenyar OPC
UA per poder funcionar amb firewalls (o tallafocs) actius. Els tallafocs sén la primera linia de defensa
en ordinadors i altres dispositius per mantenir la seguretat d’una xarxa privada. Aquests programaris
es deixen funcionant en segon pla i s’aconsella que estiguin sempre actius. Permetre a OPC UA poder

funcionar conjuntament amb tallafocs va ser clau en la seva popularitat.

La seguretat de OPC UA es va abordar [14] amb una estructura basada en capes, on cada una d’elles
disposa de responsabilitats especifiques. Aquesta especialitzacid va permetre, per una banda, un major

grau de flexibilitat alhora d’implementar OPC Unified Architecture en escenaris amb diferents requisits
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de seguretat. D’altra banda, garantia que tots els elements del flux de comunicacié quedaven

degudament coberts. Es va definir tres capes:

Cliente OPC UA Servidor OPC UA
Session

F 3
v

Secure Channel

Nivel de socket

Figura 2.3. Capes de seguretat de OPC UA (Font: SIEMENS)

= (Capa d’Aplicacié: aquesta capa es fa servir per retransmetre informacié de la planta,
parametres, instruccions i altres dades en temps real dels diferents dispositius.
En aquesta capa superior té lloc l'autenticacié dels usuaris, ja sigui a través d’un
usuari/contrasenya o dels certificats. L’autoritzacié (o denegacid) de la sessié també es situa

en aquest estadi.

=  Capade Comunicacid: aquesta capa és I'encarregada de mantenir la integritat dels missatges
mitjancant signatures i altrament xifrar la informacié sensible dels missatges retransmesos.
Per altra banda s’introdueix el concepte d’autenticacié d’aplicacié per permetre a les

aplicacions identificar-ne d’altres.

= Capade Transport: la capa inferior compta amb la tasca d’enviar i rebre la informacié segura
a través de connexions Socket (un socket és un punt final d'un d’una comunicacio bidireccional

entre dos programes que s'executen dins una xarxa).

Aquestes tres capes treballen de manera conjunta per garantir la seguretat de tota la infraestructura
OPC UA. A banda de les tres capes, intervenen altres parametres de seguretat en una aplicacid
estandard OPC UA. Cada fabricant determina quins d’aquests parametres sén directament editables
per I'usuari. A continuacié es llisten els set atributs [12] que estan presents en aquest protocol per

disseny:

= Transport: es defineixen una serie de protocols de transport predeterminats, com OPC-binari

(se’n destaca la rapidesa) o JSON (el qual treballa amb Sockets i és altament compatible).

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
Escola d'Enginyeria de Barcelona Est

13



Memoria

= Xifrat de la sessi6: es missatges es xifren en diferents nivells per retransmetre’ls de forma
segura.

= Signatura de missatges: mitjancant la qual el recipient pot verificar I'origen i la integritat dels
missatges rebuts.

= Numeracié dels paquets: cada cop que s’envia un paquet d’informacié, s’incrementa un
comptador. El destinatari només acceptara aquells missatges entrants que disposin d’un
ndmero major que el emmagatzemat. Quan s’accepta un missatge, el nombre emmagatzemat
s’actualitza per evitar duplicats o intents d’atacs.

= Autenticacié: totes les aplicacions OPC UA s’han d’acceptar mutuament, pas previ a
formalitzar la comunicacié. Cada Client i Servidor estan identificats amb certificats.

= Control d’usuaris: les aplicacions poden demanar I'autenticacié dels usuaris mitjangant un
usuari i una contrasenya, i addicionalment poden restringir I'accés a certes dades a només
usuaris especifics.

=  Auditoria: cada accié dins una sessido OPC UA queda degudament registrada i se’n pot rastrejar

I'autor en tot moment.

2.4.2. Posadaen marxa d’una sessié OPC UA

Per tal de configurar un entorn OPC UA segur, cal incorporar les mesures de seguretat que s’han citat
anteriorment. Aquesta configuracio es realitza en el Servidor, i per formalitzar la comunicacid el Client

o Clients hauran de disposar d’exactament els mateixos parametres de seguretat que el Servidor.

De manera generalitzada, tots els fabricants de dispositius OPC UA inclouen la possibilitat de, com a

minim, editar els seglients parametres [16] des de la pantalla de configuracié del Servidor:

=  Modes de seguretat pels missatges: permet seleccionar entre Cap / Signar / Signar i encriptar

= Politiques de seguretat: les opcions disponibles sén Cap / Basic128Rsal5 / Basic256 /
Basic256Sha256

=  Autenticacié d’usuaris: es pot triar entre Anonim / Usuari i contrasenya

Destacar que aquestes opcions poden variar en funcio del fabricant i de la iteracié OPC UA utilitzada.
D’altra banda, donat que els algorismes de seguretat s’actualitzen constantment per donar resposta a
noves vulnerabilitats que es puguin detectar, pot ser que les opcions dins de la categoria Politiques de
seguretat es modifiquin amb el temps. Pel que fa a la creacid dels usuaris, aquesta es realitza molts

cops directament a la pantalla de configuracié del Servidor, on s’assignen les credencials.

La figura 2.4 detalla les diferents opcions i explica el seu impacte en el xifrat o en I'autenticacio
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Opcién Descripcion

Security Policy None: no se utiliza ningan tipo de seguridad en el Secure
Channel.

Basic128Rsa15: juego de algoritmos de cifrado.
Basic256: juego de algoritmos de cifrado ampliados.

Message Security None: los mensajes no se guardan en |la copia de seguridad.
Mode Sign: los mensajes se firman.
Sign&Encrypt: los mensajes se firman y cifran.

User Authentication Anonymous: no se requiere autenticacion de usuario.
User Password: la autenticacion de usuario se realiza a través de
un nombre de usuario y una contrasefa.

Certificate: la autenticacidon de usuario se realiza a través de un
certificado.

Figura 2.4. Mecanismes de seguretat en OPC UA (Font: SIEMENS)

Cal destacar que, tot i afegir sistemes de xifrat a la comunicacié OPC UA, cada paquet de dades enviat
manté una capgalera sense xifrar que incorpora dades sobre I'adrega IP i el port del dispositiu que ha
enviat les dades. Es una decisié que es va prendre en el moment de dissenyar 'estructura de seguretat

del protocol i que es confirmara en I'apartat 4.6 — Tests de seguretat.

Un cop s’han seleccionat els parametres de seguretat idéntics en el Servidor i el Client, s’inicia el procés
de connexid. Aquest procés segueix una estructura pautada que continua en la linia de garantir un

entorn segur.

Cliente OPC UA Servidor OPC UA

Session.Create
>

O,
} I o]!
I

Figura 2.5. Flux de la primera etapa d’una comunicacié OPC UA (Font: SIEMENS)

1. Enel moment d’establir la connexié amb el Servidor, el Client rep el certificat del Servidor.
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2. El programa que fa de Client pot decidir que fe amb el certificat: rebutjar-lo en cas que no es
conegui la identitat, o acceptar-lo.

3. En el mateix procés, el Client envia alhora el seu certificat al Servidor. En un primer moment,
el Servidor rebutjara el certificat i 'emmagatzemara a la carpeta de certificats denegats.

4. A continuacié, cal que un administrador accepti manualment el certificat del Client en el
Servidor. Només quan s’han acceptat els certificats per part del Client i del Servidor, s’oficialitza

la comunicacio.

2.4.3. Codide bones practiques

El 18 de Juny del 2018, OPC Foundation publica un paper [17] on detalla les bones practiques i la
importancia de treballar amb els métodes de seguretat que proporciona I'estandard OPC UA. Aquest
paper es publica pocs mesos després de la formacié del grup de seguretat [18] de la OPC Foundation,
en el qual recau la tasca d’analitzar, documentar i constatar que efectivament I'estandard OPC UA és
segur. Aquest grup ha publicat anualment des de llavors diversos informes i estudis on analitzen i
detallen els diferents nivells de seguretat del protocol, tenint en compte les actualitzacions que ha

rebut I'estandard al llarg dels anys.

Aquesta recurrent auditoria interna denota el pes que té el concepte de seguretat per els membres de
OPC Foundation i els seus clients. Es un dels pilars de la comunicacié OPC UA i sempre es tracta com a
un element essencial i prioritari. No obstant, citant la informacid disponible en el paper, es destaca que
tot i ser un protocol segur per disseny, son els propis usuaris els que han d’'implementar i utilitzar els

parametres de seguretat disponibles si volen tenir un entorn realment segur.

En el seu afany de facilitar la configuracio i I'entesa dels diferents modes de seguretat, han publicat
també guies on recomanen als usuaris I'Us de determinades caracteristiques OPC UA essencials per un

funcionament segur.

Aixi doncs, citant la informacid disponible a I'escrit [17], un entorn que treballi amb OPC UA hauria

d’incloure els segilients parametres de seguretat:

e Mode de Seguretat: D’acord amb I'article, el mode de seguretat OPC UA “hauria de ser ‘Signar’
o ‘Signar-i-encriptar’. Aixi s’assegura que es for¢a autenticacid a nivell de l'aplicacid. S’ha
d’utilitzar el mode ‘Signar-i-encriptar’ si es vol protegir la integritat i confidencialitat de les
dades.”

e Seleccié de algorismes criptografics: “Com a minim la politica de seguretat ‘Basic256Sha256’

hauria de ser seleccionada [...] en cas que tant servidor com client suportin aquesta politica.
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O

No es recomana I'Us de politiques de seguretat més febles o que estiguin antiquades, com per
exemple ‘SHA-1"."

Autenticacid d’usuari: I'escrit adverteix que I'identificador ‘Anonymous’ hauria de ser utilitzat
“només per accedir recursos del servidor OPC UA que no siguin critics, ja que no proporciona
cap proteccid (s’anul-la la possibilitat de rastrejar qui ha modificat les dades o la configuracié
qguan es selecciona aquest identificador genéric). D’altra banda, un atacant podria utilitzar
aquest identificador per llegir o escriure dades sense autoritzacid si no es limiten els drets
d’aquest usuari anonim.”

Certificat i emmagatzematge de clau privada: “Mai s’han de guardar claus privades o el
corresponent certificat en un sistema d’arxius no encriptat. Es recomana utilitzar les funcions
dedicades de cada sistema operatiu per guardar correctament els certificats i restringir-ne
I'accés.”

Us de certificats: Segons indica I'escrit, no s’haurien d’acceptar mai connexions que no
proporcionin certificats de confianca. El document també subratlla que “els certificats d’auto-
signa no s’haurien de donar per valids automaticament (és a dir, sense una verificacié
addicional). Tots els certificats han de ser o bé d’auto-signa o signats per una CA (Autoritat
Certificada) autoritzada.”

Administrar i mantenir certificats: “Es recomana fer Us de les llistes de confianca i la possibilitat
de revocar certificats per administrar els certificats i tenir-los al dia. Només els usuaris amb

permisos i processos de confianga haurien de poder modificar aquestes llistes.”
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3. Robot UR3e

Juntament amb el protocol OPC UA, el model de robot col-laboratiu UR3e de I'empresa Universal

Robots és el segon pilar sobre el qual es desenvolupa aquest treball académic.

Hi ha dos motius clars que expliquen el perque de la tria d’aquest model en particular. En primer lloc,
es va apostar per el robot UR3e ja que es va confirmar la possibilitat d’habilitar les funcionalitats OPC
UA mitjancant un programari extern. Es a dir, una empresa externa comercialitza un programari

especific per models de UR que habilita la comunicacié OPC UA de manera relativament facil.

El segon motiu va ser, principalment, per un tema de disponibilitat. El laboratori A5.4 del campus
d’Enginyeria Barcelona Est [19] disposa, a dia d’avui, de quatre models diferents de robots industrials.
Ara bé, només un d’ells forma part de la categoria de cobots (robots col-laboratius), justament el UR3e.
Aquest treball es va idear per investigar les funcionalitats OPC UA en robots col-laboratius, i doncs, el

UR3e era I'tnic cobot disponible en el laboratori de robotica.

Figura 3.1. Robots disponibles al laboratori A5.4 de 'EEBE (Font: propia)

En cap cas es va veure aquesta tria com una limitacid, més aviat al contrari. Dins el mercat de robots
col-laboratius, Universal Robots és un dels maxims exponents d’aquesta tecnologia i distribueix models

arreu del planeta. Compta amb varies comunitats de suport online i una oficina directament a
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Barcelona, propera a la universitat. Tot plegat feia evident la tria d’aquest model en particular per

documentar el desplegament del protocol OPC UA dins el rang de temps disponible.

En els propers subapartats es detallen les caracteristiques principals del robot, s’expliquen les possibles

aplicacions que permet i finalment es detalla el programari extern que habilita OPC UA en el cobot.

3.1. Introduccioé al model UR3e

3.1.1. Universal Robots

Universal Robots [20] (UR) és el fabricant i distribuidor del model UR3e [21] . Aquesta empresa danesa
amb multiples oficines arreu del mén, es va fundar I'any 2005 amb I'objectiu de fer la robotica més
accessible per a petites i mitjanes empreses. El 2008 [22] ven el primer robot col:-laboratiu, el model
UES. Disposava d’una programacid 3D facil d’utilitzar pero al mateix temps sofisticada, també
comptava amb una interficie d’usuari intuitiva facilitant la configuracid i una posada en marxa rapida.
El llancament d’aquest model va tenir un impacte important en el sector de la robotica i va posicionar

Universal Robots al mapa.

Quatre anys més tard presenten el UR10, amb més capacitat de carrega i rang que el primer model. El
2015 arribaria I'UR3, el més petit dels robots de UR pero alhora el més economic i accessible per

empreses de diferents dimensions.

“"_n

L'any 2018, amb tota I'experiéncia recollida durant els anteriors deu anys, UR presenta la serie “e”.

“_n

Aquesta “e” representa, citant la informacié de la seva web [20], evolucié/empoderament/’easy to

use’ (facilitat d’us).

Entre les millores d’aquesta nova série es troben una millora de la precisid, de I'experiéncia d’usuari
amb un taulell de control redissenyat i nou programari intern del robot per facilitar la programacié. El
nou entorn on s’interactua amb el robot va rebre el nom de PolyScope. Ara bé, la novetat més
important va ser, sens dubte, la incorporacié d’un sensor de parell/forca a I'extrem del brag. Aquest
permetia al robot detectar xocs i objectes inesperats en l'itinerari augmentant considerablement la
seguretat. Aquesta millora recolzava l'idea de la marca per comercialitzar robots que poguessin

treballar conjuntament amb persones.

Actualment, Universal Robots compta amb cinc models diferents: UR3e, UR5e, UR10e, UR16e i el
recentment presentat UR20. Les diferencies principals corresponen en aspectes tals com dimensions,

capacitat de carrega i abast. UR segueix donant suport als models antics.
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Part de I'exit de 'empresa danesa recau en el seu ecosistema de productes que amplien les possibilitats
dels robots UR. Anomenat UR+ [23], aquest ecosistema ofereix accés a més de quatre-cents kits,
components, pinces, programari i accessoris de seguretat certificats que s'integren perfectament amb
els cobots de la marca. Alguns d’aquests components del ventall UR+ requereixen la instal-lacié de
programaris externs en el sistema operatiu del robot. Els distribuidors, integradors i fabricants poden
proporcionar accés a aquests programaris mitjancant la plataforma URCaps [24], la qual engloba
productes certificats que es poden comprar per separat, tant programaris com productes fisics.
Agquests accessoris amplien les capacitats dels robots i habiliten funcions que no es troben en la versid

basica del robot. L'accés directe a URCaps dins I'entorn del robot es troba dins I'apartat ‘Instalacién’.

3.1.2. Caracteristiques técniques del robot

El model seleccionat per desenvolupar aquest treball d’investigacié ha estat el UR3e [21]. Correspon al
brag robotic més petit dels que comercialitza UR. Disposa d’un disseny compacte que facilita el seu Us
en escenaris amb espai reduit. Pesa 11.2kg i disposa d’una capacitat per carregar objectes de fins a

3kg. El seu bra¢ abasta com a maxim 500mm.

Aquest robot s’inclou dins la categoria de robots de sis graus de llibertat, és a dir que compta amb
mobilitat en sis punts diferents: base, ombro, colze i tres possibles rotacions de canells. Cada una
d’aquestes sis articulacions disposa de 360° de moviment lliure en els dos sentits, i addicionalment,

I’element terminal col-locat a I'iltima articulacié pot rotar indefinidament.

El seu disseny compacte el fa idoni per tasques d’assemblatge simples i també per a escenaris
automatitzats en bancs de treball. El seu sistema de seguretat ha estat certificat per TUV [25],
I’Associacié alemanya d’Inspeccid Técnica, i permet al personal de planta treballar conjuntament amb

aquest robot.

El seu procés d’instal-lacio és simple i relativament rapid. El robot inclou un programari intuitiu i
compta amb nombrosos cursos gratuits per aprendre a programar-lo. Aquestes caracteristiques li
atorguen un elevat grau de flexibilitat, donat que pot desenvolupar moltes feines diferents, ja sigui un
“pick&place” (programes basats en recollir coses d'un lloc i col-locar-les en un altre), assemblatge de

peces, soldadura etc.

Depenent de I'element terminal instal-lat, se li pot donar al robot la capacitat de realitzar tasques de
poliment, encolatge, cargolat i muntatge de peces. En el robot del laboratori es troba instal-lada una
pinga eléctrica de dos dits, la qual és el resultat del TFE d’un estudiant de la EBBE [26]. Aquesta pinca

electrica va estar ideada per realitzar tasques d’assemblatge i “pick&place”. Donat que la pinga permet

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
Escola d'Enginyeria de Barcelona Est

21



Memoria

realitzar diverses tasques robotiques de manera satisfactoria i es va confirmar el seu bon

funcionament, s’aprofitara per la part final d’aquest treball.

Figura 3.2. Robot UR3e del laboratori amb la pinga instal-lada (Font: Autor)

El robot incorpora un controlador que s’instal-la a part i es connecta amb el robot a través d’un cable.
En el controlador es troben disponibles les connexions d’entrades i sortides per a que el robot pugui
interactuar amb sensors, llums, cintes i altres maquines. Finalment cal destacar que el model
disponible al laboratori compta amb una tauleta de control tactil, coneguda com a “Teach Pendant”
gue actua com a pont entre |'operari i el robot, i permet, entre moltes altres funcions, controlar-lo i

programar-lo.

Cal destacar que a nivell de connexions, cablejat i muntatge no es tocara cap part del maquinari
instal-lat. Es a dir, es fara us de la configuracié present al laboratori. Els canvis tindran lloc en I'apartat

de programari, que és el focus d’aquest treball.

En els annexes d’aquest treball s’adjunten les especificacions técniques completes del robot i del

controlador proporcionades per UR [27].
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3.2. Comunicacions compatibles amb el robot

Els robots UR estan pensats per realitzar un ventall de tasques repetitives en cicle i de manera local. Es
possible, pero, habilitar opcions de comunicacié que enviin dades a un dispositiu extern per habilitar

funcions de control del robot i monitoratge de variables.

Universal Robots dona suports a certs protocols de comunicacié. Quan un model d’UR surt de fabrica
té habilitat el suport per Modbus, Profinet i Ethernet/IP. Per introduir nous protocols d’intercanvi
d’informacié com MQTT o OPC UA cal fer Us dels URCaps. Les diferents comunicacions tenen
diferencies notables pel que fa als usos, modes de seguretat i en el seu funcionament. En els seglients

apartats es detallen de manera general les caracteristiques diferencials de cada una.

3.2.1. MODBUS TCP

Universal Robots instal-la de forma predeterminada el protocol Modbus TCP en els seus robots. Aquest
tipus de comunicacié permet al robot comunicar-se amb altres robots, PLCs, HMI i altres dispositius.
Es basa en la tecnologia Ethernet TCP/IP i funciona amb una distribucié Servidor-Client. Amb el protocol
Modbus TCP [28] el servidor esdevé un element passiu que es dedica a escoltar fins a rebre alguna
comanda del client. Aquest Ultim consumeix més recursos ja que és el que sol-licita informacid i inicia
les comunicacions. Amb aquest protocol els robots poden ser tant servidors com clients.

La configuracié d’aquest protocol es realitza directament dins la interficie del robot en un apartat

especific a la categoria “Instalation”, dins de ‘Fieldbus’.
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Modbus TCP ofereix doncs les possibilitats de comunicar-se amb elements externs i controlar
el programa del robot sempre i quan la transmissié d’informacio es realitzi amb dispositius que

suportin aquest protocol i es trobin a la mateixa xarxa.

Cal destacar per una banda que el protocol Modbus TCP esta més encarat a comunicar
magquinari a nivell de planta. Per altra banda, en referéncia a la seguretat, té dos grans
debilitats [29] comparat amb altres alternatives del mercat: la seva arquitectura no incorpora
xifrat de les comunicacions, habilitant aixi que terceres persones puguin descobrir el nimero
d’elements de la xarxa i els seus identificadors. La segona debilitat s’aprofita de la primera, ja
gue un cop es saben els clients/servidors i les identificacions corresponents, poden tenir lloc
casos de suplantacions d’identitat. En altres paraules, un element extern es pot fer passar per

un dels elements de la xarxa i proporcionar valors erronis i fins i tot donar ordres.

Amb aquestes vulnerabilitats en ment, a finals de I'any 2018 es presenta MODBUS/TCP
Security [30], una alternativa a I'especificacié original que es centra en millorar les
caracteristiques de seguretat del protocol. Aquesta nova versié introdueix importants canvis
referents a la capa de transport (amb aquesta nova iteracio I'intercanvi d’informacié té lloc
dins un canal xifrat), s'imposa I'Gs de certificats per confirmar la identitat dels elements de la
xarxa i, finalment, es substitueix els termes master/esclau per els seus analegs informatics,
client/servidor.

Tot i les importants novetats, com ha passat sempre amb la introduccié de nous protocols en
laindustria, el seu desplegament ha estat més aviat lent i falta veure quants anys han de passar
per confirmar si aquesta “nova” especificacié s’ha establert oficialment en el sector. UR ha
decidit no implementar aquesta Ultima versié del protocol MODBUS/TCP, aixi doncs, la versid

disponible al robot es considera no segura [29].

3.2.2. PROFINET

Profinet és I'estandard obert d’Ethernet Industrial presentat el 2003 per PROFIBUS International [31].
Ha esdevingut un dels estandards de comunicacié més utilitzats en xarxes d’automatitzacio. Aquest
protocol esta ideat per controlar I'intercanvi de dades entre maquines i dispositius a nivell de camp.
Se'n pot destacar sobretot la rapidesa de les interaccions.

La implementacid dins I'ecosistema de robots UR s’enfoca a l'intercanvi de dades entre el robot i PLCs
fent Us de programes com TIA Portal (Siemens). Dins I'entorn PolyScope podem habilitar [32] PROFINET
des de l'apartat ‘Instalation’. Un cop realitzades les configuracions pertinents, similar a MODBUS, es
proporciona a I'usuari una serie de comandes noves, o ‘scripts’, que es poden afegir a la programacio

tradicional.
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Figura 3.5. Configuracié de PROFINET directament des de PolyScope (Font: UR)

PROFINET funcionant en un robot UR pot, per exemple, llegir els valors dels dispositius connectats al
PLC configurat i assignar aquest valor a variables del programa. De la mateixa manera, pot assignar un

cert valor a una sortida del PLC, tot sense sortir de la programacié del PolyScope.

En termes de seguretat [33], les versions més recents de PROFINET inclouen I'Gs de certificats que
asseguren |'autenticacio dels diferents participants. Per altra banda es dona suport a I'autenticacio dels
missatges mitjancant criptografia. Aquests atributs juntament amb un unes pautes de seguretat
publicades per PROFIBUS International [34], conformen les defenses més aviat basiques de
I'estandard. Tot i els intents per posar-se al dia en matéria de seguretat, no és un dels protocols més

segurs.

3.2.3. ETHERNET/IP

Ethernet/IP forma part de CIP (Protocol Industrial Comu), el qual és un protocol de comunicacié per
transferir dades d’automatitzacié entre dos dispositius. La implementacié del protocol CIP sobre
Ethernet rep el nom de Ethernet/IP. Similar a PROFINET, Ethernet/IP busca flexibilitat i rapidesa alhora

d’interconnectar tots els dispositius Ethernet. Utilitza |a tecnologia TCP/IP i anomena Escaner al Client
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i Adaptador al Servidor. El seu Us principal és moure dades entre dispositius E/S (entrades/sortides) i
PLCs a nivell de camp.

La implementacié en I'entorn PolyScope de UR és molt semblant a PROFINET, oferint unes comandes
extres que permeten llegir/escriure els valors dels dispositius connectats a la xarxa [35]. La seguretat
de I'estandard Ethernet/IP [36] es basa en I'Us de certificats per garantir la identitat dels equips que
intervenen en la comunicacié. Altrament, s’assegura |'autenticacid dels paquets enviats mitjangant
eines que confirmen que aquests no han estat modificats durant el transport. Opcionalment es pot
introduir xifrat a les comunicacions, perd aquesta capa extra de seguretat pot comportar retards
addicionals que no sén acceptables en totes les aplicacions. Es recomana I'Us de connexions VPN
(Xarxes virtuals privades) per dotar de més seguretat la xarxa.

Destacar que Ethernet/IP és la xarxa de comunicacions fisica present en els dispositius del laboratori

AA4.5 i sera sobre aquesta xarxa on s'implementara OPC UA.
3.24. MQTT

Universal Robots dona suport a la funcionalitat MQTT. Mitjancant un programari extern [37] de
pagament instal-lat a la seccid URCaps, es pot habilitar les funcions MQTT. Aquestes permeten un
intercanvi de missatges (dades) basat en publicacié/subscripcio a elements externs. Se'n pot destacar
I'escalabilitat i la flexibilitat de les seves xarxes. Amb aquesta comunicacio es permet implementar
noves solucions de la Industria 4.0 de manera facil (/oT, nuvol, BigData etc.)

Es una comunicacié molt eficient i amb un impacte relativament baix tant per la xarxa d’internet com
per els processadors dels dispositius que intervenen. La comunicacié és bidireccional, és a dir, que
aquesta pot ser iniciada per qualsevol element de la xarxa MQTT. El model seguit per MQTT és el
seglient: els clients envien les dades a un servidor central. Mitjangant la publicacid, aquest servidor
distribueix les dades exclusivament als clients que ho hagin demanat quan es detecti un canvi en el
valor de les dades, minimitzant aixi els recursos utilitzats.

Amb el programari extern, es pot xifrat les dades enviades i la versié professional disposa d’extenses
opcions de personalitzacid. Permet introduir autenticacié amb usuari/contrasenya. Com en els
anteriors casos, el programari habilita unes linies de codi especifiques per treballar amb MQTT en la
programacié del PolyScope.

Es una de les opcions de comunicacié més modernes i amb més suport de cara al futur. No obstant,
s’enfoca més en el sector loT i la seva tecnologia es limita a transmetre/rebre informacié. Es una eina

molt potent per tenir un rol de suport.
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3.2.5. OPCUA

El model UR3e compta amb suport del protocol OPC UA mitjangant un programari extern de pagament
desenvolupat per Rocketfarm. La implementacio de I'estandard en els robot UR compta amb la majoria
d’eines basiques de OPC UA, amplies opcions de seguretat i compatibilitat amb multiples clients de

Windows.

Aguesta és la comunicacid al voltant de la qual es desenvolupa el treball.

3.3. URCap OPCUA

Els robots d’Universal Robots no suporten OPC UA de manera nativa. A diferencia de MODBUS o
PROFINET, cal comprar i instal-lar un programari extern per habilitar aquesta comunicacid. A dia d’avui,
I"'Gnica empresa que comercialitza aquest programari és Rocketfarm [38], una empresa noruega que
desenvolupa programaris especifics pels robots UR. El cost oficial d’aquest programari és de 1490€ per
una llicencia indefinida. Rocketfarm et proporciona una guia basica [39] per dur a terme la instal-lacié
i un resum de la posada en marxa. Aquesta ha estat |"Unica ajuda per a la configuracié de I'entorn OPC
UA.

La instal-lacid del programari es va fer seguint les instruccions proporcionades i les llicencies que
Rocketfarm va enviar al campus EEBE. Aquest treball académic va comencar just després d’haver-se

instal-lat el URCap OPC UA. Aquest programari esta basat en la versio OPC UA de codi obert open62541.

Cal destacar que durant la realitzacid d’aquest treball d’investigacid, Rocketfarm ha publicat una
tercera versio del URCap OPC UA, anomenada OPC UA VDMA [40]. La versio 3.0 conté totes les parts
de la segona pero amplia algunes funcionalitats donant suport a ‘OPC VDMA 40010 Robotics’. A grans
trets, aquesta especificacid publica de manera automatica sempre i quan estigui el servidor encés, una

serie de parametres técnics del robot:

e Fabricant, model, categoria del robot, nimero de série i velocitat.

e Posicid i velocitat de cada articulacié.

e Model del motor de cada articulacid, nimero de série del motor i temperatura del mateix.
e Informacio sobre el programari actual del robot i la seva versié.

e Nom del programa i la seva direccio en la memoria del robot.

e Estat dels botons de parada d’emergéncia.

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
Escola d’Enginyeria de Barcelona Est

28



Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

4. Configuracidi us de I'entorn OPC UA

En aquest apartat del treball s’exposen el seguit de proves i tests realitzats amb la finalitat d’entendre
el funcionament de la comunicacid OPC UA. Paral-lelament s’ha documentat en detall cada pas
realitzat per tal de tenir unes pautes escrites sobre la posada en marxa d’aquest protocol en robots

col-laboratius.

Com a ‘entorn OPC UA’ s’entén tota aquella infraestructura necessaria per fer funcionar la tecnologia
OPC UA: el robot UR3e amb el programari URCap, els Clients instal-lats al PC i la infraestructura
Ethernet/IP que connecta fisicament els dos dispositius mitjangant cables amb connectors RJ45. En
aquest entorn conviuen altres dispositius com PLCs, passarel-les de comunicacions (Ewon IoT) i altres
robots. En el cas del laboratori A5.4 es treballa amb una connexid en estrella on al centre hi trobem

un switch de Cisco, el qual actua de pont entre tots els dispositius.

UR3e

$ &
& N\ UR3e
PC 6(&/ N -

. s
an
Operari
o
PC
UAExpert
OPC Expert
Prosys Monitor
i me
Ewon loT L em——
P I_CS Administrador

Figura 4.1. Esquema de la xarxa de comunicacions del laboratori (Font: Autor)

La metodologia seguida per entendre els diferents parametres modificables i el seu impacte en el

funcionament de I'entorn OPC UA ha estat una metodologia prova-error. Donat el temps disponible i
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els coneixements técnics limitats a I'inici del projecte, es va creure adient invertir el temps suficient en
cada element configurable i provar varies combinacions, encara que els resultats no sempre fossin
satisfactoris. Aquestes proves inclourien tests en format d’aplicacions robotiques reals per acabar de
confirmar les possibilitats d’us de cada atribut de la comunicacié6 OPC UA. La investigacio aniria
acompanyada d’una detallada documentacié de les proves realitzades, I'escenari especific testejat i les

conclusions extretes.

Com a ultim punt de la introduccid, destacar que la majoria de punts recollits en aquest apartat estan
redactats en format de guia. D’aquesta manera es segueix un ordre cronologic dels passos, facilitant el
seu enteniment, i s’adequa el format a un dels objectius del treball, que és justament la realitzacid

d’una guia.

4.1. Requeriments previs

Per la configuracid inicial es fara Us, per una banda, del robot UR3e i el modul URCaps OPC UA. D’altra
banda s’utilitzara un programari de Windows anomenat UA Expert que permet testejar i fer projectes

dins entorns OPC de manera gratuita.

|ll

El robot UR3e disposa d’una adreca IP i té connexid Ethernet amb el “router” (encaminador) del
laboratori. Es pot confirmar que, al PolyScope, dins del menu a I'extrem dret de la pantalla, Ajustes >

Sistema > Red, la xarxa esta connectada i s’esta utilitzant la IP “130.130.130.51".

Depenent de I'ordinador de sobretaula del laboratori que utilitzem, pot ser necessari connectar a la
corrent el PLC Compact Logix del banc de treball, ja que aquest element habilita la connexié a la xarxa
de l'ordinador. L'ordinador utilitzat per la majoria de les proves és el que disposa de I'adrega IP

130.130.130.11. Es conclou, doncs, que tan robot com ordinador han d’estar a la mateixa xarxa LAN.

Per acabar, remarcar que els motors no cal que estiguin encesos per a fer funcionar el Servidor, tot i

que si es vol moure el brag robotic si que cal realitzar la configuracid inicial en el PolyScope.

4.2. Configuracio del Servidor

En I'apartat ‘2.3 — Transport de dades’ ja s’ha destacat que tots els participants d’'una xarxa OPC UA

poden funcionar tant de Servidor com de Client. No obstant, ha d’existir almenys un Servidor en el qual
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es connectin el o els Clients. En tots els casos detallats en aquest treball academic, el rol del Servidor

s’assigna al robot UR3e, és a dir, que es configura el Servidor directament des del robot.

El rol del Servidor sera iniciar/finalitzar la comunicacio, permetre la configuracié dels parametres de

seguretat i finalment, 'edicié de les variables que s’enviaran dins la xarxa OPC UA.

Un cop s’ha engegat el robot i ha passat la fase inicial, cal activar el Servidor. Per fer-ho hem d’anar a
Instalacién > URCaps > OPC UA. Aqui podem trobar la configuracié d’aquesta versié d’OPC que ha
implementat Rocketfarm. En pantalla podem veure quatre categories: Client / Server / Daemon /

License.

) Seguridad

Daemon
) Funciones
) Bus de campo Security Certificates
W URCaps - Clients: [Please select] v

License

OPC UA | Add New... Delete Selected
Client name: OPC UA ClientQ
Endpoint address: opc.tcp:/flocalhost: 4840
Test Connection Save Client

O Apagar dad (C—— G Sirr‘w.JIat:i-:'-r"\.

Figura 4.2. Accés al URCap OPC UA (Font: Autor)

Per aquest apartat ens interessa accedir a Server. El primer subapartat dins de Servidor s’anomena
“Endpoints” i es permet iniciar/parar el servidor i editar-ne el port. El port és un dels métodes que té
aquest protocol de comunicacié per confirmar que ens connectem al servidor que toca. El port per
defecte és 4840.

Cal clicar sobre Start Server per a iniciar-lo (si Start no esta disponible, primer clicar sobre Stop). Un

indicador verd s’encén per informar que el servidor esta funcionant.
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2 P

nstalacio

) Seguridad

) Funciones

) Bus de campo _ Security Certificates Variables
W URCaps
=

OIFE Why [Q Local Server: Start Server Stop Server

Endpoint tep port: 4240

O Apagar

Figura 4.3. Pantalla per encendre/apagar el Servidor OPC UA (Font: Autor)

El seglient subapartat dins de Server és “Security”. Aquest apartat ens deixa triar quin és el tipus de
seguretat que volem per el nostre entorn OPC UA. Sempre haurem de triar un tipus de seguretat i un
meétode d’autenticacid. En escenaris academics i per tal de simplificar els passos de la configuracio es
pot seleccionar Security Mode > None i User Auth > Anonymous. Aquesta configuracid, com es veura

més endavant, no proporciona cap proteccio i es recomana Unicament per a un context docent.

Opcionalment es pot confirmar que en I'apartat Daemon I'indicador de OPC UA esta verd (actiu).

4.3. Variables OPC UA

Les variables sén els elements principals que s’envien a través de la xarxa OPC UA. En aquest apartat
s’explica en detall la seva creacid i configuracié per una serie d’escenaris practics, els quals haurien de
poder generalitzar-se per permetre a qualsevol lector d’aquest treball entendre com crear les variables

necessaries per la seva aplicacio OPC UA especifica.

El programari OPC UA present en el robot posa a la nostra disposiciod I'opcié de crear variables des de
zero, les quals seran les que es podran escriure/llegir dins la xarxa. Per trobar la finestra on crear i editar
les variables cal anar a Instalation > URCaps > OPC UA > Server. A la barra superior ens apareixera la

categoria de ‘Variables’.
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) Seguridad
Client Daemon License

) Funciones
> Bus de campo Endpoints Security Certificates -

W URCaps

OPC UA

Initialize from file:

Variable name:

Variables:

Name
Robot_Funcionant

Type
Boolean

Initial value
false

“ariable type:  |String - @ Step Integer 0
Message String Setup inicial

Variable value; |String

Constant Double 2,5
Boolean i
Add Y ask_opc String
Integer input_opc Integer 0

Please enter
before addin{Double

| Delete Variable |

O Apagar idad (C——— Simula

Figura 4.4. Pantalla de creacio de variables OPC UA (Font: Autor)

Aquesta pagina ens permet crear variables, editar-ne el nom, el valor inicial i el tipus. Disposem de

quatre tipus diferents (amb la versioé 2.0 del programari URCap OPC UA):

e String: ens permet imposar com a valor tant lletres com caracters numeérics. Aquest tipus és
atil quan interessi enviar missatges o informacié amb molts caracters.

e Boolean: variable de tipus Vertader/Fals. Les variables booleanes indiquen normalment dos
estats (funcionant, repos, ences, apagat, etc.).

e Integer: el valor d’aquesta variable sera sempre un ndmero enter. Ideal per aquells casos on
la variable no inclogui decimals.

o Double: permet posar un decimal en nimeros positius i negatius. Cal seleccionar aquest tipus

si la variable té decimals, per exemple en temporitzadors o lectures que requereixin precisio.

La creacid i I'assignacié del valor inicial d’aquestes variables es pot realitzar Unicament si el Servidor

esta apagat.

Es important destacar que aquestes variables sén complementaries a les variables locals que l'usuari
pugui tenir pel programa principal del robot. Per tant, dins la comunicaci6 OPC UA treballarem
Unicament amb les variables creades dins la pestanya Servidor de URCaps. Aquesta és una de les

limitacions presents en la implementacié del protocol OPC UA feta per Rocketfarm.
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4.4. Programacio especifica de OPC UA

L'URCap de Rocketfarm que s’ha afegit al robot també ens proporciona dos nous blocs de codi per
utilitzar dins la programacio grafica del cobot UR. Els trobarem a Programa > URCaps. Aquests dos blocs
de codi representen la manera més facil i intuitiva d’introduir funcions OPC UA en un programa
estandard del robot. Addicionalment, es pot interactuar amb la xarxa OPC UA mitjancant la
programacié amb ‘scripts’, pero en la totalitat d’aquest treball es treballa amb la programacié per

blocs.

Les funcions de I'OPC UA URCap es divideixen en OPC UA Client i OPC UA Servidor. Tant les funcions

de client com de servidor es poden utilitzar simultaniament en el mateix programa:

e OPC UA Client: les funcions de Client s'utilitzen per connectar-nos a qualsevol servidor OPC
UA remot i intercanviar dades amb I'entorn OPC. Si cliguem sobre aquest bloc, s’afegeix al
programa principal una linia de codi que disposa de quatre funcionalitats:

o Connect (ens permet iniciar la comunicacié amb un Servidor remot, sent el robot el client)

o Read (ens permet assignar el valor d’'una variable del Servidor remot a una de les variables
locals del programa)

o Write (serveix per assignar el valor d’'una de les variables locals a una variable del servidor
remot)

o Disconnect (ens desconnecta del servidor remot)

e OPC UA Server: Per si volem treballar amb la configuracié on el robot és el Servidor i es vol
proporcionar dades a clients OPC UA remots. Si premem sobre aquesta opcid s’afegeix una
linia de codi amb dos accions:

o Read (ens permet assignar el valor d’una variable de I'entorn OPC a una de les variables
locals del programa)
o Write (serveix per assignar el valor d’'una de les variables locals a una variable del servidor

remot)

Les dues accions dins de Server, tenen una funcié addicional que permet editar com actua el
programa en cas d’error per si no s’aconsegueix llegir/escriure. Podem no fer res, reintentar o

finalitzar el programa.

S’ha de destacar una idea important que apareixera multiples vegades al llarg del treball: aquests blocs
de programacio ‘Read/Write’ sén els encarregats de relacionar les variables OPC amb les variables
locals del programa. En altres paraules, la limitacié més gran del URCap OPC UA és que el robot no pot

modificar directament el valor de les variables OPC, sind que ha de fer Us dels blocs anteriorment
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mencionats per sobreescriure o llegir el valor de les variables OPC. Aquesta metodologia s’explica en

més detall a I'apartat ‘5 — Aplicacions robotiques amb OPC UA’.

L'impacte de la introduccid d’aquests nous blocs de programacid és que un projecte que treballi amb

OPC UA sera més llarg que no pas un que no requereixi d’aquest tipus de comunicacio.

4.5. Clients

El Servidor és només un dels dos elements que composen una xarxa OPC UA. El rol del Client és per
una banda, connectar-se al Servidor i visualitzar les dades que s’estiguin retransmetent. En situacions
puntuals, el Client pot actuar de Servidor i editar el valor de certes variables mitjangant I'escriptura. En

casos normals, pero, el client es limita a monitoritzar el seguit d’'informacié que surt del Servidor.

Existeixen diferents programaris d’ordinador que actuen com a Clients de xarxes OPC UA. Algunes de
les opcions sén de pagament, mentre que altres son gratuites o bé tenen un limit de temps. Altres
diferéncies notables recauen en aspectes grafics (interficie de I'usuari, opcions de personalitzacio etc.).
Un altre element diferencial pot ser la incorporacid d’eines addicionals que amplien les funcionalitats

de cada Client.

En aquest treball academic, s’ha atorgat, principalment, un rol de monitoratge al programari que actua
com a Client. A internet es poden trobar diferents programes per monitorar xarxes OPC UA. Al llarg
d’aquest projecte s’han utilitzat tres Clients: UA Expert, OPC Expert i Prosys UA Monitor. En aquest

apartat es detallara les caracteristiques de cada un, la seva configuracio i alguns dels seus usos.

4.5.1. UAExpert

UAExpert és un dels productes que ofereix I'empresa alemanya Unified Automation [41]. Aquesta
companyia es centra en desenvolupar programaris al voltant de OPC i OPC UA. UAExpert és una de les
seves propostes més populars, en part per qué compta amb un gran suport dels desenvolupadors,

forums per la comunitat i és gratuit.

UAExpert és un Client OPC UA desenvolupat amb llenguatge C++ dissenyat per escenaris generics on
es vulgui testejar la comunicacié OPC UA. Es pot descarregar des de la seva web [42] i compta amb

suport de practicament totes les especificacions de OPC UA.
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Posada en marxa de UAExpert:

Un cop hem instal-lat i obert el programa, per formalitzar la comunicacid cal afegir un Servidor clicant
el botd dret del ratoli sobre ‘Server’ en I'apartat ‘Project’. Evidentment, cal que haguem engegat

previament el Servidor en el robot UR3e.

Se’ns obrira una nova pestanya on podem posar un nom del Servidor. Després cal anar a la pestanya
‘Advanced’ i a ‘Endpoint Url’ posarem opc.tcp://130.130.130.51:4840. Aquesta adreca correspon a

I'adreca IP del robot més el port del servidor que hem iniciat en I'apartat anterior.

PO + = 1 ® i B Ch

B Add Server

Project & X Data Access View © Atiributes

|
v [3 Project K 4 ] Server | Configuration Name [OPC_Lab jource Timestamy 3¢ €%+ B @

[ Servers i
ttribute
~ [1 Documents PKI Store Default

3 Data Access View

Discovery ~ Advanced

Endpoint Url [epc.tepsf/130. 130.130. 5 1:4890

Server Information

Reverse Connect O
Security Setings
Security Policy None

Message Security Mode | None

Authentication Settings

(® Anonymaus
Address Space References

Username 3 7 S B Forward v
Password Reference Target DisplayMame

Certificate

Private Key

Session Settings

Session Name

Connect Automatically

Cancel
Source Message

19/ 11/ 2U42 1£3%,,, UISCOVEryWIOger LISCOVEry rinaSETVErs O OpCICp 7 TotalNosTH40 Taled (5au TIED T
14/11/2022 12:4... DiscoveryWidget Discovery FindServersOnNetwerk on opc.tep:/flecalhest:4840 failed (BadCommunicationError)
14/11/2022 12:4... DiscoveryWidget Discovery FindServers on opc.tep://lecalhost:4240 failed (BadTimeout)
14/11/2022 12:4... DiscoveryWidget Discovery FindServersOnNetwork on opc.tcp://localhost:4240 failed (BadCommunicationError)

Figura 4.5. Configuracié del Servidor en UAExpert (Font: Autor)

En aquesta pestanya també hem de seleccionar la mateixa configuracié de seguretat que haguem
posat al Servidor. En un escenari académic es pot seleccionar Security Policy > None i Authentication

Settings > Anonymous. El seglient pas és seleccionar I'opcid “Connect Automatically” i llavors OK.

Després se’ns obrira una finestra on ens informa que el certificat del servidor no és de confianca.
Agquest missatge és esperat i només cal seleccionar a la part inferior la casella “Accept the server
certificate for this session” i després el botd “Trust Server Certificate”. Si ens surt en verd com a la foto

de la dreta, podem prémer a Continuar.

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
Escola d’Enginyeria de Barcelona Est

36



Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

B Certificate Validation ? X | M Certificate Validation ? X
. Validating the certificate of server ‘ops 1-based OPC UA ion' returned an error: The certificate of server 'open62541-based OPC UA Application' was validated successfully.
| BadCertificateUntrusted ‘ Good
Certificate Chain Certificate Chain
Mame Trust Status Name Trust Status
€ openaassiserver@localhost Untrusted ' open62541Server@localhost Trusted
Certificate Details Certificate Details
-
Error ok [BadCertificateUntrusted] Common Name open62s41Server@localhost
Organization Rocketfarm
Common Name open62541Server@localhost OrganizationUnit ~ Automation
Organization Rocketfarm Locality Sogndal
OrganizationUnit ~ Automation State Vestlandet
Locality Sogndal Country NO
State Vestlandet DomainComponent
Country NO
DomainComponent Common Name open62541Server@localhost
Organization Rocketfarm
Common Name open62541Server@localhost OrganizationUnit ~ Automation
Organization Rocketfarm Locality Sogndal
OrganizationUnit ~ Automation State Vestlandet
Locality Sogndal Country NO
State Vestlandet DomainComponent
Country NO
DomainComponent Valid From ju. 5. may, 08:23:10 2022
Valid To vi. 5. may. 09:23:10 2023
Valid From ju. 5. may. 08:23:10 2022
Valid To vi. 5. may. 09:23:10 2023 Serial Number AD1195D1BO7F7DBS
Signature Algorithm ~ RSA-SHA256
Serial Number A01195D1BO7F7DBS Cipher Strength RSA (2048 bit)
Signature Algorithm  RSA-SHA256 v Thumbprint (SHAT)  A99C2FDE3CFFOBA32EFDADAT20A30BD34725B43E v
Trust Server Certificate Trust Server Certificate
W e s e (e s — T Accept the server certificate temporarily for this session Cancel

Figura 4.6. L'abans i el després de la validacio dels certificats (Font: Autor)

Arribats en aquest punt, podem buscar a la part inferior, on es troba el Message Log, el seglient

missatge: ‘Connection state of server OPC_Lab changed to Connected’.
Si apareix, significa que la connexié ha estat satisfactoria i tenim connexié amb el robot (Servidor).

Ha finalitzat la configuracié inicial del Client UAExpert. El seglient pas és personalitzar I'espai central
del programa per tal de veure les variables de la xarxa OPC UA que calgui. Tots els Clients OPC UA
disposen d’una zona anomenada ‘Discovery’ [43] on es recullen tots els parametres que s’estan enviant
des del Servidor. En el cas de UA Expert, la funcionalitat ‘Discovery’ es troba a |'esquerra, en una
pestanya anomenada ‘Adress Space’. Si es clica sobre ‘Objects’ podem veure un seguit de variables que
corresponen a les que s’hagin configurat préeviament en el Servidor. Altrament es pot veure una
variable de nom ‘Server’ que inclou dades tecniques sobre el Servidor en el qual s’esta connectant el

Client.

Haurem d’arrossegar cada variable a la zona central (‘Data Access View’) per tal de veure el nom de
cadavariable i el seu valor, entre altres dades d'interés. Aquesta metodologia d’arrossegar les variables

dins de ‘Discovery’ fins a la zona central es comuna en molts dels Clients OPC UA.
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B Unified Automation UaExpert - The OPC Unified Architecture Client - MewPraject™ - a x
File View Server Document Settings Help
\ &2 1 = ~ =
DePBR +#=2 x4\ 0
Project B X Data Access View © |atirbutes 8 X
v [3 Project # Server Mode Id Display Name Value Datatype  jource Timestamg 3¢ 44 [XC)] [+]
v [0 Servers 1 OPCLab NS2[String|Con... Constant 2 Double 11:40:20.506 1 [ attribute Value ~
12y OPC_Lab 2 OPCLab NS2[String|Mes... Message Setup inicial String 11:40:21.712 11
v mD = ~ Nodeld ns=2;5=Message
3 Documents Namespacelndex ]
[0 Data Access View dentifierType String
Identifier Message
2 NodeClass Variable
BrowseName 2, "Message”
DisplayName “en-US", "Message”
Description e
WriteMask 0
UserWriteMask 0
UserRolePermissions BadAttributeldinvalid (0
¥ Value A4
<
Address Space [ References g x
% Mo Highlight - 3 &5 9 Forward ~ Q
(2 Root 1 Reference Target DisplayName
~ (2 Objects ( HasTypeDefinti.. BaseDataVarisbleType
@ Constant
@ Message
@ Robot_Funcionant
i Server
@ Step
@ ask_ope
@ input_opc
12 Types
12 Views
< >
Log 5 X
®# 0
Timestamp Source Server Message A
1471172022 125... DA Plugin OPC_Lab Item [NSZ|String|Message): Samplinglinterval=250, Queuebize=1, DiscardUldest=1, ChentHandle=3
14/11/2022 12:5... DA Plugin OPC_Lab CreateMonitoreditems succeeded [ret = Good]
14/11/2022 12:5... DA Plugin OPC_Lab Item [NS2|String|Message] succeeded : RevisedSamplinglnterval=250, RevisedQueueSize=1, Monitored|temld=2 [ret = Good] v

Figura 4.7. Pantalla principal de UAExpert (Font: Autor)

Es pot personalitzar la visualitzacié dels atributs de les variables afegint o eliminant columnes amb el
boté dret del ratoli. Addicionalment, la zona dreta ens amplia la informacié de cada variable quan

seleccionem una en concret.

L'atribut ‘Value’ de cada variable s’actualitza en temps real d’acord amb el valor que tingui la variable
a cada moment en I'entorn OPC UA. Cal destacar que UAExpert permet sobreescriure aquest valor fent
doble clic i introduint el nou valor desitjat en I'atribut ‘Value’. En el moment que modifiquem el valor,
el Client agafa momentaniament el rol de Servidor per editar el valor d’una variable OPC UA. Aquesta

possibilitat de sobreescriure valors és similar en tots els clients OPC UA.

Les funcions de monitoratge i modificacid dels valors de les variables OPC UA sén les utilitats principals
del programari UAExpert. Destacar que especificament aquest programa compta amb una interficie
grafica simple i intuitiva i la seva configuracié és senzilla. Tot i que disposa de funcions per crear grafics,

no s’ha pogut aconseguir aquesta visualitzacié almenys amb el programa UAExpert i el robot UR3e.
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Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

4.5.2. OPCExpert

Durant el procés de recerca d’informacio sobre el conjunt de programes d’ordinador que donen suport
a aplicacions OPC UA, s’han trobat alternatives amb funcions extres que sén interessants alhora de

treballar amb aquesta comunicacié.

Un d’aquests programes és OPC Expert [44], una programari que permet veure i manipular de manera
facil informacié OPC. Té una compatibilitat total amb I'estandard OPC UA i s’ha de destacar que
incorpora un programari addicional per treballar directament amb Excel i les dades OPC. Aquesta
sintonia entre OPC Expert i el programa Excel obre un ventall de possibilitats molt interessant pel que
fa a grafics i metodes de visualitzacio de les dades. Aquesta funcionalitat només s’ofereix en aquest

Client.

L’Us de OPC Expert és gratuit pero esta limitat a sessions de quatre hores de durada. Per la seva banda,
la funcionalitat Excel esta limitada a una hora. Passat aquest temps s’ha de tancar Excel i tornar-lo a
obrir, obtenint aixi una hora més. Cal assegurar-se que no hi ha cap procés actiu ni de Excel ni de OPC
Expert a 'administrador de tasques. Es pot repetir aquest pas tants cops com es vulgui per allargar I'Us

d’aquest programa.

En el marc de treball d’aquest projecte universitari aquestes limitacions no ens afecten, pero per
aplicacions de caracter professional s’hauria de contemplar la compra de la llicencia del programa.
Aquest es pot descarregar directament des de la seva web (requerint un registre previ). La pantalla
principal del programa és similar a UAExpert: a la banda esquerra hi trobem I'accés al Servidor OPCi a
la xarxa general, i a la pestanya de la dreta podem arrossegar les diferents variables que vulguem

visualitzar. També compta amb un ‘Message Log’ (historial de missatges i errors).

Posada en marxa de OPC Expert:

La seva configuracié és parcialment diferent a UAExpert. OPC Expert compta amb una funcionalitat de
descobriment que permet al programari cercar en la xarxa local totes les aplicacions OPC i OPC UA.
Que es trobi I'aplicacido OPC UA és un requisit necessari per tal de connectar-nos. Aixi doncs, el primer
pas sera especificar I'adreca IP on cercar el servidor OPC UA. Per fer-ho, cal fer clic dret a I'apartat

‘Entire Network'’ i afegir I'adreca IP del robot (130.130.130.51) en I'opcié ‘Add computer’.
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W OPCExpert +.8.1.2209.16 - O X

File View Tools Help

ol

] Realtime Data Alams & Events

PC39827 (This Computer)

B =two
o cDoubie-cll Add computer Ctrl+Insert ‘Status Mam  Computer  OPC Server  ltem ID ftem Name Value fresene ety 19
W 130.130.13 Rebrowse F5

Figura 4.8. Cerca del Servidor a OPC Expert (Font: Autor)

El seglient pas és especificar el mode de connexid al Servidor concret. Un cop aparegui el Servidor del
robot sota I'adreca IP, cal fer clic dret i en I'opcid ‘Connect’ seleccionar ‘Default’ per connectar-nos al
Servidor si aquest no té opcions de seguretat configurades. Si volem personalitzar les caracteristiques
de seguretat, caldra llavors seleccionar ‘Custom’ per tal d'introduir els parametres especifics de
I’entorn OPC UA (autenticacio, signatura o xifratge). Reiterar que només es formalitzara la connexié en

el cas que tant Client com Servidor coincideixin en tots els atributs de seguretat.

W OPC Expert v.8.1.2208,16 - O X
File View Tools Help
i PC39827 (This Computer) Reattime Data Alarms & Events
E-f@ Entire Network
Lo <Dovblechick fo add computers Type Status Alam Computer  OPC Server  ltem ID ttem Name Value Tim|

E-gp 130.130.130.51
e <Dpuble-click fo add data source>
2B Ropen625471-based OPC LIA Anlication lonc ten-#/130 130 130 51:4840)]

Connect 3 »
Add Mimic Custom
Add Redundant Server

Rebrowse ]

Deep browse
Remove from list

Create Shortcut Server

Properties

Figura 4.9. Configuracié del mode de connexié amb el Servidor en OPC Expert (Font: Autor)

Amb la connexié realitzada, ens apareix a I'esquerra la funcionalitat ‘Discovery’ per tal de poder
visualitzar les diferents variables OPC del servidor. Es pot fer el seguiment en temps real de les variables
arrossegant-les a la zona central, similar a UAExpert. Alla es poden visualitzar altres dades addicionals

referents a les variables. A la part inferior es troba I'historial d’avisos i errors.
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¥ OPCExpert v.8.1.2208.16 u]
File View Tools Help
=g PC39827 (This Computer) A| ReatimeData  Alams & Events
- <Double-Glick to add data source>
@ DASAECIF (ArchesirA DASABCIF.4) Type Status Aam Compuier OPC Server  lemID tem Neme Value TimeStamp  Quaity  Updste Rale  Data Type
DASABTCP (ArchestrA.DASABTCP 3) @ v 130130, open62541.. ns-2e=Con.. Constart 2 1:12.35PM_ Good (.. 1000miisec.. Double |
DASMBTCP (ArchestrA. DASMBTCP 3) @ v 130.130... open52541.. ns=2s=Mes.. Message Setupinicial  1:1236PM  Good (.. 1000milisec.. Sting
@ FsGateway (ArchestrA.FSGateway 2) @ v 130.130... open62541.. ns=2s=Rob.. Robot Fincon.. Fake 11238PM  Good (. 1000milisec.. Boolean
GATEWAY (OI GATEWAY.2) @ v 130130... open62541.. ns=2s=Step  Step ] 11233PM  Good (. 100Dmilisec.. Int32
OPC Expert UA Server (ope.op://pc33827.57888/OpcExpert)
@ RSLinx Local OPC Server (RSLink Local OPC Server)
RSLinx OPC Server (RSLinx OPC Server)
RSLinx Remote OFC Sewver (RSLinx Remote OFC Server)
@ SIM(0LSIM.T)
=~ Entire Network
- <Double-click fo add computer>
@ 130.130.13051
i cDoubleclick fo a0 dsta source>
@ open62541-based OPC UA Application (ope top://130.130.130.51:4840/
& <Doubie-cick to add tem>
_ExpertDiagnostics
Server
77 Constant
@ Message
ﬁ Euﬂbhmjunmunam v
< >
Level Date/Time Enor Code Computer Name ~ Description
dirformaton  10/19/2022 2:24:35 . N/A 130.130.13051  Attempting to subscribe to "Message™ from open6254T-based OPC UA Appiication (opc tep://130.130.130.51:4840/) on 1
@Pirformation  10/19/20222:24:35 . N/A 130.130.13051  Subscribedto "Message" from open62541-based OPC UA Application fopc top://130.130.130.51:4840/) on 130.130.130.
@irformation  10/19/20222:24:27...  N/A 130.130.13051  Aftempting to subscribe to "Robet_Funcionant” from apen62541-based OPC UA Application (apetcp://130.130.130.51:48..
@Pinformation  10/19/20222:24:27...  N/A 130.130.13051  Subscribedto "Robot _Funcionant” from open62541based OPC LA Application (ope tep://130.130.130.51:4840/) on 130...
@infomation 10192022 2:24:38 . N/A 130.130.13051  Atempting to subscribe to "Step from open62541-based OFC UA Application (opctcp://130.130.130.51:4840/) on 130.1
dirformaton 10192022 2:24:28 . N/A 130.130.13051  Subscribedto "Step” from open62541-based OPC A Application (opc tcp://130.130.130.51:4840/) on 130.130.130.51,
A\ Warming 10/19/20222:24:42 .. (00 130.130.13051  OPC Expert encountered a problem with the discovery ur for the server "opc tcp://ur-201395300950:4840/" The computer
3 Emor 10/19/2022 2:24:42 .. (80040153 130.130.13051  OPC Expert could not establish @ proper connection with 130.130.130.51.  The emor code was "38D040153"  OFC..

Figura 4.10. Pantalla principal URCap OPC Expert (Font: Autor)

Una funcionalitat a destacar d’aquest Client és la possibilitat de realitzar grafics simples de manera

immediata. Tan sols cal fer clic dret sobre la variable que es vulgui visualitzar en format grafic i

seleccionar Trend. Se'ns obre una pestanya on es mostrara un historic del valor que té la variable

actualment i en el passat (comencga a registrar des del moment que obrim la pestanya Trend). Aquesta

funcionalitat esta pensada per mostrar variables Booleanes i Enteres, ja que I'eix vertical es visualitzen

només valors numerics. Es pot fer diferents nivells de zoom, personalitzar el color, veure el valor

actual/passat de la variable i ens mostra si hi ha hagut un tall en la comunicacié OPC UA.

W ns=3;5=130.130.130.51 -»opotop://130.130.130.51:4840/- > ns=2;5=5tep

File  Autoscaleaxis  Start Updates

Remove data past start time

[m] X

£.00
#
®
Wed 10/26/2022 12:53:21.65 Zoom QUT | |00:01:52.235 Zoom IN Wed 10/26/2022 12:55:13.88¢
Color tem Name Realtime value Cursor Value Cursor Time
ns=2:5=Step o 200 (125411 PM

Figura 4.11. Visualitzacié de grafics a OPC Expert (Font: Autor)
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Si activem la funcionalitat de Excel (Tools > Options > General > Enable Excel features), ens apareixera
el proper cop que obrim Excel un missatge que demana acceptar la instal-lacié del Add-in. Un cop s’ha

instal-lat, Excel es reinicia i ja apareixera a barra superior una nova pestanya anomenada OPC.

Options n

| General General options
Enable essential OPC features
| QPC Client Enable User account control
Show the previous =
‘ Email Automatically open the last used project file when OPC Expert starts

[] Wam when bridging tems of dissimilar data types
‘ Services & Servers | [[] Use legacy (old)bridging  [] Use legacy {old) archiving
Microsoft Excel connectivity

[__ Enable Excel features:] I:I Separator I:I Decimal

Show connection status when disconnected

(] Dismiss data interupts unless longer than 12 | minutes
Language |5panish -ROTR " |
DK Cancel

Figura 4.12. Opcio per habilitar la funcionalitat Excel (Font: Autor)

Oy P , .
W ;Qué desea hacer?

Archiva Inicio Insertar Disefio de pégina Férmulas Datas Revisar Vista

Qii = QO v =

OPC Realtime Historian Play Pause Current Archive
Status  Data Data Value Value

Figura 4.13. Accés directe a les funcionalitats OPC a Excel (Font: Autor)

Aquesta és una funcié molt interessant que diferencia OPC Expert de la competéncia i que obre les

portes a crear fulls de calcul completament personalitzats per visualitzar i editar el conjunt de dades

de la comunicacié OPC UA.
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Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

Més en detall, a la pestanya OPC d’Excel apareixen set icones. A continuacié s’explica la funcié de cada

un:

e OPC Status: col-loca en 6 files informacid basica sobre I'estat del Servidor (estat de la connexio,
possibilitat de rebre dades en temps real/historic, pols cada 1 segon)

e Realtime Data: s'obre una pestanya que permet configurar quina o quines variables volem
visualitzar en temps real.

e Historian Data: apareix una nova pestanya que permet incorporar un historic de dades en un
determinat rang de temps.

e Play: inicia la visualitzacié en temps real.

e Pause: atura la visualitzacié en temps real.

e Current Value: grava en una casella el valor actual d’una variable, pero no I'actualitza en temps
real.

e Archive Value: serveix per recuperar el valor d’'una variable en un moment determinat del

passat.

Us de les funcions d’Excel de OPC Expert:

OPC Expert permet a Excel rebre dades OPC historiques i en temps real [45]. OPC Expert utilitza un
programari addicional i un servidor RTD (Dades en Temps Real) per gestionar la informacié. La manera
de treballar amb Excel és mitjangant formules preestablertes. Aquestes es poden escriure directament

a una casella del full de calcul.

Per visualitzar el valor d’una de les variables en temps real, la instruccié més basica és la segiient:

Els elements més importants d’aquesta formula sén els darrers: ‘ns’ indica el node, s el nom de la

variable i 500 és el temps d’actualitzacié.

Afegint 'element ‘Timestamp’ ens col-loca en la casella el temps exacte (HH:MM:SS) en el qual s’ha

rebut el valor.

Podem variar lleugerament |'expressid anterior per permetre guardar valors de cicles passats:
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=RDTR("expertrtd";;"130.130.130.51";"opc.tcp://130.130.130.51:4840/"; "ns=2;s=Step";"Cycle(1)";10
00)

=RDTR("expertrtd";;"130.130.130.51";"opc.tcp://130.130.130.51:4840/";"ns=2;s=Step";"Cycle(2)";10
00)

El valor més recent es col-loca en la casella del cicle 1. Passat 1000ms, es guarda en cicle 2 i s’actualitza
cicle 1 amb el valor més recent. Passat 1 segon, el valor cicle 2 es guarda en cicle 3 i el del cicle 1 a cicle
2. Es una seqiiéncia que es realitza en bucle i es permet visualitzar quin valor tenia una certa variable
en els cicles passats (la versio gratuita permet treballar amb fins a 15 cicles). Seleccionant els 15 cicles
podem introduir un grafic de linies i visualitzar per exemple en quin pas del programa es troba el robot

en cada cicle.

Variable OPC UA Step

<
=
<
oo
)
®)
o
-8
—
w
[=)
&
=
=
a

Figura 4.14. Grafic d’'una variable OPC UA fet amb Excel (Font: Autor)

L'anterior grafic s’actualitza en temps real, a la freqliencia d’actualitzacié que s'hagi configurat al
Servidor i al OPC Expert.

Addicionalment, el Add-in de Excel ens dona la possibilitat d'interactuar directament amb el programa
OPC Expert per modificar el valor de les variables mostrades. Es a dir, podem canviar el valor d’una
variable OPC directament des de Excel. Aixd0 permet, per exemple, controlar el robot amb un ‘if’
condicional que comprovi el valor de certa variable i realitzi uns moviments o uns altres depenent del

valor que s’imposi al programa Excel.

Per aconseguir-ho és tant facil com afegir al final de la férmula de visualitzacié en temps real la casella

on es troba el nou valor.
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Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

=RDTR("expertrtd";;"130.130.130.51";"opc.tcp://130.130.51:4840/";"ns=2;s=Constant";;500;D15)

A la casella D15 podem introduir un valor numeéric que s’imposara directament sobre la variable OPC
(Constant en el cas anterior). Es a dir, en el moment que posem 1 a D15 i es prem Enter, Constant passa

a tenir un valor de 1. OPC Expert s’encarrega de la comunicacié amb el Servidor.

Finalment, ajuntant totes les possibilitats que s’han detallat en un sol full de calcul, podem obtenir un

quadre de visualitzacié de la informacié OPC UA com aquest:

DADES HISTORIQUES

OPC Server Status VARIABLE OPC | VALORREALTIME | TIMESTAMP [cicLE1cicie 2[cicte 3[aicie 4] aicie s cicte s [ cicie 7] cicte s[ aicLes[ cicie 10] cicLe 11] cicLE 12 [ cicLE 13]
RTD (Real-Time Data) is functioning properly Step B 10:19:17 s| 5] s| 5] 5| 5| 5] B 5| B 5] 5| 5|
Historical data is functioning properly
UDF (User Defined Functions) is functioning properly Constant 0 10:19:09 of o] of of of qf af 0 of 0f of o] of
OPC Expert is available

7 Message Inici Programa 10:19:03 | | | [ | [ | [ | [ [ | [
64 Bit Process

MODIFICACIO SET-POINT VARIABLE OPC NOU VALOR Variable OPC "Step"
Step

Es possible modificar el valor de les variables OPC
directament des del programa Excel. Per Constant ]
fer-ho, cal editar el valor de la columna "Nou Valor” i
clicar Enter. Message Edit

Figura 4.15. Muntatge final amb OPC Expert i Excel (Font: Autor)

4.5.3. Prosys UA Monitor

Prosys UA Monitor [46] és un dels programaris que desenvolupa i ven I'empresa finlandesa Prosys OPC.
Aquesta companyia es dedica a la comercialitzacio de programes d’ordinador que treballen dins I'ambit
de OPC i OPC UA. Tots els seus productes sén de pagament perd compten amb versions de prova

limitades a sessions de dues hores.

La caracteristica diferencial de Prosys UA Monitor és el seu focus en la visualitzacié de les dades. No és
el mateix voler visualitzar una variable booleana que un ‘string’. Aquest Client compta amb un complet
ventall d’opcions intel-ligents de visualitzacio per diferents tipus de variables. El grau de personalitzacié
que ofereix és molt elevat. Amb tot plegat, es pot aconseguir crear una pantalla de monitoratge

adaptada completament a I'aplicacié OPC UA especifica.

A diferencia de les altres dues alternatives, UAExpert i OPC Expert, les dades no es mostren en simples
files i columnes de text sind que permet personalitzar la mida i el color de la lletra, la dimensié de cada

casella, la posicié en la quadricula etc.
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Q Production Process

Mixer Unit a

Extrusion LineSpeed ML

g
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7317

Finishing Line Speed
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0 48.‘4 100
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0

16:04:40

100
B0
60
40
20

0

Mixer Temperature 56.30°C

16:05:00 16:05:10 16:05:20 18:05:30

Extrusion Speed  73.18m/s

16:05:00 18:05:10 18:05:20 16:05:30

Produced Products Good Products

00 0 154 200 > 99

Figura 4.16. Exemple de la pantalla final feta amb Prosys UA Monitor (Font: ProsysOPC)

Un altra caracteristica que diferencia aquest programari dels seus competidors és la creacié

simplificada i intuitiva d’alarmes i avisos. El programa permet configurar en pocs clics un sistema

d’alarmes que salta quan una o més variables arribin a un determinat valor. Totes les alarmes i

missatges d’avis es recullen en una pestanya unificada.

Posada en marxa de Prosys UA Monitor:

La configuracid de Prosys UA Monitor repeteix la metodologia seguida en els altres clients: en obrir el

programa, el primer pas és anar a la finestra ‘Source Servers’ i escriure les dades del Servidor

(previament activat en el robot UR3e). El programa ens deixa testejar la comunicacié per confirmar

que el Servidor es troba a I'abast. La figura 4.18 especifica les dades que cal posar per connectar-nos al

Servidor del UR3e. Els parametres de seguretat sén idéntics en els dos punts. Seguint les pautes de

OPC UA, el programa demanara acceptar el certificat del Servidor abans de connectar-nos. Un cop

s’accepti, Client i Servidor estaran connectats.
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'l Prosys OPC UA Montce - New Progect - Evaluation Mode (1) hours left —
Y ¥
File  Help

Panel Edior | Source Servers | Signal Groups - Cestficates | Data Logger Settings

Source Servers Detass
Server name:

Conmection Address:
Secunty Mode:
User Authentication Mode:

ApphcatsonlURy :

ASd New Server

Figura 4.17. Accés a la configuracio del Servidor a Prosys UA Monitor (Font: Autor)

Add New Source Server Connection a x

Connection Address

opc.top://130.120.130 51:4240

Security Mode
SignAndEncrypt, Basic2565ha256 -

User Authentication Mode
Anonymous >

Test Selected Modes | Ready to Test
Connection

ApplicationURI:

urn:open62541_server.application

Server Name

[ UR3d

OK Cancel

Figura 4.18. Configuracié del Servidor a Prosys UA Monitor (Font: Autor)

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH

Escola d’Enginyeria de Barcelona Est

47



Memoria

El seglient pas és importar aquelles variables que voldrem veure en pantalla. Cal anar ara a la pestanya
‘Signal Groups’, a 'apartat ‘Address Space’ seleccionar el Servidor desitjat i llavors tindrem accés a la
funcié ‘Discovery’, la qual ens permet cercar les variables OPC UA dins de ‘Objects’. Com ja s’ha fet amb

els altres Clients, cal arrossegar cada variable una a una a I'espai central per poder-la visualitzar.

E Przdyd OPC LA Mafusd - FAS200 OPC Medstar udmdadsr - Baluitaan Made {1) houi ket = a L4
Fie  Help

Panel Bdier | Sowrce Servers | Signal Qroeps | Cemifcaies | Dats Logrer Settngs

Sagnal Groups Datfauit Group = | * | Address Space
1 wpling interval $00ms B 4, X UR 34 -
- = =
) 1essage lessage ns= 2 5=liessage L3 =
= Step Step na=s=Ghep Li3e x
) Wari_mode Wik fridade il 2 A=W edde LiRhe =
) asi_agmin BEk_agman = A= Rk_admir L3 =
3 cycle_time Cyche_1imet nss Tasryche_time LA3e b * 3 Sep
* Units_oompleted
() session_bme sexmion_time ng=ls=gesion time  UA3e X o
L E:j Work_moe
Pistson_meosricans) Pisbrol_wricas) fi= La=Flsbot_workng URde b4 5 E! a3k paen
Units_completeg Units_completed ng=Za=Unils_compl.. LA3e = * Y ask_ops
* ) cyche_time
* ) input_opc
3 * i seszon_time
* [ Types
Server State * I Views
Agphc il
Pioded
DataTyrs
WauRank
Accessleve

LIS ACO85s

Figura 4.19. Configuracié de les variables a visualitzar (Font: Autor)

Un cop haguem arrossegat totes les variables que es desitgi monitoritzar, cal clicar a ‘Panel Editor’ per
tal de configurar la pantalla de monitoratge. En aquesta pantalla podem anar afegint caselles que
incorporaran les funcions grafiques per mostrar les variables. Cada casella té la seva finestra de
configuracié on seleccionem la variable a mostrar i des d’on podem personalitzar com es visualitzara
(color, mida de la lletra, unitats, atributs especifics etc.). També a la finestra de personalitzacid sera des
d’on podem afegir i configurar alarmes i avisos per cada variable en particular. En referéncia a aquest
tema, el programa permet afegir un llindar maxim o minim que fara saltar un avis/alarma en cas que
el valor de la variable OPC superi el llindar configurat. Addicionalment, es pot personalitzar el missatge

gue es mostra quan s’activi I'avis.

Finalment destacar que totes les variables tenen una casella que es pot clicar per habilitar les opcions
de escriptura en aquella variable. Aquesta opcid habilita I'escenari en el qual el Client pot editar i

sobreescriure el valor de les variables OPC UA.
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File  Help

Panel Settings

ROBOT STATE x

O “

Target: 20

o -]

QUESTION FOR ADMIN x
- b
-] *
SESSION TIME X CYCLETIME X
Seconds Seconds

& &

UNITS COMPLETED X

Panel Editor | Source Servers | Signal Groups | Certificates | Data Logger Settings

Q Prosys OPC UA Moniter - FAS200_OPC_Monitor.uameniter” - Evaluation Mode (1) hours left - a x

Open Monitoring View
MESSAGE X
Setup <l
SELECTOR FOR WORK MODE xX

0 “

Select [0,1,2]
7
STEP 0.00
10
9
8
7
6
5 +
4
3
2
1
0
1820010 182020 182030 142040 182050 1821.00

Figura 4.20. Panell d’edicié de les variables OPC UA (Font: Autor)
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Units_completed (Default Group, Int32)

E

18:21:00 18:21:30

This gauge uses Source Timestamps received from the
Server when adding values to the chart. If Source

e

@ Low waming

O High Warning

. High Alarm
Time Range {1-100) 60 =| | Seconds
Line Thickness Thin
Line Color @ Black
Background Color O Light Grey
Value Axis /| Show Labels
Curve Fitting /| Linear Interpolation
| Show Value

Enable Write Mode

Timestamp is invalid or unavailable, a local time of this
computer/application is used instead.

This gauge stores up to 100000 values into memory
and updates its visualization periodically depending on
the selected Time Range.

0K Cancel

Figura 4.21. Edicid especifica d’una casella del panell (Font: Autor)
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Després de personalitzar varies caselles i configurar la visualitzacié de vuit variables, cal clicar a I'opcié
‘Open Monitoring View’ per veure la interficie grafica final. Amb pocs minuts es pot aconseguir una

pantalla de monitoratge similar a aquesta:

2} Monitor - Evaluation Mode (1) hours left — m] x
ROBOT STATE MESSAGE
ON Working_mode 1 - Assembly of 2 units
QUESTION FOR ADMIN SELECTOR FOR WORK MODE
Write 0 in Work_mode to finish task 1
Select [0,1,2]
ra
SESSION TIME ﬂ CYCLETIME

STEP 4.00

323.6 3.2 :

Seconds Seconds

UNITS COMPLETED

8 f

Target: 20

18:25 18:26 18:27 18:28

Figura 4.22. Pantalla final feta amb Prosys UA Monitor (Font: Autor)

4.6. Tests de seguretat

L'apartat 2 d’aquest treball inclou un recull detallat de les caracteristiques de seguretat que incorporen
la majoria de les aplicacions OPC UA. La teoria afirma que és un protocol segur per disseny i que, seguint

el codi de bones practiques, es pot treballar en un entorn OPC UA protegit davant d’atacs externs.

L’encriptacid i la signatura dels diferents elements enviats es fa de manera automatica i practicament
invisible per a l'usuari final. Per aquest motiu pot ser dificil confirmar que efectivament s’estigui

treballant en un entorn protegit. Per tal de corroborar aquestes afirmacions i alhora entendre I'impacte
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de les diferents combinacions de seguretat presents en el URCap OPC UA, s’han realitzat una série de
tests. S’han intentat reproduir seguint una metodologia comuna en tots ells, replicant un escenari

gairebé idéentic en tots els casos.

Per la realitzacié dels experiments s’ha utilitzat el programari Wireshark [47] . Aquest és un programari
lliure i de codi obert que permet analitzar les diferents trames que s’envien per determinats protocols.
Abarca la xarxa local en la qual estigui connectat I'ordinador i proporciona diferents eines per estudiar
els paquets enviats. El seu Us és gratuit. Aquest programari s’ha combinat amb el Client OPC Expert, el
qual disposa d’opcions per personalitzar el mode de seguretat empleat i compta amb una finestra on

resumeix el nivell de proteccid present en I'entorn OPC UA.

Pel que fa a les proves, s’han estudiat 5 possibles casos, els quals sén el resultat de combinar els

seglients parametres de seguretat presents en el URCap OPC UA:

= Modes de seguretat pels missatges: permet seleccionar entre Cap / Signar / Signar i encriptar

= Politiques de seguretat: les opcions disponibles sén Cap / Basic128Rsal5 / Basic256 /
Basic256Sha256

= Autenticacié d’usuaris: es pot triar entre Anonim / Usuari i contrasenya

Cas 1: No incorpora cap métode de seguretat. Es selecciona Anonim per I'autenticacié i Cap en modes

de seguretat.
Cas 2: Introduim autenticacié mitjangant usuari i contrasenya. No es xifren ni es signen els missatges.
Cas 3: Mantenim usuari i contrasenya i s’utilitza signatura (Basic2565ha256). No hi ha xifrat.

Cas 4: Correspon a seleccionar autenticaciéo amb usuari i contrasenya i addicionalment es firmen i es

xifren els missatges amb la politica Basic128Rsal5.

Cas 5: aquest cas incorpora tots els métodes de seguretat presents i les politiques més segures. S’ha

seleccionat usuari i contrasenya, signatura dels missatges i xifrat mitjancant Basic256Sha256.

La metodologia seguida per testejar cada cas ha estat la seglient: el servidor es configura amb les
combinacions de seguretat especificades. Es replica la configuracié de seguretat en el Client per
permetre la connexié. Seguidament s’engega el Wireshark, el qual comenga a mostrar la totalitat de
les xarxes que estan en Us en |'ordinador. Es mou el robot amb un programa determinat que interactua
amb variables OPC UA. El test finalitza quan s’hagin realitzat cinc captures de pantalla: opcions de
seguretat que detecta el Client, capcalera del missatge en cas de fer lectura/escriptura d’una variable

OPC UA, cos del missatge en editar una variable String i una de tipus Double.
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Aguesta metodologia es segueix per cada cas per podar obtenir uns resultats comparables entre ells.
Aquests s’han recollit en format de taula (Taula 1). Les captures de pantalla resultants dels diferents
casos es troben a I’Annex A. Cal destacar que en I'annex apareixen dos casos més, sumant un total de
7. Ara bé, dos dels casos son idéentics al cas 3 (signatura de missatges) i només canvia el mode de
signatura seleccionat. No es va observar cap canvi notable i per aquest motiu s’ha prescindit d’aquests

casos a la taula.

La seleccid de les diferents combinacions de seguretat s’ha realitzat a I'apartat ‘Security’ dins de

‘Server’. En cada cas testejat, es seleccionava una combinacio idéntica entre Servidor i Client. A la

seglent figura es poden observar totes les opcions de seguretat disponibles:

General OPC UA

Seguridad

Client Daemon License
Funciones
Bus de campo Endpoints - Certificates Variables

“ URCaps Please select at least one security option
OPC UA Security Mode; & None & sign O sign & Encrypt
Security Policy: [ Basicl28Rsal5 [ Basic256 [ Basic2565ha256
User Auth. : O Anynomous [ User+Pass
User name:
Password: Add User
Users: DELETE Usen

O Apagar d ¢ ) 54% Em"u_ﬂam-:'-r"\.

Figura 4.23. Una de les possibles combinacions de seguretat de OPC UA (Font: Autor)

Conclusions dels test de seguretat

El cas més segur de tots correspon al cas 5. En aquest cas el nivell de seguretat és de 3, el maxim. En
aquest cas es signen els missatges per garantir la seva integritat, es protegeix I'accés a les dades
mitjangant usuari i contrasenya i es xifren els paquets enviats per dificultar la tasca de veure quines
comandes OPC UA s’estan realitzant. Cal destacar que aquest cas és |"Unica combinacid que es
recomana en el codi de bones practiques citat al principi del treball. OPC Foundation assegura que les

altres combinacions poden ser vulnerables ja que utilitzen algorismes de xifrat antiquats. Aixi doncs,
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en qualsevol aplicacié real o que no sigui en I'ambit académic s’hauria de partir de, com a minim,

aquesta configuracié de seguretat.

A l'altre extrem trobem el cas 1. En aquest cas la nostra comunicacié és molt vulnerable i només cal
que els atacants tinguin accés a la xarxa local per poder veure dades del Servidor i del Client, si les
comandes realitzades son de lectura o escriptura i, encara més important, quina variable s’ha modificat
i amb quin valor. El nivell de seguretat d’aquest cas correspon a 1, el minim. Només es recomana I’'Us

d’aquesta combinacié de seguretat en ambients académics amb supervisié del professorat.

Entre mig trobem els altres casos. Tot i comptar amb més mesures de seguretat que el cas 1, es
consideren igualment no segurs al no incorporar suficients metodes de proteccié o funcionar amb

algorismes obsolets.

El parametre que té més impacte en la visualitzacié d’informacid critica és el xifrat. En els casos que
s’activa aquesta proteccid, els missatges es xifren i només es visible la capcalera de la trama. Aquest
és un comportament esperat que correspon amb la informacié detallada en I'apartat 2 sobre la
seguretat de OPC UA. Aquesta capcalera conté informacié com I'adreca IP del Client i del Servidor, aixi
com els seus ports . Ara bé, aquesta és I'nica informacio disponible que tindria un possible atacant, ja

que el cos del missatge es troba totalment encriptat.

L’autenticacié amb usuari i contrasenya té un impacte directe per I'operari del robot i I'administrador
de planta, ja que ambdds han de conéixer les credencials per tal d’accedir a les dades i/o al control del

robot.

La signatura dels missatges és un atribut que no s’ha pogut testejar al complet, ja que només intervé
en cas que un atacant hagi pogut modificar el paquet enviat durant el seu transport. No ha estat

possible replicar aguest escenari amb els meus coneixements actuals.

A la seglient pagina es troba la taula comparativa dels 5 casos. Es detalla la combinacié de seguretat
seleccionada, I'autenticacié requerida en el moment de connectar Servidor-Client, la capgalera del
missatge i un seguit d’informacié important de I'entorn OPC UA: adreca IP, port, dades de seguretat i

atributs de la variable editada (nom, tipus i valor).

En color es subratlla I'Gnica combinacié realment segura, el cas 5. Correspon a un nivell de
seguretat 3 i només aquest cas incorpora totes les recomanacions oficials de OPC Foundation
detallades en 'apartat ‘2.4.5 — Codi de bones practiques’. En color es marca aquells casos que
tenen un nivell de seguretat 2, perd que no es recomanen donat que compten amb mesures de
proteccidé obsoletes. En vermell, essent un nivell de seguretat 1, els casos que només es contemplen

per escenaris academics degut al seu baix nivell de proteccié.
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Taula 1. Comparativa dels modes de seguretat disponibles.

xifrat, comanda de
lectura/escriptura,
Nodeld,
Nom/Tipus/Valor de la
variable.

xifrat, comanda de
lectura/escriptura,
Nodeld, Nom/Tipus/Valor
de la variable.

xifrat, comanda de
lectura/escriptura,
Nodeld, Nom/Tipus/Valor
de la variable.

limitats.

Cas 1. Anonim 2. Usuari i Contrasenya 3. Usuari i Contrasenya + | 4. Usuarii Contrasenya + | 5. Usuari i Contrasenya +
Signatura Signatura + Encrypt Signatura + Encrypt
Basic128Rsal5 Basic256Sha256

Connexié | No es demana cap Per establir la Per establir la Per establir la Per establir la

Servidor- credencial per iniciar la comunicacio, demana comunicacio, demana comunicacio, demana | comunicacio, demana

Client comunicacio. usuari i contrasenya. usuari i contrasenya. usuari i contrasenya. usuari i contrasenya.

Assumpte | ‘UA Secure Conversation | ‘UA Secure Conversation | ‘UA Secure Conversation | ‘UA Secure ‘UA Secure Conversation

Missatge Message: Read/Write Message: Read/Write Message: Read/Write Conversation Message: Serviceld 0’
Request’ Request’ Request’ Message: Serviceld 0’

Dades de | Adreca IP del Servidor i Adreca IP del Servidor i Adreca IP del Servidor i Adreca IP del Servidor i | Adreca IP del Servidor i

I’entorn del Client, Port del del Client, Port del del Client, Port del del Client, Port del del Client, Port del

OPC Servidor i del Client, Servidor i del Client, Servidor i del Client, Servidor i del Client, Servidor i del Client,
direccio fisica (MAC). direccio fisica (MAC). direccio fisica (MAC). direccio fisica (MAC). direccio fisica (MAC).
Marca de temps. Marca de temps. Marca de temps. Marca de temps. Marca de temps.

Dades Dimensid i tipus del Dimensid i tipus del Dimensid i tipus del S’indica la llargada i S’indica la llargada i tipus

visibles de | missatge, amplis detalls | missatge, amplis detalls missatge, amplis detalls tipus del missatge, del missatge, detalls de

latrama de seguretat, mascara de | de seguretat, mascara de | de seguretat, mascara de | detalls de seguretat seguretat limitats.
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5. Aplicacions robotiques amb OPC UA

Amb les idees presentades fins aquest punt, s’haurien de tenir els coneixements necessaris per

habilitar un Servidor al robot UR3e, configurar algunes variables i connectar alguns dels Clients citats.

Ara bé, si les variables OPC no varien, estariem observant sempre una pantalla on les dades tenen
constantment el mateix valor. Cal, llavors, configurar el programa que realitza el robot en bucle per a

que interactui amb les variables OPC UA i actualitzi el valor quan calgui.

En aquest apartat es fara Us de les comandes ‘Read/Write’ introduides a I'apartat ‘4.4 — Programacio
especifica de OPC UA’ per tal de modificar tres programes estandard del robot UR3e per a que treballin
amb la xarxa OPC UA. Es posaran en practica, doncs, totes les idees i coneixements que s’han explicat

en els apartats anteriors.

Per aconseguir-ho, es van haver d’idear escenaris en els quals fos interessant obtenir dades del
funcionament del robot. Es va pensar en situacions analogues a les que ens podem trobar en plantes
de produccié i cadenes de muntatge actuals on treballen persones i robots, aixi com la manera de
replicar-les al laboratori en una escala menor. Cada escenari ajudava a entendre i confirmar el
funcionament dels diferents parametres de la comunicaci6 OPC UA, per aquest motiu el primer
escenari té una complexitat baixa, ja que correspon als primers mesos d’investigacié quan encara no
s’havien assimilat alguns dels atributs. El segon escenari augmenta la complexitat i afegeix
funcionalitats addicionals. El tercer cas, realitzat a la fase final del projecte, engloba tots els

coneixements apresos fins aleshores i incorpora parts dels dos primers.

5.1. Bucle simple OPC UA

En un entorn industrial real, el robot col-laboratiu UR3e tindria definida la seva tasca: un programa que
repeteix tantes vegades com calgui per realitzar un procés industrial. En aquest cas la comunicacié OPC
UA pot agafar el rol d’element de suport, és a dir, proporcionar informacié addicional a un segon
operari sobre I'estat del procés. Amb aquest objectiu en ment, es parteix d’un programa simple on el
robot realitza una serie de moviments i fa Us de I'’element terminal del qual disposa: una pinga eléctrica.
El programa es realitza en bucle fins que s’indica el contrari. En aquest programa s’introduiran

estratégicament les comandes OPC UA per tal que aquest pugui comunicar-se amb un Client OPC UA.
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1 v R

obot Program

2 = Fijar la carga Ctil; Payload
3 2= String:="Inici Programa"
4 a= State:= False

5 = count:=0

(Y-
7 - [am
Seam wm

(ST —

Write OPC UA serwver: Step

Write OPC UA server: Message

Write OPC UA server: Robot_working
Read OPC UA server: Constant

10 ¢ ¢ Move)

11 == State:= True

12 == count=count+1

13e= = ‘Write OPC UA server: Step

14 - = ‘Write OPC UA server: Robot_working
15 ® Waypolnt_1

16 = Set Gripper= True

17 == count:=count+1

18 = = ‘Write OPC UA server: Step

19 B Wait: 1.0

20 ¢ b Movel

21 ® Waypoint 5

22 = count:=count+1

23 = = ‘Write OPC UA server: Step

24 ¢ b Move)

25 ® Waypoint 2

26 = count:=count+1

27 = = ‘Write OPC UA server: Step

28 = Set Gripper=Apagar

29 E Wait: 1.0

30 ¢ b Movel

31 ® Waypoint 4

32 = count:=count+1

e = ‘Write OPC UA server: Step

34 ¢ & Move)

35 ® Waypoint_3

36 == count:=count+1

3 - = ‘Write OPC UA server: Step

38 = Set Gripper=Encender

39 B Wait: 1.0

40 = Set Gripper=~Apagar

41 == count=count+1

42 - = ‘Write OPC UA server: Step

43 == = Read OPC UA serwver: Constant
44 == State:= False

45 ¢ £ Loop Set_time=1

45 == = Read COPC UA serwver: Constant
47 2= String:="Robat in Standby"

48 = = ‘Write OPC UA server: Message
49 a— State:= False

S0 = = ‘Write OPC UA server: Robot_working
51 @ b If Set timeZ1

52 a= String:="Final de programa"
53 = Write OPC UA server: Message
54 2= count:i=count+1

55 = \Write OPC UA server: Step

56 a= State:= False

57 = = ‘Write OPC UA server: Robaot working

Figura 5.1. Programa Bucle OPC complet (Font:

Autor)
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La figura 5.1 mostra el programa complet del primer

escenari practic funcionant amb OPC UA.

El robot realitza un total de cinc moviments i en el quart
tanca la pinga eléectrica. Al finalitzar I'dltim moviment, el
programa entra en un bucle indefinit en cas que una certa
variable tingui un valor diferent a 1. En el moment que la
variable s’iguala a 1, acabem el programa i tornem al

principi. El programa es repetira per sempre.

Aquest programa podria funcionar perfectament sense la
comunicacid6 OPC UA. Pero, com és el focus d’aquest
treball, s’han afegit 19 linies (marcades amb vermell) que
corresponen a interaccions amb la xarxa OPC UA. Aquestes

comandes poden ser de lectura o escriptura.

Pel que fa a les variables, cal diferenciar entre dos tipus: les
locals i les de OPC. Les locals sén String, State, Count i
Set_time. Aquestes interactuaran de manera directa amb
les variables OPC que s’han creat en el Servidor seguint les
pautes de 'apartat 4.3: ‘Message’, ‘Robot_Working’, ‘Step’

i ‘Constant’.

Aquest simple bucle va servir per corroborar que si volem
editar el valor d’una variable OPC, no es pot modificar
directament des del programa, ja que aquest no té accés a
les variables de la xarxa OPC UA. El que s’ha de fer és
utilitzar les comandes OPC UA ‘Read/Write’ que poden

replicar el valor d’una variable local en una OPCi a l'inrevés.

Es important que s’entengui aquest concepte, per aquest

motiu detallem un cas particular a continuacid:

Les linies 3-4-5 inicialitzen les variables locals String, State,
Count amb un determinat valor. Les seglients linies 6-7-8
imposen el valor d’aquestes tres variables a ‘Message’,
‘Robot_Funcionant’ i ‘Constant’ respectivament. Es a dir,

mitjancant la comanda ‘Write’, s’aconsegueix que la
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variable ‘Message’ tingui el mateix terme que String. El mateix passa amb les altres dues variables. El
valor de les variables OPC es pot veure des del client (UAExpert / OPC Expert / Prosys UA Monitor) que
reflexa aquest canvi en temps real. En un primer moment es va pensar que seria possible fer
directament des del programa que, per exemple, la variable OPC ‘Message’ fos igual a un cert valor.

Doncs es va confirmar que no era possible per aquesta via i que calia un pas entremig.

Amb la comanda ‘Read’ passa un fet similar: imaginem que volem fer un condicional (‘if’)que comprovi
el valor de la variable OPC Constant, i depenent d’aquest valor, el programa faci una cosa o una altra.
Doncs es va detectar, de nou, que el programa no té accés a les variables OPC directament, sind que
hem de fer Us d’'una comanda addicional ‘Read’. El cas de la linia 46 exemplifica aquesta anomalia:
afegim una comanda que llegira el valor que tingui en aquell moment la variable OPC ‘Constant’ i
imposara aquest valor sobre una variable local, en aquest cas ‘Set_time’. Ara ja podem fer, a la linia 51,

un condicional que comprovi el valor de ‘Set_time’, que és equivalent a Constant.

Aquesta situacié es dona en totes les variables OPC, independentment del tipus. Aixi doncs, es conclou
gue per cada variable OPC UA que es vulgui utilitzar, hem d’introduir una equivalent en el programa.
El resultat és que totes les variables OPC UA estan emparellades amb una de local, i mitjancant les

comandes ‘Read/Write’ les relacionem.

Per aquest motiu es va observar des del principi que el fet de treballar amb la xarxa OPC UA causava,
irremeiablement, un augment de la longitud del programa degut a les noves linies. No obstant, les
noves comandes no tenen un impacte en el temps d’execucid ja que s’efectuen en qliestié de
milisegons. Es a dir, en aquest estadi del projecte es va formular la hipotesis que la introduccié de les
noves comandes OPC UA causava un augment de la llargada del programa pero no tenia el mateix
impacte en el temps d’execucid, que no es veia afectat. A mesura que va avancar el projecte, es va
descobrir un métode per minimitzar el nimero necessari de comandes OPC UA, minimitzant el seu

impacte.

Aquest primer programa va servir d’altra banda per comprovar que a través del Client es podia editar
en temps real el valor d’una variable OPC UA. El programa entra en bucle quan Set_time no val 1. Per
defecte aquesta variable val 0, és a dir, que sempre entrara al bucle. En cas que des del Client variem
el valor de ‘Constant’, emparellada amb Set_time, es llegira aquest canvi que permetra sortir del bucle
i finalitzar el programa. Amb aquesta prova es va confirmar que el Client pot actuar momentaniament
com a Servidor i que es poden realitzar aplicacions robotiques on el programa depengui de la resposta
del Client.

En les seglients quatre figures es poden veure alguns dels moviments que realitza el robot i les dades

que es visualitzen des del Client (UA Expert) en cada pas.
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. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™
File View Server Document Settings Help
) . 5 ~ -
DPBO =0 X8 D
Project 8 X Data Access View Q
v [ Project # Server Display Name Value Datatype
e B Servers 1 UR3e Message Robot in Standby String
Q} UR3e 2 UR3e Robot_working  false Boolean
3 UR3e Constant
~ [A Documents 1 UR3e Step
[3 Data Access View
Address Space 5 X
£ Mo Highiight -
Figura 5.2. Robot en repos i pantalla del Client (Font: autor)
. Unified Autemation UaExpert - The OPC Unified Architecture Client - NewProject™
File View Server Document Settings Help
- . ~
DPBO =0 X8 0D
Project ® X Data Access View [x]
v [0 Project # Server Display Name Value Datatype
v D Servers 1 UR3e Message Inici Programa String
Q URZe 2 UR3e Robot_working Boolean
v D 3 UR3e Constant Double
3 Documents 4 Rk step Int32
{1 Data Access View
Address Space 5 X
Figura 5.3. Robot en el moviment nim. 1 i pantalla del Client (Font: autor)
. Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject™
File View Server Document Settings Help
) —_ oL ™ i
DpBBR =0 X428 8
Project B X Data Access View (]
v [3 Project & Server Display Name Value Datatype
A E’ Servers 1 UR3e Message Inici Programa String
2, URze 2 UR3e Robotworking  trve .., Boclean
v 3 UR3e Constant i : Double
[ Documents 1 UR3e Step 3 Int32
[ Data Access View
Address Space H X

Figura 5.4. Robot en el moviment nim. 3 i pantalla del Client (Font: autor)

60

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH

Escola d’Enginyeria de Barcelona Est




Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

- Unified Automation UaExpert - The OPC Unified Architecture Client - NewProject”

File View Server Document Settings Help

. ) 7 — ~ P
D PBO =0 X2 8D
Project & X| Data Access View [x]
v [3 Project # Server Display Name Value Datatype
~ Cl Servers 1 UR3e Message Inici Programa String
Q} UR3Ze 2 UR3e Robot_ working  f . Boolean
3 UR3e Constant i i Double
4

v A Documents
[3 Data Access View

UR3e Step 4 Int32

Address Space B X

Figura 5.5. Robot en el moviment nim. 4 i pantalla del Client (Font: autor)

5.2. Programa amb interaccio de I'operari

Els robots col-laboratius com el UR3e estan pensats per treballar de prop amb persones. Compten amb

sistemes de seguretat i funcions que permeten “avisar” a I'operari que ha passat alguna incidéncia.

Fins ara s’han introduit les funcions d’'OPC UA com a elements de suport (monitoratge).Tanmateix, es
pot donar a OPC UA un rol més important i permetre que intercedeixi directament en el control del

robot.

La segona aplicacié que es va idear buscava la participacié activa dels operaris en el funcionament del
robot. Mitjangant el conjunt d’eines que el URCap OPC UA posa a la nostra disposicid, s’investigaria de
quines maneres el programa pot demanar la participacid directa d’un operari per concretar els

seglients passos del robot.

Es va decidir utilitzar el sistema d’avisos (finestres emergents, PopUp en anglés) de I'entorn PolyScope.
Amb aquesta funcionalitat podem mostrar missatges en pantalla a mode d’avis/error o en format
pregunta esperant una resposta per part del operari que es trobi amb el robot. La resposta es pot
assignar llavors a una variable i actuar en funcio del valor que tingui. Les respostes admeses poden ser:

si/no, un nimero enter/decimal o bé una cadena de caracters.

s

Per introduir una finestra emergent al programa es pot utilitzar la instruccié ‘Popup’ dins la categoria
“Basic”. Es pot escriure un text i canviar la icona que I'acompanya. Les finestres es mostren amb dos
botons: “Ok” (per confirmar i seguir amb el programa) i “Parar el programa” (per si volem aturar-ho

tot).
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Advertencia

Admin ha seleccionat mode de treball 1. OTasca finalitzaca
*  Allunyeu-vos del robot!
Parar programa | | Continuar | [ Parar programa ‘ ‘ Continuar
Seleccionar programa a realitzar
[1,2,31:
C <<
7 8 9
4 5 6
1 2 3
0 -

Figura 5.6. Exemples de finestres emergents utilitzades per al programa OPC_Feedback (Font: autor)

D’altra banda podem mostrar un missatge en pantalla amb una comanda ‘Assignment’, la qual es troba
a la categoria ‘Advanced’. En general aquesta instruccié s’utilitza per assignar i editar nous valors a
variables locals, pero si seleccionem ‘Operador’ en el desplegable ‘Fuente’ es pot observar que
apareixen opcions que sol-liciten realimentacié de I'operador. En aquesta pagina podem seleccionar
quin tipus de resposta s’espera, sobre quina variable es gravara la resposta que es doni i finalment el

missatge (la pregunta mostrada).

Aquestes son les eines que UR posa a la nostra disposicié des del TeachPendant. | com ja s’ha vist en
els anteriors apartats, també es compta amb les eines addicionals propies de I'entorn OPC UA. Un
segon operari (que es trobi utilitzant el programa UAExpert o un altre Client) pot donar realimentacio
mitjangant I'opcid d’editar variables directament com a Client. El segon programa treballa en aquesta
via, demanant la intervencié tant de I'operari que es troba amb el robot com del que es troba a

I'ordinador.

El programa resultant, que es mostra a la figura 5.8, esta ideat per funcionar amb dos operaris: el que
es troba al costat del robot i I'administrador que supervisa el procés des de I'ordinador. El programa té
dues parts ben diferenciades: ‘Before Start’ i el ‘Robot Program’. Pel seu funcionament sén necessaries

7 variables:

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
Escola d’Enginyeria de Barcelona Est

62



Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

e Message: variable OPC de tipus string. Ens permetra mostrar |'estat del robot a
I’administrador.

e ask_opc: variable OPC de tipus string que mostra una pregunta a I'administrador.

e input_opc: variable OPC de tipus Integer que registra la resposta de I'administrador.

e String: variable local de tipus string que edita el valor de Message.

e  String2: variable local de tipus string que edita el valor de ask_opc.

e client_output: variable local de tipus Integer que replica el valor de input_opc.

e input_local: variable local de tipus Integer que permet registrar la resposta del operari.

De forma similar al primer programa, tenim 3 variables locals relacionades directament amb 3 variables
OPC, és a dir, que estan emparellades. En cada parella, el valor que tingui una variable es reflexa a la
seva companya. Disposem d’una quarta variable local a mode de suport necessaria per guardar la

resposta de I'operari.

El programa s’ha plantejat amb dos modes de treballs. Al entrar en qualsevol dels modes, apareix una
finestra al TeachPendant per tal d’informar a I'operari dels seglients passos del robot. A continuacié es

troba el diagrama de flux del programa OPC_Feedback:

INICI DE
PROGRAMA

Es demana a I'admin que Missatge mostra:
seleccioni mode de treball ‘Setup inicial - esperant input'

T

MODE DE MODE DE
TREBALL1 TREBALL 2

PopUp que avisa que

el robot entra en PopUp que demana

Mostrem a l'admin:
mode automatic interaccio operari 'Esperant resposta
(1,2,3) Operari'
o~
L)
Subrutina de 3 3 :
. E Moviment | | Moviment Moviment
moviments s 1 2 3
) £
Seguim en mode 5
de treball 1 - &
wvi
Ccr‘f\p_rovem Sl Comprovem si
I'administrador ha I'administrador ha
canviat de mode canviat de mode
Siadmin Si admin Si admin Si admin
introdueix 0 introdueix 2 introdueix O introdueix 1
“
ROBOT EN MODE DE ROBOT EN MODE DE
REPOS TREBALL 2 REPOS TREBALL 1

Figura 5.7. Diagrama de flux del programa OPC_Feedback (Font: autor)
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En la primera seccié6 ‘BeforeStart’ trobem Ia
inicialitzacid de la carrega del robot (pinga buida),
movem el robot a la posicid inicial i assignem el valor
dels missatges que es mostraran a I’Administrador
mitjangant el programa UAExpert (o un dels altres
Clients). A la linia 5 s’assigna un valor a Stringiala6es
sobreescriu aquest valor sobre la variable Message. A
la linia 7 s’imposa una nova frase a String2 i la seglient
instruccio grava aquest valor sobre ask_opc. El resultat
és que durant aquesta part inicial del programa es
mostren a I'administrador els missatges: “Setup Inicial:
esperant input” i se li fa la pregunta “Editar input_opc

amb el mode de treball desitjat [1,2]".

Aquesta seccié acaba amb un bucle que espera
indefinidament a que la variable client_output (que té
el mateix valor que input_opc) no valgui zero, que és el
seu valor inicial. En altres paraules, el programa
romandra en espera en aquest bucle fins que client_

output agafi un valor diferent a zero.

El seglient bloc, ‘Robot Program’, és el cos del
programa en si. La programacié esta feta per actuar
davant 3 casos, depenent de si 'administrador imposa

0/1/2 a la variable ‘input_opc’.

Si selecciona 1, s’ha plantejat el programa per a que el
robot treballi de forma autonoma, sense intervencio
de I'operari. S'avisa amb un ‘PopUp’ (linia 13) que el
robot es moura per tal d’informar a l'operari del
moviment autonom. El robot no es comengara a
moure fins que I'operari tanqui la finestra emergent. A
la linia 14 assignem una nova frase a String que es
mostrara a I'administrador. En aquest mode autonom,
el robot realitza la subrutina MT1 (Mode de treball 1)
gue passa per tres punts en bucle. A l'inici de cada
bucle, llegeix la variable ‘input_opc’ per comprovar si

I’administrador ha canviat de mode (linia 17).

64

1 v BeforeStart

2 = Fijar la carga Util: Payload

3 M Home

dmm == Regd OPC UA server: input_opc

5 a= String:="Setup Iniclal: esperant input"
Write OPC UA server: Message

7 a= String2:="Editar input_opc amb el mode de treball desitjat [1,2]"
Bam = Write OPC UA server: asl_opc

9 ¢ & Loop client_output£0

10m » = Read OPC UA server: input_opc
11 ¥ Robot Program

12 ¢ b If client_output=1

G

13 [ Popup: Admin ha seleccionat mode de treball 1. Allunyeu-vos del robot!
14 2= String:="Mode de treball 1 (no feedback)"
15am = Write OPC UA server: Message

16 ? ¥ Loop client output=1

17em = Read OPC UA server: input_opc

18 L. Call MT1

19 ¢ b Elself client_output£2

20 == String'="Mode de treball 2 {amb feedback)"
21am = \N\rite OPC UA server: Message

22 a= String2:="Esperant resposta Operari UR3e"
23m = Write OPC UA server: aslk_opc

24 == input_local='Seleccionar programa a realitzar [1,2,3]
25 ¢ b Ifinput local£l

26 a= String2:="Operari ha seleccionat 1"
27em = \Write OPC lUA server: ask_opc

28 7+ Move)

29 ® Waypoint_2

30 [ Popup: Tasca finalitzada

31 ¢ b Elself input_local£2

32 a= String2:="COperari ha seleccionat 2"
33 = Write OPC UA server: ask_opc

34 7« Move)

35 ® Waypoint_3

36 [ Popup: Tasca finalitzada

37 ¢ b Elself input_localL3

38 a= String2:="Operari ha seleccionat 3"
30w = Write OPC UA server: ask_opc

40 7 & Move)

41 ® Waypoint_4

42 [ Popup: Tasca finalitzada

438m = Read OPC UA server: input_opc

44 ¢ b Elself client_output=0

45 a= String:="Final programa - Home"

45 = Write OPC UA server: Message

47 [ Fopup: Admin ha seleccionat Final de programa. Robot a Home position
48 == String2:="Editar input_opc amb el mode de treball desitjat [1,2]"

49em = \Write OPC UA server: ask_opc

50 M Home

51 ? & Loop client_output=0

52am = Read OPC UA server: input_opc

53 @ % Else

54 a= String'="Mode de treball no disponible. Introdueixi [0,1,2]"

55 am = \N\rite OPC UA server: Message
56 % & Loop client_output=2

57 am = Read OPC UA server: input_opc
58 14 MT1

59em == Read OPC UA server: input_opc

60 ¢ b Move)

61 ® Waypoint_1

62 ® Waypoint_5

63 ® Waypoint_6

Figura 5.8. Programa OPC_Feedback complet (Font: Autor)
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En cas que I'administrador imposi el valor 2 a la variable ‘input_opc’, es complira el condicional de la
linia 19 i el robot entra en un mode de treball on si que requereix I'operari. La idea d’aquest mode de
treball és que operari i robot treballin junts en la confeccié d’una peca hipotética. A les linies 20 i 24 es
comunica tant a l'operari com a l'administrador que el robot entra a treballar en el mode 2.
Especificament, se li pregunta a I'operari quin moviment es vol realitzar (1,2,3). La idea és que I'operari
ordeni el robot a quin punt anar depenent del que necessiti pel muntatge de la peca. El moviment 1
porta el robot a sobre de la peca, el moviment 2 el mou a un altra punt i, finalment, el moviment 3

envia al robot a un punt elevat que permet I'operari agafar la peca finalitzada.

Cada cop que el robot completa el moviment a un dels punts, apareix una finestra emergent que
comunica a l'operari que el robot ha acabat la tasca. Posteriorment se li torna a preguntar quin

moviment ha de fer.

En qualsevol moment I'administrador pot decidir finalitzar el cicle i parar el robot a la posici6 inicial,
introduint un zero a la variable corresponent. De la mateixa manera pot decidir torna al mode de treball

2 introduint un dos a ‘input_opc’.

En cas que introdueixi un ndmero diferent a 1/2/3 se li comunica que no esta contemplat a la

programacio (linia 54).

Aquest programa va servir per consolidar els coneixements en I'Us de les variables OPC UA i les del
programa. De nou, es va confirmar que el programa amb funcions OPC UA resultava sent més llarg
amb motiu de la introduccié de les comandes de lectura/escriptura OPC UA (marcades en vermell).
També va servir per descobrir les multiples possibilitats del sistema de finestres emergents com a
element per avisar als operaris de camp sobre els seglients moviments que faria el robot. En escenaris
on es treballa amb robots col-laboratius, és molt important que els operaris que es trobin prop dels
robots siguin conscients del mode de treball que esta realitzant i que el robot no es mogui sobtadament
sense el seu coneixement. Com es va comprovar amb la realitzacié d’aquest segon programa, OPC UA

pot utilitzar-se per fer saltar finestres emergents que avisin als operaris d’informacié important.
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Figura 5.9. Robot esperant la resposta de I'operari mitjangant una finestra emergent. (Font: Autor)

Finalment, aquest programa va acabar de confirmar les possibilitats de dotar al Client amb un rol més
encarat al control del robot. En casos que interessi, es pot assignar al Client com a Administrador, i
preparar el programa del robot per acceptar diferents modes de treball. En una época on el
subministrament de les peces i les matéries primes no esta del tot garantit, és interessant treballar sota
el concepte de ‘Fabricacio flexible’, on adaptem el funcionament del robot a les necessitats puntuals

de cada jornada laboral.
5.3. Assemblatge amb funcions OPC UA

La realitzacié d’aquest tercer escenari representa I'etapa final del treball. En aquest punt, es disposava
d’un bon nivell de coneixements del robot UR3e i de la comunicacié OPC UA. Les multiples proves i

programes realitzats previament havien confirmat el potencial de treballar conjuntament amb el robot
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UR3e i la tecnologia OPC UA, pero també havien servit per descobrir algunes de les limitacions de la

solucié OPC UA que havia implementat Rocketfarm.

Per aquest estadi final del projecte, es va creure convenient realitzar un programa en el robot que
servis de nexe de tots els coneixements assimilats i englobés els diversos parametres que han anat
sorgint al llarg del treball. Es va proposar agafar un cas practic real: I'assemblatge que realitza el sistema
FAS200 [48], present al mateix laboratori. Aquest sistema d’assemblatge flexible realitza el muntatge
d’una peca que incorpora una base, un coixinet, un eix i una tapa, els quals s’han de muntar en un
ordre concret. L’objectiu d’aquest tercer programa és replicar la funcié de les estacions que conformen
el sistema FAS200 amb el robot UR3e, i paral-lelament, interactuar amb la xarxa OPC UA. Les estacions
realitzen el muntatge d’una pega que es composa per quatre elements. A la seglient figura es poden

observar els diferents passos necessaris per obtenir el muntatge final .

Figura 5.10. Procés d’assemblatge FAS200. Esquerra: pega inicial sense muntar, dreta: peca finalitzada. (Font:

Autor)
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Figura 5.11. Sistema d’assemblatge FAS200 al laboratori A5.4 (Font: Autor)

Per tal d’entendre aquest programa, degut a la seva complexitat i al nivell de dificultat superior envers

als dos primers que s’han explicat, cal anar punt a punt.

En primer lloc es resumira el plantejament del programa i el rol que té el robot i el personal. En aquest

tercer cas, es treballa sota dues consignes: manteniment predictiu i fabricacid flexible.

e Manteniment predictiu: un dels objectius secundaris d’aquest programa és proporcionar les
eines necessaries per a que un administrador pugui saber quan temps porta el robot
funcionant, quan ha durat el cicle i si cal un manteniment del robot. Aquestes dades sén
essencials per garantir un correcte funcionament del robot i I'eficiéncia de I'aplicacid robotica.

e Fabricacio flexible: similar al cas del segon programa, per aquest tercer escenari es busca un
grau de flexibilitat per tal d’adaptar el funcionament del robot a les caracteristiques concretes
de cada jornada. Donat que industries a tot al mén estan fent front a problematiques
relacionades amb el subministrament de components, s’ha ideat aquest tercer cas per
contemplar dos casos, un on es tenen disponibles els materials per realitzar dues peces cada
cicle, i un segon cas on hipotéticament es té accés a més material i es pot doblar la produccio

fins a quatre peces per cicle.
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El fet de treballar sota aquestes consignes fa que aquest tercer programa sigui forca similar a escenaris

reals que es poden trobar en les industries actuals.

El rol del robot en aquest tercer escenari és clar: realitzar I'assemblatge de la peca final sempre i quan
disposi del material necessari. S’ha plantejat aquest escenari per a que el robot tingui tres estats: en
repos, realitzant 'assemblatge de 2 unitats o realitzant I'assemblatge de 4 unitats, en funcié del mode
seleccionat. El rol de 'administrador, a qui entenem com la persona que es troba a la sala de control
monitoritzant tota la planta, sera justament decidir en quin mode de treball es troba el robot.
L'administrador hauria de tenir els coneixements i la informacié necessaria per saber si el robot ha
d’estar en repos, realitzant 2 unitats per cicle o si han entrat noves existencies i pot passar a muntar 4
unitats per cicle. També recau en ell la feina de monitoritzar el procés i totes les dades que proporcioni
el robot. Finalment, I'operari de planta sera el responsable d’encendre i apagar el robot i
addicionalment, sera I'encarregat de confirmar mitjancant el TeachPendant que el robot disposa de les

peces necessaries per iniciar un nou cicle, tant per 2 com per 4 unitats.

En aquest escenari, la planta de produccié treballa amb una xarxa OPC UA. El servidor es configurara
I"Gnica combinacidé de seguretat recomanada (és a dir, amb autenticacid, signatura i xifrat en nivell

Basic2565ha256). Per el funcionament del programa calen 8 variables OPC:

Robot_Working: variable booleana Vertader/False que indica si el robot esta en repos o

treballant. La seva parella local s’Tanomena ‘working’.

e Step: variable entera que emmagatzema el pas en el que es troba el programa. La seva
parella local s’"anomena ‘pas’.

e Units_completed: variable entera que compta quantes unitats s’han acabat. La seva parella
local s’Tanomena ‘units’.

o Working_mode: variable entera que conté el valor (0,1,2) del mode de treball a realitzar.
La seva parella local s’"anomena ‘control’.

e ask_admin: variable de tipus string que serveix per demanar una accié a I'administrador.
La seva parella local s’"anomena ‘string_admin’.

e Message: variable de tipus string que s’utilitza per mostrar una frase a I'administrador. La
seva parella local s’Tanomena ‘string’.

o cycle_time: variable de tipus Double que compta els segons que dura el cicle de muntatge.
La seva parella local s’"anomena ‘temps_cicle’.

e session_time: variable de tipus Double que compta els segons que porta encées el robot,

des de que s’inicia el programa. La seva parella local s’Tanomena ‘temps_on.
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El programa fa servir addicionalment una llum d’estat. Aquesta llum LED disposa de diferents
combinacions de colors i es troba com a sortida digital del robot. Abarca quatre sortides digitals:

DO0,DO 1, D0 2i DO 3. Depenent de quines estiguin en estat alt o baix, es veu un color o un altre.

Els codis de colors, d’acord amb el document del INSHT [49] (Instituto Nacional de Seguridad e

Higiene en el Trabajo), s’ha assignat de la seglient manera:

e Blanc: indica robot en repos. (Enceses les sortides digital 1,2 i 3)

e Verd: el robot es troba e funcionament i s’esta movent. (S’activa DO2)
e Blau: es requereix intervencié de 'operari. (S’activa DO3)

e Groc: indica avis/alarma. (S’activa DO1)

e Vermell: falla, avaria, situacié d'emergéncia PE. (S’activa DO 0)

El funcionament del programa és el seglient: inicialment, configurem el valor inicial d’algunes de
les variables (per exemple: Units_completed, Work_mode i temporitzadors es posen a zero).
Confirmem que la llum es troba apagada i la pinca oberta. En comencar el programa s’inicia el
temporitzador ‘temps_on’. Es confirma que el robot es trobi a la posicid inicial i es presenta a
I’'administrador I'opcié de triar mode de treball 1 o 2. El robot entrara sempre en estat de repos
degut a que la variable control s’inicialitza a zero, fet que fa entrar el programa en el primer bucle.
En aquest bucle s’encén la llum d’estat en blanc, indicant repos. El bucle correspon al pas 2. L'Unic
que fa el robot en aquest bucle és llegir el valor de work_mode per saber si I'administrador ha donat
una nova ordre.

En cas que es seleccioni des del Client work_mode 1, es crida una subrutina que construeix dos
peces completes. Si es selecciona work_mode 2, el robot fa I'assemblatge de quatre unitats

completes.

La figura 5.12 mostra el codi complet amb les subrutines minimitzades mentre que la 5.13 hi apareix
una subrutina detallada. Hi han algunes funcions que cal destacar dins d’aquest subprogrames. Quan
aquestes s'inicien, assignem Vertader a la variable ‘Robot_working’. Seguidament, encenem el llum
d’estat en blau i demanem a l'operari que confirmi que el robot té totes les peces per muntar 2 0 4
unitats, depenent del mode de treball. El pas en que s’esta esperant la resposta de I'operari correspon
al pas 3. Se li comunica a I'administrador que el robot esta en espera mitjancant ‘string’. En cas que
I’'operari confirmi tancant la finestra emergent, el robot inicia el moviment (pas = 4) i posa la llum en
verd. En el moment que es comenc¢a a moure, també s’inicia el comptador de cicle, el qual finalitza
guan el robot acaba el cicle i esta a la posicid inicial. El comportament de la segona subrutina és idéntic,

pero es fa el muntatge de 4 unitats finals.
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Abans d’acabar la subrutina, es llegeix la variable ‘Work_mode’ per comprovar si durant I'execucio
I’'administrador ha decidit canviar de mode. S’ha decidit que encara que I'administrador modifiqui el
mode de treball durant el cicle, el robot sempre acabara la tasca que es troba realitzant abans de

canviar de mode.

El programa finalitza amb un fil de programacié paral-lel (thread) al programa principal (linies 357-
363). Aquestes linies s’executen al mateix temps que el programa i son les comandes OPC UA que
sobreescriuen el valor de les variables locals sobre les OPC. En els altres dos programes explicats
anteriorment (Bucle i OPC_Feedback) es desconeixia aquesta funcio present a la programacio d’UR
i calia introduir una nova comanda d’escriptura OPC UA en cada punt que es vulgues relacionar una
variable local amb la seva parella OPC. En aquest estadi del projecte es va poder comprovar que la
introduccio d’aquest fil paral-lel al final del programa aconsegueix el mateix objectiu perd redueix
molt I'impacte en la llargada del programa. Aquesta millora és signe de la maduresa dels
coneixements que es tenien a |’etapa final del treball, els quals van permetre optimitzar i fer més
eficient el codi final.

D’ara endavant, doncs, es recomana sempre la utilitzacié de fils (threads) en programes OPC UA
per dur aterme les comandes ‘Write’ ja que disminueixen considerablement el nimero de les noves
linies de codi necessaries per treballar amb OPC UA.

En el cas de la lectura, ‘Read’, es va confirmar que no és possible realitzar-la dins un fil paral-lel i cal
seguir posant les comandes en el precis moment que calgui comprovar quin valor té una variable
OPC.
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FAS200 OPC.yml

Variables
lobot Program
pas:=g
Restablecer
cycle_time
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5]

Work_mode
string:="Setup inicial®
Movel
pas:=1
Pos_ Ini
string admin:="5elect the desired working mode
Loop controll®

Set DO[@]=Apagar

Set
Set
Set

DO[1]=Encender
DO[2]=Encender

DO[3]=Encender

string:="Mode @ - Robot in standby"
pas:==2

Work_mode
op controlXl

)

string_admin:="Write @ in Work_mode
Call SubProgram_2A
Work mode
op controll?
string:="Working_mode 2 - Assembly of 4 units"
e

string_admin:="Write @ in Work_mode to finish task"
Call SubProgram_2A
Iniciar
Call SubProgram_2B
Work mode
SubProgram_2A
SubProgram_2B
Thread_1
Robot_working
Step
Units_completed
cycle time
session_time
ask_admin
Message

Figura 5.12. Extracte del programa FAS200_OPC (Font: Autor)
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Figura 5.13. Extracte de la subrutina del programa FAS200_OPC (Font: Autor)
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Monitoratge de les variables OPC UA durant I'assemblatge:

El ventall de variables que interactuen amb el programa es poden visualitzar mitjancant un o més
clients. Una bona combinacio és I’Us simultani de Prosys UA Monitor amb UA Expert. El primer serveix
per a tenir una finestra de visualitzacié més grafica i UA Expert destaca per la informacié addicional
gue proporciona tant de les variables com del Servidor. En ambdds pantalles les variables s’actualitzen

en temps real.

{E) Monitor - Evaluation Mode (1) hours left - =} x ||

ROBOT STATE MESSAGE

ON Working_mode 1 - Assembly of 2 units

QUESTION FORADMIN SELECTOR FORWORK MODE

Write 0 in Work_mode to finish task ]

Select 0,.2)

fefeencer ax
&% i ~ ©

Reference Target Display]

SESSIONTIME @0 CYCLETIME

STEP 40

15.1 3.8

seconds seconds

UNITS COMPLETED.

0

Figura 5.14. Monitoratge del programa Assemblatge FAS200 amb OPC UA (Font: Autor)

S’ha configurat Prosys UA Monitor per avisar a I'administrador quan el robot porti encés un cert temps.
Quan aquest el temps de la sessid supera un determinat valor configurable, saltara una alarma

informant que cal realitzar manteniment.

El grafic present a la finestra de Prosys UA Monitor indica el temps que ha estat el robot en cada pas.
Es pot detectar si el robot porta molta estona esperant la intervencio de I'operari o altres parametres

d’eficiencia.

L’administrador pot modificar el mode de treball o bé des de UA Expert o directament des de la pantalla
de Prosys UA Monitor. Aquest comportament es totalment configurable, és a dir, que es pot dissenyar

la pantalla de Prosys per a que cap variable sigui modificable des del Client.
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A continuacid hi ha un recull d’imatges del robot treballant en el programa FAS200_OPC. La imatge 1
correspon a l'estat inicial del robot, en repos i sense cap mode de treball seleccionat. La fotografia
numero 2 pertany al cas en que s’ha seleccionat mode de treball 1 i el robot inicia el muntatge de dues
peces (llum d’estat en color verd). La imatge 3 correspon al moment on el robot acaba el muntatge de
dues unitats i demana interaccio a I'operari per confirmar que pot seguir amb la tasca (llum d’estat en

color blau i finestra emergent al TeachPendant). Finalment, la imatge 4 és del punt final on el robot es

troba en repos després d’haver fet I'assemblatge de quatre unitats (llum d’estat en blanc).

Figura 5.15. Recull d’imatges del robot fent el programa FAS200_OPC (Font: Autor)

L'ordinador que apareix a la part del darrere de les imatges és I'ordinador que disposava dels Clients i
des d’on es realitzava la monitoratge. Es disposava d’una pantalla igual que en la figura 5.6 funcionat
amb Prosys UA Monitor i UA Expert. Es interessant visualitzar que es mostrava per pantalla en els

quatre casos de la figura 5.7:

e (Cas 1: mostrem en pantalla que el robot es troba en repos i que el mode seleccionat és zero.
S’indica a I'administrador que pot triar el mode en el selector corresponent. El comptador
d’unitats completades esta a zero. S’indica en quin pas es troba el robot (pas 2 correspon a
I'estat en repos).

e Cas 2: el procés d’assemblatge s’ha iniciat i el robot es troba en estat ‘ON’. S’indica a
I’'administrador que el mode de treball és 1 i que pot finalitzar el muntatge introduint un zero

en el camp adequat. El comptador d’unitats completades esta a zero. S’indica pas 4.
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e (Cas 3: s’"han completat dues unitats, el cicle ha durat 60.6 segons i s’indica a I'administrador
gue en aquest moment el robot esta esperant la confirmacio de I'usuari per a seguir amb la
tasca. (Quan el robot espera una intervencio de I'usuari correspon al pas 3).

e Cas 4: El comptador d’unitats indica 6 unitats completades. El robot ha treballat en mode dos
i el cicle complet ha durat 130.3 segons. Porta 227 segons ences i es troba en repos, és a dir,

mode de treball 0.

[ Monitor - Evaluation Mode (1) hours left - o X [0 Monitor - Evaluation Mode (1) hours left - o X

ROBOT STATE MESSAGE ROBOT STATE MESSAGE
Mode 0 - Robot in standby ON Working_mode 1 - Assembly of 2 units
QUESTION FORADMIN SELECTOR FOR WORK MODE ‘QUESTION FORADMIN SELECTOR FOR WORK MODE
Select the desired working mode [1,2] 0 Write 0 in Work_mode to finish task ]
select [0,1.2] Select [0.1.2]
> s
SESSION TIME o CYCLE TIME SESSION TIME a CYCLEMIME

STEP 20 STEP 4.0

5.1 106 | 13.6 23

Seconds Seconds 5 Seconds Seconds

UNITS COMPLETED - UNITS COMPLETED

0 } 0

Target: 20 Z Target:20
105020 10840 100 10X 10N 1084 1050 10510 WHD VHD VHEO VU0
("] ) Monitor - Evaluation Mode (1) hours left - o X
ROBOT STATE MESSAGE p ROBOT STATE MESSAGE
ON Waiting for operator to refill the required pieces... Mode 0 - Robot in standby
QUESTION FORADMIN SELECTOR FOR WORK MODE QUESTION FORADMIN SELECTOR FOR WORK MODE
Write 0 in Work_mode to finish task 2 Select the desired working mode [1,2] 0
Select [0,1.2] Select [0,1.2]
/ 7
SESSION TIME o CYCLETIME SESSION TIME a CYCLE TIME
STEP 3.0 STEP 2.0
- . NN7 -
79.1 60.6 226 130.3
Seconds Seconds iy Seconds Seconds
UNITS COMPLETED UNITS COMPLETED :
4 .

‘vnu 20 L (v.xn 20
10810 108820 105530 108840 10855 0880 VEN WTO VTH VWO VM0 108D

Figura 5.16. Monitoritzacio dels quatre casos de la figura 5.9 (Font: Autor)

El programa també té configurades una serie d’alarmes i missatges d’avis que I'administrador pot

personalitzar per rebre un missatge quan el robot superi un cert valor de temps a la variable
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‘Session_Time’. A la figura 5.9 es pot veure la pantalla de notificacions que mostra un missatge
d’exemple quan el robot supera 500 segons i 600 segons. Aquests sistema es pot fer servir, com ja s’ha
comentat, per coordinar el manteniment del robot amb el departament corresponent. Cada usuari pot

personalitzar el nombre d’alarmes i avisos depenent de I'aplicacié i I'escenari on es treballi.

(2] =
ROBOT STATE MESSAGE
leBBEO + X
Project & X  Data Access View
v o Project [« Server
Mode 0 - Robot in standby VB S Use

UR3e
UR3e
UR3e
UR3e
UR3e
UR3e

v [3 Documents
[3 Data Access View |
|

00 1 OV B o P —

QUESTION FOR ADMIN SELECTOR FOR WORK MODE

Select the desired workina mode [1 2] ﬂ
Q Notifications - SESSION TIME a X
13:56 The robot has been working for 10 hours. Time for manteinance n

SESSIONTIN Time: 07/12/2022 13:56:22.568
Gauge: SESSION TIME

Signal: session_time

Current value: 600.4199999996257
Previous value: 599.9219999996375

60 3 High Alarm Limit: 600.0
*| Unit: Seconds
Seconds| Notification Log
Current Time ¥ Limit Type Message Current Value Previous Value Limit Value
A 07/12/2022 13:56:22.568 High Alarm The robot has been working for... 600.4199999996257 599.9219999996375 600.0
07/12/2022 13:54:42570  High Warning  Session time warning triggered  500.42000000166126  499.91800000165887  500.0

Figura 5.17. Sistema d’alarmes i avisos de Prosys UA Monitor (Font: Autor)

Amb la realitzacié d’aquest tercer i Ultim programa es va poder confirmar el gran potencial
gue té OPC UA pel que fa a tasques de monitoratge. La combinacié de dos Clients gratuits i
facils de configurar van permetre tenir les pantalles mostrades en les figures anteriors en
glestio de dies. Cal destacar també que, degut al elevat grau de personalitzacid i flexibilitat
de UA Expert i especialment Prosys UA Monitor, aquest tercer programa esta preparat per si
en el futur calgués monitoritzar noves variables provinents del robot o altres dispositius

(sensors, cintes etc.).

Els exemples de monitoratge presents en aquests apartats representen una petita fraccio de
totes les possibilitats que ofereix OPC UA en escenaris on es vulgui monitorar informacio
d’interes. En un futur TFE on es posi el focus en aquests casos de monitoratge es podrien

investigar molt més a fons totes les possibilitats.
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Analisi de I'impacte ambiental

Donat que I'abast del meu treball es centra en la posada en marxa d’un programari en un robot,

I'impacte ambiental d’aquest és una variable dificil de quantificar.

No obstant, es pot destacar que el robot UR3e compta amb unes certificacions que poden tenir un
impacte ambiental positiu. Per exemple es pot destacar que el robot compleix la directiva RoHS
2011/65/EU [50] i compta amb la certificacid corresponent [51] per garantir que no conté certes
substancies perilloses tant per les persones com pel medi ambient. Aquestes substancies inclouen

mercuri, cadmi i plom, entre altres.

Addicionalment, els models d’Universal Robots formen part de la legislacié referent a WEEE [52]
(Residus d’Aparells Electrics i Electronics). Aquesta directiva treballa en I'ambit Europeu per tal de
minimitzar la creacié de residus electronics i per promoure I'Us eficient dels recursos. També dicta unes
pautes per el correcte reciclatge d’aquests residus. Al manual d’usuari [51], UR insta als clients a reciclar
els robots i els altres components en acabar la seva vida Util d’acord amb la legislacié aplicable a cada

pais.

Finalment destacar I'impacte positiu que pot arribar a tenir la implementacié del protocol OPC UA en
plantes de produccid actuals. Com s’ha pogut comprovar, es pot dissenyar un sistema que retransmeti
dades d’interés com el temps de funcionament i el temps en repos. Aquestes variables ,que s’engloben
sota la consigna de manteniment predictiu, poden servir per donar eines als enginyers per adaptar la
produccid i apagar els robots quan no hagin de treballar, reduint I'impacte energétic. Un bon
manteniment assegura que els robotsi els altres dispositius puguin funcionar correctament tota la seva

vida util, evitant aixi la compra de nous models i la generacié de residus.

OPC UA pot ser una eina interessant per tenir més dades a la nostra disposicid i poder prendre decisions

gue s’encaminin a reduir la petjada ambiental.
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Conclusions

Al llarg d’aquest treball de fi d’estudis s’ha exposat amb tot detall la posada en marxa d’una xarxa OPC
UA en un robot col-laboratiu. El primer objectiu del treball, doncs, s’ha complert satisfactoriament: la
xarxa OPC UA és totalment funcional i el desplegament d’aquesta tecnologia ha quedat degudament

documentat en els capitols d’aquesta memoria.

Per tal d’estudiar i fer-se una idea del possible impacte que podia tenir la combinacio del protocol OPC
UA i el robot UR3e, s’han realitzat una serie de programes en el robot que exemplifiquen diferents
escenaris actuals on es podria implementar aquesta tecnologia. El tercer programa, en el qual es
realitza un assemblatge d’una peca, actua com a recull de tots els elements presentats al llarg del
treball i confirma que s’han assimilat els coneixements i les aptituds basiques necessaries per dissenyar

aplicacions robotiques que interactuin amb la tecnologia OPC UA.

Pero entendre i saber aplicar els parametres de la xarxa OPC UA era només un dels objectius del treball.
Amb la creacié de la ‘Guia rapida per la configuracio d’una xarxa OPC UA en robots UR’ (disponible com
a Annex B) es posa a |'abast de la comunitat académica i cientifica un manual amb informacid detallada
sobre la configuracio i I'Gs d’aquesta tecnologia en robots de la marca Universal Robots. Tot i estar
enfocada en aquest escenari especific, la estandarditzacié del protocol hauria de permetre generalitzar
la majoria de conceptes i parametres per tal de poder ser utilitzats en altres escenaris OPC UA. Aquesta
és una de les fortaleses d’aquesta tecnologia que s’ha confirmat per exemple en I'apartat de
configuracio dels Clients: tot i estar desenvolupats per diferents empreses, els tres programaris
estudiats compten amb una configuracié molt similar i, en la majoria de casos, els parametres tenien
els mateixos noms. Addicionalment es pot destacar que part de la informacid i tests realitzats en aquest

projecte han quedat integrats en una practica docent de I'assignatura ISA.

OPC UA és realment una tecnologia amb molt potencial. En poques setmanes, es va tenir un Servidor
OPC UA actiu i I'entesa dels diferents atributs de la tecnologia va ser relativament facil. Es un protocol
modern que compta amb suport dels seus desenvolupadors per preparar-lo de cara al futur. El focus
en seguretat i en I'amplia compatibilitat de dispositius sense importar el fabricant fa que sigui un

protocol molt interessant per comunicar robots i altres dispositius amb les sales de control.

No obstant, degut en part al temps disponible i a la poca documentacié que es tenia disponible per
I’escenari concret del treball (URCap OPC UA en el robot UR3e), tinc la sensacié que només hem
observat la punta del iceberg. El protocol OPC UA és només una eina, pero recau en els enginyers la
tasca de pensar aplicacions que apliquin tot el seu potencial. Els tres programes exposats en el treball
sén bons exemples de les caracteristiques generals de la tecnologia i deixen entreveure I'impacte que

pot tenir.
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Per acabar I'apartat de les conclusions, es fan tres propostes sobre aspectes que, havent tingut més
temps i més recursos, s’haguessin pogut investigar. Cal destacar, pero, que donat la seva complexitat

tecnica podrien investigar-se per separat en futurs treballs de fi d’estudis:

- Funcionalitats especifiques de la nova versié del URCap VDMA de I'empresa Rocketfarm
(monitoratge de variables del robot com posicié/velocitat/acceleracié de les articulacions,
temperatura etc.).

- L'Us de scripts avancats per completar les possibilitats de la xarxa OPC UA (i interactuar amb
altres programaris d’ordinador com per exemple Python o RoboDK).

- Una aplicacié robotica que coordini els dos robots UR3e que es disposa ara al laboratori

juntament amb la tecnologia OPC UA.
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Analisi EconOmica

Per a realitzar les diverses investigacions exposades al llarg del treball, s’han fet Us de programaris i
magquinari especific que va suposar un cost en el moment de la seva compra per la Universitat

Politécnica de Catalunya.

En aquest apartat s’engloben tots aquells elements que es poden incloure dins I'analisi economica

d’aquest treball de fi d’estudis.

El cost del programari que habilita la comunicacié OPC UA en el robot UR va costar 800€ en la data de
la seva compra. El robot UR3e, per la seva banda, va requerir una inversié de 18.000€ (sense IVA).

Aquest és el cost dels dos elements protagonistes del projecte.

Cal destacar que la pinca eléctrica, que és el resultat del TFE del company Antoni Ferriol [26], té un cost
de produccié de 373,32€ tal com es va calcular en I'apartat corresponent del seu treball. S’ha

considerat aquest valor per el calcul del cost total.

Addicionalment a les despeses mencionades, en la propera taula s’afegeix el cost pertinent a elements

auxiliars que també s’han utilitzat:
Taula 2. Llista de materials i costos associats.

Unitats Concepte Preu Unitari Preu Total

1 Robot UR3e 18.000,00€ 18.000,00€
1 URCap OPC UA (Rocketfarm) 800,00€ 800,00€

1 Pinga electrica de dos dits 373,32€ 373,32€

1 Taula d’alumini 1200,00€ 1200,00€
8 Set de peces impreses en 3D 4,00€ 32,00€

Subtotal | 20.405,32€

IV.A (21%) 4.285,12€

Cost total | 24.690,44€
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A continuacié es detallen els costos dels recursos humans que ha comportat la realitzacidé de tot el
projecte. Per la variable del preu/hora s’ha utilitzat un valor de referéncia de la remuneracié actual

d’un enginyer de robotica (18€/hora aproximadament).

Taula 3. Despeses recursos humans.

Concepte Hores Preu/hora Preu total
Investigacio 180 18€ 3.240,00€
Posadaenmarxadela 372 18€ 6.696,00€
tecnologia OPC UA

Documentacié 55 18€ 990,00€
Total hores 607 10.926,00€

Finalment, el cost total del projecte resultant de sumar els valors del cost de materials i dels recursos
humans és de 35.616,44¢€.
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Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

Annex A

En el conjunt d’aquests annexos es troben recollits per una banda els resultats dels test de seguretat
aixi com les especificacions completes del robot UR3e. D’altra banda, s’inclou el codi complet de les
tres aplicacions robotiques. A diferéncia del codi mostrat en apartats anteriors, que estava editat per

facilitar la seva visualitzacid, apareix en aquest annex la totalitat del codi sense limitacions de longitud.

Al. Captures de pantalla dels escenaris dels test de seguretat

o Escenari 1: Anonim + None

OPC UA Server Connection Options

Endpoint Description

MNone - None -/ /opcfoundation .org/UA-Profile/ Transport /uatcp-uasc-uabinary)

Endpoint LRL: opciep://130.130.130.51.4840/
Security Policy: None

Message Securty Mode: None

Security Level: 1

Transport Profile: uatcp-uasc-uabinary

Figura Al. Detalls de seguretat del cas 1 extrets de OPC Expert (Font: Autor)

57 8.728274 136.1368.136.11 138.136.138.51 OpcUa 162 UA Secure Conversation Message: ReadRequest
58 8.728588 138.1368.138.51 138.136.138.11 Opcla 126 UA Secure Conversation Message: ReadResponse
278 38.188693 138.138.138.11 138.138.138.51 OpcUa 165 UA Secure Conversation Message: WriteRequest
271 38.188954 138.138.138.51 138.138.136.11 Opcla 118 UA Secure Conversation Message: WriteResponse

Figura A2. Capcalera de les trames OPC UA del cas 1 extretes amb Wireshark (Font: Autor)
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M Wireshark - Packet 270 - Ethernet 8

Frame 278: 165 bytes on wire (1328 bits), 165 bytes captured (1328 bits) on interface \Device\NPF_{DA724C76-9CA6-48C2-A276-264BF34AD71A}, id @
Ethernet II, Src: ASSMANNE_17:ee:5d (3c:49:37:17:ee:5d), Dst: MscVertr_20:23:fa (88:38:d6:28:23:fa)
Internet Protocol Version 4, Src: 138.138.138.11, Dst: 130.138.138.51
Transmission Control Protoccl, Src Port: 62997, Dst Port: 4848, Seq: 1355, Ack: 985, Len: 111
v OpcUa Binary Protocol
Message Type: MSG
Chunk Type: F
Message Size: 111
secureChannelld: 3
security Token Id: 3
Security Sequence Number: 26
Security RequestId: 26
v OpcUa Service : Encodeable Dbject
Typeld : Expandediiodeld
¥ lWriteRequest
~ RequestHeader: RequestHeader
¥ AuthenticationToken: NodeId
8108 = EncodingMask: GUID (Bx4)
Namespace Index: 1
Identifier Guid: 5f27b736-2415-bc16-38d3-5db5be2be2ce
Timestamp: Nov 18, 2022 13:41:49.797251488 Hora estdndar romance
RequestHandle: 11
Return Diagnostics: @x@eeeoeeo
AuditEntryId: [OpcUa Null String]
TimeoutHint: @
v AdditionalHeader: ExtensionObject
TypeId: Expandedliodeld
EncodingMask: @x@
~ NodesTourite: Array of WriteValue
ArraySize: 1
v [@]: Writevalue
¥ NodeId: NodeId
8011 = EncodingMask: String (Bx3)
Namespace Index: 2
Identifier String: Constant
AttributeId: Value (@x@808880d)
IndexRange: [OpcUa Null String]
v Value: DataValue
EncodingMask: @x@l, has value
¥ Value: Variant
Variant Type: Double (@x@b)
Double: 1

M Wireshark . Packet 76 . Ethernet 8

Frame 76: 170 bytes on wire (1368 bits), 178 bytes captured (136@ bits) on interface \Device\NPF_{DA724C76-9CA6-40C2-A27@-264BF34AD71A}, id @
Ethernet II, Src: ASSMANNE 17:ee:S5d (3c:49:37:17:ee:5d), Dst: MscVertr 20:23:fa (00:30:d6:20:23:fa)
Internet Proteocol Version 4, Src: 13€.130.130.11, Dst: 130.130.130.51
Transmission Control Protocol, Src Port: 62997, Dst Port: 4848, Seq: 389, Ack: 436, Len: 116
~ OpcUa Binary Protocol
Message Type: MSG
Chunk Type: F
Message Size: 116
SecureChannelld: 3
Security Token Id: 3
Security Sequence Number: 55
Security RequestId: 55
v Opcla Service : Encodeable Object
TypeId : Expandediedeld
v WriteRequest
~ RequestHeader: RequestHeader
~ AuthenticatienTeken: Nedeld
8188 = EncodingMask: GUID (@x4)
Namespace Index: 1
Identifier Guid: 5f27b736-2415-bcl6-38d3-5db5h@2he2ce
Timestamp: Nov 18, 2022 13:43:02.61921270@ Hora estdndar romance
RequestHandle: 13
Return Diagnestics: @x@eespoee
AuditEntryId: [OpcUa Null String]
TimeoutHint: @
AdditionalHeader: ExtensionObject
TypeId: ExpandediodeId
EncodingMask: @x8e
~ MNodesToWrite: Array of WriteValue
ArraySize: 1
[8]: Writevalue
v Hodeld: Nodeld
. 801l = EncodingMask: String (@x3)
Namespace Index: 2
Tdentifier String: Message
Attributeld: Value (ex@easeosd)
IndexRange: [OpcUa Null String]
v Value: DataValue
EncodingMask: @x@1, has value
¥ Value: Variant
Variant Type: String (Bx8c)
String: Escenari 1

<

<

Figura A3. Detalls del paquet enviat del cas 1 aconseguits via Wireshark (Font: Autor)
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Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

o Escenari 2: User&Password + None

% openb2541-based OPC UA Application {ope tep://130.130.130.51:4840/)

OPC UA Server Connection Options >

Endpoint Description

cfoundation .org//lJA-Profile, Transpert /uatcp-uasc-uabinary)

Endpoint URL: opctop:/4130.130.130.51:4840/
Security Policy: Mone

Message Securty Mode:  Mone

Security Level: 1

Transport Profile: uatcp-uasc-uabinary

Figura A4. Detalls de seguretat del cas 2 extrets de OPC Expert (Font: Autor)

754 92.512513 130.130.130.11 136.130.130.51 Opcla 148 UA Secure Conversation Message: PublishRequest
769 94.511866 138.130.130.51 136.136.136.11 Opcla 284 UA Secure Conversation Message: PublishResponse
146 15.52@442 1368.138.136.11 138.138.136.51 Opcla 165 UA Secure Conversation Message: WriteRequest
147 15.528788 130.130.130.51 130.130.130.11 Opcla 118 UA Secure Conversation Message: WriteResponse

Figura A5. Capcalera de les trames OPC UA del cas 2 extretes amb Wireshark (Font: Autor)

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
Escola d'Enginyeria de Barcelona Est

89



Annexos

M Wireshark . Packet 769 . Ethernet &

Frame 769: 284 bytes on wire (1632 bits), 284 bytes captured (1632 bits) on interface \Device\NPF_{DA724C76-9CAG-4@C2-A270-264BF34AD71A}, id @
Ethernet II, Src: MscVertr_20:23:fa (@0:30:d6:20:23:fa), Dst: ASSMANNE_17:ee:5d (3c:49:37:17:ee:5d)
Internet Protocol Version 4, Src: 138.138.13@.51, Dst: 138.130.13@.11
Transmission Control Protocol, Src Port: 4848, Dst Port: 51541, Seq: 2955, Ack: 3472, Len: 158

¥ OpcUa Binary Protecol

Message Type: MSG
Chunk Type: F
Message Size: 158
SecureChannelld: 1
security Token Id: 1 <: Detalls de seguretat
Security Sequence Number: 46
Security RequestId: 46
~ OpcUa Service : Encodeable Object
v Typeld : ExpandediiodeTd
NodeId EncodingMask: Four byte encoded Numeric (@xel)
NodeId Namespace Index: @
NodeTd Tdentifier Numeric: PublishResponse (829)
¥ PublishRespense
v RespenseHeader: ResponseHeader
Timestamp: Mov 1@, 2022 11:11:87.72535888@ Hora estdndar romance
RequestHandle: 11
ServiceResult: ©x28000888 [Good]
ServiceDiagnostics: DiagnosticInfo
StringTable: Array of String
v AdditionalHeader: ExtensionObject
Typeld: Expandediiodeld
EncodingMask: @x@8
SubscriptionId: 2
AvailableSequenceNumbers: Array of UInt32
MoreNotifications: False
v MNotificationMessage: NotificationMessage
SequenceNumber: 18
PublishTime: Nov 1@, 2822 11:11:87.725357@@@ Hora estdndar romance
v NotificationData: Array of ExtensionObject
ArraySize: 1
~ [8]: Extensiondbject
Typeld: Expandediiodeld
EncodingMask: @x@l, has binary body
~ DataChangeNctification: DataChangeNotification
¥ MonitoredItems: Array of MonitoredItemNotification
ArraySize: 1
v [8]: MonitoredItemNotification
ClientHandle: 17
v Value: DataValue
EncodingMask: @x@d, has value, has source timestamp, has server timestamp
v Value: Variant
Variant Type: String (@xBc)
String: In Programa
SourceTimestamp: Nov 18, 2822 11:11:86.88692580¢ Hera estdndar romance
ServerTimestamp: Nov 18, 2022 11:11:06.88692580¢ Hora estdndar romance

M \ireshark - Packet 146 . Ethernet 8

Frame 146: 165 bytes on wire (1320 bits), 165 bytes captured (1328 bits) on interface \Device\NPF_{DA724C76-9CAG-48(2-A27@-264BF34AD71A}, id @
Ethernet IT, Src: ASSMANNE 17:ee:5d (3c:49:37:17:ee:5d), Dst: MscVertr 28:23:fa (88:30:d6:28:23:fa)
Internet Protocol Version 4, Src: 138.130.138.11, Dst: 138.138.138.51
Transmission Control Protocol, Src Port: 51541, Dst Port: 4848, Seq: 522, Ack: 483, Len: 111
v OpcUa Binary Protocol
Message Type: M3G
Chunk Type: F
Message Size: 111
SecureChannelld: 1
Security Token Id: 9
Security Sequence Number: 329
Security RequestId: 329
~ Opclla Service : Encodeable Object
TypeId : ExpandedNodeld
¥ WriteRequest
¥ RequestHeader: RequestHeader
AuthenticationToken: Nodeld
Timestamp: Nov 1@, 2822 12:43:23,632997988 Hora estandar romance
RequestHandle: 15
Return Diagnostics: @xeeeasesa
AuditEntryId: [OpcUa Null String]
TimeoutHint: 8
v AdditionalHeader: ExtensionObject
Typeld: ExpandediodeId
EncodingMask: 8xB@
¥ NodesToWrite: Array of WriteValue
Arraysize: 1
v [@]: writevalue
¥ NodeId: NodeId
«wa. 8811 = EncodingMask: String (8x3)
Namespace Index: 2
Identifier String: Constant
Attributeld: value (@x2000808d)
IndexRange: [OpcUa Null String]
¥ Value: DataValue
EncodingMask: @xB1, has value
¥ Value: Variant
Variant Type: Double (@x@b)
Double: 1

Figura A6. Detalls del paquet enviat del cas 2 aconseguits via Wireshark (Font: Autor)
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Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

o Escenari 3: User&Password + Sign (Basic128Rsal5)

OPC UA Server Connection Options >

Endpaint Description

Basic128Rsal5 - Sign ransport /uatcp-uasc-uabinary]

£ >
Endpeint URL: opec tep://130.130.130 514840/

Securty Policy: Basic12B8Rsal5

Message Securty Mode:  Sign

Security Level: 2

Transport Profile: uatcp-uasc-uabinary

Figura A7. Detalls de seguretat del cas 3 extrets de OPC Expert (Font: Autor)

194 17.837638 138.136.130.11 138.138.130.51 Opcla 182 UA Secure Conversaticn Message: ReadRequest
195 17.837987 138.138.138.51 138.138.130.11 Opcla 148 UA Secure Conversation Message: ReadResponse
456 43.767871 130.130.130.11 130.130.130.51 Opcla 185 UA Secure Conversation Message: WriteRequest
457 43.787354 136.138.138.51 138.138.136.11 Opcla 138 UA Secure Conversation Message: WriteResponse

Figura A8. Capcalera de les trames OPC UA del cas 3 extretes amb Wireshark (Font: Autor)

M Wireshark . Packet 456 . Ethernet 8

Frame 456: 185 bytes on wire (148@ bits), 185 bytes captured (148@ bits) on interface \Device\NPF_[DA724C76-9CAG-48C2-A270-264BF34AD71A}, id @
Ethernet II, Src: ASSMANNE_17:ee:5d (3c:49:37:17:ee:5d), Dst: MscVertr_208:23:fa (00:30:d6:208:23:fa)
Internet Protocol Version 4, Src: 136.136.138.11, Dst: 136.130.138.51
Transmission Control Protocol, Src Port: 54586, Dst Port: 4848, Seq: 1251, Ack: 834, Len: 131
v OpcUa Binary Protocol
Message Type: MSG
Chunk Type: F
Message Size: 131
SecureChannelId: &
Security Token Id: &
Security Sequence Number: 36
Security RequestId: 36
v OpclUa Service : Encodeable Object
Typeld : ExpandedNodeId
¥ WriteRequest
v RequestHeader: RequestHeader
¥ AuthenticationToken: Nodeld
. @lee = EncodingMask: GUID (@x4)
Namespace Index: 1
Identifier Guid: a8612bl3-e786-8d79-4764-d64d8930e35e
Timestamp: Nov 18, 2822 13:18:20.656551000 Hora estandar romance
RequestHandle: 11
Return Diagnostics: @x@eeeosen
AuditEntryId: [OpcUa Null String]
TimeoutHint: @
AdditionalHeader: ExtensionObject
¥ NodesToWrite: Array of wWriteValue
ArraySize: 1
v [8]: WriteValue
~ MNodeId: NodeId
. @911 = EncodingMask: String (@x3)
Mamespace Index: 2
Identifier String: Constant
Attributeld: Value (@xeeeeeead)
IndexRange: [OpcUa Null String]
~ Value: DataValue
EncodingMask: @x@1, has value
¥ Value: Variant
Wariant Type: Double (8x@h)
Double: 1
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M \Wireshark - Packet 245 - Ethemnet 8

Internet Protocol Version 4, Src: 138.136.138.51, Dst: 136.138.130.11
Transmission Control Protocol, Src Port: 4848, Dst Port: 54586, Seq: 944, Ack: 959, Len: 173
~ OpclUa Binary Protocol
Message Type: MSG
Chunk Type: F
Message Size: 173
secureChannelld: &
Security Token Id: 7
Security Sequence Number: 81
Security RequestId: 79
v OpclUa Service : Encodeable Object
Typeld : ExpandedNodeId
¥ PublishResponse
ResponseHeader: ResponseHeader
SubscriptionId: 2
AvailableSequenceNumbers: Array of UInt32
MoreNotifications: False
¥ NotificationMessage: NotificationMessage
SequenceNumber: 8
PublizhTime: Nov 1@, 2822 12:99:19. 9002600088 Hora estandar romance
¥ NotificationData: Array of ExtensionObject
ArraySize: 1
v [@]: ExtensionObject
Typeld: Expandediodeld
EncodingMask: @x@1, has binary body
v DataChangeNotification: DataChangeNotification
~ MonitoredItems: Array of MonitoredItemMNotification
ArraySize: 1
v [@]: MonitoredItemNotification
ClientHandle: 5
¥ Value: DataValue

¥ Value: Variant
Variant Type: String (@x@c)
String: Final de programa
SourceTimestamp: Nov 1@, 2622 12:89:19.588831888 Hora estdndar romance
ServerTimestamp: Nov 1@, 2022 12:089:19.58883108@ Hora estdndar romance
DiagnosticInfes: Array of DiagnosticInfo
Results: Array of StatusCode
DiagnosticInfos: Array of DiagnosticInfo

Figura A9. Detalls del paquet enviat del cas 3 aconseguits via Wireshark (Font: Autor)

o Escenari 4: User&Password + Sign (Basic256)

EncodingMask: @x@d, has value, has source timestamp, has server timestamp

OPC UA Server Connection Options

Endpoint Description

Endpoint LURL: opciop://130.130.130.51:4840
Security Policy: Basic256

Message Securty Mode:  Sign

Security Level: 2

Transport Profile: uatcp-uasc-uabinany

Figura A10. Detalls de seguretat del cas 4 extrets de OPC Expert (Font: Autor)

Frame 245: 227 bytes on wire (1816 bits), 227 bytes captured (1816 bits) on interface \Device\NPF_{DA724(76-9CA6-48(2-A276-264BF34AD71A}, id @
Ethernet II, Src: MscVertr_2@:23:fa (@8:38:d6:28:23:fa), Dst: ASSMANNE 17:ee:5d (3c:49:37:17:ee:5d)

181 6.332395 138.138.138.11 138.138.136.51
182 6.332661 136.1368.138.51 138.138.136.11
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OpclUa 182 UA Secure Conversation Message: ReadRequest
OpclUa 148 UA Secure Conversation Message: ReadResponse
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Posada en marxa de comunicacions OPC UA per a robot col-laboratiu

421 41.878686 138.130.130.11 136.130.136.51 OpcUa 198 UA Secure Conversation Message: WriteRequest
422 41.871815 138.138.138.51 138.138.136.11 Opcla 138 UA Secure Conversation Message: WriteResponse

Figura A11. Capcalera de les trames OPC UA del cas 4 extretes amb Wireshark (Font: Autor)

M Wireshark - Packet 421 - Ethernet 8

Frame 421: 198 bytes on wire (1520 bits), 198 bytes captured (1528 bits) on interface \Dewvice\NPF_{DA724(76-9CA6-48C2-A270-2648F34AD71A}, id @
Ethernet IT, Src: ASSMANNE_17:ee:5d (3c:49:37:17:ee:5d), Dst: MscVertr_28:23:fa (@0:30:d6:28:23:fa)
Internet Protocol Version 4, Src: 138.138.138.11, Dst: 130.138.138.51
Transmission Control Protocol, Src Port: 51329, Dst Port: 4848, Seq: 1928, Ack: 1875, Len: 136
¥ OpcUa Binary Protocol
Message Type: M5G
Chunk Type: F
Message Size: 136
SecureChannelId: 3
Security Token Id: 3
Security Sequence Number: 47
Security RequestId: 47
v OpclUa Service : Encodeable Object
Typeld : Expandediodeld
¥ WriteRequest
v RequestHeader: RequestHeader
¥ AuthenticationToken: NodeId
. @18@ = EncodingMask: GUID (@x4)
Namespace Index: 1
Identifier Guid: 62e54782-7@02-ef84-c87c-d78dasfaefae
Timestamp: Nov 1@, 2822 13:27:46.96696@8608@ Hora estandar romance
RequestHandle: 13
Return Diagnostics: @x8ee88808
AuditEntryId: [OpecUa Null String]
TimeoutHint: @
¥ AdditicnalHeader: ExtensionObject
Typeld: ExpandediodeId
EncodingMask: @x8@
¥ NodesToWrite: Array of Writevalue
ArraySize: 1
v [@]: WriteValue
v MNodeId: Nodeld
. 8811 = EncodingMask: String (8x3)
Namespace Index: 2
Tdentifier String: Message
AttributeId: Value (@x@a@eeeed)
IndexRange: [Opcla Null String]
¥ Value: DataValue
EncodingMask: @x@1, has value
¥ Value: Variant
Variant Type: String (@x@c)
String: Escenari 4

Figura A12. Detalls del paquet enviat del cas 4 aconseguits via Wireshark (Font: Autor)
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M \Wireshark - Packet 366 - Ethemet 8

Frame 366: 185 bytes on wire (1488 bits), 185 bytes captured (1488 bits) on interface \Device\NPF_{DA724(76-9CAG-48C2-A270-264BF34AD71A}, id @
Ethernet II, Src: ASSMANNE 17:ee:5d (3c:49:37:17:ee:5d), Dst: MscVertr_2@:23:fa (80:38:d6:20:23:fa)
Internet Protocol Version 4, Src: 138.136.130.11, Dst: 130.138.138.51
Transmission Control Protocol, Src Port: 51329, Dst Port: 4848, Seq: 1427, Ack: 1459, Len: 131
¥ OpcUa Binary Protocol
Message Type: MSG
Chunk Type: F
Message Size: 131
SecureChannelld: 3
Security Token Id: 3
Security Sequence Number: 43
Security RequestId: 43
¥ OpcUa Service : Encodeable Object
Typeld : Expandediodeld
¥ WriteRequest
% RequestHeader: RequestHeader
* AuthenticationToken: Nodeld
. 8188 = EncodingMask: GUID (@x4)
Namespace Index: 1
Identifier Guid: 62e54782-7882-ef84-c37c-d78dE5T86TE6
Timestamp: Nov 18, 2822 13:27:48.199417388 Hora estandar romance
RequestHandle: 12
Return Diagnostics: @xB8@e0008
AuditEntryId: [OpcUa Null String]
TimeoutHint: @
% AdditionalHeader: ExtensionObject
Typeld: ExpandedNodeId
EncodingMask: @x@@
¥ NodesToWrite: Array of WriteValue
ArraySize: 1
v [@]: WriteValue
% NodeId: Nodeld
. 8811 = EncodingMask: String (@x3)
Namespace Index: 2
Identifier String: Constant
Attributeld: Value (@x80608@0d)
IndexRange: [OpcUa Null String]
¥ Walue: DataValue
EncodingMask: @x@l, has value
¥ Value: Variant
Variant Type: Double (@x@b)
Double: @

Figura A13. Detalls del paquet enviat del cas 4 aconseguits via Wireshark (Font: Autor)
o Escenari 5: User&Password + Sign (Basic256Sha256)

OPC UA Server Connection Options >

Endpoint Description

£ >
Endpoirt URL: opc top://130.130.130.51:4340/
Securty Paolicy: Basic2565ha2ht
Message Securty Made:  Sign
Securty Level: 2
Transport Profile: uatcp-uasc-uahinany

Figura A14. Detalls de seguretat del cas 5 extrets de OPC Expert (Font: Autor)
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159 23.626271 136.136.136.11 136.138.138.51 Opcla 194 UA Secure Conversation Message: ReadRequest
160 23.626539 138.136.138.51 138.136.138.11 Opcla 152 UA Secure Conversation Message: ReadResponse
593 75.646542 136.136.138.11 138.138.136.51 OpclUa 197 UA Secure Conversation Message: WriteRequest
594 75.646828 130.136.138.51 136.130.136.11 OpcUa 15@ UA Secure Conversation Message: WriteResponse

Figura A15. Capcalera de les trames OPC UA del cas 5 extretes amb Wireshark (Font: Autor)

M Wireshark . Packet 593 . Ethernet 8

Ethernet II, Src: ASSMANNE_17:ee:5d (3c:49:37:17:ee:5d), Dst: MscVertr_20:23:fa (90:38:d6:20:23:fa)
Internet Protocol Version 4, Src: 138.136.138.11, Dst: 138.138.138.51
Transmission Control Protocol, Src Port: 580857, Dst Port: 4848, Seq: 489@, Ack: 3697, Len: 143
¥ OpcUa Binary Protocol
Message Type: M50
Chunk Type: F
Message Size: 143
secureChannelId: 3
Security Token Id: 5
Security Sequence Number: 9@
Security RequestId: 9@
¥ Opcla Service : Encodeable Object
TypeId : ExpandediodeId
¥ WriteRequest
¥ RequestHeader: RequestHeader
¥ AuthenticationToken: Nodeld
. @18@ = EncodingMask: GUID (@x4)
Namespace Index: 1
Identifier Guid: fB1271e7-5544-1f26-7497-2912f@7f97c9
Timestamp: Nowv 1@, 2822 13:36:56.32535488@ Hora estdndar romance
RequestHandle: 11
Return Diagnostics: @xB0080800
AuditEntryId: [OpcUa Null String]
TimeoutHint: @
¥ AdditionalHeader: ExtensionObject
Typeld: ExpandedNodeld
EncodingMask: @xea
% NodesToWrite: Array of WriteValue
ArraySize: 1
v [@]: Writevalue
V¥ NodeId: Nodeld
. 8211 = EncodingMask: String (@x3)
Namespace Index: 2
Identifier String: Constant
Attributeld: Value (@xBesecedd)
IndexRange: [OpcUa Null String]
¥ Value: DataValue
EncodingMask: @xel, has value
¥ Value: Variant
Variant Type: Double (@xBb)
Double: 1

Figura A16. Detalls del paquet enviat del cas 5 aconseguits via Wireshark (Font: Autor)
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Frame 593: 197 bytes on wire (1576 bits), 197 bytes captured (1576 bits) on interface \Device\NPF_{DA724(76-9CA6-48(2-A270-264BF34AD71A}, id @
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M Wireshark - Packet 59 - Ethernet &

Frame 59: 202 bytes on wire (1616 bits), 202 bytes captured (1616 bits) on interface \Device\NPF_{DA724C76-9CA6-48C2-A278-264BF34AD71A}, id @
Ethernet II, Src: ASSMANNE_17:ee:5d (3c:49:37:17:ee:5d), Dst: MscVertr_2@:23:fa (@@:30:d6:20:23:fa)
Internet Protocol Version 4, Src: 130.130.13@.11, Dst: 138.138.138.51
Transmission Control Protocol, Src Port: 56857, Dst Port: 4848, Seq: 281, Ack: 197, Len: 148
v Opcla Binary Protocol
Message Type: MSG
Chunk Type: F
Message Size: 148
SecureChannelld: 3
Security Token Id: 5
Security Sequence Number: 131
Security RequestId: 131
~ Opcla Service : Encodeable oObject
Typeld : Expandediodeld
¥ WriteRequest
¥ RequestHeader: RequestHeader
~ AuthenticationTeken: Nodeld
. 8188 = EncodingMask: GUID (@x4)
Namespace Index: 1
Identifier Guid: f@1271e7-5544-1f26-7497-2912f87f97c9
Timestamp: Nov 1@, 2822 13:38:50.87859730@ Hora esténdar romance
RequestHandle: 14
Return Diagnostics: @x@eae00e0
AuditEntryId: [OpcUa Null String]
TimeoutHint: @
~ AdditionalHeader: ExtensionObject
Typeld: Expandedodeld
EncodingMask: Bx0@
v HNodesToWrite: Array of WriteValue
ArraySize: 1
v [8]: WriteValue
¥ NodeId: Nodeld
. 8811 = EncodingMask: String (@x3)
Namespace Index: 2
Identifier String: Message
AttributeId: Value (@x@esoeesd)
IndexRange: [OpcUa Null String)]
~ Value: DataValue
EncodingMask: @x@1, has value
~ Value: Variant
Variant Type: String (@w@c)
String: Escenari 5

Figura A17. Detalls del paquet enviat del cas 5 aconseguits via Wireshark (Font: Autor)

o Escenari 6: User&Password + Sign&Encrypt (Basic256)

OPC UA Server Connection Opticns X

Endpoint Description

Basic256 - SignAndEncrypt

L 4 >
Endpoint LIRL: opcicp://130.130.130.51:4840/

Security Policy: Basic2h6

Message Securty Mode:  SignAndEncrypt

Security Level: 3

Transport Profile: uatcp-uasc-uabinany

Figura A18. Detalls de seguretat del cas 6 extrets de OPC Expert (Font: Autor)

111 B.625393 138.138.136.11 13@8.138.138.51 OpcUa 198 UA Secure Conversation Message: Serviceld @
112 8.625728 138.1368.138.51 138.136.138.11 OpcUa 158 UA Secure Conversation Message: Serviceld @

Figura A19. Capcalera de les trames OPC UA del cas 6 extretes amb Wireshark (Font: Autor)
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M Wireshark - Packet 441 . Ethernet 8

Frame 441: 262 bytes on wire (2896 bits), 262 bytes captured (2096 bits) on interface \Device\NPF_{DA724C76-9CAG6-48C2-A270-264BF34AD71A}, id @
Ethernet II, Src: MscVertr_20:23:fa (B@:30:d6:28:23:fa), Dst: ASSMANNE_17:ee:5d (3c:49:37:17:ee:5d)
Internet Protocol Version 4, Src: 136.136.136.51, Dst: 130.130.1306.11
Transmission Control Protocol, Src Port: 4848, Dst Port: 62282, Seq: 1169, Ack: 1697, Len: 288
¥ OpcUa Binary Protocol

Message Type: MSG

Chunk Type: F

Message Size: 288

secureChannelld: 3

Security Token Id: 3

Security Sequence Number: 228721334

Security RequestId: 3886363456

% OpcUa Service : Encodeable Object
v Typeld : ExpandediodeId
NodeTd EncodingMask: Unknown (@xee)

Figura A20. Detalls del paquet enviat del cas 6 aconseguits via Wireshark (Font: Autor)

o Escenari 7: User&Password + Sign&Encrypt (Basic256Sha256)

OPC UA Server Connection Options *

Endpoint Description

'opcfoundation.org/UA-Profile, Transport /uatcp-u,

£ >
Endpoint URL: opcitep:/#130.130.130.51:4840/

Security Policy: Basic2565ha2b6

Message Securty Mode:  SianAndEncrypt

Security Level: 3

Transport Profile: uatcp-uasc-uabinary

Figura A21. Detalls de seguretat del cas 7 extrets de OPC Expert (Font: Autor)

166 UA Secure Conversation Message: Serviceld @

153 15.395543 138.136.1368.51 138.130.136.11 OpcUa
198 UA Secure Conversation Message: Serviceld @

189 28.418676 138.1368.1308.11 138.138.138.51 OpcUa
Figura A22. Capcalera de les trames OPC UA del cas 7 extretes amb Wireshark (Font: Autor)

M Wireshark - Packet 701 - Ethernet 8

Frame 7@1: 278 bytes on wire (2224 bits), 278 bytes captured (2224 bits) on interface ‘\Device\NPF_{DA724(76-9CA6-48(2-A278-264BF34AD71A}, id @
Ethernet II, Src: MscVertr_2@8:23:fa (@0:30:d6:28:23:fa), Dst: ASSMANNE_17:ee:5d (3c:49:37:17:ee:5d)
Internet Protocol Version 4, Src: 136.136.1308.51, Dst: 130.130.130.11
Transmission Control Protocol, Src Port: 4840, Dst Port: 68241, Seq: 2385, Ack: 2961, Len: 224
v OpcUa Binary Protocol

Message Type: MSG

Chunk Type: F

Message Size: 224

SecureChannelld: 4

Security Token Id: 4

Security Sequence Number: 1588836986

Security RequestId: 1938344128
¥ OpclUa Service : Encodeable Object

¥ TypeId : ExpandediodeId

NodeId EncodingMask: Unknown (@xae)

Figura A23. Detalls del paquet enviat del cas 7 aconseguits via Wireshark (Font: Autor)
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A2. Especificacions robot UR3e

UR3e
Technical
Specifications

With a 3 kg payload capacity and
500 mm reach, the compact form
factor of the UR3e makes it a fit
for tight workspaces.

Today, more than 50,000 UR
collaborative industrial robots have
been delivered to customers across
industries and around the world.
UR3e is one of four e-Series cobots,
each with a different payload

and reach combination. e-Series
brings incredible flexibility and
unparalleled ease of use to your
application.

Contact

Universal Robots A/S
Energivej 25

5268 Odense

Denmark

+45 B9 93 B9 B9
sales@universal-robots.com
universal-robots.com

UR3e

Specification
Payload

Reach

Degrees of freedom
Programming

Performance

Power, Consumption,
Maximum Average

Power, Consumption, Typical
with moderate settings
(approximate)

Safety
Certifications

Force Sensing, Tool Flange
Range
Precision
Accuracy

Movement

Pose Repeatability
per IS0 9283
Axis movement
Base
Shoulder
Elbow
Wrist 1
Wrist 2
Wrist 3
Typical TCP speed

Features
IP classification
ISD 14644-1 Class Cleanroom
Noise
Robot mounting
1/0 ports
Digital in
Digital out
Analog in

Tool I/0 Power Supply
Voltage

Tool I/0 Power Supply

Physical
Footprint
Materials

Tool (end-effector)
connector type

Cable length robot arm

Weight including cable
Operating temperature range
Humidity

UNIVERSITAT POLITECNICA DE CATALUNYA

BARCELONATECH

Escola d’Enginyeria de Barcelona Est

3 kg (6.6 1bs)
580 mm (19.7 in)
6 rotating joints

12 inch touchscreen with polyscope
graphical user interface

Jea W

108 W

17 configurable safety functions
EN ISO 13849-1, PLd Category 3,
and EN ISD 18218-1

Force, x-y-z Torque, x-y-z

38.8 N 18.8 Nm
2.8 N 8.1 Nm
3.5N 8.1 Nm
+8.83 mm

Working range Maximum speed

+ 360° £ 188°/s
+ 360° * 188°/s
+ 368° + 188°/s
+ 368° + 368°/s
+ 360° + 368°/s
Infinite + 368°/s
1 m/s (39.4 in/s)

Ips4

5

Less than 68 dB(A)

Any orientation

2

2

2

12/24 ¥

688 mA

@ 128 mm

Aluminium, Plastic, Steel

M8 | MB B-pin

6 m (236 in) cable included.
12 m (472 in) and high-flex options
available.

11.2 kg (17.7 1bs)
8-58°C
98%RH (non-condensing)

Figura A24: Especificacions tecniques completes del robot UR3e.

Control Box

Features
IP classification
IS0 14644-1 Class Cleanroom
Operating temperature range
Humidity
I1/0 ports

Digital in

Digital out

Analog in

Analog out

Quadrature Digital Inputs
1/0 Power Supply
Communication

Power source
Physical

Control box size (W x H x D)

Weight
Materials

P44

6

8-58°C

98%RH (non-condensing)

16

16

2

2

4

24V 24

588 Hz Control frequency
Modbus TCP

PROFINET
Ethernet/IP

USB 2.8, USE 3.8
188-248VAC, 47-448Hz

468 mm x 449 mm x 254 mm
(18.2 in x 17.6 in x 18 in)

12 kg (26.5 1bs)
Powder Coated Steel

The control box is alse available in an OEM version.

Teach Pendant

Features

IP classification
Humidity

Display resolution
Physical
Materials

Weight

Cable length

P54
90%RH (non-condensing)
1280 x 800 pixels

Plastic, PP

1.6 kg (3.5 1bs)
including 1m of TP cable

4.5 m (177.17 in)

The teach pendant is also available in a 3PF option.
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A3. Programes complets de les aplicacions robotiques

o BUCLE_OPC (Bucle simple OPC UA)

Program
Robot Program

: Payload
String:="Inici Programa"
State:= False
count:=0
: Step
! Message
Robot_working
: Constant
Move]
State:= True
count:=count+1
: Step
: Robot_working
Waypoint_1
Set Gripper= True
count:=count+1

Movel
Waypoint_5
counti=count+1

Figura A25. Captura del programa BUCLE_OPC (Font: Autor)
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Move]
Waypoint_ 2
count:=count+1l
Write OPC UA server: Step
Set Gripper=Apagar
Wait: 1.0
Movel
Waypoint 4
count:=count+1l
Write OPC UA server: Step
MoveJ
Waypoint_3
count:=count+1l
Write OPC UA server: Step
Set Gripper=Encender
Wait: 1.0
Set Gripper=Apagar
count:=count+1l
Write OPC UA server: Step
Read OPC UA server: Constant
State:= False
Loop Set_time#1l
Read OPC UA server: Constant
String:="Robot in Standby"
Write OPC UA server: Message
State:= False
Write OPC UA server: Robot_working
If Set timeZl
String:="Final de programa"
Write OPC UA server: Message
count:=count+1l
Write OPC UA server: Step
State:= False
Write OPC UA server: Robot_working

Figura A26. Captura del programa BUCLE_OPC (Font: Autor)
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o OPC_Feedback (Interaccié operari)

nt input

Allunyeu-vos del ro

lient_outputZl
ea input_opc
Call MT1

input_local=

If input_lc

a Home po
L5 [ I

client_output

A : input_opc

Figura A27. Captura del programa OPC_Feedback (Font: Autor)
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o FAS200_OPC (Assemblatge)

_mode

ing mode [1,2]"

Tr
aiting fo

ge movement in Mode 1.

Confirm that it has the required modules

e movement in 1firm that it has required modules

embly of 2 uni

/ of 4 units

Figura A28. Captura del programa FAS200_OPC (Font: Autor)
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Move]
pas=4
Pos_Ini
Set Gripper=Encender
Wait: 1.0
Movel
PrePick_1a
Movel
Pick_1
Set Gripper=Apagar
Wait: 1.5
Movel
PrePick_la
Movel
PrePlace_1
Movel
Place_1
Set Gripper=Encender
Wait: 1.5
Movel
PrePlace_1
Move]
PrePick_1b
Movel
Waypoint_2
Set Gripper=Apagar
Wait: 1.5
Movel
PrePick_1b
Move]
PrePlace_2
MovelL
Place_2
Set Gripper=Encender
Wait: 1.5
Movel
PrePlace_2
Movel
Set Gripper=Apagar
PrePick_R2
MovelL
Pick_R2
Set Gripper=Encender
Wait: 1.0
MovelL
PrePick_R2
Movel]
PrePlace_R2
Movel
Place_R2
Set Gripper=Apagar
Wait: 1.0
Movel
PrePlace_R2
Movel
pas=4
PrePick_R1
Movel
Pick_R1
Set Gripper=Encender
Wait: 1.0
Movel
PrePick_R1
Movel]
PrePlace_R1
Movel
Place_R1

Set Gripper=Apagar
Wait: 1.0

Figura A29. Captura del programa FAS200_OPC (Font: Autor)
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ncender

ncender

Figura A30. Captura del programa FAS200_OPC (Font: Autor)
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of 4 units"

True

]=Encender

per=Encender
kel

er=Apagar

Figura A31. Captura del programa FAS200_OPC (Font: Autor)
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PrePick_T3
el

Figura A32. Captura del programa FAS200_OPC (Font: Autor)
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