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Resum

L'objectiu d’aquesta guia és proporcionar a estudiants i investigadors unes pautes inicials
per tal de configurar un entorn OPC UA on es treballiamb el robot UR3e d’Universal Robots
(o altres models de la marca).

Aquesta guia inclou instruccions concises i simplificades per a la posada en marxa del
Servidor OPC UA, el Client aixi com programes d’exemple per il-lustrar el funcionament del
protocol OPC, juntament amb captures i altra informacid d’interés.

La informacio inclosa en aquesta guia és un extracte sintetitzat del TFE ‘Posada en marxa
de comunicacions OPC UA per a robot col-laboratiu’. El treball academic complet disposa
d’informacié ampliada sobre les caracteristiques de la comunicacié OPC UA, el robot UR3e
i els possibles Clients que es poden utilitzar. També s’exposa en el treball un seguit
d’aplicacions robotiques que funcionen amb la tecnologia OPC UA. En cas que es vulguin
ampliar els coneixements sobre aquesta tecnologia i/o entendre conceptes que apareixen
en aquesta guia, es recomana la lectura del treball referenciat.

La diferencia entre aquesta guia i el TFE complet és la brevetat amb la que s’exposen les
passes de configuracid. Aquesta guia esta enfocada per exposar les instruccions directes
sense preludis ni apartats complementaris.

Summary

The purpose of this guide is to provide students and researchers with initial guidelines for
setting up an OPC UA environment for working with Universal Robot’s UR3e model (or
similar).

This guide includes concise and simplified instructions for setting up the OPC UA Server,
the Client as well as sample programs to illustrate the operation of the OPC protocol, along
with screenshots and other interesting information.

The information included in this guide is a summarized extract of the thesis
'Implementation of OPC UA communications for a collaborative robot'. The full academic
paper provides extended information on the characteristics of the OPC UA communication,
the UR3e robot and the possible clients that can be used. The paper also presents a series
of robotic applications that work with OPC UA technology. In case you want to expand your
knowledge about this technology and/or understand concepts that appear in this guide, it
is recommended to read the referenced paper.

The difference between this guide and the complete thesis is the length in which the
configuration steps are presented. This guide is focused on exposing the direct instructions
without preludes or extended research.
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Introduccio

A grans trets, I'estandard OPC UA és la revisié més nova del protocol OPC, de manera que incorpora
els avencos de les anteriors versions i profunditza encara més en les diferents opcions de seguretat.
Aquest Ultim, és un dels trets diferencials d’aquesta comunicacié davant de les altres alternatives
més establertes en la industria (Modbus, Profinet...), les quals pero ja comencen a considerar-se
antiquades per incorporar sistemes de seguretat desfasats. OPC UA disposa també d’una gran
flexibilitat degut a la seva elevada compatibilitat amb dispositius i moduls de diferents fabricants.

La combinacié de seguretat, compatibilitat i robustesa posiciona a I’estandard OPC UA com una de
les opcions més interessants per comunicar robots, operaris, sensors i maquines en les plantes de
produccié del present i del futur.

Per tal de treballar amb OPC UA cal que el dispositiu sigui compatible amb aquesta tecnologia. Els
robots de la marca Universal Robots no sén compatibles amb OPC UA de fabrica, sind que
requereixen la compra d’un programari (Plugin) extern que habiliti aquesta comunicacié.
Actualment I'empresa Rocketfarm comercialitza aquest programari (versié 3.0). Es pot comprar a
la seva web (https://www.rocketfarm.no/software-products/opc-ua-vdma/) tot i que també
disposa d’un periode de prova. Finalment destacar que el programari compta amb una breu guia
d’instal-lacié i usos basics.

Requeriments inicials

Aquesta guia proporciona les instruccions per configurar un entorn OPC UA on el robot UR3e (o
altres robots de la marca Universal Robots) sera el Servidor i un programari especific en un
ordinador actuara de Client.

Ambdés dispositius han d'estar connectats a la mateixa xarxa LAN mitjangant Ethernet i cal saber
quina adrega IP i quin port té el robot UR3e. (Per veure I'adreca IP d’un robot UR3e cal anar al
simbol de tres barres horitzontals a la cantonada superior dreta, després clicar a ‘Ajustes’ >
‘Sistema’ > ‘Red’.)

Es imperatiu disposar del Plugin URCap del fabricant Rocketfarm instal-lat en el robot UR3e. De la
mateixa manera, cal disposar del programa UAExpert (o alternativament OPC Expert) en I'ordinador
que fara de Client. Es poden descarregar en els segiients links:

e https://www.unified-automation.com/downloads/opc-ua-clients.html
e https://opcexpert.com/

Si es compleixen aquests requisits, es pot procedir al primer pas de la guia.
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Annex B

1. Configuracid del Servidor

Es denomina Servidor (server, en anglés) a I'element principal d’'una xarxa de comunicacions OPC UA
que té el rol d’iniciar la comunicacid, aportar dades a la xarxa, oferir parametres de configuracié etc.

Per configurar el Servidor, en primer lloc cal encendre el robot UR3e. El TeachPendant (nom técnic
de la pantalla de control tactil del robot) disposa d’un boté ON/OFF platejat. Al prémer aquest botd
el robot comenca el procés d’engegada. Un cop acabi aquest procés, el robot es quedara a la
pantalla inicial.

El seglient pas és activar el Servidor. Per fer-ho hem d’anar a Instalacién > URCaps > OPC UA. Aqui
podem trobar la configuracié de OPC que ha implementat Rocketfarm. En pantalla podem veure
quatre categories: Client / Server / Daemon / License.

4

nstalacio

) Seguridad

Daemon
) Funciones
) Bus de campo Security Certificates
W URCaps == Clients: [Please select] -

License

OPC UA | Add New... Delete Selected
Client name: OPC UA Client0
Endpoeint address: opc.tep:/flocalhost: 4840
Test Connection Save Client

O Apagar d (e —— Em"u_ﬂam-:'-r"\.

Figura 1. Pagina de la configuracié de la comunicacié OPC UA

Procedim a clicar a Server. Primer hem de configurar el métode de seguretat que incorporara en el
nostre entorn OPC UA. Per a estudiants que realitzen proves al laboratori, és suficient en seleccionar
Security Mode > None i User Auth > Anonymous. Cal destacar que aquesta mateixa configuracio de
seguretat s’haura de posar en el Client.
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&

) Seguridad

) Funciones

) Bus de campo Endpoints - Certificates Variables
WV URCaps Please select at least one security option

OPC UA Security Mode: & [None O sign O Sign & Encrypt
User Auth. : = Anynomous O User+Pass

@ Inactivo Velocidad (Cr—— 71% ° 0 O S\mula(iwir’w.

Figura 2. Parametres de seguretat a seleccionar.

Important: amb aquesta configuracid el nostre entorn OPC UA no disposa de cap seguretat. Aquests
parametres s’han seleccionat per facilitar la configuracié del Servidor OPC i sén valids només en un
escenari academic on es vulgui testejar la comunicacié. En entorns professionals es recomana I'is
de parametres de seguretat més avangats.

Un cop hem seleccionat els métodes de seguretat, es poden afegir les variables OPC que es creguin
necessaries. Per fer-ho cal clicar a Variables. (La creacié i I'assignacid del valor inicial d’aquestes
variables es pot realitzar Unicament si el Servidor esta apagat.)

Aquesta pagina ens permet crear variables, editar-ne el nom i el tipus. Disposem de quatre tipus
diferents (amb la 2.0 del Plugin URCap OPC UA):

e String (ens permet imposar com a valor tant lletres com caracters numerics)

e Boolean (variable de tipus True/False)

e Integer (el valor d’aquesta variable sera sempre un nimero enter)

e Double (permet posar un decimal en nimeros positius i negatius)

Es important destacar que aquestes variables sén complementaries a les variables locals que
I'usuari pugui tenir pel programa principal del robot. Per tant, dins la comunicacié6 OPC UA
treballarem Unicament amb les variables creades dins la pestanya Variables dins de OPC UA (més
endavant es detalla com treballar amb les variables locals i les de OPC).

Sivolem crear una nova variable OPC cal posar un nom, un tipus i assignar-li un valor inicial. Després
cal prémer a ‘Add Variable’. Les variables creades ens apareixen a |'espai de la dreta, juntament
amb I'opcid “Delete Variable” que ens deixa esborrar la variable seleccionada. Si en el futur es
desitja modificar les variables OPC, eliminar-les o introduir-ne de noves, es pot fer des d’aquesta
mateixa pantalla.
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3 !
) Seguridad

> Bus de campo Endpoints Security Certificates -
\ URCaps Initialize from file: O] Variables:

Instalas

OPC UA Name Type Initial value
Variable name: Robot_Funcionant Boolean false
Variable type:  |String v @ Step Integer 0
i Message String Setup inicial
i . rin
Variable value: 2 Constant Double 2,5
Add Boolean ask_opc String
Integer input_opc Integer 0
Please enter
before addin{Double

Delete Variable

O Apagar

Figura 3. Creaci6 de variables OPC.

Finalment, per tal d’encendre el Servidor, cal anar al primer apartat anomenat “Endpoints” el qual
permet iniciar/parar el servidor i editar-ne el port. Al laboratori A5.4 el robot UR3e té assignat el
port 4840.

Cal clicar sobre “Start Server” per a iniciar-lo (si Start no esta disponible, primer clicar sobre Stop).
Un indicador verd s’encén per informar que el servidor esta funcionant.

Instalacién

> Seguridad

) Bus de campo - Security Certificates Variables
W URCaps
~

el e [O Local Server: Start Server

Endpoint tcp port: | 45840

O Apagar Clelice C Simulac

Figura 4. Engegar/apagar el Servidor OPC UA.
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2. Configuracio del Client

Anomenem Client a I'element secundari d’una xarxa de comunicacions OPC UA que es connecta al
Servidor i pot llegir i/proporcionar dades a la xarxa. El Client tindra accés a les variables OPC que s’hagin
creat en la configuracié del Servidor. Els Clients sén programes informatics compatibles amb OPC UA
gue poden tenir un rol de monitoratge (visualitzar les variables OPC i altres dades d’interes), un rol de
control (editar el valor de les variables OPC) o ambdds simultaniament.

En aquesta guia es fara referéncia a un dels Clients de OPC UA més populars per ordinadors: UAExpert.
En el seglient apartat es detalla la seva configuracid i el seu Us.

2.1. UAExpert

UAExpert és un dels productes que ofereix I'empresa alemanya Unified Automation. Aquesta
companyia es centra en desenvolupar programaris al voltant de OPC i OPC UA. UAExpert és una de les
seves propostes més populars, en part per qgue compta amb un gran suport dels desenvolupadors,
forums per la comunitat i és gratuit (sense cap limitacié de temps). Es pot descarregar des de la seva
web: OPC UA Clients - Unified Automation (unified-automation.com)

Un cop hem instal-lat i obert el programa, per formalitzar la comunicacié cal afegir un Servidor clicant
el botd dret del ratoli sobre ‘Server’ en I'apartat ‘Project’. Evidentment, cal que haguem engegat
préviament el Servidor en el robot UR3e.

Se’ns obrira una nova pestanya on podem posar un nom del Servidor. Després cal anar a la pestanya
‘Advanced’ i a ‘Endpoint Url’ posarem opc.tcp://130.130.130.51:4840. Aquesta adreca correspon a
I'adrega IP del robot + el port del servidor que hem iniciat en I'apartat anterior. En cada escenari es
tindra una adrega IP diferent.
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v [1 Documents PKI Store Default

3 Data Access View

Discovery Advanced

2

Server Information
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Reverse Connect O
Security Settings
Security Policy None

Message Security Mode | None

Authentication Settings

® Anonymaus

Address Space References

o o S 8 Forward v
Reference Target DisplayMName

Username

Password

Certificate

Private Key

Session Settings

Session Name

Connect Automatically

Cancel
Source Message

147 1172022 1 &4, UISCOVEryWIager LISCOVERy FinaSErVErs O OPeTepy 7 IoCaINo Stasa0 TalEd (Ba TIFES T
14/11/2022 12:4... DiscoveryWidget Discovery FindServersOnNetwark on opc.tep://localhost:4840 failed (BadCommunicationError)
14/11/2022 12:4... DiscoveryWidget Discovery FindServers on opc.tep://localhost4840 failed (BadTimeout)

14/11/2022 12:4... DiscoveryWidget Discovery FindServersOnNetwork on ope.tcp://localhosti4240 failed (BadCommunicationError)

Figura 5. Configuracié UAExpert amb les dades del Servidor.

En aquesta pestanya també hem de seleccionar la mateixa configuracié de seguretat que haguem
posat al Servidor. En aquesta guia s’ha seleccionat Security Policy > None i Authentication Settings >
Anonymous. El seglient pas és seleccionar I'opcid “Connect Automatically” i llavors OK.

Important: Client i Servidor han de tenir exactament la mateixa configuracié de seguretat. Qualsevol
diferencia pot impedir que es formalitzi la comunicacié.

Després se’ns obrira una finestra on ens informa que el certificat del servidor no és de confianga.
Aquest missatge és esperat i només cal seleccionar a la part inferior la casella “Accept the server
certificate for this session” i després el botd “Trust Server Certificate”. Si ens surt en verd com a la foto
de la dreta, podem prémer a Continuar.

Arribats en aquest punt, podem buscar a la part inferior, on es troba el Message Log, el seglient
missatge: ‘Connection state of server OPC_Lab changed to Connected’.

Si apareix, significa que la connexid ha estat satisfactoria i tenim connexié amb el robot (Servidor).
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M Certificate Validation ? % | M Certificate Validation ? X
validating the certificate of server 'ope 1-based OPC UA returned an error: The certificate of server 'open62541-based OPC UA Application' was validated successfully.
@ | BadCertificateUntrusted ‘ | Good
Certificate Chain Certificate Chain
Name Trust Status Name Trust Status
€ opens2sdiServer@localhost Untrusted + open&2sHiSenver@localhost Trusted
Certificate Details Certificate Details
~ Subject ~
Error ok [BadCertificateUntrusted] Common Name open62s4iServer@localhost
Organization Rocketfarm
Common Name open62341Server@localhost OrganizationUnit Automation
Organization Rocketfarm Locality Sogndal
OrganizationUnit Automation State Vestlandet
Locality Sogndal Country NO
State Vestlandet DomainComponent
Country NO

DomainComponent

Common Name open62341Server@localhost

Organization Rocketfarm
OrganizationUnit  Automation
Locality Sogndal
State Vestlandet
Country NO

DomainComponent

Valid From
Valid To

ju. 5. may, 09:23:10 2022
vi. 5. may. 09:23:10 2023

Serial Number A01195D1BO7F7DBS
Signature Algorithm ~ RSA-SHA256

v

Commen Name open62541Server@localhost

Organization Rocketfarm
OrganizationUnit  Automation
Locality Sogndal
State Vestlandet
Country NO

DomainComponent

Valid From
Valid To

ju. 5. may. 02:23:10 2022
vi. 5. may. 09:23:10 2023

Serial Number AD1195D1BOTF7DBY
Signature Algorithm  RSA-SHA256
Cipher Strength RSA (2048 bit)

Thumbprint (SHA1)  ASSC2FDE3CFFOBA32EFD40AT20A30BD34725B43E W

[ Accept the server certificate temporarily for this session

Trust Server Certificate

Continue Cancel

Trust Server Certificate

Accept the server certificate temporarily for this session Cancel

Figura 6. L’abans i el després de la validacid dels certificats.

Alternativament a UAExpert es poden utilitzar altres Clients gratuits com ara:

e OPC Expert (OPC Expert)

e  Prosys UA Monitor (Prosys OPC UA Monitor - Prosys OPC)
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3. Us de la xarxa OPC UA en robots UR

Arribats en aquest punt, disposem d’un Servidor OPC UA i un Client descarregat i configurat en el PC

per a que es connecti al Servidor del robot.

El seglient pas és personalitzar I'espai central del programa per tal de veure les variables de la xarxa
OPC UA que ens interessi. Tots els Clients OPC UA disposen d’una zona anomenada ‘Discovery’ on es
recullen tots els elements de la xarxa OPC UA (carpetes, objectes, variables etc.). En el cas de UA Expert,
la funcionalitat ‘Discovery’ es troba a I'esquerra, en una pestanya anomenada ‘Adress Space’. Si es clica
sobre ‘Objects’ podem veure un seguit de variables que corresponen a les que s’hagin configurat
préviament en el Servidor. Altrament es pot veure una variable de nom ‘Server’ que inclou dades

técniques sobre el Servidor en el qual s’esta connectant el Client.

Haurem d’arrossegar cada variable a la zona central (‘Data Access View’) per tal de veure el nom de
cada variable i el seu valor, entre altres dades d'interés. Aquesta metodologia d’arrossegar les variables

dins de ‘Discovery’ fins a la zona central es comuna en molts dels Clients OPC UA.

B Unified Autemation UsExpert - The OPC Unified Architecture Client - NewProject* - m] X
File View Server Document Settings Help
Y & A o = ¢ [n) =
N PDEO =0 X2 B Ch
Project & X| Data Access View © Atiributes & x
~ [ Project # Server Node Id Display Name Value Datstype  source Timestamp 3¢ 2 @ (+]
~ [ Sewvers 1 OPCleb NS2|String|Con... Constant 2 Double 11:40:20.506 1 [ Attribute Value ~
2y OPC_Lab 2 OpClab NS2|String|Mes... Message Setup inicial String 11:40:21.712 1
v fo - ¥ Nodeld ns=2s=Message
0 Documents Namespacelndex 2
[0 Data Access View |dentifierType String
Identifier Message
2 NodeClass Variable
BrowseName 2, "Message”
DisplayName “en-US", "Message”
Description
WriteMask 0
UserWriteMask 0
v Value v
<
Address Space g x References g x
43 Mo Highlight - 3 & @ Forward ~ [+]
123 Reot 1 Reference Target DisplayMName
VI Objects ( HasTypeDefiniti... BaseDataVariableType
@ Constant
@ Message
@ Robot_Funcionant
& Server
@ Step
@ ask_opc
@ input_opc
12 Types
12D Views
< b4
Log & x
8P
Timestamp Source Server Message A
1441172022 1&:3.. DA Plugin OPC_Lab Item [N3Z[stnng|Messagel: Samplinginterval=23U, Queuedize=1, UiscardUldest=1, ClientHandle=3
14/11/2022 12:5... DA Plugin OPC_Lab Createlonitoreditems succeeded [ret = Good]
14/11/202212:5... DA Plugin OPC_Lab Item [NS2|String|Message] succeeded : RevisedSamplingInterval=230, RevisedQueueSize= 1, Monitoreditemld=2 [ret = Good] v

Figura 7. Pantalla principal de UAExpert
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Es pot personalitzar la visualitzacié dels atributs de les variables afegint o eliminant columnes amb el
boté dret del ratoli. Addicionalment, la zona dreta ens amplia la informacié de cada variable quan

seleccionem una en concret.

L’atribut ‘Value’ de cada variable s’actualitza en temps real d’acord amb el valor que tingui la variable
a cada moment en I'entorn OPC UA. Cal destacar que UAExpert permet sobreescriure aquest valor fent
doble clic i introduint el nou valor desitjat en I'atribut ‘Value’. En el moment que modifiquem el valor,
el Client agafa momentaniament el rol de Servidor per editar el valor d’una variable OPC UA. Aquesta

possibilitat de sobreescriure valors és similar en tots els clients OPC UA.

Les funcions de monitoratge i modificacid dels valors de les variables OPC UA sdn les utilitats principals
del programari UAExpert. Ara bé, si les variables OPC no varien, estariem observant sempre una
pantalla on les dades tenen constantment el mateix valor. Cal, llavors, configurar el programa que
realitza el robot en bucle per a que interactui amb les variables OPC UA i actualitzi el valor quan calgui.
En altres paraules, qualsevol programa estandard dels robot UR pot ser modificat per interactuar amb
la xarxa OPC UA.

3.1. Programa del robot amb funcions OPC UA

En aquest apartat es modifica un programa senzill present en el robot que realitzava una série de
moviments en bucle. Amb la introduccié de la xarxa OPC UA, s’aconseguira compartir una serie de
dades en temps real sobre I'estat del robot i I'execucié del programa (monitoratge) i s’introduira un
condicional ‘if’ que canviara el desenlla¢ del programa (control). Es posen en practica en un mateix
programa, doncs, els rols de monitoratge/control que pot tenir la tecnologia OPC UA. La idea és que
amb la realitzacio d’aquest exemple s’entengui la metodologia de treball de la comunicacié OPC UA i

es pugui aplicar en altres aplicacions.

El programa d’exemple es realitza en bucle fins que s’indica el contrari. En aquest programa
s’introduiran estratégicament les comandes OPC UA per tal que aquest pugui comunicar-se amb un
Client OPC UA. La figura 8 mostra el programa complet del I'exemple practic funcionant amb OPC UA.
El robot realitza un total de cinc moviments i en el quart tanca la pinga eléctrica. Al finalitzar I'Gltim
moviment, en cas que una certa variable tingui un valor diferent a 1, el programa entra en un bucle
indefinit. En el moment que la variable s’iguala a 1, acabem el programa (és a dir, sortim del bucle) i

tornem al principi. El programa es repetira per sempre.
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Aquest programa podria funcionar perfectament sense la comunicacid OPC UA, és a dir que la
comunicacié OPC UA és un afegit extra. Per tal que el robot (Servidor) interactui amb el Client, s’han
afegit 19 linies (marcades amb vermell) que corresponen a comandes especifiques de OPC UA.

Aguestes comandes poden ser de lectura o escriptura.

Pel que fa a les variables, cal diferenciar entre dos tipus: les locals i les de OPC. Les locals son aquelles

gue ja estaven presents en el programa abans de la introduccié de la tecnologia OPC UA i sén les

seglents:
e String
e State
e Count
e Set time

Aquestes interactuaran de manera directa amb les variables OPC que s’han creat en el Servidor seguint
les pautes del pas 1:

e Message

e Robot Working

e Step

e (Constant

La metodologia per treballar amb els dos grups de variables s’explica tot seguit: el programa del robot
no té accés a les variables OPC directament, sind que hem de fer Us d’'una comanda addicional
‘Read/Write’. Es a dir, el programa del robot NO pot, per exemple, modificar directament el valor de
Message. Cal fer-ho a través d’una variable local. Aixi doncs, es conclou que per cada variable OPC UA
gue es vulgui utilitzar, hem d’introduir una equivalent en el programa. El resultat és que totes les
variables OPC UA estan emparellades amb una de local, i mitjancant les comandes ‘Read/Write’ les
relacionem. Message i String tindran el mateix valor, State i Robot_Working reflexen el mateix valor,

Count i Step també i la ultima parella és Set_time i Constant.

Important: el programa del robot no pot interactuar directament amb les variables OPC. No podem
fer que, per exemple, al finalitzar un moviment canvii una certa variable OPC.

El que si que es pot fer, pero, és aconseguir que una variable OPC reflexi el valor d’una variable local.
Llavors podem fer que quan finalitzi un moviment, es modifiqui el valor d’una variable local i després
(amb la instruccio corresponent) es gravi aquest nou valor sobre una variable OPC.

Es important que s’entengui aquest concepte, per aquest motiu detallem un cas particular a

continuacio:

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
Escola d’Enginyeria de Barcelona Est
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Guia rapida per la configuracio d’una xarxa OPC UA en robots UR

1 ¥ Robot Program

2 = Fijar la carga Ctil; Payload

3 2= String:="Inici Programa"

4 a= State:= False

5 == count:=0

6 e = Write OPC UA server: Step

T == Write OPC UA server; Message

Bee == \Write OPC UA server: Robot_working
Je= == Read OPC UA server: Constant

10 ¢ ¢ Move)
11 == State:= True
12 a= count=count+1

13e= = ‘Write OPC UA server: Step

14 - = ‘Write OPC UA server: Robot_working
15 ® Waypoint 1

16 = Set Gripper= True

17 2= count:=count+1

18= == “Write OPC UA server: Step

19 E Wait: 1.0

20 ¢ b Movel

21 ® Waypoint 5

22 = count:=count+1

23 = = Write OPC UA server: Step
24 ¢ b Move)

25 ® Waypoint_2

26 == count:=count+1

27 = = ‘Write OPC UA server: Step
28 = Set Gripper=~Apagar

29 B Wait: 1.0

30 ¢ & Movel

31 ® Waypoint_4

32 == count:=count+1

3P = = ‘Write OPC UA server: Step
34 ¢ & Move)

35 ® Waypoint_3

36 2= count:i=count+1

37 = = ‘Write OPC UA server: Step
38 = Set Gripper=Encender

39 E Wait: 1.0

40 = Set Gripper=~Apagar

41 = count:=count+1

42 e = Write OPC UA server: Step

43 == = Read OPC UA server: Constant
44 a= State:= False

45 @ £ Loop Set_time=1

4 == = Read OPC UA serwver: Constant

47 == String:="Robaot in Standoy"
A8 = = Write OPC UA server: Message
49 == State:= False

50 = = ‘Write OPC UA server: Robot_working
51 @ b If Set_time<l

52 a= String="Final de programa"
S53e = ‘Write OPC UA server: Message
54 = count=count+1

55 = Write OPC UA server: Step

56 a— State:= False

57 = = ‘Write OPC UA server: Robot_working

Figura 8. Programa d’exemple amb OPC UA

UNIVERSITAT POLITECNICA DE CATALUNYA
BARCELONATECH
Escola d'Enginyeria de Barcelona Est

Les linies 3-4-5 inicialitzen les variables locals String,
State, Count amb un determinat valor. Les seglents
linies 6-7-8 imposen el valor d’aquestes tres variables a
‘Message’, ‘Robot_Funcionant’ i ‘Constant’
respectivament. Es a dir, mitjancant la comanda “Write’,
s’aconsegueix que la variable ‘Message’ tingui el mateix
contingut que String. El mateix passa amb les altres dues
variables. El valor de les variables OPC es pot veure des
del client (UAExpert/ OPC Expert / Prosys UA Monitor)

que reflexa aquest canvi en temps real.

Amb la comanda ‘Read’ passa un fet similar: imaginem
gue volem fer un condicional (‘if' )Jque comprovi el valor
de la variable OPC ‘Constant’, i depenent d’aquest valor,
el programa faci una cosa o una altra. Doncs es va
detectar, de nou, que el programa no té accés a les
variables OPC directament, sind que hem de fer s d’una
comanda addicional ‘Read’. El cas de la linia 46
exemplifica aquesta anomalia: afegim una comanda que
llegira el valor que tingui en aquell moment la variable
OPC ‘Constant’ i imposara aquest valor sobre una
variable local, en aquest cas ‘Set_time’. Ara ja podem fer,
a la linia 51, un condicional que comprovi el valor de
‘Set_time’, que és equivalent a Constant. Aquesta
totes les variables OPC,

situaci6 es dona en

independentment del tipus.

Per tant, el programa original tenia una llargada menor
que el programa modificat amb OPC UA. La introduccié
d’aquesta tecnologia causa, inevitablement, un augment
en el nimero de linies. Cal destacar que el temps

d’execucié no es veu afectat.
Amb aquests canvis, el programa del robot actualitza les

variables OPC i aquests canvis es poden veure en temps

real als Clients configurats.
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Annex B

Important: per tal de minimitzar I'impacte en la llargada del programa de les noves comandes OPC
UA introduides, es pot fer s d’'un THREAD (fil d’execucid paral-lel al programa principal). Aquest fil
es pot col-locar al final de tot del programa i pot incorporar exclusivament les comandes ‘Write OPC
Server’. El resultat sera el mateix pero evita haver de posar les comandes ‘Write’ cada cop que
vulguem sobreescriure una variable OPC.

Per afegir un THREAD cal accedir a la categoria ‘Advanced’ durant la programacié en el TeachPendant.

Thread_1

Recomanacions de seguretat:

L'organitzacié que va desenvolupar el protocol OPC UA, OPC Foundation, recomana treballar amb la

seglient combinacio de seguretat per tal de garantir un entorn segur:

e Modes de seguretat pels missatges: Signar i encriptar
e Politiques de seguretat: Basic256Sha256

e Autenticacié d’usuaris: Usuari i contrasenya

Qualsevol altra combinacié és vulnerable i s’aconsella només en escenaris academics.
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