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1 Introduccion

Este es un trabajo de investigacién con un caracter de estudio sistematico cuyo objetivo
principal consiste en indagar en las formas en que un hacker ético analiza, detecta y
explota las vulnerabilidades de un sistema y como puede hacer su propietario para
protegerse de ello. Estas habilidades corresponden a la mencién de Tecnologias de la
informacion de la carrera de Ingenieria informatica de la Facultad de Informatica de
Barcelona. El trabajo esta inspirado en algunas de las asignaturas relacionadas con la
seguridad de la informacion cursadas a lo largo de la carrera.

1.1 Contexto

En el mundo de la seguridad de la informacion, el concepto de vulnerabilidad se entiende
como un fallo o debilidad de un sistema que puede llegar a poner en riesgo a éste. Las
causas por las que estos “agujeros” existen pueden ser por un error de configuracién, una
carencia de procedimientos o un fallo de disefio. Los peligros de ignorar las
vulnerabilidades de un sistema pueden conllevar a la pérdida de informacién sensible, al
mal funcionamiento o a la interrupcién de éste. Es por ello que existe todo un negocio de
actividades cibercriminales que se dedican a encontrar estos agujeros en los sistemas
para extorsionar a las empresas victimas.[1]

El Proyecto Abierto de Seguridad en Aplicaciones Web (OWASP por sus siglas en inglés)
es una comunidad abierta dedicada a permitir que las organizaciones desarrollen,
adquieran y mantengan aplicaciones y APIs en las que se pueda confiar. OWASP ofrece
numerosas herramientas, libros, conferencias, etc. para abogar por la seguridad de los
sistemas.[2]

Esta organizacion ofrece cada afo su clasificacion de los 10 mayores riesgos potenciales
para los sistemas de la mayoria de empresas, denominado OWASP Top 10. En éste
podemos encontrar cudles son las vulnerabilidades mas criticas para un amplio tipo de
organizaciones. Para cada una de ellas, se proporciona informacién genérica sobre la
probabilidad y el impacto técnico utilizando un esquema de evaluacion propio. Se
muestran también varios ejemplos y formas de prevenirlas.

A continuacion, veamos algunas de las vulnerabilidades que potencialmente se trataran
en el proyecto junto a su posicion en el ranking de 2021. Las definiciones son extraidas
de [3]:

e Top 1: Broken Access Control: Las vulnerabilidades de control de acceso
incluyen escalada de privilegios, creacion o modificacion de URLs maliciosas,
bypass del control de acceso, configuracion incorrecta de CORS y manipulacion de
claves primarias.

e Top 3: Injection: Las inyecciones mas comunes son las inyecciones SQL y NoSQL,
la inyeccion de comandos, inyeccion LDAP y Cross-Site Scripting. En general, se



consideran todas las inyecciones causadas por falta de validacién de los campos
de usuario. Ahora Cross-Site Scripting (XSS) pasa a estar en esta categoria.

e Top 5: Security Misconfiguration: Las aplicaciones pueden ser consideradas
vulnerables si hay una falta de configuracién de seguridad, si hay funcionalidades
innecesarias, si las cuentas por defecto se mantienen activas y si las
funcionalidades de seguridad no se configuran correctamente. Se consideran en
este campo las ataques XML External Entity (XXE).

e Top 6: Vulnerable and Outdated Components: Esta categoria se centra en
componentes del lado del cliente y del lado del servidor, fallos de mantenimiento
de componentes, sistemas de soporte obsoletos (como un sistema operativo,
servidores web, librerias) asi como configuracién incorrecta de componentes.

1.2 Problema

Entendida ahora la importancia de mantener nuestros sistemas seguros y libres de
vulnerabilidades nos viene a la mente la siguiente pregunta: ;Cé6mo puedo saber si mi
sistema es seguro? La respuesta es mas sencilla de lo que parece: Segun [4], ninglin
sistema es seguro al cien por cien, solo se necesita tiempo y dinero para vulnerarlo. Ahora
bien, no esta todo perdido, la frase contintia asi: La idea esta en intentar ponérselo dificil
a los atacantes.

Para ello, es imprescindible mantener actualizados los sistemas informaticos y realizar
auditorias periddicamente. Y es en las auditorias donde recae el peso de este proyecto.

Muchas veces sobrestimamos la seguridad de nuestros sistemas y subestimamos la
creatividad y conocimiento de los cibercriminales que arremeten contra ellos. La mejor
manera de mantener seguros nuestros sistemas es, sin lugar a dudas, realizar una
auditoria o test de penetracion. Esto permite simular un ataque, tanto a nivel de
componentes y aplicaciones web como a nivel social con ataques dirigidos a los propios
trabajadores, para comprobar cuales son las vulnerabilidades que existen en ese
momento y poder corregirlas antes de sufrir un ataque real.

Existen diferentes tipos de auditorias de ciberseguridad dependiendo de su objetivo. En
nuestro caso, veremos el funcionamiento de un test de intrusion junto a un analisis de
vulnerabilidades de una aplicacién web.

1.3 Agentes Implicados

Las auditorias mencionadas en el apartado anterior junto a los demas tipos existentes
van dirigidas a absolutamente todas las empresas que tengan un sistema y quieran
probar la seguridad de éste. Para ello, existen varias maneras de realizarlas.

e Una de ellas es mediante el personal propio de la organizacién. Se denomina a este
tipo de auditoria: Interna.[5]



e La otra es contratando a personal externo e independiente a la organizacién. Hay
empresas que se dedican a realizar auditorias y test de intrusiéon en otras
organizaciones. Se denomina a este tipo de auditoria: Externa.[5]

Este proyecto pretende servir como introduccion a los test de intrusidon y busqueda de
riesgos en aplicaciones web. Su objetivo es ensefiar el funcionamiento y proceso de la
deteccion y explotacion de vulnerabilidades tal y como lo harfa un cibercriminal para
adelantarse a la posible explotaciéon de estas. Es por ello que puede servir como puente a
una persona que quiera iniciarse en el mundo del hacking ético o incluso recordar las
caracteristicas de alguna herramienta o el funcionamiento de alguna vulnerabilidad a un
usuario mas avanzado.

1.4 Justificacion

En el caso de este proyecto, al ser un trabajo de investigacidén, instara compararlo con
otro tipo de fuente de informacién que pueda ofrecer algo al respecto. Mi intencion es
utilizar como base el informe del top 10 de OWASP e indagar en algunas de las
vulnerabilidades mas criticas. Pretendo ofrecer una expansion a lo que se explica sobre
cada uno de los riesgos escogidos, a su vez que realizo una demostracion practica en un
entorno controlado de cdmo se explota ese agujero de seguridad, al igual que en un test
de intrusion.

Como venia diciendo, el informe de OWASP, cambiante cada afio, permite reconocer
rapidamente las mayores amenazas en cuanto a vulnerabilidades se refiere. No obstante,
no parece ofrecer una demostracion grafica de las consecuencias que esto conlleva o de
la forma en que se realiza la deteccion y explotacion de vulnerabilidades. Si que es cierto
que se pueden encontrar videos o textos informativos por internet, pero no existe un
documento oficial como tal que lo muestre, ya que para eso estan las academias y los
certificados de ciberseguridad correspondientes. La idea de este proyecto es crear una
especie de puente que ligue ambos mundos, el de la teoria y estadistica y el de la practica
y oficio. Una especie de introduccion al mundo de la ciberseguridad que me pueda servir
tanto a mi como a cualquier persona que necesite informarse o busque una forma de
concienciar a los demas sobre este nuevo mundo.

En cuanto a la pregunta sobre si ya existen alternativas a este trabajo, la respuesta es que
si. Hay bastantes cursos gratuitos y de pago sobre introduccién al mundo de la
ciberseguridad. Habiendo realizado alguno de ellos, me gustaria dar mi versién de las
cosas para brindar otro punto de vista. Afladir y eliminar informacién mas o menos
relevante y obtener un escrito que informe y permita aprender de buena manera seria el
objetivo.



1.5 Alcance

Como he dicho en el apartado anterior, me remitiré a seleccionar minuciosamente las
vulnerabilidades que, bajo mi criterio subjetivo y basandome en la criticidad de éstas,
considere mas importantes. A continuacién, veremos que hay mucho que explicar y es
necesario capar de cierta forma el nimero de vulnerabilidades a tener en cuenta, por lo
que solo veremos, en lo que respecta a “bastante a fondo”, en torno a 4 de las 10 que hay
publicadas en el informe.

1.6 Objetivos

1

1.1

1.2

1.3

1.4

2.1
2.2
2.3
2.4

3.1
3.2
3.3
3.4

Aprender el funcionamiento de herramientas basicas de hacking ético
En esta parte del trabajo me gustaria explicar qué herramientas se suelen
utilizar normalmente para realizar una intrusién a una maquina.

Nmap

Herramienta para escaneo de puertos.

BurpSuite

Herramienta usada como proxy web.

Metasploit

Herramienta usada para buscar exploits

Otras mas situacionales

Herramientas como gtfobins, wpscan, wafwOQO0f, cheats para reverse shells,
wappalyzer, etc.

Identificar algunas de las vulnerabilidades del top 10 OWASP

Para ello se utilizaran algunas maquinas de prueba con algunas de estas
vulnerabilidades y se tratara de explorarlas con las herramientas del apartado
anterior.

Detectar Control de acceso

Detectar Inyecciones

Detectar Componentes vulnerables

Detectar un ataque XXE

Explotar las vulnerabilidades encontradas

Una vez encontradas las vulnerabilidades se trataria de aprovecharlas para
realizar una intrusion. Por el tipo de maquinas que usaremos (CTF), valdria
con conseguir la flag de usuario y administrador. Aqui el proceso sera diferente
para cada una de las vulnerabilidades, pues no todas usan las mismas
herramientas o se resuelven de la misma forma.

Explotar Control de acceso

Realizar Inyecciones

Explotar Componentes vulnerables

Realizar un ataque XXE
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4 Aprender técnicas o métodos para cubrir las brechas de seguridad
explotadas
Esta es la parte totalmente innovadora para mi, pero es cierto que completa
bastante bien lo que es el tema principal, es decir, las vulnerabilidades.

4.1 Protegerse el Control de acceso

4.2 Protegerse de inyecciones

4.3 Protegerse de componentes vulnerables

4.4 Protegerse de ataques XXE

1.7 Requerimientos

Para cumplir con los anteriores objetivos se requerira de las siguientes utilidades:

1. Una cuenta VIP de HackTheBox con acceso a todas las maquinas de la plataforma.
Aunque existen mas plataformas totalmente gratuitas, he preferido decantarme
por ésta ya que garantiza una mayor seguridad al usuario y ofrece todo un amplio
catdlogo de sistemas con los que practicar todo tipo de vulnerabilidades. Sin la
cuenta VIP, solo tendriamos acceso a unas pocas maquinas que van rotando a lo
largo del tiempo.

2. Una maquina virtual con Kali Linux o Parrot. Estos dos son sistemas operativos
destinados a los test de intrusion y hacking ético. Contienen preinstaladas la
mayoria de herramientas que usaremos.

1.8 Obstaculos y riesgos

A continuacién, se enumeran las que considero como las principales dificultades
potenciales del proyecto:

1. Dado que este es un trabajo de investigacion, la falta de material sobre un tema
puede provocar una falta de informacion perjudicial para la documentacion de
éste.

2. La seleccion de maquinas al momento de escoger las vulnerabilidades puede
resultar dificil. Es posible que no encuentre ninguna que se adecue o que
encuentre muchas y no pueda decantarme por una sola.

3. Es posible, también, que la maquina escogida resulte demasiado compleja para
resolver y tome mads tiempo del necesario, alargando la fecha estimada de
resolucion.

1.9 Metodologia

Dada la indole del trabajo, es importante tener tiempo para gestionar de buena forma
toda la informacién obtenida. Es necesario filtrar, comparar y resumir la informacion
para obtener un documento de la mayor calidad posible. Es por ello que la creacién de un
calendario con tareas, tiempos estimados y fechas limite es fundamental.
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En cuanto a la parte mas practica, la conexién y resolucién de las maquinas se hara
mediante la web HackTheBox. Esta ofrece una conexion via VPN completamente segura
para el usuario a cada una de las maquinas escogidas. Podemos confiar en la calidad de
las maquinas brindadas por esta web ya que posee un renombre a nivel internacional
entre la comunidad del campo de la ciberseguridad. Una vez dentro, hara falta utilizar las
herramientas mencionadas en el primer punto del apartado 3 para detectar y explotar las
posibles vulnerabilidades. Sabremos que hemos tenido éxito cuando logremos obtener
las “flags” que hay dentro de los sistemas.

El documento consistird en explicar como se ha ido usando cada herramienta en cada
situacion para obtener informacion sobre las vulnerabilidades del sistema y
posteriormente explotarlas para finalizar la intrusion. Se incluiran imagenes de capturas
de pantalla para facilitar el entendimiento al lector.

1.10 Herramientas

Para el seguimiento de las tareas utilizaré una extension de Google Chrome llamada
Gantter. Es un software que utilicé en la asignatura de Proyectos de Tecnologia de la
Informacion, de la Facultad de Informatica de Barcelona, que consiste en especificar una
serie de objetivos junto a su fecha estimada de duracién y obtener un diagrama de Gantt
para una mejor organizacion.

Para la maquina virtual, utilizaré Oracle VM VirtualBox. Este es un software muy conocido
que permite el despliegue de maquinas virtuales mediante una imagen del sistema
operativo deseado.

Para las maquinas con las vulnerabilidades, haré uso de la plataforma HackTheBox en la
que hay mas de 200 tipos distintos de maquinas vulnerables con todo tipo de dificultades
y accesibilidad.

Para realizar la deteccion y explotacion de vulnerabilidades, utilizaré diferentes
programas. Entre ellos estdn nmap, Burp Suite y Wfuzz, que seran explicados en su
correspondiente apartado.

2 Planificacion
2.1 Descripcion de las tareas

A continuacién, se muestran las tareas a realizar. Para facilitar su identificaciéon y
comprension a su vez que distinguen mejor las fases del proyecto, algunas de ellas se
agruparan en bloques por similitudes.

2.1.1 Gestion del proyecto (GP)
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La gestion del proyecto consiste en una definicion, planificacién y documentacion del
trabajo. Conlleva también las reuniones con el director y la preparacion de la
presentacion final ante el tribunal. Se estima la duracién de este bloque en unas: 161
horas.

GP.1 - Alcance

Es importante tener bien definido el alcance de nuestro proyecto antes de empezarlo.
Saber reconocer los puntos fuertes y débiles lo antes posible, nos ayudara también a
organizar planes de accidn acorde a los riesgos. Se estima un total de 20 horas dedicadas
al alcance del proyecto.

GP.2 - Planificacion

La planificacién es esencial para cumplir con el alcance definido. Por ello, este se
considera como su predecesor. La planificaciéon consiste en separar el trabajo en
distintas tareas bien definidas y con una duraciéon estimada lo mas realista posible y
organizarlas a lo largo del tiempo. También es importante la gestion de riesgos y los
planes de accién. Se estima un total de 15 horas.

GP.3 — Presupuesto

El presupuesto nos ayudara a visualizar el coste total de nuestro proyecto. Dado que
este es un trabajo de investigacidn, el coste total no sera comparable a otro tipo de
proyectos mas constructivos (en el sentido de “construccién”). Se estima un total de
10 horas.

GP.4 - Informe de sostenibilidad
El informe de sostenibilidad servira para analizar el impacto medioambiental,
econdmico y social que tendra el proyecto. Se estima un total de 6 horas.

GP.5 — Reuniones

Las reuniones son necesarias para mantener informado al director del proyecto al
igual que nos permite ser mas conscientes del ritmo del trabajo. Ya sea mediante
mensajes electronicos, informes o videollamadas, es importante mantener el contacto
con cierta periodicidad. Se estima un total de 15 horas.

GP.6 — Documentacion

La parte mas importante de este proyecto es sin duda la documentacion, pues el
proyecto en si con todas sus fases estard recogido en la memoria final. La
documentacion se realiza de forma paralela al resto de las fases del proyecto. La
duracidén estimada es de un total de 80 horas.

GP.7 — Presentacion
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Una vez finalizada la documentacién, da paso la preparacion de la presentacion final
y defensa ante el tribunal. Para esta presentacidn es necesario la creacion de la
misma junto a su practica. Se estima un total de 15 horas.

2.1.2 Trabajo previo (TP)

Este trabajo previo son tareas que se han de realizar antes de iniciar con el proyecto, pero
que pueden hacerse de forma paralela a la gestion de este. Son las citadas a continuacion
y se estima un total de 6 horas

TP.1 - Gestidn de la maquina virtual

Es importante tener preparada la maquina virtual con la que vamos a realizar la
mayoria del proyecto. Hay que descargar la imagen, configurar la maquina y hacer
pruebas con ella. Se estima un total de 3 horas.

TP.2 — Gestion de la cuenta en HackTheBox

Como utilizaremos este servicio para acceder alas maquinas vulnerables, es necesario
gestionar nuestra cuenta e investigar los precios de sus suscripciones. Se estima un
total de 3 horas.

2.1.3 Investigacion de herramientas (IH)

En esta fase del proyecto se procedera a buscar informacion acerca de las herramientas
que se usaran en las fases consiguientes. Es por ello que se debe realizar antes y por ende
ser predecesora. Se estima un total de 60 horas.

IH.1 — Nmap

Hay que informarse acerca de la herramienta Nmap que se usara principalmente para
escaneo de puertos en la maquina victima. Es necesario saber cémo usarla
correctamente y tratar sus respuestas para interpretarlas adecuadamente. Se estima
un total de 15 horas.

IH.2 — Fuzzing

Hay que informarse acerca de las diferentes herramientas para realizar fuzzing que
existen. Una vez comparadas, hay que decantarse por la que se considere como mejor
y estudiar su uso correcto. Se estima un total de 15 horas.

IH.3 — BurpSuite
Hay que informarse acerca de la herramienta BurpSuite que se usara como proxy web.
Esta es una herramienta compleja, por lo que requerira de una buena investigacion

por todas las posibilidades que ofrece. Se estima un total de 15 horas.

IH.4 — Otras herramientas utiles
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Existen otras herramientas mencionadas en el apartado de objetivos que pueden ser
mas situacionales o requieren de un menor tiempo de aprendizaje. Es por ello que se
agrupan aqui la mayoria. No se realizara una explicacion tan intensa de ellas, sino mas
bien una mencidn. Se estima un total de 15 horas.

2.1.4 Resoluciéon de maquinas (RM) x2

Esta es la parte principal del proyecto y consiste en la resoluciéon de las maquinas junto a
una explicacién sobre las vulnerabilidades del TOP 10 de OWASP explotadas y su
correspondiente proceso de proteccion. En total se haran 2 maquinas cuyas tareas son
idénticas, por lo que las escribo una sola vez, aunque en el diagrama de Gantt se vera dos.
Se estima un total de 48 horas por maquina, 96 en total.

RM.1 - Conexién

Esta tarea consiste en el acceso a la maquina victima. Para ello hay que entrar en la
web de HackTheBox y descargar un archivo ovpn con el que, desde la maquina virtual,
tendremos acceso. Se estima un total de 1 hora.

RM.2 — Fase de escaneo

El primer paso en nuestro procedimiento de ataque sera siempre realizar un escaneo
de puertos en la maquina junto a otras medidas de reconocimiento. Para ello se hara
uso de Nmap y otras herramientas propias. Se estima un total de 2 horas.

RM.3 - Deteccion de vulnerabilidades

La deteccion de vulnerabilidades constituye una gran cantidad de tiempo, pues obliga
a explorar la maquina en buisqueda de pistas y suele inducir a varias busquedas en la
red sobre informacion detallada de algunos softwares. Una vez encontrado un posible
fallo, podemos pasar a la fase de explotacion, aunque nada impide que trabajemos
paralelamente la proteccion contra esta. Se espera encontrar vulnerabilidades del
tipo XXE y Broken Access Control (TOP 5 y 1 de OWASP respectivamente) en la
primera maquina y de Injection (TOP 3 de OWASP) en la segunda. Se estima un total
de 15 horas.

RM.4 - Explotacion de vulnerabilidades

La explotacion de vulnerabilidades se realiza una vez detectada la vulnerabilidad en
cuestion. Se trata de ganar acceso a la maquina como usuario y, posteriormente
administrador, mediante las herramientas explicadas y junto a una investigaciéon en
la red. Se estima un total de 15 horas.

RM.5 - Proteccidn contra vulnerabilidades

Una vez detectada la vulnerabilidad se debera entender por qué motivo ocurre y como
se puede hacer para solucionarlo. Se deberan explicar los métodos mas conocidos y
eficaces recomendados por OWASP. Se estima un total de 15 horas.
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2.2 Recursos

2.2.1 Recursos Humanos

Se pueden identificar 3 diferentes perfiles en el proyecto. Aun asi, el trabajo sera realizado
por una sola persona, por lo que tendré que asumir los diferentes roles cuando la
situacion lo requiera. En la [Tabla 1] se muestran los roles asociados a las tareas.

Jefe de proyecto: Es el encargado de las tareas de gestion del proyecto y la voz
que toma decisiones significativas.

Investigador: Es el responsable de la investigacion del proyecto. Encuentra,
filtra y compara informacién que después se usara por alguno de los otros dos
roles en el proyecto.

Pentester: Es el que se ocupara de las tareas relacionadas con la resolucién de
maquinas. Se encargara de detectar y explotar las vulnerabilidades.

2.2.2 Recursos Materiales

1.

Hardware: Para este trabajo de investigacion el unico hardware necesario sera
un PC con acceso a internet y sus correspondientes periféricos.

HacktheBox: Se hara uso de las maquinas pertenecientes a esta plataforma.

VirtualBox: Se utilizara el software de VirtualBox para poder tener acceso a
nuestra propia maquina virtual con sistema operativo Parrot.

2.3 Tabla de Tareas

Id Nombre Tiempo (h) | Predecesores Recursos
GP Gestion del proyecto 161h - Jefe
GP.1 Definir Alcance 20h - Jefe
GP.2 Planificacién 15h GP.1 Jefe
GP.3 Presupuesto 10h GP.2 Jefe
GP.4 Informe de sostenibilidad 6h GP.2 Jefe
GP.5 Reuniones 15h - Jefe
GP.6 Documentacion 80h - Jefe,Investigador
GP.7 Presentacién 15h GP.6 Jefe
TP Trabajo previo 6h - Jefe, Pentester
TP.1 Gestion de maquina virtual 3h - Jefe, Pentester
TP.2 | Gestidon cuenta HackTheBox 3h - Jefe, Pentester
IH Investigacion Herramientas 60h TP Investigador
H.1 Nmap 15h TP Investigador
IH.2 Fuzzing 15h IH.1 Investigador
IH.3 BurpSuite 15h IH.2 Investigador
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IH.4 Otras herramientas utiles 15h IH.3 Investigador
RM1 Resolucion maquina 1 48h IH Pentester
RM1.1 Conexidn 1h IH Pentester
RM1.2 Fase de escaneo 2h RM1.1 Pentester
RM1.3 | Deteccién vulnerabilidades 15h RM1.2 Pentester
RM1.4 Explotacion 15h RM1.3 Pentester
vulnerabilidades
RM1.5 | Proteccion vulnerabilidades 15h RM1.3 Pentester
RM2 Resolucion maquina 2 48h RM1 Pentester
RM2.1 Conexidén 1h RM1 Pentester
RM2.2 Fase de escaneo 2h RM2.1 Pentester
RM2.3 | Deteccién vulnerabilidades 15h RM2.2 Pentester
RM2.4 Explotacion 15h RM2.3 Pentester
vulnerabilidades
RM2.5 | Proteccion vulnerabilidades 15h RM2.3 Pentester
- TOTAL 323h - -

Tabla 1: Tabla de tareas con la duracion en horas, las dependencias y los recursos humanos de las tareas.

2.4 Gantt

Por cuestiones de calidad de imagen, el diagrama de Gantt [Tabla 2] se encuentra

adjuntado en el anexo al final del documento.

2.5 Gestion de riesgos

Aunque no parece existir ningln riesgo extremo para la salud del proyecto, es importante
tener en cuenta la mayor cantidad posible de problemas que puedan entorpecer la
trayectoria marcada en la planificacién. A continuacion, se describen los principales
riesgos y su plan de accidn correspondiente.

1. Carga de trabajo: Aunque considero que es posible compaginar el trabajo

de fin de grado con otras asignaturas, puede que en alguna de las semanas
la carga de trabajo sea extremadamente elevada. Es por ello que he afiadido
mas tiempo del justo a las tareas que se realizan en tiempos de entregas y
examenes. Si aun asi no fuese posible, existe un margen de una semana
desde la finalizacion del trabajo a la entrega como ultimo recurso. Las
reuniones también ayudaran a gestionar esta carga de trabajo.

Fallo del hardware: Si por lo que sea el PC dejase de funcionar, se podria
seguir accediendo a los archivos, pues estos estan en la nube. También se
podria seguir operando desde una maquina virtual idéntica que dispongo
en un portatil.
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3 Herramientas para el hacking ético

El paso previo a aventurarse en la resolucion de maquinas y deteccidn y explotacion de
vulnerabilidades es conocer al uso las herramientas fundamentales del hacking ético. Se
introduciran, explicaran y, posteriormente, se dara uso, a tres instrumentos principales y
otros mas de nicho. Comenzaremos por ver la herramienta de escaneo y reconocimiento
de puertos nmap, seguido de diversas herramientas de fuzzing, continuando con el
conocido proxy BurpSuite y finalizaremos viendo algunas otras herramientas dignas de
mencidn.

3.1 Nmap

Nmap es una herramienta de c6digo abierto para exploraciéon de red y auditoria de
seguridad. Se disefié para analizar rdpidamente grandes redes, aunque funciona muy
bien contra equipos individuales. Nmap utiliza paquetes IP para determinar qué equipos
se encuentran disponibles en una red, qué servicios (nombre y version de la aplicacion)
ofrecen, qué sistemas operativos (y sus versiones) ejecutan, qué tipo de filtros de
paquetes o cortafuegos se estan utilizando, asi como docenas de otras caracteristicas.
Aunque generalmente se utiliza Nmap en auditorias de seguridad, muchos
administradores de redes y sistemas lo encuentran util para realizar tareas rutinarias,
como puede ser el inventariado de la red, la planificacién de actualizacion de servicios y
la monitorizacién del tiempo que los equipos o servicios se mantiene activos. [6]

Se puede instalar nmap desde su pagina web (nmap.org), aunque la mayoria de sistemas
operativos enfocados al hacking ético lo traen incorporado, como es en nuestro caso con
el SO Parrot.

El uso que le daremos a esta herramienta sera la de reconocer los puertos abiertos de una
direccion IP. Posteriormente lanzaremos también un ataque a los puertos ya reconocidos
como abiertos para obtener informacion acerca del servicio y version que corren en estos.
Por ultimo, podemos situacionalmente lanzar una serie de scripts que trae consigo nmap
para detectar vulnerabilidades en los puertos abiertos.

3.1.1 Reconocimiento de puertos abiertos

Comencemos pues con el reconocimiento de los puertos abiertos de una direccién IP.
Existen varias formas de hacer este trabajo, la primera es con el siguiente cddigo. El
resultado se nos retornara en un fichero que portara por nombre “allPorts”. Cabe recalcar
que el parametro -TX, donde 0<=X<=5, permite realizar un escaneo que pase de menos a
mas desapercibido respectivamente. Como nuestro entorno es controlado optamos por
el 5, ya que nos da igual que el ataque sea facilmente detectable y solo buscamos
velocidad.

Comando allPortsv1:
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1. nmap DireccionIP -p- --open -T5 -v -n -oG allPorts

-p-: escanea todos los puertos del 1 al 65535.

--open: solo reporta los puertos abiertos.

-T5: aumenta la velocidad a costa de ser detectados mas facilmente.
-v: verbose, cuando detecta un puerto lo muestra por consola.

-n: aumenta velocidad (no hay resolucién dns).

-0G: exportar a un fichero en formato grepable (llamado allPorts).

Hay veces en las que este comando va demasiado lento. Para no perder tiempo
innecesariamente y dada la naturaleza controlada de nuestro espacio, procedemos
normalmente con la segunda versién de éste. Sustituimos el parametro -TX por -min-rate
5000 para enviar paquetes a una velocidad no inferior a la indicada. También afiadimos
algunos parametros extras explicados a continuacion.

Comando allPortsv2:

1. nmap -sS --min-rate —-—-open -vvv -n —-Pn -p- DIRECCION IP -
oG allPorts

-sS: tcp syn port scan.

--min-rate: emitir paquetes no mas lentos que los indicados/s.
-vvv: triple verbose, para mas informacion por pantalla.

-Pn: no aplica descubrimiento de hosts a partir de ARP.

Con estos comandos obtenemos el fichero grepable con el que, mediante una herramienta
de bash [7], copiaremos los puertos abiertos directamente a nuestro portapapeles para
usarlos mas comodamente en los siguientes apartados.

Ejemplo:
[*] Extracting info...

ss: 10.10.10.143

ts: 22,80

[*]Ports copied to clipboard

Ilustracion 1: Resultado comando extractPorts

3.1.2 Servicio y version de los puertos abiertos

Una vez detectados los puertos abiertos, tenemos que proceder a obtener algo de
informacion de ellos. Mediante los parametros -sCy -sV (también abreviable como -sCV),
lanzamos una serie de scripts basicos que nos permiten obtener el servicio y la versiéon
de los puertos que habiamos localizado con anterioridad. El comando nos retornara un
archivo legible llamado “targeted”.
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Comando targeted:
1. nmap -sC -sV -pPUERTOS DireccionIP -oN targeted

-sC: servicio que corre en los puertos.

-sV: version del servicio que corre en los puertos.

-p: puertos sobre los que queremos indagar.

-oN: modo de exportacién de nmap (a un fichero llamado targeted).

Ejemplo:

ATE SERVICE VERSION
2N 55N Op

hp /INSTALL.txt

Ilustracién 2: archivo targeted de ejemplo con los puertos 22 y 80

3.1.3 Lanzamiento de scripts con nmap

Por dltimo y como algo bastante situacional, nmap permite el lanzamiento de scripts de
diversas categorias. Estas son: "auth", "broadcast”, "brute"”, "default”, "discovery", "dos",

"exploit", "external”, "fuzzer", "intrusive",

malware", "safe", "version" y "vuln".

Estas categorias pueden usarse y combinarse como queramos. Un ejemplo que lanzase
scripts de dos categorias diferentes a un puerto de la maquina victima seria:

1. nmap --script "vuln and safe" -p80 10.10.10.

Donde “vuln and safe” son los dos tipos de scripts lanzados, 80 es el puerto atacado y el
ultimo pardmetro es la IP de la maquina victima.
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3.2 Wfuzz

Wfuzz ha sido creado para facilitar la tarea en las evaluaciones contra aplicaciones web,
y estd basado en un concepto simple; reemplaza cualquier referencia a la palabra clave
FUZZ, por el valor del payload (carga util) definido.

Un payload en Wfuzz es una fuente de datos.

Este concepto simple permite que cualquier entrada sea inyectada en cualquier campo de
una peticion HTTP, permitiendo realizar ataques complejos de seguridad web en
diferentes componentes de la aplicacibn web, como pardmetros, formularios,
directorios/archivos, cabeceras, etc. [8]

En nuestro contexto de aplicaciones web, utilizaremos esta herramienta para hacer
ataques de fuerza bruta para encontrar los nombres de directorios y archivos que nos
puedan ser utiles. El comando es el siguiente:

1. wfuzz -c -L -t --hc= -W
/usr/share/wordlists/dirbuster/directory-list- =
medium. http://DIRECCIONIP/FUZZ

-c: utilizar colores para diferenciar mejor.

-L: indica que se hace follow redirect.

-t 400: hay 400 hilos/threads.

--hc=404: ocultar el error 404 ya que no nos interesan las rutas que no existen.
-w: diccionario a usar.

FUZZ: donde van a ir las palabras del diccionario.

Podemos también utilizar un segundo diccionario propio y combinar ambos en el mismo
comando. Por ejemplo, si creamos el diccionario “extensiones.txt” tal que asi:

“a@ocaroca-virtualbox
. extensiones.txt

Ilustracion 3: diccionario "extensiones.txt"

Y después realizamos el siguiente comando:

1. wfuzz -c¢ -L -t —-—hc= -w
/usr/share/wordlists/dirbuster/directory-list- -medium. =
w extensions. http://DIRECCIONIP/FUZZ.FUZ27

Obtendremos los directorios o archivos correspondientes a
http://10.10.10.X/palabras_del_diccionario_1.palabras_del_diccionario_2.
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3.3 Dirbuster

Dirbuster es una aplicacion java multi hilo disefiada para obtener por fuerza bruta los
nombres de directorios y archivos en servidores web/de aplicacién. A menudo ocurre
que lo que ahora parece un servidor web en una fase de instalaciéon por omisién no lo es,
y tiene paginas y aplicaciones ocultas. Dirbuster trata de encontrar estos.

Sin embargo, las herramientas de esta naturaleza a menudo son solo tan buenas como la
lista de archivos y directorios con los que vienen. Un enfoque diferente fue usado para
generar esto. La lista fue generada desde cero, rastreando en internet y colectando los
directorios y archivos que son realmente usados por los desarrolladores. Dirbuster viene
con un total de O listas diferentes, esto hace a dirbuster extremadamente efectivo
encontrando esos archivos y directorios ocultos. Y si eso no fuera suficiente, dirbuster
también tiene la opcién de realizar fuerza bruta pura, lo que no les deja lugar para
esconderse a los archivos y directorios ocultos. [9]

Esta herramienta en esencia es muy parecida a Wfuzz, no obstante, es una alternativa mas
visual, pues posee una interfaz grafica. En nuestro caso, usaremos Wfuzz en la resoluciéon

de maquinas mas adelante.

A continuacidn, vemos cémo es la interfaz grafica del programa y un ejemplo de su uso.

\SP DirBuster 1.0-RC1 - Web Application Brute Forcing

File About  Help
Target URL (eg http:/fexample.com:80/)

Work Method (C) Use GET requests enly (3) Auto Switch (HEAD and GET)
Number Of Threads (i) 1 200 Thre... Go Faster
Select scanning type: (%) List based brute force () Pure Brute Force

File with list of dirsffiles

fusrfshare/dirbusterfwordlists/directory-list-2. 3-medium.txt

l Browse || @ List Info

Select starting options: () standard start point  (3)|URL Fuzz

URL to fuz - jftest.html?url={dir}.asp

[ Elext | | b start |

Please complete the test details
Ilustracién 4: Interfaz grdfica de dirbuster
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Ejemplo:

3.4 Burp Suite

Burp Suite es una herramienta fundamental dentro de la seguridad informatica, creada
por la empresa PortSwigger y escrita en Java que permite realizar pruebas de seguridad
de aplicaciones web.

Entre las funciones basicas se encuentra el servidor proxy que permite inspeccionar y
modificar el trafico haciendo de intermediario entre el navegador y la aplicacién destino,
el escaner de vulnerabilidades que automatiza la deteccion de varios tipos de
vulnerabilidades de aplicaciones web, el repetidor se utiliza para modificar y reenviar
solicitudes individuales al servidor, y muchas otras funcionalidades. [10]

Esta es, sin duda, una de las herramientas mas complejas y, a su vez, mas utiles, que nos
podemos encontrar. No la veremos a fondo, pero explicaré sus utilidades como proxy web
y las funcionalidades intruder y repeater, que considero las mas importantes. Aunque
primero es importante comentar el uso obligado de certificados que requiere para
funcionar correctamente con los navegadores externos al suyo propio.

3.4.1 Primeros pasos

En nuestro entorno de Parrot OS el software de Burp Suite nos viene instalado por
defecto. No obstante, este no funcionara si no realizamos una serie de modificaciones en
la configuracién de nuestro navegador e importamos un certificado para evitar errores
de seguridad.

En este caso el navegador sera Mozilla Firefox. Primero configuraremos el uso de proxy
manual y, después, importaremos el certificado.

Debemos dirigirnos al apartado de “preferencias” de la configuracion del navegador y
bajar hasta la seccion de “Network Settings”, donde haremos clic en “Settings”. Una vez
hecho esto, nos dirigiremos a una ventana llamada “Connection Settings”. All{
seleccionaremos la opcion de “Manual proxy configuration”, colocaremos la I[P 127.0.0.1
y el puerto 8080, que son los que vienen por defecto en la configuracién de Burp Suite, y
nos aseguraremos que no haya nada escrito en el campo “No proxy for”. Para acabar,
haremos clic en “OK”.
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Connection Settings

No proxy
Auto-detect proxy settings for this network

Use system proxy settings

v Also use this proxy for FTP and HTTPS

Automatic proxy configuration URL

No proxy for

Example: .mozilla.org, .net.nz, 192.168.1.0/24

Help Cancel

Ilustracién 5: Connecion settings para configurar el proxy

Para la instalacion del certificado de Burp Suite en el navegador y evitar errores de falta
de confianza en los certificados, deberemos exportar el “CA certificate” desde la propia
aplicacion de Burp Suite. Para ello nos dirigimos al apartado proxy y escogemos la seccion
de opciones. Alli veremos un botén que nos permite importar o exportar el certificado.
Escogemos la opcion “exportar como der” y lo guardamos en el equipo. Ahora, el siguiente
paso sera importarlo en nuestro navegador.

Abrimos la pestafia de preferencias de mozilla una vez mas. Esta vez nos dirigimos al
apartado de “certificados” y hacemos clic en “View Certificates”. Aqui podemos ver todos
los certificados existentes en el navegador, sin embargo, no aparece ninguno
correspondiente a Port Swigger, que es la empresa desarrolladora de Burp Suite.
Hacemos clic en Import y seleccionamos el certificado que acababamos de exportar.
Ahora nos aparecera el certificado y ya podremos utilizar el proxy sin errores en el
navegador.
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Certificate Manager

Your Certificates Authentication Decisions People Servers

You have certificates on file that identify these certificate authorities

Certificate Name Security Device
Network Solutions Certificate Authority  Builtin Object Token

v PortSwigger

PortSwigger CA Software Security Device

PortSwigger CA Software Security Device
v QuoVadis Limited

QuoVadis Root CA Builtin Object Token

Ilustracién 6: Certificados del navegador una vez importado el de Burp Suite

3.4.2 Proxy

Burp Suite funciona como un servidor proxy web y actda como intermediario entre su
navegador y los servidores web de destino. Esto le permite interceptar, inspeccionar y
modificar el trafico sin procesar que pasa en ambas direcciones.

Dentro de la pestafa “Intercept” se muestran solicitudes y respuestas HTTP individuales
que han sido interceptadas por el Proxy para su revisiéon y modificacion. Esto nos permite
una revision manual de los mensajes interceptados para entender en detalle la superficie
de ataque de la aplicaciéon. Podemos modificar los campos de las peticiones y respuestas
interceptadas y enviarlas. Para activar o desactivar la intercepcion de mensajes basta con
hacer clic en la opcion “Intercept on/off”.
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Repeater Sequencer Decoder Comparer Extender Project options User options
Dashboard Target Proxy Intruder
Inte HTTP history WebSockets history Options
f £\ Request to https://portswigger-labs.net:443 [52.16.179.7)
| Forward I Drop | | Action || Open Browser Comment this item W @
Pretty ‘n Actions v =

GET / HTTP/1.1

Host: portswigger-labs.net

Connection: close

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64; x64) AppleWebKit/537.36 (KHTML, like Gecko)
Chrome/87.0.4280.88 Safari/537.36

Accept:
text/html,application/xhtml+xml,application/xml;qg=0.9,image/avif, image/webp, image/apng,*/*;q=0.8,application/s
igned-exchange;v=b3;g=0.9

Sec-Fetch-Site: none

Sec-Fetch-Mode: navigate

Sec-Fetch-User: ?1

Sec-Fetch-Dest: document

Accept-Encoding: gzip, deflate

Accept-Language: en-GB,en-U5;q=0.9%,en;g=0.8

Lo L B

HOLO3dSNI

B S0 -]

Ilustracién 7:Proxy de BurpSuite, pestaria Intercept

La siguiente pestafia nos muestra un historial completo de todas las solicitudes y
respuestas que han pasado por el Proxy. Esto nos permite revisar la conversacion entre
el navegador y el servidor para comprender como funciona la aplicacién. La tabla del
historial se puede ordenar y filtrar por los diferentes campos, también se pueden ocultar
elementos que cumplan ciertas caracteristicas o resaltarlos si asi se desea.

Una parte clave de BurpSuite es la capacidad de enviar elementos interesantes entre sus
herramientas para realizar diferentes tareas. Se puede hacer esto usando los menus
contextuales a los que se accede haciendo clic con el botén derecho en los diferentes
mensajes interceptados que se muestran en el historial. Por ejemplo, puedes enviar la
solicitud al
automatizados o puedes enviar la solicitud al “Repeater” para modificarla manualmente

“Intruder” para realizar varios tipos de ataques personalizados

y volver a emitirla una y otra vez.

Repeater Sequencer Decoder Comparer Extender Project options User options
Dashboard Target Proxy Intruder
Intercept HTTP history WebSockets history Options
Filter: Hiding CSS, image and general binary content @
# Host Method URL Params  Edited Status Length ~ MIME type  Exter

1 http://redirector.gvt1.com GET /edged|/release2/chrome_component/... 302 1031 HTML

23 http://redirector.gvt1. - e - . - 302 1053 HTML

26 hitp:/iredirector.gut1. http:/fredirector.gvt1.com/e...BB5085/Q9ggYJKCkiklZ6cYVT2SFg 302 1039 HTML

29 http://redirector.gutl. Add to scope 302 1023 HTML

32 http://redirector.gvt1. Scan 302 1025 HTML

35 http://redirector.gvt1. Do passive scan 302 1029 HTML

38 http://redirector.gvt1. Do acti 302 1125 HTML crx

M http://redirector.gvti. active scan 302 1051 HTML

44 http://redirector.gvt.  Send to Intruder ~ 3l 302 1027 HTML

47 http://redirector.gvt1. Send to Repeater ~¥R 302 1019 HTML

50 http://redirector.gvt1. Send to Sequencer 302 1049 HTML

53 http://redirector.gvt1. Send to Comparer (request) 302 1075 HTML

8 204 102

http:/fwww.astatic.cq

Send to Comparer (response)
Show response in browser
Request in browser
Engagement tools

Show new history window

Ilustracién 8: Proxy de Burp Suite, pestaria HTTP history
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La informacién e imagenes de este apartado 12.4.2 estan basadas en la propia guia del
Proxy de Burp.[11]

3.4.3 Intruder

Burp Intruder es una herramienta para automatizar ataques personalizados contra
aplicaciones web. Es extremadamente potente y configurable, y se puede utilizar para
realizar una gran variedad de tareas, desde la simple adivinacion de directorios web por
fuerza bruta hasta la explotacién activa de vulnerabilidades complejas de tipo blind SQL
Injection.

El funcionamiento de ésta es simple, toma una solicitud HTTP, la modifica de varias
formas sistematicas, emite cada version modificada y analiza las respuestas de la
aplicacion para identificar caracteristicas interesantes. Para cada ataque es necesario
especificar al menos un payload y las posiciones en la peticién donde se colocaran los
payloads.

El intruder es una herramienta muy flexible, aun asi, veamos un ejemplo de un caso
comun en que buscamos conocer unas credenciales validas para una autenticacion.

El primer paso es seleccionar la peticion HTTP que se envia cuando buscamos comprobar
nuestras credenciales y enviarla a la herramienta intruder. Alli, seleccionamos el campo
correspondiente al usuario y agregamos un payload acorde a la situacién, en este caso,
nombres de usuarios mas comunes. A continuacion, tenemos que identificar si es 0 no
posible saber cudndo una respuesta contiene un usuario valido o no. Para ello, podemos,
por ejemplo, fijarnos en la longitud de las respuestas o el codigo de estado HTTP. Una vez

localizada la diferencia, procedemos a filtrar las respuestas en base a ésta.
Results Target Positions Payloads Options

Filter: Showing all items (
Request Payload Status Error Timeout  Length Comment
26 adam 200 3186
0 200 3184
1 root 200 3184
2 admin 200 3184
3 test 200 3184
4 guest 200 3184
5 info 200 3184
6 adm 200 3184
7 mysql 200 3184
8 user 200 3184
9 administrator 200 3184
10 oracle 200 3184
1 ftp 200 3184

Ilustracién 9: Herramienta Intruder, respuestas con diferente longitud

Seleccionamos un payload con un mayor nombre de usuarios y filtramos los que
identifiquemos como validos. Ahora, podemos tratar de averiguar la contrasefia de estos
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usuarios de la misma forma, seleccionando también la parte de contrasefia de la peticion
HTTP y utilizando un payload especifico para esta funcion.

Apartado basado en la guia de Burp, para méas informacién buscar en [12].

3.4.4 Repeater

Burp Repeater es una herramienta simple para manipular y volver a emitir manualmente
mensajes HTTP y WebSocket individuales, y analizar las respuestas de la aplicacion. Se
puede usar el repetidor para todo tipo de propdsitos, como cambiar los valores de los
parametros para probar las vulnerabilidades basadas en la entrada, emitir solicitudes en
una secuencia especifica para probar fallas légicas y volver a emitir solicitudes de
problemas de Burp Scanner para verificar manualmente los problemas informados.

Esta es una herramienta muy util a la hora de explorar y buscar vulnerabilidades, en
cambio, no nos permite realizar ataques como el intruder.

Para usar Burp Repeater con mensajes HTTP, se debe seleccionar un mensaje HTTP del
historial, por ejemplo, y enviarlo al repetidor con clic derecho, enviar. Esto creara una
nueva pestaia en el repetidor y automaticamente completara los campos de la peticidon y
respuesta con los detalles relevantes. Alternativamente, se puede abrir una nueva
pestafia Repetidor manualmente y seleccionar la opcién HTTP.

Cuando la peticién modificada esté lista para enviarse, solo hace falta hacer clic en el
botén Enviar para enviarla al servidor. La respuesta se muestra cuando se recibe, junto
con la duracién y un temporizador (en milisegundos). Se pueden usar las funciones
habituales del editor de mensajes HTTP para ayudar a analizar los mensajes de solicitud
y respuesta, y llevar a cabo mas acciones. También se puede elegir qué protocolo utilizara
Burp para enviar el mensaje.

Apartado basado en la guia de Burp, para mas informacion buscar en [13].

3.5 GTFOBins

GTFOBins es una lista seleccionada de archivos binarios de Unix que se pueden usar para
eludir las restricciones de seguridad locales en sistemas mal configurados.

El proyecto recopila funciones legitimas de los binarios de Unix que se pueden abusar
para romper shells restringidos, escalar o mantener privilegios elevados, transferir
archivos, generar spawn y reverse shells y facilitar las otras tareas posteriores a la
explotacion. [14]

Utilizaremos esta herramienta en la fase de escalada de privilegios, una vez explotada una
vulnerabilidad y obtenido un acceso como usuario al sistema. Si encontramos una mala
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configuracién, podemos obtener la forma de utilizarla para realizar una escalada de
privilegios vertical y, convertirnos en administrador del sistema. Este tipo de
vulnerabilidad es conocida como “Broken Access control” y se corona con el Top 1 de
OWASP, siendo asi la vulnerabilidad mas concurrente y peligrosa del TOP 10.

Veamos un ejemplo de uso de la herramienta:

Imaginemos que hemos iniciado sesién en un sistema Linux con la cuenta de un usuario
y queremos obtener permisos de administrador. Al intentarlo, vemos que nos pide la
contrasefla y, como no disponemos de ella, debemos encontrar otra forma de elevar
nuestros privilegios.

Ilustracién 10: Ejemplo sudo su

Una posible respuesta a esta situacién seria observar los binarios con el bit setuid activo.
Para ello, realizamos un comando que nos busque en el directorio /usr/bin todos los
archivos con el bit en cuestién activado. [15]

1. find directory -user root -perm - -exec ls -
1db {} \; >/tmp/filename

- find directory: Comprueba todas las rutas montadas que comienzan en el
directorio especificado.

- Userroot:

- Muestra los archivos que pertenecen solo a root.

- Perm 4000: Muestra archivos solo con permisos establecidos en 4000.

- Execls -ldb: Muestra la salida del comando find en Is -1db.

- >/tmp/filename: Escribe el resultado en el archivo filename.

El archivo resultante nos muestra lo siguiente:
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root
root

wall
00t

1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
I
1
1
1

-
f

Ilustracién 11: Ejemplo /tmp/setuid

Si nos fijamos en la ultima linea, vemos como PythonZ2.7 tiene activado el bit setuid. Si
buscamos ahora Python en la herramienta GTFOBins, obtenemos la siguiente
informacion.

|suiD

If the binary has the SUID bit set, it does not drop the elevated privileges and may be abused to access the file
system, escalate or maintain privileged access as a SUID backdoor. If it is used to run sh -p, omit the -p
argument on systems like Debian (== Stretch) that allow the default sk shell to run with SUID privileges.

This example creates a local SUID copy of the binary and runs it to maintain elevated privileges. To interact with
an existing SUID binary skip the first command and run the program using its original path.

sudo install -m =wxs %{which pythen) .

./python -c 'import os; os.execl("

Ilustracion 12: GTFOBIns, resultado de python SUID

Si ejecutamos el comando en nuestra terminal, deberiamos obtener el acceso como
administrador al sistema. Probémoslo:
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Ilustracién 13: Ejemplo resultado SUID Python

Como suponiamos, se nos ha abierto una consola con el usuario root. Esta vulnerabilidad
supone un grave peligro para la seguridad de los sistemas y es muy importante mantener
controlados los permisos que ejercemos sobre los archivos binarios. La mejor forma de
evitar este tipo de vulnerabilidades es la buena gestién de los permisos.

3.6 MetaSploit

Metasploit es un proyecto de cddigo abierto que nos ayuda a investigar las
vulnerabilidades de seguridad. Metasploit framework es una herramienta desarrollada
en Perl y Ruby en su mayor parte, que estd enfocada a auditores de seguridad y equipos
Red Team y Blue Team. Es una herramienta muy completa que tiene muchisimos exploits,
que son vulnerabilidades conocidas, en las cuales tienen también unos médulos, llamados
payloads, que son los cddigos que explotan estas vulnerabilidades. [16]

Para usar MetaSploit Framework ejecutamos el comando “msfdb run”. Seguidamente,
tendremos acceso a todos los exploits publicos que ofrece la herramienta. Para buscar
uno en concreto, utilizamos el comando “search. Cuando hayamos encontrado el exploit
que buscabamos, copiamos su ruta y ejecutamos el comando “use”, seguido de la ruta,
para comenzar a configurar el exploit.

A continuaciéon, mediante el comando “show options”, se nos mostraran los campos a
configurar que dependeran del exploit escogido, pero que suelen tener, por ejemplo, la IP
y el puerto de la victima. Para este ultimo caso, se introduciria mediante el comando “set
RHOSTS 10.10.10.X".

Finalmente, utilizamos el comando “exploit” para lanzar el exploit configurado a la
direccidn victima especificada.

El uso de metasploit suele ser situacional y, en caso de exdmenes como el OSCP, su uso
esta limitado. La mejor recomendacion suele ser construir cada uno sus propios exploits,
ya sea partiendo de una base ya construida o empezando completamente de cero.

4 Contexto de Maquina “BountyHunter”

Ahora que hemos tratado algunas de las herramientas mas comunes para deteccion y
explotacion de vulnerabilidades, pasemos a realizar la resolucion de ciertas maquinas de
la plataforma “HackTheBox” para poner estas herramientas a prueba.
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Comenzaremos por la maquina “BountyHunter” que cuenta con tres vulnerabilidades del
Top 10 de OWASP. La primera es un XML External Entity Attack, la segunda se trata de
un command injection que aprovechara una funcién vulnerable de Python y la tercera es
un Broken Access Control incluida en la propia command injection mediante la cual
podremos elevar nuestros privilegios a los de administrador del sistema.

A continuacion, trataremos la primera fase, que es la de conexion, y seguiremos con la
fase de escaneo, deteccion y finalmente explotacion de la vulnerabilidad. Para acabar,
trataremos de ofrecer una solucién para protegernos de ese tipo de vulnerabilidad.

4.1 Conexion

La fase de conexion consiste en ganar acceso a la maquina objetivo. En el caso de
HackTheBox, se precisa de un archivo (.ovpn) mediante el cual conectarnos por vpn a
HackTheBox y, a su vez, a la maquina. Para obtener este archivo, hemos de irnos a la
pagina web de HackTheBox y conectar nuestra sesion a “Machines”.

Alli, elegiremos el servidor al que nos queramos conectar y se nos generara un archivo
ovpn. En nuestra terminal, ejecutamos el comando:

1. sudo openvpn lab XX.

Donde XX corresponde a nuestro nombre de usuario de HackTheBox.

Una vez hecho esto, deberiamos ver algo parecido a laimagen siguiente en la pagina web.

Q Ocaroca ~  [°) LAB ACCESS

Connect to Machines with OpenVPN

® ONLINE @ 2 & PLAYERS

EU VIP 20 10.10.14.3

SERVER IP ADDRESS

DOWNLOAD VPN +% REGENERATE VPN

Ilustracion 14: Acceso a Machines en HackTheBox

Ahora que ya estamos conectados a HackTheBox mediante vpn, tenemos que encender
la maquina a la que nos queramos conectar, en nuestro caso “BountyHunter”.
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Para ello, nos dirigimos al apartado de “Retired-Machines” y filtramos por su nombre.

ACTIVE MACHINES (D RETIRED MACHINES (D) MACHINES TO-DO LIST SCHEDULED BOX RELEASES

MACHINE USER RATING RATING

BountyHunter I I I
sl e

EASY

Ilustracién 15: Biisqueda de mdquinas retiradas en HackTheBox

Si hacemos clic encima de ella, se nos abrird una nueva secciéon con informacion sobre la
maquina y con varias opciones, entre ellas, 1a opcién de encenderla. Una vez activada esa
opcion, se nos deberia mostrar que la maquina esta en pleno funcionamiento a su vez que
se nos indica la IP correspondiente. Si desde nuestra terminal lanzamos un ping a esa IP,
se nos deberia de contestar adecuadamente.

® ONLINE @ 0 POINTS

10.10.11.100 BountyHunter

IP ADDRESS \ ' EASY

Stop this machine to play another.

MACHINE
Reset Machine
Python Source Code Review Sudo Exploitation
Reset the machine to point zero.
Easy Extarnal Panetration Tester Level 1

XXE Exploitation AD05:2021-Security Misconfiguration
Extend Time

Add extra time to the machine.

Web Site Structure Discovery

Ilustracién 16: Informacion sobre la mdquina "BountyHunter"

4.2 Fase de reconocimiento

Después de conectarnos a la maquina objetivo, comenzamos con la fase de escaneo,
donde utilizaremos principalmente la herramienta “nmap”. Lo primero que haremos sera
escanear los puertos abiertos de la mdaquina. Para ello utilizaremos el comando
allPortsv2, ya explicado en el apartado 12.1.1. Si aplicamos el comando extractPorts [7]
sobre el fichero resultante del comando anterior, obtenemos:
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@ocaroca-virtualbox
-actPorts allPorts

: 10.10.11.100
: 22,80

[*]Ports copied to clipboard

Ilustracién 17: ExtractPorts de "BountyHunter"

Esto nos muestra que hay 2 puertos abiertos en la maquina. Uno es el puerto 22
correspondiente a ssh y el segundo es el puerto 80 correspondiente a http.

A continuacion, realizamos un segundo comando de nmap para obtener informacion
acerca de la versién y servicio que corren en estos puertos que hemos localizado. El
comando es el targeted del apartado 12.1.2. Obtenemos lo siguiente:

Ilustracién 18: Comando targeted "BountyHunter"

Leyendo la informacién obtenida, encontramos la version y el servicio tanto de ssh como
de http y podemos saber también que la maquina objetivo corre un sistema operativo
Linux.

No parece haber mucho mas que ver en cuanto a escaneo, asi que procedemos a la
siguiente fase, que consiste en una exploracion de la pagina web.

Si entramos en la URL “http://10.10.11.100” veremos la pagina web correspond