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Resum

El present treball de Fi d’Estudis té com a motivacio I'estudi, el disseny, la implementacio
de l'arquitectura de comunicacions i dispositius necessaris pel desplegament d'una
plataforma lloT, a partir la qual connecti dispositius propis d’'una planta de produccié, amb
aplicacions al nuvol, per habilitar serveis remots de supervisié i control de produccié.
L’aplicacio experimental s’ha realitzat als laboratoris de investigacio MCIA de I'edifici GAIA
i al laboratori Schneider de 'ESEIAAT, instal-lacions de la Universitat Politécnica de
Catalunya ubicades a Terrassa. Concretament, el treball s’ha centrat en I'adquisicio i gestié
de dades d’un sistema automatitzat industrial i el posterior desplegament d’'una aplicacio
de supervisio i control de produccid, juntament amb el tractament de les dades adquirides
per I'extraccié d’informacio rellevant.

L'estudi es focalitza en el marc de l'automatitzacié basada en la industria 4.0, donant
importancia en digitalitzar el procés productiu, tractar-lo remotament i fer un Us intel-ligent
d’aquestes dades, amb l'objectiu de crear entorns productius automatitzats meés flexibles,
més economics, amb una comunicacié més vertical i autosuficients, aportant recerca i
estudi d’acord al concepte de Smart Factory, tant per extreure-hi dades Uutils i rellevants pel
procés el qual s’apliqui, com per la col-laboracié i transformacioé d’'una societat cada cop
més sostenible.

Abstract

This final degree project is motivated by the study, design and implementation of the
communications architecture and devices necessary for the deployment of an lloT platform,
from which devices of a production plant are connected with cloud applications, to enable
remote monitoring and production control services. The experimental application has been
carried out in the MCIA research laboratory of the GAIA building, and in the Schneider
laboratory of the ESEIAAT, facilities of the Polytechnic University of Catalonia located in
Terrassa. Specifically, the work has focused on the acquisition and management of data
from an industrial automated system and the subsequent deployment of a production
monitoring and control application, together with the processing of the acquired data for the
extraction of relevant information.

The study focuses on the framework of automation based on Industry 4.0, placing
importance on digitising the production process, treating it remotely and making intelligent
use of this data, with the aim of creating more flexible, more economical automated
production environments, with more vertical and self-sufficient communication, providing
research and study in accordance with the Smart Factory concept, both to extract useful
and relevant data for the process being applied, and for the collaboration and transformation
of an increasingly sustainable society.
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Llista d’abreviatures/Glossari

lloT, Industrial internet of things, conjunt de sensors, instruments i dispositius autbnoms
connectats a través de internet a aplicacions industrials.

Smart Factory, fabrica intel-ligent, aquella a la que s’aplica tecnologies emergents com la
intel-ligéncia artificial, robotica, Big Data i [loT, amb I'objectiu d’optimitzar els recursos i els
processos pel fi de tenir més control i eficiéncia.

Industria 4.0, quarta revolucié industrial, nou model d’organitzacié i de control de les
cadenes de valor a partir de sistemes de fabricacié recolzat per las tecnologies de la
informacié digitalitzades i la tecnologia loT.

CPS, Cyberphysical System, sistema informatic en el qual un mecanisme esta controlat o
monitoritzat per un ordinador mitjancant I'us d'algoritmes i en els quals els components
fisics i de programari estan profundament entrellacats.

Cloud computing, serveis de gestié de dades en llocs web.

TCP, Transmission Control Protocol, protocol orientat a la connexié que garanteix la
transmissio correcta i ordenada de dades.

IP, Internet Protocol, protocol no orientat a la connexid, responsable de I'adregament i
fragmentacio de paquets de dades en les comunicacions d’internet.

M2M, Machine-to-machine, comunicacions directes entre dues maquines i en qualsevol
tipus de canal.

WAN, Wide Area Network o xarxa de llarg abast, conjunt de xarxes informatiques d’area
local que destaca per la seva extensid, normalment a nivell regional o estatal, fins i tot a
nivell mundial com per exemple Internet.



UNIVERSITAT POLITECMICA DE CATALUNYA
BARCELONATECH
Escola Superior d’Enginyeries Industrial,
Aercespacial i Audiovisual de Terrassa

1 Introduccié

1.1 Objecte

El present Treball Final d’Estudis (TFE) té com a objecte principal I'estudi, el disseny, la
implementacié i la posterior validacié de l'arquitectura de comunicacions i dispositius
necessaris pel desplegament d'un sistema ciberfisic que connecti dispositius propis d’una
planta de producci6, amb aplicacions al nuvol, per habilitar serveis remots de supervisié i
control de produccié. L’aplicacié experimental es realitza als laboratoris de investigacio
MCIA de I'edifici GAIA i al laboratori Schneider de 'ESEIAAT, instal-lacions de la Universitat
Politécnica de Catalunya ubicades a Terrassa.

Concretament, el treball es centra en l'adquisicid i gesti®6 de dades d'un sistema
automatitzat industrial i el posterior desplegament d’'una aplicacié de supervisié i control
de produccié. Els desenvolupaments inclouen les prestacions d’una plataforma IloT, amb
capacitat de gestionar fluxos de dades i enregistrar-los en una base de dades al nuvol
segura, aixi com la monitoritzacié remota de la informacio en panells de visualitzacio.

Aquest projecte es focalitza en el marc de I'automatitzacié basada en la industria 4.0,
donant importancia en digitalitzar el procés productiu, tractar-lo remotament i fer un us
intel-ligent d’'aquestes dades, amb I'objectiu de crear entorns productius automatitzats més
flexibles, més econdmics, amb una comunicacié més vertical i autosuficients, aportant
recerca i estudi d’acord al concepte de Smart Factory.

1.2 Abast

L'abast del treball considera el desenvolupament de la plataforma loT, el disseny i la
implementacié dels flux de gestié de dades, i el desenvolupament de I'aplicacié al nuvol
per la gesti6 de la seva visualitzacié. Juntament amb corresponent protocol de
comunicacié industrial i la programacié pertinent. D’altre banda, I'estudi no abasta la
seleccié de dispositius i components per la posada en marxa de la plataforma ja que integra
els existents a les instal-lacions de la universitat, tant com el procés de programacio del
laboratori d’automatitzacio a partir del PLC. Per tant es delimita a poder generar
'abocament de dades a la plataforma, tractar-les i gestionar-les per posteriorment
visualitzar-les, extraient informacid rellevant del procés industrial. La simulacié del procés
industrial que no entra a I'abast del projecte, sind que s’agafaran dades d’execucié de la
planta del laboratori, posant-la en marxa, sense cap gestié programada dels PLCs que faci
de simulacié.

Es consideren principalment tres aspectes a definir en detall, dels quals es divideixen
diferents paquets de treball.

1. Desenvolupament de la plataforma lloT.
a. Configuracié de I'entorn virtual (cloud computing) utilitzant una maquina
virtual i un sistema de encapsulat de software. Posteriorment creacié de
l'arquitectura lloT on es podra desenvolupar els aspectes relacionats amb

les comunicacions industrials.

b. Posada en marxa de les aplicacions que realitzaran funcions especifiques.
Es desitja dissenyar i implementar els seglents aspectes:
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En primer lloc, els fluxos de dades del sistema, a través del software
inicialment definit Node-RED.

En segon lloc, la creacio d'un registre a través de la connexio inicialment
definida amb InfluxDB, una base de dades de codi obert desenvolupada per
InfluxData, amb possibilitat d’altres opcions similars.

Finalment, la monitoritzacié i pantalla de visualitzacié de les dades

2. Implementacio de 'arquitectura del sistema d’aplicacio6 al navol, les comunicacions
i el processament de dades: Es desitja introduir els fluxos de dades provinents de
la planta a la plataforma [loT, mitjangant un protocol de comunicacio, en aquest cas
TCP/IP.

3. Integracié d’analisis de dades al navol: Estudi del procés industrial i disseny de
I'extraccié de dades significatives a partir d’algoritmes, processats de dades,
intel-ligéncia artificial, etc. Implementacié sobre MATLAB Online d’un unic script
amb tots els desenvolupaments aconseguits. Posteriorment integracié a
arquitectura lloT generada, I'aplicacié al navol de I'analisi de dades, de forma que
es pugui visualitzar per Grafana.

1.3 Requeriments

Amb la finalitat que aquest projecte sigui concloent, i serveixi d'utilitat dins del marc de
'automatitzacié a I'industria 4.0, aixi com a I'estudi de noves formes descentralitzades,
remotes i globals de poder analitzar la informaci6 en un entorn productiu, es defineixen els
seguents requeriments:

= |’automatitzacio de la gestido de fluxos de dades, en aquest cas duta a terme
inicialment pel software Node-RED.

= |’enregistrament de les dades adquirides en una database, en aquest cas duta a
terme inicialment pel software InfluxDB.

= La visualitzaci6 de les dades i monitoritzacié d’aquestes remotament, en aquest cas
duta a terme inicialment pel software Grafana.

= Disseny i implementacié d’'una estructura de contenidors de software (containers)
mitjangant Docker.

= Execucio d’operacions de lectura i escriptura a bases de dades des d’aplicacions
capaces de processar les dades i obtenir informacio de valor afegit.

= Possibilitat demmagatzemar l'arquitectura desenvolupada en un servidor remot,
inclus de poder-la clonar.

= Analisis d’'informacio per veure el consum del procés industrial i desenvolupament
amb la finalitat de executar un procés més sostenible.
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= Capacitat de transmetre les dades del sistema automatitzat en temps real a la
plataforma lloT.

1.4 Justificacio

Actualment els processos industrials o entorns productius estant entrant a una progressio
a nivell d’automatitzacié més avangada, on la personalitzacié extrema del procés juntament
amb una alta flexibilitat, la reduccio de costos, la tracabilitat dels productes, la gestio remota,
la velocitat i sobretot eficiencia son factors molt importants per I'dptim funcionament i per
destacar al sector industrial. El control, la supervisio i la millora d’aquests processos
automatitzats, ja sigui per adquisicié de dades, organitzacié dels fluxos d’informacid, la
gestié de les comunicacions, entre d’altres, fa que es converteixin en una eina fonamental
dins d’aquests processos, on cada cop és més comu i es busquen noves tecnologies per
administrar les dades de manera descentralitzada, des de diferents dispositius, amb el
registre i control dels mateixos de forma remota.

Es per aix0, que aquest projecte pretén abordar el disseny i la implementacié d’'una
arquitectura CPS, juntament amb la rellevancia del lloT, ja que permet a tots els dispositius
esta connectats a la mateixa xarxa, en aquest cas internet (WAN), donant-li un alt potencial
d’'aplicacions i solucions. Aquest treball tracte d’ampliar el contingut que hi ha sobre
aquesta tematica, polir i millorar els diferents sistemes que hi ha de gestionar els fluxos de
dades i I'adquisicié d’informacio, ajudant aixi a perfeccionar un servei el qual es pugui
utilitzar a la industria real, a una empresa o fabrica en concret.

Primer de tot ens hem de centrar en la primera capa del procés, els equips electronics que
avui en dia controlen en temps real, processos sequencials a base del seu programa logic
intern i executen els diferents actuadors del sistema, rebent diferent informacio, ja sigui per
diferents sensors o captadors, en els sistemes automatitzats actuals, sén els Controladors
Logics Programables (PLC). La importancia que aquest estigui programat correctament per
actuar a I'entorn productiu sense cap problema i rebi informaci6 verag amb els diferents
protocols el qual es comunica amb els diferents sensors i actuadors, és la mateixa amb la
que aquest ha de comunicar-se amb el nuvol, ja que sera des d’alla ,on es controlara i es
gestionaran les dades captades d’aquest projecte. Els diferents dispositius de planta
normalment son connectats via industrial ethernet (LAN), I'entrada al cloud es fa amb un
dispositiu central o ordinador de planta connectat tant a la LAN com a la WAN, on a partir
del protocols TCP/IP i a través d’un software de gestié de fluxos d’'informacié com node-
RED, pots derivar i enregistrar la informacié cap a una base de dades al nuvol,
emmagatzemada en algun servidor remot. La tendéncia en I'ambit de la industria 4.0 sera
que cada vegada hi hagi més descentralitzacio fins i tot dins la mateixa fabrica on cada
maquina es podra connectar a internet, aixi establir una comunicacié maquina a maquina
(M2M), amb un software que permeti autogestionar-se i que estara ubicat al navol.

Per altra banda, la interaccié amb els humans segueix sent igual d'important, i a nivell
practic dins les empreses es necessita per el control i supervisidé dels sistemes, per
corroborar que no hi hagi cap error i per veure el correcte funcionament.

L’actual projecte tracta de donar una solucio valida tant a la gestié de I'entrada i sortida de
dades a la plataforma lloT com a la monitoritzacié i supervisié per pantalla dels processos
que estant passant i informacié que s’esta rebent tant de les maquines a través de
I'analitzador de xarxes com del mateix procés automatitza’t, a partir de sensors, donant una
capacitat de resposta del sistema a temps real, o deteccié d’anomalies.

Finalment, el processat de dades a partir de eines online dins de I'entorn CPS i el qual
podrem emmagatzemar en un servidor remot, permet un control de les dades que es va
generant a la linia industrial, extreure dades significatives i poder prendre diferents
decisions, fins i tot predir el comportament de la maquina o del sistema automatitza’t. Aixi
doncs dona una personalitzacid, adaptacié a I'entorn i a noves tasques de les maquines
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que fa canviar tot el paradigma de les gestions dins d'una fabrica. Els avantatges que
genera aquesta tecnologia sén entre d'altres generar una resposta intel-ligent ja
programada en base al temps de processament dels productes, en base les dates

d’entrega o en base a objectius de benefici o sostenibilitat.
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2 Antecedents i revisio de I’estat de la qliestio

2.1 Context

Un dels motius pels quals s’efectua la revolucio cognitiva en I'ésser huma és pel llenguatge
que els sapiens vam saber desenvolupar.

“. Que té de tant especial el nostre llenguatge, doncs?

La resposta més habitual és que el nostre llenguatge és increiblement flexible. Podem
enllagar un nombre limitat de sons i simbols per produir un nombre infinit de frases, totes
amb un significat diferent. Per tant, podem rebre, emmagatzemar i comunicar una quantitat
prodigiosa d’informacié sobre el mén que ens envolta.” (Yuval Noah Harari 2011)

L'actual estudi es contextualitza com bé s’ha justificat a I'apartat anterior en la
implementacié i desenvolupament actual de 'anomenada quarta revolucié industrial on la
distribucié de la informacio i la connexié a internet juguen un paper fonamental per tal
d’'aconseguir un flux de dades major, la possibilitat de compartir i comunicar molta més
informacié del méon que ens envolta, més concretament en el moén industrial, dades que
indirectament compartim a nivell huma, perd que directament es traspassen a nivell de
maquina, donant-li aixi un potencial exageradament gran a desenvolupar intel-ligéncies en
aquest cas artificials.

En les dos ultimes décades s’han generat varis estudis i avengos, s’han implementat
diverses solucions d’aquest camp de la ciéncia tant ampli, actualment gran part de les
industries d’arreu del mon comencen a utilitzar aquest tipus de tecnologies per tal de
globalitzar i poder tractar amb sistemes CPS. Avencos que venen molt lligats de la 3a
revolucio industrial on la electronica i la informatica van permetre ja I'automatitzacié de
tasques, calculs i tractament complex de la informacio.

2.1.1 Industria 4.0

La industria 4.0 és la conseqliiéncia de la quarta revolucio industrial. Segons el diccionari
de linstitut d’estudis catalans la revolucié industrial ve definida com a “moviment social i
economic caracteritzat per I'aparicié d’una gran quantitat de maquines que substitueixen
I'esforg huma en les tasques productives.” Es sabut que a la segona meitat del segle XVIII
a partir de la mecanitzacio d’enginys els quals funcionaven a partir d’aigua i vapor, s’inicia
la primera revolucio industrial la qual transforma els éssers humans que fins aquell moment
es centraven en una societat agricultora i ramadera, en una societat manipuladora de
magquines, i en una societat més industrial on les ciutats van agafar gran importancia.
Aquests canvis alteraren posteriorment les bases econdmiques globals.

Seguidament va venir la segona revolucié industrial a partir de I'aprofitament de noves
energies, d’entre elles una de les més importants, I'electricitat, que va permetre fer
funcionar i permet actualment encara, tot tipus de maquines les quals faciliten i realitzen
tasques que fins el moment feien els humans, alhora que va permetre el comencament de
la produccidé en massa, i en consequéncia nous sistemes socioecondémics, com per
exemple el capitalisme.

La tercera revolucié industrial ve definida per I'aparicié de I'electronica i els sistemes en
tecnologia de la informacid, també coneguda com a revolucié digital, va transformar
totalment la gesti6 de les dades a partir de la digitalitzacié de senyals eléctrics on es podia
tractar, emmagatzemar i automatitzar calculs i tasques de gran quantitat d’informacié. Els
dispositius analdgics i mecanics queden en un segon pla, i sorgeixen tota mena de
dispositius digitals com els primers robots industrials 0 maquines de control numeéric, entre

13



Disseny i implementacio d’'una
plataforma loT industrial per a
la gestié de dades industrials

d’altres. Per tant des del punt de vista industrial a part de produccié en massa obtenim
I'automatitzacié de la produccié a gran escala.

Finalment molt lligada a I'anterior i augmentant exponencialment tant les possibilitats,
solucions a aplicar, com la nostra manera de viure, treballar i relacionant-se, sorgeix la
quarta revolucié industrial, la qual no es podria entendre sense les anteriors, i on els
sistemes ciberfisic, que combinen infraestructura fisica amb software, sensors, nano
tecnologia i electronica digital, juntament amb la connexié de totes aquestes dades a una
gran xarxa de comparticio6 com podria ser la internet a partir de tecnologia 0T, ja han
comencat a transformar la industria actual, anomenant aixi I'origen de la industria 4.0. Els
avencgos tecnologics emergents com la intel-ligéncia artificial, el big data, la robdtica,
linternat de les coses, els vehicles autdonoms, la impressio 3D, la biotecnologia, la ciéncia
dels materials, 'emmagatzematge d’energia, la computacié quantica, entre daltres,
desenvoluparan les industries, sorgint aixi les anomenades fabriques intel-ligents.

=
I]* =

INDUSTRIA 4.0
INDUSTRIA 3.0

Sistemes ciberfisics,

|NDOSTR|A 1.0 INDUSTRIA 2.0 Automatitzacio, Internet de les coses,

Produccié en massa, linies | Informatica i electronica... Xarxes...
,

Mecanitzacio, energia de muntatge, energia
vapor, telers... eléctrica...

@{é}

1784 1870 1969 AVUI
Figura 1. Eix temporal revolucions industrials.

Font: https.//kemptechnologies.com/blog/the -4th-industrial-revolution/

Elaboraci6 propia

Per altre banda tots aquests avengos donaran lloc a la possibilitat de milers de milions de
persones connectades per dispositius mobils, amb una poténcia de processament,
capacitat demmagatzematge i accés al coneixement sense precedents, les quals multiplica
encara més la velocitat de la transformacio, deixant-la aixi sense limits. Les constel-lacions
de dispositius intel-ligents, connectats, que es comuniquen entre ells, en gran majoria per
internet, i que comparteixen dades de manera autbnoma en temps real, representaran una
quarta part de tot el transit d’Internet el 2025.

El desembre de 2020, 'EPO?! va presentar un estudi basat en la darrera informacio
disponible sobre patents per analitzar les tendéncies d’innovacié en la industria 4.0. Es va

1 EPO (European Patent Office): Organitzacio encarregada de I'aplicacio administrativa del Conveni sobre la
Patent Europea.
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analitzar totes les families de patents internacionals, es van identificar 264.565 IPF? amb
data de presentacio entre I'any 2000 i 2018. Aquesta amplia cohort® d’invents proporciona
una visio extraordinaria de I'estat de la transformacio digital que afecta 'economia global.

Les principals troballes de I'estudi son que el ritme de la innovacié global en tecnologies
4IR* ha accelerat vigorosament durant I'Gltima década, amb una taxa de creixement anual
mitjana de patents propera al 20% entre 2010 i 2018, en comparaciéo amb el 12,8% entre
2000 i 2009 (figura 2). L'augment anual de families de patents internacionals (IPF) per a
tecnologies 4IR ha estat gairebé cinc vegades més gran que el creixement de les IPF en
tots els camps des del 2010 (4,2%). Com a resultat, els objectes connectats intel-ligents
van representar més de I'11% de tota I'activitat de patents a tot el mén el 2018, amb prop
de 40.000 IPF nous només el 2018.

1400%
1200%
1000%

800%

400%

200%

2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018

Earliest publication year

IPFs in 4IR technologies IPFs in all technologies

Figura 2. Creixement dels IPF en tecnologies 4IR per centres globals d'innovacié, 2000-2018.

Font: European Patent Office, 2020, Patents and the Fourth Industrial Revolution.

Fa milers d’anys el llenguatge huma ens va donar la possibilitat de captar, emmagatzemar
i comunicar informacié del mén que ens envolta, i en consequéncia I'esser huma va
evolucionar cognitivament, avui en dia aquesta possibilitat de compartir i intercanviar
informacio entre intel-ligéncies ja siguin humanes o artificials és molt més extensa i global,
fet que dona pas a aquesta transformacié o revolucio, en el mén manufacturer i de la
fabricacid, anomenada industria 4.0.

2.1.2 Sensoritzacioé i Analitzador de xarxes

A I'hora de captar dades i informacio del que esta passant als processos industrials i ha
una gran gama d’eines de mesura que passen des de sensors, sortides digitals o
analogiques dels PLC, analitzadors de xarxa, etc.

2 IPF (International Patent Family): Invencions per a les quals s’han presentat sol-licituds de patent en dos o
més territoris.

3 Cohort: en estadistica, conjunt de persones o casos que se sotmeten a observacié durant un periode concret
de temps.

4 4IR (4th Industrial Revolution): Quarta revolucié industrial
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En el nostre cas ens centrarem en 'analitzador de xarxa ja que sera I'eina utilitzada en el
treball per extreure informacio.

Un analitzador de xarxes es un equip dissenyat per la mesura i el calcul dels parametres
eléctrics de la linia eléctrica situada aigles avall del punt de mesura o connexi6. En I'actual
mercat existeixen diferents tipus d’analitzador de xarxa, ofereixen diverses prestacions com
per exemple diferent tipus de comunicacions, algunes mes rapides que d’altres, amb major
0 menor precisié de mesura, amb més 0 menys parametres de lectura, etc.

RESET

Q rowern
Onrx
O™

SERIAL

Figura 3. Conjunt analitzador de xarxa i passarel-la del laboratori UPC.

Font: Elaboracié propia.

2.2 Cas d’estudi

Els antecedents dels quals es parteix en el present estudi i que es continuen desenvolupant
son d’anteriors treballs finals d’estudis i de projectes del master universitari en Enginyeria
de Sistemes Automatics i Electronica Industrial. En els quals es fa un estudi i automatitzacio
de les diferents etapes d’'una aplicacio industrial basada en el transport i la gestioé de peces.

Es per aix0 important exposar el cas d’estudi en el qual es treballa en aquest projecte i on
es dur a terme, en aquest cas I'aplicacio experimental es realitza a la cel-la industrial de
produccié (figura 4) basada en transport i gestid de peces ubicada a l'edifici TR2 de la
Universitat Politécnica de Catalunya a la localitat de Terrassa.

La funcié de la cel-la és basicament simular un procés automatitzat de transport de safates
o palets mitjangant corretges accionades per motors, juntament amb subjectadors per parar
el flux i amb plataformes per canviar las seva direccié. A partir de PLCs es gestiona els
diferents elements connectats, programant adequadament depenent del flux que es vulgui
a la cel‘la. En total hi ha quatre tipus de comunicacioé de bus de camp a la instal-laci6 els
quals soén Profibus, CAN, Ethernet i ASI-INTERFACE.
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Figura 4. Imatge de cel-la industrial del laboratori d'automatitzacio.

Font: Elaboraci6 propia

Aixi doncs els diferents elements de la cel-la industrial la qual s’ha basat aquest estudi sén:

Motors trifasics: Generen el moviment
mecanic de les cintes a partir d’electricitat.

Els motors instal-lats a la cel-la s6n de la
firma WEG, de baixa poténcia ja que no
Hz superen el kW de poténcia nominal, com es

| 0,550 [0 pot observar a la figura cinc, al ser motors
gse LU C 1 trifasics poden funcionar tant a 440V com a
GRCCER 230V, depén de si estan connectats en
estrella o en triangle, a una freqiéncia de

Figura 5. Placa de caracteristiques motor 50Hz, I'estandard Europa.
WEG instal-lat.

Font: Elaboraci6 propia

Cintes transportadores: permeten transportar les
safates.

Sensors inductius: Permeten detectar elements
metal-lics.

Electrovalvules: Valvules que s’actuen mitjangant
electricitat, segons el principi del camp magnétic creat
a l'eix d’'un bobinat quant a través d’aquest i circula
una certa intensitat. Permeten accionar els  Figura 6. Imatge motor WEG instal-lat
subjectadors o plataformes a través de la neumatica. a la cella industrial.

Font: Elaboracié propia
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Plataformes: Elements situats a les interseccions els quals permeten canviar o realitzar
correctament el flux de safates.

Subjectadors: Elements que permeten subjectar i retenir les safates a través de les
electrovalvules.

Polsadors: Switch que permet interrompre el pas del corrent eléctric mentre es manté
polsat, al deixar-lo anar torna a la seva posicid inicial. En el cas del polsador d’emergéncia
permet realitzar una parada en una situacié de perill. EI mecanisme incorpora un
enclavament que manté I'estat una vegada accionat.

Quadre eléctric: Altrament anomenat quadre de distribucio, és I'encarregat de gestionar
la poténcia eléctrica adequada per cada equip o aparell de la instal-lacio i que per tant anira
connectat a la xarxa eléctrica, per altre banda també conté fusibles, proteccions magneto
térmiques i diferencials que protegeixen els circuits que composen la instal-lacié.

3 Disseny de la solucioé

3.1 Introduccié de la solucié proposada

La possibilitat de poder simular el flux de safates o palets a la cel-la industrial de la
universitat, activant els diferents linies amb els seus motors pertinents, amb diferents
parades i arrencades, amb més temps de funcionament o menys, imitant aixi el que podria
ser el funcionament en una industria real, permet poder adquirir dades de la cel‘la
mitjangant PLCs, 'analitzador de xara, diferents sensors, etc.

La solucié proposada en I'actual treball consta d'implementar la plataforma lloT amb els
protocols necessaris per poder captar les dades de la cel-la, a partir de I'analitzador de
xarxa i la passarel-la TCP/IP, consultar-les remotament i processar-les a la plataforma per
extreure informacio util, seguidament fer un monitoratge remot via web, qual cosa permetra
actuar en conseqiéncia les dades captades o analitzar i estudiar els diferents
comportaments, amb un entorn de connexid, de gestié del flux de dades i el seu tractament
molt més mal-leable, comparat amb una gestio només a planta, obrint aixi una infinitat de
possibilitats a I'hora de gestionar la informacid, per obtenir-ne benefici.

Com a solucio també es presenta poder captar i fer una auditoria energética del consum
simulat de la cel-la, extraient-ne aixi el consum tant sostenible com econdmic i poder veure
I'estalvi que es pot generar, juntament amb I'estudi dels harmodnics totals per tal de poder
millorar eficiéncia o alertar si hi ha pics de soroll. La monitoritzacié en temps real i el
tractament de les dades permet tenir control del que esta passant fisicament de manera
virtual o informaticament des de qualsevol punt remot en connexié al navol.

El disseny d’aquest estudi s’ha realitzant pensant amb les diferents opcions de software i
les seves estructures, per tal de poder complir els objectius proposats, la solucié passa per
implementar aquesta plataforma en un servidor remot, amb els softwares necessaris per
tal de captar les dades de I'analitzador de xarxa a partir de protocol TCP/IP, poder gestionar
i tractar les dades, tenir capacitat d’emmagatzemar-les i poder-les consultar, i finalment,
capacitat de mostrar visualment aquestes dades i poder fer-ne la monitoritzacio, disseny
que en el seguent apartat es pot visualitzar a 'esquema conceptual.
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3.2 Diagrama conceptual
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Figura 7. Estructura general sistema CPS i plataforma IloT.
Font: Elaboracio propia
Referencia | Descripcio Referencia Descripcio
Equip 0 Quadre eléctric Connexié 0 Linia eléctrica trifasica
Equip 1 Analitzador de xarxa CVM-MINI-MC Connexid 1 RS485 (Modbus RTU®)
Equip 2 Passarel-la TCP1RS+ Connexié 2 Ethernet (TCP/IP)
Equip 3 Servidor remot (VM) Connexié 3 Ethernet (TCP/IP)
Equip 4 Qualsevol PC que accedeix plataforma Connexié 4 Ethernet (TCP/IP)
Equip 5 Qualsevol portatil que accedeix plataforma Connexié 5 Ethernet (TCP/IP)
Equip 6 Qualsevol mobil que accedeix plataforma Connexié 6 Ethernet (TCP/IP)
Software 1 | Software Docker Software 3 Software InfluxDB
Software 2 | Software Node-RED Software 4 Software Grafana

Taula 1. Llegenda figura 7. Elements de I'arquitectura de la plataforma lloT.
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En el diagrama de la figura set es pot observar 'esquema de la solucié dissenyada, amb la
seva arquitectura, les diferents connexions, equips i softwares. Cal destacar que es un
diagrama de caire conceptual on l'objectiu es poder-se fer una idea de I'arquitectura
utilitzada com a solucié d’aquest projecte, de manera visual, i no pretén ser un esquema
d’alta precisi6 i detall. A la Taula 1 s’observa la llegenda de la figura set amb els diferents
elements de I'arquitectura de la plataforma lloT, on hi ha la descripcio de les referencies de
'esquema.

A baix a 'esquerra s’hi pot observar una representacio del laboratori d’automatitzacio on hi
ha les cintes transportadores de safates mecanitzades a través dels motors trifasics, els
quals estan connectats a la xarxa eléctrica trifasica a través del quadre eléctric, referenciat
com a equip zero ala figura. De lalinia trifasica connectada al quadre eléctric, referenciada
com a connexid zero és on és llegeixen les diferents dades a partir de I'analitzador de xarxa.
En aquest punt, és on comenca el flux de dades dirigit a I'equip 2, a través de la connexio
u que funciona amb el protocol RS485 (Modbus RTU®). En aquest equip, es converteix la
informacio de protocol perqué pugui ser consultada a través d’ethernet TCP / IP, des de la
maquina virtual ubicada al servidor remot. Fins aquest punt cal destacar que a través de la
connexio dos i tres que utilitzen el mateix protocol la informacié només és transfereix cap
a un sentit, ja que de la passarel-la només és consulten dades no se n’hi envien. Totes les
altres connexions restants de 'esquema que també son a través d’ethernet sén en doble
sentit, aquestes estan connectades a la WAN anomenada Internet a través de protocol
ethernet TCP / IP.

A I'esquema es pot observar també I'estructura de software de I'equip tres, és a dir de la
magquina virtual on s’allotjara la plataforma lloT creada en aquest projecte, on a partir de
Docker es generen tres contenidors diferents on s’ubicaran els softwares dos, tres i quatre,
Node-Red, InfluxDB i Grafana, respectivament, els quals pretenen solucionar |'objectiu de
poder gestionar les diferents dades que arribin, tractar-les, poder-les emmagatzemar en
una base de dades i alhora poder-les llegir, i finalment poder visualitzar aquesta informacio
tal com s’ha esmentat anteriorment a partir d’'un panell de dashboards, grafics i alertes, en
una interficie facilment modificable.

Els equips quatre, cinc i sis s’han posat com a exemple per donar a entendre que al estar
la plataforma lloT connectada al nuvol, des de un equip remot, sempre i quant la maquina
virtual sigui encesa i funcionant, s’hi pot accedir des de qualsevol dispositiu amb accés a
internet, simplement amb la direccio IP i el port TCP, en aquest cas tots tindran la mateixa
IP, perd cada software estara ubicat en un port diferent, amb la possibilitat d’editar i
consultar les dades tractades en grafics via el port de Grafana, poder gestionar el flux de
dades via Node-Red o simplement gestionar la base de dades a InfluxDB via comandes
HTTP, totes aquestes gestions ja siguin des d’'un PC, un portatil, un dispositiu mobil o
qualsevol altre dispositiu amb connexié a internet.

Cal especificar que aquest esquema no contempla la connexié directa a la maquina virtual
ja que el més adient es des d’un dispositiu amb protocol SSH instal-lat el qual s’explica més
endavant, i des d’'un dispositiu on sigui facil executar ordres al terminal, per tant des d’un
dispositiu mobil es podria connectar perd seria molt més complex.

La figura del navol a 'esquema representa una certa importancia ja que la solucié d’aquest
projecte es focalitza en generar la plataforma adient per poder gestionar i traspassar les
dades recollides fisicament a planta a través d’internet. | tal i com s’observa a I'esquema
tota la solucio passar per Internet, ja que permet que qualsevol dispositiu amb accés en
aquest navol, pugui participar del desenvolupament de la plataforma o dels resultats
d’aquesta.
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Implementacio

Introduccio de la implementacio

Aquest capitol tracta sobre com s’ha dut a terme la implementacio de la solucié dissenyada
de I'estudi, dividit en diferents apartats, ordenats segons I'ordre d'implementacié i seguint
el transcurs de I'estudi, s’explica des de la creacié de I'entorn virtual escollit, fins a la
visualitzacio de la informacié util i les dades tractades, explicant en detall tots els
procediments intermedis seguits.

Els procediments que es plantegen per implementar la solucié sén el seglents:

Configuracié de I'entorn virtual (cloud computing) mitjangant una maquina virtual Linux
de la plataforma Microsoft Azure.

Aprenentatge i recerca de la utilitzaciéo d’entorns de softwares de gestié de fluxos
d’informacio i les seves bases de dades, juntament amb la transmissio de dades i com
visualitzar-les al nuvol.

Generacié de l'arquitectura lloT base sobre la que es desenvoluparan els aspectes
relacionats amb les comunicacions industrials. Disseny i implementacié de I'estructura
de contenidors de software mitjangant Docker.

Posada en marxa de les aplicacions que realitzen les funcions especifiques, com
operacions de lectura i escriptura a bases de dades, o visualitzacio de les dades a
través del seguent software: Node-Red, InfluxDB i Grafana.

Execuci6 de proves i validacions a Node-Red, dabocament de dades i
emmagatzematge a la base de dades, juntament amb la creacié de dashboards que
permetin visualitzar les dades adquirides i les calculades, a través de grafics a diferents
panells editables.

Realitzacié dels diferents calculs i tractaments de dades a partir de blocs de
programacio, diferents algoritmes i connexions en I'entorn de Node-Red, aplicats a
I'estudi. Extreure les diferents magnituds per la consultoria energética, alhora que el
consum, cost i emissions del procés. Captacié de pics de soroll.

Integracio de I'analisi de dades processades i configuracio per tal de poder veure per
pantalla monitoritza, el panell amb els diferents dashboards o valors indicatius.

Implementacié de la plataforma loT al laboratori d’automatitzacié, amb l'aplicacio
industrial de gesti6é de safates, la qual fara el tractament i calcul de dades dissenyat en
aquest estudi, juntament amb un panell de visualitzacio final on poder consultar les
dades rellevants de I'estudi, aplicades al laboratori.
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4.2 Configuracié entorn virtual

Per a la posterior fabricacio de I'arquitectura d’aplicacions per a gestionar la plataforma, es
necessita un entorn virtual on poder executar-les. La tendéncia d’aquest entorn virtual on
poder processar les dades en les industries esta derivant cap al anomenat edge computing®
ja que com analitzen grans companyies com per exemple IBM, la proximitat a les dades de
la seva font pot oferir grans avantatges empresarials, com ara coneixements més rapids,
temps de resposta millorats o una millor disponibilitat d'ample de banda. Per tant a I'hora
d'implementar un projecte com el tractat en aquest estudi, a la industria actual, es decanta
cap a configurar per exemple un entorn virtual en un PC industrial o en un dispositiu
especialitzat (edge computer) a la mateixa planta.

Tanmateix en I'actual estudi, com bé s’ha especificat al disseny de la solucid, s’inclina per
configurar aquest entorn en una VM®, allotjada en un servidor de Microsoft Azure, on no hi
ha necessitat d’obtenir I'equip fisicament a la planta i té d’avantatge de poder-hi treballar
remotament sempre que s’hi vulgui configurar o modificar alguna part del software. Hi ha
empreses de la industria que també es decanten per aquesta solucié ja que té certs
avantatges, a parts dels esmentats, com per exemple no tenir manteniment dels equips
fisics o no haver d’implementar una capa de ciberseguretat al teu propi edge ja que
normalment les grans companyies on s’allotgen les VM ja en tenen.

Azure és una plataforma flexible que aporta diferents serveis integrats al nuvol per a la
gestio, control i emmagatzematge de les dades i preservacio de continguts informatics
digitals, la qual ha estat desenvolupada i pertany a la corporacié de Microsoft Corporation.
Hi ha diferents opcions i competéncies a I'hora d’escollir on allotjar la teva plataforma, les
avantatges més importants que conté I'escollida soén:

e Estalvi de costos: lI'execucid de diversos entorns virtuals en una Uunica
infraestructura significa que es pot reduir drasticament la superficie fisica de la
infraestructura. Aix0 augmenta els beneficis, ja que redueix la necessitat de
mantenir tants servidors i els costos de manteniment i electricitat.

o Agilitat i velocitat: la posada en marxa d'una maquina virtual és relativament facil
i rapida, i és molt més senzilla per als desenvolupadors que I'aprovisionament d'un
entorn nou complet. La virtualitzacié fa que el procés d’execuci6é d’escenaris de
desenvolupament i proves sigui molt meés rapid.

o Temps d’inactivitat reduit: les maquines virtuals sén molt portables i facils de
migrar o clonar en un equip diferent, per la qual cosa s6n una solucié excel-lent per
a copies de seguretat, en el cas que el host deixi de funcionar de forma inesperada.

o Escalabilitat: les maquines virtuals permeten escalar més facilment les
aplicacions afegint més servidors virtuals o fisics per distribuir la carrega de treball
entre diverses maquines virtuals. Com a resultat, podeu augmentar la disponibilitat
i el rendiment de les aplicacions.

¢ Avantatges de seguretat: atés que les maquines virtuals s'executen en diversos
sistemes operatius, I'is d'un sistema operatiu convidat a una maquina virtual

5 Edge Computing: Marc informatic distribuit que acosta les aplicacions empresarials a fonts de dades com
ara dispositius 10T o servidors periférics locals.

6VM (Virtual machine): Maquina virtual. Programari que crea una capa independent on s'emula el

funcionament d'un ordinador real amb tots els components de maquinari que es necessita per funcionar (disc
dur, memoria RAM, targetes de xarxa, targeta grafica, etc.)
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permet executar aplicacions d'una seguretat dubtosa i protegir el sistema operatiu
host. Les maquines virtuals també permeten una millor analisi forense de la
seguretat i solen utilitzar-se per estudiar virus informatics de forma segura, aillant-
los per evitar riscos a I'equip host.

Aixi doncs, com a solucié a implementar, I'entorn es configura en una maquina virtual amb
sistema operatiu Linux, amb un Servidor Ubuntu i una direccio IP publica, el qual s’hi
accedira mitjangant connexié SSH’, un protocol de linia d’'ordres que ens permet accedir-
hi, molt semblant a programes de connexidé remota d’escriptoris com podria ser el
TeamViewer. La utilitzacié d’aquests servidors ldgicament té un cost per l'usuari, en funcié
de les caracteristiques de la maquina virtual que vulguis utilitzar, es podria comparar a
paraules generals com al lloguer d’'un equip remotament. Depenent de la ubicacié que
estiguin aquests servidors i de les caracteristiques que t'ofereixin tindra un cost o un altre,
i normalment va per tarifa d’hores utilitzades. A l'apartat de pressupostos s’aprofundeix amb
xifres quin cost té la VM utilitzada en aquest projecte, no és un cost molt elevat, en
comparacioé amb la compra d’un equip d’edge o PC industrial, Idgicament en un projecte a
la industria s’ha de fer un balang segons els avantatges i inconvenients i les hores que
s’utilitzin els equips per si val la pena invertir amb un o I'altre.

Servicios de Azure

P O’q -~ T Jillu]
— - ’vf ‘\ﬁ' = ﬁ = o %
Crear un Méquinas Education Centro de App Services Cuentas de SQL Database Azure Servicios de Todos los
recurso virtuales inicio rapido almacenamientc Cosmos DB Kubernetes servicios

Recursos recientes

Nombre Tipo Ultima consulta
TFE Grupo de recursos hace 1 minuto

B vinasFranciscoPau Maquina virtual hace 4 dias

Ver todo

Figura 8. Imatge captura pantalla Azure.

Font: https.//portal.azure.com/#home

Cal indicar que en el cas d’aquest projecte s’ha pogut adquirir una subscripcioé d’Azure per
estudiants, amb la que es té accés a alguns Serveis de la plataforma, amb 100 dodlars de
saldo que la plataforma assigna gratuitament, per tant no ha tingut cap cost real per I'autor.
Per a la creaci6 de la maquina i I'obtencioé de la subscripcié s’ha creat un compte personal
d’Azure assignat al email de la universitat. Posteriorment s’activa la subscripcié per
estudiants i un cop es rep el saldo ja es pot accedir al portal Azure de la web de Microsoft
Azure, on tenim les diferents opcions de treball, com es pot observar a la figura set.

Un cop es tenen els serveis activats pots consultar el saldo que tens a la plataforma, i es
pot procedir a crear la maquina virtual. En primer lloc, una maquina amb els requeriments
necessaris per poder instal-lar amb facilitat els softwares necessaris per el projecte i els
diferents paquets, és a dir una maquina més potent que quan només es posin en marxa
els contenidors amb els diferents softwares instal-lats ja.

Les caracteristiques de la primera maquina virtual configurada al projecte son les seguents:

7 SSH (Secure Shell): Protocol de xarxa que proporciona xifratge per operar els serveis de xarxa de manera
segura en una xarxa no segura, proporciona també un inici de sessié de la linia d'ordres, executa ordres
remotes i transfereix arxius de forma segura.
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Nom Caracteristica
Mida VM B2s (estandard)
Familia us general
vCPU 2

RAM 4 GiB

Discos de dades 4

E/S maxim per segon® 1280
Emmagatzematge temporal | 8 GiB

Cost / mes 31,99 €

Taula 2. Caracteristiques primera maquina virtual configurada.

La direcci6 IP publica assignada a la VM és 40.89.152.162, la ubicacio del servidor és a
Franga central (segons la ubicacio també varia el preu).

Des del portal d’Azure podem iniciar, parar o reiniciar la VM entre d’altres opcions com
actualitzar-la o directament eliminar-la. Ens permet també poder connecta'ns-hi, amb
diferents protocols, tal i com s’ha esmentat anteriorment, en el nostre cas, s’ha fet a partir
de SSH, el qual s’havien creat dues claus préviament, una publica i una privada la qual
s’emmagatzema personalment. Definint la ruta de la clau privada a Azure, ens proporciona
directament una ordre, amb la direccié IP publica, per executar al nostre terminal, la qual
connecta directament amb la maquina virtual.

En aquest cas I'ordre al terminal per tal d’executar la connexié amb la VM és el seglent:
PS C:\Users\pauvi> ssh-i C:\Users\pauvi\.ssh\TestClave_key.pem VinasPau@40.89.152.162

Tal i com s’observa a la part inferior de la figura vuit, s’indica I'usuari i el nom de la maquina
virtual creada. Per tant en aquest punt ja es poden executar ordres sobra la VM a partir
d’aquella linia. També s’indica alguna informacié com I'dltima connexio o el tant per cent de
memoria usada.

8 E/S maxim per segon: Les maquines virtuals d'Azure tenen limits de rendiment i d'operacions
d'entrada/sortida (E/S) per segon en funcié del tipus i mida de la maquina virtual.
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PS C:\Users\pauvi> ssh C:\Users\pauvi\.ssh\TestClave_key.pem VinasPau@uy®.89.152.162
Welcome to Ubuntu 18.04.6 LTS (GNU/Linux 5.4.0-1062-azure x86_64)

* Documentation: https://help.ubuntu.com
* Management: https://landscape.canonical.com
* Support: https://ubuntu.com/advantage

System information as of Mon Nov 22 19:16:16 UTC 2021

System load: 1.12 Processes: 129
Usage of /: 11.2% of 28.90GB Users logged in: 0

Memory usage: 6% IP address for eth®: 10.0.0.4
Swap usage: 0%

Super-optimized for small spaces - read how we shrank the memory
footprint of MicroK8s to make it the smallest full K8s around.

https://ubuntu.com/blog/microk8s-memory-optimisation
updates can be applied immediately.

of these updates are standard security updates.
see these additional updates run: apt list --upgradable

Last login: Wed Nov 17 ©8:34:07 2021 from 139.47.125.73
:~$

Figura 9. Connexié6 SSH amb la VM

Font: Elaboracié propia

4.3 Fabricacioé arquitectura plataforma loT

4.3.1 Instal-lacié de software en contenidors

Una vegada és té la maquina virtual operativa, s’instal-len els diferents recursos que es
faran servir sobre ella:

e Node-Red, un gestor de comunicacions amb la planta i altres aplicacions al nuvol,
que permet a més a més executar programes.

e Grafana, una interficie grafica de baixa complexitat que permet presentar dades en
una web en forma de grafics, mapes etc. Es facilment editable per treballar amb
influxDB.

e InfluxDB, un servidor de base de dades de codi obert desenvolupada per I'empresa
InfluxData. Esta escrit en el llenguatge de programacié Go per emmagatzemar i
recuperar dades de séries temporals en camps com ara la supervisié d'operacions,
métriques d'aplicacions, dades de sensors d’loT i analisi en temps real.

Per poder instal-lar aquets recursos correctament i funcionin adequadament, la solucio
tecnologica passa per implementar cada un d’aquests softwares en un contenidor aillat, el
qual ens permet executar cada aplicacio independentment, alhora que ens permet generar
entorns els quals es poden clonar facilment. Les caracteristiques que fan que sigui
interessant aquest tipus d’'implementacié sén les seguents:

e Els contenidors sén més lleugers que les maquines virtuals ja que en comptes
d’executar un sistema operatiu complet, el que fan és compartir els recursos del
sistema operatiu propi, és a dir del host o amfitrié sobre el qual s’estan executant.

e No és necessita la instal-lacié d’un sistema operatiu per contenidor, per tant
augmenta l'eficiencia del servidor i redueix els costos del servidor i de la llicencia.

e L’Us dels recursos de la maquina sén menors que una VM.
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¢ Possibilitat de gran quantitat de contenidors per equip fisic o VM.
e Tenen una Optima portabilitat®.

Tot i que existeixen una gran varietat de solucions per implementar contenidors, com per
exemple: Virtuozzo, DC/OS, OpenVZ, LXC/LXD, RedHat, etc.

En aquest estudi s’ha optat per la solucié oferta per Docker, un projecte de codi obert que
permet la implementacié dels contenidors, i que és dels més populars i utilitzats. A partir de
les instruccions de la seva pagina web on s’indica les diferents ordres a executar (per més
detall consultar als annexes) per un sistema Ubuntu, es descarrega i es realitza la
instal-lacio del software. Seguidament s’implementa el Docker Compose, una eina del
programari que permet definir i executar diferents contenidors al mateix temps i que és
essencial per un projecte com I'actual, ja que per exemple es pot estar monitoritzant dades
alhora que s’esta captant i gravant una dada a la seva base corresponent. Permet també
a partir d’'una sola ordre, crear i posar en marxa els diferents contenidors. Per definir els
serveis s'utilitza un fitxer YAML,

Y VinasPau@VinasFranciscoPau: - +

GNU nano 2.9.3 docker-compose.yml

version: "3"

services:
node-red:
image: nodered:1.3.8
environment:
- TZ=Europe/Amsterdam
ports:
- "1880:1880"
networks:
built_in_container_network:
ipv4_address: 172.16.238.6
volumes:
- nodered-storage:/data
web:
image: grafana:1.3.80
ports:
- "3000:3000"
environment:
- GF_SECURITY_ADMIN_USER=admin

- GF_SECURITY_ADMIN_PASSWORD=supersecretpassword
volumes:

- grafana-storage:/var/lib/grafana

- ./grafana-provisioning/:/etc/grafana/provisioning
networks:

g

[ Read 54 lines ]
e Get Help Write Out Wl Where Is Cut Text g Justify W8 Cur Pos Undo Mark Text
Wy Exit Read File W Replace Uncut Text [@J To Spell W Go To Line Redo Copy Text

Figura 10. Captura de pantalla edicio fitxer .yml del docker-compose.

Font: Elaboracioé propia

Un cop s’hainstal-lat i s’han fet les validacions necessaries (es recullen totes a I'apartat de
validacions d’aquest projecte, on es poden consultar), es pot aixecar les diferents
aplicacions que requereix el projecte, en diferents contenidors, amb els seu corresponent
programari. A partir del protocol SCP!!, que esta basat en SSH, per tant I'ordre també anira
amb la clau privada, es transfereixen els fitxers necessaris per la instal-lacié de cada
contenidor, ja que es requereixen certs paquets per cada un d’ells, s’aconsegueix aixi crear

9 Portabilitat: En informatica, és la capacitat que té un software (programa o aplicacié) d’executar-se a diferents
plataformes, entorns o sistemes, de forma efectiva i eficient.

10 YAML: Es un llenguatge de programacié de serialitzacié de dades, se sol utilitzar en el disseny d’arxius de
configuracio o en aplicacions on s’emmagatzemen o es transmeten dades.

11 SCP (Security Copy Protocol): Es un métode basat en SSH amb |a finalitat de transferir de manera segura
fitxers informatics entre un host local i un host remot, o entre dos host remots. El protocol intenta ser una versio
més segura del RCP (Remote Copy Protocol), el qual serveix per transferir fitxers a través de la xarxa.
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una imatge custom de cada contenidor, adequada a les seves necessitats. Indicant la
direccié d’origen i la de desti a I'ordre, es transfereixen facilment els documents, els quals
es verifiquen s’hi han arribat correctament verificant el directori on s’han enviat.

Un cop realitzats aquests passos, es procedeix a crear les imatges corresponents a partir
dels arxius transferits, els quals es poden veure en detall en els annexes d’aquest projecte,
a la figura nou es pot observar com seria mes o menys I'esquema del fitxer YAML, el qual
s’edita des de la terminal de la VM mateix, canviant-li el parametre anomenat tag de la
imatge creada corresponent abans d’executar-lo. Aixi doncs es realitza aquest procés tant
per la imatge de Node-Red com la de Grafana.

4.3.2 Posada en marxa contenidors

Després de la preparacio de I'arquitectura de la solucio, finalment ve la posada en marxa
dels contenidors, l'ordre d’aixecament agafa la informacié recollida per generar els
contenidors adients, en aquest cas, segons es pot observar a I'estructura del docker-
compose.yml aixeca tres contenidors en total, un per cada software.

Cal mencionar que aquesta accio, es dur a terme cada cop que es vol utilitzar la plataforma
d’aquest projecte, és a dir cada cop que es vol connectar amb la VM, ja que encara que es
deixin els contenidors muntats, s’eliminen quan s’apaga la maquina virtual, la qual des de
les opcions d’Azure esta programada per apagar-se automaticament cada dia a les 00:00h
per tal de que no quedi encesa i generi un cost elevat o no esperat pel projecte.

3 $ sudo docker ps
CONTAINER ID IMAGE COMMAND CREATED
727c0a8126080 grafana:1.3.0 "/run.sh" 5 months ago
6e427d296b23 influxdb:1.8.4-alpine "/entrypoint.sh infl.." 5 months ago
640l1a3626auf nodered:1.3.0 "npm --no-update-not.." 5 months ago

STATUS PORTS NAMES

Up 3 minutes ©0.0.0.0:3000->3000/tcp, :::3000->3000/tcp basefolder_web_1

Up 3 minutes ©.0.0.0:8086->8086/tcp, :::8086->8086/tcp basefolder_database_1
Up 3 minutes ©.0.0.0:1880->1880/tcp, :::1880->1880/tcp basefolder_node-red_1

Figura 11. Aixecament dels tres contenidors.

Font: Elaboracié propia

Una vegada ja esta tota I'arquitectura de la plataforma loT creada, juntament amb els
contenidors aixecats i llestos per poder funcionar correctament, hi ha la possibilitat de
modificar les prestacions de la VM degut a que ja s’ha realitzat la instal-lacié del software
necessari, tasca que requeria d’'una poténcia i caracteristiques de la maquina més elevades.
S’opta per disminuir les caracteristiques, realitzant un canvi de mida de la maquina virtual,
consequentment disminuint aixi els costos del projecte, i optimitzant també les necessitats
actuals amb el potencial de la maquina, fent-la més eficient.

Les caracteristiques de la segona maquina virtual configurada al projecte son les seglents:

Nom Caracteristica
Mida VM B1s

Familia us general
vCPU 1

RAM 1 GiB
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Discos de dades 2

E/S maxim per segon 320

Emmagatzematge temporal | 4 GiB
Cost / mes 7,99 €

Taula 3. Caracteristiques segona maquina virtual configurada.
4.3.3 Node-Red

“‘Node-Red és una eina de programacié basada en fluxos de dades, desenvolupada
originalment per l'equip de serveis de tecnologia emergent d’IBM i que ara forma part de la
Fundacié OpendS.” (OpendS Foundation, 2019)

Es I'aplicacié de codi obert que s'utilitza per aquesta part de desenvolupament on és
configuren i programen els flux de dades. Node-Red és una eina de programacié visual,
que s’implementa en dispositius controladors de hardware, per tal d’organitzar fluxos
d’'informacié. Connecta varis dispositius al mateix temps, tant de hardware, normalment
enfocats a internet de les coses, tant com serveis d’internet. Es adequat per treballar en
entorns dedicats al processos industrials o com a solucié per equips de planta que
necessitin una comunicacié adient. Facilita el nivell de programacié requerit, ja que es molt
més visual, i té certes opcions, procediments o blocs de programacié predeterminades o
configurades.

=<=_ Node RED

Proves 1 Proves 2 Proves 3 Captacié dades TF P+ - i info i & & -

> common a -

Captacié dades PLC timestamp ~ Flows
meg payload
> B9 Proves 1

timestamp function i Modbus Flex Getter N L1 Proves 2

v function

function
function msg.payload > B9 Proves 3

switch > B9 Captacio dades TFE
> B Implementacio TFE
» B9 Flow 3

range > Subflows

change

Captacit dades PLC timestamp amé disparador + Base de dades > Global Configuration Nodes
template

delay msg.payload

fimestamp function 2 Modbus Flex Getter
trigger ——

e D msg.payload 2|a

function
filter
Node "9479e48cd06c4f0C”

Type debug

w

network
show more »

w

sequence

v

parser

v

storage

Figura 12. Interficie de Node-Red.

Font: Elaboraci6 propia

La programacié d’aquest tipus, basada en fluxos és una forma de descriure el
comportament de 'aplicacié com una xarxa de caixes negres, o nodes, tal i com els hi
denominen des de Node-Red. Tots els nodes tenen un objectiu ben definit, ja que han de
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rebre o capturar certes dades, realitzar-ne algun tractament, per després enviar a un o certs
nodes els quals esta enllacat.

Node-Red s’executa a un dels tres contenidors aixecats a la plataforma, per tant a la
maquina virtual ubicada fisicament al servidor remot. La utilitzacié d’aquest software per tal
d’'automatitzar la gestio dels fluxos de dades és un dels requeriments del projecte.

Mitjangant la direccio IP publica de la VM (40.89.152.162) i el port assignat al contenidor
de Node-Red (1880) s’accedeix al software. D’aquesta manera es pot accedir al programa
que gestiona els fluxos de dades i permet I'edicid i la programacié d’aquests, de forma
remota. Es possible canviar el port del contenidor des de la configuracié de la VM.

Aixi doncs, per accedir mitjangant el navegador a Node-Red s’utilitza la segiient adreca:
http://40.89.152.162:1880/

Com s’observa a la figura dotze, la interficie consta principalment de tres arees diferents,
la primera, un menu pels diferents tipus de nodes els quals es vol treballar, la segona, la
zona de treball on hi ha les diferents pestanyes per configurar les diferents connexions
entre nodes i esquemes de flux d’informacio, i finalment la tercera, on hi ha l'area
d’'informacié, d’ajuda, de depuracié dels missatges, de configuracié dels nodes, de
dashboards i context de nodes. Per altra banda a dalt a la dreta hi ha el botd per desplegar
els canvis realitzats i un menu general de 'aplicacio.

Arrossegant els diferents blocs disponibles del lateral esquerra, cap a I'area de treball, es
generen els nous fluxos, amb la possibilitat de configurar els parametres i els atributs de
cada node. Els nodes es connecten entre si mitjangant cables de connexid els quals
uneixen les diferents entrades i sortides dels nodes. Cada bloc es pot editar i especificar
una etiqueta amb I'objectiu de fer més entenedor I'esquema i poder entendre rapidament
la funcid o rol que té dins del procés de gestid o tractament d’informacio.

Els diferents blocs de nodes es divideixen amb els seglents apartats:

e Comu: S'utilitzen més freqientment i serveixen per fer les accions principals, on hi
podem trobar per exemple el node d’injectar missatges en el flux, el de depurar
missatges, el de completar, el de captacié d’errors, o el de simplement comentar,
entre d’altres.

¢ Funcio: Relacionats en tractar i manipular la informacié provinent de I'anterior node,
ja sigui amb el bloc funcio, el qual et permet executar codi JavaScript per programar
el missatge, o les variants ja siguin per canviar, filtrar, executar, enrederir un senyal
0 missatge.

e Xarxa: Hi trobem els nodes per poder enviar outputs o rebre inputs de dades dels
diferents protocols de xarxa, com per exemple MQTT, HTTP, WebSockets, TCP,
UDP.

e Sequencia: Permeten ajuntar, dividir, barrejar o sequenciar els diferents missatges
rebuts.

¢ Analitzador sintactic: Faciliten analitzar i convertir missatges en diferent formats
com per exemple, csv, html, json, xml, yaml.

e Emmagatzematge: Permeten escriure, llegir i visualitzar els missatges per tal de

emmagatzemar-los. També en bases de dades com InfluxDB en aquest cas havent
descarregat I'extensié i paquet de contribucio pertinent.
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e Modbus: Possibiliten intercanviar missatges a partir de série Modbus ja sigui amb
TCP, C701, buffer RTU, etc.

e Dashboard: Permeten generar interficie visual per variar o generar missatges, o
visualitzar informacioé. Ja sigui amb botons, sliders, inputs de texts, grafics,
notificacions, etc.

Els nodes utilitzats en aquest projecte s’expliquen detalladament amb els parametres
configurats en cada cas, en 'apartat de tractament de dades. Aixi com I'esquema de gestio
de la informacié i el flux de dades, amb les connexions pertinents.

4.3.4 InfluxDB

El software que s’utilitza per la gestio de les bases de dades en aquest projecte és InfluxDB,
un programari de codi obert desenvolupat per InfluxData.

Al registrar dades d’'un procés industrial, es generen en molt poc temps, quantitats
d’'informacié molt extenses, les quals han de processar-se juntament amb alguna referencia
tal com la marca temporal del moment del mesurament, o com l'orde de peticio, etc.
Aquestes dades, necessiten ordenar-se de forma coherent i classificada. InfluxDB ens
permet realitzar aquesta tasca, ja que permet generar diferents bases de dades. Possibilita
crear també varies series de dades o diferents mesures dins de la mateixa base de dades,
sent independents cadascuna, series anomenades mesuraments.

InfluxDB és una plataforma de séries temporals, és a dir que cada dada que
s’emmagatzema se li assigna una timestamp'? o marca temporal. L’hora que se li assigna
a la dada és normalment la que entra a la base de dades tot i que es pot configurar per
definir la hora que es vulgui emmagatzemar la dada.

Aixi doncs la funcionalitat d’aquest software es limita a rebre, emmagatzemar, mostrar y
enviar dades si es necessari.

InfluxDB s’executa a un dels tres contenidors aixecats a la plataforma, per tant a la maquina
virtual ubicada fisicament al servidor remot. La utilitzacié6 d'aquest software per
I'enregistrament de dades és un dels requeriments d’aquest projecte.

Mitjangant la direccio IP publica de la VM (40.89.152.162) i el port assignat al contenidor
de InfluxDB (8086) s’accedeix al software. D’aquesta manera es pot accedir al programa
que emmagatzema les diferents dades, de forma remota. Es possible canviar el port del
contenidor des de la configuracio de la VM.

Per accedir mitjangant el navegador a InfluxDB pero, és necessitar realitzar a través del
protocol HTTP algun tipus de peticié com per exemple un GET al “endpoint” query per poder
visualitzar en format json la base de dades. Per poder visualitzar les diferents bases de
dades creades per exemple, s’utilitza la seguient adreca:

http://740.89.152.162:8086/query ?q=show%20databases&pretty=true

En aquest estudi pero s’ha accedit a InfluxDB via la maquina virtual directament és a dir
pel terminal dedicat del contenidor que executa el software InfluxDB, tant per la seva
comoditat, com perqué s’ha realitzat 'aprenentatge de les diferents ordres des d’alla, i no
per ordres amb protocol HTTP.

2 Timestamp: Marca temporal o segellat de temps, seqiiencia de caracters que denoten la hora i la data en el
que ha ocorregut un determinat esdeveniment, com per exemple la captacioé de certa dada.
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Aixi doncs s’ha entrat a la interficie de linies d’ordres de InfluxDB, és a dir a la terminal del
contenidor, ha partir d’'una ordre executada en la VM.

S sudo docker exec -it basefolder_database_1 bash

On, “basefolder_database 1" és el nom del contenidor el qual es vol executar la seva
terminal. Un cop hi ets, introduint la paraula “influx” accedeixes a la interficie de linies
d’ordres de InfluxDB, tal i com es pot veure a la figura tretze.

3 $ sudo docker exec -it basefolder_database_1 bash
sudo: unable to resolve host VinasFranciscoPau

bash-5.0# influx

Connected to http://localhost:8086 version 1.8.4

InfluxDB shell version: 1.8.4

> use TFE_database

Using database TFE_database

> show measurements

name: measurements

name

Consum_x_hora
Dades_AdX
Prova_dades_PLC
Serie_1

Serie_2

Sinus

Figura 13. Interficie de linies d’ordre d’InfluxDB.

Font: Elaboracio propia

Per realitzar les diferents accions possibles de la interficie s’han de executar les ordres
especifiques per cada tasca. A la figura tretze es visualitzen dos ordres, la primera per usar
la base de dades denominada “TFE_database” i la segona per visualitzar els mesuraments
que hi ha dins d’aquesta base de dades, els quals a I'apartat de tractament de dades i
validacions s’expliquen per que han servit cadascun d’ells. Cal destacar que la base de
dades “TFE_database” s’ha creat també partir de I'ordre especifica “Create Database”, la
qual és d’interés, com també el “Drop Database” el qual permet eliminar la base de dades.
La visualitzacié de la informacio també es realitza des d’aquesta interficie a través d’ordres
de seleccio on podem seleccionar les dades a visualitzar segons la mesura, la columna a
la qual pertanyin i filtrar-les segons timestamp o directament el tipus de dada. A la figura
catorze es mostra un exemple, que permet entendre la ldgica del llenguatge emprat i alguns
casos practics executats.

En I'exemple mostrat, es pot observar com a partir d’'ordres amb un llenguatge anomenat
InfluxQL, molt semblant als que s’utilitza en bases de dades com per exemple I'SQLite,
s’ordena quina columna es vol visualitzar d’'un mesurament concret. Posant I'asterisc es
seleccionen totes les columnes per visualitzar. Aixi doncs s’observa en la primera linia
d'ordre que es seleccionen totes les columnes gravades de la mesura “Consum_x_hora”,
mentre que després que la interficie ensenyi les dades requerides, a la segona ordre es fa
una peticio del mateix mesurament perd seleccionant només la columna de “consum”.

Les dades es poden filtrar també a partir de condicions imposades a les ordres de seleccio,
tal i com es veu a la tercera ordre de la figura catorze, on s’imposa la condiciéo de
seleccionar només les dades les quals tinguin un cost superior a “0.15” o a la cinquena
ordre on s’imposa seleccionar les dades de la columna “randomVal” que siguin superior a
quatre. Aquest llenguatge tant comu i estandard en bases de dades permet moltes
possibilitats de filtratge i ordenacié de dades per tal de poder classificar les que es volen
consultar o llegir de forma optima.
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> select * from Consum_x_hora

name: Consum_x_hora

time consum (134 emisions
16560541852529256007 ©.8967448979591827 0.23161127224489766 0.22418622U448979567
1650542789197956427 0.8967448979591827 0.1497653654081631 0.22418622U448979567
> select consum from Consum_x_hora

name: Consum_x_hora

time consum

1650541852529256007 ©.8967448979591827

1650542789197956427 0.8967448979591827

> select * from Consum_x_hora where cost>0.15

name: Consum_x_hora

time consum cost emisions

1650541852529256007 0.8967448979591827 0.23161127224489766 0.220418622448979567
> select * from Serie_1

name: Serie_1

time numVal randomVal strval

1636650786104689745 10 4.3104789358903U1 word
1637762926105890041 10 3.54245579109304 word
163776293652U686939 10 8.27788588375231 word
1640271812406934080 10 0.8256326072816011 word
> select randomVal from Serie_l where randomVal>U
name: Serie_1

time randomVal

1636650786104689745 4.310478935890341
163776293652U686939 8.27788588375231

Figura 14. Ordres de filtracio i visualitzacié de InfluxDB.

Font: Elaboracié propia

4.3.5 Grafana

Per la visualitzacié grafica de les dades emmagatzemades, s’utilitza el software Grafana,
un software dissenyat per la configuracié de panells de grafics o dashboards, per tal de
controlar i visualitzar d’'un cop d’ull o facilment els indicadors clau de rendiment rellevants
d’'un procés o consultar I'estat en que es troben. Esta orientat a dades amb marca temporal.

Grafana és un programari de codi obert, creat al gener de 2014, dissenyat préviament per
Torkel Odegaard, un desenvolupador suec el qual continua desenvolupant programari lliure.
Esta escrit en llenguatge de programacié Go i Node.js juntament amb un conjunt ampli
d’interficie de programacié d’aplicacions (API).

Es caracteritza per la rapidesa, flexibilitat i facilitat per crear, guardar i compartir els diferents
panells configurats per diferents usuaris. On els noms de grup, els hosts o elements poden
canviar rapidament canviant una variable dins de la plantilla. Aquesta plataforma també
facilita la definicié de condicions per alertes de forma visual per mesures que sigui
necessaries. Continuament el software supervisa les condicions i envia notificacions de
diferents formes en cas que s’activi una d’aquestes. Proporciona la connexio facilment de
diferents bases de dades, com per exemple InfluxDB.

Grafana s’executa a un dels tres contenidors aixecats a la plataforma, per tant a la maquina
virtual ubicada fisicament al servidor remot. La utilitzaci6 d’aquest software per la
visualitzacio de les dades i monitoritzacié d’aquestes remotament, és un dels requeriments
d’aquest projecte.

Mitjangant la direccio IP publica de la VM (40.89.152.162) i el port assignat al contenidor
de Grafana(3000) s’accedeix al software. D’aquesta manera es pot accedir al programa
que permet visualitzar els diferents dashboards, de forma remota. Es possible canviar el
port del contenidor des de la configuracio de la VM.
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Aixi doncs, per accedir mitjan¢ant el navegador a Grafana s’utilitza la seguient adreca:

http://40.89.152.162:3000/

Al entrar a la interficie, demana unes credencials les quals estan indicades al arxiu .yml del
docker compose.

82 General / Dades_AdX vr <2 < (@ 2022-03-2418 t0 2022-03-24 18:58:11 ~

Poténcia activa

2.50 kw

it |
AL |

0500kw |

Configuration = J
oKW
18:35 18:40

=) PERGHrED == Dades_AdX.mean Mean: 0.912 kW

A Users

A\ Teams

% Plugins

flt Preferences

o APl keys

P
L=

40.89.152.162:3000/datasources

Figura 15. Interficie de Grafana.

Font: Elaboracié propia

Una vegada s’accedeix a la interficie, el primer que s’ha de configurar és la base de dades
de la qual es vol que Grafana faci la lectura de dades. Com es visualitza a I'esquerra de la
figura quinze, des de configuracié, fonts de dades, es selecciona una base de tipo InfluxDB,
posteriorment se li defineix un nom a la font i s’indica la direccié URL del contenidor. En el
cas d’aquest estudi sera una base de dades associada a InfluxDB, on s’indicara a Grafana
que ha de consultar les dades a dibuixar de la base de dades que s’ha generat. Com que
la base de dades que s’ha de consultar es troba al mateix ordinador és a dir a la VM,
s’utilitza el localhost per indica I'adrega on consultar juntament amb el port associat a
InfluxDB. Es important, definir la base de dades que es vol consultar en aquest cas la
creada anomenada “TFE_database”.

A la figura quinze s’observa I'estructura de la resta d’interficie on al centre hi ha un grafic
d’exemple que indica la poténcia activa amb les diferents referencies en kilowatts i al llarg
de les diferents marques temporals, a dalt es pot escollir en quins moments es vol observar
les dades. Grafics com aquests se’'n poden configurar varis fins i tot contrarestar diferents
dades en el mateix grafic. En l'apartat de visualitzacié util i resultats s’explica un dels
panells definitius realitzats en aquest estudi.

Grafana permet configurar varis panells i guardar-los per poder consulta de diferents
disposicions o preferéncies segons pertoqui de la mateixa base de dades.
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4.4 Creacio y abocament de dades a la plataforma

Un cop es té la plataforma operativa, s’ha de configurar 'abocament de dades adequat, és
per aixd que és fan un seguit de validacions a partir de la creacio de dades artificials abans
de captar-ne de reals. A I'apartat de validacions s’expliquen en detall les més rellevants,
dutes a terme en aquest projecte.

Consisteixen basicament en crear senyals a partir de I'entorn Node-Red i poder-los depurar
per veure si arriben correctament al desti, juntament en la creacio de la base de dades a
InfluxDB i corroborar que s’escriuen i s’emmagatzemen les dades correctament.

En aquesta etapa es realitza un aprenentatge de la plataforma i el seu funcionament.

timestamp * msg |
prova msg.payload ‘
Prova Validacio 1 limit 1 msg/s msg.payload
Prova Validacié 2 msg.payload
TFE
Sinus Validacio 3 limit 1 msg/s msg.payload ‘
TFE
Sinus Validacio 4 limit 1 msg/s msg.payload ‘

TFE

Figura 16. Esquema proves de creaci6é de missatges.

Font: Elaboracio propia

Ala figura setze s’observa un dels primers esquemes de proves realitzats en aquest apartat.
A partir dels blocs blaus s’envien senyals d’inicialitzaciéo on es pot configurar un primer
missatge, com a un string, un nimero, un boolea, un timestamp, entre d’altres. Aquesta
informacié es guarda en la carrega o payload del missatge, i per altre banda se’l pot
etiquetar amb un topic. Aquest node d’injeccié de missatges es pot configurar que injecti
un sol cop o ho faci després d’un cert temps o que repeteixi la injeccio periddicament cada
cert temps. Els blocs verds, anomenats de depuracio, permeten depurar els fluxos
programats, ja que reben el missatge que se’ls hi envia i 'emeten per la pantalla de
depuracié o debugging. A la pantalla de depuracié s’indica la data i la hora del missatge
rebut, l'identificador del node el qual li arriba el missatge, quin tipus de missatge és ja sigui
un objecte, un vector, o un string, i finalment el missatge rebut, on normalment és un objecte
amb diferents caracteristiques com per exemple un identificador de missatge, un payload
o carrega on hi ha el missatge que es vol traslladar, i un topic per tenir una referencia del
que s’esta enviant. Els dos primers exemples de la figura s’envia simplement un timestamp
per rebre’l i verificar-lo en el debugging en forma d’objecte el primer i en els segon s’envia
una paraula de prova en format string per rebre solament la carrega és a dir la paraula en
el debug.
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Per la creacié de dades és essencial introduir a part del node d’injeccié, el node de funcions,
els qual permet executar un tros de codi en JavaScript a la que rep el missatge. Alhora
permet treballar sobre el missatge rebut. Al cinqué esquema de I'exemple de la figura setze,
en la validacié 3 s'implementa un tros de codi que genera una senyal sinus a partir d’un
bucle el qual va enviant missatges cap a un node temporitzador, que fa que arribi al desti,
un missatge cada un segon.

Edit function node

Delete Cance m

£+ Properties ¢ B H=
W Name Validacié 3 &~
Setup On Start On Message On Stop

1~ for(var 1=0;1< 1+

2 var x = 1*(1/60)

3 var y = Math.sin(3.2%x);

A~ msg.payload = [

5~ {

6 measurement: "Sinus™,

A fields:{

8 valorX: x,

9 valory: vy,

10 - }s

11~ ]

12 -

13 node.send(msg);

14+ |} -
O Enabled

Figura 17. Codi JavaScript node funcié.

Font: Elaboracio propia

A la figura 17 es veu el codi implementat en la validacié 3, i permet visualitzar la interficie
d’edicio d’'un bloc o node funcié. El codi simplement genera un sinus de longitud d’ona igual
a 2 i amplitud 1. Per fer-ho recérrer 120 cops un bucle for, calculant dos variables x iy, i
que envia en format d’objecte cap a la base de dades del TFE. Per tal de poder visualitzar
després la senyal per Grafana. Aquesta validacido s’explica en detall a I'apartat de
validacions.

Finalment i no menys important en aquest apartat, és el node Influx batch el qual ens
permet enviar els senyals creats a la base de dades corresponent. Es a dir que funciona
com a input de la base de dades, pels missatges que rep. En la figura divuit es pot veure
la configuracié del server on hi ha la base de dades on basicament s’hi posa el host amb
la IP publica de la VM i el port del contenidor on esta situat InfluxDB, per acabar cal indicar
quina base de dades es vol utilitzar.

Es pot observar tant en la figura disset com en la divuit a baix a 'esquerra que els nodes
tenen I'opcié d’activar-se o desactivar-se en funcié del que es vulgui realitzar en el flux de
dades.
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Edit influx batch node > Edit influxdb node

Delete Cancel

3 Properties % 3
¥ Name

¥ Version 1. v

= Host 40.89.152.162 Port 8086

£ Database TFE_database

& Username

& Password

(J Enable secure (SSL/TLS) connection

O Enabled | @ 9 nodes use this config On all flows v

Figura 18. Configuracié node Influx batch.

Font: Elaboraci6 propia

45 Tractament de dades

Una vegada s’han creat dades artificials i abocat a la plataforma, entra I'etapa de I'estudi
per tractar les dades que es captaran a la plataforma i poder-ne observar la informacié
necessaria i requerida correctament, aixi com la informacié util i rellevant que se’n pugui
extreure.

A la plataforma lloT dissenyada, el tractament de dades realitzat en aquest estudi es
divideix en tres parts:

e Tractament de les dades captades per I'analitzador per extreure els valors adients.
e Calcul del consum, cost i emissions per hora en temps real.

e Programacié d’alertes per pics de distorsiéo harmonica.

Els dos primers tractaments de dades estan realitzats directament des de I'entorn de Node-
Red a partir de blocs de programacio en JavaScript, mentre 'dltim el qual és més senzill
es realitza directament a I'entorn de Grafana.

El tractament de les dades captades per I’'analitzador és basa en un esquema de nodes el
qual gestiona la informacio rebuda per I'analitzador combina els dos vectors rebuts per a
partir d’aqui calcular i reescriure les dades amb les unitats i els valors correctament.
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Les dades es consulten de I'analitzador via protocol ModbusTCP / IP, a partir dels nodes
vermells Modbus-Flex-Getter que permeten la lectura connectant-se a un servidor Modbus
TCP, a la que els hi entra un cert missatge a partir d’'un node de funcid, amb les dades de
configuracio de la consulta que es vol fer.

A partir de dos vectors de 40 registres cadascun, es sol-liciten les dades de I'analitzador de
xarxa, les quals venen en un format de 16 bytes de grandaria. Aquests vectors tal i com
s’observa a la figura dinou es combinen amb el node d’unié groc, el qual uneix seqliencies
de missatges i esta configurat de manera manual per generar un vector resultant dels dos
inputs. Esta programat de tal manera que envia un missatge després de rebre dos.

Capiacio cada 5 segons dades (720 x hora)
Depurador Vector
function o2 Analitzador
timestamp e Combinar Analizador function TFE

function “ Analitzador

Depurador dades captades

Figura 19. Tractament dades 1.

Font: Elaboracié propia

Els missatges que reben els nodes Modbus son els que es mostren al codi de programacio
de la figura vint. Serveixen per configurar el requeriment del GET on el parametre FC indica
quin tipus de lectura es vol demanar, en aquest cas la tipo tres, que son registres existents,
en aquest cas les diferents mesures de I'analitzador. Per altre banda també és defineixen
'adreca la qual es vol comengar a llegir, en el primer cas la zero, en el segon a partir de la
quaranta, ja que es llegeix la segona part de les dades, i també la quantitat desitjada, en
aquest cas es fa una peticié de quaranta registres a llegir a partir de I'adreca indicada.

1~ msg.payload = {

2 value: msg.payload,
3 ‘fc': 3,

4 'unitid': 1,

5 'address': 9,

6 ‘quantity’:

7-1

8 return msg

9
Figura 20. Codi de requeriment node Modbus-Flex-Getter.

Font: Elaboracio propia

La lectura del diferents parametres ocupa dos registres a causa de la mida d’alguns i la
seva resolucié. Seguidament es mostra una taula de gran utilitat pel disseny de la funcié
que tracta i reescriu les dades per guardar-les a la base de dades correctament. La taula
consta dels diferents parametres que registra I'analitzador de xarxa, relacionats amb cinc
dades per variable, el simbol de cada parametre, la seva posicié inicial de memoria on es
consulten traduida a sistema decimal (Dades extretes del manual estés de I'analitzador de
xarxa, on estaven amb sistema hexadecimal), la posicié que agafaran dins del vector de
lectura de la plataforma, i les unitats les quals estan les dades consultades i a les que es
converteix després de la funcié de tractament de dades de la plataforma, i per tant es
guarden al registre de la base de dades.
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Mesures analitzador de xarxa ‘

Simbol Magnitud nl?gr?:glr?a FERE ot
analitzador | VECtOr1ectura | Apgjitzador | Plataforma lloT
V1 Tensi6 fase 1 0 0 [dV] V]
A1 Corrent linia 1 2 2 [mA] [A]
W1 Potencia activa 1 4 4 [w] [kW]
Q1 Potencia reactiva 1 6 6 [VAr] [kVAr]
FdP1 Factor de potencia 1 8 8 - -
V2 Tensiod fase 2 10 10 [dV] \Y%|
A2 Corrent linia 2 12 12 [mA] [A]
w2 Potencia activa 2 14 14 W] [kW]
Q2 Potencia reactiva 2 16 16 [VAr] [kVAr]
FdP2 Factor de potencia 2 18 18 - -
V3 Tensi6 fase 3 20 20 [dV] \Y%|
A3 Corrent linia 3 22 22 [mA] [A]
W3 Potencia activa 3 24 24 W] [kW]
Q3 Potencia reactiva 3 26 26 [VAr] [kVAr]
FdP3 Factor de potencia 3 28 28 - -
Wil Potencia activa Il 30 30 W] kW]
VArLII Potencia inductiva llI 32 32 [VAr] [kVAr]
VArCIII Potencia Capacitativa llI 34 34 [VAr] [kVAr]
cosPhilll | Cos Philll 36 36 - -
FdPIll Factor de Potencia IlI 38 38 - -
THDv1 % THD V L1 48 40 [%] [%]
THDv2 | % THD VL2 50 42 [%] [%]
THDV3 | % THD VL3 52 44 [%] [%]
THDI1 % THD | L1 54 46 [%] [%]
THDi2 | % THDIL2 56 48 [%] [%]
THDI3 | % THDIL3 58 50 [%] [%]
KWhIIl | Energia activa Il 60 52 [Wh] [KWh]
kVArLIIl | Energia reactiva inductiva 62 54 [VAr] [kVAr]
kVArCIll | Energia reactiva capacitativa 64 56 [VAr] [kVAr]
VAIII Potencia aparent IlI 66 58 [VA] [kVA]
In Corrent del neutre 72 64 [mA] [A]
VA1 Potencia aparent 1 74 66 [VA] [kVA]
VA2 Potencia aparent 2 76 68 [VA] [kVA]
VA3 Potencia aparent 3 78 70 [VA] [kVA]
°C Temperatura 80 72 [d°C] [°C]
KVARIIl | Energia Aparent Il 86 78 [VA] [KVA]

Taula 4. Parametres de lectura de I'analitzador.
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Un cop es tenen les dades en un uUnic vector es tracta a partir del tercer node de funcié on
es modifiquen i passen totes les unitats que s’han de canviar i s’ajusten els valors
corresponents, juntament amb la correccié de les falses interpretacions que pot fer de
sol-licitud a l'analitzador, com per exemple en els valors negatius sol-licitats, aquestes
dades com que son enviades en format complement a dos podrien ser mal interpretades
com a decimals, per tant s’ha fet un petit tractament a partir de condicionants i bucles per
corroborar que estan bé i si no ho estan modificar i rectificar la dada. Als annexes es troba
tot el codi utilitzat en aquest tractament de dades.

Finalment es registren els parametres tractats a la base de dades per poder consultar al
moment o posteriorment, i es visualitzen els diferents parametres amb un node de
depuracio per visualitzar que surten correctament. Recordar que aquest tasca es realitza
cada cinc segons.

El segon tractament de dades es realitza cada hora un cop s’activa. En aquesta gestio de
flux de dades es pretén calcular els diferents consums per hora tant d’energia, quilowatts
per hora, com econdmicament, euro per cada quilowatts per hora i consums sostenibles
en aquest cas s’ha decantat per la opcio del consum de CO2, en quilograms de CO; per
cada quilowatts per hora. Aixi com la realitzacié del calcul de previsié de consum el qual no
s’emmagatzema pero es pot consultar si fos adient.

L’'esquema del segon tractament es pot visualitzar a la figura vint-i-u.

Calculs consum x hora

msg.payload
Read function Resultat funcié msg.payload
timestamp
http request Combinar function TFE
msg.payload |

Figura 21. Tractament dades 2.

Font: Elaboracio propia

El flux comenga amb un node d’injeccié el qual periddicament (cada hora), injecta un
timestamp per activar un node de lectura Influx el qual configurat amb el mateix servidor on
hi ha la base de dades executa un codi de consulta:

SELECT WIII FROM Dades_AdX WHERE time > now()- 1h

Selecciona tots els registres de la potencia activa de la mesura de les dades de I'analitzador
de la ultima hora, i els envia cap al seglent node de funcid on es calcula la mitjana per
posteriorment poder calcular en el segiient node de funcid, els calculs de consum.

Paral-lelament es consulta en temps real, és a dir cada hora el preu de la llum en una API
publica que obté els valors de la REE (Red Eléctrica de Espana). Aquesta consulta es
genera amb un node de peticid HTTP el qual indicant que es vol un métode GET, és a dir
de consulta, i una URL de la API publica, et retorna en format json els valors requerits. A
partir del mateix node d’injeccid, s’activa aquest node. Un cop consultat, es depura el
resultat de node de consulta per veure que els resultats son correctes.

Cal destacar que els calculs de consum d’emissions es calculen a partir del mix eléctric
extret de la pagina web oficial de la generalitat i que coincideixen amb els consultats als
informes de garanties i etiquetatge de la electricitat, de la CNMC (Comisién Nacional de los

39



Disseny i implementacié d’una
plataforma loT industrial per a
la gestio de dades industrials

Mercados y la Competencia). Als annexes d’aquest estudi es pot consultar el document
sencer de l'informe.

En acabar els calculs de consum es registren a la base de dades i també es depuren per
si hi hagués quelcom error.

Finalment el tractament de dades que es fa des de Grafana el qual és senzillament
programant un seguit de condicions per alertar en notificacions que certa mesura ha passat
un llindar. En aquest estudi s’ha realitzat per la distorsié harmonica total del voltatge i la
intensitat de les tres linies el qual en linia amb el IEEE519 es recomana que els sistemes
generals, no tinguin més del 8% de distorsié. Per tant sempre i quant es passi aquest llindar
per causa indiferent, la plataforma lloT avisara via notificaci6 a Grafana que s’esta
sobrepassant al llindar.

Aquestes alertes es creen des de la interficie de Grafana, en el menu d’alertes dins d’un
panell, on es poden gestionar les diferents regles, condicions, i parametres com destinatari
de la notificacio ja sigui via email, MicrosoftTeams, Discord, Hangouts, entre molts d’altres.
En aquest estudi es genera una notificacié que s’envia via email. Es pot observar ala
interficie de creaci6 d’alarmes a la figura vint-i-dos.

& Alert 1

Distorsié harmonics total Intensitat L3 alert Evaluate every

Conditions

WHEN OF query (THDI3, 10s,now) ISABOVE 8

®

No data and error handling

If no data or all values are null eto  No Data

If execution error or timeout setstateto  Alerting

Figura 22. Interficie per programar alertes.

Font: Elaboraci6 propia

4.6 Visualitzacioé informacio util i resultats

Amb el tractament de dades realitzat, I'lltim pas de la solucié proposada és la correcta
visualitzacio de la informacié util en dashboards o certs indicadors, per poder observar els
resultats.

La proposta de l'actual projecte és la realitzacié d’un sol panell on poder monitoritzar en
temps real per Grafana, estant la plataforma loT dissenyada en funcionament, de les dades
de l'auditoria energética de la cel-la industrial, la solucié en un cas real a la industria
passaria per l'usuari en questié de la plataforma, el qual decidiria quines dades de les
captades i tractades son de meés utilitat pel seu cas. La interficie de Grafana fa que sigui
facilment personalitzable cada panell en cas de necessitat. En aquest projecte perd s’han
posat algunes de les dades captades d’exemple, creient també la seva utilitat dins del
laboratori on s’han fet les proves. Per altre banda en aquest unic panell també es pot
observar les dades de consum calculades juntament amb el cost i emissions de 'hora
actual. Finalment es poden observar els harmonics del sistema, juntament amb les alertes
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preestablertes per avisar en cas de pic no desitjat o que pugui causar grans interferéncies
o danys al sistema.

A la figura vint-i-tres es pots observar un dels resultats creat a partir de Grafana:

88 General / Dades_AdX & <3

Poténcia activa i aparent Distorsié harmonics total Intensitat L3

’ \‘ J .mt “\

Distorsié harmonics total Intensitat L2

18:40

Consum per hora Cost per hora Emisions per hora

Figura 23. Panell de visualitzaci6é de dashboards.

Font: Elaboraci6 propia

Aquest tipus de panell podria ajustar-se a qualsevol procés industrial on es vulgui fer una
auditoria energética de consum a nivell econdmic i sostenible. On per exemple es consulta
la informacié tractada per la plataforma lloT i s’observen els diferents parametres registrats.

En el cas concret de la figura es visualitza la grafica d’un cert interval de temps escollit de
la poténcia activa comparada amb I'aparent en kW. Per altre banda també mostra les
grafiqgues del mateix interval de temps de la Distorsié harmonica total de la linia dos i tres
en tant per cent i on hi ha un llindar de vuit per cent el qual si s’apropés el valor es mostraria
a la grafica també, que si es passa enviar una alerta. | finalment es visualitzen els ultims
valors obtinguts de consum és a dir de la mitjana de consum de la ultima hora.
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5 Assajos i validacions

5.1 Introduccio de les proves realitzades

Els assajos i validacions d’aquest estudi es divideixen en dos tipus de proves, que
s’agrupen en el seglents grups:

e Proves Operacionals

e Proves Funcionals

Les proves operacionals tenen com a objectiu comprovar que el sistema, sub-sistema o el
component estan en condicié operativa, sense cap tipus d’error poden aplicar la accié que
tenen predeterminada. Aquests tipus de proves es duen a terme com a rad de valorar i
depurar els sub-moduls o sub-blocs del sistema dissenyat o estudiat. Com podria ser per
exemple la correcta configuracié d’'un node que llegeix dades.

Per altre banda les proves funcionals, tenen com a objectiu comprovar que els sistemes
desenvolupats funcionin correctament, segons la funcié o missié que tenen i es comportin
amb els requisits estimats. En aquest estudi es centren en detectar els defectes de disseny
o programacio del sistema establert. Aquest tipus de proves es duen a terme com a rad de
corroborar que el sistema, procediment, etc., es comporten adequadament. Com podria ser
per exemple la correcte programacié d’un flux de dades.

Al llarg d’aquest estudi s’han realitzat varies i diverses proves continuades per corroborar
el correcte desenvolupament del treball realitzat i verificar els diferents procediments
realitzats, tant per veure funcionalitats i operativitat dels diferents sistemes. S’ha realitzat
proves d’emmagatzematge de dades, de visualitzaci6 de panells, de codis en varis
llenguatges de programaci6 degut al sistema complet el qual s’implementa, de lectura i
escriptura de dades, de gesti6é d’aquestes, d’ordres de linia, com podrien ser per exemple
proves de correcta instal-lacié o implementaciéo d’un determinat software, entre moltes
d’altres. No s’ha fet recull de cadascuna d’elles, degut a que a la gran quantitat, pero si que
es pretén detallar certes validacions, tant per veure el procediment realitzat en cada una
d’elles com per afegir valor documental en aquest estudi.

5.2 Proves Operacionals

5.2.1 \Verificacio correcta instal-lacio Docker

Descripci6 de la prova:

Per tal de implementar una correcte instal-lacié del Docker s’executen una série d’ordres a
la terminal de la maquina virtual. Una vegada connectats mitjancant SSH a la VM, idesprés
d’executar totes les ordres que indica la documentacio oficial de Docker, s’ha de verificar
primer de tot que s’hagi instal-lat correctament i s’hagin executat sense cap error cada una
de les ordres, i segon verificar que la versié de Docker Compose hagi realitzat correctament
la instal-lacié ja que és un dels eix vertebrals del sistema de software implementat. Per tal
de verificar el procediment s’executen dos ordres de verificacio, respectivament:
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S sudo docker run hello-world

S sudo docker-compose —version

Resultats esperats:

Com a resultats esperats es pretén visualitzar la correcte execucié de les ordres sense cap
tipus d’anomalia o error.

Modificacio:
En aquest cas no hi ha modificacio ja que els resultats obtinguts son els esperats.

Resultats obtinguts:

Com es visualitza a la figura vint-i-quatre les ordres s’executen correctament i ens
indiquen que tant el Docker ha estat instal-lat correctament com la versi6 del Docker
Compose també.

b $ sudo docker run hello-world
sudo: unable to resolve host VinasFranciscoPau

Hello from Docker!
This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:
The Docker client contacted the Docker daemon.
The Docker daemon pulled the "hello-world" image from the Docker Hub.
(amdsu)
The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.
The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

To try something more ambitious, you can run an Ubuntu container with:
$ docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

For more examples and ideas, wvisit:
https://docs.docker.com/get-started/

. $ sudo docker-compose -version
sudo: unable to resolve host VinasFranciscoPau
docker-compose version 1.28.5, build cleb3alf

Figura 24.Verificacié correcta instal-lacié Docker.

Font: Elaboracio propia

5.2.2 Connexio al PLC i a ’Analitzador de xarxa
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Descripcié de la prova:

Per tal de comprovar el correcte funcionament de connexié amb el PLC i I'analitzador de
xarxes amb la seva adreca IP, després que programant correctament els nodes Modbus a
'esquema de Node-Red i sense resposta de lectura, es procedeix a executar directament
a la terminal de la VM una ordre per tal de corroborar que te connexié primer amb I'adreca
d’'uns dels PLCs de la universitat i després concretament amb 'adreca IP del analitzador
de xarxa el qual es consulten les dades d’aquest estudi.

L'ordre que s’executa és una eina de diagnostic que permet fer la verificacio del estat d’'una
determinada connexié de un host local almenys a un equip remot contemplat en una xara
de tipo TCP/IP. Permet veure si la direcci6 IP especifica és accessible o no.

Les ordres a executar son les segients:
S ping-c 4 147.83.83.29 (Adreca IP: PLC)
S ping-c 4 10.7.0.39 (Adreca IP: Analitzador de Xarxa)

: $ ping —c 4 147.83.83.29
PING 147.83.83.29 (147.83.83.29) 56(84) bytes of data.
64 bytes from 147.83.83.29: icmp_seq=1 tt1=50 time=19.2 ms
64 bytes from 147.83.83.29: icmp_seq=2 ttl=50 time=18.5 ms
64 bytes from 147.83.83.29: icmp_seq=3 ttl=50 time=18.4 ms

6U4 bytes from 147.83.83.29: icmp_seq=U ttl=50 time=18.3 ms

——— 147.83.83.29 ping statistics —-—-
4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 18.360/18.641/19.266/0.388 ms

Figura 25. Verificacié connexié IP PLC.

Font: Elaboracié propia

Resultats esperats:

Com a resultats esperats és pretén obtenir de les dos IP una correcta transmissio dels
bytes de prova, ja que en I'ordre d’execucio s’indica que es vol enviar quatre paquets de
prova, s’espera rebre el cent per cent dels paquets enviats i en un temps raonable.

Modificacio:
Després d’executar varis cops I'ordre ping per I'lP de I'analitzador de xarxa, no es rep cap
tipus de resposta, és a dir que existeix un error de connexio.

Es configura I'accés UPClink a la maquina virtual, ja que per temes de seguretat s’impedeix
la connexié d’'un dispositiu no identificat en una IP propia del centre en aquest cas la
universitat UPC.

Es segueix el protocol ofert pel centre per instal-lar el programari F5SFPC de F5 el qual
permetra establir la VPN en una distribucié Linux per comandes. Aixi doncs després de la
instal-lacié del programari, simplement connectant amb UPClink amb el nom d’usuari UPC
i la contrasenya corresponent, s’entra a I'entorn segur de la Xarxa UPC. Per tal de veure si
estem connectats ens fixarem en I'estat de la connexié executant la comanda de informacio
F5FPC. Si ens surt una connexié establerta, voldra dir que tenim accés sense cap problema.
Tal i com es pot observar a la figura vint-i-sis.
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Connection Status: session established
Favorites Information:

$ f5fpc —-info

fav-Id fav-Type fav-Status fav—-Name
672 vpn established /Common/VPN_upclink.upc.edu_Estudiants

Favorites Extended Info:

Fav-Id: 672 Fav-Name: /Common/VPN_upclink.upc.edu_Estudiants
Tunnel Port: 443

Tunnel Protocol: TCP

Tunnel Security Protocol: TLSv1.2
Tunnel Cipher Strength: 128

Tunnel Hash Algorithm: AEAD

Tunnel Cipher Algorithm: AESGCM(128)
Tunnel PKI Algorithm: ECDH

Tunnel Client IPvd Address: 10.6.10.189
Tunnel Client IPv6 Address:

Tunnel Server IPvid Address: 1.1.1.1
Tunnel Server IPv6 Address:

Tunnel GZip Compression: Disabled
Tunnel Bytes In: 6149

Tunnel Bytes In (Low): 196

Tunnel Bytes Out: 1926

Tunnel Bytes Out (Low): 557

Figura 25. Informacié connexié UPClink.

Font: Elaboracié propia

Resultats obtinguts:

Finalment i després de la modificacidé, com a resultat obtingut s’obté la correcta connexio
amb la IP de I'analitzador de Xarxa i I'entorn UPC. Podent aixi consultar dades d’aquesta
adrega. En la figura vint-i-sis podem visualitzar com efectivament s’envien els paquets de
dades amb un temps raonable.

: $ ping -c 4 10.7.0.39
PING 10.7.0.39 (10.7.0.39) 56(84) bytes of data.

64 bytes from 10.7.0.39: icmp_seq=1 ttl=61 time=23.6 ms
64 bytes from 10.7.0.39: icmp_seq=2 ttl=61 time=18.6 ms
64 bytes from 10.7.0.39: icmp_seq=3 ttl=61 time=18.7 ms
64 bytes from 10.7.0.39: icmp_seq=U ttl=61 time=19.1 ms

-—— 10.7.0.39 ping statistics --—-
4 packets transmitted, 4 received, 0% packet loss, time 3005ms
rtt min/avg/max/mdev = 18.646/20.031/23.607/2.075 ms

Figura 26. Verificacié connexié IP Analitzador de Xarxa.

Font: Elaboracio propia
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5.2.3 Generacié de senyals artificials

Descripcié de la prova:

Per tal d’'assajar amb dades artificials abans de captar-ne de reals, tal i com s’explica a
I'apartat de creacioé o abocament de dades a la plataforma. Una la qual es detalla en aquest
apartat és la de generacio de senyals artificials en aquest cas concret una senyal sinus.

Edit function node

£+ Properties e

% Name Objectiu 2 &~

£ Setup On Start On Message On Stop

var count = context.get(@);
ar y = Math.sin(3.2*count);
msg.payload = [

f

L

measurement: "Sinus”,
= fields:{
valorY: vy,

3

[l
= @O W~ Wn Wk
»

count + .53
12 context.set(count);
13 return(msg);

14

15

16

Figura 27. Codi JavaScript creacié senyal sinus .

Font: Elaboracié propia

En el codi es pot observar una variable comptador la qual se li emmagatzema I'ultim valor
calculat amb la funcié de context. Seguidament es calcula la imatge que s’emmagatzemara
a la variable generada y. Es genera el missatge indicant la mesura a la qual es vol registrar,
i els diferents camps, en aquest cas només el valor y. Finalment se suma el comptador mig
segon, es carrega el context i s’envia el missatge.

Per corroborar que aquest assaig és correcte i el node on hi ha el tros de codi és operatiu
es genera un panell per observar si en el cert temps que s’ha generat el sinus es dibuixa
correctament en un grafic.

Resultats esperats:

Com a resultat esperat es pretén poder visualitzar per Grafana la dada artificial generada
correctament i de manera visual.

Modificacio:
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En aquest cas no hi ha modificacio ja que els resultats obtinguts son els esperats.

Resultats obtinguts:

Com a resultats obtinguts d’aquest assaig realitzat en el procés de creacié i abocaments
de dades s’obté un dibuix visual correcte del sinus, observat en cert temps i emmagatzemat
correctament a la base de dades. Tal i com es pot veure a la figura vint-i-vuit.

88 New dashboard

Panel Title

01:10:30 01:11:00 01:11:30 01:12:00 01:12:30 01:13:00 01:13:30 01:14:00

Figura 28. Visualitzacié per Grafana del sinus .

Font: Elaboracié propia

5.2.4 Accés a la informacioé de I’API publica

Descripcid de la prova:

Per tal de comprovar que es consulta correctament les dades de la API publica que s’utilitza
en aquest estudi, és a dir que el node de peticié HTTP és operatiu. Es mirar amb un debug
si la informacié en format json coincideix amb la proposada a la pagina web de
I'organitzacio.

https://api.preciodelaluz.org/

Resultats esperats:

La URL que s'utilitza es per agafar el preu de la llum en el moment de la consulta per tant
hauria de coincidir amb el seguent json.

{ "date": "26-04-2022",
"hour": "16-17",
"is-cheap": true,
"is-under-avg": true,
"market"; "PVPC",
"price": 283.17,
"units": "€/Mwh" }
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Modificacio:

En aquest cas no hi ha modificacio ja que els resultats obtinguts sén els esperats.

Resultats obtinguts:
S’obté el json esperat a partir de la finestra de visualitzacié de depuracions.
msg.payload : Object
¥ ohject
date: "26-084-2822"
hour: "16-17"
is-cheap: true
is-under-avg: true
market: "PVPC"

price: 283.17

units: "€/Mwh"

Figura 29. Visualitzacioé depuracié peticié API.

Font: Elaboracié propia

5.3 Proves Funcionals

5.3.1 Captacié i escriptura de dades de I’analitzador

Descripcié de la prova:

Assaig per captar dades i escriure-les en la base de dades correctament. Através de nodes
de depuracio es corrobora que la forma dels objectes dels missatges rebuts i 'esquema de
gestio del flux d’'informacio sigui correcte.

Resultats esperats:

Rebre correctament en un objecte els diferents valors dels parametres amb el seu camp
especificat. Tal i com s’ha programat en el codi. Posteriorment visualitzar per interficie de
InfluxDB si s’han enregistrat correctament les dades. Podent dir aixi que aquest primer
sistema funciona correctament.

Modificacio:

En aquest cas no hi ha modificacio ja que els resultats obtinguts son els esperats.

Resultats obtinguts:

Com a resultat obtingut s’obtenen correctament els valors esperats en la forma adient. Tal
i com esta programat en un format objecte. Es recorda que es pot veure en detall la
programacio d’aquest bloc al document d’annexes d’aquest estudi.
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time

fd6ef1cc5e08b2bb - m

1648143083210 3. 227.8 8. 0.025 € v array[1]
164814310262 2 . . o
164814313 .9 0. 2 @ v @: object
1648143234748369939 0. measurement: "Dades AdX"
1648143265505127818 0. -
1648143268U00OT894U6 0. 3. : v fields: object
1648143273391621645 € 2 N
1648143 94695373 0. 2 Al: 9.466
1648143 5364081 0. o B . : : V1: 228.9
1648143 20101 0. .82
1648143293 58610 0. .6 8. 0.0 g Wl: ©.863
1648143298404055661 0. .5 8. 0.025 €

1: -8.825
1648143303108807839 € 228. Q
1608143308412112161 0. .9 @. 25 @ FP1: @

16481433130U14269847 0.

Figura 30. Visualitzacié dades enregistrades a InfluxDB  Figura 31. Visualitzacio depuracié dades captades.

Font: Elaboracié propia Font: Elaboracioé propia

5.3.2 Implementacio sistema final de temps real

Descripcié de la prova:

Per tal de corroborar la funcionalitat de 'esquema programat a Node-Red que permet la
gestio pel tractament de dades pel calcul de consums. Es vol observar la seva correcta
visualitzacio per pantalla en Grafana.

Resultats esperats:

Els resultats esperats en aquest apartat son la correcta visualitzacié dels valors de consum,
cost, emissions pels panells configurats a Grafana. Aixi com un completa funcionalitat del
esquema dissenyat juntament amb la correcta configuracié de Grafana.

Modificacio:
S’indica que es fa una modificacié en 'estat del panell de visualitzacié perqué consulti

'ultima dada consultada dels parametres d’emissié. En comptes de consultar cada cinc
segons com la resta de dashboards en temps real.

Resultats obtinguts:

Com a resultats obtinguts i tal i com es veu a la figura trenta-u es veuen els consums
després de configurar correctament la dada consultada com a la ultima registrada, ja que
si consultava cada cinc segons el sistema no trobava dada emmagatzemada.

Consum per hora Cost per hora Emisions per hora

Figura 31. Visualitzacié dades enregistrades a InfluxDB

Font: Elaboracioé propia
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6 Resum del pressupost

El fet que aquest treball s’hagi implementat com a forma d’estudi, genera una série de
tasques les quals s’indiquen com a pressupost establert per les hores aplicades, juntament
amb els honoraris professionals pel cost técnic de redaccio del projecte.

El pressupost total d’aquest projecte ve definit pels costos directes per les tasques
realitzades i les hores de personal invertides en cada fase, i els costos indirectes de I'estudi
com per exemple el cost de I'energia eléctrica emprada, el cost de combustible per
desplacament, el cost de la maquina virtual en marxa, el cost de les llicencies de software
utilitzat, entre d’altres. Els costos indirectes representen un 15% del total de costos directes.

La despesa total per costos directes es comptabilitzen en les diferents fases del projecte :
I'estudi previ, el procés de desenvolupament aplicacio, la implementacio i posada en marxa
i la redaccié de la memoria

El pressupost per costos directes totals de 7.584€, mentre que el pressupost per costos
indirectes total és de 1.137,6€.

S’ha de tenir present que en aquest calcul no es té e compte i per tant no s’aplica el
corresponent d’IVA, ni tampoc és te en compte el cost d’Us de la plataforma i el servei que
pot oferir, sind simplement el pressupost d’estudi i implementacio de la plataforma lloT. Es
pot consultar tot el detall en el document de pressupost.

El pressupost total del projecte és de 8.721,6€.

7 Analisi i valoracio de les implicacions ambientals

L'actual estudi no presenta cap gran impacte pel medi ambient tant positivament com
negativament en implicacions ambientals.

Seguidament es fa una valoracié dels avantatges i inconvenients de la implementacié de
la plataforma lloT en implicacions ambientals.

Els principals inconvenients basicament sén que la plataforma necessita energia eléctrica
per esta en funcionament ja que a part dels dispositius electronics que s’utilitzin per
connectar-s’hi a través del nuvol que ja tenen un cert consum, la plataforma esta ubicada
en un servidor remot d’'una gran empresa de serveis al nuvol, per tant es necessita
alimentar un gran nombre de dispositius electronics. En el cas concret el servidor esta
ubicat a Franga, un pais on més de la meitat d’electricitat produida, prové de centrals
nuclears.

Per contra aquest estudi busca implementar procediments per mirar de conscienciar aquest
consum eléctric i desenvolupar la societat cap a una forma de fer més sostenible. Es per
aixo que un dels tractaments de dades rellevants sén les emissions de C0,. Actualment el
mon industrial es mesura per quilograms d’emissions de CO; el qual serveix per mesurar
impacte generat ambiental. Per tant una eina com la que ofereix la plataforma permet
poder fer un calcul de la petjada ecologica del procés industrial si es fa algun tipus d’estalvi,
etc. Factors que ajuden de manera important a generar aquest canvi de mindset a la
societat, i el més important ajuden al sa manteniment del nostre planeta.
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Un cop finalitzat aquest estudi i les seves validacions, com sintesi final es pretén obtenir
unes conclusions i fer una valoracié dels objectius complerts a partir de la interpretacié dels
resultats assolits.

L'objectiu principal d’aquest treball ha sigut I'estudi, el disseny i la implementacié d’una
arquitectura de comunicacions i dispositius necessaris pel desplegament d’'una plataforma
lloT de consulta de dades en remot, el disseny i la implementacié dels flux de gestié de
dades i la implementacié de I'aplicacio al navol.

S’ha aconseguit implementar tots els objectius i realitzar I'estudi satisfactoriament. Després
de varis i diversos assajos i validacions es pot corroborar que s’han complit els
requeriments de I'estudi i s’ha assolit la implementacié de la plataforma lloT.

Aixi doncs es pot afirmar que s’ha aconseguit el disseny i implementacio d’'una estructura
de contenidors de software mitjangant Docker on ubicar la plataforma. L’automatitzacié de
la gesti6 de fluxos de dades, finalment duta a terme pel software Node-RED.
L'enregistrament de les dades adquirides en una data base, finalment duta a terme pel
software InfluxDB. La visualitzacié de les dades i monitoritzacié d’aquestes remotament,
finalment duta a terme pel software Grafana. L’execucié d'operacions de lectura i escriptura
a bases de dades. | la possibilitat d’emmagatzemar l'arquitectura desenvolupada en un
servidor remot, facilitant aixi la clonacié de la maquina virtual i per tant aixi de la plataforma.

Per tant es pot afirmar que la plataforma generada és funcional i s’adequa a les
especificacions requerides.

Per altra banda també s’ha complert la analisis d’informacié per veure el consum del procés
industrial i el seu desenvolupament, amb la finalitat de executar un procés més sostenible
juntament amb la capacitat de transmetre les dades del sistema automatitzat en temps real
a la plataforma lloT.

Aspectes que enriqueixen la plataforma i la converteixen en una aplicacié més avantatjosa,
beneficiosa i eficag, tant per extreure-hi dades utils i rellevants pel procés el qual s’apliqui,
com per la col-laboracié i transformacié d’una societat cada cop més sostenible.

Es conclou també, que s’ha realitzat la part experimental correctament a les instal-lacions
del laboratori d’automatitzacio de la universitat, captant aixi, les dades correctament i sent
la plataforma totalment funcional, podent calcular i realitzar el tractament de dades amb
dades reals del laboratori, amb el matis pero, que eren dades que no simulaven un procés
real.

Un cop s’han complert els objectius, encara que no estava previst s’ha pogut ampliar les
funcionalitats de la plataforma llegint en temps real d’'una base de dades no prevista com
en el cas de la consulta a I’API publica el preu de I'electricitat, donant aixi més precisio als
calculs i un valor afegit. Juntament en fer una senzilla previsié dels consums respecte el
consumit fins al moment, per tal d’enriquir el potencial de la plataforma.

En conclusio, el treball ha complert I'objecte considerat inicialment, i addicionalment, ha
ofert major capacitat de seguiment del procés industrial i la possibilitat de fer un seguiment
cibernétic d’'un sistema que esta actuant fisicament, des de qualsevol punt remot amb
connectivitat a internet i en temps real.

Des del punt de vista académic i tecnologic I'assoliment de tots els punts esmentats m’han
format en el moén de la industria 4.0 i en I'entorn dels serveis al nivol com la monitoritzacio
per el diagnostic d’'un proceés, o la preparacio de dades per la posterior analitica.

Millorant les competéncies en diversos camps com els protocols de comunicacions
industrials, els diferents llenguatges de programacié emprats a I'estudi o I'aplicacio de la
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tecnologia de la quarta revolucioé industrial per tal de globalitzar i augmentar la utilitat dels
sistemes tant de hardware com de software.

Finalment cal indicar també que actualment I'is d’aquest tipus de plataforma es gairebé
necessari per continuar I'evolucié que s’esta fent, sobretot en un mén on la captacié de les
dades, el seu analisis i posterior diagnostic a través de intel-ligéncies artificials cada cop
és més important i esta desenvolupant a les industries a nivells exponencials. On cada cop
hi ha més fluxos de dades i a més gran escala, i on la seguretat sera un factor essencial
pel correcte desenvolupament i gestié de les dades.

Per tot aixd aquest treball dona peu a futurs estudis i extensions, o futurs TFE els quals el
poden completar i enriquir, com podria ser la integracié d’un sistema d’intel-ligéncia artificial
per poder prendre decisions respecte els dades captades o la creacié d’'un sistema
ciberfisic total on hi hagi un besso digital del procés fisic estudiat, on a partir de les dades
captades a la plataforma i tractades es pugui generar.

Per altra banda també dona peu a la integracié d’un sistema de registre de la petjada de
carboni en la societat en que vivim, la qual industries d’arreu del mén poguessin mitjangant
una plataforma com la del estudi enregistrar les dades de consum i d’emissions de COsy,
amb un hardware capa¢ de poder ser consultat a través del nuvol. Amb possibilitat
d’emmagatzemar en una base de dades encriptada o que en quedes constancia en un
sistema de manteniment de registre com podria ser en una base de dades amb tecnologia
de cadena de blocs.
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Apart dels estudis i projectes académics consultats en deteniment, hi ha certes consultes
de procediments i dades.

Seguidament és citen pagines web consultades segons el subjecte treballat al llarg de
I'estudi:

Quadre eléctric

https://electricidadbevia.es/cuadros-electricos-industriales-caracteristicas-y-ventajas-
2021/

Edge

https://www.ibm.com/cloud/what-is-edge-computing

https://www.redhat.com/en/topics/edge-computing/what-is-edge-computing

Virtual Machine
https://www.redhat.com/es/topics/virtualization/what-is-a-virtual-machine

https://azure.microsoft.com/es-es/overview/what-is-a-virtual-machine/#what-used-for

SSH

https://docs.microsoft.com/es-es/azure/active-directory/fundamentals/auth-ssh

E /s maxim per segon
https://docs.microsoft.com/es-es/azure/virtual-machines/disks-performance

Docker

https://www.oracle.com/es/cloud-native/container-registry/what-is-docker/

https://aws.amazon.com/es/docker/

https://www.redhat.com/es/topics/containers/what-is-docker

Instal-lacié Docker

https://docs.docker.com/engine/install/ubuntu/

SCP

https://www.venafi.com/blog/what-secure-copy-protocol-and-how-use-it

Docker compose

https://docs.docker.com/get-started/08 using _compose/

https://docs.microsoft.com/es-es/azure/cognitive-services/containers/docker-compose-
recipe
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YAML
https://www.redhat.com/es/topics/automation/what-is-yaml

KgCo2
https://canviclimatic.gencat.cat/es/actua/factors demissio associats a lenergia/

Node-RED
https://nodered.org/about/
https://flows.nodered.org/node/node-red-contrib-modbus

Consum CO-

https://canviclimatic.gencat.cat/es/actua/factors demissio associats a lenergia/

https://gdo.cnmc.es/CNE/resumenGdo.do?informe=garantias_etiquetado electricidad

Standard IEEE
https://standards.ieee.org/ieee/519/3710/
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