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La pandèmia de la COVID-19 ha suposat una situació del tot excepcional en la vida 
quotidiana arreu del món. La declaració de l’estat d’alarma, si bé no és un estat 
d’excepció, ha suposat una retallada efectiva en els drets dels ciutadans limitant els 
desplaçaments i els treballs i activitats considerats no essencials. S’ha platejat també 
desplegar sistemes tecnològics de seguiment i això afecta al respecte de la privacitat. 
Aquest és el problema que es tracta a aquest article. 
 
 
 
 
 
Antecedents 
 
S’ha escrit abundantment sobre les diferents actuacions i decisions preses durant les 
setmanes de confinament. Ara és el moment d’enfilar el camí cap a la recuperació de 
l’activitat habitual, tan professional com de lleure i de relacions socials, de forma 
progressiva i segura des del punt de vista sanitari. Cal evitar qualsevol mena de rebrot 
de l’epidèmia. Els criteris sanitaris són clars pel que fa a les mesures d’higiene i 
prevenció (rentar-se les mans sovint, ús recomanat de mascaretes en el transport públic) 
i pel que fa a les relacions socials (evitar reunions multitudinàries, mantenir sempre una 
distància mínima entre les persones). 
 
La preocupació principal, però, és la detecció ràpida de nous casos per poder disminuir 
la propagació de la infecció. Una persona pot estar infectada sense saber-ho i sense 
tenir cap símptoma i ésser un agent de propagació de la infecció. És per aquest motiu 
que les directives de les autoritats limiten les distàncies dels desplaçaments per tal de 
reduir l’àrea de possible contagi. Si es poguessin fer tests periòdicament a tota la 
població la gestió seria molt més senzilla ja que la persona que presenta un resultat 
positiu d’infecció podria ser tractada i confinada immediatament evitant la propagació 
del contagi.  
 
Malauradament, aquesta opció sembla que no està a l’abast o potser no seria suficient 
i les autoritats polítiques i sanitàries pensen en d’altres sistemes per poder fer un 
seguiment de les persones de manera que quan es detecta una nova persona infectada 
es pugui determinar fàcilment amb qui ha estat en contacte (o prop) durant les dues 
setmanes anteriors al diagnòstic de la infecció. Això permet fer tests a aquest conjunt 
de persones i posar en quarantena i en tractament aquelles que donin positiu, reduint 
significativament la propagació del contagi.  
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Respecte de la privacitat i sistemes de seguiment 
 
El respecte a la privacitat de cada persona es un dret humà àmpliament reconegut. La 
Declaració Universal de Drets Humans de la ONU l’enumera en  l’article 12: “Ningú no 
pot ser sotmès a interferències arbitràries amb la seva intimitat, família, llar o 
correspondència, ni ser atacat en el seu honor i reputació. Tota persona té dret a la 
protecció de la llei contra aquestes interferències o atacs.” Es un dret suportat per la 
intimitat pròpia de la persona i la llibertat de cadascú per donar-la a conèixer i per 
defensar-la d’intromissions il·legítimes. Com molts altres drets, tanmateix, no es un dret 
absolut i poden haver-hi causes importants que justifiquin la subordinació d’aquest dret 
a un altre superior o al bé comú.   
 
La pregunta clau és: Com fer aquest seguiment individual de les persones i respectar a 
l’hora la privacitat? Aquí és on la tecnologia a l’abast avui en dia entra en joc. 
Les propostes són múltiples i en diferents països s’han adoptat solucions diferents. En 
països amb governs de tipus autoritari, com ara el Xinès, on els drets dels ciutadans no 
es contemplen s’han aplicat sistemes obligatoris de seguiment amb geo-localització i 
identificació, és a dir, seguint el rastre dels llocs on ha estat cada persona. Gràcies als 
dispositius mòbils amb GPS les coordinades geogràfiques es poden emmagatzemar de 
forma sistemàtica. A la Xina i a Korea del Sud és on s’han implantat els sistemes de 
seguiment més intrusius. Però això es una intromissió flagrant de la privacitat i una 
vulneració dels drets humans. 
 
El gran debat actual és que, amb sorpresa per a molts i amb actitud condescendent de 
molts ciutadans, els governs occidentals, i en concret a Europa, estan platejant (i posant 
en marxa) sistemes de seguiment que molts consideren que no respecten prou la 
privacitat de les persones. Com és possible això en països que s’envaneixen de ser 
democràtics i volen ser els paladins dels drets humans? Aquí entra l’argument de l’estat 
d’alarma i de lleis que contemplen situacions excepcionals en les que calen mesures 
excepcionals, fins i tot limitant alguns drets fonamentals. 
 
És sorprenent veure com alguns països europeus (i no precisament els nouvinguts) 
estan dissenyant sistemes de seguiment per geo-localització utilitzant els sistemes GPS 
dels mòbils dels ciutadans. Altres propostes també utilitzen els mòbils però en aquest 
cas per a detectar la proximitat de persones. Aquí la tecnologia que s’utilitza és Bluetooth 
(senyals de ràdio de curt abast, uns 10 metres). Es basa en que cada mòbil escolta els 
senyals dels mòbils veïns per detectar quins estan a una distància inferior de la 
considerada com a segura. Fins aquí la utilitat és clara i tot el sistema pot ser anònim. 
Però és que a més, alguns proposen que la persona infectada enviï un senyal addicional 
de manera que els qui estan al voltant sàpiguen que poden estar en perill. És com dur 
una etiqueta que diu: “Compte! Tinc el virus”.  
 
L’argument principal és que cal fer-ho per la salut de la població i que tota la informació 
ha d’estar gestionada pel govern o per mitjà del sistema sanitari corresponent. En alguns 
casos es diu que el sistema serà voluntari ja que és l’usuari qui ha d’instal·lar l’aplicació 
al seu mòbil i, per tant, aquest en dona el consentiment, amb la qual cosa renuncia a la 
privacitat. Algunes propostes consideren legal i obligatori accedir a les dades del GPS 
emmagatzemades al mòbil per saber on ha estat la persona durant les setmanes 
anteriors al diagnòstic. 
 
Altres països europeus, com Itàlia i Àustria1, davant la gravetat de la situació, han tirat 
pel dret: Han exigit als operadors de telefonia mòbil que passin al govern la informació 
                                                           
1 Dades i coronavirus. 15/04/2020. Fundació puntCAT. (https://fundació.cat/dades-coronavirus/). 
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de geo-localització dels mòbils dels usuaris. Aquesta informació permet saber quins 
usuaris estan en una zona determinada (l’àrea de cobertura de l’antena) i com es 
desplacen per la ciutat. L’argument utilitzat és que “per raons d’interès públic” les 
autoritats ho poden fer i és legal. Pot ser sí (o no), però és ètic? 
 
Es justifiquen aquestes actuacions? Hi ha d’altres sistemes possibles que no siguin tan 
intrusius i que alhora respectin la privacitat? N’hi prou anonimitzant les dades que es 
transmeten? És realment possible anonimitzar les dades? Al cap i a la fi, l’objectiu és 
poder localitzar les persones que han estat prop de la persona que acaba de ser 
diagnosticada com a infectada; i això durant les dues setmanes anteriors, és a dir, cal 
guardar la informació dues setmanes, com a mínim, i poder identificar les persones 
individualment. Per poder fer aquesta identificació cal en algun moment relacionar 
l’identificador del dispositiu amb alguna dada que identifiqui la persona (com el número 
del telèfon). 
 
Es difícil respondre a les qüestions plantejades. Però com passa en altres dilemes ètics, 
cal pensar, primer de tot, si estem realment en un dilema o bé hi ha altres alternatives. 
La pregunta clau es aquesta: Hi ha d’altres sistemes possibles que no siguin tan intrusius 
i que alhora respectin la privacitat?.    
 
 
 
El paper de l’ètica en els sistemes proposats 
 
La qüestió de fons és la següent: Es pot fer tot allò que la tecnologia permet? En el fons 
hom sap que no tot allò que es pot fer convé fer-ho. Ho justifica realment una situació 
excepcional com és l’estat d’emergència sanitària? Si és així, ho fa de forma il·limitada? 
Com es pot compaginar el dret a la privacitat i el dret a la salut de les persones? 
 
Una altra qüestió de fons relacionada amb l’anterior és la desvinculació entre la 
tecnologia i l’ètica. Per part del públic en general hi ha una acceptació gairebé acrítica 
sobre la tecnologia. Això ha permès que les grans plataformes tecnològiques hagin 
canviat el concepte de privacitat. Hom considera inadmissible una escolta telefònica no 
autoritzada judicialment a l’hora que accepta que robots (i de vegades persones) 
analitzin el contingut de les seves converses de correu electrònic, xat o de l’assistent 
virtual que té a casa. A més, molts han acceptat donar la informació sobre la seva 
ubicació per tal d’obtenir informació relacionada amb l’entorn, anuncis geo-localitzats o 
senzillament un historial d’on han estat; es considera com un signe de modernitat. 
 
Una altra manifestació d’aquesta desvinculació entre la tecnologia i l’ètica es manifesta 
en els àmbits científics i tecnològics. És una pràctica estesa que els científics i els 
enginyers dissenyen sistemes que fan unes determinades funcions i deixen que els 
“experts en ètica” diguin si es poden utilitzar o no. L’exemple de l’anomenat passaport 
immunològic és paradigmàtic. Es proposa i dissenya un sistema complex amb diferents 
opcions i al final es reconeix públicament que potser no es podrà posar en marxa per 
motius ètics. És a dir, un sistema que s’ha presentat com la solució no es pot aplicar 
“per culpa” dels experts en ètica. Bona part de la legislació, com a mínim l’Europea, 
permet garantir els drets dels ciutadans i restringeixen determinades actuacions. El punt 
clau és que s’ha ignorat qualsevol valoració ètica en el disseny del sistema. Segurament 
és una conseqüència de l’excessiva tecnificació de la formació universitària que ha 
deixat de banda completament la formació humanística fent que els enginyers abdiquin 
de les seves responsabilitats ètiques (declarades i reconegudes en els corresponents 
codis ètics de les diferents organitzacions professionals2).  
                                                           
2 ACM Code of Ethics and Professional Conduct (https://www.acm.org/code-of-ethics) 
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És important replantejar urgentment la formació dels enginyers i incloure les 
consideracions ètiques des de l’inici de qualsevol projecte. Cal recuperar l’ètica per 
disseny. L’ètica no és un afegit al final del procés on un “grup d’experts”, que difícilment 
poden entendre les implicacions tecnològiques, hagin de decidir sobre si convé aplicar-
ho o no. 
 
 
 
El paper de la legislació en els aspectes ètics 
 
Tornant al cas de la necessitat de fer un seguiment de la població per tal de contenir 
l’expansió del contagi, s’ha de considerar des del primer moment el dret fonamental de 
la persona humana a la seva privacitat. Si aquest dret s’ha de retallar per motiu d’una 
situació excepcional cal justificar-ho clarament i definir exactament el seu abast. 
Evidentment, cal trobar l’equilibri amb el dret a la salut pública. Una vida val més que la 
privacitat dels ciutadans. 
 
A la Unió Europea el Reglament General de Protecció de Dades (RGPD) serveix de 
salvaguarda dels drets bàsics a la privacitat. Qualsevulla entitat (empresa o govern) que 
gestioni dades de caràcter personal ha d’explicar de forma planera i entenedora l’ús que 
en farà i el temps en el que disposarà d’elles. A més, ha de garantir la seguretat de les 
dades amb unes mesures estrictes pel tal que només puguin accedir a les dades 
aquelles persones que per la seva funció n’estiguin autoritzades. En el cas d’informació 
de tipus sanitari cal garantir que no es fa públic la situació sanitària concreta d’una 
persona, i molt menys sense que la persona interessada n’estigui al corrent.  
 
La gestió de les dades mèdiques en l’actual situació de la pandèmia també està previst 
en el reglament. Les autoritats sanitàries competents estan autoritzades a utilitzar les 
dades amb les obligacions estrictes de confidencialitat. En concret, la geo-localització 
està permesa però ha d’estar anonimitzada. Normalment això implica processar 
informació de forma agregada per àrees geogràfiques i dificulta poder identificar un 
individu concret. L’esperit de la norma és clar: preval sempre l’opció menys intrusiva.  
 
Els sistemes de seguiment que es posin en marxa han d’ajustar-se a aquestes 
condicions i requereixen un consentiment informat per part dels ciutadans. A més, la 
durada de l’aplicació d’aquests sistemes està limitada al temps de l’estat d’alarma o de 
situació d’emergència sanitària. Cal tenir en compte que el Tribunal de Justícia Europeu 
i la Cort Europea dels Drets Humans, conegut com a Tribunal Europeu de Drets Humans 
(TEDH) amb seu a Estrasburg,  pot revocar el permís d’utilització dels sistemes que no 
estiguin en sintonia amb el Conveni Europeu dels Drets Humans. En aquest sentit, 
malgrat algunes desafortunades declaracions públiques, un cop passada la pandèmia 
aquests sistemes no es poden seguir utilitzant, ni tan sols pels cossos de seguretat. 
 
La Recomanació UE 2020/518 de 8 d’abril de 2020, relativa a un conjunt d’instruments 
comuns de la Unió per a la utilització de la tecnologia i les dades amb la finalitat de 
combatre i superar la crisi de la COVID-19, en particular en allò que fa referència a les 
aplicacions mòbils i a la utilització de les dades de mobilitat anonimitzades, a més de 
promoure la coordinació dels Estats membres, la compatibilitat de les aplicacions i de 
l’intercanvi transfronterer de les dades, en el punt 23 diu que qualsevulla limitació en 
l’exercici dels drets i llibertats fonamentals reconeguts en la Carta dels Drets 
Fonamentals de la Unió ha d’estar justificada i ser proporcionada. En particular, 
aquestes limitacions han de ser temporals i no es poden mantenir en vigor, sense una 
justificació adequada, un cop passada la crisi. 
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A l’Estat espanyol, el BOE de 28 de març de 2020 (4162) publica la resolució 
encarregant a la Secretaría de Estado de Digitalización e Inteligencia Artificial el 
desenvolupament de solucions tecnològiques i d’aplicacions mòbil per a la recopilació 
de dades amb la finalitat de millorar l’eficiència operativa dels serveis sanitaris així com 
una millor atenció i accessibilitat per part dels ciutadans. Especifica que aquesta 
aplicació permetrà la geo-localització dels usuaris per tal de comprovar que estan en la 
Comunitat Autònoma on diuen que estan. 
 
En un segon punt encarrega a l’esmentada Secretaria d’Estat l’anàlisi de la mobilitat de 
les persones durant els dies previs i el període de confiament. Posa com a model l’estudi 
sobre la mobilitat dut a terme per l’Institut Nacional d’Estadística (INE) creuant les dades 
que s’obtenen dels operadors de telefonia mòbil de forma agregada i anonimitzada. 
 
En una primera aproximació, en el primer encàrrec la proposta no concreta l’ús que se’n 
vol fer d’aquesta informació ni per a què serveix realment. Com millora l’eficiència 
operativa dels serveis sanitaris? Com millora l’atenció als ciutadans? És necessari 
verificar que els ciutadans estan a la Comunitat Autònoma on diuen que estan o 
resideixen? Què passa amb tots aquells que viuen en una comunitat i treballen o es 
desplacen habitualment per motius de feina a una altra comunitat veïna? 
 
Pel que fa al segon encàrrec, no especifica tampoc la finalitat de l’estudi ni què se’n vol 
fer d’aquesta informació. Cal tenir en compte que si bé en un principi la recol·lecció de 
les dades dels operadors es fa de forma agregada i anonimitzada cal garantir que 
aquestes dades s’utilitzaran només pel que és l’objectiu de l’estudi i només per les 
persones autoritzades i que no es creuaran amb d’altres dades. Com ja s’ha demostrat, 
a partir de dades agregades i anonimitzades creuant-les amb d’altres dades externes 
es pot arribar a identificar una persona. 
 
Com és habitual, les Recomanacions de la UE i les lleis i decrets del govern, sempre 
deixen la porta oberta a que amb una justificació adequada es puguin mantenir certes 
limitacions dels drets i llibertats fonamentals. És per això que s’han publicat i es 
continuen publicant molts articles mostrant la preocupació de persones i col·lectius de 
defensa dels drets humans en que aquest tipus d’eines es continuïn utilitzant en el futur 
sota altres preteses justificacions. 
La confiança en el govern de l’Estat i en el Parlament Europeu són imprescindibles per 
salvar la situació. En darrera instància queda el TEDH. 
 
La qüestió de fons és: Es pot fer tot allò que no prohibeix explícitament un decret, llei, 
recomanació, directiva o reglament? La situació d’alarma permet regular de forma 
excepcional sense cap límit? Qui ha de posar els límits? Una llei de rang superior? El 
Tribunal Europeu dels Drets Humans?  
 
La desvinculació entre l’acció legislativa i l’ètica és evident. Hom parla de drets i llibertats 
fonamentals mentre que es regula i legisla deixant que “un comitè d’experts” determini 
si el que es proposa o, en el pitjor dels casos, ja s’ha fet, és ètic o no; s’havia d’haver fet 
o no. Sembla que la Declaració dels Drets Humans està allà , lluny, com a darrer recurs, 
oblidant d’on han sortit les declaracions de llibertats fonamentals i drets humans: del 
respecte a la dignitat de la persona humana. Cal recuperar urgentment la formació 
humanística en tots els àmbits per tal de legislar posant les consideracions ètiques i la 
dignitat de la persona humana des del principi. 
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Una aproximació tecnològica als sistemes de seguiment 
 
Com fer el seguiment individual de les persones i respectar a l’hora la seva privacitat? 
Per respondre a aquesta pregunta, primer de tot, convé conèixer la tecnologia que tenim 
a l’abast. 
 
Donant per acceptat que un bon sistema de seguiment (“tracking” o “tracing”, en anglès) 
juntament amb la realització massiva de tests del coronavirus pot ajudar a trencar la 
cadena de propagació del contagi, quines alternatives hi ha des del punt de vista tècnic? 
Quin és el grau d’intromissió de cada tècnica? Com es garanteix o es pot garantir la 
privacitat en cada una de les diferents alternatives tècniques?  
 
El sistema ha de permetre, un cop identificat un nou pacient infectat, trobar les persones 
amb les que s’ha relacionat o bé han estat a prop durant les dues setmanes anteriors al 
diagnòstic. Un cop identificat el grup de persones que han pogut estar contagiades (grup 
de risc) cal realitzar-les-hi el test corresponent per tal de poder posar en quarantena 
aquelles que també donin positiu i que poden escampar el contagi (vector de contagi). 
 
Totes les autoritats que estan considerant posar en marxa un sistema de seguiment de 
la població veuen en el telèfon mòbil el dispositiu idoni ja que pràcticament tothom en 
duu un al damunt. Què es pot fer amb el mòbil? 
 
1) La primera opció és recollir informació a través dels operadors de telefonia mòbil.  
Si es fa de forma passiva l’usuari no ha de fer res.  L’operador té la informació dels 
mòbils actius que estan sota l’abast (cobertura) de cada una de les antenes. Aquesta 
informació es pot tractar de forma agregada i anònima, com diu que fa l’Institut 
d’Estadística per a l’estudi general de mobilitat iniciat el 2019 abans de la pandèmia. 
Aquest estudi tracta la informació de forma agregada dividint el territori en zones d’uns 
5000 habitants i registra les posicions dels mòbils quan estan actius. La informació deixa 
de ser anònima quan s’hi afegeix l’identificador real de cada dispositiu mòbil o el seu 
número de telèfon associat. Aquesta “des-anonimització” és necessària si un cop 
detectat un cas d’infecció es vol fer el tractament preventiu al grup de persones que pot 
estar en risc per contagi. 
 
Si es fa de forma activa, és a dir, instal·lant una aplicació al mòbil, llavors aquesta 
aplicació pot enviar informació (número de telèfon, localització del GPS del mòbil, llista 
de contactes) o només recollir informació (com la llista de les coordinades del GPS). En 
el primer cas, la recollida d’informació  està centralitzada, és continua i per a tothom que 
té l’aplicació instal·lada. Processant aquesta informació s’obté fàcilment un mapa 
complet dels desplaçaments de tots els usuaris. En el segon cas, la informació resta 
emmagatzemada al mòbil i només s’utilitzarà si el propietari del mòbil dona positiu. El 
grup de persones en risc només es podrà localitzar per les ubicacions registrades, a 
menys que l’aplicació emmagatzemi també informació dels mòbils que detecta com a 
propers a cada instant. 
 
Una aplicació més senzilla, que s’ha utilitzat en alguns països asiàtics, consisteix en 
verificar si un pacient diagnosticat i que ha d’estar confinat en quarantena respecta el 
confinament. El GPS permet generar una alarma quan el pacient deixa el lloc de 
quarantena, ja sigui accidentalment, de forma inadvertida, ja sigui intencionadament. 
L’alarma la rep el propi pacient i l’autoritat sanitària corresponent. 
 
2) La segona opció és utilitzar el Bluetooth dels mòbils.  
Aquesta connexió és de curt abast i està dissenyada per a connectar dispositius senzills 
al mòbil (per exemple un dispositiu de mans lliures). Per tal d’establir la connexió el 
Bluetooth escolta altres senyals de Bluetooth pròximes per a poder identificar el 
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dispositiu que es desitja connectar. Una aplicació específica instal·lada al mòbil pot fer 
ús d’aquesta funció d’escolta de dispositius veïns per a descobrir altres mòbils que estan 
a prop. 
 
Algunes iniciatives volen utilitzar aquesta funció per a generar alertes quan no es 
respecta la distància de seguretat amb d’altres persones. El problema, però, és que la 
tecnologia proporciona poca precisió a l’hora d’estimar si hi ha altres mòbils a menys de 
2 metres de distància, per exemple. És més pràctic confiar en el comportament 
responsable dels ciutadans. 
 
Per utilitzar el Bluetooth del mòbil es requereix instal·lar una aplicació. Aquesta aplicació, 
a més de detectar distàncies amb els veïns, pot recopilar els identificadors Bluetooth 
dels veïns, per tal de poder identificar-los si es detecta que són població de risc. Aquesta 
informació dels identificadors veïns es pot emmagatzemar en la pròpia aplicació i només 
s’utilitza en cas de contagi positiu del propietari per a localitzar el grup de risc, o bé es 
pot transmetre a un servidor centralitzat gestionat per l’autoritat sanitària corresponent. 
L’identificador del Bluetooth és únic per a cada dispositiu. 
 
Cal tenir en compte, però, les limitacions del Bluetooth ja que no fou dissenyat per 
mesurar distàncies i, per aquest motiu té tendència a generar molts falsos positius. 
Un cas concret de desenvolupament d’una aplicació basada en Bluetooth ha dut al 
govern de França a queixar-se a Apple perquè el seu sistema operatiu IOS no permet 
utilitzar el Bluetooth i passar les dades cap a l’exterior3. Sembla que en el cas del sistema 
operatiu Android això sí que es pot fer. El que estan desenvolupant, doncs, és una 
aplicació per fer-ne un seguiment centralitzat.  
 
Com a resposta a aquesta queixa i com a contribució a lluita contra la pandèmia, en una 
iniciativa poc corrent i sense precedents, les dues plataformes tecnològiques que 
controlen la immensa majoria dels mòbils del món, Apple i Google, han posat en marxa 
un projecte conjunt per a millorar el disseny del Bluetooth (compatible per a IOS i 
Android) per tal de dissenyar un mode de funcionament de baix consum compatible amb 
les connexions habituals, tenir més precisió en l’estimació de les distàncies i per 
controlar quina informació es permet transmetre cap al servidor extern4. En un primer 
pas, la nova versió de Bluetooth s’afegirà com una aplicació però l’objectiu és incorporar-
la dins el sistema operatiu de manera que es pugui activar quan sigui necessari i 
desactivar quan ja no es necessiti. La primera versió està anunciada per a mitjans de 
maig de 2020. 
 
3) La tercera opció és la utilització conjunta del GPS i del Bluetooth dels mòbils. 
Es tracta també d’una solució activa en el sentit que cal instal·lar una aplicació al mòbil. 
Com s’ha explicat abans, aquesta opció permet tenir la geo-localització via GPS i la 
identificació dels dispositius propers via Bluetooth. Un cop més, l’opció descentralitzada 
emmagatzema tota la informació en el propi mòbil i només s’hi accedeix si l’usuari és 
diagnosticat com a portador del virus per tal d’identificar el grup de risc de contagi, 
mentre que l’opció centralitzada transfereix contínuament tota aquesta informació (i 
segurament altra informació addicional) cap a un servidor central gestionat per l’autoritat 
sanitària corresponent. 
 
 
 
 
 
                                                           
3 Bloomberg Technology 20/04/2020. 
4 Associated Press 11/04/2020. 
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Anàlisi d’algunes de les solucions tecnològiques proposades 
 
Pràcticament totes les opcions passen per instal·lar una aplicació al mòbil de l’usuari. 
Per tant, es tracta d’una opció lliure. Això implica que l’usuari en dona el seu 
consentiment. Les preguntes clau aquí són: es tracta d’un consentiment informat i lliure? 
L’aplicació deixa de funcionar quan s’acaba l’estat d’alarma o d’emergència sanitària? 
Les preguntes no són retòriques. Consentiment informat significa que un ciutadà del 
carrer ha d’entendre què fa l’aplicació, quines dades recull, què se’n farà amb aquestes 
dades, qui gestiona aquestes dades, qui tindrà accés a aquesta informació, quines 
mesures de seguretat i confidencialitat es garanteixen, i ha de tenir el dret a revocar el 
consentiment. És a dir, el sol fet d’instal·lar-se l’aplicació al mòbil no implica el 
consentiment informat. D’altra banda, que el consentiment sigui lliure realment. 
Qualsevol mesura de coacció, ja sigui posant por de contagi i no explicant altres 
alternatives a l’abast (encara que tinguin diferent grau d’efectivitat) condiciona el 
consentiment lliure. Aquest aspecte és important ja que qualsevol sistema de seguiment 
necessita que un percentatge molt significatiu de la població l’utilitzi; si no és així no 
serveix de gran cosa. Cal convèncer a gran part dels ciutadans per a que s’instal·lin 
l’aplicació corresponent i la utilitzin. 
 
Sobre el respecte de la privacitat i dels drets fonamentals de les persones cal considerar 
quina informació es recopila i quina és la finalitat de l’anàlisi d’aquestes dades. Cal 
recordar que es tracta de poder identificar el grup de risc associat a un nou cas de 
contagi diagnosticat. És necessari recollir dades de localització i dispositius propers 
cada minut? N’hi ha prou en fer-ho cada hora? Hi ha altres mecanismes alternatius que 
garanteixin millor la privacitat i puguin ser també útils? Una situació d’emergència 
sanitària o una situació oficial d’estat d’alarma no justifica “per se” una intromissió a la 
vida privada sense límits. Pel tal de conjugar el dret a la privacitat i el dret a la salut 
pública, la persona diagnosticada com a infectada té el deure de proporcionar accés a 
la informació emmagatzemada al seu mòbil. Al mateix temps, les persones en el grup 
de risc, un cop informades, tenen l’obligació d’acudir a fer-se el test. Des de la vessant 
ètica és rellevant el deure de tenir cura de la pròpia salut i d’evitar perjudicar la dels 
altres contaminant-los. 
 
Des del punt de vista de la seguretat en general cal considerar com es garanteix que 
només poden accedir a les dades aquelles persones degudament autoritzades. Això 
implica definir molt bé els diferents papers de tots els agents involucrats en la gestió del 
sistema (aplicacions i servidors), com es concedeixen les autoritzacions, quan de temps 
són vàlides, com es garanteix la privacitat emmagatzemant les dades de forma 
encriptada, o bé anonimitzada de  manera que només pugui realitzar la “des-
anonimització” qui tingui el permís corresponent i quan sigui estrictament necessari.  
 
També és imprescindible garantir la seguretat des del punt de vista informàtic. Per 
descomptat, l’aplicació del mòbil ha d’emmagatzemar tota la informació encriptada de 
manera que ningú que tingui accés al mòbil pugui accedir-hi sense una autentificació. A 
més cal un bon sistema d’encriptació i protecció per tal que altres aplicacions malicioses 
instal·lades al mòbil no puguin extreure aquesta informació. De totes maneres la part 
més difícil és la de garantir la seguretat dels servidors i de tots els altres sistemes que 
utilitzin o tinguin accés a les dades. Si la informació emmagatzemada en una base de 
dades es transmet a uns altres servidors per poder processar-la cal garantir la integritat 
i la inviolabilitat de les dades i dels altres sistemes de processament i de comunicació 
utilitzats. La realitat és que un sistema centralitzat atreu gran nombre de desaprensius i 
“hackers” que intentaran extreure’n informació. També pot facilitar usos indeguts de les 
dades que cal preveure i controlar adequadament. 
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La iniciativa conjunta Apple/Google 
 
Uns 300 acadèmics de més de dotze països recolzen la iniciativa conjunta de Google i 
Apple en el sentit de restringir i controlar fortament les dades que es recullen via 
Bluetooth i que es poden passar a d’altres aplicacions. Defensen que cal evitar grans 
sistemes centralitzats (exposats a atacs i a usos indeguts) i no crear eines o aplicacions 
que facilitin recollir informació de la població a gran escala. Un cop més, la situació 
d’estat d’emergència sanitària no obre la porta a posar en marxa sistemes de seguiment 
de tota la població que es puguin utilitzar en un futur per a d’altres propòsits.  
 
No deixa de ser significatiu que plataformes tecnològiques com Apple i Google estiguin 
més preocupades de la privacitat de les persones que molts dirigents i autoritats que, 
segurament condicionats per la complexitat de la gestió de la situació excepcional, 
només pensen en desenvolupar sistemes de seguiment a qualsevol preu, sense parar 
compte en les implicacions ètiques. S’aprecia una certa desvinculació entre les 
decisions de les autoritats i l’ètica implícita en tals actuacions: ara el que cal és buscar 
solucions i després algú (els tribunals o els comitès d’ètica) ja diran si estava bé o no. 
 
 
Pan-European Privacy-Preserving Proximity Tracing 
 
Seguint en aquesta mateixa línia, el projecte europeu “Pan-European Privacy-
Preserving Proximity Tracing (PEPP-PT)” proposa un sistema que, d’una banda, faciliti 
la interoperabilitat entre els països d’Europa, i de l’altra, s’adhereixi al Reglament 
General de Protecció de Dades (RGPD) preservant la privacitat5. Es tracta d’una 
iniciativa en fase de desenvolupament. A grans trets la proposta és que via Bluetooth 
s’enviïn identificadors aleatoris que cada mòbil genera i canvia periòdicament. Cada 
mòbil recull els identificadors que rep dels veïns (sense geo-localització). Quan un 
pacient és diagnosticat amb el virus se li assigna un codi de forma que pugui transmetre 
a un servidor tots el identificadors aleatoris que ha generat i ha recollit. Totes les 
aplicacions consulten periòdicament el servidor i descarreguen els identificadors 
associats al nou pacient infectat i els compara amb la llista d’identificadors utilitzats 
durant les dues setmanes anteriors, de manera que els usuaris que formen el grup de 
risc reben una notificació i ells mateixos han de posar-se en contacte amb les autoritats 
sanitàries per verificar si han estat contagiats o no. No s’identifica a ningú del grup de 
risc individualment i es confia en la responsabilitat dels ciutadans per acudir a fer-se el 
test un cop reben l’alarma. 
 
La iniciativa conjunta d’Apple i Google segueix el mateix principi que PEPP-PT. A més, 
mantenen el control de l’API (interfície que una aplicació ha de fer servir) de manera que 
només la poden utilitzar desenvolupadors d’aplicacions encarregades per les autoritats 
sanitàries i es reserven el control per desactivar aquesta funció. En definitiva, es 
presenten com a garants de la privacitat dels ciutadans del món oposant-se als governs 
que volen fer aplicacions més intrusives i amb menys garanties de privacitat. 
Recentment, Alemanya, Itàlia i Holanda han decidit o estan considerant adoptar la 
iniciativa promoguda per Apple i Google6. 
 
 
Comunicat del Comitè Europeu de l’ACM 
 

                                                           
5 Pan-European Privacy-Preserving Proximity Tracing (www.pepp-pt.org). 
6 The Wall Street Journal. 17/05/2020. Apple, Google Start to Win Over Europe to Their Virus-Tracking 
Technology. Sam Schechner; Jenny Strasburg. 
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Per acabar aquesta anàlisi, cal esmentar el comunicat del Comitè Europeu de l’ACM7  
en matèria de pràctiques tecnològiques publicat el 5 de maig de 2020 amb el títol 
“Comunicat sobre els principis essencials i les pràctiques a seguir per a les aplicacions 
de seguiment pel COVID-19”. El document fa una anàlisi de les limitacions tècniques 
dels sistemes de seguiment demanant un estudi seriós dels riscos i beneficis esperats 
a l’hora que fa una crida als governs a: 1) respectar i protegir els drets de totes les 
persones, 2) custodiar les dades personals i la privacitat al màxim, dins les possibilitats 
tècniques, i 3) els sistemes han d’estar subjectes a l’escrutini de la comunitat científica i 
civil, abans, durant i després del seu desenvolupament. 
En definitiva: transparència en el desenvolupament, supervisió contínua per part 
d’experts (tècnics, socials i legals), participació de la societat civil (“Public and civil 
engagement”), i limitacions legals clares en l’ús que se’n fa. 
 
Aquest darrer punt sobre les garanties legals mereix ser desglossat: 1) l’ús de la 
infraestructura tècnica del sistema de seguiment per al COVID-19 no es pot utilitzar per 
cap altre cas, 2) les dades recollides per les aplicacions autoritzades es guardaran 
només el temps estrictament necessari i no es poden utilitzar per a cap altra finalitat, 3) 
la instal·lació, activació, ús i el permís d’accés a les dades no pot ser obligatori en cap 
cas, 4) l’ús de tecnologies dissenyades pel al seguiment de les persones ha d’estar 
regular per llei, i cap persona, entitat o govern en pot fer ús, 5) les aplicacions de 
seguiment desplegades per frenar la pandèmia del COVID-19 seran desactivades un 
cop les autoritats sanitàries declarin que s’ha acabat, i 6) els sistemes de seguiment es 
desactivaran immediatament si es demostra que no són prou efectius (poca implantació 
degut a la poca acceptació dels ciutadans, un nivell excessiu de falsos positius). 
 
 
 
Conclusió 
 
Tot el que em vist planteja una qüestió de fons: Es pot fer tot allò que la tecnologia 
permet? En el fons hom sap que no tot allò que es pot fer és legítim fer-ho. Ho justifica 
realment una situació excepcional com és l’estat d’emergència sanitària? Si és així, ho 
poden fer de forma il·limitada? Com es pot compaginar el dret a la privacitat i el dret a 
la salut de les persones? 
 
La situació excepcional que ha generat la pandèmia del COVID-19 ha posat en primera 
línia una sèrie de reptes molt importants. No es tracta només de gestionar una 
emergència sanitària. Planteja reptes ètics de gran abast tant pel que fa a la tecnologia 
a emprar com pel sistemes de suport que es dissenyen. Cal harmonitzar el dret a la 
privacitat de les persones amb el dret a la salut pública. Davant dos sistemes que en un 
principi tinguin un grau d’eficiència semblant cal triar aquell que sigui menys intrusiu i 
respecti millor la privacitat. 
 
La desvinculació entre l’acció legislativa i l’ètica és evident. Hom parla de drets i llibertats 
fonamentals mentre que es regula i legisla deixant que “un comitè d’experts” determini 
si el que es proposa o, en el pitjor dels casos, ja s’ha fet, és ètic o no; s’havia d’haver fet 
o no. Sembla que la Declaració dels Drets Humans està allà, lluny, com a darrer recurs, 
oblidant d’on han sortit les declaracions de llibertats fonamentals i drets humans: del 
respecte a la dignitat de la persona humana. Cal recuperar urgentment la formació 
humanística en tots els àmbits per tal de legislar posant les consideracions ètiques i la 
dignitat de la persona humana des del principi. 
 
 
                                                           
7 ACM Europe Technology Policy Committee. 02/05/2020. (www.acm.org/public-policy/europe-tpc). 


