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Resumen

Este trabajo consiste en hallar un software simulador que permita estudiar
redes WLAN (Wireless Local Area Network) basadas en el estandar 802.11.
Con ese fin, se decidié analizar la idoneidad que tienen los programas Cisco
Packet Tracer, GNS3 y OMNeT++ como entornos de simulacién de redes
inaldmbricas.

Dicho andlisis consiste en una introduccién al programa, un tutorial de
instalacion, el montaje de uno o dos escenarios sencillos y las conclusiones
obtenidas tras haber trabajado con cada software. De una forma mas concreta,
en la introduccién se lleva a cabo una breve explicacion del programa, es decir,
en gué lenguaje esta programado, si es de software libre o no, qué tipos de
usuarios acostumbran a trabajar con él, para qué se suele utilizar, etc. En el
tutorial de instalacion, se detallan todos los pasos necesarios para tener
disponible el software en el equipo, desde la pagina web donde se recomienda
descargarse el ejecutable, hasta la demostracién de algun consejo util. En el
montaje de los diferentes escenarios se explica tanto la forma en la que se
realiza el montaje, como el programa en si, es decir, se especifican los
procesos que se deben seguir para conformar cada entorno y a la vez, se
definen las partes mas importantes del programa. Y para finalizar, en las
conclusiones se manifiestan a modo de opiniéon los puntos mas positivos y
negativos de cada programa teniendo en cuenta el objetivo de este trabajo.

Una vez examinados los tres programas, se concluye que el software mas
idoneo para estudiar redes inaldmbricas a través de entornos simulados es
OMNeT++, ya que es el programa que permite detallar mas especificaciones
relacionadas con la configuracion de este tipo de redes. Por ello, se lleva a
cabo un cuarto capitulo en el que se describen los resultados obtenidos de la
simulacion programada con OMNeT++, la cual esta formada por dos
ordenadores conectados a través de una red inalambrica “ad-hoc”.

Para terminar, en el Ultimo punto se exponen las conclusiones generales
obtenidas tras haber trabajado y estudiado los programas Cisco Packet Tracer,
GNS3 y OMNeT++. Asimismo, también se detallan los motivos por los cuales
se elige OMNeT++ como programa mas adecuado para abordar la simulacion
de redes inalambricas y se concluye con una breve explicacién de como podria
haber continuado este trabajo.
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Overview

This work consists of finding a software simulator that allows the study of WLAN
(Wireless Local Area Network) networks based on the 802.11 standard. To this
end, it was decided to analyse the suitability of the Cisco Packet Tracer, GNS3
and OMNeT++ programs as wireless network simulation environments.

The analysis consists of an introduction to the software, an installation tutorial,
the setup of one or two simple scenarios and the conclusions after working with
each software. More specifically, the introduction includes a brief explanation
of the programme, that is to say, what language it is programmed in, whether
it is free software or not, what types of users are used to working with it, what
it is usually used for, etc. In the installation tutorial, all the necessary steps to
have the software available on the computer are detailed, from the web page
where it is recommended to download the executable, to the demonstration of
some useful advice. In the assembly of the different scenarios, both the way in
which the assembly is carried out and the programme itself are explained, i.e.,
the processes that must be followed to create each environment are specified
and, at the same time, the most important parts of the programme are defined.
Finally, in the conclusions, the most positive and negative points of each
programme are expressed in the form of an opinion, considering the objective
of this work.

Once the three programs have been examined, it is concluded that the most
suitable software for studying wireless networks through simulated
environments is OMNeT++, as it is the program that allows the most detailed
specifications related to the configuration of this type of networks. Therefore, a
fourth chapter describes the results obtained from the simulation programmed
with OMNeT++, which consists of two computers connected through an "ad-
hoc" wireless network.

Finally, the last section presents the general conclusions obtained after working
with and studying the Cisco Packet Tracer, GNS3 and OMNeT++ programs. It
also details the reasons for choosing OMNeT++ as the most suitable program
for dealing with the simulation of wireless networks and concludes with a brief
explanation of how this work could have been continued.
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INTRODUCCION

El objetivo de este trabajo final de carrera es encontrar un entorno de simulacion
virtual de redes, el cual permita estudiar el comportamiento de diferentes
escenarios con dispositivos inalambricos utilizando solamente un ordenador.

La idea surgio a raiz de las imposiciones que produjo la pandemia de la COVID-
19. Puesto que el nuevo virus se propaga a través de distancias cortas mediante
pequefias particulas liquidas expulsadas por una persona infectada (ya sea por
la boca o por la nariz), una de las necesidades en este contexto era minimizar el
contacto humano, por lo tanto, muchas personas se vieron obligadas a quedarse
en casa sin poder ir a trabajar o a estudiar.

Como consecuencia de ello, muchas universidades se vieron obligadas a
impartir sus asignaturas de forma telematica, encontrdndose con una serie de
dificultades que se acentuaban segun el tipo de conocimientos que se debia
impartir. Como es légico, todas las clases practicas fueron las que presentaron
mMAs inconvenientes para realizarse, sobre todo, por la necesidad de disponer de
material especifico, el cual no es comun tenerlo en casa.

Por este motivo, el proposito de este trabajo final de carrera es solventar la
problemética que aparece al intentar simular un entorno de laboratorio telematico
de forma virtual, con una solucién que permita llevar a cabo una clase practica
donde se estudia el comportamiento de diferentes configuraciones de red
utilizando solamente un ordenador. De una forma mas concreta, el objetivo es
encontrar un software simulador que permita construir y estudiar diferentes redes
WLAN (Wireless Local Area Network) basadas en el estandar IEEE (Institute of
Electrical and Electronics Engineers) 802.11.

Tras estudiar diferentes posibilidades, se tomé la decision de analizar las
caracteristicas que los programas “Cisco Packet Tracer”, “GNS3”, y “OMNet++”
ofrecen para resolver la problematica planteada, teniendo en cuenta que no
solamente era necesario poder simular el montaje de los diferentes entornos,
sino que, también era preciso poder estudiar los resultados obtenidos.

Antes de empezar a analizar el posible encaje que tienen los tres programas, tal
y como ya se ha mencionado, para todos ellos se va a realizar la configuraciéon
y el estudio de diferentes escenarios, partiendo de simulaciones de redes
basicas, a partir de las cuales se construiran redes mas complejas, afiadiéndoles
funciones adicionales como por ejemplo, especificaciones de red, movimiento en
los dispositivos, etc.

Una vez aclarada la finalidad del proyecto, sefialar que el método de estudio de
viabilidad de cada software simulador constara con la siguiente estructura:

e Breve descripcion del programa en la que se detallaran sus datos y sus
funcionalidades mas destacadas.

e Pequefio tutorial de instalacibn donde se expondran los pasos y los
comandos (en el caso de que fueran necesarios) mas relevantes.
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e Descripcion de las redes formadas y especificaciones técnicas del
programa.

e Conclusiones obtenidas a través de los resultados de cada uno de los
entornos trabajados.

Siguiendo con la estructura del proyecto, pero en una vision mas general, este
trabajo estad compuesto por cinco capitulos, entre los cuales, en los tres primeros
se analizan cada uno de los programas mencionados.

En el primer capitulo se realiza el analisis del programa Cisco Packet Tracer a
través de la configuracion de dos escenarios (el primero estad compuesto por dos
ordenadores conectados a través de un router mediante cable y el segundo es
igual que el primero pero afiadiéndole un ordenador conectado a la red de forma
inalambrica). En el segundo capitulo se realiza el andlisis del programa GNS3 a
través de la configuracion de solo un escenario (formado por dos ordenadores
conectados a través de un router mediante cable) ya que este software no ofrece
la opcién de formar una red inaldmbrica. En el tercer capitulo se realiza el analisis
del programa OMNeT++ a través de la configuracion de dos versiones de un
mismo escenario (formado por dos ordenadores conectados directamente a una
red inalambrica “ad-hoc”).

Asimismo, el proyecto continda con un cuarto capitulo donde se detallan los
resultados obtenidos en la simulacion del escenario formado en OMNeT++, ya
que es el software que permite configurar mas especificaciones de red y
visualizar mejor los resultados y caracteristicas de esta.

En el quinto capitulo se localizan las conclusiones generales tras haber trabajado
con los tres programas y haber analizado los resultados del software elegido.
Ademas, en este capitulo también se explica como podria continuar este
proyecto.

Por altimo, como es habitual, el trabajo se concluye con una bibliografia donde
se detallan las referencias utilizadas y con un anexo donde se expone y explica
el codigo empleado para formar el escenario simulado con el programa
OMNeT++.
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CAPITULO 1. CISCO PACKET TRACER

En este capitulo se describe tanto el programa en si, como todas las tareas
necesarias para formar dos escenarios sencillos y poder analizar este software
como simulador de redes WLAN.

1.1. Introduccion a Cisco Packet Tracer

El primer programa que se analiza es el llamado “Cisco Packet Tracer”. Tal y
como el nombre indica, es un programa desarrollado por la compafia Cisco, que
permite simular redes con una amplia gama de opciones configurables. Entre
esas opciones, destaca su realismo en cuanto al montaje de redes, debiendo
incluso, cambiar la tarjeta de red para posibilitar que un dispositivo pueda
acceder a una red inalambrica. Actualmente, el programa es capaz de simular
diferentes protocolos de la capa de aplicacion, como por ejemplo examinar el
trafico HTTP, asi como simular enrutamiento basico con los protocolos de red
mas utilizados (RIP, OSPF, BGP, etc.).

Asimismo, tal y como se muestra en la siguiente imagen obtenida de la pagina
oficial de “Cisco Packet Tracer” [1], el programa se puede utilizar para:

e Crear redes virtuales.

e Experimentar mientras se crea, se administra y se protege una
infraestructura.

e Visualizar procesos internos en tiempo real.

e Aplicar habilidades con préacticas de laboratorio y actividades interactivas.

Y, este programa es utilizado por:

e Curiosos y aficionados a las redes.

e Estudiantes de CCNA (Cisco Networking Academy Program), CCNA
Security y CCNP (Cisco Certified Network Professional).

¢ Ingenieros, educadores y capacitadores.

e Aquellos que buscan involucrarse en I0T (Internet Of Things).
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¢Quién utiliza Packet Tracer? Utilicelo para

e Curiosos y aficionados a las redes o crear redes virtuales

» Estudiantes de CCNA, CCNA Security y CCNP o Experimente mientras crea, administra y protege las
= Ingenieros, educadores y capacitadores infraestructuras

= Aquellos que buscan involucrarse en loT = Visualice los procesos internos en tiempo real

« Aplique sus habilidades con practicas de laboratorio y
actividades interactivas

Fig. 1.1 Quién y para qué se utiliza el programa “Cisco Packet Tracer”

1.2. Tutorial de instalacion

En lo que respecta a la instalacion del programa, a pesar de que hay una multitud
de paginas que ofrecen la posibilidad de realizar la descarga, a titulo personal,
recomiendo llevarla a cabo a través de la pagina oficial de “CISCO Networking
Academy” cuyo enlace es el siguiente:

e https://www.netacad.com/courses/packet-tracer [1]
Unavez en la pagina, el siguiente paso a realizar es seleccionar la opcion “Iniciar

sesion” en el extremo derecho superior de la interfaz tal y como se indica en la
siguiente imagen:

Cisco Packet Tracer

Introduccién
- J .; _

Comunidad

Es gratuito

Fig. 1.2 Interfaz principal de “CISCO Networking Academy”


https://www.netacad.com/courses/packet-tracer
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A continuacion, aparecera una interfaz con la tipologia comun de inicio de sesion
desde donde se solicita el correo electrénico y la contrasefia, que se debe
introducir en el caso de que ya se esté registrado. En el caso contrario, se

seleccionara la opcion “Registrese”.

ES
®ES
]
Cisco

Inicio de sesion

Correo slectrénico

I |

ES
®ES
e
cisco

Crear cuenta

@ Este campo no puede quedar en blanco.

@ Este campo no puede quedar en blanco.

<Ha olvidado su direccion de correo
electronico?

Ayuda

¢No tiene una cuenta? <: Pals o reglén *

Please select *

Al hacer clic en Inscribirse, confirmo que he leido y
acepto: Declaracion de privacidad de Clsco online y la
herramienta Términos y condiciones del sitio web de
Cisco.

Volver a Iniciar sesion

Fig. 1.3 Interfaz “Inicio de sesién” y “Crear cuenta”

Una vez iniciada la sesion, se debe seleccionar la opcion “Iniciar curso”.

atlrar]re Networking . R
il Sotnork Mi NetAcad Recursos Cursos Careers More Q (-] S CE

Inicio / Estoy aprendiendo Giimo inicio de sesion en 06/03/2021 @ 21:48 P

Estoy aprendiendo
Estado
Cursos en los que esta Inscrito Buscar por nombre o ID del curso Q Todos los estados

*

acm-
Introduction to Packet Tracer English 0820
Cisco Virtual Academy

Introduction to Packet Tracer
%No completd todos los requisitos

Cancelacion de Ia inscripcién

Fig. 1.4 Interfaz “Estoy aprendiendo”
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Acto seguido, aparecera la interfaz del curso “Introduction to Packet Tracer
English 0820”, que Cisco recomienda hacer. Tal y como el nombre indica, dicho
curso es una introduccion al programa, bajo mi punto de vista muy util como
primera toma de contacto, para tener los conocimientos basicos necesarios y
poder realizar los trabajos que pretendemos llevar a cabo.

"cll's’('ll;' Prerssini MiNetAcad v Recursos «  Cusos~  Carreras profesionales v More ~ Q Q@ A. oo

Pégina Principal / Estoy aprendiendo / Introduction to Packet Tracer English 0820

Introduction to Packet Tracer English 0820

Introductory Chapter ~

Find answers to many of your Networking
First Time in This Course Academy questions:

Student Support and Resources

MetAcad Virtual Assistant

Introduction to Packet Tracer - Chapter 1 ~

Read Chapter 1: Introduction to Packet Tracer

Introduction to Packet Tracer - Chapter 2

Read Chapter 2: The User Interface

Introduction to Packet Tracer - Chapter 3 ~

Read Chapter 3: Simulation View

Fig. 1.5 Interfaz “Introduction to Packet Tracer English 0820”

El siguiente paso para llegar a la interfaz de descarga del programa, es
seleccionar la opcion “Student Support and Resources” de “Introductory
Chapter”.
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Il Network

iy NetAcsd v  Recursosv  Cumosw  Carmerss profesionsles v More v ~ v Yoslv
il e WA REmEY BED eSSy e Q| @ Av v

Pégina Principal / Estoy aprendiendo / Introd

uction to Packet Tracer English 0820 / Introductory Chapter / Student Support and Resources

Introduction to Packet Tracer English 0820

Student Support and Resources
e et i ———

\‘tg.

You can use your s
are best experienced o

martphone, tablet, laptop, or desktop to access your course and participate in discussions. However, Packet Tracer activities, as well as some other activities, quizzes, and exams
d ona PC

lLearn to Navigate this Course

Icourse Navigation Overview w

join Our Communities

Fig. 1.6 Interfaz “Student Support and Resources”

Tal y como esté sefalado en la figura anterior, en la dltima fila de la tabla de la
interfaz “Student Support and Resources” se encuentra la opcion seleccionable
“‘Download and install the lastest version of Packet Tracer’” desde donde se
accede a la interfaz de descarga. Cabe resaltar, que en dicha interfaz estan
disponibles diferentes opciones segun el sistema operativo con el que se trabaje.

. e MiNers - R o o M Q| @ e v

icia / Recurses / Descargar Cisco Packet Tracer

Descargar Cisco Packet Tracer

aso T

Fig. 1.7 Interfaz “Descargar Cisco Packet Tracer”
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Para finalizar con el proceso de descarga, se seleccionara la opcion deseada
segun el sistema operativo con el que se trabaje, y se descargara el programa.

Ya con el programa descargado, el proceso de instalacion es el habitual de
cualquier programa.

1.3. Primer escenario

Una vez instalado, al ejecutarlo, lo primero que se tiene que hacer es iniciar
sesion con la cuenta creada al instalar el programa.

Connecting to &}
ur cis ount to access g

[
mmin

ot]1en]ie Networking

Inicio de sesion y
Gorrea slactrérica <
Sign up for Cisco Metworking Academy and get free access to Packet Tracer and online

Siguiente: course.

Sign Up

Are you & new user?

Centinue as a Guest. Guest users can save files up to 3 times.

Continue as a Guest

Fig. 1.8 Interfaz inicial del programa “Cisco Packet Tracer”

Al iniciar sesion, aparece la interfaz principal de “Cisco Packet Tracer”.
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1 Cizco Packet Tracer - o x
B

iEN%0srh@Ari Qaan@m g=EE ?
::.‘Q@::: B/ med

Fig. 1.9 Interfaz principal del programa “Cisco Packet Tracer”

Para analizar la idoneidad del programa “Cisco Packet Tracer” como entorno de
simulacién virtual, se han configurado dos escenarios. El primer escenario y el
mas sencillo de los dos, esta compuesto por dos ordenadores conectados a un
router a través de una red cableada. El segundo escenario es el mismo que el
primero, pero afiadiéndole un tercer ordenador conectado a la red a través de
Wi-Fi.

Para ello, en la parte inferior izquierda de la interfaz principal, se puede
seleccionar el tipo de dispositivo que se desea utilizar.

Teniendo en cuenta que el segundo escenario va a tener un dispositivo
conectado al router a través de Wi-Fi, se ha escogido un router que permite este
tipo de conexiones para el primer escenario también. Con ese propésito, dentro
del menu de seleccion de dispositivos, primero se debe seleccionar la opcién
“Network Devices”, a continuacion la opcion “Wireless Devices” y por ultimo,
seleccionar el dispositivo deseado (en este caso “Home Router”).

L r 4 ol == ]
_"J;'Z-}' ﬂ(—;)—meﬂml&ﬁgwwww.

Merakl | | LAPPT 37021 WLC 3504 2504 APPT | | APPT-A | AP-PT-AC) | APPT-N | WRT

1 | 3

= P £ >
. a IM'I@I g - HomeRouter-PT-AC

Fig. 1.10 Menu de seleccion de dispositivos (seleccionando el dispositivo
“‘HomeRouter-PT-AC”)
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Una vez elegido el router, queda seleccionar los dos ordenadores. Para ello, una
vez mas, dentro del menu de seleccién de dispositivos, primero se debe
seleccionar la opcion “End Devices”, a continuacion la opcién “End Devices” y
por ultimo, seleccionar el dispositivo “PC”.

Im s we|2|[Z BN L= oo

PC Pririter Phoine

3

| 1
ﬂ i b ‘ﬁ- - PCPT -
2

Fig. 1.11 Menu de seleccion de dispositivos (seleccionando el dispositivo “PC-
PT”)

El tercer paso para simular el montaje fisico es interconectar los dos ordenadores
con el router. Para ello, como en las dos veces anteriores, dentro del menu de
seleccién de dispositivos, primero se debe seleccionar la opcién “Connections”,
a continuacion la opcion “Connections” y por ultimo, la opcién “Copper Straight-
Through”. Con esta opcion se selecciona el llamado cable directo, que es el
usado de forma habitual para interconectar equipos diferentes (como en este
caso, ya que se interconecta un ordenador con un router). De forma adicional,
también existe la posibilidad de seleccionar la opcién “Automatically Choose
Connection Type” la cual como su nombre indica, es un método de eleccién
automatica de tipo de conexion.

sImFwes [ FERE
1

| 3

r’l E < >
,‘. Copper Straight-Through

Fig. 1.12 Menu de seleccion de dispositivos (seleccionando el cable “Copper
Straight-Through”)

Una vez hemos seleccionado el tipo de cable, parte de la simulacion del montaje
consiste en elegir el puerto que se quiere utilizar en cada uno de los elementos
gue componen la red. Empezando por el router, al seleccionar dicho dispositivo,
después de elegir el cable, aparecera la opcién para seleccionar el puerto tal y
como se muestra en la siguiente figura.
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1

GigabitE themet 3
[

0

HomeRout
‘wireless |

o

GigabitE themnet

=,
PCPT

=,
FCPT
FLO FC1

S SIS el
|

Copper Straight-Thiough

D [scenamo ]

New Delete

Toggle PDU List Window

11
¥ Cisco Packet Tracer - X
Fie Edt Options View Took Extensions ‘wWindom Heip
EERSOri@ari @aeaeaoE B4 ?
~= Q @ = o HN

Fig. 1.13 Interfaz principal del programa “Cisco Packet Tracer” seleccionando
el puerto deseado del router

A continuacion, para conectar el router con uno de los ordenadores, se debe
seleccionar dicho dispositivo y elegir el puerto por el cual se conectara.

¥ Cisco Packet Tracer - X
File Edt Optons Wiew Tooks Extensions ‘Window Help

FEERESOLfA2A3A¢CYT aQaQaoE BFE

T @ @ /srme @ M

?
£m T N T
(% Logical)(| Phys .

RS 232 g,.
PC- FLPT
pc & UsB0 =
= s
[] FastEthermetn

3

Time: 00:00:41

sImFwe 0. F5R5. L4 o
[ J

d Newr
;]

Delete
>

Toggle POLI List Wind
Copper Staight Thiough aggle POL List indon

Fig. 1.14 Interfaz principal del programa “Cisco Packet Tracer” seleccionando
el puerto deseado del “PC0O”

Realizando la misma accion, pero esta vez con el ordenador “PC1”, se conectara
dicho dispositivo al router y se finalizara el montaje del primer escenario.
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¥ Cisco Packet Tracer - X
Fle Edt Options Wiew Tools Exensions ‘Window Help

FEERSOLA AT QAaQQaoE BFE ?
Zoa> B

(" Logical) (= Phys

=, RS 232
PCPT FL
PCO i & USBD
L
[] FastEthemetd

3

rd

e 0155255174
E < >

Copper Stiaight-Through

Fire LastStatus  Sowce  Destination

D[St o]

i Newr Delete

Toggle PDU List Window

Fig. 1.15 Interfaz principal del programa “Cisco Packet Tracer” seleccionando
el puerto deseado del “PC1”

Con la simulacién del montaje de la parte fisica terminada, queda configurar cada
uno de los dispositivos que forman la red, asignandoles su IP y su mascara.

El primer dispositivo que se configurara es el router. Seleccionando dicho
dispositivo, aparece su menu de configuracién, en el cual se navegara hasta
llegar a “LAN Settings” para asignarle una IP y una mascara (para este ejemplo
utilicé la IP 192.168.1.1 y la mascara 255.255.255.0).
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Fig. 1.16 Menu de configuracion del router, asignando la IP y la méascara
deseada

Otro modo mas realista de configurar el router es el que se puede llevar a cabo
através de la pestana “GUI (Graphical User Interface)” del router. Cabe destacar,
que este método de configuracion suma realismo al montaje de la simulacién, ya
que la interfaz de la pestafa “GUI” es idéntica a la interfaz de configuracion de
un router real.

Fhysicsl  Config _GUI_ Atbutes

ireless Tri-Band Home Routes  HomeRouter-PT-AC

Intemnet Setup

Intemet Automatic: Configuration - DHCP -~ e
Connection type:
Optional Settings Hast Hame
lrequired by some o
intemet service
providers] 7, Size: | 1500

Network Setup

Rouer [P

Subnet Mask: 266,266 2560 &

DHCP 5 DHCP DHCP

Seii:':d:sr cureer (® Enatled O Disabled Reservation

Stat IP Address: 192.158,1
Maximum number
of Users:
IP Address Range: 1321681, 100 - 143
Client Lease Time: [ minutes (0 means one day
Static: DS 1: [0 | [o |.[o | o |
Static DN 2 11 Bl 0 o
Static DNS 3 |01 Bl 0 o

Fig. 1.17 Interfaz “GUI” del dispositivo “HomeRouter-PT-AC”
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Seguidamente, se asighara la IP, la mascara y la puerta de enlace
predeterminada, comunmente llamada “default gateway” (direccion IP del
router). Para ello, igual que con el router, se seleccionara cada uno de los
ordenadores para abrir su menu de configuracién, el cual se muestra en la
siguiente imagen.

L
iER2O0rh At QAaQoOEB EE ?
SQa@S H/med WM

L lwle

a(O)w (@Realtime) (@ simuiation

% -\,, wes A7 IS 2 D [sowemd Fre LutStoha Soace Desnsion Type Cobr Tmesec) Peodc Num Edi Deele
> [

\'/‘ m <
2 B8 I

Fig. 1.18 Menu de configuraciéon del ordenador “PC0”

Una vez en el menu de configuracién de cada ordenador, se debe seleccionar la
opcidn “IP Configuration” para acceder a la interfaz desde donde se asignara la
IP, la mascara y la puerta de enlace predeterminada.

En este caso, asigné al ordenador “PCO” la IP 192.168.1.2, la mascara
255.255.255.0 y la puerta de enlace predeterminada 192.168.1.1.
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Fig. 1.19 Menu “IP Configuration” del ordenador “PCO0”

Y para el ordenador “PC1”, asigné la IP 192.168.1.3, la mascara 255.255.255.0
y la puerta de enlace predeterminada 192.168.1.1.
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Fig. 1.20 Menu “IP Configuration” del ordenador “PC1”

A modo explicativo, cabe sefialar que para interconectar varios dispositivos la
asignacion de IPs es necesaria y fundamental. Con ese fin, lo primero que se
debe elegir es la direccion IP de red, teniendo en cuenta el nimero de
dispositivos que van a formar parte de ella. Una vez elegida la direccion IP de
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red, lo habitual es asignar la segunda direccion IP al router, y las siguientes a
cada uno de los ordenadores.

Siguiendo esta légica, para este primer escenario se escogio la muy utilizada
direccion IP privada 192.168.1.0 para la red, la primera direccion IP 192.168.1.1
para el router, la segunda direccion IP 192.168.1.2 para el ordenador “PCO0” y la
tercera direccion IP 192.168.1.3 para el ordenador “PC1”.

Para comprobar que todos los dispositivos que componen la red tienen conexion,
es muy util la opcién “Add Simple PDU (P)”. El funcionamiento de dicha opcion
es muy similar a la de la funcién “ping” y consiste en realizar una peticion de eco
(comunmente llamada “echo request”) que sera contestada si la conexion esta
bien configurada. Asimismo, es muy facil de utilizar, teniendo que seleccionar
simplemente el dispositivo origen y destino para verificar que dichos dispositivos
tienen conexion.

Asi pues, utilizando dicha opcion, se puede comprobar el correcto
funcionamiento de las siguientes conexiones:

e Conexion del ordenador “PCO0” con el router “Wireless Router0”.
e Conexion del ordenador “PC1” con el router “Wireless Router0”.
e Conexion del ordenador “PC0” con el ordenador “PC1”.
e Conexion del ordenador “PC1” con el ordenador “PCO”.

jersicns Wrndow  Heb

Vew Teds  Eters
= Orh@acr aqao@m g=E ?

Fig. 1.21 Interfaz principal del programa “Cisco Packet Tracer” del primer
escenario con el menu “PDU List Window” sefialado

Entre la informacion destacable que proporciona la herramienta “Add Simple
PDU (P)”, cabe resaltar la columna “Last Status” cuyo valor puede ser: “In
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Progress” mientras que el programa comprueba el estado de la conexion,
“Successful” si la conexion es correcta, o “Failed” si la conexion no es correcta y
hay algun tipo de error en el montaje o en la configuracion de alguno de los
dispositivos involucrados. Otro valor destacable es el que se localiza en la
columna “Type”, cuyo valor siempre es ICMP (Internet Control Message Protocol)
en el caso de que se utilice la opcién “Add Simple PDU (P)”. ICMP o protocolo
de mensajes de control de internet, es un protocolo de la capa de red, gracias al
cual se pueden utilizar herramientas utiles tales como el “ping” o el “traceroute”,
para diagnosticar el estado, la velocidad y la calidad de una red.

Ademas, si lo que se necesita es un tipo de analisis mas detallado, el programa
“Cisco Packet Tracer” proporciona la posibilidad de visualizar cada evento que
se produce en la transmision de paquetes ICMP (en este caso). Para ello, en la
parte inferior derecha de la interfaz se puede seleccionar la opcién “Simulation”,
gracias a la cual, también se activara automaticamente la opcion “Event List”,
gue como su nombre indica, muestra la lista de eventos.

1 Caaco Packet Tracer-

¥ co i e et B et
iEWSO0srh@Ar1 aQanOEIEFE ?
= Q =]

e oo ) Y] (+5) g 1505 0

Pl - 1

Hoasi - il ]

Fig. 1.22 Interfaz principal del programa “Cisco Packet Tracer” con la opcion
“Simulation” seleccionada

Una vez seleccionada dicha opcion, para utilizar la herramienta “Add Simple PDU
(P)” los pasos a seguir son los mismos que se han llevado a cabo en la
comprobacién anterior (con la opcidon “Realtime” activada por defecto), teniendo
gue activar la simulacién de forma manual (paso 5 de la figura anterior) para que
el programa inicie la transmision de paquetes.

Asimismo, cabe mencionar que a diferencia de la opcion “Realtime”,
seleccionando “Simulation” se puede visualizar el tiempo en el que se produce
cada evento, ademas de poder configurar un filtro de visualizacion por tipologia
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de paquetes clasificados por “IPv4”, “IPv6” y “Misc” tal y como se muestra en la
siguiente imagen:

PacketTracer H PacketTracer H PacketTracer n

|Fvd IPE Misc IPwd |FvE Misc 1Pvd IPvE bizc

ARP BGP DHCP DHCPvE EIGRPvE HSRPvE ALL Filter Blugtooth CAPWALP

CNS EIGRP HSRP ICHMPvE NDP OSPFvE COP OTP EAPOL

ICMP DSPF RIF RIPng FTP H.323 HTTP
HTTPS IPSec ISAKMP
IaT loT TCP LACP
LLOP Meraki MNETFLOW
NTP PagP POFP3
PPP PPPoED FTP
RADIUS REF RTF
SCCP SMTP SHMP
55H 5TP SYSLOG
TACACS TCP TFTP
Telnet uoP LSE
kAl

Fig. 1.23 Interfaces del menu “Edit Filters”

Por otra parte, existe la posibilidad de utilizar la opcion “Add Complex PDU (C)”
para disponer de mas tipos de configuracién, como por ejemplo, seleccionar el
protocolo de transmision de datos (HTTP, FTP, IMAP, POP3, etc.), determinar la
direccién IP destino y origen, establecer el TTL (Time To Live) y el TOS (Type
Of Service), etc.

iERd0riheary aaaqaoEm E=EE ?

o) ) 450) ad N @F 153200

®) Ore Shat T Secands

O Pevodic Secords

CreseFOU

Fig. 1.24 Menu “Create Complex PDU”
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1.4. Segundo escenario

Una vez finalizada la simulacion del montaje del primer escenario y comprobado
que la conexion es correcta, se probard un segundo escenario con conexion
inalambrica.

Tal y como ya se ha explicado anteriormente, este segundo escenario es el
mismo que el primero, pero afiadiéndole un ordenador conectado al router a
través de Wi-Fi. Para ello, dentro del menu de seleccién de dispositivos, primero
se debe seleccionar la opcion “End Devices”, a continuacion la opcién “End
Devices” y por ultimo, seleccionar el dispositivo “Laptop”.

'_rl}-' }{ C_T('E] %! ﬁTJ 5! _\hgnﬁ Jﬁ"%ﬂ!r m [:':-c{e ﬁ ﬁ Q :’ahle{ ;ﬂ‘,;,
| 3

1
M’ "a - ‘ﬁ" Laptop-PT
2

]
W

Fig. 1.25 Menu de seleccion de dispositivos (seleccionando el dispositivo
“Laptop-PT")

Una vez se ha seleccionado el dispositivo que ir4 conectado al router a través de
Wi-Fi, se tiene que configurar, como con los demas ordenadores, asignandole
su direccién IP, su mascara y su puerta de enlace predeterminada.

Pero antes de ello, el primer paso a realizar una vez se selecciona el dispositivo
es apagarlo, para poder cambiarle la tarjeta de red y posibilitar que el dispositivo
pueda acceder a la red inaldmbrica. El segundo paso, es volver a encender el
dispositivo, para poder asignarle su direccién IP, su mascara y su puerta de
enlace predeterminada (direcciéon IP 192.168.1.4, numero de mascara
255.255.255.0 y puerta de enlace predeterminada 192.168.1.1). El tercer paso,
es comprobar la correcta conexion entre todos los dispositivos que componen la
red con la herramienta “Add Simple PDU (P)” tal y como ya se ha detallado en el
primer escenario.
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HIF-

(A NEN)

Fig. 1.26 Interfaz principal del programa “Cisco Packet Tracer” del segundo
escenario con el menu “PDU List Window” sefialado

1.5. Evaluacion

Tras llevar a cabo la simulacion del montaje y analizar las posibilidades que el
software Cisco Packet Tracer tiene, se puede concluir que es un programa muy
atil a nivel académico. Esto se debe a que el simulador de la compafiia Cisco
ofrece un sinfin de tipos de dispositivos (routers, routers Wi-Fi, puntos de acceso,
ordenadores de sobremesa y portatiles, teléfonos IP, TV, etc.). Ademas, también
se pueden elegir los tipos de conexién entre dispositivos (cable de red cruzado,
cable de red directo, fibra Optica, etc.).

Ahora bien, si hablamos de realismo, por lo que mas destaca este programa es
por utilizar dispositivos con las caracteristicas reales de Cisco, por ofrecer la
posibilidad de configurar dichos dispositivos con la interfaz grafica de usuario
“GUI” (tal y como se realiza en un entorno real) y por proporcionar una serie de
configuraciones fisicas (encender y apagar los dispositivos, cambiar la tarjeta de
red, etc.).

Otro beneficio de Cisco Packet Tracer es la cantidad de opciones de simulacion
gue posee. Entre otras funciones, destaca la posibilidad de visualizar la lista de
eventos que se producen en cada comunicacion (paquete a paquete), la opcion
de filtrado, donde se pueden seleccionar los protocolos de comunicacién (BGP,
RIP, etc.) e incluso la tecnologia (Bluetooth, 0T, etc.). Ademas, mientras se
realiza la simulacién de la comunicacién, el software también informa del tiempo
en el que se transmiten los paquetes y si la transmision completa se ha realizado
con éxito o de lo contrario ha fallado.
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Al mismo tiempo, si lo que se desea es analizar con profundidad la transmision
de datos, ahi es donde se encuentra el primer punto débil por el que se puede
concluir que este programa no es el idéneo para el objetivo de este trabajo, ya
que no ofrece la posibilidad de visualizar el rendimiento de la transmision de
datos (throughput) o la calidad de red, ni probar caracteristicas propias de
dispositivos Wi-Fi como la potencia de transmision, el ancho de banda o la
modulacion.

Otro motivo por el cual el programa no es idéneo, es por la imposibilidad de
escoger diferentes protocolos de redes inalambricas (802.11a / 802.11ac, etc.)
para estudiar su comportamiento y rendimiento ante diferentes escenarios, como
por ejemplo, cambiando la distancia entre los dispositivos.
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CAPITULO 2. GNS3

En este capitulo, se describe el programa GNS3, realizando la simulacion de una
red con dos ordenadores conectados a un router a través de cable. Destacar que
no ha sido posible realizar el montaje de un segundo escenario porque este
software no ofrece la posibilidad de simular redes inalambricas. Esto se debe a
gue GNS3 no dispone de los dispositivos necesarios (routers Wi-Fi o puntos de
acceso) para la configuracién de este tipo de redes, ni existe la posibilidad de
descargar imagenes de tales dispositivos.

2.1. Introduccion a GNS3

El segundo programa que se estudia con el fin de determinar su idoneidad para
resolver la problematica planteada en este trabajo (simular un entorno de
laboratorio telematico de forma virtual) es GNS3 [3].

GNS3 es un simulador y emulador gréfico de redes que permite disefar
topologias de red complejas. Dicho programa se define como simulador y
emulador porque es capaz tanto de imitar (simular) las caracteristicas de
diferentes dispositivos, como por ejemplo un ordenador, como de copiar (emular)
el funcionamiento de un router o una red. Es decir, GNS3 brinda la posibilidad
de crear y estudiar el comportamiento de redes simuladas en el programa y
también permite conectar dispositivos y redes reales a entornos creados en
GNS3, emulando el funcionamiento de las redes creadas en el programa sin que
el exterior (i.e. los dispositivos reales conectados) lo perciba.

Lanzado en el afio 2008 [4], de cbdigo abierto y escrito en el lenguaje de
programacion Python, GNS3 esta intimamente ligado con los programas
Dynamips y Dynagen, cuyas caracteristicas son las siguientes [5]:

e Dynamips: emulador de imagenes reales de Cisco 10S (Internetwork
Operating System).

e Dynagen: interfaz que gestiona los dispositivos emulados por Dynamips
a través de lineas de comando (CLI “Command Line Interface”) de Cisco.

Cabe sefialar también, que Cisco 10S es el sistema operativo que utilizan los
dispositivos de red de la compaiiia Cisco y que la configuracién de estos se lleva
a cabo a través de lineas de comando de Cisco (Cisco CLI “Command Line
Interface”).

Por otro lado, este programa lo utilizan tanto aficionados a las redes como
estudiantes y profesores de CCNA (Cisco Networking Academy Program), de
CCNA Security, de CCNP (Cisco Certified Network Professional) y de diferentes
ingenierias.



GNS3 23

2.2. Tutorial de instalacion

Para instalar el programa, como con Cisco Packet Tracer, se recomienda llevar
a cabo la instalacion a través de la pagina oficial de GNS3, cuyo enlace es el
siguiente:

e https://www.gns3.com [2]
Una vez en la pagina, el siguiente paso a realizar es seleccionar la opcion “Free

Download” en la parte central de la interfaz, tal y como se indica en la siguiente
figura:

g Software Documentation Community Marketplace Academy

The software that empowers

network professionals

Join the world's largest community of network professionals who rely on
GNS3 to build better networks, share ideas and make connections.

Watch Video

Fig. 2.1 Interfaz principal del programa GNS3

A continuacion, aparecera otra interfaz, en la cual se seleccionara “Download”:


https://www.gns3.com/
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g Software Documentation Community Marketplace Academy

3

Install Guide

Install Guide

Install Guide

ilso download the GNS3 VM

Fig. 2.2 Interfaz de descarga del programa GNS3

Acto seguido, aparecera una ventana desde donde se podra iniciar sesion
seleccionando la opcion “Login” o crear una cuenta desde la opcion “Create
Account”. En mi caso, al no tener cuenta, primero seleccioné la opcion “Create
Account”.

Download GNS3

8 Download

GNS3

Hey there! An account is required to
download the GNS3 Software and
participate in the Community.

Download

Download

Fig. 2.3 Interfaz para iniciar sesién o crear cuenta de GNS3
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La opcion “Create Account” te dirige a una interfaz con la tipologia comun de
registro de usuario, desde donde se solicita el nombre, el correo electronico, la
escuela, la contrasenfia, el pais al que perteneces, y el tipo de uso que se le dara
al software (para trabajar, para estudiar, etc.). Una vez que estan todos los
campos completados de forma correcta, se debe seleccionar la opcion “Create
Account” y acto seguido se seleccionara “Go to Login” para ir a la interfaz de
inicio de sesion.

€

Create an Account @

Welcome to the GNS3 Community! An account is required to download the
GNS3 Software and participate in the Community. To create an account, just

fillin the fields below! Login to the Community
Welcome to the GNS3 Community! After you log in, you'll be
First Name Last Name able to explore our Pages, Collections, Groups, Blog,
Discussions, Appliances, Labs, Software, Training, Podcasts,
Email School/Organization Support, Images, Videos, Documents, Links, and Sessions.
Password Confirm Password )
Email
United States Zip Code
Password
| use GNS3 Software for: Education & Training 3
Create A it F: 1t Pz i?
o Sign me up for the GNS3 newsletter n reate Accoun orgel Fasswore
1 Don't remember which community sites you belong to?

Go to Login

2

GNS2 Terms and Conditions Privacy Policy

Fig. 2.4 Interfaz de registro y de inicio de sesion de GNS3

Para finalizar con el proceso de descarga, después de introducir las credenciales
requeridas (correo electronico y contrasefia) se seleccionara la opcion “Login” y
aparecera una ultima interfaz desde donde se podré descargar el programa (con
versiones para el sistema operativo Windows, Mac y Linux). Cabe sefialar, que
para descargar el programa primero se debe iniciar sesion, tal y como se aprecia
en la siguiente figura:
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Software Documentation Community Marketplace Academy

Download GNS3

Select the installer for your favourite OS

Install Guide

Windows

Install Guide

Install Guide

download the GNS3 VM

Fig. 2.5 Interfaz de descarga de GNS3

Al finalizar la descarga de GNSS3, el proceso de instalacion es el habitual de
cualquier programa.

2.3. Primer escenario

Ya con el programa instalado, al abrirlo por primera vez, lo primero que se debe
elegir es el tipo de servidor desde donde se ejecutaran las futuras simulaciones
de red. En el caso de querer simular un escenario sencillo con un router y dos
ordenadores, basta con seleccionar la opcion del servidor local (“Run only legacy
IOS on my computer”).
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& Setup Wizard ? X

Server
Please choose a server type to run your GNS3 network simulations, The GNS3 VM is strongly recommended on Windows and Mac OS X.

Run modern 10S (1I0Sv or I0U), ASA and appliances from non Cisco manufacturers.
This will require an additional VM (the GNS3 VM is avaiable for free) .

1

Run everything on a remote server (advanced usage)

® ' Run only legacy I0S on my computer
Requires 10S images <= C7200

The server will be on a remote computer and can be shared with multiple users,

Don't show this again

2 | Next> | Cancel

Fig. 2.6 Interfaz de GNS3 para seleccionar el tipo de servidor

El primer tipo “Run modern 10S (IOSv or IOU), ASA and appliances from non
Cisco manufacturers” requiere la instalacion de una maquina virtual de GNS3
(GNS3 VM). Esta opcidén es la recomendada para usuarios que pretendan
construir topologias de redes complejas y requieran librerias especificas, ya que
GNS3 VM ya tiene por defecto todas las dependencias instaladas. Ademas, cabe
destacar que la maquina virtual de GNS3 funciona con el sistema operativo de
Ubuntu Linux y suele proporcionar un rendimiento mayor que cuando se ejecuta
el programa en un servidor local con el sistema operativo Windows o Mac (Mac
0OS). El tercer tipo “Run everything on a remote server (advanced usage)” es la
opcion recomendada para usuarios con conocimientos avanzados, que deseen
trabajar con un servidor remoto.

Una vez con el servidor elegido, el programa ofrece la opcién de crear un nuevo
proyecto o abrir uno creado anteriormente. Desde la pestafna “New project”
crearé un proyecto nuevo con el nombre “Escenario 1”.
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Fig. 2.7 Interfaz de GNS3 para crear o abrir un proyecto

Una vez creado el proyecto, es necesario esperar a que el servidor local esté
conectado. Para comprobar su correcto funcionamiento, se debe visualizar la
parte derecha de la interfaz principal de GNS3 donde se localiza el “Server
Summary” tal y como se sefiala en la siguiente figura.

& Escenario 1-GNS3

— 3
File Edit View Control Mode Annotate Jools Help
a ¢ . | 11 o~ L O .
B OM > C FmIid.” §Q Q[
All devices B8 | Topelogy Summary [

Node Console

ATM switch
» Cloud
<

@@ Ethernet hub
g &P Ethemet switch
HI Frame Relay switch
ar Servers Summary ®
© DESKTOP-6E065QG CPU 29.5% RAM 37.1%
B vpcs

3 h
<

Console

GNS3 manay cgemen nt console.

Running GNS3 version 122,26 on Widom (EHJt) vith Python 3.7.5 Qt 5.15.2.and PyQE 5.15.4.
Copyri ght()lﬂns 2021 GNS3 Technalogi

Use Help - GNS3 Doctor ta de ot conpnen sses,

tiew template

B

=>

Fig. 2.8 Interfaz principal de GNS3

Cuando el indicador del “Server Summary” sea de color verde, el servidor estara
funcionando de forma correcta y se podra iniciar la configuracion del escenario.
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En este punto es necesario recordar que para analizar la idoneidad que GNS3
tiene como entorno de simulacion virtual, mi intencién es montar un escenario
compuesto por dos ordenadores conectados a un router a través de una red
cableada.

Si se trabaja por primera vez con este programa y se pretende simular una red
con un router, es necesario agregar una imagen I0S de dicho dispositivo. Para
ello, se debe seleccionar la opcién “Preferences...” dentro del menu “Edit”.

- X
| Topology Summary B
Node Console
switc
3 Cloud
I @ Ethernet hub
g &P Ethemet suitch
H.I Frame Relay switch
NAT Servers Summary ®)|
©) DESKTOP-6ECESQG CPU 1.7%, RAM 39.1%
B vpcs
R
tiew template
Console (=]
GNS3 management console.
Running GNS3 version 2.2.26 on Windows (54-bit) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.4.
Copyright {c) 2006-2021 GNS3 Technologies.
Use Help - GNS Doctor to detect common issues
==
Preferes

Fig. 2.9 Seleccionar la opcién “Preferences...” del menu “Edit”

Dentro de “Preferences” para seguir con el proceso, se seleccionara la opcion
“IOS routers” de Dynamips (emulador de hardware de Cisco).
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Fig. 2.10 Interfaz de la opcion “Preferences”

Una vez aqui, para poder afiadir una imagen 10S de Cisco, primero es necesario
descargarla. Para realizar dicha descarga, es suficiente con llevar a cabo una
simple busqueda por internet, por ejemplo, buscando “imagen IOS GNS3”.

O 8 https; .telectronika.com/descargas/cisco-imagenes-ios-para-gns3-dynamips-y-vm B v
2.5. Serie C3660

El c3660 tiene 2 puertos fijos FastEthernet (Leopard-2FE) y admite hasta 6 mddulos de red
(méximo de 24 puertos Ethernet, 32 puertos FastEthemet o 24 puertos seriales).

2.5.1. 10S versién 12.4.25d (linea principal)

« Nombre de archivo: ¢3660-a3jk9s-mz.124-25d.bin

« MD5: 4ac7e947f13c189d746149dc74992890

« RAM minima: 192MB

s Valor de PC inactivo propuesto: 0x606071f8

Descarga c3660-a3jk9s-mz.124-25d.bin

Fig. 2.11 Pagina de descarga de la imagen 10S de Cisco [6]

En la anterior figura se muestra un ejemplo de imagen 10S de Cisco. Mas
concretamente, es una imagen del router c3660 de Cisco, cuyas caracteristicas
se ajustan a los requerimientos del escenario, ya que tiene dos puertos fijos
“FastEthernet” (recordar que este escenario estara compuesto por un router y
dos ordenadores conectados a través de cable).

Volviendo al programa GNS3, una vez que ya se tiene descargada la imagen
IOS de Cisco, dentro de la interfaz “IOS router templates” se seleccionara la
opcion “New Image”, “Browse...”, la imagen descargada y “Abrir”.
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Fig. 2.13 Interfaz “IOS router templates” con una imagen IOS de Cisco

seleccionada

Al volver a la interfaz principal de GNS3 se puede apreciar como en el apartado
“All Devices” ya aparece el router que se acaba de agregar.
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Fig. 2.14 Interfaz principal de GNS3 sefalando el router agregado

Ya con todos los dispositivos necesarios disponibles, se puede iniciar el montaje
del primer escenario. Para ello, simplemente se tiene que seleccionar cada uno
de los dispositivos que se van a utilizar y arrastrarlos hasta la parte centrar de la
interfaz de GNS3. Posteriormente, para conectarlos, basta con seleccionar la
opcion “Add a link” y seleccionar el dispositivo y la interfaz de cada uno de los
dispositivos que se desean interconectar.
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Fig. 2.15 Pasos para interconectar dispositives



GNS3 33

En el momento en que el escenario esté montado, el siguiente paso seria
seleccionar la opcion “Star/Resume all nodes” para activar la conexion de todos
los nodos del montaje.
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B OB>-) HC FmIICc- 6QAQMB
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ATM switch R1 0 <=> fO/OR1T
; e -~ @ rc2 telnet localhost:5003
= & e €0 <=> /1 R1
« Cloud - @r telnet localhost:5000
f0/0 <=> eD PC1
_ f0/1 <=> D PC2
g @ Ethernet hub =2
@ Ethernet switch
PC1 PC2 -
m] Frame Relay switch Servers Summary e
== vecs)| ~ ) DESKTOP-GEDSSQG CPU 2%, RAM 49.7%
NAT 3 pct
@ pc2
D& | B wos @ vt

nnnnnn bit) with Python 3.7.5 Qt 5.15.2 and PyQt 5.15.4
hit (c) 2006-2021 GNS3 Technolo;

Copyrigt
Use Help -> GNS3 Doctor to detect comr

=>

Fig. 2.16 Primer escenario conectado

Cabe mencionar que los puntos que aparecen en los extremos de los enlaces
gue interconectan cada dispositivo son indicadores de conexion. En el caso de
que aparezcan en color verde significa que esos nodos estan funcionando de
forma correcta. De lo contrario, si hay algun fallo de conexién apareceran en
color rojo.

Por otro lado, destacar la utilidad de la informacion que se puede obtener de
“Topology Summary” y “Server Summary”. En este caso, al tener solo tres
dispositivos conectados es muy facil comprobar la interconexién de todos los
dispositivos involucrados en el escenario. Pero en el caso de tener un escenario
méas amplio y complejo, el resumen de topologia puede facilitar mucho la
localizacion de algun error.

El dltimo paso para tener el escenario montado e interconectado de forma
correcta es la configuracion de cada uno de los dispositivos mediante comandos
introducidos a través de la consola de cada equipo. Al utilizar una consola para
la administracion de la red, es facil caer en el error de utilizar comandos de Linux
por la semejanza del entorno al que se puede estar habituado, pero en este caso,
se deben utilizar los comandos de Cisco (es preciso recordar que el router
utilizado para este primer escenario es una imagen I0S de Cisco).

Para la configuracion de este primer escenario se utilizaron los siguientes
comandos [7]:
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R1:
configure terminal
interface fastEthernet 6/6
ip address 18.8.1.1 255.255.255.0
no shutdown // Para activar la interfaz
do write // Para guardar la configuracién del router
exit
interface fastEthernet 8/1
ip address 10.8.2.1 255.255.255.0
no shutdown // Para activar la interfaz
do write // Para guardar la configuracion del router
exit
exit
show ip route
PC1:
ip 18.8.1.2/24 18.0.1.1
save pcl // Para guardar la configuracidén del PCl. Para cargar la configuracidn seria -» load pcl
sh // Para mostrar la IP y la puerta de enlace del PC1
PC2:
ip 18.8.2.2/24 18.0.2.1
save PC2 // Para guardar la configuracién del PC2. Para cargar la configuracidn seria -> load pc2
sh // Para mostrar la IP y la puerta de enlace del PC2

Fig. 2.17 Comandos de Cisco para configurar el primer escenario

Por una parte, la siguiente figura es una captura de interfaz de la consola del
router (R1) con los comandos de configuracién introducidos:
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Fig. 2.18 Captura de interfaz de la consola del router con los comandos
introducidos

Por otra parte, en la siguiente figura se muestran las consolas de los dos
ordenadores con los comandos de configuracion introducidos:
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Fig. 2.19 Captura de interfaz de las consolas de PC1 y del PC2 con los
comandos introducidos

De forma adicional, tal y como se aprecia en la figura anterior, se puede
comprobar que todos los dispositivos estan bien conectados con el comando

“ping [IP] “.

Cabe destacar, que el programa GNS3 permite analizar la transmision de datos
de cada uno de los enlaces con Wireshark. Este hecho le da un valor afiadido a
GNS3, debido a que Wireshark [8] es uno de los analizadores de redes mas
utilizados del mundo tanto a nivel académico como profesional. Para ello, s6lo
se debe hacer clic con el botdén derecho en el enlace que se pretende analizar y
seleccionar la opcion “Start capture”.
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Fig. 2.20 Como acceder a Wireshark

Una vez en Wireshark, el programa te ofrece una multitud de opciones para
estudiar la transmision de datos de ese enlace.

& Capturing from - [PCT Ethernet0 to R1 FastEthemet0/0] - %
Archive Edicion  Visualizacion It Captura  Analizar  Estadisticas  Telefonia  Wireless Herramientas  Ayuda
@ RE ] &= 55 aaqaaqn
=3 -+
Nov. Time Source Destination Protocol  Length Info
1 9.200000 cc:@1:1a:64:00:00 Broadcast ARP 6@ Who has 10.8.1.22 Tell 10.8.1.1
2 9.900198 Private_66:68:00 cc:@l:1a:64:00:00 ARP 60 10.8.1.2 is at 00:50:79:66:68:00
3 1.449889 cc:B8l:1a:64:00:00 cc:@l:1a:64:80:00 LOOP 68 Reply
4 2.811389 10.8.2.2 10.0.1.2 TP 98 Echo (ping) request id=@x7e22, seq=2/512, ttl=63 (reply in 5)
5 2.911603 10.8.1.2 10.0.2.2 TP 98 Echo (ping) reply id=ex7e22, ., ttl=64 (request in 4)
6 4.920992 10.8.2.2 18.0.1.2 TP 98 Echo (ping) request id=8x8822, seq=3/768, ttl=63 (reply in 7)
7 4.021194 10.8.1.2 18.0.2.2 TP 98 Echo (ping) reply id=Bx8822, 68, ttl=64 (request in 6)
8 5.069306 10.0.2.2 10.0.1.2 ICHP 98 Echo (ping) request id=exg122, /1824, tt1=63 (reply in 9)
9 5.069507 10.0.1.2 10.0.2.2 ICHMP 98 Echo (ping) reply  id=6x8122, /1624, ttl=64 (request in 8)
10 6.129964 10.0.2.2 10.0.1.2 IcHP 98 Echo (ping) request id=8x8222, /1280, ttl=63 (reply in 11)
11 6.138169 10.8.1.2 10.0.2.2 TP 98 Echo (ping) reply id-8x8222, seq=5/128@, ttl-64 (request in 1@)
12 29.165234 €ci@l:1a:64:00:008 cc:@l:1la:64:80:00 LOooP 68 Reply
Ethernet II, Src: cc:@1:1a:64:00:00 (cc:01:1a:64:00:00), Dst: Private_66:68:00 (00:50:79:66:68:08) ~
¥ Internet Protocol Version 4, Src: 10.8.2.2, Dst: 18.8.1.2
e1e@ .... = Version: 4
8101 = Header Length: 2@ bytes (5)
Differentiated Services Field: @x@@ (DSCP: CS®, ECN: Not-ECT)
Total Length: 84
Identification: @x227d (8829)
Flags: @x09
Fragment Offset: @
Time to Live: 63
Protocol: ICHP (1)
Header Checksum: @x4229 [validation disabled]
[Header checksum status: Unverified]
Source Address: 10.8.2.2
Destination Address: 10.8.1.2
Internet Control Message Protocol
v
7 Header checksum status (ip. checksum.status) Paquetes: 12 - Mostrado: 12 (100.0%) Perfil: Default|

Fig. 2.21 Captura de interfaz de Wireshark

En este caso, al haber realizado un “ping” desde el PC1 al PC2, se pueden
apreciar los “ping request” y “ping reply” con protocolo ICMP.
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2.4. Evaluacion

Tal y como se ha explicado en el apartado 2.1.” Introduccién a GNS3”, el
programa GNS3 es un simulador y emulador de redes que ofrece una multitud
de opciones para estudiar y analizar el comportamiento de estas.

Ademas, GNS3 es un programa sencillo, funcional, visual y con mucha
documentacion, lo que le convierte en un software muy popular en el sector
académico.

Destaca también su realismo en cuanto a la configuracion de los escenarios.
Cabe recordar que, se utilizan iméagenes de routers que simulan las
caracteristicas de modelos auténticos de la compaifiia Cisco, la administracion
de las redes se realiza a través de comandos del 10S de Cisco (tal y como se
lleva a cabo en un entorno real) y el programa brinda la opcién de utilizar
Wireshark para analizar la transmision de datos.

Otra gran virtud del software, tal y como se acaba de mencionar, es que es a la
vez simulador y emulador, lo cual permite interconectar redes conformadas por
dispositivos reales, con redes simuladas en el programa. Esta caracteristica es
muy Util puesto que proporciona mucha flexibilidad a los usuarios, que no tendran
que disponer de un gran niumero de dispositivos fisicos para analizar/estudiar el
comportamiento de redes compuestas por una multitud de equipos.

Por otro lado, GNS3 tiene un handicap de notoria importancia, ya que al no
disponer de dispositivos Wi-Fi, no ofrece la posibilidad de simular redes
inalambricas. Teniendo en cuenta que en la actualidad, una gran cantidad de
sistemas cotidianos de comunicacion son sin cable, imposibilita la opcion de
analizar el comportamiento de las tecnologias, los sistemas y los dispositivos
mas modernos.

Otra opcion que se podria incluir en GNS3 es algun tipo de configuracion fisica
mas real, como por ejemplo: encender y apagar los dispositivos de forma
individual, visualizar las ranuras de conexion, o cambiar algdn componente de
los equipos para incorporarle caracteristicas (como tarjeta de red inalambrica,
etc.), tal y como permite el Packet Tracer (ver capitulo 1).
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CAPITULO 3. OMNeT++

En este capitulo, se detalla el programa OMNeT++ a través de la simulacion de
un escenario sencillo formado por dos ordenadores conectados a una red
inaldambrica “ad-hoc”.

3.1. Introduccion a OMNeT++

El tercer programa a analizar es OMNeT++ (Objective Modular Network Testbed
in C++) [11]. Dicho software se puede definir como un entorno de trabajo o
“framework” de simulacién.

Tal y como su nombre indica, esta escrito en el lenguaje C++ y lo empezé a
desarrollar Andras Varga en 1992. Ademas, es software libre distribucion y de
cadigo abierto, lo cual ha fomentado su uso a lo largo de los afios en una amplia
comunidad de estudiantes e investigadores y ello ha provocado que haya
disponible una gran cantidad de documentacion sobre este. Cabe mencionar,
gque OMNeT++ se distribuye de forma gratuita para uso académico en los
sistemas operativos mas comunes (Windows, Linux y macOS), pero existe una
version de uso comercial lamada OMNEST [13].

Por otro lado, no es del todo preciso definir OMNeT++ simplemente como un
simulador de redes, ya que dicho programa es un entorno de simulacién modular
orientado a objetos, que ofrece la posibilidad de modelar y simular cualquier
sistema de eventos discretos que se puedan mapear en entidades que se
comunican a través del intercambio de mensajes. Ejemplo de ello, son los
siguientes casos de uso:

Modelado de redes de comunicacién alambricas e inaldmbricas.
Modelado de protocolo.

Modelado de redes de colas.

Modelado de multiprocesadores y otros sistemas de hardware distribuido.
Validacion de arquitecturas de hardware.

Evaluacion de aspectos de rendimiento de sistemas de software
complejos.

Ahora bien, para entender el funcionamiento de OMNeT++ es necesario conocer
gue se basa en una arquitectura jerarquica de componentes reutilizables
conocidos como modulos. Dichos médulos (programados en C++) pueden ser
simples o compuestos, entendiendo como médulo compuesto a la combinacién
de varios médulos simples conectados entre si a través de puertas. Asimismo,
se denomina red a la suma de todos los médulos que forman un sistema, cuya
estructura se describe en el lenguaje NED (Network Description) propio de
OMNeT++.
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Red

Modulos simples

Modulo compuesto

Fig. 3.1 Red formada por modulos simples y compuestos [12]

Otra caracteristica significativa del programa es el hecho que ofrece la
posibilidad de visualizar los resultados de las simulaciones realizadas a través
de interfaces gréficas de usuario, muy Utiles para comprender el comportamiento
de los entornos que se estan estudiando.

3.2. Tutorial de instalacion

En lo que respecta a la instalacion de OMNeT++, sin duda, es el software que
me ha requerido mas tareas de instalacion adicionales. Esto es debido a que he
preferido estudiar dicho programa con el sistema operativo Linux, (sistema
operativo habitual de trabajo de OMNeT++).

Ahora bien, si se utiliza un ordenador con Windows como sistema operativo
(como es mi caso) y se desea utilizar Linux, es muy recomendable instalarse
previamente el programa Oracle VM VirtualBox.

Conocido popularmente como VirtualBox, dicho programa es un software capaz
de ejecutar maquinas virtuales y se puede descargar a través del siguiente
enlace:

e https://www.virtualbox.org [14]
El siguiente paso es la descarga de la maquina virtual. En este punto, es

importante destacar que la guia de instalacién de OMNet++ que he utilizado para
instalar el programa, informa que es compatible con las versiones de Ubuntu


https://www.virtualbox.org/
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16.04 LTS 018.04 LTS. En este caso, me descargué la version de Ubuntu 18.04
LTS desde el siguiente enlace:

e https://releases.ubuntu.com/18.04 [15]

Ya con el sistema operativo instalado, se debe proceder a la instalacion de
OMNeT++. Cabe mencionar, que lo mas comun cuando se trabaja con Linux, es
realizar la instalacién a través de lineas de comando. Para ello, es importante
empezar con los siguientes dos comandos:

sudo apt-get update

sudo apt-get install build-essential gcc g++ bison flex perl Y
python python3 gt5-default libgtSopengl5-dev tcl-dev thk-dewv
libxml2-dev zliblg-dev default-jre doxygen graphviz libwebkitgtk-3.8-8

Fig. 3.2 Comandos previos a la instalacion de OMNeT++
El primer comando de la figura anterior actualiza los repositorios y el segundo
instala todos los paquetes necesarios para que OMNeT++ pueda funcionar.

Volviendo a la instalacion del programa, se realiza la descarga de OMNeT++ a
través de su péagina oficial (tal y como he hecho en ocasiones anteriores):

e https://omnetpp.org [16]

Una vez en la pagina oficial de OMNeT++, a través de la opciéon “Download”, se
puede acceder a la versién mas actual o a versiones anteriores.


https://releases.ubuntu.com/18.04
https://omnetpp.org/
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Fig. 3.3 Interfaz de descarga del programa OMNeT++

A continuacion, se debe descomprimir el archivo que se acaba de descargar, ir
al directorio donde se ha guardado el programa y editar el archivo “.bashrc”,
afadiendo una linea. Para ello, tal y como se muestra en la siguiente figura, se
utilizan los siguientes comandos:

tar xvfz omnetpp-5.6.1-src.tgz
cd omnetpp-5.6.1

setenv
gedit ~/.bashrc

Fig. 3.4 Comandos de instalacion (1)

El primer comando se utiliza para descomprimir el archivo que se ha descargado,
el segundo se utiliza para entrar dentro de la carpeta “omnetpp-5.6.17, el tercero
se utiliza para visualizar la ruta donde se localiza el archivo “.bashrc” (que se
tiene que editar) y por ultimo, el cuarto comando se utiliza para abrir dicho archivo
y afiadir al final la siguiente linea:

export PATH=$HOME/omnetpp-5.6.1/bin:$PATH

Fig. 3.5 Linea que se debe introducir en el archivo de texto “.bashrc”
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Seguidamente, se deben introducir los siguientes comandos:

.fconfigure
make

Fig. 3.6 Comandos de instalacion (2)

El primer comando de la figura anterior “/.configure”, detecta el software
instalado, la configuracion del sistema y escribe los resultado en el archivo
“Makefile.inc”. Posteriormente, con el comando “make” se puede compilar
OMNeT++.

De forma adicional, existe la posibilidad de comprobar que todo se ha instalado
de forma correcta a través de la simulaciéon “dyna”:

cd samples/dyna
./dyna

Fig. 3.7 Comandos de verificacion de la instalacion

Después de comprobar que todo ha funcionado bien, sélo queda ejecutar el
programa con el siguiente comando:

omnetpp

Fig. 3.8 Comando de ejecucion

Para finalizar, si no se desea acceder a OMNeT++ a través de lineas de
comando, existe la posibilidad de ejecutar dicho software creando su icono en el
escritorio utilizando los siguientes dos comandos:

make install-menu-item
make install-desktop-icon

Fig. 3.9 Comandos de instalacion (3)
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3.3. Primer escenario

Después de preparar el entorno e instalar el programa, ahora solo queda formar
los diferentes escenarios con los que se analizara la idoneidad que OMNeT++
tiene como entorno de simulacion de redes. Con ese fin, se configurara un primer
escenario en el que se conectaran dos ordenadores a una red inalambrica “ad-
hoc”, es decir, conectados directamente sin cable y sin ningun dispositivo que
los interconecte.

Para ello, una vez se abre OMNeT++ se debe ir a la pestana “File”, seleccionar
“‘New” y acto seguido “OMNeT++ Project...”:

Actividades B OMNeT++IDE ~ mar 06:42 &
samples - OMNeT++ IDE

>

File Edit Navigate Search Project Run Window Help
TNew S0y # oMNets+project.. |

OpenfFile... W Pr

Fmom R

Convert Line Delimiters To

&

S PoMmA&

(= Module Hierarchy %3 NED Parameters 3 . % NED Inheritance| B Console
[ctive editor.
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&

0
a

N

H122M0F 212M o A D < FEeP|
& 0| 530 §] & @) R DeRecr)

Fig. 3.10 Interfaz de OMNeT++ para crear un nuevo proyecto

Una vez seleccionada dicha opcidn, se abrira la interfaz “New OMNeT++ Project”
donde se debera establecer el nombre del proyecto (en mi caso el nombre es
“Escenario1”), seleccionar la opcion “Empty project with ‘src’ and ‘simulations’
folders” (para crear un proyecto vacio pero con todos los archivos necesarios
preinstalados) y finalizar el proceso, tal y como se enumera en la siguiente figura:
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New OMMNeT++ Project New OMNeT++ Project
New OMNeT++ Project Initial Contents
Create a new OMNeT++ Project B Select one of the options below

. ( . Select template:
Project name: | Escenario 1|

[E Empty project
Use default location B Empty project with 'src’ and 'simulations’ folders
Location: | /home/yoel/Escritorio/omnetpp-5.6.1/samples/Escenari Browse... » & Examples
» & Generated Wizards
Suppork C++ Development

Add content template by URL
1 2

® <Back Next > Cancel Finish @ <Back Next > Cancel Finish

C++ Project C++ Project

C++ Project Type

_=_<\ Select Configurations —
Select C++ project type and toolchain ‘ Select platforms and configurations you wish to deploy on [ ¢
. i Projecttype:  OMNeT++ Simulation
B ECINES: T Toolchains: C++ Toolchain Ffor OMNeT++
4 OMNeT++ Simulation C++ Toolchain for OMNeT++ Configurations:
Hdebug Selectall
®release —
Deselectall
Advanced settings...
Use "Advanced settings” button to edit project's properties.
R R . Additional configurations can be added after project creation.
Show project types and toolchains only if they are supported on the platform Use "Manage configurations” buttons either on toolbar or on property pages.
3
@ <Back Next > Cancel Finish @ <Back Next > Cancel Finish

Fig. 3.11 Interfaz “New OMNeT++ Project”

Al finalizar el proceso de creacion, aparecera el nuevo proyecto junto con los
demas creados o preinstalados con el programa OMNeT++, en el menu lateral
izquierdo “Project Explorer”.
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Actividades E OMNeT++IDE > mar 07:14 @
* samples - OMNeT++ IDE
* File Edit Navigate Search Project Run Window Help
Ambg B0 v Qvid @il vilvoGvow Q ®a
5 Project Explorer 22 =a =g
BT §

Wdyna
O embedding
@ embedding2
W fifo
O firstproject
O histograms
O hypercube
P iSinet

O neddemo

O Properties 2 “_5= Outline =a
jm {i=hTE
Property Value

SF PO A

[22 Problems [E= Module Hierarchy (i3 NED Parameters 53 . % NED Inheritance| & console
There is no active editor.
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&

0
a

N

1) SV 2 0 < o
& & 5 9] & @) crre oerecy

Fig. 3.12 Interfaz principal de OMNeT++

A continuacion, si se selecciona el proyecto que se acaba de crear, se abrira un
desplegable con diferentes directorios y archivos. De todos ellos, los mas
importantes para la simulaciéon de redes son “omnetpp.ini” y “package.ned” los
cuales se localizan dentro de la carpeta “simulations”.

b i Includes
w Zsimulakions

(¥l omnetpp.ini
package.ned
E run
b Bsrc
L& Makefile

Fig. 3.13 Archivos internos de los proyectos de OMNeT++

En el archivo “omnetpp.ini” se debe llevar a cabo la configuracion del escenario
a través de lineas de comando. Cabe destacar, que OMNeT++ permite un sinfin
de posibilidades en cuanto a la configuracion y administraciéon de redes,
posibilitando la opciébn de programar una multitud de especificaciones de
transmision, y asi poder crear tantos tipos de simulaciones como se desee, mas
0 menos semejantes a entornos reales.

Por otro lado, en “package.ned” es donde se conforma la red, es decir, donde se
eligen los dispositivos y conexiones del escenario. Una vez mas, destacar que
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en “package.ned” se puede trabajar a través de lineas de comando con el
lenguaje NED (Network Description) o de una forma més dinamica eligiendo las
conexiones y los dispositivos, seleccionandolos y arrastrandolos a la ubicacion
deseada dentro de una red previamente creada.

Actividades E OMNeT++IDE ¥ mar 08:07 &

samples - Escenario 1/simulations/package.ned - OMNeT+# IDE

* File Edit Source View Navigate Search Project Run Window Help
(i B vQ v @ vif @ v oY e Y Q w3
. %5 Project Explorer % =0 package.ned 2 =g

& 8 ]
= empeaaingz BBy § # package escenariol.simulations « Palette 4
I selector

» /' Connection

¥ 5 Escenario 1
» @lincludes
¥ (B simulations = Types »

=Eoa
B3 package.ned & submodules 2

Erun [Oisidirectionalchannel (1) (ned)
P @src [DwnidirectionalChannel (1) (ned)
[@Makefile
3 fifo

I firstproject

[ Proper & 3= outline] = B

DEY
Property Value Design| Source
[£) Problems | Module Hierarchy (¥ NED Parameters 52 . s NED Inheritance| B Console Lt § =0
No element with parameters selected.
Writable Insert 1:1:0 H35MBF212M [} B Q <7 Eled

{2 3| B8 ] 3) cR DERECHA]

Fig. 3.14 Interfaz del archivo “package.ned” sin configurar

Una vez se abre el archivo “package.ned”, lo primero que se debe hacer es
establecer la carpeta “inet” como referencia de proyecto para que se habiliten
una multitud de mddulos que simulan dispositivos o0 especificaciones de
transmision. Para ello, se debe seleccionar la opcion “Project” con el proyecto
seleccionado, ir a “Project References” y seleccionar “inet”.
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Actividlades B OMNeT++IDE ¥ mar 08:23 ®

samples - Escenario 1/simulations/package.ned - OMNeT++ IDE

File Edit So

“ Palette
LI emDeaaing:

s seletor
» @lincludes » /' Connection
w @simulations & Types £
[¥ omnetpp.ini = L -
ackage.ned & Submodules e
Eirun [disidirectionalchannel (1) (ned)
b @src nUp NEDFiles... [ wnidirectionalchannel (1) (ned)
[&Makefile
O fifo

I firstproject

[ Proper % ~_§= Outline| = O
i

Escenario 1 Design| Source

Resource | Property Value [} Problems [F= Module Hierarchy [¥2 NED Parameters 3¢ ._fs NED Inheritance| & Console »rt =0
v Info No element with parameters selected.
derive false
editat true
last m January 25
linked False
& Escenario 1 12M [ Q <> Hep
DAC Yo Bl @) e perecia)
— x
mar 08:26 ®
lati ge.ned - OMNeT++ IDE
Properties for Escenario 1
e | IVW‘ Project References R AT § Qg8
" » Resource Projects may refer to other projects in the workspace. | = e
GRECEDES = Builders Use this page to specify what other projects are referenced by the project. | B 4
s » ¢/C++Build Project references For "Escenario 1":
» gl Includes b C/C++ General © 2pcadhoc L
¥ csimulations Linux Tools Path 1 802.11Throughput g
[ omnetpp.ini » OMNeT++ S aloha |3
package.ned Project Natures  canvas Tow
oo -
» (Esrc Run/Debug Settings ® dyna ) (ned)
L& Makefile © embedding
Gfifo 3 embedding?
U firstproject | B fifo
I Proper 5 5= Outliné D firstproject
 histograms | 8
Escenario 1 O hypercube I
Resource  Property \ @ neddemo | 3 E il Bl
vinfo Bl ncnsarkh
derivefi
editatgtl ® Cancel Applyand Close
last m 5
Linkedifalse T
£ Escenario 1 m @ ) <R
& 51 E 8 BG & sy

Fig. 3.15 Interfaz “Project References”

Acto seguido, al volver a la interfaz principal, se puede observar como en el menu
lateral derecho “Submodules” aparecen los médulos.
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Actividades E OMNeT++IDE ~ mar 08:30 &

s samples - Escenario 1/simulations/package.ned - OMNeT++ IDE
File Edit Source View ate Search Project Run Window Help

(il B O vhvigd @l v v OOy AP Q @

. [t Project Explorer £2 =0 package.ned =0

&, 8 B
= empeaainge BSY § # package escenario1.simulations i Baletie V
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[¥ omnetpp.ini = -~ 3
ackage.ned & submodules o
un @AarfRateCunlrol(inel.linklaysr.isee&ozi1.ma(.rate£ont...
P @src 4 AccessPoint (inet.node.wireless)
[&Makefile |8 AckHandler (inet.linklayer.ieee80211.mac.originater)

O fifo
U firstproject

[#8 AckingMac (inet.linklayer.acking)
[ AckingWirelessInterface (inet.linklayer.acking)

O Proper 2 5= outline] = O (8] ActivePacketSink (inet.queueing.sink)
4§ 5] ActivePacketSource (inet.queueing.source)
Escenario 1 Design | Source - i
Resource | Property Value [22 Problems [E= Module Hierarchy ¥ NED Parameters X . fs NED Inheritance| @ Console p ol
* Info No element with parameters selected.

derive false
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last m January 25
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5 Escenario 1 137M of 212M [} <A Q) <> e

& B §) @ @) R dmechy|

Fig. 3.16 Interfaz de la pestana “Design” del archivo “package.ned” (1)

Posteriormente, el primer elemento que se debe afadir en el escenario es una
red. Para ello, tal y como ya se ha detallado, se seleccionara el icono de la red y
se colocara dentro de la interfaz central.

b - %
Actividades B OMNeT++IDE v mar 20:46 ® &) 5 -
*s samples - Escenario 1/simulations/package.ned - OMNeT++ IDE o

File Edit Source View Navigate Search Project Run Window Help
mREIEIEHEE S g RA RSP A g HUR SR S CTCR geihgin. fichlcd 1] Q 2@
' &5 Project Explorer %2 = O || % *package.ned =2 =8
a7 3
. 8%V § # package escenariot.simulations fdlRaletie v
[— ] Cdvne ¥ Selector
E & embedding Network 2 » 7 Connection
. .
embedding2 e 1 .
¥ SEscenario 1 -
® 4
¥ gilincludes ! =
%o
¥ & simulations BIS‘mendlwpi = =
[} omnetpp.ini Accessi type ss)
§ AdhocHost (inet.node.inet)
§ AodvRouter (inet.node.aodv)
'i7 DAppli(alianLayerNodeBase(inet.mde.base}
= Mamlongin & BgpRouter (inet.node.bgp)
I — Proper 23 . G outline] T O & BGPRouterEx (inet.examples.bgpv4.BgpUpdate)
a B v T 8 @ BGPRoutersimple (inet.examples.bgpv4.BgpOpen)
Property Value Design | Source
I [#2 Problems (= Module Hierarchy %2 NED Parameters £ .7 NED Inheritance| B Console > §=0
No element with parameters selected.
.
ese
° T3MoRir M [T i Q< FEe|
& || B iR 8 @ 3 crre DErECHA|

Fig. 3.17 Interfaz de la pestafa “Design” del archivo “package.ned” (2)

A continuacién, se seleccionara el archivo “omnetpp.ini” para seguir con el
proceso de conformacion del entorno de simulacion.
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Actividades E OMNeT++ IDE mar 20:51 e

samples - Escenario 1/simulationsfomnetpp.ini - OMNeT+# IDE
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File Edit Source Navigate Search Project Run Window Help
B EHRBEE-0-Q iy @ - v - id
&5 Project Explorer 83 =o package.ned [¥ *omnetpp.ini 32 =0
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BEY £ |+ configuration

T embedding

N Scenarios
W embedding2 Random Numbers Network
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¥ S Escenario 1 Result Recording Network to simulate:” ac
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- EventLog Stopping Condition
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F D OO A

ckage.ned Qtenv Simulation time limit: =
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Fig. 3.18 Interfaz de la pestafia “Form” del archivo “omnetpp.ini”

Una vez en el archivo “omnetpp.ini”, se debe seleccionar la pestafia “Form” y
determinar la red a simular. Para ello, dentro de la caja de texto a la derecha de
“Network to simulate” se presionara las teclas “ctrl” y “space” a la vez y se abrird
un desplegable donde se podra escoger la red deseada.

Actividades E OMNeT++IDE ¥ mié 08:10 &

samples - Escenario1/simulations/omnetpp.ini - OMNeT++ IDE
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Fig. 3.19 Interfaz de la pestafa “Source” del archivo “omnetpp.ini”

Con el paso anterior realizado, se termina el proceso inicial de preparacién del
entorno de simulacion y se puede iniciar la configuracion de las especificaciones
del escenario que se quiera formar. Como ya se ha detallado, este escenario
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estd formado por dos ordenadores conectados directamente de forma
inalambrica, tal y como se aprecia en la siguiente figura:

Actividades B OMNeT++IDE ~ mié 20:28 &
samples - Escenario1/simulations/package.ned - OMNeT++ IDE
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Fig. 3.20 Interfaz de la pestafia “Design” del archivo “package.ned” con el
escenario montado

Cabe mencionar, que el escenario esta formado por mas modulos, ademas de
los dos “WirelessHost” que representan las funciones de dos ordenadores, los
cuales son necesarios para simular una red inalambrica. A continuacién, se lista
el detalle de cada uno de ellos:

e “Configurator”: asigna direcciones IPv4 y configura el enrutamiento de
forma automatica.

e “PhysicalEnvironment”: simula el comportamiento del entorno fisico, como
por ejemplo, determinar si la sefial atraviesa el objeto o se refleja en él.

¢ “RadioMedium”: simula un modelo de propagacion.

e “Visualizer”: permite configurar diferentes visualizaciones en las
simulaciones desde los archivos “.ini”.

e “WirelessHost”: simula las funciones de un ordenador con tarjeta de red
inalambrica.

A modo de ejemplo, en la siguiente figura se muestra la arquitectura interna del
modulo “WirelessHost™
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4 package.ned = wirelessHost.ned 2

B package inet.node.inet

Fg WirelessHost

' app[numApps]
mobility
= HeE,
interfaceTable udp

energyStorage ez ez ei :
m. () )+ )+

pppl[size
Recorder[numPcapRecorderd]

wlan[humw 8ninterfaces]

0.63x

Fig. 3.21 Arquitectura interna del modulo “WirelessHost”

Destacar, que la arquitectura interna de cada modulo describe la funcionalidad
que tiene. Por ejemplo en este caso, el dispositivo “WirelessHost” es capaz de
soportar tanto transmisiones UPD como TCP, tener direcciones IP versién 4 o0 6
y estar conectado con otros médulos a través de Wi-Fi gracias a su tarjeta de red
inaldmbrica.

Por otro lado, sefalar que aunque se configure el archivo “omnetpp.ned” desde
la pestafia “Design”, se afiaden simultaneamente las lineas de codigo de forma
automatica en la pestana “Source”. Este hecho, también pasaria en el caso
contrario, es decir, si se hubiera configurado el archivo “omnetpp.ned” desde la
pestafa “Source” irian apareciendo cada uno de los médulos en la pestana
“‘Design”.
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Actividades E OMNeT++IDE ~ mié 20:47
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Fig. 3.22 Interfaz de la pestana “Source” del archivo “package.ned” con cédigo

El segundo y ultimo paso de configuracion del entorno de simulacion se realiza
en el archivo “omnetpp.ini”. En él, se programan todas las especificaciones del
escenario, como por ejemplo, establecer un limite de tiempo de simulacion,
determinar el tipo de conexién entre los dos ordenadores (802.11g modo “ad-
hoc”), concretar la velocidad de bit “bitrate”, etc.
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Fig. 3.23 Interfaz de la pestafna “Source” del archivo “omnetpp.ini” con cédigo
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Llegados a este punto, aclarar que en los anexos se expondra todo el codigo
programado tanto en el archivo “omnetpp.ini” como en “package.ned”, asi como
una breve descripcion de las partes mas relevantes.

Como en los demas programas, una vez se termina el proceso de conformacion
de un escenario, se debe pasar a la ejecucion de este. Para ello, basta con
seleccionar el archivo “omnetpp.ini” con el botén derecho, ir a la opcion “Run As”
y presionar la opcion “1 OMNeT++ Simulation”.
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Fig. 3.24 Opciones del archivo “omnetpp.ini”

En cuanto a la interfaz de simulacion, destacar que en esta se puede apreciar
una gran cantidad de informacion relativa a la transmision de datos, como por
ejemplo, los tiempos de transmision, el origen y destino de los paquetes, el
protocolo utilizado en la comunicacion, el tamafio de paquete, etc. Asimismo,
OMNeT++ también permite controlar el tiempo de ejecucion segun si el usuario
prefiere visualizar la transmision de datos en tiempo real para ir viendo como se
envia cada paquete, o seleccionar opciones de ejecucion mas rapidas para no
perder tiempo.
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Fig. 3.25 Interfaz de ejecucion

Al terminar el proceso de ejecucién de un proyecto por primera vez, es necesario
crear el archivo donde se guardaran los resultados de simulacién cada vez que
se ejecute el programa. Para ello, simplemente se debe seleccionar uno de los
archivos de la carpeta “results”, seleccionar la carpeta donde se guardara el
archivo “General.anf” (nombre que OMNeT++ propone por defecto) y finalizar el
procedimiento.
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Fig. 3.26 Interfaz “New Analysis File”
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Al concluir el proceso anterior, aparece el archivo “General.anf’ de forma
automatica donde se ha establecido, tal y como se aprecia en la siguiente figura:

v £ Escenario’
» #¥ Binaries
¥ kil Includes
w @ simulations
w =results
s General-#0.sca
General-#0.vci
[« General-#0.vec
[l omnekpp.ini
package.ned
E run
FEsre
b = out
L& Makefile

Fig. 3.27 Archivos internos del proyecto “Escenario1” con “General.anf’ creado

Para ver los resultados de la simulacion, basta con seleccionar la pestafia
“Browse Data” del archivo “General.anf’ y buscar la variable de resultado que se
desee. Es este caso, en la siguiente figura se ha sefialado el resultado del
“throughput” (5,2 Mbps), indicador clave del rendimiento de una red.
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Fig. 3.28 Interfaz de la pestana “Browse Data” del archivo “General.anf”

Cabe destacar, tal y como se puede ver en la figura anterior, que seleccionando
el valor de un resultado (con doble clic) el programa permite visualizar dicho valor
a través de una gréfica, lo cual es un aspecto muy positivo a tener en cuenta ya
gue facilita el estudio del comportamiento de una red.

3.4. Evaluacion

OMNeT++ es un programa de simulacion ideal para investigadores y estudiantes
de redes, aunque tal y como ya se ha introducido, es un entorno de simulacién
modular orientado a objetos, es decir, no es exclusivamente para redes.
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Empezando por lo puntos negativos del software, destaca por encima de todo
gue no es un programa intuitivo a la hora de localizar errores. Aunque si bien es
cierto que el programa te notifica que ha habido un error y que por eso no se
ejecuta el proyecto, dicha notificacion a menudo no es de gran ayuda para
localizar el problema. Por poner un ejemplo, OMNeT++ no especifica que no se
pueden poner espacios en el nombre de los proyectos. Asimismo, cabe la
posibilidad de que si se tienen dos proyectos abiertos a la vez, no se ejecute el
gue se ha seleccionado (con lo que es recomendable tener solo un proyecto
abierto a la hora de ejecutarlo).

Mencionar también, que es un programa relativamente complejo en algunos
aspectos, ya que se necesitan unas minimas nociones de programacion para
crear los proyectos o buscar en la documentacion como se programan algunas
especificaciones, pudiendo estar estas ofrecidas directamente de forma mas
visual o intuitiva.

Acabando con los inconvenientes de OMNeT++, sefialar que cada vez que se
forma un proyecto, hay que crear tanto el entorno de compilacion, como el
archivo donde se guardan los resultados, ademas de tener que realizar mas
procesos, como por ejemplo establecer “inet” como proyecto de referencia.
Todas esas acciones no son del todo inmediatas, sobre todo si no tienes un
ordenador con una cierta capacidad, con lo que se pierde mucho tiempo en
procedimientos que a priori podrian ser prescindibles.

Por otro lado, OMNeT++ ofrece un sinfin de beneficios, entre los cuales, destaca
la gran cantidad de funcionalidades y pardmetros configurables que dicho
software permite llevar a cabo, tanto en el entorno de simulacion, como de
ejecucion y también a la hora de visualizar los resultados.

Es preciso sefalar, que otro punto positivo y relevante del programa, es que es
de software libre, de cddigo abierto y gratuito, lo cual ha provocado que haya una
gran comunidad de estudiantes e investigadores trabajando con el programay a
su vez, este hecho ha favorecido a que haya mucha documentacién sobre este.

Asimismo, aunque como punto negativo se ha resaltado que no es un programa
intuitivo, lo justo es decir que OMNeT++ proporciona ayuda e informacion sobre
sus funciones en la misma interfaz donde se programa, lo cual es muy util a la
hora de crear y desarrollar un proyecto. Ejemplo de ello, es cuando se coloca el
cursor encima de un parametro o modulo, ofrece informacion sobre este. Otro
ejemplo a tener en cuenta, es que mientras se escribe una linea de cédigo, va
listando las diferentes posibilidades a escoger segun lo escrito previamente.

Para finalizar la conclusion, a modo de opinién personal, aclarar, que si se
pusieran en una balanza los puntos negativos a los que me he enfrentado
estudiando el programa y los puntos positivos que aporta, sin duda ganan los
beneficios, ya que si bien es cierto que OMNeT++ podria mejorar algunos
aspectos, el hecho de que ofrezca tantas opciones y parametros configurables
compensa todos los inconvenientes.
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CAPITULO 4. Resultados

En este capitulo se detallan los resultados del escenario estudiado con el
programa OMNeT++. Esto es debido a que, tras analizar los programas Cisco
Packet Tracer, GNS3, y OMNeT++, se ha comprobado que es el programa que
permite configurar méas especificaciones de red y proporciona méas datos en los
resultados de las simulaciones.

4.1. Modo “ad-hoc”

Cabe recordar, que el escenario detallado en el capitulo anterior estd formado
por dos ordenadores conectados directamente de forma inalambrica:

& !L_- j & !L_- j

SourceHoskt DestinationHosk

Fig. 4.1 Escenario en modo “ad-hoc”

Por otro lado, tal y como ya se ha comentado, OMNeT++ permite configurar
muchas especificaciones de transmision, las cuales son imprescindibles para
simular diferentes tipos de entornos. Gracias a ello, se ha podido modificar
diferentes caracteristicas técnicas para estudiar las variaciones de rendimiento
gue se producen en la transmisiéon. Dichas caracteristicas son:

La velocidad de bit o “bitrate” [bps].

La distancia entre los dos ordenadores [metros].

Sensibilidad [dBm].

Trafico ofrecido: Intervalo de envio de paquetes o “sendinterval”
[segundos] y tamarfio de los paquetes generados.

De esta forma, se han ido obteniendo los resultados segun las caracteristicas
técnicas establecidas. Para ello, es preciso aclarar que primero se ha asignado
la velocidad de bit, la sensibilidad y el intervalo de envio de paquetes y
posteriormente, se ha aumentado la distancia entre los dispositivos hasta
obtener un rendimiento o “throughput” igual a 0.

Otro aspecto a tener en cuenta a la hora de analizar los resultados relacionados
con el rendimiento de las redes es el trafico generado. Este, se calcula realizando
el cociente entre el tamafio de paquete y el intervalo de envio de estos. Para ello,
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hay que tener en cuenta que OMNeT++ permite un tamafio de paquete maximo
sin fragmentacion de 1436 Bytes.

En consonancia con ello, cabe mencionar que se ha utilizado el estandar de Wi-
Fi 802.11g y se han realizado tantas medidas como posibilidades de velocidad
de bit ofrece dicho estandar (6 Mbps, 9 Mbps, 12 Mbps, 18 Mbps, 24 Mbps, 36
Mbps, 48 Mbps y 54 Mbps), tal y como se aprecia en la siguiente figura:

Throughput [Mbps]
=
=

0 200 400 600 800 1000 1200

Distancia [metros]

—— 54 Mbps ——48 Mbps 36 Mbps —— 24 Mbps

1B Mbps 12 Mbps 9 Mbps & Mbps

Fig. 4.2 Grafica throughput/distancia de todas las velocidades de bit

A modo de ejemplo, con una velocidad de bit de 6 Mbps, un intervalo de envio
de 1,5 ms y una sensibilidad de -93 dBm [18] la distancia maxima en la cual sigue
habiendo comunicacion es de 1002,51 metros y el resultado del throughput es
aproximadamente de 5,24 Mbps. Por otro lado, con una velocidad de bit de 54
Mbps, un intervalo de envio de 200 us y una sensibilidad de -73 dBm, la distancia
maxima en la cual sigue habiendo comunicacion es de 317,02 metros y el
resultado del throughput es aproximadamente de 29,29 Mbps.

Para analizar el throughput obtenido, hay que tener en cuenta el trafico generado
previamente. Dicho valor, tal y como ya se ha explicado, se calcula realizando el
cociente entre el tamafio del paquete y el intervalo de envio de estos, es decir,
1436 Bytes * 8 (para pasar de Bytes a bits) entre 1,5 ms (para una velocidad de
bit de 6 Mbps) y 200 ps (para una velocidad de bit de 54 Mbps). Cabe mencionar
que, por una parte, he elegido 1436 Bytes porque es el tamafio maximo de
paquete que OMNeT++ permite sin que estos se fragmenten. Por otra parte, hay
gue tener en cuenta que el trafico generado no debe ser inferior a la velocidad
de bit para que dicha variable no actie como limitante y se puedan analizar otros
aspectos de la transmision (como por ejemplo las pérdidas provocadas por el
ruido) y tampoco debe ser muy superior para que el escenario tenga coherencia.
Teniendo en cuenta el método con el que se lleva a cabo el calculo y los valores
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implicados en este, con 1,5 ms de intervalo de envio de paquetes, el trafico
generado es igual a 7,66 Mbps y con 200 pus el tréfico generado es igual a 57,44
Mbps (ambos ligeramente superiores a la velocidad de bit de cada caso para no
ser un factor limitante y proporcionar coherencia al escenario).

Por otra parte, otra variable que hay que tener en consideracion para saber si el
resultado del throughput obtenido en la simulacion es valido o no, es el
throughput maximo o tedrico. Este, se calcula con las siguientes férmulas [19]:

Thmax = (4.1)

Tframe
Ttrame = DIFS + Tbackoff + Tdata + SIFS + Tack (4.2)
Tdata [US] = Tpreamble + TpPHY head + T(MAC+LLC) head * Tpayload + Tcrc= (4.3)

(22 + 8- (28 + Lpayload) ) [bits]
4 - RpHY [Mbps]

=20 s + 4 Us + 6 ps

Asimismo, para realizar dicho calculo es preciso saber que Tpreamble €S la longitud
del preambulo del “frame” y es igual a 20 us, 22 es la longitud en bits de la
cabecera fisica, 28 es la longitud en Bytes de las cabeceras MAC y LLC, Lpayload
es la longitud del paquete en Bytes y por norma general es el tamafio del paquete
mas la cabecera IP (20 Bytes) y la cabecera de la capa de transporte (8 Bytes
en el caso de UDP) y Rrhy es la velocidad de bit en megabits por segundo. Cabe
sefialar también, que el tiempo Tack se calcula con la misma ecuacion que el
tiempo Tdata, pero considerando un Lpayioad igual @ -14 y que Toackoff €S UN tiempo
de espera aleatorio, el cual, cuando hay solamente un transmisor en el entorno,
se puede suponer que es igual a 0. A modo de ejemplo, si se utiliza una longitud
de paquete de 1436 Bytes y una velocidad de bit de 54 Mbps el throughput
maximo o tedrico que resulta es de 35,25 Mbps. Este, es moderadamente
superior al obtenido en la simulacion con la misma velocidad de bit, entre otros
motivos, porque se ha considerado que el Toackoff €S igual a 0 suponiendo que al
haber solamente un transmisor no hay colisiones y en el simulador no es asi.
Dicha variable suele ser aproximadamente de unos 68 s y teniendo en cuenta
este valor, el throughput resultante si es de 29 Mbps.

Destacar también, la coherencia de los resultados obtenidos tanto en el
throughput, como en la distancia maxima en la cual sigue habiendo
comunicacion para cada velocidad de bit. En primer lugar, el throughput obtenido
en todas las medidas es inferior tanto a la velocidad de bit, como al trafico
generado, como al throughput tedrico maximo y, ademas, se mantiene constante
ante un aumento de distancia hasta que cae en picado a 0 Mbps. Dicha caida es
tan abrupta, porque el modelo no introduce errores. Este, asume una recepcion
perfecta mientras la potencia recibida es superior al umbral de la sensibilidad y
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a partir de que dicha potencia cruce el umbral de la sensibilidad, no se recibe
nada. En segundo lugar, acorde a las medidas que se obtendrian en laboratorios
fisicos, el valor de la distancia maxima es superior con velocidades de bit
inferiores.

Después de configurar y analizar el comportamiento de este escenario con los
dispositivos en modo estatico, se puede llevar a cabo un posible analisis
adicional del mismo, estudiando los resultados del escenario afiadiéndole
movimiento. Con ese fin, se ha programado desplazamiento de uno de los
dispositivos haciendo que se fuera alejando en linea recta. Asimismo, también
se ha afiadido una funcion, la cual modifica de forma automatica la velocidad de
bit segun la distancia. Dicho de otro modo, la funcion empieza con 54 Mbps y
cuando detecta que hay demasiada distancia para dicha velocidad, la reduce
para mantener la comunicacion. Cabe sefialar, que esta segunda simulacion se
ha llevado a cabo con un intervalo de envio de paquetes de 200 ps y una
sensibilidad de - 93 dBm. En la siguiente figura se muestra el resultado del
throughput del escenario descrito en el capitulo anterior con las especificaciones
adicionales:

35000000 35000000

25000000

20000000

15000000

10000000

55 )

Fig. 4.3 Grafica throughput/tiempo del analisis adicional

Tal y como se aprecia en la figura anterior, conforme se va alejando el segundo
dispositivo se van produciendo los saltos de velocidad de bit. En este caso,
sefalar que la velocidad en la que se desplaza el equipo en movimiento es de
20 metros por segundo, con lo que se puede calcular la distancia en la que se
producen los cambios de velocidad de bit para comprobar si estos tienen
coherencia con las medidas realizadas con los dos dispositivos parados. Para
ello, teniendo en cuenta que aproximadamente a los 50 segundos de simulacion
el valor del throughput es 0 Mbps, si se multiplican esos 50 segundos por la
velocidad en la que se desplaza el segundo dispositivo (20 m/s), resulta una
distancia de 1000 metros, que es justo la distancia en la que el throughput cae a
0 Mbps con la velocidad de bit que mas distancia soporta, es decir, 6 Mbps.
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4.2. Modo infraestructura

La finalidad de este apartado es estudiar la variacion del throughput en una
configuracion mas comuan, con el uso de puntos de acceso (AP) y segun el
namero de dispositivos que formen una red. Con ese objetivo, inicialmente se ha
afiadido un punto de acceso al escenario anterior para cambiar el modo en el
gue se interconectan los dos ordenadores, pasando de modo “ad-hoc” a modo
infraestructura:

BT,

AP
= !L__j raﬁ‘».ij
SourceHoskt DestinationHoskt

Fig. 4.4 Escenario en modo infraestructura

A continuacion, se irdn analizando los resultados del throughput obtenido a
medida que se van afadiendo transmisores a la red (de uno en uno). Cabe
recordar, que el ordenador que hace de receptor no compite con los
transmisores.

Throughput [Mbps]

1 2 3 4 5 B T 8 9 10

Numero de transmisores

— Media de Throughput [Mbps]

Fig. 4.5 Grafica throughput por transmisor/namero de transmisores

Tal y como se puede apreciar en la figura anterior, conforme se van incorporando
nuevos ordenadores a la red, el valor del throughput se va reduciendo de forma
paulatina segun el numero de estaciones transmisoras que intervienen en el
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escenario. Cabe recordar, que el throughput obtenido en modo “ad-hoc” es de
aproximadamente 29 Mbps y al afiadir un punto de acceso, este se reduce a 16
Mbps. Este hecho, es causado porque al incorporar el punto de acceso, este,
compite por el acceso al medio con el ordenador transmisor, con lo que se
reparten los recursos. Seguidamente, si se afiade otro ordenador, el throughput
medio obtenido es de 6 Mbps. Si se aflade un tercero, el throughput medio
resultante es de 3,5 Mbps y asi sucesivamente hasta obtener un valor muy
cercano a 0. Es decir, conforme se van incorporando nuevos transmisores
compitiendo por el acceso al medio, se va reduciendo el throughput de forma
proporcional. Esto es debido a que a medida que se van afadiendo transmisores,
aumentan el nimero de competidores y ello provoca que aumente la probabilidad
de colisiébn y, en consecuencia, también aumentaran las retransmisiones, el
tiempo Tbackoff, €tC.

A modo de ejemplo, al simular una red compuesta por tres ordenadores (dos
fuentes de datos y un destino) conectados a un punto de acceso de forma
inalambrica, el throughput medio obtenido de los ordenadores emisores de
datos, es de aproximadamente 6 Mbps tal y como se visualiza en la siguiente
figura:

throughput:vector E
[ 05 10 15 20 25 30 35 40 45 50 55 60 65 7.0 75 80 85 9.0 95 100 =

10000000 10000000

2000000 2000000

Fig. 4.6 Grafica throughput/tiempo con dos ordenadores conectados a un punto
de acceso

En este caso, si comparamos el throughput obtenido en el apartado anterior (con
una red formada por dos ordenadores en modo “ad-hoc”) se puede ver como
dicha variable no es totalmente constante y se ha reducido a la mitad
aproximadamente debido a que se reparten los recursos de forma justa entre los
transmisores gracias al control de acceso al medio basado en CSMA que se usa
en redes IEEE 802.11.
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CAPITULO 5. Conclusiones

En este apartado final, se aborda a modo de opinién mi experiencia tras haber
analizado los programas Cisco Packet Tracer, GNS3 y OMNeT++.

Dejando aparte que los tres programas son muy completos y utiles, todos tienen
aspectos positivos y negativos segun el objetivo que se desee alcanzar. Dicho
de otro modo, aunque todos son programas de simulacion, cada uno de ellos se
program0 y ha evolucionado segun las necesidades de sus propietarios o
usuarios.

En primer lugar, Cisco Packet Tracer es un software desarrollado por la
compafiia Cisco y estd claramente orientado a estudiantes que pretenden
obtener alguna de sus certificaciones (CCNA, CCNA Security o CCNP). Por un
lado, destaca por su realismo en cuanto a las interfaces de configuracion,
ofreciendo la posibilidad de utilizar dispositivos con las caracteristicas de
modelos reales de la compafiia o por configurar dichos dispositivos desde una
interfaz grafica de usuario idéntica a la interfaz de un dispositivo real. También
destaca por ser un programa muy intuitivo y por la cantidad de protocolos de
comunicacién y tecnologias que ofrece como, por ejemplo, BGP, RIP, Bluetooth,
0T, etc. Por otro lado, teniendo en cuenta el objetivo de este trabajo, cabe
sefalar que Cisco Packet Tracer no es el programa idéneo, entre otros aspectos,
debido a laimposibilidad de poder escoger diferentes estandares Wi-Fi (802.119,
802.114a, etc.) y a no proporcionar medidas de rendimiento de la comunicacién
de los escenarios simulados en este.

En segundo lugar, GNS3 destaca por ser a la vez simulador y emulador, lo cual
posibilita conectar redes formadas por dispositivos reales con redes
completamente simuladas. Asimismo, es un programa visual, con mucha
documentacion y muy realista, llegando a ofrecer la posibilidad de trabajar con
imagenes de routers de la compafia Cisco, cuya configuracion se debe llevar a
cabo a través de comandos del IOS de Cisco, tal y como se realiza en
dispositivos reales. Otra caracteristica positiva que aporta realismo a las
simulaciones es que también proporciona la posibilidad de utilizar Wireshark
para analizar los resultados de las comunicaciones simuladas, lo cual ofrece un
sinfin de posibilidades en cuanto al estudio de los resultados. Pero en detrimento
de todo, GNS3 no dispone de los modelos necesarios para simular redes
inalambricas, lo cual, considerando la finalidad de este trabajo es un aspecto
imprescindible.

En tercer lugar, OMNeT++ es un programa de simulaciéon modular orientado a
objetos, el cual no esta disefiado Unicamente para redes. Como principales
puntos negativos destaca que es un programa complejo, poco intuitivo y que se
necesitan nociones de programacioén para formar cualquier red, incluidas las
redes mas basicas. En contraposicion, el hecho de que se puedan configurar
tantos parametros y especificaciones técnicas (tales como establecer un
estandar Wi-Fi concreto, simular el efecto del ruido o las pérdidas de paquete,
proporcionar movimiento a los dispositivos, etc.) convierte a OMNeT++ como el
programa mas idéneo de los tres, para abordar el objetivo de este proyecto, es
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decir, estudiar redes WLAN basadas en el estandar 802.11. Dichas
especificaciones técnicas, ademas, se pueden configurar tanto para dotar de
todo tipo de caracteristicas técnicas a las redes que se crean, como a la hora de
personalizar la visualizacion de los resultados, lo cual es muy util para estudiar y
analizar el comportamiento de diferentes redes ante posibles variaciones
simuladas.

Por ultimo y para finalizar estas conclusiones, sefalar que, entre las diferentes
posibilidades de continuacién de este trabajo, bajo mi opinién, hay dos grandes
vertientes. Una de ellas, seria continuar con el estudio del programa OMNeT++,
investigando con mas detalle todas las posibles especificaciones que se puedan
programar (utilizando estandares Wi-Fi mas modernos como ejemplo 802.11ac)
y asi crear redes mas complejas. La otra vertiente seria analizar la idoneidad de
otro software simulador, realizando la misma metodologia de trabajo que se ha
utilizado para los programas descritos en los tres primeros capitulos de este
trabajo, como por ejemplo el programa ns-3 [19] (Network Simulator version 3),
gue se define como un simulador de red de eventos discretos.
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ANEXOS

En este aparto se expone y se detalla el codigo utilizado en los escenarios
simulados con el programa OMNeT++.

Anexo A. Codigo del escenario configurado con el programa
OMNeT++ en modo “ad-hoc”

A.1 package.ned

package escenariol.simulations;

“Imports” necesarios para ejecutar todos los modulos del escenario
import inet.environment.common.PhysicalEnvironment;
import inet.networklayer.configurator.ipv4.
Ipv4NetworkConfigurator;

import inet.node.inet.WirelessHost;

import inet.physicallayer.ieee80211.packetlevel.
Ieee80211ScalarRadioMedium;

import inet.visualizer.contract.IIntegratedVisualizer;

Red del escenario simulado y sus médulos internos
network Network
{

@display("bgb=545,274");

submodules:

Maodulo que simula a un ordenador con tarjeta de red inalambrica (origen
de la transmisién)
SourceHost: WirelessHost {
@display("p=90,194");
}

Mdédulo que simula a un ordenador con tarjeta de red inalambrica (destino
de la transmision)
DestinationHost: WirelessHost {
@display("p=220,194");
}

Mddulo que asigna direcciones IPv4 y configura el enrutamiento de
forma automatica
configurator: Ipv4NetworkConfigurator {
@display("p=64,37");
}
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Modulo que simula un modelo de propagacion
radioMedium: Ieee860211ScalarRadioMedium {
@display("p=359,36");
}

Moédulo que simula el comportamiento del entorno fisico, como por

ejemplo, determinar si la sefial atraviesa el objeto o se refleja en él.
physicalEnvironment: PhysicalEnvironment {
@display("p=220,37");
}

Modulo que permite configurar diferentes visualizaciones en
simulaciones desde los archivos “.ini”.
visualizer: <default("IntegratedVisualizer")> like
IIntegratedVisualizer if hasVisualizer() {
@display("p=481,37");
}

A.2 omnetpp.ini

Red que se configura
[General]
network = Network

Tiempo maximo de simulacién
sim-time-limit = 10 s

Protocolo ARP (Address Resolucion Protocol o Resolucion de direcciones)
* *Host.ipv4.arp.typename = "GlobalArp"

Tipo de administracion de red inalambrica modo “ad-hoc” (si no hay access
point se necesita este comando)

* *Host.wlan[*].mgmt.typename = "Ieee80211MgmtAdhoc"

* *Host.wlan[*].agent.typename = ""

Estandar Wi-Fi 802.11g
** opMode = "g(erp)"

Sensibilidad
** wlan[*].radio.receiver.sensitivity = -93 dBm

Umbral SNIR (Signal to Interference and Noise Ratio)
** wlan[*].radio.receiver.snirThreshold = 2 dB

Radio and pathloss (simulacion de las pérdidas por el ruido y de las pérdidas
provocadas por la reflexion de los rayos con el suelo y pérdidas de paquete),

environment (simulacion de terreno plano)

las
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.*Host*.wlan[*].radio.transmitter.power = 100 mW
.radioMedium.backgroundNoise.power = -100 dBm
.radioMedium.pathLoss.typename = "TwoRayGroundReflection"
.physicalEnvironment.ground.typename = "FlatGround"

* ¥ ¥ %

Configuracion de transmision con el protocolo UDP
*.SourceHost.numApps = 1

.SourceHost.app[@].typename = "UdpBasicApp"
.SourceHost.app[*].destAddresses = "DestinationHost"
.SourceHost.app[*].destPort = 5000
.SourceHost.app[*].packetName = "UDPData-"
.SourceHost.app[*].startTime = 0 s

* % ¥ ¥ *

* . DestinationHost.numApps = 1
* . DestinationHost.app[@].typename = "UdpSink"
* . DestinationHost.app[*].localPort = 5000

Tamafio de paquete, intervalo de envio de paquete y velocidad de bit

* .SourceHost.app[*].messagelLength = 1436 byte
*.SourceHost.app[*].sendInterval = 1.5 ms

#** . bitrate = 6 Mbps //Esta comentado porque la velocidad de bit
ya se determina en la funcidén de “ratecontrol”

Configuracion de movimiento lineal

* *Host.mobility.typename = "LinearMobility"
.*Host.mobility.initFromDisplayString = false
.SourceHost.mobility.initialX = @ m
.DestinationHost.mobility.initialX = 5 m
.SourceHost.mobility.initialY = 200 m
.DestinationHost.mobility.initialY = 200 m
.*Host.mobility.initialZ = 1.5 m

* % ¥ * *x ¥

Grados de la direccion del movimiento, velocidad a la que se mueve el
dispositivo “DestinationHost” e intervalo de actualizacion (proporciona

estabilidad al escenario)

* DestinationHost.mobility.initialMovementHeading = © deg
* . DestinationHost.mobility.speed = 100 mps

* ,*Host.mobility.updateInterval = 100ms

Configuracion de cambio de velocidad automatica segin aunmenta la distancia
*.*Host.wlan[*].mac.*.rateControl.typename = ${rateControl="",
"AarfRateControl"}

Se asigna una velocidad de bit de 54 Mbps cuando no se utiliza el control de
velocidad o “ratecontrol”
* *Host.wlan[*].mac.*.rateControl.initialRate = 54Mbps

Cuando se utiliza “ratecontrol” empieza con una velocidad de bit de 54 Mbps y
va bajando segin aumenta la distancia
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* *Host.wlan[*].mac.dataBitrate = (${rateControl} == "" ? 54Mbps
-1bps)

* *Host.wlan[*].mac.*.rateSelection.dataFrameBitrate =

(${rateControl} == "" ? 54Mbps : -1bps)

Umbral de crecimiento y decrecemiento
* *Host.wlan[*].mac.dcf.rateControl.increaseThreshold
* *Host.wlan[*].mac.dcf.rateControl.decreaseThreshold

20

1l
(92

Intervalo del control de velocidad
.*Host.wlan[*].mac.dcf.rateControl.interval = 1s

Anexo B. Codigo del escenario configurado con el programa
OMNeT++ en modo infraestructura

B.1 package.ned

package escenario3.simulations;

“Imports” necesarios para ejecutar todos los modulos del escenario
import inet.environment.common.PhysicalEnvironment;
import inet.networklayer.configurator.ipv4.
Ipv4NetworkConfigurator;

import inet.node.inet.WirelessHost;

import inet.node.wireless.AccessPoint;

import inet.physicallayer.ieee80211.packetlevel.
Ieee80211ScalarRadioMedium;

import inet.visualizer.contract.IIntegratedVisualizer;

Red del escenario simulado y sus médulos internos
network Network
{

@display("bgb=545,274");

submodules:

Mdédulo que simula a un ordenador con tarjeta de red inalambrica (origen
de la transmision)
SourceHost: WirelessHost {
@display("p=192,199");
wlan[*].mgmt.typename = Ieee80211MgmtStaSimplified";

wlan[*].agent.typename = ;

}

Mdédulo que simula a un ordenador con tarjeta de red inaldmbrica (destino
de la transmision)
DestinationHost: WirelessHost {
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@display("p=327,199");
wlan[*].mgmt.typename = Ieee80211MgmtStaSimplified";

wlan[*].agent.typename = "";

}

Mdédulo que simula a un punto de acceso
AP: AccessPoint {
@display("p=261,150");
wlan[*].mgmt.typename = "Ieee80211MgmtApSimplified";
¥

Moédulo que asigna direcciones IPv4 y configura el enrutamiento de
forma automatica
configurator: Ipv4NetworkConfigurator {
parameters:
@display("p=64,37");
}

Mddulo que simula un modelo de propagacion
radioMedium: Ieee860211ScalarRadioMedium {
parameters:
@display("p=363,36");
}

Moédulo que simula el comportamiento del entorno fisico, como por
ejemplo, determinar si la sefal atraviesa el objeto o se refleja en él.
physicalEnvironment: PhysicalEnvironment {
@display("p=211,37");
}

Médulo que permite configurar diferentes visualizaciones en las
simulaciones desde los archivos “.ini”.
visualizer: <default("IntegratedVisualizer")> like
IIntegratedVisualizer if hasVisualizer() {
@display("p=480,37");
}

B.2 omnetpp.ini

Red que se configura
[General]
network = Network

Tiempo maximo de simulacion
sim-time-limit = 10 s

Tipo de administracion de red inalambrica para los puntos de acceso
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** AP.wlan[*].address = "10:00:00:00:00:00"
*¥* *Host*.** .mgmt.accessPointAddress = "10:00:00:00:00:00"

Estandar Wi-Fi 802.11g
** opMode = "g(erp)"

Sensibilidad
** wlan[*].radio.receiver.sensitivity = -73 dBm

Umbral SNIR (Signal to Interference and Noise Radio)
** wlan[*].radio.receiver.snirThreshold = 2 dB

Radio and pathloss (simulacién de las pérdidas por el ruido y de las pérdidas
provocadas por la reflexion de los rayos con el suelo y pérdidas de paquete),
environment (simulacion de terreno plano)

** wlan[*].radio.transmitter.power = 100 mW
*.radioMedium.backgroundNoise.power = -100 dBm #-100dBm #-86dBm
*.radioMedium.pathLoss.typename = "TwoRayGroundReflection"
*.physicalEnvironment.ground.typename = "FlatGround"

Configuracion de transmision con el protocolo UDP
.SourceHost.numApps = 1

.SourceHost.app[@].typename = "UdpBasicApp"
.SourceHost.app[*].destAddresses = "DestinationHost"
.SourceHost.app[*].destPort = 5000
.SourceHost.app[*].packetName = "UDPData-"
.SourceHost.app[*].startTime = Os

* ¥ ¥ X % ¥

* . DestinationHost.numApps = 1
* . DestinationHost.app[@].typename = "UdpSink"
* DestinationHost.app[@].localPort = 5000

Tamafio de paquete, intervalo de envio de paquete y velocidad de bit
*.SourceHost.app[*].messagelLength = 1436 byte

* .SourceHost.app[*].sendInterval = 200 us

** .bitrate = 54 Mbps

Configuracion de movimiento lineal

* *Host*.mobility.typename = "LinearMobility"
** mobility.initFromDisplayString = false

*¥* SourceHost.mobility.initialX = 290 m

** SourceHost.mobility.initialY = 100 m

** DestinationHost.mobility.initialX
** DestinationHost.mobility.initialY
** AP.mobility.initialX = 300 m

*¥* AP.mobility.initialY = 110 m

** mobility.initialZ = 1.5 m

310 m
100 m



