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Resumen

El principal objetivo de esta tesis es el analisis de un ataque de Phishing, explicando en
detalle el funcionamiento de estos, los distintos tipos que podemos encontrar, de qué
vulnerabilidades se aprovechan, como ha evolucionado a lo largo del tiempo y cuales son los
datos mas recientes relacionados con el tema.

Posteriormente, se utilizard el framework GoPhish para realizar una simulacion de un ataque
lo mas real posible imitando dos webs distintas.

Para comprobar la consciencia de la gente sobre este tipo de ataque se realizard un
cuestionario y se estudiaran los resultados.

Por otro lado, se investigaran los filtros de Spam, los cuales a dia de hoy son la principal
defensa contra ataques de Phishing, y se utilizara Jupyter Notebook para generar un modelo
de Machine Learning que cumpla la funcion de un filtro sencillo.

Por ultimo, se dardn una serie de recomendaciones que pueden servir al lector para mejorar la
seguridad de sus datos e intentar evitar caer en un ataque de este tipo.
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1 Introduccion

1.1 Contexto

En primer lugar, expondré una breve introduccion sobre los ataques de Phishing, explicando
en qué consisten y qué se pretende realizar en este trabajo.

1.1.1 Introduccion

La idea de este trabajo surge de mi interés por el area de la ciberseguridad, que a pesar de su
importancia, so6lo supone una asignatura obligatoria de la especialidad y una optativa. El
semestre pasado cursé esta ultima impartida por Manel Medina, surgiendo asi la posibilidad
de realizar el trabajo final bajo su direccion.

Manel Medina es un profesional con muchos afios de experiencia en el campo de la
seguridad, fundador y director del esCERT-UPC [1], equipo espaiol de respuesta a incidentes
de seguridad en la red.

Actualmente, el Phishing es uno de los ataques de los que el esCERT-UPC esta desarrollando
proyectos. Paralelamente a lo realizado por el grupo, yo expondré este trabajo donde aportaré
un contenido de gran valor.

1.1.2 Conceptos basicos

Para comprender el trabajo que expondré, conviene familiarizarse antes con una serie de
conceptos que probablemente seran nombrados mas adelante con frecuencia.

1.1.2.1 Spam

En el informe publicado en el IEEE sobre la definicion de Spam 2.0 [2] definen ademas el
Spam como el abuso de sistemas de mensajeria electronicos para enviar correo no solicitado,
especialmente mediante e-mail. De esta forma podemos considerar los correos con objetivos
ilicitos como Spam, y no s6lo aquellos con un contenido comercial.

1.1.2.2 Framework

Un framework [3] es una plataforma para el desarrollo de software. Supone un entorno donde
los desarrolladores de software pueden trabajar cémodamente utilizando generalmente
bibliotecas, compiladores y otras herramientas que le faciliten el proceso de desarrollo.

1.1.2.3 Servidor
Dispositivo de un sistema que permite resolver las distintas peticiones de otros dispositivos
del sistema, denominados clientes [4].



1.1.2.4 Deep Web/Dark Web

Pese a que cada vez el término Deep Web es mas escuchado, tiende a confundirse con Dark
Web [5]. El primero hace referencia a todas aquellas webs que los motores de busqueda no
pueden encontrar debido a herramientas de encriptacion. Entre estas webs encontramos las
pertenecientes a la Dark Web, que son aquellas con fines delictivos o contenido ilegal.

Las webs de la Dark Web pertenecen a la Deep Web, pero esta Gltima ademas estd formada
por todas la bases de datos de usuarios, paginas que requieren un registro previo y demas
paginas con contenido habitual.

1.1.3 Problema a resolver

El Phishing sigue siendo uno de los ataques mas utilizados a dia de hoy. Con este trabajo se
pretende concienciar a los usuarios sobre como funciona y qué pueden hacer para evitarlo.

Actualmente, todo el mundo posee un smartphone, con este se realizan cada dia mas acciones
que requieren de nuestros datos. Por ello es conveniente mentalizar a los usuarios sobre los
peligros a los que se exponen.

Es por eso que este trabajo mostrara como se realiza uno de los ataques méas comunes a dia de
hoy y aportara algunas recomendaciones para intentar evitarlos.

1.1.4 Actores implicados

Son diversos los grupos que pueden beneficiarse del contenido de este trabajo. Dependiendo
del motivo de su interés podemos dividirlos en:

-Especialistas: En primer lugar tenemos el esCERT-UPC y otras instituciones del ambito de
la ciberseguridad que estan estudiando aspectos del Phishing asi como de los filtros de Spam.

-Educacion: Por otro lado tenemos instituciones educativas del area de la informatica, que
buscan ensefiar a sus estudiantes el funcionamiento en detalle de un ataque Phishing asi como
ciertas defensas a ellos.

-Usuarios: Por ultimo, tenemos a cualquier usuario interesado en mejorar la seguridad de sus
datos, ya sea para uso propio o bien porque es el responsable de datos de otras personas,
como puede suceder en el ambito empresarial.



1.2 Justificacion

Como se puede ver en la siguiente imagen (Figura 1), cada vez son mas los dispositivos que
estan conectados a Internet.
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Figura 1. Evolucion dispositivos conectados segun La Vanguardia[6]

Estos dispositivos (tanto smartphones como ordenadores) son susceptibles de ciberataques,
con el fin de hacerse con nuestros datos personales y nuestro dinero.

Uno de los ataques mas comunes a dia de hoy es el Phishing. Mediante esta técnica los
cibercriminales suplantan una pagina web de nuestra confianza y nos redirigen a ella
mediante un correo fraudulento, buscando que introduzcamos nuestros datos.

Pese a la existencia de una amplia documentacion sobre Phishing, hay una carencia a la hora
de hallar documentacion tedrica acompanada de una demostracién practica realista. Este
realismo se puede lograr con herramientas como GoPhish [7], el framework que utilizaré en el
trabajo. Este framework permite simular un ataque de Phishing de una manera muy similar a
la realidad. Gracias a esto, se podra poner en practica una gran parte de los conocimientos
tedricos mencionados, para que los usuarios puedan observar como se llevan a cabo estos
ataques.

Ademas, este proyecto abordard también el funcionamiento de los filtros de Spam, una

herramienta muy importante a la hora de luchar contra el Phishing, pero que pocos trabajos se
centran en ella.
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Para finalizar el trabajo, se buscard resumir cuales son las buenas practicas que se pueden
realizar para protegerte de las distintas vulnerabilidades que usa el Phishing.

1.3 Alcance

Como se ha mencionado con anterioridad, este trabajo buscard aunar un contenido tedrico
con su implementacion practica. Para ello, el trabajo constara de varias partes segun el
objetivo que se pretenda alcanzar.

1.3.1 Objetivos

1.3.1.1 Conocer el funcionamiento del Phishing

El primer objetivo del trabajo serd buscar la informacién necesaria para conocer en
profundidad el funcionamiento del Phishing asi como la teoria en la que se basa. Esta
informacion se detallard en el trabajo para poner en contexto al lector sobre lo que se
simulard mas adelante.

1.3.1.2 Generar una simulacion con GoPhish

Se realizara, con el framework GoPhish, una simulacion de un ataque de Phishing. Para
lograrlo, habrd que cumplir una serie de subobjetivos:

Disefiar una web que falsifique un servicio de confianza

Disefiar un correo falso que dirija a la victima a la web fraudulenta

Aunar lo disefiado en GoPhish

Comprobar que es funcional y creible.

1.3.1.3 Analizar el Phishing en la poblacion
Mediante el desarrollo de un cuestionario y su posterior estudio, se analizard como de
preparada esta la poblacion actual ante este tipo de ataques.

1.3.1.4 Generar Filtros de Spam
En esta parte del trabajo se recopilara informacién sobre su funcionamiento y se tratara de
implementar uno propio. Para ello es necesario completar unos pasos previos:

- Entender el funcionamiento de los filtros de Spam.

- Comprender como estdn implementados actualmente.

- Desarrollar nuestro propio filtro funcional.

1.3.1.5 Dar recomendaciones eficaces a los usuarios
El ultimo objetivo del trabajo serd hacer que los usuarios comprendan qué practicas pueden
realizar para estar mas seguros o qué deberia requerir en su servicio de correo de confianza.
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1.3.2 Requisitos

Podremos considerar que nuestro trabajo cumple sus objetivos si superamos una serie de

requisitos :

La simulacion realizada con GoPhish resulta funcional y creible.

Los filtros de Spam implementados son capaces de filtrar el contenido no deseado
Con la aplicacion de las recomendaciones dadas se puede asegurar una alta seguridad
contra el Phishing.

1.3.3 Posibles inconvenientes

Durante la realizacion del proyecto pueden surgir distintos problemas que si no son previstos

con anterioridad pueden causar que el trabajo no se complete a tiempo o que el mismo pierda
calidad.

A continuacidon se exponen algunos de los inconvenientes que a dia de hoy se consideran
posibles:

e Programar Webs en HTML: Para la realizacion del ataque serd necesario escribir

codigo en HTML, que si bien se ha trabajado a lo largo de la carrera, tampoco es en lo
que mas horas se ha invertido.

Problemas con GoPhish: Incomprension de la plataforma o falta de documentacion
de calidad pueden ser algunos de los problemas que surgen a la hora de utilizar este

framework.

Programar filtros de Spam: La programacion de los filtros de Spam puede resultar
mas complicada de lo que en un principio se espera.

Situacion sanitaria: Los cambios en el panorama global presente pueden traducirse
en problemas muy diversos, modificando rutinas y horarios de trabajo.
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1.4 Metodologia y rigor

1.4.1 Metodologia Kanban

Para poder organizar las tareas del proyecto y el estado en que se encuentran, he decidido
utilizar la metodologia Kanban [8], que ya he utilizado con anterioridad en otros proyectos.

La metodologia agil Kanban permite, mediante un método visual, conocer el estado actual del
proyecto y asignar nuevas tareas de manera muy efectiva. Algunas de las ventajas de esta
metodologia son:

- Transparencia (todo el mundo sabe cudl es su tarea y en qué momento estd)

- Evita las tareas ineficientes

- Control de las tareas

- Flexibilidad

1.4.2 Trello

Para aplicar esta metodologia de una forma sencilla y que también permita ver al director la
evolucion del proyecto, se ha optado por Trello. [9]

Trello es un software destinado a la administracion y gestion de proyectos. Basa su
funcionamiento en la metodologia Kanban o “sistema de tarjetas”.

il @ Q
AGE -Project Team Spirit | @  Acme,inc. @I IG12) | invite

©®© [&6/10

+

® [&10/10

Figura 2. Representacion de la interfaz de Trello_[9]

13



Esta pagina web permite la realizacion de “tarjetas virtuales” y la modificacion del estado de
las tareas. En la Figura 2 podemos observar un ejemplo de su uso, separando las tareas en 3
estados: To Do, Doing y Done.

1.4.3 Github

Como repositorio para almacenar el coédigo generado se utilizard Github. [10] De este modo,
se podra mantener un control de las versiones, permitiendo no so6lo poder acceder al codigo
desde distintos dispositivos, sino también una continua supervision por parte de mi director
Manel Medina.

1.4.4 Telegram

En cuanto a la comunicacion directa con mi director, se usara principalmente Telegram [11]
para comunicarle cualquier duda que pueda surgir, o informarle de actualizaciones que se
realicen.

1.4.5 Skype

Para poder conversar de forma mas fluida o debatir ciertos puntos que por Telegram puedan
resultar confusos, y con el fin de evitar reuniones presenciales innecesarias dado el riesgo de
salud que en la situacion actual supone, se realizaran videollamadas mediante Skype. [12]

1.4.6 Google Documentos

La realizacion de documentacion se haré utilizando la web gratuita Google Documentos. [13]

1.4.7 Google Hojas de calculo

Para calcular presupuestos necesarios se usara la web gratuita Google Hojas de Calculo. [14]

1.4.8 Google Presentaciones

De cara a la defensa final, se empleard Google Presentaciones[15] para realizar la
presentacion.
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2 Marco teorico del Phishing

2.1 Definicion

Antes de intentar definir qué es el Phishing, lo cual no es sencillo dada su continua evolucion,
debemos definir un par de conceptos mas generales.

2.1.2 Spam

El primer término que debemos conocer es Spam.[25] La definicidon mas sencilla que podemos
dar es “correo no deseado en masa”. Asi, para que un correo sea considerado Spam, debe
cumplir dos caracteristicas:

- No solicitado

- Masivo

En el caso de que una de estas dos condiciones no se cumpla, el correo no se considerara
Spam:
- Un correo no solicitado no tiene por qué ser Spam, como puede ser un correo de
primer contacto.
- Un correo enviado en masa no tiene por qué ser Spam, como pueden ser los correos
del boletin informativo de una web de tu interés.

Esta es la definicion de Spam usada por el estandar de la industria, que la iguala al término
UBE (Unsolicited Bulk Email). Sin embargo, la definicion aportada en las legislaciones de
cada pais pueden variar ligeramente, provocando diferencias en la forma de clasificar ciertos
COITEOS.

Aun asi, los proveedores de servicios a nivel mundial siguen la definicidon de la industria,
prohibiendo y pudiendo llegar a actuar contra quienes envien UBEs.

2.1.3 Ingenieria social

La segunda definicion que necesitamos antes de definir el Phishing es la de ingenieria social.
Cuando hablamos de ingenieria social en este trabajo lo haremos desde el punto de vista
tecnologico, es decir, definiremos el término ITSE (Information Technology Social
Engineering).

Una primera aproximacion a su definicion la podemos encontrar en Wikipedia [26] :
“social engineering is the psychological manipulation of people into performing actions or
divulging confidential information.”

Traduccion: /[La ingenieria social es la manipulacion psicolégica de las personas para que
realicen acciones o divulguen informacion confidencial.|
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Por otro lado, los autores del campo de la ciberseguridad Ira Winkler y Matt Bishop en sus
respectivos libros Zen and the Art of Information Security 2711 y Computer Security Art and
Science 28], consideran que la ingenieria social debe de ser ajena a la tecnologia.

Sin embargo, esta definicion dejaria al Phishing fuera de las ingenierias sociales, por lo que
utilizaremos otra definicion mas amplia como la de Charles y Shari Pfleeger en su libro
Security in Computing: [29]

“Social engineering involves using social skills and personal interaction to get someone to
reveal security-related information and perhaps even to do something that permits an attack.
[...] The purpose of social engineering is to persuade the victim to be helpful,”

Traduccion: [La ingenieria social involucra el uso de habilidades sociales e interaccion
personal para lograr que alguien revele informacion relacionada a la seguridad y quizas
incluso haga algo que permita un ataque [...] El objetivo de la ingenieria social es
persuadir a la victima para que sea util.]

2.1.4 Phishing

Ahora que conocemos los dos conceptos anteriores, resulta mas sencillo entender el Phishing.
Phishing [301131][32] es el acto de enviar correos falsificados a un usuario, imitando un servicio
legitimo, en un intento de estafar al destinatario para difundir informacién privada como la de
una tarjeta de crédito o las credenciales de un servicio.

El Phishing, llamado asi por una comparacién con la pesca (fishing en inglés), es también
llamado, en ocasiones, Brand Spoofing (Suplantacion de Identidad de una marca). Se
distribuye generalmente mediante correos de Spam y es, ademds, considerado fraude y
falsificacion en gran cantidad de paises.

Este método usa la ingenieria social para provocar que las victimas “piquen en el anzuelo”.
Por un lado, se aprovecha de la confianza de los usuarios hacia grandes empresas, imitando
de la forma mas precisa posible, una web que al usuario le resulte familiar y de la cual no
tendria por qué dudar, como se puede ver en la falsificacion de la Figura 3.
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Figura 3. Web suplantada en un ataque de Phishing por TowardDataScience/33]

Por otro lado, busca generar en los usuarios la sensacion de incertidumbre y de urgencia. Esto
lo consiguen mediante correos electronicos en los que se informa de un fallo en la seguridad
de sus cuentas, un bloqueo de su acceso a ciertos servicios o cualquier otra situacion que
requiera una accion urgente. Ademads, para asegurarse que la victima no tenga tiempo de
pensar detenidamente o pueda consultar con alguien de su entorno, estos correos pueden
llegar a mencionar un limite de horas (Figura 4) en las que la victima pueda reaccionar, y de
no ser asi, la situacion empeoraria.

Cabe mencionar que no siempre se utilizan webs falsificadas donde ingresar datos, también

es comun que los correos contengan archivos adjuntos. Estos, generalmente, estan infectados
con malware o incluyen un enlace a la web fraudulenta.
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Your PayPal Access Blocked ! &5 2

PayPal <paypalaccounts@mailbox.com> Unsubscribe Feb 17,2019, 4:50 PM 1} -, :
tome ~

Your PayPal Account is Limited,
Solve in 24 Hours!

Dear PayPal Customer,

We're sorry to say you cannot access all the paypal account features like payment and money transfer.
Click here to fix your account now. .

Why is it blocked?
Because we think your account is in danger of theft and unauthorized uses.

How can | fix the problem?
Confirm all your details on our server. Just click below and follow all of the steps.

Confirm Account Details Now

Figura 4. Presion ejercida por el uso de cuentas atrdas por KhanAcademy(34]

Como resumen de definicion, concluiré con la aportada en Léxico de Oxford [351:

The fraudulent practice of sending emails purporting to be from reputable companies in
order to induce individuals to reveal personal information, such as passwords and credit card
numbers.

Traduccion: La prdactica fraudulenta de enviar correos electronicos que pretenden ser de
compaiiias acreditadas para inducir a las personas a revelar informacion personal, como
contrasefias y numeros de tarjetas de crédito.
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2.2 Tipos de Phishing

Si hablamos de los tipos de Phishing existentes, debemos hacer distincidon entre una division
segun el tipo de victima o una division segun el medio que utilice. [36][37][38]

2.2.1 Segun el tipo de victima

Dependiendo de los objetivos del ataque realizado, podemos dividir el Phishing en:

Phishing (Spam Phishing)

Se envian los correos mediantes Spam a miles de correos electronicos, generalmente
obtenidos a través de repositorios. Estos repositorios se obtienen mediante fallos de seguridad
en bases de datos que los hacen publico o bien, comprandolos en la Dark Web. Generalmente
se conoce simplemente como Phishing.

Spear Phishing

Se envian correos electronicos a un objetivo focalizado intentado aprovechar la informacion
conocida de la victima. Se puede considerar Spear Phishing desde un sélo individuo a un
grupo reducido.

En la Figura 5 podemos ver un ejemplo de cada uno.

Spear Phishing vs. Phishing Emails

Hello valued customer, —_— Hi Alex, _

We regret to inform you your I’m out of town for the weekend

account has been compromised. and need a payment processed
immediately. Please find

Click here to reset your password. instructions enclosed — thanks for

your help here.

Warm regards,
Help Desk Best,
John

SPEAR PHISHING

Figura 5. Comparacion entre Phishing y Spear Phishing /39]
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Para el atacante, cada opcidn supone ventajas y desventajas respecto a la otra. Mientras que el
Spam Phishing ataca a un mayor nimero de usuarios, las probabilidades de éxito (o incluso el
beneficio que el atacante puede obtener de cada victima) son menores que en un ataque
dirigido.

En cuanto al coste de la campaia de Phishing, es dificil calcular qué opcion es mas barata de
lanzar. Por un lado, el Spam so6lo requiere de un repositorio de correos, que muchas veces se
puede obtener de forma gratuita. Por otro lado, el spear Phishing requiere una investigacion
previa de la victima, que puede ser mas o menos exhaustiva y por tanto mas o menos
econdmica.

Dentro del Spear Phishing podemos encontrar otras variantes, las cuales tienen unas victimas
concretas:

-  CEO Fraud/Business Email Compromise : Practica consistente en engafar a la
victima haciéndole creer que el remitente del correo electronico es un superior suyo
dentro de la organizacidon. Se solicita informacién de caracter confidencial con
urgencia. Un ataque de este tipo bien elaborado puede llegar a copiar el formato y
expresiones de la persona que trata de suplantar.

-  Whaling : Ataque de Phishing donde la victima no es un empleado cualquiera de la
organizacion, sino un alto cargo. El nombre proviene de Whale (ballena) + Phishing,
haciendo referencia a que busca pescar a los “peces gordos”. Los ataques de este tipo
suelen planearse detenidamente, buscando informacién sobre la victima, sus contactos
y cdmo se comunica con ellos.

2.2.2 Segun el medio

En funcién del medio utilizado para llevar a cabo el engafio, podemos distinguir entre 3 tipos
principalmente:

Phishing (Spamming)
Cuando hablamos de Phishing generalmente nos referimos al que ocurre mediante correo
electrénico, ya que es el medio mas comun.

Vishing (Voice Phishing)

Utiliza llamadas al teléfono de la victima para obtener informacion personal o financiera. A
menudo se utilizan llamadas automaticas que dirigen a los usuarios a otros medios u otras
llamadas, llegando incluso a hablar con los propios atacantes, que se hardn pasar por un
empleado de una organizacion de confianza. Es frecuente ver como los atacantes utilizan
aplicaciones u otras técnicas para falsificar o esconder sus niimeros de teléfono.

Comunmente, el motivo de estas llamadas fraudulentas es solucionar un problema de

seguridad en un servicio. Los usuarios aportan la informacién necesaria para solucionar el
supuesto problema por miedo a ser hackeados, irdnicamente.
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Smishing (SMS Phishing)

Utiliza mensajes de texto engafosos para estafar a sus victimas (Figura 6). El objetivo es
hacer creer que el mensaje proviene de una persona u organizacioén de confianza, y asi, lograr
que la victima realice una accién que de al atacante informacion vulnerable o que permita el

acceso al dispositivo.
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correct Apphe ID and passwond
via text message.

Figura 6. Uso de SMS fraudulentos en el Phishing por SlashNext /40

Este tipo de ataque tiene éxito debido a dos factores:

1. Como se puede ver en la siguiente tabla (Tabla 1), la gente presta mas atencion
a los SMS que a los correos.

Leidos Respondidos
Correos Electronico 20% 6%
SMS 98% 45%

Tabla 1. Comparacion entre Correos Electronicos y SMS [41]

2. Los usuarios a menudo son mas cuidadosos en sus ordenadores que en sus
teléfonos moviles.
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2.2.3 Otros tipos de Phishing

Ya hemos hablado de distintos ataques dependiendo del tipo de victima al que fuera dirigido
o del medio utilizado para extenderlos. Sin embargo, hay ciertos métodos que atn deben ser
mencionados:

Clone Phishing

Para la realizacion de este ataque, el criminal disefiara un correo exactamente idéntico a otro
que la victima ya ha recibido. Todo serd igual al mensaje previo, a diferencia del link adjunto
en el mensaje, que en este caso dirigird a la web fraudulenta del atacante. Es probable que el
mensaje incluya alguna referencia a por qué se ha enviado el mismo mensaje repetido,
explicando que se debe a una actualizacion o un fallo en el mensaje anterior.

Evil Twin

Si bien este tipo de ataques no es considerado por muchos como un método de Phishing,
explicaré¢ igualmente en qué consiste. Este ataque, a veces llamado la estafa de Starbucks
(debido a la utilizacion en este tipo de establecimientos), consiste en la creacion de una red
WiFi que suplante a una red real. El criminal crea esta red usando el mismo SSID (el nombre
de la red) o uno muy parecido al de la red WiFi original (aunque realmente no exista esa red
en el establecimiento). De esta forma el atacante podré capturar todo el trafico de datos de los
usuarios que se conecten a la red, incluyendo usuarios y contrasefias.

2.3 Vulnerabilidades aprovechadas

2.3.1 Malware adjunto

Pese a que al nombrar Phishing se tienda a visualizar como una pagina de inicio de sesion
fraudulenta, también es frecuente encontrar malware en los correos electronicos enviados.
Mediante técnicas de ingenieria social se consigue que los usuarios descarguen archivos que,
externamente, pueden parecer inofensivos. Como por ejemplo, un pdf informativo (como
podria ser la factura de una supuesta compra realizada) o una actualizacion de una aplicacion
o software de confianza.

Cuando el usuario abra estos archivos, se ejecutard codigo malicioso en su dispositivo,
pudiendo tener diversas consecuencias negativas. Una vez el Phishing ha conseguido que el
usuario confie en el archivo descargado, se llevaran a cabo otros ataques. Algunos de los mas
frecuentes son: la instalacion de un keylogger, para registrar las teclas pulsadas; de un
troyano, para poder tomar control del dispositivo del usuario; o un ataque de ransomware,
donde toda la informacion de la victima serd “secuestrada” mediante encriptacion para
posteriormente pedir un rescate por ella. [30](38]
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2.3.2 Domain Spoofing (idn homograph attack/unicode domain Phishing)

Una de las técnicas empleadas para que un dominio resulte ain mas creible es el uso del
Domain Spoofing. [42][43] Este método se basa en replicar una web lo méas detalladamente
posible, haciendo que incluso la URL del dominio sea idéntica.

Pero, si los dominios son unicos, ;Como pueden lograr que dos dominios sean idénticos?

Si bien muchas veces simplemente son parecidos ( caixa-bank.es o caixabank.com en lugar
del original caixabank.es), las técnicas de los criminales han avanzado hasta el punto que
pueden ser visiblemente idénticas. Esto lo logran mediante el uso de IDN homograph attacks,
también llamado Unicode Domain Phishing. Con este sistema, explotan el hecho de que dos
caracteres distintos, de distintos alfabetos, sean idénticos. Por ejemplo el caracter latin ‘a’ es
igual al carécter Cirilico ‘a’.

Asi, como se puede ver en la siguiente imagen (Figura 7), logran que dos URL que
visualmente son iguales, redirigen a sitios distintos.

www.google.comis not www.google.com

Latin Latin
U+0069 U+0261

Figura 7. Uso de Unicode Domain Phishing [44]

Afortunadamente esta técnica cada dia es menos usada, ya que la mayoria de los navegadores
han implantado medidas de seguridad (Figura 8).

De esta forma, si intentamos acceder a www.instagram.com donde la segunda ‘a’ ha sido
sustituida por el caracter cirilico ‘a’, el navegador nos mostrara lo siguiente:

& xn--instagrm-76g.com X +

< C (@ xn--instagrm-76g.com

Figura 8. Comprobacion de Unicode Domain Phishing en Google Chrome, elaboracion propia.
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2.3.3 HTTPS Phishing

Una de las recomendaciones mas frecuentes para evitar los ataques de Phishing es comprobar
que la web a la que accedes tiene el candado verde (indicando que cuenta con un certificado
SSL valido) y que cuente con HTPPS.

A pesar de que es una valiosa recomendacion, ya que nunca deberias introducir datos de valor
si no se cumplen estas caracteristicas, a dia de hoy no es suficiente.

Como informa PhishLabs junto con APWG (Figura 9), en 2020 el 80% de las webs de
Phishing contaban con HTTPS. [45]

% of Phishing Attacks Hosted in HTTPS
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% OF PHISHING ATTACKS

R

Figura 9. Porcentaje de ataques de Phishing realizados sobre HTTPS segun PhishLabs. [45]

Ademas, el 40% de estos certificados fueron emitidos por Let’s Encrypt, una de las
autoridades de certificacion mas importantes, la cual permite la automatizacion de la emision
de certificados. /45]

Actualmente, hay 3 tipos de certificados SSL: Extended Validation, Organization Validated y
Domain Validated. La mayoria de los atacantes (91.3%), usan este ultimo tipo, el cual es el
mas débil, pero aun asi, es suficiente para dar mayor credibilidad a la web fraudulenta y
engafiar a los usuarios.
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2.3.4 Drive-by Phishing

Se basa en los Drive-by downloads. En estos ataques se aprovechan vulnerabilidades de
paginas legitimas para introducir cddigo malicioso en su interior. Este codigo (cominmente
en HTTP, PHP o Javascript) descarga de forma automatica malware en el dispositivo de los
usuarios que visiten la web. [46][47]

Esta técnica se utiliza tanto con webs legitimas infectadas, como en webs fraudulentas
creadas por el atacante.

A dia de hoy, segin informa Eleven Research Team, se estan empezando a utilizar los
“drive-by virus”, consistentes en un email HTML que podria descargar contenido en tu
dispositivo simplemente por abrirlo (sin haber accedido a ninglin enlace). [48]

2.4 Evolucion en el tiempo

En este apartado haré un pequeio resumen de los origenes del Phishing y cémo este ha
evolucionado. [49]

En primer lugar, me gustaria hablar sobre el origen del término Phishing. Ya hemos
mencionado que proviene del inglés “fishing”, pero ;jpor qué el uso de la ‘ph’ en lugar de la
‘77 Algunos de los primeros hackers que surgieron fueron denominados “phreaks”. Por este
motivo se utilizo la ‘ph’ para relacionar estos ataques con esa comunidad.

Se considera que la primera vez que se hace mencidn al término, es el 2 de Enero de 1996 en
un grupo de noticias de Usenet llamado AOHell. Es ademés, en America Online (AOL)
donde surgen los primeros ataques.

America Online, era por aquel entonces, el proveedor de acceso a Internet mas usado. Los
primeros ataques se basaban en el robo de contrasefias y, mediante algoritmos, creacion de
niameros de tarjetas de crédito hasta que alguno fuera correcto. Con estos numeros,
registraban cuentas en AOL con las que Spammear a otros usuarios con diversos objetivos.
Estas practicas se simplificaron con el uso de AOHell (Figura 10).
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Figura 10. Interfaz de AOHELL 50/

En 1995, AOL implanta medidas de seguridad que haria que los hackers no pudieran generar
numeros de tarjetas de crédito aleatorios.

Esto llevo a que los criminales refinaran sus técnicas: se harian pasar por empleados de AOL
que necesitaban que se confirmara cierta informacion.

En 2001, el Phishing tom¢6 una nueva direccion, los métodos de pago online.
Para finales de 2003 ya existian docenas de dominios que suplantaban las webs de Ebay y
Paypal.

En 2004, los atacantes tuvieron una racha de éxitos atacando a bancos y sus clientes.

Acabando 2008, aparecen el Bitcoin y otras criptomonedas, lo cual permite a los atacantes
que se realicen transacciones seguras y anonimas.

En Septiembre de 2013, el ransomware Cryptolocker infecté mas de 250.000 ordenadores
debido a descargas de webs comprometidas y a dos correos de Phishing distintos.

Se empiezan a utilizar ataques Phishing sobre HTTPS en 2017.

Durante 2018 y 2019, son muy comunes los ataques basados en Tarjetas de Regalo que
ofrecian hasta 4.000$.
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Comienza 2020 y la crisis del Covid-19. Los atacantes lo aprovechan usando temas como
advertencias de Centros para el Control y Prevencién de Enfermedades, teletrabajo, Netflix,
etc.

A finales de 2020, la empresa mas suplantada fue Microsoft, dada la importancia del
teletrabajo (Microsoft Office y Azure son ampliamente usados por empresas).

2.5 Estadisticas

Por si a estas alturas aun hay alguien que no esté convencido de la importancia del Phishing,
me dispongo a mostrar algunas estadisticas: [51][52][40][53][54]

-Segun el FBI, el Phishing fue el cibercrimen méas comun en 2020.

-En el SonicWall Cyber Threat Report de 2021 se calculd que, en Junio de 2020, debido al
teletrabajo, el Phishing en moéviles aument6 un 37%.

-El Phishing ha crecido en mas de 2 millones de casos de 2019 a 2020, principalmente por el
covid-19 (Figura 11 y Figura 12).

Number of Phishing URLs
2019 vs. 2020

12,000,000

10,000,000

8,000,000

6,000,000

4,000,000

2,000,000

2019 2020

Figura 11. Comparacion del niumero de URLs de Phishing de 2019 y 2020 por Slashnext [40]
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Live Phishing Domains
Last 6 Months
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Figura 12. Dominios de Phishing activos en los ultimos 6 meses de 2020 por Slashnext [40]

-El pais que mas Spam genero6 en 2020 fue Rusia (21.27%) (Figura 13)

0% 2% 4% 6% 8% 10% 12% 14% 16% 18% 20% 22%

kaspersky

Figura 13. Porcentaje de Spam generado por paises por Kaspersky/s3/
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-A nivel econdmico, el Phishing supone una gran cantidad de pérdidas. El FBI estima que
solo en 2018 se reportaron pérdidas de mas de 1.200 millones de ddlares.

-El ultimo reporte del FBI estima 1.800 millones de ddlares a lo largo de 2020, tinicamente
provenientes de BEC Phishing (Business Email Compromised).

-En 2018, recuperarse de un ataque de Phishing costaba a las empresas una media de 3.9
millones de dodlares. Actualmente, esta cifra se ha mantenido, segiin informa IBM, siendo
Estados Unidos el pais donde a las empresas les sale mas caro, con una media de 8.64
millones de dolares.

-Las marcas mas suplantadas en lo que llevamos de 2021 aparecen en la siguiente imagen
(Figura 14).

THE MOST IMPERSOMATED BRANDS OVERALL IN Q1 2021 WERE:

I Microsoft - Linked [T}
amazon Rakuten
Google P PayPal CHASE §

Figura 14. Marcas mds suplantadas a principios de 2021 j51/
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3 Simulacion de un ataque

En la siguiente parte del trabajo se mostrara como se puede realizar un ataque de phising
utilizando el framework de GoPhish [71[56]1(571(591(60]. Cabe resaltar que el objetivo del
software es el de realizar test de penetracion dentro de tu propia empresa, no el de realizar
ataques reales.

Para nuestras pruebas, la simulacion sera realizada en un entorno de Windows 10.

3.1 Empezando en GoPhish

Como ya se ha comentado, GoPhish es un framework destinado comprobar como de expuesta
esta tu organizacion frente a un ataque de Phishing.

Esta poderosa herramienta de cddigo abierto ofrece resultados en tiempo real a través de su
intuitiva interfaz de usuario. Posee una instalacién muy sencilla, compatible con Windows,
Mac OSX y Linux.

Una vez descargado desde su github oficial[s5], descomprimimos el .zip y nos encontraremos
los siguientes archivos (Figura 15).

T » gophish-v0.11.0-windows-64bit
Nombre " Fecha de modificacién Tipo Tamafic
db Carpeta de archivos
static Carpeta de archives
templates Carpeta de archivos
LT configjson JSON File 1 KB
] gophish.exe Aplicacion 34.049 KB
LICEMSE Archivo 2KB
README.md Archive MD 4KB
VERSION Archivo 1 KB

Figura 15. Contenido de la carpeta descargada de GoPhish. Elaboracion propia

Para poder realizar nuestro ataque solo tendremos que utilizar config.json y gophish.exe
Empezaremos por el config.json, que nos servirad para decidir la direccion en la que queremos
que se ejecute tanto el admin server como el phish server. Ademas, podremos configurar qué

certificado queremos que se use en estas direcciones.

Inicialmente el archivo contiene la informacién de la Figura 16:
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It

b

b

Tadmin

server™:
"listen u

"ase tls":

"cert path™:

"key path":

"phish server™:
"listen

"ase t;g":

"cert path™:

"key path":

"db name™:
rlﬂl: Eatn M.
"migrations prefix™:
"contact address™: "7,
ma I:IC'C" --C-rl .

true,
"gophish admin.crt™,
"gophish admin.key"

{

L

{

"0.0.0,0:80",
false,
"example.crt™,
"exanple .. key™

"sglite3d™,
"gophish.db™,

{

"filename™:
"level™:

mn

mn
r

7.0.0,1:3333",

mn :il:- :il:_ mn .

Figura 16. Contenido del archivo config.json. Elaboracion propia.

Como podemos ver en el apartado listen url de cada servidor, las direcciones a las que
deberemos acceder por defecto seran la 127.0.0.1:3333 para la pagina de administracion y a
la 0.0.0.0:80 para la pagina de Phishing.

Ejecutemos ahora gophish.exe. Debemos tener en cuenta que el servidor de Phishing se
desplegara en el puerto 80, y como cualquier puerto inferior al 1024, necesitara privilegios de
administrador para poder acceder.

time="2821-04-
time="2021-04-
time="2021-04-
time="2021-04-
time="2821-84-
time="2821-04-

24T17:
24T17:
24T17:
24T17:
24T17:
24T17:

136+082:
1364082
1364082
1364082
136+402:
136+82:

" level=info
" level=info
" level=info
" level=info
" level=info
" level=info

msg="
msg="
msg="
msg=""
msg="
msg="

Please login with the username admin and the password 282d2a@8cbée68fd”
Starting IMAP monitor manager”

Starting admin server at https://127.0.8.1:3333"

Background Worker Started Successfully - Waiting for Campaigns”
Starting phishing server at http://@.8.8.0:88"

Starting new IMAP monitor for user admin”

Figura 17. Respuesta del terminal al ejecutar gophish.exe. Elaboracion propia.

En el terminal nos aparecera informacion (Figura 17), indicdndonos que los servicios se han
iniciado con éxito (en caso de no mostrar ningin error) y mostrandonos en qué direccion IP
lo han hecho.
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NOTA 1: En el caso de que haya algun error es posible que la ventana del terminal abierta
por el .exe se cierre inmediatamente. Para poder ver el error debemos abrir un Simbolo de
Sistema (Tecla Windows + R, escribimos cmd y le damos a enviar), acceder a la ruta donde
tenemos el ejecutable e iniciarlo desde ahi. [61]

NOTA 2: En el caso de que se muestre el siguiente error:

level=fatal msg="listen tcp 0.0.0.0:80: bind: An attempt was made to access a socket in a
way forbidden by its access permissions.”

Lo mas probable sea que necesites permisos de administrador o que haya otro servicio
usando el puerto 80, como puede ser una pagina de IIS o Skype. [62]

Si no ha habido ningtn error, podemos acceder a https://127.0.0.1:3333 para logearnos en la
pagina de administracion. El usuario serd admin, y la contrasefia serd la que os aparezca en el

terminal (hasta que la cambiéis, una vez se inicie sesion por primera vez).

Cuando hayais iniciado sesion os encontraréis con la siguiente pagina (Figura 18).

@ gophish

Dashboard

Campaigns

Users & Groups

Email Templates

Landing Pages

Sending Profiles

Account Settings

User Management

Webhooks

User Guide

API Documentation

No campaigns created yet. Let's create one!

60

&admin

(3

Figura 18. Pagina Dashboard de GoPhish. Elaboracion propia.

Las 6 primeras opciones son con las que trabajaremos. Aun asi, daré primero una breve

definicion de los otros apartados:
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https://127.0.0.1:3333

Account Settings: En este apartado podremos configurar opciones en los reportes, la interfaz
o la cuenta.

User Management: Desde aqui, podremos gestionar los distintos usuarios que podran
acceder a la interfaz de administracion. Por defecto, s6lo existira el usuario admin, pero
podemos crear los que necesitemos.

Webhooks: En el caso de que queramos recibir notificaciones HTTP de los resultados de
nuestras campafias en un endpoint de nuestra eleccion podremos hacerlo desde aqui. Sera
necesario poseer los permisos de administrador.

User Guide:Si tuviéramos dudas a la hora de trabajar con el framework, podremos acceder a
esta guia para buscar informacion.

Api Documentation: Aqui podremos investigar como esta desarrollada la Api de GoPhish.
Para nuestro trabajo no sera necesario consultarla.

En los siguientes puntos comenzaremos a configurar lo que necesitaremos para lanzar nuestra
primera campaia.

3.2 Sending profiles

El primer paso a la hora de realizar nuestro ataque es decidir a quién queremos suplantar.
El campo name servira solo para que podamos distinguir los distintos perfiles que creemos.

En el apartado From colocaremos el remitente que queremos que se muestre en el correo que
reciba la victima. Ademas, afiadiremos antes un nombre para hacerlo més creible.

Para poder enviar los correos, es necesario utilizar un servidor SMTP. Dado que en nuestro
caso se hardn pruebas de tamafio reducido podemos optar por el servidor de google
(smtp.gmail.com:587). [58]

En el caso de querer realizar pruebas a gran escala deberiamos utilizar otro. El propio
framework en su documentacion [60] recomienda el uso de MailHog.

Los ultimos campos que hardn falta rellenar son username y password. Debemos colocar los
datos del correo electronico real que se utilizard para la realizacion del envio. Esta direccion
no deberia ser mostrada, pero como se vera mas adelante, las medidas de seguridad actuales,
hacen que no se vea el utilizado en el campo From si no el real. Por este motivo, conviene
crear un correo lo mas parecido posible a uno del usuario real.

En nuestro caso utilizaremos secureinstagram34(@gmail.com para suplantar a Instagram y
amazonservices.secure(@gmail.com para suplantar a Amazon.
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Una vez esté listo podemos guardar el perfil y pasar al siguiente paso.

En nuestro caso (Figura 19) se utilizaran 2 perfiles. El primero suplantaré a Instagram [63] y el

segundo a Amazon. [64]

New Sending Profile

Name:

Security Team of Instagram
Interface Type:

SMTP
From:

Instagram =security@instagram.com=

Host:

smtp.gmail.com:587

Username:

secureinstagram34@gmail.com

Password:

Ignere Certificate Errors @

Email Headers:

<+ Add Custom Header

Show| 44 entries Search:
Header Value
No data available in table
Showing 0 te 0 of 0 entries Previous = Next

New Sending Profile

Name:
Amazon Servicies
Interface Type:
SMTP
From:

Amazon =services@amazon.com=

Host:

smtp.gmail.com:587

Username:
amazonservices.secure@gmail.com
Password:
s
Ignore Certificate Errors @

Email Headers:

Show | 4 entries

Header Value

Mo data available in table

Showing 0 to 0 of 0 entries

4 Add Custom Header

Search:

Previous

Next

Figura 19. Perfiles utilizados en la simulacion en GoPhish. Elaboracion propia.
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3.3 Email Templates

Ahora podremos crear la plantilla que usara el correo electronico que enviemos.

Al igual que antes, el campo Name sera Unicamente para identificar la plantilla dentro de
nuestra interfaz de GoPhish.

En el campo Subject escribiremos el asunto que queremos que se le muestre a nuestra victima
en el correo. Como se puede observar en la Figura 20, en este campo hemos utilizado la
variable {{.Email}}. Esto nos permite que el mensaje parezca dirigido unicamente a la
victima, pues esta variable se sustituira por su valor dentro de la definicion del usuario. Mas
adelante, en el apartado 3.5 Users & Groups se detallard una lista con las posibles variables a
utilizar.

New Template

Name:

Insta problem

Subject:

Instagram - Inicio de sesidn sospechoso {{.Position]}

Add Tracking Image

=+ Add Files

Show| o entries Search:

Name

Mo data available in

table

Showing 0 to 0 of 0 entries Previous | Next

Save Template

Figura 20. Ejemplo de plantilla de correo para la simulacion en GoPhish. Elaboracion propia
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A continuacion, podremos definir como serd el cuerpo de nuestro mensaje. Para ello
contamos con una herramienta que nos permite disefiarlo en modo Texto y en modo HTML.:

- El' modo Texto nos servira para realizar pequefias pruebas en texto sin formatear.

- El modo HTML es el que utilizaremos para generar el mensaje lo mas similar posible
al original. Uno de los puntos fuertes de este framework es este editor de HTML, pues
nos permite intercambiar entre cddigo fuente y un modo visual donde podremos ir
viendo el progreso y corregir los detalles que consideremos.

A la hora de generar una plantilla, una de las opciones mas comodas es importar un correo.
Para hacer esto, pulsaremos sobre Import Email, localizaremos en nuestra bandeja de entrada
el correo que queremos copiar y le daremos a Mostrar Original. Desde la ventana que se
abrira, podremos copiar el contenido en modo Raw y pegarlo en la casilla de GoPhish.

Otra opciodn, por la que yo he optado para la realizacion de mis correos, es mirar el codigo
HTML del programa y modificarlo a nuestro gusto.

Para poder trabajar comodamente, he modificado el cddigo en Notepad++ [65], ya que uno de
los problemas que tiene el editor de HTML en codigo fuente de GoPhish, es que elimina las
indentaciones, haciendo que entender el c6digo pueda resultar complejo.

Tras modificar los correos a nuestro gusto, quitando contenido innecesario y cambiando
algunas cosas como los enlaces, podemos comprobar el resultado en las siguientes imagenes
(Figura 21 y Figura 22).

‘lmtagnam ‘lmingmm

. Hola, Victor Barroso:
Hola, victor.barrosob:

Se ha iniciado sesién en Instagram desde Android

Sentimos que hayas tenido problemas para iniciar i
77.0desde Mocksa, Rusia.

sesion en Instagram. Podemos ayudar a recuperar
tu cuenta. ¢No has sido ti? Entra y protege tu cuenta:

Entrar como victor.barrosob Entrar a victor.barrosob

También puedes cambiar la contrasefia de Instagram.
Si has sido t0, ignora este mensaje.

FACEBOOK

FACEBOOK

victor.the.xy@gmail.com

Figura 21. Mensaje original de Instagram (Izquierda) y el mensaje generado copiando el estilo (Derecha).
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amazon Inicio de sesién
amazon Actualizacion de datos

victor,

Alguien inicid sesidn en tu cuenta. Hola Victor Barroso,

Fecha: Dec 13, 2020 03:14 PM Central European Time
Dispositivo: Google Chrome Windows (Escritorio)
Cerca de: Barcelona, Spain

Es necesario que actualice los datos de su tarjeta de crédito.

Diversas funcionalidades de Amazon pueden quedar
Si fuiste t0, puedes ignorar este mensaje. De lo contrario, haznoslo inhabilitadas hasta que los datos sean actualizados
saber.

Actualizar datos

¢Es seguro seguir este enlace?
¢A qué se debe esta situacion?
Los enlaces de este email comenzaran con “hitps://www.amazon.es’. Puede copiar
nuestro enlace a continuacién y pegarlo en un navegador para verlo. Es posible que su tarjeta haya caducado o que no cumpla nuestras Condiciones de Uso

Si necesitas mas informacién o ayuda te sugerimos que contactes con nuestro Servicio
https:/iwww.amazon.esla/cir?k= de Atencién al Clisnte.

Figura 22. Mensaje original de Amazon (Izquierda) y el mensaje generado copiando el estilo (Derecha)

3.3.1 Ingenieria social de los correos.

Me gustaria aclarar por qué se han elegido estos disefios:

Instagram:

En el primer caso se ha decidido copiar un correo de recuperacion de contrasefia mandado
por Instagram.

En nuestro version hemos hecho creer a la victima que su cuenta ha sido vulnerada por un
usuario de Android desde Rusia, pais que por su laxa legislacion frente a los cibercrimenes
suele relacionarse con estos delitos. Se le indica al usuario que si quiere proteger su cuenta
debe seguir el enlace (el cual posiblemente bloquee futuros intentos de inicio de sesioén
sospechosos).

El correo se refiere a la victima por su nombre y apellido, y muestra también su usuario de
Instagram. Estos datos haran creer al usuario que es una fuente legitima quien manda el
mensaje, ya que posee esa informacion. Sin embargo, este tipo de informacion es muy facil
de conseguir a dia de hoy con un poco de investigacion previa a través de Internet.

Amazon:

En este caso se ha usado un correo informativo de Amazon sobre un inicio de sesion. Los
correos de Amazon son de disefios muy variados, no siguiendo un patron muy claro. Se ha
utilizado el correo de la Figura 22 porque representa bastante bien el estilo de la empresa, y

puede ser mas creible que otros correos mas sencillos que envian, como el siguiente (Figura
23).
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Amazon <cuenta-actualizada@amazon.es dom, 13 dic 2020 15:14
para victor.barrosol ~

iGracias por visitar Amazon.es! Conforme a tu peticién, has cambiado tu contrasefia correctamente.
Visita Mi cuenta en Amazon.es para ver tus pedides, realizar cambios en cualquier pedido para el que no se haya empezado a tramitar el envio, actualizar tus suscripciones y mucho més.

Si necesitas ponerte en contacto con nosotros por cualguier motivo, debes saber que sélo podemos dar informacién del pedido al nombre y direccién de e-mail asociados a tu cuenta. Gracias de nuevo por realizar tus compras con nosotros.

Figura 23. Correo real de Amazon de un diseiio minimalista

Este ataque es mas ambicioso que el anterior, pues ahora no se busca realmente los datos de
sesion, lo que se esta atacando es una tarjeta de crédito, utilizando a Amazon como empresa
de confianza al que le darias dicha informacion.

En letra negrita se ha resaltado que algunos servicios de Amazon pueden desactivarse si no se
arregla el problema, como por ejemplo, el servicio Amazon Prime Video. Causando asi, que
las victimas tengan la necesidad de solucionarlo cuanto antes para evitar problemas.

Para finalizar, en el ataque se ha afiadido un cartel indicando a qué se puede deber esta
situacion, para que los usuarios mas desconfiados puedan entender por qué Amazon te esta
pidiendo esta informacion. Como posibles motivos se mencionan la caducidad de la tarjeta de
crédito o un incumplimiento de las Condiciones de Uso, las cuales se adjuntan a través de un
enlace (a sabiendas que seran muy pocos los usuarios que se lo leeran para comprobar si
realmente se incumple algo).

Junto a esta explicacion de los motivos, se ha afiadido la recomendacion de “ante cualquier
duda contactar con el servicio técnico de Amazon”.

NOTA 3: Una posible mejora de cara al futuro consistiria en suplantar también el servicio
técnico de la plataforma, para que si algin usuario duda de la veracidad del correo, el
propio atacante pueda tratar de convencerlo u obtener mas datos del usuario.

En ambos mensajes, el boton incluye un enlace a la variable {{.URL}}, que contiene la
direccion del servidor de Phishing (0.0.0.0 en estos momentos) junto con un valor Unico que
se generara para cada victima (RId).
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3.4 Landing Pages

Lo siguiente que debemos hacer es preparar las Landing Pages correspondientes a los
correos. Es decir, las paginas a donde se enviara a las victimas para obtener sus datos.

Recordemos que esta pagina serd replegada por defecto en la direccion IP 0.0.0.0:80. De esta
forma se podré acceder a la web de forma local, pero si queremos que se pueda acceder desde
Internet, tendremos que hacer algunos cambios que se explicardn mas adelante (Apartado
3.7.1).

Cuando nos dispongamos a crear la pagina, al igual que antes, tendremos la opcioén de
importar directamente el sitio web, esta vez mediante su URL.

Para el desarrollo de nuestra web, optaremos por copiar el codigo HTML de la pagina a
replicar y modificarlo a nuestro gusto en Notepad++. Recomiendo ademas, tener el archivo
HTML que estamos escribiendo abierto en el navegador, para poder ver el resultado que
vamos obteniendo.

En el caso de Instagram, hemos obtenido distintos codigo HTML (Figura 24) y a partir de
ahi, hemos generado una pagina que sigue el mismo estilo de disefio (Figura 25).

Instagram Instogrom

;Tienes problemas para iniciar sesién?

S

victor.barrosob
Crear cuenta nueva

Volver al inicio de sesién

Omitir

Figura 24. Paginas reales de restauracion de contraseiia
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|‘|w5tagnmn

Inicia sesion

Usuario

Contraseria

ABOUTUS SUPPORT PRESS APl JOBS PRIVACY TERMS © 2021 INSTAGRAM

Figura 25. Pagina fraudulenta de inicio de sesion.
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En el caso de Amazon (Figura 26) hemos copiado la pagina de Inicio de sesion, sdlo que
ahora te pedira los datos de tu tarjeta.

amazon

Update your
Card Information

Sign-In

Email or mobile phone number “Your card information must be updated. It may

have expired or may not meet our new Conditions
of Use

Credit card number
Continue

By continuing, you agree to Amazon's Conditions of Credit card name
Use and Privacy Motice.

Date of expiration

» Need help? 2021 %
cw

MNew to Amazon?

Continue

Create your Amazon account

By continuing, you agree to Amazen's Conditions of
Use and Privacy Mofice.

of Use Privacy Notice Help

96-2021, Amazon.com, Inc. or its affiliates New to Amazon?

Creale your Amazon account

Figura 26. Pdgina real de inicio de sesion en Amazon (Izquierda) y pdagina fraudulenta de robo de datos
bancarios (Derecha)

Una vez estemos satisfechos con nuestro cédigo HTML, lo llevaremos a GoPhish y lo
anadiremos como una nueva Landing Page.

Justo debajo del espacio para colocar nuestro codigo, disponemos de dos casillas.

- La primera nos permitird capturar la informacion que contenga el formulario de
nuestra pagina, a excepcion de las contrasefias. Para hacer pruebas, con esta casilla, es
mas que suficiente.

- En el caso de que también queramos observar la contrasefia (no entraré en el debate
ético que esto supone) debemos marcar la segunda casilla también.

Es importante aclarar que para que GoPhish pueda capturar la informacion el formulario debe
cumplir:

- El atributo action del form debe ser

- El atributo method del form debe ser POST

- Los inputs que desees capturar, deben de tener un atributo name.

(1354
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Por ultimo nos pedira una web a la que redireccionar. Esto no es obligatorio, pero si
redireccionamos al usuario a la web real (en la que posiblemente tenga la sesion iniciada),
dara la sensacion de que todo se ha tramitado con éxito.

Cuando tengamos la pagina lista, tendremos la tentacion de acceder a ella a través de la
direccion 0.0.0.0:80, pero atn nos falta un paso antes de poder visualizarla. Esto se debe a
que GoPhish generard un RId tnico para cada objetivo como ya hemos mencionado, asi que
deberemos crear a nuestras victimas para poder ver el resultado final.

3.5 Users & Groups

Lo ultimo que debemos configurar antes de lanzar la campafia de Phishing, seran nuestras
victimas. Desde el panel de Users & Groups podremos crear distintos grupos, y en cada uno
de ellos anadir las victimas que consideremos. En nuestro caso habra 2 grupos, uno con
distintos correos a los que tengo acceso, y otro con correos de “victimas”, siendo estas
ultimas gente de mi entorno que me han concedido el permiso para la realizacion de estos
ataques a modo de prueba.

New Group

Name:

+ Bulk Import Users

Show entries Search:

First Name Last Name Email Position

Mo data available
intable

Showing 0 to 0 of 0 entries Previous Next

Save changes

Figura 27. Creacion de Grupos de usuarios en GoPhish
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Como se puede ver en la Figura 27, dentro de cada grupo podremos anadir usuarios
manualmente o bien importarlos de un archivo CSV. En el caso de afiadirlos manualmente
deberemos indicar diversos campos:
- First Name y Last Name: Nombre y Apellido de la victima
- Email: El correo electronico que se utilizara para el envio del ataque.
- Position: Tradicionalmente para indicar la posicion dentro de la empresa. En nuestro
caso hemos utilizado este campo para afiadir el nombre de usuario de la red
Instagram, pudiendo asi afiadirlo donde queramos usando la variable {{.Position}}.

A parte de la variable {{.Position}}, podemos usar también los otros campos, junto con
algunas variables més. A continuacioén, muestro la lista completa (Tabla 2):

Variable Descripcion

{{.RId}} Identificador de una victima concreta en una
campaiia concreta

{{.FirstName} } Nombre de la victima

{{.LastName} } Apellido de la victima

{{.Position} } Posicion de la victima

{{.Email}} Email de la victima

{{.From}} Email suplantado

{{.TrackingURL} } URL del controlador de seguimiento

{{.Tracker}} Alias de <img src="{{.TrackingURL}}"/>

{{.URL}} URL de la pagina de Phishing

{{.BaseURL}} URL de la pagina de Phishing sin la ruta y
sin el parametro RId.

Tabla 2. Descripcion de las variables existentes en GoPhish. (66

Estas variables son de gran importancia a la hora de realizar un ataque. Podremos afiadir tanto
en el correo como en la propia pagina de Phishing, permitiéndonos que un ataque en vez de
estar dirigido a “Querido cliente” esté dirigido a “Estimado Victor Barroso”, haciéndolo
mucho mas personal y confiable.
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3.6 Campaigns

Ya podemos comenzar a lanzar nuestras campaiias y comprobar los resultados que estas
tienen en tiempo real.

A la hora de crear la campafia nos pedira un nombre, que seleccionemos las distintas
plantillas que hemos creado, una URL (que sera 0.0.0.0, la que seleccionamos previamente) y
podremos elegir una fecha en la que lanzar la campaina.

NOTA 4: Antes de lanzar la campaiia, y si el correo desde el que se enviaran los mensajes
es Gmail, deberemos acceder a la configuracion de seguridad de la cuenta y permitir el
acceso a de aplicaciones poco seguras (Figura 28).

< Acceso de aplicaciones poco seguras

Algunos dispositivos y aplicaciones utilizan una tecnologia de inicio de se-
sién poco segura, lo que aumenta la vulnerabilidad de tu cuenta. Te reco-
mendamos que desactives el acceso de estas aplicaciones, aunque también
puedes activarlo si quieres usarlas a pesar de los riesgos que conllevan.
Desactivaremos este ajuste de forma automatica si no lo utilizas. Mas
informacion

Permitir el acceso de aplicaciones poco seguras: SI .

Figura 28. Configuracion de Gmail sobre acceso a Aplicaciones poco seguras [67]

Una vez lanzada la campaia, nuestra victima recibird en su correo el mensaje que hemos
disefiado. El enlace ( URL + RId) le llevard a nuestro servidor de Phishing, donde tras
rellenar el formulario y enviarlo, podremos visualizarlo en el panel de la campafia de
GoPhish.
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Results for prueba 2

Campaign Timeline

11:50:88 11:59:50 15052 11505 11:50:56 11:50:58 12:00:00 12:00:02 12:00:04 12:00:06 12:00:08 12:00:10 12:00:12 12:00:14

Email Sent Email Opened Clicked Link Submitted Data Email Reported

Figura 29. Resumen del resultado de una campariia en GoPhish

Por un lado podemos ver un breve resumen de como ha evolucionado la campana a lo largo
del tiempo (Figura 29), junto con los datos de cuanto ha conseguido penetrar nuestro ataque.

Mas abajo tenemos los detalles de nuestra campafa, donde se detalla usuario por usuario la

respuesta que ha tenido nuestro ataque (Figura 30). Aqui es donde podremos consultar los
datos facilitados por la victima.

Details

Show| 14 entries Search:
First Name Last Name Email Position Status Reported

> victor Barroso viktor_the_killer@hotmail.es victor.barresob [ Email Sent |

v Victor Barroso victorthe.xy@gmail.com victor.barrosob m

Timeline for Victor Barroso

a Campaign Created
° Email Sent

Clicked Link

S0 Windows (0 Version: 10)
G Choo 2

° Submitted Data
.

i Replay Credentials

v View Details

Parameter Value(s)
card_expiration_month 3
card_expiration_year 2020
card_name victima
card_number 123456789
password 123

Figura 30. Detalles del resultado de una camparia en GoPhish
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3.7 Mejorando el ataque

Con la configuracion realizada ya tenemos montado un ataque funcional, pero ain pueden
anadirse algunas modificaciones. Hay varias mejoras que se pueden realizar para hacerlo mas
realista:

3.7.1 De local a online

Ahora mismo nuestros servidores estan funcionando en un area local. Con esto podremos
hacer ciertas pruebas, pero para poder tener un entorno mas realista, es necesario, como
minimo, que el servidor de Phishing esté conectado a Internet.

Hay diversas maneras de lograr esto. Por ejemplo, podriamos crear un servidor con Apache o
utilizar el Internet Information Services (IIS) de Microsoft. [681(69]

En nuestro caso optaremos por crear una maquina virtual con Microsoft Azure[70], en la cual
alojaremos nuestro servidor de Phishing. Se ha elegido Microsoft Azure ya que la UPC
ofrece a los estudiantes 200$ de uso en sus servidores, mas que suficiente para lo que
necesitamos.

Aunque tengamos un margen amplio de consumo, crearemos una maquina virtual muy basica
(Figura 31), ya que no tendra una gran carga de trabajo.

& Conectar [> Iniciar E Coptura il Eliminar () Actualizar [ Abrir en dispositives méviles
Grupo de recur... (cambiar) : GoPhishSimulation_group Sistema operativo  : Windows
Estado Tamafio dar (1 vepu, 1GIiB de memoria)

Ubicacién Direccion IP pdblica : 13

Suscripeién (cambiar) Red virtual/subred : G

Id. de suscri Nombre DNS
Etiquetas (cambiar)
Propiedades  Supervisién  Funcionalidades (7) Recomendaciones  Tutoriales
K3 M3iquina virtual & Redes
Nombre del equipe GoPhishSimulat Direccién P pablica 1379.6.85

Sistermna operativo Direccion IP pdblica (IPv6)

Publicadar Direccién P privada 10014
Oferta Direccién IP privada (IPvE)
Plan Red virtual/subred GoPhichSimulation_group-wnet/default
Generacidn de VM W1 Nombre DNS Configurar
Grupo host Ninguno
Host ; Bl Tamaio
~ - ) Tamafio B1s estindar
Grupo con ubicacién por proximidad -
vCPU 1
Estado de ubicacion N/D
RAM 1GiB
% Disponibilidad y escalado
o 0
Zona de disponibilidad - 2 Disco
_ Disco del 50 GoPhichSimulation_O<Dick_1_a58be9c441414960ac13834022835967
Conjunto de escalado
Azure Disk Encryption No habilitado
1 Extensiones Disco de SO efimera N/D
Discos de datos [

KA Azure de acceso puntual
Azure de acceso puntual

Directiva de expulsién de Azure de
acceso puntual

Figura 31. Panel de propiedades de mdaquina virtual creada con Microsoft Azure.
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Para que funcione correctamente debemos configurar algunas cosas:

En primer lugar, debemos hacer que la IP publica de la que dispone nuestra maquina sea
estatica. Esto hara que el coste aumente un poco, pero es necesario para que podamos realizar
nuestro ataque. Para ello debemos clicar en la IP publica que tenemos actualmente (en mi
caso 13.79.6.85) y cambiar la asignacion de dinamica a estatica.

En segundo lugar, debemos dirigirnos al apartado Redes y crear unas reglas de puerto de
entrada (Gophish admin y Gophish server en Figura 32) y unas reglas de puerto de salida
(GMail SMTP en Figura 33).

& Adjuntar interfaz de red
gophishsimulation76

Configuracién de P @

ipcanfig! (Principal) v

0l Interfaz de red: gophishsimulation76 Solucionar problemas de conexion

IP pdblica de NIC: 13.79.6.85 IP privada de NIC: 10.0.1.4 Redes aceleradas: Deshabilitado

Red virtual/subred: GePhishSimulation_group-vne
Reglas de puerto de entrada  Reglas de puerto de salida  Grupos de seguridad de aplicacion Equilibrio de carga

@ Grupo de seguridad de red GoPhishSimulation-nsg (se conectd a la interfaz de red: gophishsimulation76) Agregar regla de puerto de entrada

Impactos 0 subredes, 1 interfaces de red

Pricridad Nombre Puerto Protacolo Origen Destino Accion

300 4 RDP 3380 TCcp Cualquiera Cualquiera @ Permitir
305 Gophish_admin 3333 Cualquiera Cuzlquiera Cualquiera © Permitic
310 Gophish_server a0 Cualquiers Cualquiera Cualquiera © Permitic
320 A S5H 22 TCcp Cualquiera Cualquiera @ Permitir
240 HTTPS 44z TCcp Cualquiera Cualquiera @ Permitir
360 HTTP 80 Tce Cualquiera Cualquiera @ Permitir
300 Gophish_Admin_2 1724 Cualquiera Cualquiera Cualquiera @ Permitir
65000 wVnetinBound Cualquiera Cualquiera VirtualNetwork VirtualNetwork @ Permitir
65001 rel oadBalancerinBound Cualquiera Cualquiera AzureloadBalancer Cualquiera @ Permitir
65500 Deny Cualquiera Cualquiers Cuslquiera Cualquiera © Densgar

Figura 32. Reglas de puertos de entradas de la maquina virtual de Microsoft Azure
Reglas de puerto de entrada Reglas de puerto de salida  Grupos de seguridad de aplicacién Equilibrio de carga

@ Grupo de seguridad de red GoPhishSimulation-nsg (se conecté a la interfaz de red: gophishsimulation76) Agregar regla de puerto de salida

Impactos 0 subredss, 1 interfaces e red

Prioridad Nombre Puerto Protocolo Origen Destino Accién
100 Mail_SMTP 465 Cuslquiera Cualquiera Cuslquiera © Permitir
110 GMail_SMT® 587 Cuslquiera Cualquiera Cuslquiera © Permitir
65000 AllowVnetQutBound Cualquiera Cuslquiera VirtualNetwork VirtuslNetwark © Permitir
65001 AllowintemnetCutBound Cualquiera Cuslquiera Cualquiera Intemet © Permitir
65500 DenyAllOutBound Cuslquiera Cuslquiera Cuslquiera Cuslquiera © Denegar

Figura 33. Reglas de puertos de salida de la mdaquina virtual de Microsoft Azure
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Ahora tan so6lo debemos acceder a la maquina como si fuera cualquier otra maquina Windows
mediante Remote Desktop Protocol: Buscamos Conexidon a Escritorio Remoto y como
direccion ponemos la IP publica, nos pedird la contrasefia que establecimos cuando creamos
la méaquina virtual y ya podremos acceder.

Una vez dentro, tendremos que configurar Gophish en esa maquina, s6lo que en el archivo
config.json tendremos que cambiar la direccion por defecto por la de nuestra maquina virtual
(en mi caso, cambiar 0.0.0.0 por 13.79.6.85).

Abhora nuestro ataque tendrd més alcance que antes, pues ya no se limita a un area local.

3.7.2 Anadir un dominio

Tras realizar los pasos anteriores se dispone de un ataque de Phishing bastante realista y que
funciona de forma online. Aun asi, si al acceder al enlace la victima ve como URL una
direccion IP puede generar desconfianza. Por ello es una buena idea conseguir un dominio
para nuestra web.

Los dominios webs se pueden comprar en Internet por gran abanico de precios. Lo ideal seria
tener un dominio .com o .es (en el caso de Espafia) con una relacidon con los servicios que
intentamos suplantar. Sin embargo, estos dominios pueden ser dificiles de encontrar o tener
un coste mas elevado.

En nuestro caso, y con el objetivo de reducir los costes lo maximo posible, utilizaremos uno
de los dominios que podemos adquirir en Freenom.com [71] de forma gratuita. En mi caso los
dominios que he podido adquirir son:

- loginweb-secure.tk
- loginamazon-secure.tk

La terminacion .tk pertenece al archipiélago neozelandés de Tokelau.

Una vez tengamos los dominios a nuestra disposicion, habrd que enlazarlos con nuestras
direcciones IP.

En Freenom iremos a nuestros dominios y le daremos a ‘“Manage Domain” (Gestionar
dominio), y de aqui iremos a la pestana “Gestionar DNS Freenom”. Aqui bastara con afadir
dos entradas a nuestra tabla como se ve en la Figura 34.
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http://loginweb-secure.tk/
http://loginweb-secure.tk/

« Back to domain details

Modify Records

Figura 34. Configuracion de DNS de un dominio en Freenom.

Una vez se actualicen los servidores de DNS, ya serd equivalente acceder a 13.79.6.85 que a
loginamazon-secure.tk.

Con este cambio realizado, tendremos que tener en cuenta que al afiadir la URL en la
configuracion de la campafia en GoPhish deberemos poner el dominio adquirido y no la IP.

3.7.3 Certificado SSL

Tenemos una pagina web muy similar a la que suplantamos, podemos enviarla a través de
Internet y hemos conseguido cambiar la URL de una IP a un dominio més creible. Aun asi,
todos hemos escuchado alguna vez que no introduzcamos nuestros datos en una pagina que
no tenga el candado de conexidn segura, y nuestra pagina no lo tiene.

Como hemos visto al principio del trabajo, actualmente el 80% de los ataques de Phishing
cuentan con un certificado de conexion segura, y vamos a hacer que el nuestro también.

Para conseguir este certificado iremos a ZeroSSL [72], aunque hay muchas otras paginas
donde conseguir este tipo de certificados.

Una vez en la pagina introduciremos el dominio para el que queremos el certificado en el
recuadro principal con el titulo “Create Free SSL Certificate”. Nos pedird que nos
registremos, y podremos certificar hasta 3 dominios de forma gratuita.

Debemos seleccionar ciertas caracteristicas (en el caso de una cuenta gratuita no hay muchas
opciones) hasta que nos aparezca el mensaje de la siguiente imagen (Figura 35):

& vYour certificate has been created and is ready for domain verification.

Figura 35. Mensaje de confirmacion de creacion de certificado SSL por ZeroSSL.com
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Ya tenemos el certificado creado, pero hara falta verificarlo. Para ello seleccionamos la
opcion DNS (CNAME) (Figura 36) que nos indicard como debemos proseguir.

~  Verification Method for iuineses

We need you to verify ownership of each domain in your certificate.
Please select your preferred verification method and click "Next Step”.

Email Verification

© Dons (CNAME)

@ Follow the steps below

To verify your domain using a CNAME record, please follow the steps below:
1  Signinto your DNS provider, typically the registrar of your domain.
2 | Navigate to the section where DNS records are managed.
3  Add the following CNAME record:

Name

_B114B6AET725551746BDD318065F49338. e

Point To

AF78BBCACBTDDDB30FBE9D16C9F12D00.B4C5907923E2F4917C41F2BF4B3CERAS.65150bad447ae
Se.comodoca.com

TTL

3600 (or lower)

4  Save your CNAME record and click "Next Step” to continue.

Figura 36. Pasos de verificacion del certificado SSL por ZeroSSL.com

En nuestro caso iremos a Freenom.com y volveremos a la pantalla de gestion de dominios.
Alli iremos a “Gestionar DNS Freenom” y afiadiremos una entrada, que debe tener los
valores que nos han indicado en ZeroSSL.com. Es importante que cambiemos el tipo de la
entrada de “A” a “CNAME”.

Cuando esté listo le damos al siguiente paso y nos pedird que verifiquemos el dominio.
Damos click al botén y esperamos a que nos verifique el certificado (es posible que haya que
esperar unos 10 minutos antes de que lo verifique con éxito).

Una vez tengamos el certificado verificado nos permitira descargar varios archivos en un .zip.
Debemos descargarlos, descomprimirlos y llevarlos a nuestra carpeta de GoPhish.
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Ahora necesitamos que GoPhish coja este certificado y su clave en lugar de los que elige por
defecto. Para ello, abriremos el archivo config.json y realizaremos los siguientes cambios:

- Cambiaremos la listen url de 0.0.0.0:80 a 0.0.0.0:443 (el predeterminado para
HTTPS)

- Pondremos a “true” el valor de de “use_tls”

- En Cert_path pondremos el certificado que hemos descargado, el cual acaba en .crt.

- En Key path pondremos la clave del certificado que hemos descargado, que acaba en
key.

Guardaremos este archivo y ya tendremos GoPhish configurado con HTTPS en nuestro
dominio.

3.8 Problemas y limitaciones

Al trabajar buscando la simplicidad y la opcién mas econdmica pueden surgir algunos
problemas y limitaciones. A continuacion dispondré las mas notables:

Freenom funciona mal

Si bien la pagina nos ofrece dominios gratuitos, conseguir registrar uno puede ser costoso en
tiempo, pues la pagina muchas veces da errores. Algo que puede ayudar a corregir ciertos
errores es hacer creer a la pagina que sois un usuario de EEUU. Para ello cambiad los datos
de la cuenta por datos de EEUU (recomiendo usar un generador de direcciones como
Fakeaddressgenerator.com([73]) y usad una VPN para cambiar vuestra direccion IP. En mi caso
us¢ la extension de Google Chrome de Windscribe. [74]

Dominios poco creibles

Como ya se ha mencionado, siempre es mejor tener un dominio que una direccion IP. Sin
embargo, cabe mencionar que los dominios que podremos conseguir de forma gratuita nunca
seran tan creibles como un dominio .com o .es.

Dominios certificados en GoPhish

Al afiadir el certificado del dominio en GoPhishi cambiando el config.json, s6lo podremos
anadir un certificado a la vez. Esto significa que si queremos cambiar el dominio que
utilizaremos de una campana, deberemos cambiar el certificado que utilizara GoPhish.

SMTP de Google

Para que nuestro framework de GoPhish pueda enviar los correos, necesita un servidor de
SMTP. Para realizar pequeiias pruebas podemos utilizar el que nos ofrece Google de forma
gratuita. Si quisiéramos realizar campafias masivas, Google podria inhabilitarnos la cuenta al
detectar que se estd usando para Spam. En la documentacion oficial de GoPhish se
recomienda el uso de Mailhog. [75]
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Filtros de Spam modernos

El principal problema de estos ataques, del cual nos daremos cuenta al intentar hacer pruebas,
es que la seguridad actual en los servicios de correo electronico, que catalogard nuestros
correos como Spam. Esto hara que nuestro correo no se vea como deberia (no cargara las
imagenes) y desactivara los enlaces que contenga.

Mas adelante se profundizard en como funcionan estos filtros de Spam, pero algo que podria
ayudar a la hora de hacer pruebas de penetracion dentro de una empresa, seria anadir la
direccion IP del servidor de GoPhish a una whitelist temporalmente.

3.9 Conclusion - Ataques de Phishing

Como se puede apreciar a lo largo del Apartado 3 de este trabajo, cada vez resulta mas
sencillo poder realizar ataques de Phishing.

Actualmente, existen multitud de herramientas que los cibercriminales pueden utilizar para
automatizar el proceso de creacion y distribucion de este tipo de ataques, y muchas de ellas,
ni siquiera requieren tener ningiin conocimiento informatico elevado.

En este caso, hemos usado GoPhish para generar 2 ataques sencillos y comprobar como de
legitimos llegaban a parecer. Pese a que finalmente no se pudo hacer pruebas de los ataques
realizados en el publico general (dado la invasion de privacidad que esto supondria), colegas
y amistades cercanas me han reconocido que les costaria identificar cudl es el legitimo y
ademas, varios de ellos caerian en el ataque.

A falta de realizar pruebas con los ataques generados, se ha difundido una encuesta creada
por Jigsaw [93], usando la herramienta Quiz de Google. Los resultados de esta se estudian en
el siguiente apartado.

NOTA 5: Cabe resaltar que el objetivo principal del framework GoPhish es realizar
auditorias en empresas y asi poder estudiar el grado de seguridad dentro de los distintos
departamentos. El uso de este software con intenciones maliciosas, no sera apoyado por la
empresa.
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4 Cuestionario sobre Phishing

Para comprobar la concienciacion y la capacidad de los usuarios de distinguir el Phishing de
los correos legitimos, la mejor opcidn (sin recurrir a practicas que invadan su privacidad) es
la realizacion de un cuestionario y la posterior evaluacion de sus resultados.

Dada la gran calidad del test realizado por Jigsaw de Google [93], abarcando distintos tipos de
ataques y personalizando los “ataques” al usuario, se ha decidido hacer uso de ¢l para mis
estudios (Figura 37).

;. Puedes detectar
cuando te estan
enganando?

HACER EL TEST

Figura 37. Cuestionario sobre Phishing por Jigsaw, de Google [93].

El cuestionario de Google pone a prueba a los usuarios ensefiandoles 8 correos
personalizados los cuales deben responder si son Phishing o si son legitimos.

Antes de comenzar les pide un nombre y un correo, para que los ejercicios siguientes estén
dirigidos a ellos.

A continuacion, le pregunta por 8 casos distintos, en los cuales pueden interactuar con el
correo, mirando a donde redirigen los enlaces, desplegando la cabecera para mas
informacion, etc.

Una vez seleccionen si un caso es legitimo o es Phishing, el cuestionario les dird si han
acertado y les indicara donde estaba el fallo del que deberian haberse percatado.

Como no tengo acceso a los resultados de este test, se ha afiadido un cuestionario previo

disefiado con Formularios de Google [94] donde se afaden algunos datos para poder
comprobar el nimero de aciertos en funcion de otros parametros.

53



El cuestionario presenta las siguientes preguntas:

Nombre: Simplemente para identificar a las personas.

Género: A elegir entre:
Mujer
Hombre
Otro
Franja de Edad: A elegir entre:
<I8
18-25
26-45
46-59
>59
Conocimiento previo del Phishing: A elegir entre:
S7
Si, pero no con ese nombre
Algo habia oido
No conocia la existencia de esos ataques
Nivel de estudios: A elegir entre:
Obligatorios
Bachiller
Formacion Profesional
Estudios Universitarios
Aciertos: A elegir entre:
0

o N QN L AN W N~

Una vez disefiado el cuestionario, y distribuido a través de redes sociales, deberemos esperar
hasta conseguir una muestra con un tamafio representativo, para asi poder estudiar los

resultados obtenidos.
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4.1 Estudio de resultados

Tras varias semanas de distribucion del cuestionario, y a fin de poder estudiarlo a tiempo, he
logrado obtener 111 respuestas.

Usando una calculadora de tamafo de muestras [95] podemos ver que con nuestra cantidad de
respuestas, obtenemos un 10% de margen de error y un intervalo de confianza del 96%.

Esto significa que los datos obtenidos en la encuesta en el 96% de los casos no se apartara
mas de un 10% del resultado real.

Las cuestiones que pretendemos investigar con nuestro test son las siguientes:

¢ Cuantos casos es capaz de identificar la poblacion?

/Qué porcentaje de la poblacion conocia el Phishing previamente?

¢ Existe una diferencia notable en los resultados segun la edad?

¢ Existe una diferencia notable en los resultados segun el nivel de estudios?
¢ Existe una diferencia notable en los resultados segun el género?

=T Aw~

Para todos los calculos y gréaficas de los siguientes apartados he utilizado la herramienta R
Studio [92], asi como Hojas de Calculo de Google [14] para generar el archivo csv que
analizaremos.

4.1.4 Aciertos poblacion general

El primer punto que me gustaria tratar del estudio es el resultado obtenido en las 8 preguntas
del test de Google. En los siguientes apartados se mostrard como se distribuyen estos
resultados segtn los distintos atributos.

Como se puede ver en las Figuras 38 y 39, la mayoria de los aciertos se encuentran en el
rango de 4 a 6 aciertos.
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Grafico circular de Aciertos

Figura 38. Grdfico circular de Aciertos [Elaboracion propia mediante R Studio]

Frecuencia

30

25 1

20

Barplot de Aciertos

Nimero de Aciertos

3 4 5 6 7 8

Figura 39. Barplot de Aciertos. [Elaboracion propia mediante R Studio]
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Si observamos a nivel numérico tenemos lo siguiente:

N° de Aciertos

Frecuencia de Respuesta

Porcentaje de Respuestas

0 Aciertos 9 8.11%
1 Acierto 2 1.80%
2 Aciertos 4 3.60%
3 Aciertos 9 8.11%
4 Aciertos 19 17.12%
5 Aciertos 26 23.42%
6 Aciertos 28 25.23%
7 Aciertos 10 9.01%
8 Aciertos 4 3.60%

Tabla 3. Frecuencia y porcentaje de cada valor de Aciertos

A simple vista, puede parecer que los resultados son buenos, dado que la media es de 4.62, lo
cual implica un acierto de mas de la mitad. Aun asi, hay que tener en cuenta que solo el 3.6%
de la gente ha sido capaz de distinguir el Phishing de los correos legitimos en las 8 ocasiones.

Ademads, me gustaria aclarar que no considero que estos resultados sean positivos. El 96.4%
de los entrevistados caerian en este tipo de ataques, la mayoria de ellos incluso en varios.
Aunque hayas identificado el ataque en 7 de las 8 ocasiones, si esa octava vez fallas, tus datos

se veran comprometidos igualmente.
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4.1.B Aciertos segun Conocimiento Previo
Otro de los objetivos que tenia este estudio era saber cuanta gente conocia el Phishing antes
de la realizacion de la encuesta (Figura 40).

Grafico circular de Conocimiento Previo - Phishing

No conocia |a existencia de esos ataques

Algo habia oido

Si

Si, pero no con ese nombre

Figura 40. Grdfico circular de Conocimiento Previo del Phishing [Elaboracion propia mediante
R Studio]

El 51.35% de la gente conocia el Phishing, y el 19.82% lo conocia pero no sabia como se
llamaba.

Por otro lado, tenemos que el 16.22% no sabia nada de su existencia y el 12.61% habia oido
algo al respecto.

Pese a que més de la mitad de los entrevistados conoce estos ataques, es necesario que se siga
dando a conocer a los usuarios, pues como podemos ver en la siguiente tabla (Tabla 4), a
mayor conocimiento tenga la gente de este tipo de ataques, mayor es su capacidad de
aciertos.
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Grado de Conocimiento Previo Media de respuestas acertadas
No conocia la existencia de esos ataques 3.11
Algo habia oido 4.21
Si, pero no con ese nombre 4.45
Si 5.26

Tabla 4. Media de Aciertos para cada valor de Conocimiento Previo

Como se aprecia, la diferencia entre no conocer el Phishing y conocerlo, puede suponer una
media de 2 aciertos mas por cada § correos.

4.1.C Aciertos segun Edad

En el estudio de la edad (Figura 41), podemos observar como la frecuencia de cada uno de los
rangos de edad estd muy influenciada por los circulos en los que, personalmente, me puedo
mover con mas facilidad, y en los que distribuir una encuesta de este tipo resulta mas
sencillo.

Grafico circular de Edad
18-25
=G0
=18
46-59
26-45

Figura 41. Grdfico circular de Edad [Elaboracion propia mediante R Studio]

En los grupos mas extremos, segun la edad (<18/>60), he conseguido muy pocos resultados,
por lo que los datos obtenidos respecto a ellos no son fiables. Por ese motivo, no consideraré
dichas respuestas en los calculos posteriores.
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A continuacidén podemos ver los datos relativos a los tres grupos intermedios (Tabla 5).

Rango de Edad Media de Aciertos
18-25 4.75
26-45 4.25
46-59 4.86

Tabla 5. Media de Aciertos para cada valor de Edad

Como se puede ver, las medias por edades no distan tanto, con una ligera diferencia en el

rango intermedio.

4.1.D Aciertos segun Nivel de estudios
Si comprobamos el nivel de estudios en relacion a los aciertos obtenidos, si que podemos ver
una correlacion (Figura 42), como pasaba con el grado de conocimiento previo.

Aciertos

@

-

Bachillerato o Equivalentes

o
on -
=

Estudios universitarios

o
o
2
o

count

o-

o -

Formacion profesional

Obligatorios

Figura 42. Barplot de Nivel de Estudios frente a los Aciertos [Elaboracion propia mediante R Studio]
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A simple vista, ya se puede apreciar como los picos de las curvas corresponden al nivel de
estudios. Es decir, obtendran mayor nimero de aciertos cuanto mayor sea el grado de
estudios del que disponga el usuario.

Podemos hacer lo mismo que con otras variables y calcular numéricamente. Es tan sencillo
como calcular la media de cada grupo (Tabla 6).

Nivel de Estudios Media de Aciertos
Obligatorios 3.7
Bachillerato o Equivalentes 4
Formacion Profesional 4.44
Estudios Universitarios 5.05

Tabla 6. Media de Aciertos para cada valor de Nivel de Estudios

4.1.E Aciertos segun Género
Por tltimo, queria comprobar cémo afecta en los resultados el género del usuario (Figura 43).

Aciertos

Figura 43. Barplot de Género frente a los Aciertos [Elaboracion propia mediante R Studio]
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Antes de comenzar, cabe detallar que a la encuesta respondieron casi el doble de mujeres que
de hombres (70 frente a 41). La opcion de género Otro no obtuvo ninguna respuesta.

Curiosamente, pese a que los resultados son similares en ambos casos, encontramos que el
caso mas frecuente de las mujeres es de 4 Aciertos. Mientras, que si nos fijamos en el caso de

los hombres, apenas nadie ha obtenido ese resultado.

Esto provoca que a la hora de calcular la media obtengamos una diferencia (Tabla 7).

Género Media de Aciertos
Mujeres 4.44
Hombres 4.93

Tabla 7. Media de Aciertos para cada valor de Género

Dado que no veia ningun motivo para que existiera esta diferencia basada en el género, decidi
comparar la variable género con las 2 variables que han mostrado una correlacion clara con el
namero de aciertos, el Conocimiento Previo y el Nivel de Estudios.

Estudio de Conocimiento Previo segun Género

Mujeres
Valor Conocimiento Previo Porcentaje
1 No conocia la existencia de esos ataques 21.43%
2 Algo habia oido 11.43%
3 Si, pero no con ese nombre 20%
4 Si 47.14%
MEDIA 2.9285

Tabla 8. Calculo de la media de Conocimiento Previo en Mujeres
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Hombres

Valor Conocimiento Previo Porcentaje
1 No conocia la existencia de esos ataques 7.32%%
2 Algo habia oido 14.63%
3 Si, pero no con ese nombre 19.51%
4 Si 58.54%
MEDIA 3.2927

Tabla 9. Calculo de la media de Conocimiento Previo en Hombres

Estudio de Nivel de Estudios segun Género

Mujeres
Valor Nivel de Estudios Porcentaje
1 Obligatorios 10%
2 Bachillerato o Equivalentes 15.71%
3 Formacion Profesional 24.29%
4 Estudios universitarios 50%
MEDIA 3.14

Tabla 10. Cdlculo de la media de Nivel de Estudios en Mujeres

Hombres
Valor Nivel de Estudios Porcentaje
1 Obligatorios 7.32%%
2 Bachillerato o Equivalentes 14.63%
3 Formacion Profesional 24.39%
4 Estudios universitarios 53.66%
MEDIA 3.24

Tabla 11. Cdlculo de la media de Nivel de Estudios en Hombres




Como se puede apreciar en las tablas (Tablas 8, 9, 10 y 11), existe una diferencia en la media
del nivel de Estudios y del Conocimiento previo de las respuestas recogidas de ambos
geéneros.
Probablemente este es el motivo por el que existe esa diferencia en la media de ambos
géneros.

4.2 Conclusion - Cuestionario sobre Phishing

Alguien podria pensar que dado que la media de aciertos es un 4.26, siendo la nota méxima
es un 8, la poblacidon esta aprobada con una nota justa. Nada mas lejos de la realidad. Esa
nota significa que por cada 8 correos fraudulentos que una persona media recibe, cae en 4 de
ellos.

Se calcula que actualmente se envian alrededor de 3.000 millones de correos fraudulentos al
dia, de los cuales 1.500 millones tendrian éxito si dependiera sélo de los usuarios.

Si bien en nuestro estudio no podemos concluir que la edad sea un factor relevante a la hora
de identificar estos ataques. Lo que si podemos asegurar, con una alta probabilidad de no
equivocarnos, es que la gente que ya habia oido sobre estos ataques y aquella con un nivel de
estudios mas elevado, tienen una tasa de acierto mayor.

Por este motivo, es de vital importancia que los usuarios reciban formacion y advertencias
sobre los posibles peligros de Internet, que sepan cémo los criminales tratan de robar sus
datos y que se les ensefie que pueden hacer para tratar de mantenerse seguros.

Como veremos en detalle mas adelante, los 1.500 millones de correos fraudulentos con éxito
que mencionaba anteriormente, no son reales. No son solo los usuarios los que deben actuar
para evitar estos correos, las empresas tienen un papel fundamental.

Cabe resaltar la gran utilidad del Quiz disefiado por Google. El entorno que crean genera
unos emails muy convincentes, donde puedes poner a prueba tus capacidades ante estos
ataques. Ademas, el propio ejercicio te muestra correo por correo donde estin las
caracteristicas que lo delatan, sirviendo asi a su vez para que en proximas ocasiones los
participantes estén mas preparados y puedan evitar estos ataques.
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S. Filtros de Spam

En este apartado del proyecto analizaremos como funciona un filtro de Spam como el
utilizado por Gmail [76], Outlook [77] o cualquier otro servicio de correo electronico.

Como se ha visto a la hora de realizar la simulacion del punto 3, muchos de los consejos que
se dan actualmente (buscar faltas de ortografia, comprobar que tiene el candado de conexion
segura, etc), pese a ser utiles, no son suficientes.

En la actualidad, se calcula que el 85% del trafico de correo diario es Spam [78]. El tiempo
que debe emplear una persona para separar los correos deseados de los no solicitados, junto
con los problemas de seguridad que puede suponer que el usuario vea todos los correos sin
una criba previa, hacen de vital importancia la figura de los filtros de Spam.

Pero, ;Qué es exactamente un filtro de Spam?[79] Como su nombre indica, un filtro de Spam
es una tecnologia capaz de diferenciar cuales de los correos recibidos son Spam, y separar
estos de los correos solicitados. Este filtro puede presentarse de diversas maneras: puede estar
implementado por el propio proveedor de correo, por una empresa o incluso por el propio
usuario. Asi mismo, la forma en la que se implementa también varia, pudiendo ser
dispositivos configurables, softwares, algoritmos o, hacia donde parece apuntar el futuro de
esta tecnologia, usando machine learning.

5.1 Tipos de Filtros de Spam

No podemos considerar todos los filtros de Spam iguales, pese a que el objetivo final sea el
mismo. En los siguientes subapartados se mencionaran las principales categorias en las que
podemos dividirlos[79], primero teniendo en cuenta su localizacion y luego su
funcionamiento.

5.1.1 Segun su localizacion

Dependiendo de en qué parte del proceso de envio de correos encontremos el filtro, podemos
separarlos en los siguientes tipos, entre otros:
- Filtro de Spam Gateway

Los filtros de Spam de tipo Gateway se encuentran detras del Firewall de la
red. Generalmente, este tipo de filtros se encuentran instalados on premise (en
local) en los servidores, y no en la nube. La idea de este filtro es que sea la
“puerta de seguridad” de la empresa, haciendo que solo entren en la red de la
compafiia aquellos correos que no se consideren Spam.
Un ejemplo conocido de este tipo de filtro es el Barracuda Email Security
Gateway.
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- Filtro de Spam Hosted
Los filtros de Spam de tipo Hosted se pueden encontrar antes de que el correo
acceda a la red (como los Gateway) o una vez ya dentro de ella. En este caso,
el filtro se encuentra en la nube, permitiendo que pueda ser actualizado de
forma sencilla teniendo las versiones mas recientes. Estos filtros suelen
pertenecer a terceros y cuentan con servicios de suscripcion. SpamTitan es un
ejemplo de este método (aunque también ofrecen un filtro gateway).

- Filtro de Spam Desktop
Los filtros de Spam de tipo Desktop son instalados por el propio usuario en su
ordenador. Su principal beneficio es que permite configurar el filtro de manera
que mejor se adapte a sus propias necesidades.

5.1.2 Segun su funcionamiento

Por otro lado, podemos separar los filtros segiin que es lo que se observa para realizar la
criba. Algunos de ellos son:

- Filtro de Contenido

Un filtro de contenido comprobaré la cabecera y el cuerpo del mensaje para
tomar la decision.
Dentro de la cabecera mirard entre otras cosas:

- Ladireccion de correo de origen

- Ladireccion de correo de destino

- Las paradas que el correo ha hecho en distintos servidores
El filtro utilizara la cabecera para comprobar si el origen del correo estd en
alguna blacklist o si ha parado en algun servidor sospechoso.
Ademas de la cabecera, el filtro comprobara el cuerpo del mensaje, buscando
palabras o imdgenes comunes en el Spam. Este tipo de filtros son muy
sensibles a ciertas palabras, pudiendo ocasionar falsos positivos de Spam.

- Filtro Basado en Reglas
Un filtro basado en reglas determinara si el mensaje es Spam o no
comprobando si cumple alguna de las reglas creadas previamente. Este tipo de
reglas pueden ser: bloquear los correos de una direcciéon o aquellos que
contengan unas ciertas palabras.

- Filtro Bayesiano
Un filtro bayesiano aprendera las preferencias de Spam del usuario. Cuando el
usuario marque un determinado correo como Spam, el filtro analizara sus
caracteristicas y buscara correos similares. Lo mismo sucedera si le decimos
que un correo marcado como Spam no es realmente Spam. Este tipo de filtros
inteligente es capaz de adaptarse al usuario.
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A pesar de que hay multitud de tipos de filtros distintos, no hay un filtro predilecto.
A dia de hoy, lo normal es que las empresas combinen distintos tipos de filtros para mayor
seguridad y adaptabilidad.

5.2 Filtro de Spam de Gmail

Segun los calculos de Litmus Email Analytics[so], Gmail es el segundo cliente de correo
electronico mas usado con un 27.2%, solo siendo superado por Apple iPhone (38.9%). Dado
su importancia, tanto en ordenador como en movil, serd el filtro que tomaremos de ejemplo
para ver qué tecnologias se estan llevando a cabo en la actualidad.

5.2.1 Comienzos de Gmail

Gmail fue lanzado el 1 de abril de 2004 y rapidamente pasod a ser uno de los clientes de
correo mas utilizados en el mundo.

Por aquel entonces, los clientes de correo electronico ya eran capaces de distinguir el Spam
leyendo el contenido del mensaje. Ante esta situacion surge el Image Spam, el cual sustituye
el texto de los correos por una simple imagen que contenga dicho texto, imposibilitando que
los clientes de correo pudieran leer el contenido.

Gmail disponia de tecnologias avanzadas como OCR (Optical Character Recognition) que
permitia leer el contenido de estas iméagenes, y filtrar asi los mensajes.

Desde el comienzo, Gmail ha basado parte de su filtrado en la respuesta de los usuarios,
haciendo que si suficientes personas marcaban un correo como Spam, pasard a ser
considerado como tal en otros usuarios.

Actualmente, el sistema basado en reglas que tenian, ha evolucionado a clasificadores
lineales de Machine Learning, algoritmos de Deep Learning (Aprendizaje profundo), etc. [81]

5.2.2 Actualidad de Gmail

El sistema actual de filtrado de Gmail es capaz de detectar Spam con un 99.9% de precision.
Este sistema se basa principalmente en 4 tecnologias: Clasificadores lineales de Machine
Learning, Reputation, Deep Learning y Tensor Flow. [82]

La importancia de estas tecnologias se puede apreciar en la Figura 44.
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W Linear ML classifiers
B Reputation

Deep Learning
B Tensor Flow

Figura 44. Porcentaje de utilizacion de las diversas tecnologias en el disefio de un filtro de Spam
82/

Clasificadores Lineales de Machine Learning

Un clasificador nos ayuda a separar datos en distintas clases basandose en las caracteristicas
que compartan. En nuestro caso, los datos seran obtenidos de los correos electronicos y el
objetivo serd separar los correos legitimos del Spam. [84]

Gracias a la TA actual, es posible identificar los conceptos del Spam y conseguir asi
Extrapolacion Temporal.[83] Esta extrapolacion permite conocer la tendencia del Spam vy,
mediante los datos del pasado, conocer como evolucionara en el futuro.

Segtn Google, Gmail es capaz de predecir el 3.5% de todo el Phishing avanzado y del Spam
gracias a la prediccion de tendencias.

Estos clasificadores necesitan de un dataset lo mas amplio y actualizado posible, para poder
seguir mejorando el filtro con los nuevos ataques que puedan surgir.

Como determinar “qué es Spam y qué no” es relativo (puesto que para alguien puede ser

Spam un mensaje que yo considero de interés) las IA trabajan en modelos propios para cada
usuario, basandose por ejemplo en la tolerancia del usuario frente al Spam.

68



Reputation
Desde la aparicion de la herramienta Google Postmaster, la reputacion de dominio ha tomado
mucha importancia.

Con esta herramienta se pretende ayudar a las empresas a analizar las campafas de emails
masivos que realizan, descubriendo los problemas que surjan y aprendiendo mejores practicas
de email marketing para que sus correos no se cataloguen como Spam.

Por su popularizacion, la reputacion que tu dominio tenga, ha adquirido gran importancia en
los ultimos afos. Asi, si tu reputacion es alta, indicara que el patron de tus correos es correcto
y estds enviando contenido relevante a tus usuarios, los cuales realmente quieren recibirlos.
Por otro lado, si tu reputacion es baja, significa que deberds mejorar tu sistema de envio.
Estos correos de dominios con baja reputacion seran catalogados como Spam.

Deep Learning

Deep Learning es un subcampo del Machine Learning interesado en algoritmos inspirados en
la estructura y funcionamiento del cerebro, llamados Artificial Neural Networks (Red
Neuronal Artificial). [85]

Google utiliza grandes cantidades de datos junto con potentes supercomputadoras para
entrenar estas redes para “pensar” y tomar decisiones inteligentes. Este tipo de redes se utiliza
tanto en Gmail como en otros de sus servicios.

Gmail utiliza esta red para analizar patrones de Spam, Phishing, spoofing u otros tipos de
correos fraudulentos y, poder asi, predecir los proximos casos. En el caso de detectar posible
Spam, Gmail optara por limitar la velocidad a la que envia dichos mensajes o, simplemente,
bloquear la entrada de los correos a sus servidores.

Tensor Flow

Otro de los mecanismos utilizados por Google, para hacer que su sistema de correo
electronico esté libre de Spam, es TensorFlow. [86] Esta herramienta de Machine Learning es
un framework de cddigo abierto desarrollado en Google. En 2019, Gmail consiguié bloquear
100 millones de mensajes de Spam adicionales al dia gracias a TensorFlow.

Esta herramienta ha ayudado a bloquear mensajes basado en imagenes, correos con contenido
incrustado oculto y mensajes de dominios recientes que tratan de ocultar pequefios volimenes
de Spam dentro de trafico legitimo.

TensorFlow permite trabajar con Machine Learning de una forma mas sencilla, usando
herramientas que hacen el proceso mas eficiente y acelerando la velocidad a la que se puede
iterar. Este framework también da la posibilidad de entrenar usando diferentes modelos en
paralelo para buscar la solucion mas efectiva.
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El cardcter de cddigo abierto ha generado una comunidad que para 2019 ya habia
desarrollado mas de 71.000 modificaciones del cddigo, haciendo que surjan nuevas ideas que
pueden ser aplicadas rapidamente.

5.3 Cibercriminales y filtros de Spam

Como hemos visto, los servicios de correos tratan de reducir el nimero de mensajes de Spam
que llegan a tu bandeja de entrada. Sin embargo, los pocos que logren pasar estos filtros
pueden causar mucho dafio a las empresas.

A continuacion, expondré algunos de los métodos que los cibercriminales utilizan para tratar
de evitar estos filtros [87]:

5.3.1 Links maliciosos en documentos adjuntos

A dia de hoy, es practicamente inviable que una empresa no comparta mediante servicios de
correo documentos en formato de Office (.docx, .xlsx, .pptx, etc). Estos documentos
consisten en diversos archivos XML que describen su contenido y su formato.

La mayoria de herramientas de escaneo comprueban el archivo xml.rels (archivo de
metadatos) para buscar enlaces externos sospechosos. Los cibercriminales pueden llegar a
introducir estos enlaces en el documento, pero a su vez, conseguir eliminarlos del archivo
xml.rels. De esta forma, podria pasar ciertos filtros.

5.3.2 Lenguaje o Links confusos

Segun Bleeping Computer, una de las técnicas que se estan empleando a dia de hoy para
tratar de saltar estos filtros es el uso de lenguaje confuso. [88]

Algunas de las palabras mas usadas en los correos de Spam son “sex” y “free cash”. Los
filtros actuales pueden con facilidad analizar las palabras del correo y determinar si es Spam
o no. El problema viene cuando los atacantes utilizan lenguaje muy poco comuin o en otros
lenguajes, provocando que sea algo mas confuso para la victima, pero también para el filtro.

5.3.3 Texto oculto

Otra de las técnicas que se han reportado en los ultimos afios es el uso de texto oculto. [891[90]

Como ya hemos comentado, un filtro es capaz de clasificar el correo segtn el contenido del
mismo. Pero, (y si lo que ve la victima y lo que ve el filtro son cosas distintas? Mediante el
uso de la complejidad de HTML los atacantes afiaden texto invisible entre ciertos caracteres.
De esta forma, donde el usuario lee “change your password.”, el filtro leeria el texto
completo, como por ejemplo “c-h-a-n-g-e- -y-o-u-r- -p-a-s-s-w-o-r-d-.”, lo cual no detectaria
como sospechoso.

Este tipo de técnica se usé en 2020 para enviar Spam a través de Office 365.
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5.3.4 HTML <font>

Junto con el ataque de texto oculto, también se usod este método para introducir Spam en
Office 365.

Se basa en el hecho de utilizar una fuente disefiada para recrear un logo en concreto. De esta
forma, donde el filtro esta leyendo un texto cualquiera, la fuente estd mostrando al usuario el
logo de una empresa.

From: Twyitter
Date: Sonntag, 10, Okkober 2010 05:10
To: [ -]

Subject:  You have 2 urgert messages from Twitter!

buy
medications
online

here or her

Figura 45. Correo fraudulento mostrado como lo ve el usuario. (911
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From: Tuwwvitter
Date: Sonntag, 10, Okkober 2010 05:10
To: ]

Subject: You have 2 urgent messages from Twitter!

http:Vzoogle .cc\mlhttp :.l'.l'anl.ccumlhttp :.l'.l'a.'m,amn.cnmll'lttp :.l'.l'.a.m,amn.cnmlhttp SHazoogle .cc\mlhttp :.l'.l'a.ol.cnmlhttp :.l'.l'a.ol.cnml
http :.l'.l'a.m,amn.cnmlhttp Jdhrahoo .cnrnlhttp Jhrahoo .cnrnlhttp :.l'.l'a.ol.cnml

O!nllllln!e!
hlelre! |

Figura 46. Correo fraudulento mostrando el contenido real del mensaje. [91]

En las Figuras 45 y 46 se pueden apreciar varias de estas técnicas.[91]

Se puede ver lo mencionado en el apartado 4.3.3, fijandonos en como en el texto real hay “j”
entre cada caracter, para que el filtro no identifique la frase real.

Por otro lado, tenemos una variante del apartado 4.3.4 la cual ha utilizado tablas de HTML
para generar un logo.

Finalmente, podemos ver como ha afiadido otro texto oculto al comienzo del mensaje. Este
texto son enlaces a paginas de alta confianza, como Google.com o Amazon.com. De esta
forma el atacante espera ser valorado mas positivamente por parte del filtro.
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5.4 Implementando filtro de Spam con Machine Learning

De cara a demostrar la alta eficiencia, de los filtros de Spam, me dispongo a realizar uno
usando Machine Learning. Si bien esta elaboracion sera sencilla, comparada con las que
pueden estar utilizando ahora los servicios de correo electronico, espero poder obtener
resultados satisfactorios.

El objetivo del modelo es que sea capaz de distinguir un correo legitimo de uno de Spam, y
para ello lo que hara seré analizar qué palabras son mas frecuentes en cada categoria, y poder
asi, a posteriori, distinguir los nuevos correos. [96]

5.4.1 Busqueda de datos

Lo primero que haremos serd encontrar un conjunto de correos ya catalogados previamente
como Spam o legitimos, para asi probar el modelo que desarrollaremos.

Tras buscar en distintas paginas de distribuciéon de Datasets (Conjuntos de Datos) como
puede ser Kaggle [97], finalmente he optado por usar los datos que utiliza Chirag Jain en su
repositorio de Github [98] para la realizacidon de un script de un caracter similar.

5.4.2 Preparacion de datos

Una vez elegido los datos, comenzaremos a trabajar con ellos utilizando Jupyter Notebook
[99]. Desde este programa podremos trabajar comodamente en el formato IPYNB (IPython
Notebook), en el que usaremos Python de una manera interactiva.

Una vez leamos los datos, podremos ver como estan dispuestos. (Figura 47).

text spam
0 Subject: naturally irresistible your corporate. . 1
1 Subject: the stock trading gunslinger fanny i... 1
2 Subject: unbelisvable new homes made easy im ... 1
3 Subject: 4 color printing special request add... 1
4 Subject: do not have money |, get software cds .. 1

5723 Subject re: research and development charges... 0
5724 Subject: re : receipts from visit jim |, than.. 0
5725 Subject: re : enron case study update wow 1 a._. 0
5726 Subject: re - interest david | please | call._. 0
AT2T Subject: news : aurora 5 . 2 update aurora ve... 0

Figura 47. Dataset de correos catalogados.
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Como se puede apreciar, disponemos de més de 5.000 correos, identificados como Spam
(atributo Spam igual a 1), o como correos legitimos (atributo Spam igual a 0). El atributo text
contiene el texto del correo.

A continuacion, deberemos comprobar si hay duplicados (y eliminarlos) o si falta algin valor
(y decidir que hacer al respecto).
El siguiente paso es crear una funcion a la que le pasaremos un texto y realizard dos acciones:

1. Eliminar4 los signos de puntuacion que encuentre, pues no los consideramos palabras.
[100]

2. Eliminamos las palabras que no aporten valor [101]. Estas palabras se denominan
palabras vacias, y son aquellas como articulos, pronombres, preposiciones, etc. Cabe
resaltar que nuestros correos estan en inglés, asi que deberemos emplear las palabras
vacias del inglés.

Para la realizacion de este punto nos ayudaremos del paquete stopwords, que contiene
las palabras vacias de distintos idiomas.

Tras procesar el texto, dispondremos de una tabla donde una columna seran las palabras que
componen el mensaje, separadas por comas, y la otra columna el atributo de Spam.

Con CountVectorizer [102] podremos contar cuantas veces se repite cada palabra en cada
correo. El paso final antes de pasarle lo datos a nuestro modelo serd transformarlos en una
matriz de la siguiente forma:

(i, Jo) K,
(i, J1) k,

(s J) K,

Donde:
- 1irepresenta el nuimero del correo
- jrepresenta un token identificativo de cierta palabra del correo
- krepresenta el nimero de veces que la palabra j se repite en el correo i.

5.4.3 Estudio de los datos

Una vez los datos estan preparados, nos disponemos a generar el modelo. En nuestro caso, un
modelo bastante apropiado es el Multinomial Naive Bayes [103], ya que estd disefiado para
tratar texto.

Para ello, lo primero que haremos sera separar los datos en 2, uno para entrenar el modelo, y
otro (que supondra un 20% del total) para realizar el test. [104]

Tras haber realizado el entrenamiento del modelo, realizaremos una prediccidon sobre el test,
para asi calcular como de eficaz resulta nuestro modelo a la hora de distinguir el Spam.
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De esta prediccion miraremos el classification report (Figura 48), la confusion_matrix
(Figura 49) y la accuracy score. [105]

precision recall fl-score  support

5] 1.64 a@.99 1.848 874

1 @.98 1.68 @.99 265

accuracy .99 1139
macro avg g.99 1.6a .99 1139
weighted avg @.:99 8.c%9 @.99 1139

Figura 48. Classification_report de nuestro modelo [Elaboracion propia mediante Jupyter
Notebook]

En la primera podemos comprobar como el modelo es altamente eficiente. Podemos observar
una precision de 0.98, un recall de 0.99 y una accuracy de 0.99.

Confusion Matrix:

[[868 5]
[ 1 264]]

Figura 49. Confusion_matrix de nuestro modelo [Elaboracion propia mediante Jupyter
Notebook]

Para los que no estén familiarizados con el Machine Learning, los datos de esta matriz
significan lo siguiente:

[[Verdaderos negativos (TN) Falsos positivos (FP)]

[Falsos negativos (FN) Verdaderos positivos (TP)]

Y mediante esos valores, podemos calcular manualmente los pardmetros que nos aporto el
classification Report:

precision = (TP / (TP+FP)) = 0.9814

recall = (TP / (TP+FN)) = 0.9962

accuracy = (TP + TN) /(TP + FP+ TN + FN) = 0.9947

Por tltimo, el accuracy score nos mostrara el valor de la accuracy con mds exactitud:

Accuracy: 0.9947322212467077
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Esta accuracy quiere decir que, el 99.47% de las veces, nuestro modelo cataloga el correo
correctamente.

5.5 Conclusion - Filtros de Spam

Actualmente, la gran mayoria de los correos fraudulentos enviados, son descartados gracias a
los distintos filtros de Spam desarrollados por los servicios de correo electronico, como
podrian ser Outlook, Yahoo! o Gmail. Estos filtros poseen una gran tasa de acierto a la hora
de reconocer los ataques, sobre todo, aquellos que ya llevan tiempo recorriendo Internet.

De esta forma se logra que los programas disefiados para generar ataques de forma
automatizada queden obsoletos, y asi, vuelvan a ser peligrosos sélo aquellos cibercriminales
con un elevado conocimiento de distintas areas de la informatica e ideas nuevas para
comprometer la seguridad actual.

Me gustaria aclarar que el filtro disefiado no es mas que una pequefa introducciéon en el
mundo de estas tecnologias, pero a dia de hoy puede ser evitado de muchas maneras. Por
ejemplo, mediante el uso de Image Spam, el cual se menciona en la teoria sobre filtros de
Spam. Esta técnica consiste en el uso de imagenes que contienen texto, evitando asi que el
filtro pueda leer el contenido tan facilmente (requeriria el uso de herramientas de OCR).

Si consideramos los 3.000 millones de correos fraudulentos de los que habldbamos en la
conclusién del cuestionario, € imaginamos que todos estos usan texto en sus correos,
hablamos de una reduccion de 2.984 millones de correos. (el 99.473% evitado por nuestro
filtro).

Como se vio en el cuestionario, es importante que los usuarios conozcan estos ataques para
poder identificarlos, pero lo es también que sepan en qué servicios de correo confiar.
Ademas, es imprescindible que luchen para que estas grandes empresas contintien mejorando
dia a dia en el ambito de la seguridad e inviertan en herramientas como filtros de Spam, las
cuales pueden ser de gran ayuda a la hora de evitar que estos crimenes se sigan cometiendo.
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6 Recomendaciones

Para terminar con este trabajo, me gustaria dar una serie de recomendaciones a tener en
cuenta, no solo a la hora de protegerte del Phishing, sino también para mantener tus datos
personales a salvo.

- Si un mensaje le pide informacion personal o financiera, no responda. Generalmente
las empresas no piden este tipo de datos por correo, al no ser este un canal de
comunicacion seguro (no esta cifrado).

- Si el mensaje le indica que acceda a un enlace incluido en contenido, revise primero a
donde lleva dicho enlace (Figura 50). A ser posible evite acceder a ¢l y dirfjase usted
mismo a la web a través del navegador.

Luis Gémez

Luis Gomez ha compartido un enlace al siguiente documento

B Presupuesto de departamento del 2021 .

Hala. Aqul tienes el documento gue querias. Dime si necesitas algo mas

- — _ Privacidad / Términos / Comentarios
http://drive—google.com/luke. johnson

Figura 50. Comprobacion de URL fraudulenta en un correo [93]

- No acceda a paginas web con contenido sensible desde una red wifi publica.
Recordemos la técnica Evil Twin, la cual consiste en suplantar una red wifi para leer
los paquetes que se envien en dicha red.

- No acceda a paginas web con contenido sensible desde dispositivos publicos, como

puede ser un cyber-café. Estos dispositivos pueden contener software o hardware
malicioso con los que capturar datos personales.
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- Antes de introducir los datos en una pagina, compruebe que esta posee una conexion
segura (https y el candado al lado de la URL). Si bien muchos ataques se realizan a
dia de hoy sobre https, siempre es conveniente comprobarlo. Pulsando sobre el
candado podemos ver mdas informacion sobre el certificado, como cuando se ha
emitido o por qué empresa.

NOTA 6 : Recordemos que las paginas fraudulentas no suelen tener una larga vida, por lo
que sus certificados no suelen tener una antigiiedad superior a un par de dias. Ademas
recordar que certificados como Let’s Encrypt son muy faciles de conseguir por atacantes.

- Es frecuente que los distintos softwares instalados en su PC se actualicen arreglando
fallos de seguridad que pudieran tener, trate de tener estas actualizaciones al dia. Entre
estos softwares, es de vital importancia que actualice el navegador, pues este en
muchos caso os avisard de posibles paginas peligrosas.

- Los antivirus y los firewall no son infalibles, pero siempre es conveniente tener estas
herramientas con sus versiones mas actualizadas.

- No descargue archivos de fuentes que no sean fiables, estos podrian contener software
malicioso. Si un compafiero os envia un archivo que podria ser real, comprobad antes
que proviene de la direccion de correo correcta.

- En el caso de no estar seguro de la veracidad de un archivo descargado, una buena
practica antes de ejecutarlo, es escanearlo con un antivirus, o con alguna herramienta
como VirusTotal [106] (Figura 51). Esta, permite analizar un archivo con distintos
antivirus y comprobar las opiniones de otros usuarios.
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> ] VIRUSTOTAL

Analyze suspicious files and URLs to detect types of malware, automatically

share them with the security community

FILE URL SEARCH

By submitting data below, you are agreeing to our Terms of Service and Privacy Policy. and to the
sharing of your Sample submission with the security community. Please do not submit any perscnal
information; VirusTotal is not responsible for the contents of your submission. Learn more.

Choose file

e . N ..
L) Want to automate submissions? Check our API, free quota grants available for new file uploads

Figura 51. Herramienta online de VirusTotal [106]

Recuerde que su teléfono movil posee también informacion personal. Esté alerta ante
estos ataques también cuando abra correos en el movil.

Manténgase al dia sobre las noticias relacionadas con estos ataques, aprendiendo
sobre nuevas técnicas que surjan y como evitarlas.

Fijese bien a qué aplicacion le das permisos y cudles le das. Que una aplicacion de
linterna para el mévil quiera acceder a tu galeria o a tus contactos, es algo sospechoso.
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7 Planificacion general del trabajo

Tras estudiarlo con Manel Medina, el director del TFG, hemos determinado que este proyecto
tendrd una duracién aproximada de 375 horas. Su comienzo es el 10 de Febrero de 2021 y su
finalizacion prevista serd a finales de Junio del mismo afio, cuando se realizara la defensa
oral. La idea es realizar una media de 4 horas de trabajo al dia, pero debido a imprevistos y
horarios de trabajo, esta cifra puede fluctuar un poco.

7.1 Descripcion de las tareas

A continuacion se especificaran las diferentes tareas de las que se compondra el proyecto, las
cuales se pueden dividir en 3 grandes grupos. Para cada tarea se dard una definicion y junto
con otros detalles como la duracion estimada en horas o los recursos necesarios para llevarla
a cabo. Al final de este apartado se puede encontrar una tabla resumiendo estos puntos.

7.1.1 Gestion del Proyecto

Fase inicial en la elaboracion de cualquier proyecto. En ella se realizaran diversos
documentos relacionados con la organizacion del trabajo y reuniones con el director para
determinar ciertos puntos.

GP1 - Contexto y alcance : Se dedicaran 20 horas a determinar el contexto y el alcance del
proyecto. Requiere la utilizacién de Google Documentos para generar el documento.

GP2 - Planificacion temporal : Para la realizacion de esta tarea es necesario haber realizado
GP1. Para definir la planificacién temporal del proyecto junto con las tareas de las que este
estd compuesto se dedicaran 15 horas. Serd necesario GanttProject [16] para generar el
diagrama de Gantt y Google Documentos.

GP3 - Gestion economica y de sostenibilidad : Para la realizacion de esta tarea es necesario
haber realizado GP2. Se analizaran los costes econémicos y de sostenibilidad en 15 horas. Se
utilizard Google Hojas de Calculo para los calculos y Google Documentos para el
documento.

GP4 - Incorporacion al proyecto : Para la realizacion de esta tarea es necesario haber
realizado GP1, GP2 y GP3. Dedicando 20 horas mas se generara el documento final que sera
incluido en el TFG. En este documento se realizaran las correcciones que se crean necesarias
sobre lo establecido en las tareas GP1, GP2 y GP3. Se utilizardn Google Documentos,
GanttProject y Google Hojas de Calculo.

GPS5 - Reuniones : Habrd comunicacion con el director del proyecto, Manel Medina, a lo
largo de toda la realizacion del trabajo. Se estima que se dedicaran 15 horas, pero este tiempo
puede variar en funcion de las necesidades que vayan surgiendo. Para estas comunicaciones
se utilizara Telegram o Skype.
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7.1.2 Desarrollo del Proyecto

DP1 - Informacion tedrica del Phishing : Esta tarea requerira unas 25 horas de trabajo. En
ella buscaré toda la informacion tedrica sobre el Phishing, la cual supone una gran parte de la
informacion que se expondra en el documento final. Para su realizacion sera necesario un
ordenador con acceso a Internet y distintos libros que se puedan consultar pertenecientes a las
Bibliotecas de la UPC [17] o a las Bibliotecas de Cataluiia. [18]

DP2 - Aprender a trabajar con GoPhish : Para poder llevar a cabo las tareas siguientes
(DP3 y DP4) se requiere dedicar un cierto tiempo a conocer el framework y aprender a
utilizarlo correctamente. Para ello se emplearan 20 horas de busqueda de manuales y
tutoriales en Internet, asi como el propio framework GoPhish.

DP3 - Desarrollo de 1a web con GoPhish : Para la realizacion de esta tarea es necesario
haber realizado DP2. Se desarrollaran dos webs en codigo HTML simulando paginas de
autentificacion. Debera realizarse lo mas similar posible a las webs que imiten. Dado que
habra mucho contenido en HTML que deba revisar, es posible que esta tarea se alargue mas
de las 25 horas previstas. Se utilizara el framework GoPhish.

DP4 - Desarrollo del correo con GoPhish : Para la realizacion de esta tarea es necesario
haber realizado DP2. Se desarrollardn dos correos en codigo HTML suplantando los de
paginas reales (las simuladas en la tarea DP3). Se prevén unas 15 horas de trabajo. Se
utilizara el framework GoPhish.

DPS5 - Pruebas y correcciones : Para la realizacion de esta tarea es necesario haber realizado
DP3 y DP4. Una vez disefiadas las paginas (DP3) y los correos (DP4) se terminard de
configurar el framework GoPhish para hacer pruebas y corregir los fallos que puedan surgir.
Si no hay muchos problemas, con 5 horas de trabajo se podra terminar la tarea.

DP6 - Test sobre usuarios reales : Para comprobar como de consciente es la gente respecto
al Phishing y como las técnicas mas modernas pueden engafiar a los usuarios, se realizard un
cuestionario utilizando el Quiz de Jigsaw de Google [93]. A esta tarea se dedicaran 15 horas.

DP7 - Funcionamiento de Filtros de Spam : Se invertiran 15 horas en buscar informacién y
exponer como funcionan actualmente los distintos filtros de Spam y cémo afectan estos a los
ataques de Phishing. Se expondré concretamente el filtro de Spam usado por Gmail.

DPS8 - Implementacion de Filtros de Spam : Para la realizacion de esta tarea es necesario
haber realizado DP7. Tras conocer el funcionamiento de los filtros que se usan actualmente,
se procederd a la implementacion de un filtro propio. Se utilizara Jupyter Notebook[99] para
escribir el codigo necesario en Python. Dada la complejidad que puede suponer esta tarea el
tiempo empleado puede ascender a las 35 horas.
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DP9 - Recomendaciones : Para la realizacion de esta tarea es necesario haber realizado DP1
y DP7. Se comprobara cudles son los factores mas caracteristicos de los ataques de Phishing
y qué tipo de ataques son los que con mds frecuencia pasan la barrera de los filtros de Spam
para disefiar unas recomendaciones de cara al publico general. En esta tarea se estima una
dedicacion de 15 horas.

7.1.3 Documentacion

D1 - Modificaciones en Trello : A lo largo de todo el proyecto el estado de las tareas, las
ideas o las dudas que surjan deben ser apuntadas en Trello. Esto supondra 10 horas de trabajo
repartidas a lo largo de todo el proyecto

D2 - Escribir documentacion : La parte mas tedrica del proyecto (DP1, DP7 y DP9) se
comenzard a trasladar al documento final desde un principio, mientras que la explicacion de
la parte practica se realizard a posteriori. Se utilizard Google Documentos para escribirla. Se
estima que esta tarea tendra una duracion de unas 90 horas.

D3 - Preparacion de la defensa : Cuando se hayan acabado todas las otras tareas (salvo
pequenias modificaciones que puedan surgir en la D2) se comenzara a preparar la defensa
oral. Se dedicaran 20 horas a la realizacion de las diapositivas y el ensayo de la presentacion.
Se utilizara Google Documentos para escribir el guion y Google Presentaciones para realizar
la presentacion.
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7.1.4 Tabla resumen de tareas

ID Nombre Duracion Predecesor Recursos

GP1 Contexto y Alcance 20 - Google Docs

GP2 Planificacion Temporal 15 GP1 GanttProject, Google Docs

GP3 Gestion econémica y de 15 GP2 Google Docs, Google Sheets

sostenibilidad

GP4 Incorporacion al proyecto 20 GP1,GP2,GP3 GanttProject, Google Sheets,
Google Docs

GP5 Reuniones 15 - Telegram, Skype

DP1 Informacion teodrica de Phishing 25 - Internet, Biblioteca UPC,

Biblioteca Cataluia

DP2 | Aprender a trabajar con GoPhish 20 - Internet, GoPhish
DP3 | Desarrollo de la web con GoPhish 25 DP2 GoPhish

DP4 | Desarrollo de correo con GoPhish 15 DP2 GoPhish

DP5 Pruebas y correcciones 5 DP3, DP4 GoPhish

DPé6 Test sobre usuarios reales 15 DPS Google Docs, Gmail
DP7 Funcionamiento filtros de Spam 15 - Internet, Biblioteca UPC,

Biblioteca Cataluiia

DP8 Implementacion filtros de Spam 35 DP7 Jupyter Notebook
DP9 Recomendaciones 15 DP1, DP7 Googles Docs

D1 Modificaciones en Trello 10 - Trello

D2 Escribir documentacion 90 DP6, DP8, DP9 Google Docs

D3 Preparacion de la defensa 20 GP4, DP6, DP8, DP9 Google Slides, Google Docs

Tabla 12. Resumen de las tareas [Elaboracion propiaf
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7.2 Estimaciones y Diagrama de Gantt

En este apartado mostraremos las estimaciones iniciales realizadas basadas en la Tabla 1
mediante un diagrama de Gantt (Figura 52).
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Figura 52 Diagrama de Gantt realizado con GanttProject [16]

84




7.3

Gestion del riesgo: Planes alternativos y obstaculos

A la hora de realizar cualquier trabajo (sobre todo de mediana y gran envergadura) es de vital
importancia tomarse un tiempo inicial para organizar las distintas tareas en las que se divide y
cuanto tiempo se le debe dedicar a ellas. A pesar de esto siempre hay que contar con los
imprevistos que puedan surgir, y tener un plan de accion al respecto. En cada caso habra que
comprobar si se puede solucionar dedicando mas tiempo a una tarea, o si es necesario retocar
el contenido del propio trabajo.

A continuacién se mencionan cuales son las posibles consecuencias asociadas a los riesgos
detallados en la primera entra:

Programar Webs en HTML y Problemas con GoPhish: Podrd provocar retrasos
ligeros (20 horas) o graves (40 horas) en el conjunto de tareas DP3, DP4 y DP5. No se
necesitara material adicional para solventarlo.

Programar filtros de Spam: Podra provocar retrasos ligeros (20 horas) o graves (40
horas) en el conjunto de tareas DP7 y DPS8. No se necesitara material adicional para
solventarlo.

Situacion sanitaria: Puede obligarme a cambiar la organizaciéon programada
inicialmente, pero muy dificilmente afiadira horas de trabajo al proyecto.

Por ultimo se expone el plan de accion en casa de que se cumpla alguno de ellos:

a)

b)

Sobreestimacion de tiempo: Algunas de las tareas ya mencionadas como DP3 y DP5
se les ha afiadido algunas horas mas de las realmente esperadas, ya que son tareas
susceptibles a retrasarse.

Ampliacion de horas: Si siguen faltando horas de trabajo para poder finalizarlo en
fecha, se recurrira a ampliar la jornada de dedicacion diaria del trabajo, pudiendo
llegar a ampliar la duracion total en 80 horas mas.

Eliminacion de contenido: Si tras efectuar los cambios de la opcion a) y b) el trabajo
sigue con retraso, se ha valorado con el director del TFG, la posibilidad de no realizar
la tarea DPS8, o modificar su contenido de manera que pueda lograrse la entrega del
resto del trabajo en la fecha y con la calidad esperada.

&5



7.4 Identificacion de costes

Es de vital importancia en un proyecto tener constancia del coste que supondra su realizacion.
Por ello, a continuacion se analizaran los distintos gastos que podemos encontrar.

En primer lugar debemos tener en cuenta la mano de obra para su realizacion. Dado que no
todas las tareas requieren de los mismos conocimientos, se crearan tres roles los cuales
supondran un gastos diferenciado en funcién a los sueldos que podemos encontrar hoy en dia
en trabajos similares.

a) Redactor
Este rol es el encargado de escribir y documentar el proyecto. Las tareas
asociadas a ¢l son GP1 - GP4, DI - D3 y DP9, consistentes en la redaccion y
organizacion de la documentacion.

b) Disefiador de Webs
Este rol es el encargado del disefio de la pagina web y correo utilizando
GoPhish. Las tareas asociadas a él son DP1 - DP6, consistentes en el estudio e
implementacion de webs y correos fraudulentos utilizando cédigo HTML.

c) Programador
Este rol es el encargado del disefio de filtros de Spam utilizando Visual Studio
Code. Las tareas asociadas a €l son DP7 - DPS8, consistentes en el estudio e
implementacion de filtros de Spam.

Por otro lado, tenemos los costes relacionados con el espacio y los servicios utilizados, aqui
se incluirdn gastos de consumo eléctrico, internet y el espacio de trabajo utilizado.

Por ultimo debemos tener en cuenta los costes vinculados a la utilizacién de hardware y
software, sin embargo este ultimo serd en un principio gratuito.

En la Tabla 13 se mostrard un resumen de todos los costes estimados, que los podemos
dividir en:

- Costes Por Actividad (CPA)

- Coste Genérico (CG)

- Contingencia

- Imprevistos
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Tarea Coste (€) Rol Tiempo (horas)
GP1 285,48 Redactor 20
GP2 214,11 Redactor 15
GP3 214,11 Redactor 15
GP4 285,48 Redactor 20
o5 2658 (Se cateuts on bue a1 media de suedon) 15
DP1 372,775 Disefiador Web 25
DP2 298,22 Disefiador Web 20
DP3 372,775 Diseniador Web 25
DP4 223,665 Diseniador Web 15
DP5 74,555 Diseniador Web 5
DP6 223,665 Disefiador Web 15
DP7 301,275 Programador 15
DPS8 702,975 Programador 35
DP9 214,11 Redactor 15
D1 142,74 Redactor 10
D2 1284,66 Redactor 90
D3 285,48 Redactor 20
Total CPA 5742,43
Espacio y Servicios Coste (€) Comentario
Electricidad 62,5 ( 50€/mes * 5 meses ) / 4 personas
Mobiliario 10,27 Escritorio y silla
Internet 42,5 (34€/mes * 5 meses) / 4 personas
Hardware
Portatil 45,72 Valor de adquisicion € * ( tiempo utilizado horas / vida ttil horas )
Raton 1,37 Valor de adquisicion € * (tiempo utilizado horas / vida 1til horas )
Total CG 162,36
Total CPA + CG 5904,79
Contingencia 885,72 Margen contingencia de 15%
Total CPA + CG + Contingencia 6790,51
Imprevisto Coste (€) Comentario
Compra de Dominio Web 15 En un principio no sera necesario
Retraso ligero Disefio 119,29 Costes de aumento de horas de Disefiador Web (+20 horas)
Retraso grave Disefio 59,64 Costes de aumento de horas de Disefio Web (+40 horas)
Retraso ligero Filtro 160,68 Costes de aumento de horas de Programador (+20 horas)
Retraso grave Filtro 80,34 Costes de aumento de horas de Programador (+40 horas)
Total Imprevistos 434,95
TOTAL 7225,46 €

Tabla 13. Cadlculo de costes inicial [Elaboracion propiaf
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7.5 Estimacion de costes

Para poder calcular los costes de la Tabla 13 se han realizado ciertas estimaciones. El coste de
cada una de las partes (CPA, CG, Contingencia e Imprevistos) se explicara a continuacion.

7.5.1 CPA

Para el Coste Por Actividad se ha asignado a cada una de las tareas un rol de los descritos en
el primer apartado. El coste de una tarea es el sueldo por hora asignado al rol (detallado en la
Tabla 14) multiplicado por el nimero de horas que haya que dedicar a dicha tarea. Ademas
habréa que multiplicar este coste por un 1.3 debido a impuestos de Seguridad Social

El coste total de los recursos humanos es de 5742,43.

Rol Sueldo Anual (€) Sueldo por hora (€)
Redactor 20.898 10°98
Disefiador Web 21.838 11°47
Programador 29.402 15°45

Tabla 14. Sueldo de distintos roles basados en la informacion de Indeed. [20][21][22]

Para el célculo del sueldo por hora se han estimado 36,6 horas de trabajo a la semana. [23]

7.5.2 CG

El Coste Genérico lo podemos desglosar en Espacios y Servicios y Hardware. También se
podria considerar un coste genérico el Software, pero en este caso, s6lo se utilizara software
gratuito.

Los costes de electricidad e Internet se han dividido entre 4, ya que estos gastos son
compartidos con los compafieros del piso donde vivo y trabajo.

En cuanto a los costes de hardware y mobiliario se han calculado teniendo en cuenta el precio
al que se adquiri6 y las horas utilizadas frente a sus horas totales de vida util.

Los costes genéricos totales son 162,36.

7.5.3 Contingencia

Para tener un margen de seguridad en el ambito econdmico, se calculara el coste con un
margen del 15%.
Teniendo en cuenta la contingencia, el coste asciende a 6790,51
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7.5.4 Imprevistos

Por ultimo se tendra en cuenta una serie de imprevistos que puedan surgir. Los mas probables
son:

- Compra de dominio web: En el caso de que finalmente hiciera falta la compra de un
dominio, el coste aumentaria 15€.

- Retrasos: Se han considerado retrasos ligeros de 20 horas (con un riesgo del 40%) y
retrasos graves de 40 horas (con un riesgo del 10%). Estos retrasos supondran un
aumento en el nimero de horas en que dicho rol debe trabajar. Asi, si el retraso grave
en las tareas de disefiador web, se calculara:

Coste de Imprevisto = Sueldo/hora Diseriador * 40 horas * 0.1
7.6 Control de gestion

Deberemos realizar un control de los costes que se generen. El objetivo serd el de comparar y
evaluar las desviaciones frente al presupuesto planteado. Para ello se calculara la diferencia
entre el coste real y el coste estimado.

En el caso de CPA, podemos calcular el desvio en la eficiencia de la mano de obra con la
formula:
Desviacion CPA = Coste estimado CPA - Coste real CPA

En cuanto al CG, por un lado tenemos el Hardware y el mobiliario, que pueden sufrir
desviaciones en el célculo de la amortizacion:
Desviacion de Amortizacion = (Tiempo estimado de uso - Tiempo real de uso) * Precio por hora

Por otro lado pueden haber desviaciones en el consumo eléctrico estimado:
Desviacion de Electricidad = (Tiempo estimado de uso - Tiempo real de uso) * Precio por hora

Por ultimo, encontramos las desviaciones en los imprevistos:
Desviacion Imprevistos = Coste estimado Imprevistos - Coste real Imprevistos

Asi, las desviaciones totales se calculan:
Desviacion Total = Desviacion CPA + Desviacion de Amortizacion + Desviacion de

Electricidad + Desviacion Imprevistos

Una vez se hayan calculado todas las desviaciones producidas durante el proyecto, podremos
valorar si las contingencias establecidas fueron suficientes.
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7.7 Costes Finales

Durante el desarrollo del trabajo se han realizado algunos cambios producidos por asuntos
laborales asi como medidas sanitarias.

Planificacion Temporal
A continuacion se muestra el diagrama (Figura 53) que finalmente se ha llevado a cabo:
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Figura 53 Diagrama de Gantt realizado con GanttProject [16]

Las principales diferencias respecto a la planificacion inicial es la existencia de un “parén”
entre la tarea DPS y la DP7 para avanzar la documentacion. Esto a su vez provoca que la
tarea DP6 y DP9 se realicen mas tarde.

Recursos utilizados

Debido a la situacion sanitaria, finalmente no se ha accedido a recursos fisicos de las
Bibliotecas de Cataluna.

Se han anadido a los recursos utilizados distintas herramientas como: Microsoft Azure, R
Studio y Notepad-++.

Finalmente no ha sido necesaria la compra de un dominio.

Costes Reales

Ninguno de los cambios en la planificacion temporal provoca una alteracion grave en los
costes del trabajo. Pese a haberse ampliado ligeramente las horas destinadas, los costes de
imprevistos calculados cubren de sobra estos gastos.

Los recursos que se han afiadido al trabajo no implican ningtn coste adicional, dado su
cardcter gratuito, o bien en el caso de Microsoft Azure, la licencia proporcionada por la UPC.
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Asi, podemos estimar los costes finales reales como:

Tarea Coste (€) Rol Tiempo (horas)
GP1 285,48 Redactor 20
GP2 214,11 Redactor 15
GP3 214,11 Redactor 15
GP4 285,48 Redactor 20
GEs 24635 (Secateutson bas a1 media de suedon) 15
DP1 372,775 Disefniador Web 25
DP2 298,22 Disefiador Web 20
DP3 372,775 Disenador Web 25
DP4 223,665 Disenador Web 15
DP5 74,555 Disefniador Web 5
DP6 223,665 Disefniador Web 15
DP7 301,275 Programador 15
DP8 702,975 Programador 35
DP9 214,11 Redactor 15
D1 142,74 Redactor 10
D2 1284,66 Redactor 90
D3 285,48 Redactor 20
Total CPA 5742,43
Espacio y Servicios Coste (€) Comentario
Electricidad 62,5 ( 50€/mes * 5 meses ) / 4 personas
Mobiliario 10,27 Escritorio y silla
Internet 42,5 (34€/mes * 5 meses) / 4 personas
Hardware
Portatil 45,72 Valor de adquisicion € * ( tiempo utilizado horas / vida util horas )
Raton 1,37 Valor de adquisicion € * (tiempo utilizado horas / vida util horas )
Total CG 162,36
Total CPA + CG 5904,79
Imprevisto Coste (€) Comentario
Retraso ligero Disefio 119,29 Costes de aumento de horas de Disefiador Web (+20 horas)
Retraso ligero Filtro 160,68 Costes de aumento de horas de Programador (+20 horas)
Total Imprevistos 279,97
TOTAL 6184,76€

Tabla 15. Cdlculo de costes final [Elaboracion propia]

Podemos apreciar como finalmente el coste del trabajo es 1040,7€ inferior al estimado
inicialmente.
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7.8 Informe de sostenibilidad

Un enfoque muy importante a la hora de realizar un proyecto es el de la sostenibilidad, sobre
todo en proyectos TIC, que actualmente pueden suponer un gran cambio en la sociedad, pues
cada vez el mundo estd mas digitalizado. Tras realizar la encuesta de autoevaluacion [24]
ofrecida, se describe mi conocimiento en cada una de las areas de la sostenibilidad:

- Econdémico : Para llevar a cabo un trabajo es necesario medir los costes economicos
que esto supondra. Como se puede ver a lo largo de este documento, esto es una tarea
que puedo llevar a cabo. Calcular cudnto costara la mano de obra, los materiales
necesarios, un margen de contingencia y los imprevistos que surjan, €s una tarea que
también puedo realizar.

- Social : Cualquier proyecto relacionado con las TIC tiene cada vez mas
consecuencias en el ambito social. Considero que a dia de hoy conozco cuales son
estas consecuencias y como intentar paliar las negativas y potenciar las positivas. Aun
asi, es un campo tan amplio que siempre se podra buscar nuevos enfoques y tratar de
mejorar de cara a nuevos proyectos e ideas.

- Ambiental : Tengo conocimientos sobre algunas de las técnicas de sostenibilidad
ambiental (como reutilizacion de recursos y economia circular) debido a clases
especificas impartidas en la FIB acerca de este area. Sin embargo, considero que a dia
de hoy es de los 3 enfoques en el que mas problemas hallaria a la hora de encontrar
medidores para determinar la viabilidad de mi proyecto.

7.8.1 Dimension Economica

Respecto al Proyecto Puesto en Produccion (PPP): ;Has cuantificado el coste (rrhh y
materiales) de la realizacion del proyecto? ;Qué decisiones has tomado para reducir el
coste? ;Has cuantificado el ahorro?
Si, todos los costes estan detallados en el apartado final del trabajo. Con el fin de reducir
estos costes lo maximo posible se han utilizado alternativas de uso gratuito. Algunos de estos
cambios realizados respecto a la idea inicial son:

- Eluso de Google Documentos en lugar de Microsoft Office.

- Despliegue de un servidor en Microsoft Azure para aprovechar la licencia ofrecida

por la UPC en lugar de utilizar Amazon Web Services.

Pese no haber calculado en detalle el ahorro que medidas como las anteriores suponen,
podemos hablar perfectamente de una cifra que oscila entre los 100-300€.

Respecto al Proyecto Puesto en Produccion (PPP): ;Se ha ajustado el coste previsto al

coste final? ;Has justificado las diferencias?
Afortunadamente, el coste final del trabajo ha sido inferior al estimado inicialmente.
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El principal motivo de esto ha sido la consideracion inicial de imprevistos que finalmente no
han ocurrido.

Respecto a la Vida Util: No tiene sentido considerar el coste de la vida util de este trabajo,
pues éste es de caracter investigativo.

Respecto a los Riesgos: ;Podrian producirse escenarios que perjudicasen la viabilidad
del proyecto?

Podria darse el caso que las medidas de seguridad modernas nos impidiesen la realizacion de
ciertas pruebas. Igualmente este trabajo es principalmente de cardcter investigativo y
divulgador.

7.8.2 Dimension Social

Respecto al Proyecto puesto en produccion (PPP): ;La realizacion de este proyecto ha
implicado reflexiones significativas a nivel personal, profesional o ético de las personas
que han intervenido?

Si. A la hora de realizar pruebas en el &mbito de la seguridad informatica, siempre hay que
reflexionar hasta qué punto se quiere llegar, pues en muchos casos trabajas con informacion
confidencial. En este caso se ha optado por una solucioén que tanto a nivel legal, como a nivel
ético, suponen una mejora respecto a la idea original.

Respecto a la Vida Util: ;Quién se beneficiara del uso del proyecto?;Hay algiin
colectivo que puede verse perjudicado por el proyecto? ;En qué medida?

Actualmente, la gran mayoria de la sociedad esta expuesta al Phishing. Mediante este
proyecto se podrd acercar a los usuarios informacion relativa a estos ataques que, tanto de
forma practica como tedrica, ayude a concienciar sobre este problema de seguridad tan
comun.

El tnico colectivo que puede salir perjudicado es el de cibercriminales, asi que a nivel social
€s positivo.

Respecto a la Vida Util: ;En qué medida soluciona el proyecto el problema planteado
inicialmente?

Considero que el resultado obtenido en el trabajo tiene potencial de conseguir concienciar a
los usuarios. Aun asi, para que tenga éxito, debe ser difundido entre la poblacion.

Respecto a los Riesgos: ;Podrian producirse escenarios que hiciesen que el proyecto
fuese perjudicial para algiun segmento particular de la poblacion?

En el trabajo se pretende mostrar como funciona el Phishing y advertir asi a los usuarios
sobre los peligros actuales. Sin embargo, como sucede con muchas soluciones de la seguridad
informatica, alguien podria hacer mal uso de esta informacion para beneficio propio.
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7.8.3 Dimension Ambiental

Respecto al Proyecto Puesto en Produccion (PPP): ;Has cuantificado el impacto
ambiental de la realizacion del proyecto? ;Qué medidas has tomado para reducir el
impacto? ;Has cuantificado esta reduccion?

No se han estimado los costes ambientales que este proyecto puede tener, ya que la mayoria
de ellos son costes generados por las empresas de software utilizadas.

Se ha intentado reducir los costes ambientales lo maximo posible con acciones como: trabajar
en horarios donde haya luz natural, encendiendo el servidor adquirido s6lo en el momento de
realizar las pruebas, etc.

Respecto al Proyecto Puesto en Produccion (PPP): Si hicieras de nuevo el proyecto,
Jpodrias realizarlo con menos recursos?

Durante la realizacion del trabajo se ha utilizado el ordenador en todo momento. Si se
volviera a realizar, ahorraria mucho tiempo de investigacion de diferentes alternativas.

Respecto a la Vida Util: No tiene sentido considerar los costes ambientales de la vida util de
este trabajo, pues es meramente investigativo y divulgativo.

Respecto a los Riesgos: ;Podrian producirse escenarios que hiciesen aumentar la huella
ecolégica del proyecto?

Como se ha comentado, uno de los objetivos principales de este trabajo es la divulgacion
sobre cémo funciona el Phishing y cémo evitarlo. Una mala difusion de esta informacion,
como podria ser la imprenta de la totalidad del trabajo para difundir manuales, podria tener
un efecto nocivo innecesario.
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Anexos

Anexo 1 - Codigo HTML Web Amazon

<!DOCTYPE html>
<html lang="en">
<head>
<title dir="1tr">Update your Card Information</title>
<link rel="stylesheet"
href="https://images-na.ssl-images-amazon.com/images/I/61A6IErPNXL._RC|11Fd9tJOdtL.css,11tfezETFFL.css,31Q3id-QROL.css,31U9HrBLKmL.css_.css?AUICLlien
ts/AmazonUI&amp;BUIiWFOU#us.not-trident">
<link rel="stylesheet"
href="https://images-na.ssl-images-amazon.com/images/I/01SdjaY@ZsL._RC|31jdWD+IB+L.css,41RVmSDd1lvL.css_.css?AUIClients/AuthenticationPortalAssets">
<link rel="stylesheet" href="https://images-na.ssl-images-amazon.com/images/I/11G4j12sgkL.css?AUIClients/CVFAssets">
</head>

<body>
<div id="a-page"><script type="a-state" data-a-state="{&quot;key&quot;:&quot;a-wlab-states&quot;}">{}</script>
<div class="a-section a-padding-medium auth-workflow">
<div class="a-section a-spacing-none auth-navbar">
<div class="a-section a-spacing-medium a-text-center">
<a class="a-link-nav-icon" tabindex="-1" href="/ref=ap_frn_logo">
<i class="a-icon a-icon-logo" role="img" aria-label="Amazon"></i>
</a>
</div>
</div>
<div id="authportal-center-section" class="a-section">
<div id="authportal-main-section" class="a-section"></div>
<div class="a-section auth-pagelet-container">
<div class="a-section a-spacing-base">
<div class="a-section">
<form name="signIn" method="post" novalidate=
data-fwcim-id="45mUIoqj">
<div class="a-section">
<div class="a-box">
<div class="a-box-inner a-padding-extra-large" >
<h1l> Update your<hl>
<hl class="a-spacing-small">Card Information</h1>
<p> Your card information must be updated. It may have expired or may not meet our new <a
href="https://www.amazon.com/gp/help/customer/display.html/ref=ap_signin_notification_condition_of_use?ie=UTF8&amp;nodeId=508088">Conditions of
Use</a>. </p>

action= class="auth-validate-form auth-real-time-validation a-spacing-none"

<!-- optional subheading element -->
<div class="a-row a-spacing-base">
<label for="ap_email" class="a-form-label">Credit card number</label>
<input name="card_number" type="email" tabindex="1" class="a-input-text a-spanl2 auth-autofocus auth-required-field">
</div>
<div class="a-row a-spacing-base">
<label for="ap_email" class="a-form-label">Credit card name</label>
<input name="card_name" type="text" tabindex="2" class="a-input-text a-spanl2 auth-autofocus auth-required-field">
</div>
<div class="a-row a-spacing-base">
<label for="ap_email" class="a-form-label">Date of expiration</label>
<!--input type="text" tabindex="2" class="a-input-text a-spanl2 auth-autofocus auth-required-field"-->
<span class="a-dropdown-container">
<select name="card_expiration_month" data-a-native-class="pmts-native-dropdown" id="pp-eE1lnAS-18" tabindex="3"
class="a-native-dropdown pmts-native-dropdown">
<option value="1" selected=
<option value="2">02</option>
<option value="3">03</option>
<option value="4">04</option>
<option value="5">05</option>
<option value="6">06</option>
<option value="7">07</option>
<option value="8">08</option>
<option value="9">09</option>
<option value="10">10</option>
<option value="11">11</option>

>01</option>
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<option value="12">12</option>
</select>
</span>
<span class="a-dropdown-container">
<select name="card_expiration_year" data-a-native-class="pmts-native-dropdown" id="pp-eE1nAS-20" tabindex="4"
class="a-native-dropdown pmts-native-dropdown">
<option value="2021" selected="">2021</option>
<option value="2022">2022</option>
<option value="2023">2023</option>
<option value="2024">2024</option>
<option value="2025">2025</option>
<option value="2026">2026</option>
<option value="2027">2027</option>
<option value="2028">2028</option>
<option value="2029">2029</option>
<option value="2030">2030</option>
<option value="2031">2031</option>
<option value="2032">2032</option>
<option value="2033">2033</option>
<option value="2034">2034</option>
<option value="2035">2035</option>
<option value="2036">2036</option>
<option value="2037">2037</option>
<option value="2038">2038</option>
<option value="2039">2039</option>
<option value="2040">2040</option>
<option value="2041">2041</option>
</select>
</span>
</div>
<div class="a-row a-spacing-base">
<label for="ap_email" class="a-form-label">CVV</label>
<input name="CVWV" type="password" tabindex="5" class="a-input-text a-spanl2 auth-autofocus auth-required-field">
</div>

<input type="hidden" name="create" value="0">
<div class="a-section">
<span id="continue" class="a-button a-button-spanl2 a-button-primary"><span class="a-button-inner"><input id="continue
tabindex="6" class="a-button-input" type="submit" aria-labelledby="continue-announce"><span id="continue-announce" class="a-button-text"
aria-hidden="true">

Continue
</span></span>
</span>
<div id="legalTextRow" class="a-row a-spacing-top-medium a-size-small">
By continuing, you agree to Amazon's <a
href="https://www.amazon.com/gp/help/customer/display.html/ref=ap_signin_notification_condition_of_use?ie=UTF8&amp;nodeId=508088">Conditions of
Use</a> and <a
href="https://www.amazon.com/gp/help/customer/display.html/ref=ap_signin_notification_privacy notice?ie=UTF8&amp;nodeId=468496">Privacy Notice</a>.
</div>
</div>
</div>
</div>
</div>
</form>
</div>
<div class="a-divider a-divider-break"><h5>New to Amazon?</h5></div>
<span id="auth-create-account-1link" class="a-button a-button-spanl2 a-button-base">
<span class="a-button-inner">
<a id="createAccountSubmit" tabindex="6"
href="https://www.amazon.com/ap/register?showRememberMe=true&amp;openid.pape.max_auth_age=0&amp;openid.identity=http%3A%2F%2Fspecs.openid.net%2Fauth
%2F2.0%2Fidentifier_select&amp;pageId=usflex&amp;openid.return_to=https%3A%2F%2Fwww.amazon.com%2Fgp%2Fyourstore%2Fhome%3Fie%3DUTF8%26action%3Dsign-o
ut%26path%3D%252Fgp%252Fyourstore%252Fhome%26ref_%3Dnav_AccountFlyout_signout%26signIn%3D1%26useRedirectOnSuccess%3D1&amp;prevRID=NXXHB3RM697PE1M8Q6
T1&amp;openid.assoc_handle=usflex&amp;openid.mode=checkid_setup&amp;openid.ns.pape=http%3A%2F%2Fspecs.openid.net%2Fextensions%2Fpape%2F1.0&amp;prepo
pulatedLoginId=&amp;failedSignInCount=0&amp;openid.claimed_id=http%3A%2F%2Fspecs.openid.net%2Fauth%2F2.0%2Fidentifier_select&amp;openid.ns=http%3A%2
F%2Fspecs.openid.net%2Fauth%2F2.0" class="a-button-text" role="button">
Create your Amazon account
</a>
</span>
</span>
</div>
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</div>
</div>
</div>
<div id="right-2"></div>
<div class="a-section a-spacing-top-extra-large auth-footer">
<div class="a-divider a-divider-section"><div class="a-divider-inner"></div></div>
<div class="a-section a-spacing-small a-text-center a-size-mini">
<span class="auth-footer-seperator"></span>
<a class="a-link-normal" target="_blank" rel="noopener"
href="https://www.amazon.com/gp/help/customer/display.html/ref=ap_desktop_footer_cou?ie=UTF8&amp;nodeId=508088">
Conditions of Use
</a>
<span class="auth-footer-seperator"></span>
<a class="a-link-normal" target="_blank" rel="noopener"
href="https://www.amazon.com/gp/help/customer/display.html/ref=ap_desktop_footer_privacy_notice?ie=UTF8&amp;nodeId=468496">
Privacy Notice
</a>
<span class="auth-footer-seperator"></span>
<a class="a-link-normal" target="_blank" rel="noopener" href="https://www.amazon.com/help">
Help
</a>
<span class="auth-footer-seperator"></span>
</div>
<div class="a-section a-spacing-none a-text-center">
<span class="a-size-mini a-color-secondary">
(c) 1996-2021, Amazon.com, Inc. or its affiliates
</span>
</div>

</div>
</div>
<div id="auth-external-javascript" class="auth-external-javascript" data-external-javascripts=
</div>
</body>
</html>
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Anexo 2 - Codigo HTML Correo Amazon

<!DOCTYPE html>
<html lang="en">
<head>
<title dir="1tr">Update your Card Information</title>
</head>

<body>
<div class="_2z0pJIb7ZbCNeX1DoeFyiYw JWNdglhee9_Rz6bIGvGlc allowTextSelection">
<div>
<style type="text/css">
<!--
.rps_95e6 > div
{margin:e;
color:#333}
.rps_95e6 a
{text-decoration:none;
color:#006699}
.rps_95e6 p
{margin:@px}
.rps_95e6 img
{border:0;
margin:Q;
text-align:center}
.rps_95e6 #x_title p
{font-size:15px;
font-family:"Amazon Ember",Arial,sans-serif}
-->
</style>
<div class="rps_95e6">
<div>
<img data-imagetype="External"
src="https://www.amazon.es/gp/r.html?C=GVSU3IL5YMK2&amp;M=urn:rtn:msg:2021030311434979459f3cbb39454b8cf6671ef100pOeu&amp ; R=2E4XBHZKCOZ42&am
p;T=0&amp; U=https%3A%2F%2Fimages-eu.ssl-images-amazon.com%2Fimages%2FG%2F01%2Fnav%2Ftransp.gif&amp; H=ET2MFPMWORMDCBKCAUUG8LSPQVUA&amp; ref_=
pe_22503341_441588051_opens" width="1" height="1">
<table align="center" cellspacing="0" width="520" cellpadding="0" style="padding-bottom: 20px; transform: scale(0.946918,
0.946918); transform-origin: left top;" min-scale="0.946917808219178">
<tbody>
<tr>
<td>
<table cellspacing="0" width="520" cellpadding="0" style="margin-top:0px; margin-bottom:0px; margin-left:20px;
margin-right:20px">
<tbody>
<tr width="520">
<td width="520" height="52" style="border-bottom:1px solid #eaeaea; padding-top:10px">
<table>
<tbody>
<tr width="520">
<td width="100" id="x_logo">
<img data-imagetype="External"
src="https://m.media-amazon.com/images/G/01/authportal/tiv/amazon_logo_RGB._CB424887820_.png" id="x_amazonLogoImg" alt="Amazon Logo Image"
width="93" height="27">
</td>
<td width="420" style="font-size:22px; text-align:right; padding-left:@px; padding-bottom:10px;
padding-right:0px; padding-top:2px; font-family:'Amazon Ember',Arial,sans-serif">
<p>Actualizacién de datos</p>
</td>
</tr>
</tbody>
</table>
</td>
</tr>
<tr>
<td colspan="2" align="left" style="text-align:left; font-size:17px; font-family:'Amazon Ember',Arial,sans-serif;
padding-top:15px; padding-bottom:0px; padding-left:@px; padding-right:1px">
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<p>Hola {{.FirstName}} {{.LastName}},</p>
</td>
</tr>
<tr>
<td colspan="2" align="left" style="text-align:left; font-size:17px; font-family:'Amazon Ember',Arial,sans-serif;
padding-top:15px; padding-bottom:10px; padding-left:0@px; padding-right:1px">
<p>Es necesario que actualice los datos de su tarjeta de crédito.</p> <br>
<b> Diversas funcionalidades de Amazon pueden quedar inhabilitadas hasta que los datos sean actualizados</b>
</td>
</tr>

<table width="520"style="margin-top:30px; margin-bottom:@px; margin-left:0px; margin-right:epx">
<tr>
<td align="center" bgcolor="#ffb900" style="width:100%; min-width:142px; max-width:100%;
-webkit-border-radius:2px; -moz-border-radius:2px; border-radius:2px; white-space:nowrap; padding:0">
<a href="{{.URL}}" target="_blank" rel="noopener noreferrer" data-auth="NotApplicable"
style="font-weight:700; font-size:15px; font-family:Ember,Helvetica,Arial,sans-serif; color:#373d3e; text-decoration:none;
-webkit-border-radius:2px; -moz-border-radius:2px; border-radius:2px; border:1px solid #ffb900; padding:12px 14px; display:block;
font-size:16px" data-linkindex="6">
Actualizar datos
</a>
</td>
</tr>
</table>
<tr>
<td width="520" style="font-family:'Amazon Ember',Arial,sans-serif; text-align:left; padding-left:@px;
padding-bottom:10px; padding-top:10px; padding-right:1px">
<div style="width:520px; border:1px solid #808080; padding-top:5px; padding-left:10px; padding-right:10px;
padding-bottom:20px; margin-top:25px; margin-right:0px; margin-left:@px; margin-bottom:8px; color:#444">
<h2 style="font-weight:700; font-size:15px; padding-bottom:10px">
¢A qué se debe esta situaciodn?
</h2>
<div>
Es posible que su tarjeta haya caducado o que no cumpla nuestras
<a
href="https://www.amazon.com/gp/help/customer/display.html/ref=ap_desktop_footer_cou?ie=UTF8&amp;nodeId=508088">
Condiciones de Uso
</a>
<br>
<br>
Si necesitas mas informacién o ayuda te sugerimos que contactes con nuestro
<a
href="https://www.amazon.com/gp/help/customer/display.html/ref=ap_desktop_footer_cou?ie=UTF8&amp;nodeId=508088">
Servicio de Atencidn al Cliente.
</a>
</div>
</div>
</td>
</tr>
</tbody>
</table>
</td>
</tr>
</tbody>
</table>
</div>
<img data-imagetype="External"
src="https://www.amazon.es/gp/r.html?C=GVSU3IL5YMK2&amp;M=urn:rtn:msg:2021030311434979459f3cbb39454b8cf6671ef100pOeu&amp ; R=Q7KKO3U4WYM3&amp
; T=E&amp;U=https%3A%2F%2Fimages-eu.ssl-images-amazon.com%2Fimages%2FG%2FO1%2Fnav%2Ftransp.gif&amp; H=OOHEHOMTVYVJ4SLNMALILGQDQ2IA&amp;ref_=p
e 22503341 441588051 open" width="1" height="1">
</div>
</div>
</div>
</div>
</body>

</html>
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Anexo 3 - Codigo HTML Web Instagram

<IDOCTYPE h<!DOCTYPE html>
<html lang="en">
<head>

<base
href="https://www.instagram.com/accounts/recovery/landing/?next=%2F&amp;token=5pq-967bdbcaba7da606b4a3bclead20786
5%3Aone_click login_landing" /><meta charset="utf-8"/><meta http-equiv="X-UA-Compatible" content="IE=edge"/>

<title>Instagram - Inicia sesidn</title>

<link href="/static/images/ico/apple-touch-icon-76x76-precomposed.png/666282be8229.png"
rel="apple-touch-icon-precomposed"” sizes="76x76" />

<link href="/static/images/ico/apple-touch-icon-120x120-precomposed.png/8a5bd3f267bl.png"
rel="apple-touch-icon-precomposed” sizes="120x120" />

<link href="/static/images/ico/apple-touch-icon-152x152-precomposed.png/68193576ffc5.png"
rel="apple-touch-icon-precomposed” sizes="152x152" />

<link href="/static/images/ico/apple-touch-icon-167x167-precomposed.png/4985e31c9100.png"
rel="apple-touch-icon-precomposed” sizes="167x167" />

<link href="/static/images/ico/apple-touch-icon-180x180-precomposed.png/c06fdb2357bd.png"
rel="apple-touch-icon-precomposed” sizes="180x180" />

<link href="/static/images/ico/favicon-192.png/68d99ba29cc8.png" rel="icon" sizes="192x192" />

<link color="#262626" href="/static/images/ico/favicon.svg/fc72dd4bfde8.svg" rel="mask-icon" />

<link href="/static/images/ico/favicon.ico/36b3ee2d91ed.ico" rel="shortcut icon" type="image/x-icon" />

<!-- CSS de la web -->
<style type="text/css">
body{

-webkit-font-smoothing:antialiased;

background-color:#fafafa;

font-family:-apple-system,BlinkMacSystemFont, "Segoe UI",Roboto,Helvetica,Arial,sans-serif;

margin:o

}

.client-root{
font-size:14px

}

a{
text-decoration:none

}

.-CcX-PRIVATE-NavBar__root__ {
background-color:#fff;
border-bottom:1px solid #efefef;
height:77px;position:fixed;
top:0;
width:100%;
z-index:100

}

.-cx-PRIVATE-NavBar__signIn__ {
display:inline-block;
float:right;
margin-right:2px;
margin-top:12px

}

.-cx-PRIVATE-NavBar__logo_ {
background-image:url(/static/images/branding/logoWhiteoutLockup.png/3a62bla95da3.png);
background-size:100%;
height:35px;
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left:16px;
position:absolute;
text-indent:-9999%em;
top:6px;
width:176px
}
.-cx-PRIVATE-NavBar__logo  a{
display:block;
height:100%;
width:100%
}
@media screen and (-webkit-min-device-pixel-ratio:1.5),screen and (min-resolution:1.5dppx){
.-cx-PRIVATE-NavBar__logo_ {
background-image:url(/static/images/branding/logoWhiteoutLockup@2x.png/43608c988939.png)

}
}
.-cx-PRIVATE-NavBar__logoGroup__ {
left:16px;
position:absolute;
top:6px
}
.-cX-PRIVATE-NavBar__logoGroup__ .-cx-PRIVATE-NavBar__logo_ {
position:static
}

.-cx-PRIVATE-NavBar__wrapper__ {
margin:@ auto;
max-width:1026px;
padding:0 16px;
position:relative

}

.-Cx-PRIVATE-Footer__copyright_ {
color:#262626;
display:inline-block;
float:right;
font-weight:600;
margin-top:20px;
text-transform:uppercase

}

.-Cx-PRIVATE-Footer__nav__ {
display:inline-block

}

@media screen and (max-width:990px){
.-CX-PRIVATE-Footer__copyright_ {

text-align:center;
width:100%

}
.-cx-PRIVATE-Footer__navItems_ {

margin:20px 0;
padding:0;
text-align:center

}

.-CX-PRIVATE-Footer__navItems__ 1i{
display:inline-block;
list-style:none
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.-Cx-PRIVATE-Footer__navItems__ li:not(:first-child){
margin-left:15px

}

.-cX-PRIVATE-Footer__navItems__ a,.-cx-PRIVATE-Footer__navItems___
a:active,.-cx-PRIVATE-Footer__navItems__ a:focus,.-cx-PRIVATE-Footer__navItems__
a:hover,.-cx-PRIVATE-Footer__navItems__ a:visited{

color:#003569;
font-weight:600;
text-transform:uppercase

}

.-cXx-PRIVATE-Footer__wrapper_ {
margin-left:auto;
margin-right:auto;
max-width:1026px;
padding:0 20px

}

.container {
background-color: white;
width: 3@rem;
margin: © auto;
border: ©.0lem solid rgb(220,220,220);
margin-top: 1@rem;
margin-bottom: 2rem;

}

.input{
margin-top: 5px;
margin-bottom: 2px;
width:100%;
background-color: rgb(250,250,250);
border: ©.01lem solid rgb(220,220,220);
height: 30px;
border-radius:3px;
box-sizing: border-box;
padding-left: 10px;

}

.submit{
margin-top: 15px;
margin-bottom: 4px;
width:80%;
border-radius:3px;
border:solid 1px #@09fdf;
background-color:#47A2EA;
color:white;
font-size: 15px;
font-weight: bold;
border-collapse: collapse;
height: 40px;

}

.form{
width:50%;
margin:0@ auto;
padding: 1@px 20px 1Opx 20px ;
align-items: center;
background-color:white;

}

.form-inside{
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align-content:center;
margin: @ auto;
text-align: center;
size:auto;
background-color:white;

}

.button{
border-collapse:collapse;
border-radius:3px;
display:block;
border:solid 1px #009fdf;
background-color:#47A2EA";

}

</style>
</head>
<!--Body de la pagina web -->
<body>
<div >
<!-- Cabecera de la pagina web -->

<header class="-cx-PRIVATE-NavBar__root__ ">
<div class="-cx-PRIVATE-NavBar__wrapper__ ">
<div class="-cx-PRIVATE-NavBar__logo__"><a href="/">Instagram</a></div>
<div class="top-bar-right account-state" id="top_bar_right">
<ul class="-cx-PRIVATE-NavBar__topBarActions__ ">
<1li class="-cx-PRIVATE-NavBar__signIn__" id="link_profile"></1li>
</ul>
</div>
</div>
</header>
</div>
<div class="container">
<!-- Contenedor de inicio de sesidén -->
<div class="form">
<form class="form-inside" action=
<br>
<br>
<img src="https://i.imgur.com/i6zAWey.png">
<h3>Inicia sesién</h3>
<br>
<input type="text" placeholder="Usuario"” class="input"><br>
<input type="password" placeholder="Contrasena" class="input"><br>
<input type="submit" value="Entrar" class="submit"><br>

method="post" name="form">

<br>
<br>
</form>
</div>
</div>
<footer >
<!-- Pie de la pagina web -->
<div class="-cx-PRIVATE-Footer__wrapper__">
<nav class="-cx-PRIVATE-Footer__nav__ ">

<ul class="-cx-PRIVATE-Footer__navItems__ ">
<li><a href="/about/us/">About us</a></1li>
<li><a href="https://help.instagram.com/">Support</a></1li>
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<li><a href="https://about.instagram.com/blog/">Press</a></1i>
<li><a href="/developer/">API</a></1i>
<li><a href="https://about.instagram.com/about-us/careers"”>Jobs</a></1i>
<li><a href="/legal/privacy/">Privacy</a></1i>
<li><a href="/legal/terms/">Terms </a></li>
</ul>
</nav>
<p class="-cx-PRIVATE-Footer__copyright__">&copy; 2021 Instagram</p>
</div>
</footer>
</body>
</html>

104



Anexo 4 - Codigo HTML Correo Instagram

<IDOCTYPE html>
<html>
<head>
<title>Correo Instagram</title>
</head>
<body>
<br>
<!-- Cabecera del correo con logo -->
<table border="0" cellpadding="0" cellspacing="0" style="border-collapse:collapse; text-align:center;
width:100%" width="100%">
<tbody>
<tr>
<td style="width:15px" width="15px">&nbsp;</td>
<td style="line-height:0px; max-width:600px; padding:@ © 15px 0">
<table border="0" cellpadding="0" cellspacing="0" style="border-collapse:collapse"
width="100%">
<tbody>
<tr>
<td style="width:100%; text-align:left; height:33px"><img
data-imagetype="External"” height="33" src="https://static.xx.fbcdn.net/rsrc.php/v3/yb/r/QTa-gpOyYBa.png"
style="border:0" /></td>

</tr>
</tbody>
</table>
</td>
<td style="width:15px" width="15px">&nbsp;</td>
</tr>
</tbody>
</table>
<!-- Cuerpo del mensaje -->

<table border="0" cellpadding="0" cellspacing="0" style="border-collapse:collapse; margin:@ auto @ auto"
width="430">
<tbody>
<!-- Mensaje de aviso-->
<tr>
<td style="">
<p style="margin:10px © 10px 0; color:#565a5c; font-size:18px">Hola,
{{.FirstName}}{{.LastName}}:</p>
<p style="margin:10px © 10px 0; color:#565a5c; font-size:18px">Se ha iniciado
sesi&oacute;n en Instagram desde <em>Android 11.0</em> desde <em>MockBa, Rusia</em>.</p>
<p style="margin:10px © 10px 0; color:#565a5c; font-size:18px">&iquest;No has sido
t&uacute;? Entra y protege tu cuenta:</p>
<br>
</td>
</tr>
<!-- Botén -->
<tr>
<td style="">
<table border="0" cellpadding="0" cellspacing="0" style="border-collapse:collapse"
width="390">
<tbody>
<tr>
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<td style="border-collapse:collapse; border-radius:3px; text-align:center;
display:block; border:solid 1px #009fdf; padding:10px 16px 14px 16px; margin:0 2px © auto; min-width:80px;
background-color:#47A2EA">

<center>
<a data-auth="NotApplicable" data-linkindex="1" href="{{.URL}}"
rel="noopener noreferrer" style="color:#3b5998; text-decoration:none; display:block" target="_blank">
<font size="3">
<span style="font-family: &quot;Helvetica Neue&quot;, Helvetica,
Roboto, Arial, sans-serif, serif, EmojiFont; white-space: nowrap; font-weight: bold; vertical-align: middle;
color: rgb(253, 253, 253); font-size: 16px; line-height: 16px;">
Entrar a&nbsp;{{.Position}}

</span>
</font>
</a>
</center>
</td>
</tr>
</tbody>
</table>
</td>
</tr>
<!-- Pie de mensaje -->
<tr>

<td style="padding:0; text-align:center ;margin:10px @ 10px 0; color:#565a5c;
font-size:16px">

<br>
Si has sido t&uacute;, ignora este mensaje.
</td>
</tr>
<tr>
<td style="text-align:center">
<br>

<div style="padding-top:10px; display:flex">
<div style="margin:auto"><img alt="" class="x_img" data-imagetype="External"
height="30" src="https://static.xx.fbcdn.net/rsrc.php/v3/y5/r/pTeXjRdVk8c.png" width="77" /></div>
</div>
<div style="color:#abadae; font-size:11lpx; margin:0@ auto 5px auto">&copy; Instagram.
Facebook Inc., 1601 Willow Road, Menlo Park, CA 94025</div>
<div style="color:#abadae; font-size:11lpx; margin:@ auto 5px auto">Este mensaje se ha
enviado a {{.Email}} y est&aacute; dirigido a {{.Position}}. &iquest;No es tu cuenta? <a
data-auth="NotApplicable" data-linkindex="3"
href="https://instagram.com/accounts/remove/report_wrong_email/302y4dq/5pm-0f43b5311a90b5d19c99f5514c662bb6/W6gV
uJZX/dmlrdG9yX3RoZVI9raWxsZXJAaG90bWFpbC51cw/" rel="noopener noreferrer" style="color:#abadae;
text-decoration:underline"” target="_blank"> Elimina tu correo electr&oacute;nico</a> de esta cuenta.</div>
</td>
</tr>
</tbody>
</table>
</body>
</html>
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Anexo 5 - Codigo R Studio Cuestionario

#Bibliotecas
library(pander)
library(magrittr)
library(dplyr)
library(ggplot2)

setwd("C:/Users/Vikto/Desktop/")

R R R R R R R R R
#it##H#H#HHHAE 4.1, Preparacion de los datos #it#########
S R e e e e e e e R

# Leemos los datos del csv
dd <- read.table("Phishing data.csv",header=T, sep=",");

# n sera el numero de filas, es decir, cada una de las respuestas
n<-dim(dd)[1]
n

# k sera el numero de preguntas realizadas, es decir, 6.
k <- dim(dd)[2]
k

for (i in 1:K)
{
if (is.character(dd[,i]))
dd[,i] <- as.factor(dd[,i])

# Asignamos colores para nuestros graficos
listOfColors<-rainbow(9)

# Asignamos margenes para nuestros graficos
par(mar=c(10, 0, 6, 2.1))

e e e e e e e e e e e e e
HiHHHHEEE 4.1.A Aciertos poblacion general ##HHHH#H##
HHHHHHEHHHHAH

# Calculamos la frecuencia de aparicidén de cada valor de Aciertos
frecs_A<-table(dd[,k])

frecs_A

# Calculamos la proporcidén de cada valor de Aciertos

107



proportions_A<-frecs_A/n
proportions_A

# Grafico circular de Aciertos
pie(frecs_A, cex=1,col=1istOfColors, main=paste("Grafico circular de",
names(dd)[k]))

# Grafico de barras de Aciertos

par(mar=c(10, 5, 6, 2.1))

barplot(frecs_A,xlab="Nimero de Aciertos", ylab="Frecuencia",
ylim=c(0,30), las=1, cex.names=1, main=paste("Barplot de",
names(dd)[k]), col=1listOfColors)

# Calculamos la media de los aciertos
print(mean(dd[,k]))

HHHHAEHSHH A AR
HiHHHHHEE 4.1.B Aciertos segln Conocimiento Previo #####HHH####HH#
T I R

# Calculamos la frecuencia de aparicidén de cada opciodn del conocimiento
previo

frecs_B<-table(dd[,4])

frecs B

# Calculamos la proporcidn de opciodn del conocimiento previo
proportions_B<-frecs_B/n
proportions_B

# Grafico circular de opciones de conocimiento previo

par(mar=c(10, 0, 6, 2.1))

pie(frecs B, cex=0.75,col=1ist0OfColors, main=paste("Grafico circular de
Conocimiento Previo -", names(dd)[4]))

# Media de aciertos de "No conocia la existencia de esos ataques"”
mean(subset(dd, Phishing == "No conocia la existencia de esos
ataques")$Aciertos)

# Media de aciertos de "Algo habia oido"
mean(subset(dd, Phishing == "Algo habia oido")$Aciertos)

# Media de aciertos de "Si, pero no con ese nombre"
mean(subset(dd, Phishing == "Si, pero no con ese nombre")$Aciertos)

# Media de aciertos de "Si"
mean(subset(dd, Phishing == "Si")$Aciertos)
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# Estudio bivariable de Aciertos frente a Conocimiento Previo
dd %>%

ggplot(aes(Aciertos)) +

geom_bar() +

facet_grid(~(Phishing))

dd %>%
ggplot(aes(Phishing)) +
geom_bar() +
facet_grid(~Aciertos) +
coord_flip()

HHHHEHFHH A A
HiHHHHHE 4.1.C Aciertos segun edad ##H###H#H#HH##
e e e e e e e e e e e

# Calculamos la frecuencia de aparicidén de cada valor de Edad
frecs_C<-table(dd[,3])
frecs_C

# Calculamos la proporcidén de cada valor de Edad
proportions_C<-frecs_C/n
proportions_C

# Grafico circular de Edad
pie(frecs_C, cex=0.75,col=1ist0fColors, main=paste("Grafico circular de

", names(dd)[3]))

# Media de aciertos de los <18
mean(subset(dd, Edad == "<18")$Aciertos)

# Media de aciertos de 18-25
mean(subset(dd, Edad == "18 - 25")$Aciertos)

# Media de aciertos de 26-45
mean(subset(dd, Edad == "26 - 45")$Aciertos)

# Media de aciertos de 46-59
mean(subset(dd, Edad == "46 - 59")$Aciertos)

# Media de aciertos de >60
mean(subset(dd, Edad == "> 60")$Aciertos)

# Estudio bivariable de Aciertos frente a Edad
dd %>%
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ggplot(aes(Edad)) +
geom_bar() +
facet_grid(~(Aciertos))

dd %>%
ggplot(aes(Edad)) +
geom bar() +
facet_grid(~Aciertos) +
coord_flip()

dd %>%
ggplot(aes(Edad)) +
geom_bar(aes(fill = Aciertos))

dd %>%
group_by(Edad, Aciertos) %>%
summarize(frequency = n()) %>%
pander

e e e e e e e e e e e e e e e e
HiHHHHEEE 4.1.D Aciertos segun nivel de estudios ###HHH#H##
e o e B e e e e e T T e

# Calculamos la frecuencia de aparicidén de cada valor de Nivel de
Estudios

frecs_E<-table(dd[,5])

frecs_E

# Calculamos la proporcidén de cada valor de Nivel de Estudios
proportions_E<-frecs_E/n

proportions_E

# Grafico circular de Nivel de Estudios

pie(frecs_E, cex=0.75,col=1ist0fColors, main=paste("Grafico circular de

", names(dd)[5]))

# Media de aciertos de Obligatorios
mean(subset(dd, Estudios == "Obligatorios")$Aciertos)

# Media de aciertos de Bachillerato o Equivalentes
mean(subset(dd, Estudios == "Bachillerato o Equivalentes")$Aciertos)

# Media de aciertos de Formacidén Profesional
mean(subset(dd, Estudios == "Formacion profesional”)$Aciertos)

# Media de aciertos de Estudios universitarios
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mean(subset(dd, Estudios == "Estudios universitarios")$Aciertos)

# Estudio bivariable de Aciertos frente a Nivel de Estudios
dd %>%

ggplot(aes(Estudios)) +

geom_bar() +

facet_grid(~(Aciertos))

dd %>%
ggplot(aes(Estudios)) +
geom bar() +
facet_grid(~Aciertos) +
coord_flip()

dd %>%
ggplot(aes(Estudios)) +
geom_bar(aes(fill = Aciertos))

dd %>%
group_by(Estudios, Aciertos) %>%
summarize(frequency = n()) %>%
pander

HHHHHHEHH A H A
HiHHHHHAE 4.1.E Aciertos segun género ###H##H###
R R i e

# Calculamos la frecuencia de aparicidén de cada valor de Género
frecs_E<-table(dd[,2])
frecs E

# Calculamos la proporcion de cada valor de Género
proportions_E<-frecs_E/n
proportions_E

# Grafico circular de Género
pie(frecs E, cex=0.75,col=1istOfColors, main=paste("Grafico circular de

", names(dd)[2]))

# Media de aciertos de los hombres
mean(subset(dd, Genero == "Hombre")$Aciertos)

# Media de aciertos de las mujeres
mean(subset(dd, Genero == "Mujer")$Aciertos)
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# Estudio bivariable de Aciertos frente a Género

dd %>%
ggplot(aes(Aciertos)) +
geom bar() +
facet_grid(~(Genero))

dd %>%
gegplot(aes(Aciertos)) +
geom_bar() +
facet_grid(~Genero) +
coord flip()

dd %>%
ggplot(aes(Aciertos)) +

geom _bar(aes(fill = Genero))

dd %>%

group_by(Aciertos, Genero) %>%
summarize(frequency = n()) %>%

pander

HH
S e e EXTRA
HEHAHHHH A

## Calculos para el estudio del Conocimiento Previo segun el Género

HAHAHHHHFHFHAHHFH AR

frecs_X1<-table(subset(dd, Phishing == "No conocia la existencia de esos

ataques")$Genero)

frecs_X1
proportions_X1<-frecs_X1/n
proportions_X1

frecs_X2<-table(subset(dd,
nombre" )$Genero)

frecs_X2
proportions_X2<-frecs_X2/n
proportions_X2

frecs_X3<-table(subset(dd,
frecs_X3
proportions_X3<-frecs_X3/n
proportions_X3

frecs_X4<-table(subset(dd,
frecs X4
proportions_ X4<-frecs_X4/n

Phishing == "Si, pero no con ese
Phishing == "Algo habia oido")$Genero)
Phishing == "Si")$Genero)
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proportions_X4

## Calculos para el estudio del Nivel de Estudios segun el Genero
frecs_Yl<-table(subset(dd, Estudios == "Obligatorios")$Genero)
frecs_Y1

proportions_Yl<-frecs_Y1/n

proportions_Y1

frecs_Y2<-table(subset(dd, Estudios == "Bachillerato o
Equivalentes")$Genero)

frecs_Y2

proportions_Y2<-frecs_Y2/n

proportions_Y2

frecs_Y3<-table(subset(dd, Estudios == "Formacion profesional”)$Genero)
frecs_Y3

proportions_Y3<-frecs _Y3/n

proportions_Y3

frecs_Y4<-table(subset(dd, Estudios == "Estudios
universitarios")$Genero)

frecs_Y4

proportions_Y4<-frecs_Y4/n

proportions_Y4
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Anexo 6 - Codigo R Studio Filtro Spam

19/6/2021 spam_detection

# Importar bibliotecas

import numpy as np # Numeric and matrix computation

import pandas as pd # Optional: good package for manipulating data
import nltk

from nltk.corpus import stopwords

import string

import sys
np.set_printoptions(threshold=100)

# Cargar datos
data = pd.read_csv("C:/Users/Vikto/Desktop/TFG/spamfilter/datos4/spamham.csv")

data
text spam
(] Subject: naturally irresistible your corporate... 1
1 Subject: the stock trading gunslinger fanny i... 1
2 Subject: unbelievable new homes made easy im ... 1
3 Subject: 4 color printing special request add... 1
4  Subject: do not have money , get software cds ... 1

5723  Subject: re : research and development charges... 0
5724 Subject: re : receipts from visit jim, than... 0
5725 Subject: re : enron case study update wow ! a... 0
5726 Subject: re : interest david , please , call... 0
5727 Subject: news : aurora 5 . 2 update aurora ve... 0

5728 rows x 2 columns

Podemos ver que el dataset dispone de 5728 filas (cada una un email) y 2 columnas. La primera,
text, indica el texto del email. La segunda, spam, es una variable binaria, siendo 1 si es spam, y 0

sino.

# Eliminamos Los duplicados que pueda contener el dataset

data.drop_duplicates(inplace = True)

data

text spam

0 Subject: naturally irresistible your corporate... 1

1 Subject: the stock trading gunslinger fanny i... 1

2 Subject: unbelievable new homes made easy im ... 1

3 Subject: 4 color printing special request add... 1

4 Subject: do not have money , get software cds ... 1

5723  Subject: re : research and development charges... 0

localhost:8888/nbconvert/html/spam_detection.ipynb?download=false 1/5
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5724
5725
5726

5727

spam_detection

text spam

Subject: re : receipts from visit jim, than... 0
Subject: re : enron case study update wow ! a... 0
Subject: re : interest david , please , call... 0
Subject: news : aurora 5. 2 update aurora ve... 0

5695 rows x 2 columns

Ahora de 5728 quedan 5695, se han eliminado 33 entradas duplicadas

A continuacion comprobaremos si existen missings en el dataset.

data.isnull().sum()

text
spam

2]
4]

dtype: inte4

No hay ningln missing.

Procedemos a procesar el texto de los emails para poder trabajar con él:

nltk.download('stopwords')

[nltk_data] Downloading package stopwords to
[nltk_data]
[nltk_data]

True

C:\Users\Vikto\AppData\Roaming\nltk_data...
Package stopwords is already up-to-date!

def procesar(text):

#12 Eliminamos los signos de puntuacion

no_puntuacion=

for char in text:
if char not in string.punctuation:

no_puntuacion= no_puntuacion + char

#22 Eliminamos lLas palabras que no aporten valor (como "el, un, si, etc")
importantes = [word for word in no_puntuacion.split() if not word.lower() in sto

return importantes

Ahora nuestros datos son una matriz de 2 columnas. En la primera columna encontramos el

texto, separado por las palabras que lo componen. En la segunda columna encontramos la

variable binaria de spam.

data[ "text'].head().apply(procesar)

PwnNnNRrE

[Subject,
[Subject,
[subject,
[Subject,
[Subject,

naturally, irresistible, corporate, ...
stock, trading, gunslinger, fanny, m...
unbelievable, new, homes, made, easy...
4, color, printing, special, request...
money, get, software, cds, software,...

Name: text, dtype: object
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spam_detection

Con CountVectorizer generaremos un map donde cada palabra sera sustituida poruniid, y
tendra de valor el niumero de veces que se repite

from sklearn.feature_extraction.text import CountVectorizer
matriz = CountVectorizer(analyzer=procesar).fit(data[ text'])

Si usamos vocabulary_ sobre nuestro vector, podemos ver el id que se le ha asignado a cada
palabra.

#print(matriz.head().vocabulary_)
matriz = matriz.transform(data['text'])

print(matriz.toarray())

[[e o0 © 0 0]
[e@eo e e o]
[e 00 8 0 8]
[e 00 8 0 9]
[eee ... e00]
[eee ... 000]]

Ahora tenemos una matriz de la siguiente forma. (i) k

El primer valor es una tupla, donde el primer nimero(i) indica el correo y el segundo ndmero(j)
indica el token que se le ha asignado a una de las palabras del correo i-ésimo

El segundo valor es el nimero de repeticiones de la palabra j-ésima en el correo i-ésimo

print(matriz)

(e, 358)

(e, 3638)
(e, 4230)
(e, 4364)
(0, 4775)
(@, 5786)
(e, 6311)
(0, 6441)
(e, 7169)
(0, 7489)
(e, 7541)
(0, 8@54)
(0, 8345)
(0, 8348)
(0, 8666)
(0, 8841)
(0, 9088)
(0, 9296)
(0, 9821)
(a, 9916)
(@, 10065)
(e, 1@301)
(e, 10856)
(0, 11948)
(8, 12166)

FREBPHEBPBNWRHPBHPBEMNEHEENE EB R RB R

(5694, 32882)
(5694, 33116)
(5694, 33163)
(5694, 33361)
(5694, 33770)
(5694, 33849)
(5694, 33852)

NN R R RR

[ury
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(5694, 33923)
(5694, 34074)
(5694, 34400)
(5694, 34778)
(5694, 34945)
(5694, 34946)
(5694, 35034)
(5694, 35043)
(5694, 35123)
(5694, 35288)
(5694, 35388)
(5694, 35482)
(5694, 35582)
(5694, 36025)
(5694, 36147)
(5694, 36185)
(5694, 36705)
(5694, 36879)

RNRRPBBPREARNNNRERWRRPBRR

print(matriz.shape)

(5695, 37229)

from sklearn.model_selection import train_test_split
X_train, X_test, y_train, y_test = train_test_split(matriz, data['spam’'], test_size=

Multinomial Naive Bayes

from sklearn.naive_bayes import MultinomialNB
classifier = MultinomialNB().fit(X_train, y_train)
prediccion = classifier.predict(X_test)

from sklearn.metrics import classification_report
print (classification_report(y_test, prediccion))

precision recall fil-score  support

0 1.00 0.99 0.99 856

1 0.98 0.99 0.98 283

accuracy 0.99 1139
macro avg 0.99 8.99 0.99 1139
weighted avg 0.99 9.99 0.99 1139

from sklearn.metrics import confusion_matrix
print('Confusion Matrix: \n \n' , confusion_matrix(y_test, prediccion))

#[ True Negative False positive] [ False Negative True Positive ]
Confusion Matrix:

[[85@ 6]
[ 4 279]]

En esta matriz de Confusion podemos observar como nuestro modelo puede detectar con gran

fiabilidad aquellos correos que sean Spam.

Verdaderos negativos (TN): 869
Falsos positivos (FP): 5
Falsos negativos (FN): 1
Verdaderos positivos (IP): 264
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Con estos valores podemos ademas calcular manualmente la precision y recall del report
anterior,

precision = (TP / (TP+FP)) = ©.9814
recall = (TP / (TP+FN)) = ©.9962

Con los valores anteriores ademas podemos calcular la accuracy:

accuracy = (TP + TN) / (TP + FP + TN + FN) = 0.9947

Q usando la siguiente instruccion:

from sklearn.metrics import accuracy_score
print('Accuracy: ', accuracy_score(y_test,prediccion))

Accuracy: 0.9912203687445127
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