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Resum

LoRaWAN és un estandard obert i global de comunicacions sense fils de
llarg abast que pertany al grup de xarxes LPWANs (Low Power Wide Area
Networks). LoRaWAN va ser desenvolupat per la LoRa Alliance per a
proporcionar comunicacions bidireccionals i segures de llarg abast a
dispositius alimentats amb bateries i garantir una vida atil d'aquestes de
fins a diversos anys, gran escalabilitat, gran capacitat de dispositius i
reduir els costos (CAPEX i OPEX). D'altra banda, LoRaWAN és una
tecnologia enfocada al internet de les coses (IoT), permetent el seu Us en
diferents arees com per exemple, I’agricultura, els edificis, les ciutats, la
industria, la logistica i els serveis.

La finalitat d'aquest projecte és dur a terme I'estudi d'aquesta tecnologia
recent i amb un futur prometedor, mitjancant I'estudi teoric de la
modulaciéo LoRa i el protocol LoRaWAN, i el posterior desplegament
complet d'una xarxa LoRaWAN privada mitjancant dues de les solucions
meés importants e implementades, The Things Stack i ChirpStack. S’ha
desenvolupat una documentacié completa del procés de desplegament i
dels dispositius que la componen, aixi com les seves configuracions,
perque pugui ser utilitzada en un futur per professors, investigadors,
alumnes i qualsevol persona que estigui interessada i es vulgui iniciar en
aguesta tecnologia. A més a més, després del desplegament d'aquesta
xarxa privada, s’han realitzat diferents estudis sobre el comportament de
la xarxa i algunes de les seves problematiques. S’ha verificat la
connectivitat dels dispositius, aixi com el correcte funcionament de la
xarxa. També s’ha estudiat el fenomen denominat SF12 Well en la xarxa
desplegada.

Aquest projecte s’ha realitzat en col:-laboraci6 amb el projecte
“Despliegue y evaluacion de una red LoRaWAN (parte I)”.
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Overview

LoRaWAN is an open and global standard for long-range wireless
communications belonging to the LPWANs (Low Power Wide Area
Networks) network group. LoRaWAN was developed by the LoRa Alliance
to provide long-range two-way and secure communications to battery-
powered devices and to ensure a battery life of up to several years, great
scalability, large device capacity and reduce costs (CAPEX and
OPEX).On the other hand, LoRaWAN is a technology focused on the
internet of things (loT), allowing its use in different areas such as
agriculture, buildings, cities, industry, logistics and services.

The purpose of this project is to carry out the study of this recent and
promising technology, through the theoretical study of LoRa modulation
and the LoRaWAN protocol, and the subsequent deployment of a private
LoRaWAN network through two of the most important and implemented
solutions, The Things Stack and ChirpStack. A complete documentation
of the deployment process and its component devices, as well as their
configurations, has been developed for future use by teachers,
researchers, students and anyone who is interested and wants to get
started on this technology. In addition, following the deployment of this
private network, different studies have been carried out on the behaviour
of the network and some of its problems. The connectivity of the devices
has been verified, as well as the correct operation of the network. The
phenomenon called SF12 Well has also been studied in the network
deployed.

This project has been carried out in collaboration with the project
"Desplegament i avaluacio d'una xarxa LoRaWAN (part 2)".




INDEX

INTRODUCCIO ...ttt 1
CAPITOL 1. LORA I LORAWAN ......cotiiiiiteeeetecteeteete e ee e ete et eeete s eae e 3
3 O 0] = - PP PO PP PP PPPPPPPPPPPPPPPPPPRS 3
1.1.1. Principals caracteristiques de LOR@...........ccccuiiiiieiii e 4
1.1.2. Parametres fiSiCS 08 LORA .......coiiiviiriiiiiie e 5
1.1.3. Format d’una trama LOR@..........cooiiiiiiiii e 6
1.1.4. ArquIteCtura 08 LORA......ccciiiiiiiiiiiiie ittt ettt anee e 7
1.2, LORBWAN L.ttt bt ekt st et e s h bt e s st e e st et e sab e e e be e e nnn e e s br e e nnneena 7
1.2. 1. ArqUItECTUIA 08 XAIKEA ..vveeeiiriieeeitiieeeitiee e e sttt e e st e e e sbb e e e sbe e e e s bt e e e anbbeeeesnbneeeeanes 8
1.2.2. CAPAMAC ... 10
1.2.3.  ClasSes de diSPOSILIUS .....cceiurrieeiiieieeiiiiee ettt ettt e sttt e e sabre e e s snneee s 11
1.2.4. Seguretat 8 LORAGWAN .......ooiiiiiiiiiiie e 12
1.2.5. Mecanismes d'accés a una xarxa LORAWAN ...........cccoeiiiieniiiiniie e 14
CAPITOL 2. DESPLEGAMENT D’UNA XARXA LORAWAN .........cceevreurnen 16
2.1, NEIWOTK SEIVET ..oiiiiiiiieiie ittt e s e e e s e s e e e e e e e e nnnns 16
211, The TRINGS STACK.......ciiiiiiiiiiiiiii ettt 16
2,120 CRIIPSEACK .ottt 24
B T O VLV =Y o o o SRR 34
2.2, GALEWEAY ..ueetreeeieee ettt e e et e e e e e e e e e — et e e e e e o e et e e e e e e e e e e e e s 35
P22 T 1 oL o =Y o =SS 38
2.3.1. HEIREC LORA 32 (V2)..eieiiiiieiiiiiiiieeieeeeeieeeeeteeeeeeeeeaesaaesassaesssssssssssssesssssssssssnsnsesnnnrnnes 39
2.3.2. Heltec CubeCell - DEV-BOAIM .........ceeereiiiiieiiiie et 39
2.3.3. Comparativa de €Nd JEVICES ........eviiiiiiiiiiiieieieeeeeeeveeeeeeeeeesseeseeseseasssesseeererarerarar——.. 40
2.3.4. Associar end devices a una xarxa LORAWAN...........cccoviiiiiiiiic e 41
2.4. Comparativa The Things Stack i ChirpStack ........cccccceoiiiiiiiiiiiiiieccce s 42
CAPITOL 3. EXPERIMENTS | RESULTATS...cviiiiiiieceeeece e, 43
I I 101 V@3 Y o 1= TP TP 43
3.1.1. Control del DULY CYCIE ... ...t 43
3.1.2. Experiments amb altres regims de treball .............cccoveiiiiiiiiie e 44
3.2. Comportament del SF en un entorn amb qualitat del senyal variable...................... 44
3.3. Evoluci6 del DR dels ED en un desplegament controlat ..........cccocoeeeeiiiieennieeeennn, 45
3.3.1. Experiment 1: ADR habilitat ........coccueiiiiiiiiiiii e 46
3.3.2. Experiment 2: ADR deshabilitat............occooeiiiiiiii e 46
3.4. SF12 Well, problematica associada a una xarxa LORaWAN ..........cccceeeviiveeencineeeenen, a7
3.5, SF12 Well Fall TIME (W) .ottt ettt sttt e e snae e nbe e e saneean 48
3.6. Proves i analisis addiCiONalS.......ccccevcuiiieiiiiiee e e e e e 53

3.6.1.  SF7 PEIMANENT.....coiiiiiiiiiieiieeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeeeeeeeeeeeeeeeeeseeeeeeasenessessensnnnnnnnnnnes 53



3.6.2. SF12 Well €N 10S CUBECEII .....eeeeeeeeee e 53

3.6.3. Transmissions consecutives a través d’un Unic canal...........cccccevviiiiiiiieneeennnens 53
CAPITOL 4 — CONCLUSIONS | LINIES FUTURES........ccooviiiieiecieeee e, 55
ot @ Y [ 1V 1] 0] 1= USSR 55
N I 11T U AU = OSSR 56
BIBLIOGRAFIA oo eaa s 58
AN EE X e e e 60
. Instruccions per al desplegament del network server de The Things Stack ............ 60
Il Configuracio dels eNd AEVICES.......uuiiiiiii i e e e e e aanes 61

I.1. Posada a en marxa del Heltec LOR& 32 (V2) .....coovviiiiiiiiiiiieiiiieeeiee e 61

1.2. Posada en marxa del CubeCell - Dev-Board ..............cccoooeii 72
1| VY=Y oY To Yo ] €O POUPPPPPPPPPPPPPRt 79
IV. Configuracions alternatives de les llibreries LORaAWAN ........cccooiiiiiiiiiiiiniiiec e, 85

R B Y A o 1= 41 1= U <] o | PR UPPPTPPRR 85

IV.2.  SF12 well en els CUDECEIl ... 86

IV.3.  Transmissions consecutives a través d’un unic canal...........cccccoeveeeiiiviiiiiinnneenn. 92



Hola 1

INTRODUCCIO

En les ultimes décades, internet ha evolucionat segons les necessitats de
I'ésser huma, al principi s'utilitzava internet com a font de contingut i a poc a
poc va anar evolucionant per a donar serveis i connectar a les persones. Avui
dia, ens trobem amb la possibilitat de connectar practicament qualsevol objecte
del mon real a Internet, concepte conegut com a Internet of Things (IoT). loT
ens ha permes dotar als objectes del mon real d'intel-ligéncia i per conseguent,
aconseguir que les nostres llars i ciutats siguin intel-ligents, facilitant amb aixo
la vida de les persones.

LoRaWAN és un dels protocols de comunicacié que trobem dins de l'area de la
Internet of Things i les Low Power Wide Area Networks (LPWANS). El seu
creixement en els Ultims anys ha estat considerable, comparat amb les altres
tecnologies i solucions 10T de llarg abast que podem trobar, com per exemple
Sigfox, NB-10T, LTE-M, entre altres.

Actualment, LoRaWAN es troba entre les tecnologies liders en l'area de les
LPWANSs, gracies a la seva combinacié de baix consum, llarg abast, baix cost
de desplegament i manteniment de la xarxa (CAPEX & OPEX), opera en una
banda on no es requereix llicencia i és un estandard obert. Aixi mateix, el seu
creixement en els Ultims anys ha estat tan gran que avui dia ens trobem amb
cobertura LoORaWAN en 171 paisos i amb 156 operadors de xarxa LoRaWAN.

L'objectiu principal d'aquest estudi, consisteix en dur a terme un desplegament
real d'una xarxa LoRaWAN i analitzar les diferents alternatives que existeixen
per al seu desplegament. Posteriorment, es pretén analitzar i avaluar el
comportament d'aquesta xarxa.

Aquest document es compon de quatre capitols, en els quals s'analitzara la
tecnologia LoRa i LoRaWAN, algunes de les diferents solucions LoRaWAN
disponibles en el mercat, el desplegament d'una xarxa LoRaWAN i el seu
posterior analisi.

En el primer capitol, s'explicara de manera detallada en qué consisteix la
tecnologia LoRa i LoRaWAN, focalitzant en les caracteristiques principals
d'aquesta tecnologia i el seu funcionament, amb l'objectiu que el lector pugui
introduir-se i entendre els capitols posteriors.

En el segon capitol, es dura a terme la descripcido de dues de les solucions
LoRaWAN més conegudes i implantades, The Things Stack (TTS) i ChirpStack,
amb el seu posterior comparativa. A mes, s'explicara pas a pas com dur a
terme el desplegament real d'una xarxa LoRaWAN incloent els tres
components que la conformen, network server, gateway i end devices. La
finalitat és que el lector, tenint els dispositius adequats, sigui capa¢ de
desplegar la seva propia xarxa LoRaWAN amb qualsevol de les dues
solucions.
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En el tercer capitol, s'exposaran els diferents experiments i resultats obtinguts
en el laboratori amb la xarxa LoRaWAN desplegada, utilitzant el network server
basat en The Things Stack, un gateway i 33 end devices. Juntament amb les
proves i resultats obtinguts, es presentaran les problematiques associades a
una xarxa LoRaWAN.

En el quart i ultim capitol, s'exposaran les conclusions obtingudes desprées de
dur a terme l'estudi i les linies futures associades amb aquest projecte i la
tecnologia.

Per a finalitzar, amb la finalitat de facilitar la comprensié d'alguns dels aspectes
més tecnics del projecte, el lector trobara un conjunt d’annexos. En aquests
annexos, es plasmen detalls i especificacions addicionals sobre les diferents
configuracions dels end devices utilitzats. A més, també es trobara com
configurar algunes de les caracteristigues addicionals que proporcionen els
network servers, i que s'han aplicat durant el desenvolupament d'aquest
projecte.

Cal destacar que amb l'objectiu de poder dur a terme un estudi detallat
d'aquesta tecnologia i el desplegament real de diferents solucions i el seu
posterior analisi, aixi com les diferents proves i experiments realitzats en el
laboratori, aquesta feina ha estat realitzada per dos estudiants, Alberto
Contreras i Daniel Giner. Aixi doncs, aquest projecte s’ha realitzat en
col-laboracié amb el projecte “Despliege y evaluaciéon de una red LoRaWAN”
(parte 1) de l'estudiant Alberto Contreras. En el seglent paragraf es detalla el
repartiment de tasques que s’ha realitzat.

En el capitol 1 d'aquesta memoria, I'estudiant Daniel Giner, s'ha encarregat
d'estudiar i documentar la tecnologia LoRa i l'estudiant Alberto Contreras
I'estandard LoRaWAN. No obstant aixo, al haver treballat en equip i ser la base
tedrica comuna del projecte, ambdues parts han estat revisades per tots dos
estudiants. En el capitol 2, amb l'objectiu de poder estudiar totes dues
solucions (The Things Stack i ChirpStack), s'han repartit els dos stacks, Daniel
Giner (The Things Stack) i Alberto Contreras (ChirpStack), entre els estudiants,
amb la posterior posada en comu i realitzacio del desplegament en conjunt.

Els dltims dos capitols del projecte, s'han dut a terme en conjunt per a poder
analitzar en equip els resultats obtinguts en cadascuna de les proves, preparar-
les i realitzar-les en conjunt degut a la quantitat elevada de dispositius a
configurar, la llarga duarada d’aquestes i el respectiu monitoreig, i posar en
comu tots els aspectes de la recerca en les conclusions.
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CAPITOL 1. LORA | LORAWAN

Aquest capitol presenta una visié general del les tecnologies LoRa i LoRaWAN.
Como s’indica en el capitol, la tecnologia LoRa és utilitzada com capa fisica de
LoRaWAN.

1.1. LoRa

LoRa, acronim de Long Range, és una tecnologia de modulacio de
radiofrequéncia (RF) desenvolupada per la companyia Cycleo (corporacio a
part de Semtech) i actualment promoguda per la LoRa Alliance, basada en la
modulacié d’espectre eixamplat denominada chirp spread spectrum (CSS).
Aquesta modulaci6é utilitza chirps de freqlencia, amb una variacio lineal de
frequéncia al llarg del temps, per tal de codificar informacié. LoRa permet
establir radioenllagcos amb una gran tolerancia al soroll i a les interferencies de
canal o de banda estreta, gran robustesa front interferencies de propagacio
multicami i resistencia a I'efecte Doppler, mantenint un baix consum energétic.
Aix0 fa de LoRa una soluci6 ideal per al 10T i per a dispositius alimentats per
bateries.

LoRa és una tecnologia de capa fisica que pot treballar en diferents rangs
frequUencials dins de la banda de radiofreqiiéncia ISM (Industrial, Scientific and
Medical) la qual no requereix llicencia. Aguesta banda frequencial es situa a
'apartat sub-GHz de I'espectre radioeléctric. La frequéncia central de treball
d’'una xarxa basada en LoRa, es fixara segons la regulaci6 de la regi6é en la que
es desplegara. A la taula 1.1 es poden veure el rangs frequiencials de treball
establerts a cada regi6 i el nom comu que se’ls ha assignat per identificar-los.

Taula 1.1. Bandes frequiencials de cada regio

Regio Banda freqguencial Nom comu
Europa 863-870 MHz EU868
433 MHz EU433
Xina 779-787 MHz CN779
470-510 MHz CN470
Estats Units 902-928 MHz Us9i15
Australia 915-928 MHz AU915
Samoa Americana 923 MHz AS923
India 865-867 MHz IN865
Federaci6é Russa 864-870 MHz RU864
Republica de Corea 920-923 MHz KR920
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Com es pot observar, a Europa estan definides dues bandes frequencials, la
EU868 i la EU433. La EU868 esta orientada principalment a desplegaments en
entorns urbans mentre que la EU433 esta orientada a desplegaments en
entorns rurals per aconseguir una millor propagacié del senyal.

La banda EU868 es troba dividida en 9 canals separats per 0.2 MHz per
transmissions tant uplink com downlink.

Taula 1.2. Canals frequencials per a la banda EU868

Canal Frequéncia (MHz) SF, BW (kHz)
0 868.1 SF7, BW125 - SF12, BW125
SF7, BW125 - SF12, BW125,
1 868.3 SF7, BW250
2 868.5 SF7, BW125 - SF12, BW125
3 867.1 SF7. BW125 - SF12, BW125
4 867.3 SF7. BW125 - SF12, BW125
5 867.5 SF7. BW125 - SF12, BW125
6 867.7 SF7. BW125 - SF12, BW125
7 867.9 SF7. BW125 - SF12, BW125
8 868.8 FSK

Cal destacar que la majoria de dispositius LoRa treballen en 8 d’aquests 9
canals frequencials. Més concretament, en els que comprenen I'espectre que
va des de els 867.1 MHz fins els 868.5 MHz.

1.1.1.  Principals caracteristiques de LoRa

¢ Radioenllacos de llarg abast: LoRa permet establir connexions sense fils
a llargues distancies de l'ordre de desenes de quilometres. Permetent
gue un sol gateway pugui proporcionar cobertura a una ciutat sencera o
a centenars de quilometres quadrats, sempre tenint present les
caracteristiques de I'area on es fara el desplegament.

e Baix consum energetic: Al utilitzar la modulacié CSS manté el consum
energéetic de la modulacié frequency shift keying (FSK) pero permetent
establir enllagcos sens fils a grans distancies.

e Capacitats de capa fisica millorades: LoRa permet que es transmetin
multiples senyals alhora i en el mateix canal sense degradacié del
senyal gracies a la possibilitat d’aplicar diferents factors de propagacié.

e Escalabilitat: L’abast i l'arquitectura d’'una xarxa LoRa és altament
escalable.

e Estandarditzaci6: Ofereix interoperabilitat de dispositius i disponibilitat
global de xarxes LoRa/LoRaWAN facilitant la implementacio rapida
d’aplicacions de loT en qualsevol lloc.
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1.1.2.

Baix cost: Una xarxa basada en LoRa es pot desplegar sense necessitat
d’'un operador de xarxa. A més, com opera a la banda ISM, no requereix
llicencia.

Alta capacitat: Els gateways suporten fins a un nombre elevat de
missatges.

Connectivitat punt a punt: Permet I'enviament d’informacié punt a punt i
de forma bidireccional.

Parametres fisics de LoRa

La modulacié de LoRa es pot definir mitjancant la configuracié dels seguents
parametres:

Spreading Factor (SF): Factor de propagacid, és la quantitat de bits
utilitzats per codificar un simbol. Per millorar I'eficiéncia al explotar
'espectre radioeléctric i les capacitats de xarxa, la modulaci6 LoRa
implementa 6 factors de propagacié ortogonals amb diferents velocitats
de transmissié de dades. Els 6 factors de propagacio en els que pot
treballar LoRa van del SF7 al SF12. A major SF, s’obté major abast de
cobertura del senyal perdo menor velocitat de transmissio de dades.
Coding Rate (CR): Es la forma de codificar per a la correccié d’errors.
LoRa ofereix proteccid contra interferéncies afegint simbols de control.
Pot ser fixat en els valors de 4/5, 4/6 o 4/8. Un major coding rate suposa
una menor velocitat de transmissié de dades (DR).

Bandwidth (BW): Aquest parametre fa referencia a 'amplada de les
bandes frequencials de transmissi6. A Europa, LoRa treballa
principalment amb amplades de banda de 150 KHz i opcionalment 250
KHz.

La combinacio de valors SF i BW déna lloc a un altre parametre:

Taula

Data Rate (DR): O velocitat de transmissié de dades. Es poden obtenir
velocitats d’entre 0,3 kbps i 50 kbps (veure taula 1.3).

1.3. Data rates i parametres associats a LoRa

Data Rate . Spreadin . Physical Bit Rate
(DR) Modulation Faf)ctor (Slg) Bandwidth y (bit/s)
0 LoRa SF12 125 kHz 250
1 LoRa SF11 125 kHz 440
2 LoRa SF10 125 kHz 980
3 LoRa SF9 125 kHz 1760
4 LoRa SF8 125 kHz 3125
5 LoRa SF7 125 kHz 5470
6 LoRa SF7 250 kHz 11,000
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1.1.8.

Format d’una trama LoRa

Els missatges de capa fisica o trames LoRa, tenen especificats els seguents
camps (veure Fig. 1.1):

Preamble PHDR PHDR_CRC PHY Payload CRC
[n symbols] [2 Bytes] [4 bits] [Variable] [2 Bytes]

Fig 1.1 Camps trama LoRa

Preamble: EI preambul comenca amb una sequéncia de chirps
constants que cobreixen tota la banda freqiencial. Els dos ultims chirps
codifiquen la paraula de sincronitzacié (sync word), la qual té un valor de
1 Byte i s'utilitza per diferenciar xarxes LoRa que utilitzen les mateixes
bandes frequencials. Un end device configurat amb una donada paraula
de sincronitzacio, deixara d’escoltar la transmissié si la paraula
codificada en la trama no coincideix amb la seva. La mida d’aquesta
capcalera és configurable.

Physical Header (PHDR): La capcalera fisica és una capcalera opcional
que ve després del preambul. Indica la mida del payload, el coding rate
(CR) utilitzat i si al final de la trama esta present la capcalera cyclic
redundancy check (CRC). També inclou un CRC (PHDR_CRC) per a
control de deteccio d’errors.

Physical Header Cyclic Redundancy Check (PHDR_CRC): Com s’ha
mencionat anteriorment, aquesta capcalera complementa a la capcalera
fisica (PHDR). Permet que el receptor detecti i descarti trames amb
capcaleres no valides.

Physical Payload (PHY Payload): El payload fisic es transmet
immediatament després de la capcgalera fisica (PHDR) en el cas d’estar
present. Conté les dades utils a transmetre. La mida del payload esta
limitada a 255 bytes.

Cyclic Redundancy Check (CRC): Aquesta capcalera esta orientada a
la deteccid d’errors i només esta present en un sentit de la comunicacio,
de end device a gateway (uplink). En el sentit contrari, de gateway a end
device (downlink), les trames no inclouen la capgalera CRC per raons
d’optimitzacio i per aconseguir un menor temps de transmissio.
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1.1.4. Arquitecturade LoRa

L’arquitectura de LoRa esta constituida unicament per end devices i gateways
LoRa. Entre aquests dispositius s'estableix connectivitat a nivell fisic mitjangant
radioenllagos punt a punt i d’'un unic salt mitjangant la modulacié RF de LoRa
(veure Fig. 1.2).

| | |
&« o= <
End device End d,Q/ice End device
p /

LoRa gateway LoRa gateway

D — P connection

= == = | o0Ra connection

LoRa Network server

Fig. 1.2 Arquitectura de LoRa [1]

Com es pot veure a la figura 1.1, els gateways, un cop reben una trama LoRa
original d’'un end device, fan de passarel-la i 'enruten sobre IP cap als network
servers (NS).

1.2. LoRaWAN

LoRaWAN és un protocol de comunicacié obert i global, desenvolupat per
I'organitzacido LoRa Alliance i orientat a la creacié de xarxes per al IoT a gran
escala i amb milions de dispositius connectats.

En els darrers anys, amb el creixement exponencial del 10T, LoRaWAN s’ha
convertit en un dels estandards preferents en I'ambit de les xarxes loT i
LPWANS.
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El proposit principal de LoRaWAN és optimitzar els aspectes seguents: el
consum de la bateria dels end devices, el cost i el manteniment de tota la
infraestructura, la capacitat i el nombre de dispositius connectats a la xarxa i la
cobertura. Per poder satisfer tots aquests proposits, LoRaWAN implementa
LoRa a nivell de capa fisica. Gracies a LoRa, es poden obtenir radis de
cobertura de fins 16 quildmetres en entorns rurals, on es pot aconseguir una
linia de visio directa entre dispositius, i fins a 5 quilometres en entorns urbans.
Aixi mateix, LoRa permet reduir de forma considerable el consum d’energia
dels dispositius incrementant la vida util de les bateries fins a diversos anys.
Aquest ultim punt és un dels més rellevants d’aquesta tecnologia ja que
juntament amb la possibilitat que ofereix d’actualitzar els dispositius de forma
remota mitjancant el Firmware Update Over The Air (FUOTA), redueixen el cost
i la periodicitat del manteniment dels dispositius que componen la xarxa
LoRaWAN.

LoRaWAN defineix la capa a nivell d’enllag (MAC) i l'arquitectura de la xarxa
(veure Fig. 1.3).

LoRa® MAC
MAC options

Class A Class B Class C
(Baseline) (Baseline) (Continuous)

Regional ISM band

EU 868 EU 433 UsS 915 AS 430 —

Fig 1.3 Pila que defineix LoRaWAN [2]

1.2.1. Arquitectura de xarxa

L’arquitectura d’una xarxa LoRaWAN defineix una topologia basada en estrella.
Aquesta topologia permet reduir el nombre de salts a la xarxa, proporcionant
una comunicacié d’un unic salt entre els end devices i els gateways i viceversa.
A més, amb aquest tipus de topologia, s’aconsegueix mantenir un baix consum
energeétic i la capacitat de I'enllag. Utilitzant un altre tipus de topologia como ara
una mallada, es podria aconseguir millor cobertura perd sacrificant els dos
aspectes mencionats anteriorment, ja que els end devices haurien de treballar
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amb cicles de treball de major periodicitat o tenir una interficie radio sempre en
escolta.

D’altra banda, l'arquitectura de la xarxa ve definida per quatre elements
principals per composar una xarxa LoRaWAN:

End devices: Dispositius habitualment formats per una interficie radio
LoRa i com a minim un sensor. La funcid6 d’aquests dispositius és
transmetre les dades d'interés per a una certa aplicacio. Els end devices
han de transmetre seguint les seguents regles:

o Han de canviar el canal en cada transmissio de forma
pseudoaleatoria, aconseguint d'aquesta manera una diversitat
frequencial que aconsegueix que el sistema sigui més robust a
interferéncies.

o Respectar el duty cycle en funcié de la banda on es transmet. A
Europa s'estableix un duty cycle de I'1% per a la banda EU868.

Gateway: Element que fa de passarel-la entre la xarxa LoRa i la xarxa
TCP/IP d'internet amb la finalitat d’encapsular en paquets IP i enrutar les
trames LoRa fins al network server. Per poder dur a terme aquesta
tasca, disposen de diverses interficies de xarxa, per una banda una
interficie LoRa per a la comunicacié bidireccional end device « gateway
i per l'altre, segons el model, poden tenir interficies Wi-Fi, Ethernet,
cel.lulars, etc, amb suport TCP/IP per a la comunicacié bidireccional
gateway < network server.

Network server: O servidor de xarxa, és l'element que aporta la
intel-ligéncia a la xarxa. S’encarrega d’orquestrar els diferents dispositius
gue composen la xarxa, a més de l'autenticacié dels dispositius i el
control de la xarxa, la capa MAC i les seves comandes de gestid,
mecanismes com el Adaptive Data Rate (ADR) i la comunicacié amb
'application server.

Application Server: O servidor d’aplicacio, s’encarrega de la capa
definida a nivell d'aplicaciéo per I'estandard LoRaWAN, la qual inclou
xifrat de dades a nivell d’aplicacié i el control de les peticions d’'uni6 a la
xarxa.

La Fig. 1.4 mostra els diferents elements que componen una xarxa LoRawWAN
completa definits per la LoRa Alliance:
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Concentrator Network Application
End Nodes /Gateway Server Server

pet
tracking

smoke alarm @ _J 3G/ ~—
o Ethernet
™~ Backhaul
water \
meter
trash container I

vending
machine

@6

G

2

gas monitoring
g \4
LoRa® RF TCP/IP SSL TCP/IP SSL
LoRaWAN™ LoRaWAN™ Secure Payload
AES Secured Pavload

Fig 1.4 Elements que componen una xarxa [2]

1.2.2. CapaMAC

LoRaWAN defineix una capa a nivell d’enllag (MAC), que ha estat dissenyada
amb l'objectiu de treballar amb trames de mida reduida i optimitzar el nombre
de bytes emprats evitant aixi la presencia d’'overhead.

La capa MAC defineix sis tipus de trames differents (FType): Join-Request,

Join-Accept, unconfirmed data uplink, unconfirmed data downlink, confirmed
data uplink, confirmed data downlink, RFU i Proprietary.

Taula 1.4 FType que identifica cada trama LoRaWAN

FType Descripcio
000 Join-Request
001 Join-Accept
010 unconfirmed data uplink
011 unconfirmed data downlink
100 confirmed data uplink
101 confirmed data downlink
110 RFU
111 Proprietary

El format d’'una trama MAC ve definit pels seglients camps:
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e MAC Header (MHDR): Especifica el tipus de trama (FType) i la versio
del format de la trama (Major).

« MAC Payload: Inclou les dades a nivell d’aplicacié o missatges del tipus
Join-Request o Join-Accept que permeten a un dispositius associar-se a
una xarxa.

« Message Integrity Code (MIC): Codi que permet comprovar la integritat
de la trama MAC.

A la figura Fig. 1.5 es mostra el format d’'una trama MAC i del Payload:

MHDR MAC Payload MIC
[1 Byte] [7-M Bytes] [4 Bytes]
FHDR FPort FRM Payload

[7 to 22 Bytes] | [1 Byte] [ [0 to (M-8) Bytes]

Fig 1.5 Format d’'una trama MAC LoRaWAN

Com es pot observar, el Payload que conté la trama esta format pels camps
FHDR, FPort i el FRM Payload:

e FHDR: Conté I'adrega curta del end device, 1 byte de control, 2 bytes de
comptador i fins a 15 bytes d’opcions.

e FPort: Mitjancant un codi numéric, expressa el tipus de contingut del
FRM Payload. El contingut pot ser de dades a nivell d’aplicacio,
comandes MAC, test de la capa MAC o dades reservades per a la LoRa
Alliance.

e FRM Payload: Contingut generat a nivell d’aplicaci6 o MAC, el qual ha
d’estar xifat abans de generar el MIC.

On M defineix la mida maxima del payload a nivell MAC.

1.2.3. Classes de dispositius

Els end devices d’'una xarxa LoRaWAN estan definits per classes. Existeixen
tres tipus de classes: Classe A, Classe B i Classe C. Mentre que els end
devices poden enviar sempre dades en sentit uplink, aquestes classes
determinen quan poden rebre dades en sentit downlink. Es a dir, quan estan en
mode d’escolta del medi. També determinen [leficiencia energética dels
dispositius. A continuacio es detallen cadascuna de les classes:

e Classe A: Basada en en el mecanisme d’accés al medi ALOHA,
'estandard la defineix com d'obligada implementacié per tots els
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dispositius. Permet la comunicaciéo bidireccional, perd0 amb poca
flexibilitat ja que els dispositius que treballen sobre aquesta classe
passen gran part del temps en mode repos (sleep mode) i només envien
dades davant la deteccio d’events o quan s’activi un temporitzador. Per a
cadascuna d’aquestes transmissions uplink (de end device a gateway),
s’habiliten dues finestres curtes de recepcié a un i dos segons després
de transmetre.

Aquest mode de funcionament principalment esta enfocat a aplicacions
on el end device transmet informacié al network server i el network
server de forma molt poc freqiient envia informacio al end device. Es la
classe amb menor consum energeétic, ideal per a dispositius alimentats
per bateria.

e Classe B: Aquesta classe, a diferencia de la Classe A, permet que els
end devices despertin periodicament i obrin una finestra de recepcio
mantenint-se en escolta del medi durant un temps determinat,
independentment de les transmissions uplink. Els parametres de duracio
son fixats d’acord amb un esquema de configuracié definit a la xarxa.
Per dur-ho a terme, el gateway envia missatges beacon periodicament
per tal de sincronitzar els rellotges dels end devices amb el del network
server. D’aquesta manera el network server sap en quin moment les
finestres de recepcid dels end devices estaran actives i els hi pot enviar
dades.

e Classe C: Permet finestres de recepcié de forma continuada excepte
durant transmissions per part dels end devices. Es la classe amb el
major consum energetic pero al mateix temps ofereix comunicacions
amb menor laténcia degut a que els dispositius estan en escolta
permanent.

Com s’ha explicat anteriorment, tots els end devices LoRaWAN han
d'implementar com a minim les funcionalitats definides a la Classe A. No
obstant aix0, depenent de la solucié que es vulgui donar, hi haura situacions en
les que es requereixi una comunicacié continuada entre end devices i el
network server. En aquests casos, s’hauran de tenir en compte en el disseny
de la xarxa aquells dispositius amb un elevat consum d’energia.

1.2.4. Seguretat a LoRaWAN

Avui en dia la seguretat és imprescindible en una societat connectada como la
nostre. Per aixo, LoRaWAN és una de les solucions I0T que proporciona xifrat
basat en AES i integritat de dades extrem a extrem amb I'objectiu de garantir
comunicacions segures. Aixo la diferéncia d’algunes solucions tradicionals de
xarxes mobils on el transit a l‘arribar al nucli de la xarxa de l'operador va en clar
I per tant, es necessita una capa addicional de seguretat, comportant a un
major consum dels recursos i d’energia.

Tot el transit LoORaWAN esta protegit mitjancant I's de dues claus de sessio de
128 bits. La clau de sessio de xarxa (NwkSKey) i la clau de sessié d’aplicacio
(AppSKey). Ambdues claus es deriven a partir de la clau d’aplicacié (AppKey).
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L’AppKey és una clau AES simétrica de 128 bits la qual és utilitzada durant el
procés d'associacio i autenticacid6 mutua dels end devices amb el network
server (veure Fig. 1.6).

LORaWANTV — o
SECURITY

Join Server

ﬁlﬁ

0,
; ﬁ Network
i = Security E
- E— -
—_— [
= P L e
“/E) Application
Secunty
= = Co—
i 6 B «—> =
= —~ ==
; e
q =—1
A = C—
-— P
[=h L ==
Device Devices Gateways LoRaWANT™ Application
'-,__.‘L:r v:-\.‘-":L”u:"El MNetw Dri’ Server S-EHE':

Fig 1.6 Seguretat en una xarxa LoRaWAN [4]

La NwkSKey s’aplica a la capa de xarxa per proporcionar integritat a totes les
trames entre els end devices i el network server mitjancant la derivacio del
Message Integrity Check (MIC). D’aquesta manera es garanteix que les trames
no han estat interceptades i manipulades.

L’AppSKey s’aplica a la capa d’aplicacio per xifrar el payload extrem a extrem,
és a dir, des dels end devices fins a l‘application server, garantint aixi
confidencialitat (veure Fig. 1.7).
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1.2.5.

Frame Header/
LY A

Encryped with AppSKey

" A

Compute MIC with NwkSKey

Fig 1.7 Aplicacio de les claus de xifrat [4]

Mecanismes d'accés a una xarxa LoRaWAN

Actualment existeixen dos mecanismes d’accés a una xarxa LoRaWAN a
través dels quals un dispositiu pot associar-se a la xarxa:

Over-the-Air Activation (OTAA): Mitjancant aquest mecanisme, el end
device i el network server negocien les claus de sessi6 NwkSKey i
AppSKey. Aquest procediment es duu a terme de la seguent forma.
Abans d’accedir a la xarxa, els end devices han de tenir emmagatzemats
el DevEUI (64 bits que identifiquen a un end device de manera univoca),
'AppEUI (64 bits que identifiquen a una aplicaci6 de manera univoca) i
I'AppKey. D’altra banda, el network server ha de tenir emmagatzemada
la mateixa AppKey.

En el moment d’iniciar el procés d’associacio a la xarxa, el end device
enviara un missatge de peticio d’associacié (Join-Request) el qual
incloura un nombre de 2 bytes generat aleatoriament (DevNonce),
'AppEUI i el DevEUI. En aquest missatge s'utilitzara I'AppKey per
generar el MIC. Un cop el network server ha rebut aquest missatge,
comprovara que el DevNonce no ha estat utilitzat previament i també
calculara el MIC per comprovar la integritat del missatge. Si aquestes
dues comprovacions son superades satisfactoriament, el network server
enviara al end device un missatge de confirmacio (Join-Accept) en el
gual incloura un nombre generat aleatoriament (AppNonce), el DevAddr
(adreca de 32 bits d'un end Device, que pot no ser unica), NetID i alguns
parametres de la xarxa com els data rates, el temps que ha de passar
entre transmissions i recepcions i la llista de canals freqiencials. Amb
'AppKey, es calculara el MIC i posteriorment s’encriptara tot el missatge.
Un cop el end device ha rebut aquest missatge i després de desxifrar-10 i
comprovar el MIC, tant el end device com el network server generaran
les claus NwkSkey i AppSKey. Posteriormente, el network server enviara
I'AppSKey a I‘application server. A partir d’aquest moment, tal i com s’ha
explicat explicitament a I'anterior seccio, totes les trames aniran xifrades
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extrem a extrem a nivell d’aplicacié i autenticades a nivell de xarxa entre
el end device i el network server (veure Fig.1.8).

DevEUI AppKe P
end AppEUI network ppRey application
device AppKey £ server server
l JLILE LT with MIC

Message = DevNonce,AppEUIL,DevEUI

- End device authentication

- DevAddr, AppNonce, NetiD

- Message = DevAddr, AppNonce,
NetlD, network settings

| LIGTYYCHT A g with MIC

Encrypt with AppKey (message)

AppNonce & DevNonce||AppNonce & DevNonce
Session key generation: ||Session key generation:
NwkSKey, AppSKey NwkSKey, AppSKey

Transfer AppSKey, DevAddr

Fig. 1.8 Esquema d’associacio amb OTAA [10]

e Activation by Personalization (ABP): en aquest métode d'associacié a
la xarxa, a diferencia d’OTAA, no hi ha enviament de missatges del tipus
Join-request i Join-accept entre el end device i el network server. Aixo €s
pel fet que cadascuna de les parts involucrades en la comunicacio,
disposa de les claus de sessi6 des d'un inici (claus precarregades).
L’end device esta configurat amb I'AppSKey, NwkSKey i el DevAddr, i el
network server té configurades la NwKSKey i el DevAddr, i finalment
I'App Server disposa de I'AppSKey i el DevAddr. D'aquesta manera, en
ABP I'end device pot enviar missatges directament des d'un inici evitant
el procés d'associacié que s'ha explicat per a OTAA.

OTAA és el mecanisme més recomanable, ja que en cada associacié d’'un end
device a la xarxa, es regeneren aleatoriament noves claus NwkSKey i
AppSKey. D’aquesta manera s'aconsegueix dotar a la xarxa d’una seguretat i
integritat que fan que les comunicacions siguin més robustes davant de
ciberatacs.
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CAPITOL 2. DESPLEGAMENT D’UNA XARXA
LORAWAN

En aquest capitol es detalla el desplegament d'una xarxa LoRaWAN de manera
local en un entorn privat, aixi com els dispositius que componen una xarxa
d'aquest tipus. En el cas del network server, s'han estudiat duess de les
principals solucions LoRaWAN i com desplegar-les. Al final d'aquesta secci6 es
presenta una comparativa de totes dues solucions.

2.1. Network Server

2.1.1. The Things Stack

The Things Stack (TTS) és una solucié de codi obert que va ser impulsada
I'any 2015 per Wienke Giezeman i Johan Stokking. Actualment esta gestionada
per The Things Industries (TTI), que ofereix accés global i lliure a una
infraestructura LoORaWAN descentralitzada. TTl posa a la disposiciéo dels
usuaris totes les eines necessaries per poder connectar els seus end devices a
la xarxa i desenvolupar les seves propies aplicacions 10T. Al ser una solucio de
codi obert, té una gran participacié comunitaria en continua expansio. Gracies a
aquest fet, es disposa d’'una gran cobertura LoRaWAN. Actualment la xarxa
LoRaWAN de The Things compta amb prop de 19.000 gateways actius
diariament repartits en 151 paisos. No obstant, també permet desplegar
infraestructures privades o d'Us local.

A continuacié, es mostra com dur a terme un desplegament complet de I'stack
de LoRaWAN utilitzant la soluci6 proporcionada per TTI [6].

2.1.1.1. Requisits

Per a poder desplegar el stack de LoRaWAN en un entorn privat, €s necessari
tenir instal-lades les eines de docker i docker-compose ja que desplegarem el
network server utilitzant contenidors de docker. Gracies a la utilitzacio de
contenidors, aconseguim un desplegament molt més agil i amb un consum de
recursos optimitzat. També és necessari tenir instal-lada I'eina cfssl ja que amb
ella es generaran certificats digitals auto-signats i parells de claus RSA degut a
que el stack de TTI necessita estar configurat amb TLS i HTTPS.

Es altament recomanable assignar adrecament IP estatic a la maquina que
allotjara el network server ja que el gateway apuntara sempre a aquesta adreca
per enrutar el transit LORaWAN.
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Un cop enllestits el requisits previs esmentats, es podra dur a terme la
instal-lacié completa del stack seguint els passos exposats a continuacio.

2.1.1.2. Configuracio dels fitxers de configuracio

Es descarregara la versié de codi obert dels fitxers de configuracié de docker.
Mitjancant I'execucid6 d’aquests fitxers, s’obtindran totes les llibreries i
components necessaris per a I'execucio de el stack de LoRaWAN de TTI. Un
cop descarregats, es configuraran els parametres necessaris per al nostre
entorn els quals s’especifiquen a continuacio. El fitxer ttn-lw-stack-docker.yml
ve configurat amb el domini d’exemple: thethings.example.com. Aquest domini
s’ha de substituir per 'adreca IP de la maquina que allotjara al network server
(veure Fig. 2.1).

Fig 2.1 Fragment del fitxer ttn-lw-stack-docker.yml

Com s’ha mencionat anteriorment, s'utilitzaran certificats auto-seginats. Per tant
a I'apartat del codi on s’indica I'is de certificats de Let’'s Encrypt s’ha de deixar
inhabilitat o eliminar-lo i s’ha d’habilitar la seccié de TLS amb certificats auto-
signats (veure Fig. 2.2).

Fig 2.2 Fragment del fitxer ttn-lw-stack-docker.yml
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Al fitxer docker-compose.yml, s’han d’habilitar les dues seccions secrets (veure
Fig. 2.3).

Fig 2.3 Fragment del fitxer docker-compose.yml

En aquest apartat s’especifica la ubicacié dels fitxers del certificat digital de
l'autoritat certificadora (CA), el certificat digital del nostre network server i la

seva clau publica. Un cop configurats, s'emmagatzemaran seguint la seguent
jerarquia de directoris (Fig. 2.4):

docker—-compose.yml ¥ Defi

2

config/

[Ts

Fig 2.4 Jerarquia dels directoris de configuracié de docker

2.1.1.3. Generacio dels certificats digitals

A continuaci6 es generaran els certificats digitals i les claus de la nostra CA i
del nostre network server. Per generar el certificat de la CA i la seva
corresponent clau publica, haurem de generar un fitxer de configuraci6 amb
extensid .json amb els atributs de configuracié desitjats, tal i com es mostra a
continuacio a la figura Fig. 2.5.
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"names": [

{"¢cm: "BS", "sST":. "Barcelcna", "L": "Barcelona", "O": "UBC"}

Fig 2.5 Configuracio fitxer JSON

Un cop generat, s’executara la corresponent instruccié mitjancant el CLI, la qual
es troba especificada a 'Annex I.

Tenint generats el certificat digital i la clau de la nostra CA, generarem el
certificat digital i la clau publica per al nostre network server. Per dur a terme
aquesta tasca, s’ha de generar un fitxer de configuracio amb extensio .json
amb els atributs de configuracio desitjats, tal i com es mostra a la Fig. 2.6:

"hosts": ["thethings.example.com"],
"names": [
{"¢m: "ES"™, "ST": "Barcelona", "L": "Barcelona™, "O": "UPC"}

Fig 2.6 Configuracio fitxer JSON

On el domini thethings.example.com es substituiria per I'adreca IP del nostre
network server. Un cop generat, s’executara la corresponent instruccio per a la
generacio, especificada a 'Annex |

2.1.1.4. Desplegament

Un cop realitzat tot I'esmentat anteriorment, podrem procedir amb els
preparatius per aixecar I'entorn. En aixecar-lo per primer cop s’haura de:
e Descarregar els seguents contenidors de docker definits en el docker-
compose.yml:

o Cockroach: Base de dades SQL distribuida orientada a
aplicacions en el navol.

o Redis: Motor de la base de dades per emmagatzemament en
caché.

o Stack TTI: Contenidor amb tot I'stack de LoRaWAN open source
de The Things Industries, inclosos els elements de xarxa network
server i application server.

e Inicialitzar la base de dades on s'emmagatzemaran totes les
configuracions de la nostra xarxa LoRaWAN.
e Crear un usuari administrador.
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e Crear un client OAuth.
Mitjangant I'execucié de les instruccions corresponents explicitades a I’Annex |.

Un cop realitzat tot lo anterior, ja es podran aixecar els contenidors de docker i
per tant I'stack de The Things.

Per accedir a la consola o GUI de TTS del nostre network server s’utilitzara un
navegador web. Caldra inserir 'adreca IP del nostre network server i introduir
les credencials d’accés de I'usuari administrador (veure Fig. 2.7).

THE THINGS - .
‘ STACK N O Applications & Gateways 2% Organizations admin

Welcome back, admin «J!

Walk right through to your applications and/or gateways.

D))

Fig 2.7 Pantalla principal de la GUI del network server de TTI

2.1.1.5. Configuraci6 de la xarxa LoRaWAN

En els seglents apartats s’explicara de forma detallada com registrar
mitjancant la consola de TTS, els nostres gateways i crear aplicacions on
registrarem els end devices per configurar la nostra xarxa LoRaWAN.

2.1.1.6. Registre de gateway

Per associar un gateway amb el nostre network server, haurem d’anar a la
seccio de Gateways i seleccionar I'opcié Add gateway. A I'hora d’afegir un
gateway, mitjancant el formulari de registre (veure Fig.2.8) haurem de:
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e Indicar 'usuari propietari del gateway.

e Assignar-li un ID Unic.

e Assignar-li un nom.

e Especificar el seu EUI.

¢ Introduir 'adrecga IP del network server al que apuntara.

e Seleccionar el pla frequencial d'acord amb la legislacio de la regioé on es
desplegara la xarxa LoRaWAN.

Add gateway

General settings

Owner”®

admin

Gateway ID*

mikrotik-gw

Gateway EUIZ

31 33 30 37 44 00 48 @

Gateway name

mikrotik-gw

Gateway description

Gateway Server address

192.168.0.198

Require authenticated connection

Enabled

Gateway status

Public

Attributes

LoRaWAM options

Frequency plan

Europe B63-870 MHz (SF9 for RX2 - recommended)

Fig 2.8 Formulari de registre d’'un gateway amb el stack de TTI



22 Desplegament i avaluacié d'una xarxa LoRaWAN (part 11)

Un cop hem registrat el nostre gateway, aquest s’associara instantaniament a
la nostra xarxa LoRaWAN. A partir d’aquest moment, a I'apartat Live data es
podra observar el registre de l'intercanvi de trames entre el gateway i la xarxa
LoRaWAN i el contingut d’aquestes (veure Fig. 2.9).

) Gateway data- mikrotik x [ GTE EE RENGEIFT RIS o _ o

<« ¢ o © | & https://192.168.0.198/console/gateways/mikrotik-gw/data . w m o e =

THE THINGS STACK f—
| Open Source .

o Gateways » mikrotik-gw > Live data

LH Time Type Data preview Il Paus B Clea

m - . . Forward gateway status I i ackr: 25, rxfw: 4, Ixin: 4, rxok: 0, txin: @, txok: I3 : { ttn-lw-gateway-servel
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Fig 2.9 Registre dels paquets LoRaWAN rebuts pel network server amb TTI

2.1.1.7. Registre dels end devices

Per poder associar els nostres end devices a la nostra xarxa LoORaWAN, és
necessari crear una aplicacid des de la consola del nostre network server.
Mitjancant I'opcié Add application accedirem al formulari de creacié d’'una nova
aplicaci6. En aquest formulari (veure Fig. 2.10) s’haura de:

¢ Indicar el propietari d’'aquesta.

e Assignar un ID Unic.

e De forma opcional, afegir un nom i una descripcio per a I'aplicacio.
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Add application

Owner

admin

Application ID
my-lora-app

Application name

Description

Create application

Fig 2.10 Formulari de registre d’'una nova aplicacio amb el stack de TTS

Un cop tenim creada l'aplicacio, des de el panell principal d’aquesta, mitjangant
I'opcié Add end device accedirem al formulari per registrar els end devices. Es
recomanable que els end devices s'associin a la xarxa mitjangant el mecanisme
OTAA ja que tal i com s’ha explicat a la seccié 2.2.5, presenta una major
seguretat degut a que en cada nova sessi0 els end devices i la xarxa
negociaran noves claus. En aquest formulari (verure Fig. 2.11), en primera
instancia haurem d’indicar:

La marca de I‘end device.

El model i els mecanismes de treball i associaci6 a la xarxa.

Les versions de hardware i software.

La frequencia de treball en funcié de la legislaci6 de la regié on es
desplegara la xarxa LoRaWAN.

A continuacio s’haura d’assignar:

La banda frecuencial de treball dels nostres end devices.

L’AppEUI que opcionalment es pot deixar com tot zeros.

Seguidament, s'haura d’introduir un DevEUI per a I'end device que
estem registrant el qual estara format per 8 bytes que podem assignar
aleatoriament. Aquest parametre identificara a lI'end device de forma
univoca i per tant, ha de ser unic.

S’haura de generar una clau per a la nostra aplicacié (AppKey) la qual
servira de llavor per generar les claus NwkSKey i AppSKey.

Finalment, assignarem un identificador Unic per al nostre end device.
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O my-lora-app

28 Overview

A End devices

M Livedata

<> Payload formatters
X Integrations

ah Collaborators

©r APlkeys

£ General settings

Register end device

From The LoRaWAN Device Repository

1. Select the end device

Brand”

HelTec AutoMation

Manually

Hardware Ver.” Firmware Ver. * Profile (Region) *

WiFi LoRa 32 (V2)(Class ... Unknown ../ 1.0 EU_863_870

WiFi LoRa 32 (V2)(Class A OTAA)

MAC V1.0.2, PHY V1.0.2 REV A, Over the air activation (OTAA), Class A
/ WiFi LoRa 32 is a classic loT dev-board

Product website @

2. Enter registration data

Frequency plan @ ”

Europe 863-870 MHz (SF9 for RX2 - recommended)

AppEUI® *

DevEUI® ©

0 E4 BO DO DO 4F 2C CC

AppKey @™

End device ID*

my-lora-device-01

After registration

® View registered end device

Register another end device of this type

)0 60 00 00 00 00 00 PO o8

70 E4 BO D@ DO 4F 2C CC 4A B8 91 AE 99 8C 41 8¢ ©

Fig 2.11 Formulari de registre d’'un end Device amb el stack TTS

Un cop realitzats tots el passos anteriorment mencionats, ja tindrem operativa
la xarxa LoRaWAN utilitzant I'stack de TTI.

2.

1.2.  ChirpStack

En l'actualitat existeixen diferents solucions LoRaWAN. Com hem mencionat en
el punt anterior, el stack definit per The Things és un dels més utilitzats i amb
major nombre de dispositius de xarxa desplegats. En els darrers anys, s’ha vist
incrementat I'Us de solucions LoRaWAN degut al gran nombre de possibilitats
que ofereix com soluciéo per Smart Cities i IoT. Aquest fet ha comportat el
creixement d’altres solucions com és el cas de la de ChirpStack.
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ChirpStack és una solucioé de codi obert que va néixer I'any 2016 sota el nom
de LoRa Server Project. Aquesta solucio va ser desenvolupada principalment
per Orne Brocaar per poder provar i implementar una llibreria LoRaWAN
desenvolupada en Go. Més endavant, al 2017, gracies al patrocini de diferents
empreses, com CableLabs i SIDNfonds, LoRa Server va passar a ser el que
avui en dia es coneix com ChirpStack. En l'actualitat, ChirpStack segueix
creixent i es troba desplegada en 144 paisos d’arreu del mon.

A continuaci6 es procedira a descriure el desplegament de la solucié
LoRaWAN desenvolupada per ChirpStack.

2.1.2.1. Requisits

En aquesta memoria es procedira a desplegar el stack de ChirpStack
mitjancant la utilitzacié de contenidors de Docker.

Com s’ha esmentat anteriorment, per poder desplegar la solucié amb diversos
contenidors, necessitarem tenir instal-lats les eines Docker i Docker Compose.
A més, és necessari tenir definida una adreca IP estatica a la maquina que
allotjara al Network Server i a I'App Server.

2.1.2.2. Desplegament

Una cop duts a terme els requisits definits a I'apartat anterior, procedim amb el
desplegament.

e En primer lloc, s’ha de clonar el repositori de GitHub [14]. Aquest
repositori conté els fitxers de configuracié de docker-compose que fan
possible la instal-lacié del stack utilitzant contenidors. Els contenidors
definits en el docker-compose son:

o Chirpstack-network-server: Contenidor que defineix el network
server.

o Chirpstack-application-server: Contenidor que  defineix
I'application server.

o Chirpstack-gateway-bridge: Contenidor que defineix el gateway
bridge, el servei que s’ocupa de convertir la informacié del LoRa
Packet Forwarder al format de dades JSON utilitzat pel network
server de ChirpStack.

o Chirpstack-geolocation-server: Contenidor que defineix el
servidor de geolocalitzacio de end devices compatibles amb
aquest servei.

o Postgresql: Sistema de gestio de bases de dades relacionals.

Redis: Motor de la base de dades.

o Mosquitto: Servidor broker MQTT basat en l'arquitectura de
publicacié i suscripcio.

O
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e En segon lloc, un cop s’ha clonat el repositori, ens haurem de desplagar
al directori que s’ha creat per defecte i executar la seglient instruccio:

‘$ docker-compose up

Aquesta instruccié executara I'aixecament dels contenidors de Docker
mitjangant Docker Compose i ja tindrem el stack operatiu.

e Per accedir a la GUI de l'application server, s’haura d’accedir mitjangant
un navegador web introduint la url: http://<IP-estatica>:8080 o
http://localhost:8080 si accedim des de la mateixa maquina. Un cop ens
trobem a la pagina de login, introduirem els credencials definits per
defecte (username: admin, password: admin) i ja podrem comengar a
configurar la nostra xarxa LoRaWAN.

2.1.2.3.  Configuracié d’'una xarxa LoRaWAN utilitzant ChirpStack

En aquest apartat s’explicaran de forma detallada tant els aspectes més
importants de la configuracié d’'una xarxa LoRaWAN utilitzant ChirpStack, com
el passos a seguir per tenir una xarxa operativa.

A la banda dreta del GUI de Chirpstack, trobem el menu principal (veure Fig.
2.12) el qual presenta les diferents opcions i funcionalitats que podem dur a
terme com ara: gestionar la infraestructura i els seus usuaris, i la creacié de
network servers, de gateways, d’aplicacions i de diferents perfils necessaris per
gestionar els components de la xarxa.

Per desplegar la nostra xarxa, primer és necessari afegir un network server ja
que aquest, és el nucli de la xarxa LoRaWAN. A diferéncia de The Things
Stack, en ChirpStack és necessari definir el network server a través de la
interficie grafica ja que no es genera per defecte.

2.1.2.4. Registre de network servers

El procediment a seguir per afegir un network server (veure Fig. 2.12) és el
seguent:

e A través del menu accedim a I'opcié Network-servers.

e A continuacio, afegim un nom per identificar al network server i el
hostname amb el port corresponent. La solucié6 de ChirpStack permet
afegir i gestionar més d’'un network server, no obstant, si només es vol
definir un sol network server, el camp hostname es pot emplenar amb el
nom per defecte: chirpstack-network-server:8000. En cas contrari,
s’haurien de definir els hostnames i el ports de cada network server en
funcié de 'arquitectura de la infraestructura.
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& (3 ChirpStack

e 9 admin

#  Dashboard

Network-servers

@  Gateway-profiles

B Organizations

=  Allusers

Q. APlkeys

chirpstack -

#  Org. dashboard

2 Org. users
Q,  Org APl keys
a= Service-profiles
£ Device-profiles
@  Gateways
Applications
2.1.2.5.

Network-servers / Add

GENERAL GATEWAY DISCOVERY TLS CERTIFICATES

Hetwork-server name *
my-network-server

A name 10 dentify the network-server

Hetwork-semer server *

chirpstack-network-server:8000

The ‘hostname:port’ of the network-server, e.q. 'localhost-3000

ADD NETWORK-SERVER

Fig 2.12 Network Server de ChirpStack

Registre de gateway

La solucié de ChirpStack permet crear una série de perfils que defineixen un
conjunt de caracteristiques i funcionalitats que tenen en un comu un grup

d’elements.

En el cas dels gateways, abans d’afegir-ne un, és necessari definir un gateway-
profile. Per definir-lo, accedirem a l'opcié Gateways-profiles. En el perfil es
poden definir una série de caracteristigues. com per exemple, els intervals
d'estadistiques i el canals freqiiencials en els que es permet que els gateways
operin (veure Fig. 2.13).
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2D . .
@ Chll'pStaL‘.k Search organization, application, gateway or device a e- admin
E Network-servers
Gateway-profiles / my-lora-gateway W DELETE
@ Gateway-profiles
B2  Organizations
. Name *
- All users my-lora-gateway
A short name identifying the gatew r
A, APl keys R
Stats interval {seconds) *
chirpstack - 30 =
The stats imterval in which the gateway reépons s statistics The recommended value is 30 seconds
1 3 Org. dashboard |
Enabled channels *
0,1,23
- Org. users 2
The channals active he LoRaWah i‘:lﬂ'lﬁ Parameters spacification '-;parﬁf;
m 0rgAF| Channels Dy comi nchucea 51
,{,E Service-profiles ADD EXTRA CHANNEL UPDATE GATEWAY-PROFILE
it Device-profiles
@  Gateways
Applications
N Multicast-groups

Fig 2.13 Afegir Gateway Profile amb el stack de ChirpStack

Un cop creat el gateway profile, el seglient pas és crear un service profile. Un
service profile defineix el servei dins de la xarxa i les seves caracteristiques
principals. Es a dir, un contracte entre I'operador de la xarxa (nosaltres) i
'usuari. Per accedir al formulari de creacié d’'un service profile (veure Fig. 2.14),
utilitzarem l'opcid Service-profiles ubicada al mena principal. Les
caracteristiques més importants a definir son:

e Els valors maxims i minims de data rate.

e La frequéncia amb la que sol-licitem als end devices una actualitzacié

del seu estat.
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N )
&2 ChirpStack
omm - .
&=  Network-servers Service-profiles / defaut-profile W DELETE
@  Gateway-profiles
B3  Organizations arvica-profile name-*
defaut-profile
& Allusers = ‘
Q,  APlkeys
Add gateway meta-data
chirpstack G iW metadata (RSSI, SNR, GW geoloc, etc. ) are added to the packet sent 1o the application-sarver
& Org. dashboard [C] Enable network geolocation
twork-server will 1ry to resolve the ation of the devices under this service-profile. Please note that
- Org. users you n pporting the fine-timestamp feature and that the network-server needs to be configured in
roer v ation
Q,  Org. AP! keys i
Javice st est fr y
- , 0 Z
- Service-profiles
Freg e 513 & d t to 0 to disable
3= Device-profiles ‘
Minimum allowed da
0 S
@  Gateways
Minir " ADR
Applications i
° S
Y Multicast-groups
Max i | jata rate. Used for AD

Fig 2.14 Definir un Service Profile amb el stack de ChirpStack

Finalment, un cop definits els perfils, restara registrar el gateway. Per dur terme
el registre d’'un gateway, anirem a I'opcié Gateways del menu principal i des de
el formulari (veure Fig. 2.15) haurem de:

Definir el nom del gateway i una breu descripcio.
Afegir el Gateway ID, I'identificador unic del gateway que volem registrar.
Assignem el network server amb el que s’associara.

Seleccionem el service-profle i el gateway-profile que hem creat en els
passos anteriors.

En aquest punt ja tindrem al gateway preparat.
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& 7 ChirpStack

B2 Network-servers Gateways / Create
@ Gateway-profiles
B2  Organizations GENERAL TAGS METADATA
- All users Gateway name *
my-lora-gateway
R APl keys The name may anly contain words, numbers and dashes
hi tack Gateway description *
chirps -
" My gateway.

N Org. dashboard

- Org. users
Gateway 1D *
aQ Org. AP keys 31333037 4400 48 00 MsB o
2= Service-profiles Network-server *
my-network-server -
1_5 Device-profiles select the network-server to which the gateway will connect. When no network-servers are available in the dropdown, make
sure a service-profile exists for this organization
@®  Gateways -
>ETviCe-profile
defaut-profile| ® -
Applications

defaut-profile
M Multicast-groups

Fig 2.15 Afegir Gateway amb el stack de ChirpStack

Els camps que no s’han detallat durant I'explicacié es deixaran amb els valors
per defecte.

2.1.2.6. Registre de end devices

Els components que s'haurien de configurar en dltima instancia per completar
la nostra xarxa LoRaWAN sén els end devices.

En primer lloc, és necessari crear un end device profile des de I'opcié Device-
profiles (veure Fig. 2.16). Aquest perfil defineix les caracteristiques generals
dels dispositius com soén el network server al qual s’han d’associar, la versio de
MAC, l'algorisme del ADR i el mode d’associacié d’entre altres.
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= @ Ch"‘pstack : e 9 admin

Device-profiles / Create

M  Dashboard
E MNetwork-servers
GEMERAL JOIN (OTAA / ABP) CLASS-B CLASS-C CODEC

@  Gateway-profiles

Uevice-profie name *
Bl  Organizations my-device-01

A name 1o identify the device-profile
&  Allusers

Hetwork-senver *
Q AP| keys my-network-server -

The network-server on which this device-profile will be provisioned. Afier creating the device-profile, this value can't be changed

chirpstack v LoRBWAN MAC version *
1.0.2 -
F . Org. dashboard The LoREWAN MAC version supported by the device.
s Org. users LoRsWAN Regicnal Parameters revision *
A -
\ Org. API keys Revision of the Regional Parameters spacification supported by the device.

ADR algorithm *

o= J
- Service-profiles Default ADR algorithm v
'-'-E Device-ptofiles The ADR algorithm that will be used for controlling the device data-rate
Max EIRP *
@  Gateways 0 £
Applications Maximum EIRP supparted by the device
Uplink interval (seconds) *
N Multicast-groups 70 =]

The expected interval in seconds in which the device sends uplink messages. This |3 used to determine If a device is active of Inactive.

Fig 2.16 Afegir Device Profile amb el stack de ChirpStack

A continuacié s’ha de definir una aplicacio. Per definir-la, haurem d’anar a
'opcié Applications i en el formulari de registre, afegir el nom, una descripcié i
indicar el service profil-le (veure Fig. 2.17).
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= @ ChirpStack

E Network-servers
@ Gateway-profiles
B3  Organizations
- All users
A, APlkeys
chirpstack -

1 1 Org. dashboard

L Org. users

A, Org. APl keys
a= Service-profiles
it Device-profiles
@  Gateways
Applications

N Multicast-groups

Applications / Create

.'.p3 ication namse *
my-lora-app

The name may only contain words, numbers and dashes

Application description *

This is my LoRa app.

Service-profile *

defaut-profile a

defaut-profile

CREATE APPLICATION

Fig 2.17 Definir aplicacio en el stack de ChirpStack

Quan tinguem l'aplicacié creada, 'ultim pas és afegir els end devices. Per aixo,
haurem d’anar a l'aplicaci6 que s’acaba de crear, accedir a la pestanya
Devices, seleccionar I'opcié Create (veure Fig. 2.18).

e (93 ChirpStack

E Network-servers

@  Gateway-profiles

B3  Organizations

A Alusers

Q,  APlkeys

chirpstack -

A 0Org. dashboard

- Org. users

Applications / my-lora-app W DELETE ‘
DEVICES APPLICATION CONFIGURATION INTEGRATIONS
4+ CREATE
Last seen Device name Device EUI Device profile Link margin Battery

Rows perpage: 10 « 0-00f 0

Fig 2.18 Afegir end Device amb el stack de ChirpStack

En formulari (veure Fig. 2.19) que es mostrara s’haura de:
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e Definir el nom del end device i una breu descripcio.

e Afegir el Device EUI, parametre el qual ha de ser Unic per poder
identificar de forma univoca al dispositiu dins de la xarxa.

e Assignar el device profile.

N .
< E Ch"‘pstack eal zat i tion, gateway or device ©® 6
B2 Network-servers Applications / my-lora-app / Devices / Create
@  Gateway-profiles
i3] Organizations GEMERAL VARIABLES TAGS
: All users Uevice name *
my-device-01
* AP keys The name may only contain words, numbers and dashes
hi K Device description *
chirpatac - This is my device 01.
3 Org. dashboard Device EUI*
70E4BODODOD4F 2CCC MSB &)
- Org. users
Davice-profile *
@, Org. APl keys my-device-01| .
a= Service-profiles my-device-01
:—E Deviceprofiles Mote that dizabling the frame-counter validation will compromise security as It enables people to perform replay-attacks
@  Gateways [J Device is disabled
Applications ChirpStack Network Server will ignere received uplink frames and join-requests from disabled devices
Y Multicast-groups CREATE DEVICE

Fig 2.19 Registrar un end device amb el stack de ChirpStack

Un cop registrat I'end device, des del menu de configuracié d’aquest accedirem
a la pestanya Keys (OTAA) per generar les claus de sessi6é de forma aleatoria
(veure Fig. 2.20).
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= c:-:j ChirpStack @, Search organization, application, gateway or device ©® O =
E Network-servers
Applications / my-lora-app / Devices / my-device-01 @ DELETE
@ Gateway-profiles
B Organizations
DETAILS CONFIGURATION KEYS (OTAA) ACTIVATION >
=  Allusers
Q. APl keys
_ 70 e4 b0 d0 d0 4f 2¢ cc 4a b8 91 ae 99 Bc 41 86 MSB c |_D [ 5]
chirpstack -
N Org. dashboard
SET DEVICE-KEYS

Fig. 2.20 Generaci6 de I'Application Key amb el stack de ChirpStack

Els camps que no s’han detallat durant I'explicacié es deixaran amb els valors
per defecte.

Un cop realitzats tos el passos, ja tindrem desplegada una xarxa LoRaWAN
operativa utilitzant I'stack de ChirpStack.

2.1.3. Webhooks

Els webhooks s6n un eina que permet la comunicacié entre aplicacions de
forma automatica i reactiva front a events. Tant el network server de TTS com
el de ChirpStack incorporen aquesta eina, fent possible I'enviament de
peticions HTTP del tipus POST a una API mitjangant la corresponent URL, com
a resposta a trames uplink (del tipus uplink message o join accept) o downlink
(del tipus ACK, NACK o sent d’entre altres).

Durant el desplegament de la xarxa, hem configurat webhooks per a que el
network server en rebre trames uplink, envii de forma automatica en format
JSON el payload de dades, l'identificador de I‘'end device i altres parametres
relacionats amb la connectivitat dels end devices com I'SF i el DR empleats
durant la transmissié de la trama, el time on air, la SNR o el timestamp d’entre
altres. Aquest fitxer JSON es rebut en una APl de Google que s’encarrega
d’executar un script de Google Spreadsheets que llegeix i escriu en temps real
totes aquestes dades en un full de calcul (veure Fig 2.21).

A B G D E F G H J K L M N 0 P

1 Timestamp = Device ID Y Device Addr= AppID = Frame Paylc = RSSI = SNR = Channel = DR T Bandwidth = SF = CR = Frequency E= Received at = Received at = Time on Air
49 22/08/2021 17:4 lorad2-x-25 01CT7654E my-lora-app Lorem ipsum dol -85 975 3 5 125000 7 45 867100000 2021-08-22T15: 2021-08-22T15:0.118016s
65 22/08/2021 174 lora32-x-25 01CT654E my-lora-app Lorem ipsum dol -86 75 5 5 125000 7 45 867500000 2021-08-22T15-2021-08-22T15=0.118016s
1460 122/08/2021 18:1 lora32-x-25 01CT654E my-lora-app Lorem ipsum dol -7 8 4 4 125000 8 475 867300000 2021-08-22T16: 2021-08-22T16- 0. 2155525
1478 1 22/08/2021 18:1 lora32-x-25 01CT7654E my-lora-app Lorem ipsum dol -7 4 5 4 125000 8 45 867500000 2021-08-22T16: 2021-08-22T16: 0.215552s
1492 122/08/2021 18:1 lora32-x-25 01C7654E my-lora-app Lorem ipsum dol -5 1125 6 4 125000 8 45 867700000 2021-08-22T16: 2021-08-22T16- 0. 2155525
1510 122/08/2021 18:1 lora32-x-25 01CT654E my-lora-app Lorem ipsum dol -7 875 7 5 125000 7 475 867900000 2021-08-22T16: 2021-08-22T16- 0.123136s
1522 122/08/2021 18:1. lora32-x-25 01C7654E my-lora-app Lorem ipsum dol -8 225 2 5 125000 7 45 868100000 2021-08-22T16:' 2021-08-22T16: 0.118016s
1531 122/08/2021 18:1 lora32-x-25 01C7654E my-lora-app Lorem ipsum dol -5 10 1 5 125000 7 45 868300000 2021-08-22T16° 2021-08-22T16- 0.118016s

Fig 2.21 Dades plasmades en Google Spreadsheets mitjancant webhooks.
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Gracies a aquesta eina s’han pogut recopilar dades que posteriorment s’han
utilitzat per realitzar diversos estudis sobre el rendiment de la xarxa i altres
temes relacionats amb algunes problematiques de LoRaWAN. Aquestes dades
es poden trobar a capitol 3 d’aquesta memoria.

A T'Annex Il d’aquesta memoria s’explica com configurar webhooks per al
network server de The Things Stack.

2.2. Gateway

El gateway és un component essencial en la composicio d'una xarxa
LoRaWAN ja que fa possible la comunicacié entre els end devices i el network
server. Per poder realitzar un desplegament complet i tenir una xarxa operativa,
s’utilitzara el gateway wAP LR8 kit de MikroTik.

El wAP LR8 kit, és un gateway que implementa la tecnologia LoRa i
proporciona totes les funcionalitat necessaries per ser integrat en una xarxa
LoRaWAN (veure Fig. 2.22). A més, incorpora un sistema operatiu, anomenat
RouterOS, dotat d’'una interficie grafica que facilita la seva configuracio.
A continuacio es mostren les caracteristiques tecniques principals del wAP LR8
kit:
e |Integra la targeta R11e-LR8 basada en el xip de Semtech SX1301, la
qual proporciona connectivitat LoRa.
e Suporta fins a 8 canals frequencials diferents definits en I'estandard de
LoRaWAN.
e El software inclou un UDP packet-forwarder el qual permet connectar el
gateway a qualsevol network server LoRaWAN, ja sigui public o privat.
e Poliforwarder, caracteristica que permet I'enviament de paquets a
multiples network servers.
¢ Interficie de xarxa Wi-Fi des de la qual ofereix funcionalitats d’Acces
Point aixi com via d’accés a la seva configuracio.
¢ |Interficie de xarxa Ethernet.
e Opera en les bandes frequencials EU863-870, RU864-870, IN865-867,
AU915-928, US902-928, AS923, KR920-923.
e Integra una antena de 2 dBi amb un connector coaxial per poder
connectar una antena externa i proporcionar una major cobertura.
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Fig 2.22 wAP LR8 kit de MikroTik [15]

Com s’ha esmentat en el punt anterior, el gateway permet connectar una
antena externa. En el desplegament estudiat en aquest projecte s’ha utilitzat
'antena Antenna kit for LoRa (veure Fig. 2.23). Es tracta d’una antena
omnidireccional de 6.5 dBi i preparada per operar en la banda de 824-960 MHz.

ﬁ-h. —— —

Fig 2.23 Antenna kit per LoRa [19]

A continuacio, s’explicara com s’ha de configurar aquest gateway per poder
integrar-lo en la nostra xarxa LoRaWAN.

En primera instancia, €s necessari connectar el gateway mitjancant el port
Ethernet a la xarxa on tenim desplegat el network server. Un cop connectat,
ens associarem via Wi-Fi al AP que habilita el gateway i a continuacio, a través
del navegador web accedirem a la URL http://<IP_Gateway> per accedir al GUI
de configuracio.

Un cop a som al menu de configuracio, per definir el network server al que s’ha
de connectar el gateway, des de el menu lateral, seleccionem l'opcié LoRa. A
continuacid, en el menu que s’obrira al centre de la GUI, ens desplacarem a la
pestanya Servers i seleccionarem l'opcié Add New per accedir al formulari
d’enregistrament d’'un nou network server (veure Fig. 2.24).
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ElCARSHIAN RouterOS v6.46.6 (testing)
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Fig 2.24 Vista llista network servers enregistrats

Mitjancant el formulari de registre que es mostrara (veure Fig 2.25), indicarem
'adreca IP del network server que hem desplegat, assignarem el port que el
gateway utilitzara per comunicar-se amb el network server, per defecte és el
1700 i finalment, un nom per a identificar-lo.

4 CAPSMAN RouterOS v6.46.6 (testing)
1 Wireless

# Interfaces

& Bridge

2% Switch [ OK H Cancel H Apply ‘ |RemoveJ

=2 PPP
“3 Mesh Name |TFG-LORA-LAB |
l2gsl 1P
MPLS
& Routing
., System
& Queues Down port [1700 |

< Dot1X

Address [192.168.0.198 |

Up port [1700 I

viv|v|v

|| Files
 Log
M RADIUS
2, Tools >
| /# Lora
< MetaROUTER
& Partition

.. Make Supout.rif

Fig 2.25 Registre del network server
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Un cop definit el nostre network server, haurem de desplacar-nos a la pestanya
Devices per accedir a la configuracio principal del nostre gateway. Dins de la
configuracio, podrem veure els parametres principals del gateway com son
I'estat, el nom, l'identificador de hardware i gateway (EUI), el network server i el
canal entre altres (veure Fig. 2.26).

L’EUI o gateway ID, és l'identificador unic del gateway. Aquest identificador és
necessari per poder registrar el gateway en el network server a més
d’identificar-lo de forma univoca dins de la xarxa.

| 1 CAPsMAN

| RouterOS v6.46.6 (testing)

| i Wireless
| Interfaces
& Bridge . X
= Switch OK ‘ Cancel | Apply ‘
=2 PPP
"5 Mesh Enabled
g8l 1P >
MPLS >
. BRG] " Status Enabled
. System »
’ Queues Name ‘LuRaWAN_TFG
4% Dot1X
Hardware ID 3133303744004800
Files
Log Gateway ID ‘3133303744004300
£ RADIUS
v | - : -~
4 Tools > Network Servers TFG-LORA-LAB
1 LEE Channel plan | EU 868
¥4 MetaROUTER
& Partition Antenna Gain ‘0 dB
Make Supout.rif
= = Forward @ Vvalid EError Disabled
% Undo
/% Redo Network © Public Private
++*1 Hide Passwords LBT
“ safe Mode
1 Design Skin Src. Address ¥
9 WinBox

Fig 2.26 Parametres principals del gateway

Per completar la configuracio del gateway, en el camp Network Servers haurem
d’especificar el network server al qual volem que s’associi el nostre gateway,
gue en aquest cas, sera el que acabem de registrar.

Un cop realitzada la configuracié esmentada, en aquest punt, el gateway ja
estara preparat per associar-se al nostre network server i per tant, a la nostra
xarxa LoRaWAN.

2.3. End devices

Els end devices son dispositius (p.ex. sensors o actuadors) que permeten
donar una serie de serveis i aplicacions a la xarxa LoRaWAN. Per al
desplegament de la xarxa LoRaWAN utilitzarem dos models de end devices. El
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model Heltec LoRa 32 (v2) i el Heltec CubeCell - Dev-Board. A continuacio es
presenten les principal caracteristiques de cadascun.

2.3.1. Heltec LoRa 32 (v2)

El Heltec LoRa 32 és un modul destinat a proporcionar connectivitat
inalambrica WiFi o BLE (Bluetooth Low Energy) a través de la banda dels 2.4
GHz o connectivitat LoRa/LoRaWAN a través de multiples bandes frequencials
per sota del 1 GHz que seran seleccionades segons la regulacié del territori on
es desplegui (veure Fig. 2.27).

Fig. 2.27 Heltec LoRa 32 (v2) [20]

El Heltec LoRa 32 equipa el microprocessador ESP32, el xip de radio LoRa
SX1276/SX1278. Disposa d’'una memoria flash de 8 MB, d’'una memodria RAM
de 520 KB i connectivitat de port serie a través d’'un port micro USB. A més,
esta dotat d’'una pantalla OLED de 0.96” de grandaria i de resolucié 128x64
pixels, a través de la qual es pot mostrar la informacié desitjada segons la
programacio del dispositiu.

2.3.2. Heltec CubeCell - Dev-Board

El Heltec CubeCell - Dev-Board és un modul destinat a proporcionar
connectivitat inalambrica LoRa/LoRaWAN amb suport de multiples bandes
frequencials per sota del 1 GHz (veure Fig. 2.28).
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Fig. 2.28 Heltec CubeCell — DevBoard [22]

Aquest modul equipa el microprocessador ASR6501, el xip de radio LoRa
SX1262. Disposa d’'una memoria flash de 128 KB, d’'una memoria RAM de 16
KB i de connectivitat de port serie a través d’'un port micro USB.

2.3.3.

Comparativa de end devices

La taula 2.1 reuneix les caracteristiques técniques anteriorment esmentades
pels end devices presentats i les bandes frequencials a les que aquests poden

treballar.

Taula 2.1. Comparativa de les principals caracteristiques dels end devices

LoRa 32 (v2)

CubecCell - Dev-Board

Microprocessador

ESP32 (240 MHz Tensilica LX6
dual-core + 1 ULP, 600 DMIPS)

ASR6501 (48 MHz ARM
Cortex MO+ MCU)

Connectivitat

Wi-FI 802.11 b/g/n fins a 150
Mbps

Bluetooth v4.2 BR/EDR i LE

Connectivitat LoRa
node a node o

Connectivitat LoRa node a node LoRaWAN.
0 LoRaWAN.
Xip de radio LoRa SX1276/SX1278 SX1262
EU433 EU433
CN470 CN470
IN865 IN865
Fregieéncies EU868 EU868
USs915 uUs9ais
AU915 AU915
KR920 KR920
AS923 AS923
Poténcia maxima de 19dB + 1 dB 22 dB + 1 dB
transmissio
Memoria FLASH 8 MB 128 kB
Memoria RAM 520 kB SRAM 16 kB SRAM
Dimensions 51 x25.5x10.6 mm 41.5x25x 7.6 mm
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2.3.4. Associar end devices a una xarxa LoRaWAN

Per associar un end device a la nostra xarxa LoRaWAN, mitjancant I'IDE
d‘Arduino seleccionarem i carregarem la configuracié d’associacié mitjangant el
mecanisme OTAA. A continuacio, s’assignaran els parametres DevEUI per
identificar univocament I'end device, I'AppEUI i 'AppKey. Finalment haurem de
connectar I‘'end device mitjancant port serie al nostre ordenador per a compilar
i carregar-li la configuracié (veure Fig. 2.29). Un cop realitzat aquest
procediment, el end device es connectara automaticament a la nostra xarxa
LoRaWAN.

A Tannex Il d’aquest document s’explica com s’obtenen els parametres
DevEUI, AppEUI i AppKey esmentats anteriorment, i com descarregar i
instal-lar tots els components i llibreries necessaris per obtenir i carregar els
fitxers de configuracié des de I'IDE d‘Arduino.

[ ] ® ttn-otaa-TFG Arduino 1.8.13

_

#include <lmic.h>
#include <hal/hal.h>
#include <SPI.h>

/

// For normal use, we require that you edit the sketch to replace FILLMEIN
// with values assigned by the TTN console. However, for regression tests,
// we want to be able to compile these scripts. The regression tests define
// COMPILE_REGRESSION_TEST, and in that case we define FILLMEIN to a non-
// working but innocuous value.

/r

#ifdef COMPILE_REGRESSION_TEST

# define FILLMEIN @

#else

# warning "You must replace the values marked FILLMEIN with real values from the TTN control panel!™
# define FILLMEIN (#dont edit this, edit the lines that use FILLMEIN)
#endif

// This EUI must be in little-endian format, so least-significant-byte
// first. When copying an EUI from ttnctl output, this means to reverse
// the bytes. For TTN issued EUIs the last bytes should be @xDS, ©xB3,
// Ox70.
static const ul_t PROGMEM'APPEUI[B]:{ 0x00, Ox00, 0x00, Ox00, Ox00, 0x00, 0x00, 0x00 };
void os_getArtEui (ul_t* buf) { memcpy_P(buf, APPEUI, 8);}

// This should also be in little endian format, see above.
static const ul_t PROGMEM [DEVEUL[8]={ @x23, @x78, @x@5, @x81, @xD2, OxFE, @x82, @x5A 1; |
void os_getDevEui (ul_t* bu memcpy_PCbuf, DEVEUT, &35 F

// This key should be in big endian format (or, since it is not really a

// number but a block of memory, endianness does not really apply). In

// practice, a key taken from ttnctl can be copied as-is.

static const ul_t PROGMEM EFEREY[IG] = | OxOF, OxAl, OXELl, OxA7, Ox97, @x75, Ox54, @xD5, OxXD5, Ox/2, OXED, OxD@, OXOF, OXBF, Ox08, OX&F Fﬂ
void os_getDevKey (ul_t* buf) { memcpy_P(buf, APPKEY, 16);}

static uint8_t mydata[] = "Hello, world!";
static osjob_t sendjob;

Heltec WiFi LoRa 32(v2), Disabled, 240MHz (WiFi/BT), 921600, None, REGION_EU868, None en /dev/cu.usbserial-0001

Fig. 2.27 Configuracié OTAA d’un end device
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2.4. Comparativa The Things Stack i ChirpStack

La solucio de The Things Stack i la de ChirpStack, sén dues solucions que ens
permeten desplegar un network server privat. Ambdues solucions son de codi
obert i ens proporcionen una gran ventall de possibilitats a I'hora de desplegar
una xarxa LoRaWAN. No obstant, hi ha una serie de diferéncies entre ambdues
solucions que és important tenir en compte a I'hora de prendre una decisid
pensant en a futurs desplegaments.

e Gestié de multiples network servers: La primera i gran diferencia, és el

nombre de network servers que se’ns permet gestionar en cada
desplegament des de I'application server.
La soluci6 de ChirpStack permet definir diversos network server i
gestionar-los des d‘un mateix application server mentre que la solucio de
TTS, tan sols permet gestionar un Unic network server des d‘una mateixa
maquina. Per implementar diversos network servers utilitzant TTS,
necessitariem crear diferents instancies de I'stack amb ports diferents i
anar gestionant cadascuna d’elles des del seu propi application server.

e Configuracio de dispositius: ChirpStack permet crear diferents perfils de
treball per a grups de gateways o end devices mentre que amb TTS, la
configuracié de cada dispositius és completament independent.

e Configuracié de serveis: ChirpStack, a diferencia de TTS, permet crear
serveis dins de la xarxa de LoRaWAN.

e Desplegament: El procediment que s’ha de dur a terme per al
desplegament de la solucié de ChirpStack és molt més senzill i optim
que el procediment que s’ha de realitzar per desplegar la solucié de
TTS.

e Rendiment: Després de desplegar i fer una analisi de totes dues
solucions, els resultats obtinguts amb la soluci6 de TTS indiquen un
millor rendiment en quant a la GUI i a la recopilacié dels parametres de
les trames LoRaWAN respecte a la solucio de ChirpStack.

Aquest darrer punt ha estat critic, determinant la seva eleccio per les proves
gue es detallaran en el segiient capitol.
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CAPITOL 3. EXPERIMENTS | RESULTATS

En aquest capitol, i després d’haver explicat la tecnologia LoRa/LoRaWAN i
com dur a terme el seu desplegament, es realitzaran diverses proves amb la
finalitat d’analitzar el comportament en general de la xarxa i sobre tot, dels end
devices en l'escenari desplegat. Les diferents proves sén utilitzant I‘stack
LoRaWAN de The Things en una xarxa desplegada en el laboratori C4-325. La
xarxa desplegada esta formada per un network server basat en The Things
Stack executat sobre una maquina virtual amb sistema operatiu Ubuntu, un
gateway Mikrotik i 33 end devices, 24 CubeCell i 9 LoRa 32.

Aixi mateix, s'exposaran les problematiques associades a una xarxa LoRaWAN
i els resultats obtinguts. Cal esmentar, que tot i que molts dels grafics associats
als experiments exposats al llarg d’aquest capitol es mostraran en fraccions de
1.5 hores, molts d’ells han tingut un duracié real de fins a 72 hores
d'observacio.

3.1. Duty Cycle

El régim de treball dels dispositius d’'una xarxa LoRaWAN ve definit pel duty
cycle (o cicle de treball). Aquest, indica la fracci6 de temps que un dispositiu
esta actiu, és a dir transmetent informacid, respecte el temps que no ho esta.
Segons la regulacié europea, els dispositius d’'una xarxa LoRaWAN han de
tenir un duty cycle fixe d’'un 1%. Una forma de complir amb la regulacié per un
dispositiu que esta transmetent informacid seria, al finalitzar la transmissio,
romandre inactiu 99 cops el temps que ha durat aquesta transmissio.

Al laboratori, hem realitzat proves per determinar si els dispositius respecten el
duty cycle i si podrien treballar en altres regims de treball que no consisteixin
en la definicio d’un duty cycle.

3.1.1. Control del Duty Cycle

En la programacio dels end devices es pot personalitzar el temps de duracio
del duty cycle. Per defecte, la duracié del duty cycle ve fixada en 15 segons
més un temps aleatori d’entre 0 i la duracié del duty cycle, és a dir, Tpc +
TRandom on TRandom € {0,---,15}-

Per a l'estudi d’aquesta casuistica, en una primera instancia, deixant tota la
configuracio per defecte, es van transmetre 4 bytes de dades en el payload i es
va observar que en condicions favorables, els end devices transmeten en un
data rate 5 (SF=7, BW=125 kHz) el que resulta en un temps de transmissio
d’aproximadament 0.05 segons. (Aquesta duracid de les transmissions
comporta que els end devices després de cada transmissido haurien d’estar
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inactius com a minim 0.05 x 99 = 4.95 segons). Al network server es podia
observar que rebia trames aproximadament cada 15 + Trandom ON Trandom €
{0,...,15} segons. Pel que per agquest primer assaig, es pot donar per fet que els
end devices respecten el duty cycle ja que 0.05 segons correspon al 0.33% del
temps d’un duty cycle de 15 segons.

Per determinar definitivament si els end devices respecten el duty cycle, en una
segona instancia vam eliminar el Trandom | €S Vva fixar el TDC en 2 segons. A
continuacid, vam poder observar com el temps de duracio de les transmissions
continuava sent de 0.05 segons i tot i tenir Tpc = 2 segons, el network server
rebia les trames cada 5 - 6 segons aproximadament el que es correspon amb
un duty cycle de 1% - 0.83% respectivament. Es a dir, que si es configura una
duracio per al duty cycle inferior a 99 cops la duracié de la transmissio, I'end
device l'ignora, i calcula i imposa el duty cycle minim que compleixi amb el limit
del I'1% establert per la regulacio europea.

3.1.2. Experiments amb altres regims de treball

Tal i com s’ha mencionat a I'experiment anterior, donat que en els end devices
el duty cycle no es pot fixar en temps inferiors a 99 cops la duracié de la
transmissié de trames, vam provar prescindir del duty cycle definint un nou
regim de treball. Aquest regim de treball va consistir en qué 2 segons després
d’haver transmés, el end device en lloc d’entrar en el mode d’inactivitat, tornés
al mode de transmissio i transmetés novament, obtenint transmissions
periodiques aproximadament cada 2 segons. Al panell d’observacié del transit
de dades del network server vam poder observar com aquest rebia trames
cada 2 segons. No obstant, només acceptava la primera a linici de la
comunicacié i la resta les descartava. Pel que es pot concloure que el network
server de TTS també esta programat per complir amb les restriccions del duty
cycle.

3.2. Comportament del SF en un entorn amb qualitat del
senyal variable

L‘'SF o factor de propagacio permet millorar la comunicacio entre els end
devices i el gateway depenent de les condicions en les quals es troba el medi
de transmissio i la xarxa. Per aquest motiu, un dels analisis que s'han dut a
terme amb la xarxa LoORaWAN desplegada, és estudiar el comportament del SF
en un entorn amb qualitat de senyal variable.

Per a aix0, s'han col-locat 4 end devices prop del gateway i després de 5
minuts de transmissions, se'ls hi ha desacoblat I'antena per a empitjorar la
qualitat del senyal. S’ha de destacar que les transmissions sol-liciten
confirmacié i I'ADR esta habilitat. Posteriorment, s'ha pogut observar com tots
els end devices han anat pujant de manera progressiva de SF i passat un
periode d’entre 12 i 17 minuts, tots els dispositius es trobaven transmeten amb
SF12.
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Una cop tots els end devices estan utilitzant el SF12, s'ha procedit a reacoblar
les antenes i en menys de 7 minuts, tots els end devices han tornat a utilitzar
I'SF7 per transmetre les trames.

El comportament que s'ha pogut observar mostra que els end devices pugen el
SF progressivament enfront d'un empitjorament de la qualitat del senyal per tal
de millorar la cobertura i amb aixo garantir I'éxit en I'entrega les trames. En cas
contrari, enfront d'una millora de la qualitat del senyal, els end devices de
manera directa i automatica pasen a utilitzar el SF7 per transmetre utilitzant la
major velocitat de transmissio definida en I'estandard (veure Fig. 3.1).

Evolucio SF
= End-device-01 = End-device-02 End-device-03 = End-device-04

12
) ///
10 /
9 _
8
A
5 10 15 20 25 30 35 40 45

0

Temps de maostreig (minuts)

Fig. 3.1 Grafic de I'evolucio de I'SF en un entorn de qualitat del sefial variable

3.3. Evolucio del DR dels ED en un desplegament controlat

Tal i com s’ha mencionat a la secci6 2.3 d’aquest document, en el
desplegament de la xarxa s’han utilitzat dos models diferents d‘end devices,
entre els quals, s’han pogut observar diferéncies en el comportament a I'hora
de fer front a les condicions de I'entorn. Per poder aprofundir més en aquest
tema, s’han realitzat dos experiments amb dos escenaris diferents. Un primer
escenari amb I'ADR habilitat i el segon amb I'ADR deshabilitat. En ambdos
experiments han participat de forma simultania 33 end devices. 24 del model
Cubecell i 9 del model Heltec LoRa 32 (v2) i amb la seglient configuracio:
e Tots els dispositius ubicats a la mateixa distancia del gateway.
e Sol-licitud de confirmacio de trames habilitada.
e Duty cycle fixat al minim possible en funcié del temps de transmissio i
d’acord amb el compliment del 1% segons la regulaci6 europea amb
I'objectiu de generar congestié a la xarxa.
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e Un payload de dades de 51 Bytes de longitud, el qual és el maxim
compatible en el SF12.

e Disminuir el DR cada 4 intents de transmissié d’'una mateixa trama (valor
per defecte per les llibreries utilitzades).

e Durada de I'experiment de 1.5 hores.

3.3.1. Experiment 1: ADR habilitat

En quest primer escenari vam poder observar com independentment del model,
els end devices so6n capacos de controlar el DR. Es a dir, tant els Cubecell com
els LoRa 32 son capagos de disminuir el DR per tal d’'intentar fer arribar les
trames no confirmades al network server, i posteriorment, augmentar-lo a DRs
superiors en funcié de la qualitat de I'enllag i 'ocupacioé de I'entorn.

Al segient grafic (veure Fig. 3.2) es pot observar aquest comportament
mitjancant la representacié de I'evolucioé del SF (eix d’abscisses) en funcio del
temps (eix d’ordenades) de dos end devices Cubecell: el cubecell-x-01 i el
cubecell-x-02, i de dos LoRa 32: el lora32-x-25 i el lora32-x-26.

ADR On

== cubecell-x-01 == cubecell-x-02 lora32-x-25 == |ora32-x-26

12

11

10

9 —/
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7 AN

00:00 00:10 00:20 00:30 00:40 00:50 01:00 01:10 01:20 01:30

Temps de mostreig (minuts)

Fig. 3.2 Evoluci6 de I'SF dels 4 end devices esmentats amb el ADR habilitat

3.3.2. Experiment 2: ADR deshabilitat

En aquest segon escenari amb I'ADR deshabilitat vam poder observar una
clara diferéncia en el comportament dels dos models d‘end devices. Per una
banda, pel que als LoRa 32 respecta, vam observar que degut a 'ocupacio del
medi i a les continues retransmissions per fer arribar les trames al network
server, van empitjorant el DR fins arribar al DRO, quedant-se permanentment
en I'SF12. Es a dir, en el conegut SF12 Well. [27] D’altra banda, els Cubecell
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també van disminuint el DR cada 4 retransmissions d’'una trama donada, pero,
un cop rebuda pel network server i I'end device rep la corresponent
confirmacio, el Cubecell en la transmissio de la segient trama parteix del DR5
(SF7). Aixo és degut a com estan definides les llibreries (veure Annex Il) que
utilitza un model i l'altre. A les del Cubecell esta definit que en cada transmissio
d’'una nova trama, ho fagi comengant per un DR per defecte el qual és el DRS.

Al seglent grafic es pot observar aquest comportament mitjancant la
representacio de I'evolucié del SF (eix d’abscisses) en funcié del temps (eix
d’ordenades) de dos end devices Cubecell: el cubecell-x-01 i el cubecell-x-02, i
de dos LoRa 32: el lora32-x-25 i el lora32-x-26 (veure Fig. 3.3).

ADR Off

== cubecell-x-01 == cubecell-x-02 lora32-x-25 == |ora32-x-26
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Fig. 3.3 Evoluci6 de I'SF dels 4 end devices esmentats amb I’ADR deshabilitat

3.4. SF12 Well, problematica associada a una xarxa
LoRaWAN

SF12 Well és una problematica que anteriorment s'ha estudiat en entorns
simulats i consisteix en el fet de que la majoria de dispositius de la xarxa els
quals realitzen transmissions sol-licitant confirmacié acaben utilitzant el valor de
spreading factor més alt, és a dir, el SF12, comportant a un alt nivell de
congesti6 de la xarxa.

Aquesta problematica ve causada pel propi comportament dels end devices
gquan aquests transmeten trames amb confirmacid, és a dir, sol-liciten
I'enviament d'un ACK per part del Network Server.

Quan un end device envia una trama i no rep el ACK, realitza una retransmissio
d'aquesta trama utilitzant el mateix DR/SF, si després de retransmetre la trama
segueix sense rebre el ACK, I'end device puja de spreading factor (baixa de
data rate). Aquest comportament permet que la retransmissio sigui mes robusta



48 Desplegament i avaluacié d'una xarxa LoRaWAN (part 11)

enfront de possibles problemes de SNR, pero al mateix temps, s'ocupa molt
més temps el mitja en el moment de la transmissié, comportant en un major
nombre de col-lisions a la xarxa.

Si després d'haver pujat de SF, I‘end device segueix sense rebre I'ACK
corresponent, continua pujant el SF (baixant el DR) cada 2 retransmissions,
segons l'estandard, i 4 en el nostre cas degut a les llibreries utilitzades, per
defecte hi ha un maxim de 8 retransmissions.

Tenint en compte el comportament que s'acaba d'exposar, si ens trobem amb
una xarxa LoRaWAN amb un nombre elevat de dispositius, si el nivell de transit
és elevat, el gateway pot no ser capac de fer arribar les confirmacions a tots els
dispositius que les sol:-licitin.

El resultat al cap d'un temps determinat, anomenat Well Fall Time (WFT), és
gue tots els nodes que sol-liciten ACK, acaben usant I'SF12, portant a la xarxa
al pitjor escenari possible en termes de congestio.

3.5. SF12 Well Fall Time (WFT)

El seguent experiment que s'ha dut a terme, consisteix en trobar el WFT mig de
la xarxa LoRaWAN desplegada, amb l'objectiu de determinar quan triguen els
end devices a arribar al SF12.

Cal destacar que per a dur a terme aquest experiment, només s'ha tingut en
compte el temps que han trigat cadascun dels end devices a arribar al SF12.
Aquest fet no implica que els end devices després d'estar en el SF12 no hagin
baixat de SF. No obstant aix0, a causa de les condicions de l'escenari en
termes de quantitat de dispositius transmetent en el duty cycle minim possible,
la gran majoria d'ells han acabat en el SF12 Well.

Per dur a terme aquest experiment, en primera instancia s'ha definit la seguient
configuracio per als end devices (Cubecell i LoORa32):

e Tots els dispositius ubicats a aproximadament 1.5 metres de distancia
del gateway.

ADR habilitat.

Sol-licitud de confirmaci6 de trames (ACK).

Longitud del payload de 51 bytes, la maxima admesa en SF12.

Duty Cycle fixat al minim tenint en compte el time on air i respectant la
dedicacio6 de 1'1% definida per a Europa a la banda freqiiencial de 863-
870 MHz, amb I'objectiu de generar congestio a la xarxa.

Una vegada hem actualitzat el firmware dels end devices amb la configuracio
esmentada anteriorment, s'ha procedit a activar-los. Una vegada la xarxa ha
comencat a estar activa, s'han pres mostres cada 5 minuts sobre I'estat del DR
de cadascun dels 33 end devices. A continuacié es poden observar els
resultats obtinguts durant aquest experiment, els quals han estat representats
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amb un grafic que mostra I'evolucié de I'SF (eix d’ordenades) de cadascun dels
end devices en funcid del temps (eix d'abscisses) juntament amb una taula on
es mostra el WFT dels end devices representats en el respectiu grafic (veure
Fig. 3.4, Fig. 3.5, Fig. 3.6, Fig. 3.7, Fig. 3.8).

WFT
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Fig. 3.4 Evolucié SF de cubecell-x-01 - cubecell-x-07 amb el ADR habilitat

Taula 3.1. Well fall time end devices cubecell-x-01 - cubecell-x-07

End device | WFT (minuts)
cubecell-x-01 55
cubecell-x-02 25
cubecell-x-03 35
cubecell-x-04 30
cubecell-x-05 30
cubecell-x-06 N/A
cubecell-x-07 0
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WFT
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Fig. 3.5 Evolucié SF de cubecell-x-08 - cubecell-x-14 amb el ADR habilitat

Taula 3.2. Well fall time end devices cubecell-x-08 - cubecell-x-14

End device | WFT (minuts)
cubecell-x-08 75
cubecell-x-09 90
cubecell-x-10 80
cubecell-x-11 15
cubecell-x-12 85
cubecell-x-13 70
cubecell-x-14 30
WFT
== cubecell-x-15 == cubecell-x-16 cubecell-x-17 == cubecell-x-18 == cubecell-x-19
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Fig. 3.6 Evolucié SF de Cubecell-x-15 - Cubecell-x-21 amb el ADR habilitat



Experiments i resultats 51

Taula 3.3. Well fall time end devices cubecell-x-15 - cubecell-x-21

End device | WFT (minuts)
cubecell-x-15 85
cubecell-x-16 40
cubecell-x-17 35
cubecell-x-18 20
cubecell-x-19 30
cubecell-x-20 45
cubecell-x-21 45
WFT
== cubecell-x-22 == cubecell-x-23 cubecell-x-24 == |ora32-x-25 == |ora32-x-26
lora32-x-27 == |ora32-x-28
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Fig. 3.7 Evolucié SF de cubecell-x-22 — lora32x-28 amb el ADR habilitat

Taula 3.4. Well fall time end devices cubecell-x-22 — lora32-x-28

End device | WFT (minuts)
cubecell-x-22 15
cubecell-x-23 70
cubecell-x-24 55

lora32-x-25 55

lora32-x-26 15

lora32-x-27 0

lora32-x-28 45
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WFT

== |0ra32-x-29 == |ora32-x-30 lora32-x-31 == |ora32-x-32 == |ora32-x-33
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Fig. 3.8 Evolucié SF de lora-x-29 — lora32-x-33 amb el ADR habilitat

Taula 3.5. Well fall time end devices cubecell-x-22 — lora32-x-28

End device | WFT (minuts)
lora32-x-29 20
lora32-x-30 45
lora32-x-31 15
lora32-x-32 50
lora32-x-33 30

Una vegada obtingudes les dades individuals de cada dispositiu, s'ha procedit a
calcular el WFT mig, per una banda el dels CubeCell, i per una altr el dels LoRa
32 i finalment les dades globals de tots els end devices de la xarxa. Els
resultats obtinguts son els seguents:

Taula 3.6. Well fall time dades globals mitges

WEFT Cubecell (minuts)

WEFT LoRa 32 (minuts)

WFT red LoRaWAN (minuts)

46.08

30.55

41.71

Com podem observar a la taula 3.6, el well fall time mig de la xarxa LoRaWAN
ha estat de 41.71 minuts. Tenint en compte que tots els dispositius han arribat
al SF12 a excepcio del cubecell-x-06, pel fet que la majoria dels dispositius, al
haver arribat al SF12 Well, empraven duty cycles d'aproximadament 4.65
minuts (és a dir, 2.79 segons per a la transmissio d'una trama i immediatament
restaven 4.61 minuts en mode sleep) i per tant ocupant el medi durant menys

temps.
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3.6. Proves i analisis addicionals

Després d'haver analitzat detalladament i realitzat diferents experiments per tal
de determinar el comportament de la xarxa LoRaWAN i dels diferents
dispositius amb configuracions estandard, s'han dut a terme altres proves
addicionals on modificant certs parametres de les llibreries de LoRaWAN hem
pogut observar altres comportaments per part dels end devices.

A I'annex IV es podra observar les modificacions de codi realitzades per dur a
terme aquests experiments.

3.6.1. SF7 permanent

Una de les modificacions que s'ha realitzat en el comportament dels end
devices consisteix en modificar les llibreries LoRaWAN dels dispositius amb
l'objectiu de qué només utilitzin un Unic SF. En concret, el SF7. Aquest
comportament permet evitar que els dispositius com per exemple els Heltec
LoRa 32, acabin en el SF12 Well, ates que encara que tinguin I'ADR desactivat
utilitzarien anicament I'SF7. Aquesta prova ens ha permes trobar una possible
solucio a la problematica que s'observa en uns certs dispositius (Heltec LoRa
32) quan no utilitzen I'ADR. A I'Annex IV.1 es troba el codi associat a aquesta
prova.

3.6.2. SF12 well en los CubeCell

Tal i com s'ha explicat en la seccié 3.3 d'aquest document, els Cubecell tant
amb I'ADR habilitat com deshabilitat sén capacos d'evitar el SF12 Well. Per
aixo, mitjancant la manipulacié de les seves llibreries de LoRaWAN, es va
intentar aconseguir que aquests una vegada arribessin al SF12, no intentessin
augmentar el seu DR per a disminuir el seu SF, donat que esmentat
comportament no esta establert en la especificacio de LoRaWAN. Aquest
comportament es va aconseguir, no obstant aixd, després de transmetre en
SF12, els end devices deixaven de transmetre definitivament fins que no eren
reiniciats (hard reset). A I'annex IV.2 es por observar el codi associat a aquesta
prova.

3.6.3. Transmissions consecutives a través d’un unic canal

Com s’ha explicat al capitol 1 d’aquesta memoria, és sabut que els dispositius
LoRaWAN a Europa treballen sobre 8 canals ubicats a la banda frequencial
EU868 i que els end devices no solen repetir el canal entre transmissions
consecutives ja que en cada nova transmissid, canvien de canal de forma
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pseudo-aleatoria, fent que amb aquesta diversitat frequiencial, el sistema sigui
més robust a interferencies.

Mitjancant la manipulacié de la llibreria RegionEU868.h, per a 7 dels 8 canals
es va definir que s'utilitzés de forma predeterminada el data rate DRO. Es a dir,
SF12. El comportament per part dels end devices va ser que totes i cadascuna
de les transmissions les realitzaven utilitzant el mateix canal, concretament,
I'unic que per definicio no tenia el DRO como a data rate predeterminat. A
'Annex IV.3 es troba el codi associat a aquesta prova.
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Capitol 4 — CONCLUSIONS | LINIES FUTURES

En aquesta ultim capitol, es revisaran els diferents objectius que han motivat el
desenvolupament d’aquest projecte i també s'exposaran quines linies futures
podria seguir, en funcié dels objectius que no s’han pogut completar i de la
projeccié que podria tenir en el futur.

4.1. Conclusions

Després d'un periode de 7 mesos de desenvolupament i recerca de la
tecnologia LoRaWAN, s'ha conclos el projecte amb una memoria on es
reflecteixen les diferents etapes per les quals s'’ha dut a terme aquest projecte.
Des d'un principi I'objectiu d'aquest projecte ha estat investigar i dur a terme un
desplegament real d'una xarxa LoRaWAN completa amb el seu posterior
estudi. Com s'ha pogut comprovar en el transcurs del redactat del projecte, des
d'un principi s'ha buscat que el lector entengui que é€s i com funciona aquesta
tecnologia amb la finalitat d'entendre el posterior desplegament i analisi de la
xarxa.

Gracies a la realitzacié d'aquesta recerca en equip, no sols s'ha aconseguit
desplegar una xarxa amb 33 end devices, un gateway i un network server
propi, sind que a més a més, s'ha pogut realitzar I'estudi de dos de les
solucions LoRaWAN més implantades actualment, The Thing Stack i
ChirpStack. La conclusié d’aquest estudi és que ChirpStack ofereix un ventall
més gran de configuracions com ara definir diversos network servers, definir
diferents perfils i parametres de xarxa a nivell de end devices i aplicacions. No
obstant aixo, I‘'stack de TTS ha mostrat un millor rendiment en termes generals i
una millor experiencia d’us.

Aixi mateix, gracies a l'estudi realitzat sobre totes dues solucions, s'ha pogut
documentar una guia completa del funcionament i desplegament d'una xarxa
LoRaWAN, amb la motivacié que pugui resultar atil com a punt de partida per a
nous investigadors i professors que estiguin interessats en I'ambit del 10T i les
Smart Cities. Aixi com donar-li un Us formatiu en assignatures de Smart Cities i
IoT en els graus d'Enginyeria de Sistemes de Telecomunicacié i Telematica, i
que els alumnes puguin disposar d'aguest projecte com a referencia per a dur a
terme estudis i desplegaments en laboratoris o al propi Campus.

En relacié al desplegament, s'’han realitzat diversos experiments plantejant
diferents escenaris i configuracions de la xarxa i els dispositius. A més de
validar el funcionament de la xarxa LoRaWAN desplegada, |'objectiu ha estat
demostrar les problematiques i limitacions existents i mitjancant la
reprogramacio dels end devices i les seves llibreries, intentar obtenir
comportaments alternatius als definits en l'estandard que aconsegueixin ser
una solucié. D'igual manera i sobre la base d'aquests experiments, es poden
contrastar els resultats obtinguts amb els estudiats en altres recerques de
manera teorica i en entorns simulats virtualment. Respecte a I'SF12 Well i el
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WFT, hem pogut observar un comportament diferent entre el dos models de
end devices utilitzats. En el cas dels CubeCell amb I'ADR habilitat i
transmissions amb confirmacié son capagos d’evitar-lo mentre que els Heltec
LoRa 32 (v2) amb la mateixa configuracio no.

Creiem que aquesta tecnologia és rellevant per tot el que ofereix i perque hem
pogut comprovar que existeix una comunitat de desenvolupadors summament
bolcada en el continu estudi i desenvolupament de solucions a les
problematiques vigents, implantant continues millores i optimitzacions en les
llibreries. Per aguest motiu i pel fet de ser una tecnologia tan prometedora, a
mesura que passa el temps desperta l'interés de més i més persones de
qualsevol indole.

4.2. Linies futures

Prenent com a punt de partida lI'estat en el qual s’ha tancat aquesta
investigacié, seria realment interessant dur a terme un desplegament complet
d’'una xarxa privada LoRaWAN per tota la superficie del campus universitari del
PMT de Castelldefels, per tal d’aplicar a un cas d'us real tota la investigacio
realitzada durant el desenvolupament d’aquest projecte. D’aquesta manera i
disposant de diversos grups de end devices repartits arreu del campus,
mitjancant la integracié de transductors en aquests, es podrien desenvolupar
diverses aplicacions i recol-lectar dades i parametres d'interés amb la finalitat
de proporcionar serveis tant a professors com a alumnes.

Aprofundint més en aquesta idea, si es disposés d’un major nombre de end
devices i d’equips amb major poténcia computacional, es podrien allotjar
diversos network servers per tal de tenir desplegades multiples xarxes
LoRaWAN. De les quals, unes es podrien orientar a seguir amb la recerca del
mateix protocol i altres a oferir tant al professorat i 'alumnat, com a altre tipus
de personal del campus (start-ups, altres empreses i entitats), serveis de loT.
Com ara, mitjangant webhooks, proporcionar un servei d’enviament de
notificacions del tipus push a una aplicacié per a smartphones explicitant la
temperatura i la humitat al campus o als hivernacles, ocupacié de la cafeteria,
de la biblioteca o la quantitat de places lliures a I'aparcament del campus. O
fins i tot, si 'alumnat estés interessat en desenvolupar qualsevol aplicacié per a
smart cities, que pugui disposar de la possibilitat de consumir recursos d’alguna
d’aquestes xarxes.

També seria interessant dur a terme lo esmentat anteriorment perd desplegant
la xarxa utilitzant altres stacks de codi lliure com ara el de ChirpStack per
realitzar proves de rendiment i eficiéencia i contrastar els resultats i1 aixi
concloure quina és la solucio meés optima per a un cas d’us real.

Una altra linia d’investigacié que podria seguir aquest projecte, és prosseguir
amb la investigacié actual al laboratori amb dispositius reals, aprofundint en la
recerca de nous modes de treball o parametres de configuracié per als end
devices que optimitzin I'Us de recursos, tant en termes de consum energetic
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com d’ocupacio del medi de transmissio. Fer recerca de les problematiques
existents en el protocol i plantejar i desenvolupar possibles solucions. | estudiar
i implementar possibles mecanismes de control de trames transmeses per tal
d’aconseguir un control complet de la xarxa.
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Annex

En aquesta seccié es trobaran diversos punts on es proporcionara informacio
addicional per tal d’ampliar alguns dels conceptes explicats al llarg de la
memoria. També, es podran trobar les configuracions emprades en cadascu
dels experiments aixi com la configuracié de les eines utilitzades per a
I'extraccio de dades de les trames transmeses pels end devices.

l. Instruccions per al desplegament del network server de
The Things Stack

En aquest annex, s'especifiquen els comandos que s'han d'executar en les
diferents seccions del desplegament del stack.

e Generar la clau de la entitat certificadora (CA) i el seu certificat.

|$ cfssl genkey —-initca ca.json | cfssljson -bare ca

e Generar la clau del servidor i el seu certificat.

$ cfssl gencert -ca ca.pem -ca-key ca-key.pem cert.json
cfssljson -bare cert

e Descarregar els contenidors de docker definits en el docker-
compose.ym|

| § docker-compose pull

¢ Inicialitzar la base de dades on s’emmagatzemara tota la configuracié de
la nostra xarxa LoRaWAN.

|$ docker-compose run --rm stack is-db init

e Crear un usuari administrador

$ docker-compose run --rm stack is-db create-admin-user \
-—-id admin \
--—email your@email.com
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e Crear un client de OAuth

$ docker-compose run --rm stack is-db create-cauth-client \
-—id cli \
—--name "Command Line Interface" \
-—owner admin \
--no-secret \
--redirect-uri "local-callback" \
--redirect-uri "code"

¢ Realitzar el mateix procediment per la consola

$ CONSOLE SECRET="your-console-secret"
$ SERVER ADDRESS="your-server-address"

S docker-compose run —--rm stack is-db create-ocauth-client \
--id console \
—--name "Console" \
—--owner admin \
--secret "S{CONSOLE SECRET}" \
--redirect-uri "${SERVER ADDRESS}/console/oauth/callback" \
—--redirect-uri "/console/ocauth/callback" \
--logout-redirect-uri "${SERVER ADDRESS}/console" \
-—-logout-redirect-uri "/console"

e |Inicialitzar el stack

|$ docker-compose up

Il. Configuraci6 dels end devices

1.1. Posada a en marxa del Heltec LoRa 32 (v2)

e Primer instal-lem I'entorn de desenvolupament integrat (IDE) de Arduino
per a posteriorment instal-lar el framework per al Heltec ESP32.

¢ Iniciem el IDE de Arduino.

e A continuacio, anem la pestanya Archivo > Preferencias i en el camp
Gestor de URLs Adiocionales de Tarjetas afegim el seguent:

https://github.com/Heltec-Aaron-
Lee/WiFi Kit series/releases/download/0.0.5/package heltec esp32 index.json
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D’aquesta manera el IDE sera capag de buscar totes les llibreries per el Heltec
LoRa32 (v2) en el repositori adequat.

Preferencias X

Ajustes  Red

Localizacion de proyecto

C:\Usersldgine \Documents\Arduino Explorar
Editor de idioma: System Default v | (requiere reiniciar Arduino)

Editor de Tamafio de Fuente: 12

Escala Interfaz: Automatico | 100 5 % (requiere reiniciar Arduing)

Tema: Tema por defecto - | (requiere reiniciar Arduino)

Mostrar salida detallada mientras: || Compiladén [ Subir

Advertendias del compilador: Ninguno ~

[ Mestrar ndmeros de linea [[] Habilitar Plegade Cédige

Verificar codigo después de subir [ Usar editor externo

Comprobar actualizaciones al iniciar Guardar cuando se verifigue o cargue

[ Use accessibility features

Gestor de URLs Adicionales de Tarjetas: |ub.com/Heltec-Aaron-LeeMiFi_Kit_seriesreleases/download/0.0.5/package_heltec_esp32_index.json

Mas preferendas pueden ser editadas directamente en el fichero
C:\Users\dgine\AppDatalLocal \Arduino 15'preferences. txt
(editar sdlo cuando Arduino no esta corrienda)

Ok Cancelar

DCVEUT oI BPEITY s

Fig. II.1 Definir repositoris per el Heltec LoRa32 (v2)

¢ Instal-lem el framework per al esp32 des de la pestanya Herramientas >
Placa:... > Gestor de tarjetas.

@ LoRaWaN-otaa-lora32-x-33 Arduine 1.8.13

Archive Editar Programa Herramientas Ayuda

&) Gestor de tarjetas

Tipo | Todos e E5|:|32|

Heltec ESP32 Series Dev-boards

by Heltec Automation{TM) versidn 0.0.5 INSTALLED

Tarjetas incluidas en éste pagquete

WiFi Kit 32, WiFi LoRa 22, WiFi LoRa 22(V2), Wirreless Stick Lite, Wireless Stick.
More Info

Selecdone vers... Instalar

Fig. 11.2 Instal-lar framework Heltec LoRa 32 (v2)
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e |Instal-lem les llibreries per al esp32 des de la pestanya Programa >
Incluir Libreria > Administrar Bibliotecas....

Archive Editar Programa Herramientas Ayuda

&) Gestor de Liberias x
Tipo |Instalado ~ | Tema |Todos « | lesp32
Heltec ESP32 Dev-Boards ~

by Heltec Automation Versidn 1.1.0 INSTALLED

Library for Heltec ESP22 (or ESP22+LoRa) based boards Includes: WiFi Kit 22, WiFi LoRa 32, Wireless Stick, Wireless Shell,
sae more on httpt//heltec.cn

More info

Selecdone versidn Instalar

Fig. 1.3 Instal-lar llibreria Heltec LoRa32 (v2)

¢ Indiquem la placa/end-device amb el qual treballarem des de la pestanya
Herramientas > Placa.... > Heltec Wifi LoRa 32 (v2).

@ sketch_mar10a Arduino 1.8.12 - O X

Archivo Editar Programa Herramientas Ayuda

Aute Formato Ctrl+T

Archivo de programa.

sketch_mar10a Reparar codificacion & Recargar.

void setup() { Adrministrar Bibliotecas... Ctrl+Maytis+| “

t v t . . i
/i put your setup Monitor Serie Ctrl+Mayiis+M

} Serial Plotter Ctrl+Mayis+L

void loop() | WiFi101 / WiFiNIMA Firmware Updater

/{ put your main c

Placa: "WiFi LoRa 32(V2)" Gestor de tarjetas...

} Upload Speed: "921600" Arduinc AVR Boards >
CPU Frequency: "240MHz (WiFi/BT)" Heltec ESP32 Arduino WiFi Kit 32

Core Debug Level: "Mingunc" WiFi LoRa 32
PSRAM: "Disabled” & WiFi LoRa 32(V2)
LoRaWan Region: "REGIOMN_EUB68" Wireless Stick

Wireless Stick Lite

LoRaWan Debug Level: "Ningunc”

L

Puerto

Obtén informacion de la placa

Programador >

Quemar Bootloader

Fig. 1.4 Seleccionar modul Heltec LoRa32 (v2)

e Seleccionem el port COM des de la pestanya Herramientas > Puerto.

En aquest punt ja tenim tot I'entorn preparat per a programar nostres end
devices. En la pestanya Archivo > Ejemplos > Heltec ESP32 Dev_Boards >
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LoRa podem alguns programes d'exemple preparats per a carregar en els end
devices per a testar-los.

@ OLED_LoRa_Sender Arduine 1.8.13 — O =

Archive Editar Programa Herramientas Ayuda

MNuevo Ctrl+N
Abrir... Ctrl+0
Abrir Reciente
Proyecto
Ethernet *| oLE
Ejemplos
Firmata >
Cerrar Chrl+W . = = the
LiquidCrystal > )
Salvar Ctrl+S 1
sD >
Guardar Como...  Ctrl+Mayis+5
Stepper >
Configurar Pagina Ctrl+Mayis+P Temboo ¥
Impririr Ctrl+P RETIRADO >
Preferencias Ctrl+Coma Ejemplos para WiFi LoRa 32(V2)
i *>
Salir Ctri+Q ArduinoOTA
TEPTE T S PO TR IR 2 A BluetoothSerial >
S DNSServer >
EEPROM >
ESP32 >
ESP32 Async UDP >
i *>
finclude "heltec.h” ESP32 Azure loT Arduino
2i = "i " ESP32 BLE Ardui >
#includs "images.h radine LED_Control_lora_R
ESPmDNS >
$define BAND  868E6 //vou cd —_ , [F5E6, 915E6 LED_Centrol_lora_S
LoRaDumpRegisters
od i - n- HTTPClient >
ned int counter = 0; LoRaMultipleCommunication
g rssi = "RS5I --"; HTTPUpdate > . -
o packSize = "--"; TS N LoRaMultipleCommunicationinterrupt
String packet ; LoRaReceiver
Preferences ¥ X
LoRaReceiverinterrupt
void 1 SD(esp32 *
4 legel) e LoRaSender
{ SD_MMC »
Helean A Taer_nmlmoedy LoRaSetSpread
< SimpleBLE >
LoRaSetSync\Word
SPI
OLED_LoRa_Receiver
SPIFFS
ESP32 OLED_LoRa_Sender
Ticker X
Factory_Test ReceiveCubeCellData
Update .
LoRa SerialsetLoRaFrequency
WebServer
WiFi el ho, None, REGION_EL:
OLED
WiFiClientSecure
sD
Ejemplos de Liberias Personalizad Sensor
Heltec ESP32 Dev-Boards TimeMNTP_ESP32WiFi

7 |

Fig. 1.5 Carregar codi d’exemple

En aquests dispositius, és necessari implementar la pila del protocol
LoRaWAN via programari. Per a aix0, instal-lem la llibreria MCCI
LoRaWAN LMIC, que basicament consisteix en una llibreria de baix
nivell que inclou tota la pila del protocol LoORaWAN programada en C. A
més, aquesta és una versi6 lleugerament modificada per a
compatibilitzar-la amb el IDE de Arduino.

Per a aix0, anem a la pestanya Programa > Incluir libreria > Administrar
Bibliotecas... i busquem i instal-lem la llibreria anteriorment esmentada:
MCCI LoRaWAN LMIC.
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@ LoRaWAM-otaa-lora32-x-33 Arc

33 A \.:.--'-\C 18
Archive Editar Programa Herramientas

&) Gestor de Liberias

X
Tipo |Instalado « | Tema Todos w Imic|
MCCI LoRaWAN LMIC library ~
by IBM, Matthijs Kooijman, Terry Moore, ChaeHee VWon, Frank Rose Version 4.0.0 INSTALLED

Arduino port of the LMIC (Lora\WAN-MAC-in-C) framework provided by IBM. Supports LoRaWAN 1.0.2/1.0.2 Class A devices
implemented using the Semtech 5X1272/5¥1276 (including HopeRF RFM32/RFM35 and Murata modules). Support for EUS68E,
Us, AU, AS323, KR and IN regional plans. Untested support for Class B and F5K operation. Various enhancements and bug
fixes from MCCI and The Things Metwork Mew York. Original IBM URL http://wwi.research.ibm.com/labs/zurich/ics/Irsc/Imic. html
More infe

Seleccione versidn - Instalar

Fig. 1.6 Instal-lar llibreria MCCI LoRaWAN LMIC

Anem a Ejemplos > MCCI_LoRaWAN_LMIC library i seleccionem el
meétode d'activacié que hem configurat en la consola de TTN.
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@ OLED_LoRa_Sender Arduino 1.8.13 - O >
Archivo Editar Programa Herramientas Ayuda
MNuevo Ctrl+N
Abrir.., Ctrl+0
Abrir Reciente ’
Proyecto o “
. Firmata ¥
Ejemplos
LiguidCrystal >
Cerrar Ctrl+W
SD 3
Salvar Ctrl+5
; Stepper >
Guardar Come...  Ctrl+Mayis+S
Temboo H
Configurar Pagina Ctrl+Mayus+P RETIRADO ¥
Imprimir Ctrl+P
Ejernplos para WiFi LoRa 32(V2)
Preferencias Ctrl+Coma ArduinoOTA ¥
i -]
Sali Cirl+Q BluetoothSerial
DMNSServer »
EEPROM »
ESP32 >
ESP32 Async UDP >
ESP32 Azure loT Arduine »
i »
finclude "heltec.h” E5SP32 BLE Arduino
¢include "images.h" ESPmDNS ¥
FFat >
#define BAND 868E6 //you cg HTTPClient 5 Fr S15E6
unsigned int counter = 07 HTTPUpdate 2
g rssi = "R35I --"; MetBIOS ’
g packsize = "-—-"; Preferences »
String packet ;
SD{esp32) 3 . ]
e compliance-otaa-halconfig
vold 1
4 tegel) - header_test
{ SimpleBLE ; _
Hal+ar Aionlar_w~loawdl- helium-us915 N
< SPI b >
raw
SPIFFS
raw-feather
Ticker )
raw-halconfig
Update
ttn-abp
WebServer
ttn-abp-feather-usd15-dht22
WiFi
ttn-otaa
WiFiClientSecure
ttn-otaa-feather-us915
Ejemplos de Liberias Personalizadas ttn-otaa-feather-us915-dht22
Heltec ESP32 Dev-Boards b ttn-otaa-halconfig-us915
MCCI LoRaWAN LMIC library : ttn-otaa-network-time

v
Fig. II.7 Seleccionar codi per el Heltec LoRa 32 (v2)

A continuacié se'ns mostrara tota la configuracid a carregar en el end device
per a usar el métode d'activacié que hem volgut emprar.

1.1.1. Associar el Heltec LoRa 32 (v2) mitjancant ABP

En el desplegament realitzat en aquest projecte, a tots els end devices se’ls hi
ha definit OTAA com a mecanisme d’associacio. A continuacié s’explicara com
crear una aplicacio al network server que treballi amb ABP y posteriorment com
configurar els Heltec LoRa 32 (v2) per que s’associin mitjangant ABP.
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e Haurem d’entrar en la consola de TTS i accedir I'apartat Aplications.

e Creem una aplicacio i una cop creada, registrem un dispositiu generant
de manera automatica el Device EUI, AppKey i AppEUIL.

e Una vegada registrat el dispositiu podrem configurar una série d'opcions.
Canviem el métode d'activacié ABP (Activation By Personalization) que a
diferencia de OTAA la direccid del dispositiu I'assignem nosaltres i no fa
falta negociar la direccio ni les claus de sessio (menys segur que OTAA).

Tenint la nostra nova aplicacio preparada, des de el IDE de Arduino:
e Anem al fitxer de configuracio allotjat en:

Documentos/Arduino/libraries/MCCI_LoRaWAN_LMIC_library/project_config
i editem els parametres segons la freqiencia radio que usarem i el xip semtech
del nostre end device.

e Inserim la NWKSKEY (Network Session Key) i TAPPSKEY (App Session
Key) que se'ns han proporcionat en la consola de TTS. Cal inserir-les en
manera msb (most significant bit) i en format hexadecimal “OxYY”. Les
claus les podem trobar en la seccioé Device Overview.

e Inserim la Device Address en el camp DEVADDR.

¢ Definim el mapa de pins de la placa del nostre end device en la variable
definida com “Imic_pinmap_Imic_pins”. Aix0 ho podem trobar en la
segient pagina de TTS. [24]

const Imic pinmap lmic pins = {
.nss = 1§,
.rxtx = LMIC_UNUSED PIN,
.rst = 14,
.dio = { 26, 34, 35}

Fig. 11.8 Mapa de pins per el Heltec LoRa 32 (v2)

e Una vegada fixats tots els parametres i funcions que ens interessin, ja
podem pujar el programa al end device perqué aquest el compili.

En aquest punt ja tindrem el dispositiu llest per a connectar-se a la xarxa
LoRaWAN de TTS. Si tot ha sortit bé, en la consola de TTS en l'apartat Status
de la secci6é Device Overview no hauriem de trigar molt a poder veure com
passa de l'estat never seen a indicar quant temps ha transcorregut des que el
end device ha estat vist/detectat per primera cop a la xarxa LoRaWAN de TTS.
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11.1.2. Codi del Heltec LoRa 32 (v2)

En aquest annex, es mostra el codi utilitzat en els end devices Heltec LoRa 32
v2 utilitzant OTAA com a metode d'associacio a la xarxa LoRaWAN. En el codi
es podran observar aclariments i comentaris dels diferents parametres per a
facilitar la comprensio.

R KA KA KA KKK KKK KA A KA KA A KA A KA KA KA KK A KA KKK KA KA KKK KKK KK

* Copyright (c) 2015 Thomas Telkamp and Matthijs Kooijman

* Copyright (c) 2018 Terry Moore, MCCI

*

* Permission is hereby granted, free of charge, to anyone

* obtaining a copy of this document and accompanying files,

* to do whatever they want with them without any restriction,

* including, but not limited to, copying, modification and redistribution.

* NO WARRANTY OF ANY KIND IS PROVIDED.

* This uses OTAA (Over-the-air activation), where where a DevEUI and
* application key is configured, which are used in an over-the-air
* activation procedure where a DevAddr and session keys are

* assigned/generated for use with all further communication.

* Note: LoRaWAN per sub-band duty-cycle limitation is enforced (1% in
* gl, 0.1% in g2), but not the TTN fair usage policy (which is probably

* violated by this sketch when left running for longer)!

* To use this sketch, first register your application and device with
* The Things Stack Network Server, to set or generate an AppEUI, DevEUI and AppKey.
* Multiple devices can use the same AppEUI, but each device has its own

* DevEUI and AppKey.

* Do not forget to define the radio type correctly in

* arduino-1lmic/project_config/lmic_project_config.h or from your BOARDS.txt.

*

*******************************************************************************/

#include <1lmic.h>
#include <hal/hal.h>
#include <SPI.h>

#ifdef COMPILE_REGRESSION_TEST
# define FILLMEIN ©
#else

#endif

// The APP_EUI must be in little-endian format, so least-significant-byte
// first.
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static const ul_t PROGMEM APPEUI[8]={ 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00, 0x00 };
void os_getArtEui (ul_t* buf) { memcpy_P(buf, APPEUI, 8);}

// The DEV_EUI should also be in little endian format, see above.
static const ul_t PROGMEM DEVEUI[8]={ ©x33, ©x30, 0Ox58, OxF9, 0x38, OxQE, OxE6, 0x29 };
void os_getDevEui (ul_t* buf) { memcpy_P(buf, DEVEUI, 8);}

// This APP-KEY should be in big endian format
static const ul_t PROGMEM APPKEY[16] = { 0x29, OxE6, OxOE, 0x38, OxF9, 0x58, 0x30,

OxA2, Ox3F, Ox0A, OxBD, Ox70, 0x90, 0x50, OxA2, OXA6 };
void os_getDevKey (ul_t* buf) { memcpy_P(buf, APPKEY, 16);}

// The payload of the frame (51 bytes)
static uint8_t mydata[] = "Lorem ipsum dolor sit amet, consectetur massa nunc.";

static osjob_t sendjob;

// Schedule TX every this many seconds (might become longer due to duty
// cycle limitations).
const unsigned TX_INTERVAL = 5;

// Pin mapping

const lmic_pinmap lmic_pins = {

.nss = 18,

.rxtx = LMIC_UNUSED_PIN,

.rst = 14,

.dio = {/*dioe*/ 26, /*diol*/ 34, /*dio2*/ 35}

1

void printHex2(unsigned v) {
v &= Oxff;
if (v < 16)
Serial.print('0");
Serial.print(v, HEX);

void onEvent (ev_t ev) {
Serial.print(os_getTime());
Serial.print(": ");
switch(ev) {
case EV_SCAN_TIMEOUT:
Serial.println(F("EV_SCAN_TIMEOUT"));
break;
case EV_BEACON_FOUND:
Serial.println(F("EV_BEACON_FOUND"));
break;
case EV_BEACON_MISSED:
Serial.println(F("EV_BEACON_MISSED"));
break;

case EV_BEACON_TRACKED:
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Serial.println(F("EV_BEACON_TRACKED"));
break;
case EV_JOINING:
Serial.println(F("EV_JOINING"));
break;
case EV_JOINED:
// Set data rate and transmit power for uplink
//LMIC_setDrTxpow(DR_SF7,14);
LMIC_setAdrMode(1); //Set the ADR, 1 - Activated, O - Disabled (ADR OFF)
Serial.println(F("EV_JOINED"));
{
ud_t netid = 0;
devaddr_t devaddr = 0;
ul_t nwkKey[16];
ul_t artKey[16];
LMIC_getSessionKeys(&netid, &devaddr, nwkKey, artKey);
Serial.print("netid: ");
Serial.println(netid, DEC);
Serial.print("devaddr: ");
Serial.println(devaddr, HEX);
Serial.print("AppSKey: ");
for (size_t i=0; i<sizeof(artKey); ++i) {
if (i 1= 9)
Serial.print("-");
printHex2(artKey[i]);
}
Serial.println("");
Serial.print("NwkSKey: ");
for (size_t i=0; i<sizeof(nwkKey); ++i) {
if (i != 9)
Serial.print("-");
printHex2(nwkKey[i]);
}
Serial.println();
}
// Disable link check validation (automatically enabled
// during join, but because slow data rates change max TX
// size, we don't use it in this example.
LMIC_setLinkCheckMode(©);
break;
case EV_JOIN_FAILED:
Serial.println(F("EV_JOIN_FAILED"));
break;
case EV_REJOIN_FAILED:
Serial.println(F("EV_REJOIN_FAILED"));
break;
case EV_TXCOMPLETE:
Serial.println(F("EV_TXCOMPLETE (includes waiting for RX windows)"));
if (LMIC.txrxFlags & TXRX_ACK)




Annex 71
Serial.println(F("Received ack"));
if (LMIC.datalLen) {
Serial.print(F("Received "));
Serial.print(LMIC.dataLen);
Serial.println(F(" bytes of payload"));
}
// Schedule next transmission
os_setTimedCallback(&sendjob, os_getTime()+sec2osticks(TX_INTERVAL), do_send);
break;
case EV_LOST_TSYNC:
Serial.println(F("EV_LOST_TSYNC"));
break;
case EV_RESET:
Serial.println(F("EV_RESET"));
break;
case EV_RXCOMPLETE:
// data received in ping slot
Serial.println(F("EV_RXCOMPLETE"));
break;
case EV_LINK_DEAD:
Serial.println(F("EV_LINK_DEAD"));
break;
case EV_LINK_ALIVE:
Serial.println(F("EV_LINK_ALIVE"));
break;
case EV_TXSTART:
Serial.println(F("EV_TXSTART"));
break;
case EV_TXCANCELED:
Serial.println(F("EV_TXCANCELED"));
break;
case EV_RXSTART:
/* do not print anything -- it wrecks timing */
break;
case EV_JOIN_TXCOMPLETE:
Serial.println(F("EV_JOIN_TXCOMPLETE: no JoinAccept"));
break;
default:
Serial.print(F("Unknown event: "));
Serial.println((unsigned) ev);
break;
}
}

void do_send(osjob_t* j){
// Check if there is not a current TX/RX job running
if (LMIC.opmode & OP_TXRXPEND) {
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Serial.println(F("OP_TXRXPEND, not sending"));

} else {
// Prepare upstream data transmission at the next possible time.
LMIC_setTxData2(1, mydata, sizeof(mydata)-1, 1);
Serial.println(F("Packet queued"));

}

// Next TX is scheduled after TX_COMPLETE event.

void setup() {
Serial.begin(96090);
Serial.println(F("Starting"));

#ifdef VCC_ENABLE

// For Pinoccio Scout boards
pinMode (VCC_ENABLE, OUTPUT);
digitalWrite(VCC_ENABLE, HIGH);
delay(1000);

#endif

// LMIC init
os_init();
// Reset the MAC state. Session and pending data transfers will be discarded.

LMIC_reset();
// Start job (sending automatically starts OTAA too)

do_send(&sendjob);

void loop() {

os_runloop_once();

[1.2. Posada en marxa del CubeCell - Dev-Board

En aquest apartat de I'annex, s’explicara de forma clara i breu com dur el
procés de configuracié dels end devices CubeCell — Dev-Board.

e Tenint el Arduino instal-lat anem la pestanya Archivo > Preferencias i en
el camp Gestor de URLs Adiocionales de Tarjetas afegim el segtient:

https://github.com/HelTecAutomation/CubeCell-
Arduino/releases/download/V1.2.0/package CubeCell index.json
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D’aquesta manera el IDE sera capag¢ de buscar totes les llibreries per el
CubeCell — Dev-Board en el repositori adequat.

e A continuaci6 anem a Herramientas > Gestor de tarjetas i busquem
cubecell per trobar i instal-lar el framework pel CubeCell - Dev-Board.

@ LoRaWAN-otaa-lora32-x-33 Arduino 1.8.13

Archive Editar Programa Herramientas Ayuda

| @ Gestor de tarjetas et I

Tipo | Todos w | |cubecell

CubeCell Development Framework -
by Heltec Automation{TM) version 1.2.0 INSTALLED

Tarjetas incluidas en éste paguete

CubeCell-Board, CubeCell-Cupsule, CubeCell-Module.

More Info

Selecdone vers... « Instalar Eliminar

L

Cerrar

Fig. 1.9 Instal-lar framework CubeCell - Dev-Board

En aquest punt ja disposarem de diverses plantilles de codi per configurar-les i
carregar-les als nostres end devices. Per aixd, haurem d’anar a Archivo >
Ejemplos.
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@ LoRaWAMN-otaa-lora32-x-33 Arduino 1.8.13

Archivo Editar Programa Herramientas Ayuda

Muevo Ctrl+M
Abrir... Ctrl+0
Abrir Reciente 4

Proyecto >

Ejemplos : &

Cerrar Ctrl+W 07.Display >

Salvar Ctrl+5 Tadings ’

Guardar Como...  Ctrl+Mayiis+5 DLUSE ’
10.5tarterKit_Basickit ¥

Configurar Pagina Ctrl+Mayis+P 11.ArduincISP 3

Imprimir Ctrl+P
Ejemplos para cualquier tarjeta

Preferencias Ctrl+Coma Bridge 3

Salir Ctrl+Q Eibemet ’
Firmata >
LiquidCrystal >
sD >
Stepper »
Temboo ?
RETIRADO »
Ejemplos para CubeCell-Board { HTCC-ABO1}
AT24C32N »
Basics »

Fig. 11.10 Menu codis CubeCell — Dev-Board

Entre tots els exemples, trobarem els idonis per associar els CubeCell a la
nostra xarxa LoRaWAN.

Al igual que s’ha explicat en 'annex dels Heltec LoRa 32 (v2), un cop tinguem
la nostra aplicaci6 creada en el network server, i en funci6 del meétode
d’associacié (ABP o OTAA) haguem definit en el codi les claus de sessid,
AppKey, etc, des de la pestanya Herramientas podrem acabar de definir la
configuracié desitjada seleccionant les respectives opcions (regid, classe,
mecanisme d’associacio, ADR On/Off, etc).
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@ LoRaWAM-otaa-lora32-x-33 Arduine 1.8.13

Archivo Editar Programa Herramientas Ayuda

LoRaVWAN-otaa-lora32-y

#$include <LoRa.h>

Auto Formato

Archivo de programa.

Reparar codificacion & Recargar.
Administrar Biblictecas...
Monitor Serie

Serial Plotter
WIFiIT107 /S WiFIMINA Firrnware Updater

Placa: "CubeCell-Board (HTCC-ABO1) "
LORAWAMN_REGIOM: "REGIOMN_AS923(AS1)"
LORAWAMN_CLASS: "CLASS_A"
LORAWAN_DEVEUL "CUSTOM"
LORAWAMN_METMODE: "OTAA"
LORAWAN_ADR: "ON"
LORAWAMN_UPLINKMODE: "CONFIRMED"
LORAWAN_Met_Reservation: "OFF"
LORAWAN_AT SUPPORT: "ON"
LORAWAMN_RGB: "ACTIVE"

LeRaWan Debug Level: "Mingunc”

Puerto

Obtén informacion de la placa

Programador

Quemar Bootloader

Ctrl+T

Ctrl+Mayus+|
Ctrl+Mayiis+M
Ctrl+Mayus+L

Fig. 11.11 Configuracié CubeCell — Dev-Board

11.2.1. Codi del CubeCell - Dev-Board

En aquest annex, es mostra el codi utilitzat per configurar els end devices
CubeCell - Dev Board utilitzant OTAA com a mecanisme d'associacié a la
xarxa. Al llarg del codi, es podran observar alguns aclariments i comentaris per

tal de facilitar la comprensio.

Codi CubeCell — Dev-Board:

#include "LoRaWan_APP.h"

#include "Arduino.h"

/*

* set LoraWan_RGB to Active,the RGB active in loraWan

* RGB red means sending;

* RGB purple means joined done;
* RGB blue means RxWindowl;

* RGB yellow means RxWindow2;

* RGB green means received done;

*/
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/* OTAA configurations */

uint8_t devEui[] = { ©xA8, Ox7E, 0x41l, 0x45, Ox61, Ox1A, 0x34, 0x24 };

uint8_t appEui[] = { ©ox00, 0x00, 0x00, Ox00, 0x00, Ox00, Ox00, Ox00 };

uint8_t appKey[] = { ©xA8, Ox7E, 0x41, ox45, 0x61l, Ox1A, ©x34, OxA7, OxE3,
OxFB, Ox6A, Ox4A, 0xBD, ©x11l, Ox68, Ox26 };

/* ABP configuration */

uint8_t nwkSKey[] = { ox15, oxbl, oxde, oxef, ©xad4, Ox63, Oxdf, Oxbe,
ox3d, ox11l, ox18, oxle, Oxle, Oxc7, ©xda,0x85 };

uint8_t appSKey[] = { oxd7, ©x2c, ©x78, ©x75, ©x8c, Oxdc, Oxca, Oxbf,
Ox55, Oxee, Ox4a, Ox77, 0Ox8d, Ox16, Oxef,0Ox67 };

uint32_t devAddr = ( uint32_t )0x007e6ael;

/*LoraWan channelsmask, default channels 0-7*/

uintl16_t userChannelsMask[6]={ Ox00FF,0x0000,0x0000,0x0000,0x0000,0x0000 };

/*LoralWan region, select in arduino IDE tools*/

LoRaMacRegion_t loraWanRegion = ACTIVE_REGION;

/*LoralWan Class, Class A and Class C are supported*/

DeviceClass_t 1loraWanClass = LORAWAN_CLASS;

/*the application data transmission duty cycle. value in [ms].*/

uint32_t appTxDutyCycle = 5000;

/*OTAA or ABP*/
bool overTheAirActivation = LORAWAN_NETMODE;

/*ADR enable*/
bool loraWanAdr = LORAWAN_ADR;

/* set LORAWAN_Net_Reserve ON, the node could save the network info to flash,
when node reset not need to join again */

bool keepNet = LORAWAN_NET_RESERVE;

/* Indicates if the node is sending confirmed or unconfirmed messages */

bool isTxConfirmed = LORAWAN_UPLINKMODE;

/* Application port */

uint8_t appPort = 2;

/*!

* Number of trials to transmit the frame, if the LoRaMAC layer did not

* receive an acknowledgment. The MAC performs a datarate adaptation,

* according to the LoRaWAN Specification V1.0.2, chapter 18.4, according
* to the following table:

*

* Transmission nb | Data Rate

K e | ___________
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1 (first) DR

2 DR

3 max(DR-1,0)
* 4 max(DR-1,0)

5 max(DR-2,0)

6 max(DR-2,0)

7 max(DR-3,0)

8 max(DR-3,0)
* Note, that if NbTrials is set to 1 or 2, the MAC will not decrease
* the datarate, in case the LoRaMAC layer did not receive an acknowledgment
*/

uint8_t confirmedNbTrials = 4;

/* Prepares the payload of the frame */

static void prepareTxFrame( uint8_t port )

{
/*appData size is LORAWAN_APP_DATA_MAX_SIZE which is defined in "commissioning.h".
*appDataSize max value is LORAWAN_APP_DATA MAX_SIZE.
*if enabled AT, don't modify LORAWAN_APP_DATA_MAX_SIZE, it may cause
system hanging or failure.
*if disabled AT, LORAWAN_APP_DATA_MAX_SIZE can be modified,
the max value is reference to lorawan region and SF.
*for example, if use REGION_CN470,
*the max value for different DR can be found in MaxPayloadOfDatarateCN470 refer
to DataratesCN470 and BandwidthsCN470 in "RegionCN470.h".
*/
appDataSize = 51; // Payload size, 51 bytes.
int i= 0;
while (i < appDataSize){
appData[i] = 0x30 + i;
i++;
}
}

void setup() {
Serial.begin(115200);
#if(AT_SUPPORT)
enableAt();
#endif
deviceState = DEVICE_STATE_INIT;
LoRaWAN. ifskipjoin();

void loop()
{

switch( deviceState )

{
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case DEVICE_STATE_INIT:
{
#if (LORAWAN_DEVEUI_AUTO)
LoRaWAN. generateDeveuiByChipID();
#endif
#if (AT_SUPPORT)

getDevParam();
#tendif

printDevParam();
LoRaWAN.init(loraWanClass, loraWanRegion);
deviceState = DEVICE_STATE_JOIN;
break;

}

case DEVICE_STATE_JOIN:

{
LoRaWAN. join();
break;

}

case DEVICE_STATE_SEND:

{
prepareTxFrame( appPort );
LoRaWAN. send();
deviceState = DEVICE_STATE_CYCLE;
break;

}

case DEVICE_STATE_CYCLE:

{
// Schedule next packet transmission
txDutyCycleTime = appTxDutyCycle;
LoRaWAN. cycle(txDutyCycleTime);
deviceState = DEVICE_STATE_SLEEP;
break;

}

case DEVICE_STATE_SLEEP:

{
LoRaWAN.sleep();
break;

}

default:

{
deviceState = DEVICE_STATE_INIT;
break;

}

¥
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1. Webhooks

En aquest annex, es realitza una guia de com configurar els webhooks en el
network server de The Things Stack.

En primer lloc, hem de crear un full de Google Spreadsheets, on
s'emmagatzemaran les dades que ens arriben del network server i on a més a
mes s'executara un script que permetra definir i publicar una API, on el network
server enviara la informacio.

Per a poder afegir un script, necessitarem anar al menu d'eines i obrir I'editor
de scripts.

Webhook-Dades-LoRaWAN-TTS ¢ &= &
Fitxer Edita Mostra Insereix Format Dades Eines Complements Ajuda

w o~om Pow00% « € % .0 .00 123~ | [F Creaun formulari A Q.
Al - Timestamp &) AppSheet -
A B c C G

1 Tirnestarné T.Davice ID = Device Addr = AppID {() Editor de scripts JNR

2 22/08/2021 17:4Zzcubecell-x-04  015485FD my-lora-i

3 220082021 17:47cubecellx-10  O152ACDF  mydora & Macros g

4 22/08/2021 17:4Zlora32-x-27 01FBOFBA my-lora-;

5 22/08/2021 17:4Zlora32-x-30 01709F72 my-lora-i Corrector ortografic >

6 22/08/2021 17:4zZ cubecell-x-07 00625E3A my-lora-;

7 22/08/2021 17:4Z cubecell-x-04 015485FD my-lora-i _, Activa la complecié automatica 1

8 22/08/2021 17:4Z cubecell-x-10 0152ACDF my-lora-i

9 |22/08/2021 17:4Zcubecell-x-16  00DE95DD my-lora-; Regles de notificaci6

10 |22/08/2021 17:42l0ra32-x-32  00COFDED  mydorai  protegeix el full

11 122/08/2021 17:4Z cubecell-x-01 0086660B my-lora-i

12 |22/08/2021 17:4% cubecell-x-07  00625E3A my-lora-: o o 1

13 |22/08/2021 17:4% cubecell-x-01 00866608 myjorny 1 Configuracié d'accessibilitat

14 122/08/2021 17:4% cubecell-x-19 6,10E+45 my-lora-app 0123456789:;<=: -113

Fig. Ill.1 Executar 'editor de scripts

Una cop obert I'editor de scripts, afegirem el codi que es mostra a continuacio,
el quals ens permetra tenir publicada una API.

Codi script pel Webhook

var postDatalist = [];

var waiting = 0;

// Function used to populate the headers of the Google SpreadSheet Table (Uplink messages)
function populateUplinkHeaders(sheet) {
var last_row = Math.max(sheet.getLastRow(), 1);

sheet.insertRowAfter(last_row);

var headers_row = [
'Timestamp',
'Device ID',

'Device Addr',
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"App ID',

'Frame Payload',
'RSSI',

"SNR',

'Channel’,

'DR',
'Bandwidth',
'SF',

"CR',

'Frequency Band',
'Received at GW',
'Received at NS',
'Time on Air',
'Confirmed’

15

sheet.appendRow(headers_row);

SpreadsheetApp.flush();

¥
// Function used to populate the headers of the Google SpreadSheet Table (Join messages)
function populateJoinHeaders(sheet) {

var last_row = Math.max(sheet.getLastRow(), 1);

sheet.insertRowAfter(last_row);

var headers_row = [
'Timestamp',
'Device ID',
'Device Addr',
"App ID',
'Received at NS'

15

sheet.appendRow(headers_row);

SpreadsheetApp.flush();

¥
// Function used to populate the headers of the Google SpreadSheet Table (Downlink messages)
function populateDownlinkHeaders(sheet) {

var last_row = Math.max(sheet.getLastRow(), 1);

sheet.insertRowAfter(last_row);

var headers_row = [

'Timestamp',

'Device ID',
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1

// Function used to write an entry in the table each time that an uplink message is received

function writeUplink(e, sheet) {

'Device Ad
"App ID',
'Received

15

dr',

at NS'

sheet.appendRow(headers_row);

SpreadsheetApp

var jsonData =

try {
jsonData =

} catch (error

.flush();

null;

JSON.parse(e.postData.contents);

) A

sheet.appendRow(["error", "There was an error in this data"]);

return;

var new_sheet_

row =

[1;

if (sheet.getlLastColumn() == 0) {

populateUplinkHeaders(sheet);

new_sheet_row.push(new Date());

new_sheet_row.push(jsonData.end_device_ids.device_id);

new_sheet_row.push(jsonData.end_device_ids.dev_addr);

new_sheet_row.push(jsonData.end_device_ids.application_ids.application_id);

var frame_payload = Utilities.base64Decode(jsonData.uplink_message.frm_payload);

new_sheet_row.
new_sheet_row.
new_sheet_row.
new_sheet_row.
new_sheet_row.
new_sheet_row.
new_sheet_row.
new_sheet_row.
new_sheet_row.
new_sheet_row.
new_sheet_row.
new_sheet_row.

new_sheet_row.

push(Utilities.newBlob(frame_payload).getDataAsString());

push(jsonData.
push(jsonData.
push(jsonData.
push(jsonData.
push(jsonData.
push(jsonData.
push(jsonData.
push(jsonData.
push(jsonData.
push(jsonData.
push(jsonData.
push(jsonData.

uplink_message.
uplink_message.
uplink_message.
uplink_message.
uplink_message.
uplink_message.
uplink_message.
uplink_message.
uplink_message.
uplink_message.
uplink_message.

uplink_message.

sheet.appendRow(new_sheet_row);

rx_metadata[0].rssi);
rx_metadata[@].snr);
rx_metadata[@].channel_index);
settings.data_rate_index);
settings.data_rate.lora.bandwidth);
settings.data_rate.lora.spreading_factor);
settings.coding_rate);
settings.frequency);
rx_metadata[@].time);

received_at);

consumed_airtime);

confirmed);
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// Function used to write an entry in the table each time that an join message is received
function writeJoin(e, sheet) {

var jsonData = null;

try {
jsonData = JSON.parse(e.postData.contents);
} catch (error) {
sheet.appendRow(["“error", "There was an error in this data"]);

return;

var new_sheet_row = [];

if (sheet.getLastColumn() == 0) {

populateJoinHeaders(sheet);

new_sheet_row.push(new Date());
new_sheet_row.push(jsonData.end_device_ids.device_id);
new_sheet_row.push(jsonData.end_device_ids.dev_addr);
new_sheet_row.push(jsonData.end_device_ids.application_ids.application_id);

new_sheet_row.push(jsonData.join_accept.received_at);

sheet.appendRow(new_sheet_row);
}
// Function used to write an entry in the table each time that an downlink message is received
function writeDownlink(e, sheet) {

var jsonData = null;

try {
jsonData = JSON.parse(e.postData.contents);

} catch (error) {
sheet.appendRow(["error", "There was an error in this data"]);

return;

var new_sheet_row = [];

if (sheet.getlLastColumn() == @) {

populateDownlinkHeaders(sheet);

new_sheet_row.push(new Date());
new_sheet_row.push(jsonData.end_device_ids.device_id);
new_sheet_row.push(jsonData.end_device_ids.dev_addr);

new_sheet_row.push(jsonData.end_device_ids.application_ids.application_id);

sheet.appendRow(new_sheet_row);
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//Here it is defined each one of the endpoint of the API (POST)
function doPost(e) {
if (e.parameters.v == "uplink") {
var sheet = SpreadsheetApp.getActive().getSheetByName( 'uplink');
writeUplink(e, sheet);

}

else if (e.parameters.v == "join") {
var sheet = SpreadsheetApp.getActive().getSheetByName('join");
writeJoin(e, sheet);

}

else if (e.parameters.v == "downlink") {
var sheet = SpreadsheetApp.getActive().getSheetByName( 'downlink");
writeDownlink(e, sheet);

}

SpreadsheetApp.flush();
¥

Per a publicar el script que hem desenvolupat, necessitarem desplacar-nos a
I'opcié implementar com a aplicacié web.

Webhook
Archivo Editar Ver Ejecutar Publicar Recursos Ayuda

> o ( Implementar como aplicacion web )

.
il

B Codigo.gs Cédigo.g¢ Implementar como API ejecutable.
Implementar como complemento de Hojas de calculo
1 var pos
2 var wai Desplegar desde el manifiesto..

Fig. lll.2 Implementar com aplicacié web

A continuacio, ens apareixeran una serie de finestres on es sol-licitara concedir
uns certs permisos per a I'execucio i publicacio del script. Una cop els permisos
hagin estat revisats i acceptats, es generara la URL de la nostra API la qual es
mostrara en una ultima finestra a través de la qual haurem d'acceptar el seu
desplegament.
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Deploy as web app

Thiz project iz now deployed as a web app.

Current web app URL:
hitps://script. google. com/alestudiantat. upc. edu/macros/s/AKT

Test web app for your latest code

Aceptar

Fig. 111.3 Obtenir la URL de la API publica

Una cop hem acceptat, haurem d'afegir la URL en el network server. En
concret, en el subapartat Webhooks situat en la seccié Integrations de la nostra
aplicaci6. Tal com es mostra en la segiient imatge (Figura X). Es important
especificar el format de dades amb el qual el webhook enviara les dades a
nostra API, el format més aconsellable per a aixo és el JSON.

plications 3 lorawan-tfg-ota » Webhooks > Add 3 Custom webhook
m lorawan-tfg-ota
Add webhook
BE  Overview
=0 Overview
X End devices General settings
WebhookID™
ﬂ Live data
my-webhook
<> Payload formatters v
Webhook format ™
J. Integrations ~ JSON
N morT
Endpoint settings
* Webhooks

Base URL™
* Storage Integration
https://script.google.com/macros/library/d/1Ut1QeeuUoAWIZEWOH_

N AwsioT

Downlink API key
* Azure 10T Hub

The API key will be provided to the endpoint using the "X-Downlink-Apikey" heade
M LoRaCloud

Additional headers
an  Collaborators

©r APlkeys

Enabled messages
Q General setlings

©  roreach enabled message type, an optional path can be defined which will be appended to the base URL
Uplink message
Enabled  Hv=uplink
Join accept

Enabled  Pv=join

< Hide sideba

Fig. l1l.4 Afegir webhook en The Things Stack
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Posteriorment, s'han de definir els endpoints per a cadascun dels tipus de
missatges donat que s'executaran diferents funcions en el script segons si el
que arriba és un missatge uplink, join o downlink. Tal com es mostra en la
figura, podem veure la URL basi i per a cada tipus de missatge el parametre
que se li afegeix a la URL.

Una cop guardats els parametres d'aquesta configuracio, el network server

immediatament comencgara a enviar les dades dels esdeveniments seleccionats
cap a nostra APl i comencaran a plasmar-se en el nostre full de calcul.

B ® D E F 3 H ) K L M N o P a

Timestamp = Device ID = Device Addr = AppID = Frame Paylc = RSSI = SNR = Channel = DR = Bandwidth = SF = CR = Frequency = Received at = Received at = Time on A = Confirmed =
2 22/08/2021 174 cubecellx-04  015485FD my-lora-app HIJKLMNOPQR -93 925 3 5 125000 7 4/5 867100000 2021-08-22T15- 2021-08-22T15- 0.118016s VERDADERO
3 22/08/2021 174 cubecell-x-10  0152ACDF my-lora-a pp HIJKLMNOPQR -83 7 5 5 125000 7 4/5 867500000 2021-08-22T15: 2021-08-22T15: 0.118016s VERDADERO
4 22/08/202117.4 lera32-x-2T 01FBOFBA my-lora-app Lorem ipsum dol -7 95 3 5 125000 7 4/5 867700000 2021-08-22T15: 2021-08-22T15: 0.118016s VERDADERO
S 22/08/2021 174 lora32-x-30 01709F72 my-lora-app Lorem ipsum dol -73 10 5 125000 7 4/5 868100000 2021-08-22T15:2021-08-22T15: 0.118016s VERDADERO
6 22/08/2021 17:4 cubecell-x-07  00625E3A my-lora-app HIJKLMNOPQR -83 9 1 5 125000 7 4/5 868300000 2021-08-22T15: 2021-08-22715:: 0.118016s VERDADERO
7 22/08/2021 174 cubecellx-04  015485FD my-lora-app HIJKLMNOPQR 90 1025 1 5 125000 7 4/5 868300000 2021-08-22T15% 2021-08-22T15- 0.118016s VERDADERO
8 22/08/2021 174 cubecell-x-10  0152ACDF my-lora-app HIJKLMNOPQR -84 10 5 125000 7 4/5 868100000 2021-08-22T715: 2021-08-22T15:0.123136s VERDADERO
9 22/08/2021 17:4 cubecellx-16  00DES5DD my-lora-app 01234567897 <= -89 8 2 5 125000 7 4/5 868500000 2021-08-22T15- 2021-08-22T15- 0.118016s VERDADERO
0 22/08/2021 174 lora32-x-32 00CSFDBD my-lora-a pp Lorem ipsum dol -77 9,75 1 5 125000 7 4/5 868300000 2021-08-22T15: 2021-08-22T15: 0.118016s VERDADERO

22/08/2021 17:4 cubecell-x-01 00866608 my-lora-app GGGGGGGGG( -8 8 2 5 125000 7 4/5 868500000 2021-08-22T15: 2021-08-22T15.: 0.118016s 'VERDADERO
2 22/08/2021 17-4 cubecellx-07  00625E3A my-lora-app HIJKLMNOPQR -85 1025 3 5 125000 7 4/5 867100000 2021-08-22T15:2021-08-22T15: 0.118016s VERDADERO

Fig. l1l.5 Dades rebudes des de el network server mitjangant webhook

V. Configuracions alternatives de les llibreries LoRaWAN

En aquest annex, es mostraran alguns fragments del codi de les llibreries
LoRaWAN.c i RegionEU868.h, sobre els quals s’han aplicat modificacions per
tal de manipular el comportament dels end devices, amb l'objectiu de poder
desenvolupar els experiments exposats a la secci6 3.6 del capitol 3.

Es altament recomanable fer una copia de seguretat de les llibreries abans de
la realitzacié de manipulacions.

A més, aclarir que totes i cadascuna d’aquestes modificacions han estat
aplicades en una xarxa LoRaWAN privada desplegada en un entorn d’estudi
per proposits educatius i de recerca. Qualsevol dispositiu que tingui
comportaments que no segueixin I'estandard definit a la LoRA Alliance, no
hauria de connectar-se a les xarxes publiques ja que podrien arruinar les
transmissions de tercers i empitjorar el rendiment general.

IV.1. SF7 permanent

A continuacio, es mostra el codi que s’ha manipulat en el fitxer RegionEU868.h,
per dur a terme I'experiment de la seccid 3.6.1 del capitol 3. El qual ha consistit
en fer que els end devices CubeCell treballin permanentment en el data rate
DR5 i per tant en SF7.

‘RegionEU868.h’ (codi modificat):

/*!

* Data rates table definition
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*/

//This is the SF definition
//static const uint8_t Dataratestus8e8[] = { 12, 11, 18, 9, 8, 7, 7, 50 };

//This is the SF definition for the permanently SF7
static const uint8 t Datarateseuse8[] ={7, 7, 7, 7, 7, 7, 7, 7 };

IV.2. SF12 well en els CubeCell

A continuacio, es mostren els fragments de codi que s’han manipulat en el fitxer
LoRaMAC.c, per dur a terme I'experiment de la seccié 3.6.2 del capitol 3. El
qgual ha consistit en intentar aconseguir que els end devices no siguin capagos
de millorar el seu data rate i com a consequéncia, un cop arribin al DRO, no
siguin capacos de sortir. Satisfent aixi, el concepte conegut com SF12 well.
També es troben els fragments de codi en versio original per poder contrastar
els canvis si es desitgés.

‘LoRaMac.c’ (codi original), funcié6 LoRaMacStatus t ScheduleTx():

// Select channel
while ( RegionNextChannel( LoRaMacRegion, &nextChan, &Channel,
&dutyCycleTimeOff, &AggregatedTimeOff ) == false ) {
// Set the default datarate

// LoRaMacParams.ChannelsDatarate = LoRaMacParamsDefaults.ChannelsDatarate;

if(LoRaMacParams.ChannelsDatarate == minDatarate)
{

LoRaMacParams.ChannelsDatarate = maxDatarate;
}
else
{

LoRaMacParams.ChannelsDatarate --;
}

// Update datarate in the function parameters

nextChan.Datarate = LoRaMacParams.ChannelsDatarate;

‘LoRaMac.c’ (codi original):

extern int8_t defaultDrForNoAdr;

extern int8_t currentDrForNoAdr;

LoRaMacStatus_t LoRaMacQueryTxPossible( uint8_t size, LoRaMacTxInfo_t *txInfo )
{

AdrNextParams_t adrNext;

GetPhyParams_t getPhy;

PhyParam_t phyParam;
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int8_t datarate;

int8_t txPower = LoRaMacParamsDefaults.ChannelsTxPower;

// Get the minimum possible datarate

getPhy.Attribute = PHY_MIN_TX_DR;

phyParam = RegionGetPhyParam( LoRaMacRegion, &getPhy );
defaultDrForNoAdr = MAX( defaultDrForNoAdr, phyParam.Value );

// Get the mac possible datarate

getPhy.Attribute = PHY_MAX_TX_DR;

phyParam = RegionGetPhyParam( LoRaMacRegion, &getPhy );
int8_t maxDatarate = phyParam.Value;

defaultDrForNoAdr = MIN( defaultDrForNoAdr, phyParam.Value );

currentDrForNoAdr = defaultDrForNoAdr;

if(AdrCtrlon)
{
datarate = LoRaMacParams.ChannelsDatarate;
}
else
{
datarate=currentDrForNoAdr;
}

uint8_t fOptLen = MacCommandsBufferIndex + MacCommandsBufferToRepeatIndex;

if ( txInfo == NULL ) {
return LORAMAC_STATUS_PARAMETER_INVALID;

// Setup ADR request

adrNext.UpdateChanMask = false;

adrNext.AdrEnabled = AdrCtrlOn;
adrNext.AdrAckCounter = AdrAckCounter;
//adrNext.Datarate = LoRaMacParams.ChannelsDatarate;
adrNext.Datarate = datarate;

adrNext.TxPower = LoRaMacParams.ChannelsTxPower;

adrNext.UplinkDwellTime = LoRaMacParams.UplinkDwellTime;

// We call the function for information purposes only. We don't want to
// apply the datarate, the tx power and the ADR ack counter.
RegionAdrNext( LoRaMacRegion, &adrNext, &datarate, &txPower, &AdrAckCounter );

// Verify if the fOpts and the payload fit into the maximum payload
while ( ValidatePayloadLength( size, datarate, fOptLen ) == false ) {
getPhy.UplinkDwellTime = LoRaMacParams.UplinkDwellTime;
getPhy.Datarate = datarate;
getPhy.Attribute = PHY_MAX_PAYLOAD;

// Change request in case repeater is supported
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}

if( LoRaMacParams.RepeaterSupport == true ) {
getPhy.Attribute = PHY_MAX_PAYLOAD_REPEATER;

}

phyParam = RegionGetPhyParam( LoRaMacRegion, &getPhy );

uint8_t maxN = phyParam.Value;

if(AdrCtrlon)

{
if(LoRaMacParams.ChannelsDatarate >= maxDatarate)

return LORAMAC_STATUS_LENGTH_ERROR;

LoRaMacParams.ChannelsDatarate ++;

datarate=LoRaMacParams.ChannelsDatarate;

}

else

{
if(currentDrForNoAdr >= maxDatarate)

return LORAMAC_STATUS_LENGTH_ERROR;

currentDrForNoAdr++;
datarate=currentDrForNoAdr;

}

printf("Payload length(%d) and fOptLen(%d) exceed max size(%d for current datarate DR %d),

set datarate to Dr %d\r\n",size,fOptLen,maxN,datarate-1,datarate);

return LORAMAC_STATUS_OK;

‘LoRaMac.c’ (codi modificat opci6 1), funcié LoRaMacStatus t ScheduleTx():

// Select channel

while ( RegionNextChannel( LoRaMacRegion, &nextChan, &Channel,

&dutyCycleTimeOff, &AggregatedTimeOff ) == false ) {
// What to do if current DR is minimum DR
if(LoRaMacParams.ChannelsDatarate == minDatarate)
{ //Stay stucked in minimun DR
LoRaMacParams.ChannelsDatarate = minDatarate;
}
else
{ // Go down to next DR
LoRaMacParams.ChannelsDatarate --;
}
// Update datarate in the function parameters

nextChan.Datarate = LoRaMacParams.ChannelsDatarate;

‘LoRaMac.c’ (codi modificat opci6 1):

extern int8_t defaultDrForNoAdr;

extern int8_t currentDrForNoAdr;
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// Define the LoRaMacStatus in each TX

LoRaMacStatus_t LoRaMacQueryTxPossible( uint8_t size, LoRaMacTxInfo_t *txInfo )

{

AdrNextParams_t adrNext;
GetPhyParams_t getPhy;
PhyParam_t phyParam;
int8_t datarate;

int8_t txPower = LoRaMacParamsDefaults.ChannelsTxPower;

// Get the minimum possible datarate

getPhy.Attribute = PHY_MIN_TX_DR;

phyParam = RegionGetPhyParam( LoRaMacRegion, &getPhy );
defaultDrForNoAdr = MIN( defaultDrForNoAdr, phyParam.Value );

// Get the mac possible datarate

getPhy.Attribute = PHY_MAX_TX_DR;

phyParam = RegionGetPhyParam( LoRaMacRegion, &getPhy );
defaultDrForNoAdr = MAX( defaultDrForNoAdr, phyParam.Value );

int8_t maxDatarate = phyParam.Value;

// Set the current DR for ADR Off

currentDrForNoAdr = LoRaMacParams.ChannelsDatarate;

if(AdrCtrlon)
{
datarate = LoRaMacParams.ChannelsDatarate;
}
else
{
datarate=currentDrForNoAdr;
}

uint8_t fOptLen = MacCommandsBufferIndex + MacCommandsBufferToRepeatIndex;

if ( txInfo == NULL ) {
return LORAMAC_STATUS_PARAMETER_INVALID;

// Setup ADR request

adrNext.UpdateChanMask = false;

adrNext.AdrEnabled = AdrCtrlOn;
adrNext.AdrAckCounter = AdrAckCounter;
//adrNext.Datarate = LoRaMacParams.ChannelsDatarate;
adrNext.Datarate = datarate;

adrNext.TxPower = LoRaMacParams.ChannelsTxPower;

adrNext.UplinkDwellTime = LoRaMacParams.UplinkDwellTime;

// We call the function for information purposes only. We don't want to
// apply the datarate, the tx power and the ADR ack counter.
RegionAdrNext( LoRaMacRegion, &adrNext, &datarate, &txPower, &AdrAckCounter );
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// Verify if the fOpts and the payload fit into the maximum payload
while ( ValidatePayloadLength( size, datarate, fOptLen ) == false ) {
getPhy.UplinkDwellTime = LoRaMacParams.UplinkDwellTime;
getPhy.Datarate = datarate;
getPhy.Attribute = PHY_MAX_PAYLOAD;

// Change request in case repeater is supported

if( LoRaMacParams.RepeaterSupport == true ) {
getPhy.Attribute = PHY_MAX_PAYLOAD_REPEATER;

}

phyParam = RegionGetPhyParam( LoRaMacRegion, &getPhy );

uint8_t maxN = phyParam.Value;

if(LoRaMacParams.ChannelsDatarate >= maxDatarate)
return LORAMAC_STATUS_LENGTH_ERROR;

else
LoRaMacParams.ChannelsDatarate ++;

datarate=LoRaMacParams.ChannelsDatarate;

printf("Payload length(%d) and fOptLen(%d) exceed max size(%d for current datarate DR %d),
set datarate to Dr %d\r\n",size,fOptLen,maxN,datarate-1,datarate);

}
return LORAMAC_STATUS_OK;

‘LoRaMac.c’ (codi modificat):

extern int8_t defaultDrForNoAdr;

extern int8_t currentDrForNoAdr;

/

/ Variable to condition the assignment of default DR parameters

bool cntrl_dr = true;

/
L

{

/ Define the LoRaMacStatus in each TX
oRaMacStatus_t LoRaMacQueryTxPossible( uint8_t size, LoRaMacTxInfo_t *txInfo )

AdrNextParams_t adrNext;
GetPhyParams_t getPhy;
PhyParam_t phyParam;
int8_t datarate;

int8_t txPower = LoRaMacParamsDefaults.ChannelsTxPower;

// Get the minimum possible datarate
getPhy.Attribute = PHY_MIN_TX_DR;
phyParam = RegionGetPhyParam( LoRaMacRegion, &getPhy );
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// defaultDrForNoAdr = MAX( defaultDrForNoAdr, phyParam.Value );

// Get the mac possible datarate

getPhy.Attribute = PHY_MAX_TX_DR;

phyParam = RegionGetPhyParam( LoRaMacRegion, &getPhy );
int8_t maxDatarate = phyParam.Value;

// defaultDrForNoAdr = MIN( defaultDrForNoAdr, phyParam.Value );

// Set default DR parameters in first TX
if (cntrl_dr){
currentDrForNoAdr = defaultDrForNoAdr;

cntrl_dr = false;

if(AdrCtrlOn)
{

datarate = LoRaMacParams.ChannelsDatarate;

datarate=currentDrForNoAdr;

}

uint8_t fOptLen = MacCommandsBufferIndex + MacCommandsBufferToRepeatIndex;

if ( txInfo == NULL ) {
return LORAMAC_STATUS_PARAMETER_INVALID;

// Setup ADR request

adrNext.UpdateChanMask = false;

adrNext.AdrEnabled = AdrCtrlOn;
adrNext.AdrAckCounter = AdrAckCounter;
//adrNext.Datarate = LoRaMacParams.ChannelsDatarate;
adrNext.Datarate = datarate;

adrNext.TxPower = LoRaMacParams.ChannelsTxPower;

adrNext.UplinkDwellTime = LoRaMacParams.UplinkDwellTime;

// We call the function for information purposes only. We don't want to
// apply the datarate, the tx power and the ADR ack counter.
RegionAdrNext( LoRaMacRegion, &adrNext, &datarate, &txPower, &AdrAckCounter

// Verify if the fOpts and the payload fit into the maximum payload
while ( ValidatePayloadLength( size, datarate, fOptLen ) == false ) {
getPhy.UplinkDwellTime = LoRaMacParams.UplinkDwellTime;
getPhy.Datarate = datarate;
getPhy.Attribute = PHY_MAX_PAYLOAD;

// Change request in case repeater is supported

)
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if( LoRaMacParams.RepeaterSupport == true ) {
getPhy.Attribute = PHY_MAX_PAYLOAD_REPEATER;

}

phyParam = RegionGetPhyParam( LoRaMacRegion, &getPhy );

uint8_t maxN = phyParam.Value;

if(AdrCtrlon)

{
if(LoRaMacParams.ChannelsDatarate >= maxDatarate)

return LORAMAC_STATUS_LENGTH_ERROR;

LoRaMacParams.ChannelsDatarate ++;

datarate=LoRaMacParams.ChannelsDatarate;

}

else

{
if(currentDrForNoAdr >= maxDatarate)

return LORAMAC_STATUS_LENGTH_ERROR;

currentDrForNoAdr++;
datarate=currentDrForNoAdr;

}

printf("Payload length(%d) and fOptLen(%d) exceed max size(%d for current datarate DR %d),
set datarate to Dr %d\r\n",size,fOptLen,maxN,datarate-1,datarate);

}
return LORAMAC_STATUS_OK;
}
IV.3. Transmissions consecutives a través d’un unic canal

A continuacio, es mostren els fragments de codi que s’han manipulat en el fitxer
RegionEU868.h, per dur a terme I'experiment de la seccié 3.6.3 del capitol 3. El
qual ha consistit en obligar als end devices CubeCell a realitzar transmissions a
través d’'un unic canal frequencial. També es troben els fragments del codi en
versio original per poder contrastar els canvis si es desitgés.

RegionEU868.h’ (Codi original):

/*!
* Minimal datarate that can be used by the node
*/
#define EU868_TX_MIN_DATARATE DR_5

RegionEU868.h’ (Codi original):

/*!
* LoRaMac default channel 1
* Channel = { Frequency [Hz], RX1 Frequency [Hz], { ( ( DrMax << 4 ) | DrMin ) }, Band }
*/
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#define EU868_LC1 { 868100000, 0, { ( (DR.5<< 4 ) | DR5) }, 1}

/*!
* LoRaMac default channel 2
* Channel = { Frequency [Hz], RX1 Frequency [Hz], { ( ( DrMax << 4 ) | DrMin ) }, Band }
*/
#tdefine EU868_LC2 { 868300000, 0, { ( ( DR.5<< 4 ) | DR5) }, 1}

/*!
* LoRaMac default channel 3
* Channel = { Frequency [Hz], RX1 Frequency [Hz], { ( ( DrMax << 4 ) | DrMin ) }, Band }
*/

#define EUS68_LC3 { 868500000, ©, { ( (DR 5<<4) | DR5) }, 1}
#define EU868_LC4 { 867100000,8, { ( ( DR_5 << 4 ) | EU8S68_TX_MIN_DATARATE ) }, 0 }
#define EUS68_LC5 { 867300000,0, { ( ( DR_5 << 4 ) | EU868_TX MIN_DATARATE ) }, @ }
#define EU868_LC6 { 867500000,8, { ( ( DR_5 << 4 ) | EU8S68_TX_MIN_DATARATE ) }, 0 }
#define EUS68_LC7 { 867700000,0, { ( ( DR_5 << 4 ) | EU868_TX MIN_DATARATE ) }, @ }
#define EUS68_LCS { 867900000,0, { ( ( DR.5 << 4 ) | EU868 TX MIN DATARATE ) }, @ }
‘RegionEU868.h’ (Codi modificat):

/*!

* Minimal datarate that can be used by the node

*/

#define EUB68_TX_MIN_DATARATE DR_©O

‘RegionEU868.h’ (Codi modificat):
/*!

* LoRaMac default channel 1

* Channel = { Frequency [Hz], RX1 Frequency [Hz], { ( ( DrMax << 4 ) | DrMin ) }, Band }

*/
#define EU868_LC1 { 868100000, ©, { ( (DR @® << 4 ) | DRO ) }, 1}
/*!

* LoRaMac default channel 2

* Channel = { Frequency [Hz], RX1 Frequency [Hz], { ( ( DrMax << 4 ) | DrMin ) }, Band }

*/
#define EUS68_LC2 { 868300000, ©, { ( (DR @® << 4 ) | DRO ) }, 1}
/*!

* LoRaMac default channel 3

* Channel = { Frequency [Hz], RX1 Frequency [Hz], { ( ( DrMax << 4 ) | DrMin ) }, Band }

*/
#define EU868_LC3 { 868500000, 0, { ( (DR5<< 4 ) | DR5) }, 1}
#define EU868_LC4 { 867100000,0, { ( ( DR_@ << 4 ) | EU8B68_TX_MIN_DATARATE ) }, @ }

#define EUS68_LC5 { 867300000,0, { ( ( DR ® << 4 ) | EU868 TX MIN DATARATE ) }, 0 }
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#tdefine EU868_LC6
#define EU868_LC7
#define EU868_LC8

{ 867500000,0, { ( ( DR_® << 4 ) | EU868_TX_MIN_DATARATE ) }, 0 }
{ 867700000,0, { ( ( DR_® << 4 ) | EUS68_TX_MIN_DATARATE ) }, 0 }
{ 867900000,0, { ( ( DR @® << 4 ) | EUS68 TX MIN DATARATE ) }, 0 }




