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RESUM
1. Objectiu: Elaborar una guia de connexid d'equips de tercers a la xarxa interna, que recull els

2. Ambit:

requeriments que han de complir els externs i els seus equips, quan es connecten a la xarxa
interna de I'organitzacio.

Condicié prévia a la connexié dels equips a la xarxa: compliment per part del responsable
de la contractacio de possibles normes de contractacio de tercers, i signatura per part dels
externs document d'acceptacié d'obligacions relatives a seguretat de la informacio i
protecci6 de dades de caracter personal, quan existeixi (consultar com a exemple CT-
NORO3 Norma de contractacio de tercers al CTTI).

Ordinadors i altres dispositius electronics que personal de tercers contractat per
I'organitzacio utilitzi durant la prestacié dels seus serveis a I'organitzacio, per la connexio a
la xarxa interna de I'organitzacié o a qualsevol altra xarxa de la Generalitat de Catalunya.
Equips de propietat que els treballadors interns vulguin connectar a la xarxa interna.

3. Descripcio:

e Proteccid de la informacié (sol-licitud d’'accés, proteccidé de contrasenyes, emmagatzemament de la
informacid, xifrat d’'informacié, bloqueig de I'estacié de treball, extraccio d’informacio, ...).

e Tractament d'incidéncies.

¢ Configuracio dels equips (requeriments del sistema operatiu, proteccié contra codi maliciés, prohibicié
d'alterar la configuracié predefinida, d'instal-laci6 de programari, de configuracié de dispositius de
comunicacions, programari contra codi maliciés, configuracions prohibides, programari no autoritzat,

).
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1. OBJECTIU | MOTIVACIO

La subcontractacié de serveis a tercers, i la necessitat d’'aquests tercers de treballar dins la xarxa de
I'organitzacid, fa necessaria I'emissié d’'unes normes a complir quan es permeti la connexié d'equips de
tercers a la xarxa interna.

Aquesta guia té dos objectius primordials:

= Protegir la confidencialitat, integritat i disponibilitat de la informacié de la Generalitat de Catalunya, a la
gual s’accedeix a través d’aquests equips, aixi com el compliment de la legislacié vigent en matéria de
seguretat de la informacié.

= Garantir un bon funcionament de la infraestructura informatica i de comunicacions de I'organitzacio.

Previ a la connexid dels equips a la xarxa interna, el responsable de la contractacié del servei haura de
complir la “Guia de contractacio de tercers”.

AMBIT | VIGENCIA

Aquesta guia és d’'aplicacio per tots els ordinadors i altres dispositius electronics que personal de tercers
utilitzi durant la prestacié dels seus serveis a l'organitzacid, per la connexié a la xarxa interna de
I'organitzacio o a qualsevol altra xarxa de la Generalitat de Catalunya.

Quan el personal intern de I'organitzacio vulgui connectar a la xarxa interna equips de la seva propietat,
aquests rebran el mateix tractament que els equips de tercers i quedaran per tant subjectes a aquesta
guia.

Entrara en vigor el dia 1 de Juny de 2006.

Aquesta guia romandra vigent fins la propera versié aprovada de la mateixa.

COMPLIMENT AMB ELS REQUISITS LEGALS | ESTANDARDS DE SEGURETAT

La present guia proporciona cobertura a aspectes recollits en els seglients controls de la ISO 17799:2005:
e 6.2.1 Identificacio dels riscos relacionats amb terceres parts

6.2.3 Requeriments de seguretat en els acords amb les terceres parts

10.4.1 Controls contra codi maliciés

11.1.1 Politica de control d'accés

11.2.1 Registre d’'usuaris

11.3.2 Equips d’'usuari desatesos

11.5.2 Identificacio i autenticacié d'usuaris

11.6.1 Restriccié d'accés a la informacié

12.5.4 Fuga d’informacio

13.1.1 Notificar dels esdeveniments de seguretat

DESCRIPCIO

Proteccié de la informacio

N1. Qualsevol sol-licitud d'alta, baixa o manteniment de I'accés dels usuaris externs a la xarxa ha de ser
cursada pels mitjans establerts a través del responsable de [I'execucié del contracte dins
I'organitzacio, o la persona per aquest designada.

N2. En arrencar I'ordinador, la xarxa sol-licitara I'autenticacié de la persona que es connecta, mitjancant
identificador d'usuari i contrasenya, o procediments alternatius d'autenticacié segura. Es
responsabilitat de l'usuari complir la Guia de contrasenyes, especialment en els aspectes de
confidencialitat i seguretat de la paraula de pas.

Quan l'autenticaci6 es faci mitjancant procediments alternatius d'autenticacié segura (certificats,
tokens,...), 'usuari és responsable de fer un Us segur d’aquests mitjans d'autenticacio.

N3. El principal recurs d’'emmagatzematge sera sempre la unitat de xarxa habilitada per I'administrador,
gue sera degudament notificada al personal de 'empresa contractista. Per tant, per evitar accessos
indeguts, duplicitats d’informacid, facilitar la comparticié d’informacié i garantir la continuitat d'aquesta
informacio, sempre que sigui possible s’evitara emmagatzemar informacié al disc local i en suports
externs.
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En qualsevol cas, I'espai de xarxa habilitat per I'organitzaci6 només es fara servir per emmagatzemar
informacio relacionada amb el servei que s’estigui prestant.

N4. En cas que sigui indispensable emmagatzemar informacio en el disc local o suports externs, caldra

prendre les mesures adequades per protegir la informacié segons el nivell de confidencialitat o
criticitat d’'aquesta, protegint-la sempre d'accessos il-legitims. En aquest cas és responsabilitat de
l'usuari garantir la continuitat d’aquesta informacio.
Qualsevol informacio confidencial o afectada per la llei de proteccié de dades personals ha de ser
encriptada abans de ser emmagatzemada en local o en suports externs. En el cas de dades de
caracter personal, el responsable del fitxer ha d'autoritzar préviament 'emmagatzemament en local o
en suport extern.

N5. Quan l'ordinador estigui connectat a la xarxa, I'accés al correu electronic de la companyia externa o a
comptes de correu personal només es podra realitzar a través de webmail. No esta permesa la
configuracié d'un compte d’accés a correu extern en el programari de correu instal-lat a I'equip de
treball.

N6. El personal de I'empresa contractista haura de tenir maxima cura en el tractament de la informacié
gue imprimeixi en paper, cuidant de deixar sempre la documentacio recollida en finalitzar la jornada
laboral.

Quan les dades tractades siguin confidencials o privades, protegides per la legislacié de proteccié de
dades personals, I'empresa contractista podra demanar un lloc segur per guardar aquesta
documentacio.

N7. L'ordinador no ha de quedar mai desates, especialment si s’ha superat el procés d'identificacio i
autenticacio per accedir a sistemes i/o aplicacions. Quan la persona connectada hagi d’abandonar
I'ordinador temporalment, caldra bloquejar I'ordinador.

N8. Cal desconnectar I'ordinador en finalitzar la jornada laboral.

N9. [Cada organitzacié haura d'indicar quina és el seu criteri de connexio dels equips d'usuari als stemes
d’alimentacid ininterrompuda — SAI -)].

N10.Quan s'utilitzin ordinadors portatils en llocs publics, sales de reunions, o altres arees fora del lloc de
treball habitual, cal prendre les mesures adients per evitar que persones alienes puguin visualitzar o
accedir a la informacié de 'ordinador, sense autoritzacio.

N11.Sempre que sigui possible, connectar I'ordinador a elements fixes a través de cablejat. En absencies
perllongades (vacances, permisos, ...) del personal, durant les quals 'ordinador no hagi de ser utilitzat
per altres persones, I'ordinador hauria de quedar guardat de forma segura.

Tractament d'incidéncies

N12.En cas de danys en l'ordinador, robatori o perdua a les instal-lacions de I'organitzacio, cal informar
immediatament a (especificar telefon / persona de contacte).

N13.Qualsevol infecci6 o mal funcionament de l'ordinador haura de ser comunicada immediatament
segons el Procediment de notificacié d'incidents de seguretat.

Configuraci6 dels equips

N14.El sistema operatiu haura de tenir suport i manteniment del fabricant.

N15.Tot el SW que ho requereixi haura d’'estar instal-lat sota llicéncia valida.

N16.Quan I'equip no treballi en xarxa és obligatori activar localment un estalvi de pantalla que sol-liciti
contrasenya i que s’activi després d'un temps d’inactivitat (es recomana entre 5 i 10 minuts).

N17.L’equip de treball haura de tenir instal-lat un tallafocs, programari antivirus, eines de neteja de
malware / spyware i politica activa de pegats. Les actualitzacions d'antivirus es realitzarn
periddicament i com a minim setmanalment. L’antivirus s’haura d’executar automaticament en el
moment de l'arranc, quan s’accedeix en mode lectura a dispositius de memoria externs (disquets,
CDs, DVDs, memories USB, ...), o quan s'’intenti obrir qualsevaol fitxer.

N18.Els equips de treball connectats a la xarxa, no poden, si no existeix una autoritzacié per escrit de
I'organitzacio, ser configurats per realitzar funcions de servidor, com per exemple:

Servidor web o servidor web segur.

Servidor de correu electronic.

Servidor Proxy.

Servidor FTP.

Servidor DNS.

Servidor DHCP.

Servidor de noticies (news).

@~oooow
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10.

11.

h. Servidor NTP.
i. Servidor NFS o comparticié de disc per NetBios.
j.  Servidor de base de dades (SGBD).
k. Servidor Telnet, SSH o Terminal Server.
I.  Qualsevol altre servei que pugui afectar la seguretat dels sistemes.
N19.En cap cas, tret d'autoritzacié per escrit de l'organitzacié, els equips de treball podran tenir
instal-lades els segients tipus d’'aplicacions / equips:
Programari de reenviament anonim.
Shniffers.
Eines per descobrir contrasenyes.
Escaneig de xarxa.
Programari peer to peer (p2p).
Eines per fer atacs que comprometin la seguretat dels sistemes.
Programari per xat, IRC, ICQ o missatgeria instantania.
N20.No es podran configurar en els equips maquines virtuals, ni instal-lar dispositius de xarxa en mode
promiscu.
N21.No es podra establir comunicacié via modem, bluetooth o dispositius inalambrics sense una
autoritzacié prévia de I'organitzacio.

@~ooooTp

CONTROL
Per raons de seguretat i rendiment, la Generalitat de Catalunya es reserva el dret de:

e Mantenir traces de les relacions entre els identificadors d’usuari i les accions portades a terme en
els sistemes informatics. Aquestes traces es podrien utilitzar com a prova en cas d’accions
judicials.

e Realitzar auditories sobre els ordinadors sense previ avis, en els segiients casos:

o0 Per sospita de qué I'equip pugui estar causant problemes de rendiment o mal funcionament
dels diferents elements que configuren la infraestructura informatica i/o de comunicacions.
o0 Per comprovar que s’estan complint les mesures de seguretat requerides en aquesta guia.

En el cas de qué no s’apliqui alguna de les normes, caldra justificar i documentar aquestes excepcions.
Caldra mantenir un registre on quedin recollides totes les excepcions, a disposicié de les auditories.

PENALITZACIONS
En cas de que l'organitzacié detecti que els equips no compleixen les mesures de seguretat requerides,
podra desconnectar I'equip de la xarxa de forma immediata.

En cas d’'incompliment d’aquesta guia per part de personal subcontractat, aplicaran les penalitzacions
recollides en el contracte de la prestacié del servei.

Si I'incompliment és per part de personal intern de la Generalitat de Catalunya pot determinar, si s’escau,
I'aplicacié del regim disciplinari corresponent.

DIVULGACIO
El CTTI publicara aquesta guia a la seva intranet.

REVISIO
Aquesta guia es revisara anualment.

. GLOSSARI DE TERMES

DOCUMENTACIO REFERENCIADA

e CT-NORO3 Norma de contractacio de tercers al CTTI.
e GE-GUI19 Guia de contrasenyes.
e GE-PROO01 Procediment de natificacio d'incidents de seguretat.

PARAULES CLAU
Connexi6 d’'equips, tercers, empresa contractista, subcontractats, xarxa interna, ...
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