NORMA

GE-NOR18-01

ﬁ Generalitat de Catalunya
i Centre de Telecomunicacions
i Tecnologies de la Informacio

.
{
!

MESURES DE SEGURETAT EN LA CONSTRUCCIO DE SISTEMES

D’'INFORMACIO

N. versié: 1.0.

Pag. 1/10

SOME 3IGHTS AESERVZD

Llicencia Creative Commons:

Reconeixement — No Comercial — Compartirigual 2.5.

Sou lliure de copiar, distribuir i comunicar publicament I'obra, aixi com de fer-ne obres derivades, en les segiients

condicions:

&
©

No comercial. No podeu utilitzar aquesta obra per a finalitats comercials.

. Quan reutilitzeu o distribuiu I'obra, heu de deixar ben clar els termes de la llicencia de I'obra.
e Alguna d’aquestes condicions pot no aplicar-se si obteniu el permis del titular dels drets d’autor.

Reconeixement. Heu de reconéixer els crédits de I'obra de la manera especificada per I'autor o el llicenciador.

Compartir amb la mateixa llicéncia. Si altereu o transformeu aquesta obra, o0 en genereu obres derivades, només
podeu distribuir I'obra generada amb una llicéncia idéntica a aquesta.

Podeu trobar el text legal de la llicéncia a: Creative Commons Attribution-NonCommercial-ShareAlike 2.5 License

INDEX

RESUM ... ittt ittt ettt ettt e e e ettt e e e sttt e e e e eh bt e e e aatee e e e astaeeeeastaeeeeantaeeeeenEae e e e et be e e e e R bee e et Eee e e e R beeeeannbeeeeennreeeeenres 2
O ]2 | L @ I O R TPPPR PP 3
2 AMBIT I VIGENCIA ..ottt ettt s st s s s 3
3  COMPLIMENT AMB ELS REQUISITS LEGALS | ESTANDARDS DE SEGURETAT ....ccovoveveverereieecnnaes 3
4 DESCRIPCIO DELS CONTROLS......coiiiieietieeietetc et eteteee et te e etsese s st e aesesssesessesssesess s ssesessesssesessesstesensananas 3

4.1.  Seguretat en la fase de planifiCaciO............uuuiiiiiiiiiiii e 3

I S 1= Yo 1 (=Y = L =T 1= N o T L PR 4

4.3. SEQUIETAL BN 1ES PIOVES ... iiiiiie ittt ettt e skttt e s ab bt e e aabb e e e e sabb e e e e aabb et e anbbneeesnneeeas 8

4.4, SEGUIELAL BN IS ENTOINS. ..cei ittt ittt e e bt e e st b bt e e e s bt e e s aabb et e s eabbe e e e anbbeeeeenreas 8

4.5, Do oW 01T ] =T [ O EPUPPPS 9
LI O 0 1\ VI 1 (@ | RSP 9
LI o N AN 17 0 [ 1 T SRR 9
T DIVULGACIO ..ottt ettt ettt ettt et ae et et et et et et et et eseeaere et s e s et e et eteetenesannn et 9
8 REVISIO oottt 9
9 GLOSSARIDE TERMES ......ooiiiiiiiiie ittt ettt ettt e s ettt e e st e e e s st ae e e e anbbe e e s ansbe e e e enbeeennsbeeeeennees 10
10 DOCUMENTACIO REFERENCIADA.........ceoiietetieeeeeteteeeeteteee et eee et es e aeas et et se s aess s ssesesn s s e sensenen 10
11 PARAULES CLAU ...ttt ettt sttt e ettt e e s sttt e e s a bttt e e aa b bttt e s bbbt e e s e bb e e e s anee e e snbbeeeesnnneeas 10
12 HISTORIC DEL DOCUMENT ....cuiiitititiesisetetctsetstetessesstessesasssessesssasaseasssesessasssesessasssesessasasasessasssesessssssasases 10

| Versi6 |  Redactat/ revisat per

| Aprovat per

| Data aprovacié | Data publicacid |

11.0. | CTTI - QSRaP

| Comite Operatiu del CTTI | 4/5/2009

| 18/5/2009

Estandard signat
digitalment pel:

\

-y

Generalitat de Catalunya

Centre de
Telecomunicacions i
Tecnologies de la
Informacio
Estandard aprovat
Barcelona
2009.05.18 10:21:04
+02'00'

RESPONSABLE DEL DOCUMENT: CTTI

— Qualitat, Seguretat i Relaci6 amb Proveidors




NORMA GE-NOR18-01

f”ﬁ Generalitat de Catalunya
Centre de Telecomunicacions

i Tecnologies de la Informacié MESURES DE SEGURETAT EN LA CONSTRUCCIO DE SISTEMES
D’'INFORMACIO
N. versio: 1.0. Pag.2/10
RESUM
OBJECTIU

L'objectiu d'aquesta norma és establir les pautes de seguretat que s’han de tenir en consideracié en el
procés de construccié / adopcié de sistemes d'informacié, amb I'objectiu d'assegurar la disponibilitat,
integritat, confidencialitat i privacitat de la informacio.

AMBIT

Aguesta norma és d'aplicacié a la construccié de qualsevol sistema d'informacié de la Generalitat de
Catalunya, tant si es tracta d’'un desenvolupament a mida com si €s un producte tancat. En aquest darrer
cas, caldra validar el compliment dels controls d’aquesta norma per part del producte a adquirir.

Va dirigida a gestors de projectes, desenvolupadors i gestors tecnologics.

La norma sera d’aplicacio:

e Per atots els sistemes desplegats a la Generalitat de Catalunya a partir del dia 1 de gener del 2010.

e  Per a tots aquells sistemes el desenvolupament dels quals es liciti després de la data de publicacié de
la norma.

e Per a tots aquells productes tancats, desplegats en els sistemes de la Generalitat de Catalunya
després de la data de publicacié d’aquesta norma.

DESCRIPCIO

e  Seguretat en la fase de planificacio.
Seguretat en el codi.

Seguretat en les proves.

Seguretat en els entorns.
Documentacio.
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1 OBJECTIU
L'objectiu d'aquesta norma és establir les pautes de seguretat que s’han de tenir en consideracié en el
procés de construccié / adopcié de sistemes d'informacié, amb I'objectiu d'assegurar la disponibilitat,
integritat, confidencialitat i privacitat de la informacio que sera tractada en els sistemes d'informacio.
El CTTI ha desenvolupat una metodologia de Seguretat en el Desenvolupament de Sistemes d’Informacio.
Aquesta norma esta alineada amb la metodologia, que fa un plantejament molt més extens de les mesures
de seguretat a considerar en la construccié d’un sistema d’'informacié.
Per a garantir una bona proteccié de la informacié és necessari disposar d’'una guia de classificacio de la
informacid, que estableixi diferents nivells de classificacié de la informacié en funcié del seu grau de
confidencialitat o criticitat per a I'organitzacié, aixi com els controls a aplicar per al tractament de la mateixa
al llarg de tot el seu cicle de vida.
En aquesta norma s'exposen algunes mesures orientades a la proteccié d'informacié sensible o
confidencial que seran d’'obligat compliment en abséncia d'una guia de classificacid de la informacié. Si es
disposa d’'una guia de classificaci6 de la informacid, en tot alld que estigui considerat dins de la guia,
s’hauran de seguir les pautes recollides en la mateixa.
En lapartat de “Documentacié referenciada” es pot consultar informacié addicional per al
desenvolupament de certs tipus de sistemes d'informacié (aplicacions web), aixi com la publicacié d'un
recull dels errors més freqiients en la programacio.
2 AMBIT | VIGENCIA
Aguesta norma és d'aplicacié a la construccié de qualsevol sistema d'informacié de la Generalitat de
Catalunya, tant si es tracta d'un desenvolupament a mida com si €s un producte tancat. En aquest darrer
cas, caldra validar el compliment dels controls d’aquesta norma per part del producte a adquirir.
Va dirigida a gestors de projectes, desenvolupadors i gestors tecnologics.
La norma sera d’aplicacio:
o Per a tots els sistemes desplegats a la Generalitat de Catalunya a partir del dia 1 de gener del
2010.
e Per a tots aquells sistemes el desenvolupament dels quals es liciti després de la data de
publicacié de la norma, és a dir, el 18 de maig de 2009.
e Per a tots aquells productes tancats, desplegats en els sistemes de la Generalitat de Catalunya
després de la data de publicacié d'aquesta norma.
Romandra vigent fins la propera versié aprovada de la mateixa.
3 COMPLIMENT AMB ELS REQUISITS LEGALS | ESTANDARDS DE SEGURETAT
La present norma proporciona cobertura a aspectes recollits en els seglients controls de la ISO
27002:2005:
e 12.1.1 Analisi i especificacions dels requeriments de seguretat
e 12.2.1 Validacio de les dades introduides
e 12.2.2 Control de processament intern
e 12.2.3 Integritat dels missatges
e 12.2.4 Validacio de les dades resultants
4 DESCRIPCIO DELS CONTROLS
Es presenten a continuacié els controls de seguretat orientats a garantir la confidencialitat, privacitat,
integritat i disponibilitat de la informacioé dels sistemes. Sota la columna “categoria”, s'especifiquen els
aspectes de seguretat que cada control reforca (confidencialitat— C, integritat— |, disponibilitat— D, privacitat
- P).
4.1. Seguretat en la fase de planificacio

OBJECTIUS
Identificacié dels objectius de seguretat al projecte.
CARACTERISTIQUES

Descripcié | Categoria
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Cl. Cal analitzar el tipus d'informacié tractada pel sistema d'informacié en CID
construccié. Quan existeixi una guia de classificacié de la informacié,
s'utilitzara aquesta i es recolliran els requeriments de tractament d’'informacié
que corresponguin.

C2. A partir de la criticitat de la informacié, s’hauran de definir els nivells de CID
confidencialitat, privacitat, integritat i disponibilitat del sistema d’informacié.

C3. Durant la fase de planificacié d'un projecte, cal identificar tots els controls de CID
seguretat necessaris tenint en compte els requeriments de confidencialitat,
integritat, disponibilitat i privacitat de la informacié que sera tractada. Els
controls de seguretat han de cobrir com a minim les segiients arees:

e Arquitectura.

Compliment normatiu

Compliment legal

Gestid d’'usuaris

Tracabilitat

e Pla de necessitats per garantir la continuitat dels processos de negoci.

C4. Durant aguesta mateixa fase també s’identificaran les necessitats de seguretat CID
tenint en compte la legislacio vigent o regulatoria, I'aplicabilitat dels estandards
existents (tals com ISO 27002), i les politiques, normes i procediments en
I'ambit d’aplicacié del desenvolupament.

C5. Cal preveure els recursos que utilitzara el sistema d’informacié de cara a un D
correcte dimensionament (CPU, disc, memdria, etc.).

C6. Els requeriments de seguretat resultants han de ser incorporats al plec de CID
contractacié de construcci6 del sistema d'informacié.

4.2. Seguretat en el codi

Els controls que es presenten a continuacid estan destinats a implementar-se durant la fase de
desenvolupament de I'aplicacio i pretenen reduir el risc de seguretat del sistema d’'informacié minimitzant
el nimero de vulnerabilitats potencials.

En cas de productes tancats, caldra validar el compliment dels requeriments per part del producte.

4.2.1 Usuaris i control d’accés

OBJECTIUS
Establir controls raonables d’autenticacié d’usuaris.
CARACTERISTIQUES

Descripci6 Categoria

C7. En les autenticacions amb parells usuari i contrasenya, utilitzar la politica de CID
contrasenyes existent (veure GE-GUI19-01 Guia de contrasenyes) i aplicar-la
en totes les autenticacions de I'aplicacié.

C8. Els processos d’autenticacié han de ser acords a la criticitat de les dades del C
modul al qual s’hi accedeix, tenint en compte que el parell usuari/contrasenya
pot ser efectiu per validar un usuari estandard pero insuficient per obtenir
privilegis administratius d'un servei, o accedir a dades especialment
protegides o confidencials. Per tant, s'utilitzara autenticacié de doble factor
guan el tipus d'informacié a accedir ho requereixi.

C9. Implementar mecanismes per evitar el nombre d’intents d’'accés reiterats i C
infructuosos.

C10.Per a la connectivitat entre sistemes, i sempre que sigui viable, s’han de crear Cl
llistes de control d’accés, limitant els accessos als origens licits.

C1l1.Cal redactar un procediment de gestié d’alta, modificacié i baixa d’usuaris. CID

Per a fer-ho es poden utilitzar els models creats a tal efecte (veure punt 10.
Documentaci6 Referenciada).
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Recomanacions

R1. Analitzar la integracié del nou sistema amb GICAR, el sistema de Gestié d'ldentitats i Control d’Accés
als Recursos de la Generalitat de Catalunya.

R2. Es recomanable informar als usuaris de I'iltima® connexié realitzada en I'aplicacié (mitjancant data,
hora).

4.2.2 Gesti6 de privilegis, de sessions i autoritzacio

OBJECTIUS
Establir el principi de minims privilegis, per a protegir els recursos vers escalades de privilegis.
CARACTERISTIQUES

Descripcio Categoria
C12.Definir els rols d’accés al sistema segons el principi de minim privilegi. Cl
C13.Les aplicacions han de controlar i garantir els privilegis d’accés per part d’'un Cl

usuari a cada recurs al que s’hi accedeix, evitant la possibilitat d’heretar
aquests privilegis al canviar de modul, recurs o zona de I'aplicacid.

C14.En el control d’accés, s’ha de validar la identitat amb els tokens rebuts de C
I'usuari, i evitar en la mesura del possible que sigui visible en la interficie de
I'aplicacid.

C15.En el control de sessions, s’ha de mantenir una associacié d’autenticacio C

robusta durant la sessid, i gestionar-ne l'accés. Aquesta sessid s’ha de

finalitzar quan l'usuari realitzi la sortida de I'aplicacié, o hi hagi una expiracié

de sessid. En aquest sentit cal:

¢ Utilitzar algoritmes criptografics de sessié robustos.

e Capacitat de detectar intents reiterats de provatures amb tokens de
sessio.

e Eliminaci6 de les sessions en el moment de fer logout.

e Forcar I'expiracio de la sessio en cas d’inactivitat.

4.2.3 Seguretat en les interficies administratives

OBJECTIUS
Establir una segregacié de funcions usuaris/administradors.
CARACTERISTIQUES

Descripci6 Categoria
C16.S’ha de segmentar la part d’administracié de la part d’'usuaris amb I'objectiu CID
de limitar I'accés per part dels administradors del sistema d’'informacio.
C17.Procurar una segregacié de funcions entre els usuaris i els administradors. CID

Els usuaris no poden realitzar tasques administratives, i els administradors no
poden realitzar les operacions propies dels usuaris estandard.

C18.Utilitzar protocols de xifrat en totes les accions realitzades pels CID
administradors.

4.2.4 Criptografiai xifrat de dades

OBJECTIUS

Assegurar la confidencialitat, integritat, i el no repudi de la informacié, segons els requeriments
definits en la fase de definicié/disseny del projecte i la criticitat de la informacid, o els marcs
legals/ bones practiques que hi apliqguen (LOPD, PCI, ISO 27002, COBIT, etc).
CARACTERISTIQUES

Descripci6 Categoria
C19.Mantenir la confidencialitat de dades mitjancant teécniques criptografiques. En Cl
aguest sentit cal:
e Utilitzar protocols xifrats (SSL/TLS) en comunicacions amb dades
sensibles o confidencials (exemple: autenticacié d'usuaris).

! Darrera connexié realitzada per I'usuari, abans de la connexié actual.
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e Utilitzar mecanismes de xifrat en I'emmagatzematge de la informacio
sensible o confidencial.
C20.Utilitzar claus suficientment robustes: Cl
e >=256 bits efectius en el xifrat de dades amb claus simetriques. (AES).
e >=2048 hits efectius en el xifrat de dades amb claus asimétriques (RSA).
e >=256 bits efectius destinats al hash (SHA2). Es prohibeix [I'Us
d’'algorismes déebils com MD4, MD5.
C21.Quan sigui necessari garantir el no repudi d’una accié, implementar: Cl
e Us de certificats de doble via, de servidor per assegurar el canal, i
d’origen per assegurar la identitat i confidencialitat.
e Signatura digital de I'emissor amb timestamp per assegurar la identitat de
'emissor i la data de la transaccid. Sera necessari realitzar una validacio
per part del receptor.
C22.Identificar clarament els moduls de I'aplicacié que utilitzen criptografia. CD
C23.Definir els requeriments d’emmagatzemament i custodia de les claus CD
criptografiques recollint;
e Ubicacio, amb accés restringit només als moduls del sistema que ho
requereixin.
e Accés, només als usuaris autoritzats.
e Emmagatzemament en dispositius criptografics (HSM, tokens...).
e Registre d'accessos a les claus.
C24.Realitzar una gesti6 dels certificats digitals que contempli: Cl
e Procediment d’admissié de certificats digitals.
¢ Instal-lacié de certificats valids i vigents.
e Procediment per a la renovacio de certificats.
C25.Definir un procediment per a la revocacioé o suspensio dels certificats digitals, Cl
aixi com la seva destrucci6, prévia revocacio dels mateixos.
C26.La gestid de la criptografia del sistema d'informacio, ha d’estar documentada CID
en un procediment d'Us de criptografia, que reculli els requeriments indicats
en aquest apartat.

4.2.5 Validacié de dades d’entrada, de procés i de sortida

OBJECTIUS

Establiment de mesures de control de dades per evitar problemes amb la logica de I'aplicacié.

CARACTERISTIQUES

desbordaments en el procés del sistema.

Descripci6 Categoria
C27.Validar les dades d'entrada en l'aplicacié per garantir que aquestes son Cl
correctes i adequades abans del seu processament, i independentment que
s’obtinguin a partir d’'usuaris, en processos interns, o de fonts externes.
La validaci6é de les dades es realitzara com a minim a la part servidor del
sistema.
Es una bona practica la comprovacié de les dades introduides abans del seu
processament:
i. Valors en els rangs esperats.
ii. Caracters permesos.
iii. Comprovacions d’integritat.
C28.S’ha de controlar la longitud de les dades dentrada per a evitar CID

C29.En la recepci6 de fitxers, s’han de realitzar les segiients validacions:

e Tipus de fitxer esperat. Comprovacié que el format rebut és I'esperat pel
sistema (p.ex. PDF, DOC, ...).

e Ubicacio del fitxer correcta. Emmagatzemament un una ruta del sistema
autoritzada.

e Control antivirus.
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Recomanacions

R3. Per tal de realitzar validacions d'entrada, és recomanable I'is de moduls o classes de seguretat

destinats a tal efecte.

. Es convenient incorporar processos de consolidacié mitjangant comprovacions de validacio i integritat
de dades, per tal de detectar qualsevol anomalia deguda a errors de processament, de
comunicacions o provocats.

R5. Sempre que sigui possible, evitar I'is de camps de text lliure (tipicament camps d'observacions o

comentaris) per a minimitzar el risc d’entrada de dades personals afectades per la llei de protecci6 de
dades de caracter personal. En general, no s’hauria de donar peu a l'usuari a entrar dades més enlla
de les estrictament necessaries, per eliminar el risc que aquestes dades (no previstes) augmentin el
nivell de seguretat del fitxer, i per tant, sigui necessari aplicar mesures de seguretat més estrictes per
tal de donar compliment a la llei de proteccié de dades de caracter personal. En aquesta linia,
sempre que sigui possible, és preferible donar I'opcié de triar una resposta d'una llista, que obrir un

camp de text lliure.

4.2.6 Control d’errors

OBJECTIUS
Gestionar els errors de I'aplicacid per evitar la revelacio de situacions inesperades del sistema,
alhora de donar tracabilitat dels mateixos en cas de necessitat o debug.
CARACTERISTIQUES
Descripci6 Categoria
C30.Els missatges d’error de I'aplicacio no esperats, sovint donen informacié que CID
pot ser molt valuosa per a usuaris malintencionats, que poden coneixer la
resposta de I'aplicacié6 a determinades accions. S’han de controlar tots els
missatges d’error que es retornen a l'usuari.
C31.Enregistrar mitjangant logs d’'aplicacid tota informacié que provingui d’errors D
no esperats en la interficie de l'usuari, per tal de poder analitzar possibles
problemes i aplicar-hi solucions.
4.2.7 Tracabilitat
OBJECTIUS
Establir tracabilitat d’accions en I'aplicacio
CARACTERISTIQUES
Descripci6 Categoria
C32.Cal donar compliment a la Norma de gestié de traces on s'especifiquen els CID
requeriments quant a la definicid, generacié i emmagatzemament de les
traces.
C33.Cal definir clarament la ubicacio de les traces de negoci per a garantir que CID
son gestionades de forma correcta.
4.2.8 Codi font
OBJECTIUS
Assegurar la disponibilitat i custodia del codi font del sistema d'informacio.
CARACTERISTIQUES
Descripcio Categoria
C34.Emmagatzemament del codi font del sistema d’informacié en un repositori CID
central de codi.

Recomanacions

R6.Es recomana realitzar una revisié del codi font amb I'objectiu de detectar problemes en el

desenvolupament.
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4.3. Seguretat en les proves

Els controls que es presenten a continuacio estan destinats vetllar per a la correcta definicid i utilitzacié de

les dades que s'utilitzin durant la fase de proves del sistema d’informacié.

4.3.1 Jocs de prova

OBJECTIUS

Controlar i gestionar els jocs de prova que s'utilitzaran durant les proves del sistema
d’informacié.

CARACTERISTIQUES

Descripci6

Categoria

C35.S’han de generar jocs de prova especifics destinats a comprovar els
requeriments del sistema tant a nivell técnic com de negoci.

CID

C36.Les proves d'integracié a les plataformes finals han d’incloure la revisié dels
nivells d’accés a altres recursos, els nivells de cada grup d'usuaris i/o els
nivells en funcid dels rols definits.

Cl

C37.Els jocs de prova no podran fer servir dades reals. Només es podran utilitzar
dades reals en el cas que es faci una dissociacio de les mateixes o que es
garanteixin en I'entorn de proves les mateixes mesures de seguretat que en
I'entorn productiu.

Cl

C38.Tant els jocs de prova utilitzats com les proves realitzades hauran de quedar
documentades i entregades juntament amb la resta de documentacié del
desenvolupament.

Recomanacions

R7.Es recomana realitzar proves d'estrés al sistema d'informacié per a comprovar el correcte

funcionament del mateix, especialment quan es prevegi la concurréncia d'un gran volum d’usuaris.

4.4, Seguretat en els entorns

Els controls que es presenten a continuacié estan destinats a ser implement
posteriors al desenvolupament del sistema d’'informacié. Pretenen reduir riscos de

Aplicaran els controls a tots els entorns (produccié, preproducci6, integracio, ...) del

4.4.1 Configuraci6 segura del sistema d’'informacio

ats durant les fases
seguretat del sistema
minimitzant altres factors no directament relacionats amb el desenvolupament del sistema d’informacia.

sistema d’informacio.

OBJECTIUS

Establir seguretat en I'entorn de I'aplicacio.

CARACTERISTIQUES

les diferents guies de proteccio de sistemes aixi com a la resta de normes de
seguretat (Mesures de Seguretat en el Nus Corporatiu TIC de la Generalitat
de Catalunya, Creacié de DMZ'’s, etc.)

Descripci6 Categoria
C39.No es podra publicar a Internet cap sistema d'informacié que no estigui sota I
adrecament IP de la Generalitat de Catalunya.
C40.La plataforma que allotgi el sistema d'informacié ha de donar compliment a CID

Recomanacions

R8. Es recomana realitzar una auditoria de seguretat del sistema d’informacié abans de la seva posada

en produccio.

4.4.2 Manteniment

OBJECTIUS

Assegurar un servei post-productiu correcte

CARACTERISTIQUES

Descripcié |

Categoria
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C41.Durant el periode de garantia de la contractacid, s’exigira un servei de CID

correccié de problemes que no s’hagin identificat o manifestat durant les
fases d'integracié i preproduccio.

Recomanacions
R9. Es recomana extendre el suport de manteniment una vegada exhaurit el periode de garantia del
sistema d'informacio.

4.5. Documentacio

A banda de la documentacié ja esmentada al llarg d’aquest document, a continuacié es mostra una relacié
d’altres documents que cal generar durant la construccio del sistema, per tal de donar cobertura a diferents
aspectes de seguretat.

4.5.1 Documentacio técnica

OBJECTIUS
Assegurar la documentacio necessaria per tal de donar cobertura a aspectes técnics de
seguretat.
CARACTERISTIQUES
Descripcié Categoria

C42.Diagrama dels fluxos d’'informaci6 interns de I'aplicacio, i dels fluxos externs D

d’intercanvi d’'informacié amb altres aplicacions o usuaris.
C43.Esquema de comunicacions, especificant l'origen i desti de les D

comunicacions, el sentit, els protocols utilitzats, i els ports necessaris per
efectuar aquesta comunicacio.

C44.Processos de copia de seguretat per cobrir tota la informacié relativa a CID
I'aplicacid i a les dades que s’hi tracten.
C45.Tota la documentacié exigida en la llei organica de proteccié de dades i el P

reglament que la desenvolupa (es pot trobar informacié addicional a la Guia
GE-GUI39-01 Protocol LOPD).

5 CONTROL

En I'ambit dels Serveis TIC Centrals de Caracter Continuat de la Generalitat de Catalunya gestionats pel
CTTI (d'ara endavant “Serveis TIC Centrals”), el control del compliment d’aquesta norma es realitzara
mitjancant auditories peridodiques segons s’estableix en el Pla d’auditories de seguretat. Per altres ambits,
es recomana realitzar auditories cada 6 mesos.

En el cas que no s’apliqui algun dels controls d’aquesta norma, caldra justificar i documentar aquestes
excepcions.

Previ al lliurament d'un sistema d'informacio, el seu desenvolupador haura de signar una carta on
garanteixi el compliment dels controls d’aquesta norma.

Caldra mantenir un registre on quedin recollides totes les excepcions, a disposicié de les auditories.

PENALITZACIONS

Quan l'explotacié / manteniment dels sistemes estigui subcontractat, en cas d'incompliment aplicaran les
penalitzacions recollides en el contracte de la prestacio del servei.

Si l'administracié del sistema recau en personal intern de la Generalitat de Catalunya, I'incompliment
d'aquesta norma pot determinar, si s'escau, I'aplicacié del regim disciplinari corresponent.

DIVULGACIO

L'area de Qualitat, Seguretat i Relaci6 amb Proveidors del CTTI publicara aquesta norma al repositori
d’estandards de la intranet del CTTI.

REVISIO

Aquesta norma ha de ser revisada anualment.
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En cas de produir-se una incidéncia de seguretat relacionada amb aquesta norma, caldra fer una revisié
de compliment i completesa.

9 GLOSSARI DE TERMES

Autenticacié de doble factor. Meétode d’autenticacié format per una banda d’'un element fisic (p.ex. una
tarja) i de l'altra una informacié que coneix l'usuari (p.ex. un nimero secret —PIN-). Cal disposar dels dos
factors per a obtenir una autenticacié satisfactoria.

Minim privilegi: Assignacié als usuaris dels privilegis estrictament necessaris i no més, per al
desenvolupament de les tasques encomanades.

Serveis TIC Centrals: Serveis TIC Centrals de Caracter Continuat de la Generalitat de Catalunya,
gestionats pel Centre de Telecomunicacions i Tecnologies de la Informacié (CTTI).

10 DOCUMENTACIO REFERENCIADA

GE-GUI19 Guia de contrasenyes

GE-GUI39 Protocol LOPD

GE-GUIO7 Guia proteccié entorns Linux

GE-GUI08 Guia proteccio entorns Solaris

GE-GUI09 Guia proteccio entorns virtuals VMWARE

GE-GUI10 Guia proteccié entorns Windows 2003

GE-GUI11 Guia proteccié entorns web Apache

GE-GUI12 Guia proteccié entorns web IIS

GE-GUI13 Guia proteccié entorns SQL Server 2000

GE-GUI14 Guia proteccié entorns Oracle

GE-GUI15 Guia protecci6 entorns servidor aplicacions Tomcat
GE-GUI16 Guia proteccio entorns servidor aplicacions Weblogic
GE-GUI20 Guia gestié comptes administrador sistemes
GE-GUI28 Guia de mesures de seguretat en el Nus Corporatiu TIC de la Generalitat
GE-GUI27 Guia proteccio entorns HP-UX

Guia protecci6 entorns AIX

Procediment ABM d'Usuaris_Public?

Procediment ABM d'Usuaris_Administradors?

NOTA: Consulteu aquests documents en la seva Ultima versio.
ALTRES REFERENCIES:

OWASP (Open Web Application Security Project):
http://www.owasp.org/index.php?titte=Main_Page&setlang=es

CWE/SANS TOP 25: Els 25 errors més perillosos a I'hora de programar:
http://cwe.mitre.org/top25/

11 PARAULES CLAU

Construccié de sistemes, tracgabilitat, joc de proves, control d’errors, aplicacid, planificacio, projecte,
sistema d’informacid, codi font.

12 HISTORIC DEL DOCUMENT

Versi6 1.0
Versio inicial.

? Procediment disponible a 'area publica de la intranet del CTTI, seccié Quins Serveis Oferim / Serveis TIC
Centrals Continuats / Oficina de Seguretat.
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