NOVATICA Jul/ago.1995. n? 116

MONOGRAFIA x5

Seguridad informéatica

Luis de la Cruz, Fco. Monzé y Fco. Rico
Departamento de Matematica Aplicada y Telematica
Universitat Politécnica de Catalunya

1. Introducciéon

Hace décadas que las personas utilizan tarjetas. Durante
mucho tiempo se utilizaron solamente como una forma de
identificacion personal. En esta linea, las tarjetas de visita
conteniendo nombres, direcciones y empleos impresos en
papel fueron el tnico modelo de tarjeta durante afios. Sin
embargo, en la segunda mitad de nuestro siglo y mas concre-
tamente en las tltimas dos décadas, este tipo de tarjetas se ha
relegado a un segundo plano por la llegada de las tarjetas
fabricadas mediante un substrato de plastico sobre el cual se
anadendiversos elementos, como escrituras enrelieve, bandas
magnéticas, hologramas o circuitos integrados (figura 1).

En la actualidad, el uso de las tarjetas esta ampliamente
extendido por todo el mundo en un gran abanico de
aplicaciones. A nadie le resulta ya extrafio ver a una persona
pagando la factura del restaurante con una tarjeta, o tal vez
insertandola en un teléfono publico como modo de pago
para realizar una conferencia. Por desgracia, paralelamente
al crecimiento del nimero de usuarios de tarjetas, se ha dado
un crecimiento en el niimero de personas que han visto en el
fraude una forma de hacer dinero facil en cantidades importan-
tes. En este (ltimo aspecto las tarjetas inteligentes juegan su
papel principal, constituyéndose como la forma mas segura
existente en la actualidad para evitar el uso fraudulento de
estos pequefios rectangulos de plastico que pretenden, dentro
de lo posible, hacernos la vida mas facil y segura,

2. Tipos basicos de tarjetas

Como suele ocurrir, la normalizacién en el mundo de las
larjetas no se ha producido a partir de acuerdos tomados
previamente a su desarrollo, sino que ha surgido como
consecuencia de las tendencias del mercado. La normativa
actual, desarrollada principalmente por la Organizacion
Internacional de Estandares (International Standard
Organization, 1SO), responde en la mayor parte de los casos
a adaptaciones de estandares 'de facto' empleados por los
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Figuwra 1: De las tarjetas de visita a las rarjetas inteligentes

Tarjetas inteligentes

fabricantes anteriormente. Los primeros estandares
relacionados con las tarjetas se refieren a sus dimensiones
fisicas y a la zona de escritura en relieve, y aparecen en las
normas ISO 7810 e ISO 7811. Otras caracteristicas como la
situacion de los elementos que componen la tarjeta, el tipo de
codificacion o las técnicas de grabacién se encuentran en las
normas ISO 7812 e ISO 7813. Finalmente, ISO 7816 esta
dedicada exclusivamente a las tarjetas con circuito integrado.

A continuacién se hace un breve repaso a los tres tipos
basicos de tarjetas de pléstico existentes en la actualidad. Es
de notar que, al margen de los tres tipos presentados, existen
otras tecnologias en uso y que varios tipos de tarjetas
emplean varias opciones: en particular, las tarjetas inteligentes
a veces incluyen una banda magnética,

Tarjetas con banda magnética. Este tipo de tarjetas son
utilizadas principalmente en aplicaciones financieras. Su
capacidad de almacenamiento se basa en la presencia de una
banda magnética adheridaala tarjeta, la cual se divide en tres
pistas, segtin lanorma ISO 781 1. Las dos primeras almacenan
informacién que sélo puede ser leida: 79 caracteres
alfanuméricos de 7 bits la primera y 40 caracteres numéricos
de 5 bits la segunda. La tercera bandaes la que se utiliza para
transacciones financieras, almacenando 107 caracteres
numéricos de 5 bits que se vuelven a escribir cada vez que
la tarjeta es utilizada.

Tarjetas dpticas. Estan formadas pordosniveles principales,
uno altamente reflectivo y otro no reflectivo. Mediante finisi-
mos agujeros practicados en lasuperficie reflectiva, se codifica
la informacion que se desea almacenar. La principal carac-
teristica de estas tarjetas, utilizadas principalmente en Japoén,
es su gran capacidad de almacenamiento de informacion.

Tarjetas con circuito integrado, formadas por uno o varios
circuitos electronicos colocados en un substrato de plastico.
Se pueden distinguir tres tipos:

- Tarjetas de memoria. No disponen de microprocesador y
son capaces de almacenar desde menos de un kilobyte hasta
varios megabytes, usando estas tiltimas especialmente como
bancos de datos o extensiones de memoria para ordenadores.

- Tarjetas con logica cableada. afiaden un nivel de seguridad
suplementaria permitiendo controlar por medio del c6di g0
confidencial que el usuario de la tarjeta esté autorizado para
efectuar determinadas operaciones. En estas tarjetas, las
funciones vienen fijadas y predeterminadas en el momento
de su fabricacion, lo que impone una modificacién del
componente y un sobrecoste para cada nueva aplicacion.

- Tarjetas inteligentes. Son pequefios microcomputadores a
los que sélo falta la fuente de alimentacion, el teclado y el
monitor. Setrata, portanto, de inteligencia activa: el software
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de la tarjeta le permite adaptarse a los acontecimientos
externos. La tarjeta memoriza lo ocurrido anteriormente
(error, tentativa de fraude.etc) y lo tiene en cuenta en su
comportamiento futuro. Por otra parte, su capacidad de
tratamiento de la informacién le permite efectuar calculos
criptograficos que le confieren un alto nivel de seguridad.

3. Parametros de calidad

Una tarjeta debe ser un elemento extremadamente portatil de
identificacion y de almacenamiento de datos. Su utilidad es
consecuencia de la posibilidad de comunicar la informacion
almacenada, sea a otras personas sea a dispositivos eleciro-
nicos. En muchas ocasiones, esta informacion consiste en
datos acerca de la identidad del propietario de la tarjeta para
obtener determinados servicios o privilegios, lo cual lleva a
los dos parametros de calidad mds importantes a tener en
cuenta para decidirnos por un determinado tipo de tarjeta: su
capacidad y su seguridad

Capacidad. El volumen de informacién que se puede
almacenar en una tarjeta depende del tipo de que se trate.
Hablando en unidades informaticas, las tarjetas de visita
comunes son capaces de almacenar decenas de bytes, las
tarjetas con banda magnética cientos de bytes, las tarjetas
con circuito integrado algunos kilobytes, y finalmente las
tarjetas Opticas alcanzan varios megabytes.

Seguridad. A menudo las tarjetas se utilizan para guardar
datos que sélo deben ser accesibles por unas personas deter-
minadas o por ciertos equipos electronicos concretos. Las
tarjetas de visita no ofrecen ninguna proteccién a sus datos.
Las tarjetas con banda magnética y las tarjetas opticas pueden
proteger su informacién mediante técnicas de cifrado, pero
necesitan dispositivos externos. Las tarjetas inteligentes son
completamente autosuficientes, ya que el control sobre la
informacién almacenadase llevaa cabo por el microprocesador
interno.

4.Seguridad en tarjetas de banda magnética

Como ya se ha comentado, las transacciones financieras
constituyen la principal aplicacion en la actualidad de las
tarjetas de banda magnética. Su principal fuente de seguridad
reside en la necesidad por parte del usuario de identificarse
mediante un niimero de identificacién personal (PIN). Una
copia de este niimero, convenientemente cifrada, se guarda
en la banda magnética de la tarjeta.
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Cuando un dispositivo solicita al usuario su PIN, procede a
cifrarlo con el mismo algoritmo que se habia utilizado en la
tarjeta, y compara el resultado con el valor almacenado en la
banda magnética. El usuario es admitido si ambos numeros
coinciden, y rechazado en caso contrario.

A pesar de que a priori este método puede parecer
suficientemente seguro, han surgido varias modalidades de
fraude. Como ejemplo significativo se puede considerar el
caso ocurrido en la estacion de ferrocarril de Mildn. En dicha
estacion, un gran numero de viajeros intent6 obtener dinero
en efectivo utilizando sus tarjetas en un cajero automético, el
cual, tras solicitar el PIN del usuario, mostraba el mensaje
"Fuera de Servicio'. Evidentemente, el cliente no sospechaba
nada y se iba a buscar el dinero al cajero mas proximo. La
sorpresa vendria dias después, cuando se diese cuenta de
que alguien habia sacado dinero de su cuenta con una tarjeta
falsay conel conocimiento del PIN que le habia proporcionado
el cajero automatico, evidentemente falso, de la estacion de
ferrocarril. El problema: el usuario se identificé correctamente
al cajero automatico mediante el PIN, peroel cajero automatico
no se identificé de ninguna forma al usuario.

Varios tipos mas de fraude, no tan sofisticados como el ante-
rior, se pueden afiadir a la ya extensa lista de violaciones del
sistema de seguridad de las tarjetas magnéticas. Por dar
algunas cifras, en el Reino Unido el fraude con tarjetas crecio
un 100% en 1990 y un 25% mas en 1991, alcanzando unos
30.000 millones de pesetas. Sinembargo, en Franciael fraude
decrecié en 1991 enun 5%, coincidiendo con la implantacién
de tarjetas inteligentes para las transacciones financieras.

5. Seguridad en tarjetas inteligentes

Las tarjetas inteligentes se basan en las avanzadas
posibilidades actuales de integracién de circuitos electronicos
(VLSI) no sélo para el almacenamiento de informacién, sino
también para su proceso. Para su fabricacion se empotra un
microcircuito (compuesto por una determinada cantidad de
memoria tanto volatil como no volatil y una unidad central de
proceso CPU), en una tarjeta normal de plastico (figura 2).

Figura2; Composicion de una tarjeta inteligente

Figura 3: Fusibles en una NVM bipolar
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La seguridad de estos dispositivos reside en su capacidad

para prevenir, por diferentes medios, los accesos no

autorizados tanto ala CPU, como a las memorias y a los buses

internos. En cuanto a la memoria no volatil, se gestiona

mediante la division en 4 zonas principales:

- Una zona abierta, accesible sin ningun tipo de control.

- Una zona protegida, que necesita una contrasefia para las
operaciones de escritura (esta libre para las de lectura).

- Una zena confidencial, que requiere contrasefia para la
lectura

- Una zona secreta, donde se encuentran las contrasenas, las
claves empleadas en los calculos criptograficos y los PINs

Enalgunas realizaciones mas recientes, lamemoria no volatil
estd organizada a nivel l6gico en lugar de a nivel fisico,
consiguiéndose mayores niveles de seguridad.

5.1. Teenologia de fabricacion

Ya se ha comentado anteriormente que parte del circuito
integrado de la tarjeta inteligente conforma una determinada
cantidad de memoria programable no volatil (NVM). Cada
celda de esta NVM esta originariamente en estado légico
UNO, y puede pasar a estado logico CERO mediante un
proceso eléctrico controlado por los propios componentes
del circuito integrado de la tarjeta. Cada zona de la NVM
puede ser borrada selectivamente poniendo a CERO todos
los bits que la componen, pero la posibilidad de devolverlos
a su estado original depende de la tecnologia empleada. En
los comienzos de la era de las tarjetas inteligentes se conside-
raron dos posibles tecnologias: bipolar y MOS.

La tecnologia bipolar es mas rapida, pero su consumo y
lamafio son mayores; ademads, el proceso de escritura en estas
memorias destruye un fusible metalico, con lo que no pueden
ser borradas. Por otra parte, el estado de los fusibles se puede
very analizar con la ayuda de un microscopio (figura 3), con
lo que no se puede esconder la estructura interna de la NVM.
Por tanto, esta tecnologia no es apropiada para una tarjeta
inteligente que almacene claves y algoritmos criptograficos.

Como se puede ver en la figura 4, una NVM realizada con
tecnologia MOSno presentael mismo problema de seguridad.
Al serreversible el proceso de escritura, el contenido de una
celda no puede ser leido dpticamente, sino que sélo podria
ser determinado accediendo eléctricamente a los buses
internos. Ademas. para grandes volimenes y bajo coste, la
tecnologia MOS se adapta mejor que la bipolaralaintegracion
de la memoria no volatil junto con un microprocesador sobre
el mismo substrato.

Dentro de la tecnologia MOS, la NVM puede ser construida
como memoria de s6lo lectura programable eléctricamente
(EPROM) 0 comomemoriade sélo lectura programable y bor-
rable eléctricamente (EEPROM). La tecnologia EPROM no
permite el borrado selectivo de la NVM, mientras que la
EEPROM silo permite, con lo que se pueden conseguir tarje-
tasreutilizables, aunque son dificiles de fabricara gran escala.

Una celda de memoria EEPROM necesita dos transistores,
mientras que una celda EPROM solo necesita uno. Ademas
de ser mas simple, la tecnologia EPROM es la mas avanzada
en la industria de los semiconductores y su proceso de
fabricacién se mejora permanentemente gracias a la
realimentacion que supone la fabricacion a gran escala. Sin
duda, la tecnologia EEPROM seguira las mismas tendencias
en un futuro préximo.

Un chip dedicado a una tarjeta inteligente debe ser capaz de
ejecutar rutinas internas que le permitan escribir en si mismo
ensuzonade NVM. Un chip de estas caracteristicas se conoce
como un microcomputador monolitico autoprogramable(Self-
Programmable One-chip Micro-computer, SPOM). Lafigura
5 muestra la arquitectura inventada por Honeywell Bull para
que el microprocesador mantenga en todo momento el control,
basada en el microprocesador de 8 bits 6805 de Motorola.

En un futuro préximo. las nuevas SPOMs que se fabriquen
incluiran médulos para calculos aritméticos que ejecutaran
sus operaciones en paralelo con la CPU. Estos modulos estan
especialmente disefiados para efectuar multiplicaciones y
exponenciaciones modulares de enteros grandes, ya que en
este tipo de operaciones se basan los algoritmos de cifrado
de clave publica y los esquemas de conocimiento nulo, los
cuales, como se vera en el proximo apartado, son la base de
la seguridad de las tarjetas inteligentes mas robustas.

Write Enable }

Figura 4 Contenido invisible de una NVM con tecnologia MOS

Figura 5: Arquitectura SPOM
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5.2.Seguridad

La seguridad en el uso de tarjetas tiene dos vertientes. La
primera concierne a los datos que contiene la tarjeta, mientras
que la segunda trata de la identificacion de las partes que
intervienen en el momento en que se esta haciendo uso de
una de ellas (figura 6).

La proteccién de la informacion que contiene una de estas
tarjetas se debe de hacer tanto al nivel fisico como al l6gico.
Una forma de saber la informacién contenida en las celdas de
memoria es la observacién de éstas con microscopios
electrénicos o dispositivos de rayos X. Como ya se dijo en el
apartado anterior, en la fabricacion se suelen emplear
tecnologias como HCMOS o FAMOS que impiden distinguir
si una celda tiene un uno o un cero. Otra forma de ataque
consiste en la manipulacion del chip de tal manera que pueda
permitir la lectura eléctrica de las celdas de memoria. Para
eliminar esta posibilidad, los contactos de prueba se eliminan
durante el proceso de fabricacion y se introducen testigos de
integridad repartidos por el chip. Estos testigos pueden ser
comprobados porla CPU antes de ejecutar cualquier comando.
Cuando se detectaalgunaanomalia o indicio de manipulacién,
la CPU puede producir una autoinvalidacién permanente de
la tarjeta.

Evidentemente, todas las lecturas y escrituras en las memorias
de la tarjeta se realizan bajo un total control por la CPU. Por
lo tanto, cualquier transvase de datos con el exterior se realiza
cuando se sabe a quién se entregan dichos datos o quién los
proporciona, es decir, cuando se ha resuelto el problema de
la identificacién. Aun asi, cabe la posibilidad de que los
contactos de la tarjeta sean 'pinchados'. Para evitar este tipo
de ataque los datos que se transfieren suelen estar cifrados.
Las claves empleadas pueden estar prefijadas de antemano,
o puede existir un protocolo al inicio de la comunicacién que
permita obtener de forma segura una clave distinta en cada
operacion con la tarjeta.

Cuando se realiza alguna operacién con tarjeta entran en
juego tres elementos: el usuario, su tarjeta y el terminal del
que se pretende obtener un servicio. Antes de realizar
cualquier operacién hay que resolver los problemas de
desconfianza entre las partes.

- El usuario de la tarjeta quiere estar seguro de que el terminal
no es fraudulento y por lo tanto la tarjeta pedird una
identificacion a dicho terminal.

- Por otra parte, el terminal solicitard una identificacion a la
tarjeta a la vez que necesita alguna informacién del usuario
para poder identificarlo como su propietario.

La identificacion del usuario como propietario de la tarjeta
se suele realizar mediante un PIN. Existen otros métodos de
identificacién como reconocimiento de huellas dactilares o
reconocimiento de la voz.

La solucién al problema de la identificacion entre la tarjeta
y el terminal se puede resumir de la siguiente manera. La
tarjeta entrega dos informaciones al terminal: un
identificativo de tarjeta (informacion que puede ser pablica)

y una informacién adicional que debe convencer al terminal
de que sélo la ha podido enviar la tarjeta que se corresponde
con dicho identificativo. Esta informacién adicional debe de
ser tal que no revele ningun secreto de la tarjeta. Esto se
consigue empleando algoritmos criptograficos asimétricos
(la clave de cifrado y de descifrado son distintas). Ademas,
el 'secreto’ que guarda cada tarjeta y que permite esta
identificacion debe de ser distinto para cada una de ellas, con
lo cual se evita que la violacion de una tarjeta permita la
violacién de todo el sistema.

La figura 7 ilustra un ejemplo que emplea el cifrado RSA
para realizar este protocolo. En este ejemplo el terminal
enviaalatarjetaundato Z generado aleatoriamente. Latarjeta
cifra este dato con algoritmo RSA con su clave secreta E y el
resultado X se pasa al terminal. El terminal consigue con el
identificativo de la tarjeta su clave publica y descifra el dato
X. Si el resultado de esta (ltima operacién Z’ corresponde a
Z queda demostrado que la tarjeta en cuestion se corresponde
realmente con el identificativo enviado al terminal.

6. Aplicaciones

Las aplicaciones de las tarjetas inteligentes se pueden dividir
en dos grupos principales: financieras y no financieras. Las
tarjetas de banda magnética son en la actualidad ampliamente
utilizadas dentro del primer grupo de aplicaciones, mientras
que las tarjetas inteligentes estédn mas restringidas al segundo
grupo. Seguramente, la causa de este desigual reparto del
mercado es el gran éxito obtenido por las tarjetas de banda
magnética para las transacciones financieras en linea, lo cual,
juntoasumenorprecioy alaampliared existente de dispositivos
que trabajan con ellas (cajeros automaticos, puntos de venta
electronicos,...), ha cerrado momentaneamente la entrada de
las tarjetas inteligentes dentro de este sector.

No se debe pensar, sin embargo, que el futuro de las tarjetas
inteligentes esté completamente separado del mundo
financiero, existiendo en laactualidad algunas iniciativas que
auguran lo contrario:

Tarjetas de prepago: se trata de tarjetas que se inicializan
durante su fabricacién cofi una cierta cantidad de dinero que
se utilizaporel propietario para pagar determinados servicios.
En muchas de estas aplicaciones (parquimetros, dispensa-
dores de comidas y bebidas, teléfonos publicos,...) las tarjetas
no necesitan estar en linea para trabajar y su mision es
principalmente la de sustituir a las monedas. De esta forma,
aparte de la comodidad afiadida al usuario de la tarjeta, s€
consigue reducir el vandalismo a que los ladrones someten
frecuentemente los parquimetros y cabinas telefonicas.

(EeEi=sy)

Figura 6: Necesidades de seguridad
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Tarjetas de banco: algunos bancos han adoptado ya la
tecnologia inteligente para sus tarjetas de crédito, prepago y
débito, sobre todo en aquellos paises en vias de desarrollo
que no tenian anteriormente una amplia infraestructura para
el empleo de tarjetas de banda magnética. Ejemplos de este
tipo pueden encontrarse en Indonesia (EximBank),
Guatemala (Elite bank card) y Malaysia (Bank of Islam). Por
otra parte, en Francia la implantacion de las tarjetas
inteligentes en las actividades financieras es completa, con
una distribucién de mas de 21 millones de ellas a finales de
1992. Otro ejemplo a considerar es el de Noruega, pais al que
le supone una gran ventaja la capacidad de las tarjetas
inteligentes de trabajar sin la necesidad de estar en linea,
debido al alto coste de las transacciones en linea en paises de
baja densidad demografica como los escandinavos.
Finalmente, en nuestro pais se puede considerarel ejemplo de
Banca Catalana, que ya ha realizado dos proyectos basados
en la tarjeta inteligente Bull CPS.

Al margen del sector financiero, se pueden encontrar todo
tipo de aplicaciones para las tarjetas inteligentes a lo largo
yancho de todo el planeta. El Banco Nacional de Paris (BNP)
las utiliza con el fin de controlar los derechos de acceso de
sus agentes a sus bases de datos de forma simple y eficaz. En
el mundo de la television, France Telecom utiliza tarjetas
para el control de pago en sus sistemas de television por
cable, Canal + las utiliza para sus emisiones por satélite y las
cadenas de television suecas TV3 y TV1000 haran emisiones
cifradas apoyandose en las tarjetas inteligentes.

Otro sector de amplia aplicacion de las tarjetas es el de las
atenciones médicas. Unade las primeras experiencias arrancé
en Blois (Francia),donde una tarjeta de salud se distribuyd en
tres categorias de poblacién: mujeres embarazadas, nifios
menores de dos afios y personas mayores. Las ventajas de
estas tarjetas son evidentes: por una parte, las informaciones
medicas estdn actualizadas y disponibles para su uso por el
meédico, sea éste o no el que sigue regularmente al paciente,
mientras que por otro lado el paciente dispone de un dosier
portatil individual, lo que para el es mas seguro y sencillo de
utilizar, especialmente en casos de urgencia.

En Espafia las tarjetas inteligentes tienen también en la
actualidad un amplio marco de aplicaciones. A parte de las
mencionadas anteriormente en aplicaciones financieras, otros
sectores las estdn acogiendo con grandes espectativas.

Figura 7: Identificacion de la tarjeta médiante el algoritmo RSA

Como tarjetas de prepago, la tarjeta de telefonica se encuentra
ya en las carteras de muchos espafioles. En el entorno
universitario, las Universidades del Pais Vasco y Baleares
utilizan tarjetas inteligentes para llevar el dosier estudiantil,
permitir accesos a laboratorios y bibliotecas, controlar las
matriculaciones y calificaciones, etc. Los grandes
acontecimientos tampoco las dejan de lado: en la Expo 92 de
Sevilla se utilizaron para controlar las entradas del personal
de servicio y de representantes de empresa.

Pensando en el futuro, laaplicacion de las tarjetas inteligentes

se podra introducir en diferentes campos. Uno de los mas
representativos sera el de la identificacién del propietario
mediante tests biométricos, basados en atributos bioldgicos
permanentes, como por ejemplo las huellas digitales, los
parametros dentales o las caracteristicas de la voz. Estos
datos pueden ser almacenados en las tarjetas, y comparados
con las medidas efectuadas en tiempo real por dispositivos
externos especificos. Dentro de este apartado, Telesincro ha
desarrollado un equipo para el reconocimiento de la huella
digital, mientras que Gemplus dispone de dispositivos para
la verificacion de los rasgos faciales.

Podemos considerar, para finalizar, uno de los campos de
mayor volumen de investigacion de nuestros dias, como es
el de las comunicaciones moviles. La tendencia actual va
hacia un sistema global (GSM) en el cual los abonados se
identificaran mediante una tarjeta inteligente a un teléfono
movil y a partir de este momento las llamadas a él dirigidas se
encaminardn a dicho teléfono. Ademaés. gracias a la
identificacion del usuario, se podra enviar la tarificacién del
servicio a su compaiiia telefonica. Es importante observar
que el abonado se identifica mediante la tarjeta, con lo que
en cualquier momento puede cambiar de teléfono, conectan-
dose a otro que funcione con el mismo sistema. En otras
palabras, se pretende que el nimero de teléfono esté asociado
a una persona y no a un aparato telefonico en concreto.
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