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Resum

L'empresa on s'ha desenvolupat el projecte va veure una oportunitat de negoci en el
sector del rastreig documental. Encara havent diversos productes que ofereixen aquest
tipus de servei es va voler fer una prova de concepte sobre una eina de programari lliure
per explotar el potencial de caracter empresarial ajustant-la a les necessitats d'un possible

client.

L'eina Apache ManifoldCF va ser l'escollida per a dur a terme aquesta prova de concepte.
En aquest projecte, concretament, es desenvoluparan diversos conectors entre la nostra
aplicacié i sistemes externs podent ser visualitzats i configurats des d'un aplicatiu web. La
informacio extreta pel rastrejador sera utilitzada per alts carrecs per aplicar accions
correctives o millorar la presa de decisions respecte a l'organitzacié de les fonts
d'informacié internes. Atés que l'eina segueix en estat de desenvolupament a la llarga
apareixeran noves funcionalitats que podrem anar afegint proporcionant un millor

rendiment i utilitat als clients.



Resumen

La empresa donde se ha desarrollado el proyecto vio una oportunidad de negocio en el
sector del rastreo de documental. Aun habiendo varios productos que ofrecen este tipo de
servicio se quiso realizar una prueba de concepto sobre una herramienta de software libre
para explotar potencial de caracter empresarial ajustandola a las necesidades de un

posible cliente.

La herramienta Apache ManifoldCF fue la escogida para llevar a cabo dicha prueba de
concepto. En este proyecto, concretamente, se desarrollaran varios conectores entre
nuestra aplicacion y sistemas externos pudiendo ser visualizados y configurados desde un
aplicativo web. La informacién extraida por el rastreador sera utilizada por altos cargos
para aplicar acciones correctiva o0 mejorar la toma de decisiones respecto a la
organizacion de las fuentes de informacién internas. Dado que la herramienta sigue en
estado de desarrollo a la larga apareceran nuevas funcionalidades que podremos ir

agregando proporcionando un mejor rendimiento y utilidad a los clientes.



Abstract

The company where the project was developed came across a business opportunity in the
documentary crawling sector. Even if there are several products that offer this kind of
service we wanted to carry out a proof of concept on a free software tool to exploit the

potential of a business nature, adjusting it to the needs of a potential client.

The Apache ManifoldCF tool was chosen to carry out this proof of concept. In this project,
specifically, several connectors will be developed between our application and external
systems, which can be viewed and configured from a web application. The information
extracted by the crawler will be used by managers to apply corrective actions or improve
decision-making regarding the organization of internal information sources. Given that the
tool is still in a state of development, in the long term new features will appear that we can

add by providing better performance and usefulness to our clients.
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Glosario

SKL: Specific Knowledge Leader

AP: Acces Point

REST: Representation

GDPR: General Data Protection Regulation
API: Application Programming Interface
LGPL: Lesser General Public License

IDE: Integrated Development Environment
Ul: User Interface

curl: tool to transfer data from or to server
NLP: Natural Language Process

SID: Security Identifier

URI: Uniform Resource Identifier

URL: Uniform Resource Locator

HSQLDB: HyperSQL Database

JAAS: Java Access and Authentication Service
XML: Extensive Markup Language

SSL: Secure Sockets Layer

SSH: Secure Shell

JSON: JavaScript Object Notation

RDF: Resource Description Framework
HTTP: Hypertext Transfer Protocol

OSGi: Open Service Gateway initiative
CRUD: Create, Read, Update and Delete
SSD: Solid-State Drive

ERM: Enterprise Risk Management

CRM: Customer Relationship Management

OCR: Optical Character Recognition
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1 Contexto

1.1 Introduccion

Este proyecto es un Trabajo de Final de Grado de la especialidad de Tecnologias de la
Informacién de la Facultad Informatica de Barcelona (FIB-UPC) desarrollado en la

empresa de consultoria Everis NTT Data durante un periodo de 6 meses.

La empresa nos ofrecié un proyecto orientado a explotar una oportunidad de negocio
sobre el rastreo documental. Al inicio del proyecto se propuso realizar una prueba de
concepto sobre una herramienta de rastreo documental capaz de conectarse diferentes
repositorios empresariales para extraer e indexar la informacion de los documentos y asi

poder obtenerla mediante la realizacion de busquedas sobre un aplicativo web.

Al paso del tiempo y viendo las caracteristicas que las herramientas nos ofrecian, mas
exactamente la herramienta final seleccionada como rastreador, se propusieron otros
casos de uso que potenciaban las funcionalidades ya implementadas optimizando los
recursos disponibles. A su vez, dichos casos de uso eran mas acotados y factibles a

realizar dado el periodo de tiempo en el que se debia desarrollar el proyecto.

A lo largo de este documento se analizara la herramienta escogida y se aplicara para

resolver ciertas casuisticas aplicadas al mundo empresarial.
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2 Estado del arte

2.1 Contextualizacion y problematica

Hoy en dia el mercado esta lleno de soluciones que tratan de abordar eficientemente
Enterprise Search (a veces Enterprise CMS y Search al mismo tiempo), pero, a menudo,
las empresas que acaban enfrentandose a costosas integraciones que solo proporcionan

resultados parcialmente efectivos.

Concretamente, un sistema de Enterprise Search eficiente deberia ser una herramienta
de busqueda versatil, capaz de entender busqueda complejas, compartimentando
informacion dirigida a multiples audiencias y ser capaz de priorizar a través de diferentes

tipos de fuentes dadas.

Las intranets empresariales y los repositorios tienden a recolectar enormes cantidades de
informacion siendo capaces de proveer un servicio capaz de generar una indexacion
estructurada derivada de multiples y diversas fuentes de informacion (colecciones) a
través de una unica plataforma dirigida a multiples audiencias lo que convierte a cualquier

organizacion en una maquina eficiente. [1]

Las empresas cada vez mas invierten su capital en este sector en ciclos cortos de
innovacion mejorando la experiencia de los usuarios, la integracion de los sistemas con

aplicaciones de terceros y poder extraer informacion de contenidos de baja calidad.

En cuanto a la experiencias de los usuarios se intenta incluir un enriquecimiento de la
informacion para determinar su contexto empresarial, social, localizacién, reconocimiento
de dialogos, preferencias, y usos histéricos. También se intenta incluir el procesamiento
de lenguaje natural (NLP) para mejorar el entendimiento de las intenciones de los
usuarios, incluso evolucionando los anteriores sistemas a elementos mas interactivos
como los asistentes virtuales. Esto permitira a los usuarios definir con precision el objetivo
real de la busqueda mediante la incorporacién de algunos pasos adicionales antes de

lanzar la busqueda. [2]
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Segun un nuevo estudio de Grand View Research, Inc., se espera que el mercado global
de busqueda empresarial alcance los 8.90 billones de USD en 2024. Se espera que la
creciente demanda de soluciones que ofrezcan capacidades de busqueda de datos que

ahorren tiempo sea un factor clave que impulse el crecimiento del mercado. [3]

2.2 Actores

2.2.1 Laempresa Everis

Este trabajo se ha desarrollado dentro de la empresa Everis consultoria espafiola de
nacimiento adquirida por la empresa japonesa NTT Data en 2013. Es una empresa
dedicada a la consultoria y outsourcing abarcando todos los sectores del ambito
econdmico con profesionales repartidos por Europa, USA, Latinoamérica, Asia-Pacifico y
Oriente Medio. Everis apuesta por el talento, y su principal objetivo es conseguir un alto

rendimiento profesional al crear un contexto de libertad responsable.

Mi papel dentro de la empresa es conocer en profundidad la herramienta y valorar su
rendimiento. Para ello cuento con la ayuda de varios compafieros con gran trayectoria

dentro de la empresa.

2.2.2 Director

El director de este proyecto por parte de la empresa Everis fue Rafael Gémez Heredia
cuya extensa experiencia dentro de la empresa me ayudo a ver como es realmente el
mundo empresarial. Durante su realizacidn pude darme cuenta de los diferentes y
multiples roles internos. Su dedicacion al desarrollo del proyecto fue fundamental, tanto
por la parte de la gestion del proyecto, desarrollo de casos de uso, planteamiento de

nuevos objetivos, tareas, etc, como por los conocimientos técnicos.
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2.2.3 Desarrolladores

Durante el trascurso del proyecto fui desarrollando los diferentes casos de uso y tareas
asignadas. En el caso de uso de GDPR se incorporé un desarrollador junior que se

encargd de programar la parte de Stanbol.

2.2.4 Beneficiarios

Los beneficiarios de este proyecto principalmente seran la propia empresa, y las demas
empresas cliente que adquieran el sistema. Por parte de Everis, analizar, probar y poder
llegar a desplegar un sistema de rastreo documental conllevara a la obtencion de ingresos
para la empresa. La aplicaciéon de un proceso que en menos de un afio se tendra que
implantar sobre los diferentes documentos virtuales en el ambito de GDPR (control y
gestion de datos personales) proporcionara una ventaja competitiva frente a las demas
empresas del mismo sector. Por otro lado, y no menos significativo, yo, como
desarrollador, adquiriré conocimientos sobre el entorno empresarial y las tecnologias

utilizadas hoy en dia dentro de este entorno.

2.2.5 Estudio de mercado

El estudio de mercado se ha realizado sobre las actuales herramientas que solucionan en
cierto grado el problema planteado dentro del campo de busquedas empresariales. Se
divide principalmente en vendedores open source y vendedores privados. Otros productos
similares fueron analizados. Por temas de coste, configuracion y adaptabilidad se escogi6
la opcién del software libre. Podemos poner varios ejemplos de productos dentro del
mercado: Searchblox, Google Enterprise Search, Coveo, Inbenta, Lucene, entre otros. En
el este enlace se puede hallar una pagina donde se pueden comparar las funcionalidades

de cada uno de ellos.

Al realizar el proyecto la empresa ya habia realizado dicho estudio. El subsistema
escogido como rastreador es ManifoldCF de Apache Software Fundation, herramienta
principal sobre el cual se basara este proyecto. Los otros componentes del sistema seran

especificados mas adelante cuya informacion no sera descrita completamente dada su
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confidencialidad. Se nombraran los sistemas y se definiran aquellas partes indispensables

para el entendimiento del proceso.

La solucion final sera una adaptacion de un sistema en desarrollo. Al inicio del proyecto
ManifoldCF se encontraba en la version 2.6. En la actualidad nos encontramos en la
version 2.8.1. Por motivos de eficiencia y problemas que nos hemos ido encontrando
decidimos esperar a la version 2.7 y posteriormente la 2.8 las cuales integraban mejoras
sustanciales para el desarrollo del proyecto y decidimos integrarla. Es sobre esta version
ultima version sobre la cual se trabajara en este proyecto. En los siguientes apartados se
explicaran los motivos de dicho cambio. A continuacion se mostrara una grafica con los

vendedores mas potentes en el ambito de las busquedas empresariales: [4]

%

(@ 2ouasald 193ieN

inbenta

Satisfaction @)
Ilustracion 1: Comparativa vendedores Enterprise Search

Google Search desaparecera en 2018 tal y como comunican en su pagina oficial. La tabla
ha sido filtrada mediante los mejores buscadores empresariales. En la misma pagina
podemos filtrar los resultados por varios campos, como rendimiento de las aplicaciones,
las mejores soluciones para CRM, ERP, E-Commerce, Analytics, entre otras. COmo a su

vez podemos filtrar por infraestructura necesaria, mantenimiento y seguridad. [5]
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3 Alcance de la solucién

3.1 Alcance

El alcance de este proyecto se basara en la implementacion de tres casos de uso.

* El primer caso de uso sera desarrollar un conector de salida hacia un nuevo
repositorio empresarial conocido como BigContent. Dentro de los conectores que

hay dentro de ManifoldCF no hay ninguno que se adapte a este tipo repositorio.

* Cbémo segundo caso de uso incluiremos ManifoldCF dentro de un proyecto interno
empresarial. Este nuevo sistema integrara otros componentes de Apache para el
analisis documental. El sistema se basara en aplicar una serie de transformaciones
a los documentos rastreados para identificar cuales de ellos son confidenciales y

marcarlos como tales.

* Finalmente se realizara un frontal web de desarrollo para poder configurar los
conectores de la herramienta pudiendo visualizar informacién a través de graficas o

informes.

3.2 Objetivo

El objetivo de este proyecto sera realizar una prueba de concepto sobre la herramienta
ManifoldCF desde un punto de vista empresarial. Crearemos dos conectores nuevos. El
primero hacia un repositorio interno de almacenaje documental y otro hacia un sistema
externos de analisis documental pudiendo indexar su contenido para posteriormente
hallarlo. Se realizara un frontal web para configurar dichos conectores y lanzar procesos

de rastreo sobre un repositorio determinado.
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4 Metodologia y rigor

La metodologia utilizada durante el transcurso del proyecto fue variando. Las primeras
semanas como hemos explicado fueron dedicadas al estudio de la herramienta. Las
reuniones eran meramente informativas sobre el potencial inicial de la herramienta y
orientadas desvelar facetas interesantes para poder aplicarlas en un entorno empresarial.
A finales de mes se prepard una presentacidon kick-off para dar una visién general de la

herramienta.

Posteriormente se planificaron los casos de uso y las tareas iniciales a realizar. Se
plantearon reuniones cada dos semanas con el director para valorar el estado de las
tareas, posibles obstaculos y soluciones, y ver como ajustar dichas tareas para sacarles

un mejor rendimiento, incluso, enfocar el proyecto de otra manera distinta.

Mas adelante al entrar en la fase de desarrollo de BigContent las reuniones pasaron a ser
semanales. A su vez, se incorporé al SKL del departamento el cual estaba en ese
momento desarrollando la herramienta. El sistema fue variando hasta llegar a ser
productivo por lo que algunas funcionalidades implementadas tuvieron que ser

modificadas para cumplir con los nuevos requisitos.

Las reuniones variaron al entrar el nuevo desarrollador para el caso GDPR, y pasaron a
ser Scrum. Realizamos daily meetings para transferir conocimientos sobre los sistemas, y
el estado de las tareas que se fueron desarrollando. Nos ahorramos bastante tiempo en
problemas que pudieran surgir debido a que los valorabamos antes. Por ejemplo, la
manera en comunicarnos con el otro sistema, que metadatos necesitamos como minimo,
desarrollo de scripts para que se ejecute un secuencia de comandos para no tener que
realizarlo manualmente, que sistemas deben estar en marcha en el servidor para poder
realizar los cambios en caliente, en caso de Stanbol, o un script que parase y arrancase el
sistema ManifoldCF, copiase la libreria actualizada directamente en la carpeta y arrancase

de nuevo el sistema, entre otros.
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4.1 Herramientas de seguimiento

La primera semana de trabajo se nos proporciond una ruta hacia una carpeta interna de la
empresa donde se encontraban varios documentos iniciales explicando los objetivos
iniciales del proyecto e informaciéon resumida sobre el sistema que al final deberiamos
montar. Era utilizado para subir documentacion del proyecto y que ésta fuera compartida

con el director empresarial.

Usamos la herramienta Trello para mantener una lista de las tareas a realizar. Trello tenia
varias columnas identificando el estado de la tarea a realizar; backlog, development,

testing, done. Servia también para especificar lo que se esperaba de cada tarea.

Aun teniendo Trello, realizamos varios Excels para incorporar informaciéon mas detalla
sobre el estado y el porcentaje de avance de las tareas. De vez en cuando realizabamos
presentaciones con Power Point para asentar ciertos conocimientos sobre la herramienta

0 mostrar cambios realizados entre versiones de la herramienta.

El uso de Dropbox nos facilitoé la forma de compartir los archivos. Estos documentos eran
validados vy corregidos por el director. Estos ficheros eran comentados en las reuniones
semanales, validandolos o variando el plan de accién segun la informacion extraida. Fue

aplicado sobre todo para el caso GDPR que mas adelante explicaremos.

Al ser un proyecto dénde gran parte se basa en cddigos Java utilizamos Git [6] para el
control de versiones. Creamos varias ramas segun el proyecto que estuviéramos
desarrollando en ese momento. Posteriormente la fusionabamos con la rama master. Se
tuvo que aprender como configurar Git dentro del IDE IntelllJ y también como invocar a

las funcionalidades a través de la consola.

4.2 Validacion

La validacién del proyecto se llevd a cabo mediante la realizacion de unos test unitarios e
integrados de diferentes partes del sistema. La primera validacion realizada fue la

modificacion de los conectores de entrada y su despliegue dentro del sistema. No fue
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dificil puesto que cada conector ya creado tenia su propio pom.xml para ser usado con
Maven o build.xml usado con Ant para compilar el conector nuevamente. Lo uUnico que
tuvimos que realizar fue un pequefo script para copiar la nueva libreria creada dentro del

directorio de libreria del sistema ManifoldCF y asi visualizar los cambios realizados.

4.2.1 BigContent

Seguidamente realizamos el conector de salida hacia BigContent el cual tenia que
integrar varios test de validacion; conexion con el sistema externo, validacién del usuario y
contexto, verificacion de las credenciales introducidas y permisos de escritura en esa ruta

de almacenaje, acceso al token de autorizacion, entre otros.

Como hemos detallado anteriormente ambos sistemas estaban en desarrollo por lo que
solo pudimos probar la funcionalidad de subir un fichero a BigContent. Aun asi, gracias a
las reuniones que mantuve con el jefe de departamento las funciones de versionado de
documentos, borrado e incluso busqueda fueron implementadas pero no probadas. Un
mes antes de finalizar el proyecto dichas funciones estaban ya operativas y se pudieron
realizar las pruebas. Los parametros de las llamadas variaron ligeramente teniendo que
adaptar las anteriores implementaciones asi como el endpoint, la zona donde se
guardaban los documentos, temas de seguridad implementados relacionados con el

usuario y contrasena dado por los desarrolladores de BigContent, entre otros.

4.2.2 GDPR

Tras la implementacion de Stanbol se realizaron las pruebas de conexion al sistema vy el
procesamiento de los datos devueltos. Estos datos se afadieron como metadatos del
documento. La validacién se basd en realmente ver como dichos metadatos se
adjuntaban correctamente dentro del documento siendo indexados por el motor de
busqueda Elasticsearch y visualizados por Kibana. Por motivos de seguridad, se nos pidi6
que el contenido del documento no fuera indexado en el motor de busqueda. En cambio
indexabamos otros metadatos utiles para encontrar el fichero e informar de si el

documento contenia o no datos confidenciales.
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4.2.3 Frontal web

La empresa tiene un departamento especializado en el desarrollo de aplicaciones Web.
En principio teniamos que ofrecer unas funcionalidades para que se pudieran integrar
correctamente dentro de la aplicacion desarrollado por el otro departamento. Aun asi,
realizamos un frontal web simple y funcional en Vaadin [7], escrito en Java, para probar
las diferentes funcionalidades. En este punto vimos que era bastante tedioso el integrar
los diferentes sistemas. Al final buscamos realizar algo simple y sencillo para el usuario,
permitiéndole crear conectores, visualizarlos y descargar un informe en Excel con
informacion relevante de los distintos documentos rastreados para aplicar, posteriormente,

acciones correctivas sobre un conjunto de ficheros especifico.
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5 Planificaciéon temporal

El proyecto empez6 el 6 de Marzo de 2017 con una duracion de 6 meses en Everis
dentro del departamento de Gestion Documental. Durante el primer mes de duracién se
realizd un estudio sobre la herramienta para posteriormente plantear los objetivos que

podiamos alcanzar durante el transcurso del proyecto.

La primera planificacion fue encarada a un estudio exhaustivo sobre la herramienta. En el
sentido que se propuso probar varios conectores a varias fuentes de informaciéon y ver
como estas se almacenaban en el motor de busqueda. Dada que la extension y
complejidad no era suficiente, se propuso exprimir las funcionalidades que ofrecia con un

punto de vista mas empresarial.

Durante el segundo mes se propusieron varios casos de uso a implementar. El primero
fue considerar la herramienta como un migrador de datos, es decir, rastrear varios
repositorios unificando el punto de extraccion y enviandolos a un sistema de almacenaje
interno de la empresa llamado BigContent. El segundo surgié a mediados de proyecto y
se propuso utilizar una transformacién documental propia. Aqui es donde aparece el caso
de uso GDPR, General Data Protection Regulation [8], que tendra como obijetivo rastrear
rastrear documentos y analizarlos en busca de datos confidenciales tal y como exigira la

nueva ley de reguladora de la Unién Europea.

Mas adelante se agreg6 una nueva tarea la cual se basaba en realizar un pequefio frontal
web para poder gestionar al menos ciertas caracteristicas claves de nuestro rastreador,
asi como generar informes con informacion relevante para aplicar acciones correctivas
sobre los documentos escaneados y poder visualizar diferentes graficas a través del
frontal. Esta nueva tarea no se pudo desarrollar completamente dada su complejidad.
Ademas la empresa cuenta con todo un departamento orientado a el desarrollo de dicha
interfaz. En un futuro deberiamos establecer unas funcionalidades desde nuestro
backend para que puedan ser utilizadas por dicho departamento cumpliendo con los

requisitos especificados por el cliente.
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5.1 Planificacion inicial

5.1.1 Descripcidn de las tareas

Antes de definir las tareas remarcar que algunas de éstas fueron condicionadas por la
implementacion de sistemas terceros internos. Algunas de las tareas fueron

reeimplementadas o mejoradas tras haberse realizado cambios.

5.1.1.1 Toma de contacto

Esta tarea fue una de las mas extensas del proyecto. La herramienta ManifoldCF [9] es un
proyecto open source de la fundacion Apache. El cédigo y documentacién del proyecto es
considerablemente extenso. Como hemos comentado al inicio, este proyecto esta en
desarrollo lo que implica tener que ajustarse diariamente a los cambios introducidos.
Inicialmente se mantuvo una versién fija 2.6, sin contemplar los posteriores cambios
realizados. Nos dimos cuenta que la version escogida al inicio del proyecto y viendo los
posteriores cambios no era la adecuada. Sin embargo, el funcionamiento de la
herramienta y los diferentes componentes esenciales se mantenian, por lo que no hubo
ningun retraso en cuanto a planificacion. Al lanzarse la version 2.7 estable vimos que
los cambios introducidos solucionaban algunos de los problemas que habiamos
encontrado con la versién previa y nos parecieron suficientes para mantenerla, esta vez

si, como version estable sobre la cual trabajar.

La herramienta realmente es un subsistema dentro del entorno de Enterprise Search.
En este punto también se analizé la estructura general sobre la cual se integrara y
obtuvimos conocimiento de qué realizaba cada uno y su comportamiento, mas adelante
profundizamos en ellos para poder realizar los casos de uso que posteriormente se

explicaran.

La primera subtarea fue instalar la herramienta en nuestro entorno. La instalacion se
realizd siguiendo el manual dado por la fundacién Apache. Destacar que, por
problematicas con la conexién y permisos de acceso a través del proxy empresarial

utilizamos la opcidn de instalar Apache Ant en vez de utilizar Maven.
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Seguidamente se realizaron las configuraciones de la herramienta. Se configuro
correctamente la base de datos interna de la herramienta colocando PostgreSQL en vez
de la dada por defecto dadas sus ventajas explicadas por los desarrolladores. Algunos
de los ficheros de configuracion internos de la herramienta fueron modificados dado el
cambio de la base de datos incorporando nuevos datos en ellos los cuales optimizan el
rastreo de los documentos. Tuvimos que agregar nuevos plugins y librerias (jars) para
completar dicha instalacién. En los siguientes apartados se describiran los pasos

realizados.

Una vez realizada la instalacién y habiendo entendido el funcionamiento del rastreador
se configuraron los diferentes trabajos, conectores de entrada y de salida, los
conectores de transformacion, mapeo de usuarios, notificaciones y seguridad. La
herramienta cuenta con una pagina web doénde pueden configurar los conectores.
Ademas, cuenta con un historial de ejecuciones e informes de estado dan soporte y
muestran lo sucedido dentro de una ejecucién, o varias, de un rastreo, lo que mas

adelante llamaremos job o trabajo.

Una vez analizadas la diversas funcionalidades que la herramienta nos ofrece se

realizaron los casos de que se describen a continuacion.

5.1.1.2 BigContent

Este apartado es uno de los que hemos tenido que invertir mas tiempo propio. BigContent
es un herramienta empresarial que realiza varias funciones entre ellas almacenar
documentos. Para este caso de uso ha sido necesario comprender con mas
profundidad el funcionamiento de la herramienta, nivel cédigo, e implementar un conector
de salida totalmente nuevo hacia la herramienta empresarial. En este proceso hemos
tenido que realizar un proyecto nuevo en Java con algunas partes de HTML, JavaScript y
Groovy. Algunos lenguajes como Groovy los tuvimos que aprender sobre la marcha para
ser mas eficientes a la hora de desplegar el conector dentro del sistema. Al ser un
conector nuevo tuvimos que integrarlo dentro del proyecto con ‘patente’ empresarial.
Analizamos con cierta cautela la licencia de Apache y su permisividad frente a la
integracion e uso de nuevos componentes y cdmo deben construidos dentro del sistema

para asi cumplir dicha licencia.
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Los recursos son humanos tanto por parte mia como desarrollador y el tiempo invertido
por el director y el jefe de proyecto. Destacar que el jefe de proyecto es el encargado de
este sistema y, a parte, también del motor de busqueda empresarial. Como recursos
materiales, la incorporacion del nuevo sistema seria un aumento del coste, aunque si

nos centramos especificamente en el rastreador, el coste se mantiene.

5.1.1.3 Analisis GDPR

Este caso de uso se propuso un par de meses antes de finalizar el proyecto. Durante el
desarrollo se incorpor6 a otro desarrollador que se encargaria de implementar el sistema
Stanbol. Los cambios en la planificacién afectaron unicamente en mantener reuniones
diarias con el otro desarrollador para valorar el estado del proyecto, posibles obstaculos y

desviaciones respecto a la planificacion inicial propuesta por el director.

Nuestra tarea fue la de implementar un conector de transformacién que se comunicaba
con el sistemas Stanbol y recogia una serie de datos para identificar si ese documento era
confidencial o no. El conector, tras recibir los datos de Stanbol, los agregara dentro de los
metadatos del documento mediante dos campos: uno que simplemente nos dira si ese
documento es confidencial y otro que nos informara de que tipo o tipos de

confidencialidad se trata.

Una vez anadidos, el documento se indexara en el motor de busqueda eliminando el
contenido de éste por motivos de seguridad y fiabilidad actual de la herramienta.
Posteriormente podremos generar varias graficas generadas por Kibana para visualizar
los datos analizados de una forma mas comoda. Kibana nos ofrece la opcién de poder
lanzar queries de busqueda para encontrar datos especificos. Por ejemplo, podriamos
mostrar cuantos documentos de los analizados son confidenciales y desgranar por tipo de

confidencialidad.
Los costes en esta fase aumentaron dada la incorporacion del nuevo desarrollador y el

uso de un pequefio servidor que nos dieron para poder desplegar el sistema completo y

asi simular, a grandes rasgos, una conexion real de un cliente.
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5.1.1.4 Implementacion del frontal web

Esta tarea se realiz6 mediante la realizacion de un frontal web desarrollado utilizando
Vaadin escrito en Java. Esta herramienta nos ofrecia implementar un simple frontal web
con orientacion a objetos Java. Por ejemplo, podiamos utilizar la libreria gson para
mapear directamente una respuesta JSON de ManifoldCF. Esta respuesta costdé de
analizar puesto que tenia algunas incongruencias en cuanto a la estructura. Recordemos

que la version esta en desarrollo.

En el frontal se integr6 un menu lateral donde podiamos crear conectores tanto de
entrada como de salida sobre ManifoldCF. Es decir, el objetivo era realizar un CRUD para
los conectores, trabajos, y finalmente poder lanzarlo minimizando los datos que el cliente
tendria que incorporar. Mas adelante se especificara como se ha realizado y hasta donde

hemos llegado, dada la complejidad y multiples conectores que el sistema tiene.

5.1.1.5 Documentacion

Las ultimas semanas fueron dedicadas a la documentacién de este proyecto. A su vez, se
realizd documentacion para la propia empresa con documentos de instalacion,

configuracién explicativos para su posterior uso.

5.2 Planificacion final

La planificacion final no se ajustd exactamente a la estimada dada la aparicion de nuevas
tareas y casos de uso durante el desarrollo del proyecto. En las siguiente imagenes

podemos observar el tiempo dedicado a cada una de ellas usando Gantt.

Durante la realizacion de las tareas de BigContent y GDPR dependimos del desarrollo de

otras personas para completar nuestras tareas.

En el caso de BigContent tuvimos que esperar a que la API fuera estable y nos

pudiéramos conectar a ella dadas unas directrices. El usuario utilizado fue dado por la
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empresa puesto que ya estaba creado dentro del sistema. El tiempo de espera no fue
mas de una semana aproximadamente. Durante la espera se realizaron otras tareas
relacionadas con la tarea en curso, lo que nos hizo no desajustarnos mucho de la
planificacion final. Una vez proporcionada la informacion necesaria para conectarnos se
inicié las pruebas de conexion hacia el repositorio externo. COmo comentamos antes, aun
sin tener la manera de cdmo hacerlo, se nos dio una idea general sobre lo que se
necesitaria para asi poder implementar parte del cédigo cambiando poco cédigo una vez

obtenida la informacion necesaria para conectarnos a su API.

Para GDPR tuvimos que esperar algun tiempo mientras se desarrollaba el sistema para
analizar los ficheros enviados desde el rastreador. Aun asi el tiempo de espera fue
dedicado a realizar otras tareas internas del rastreador necesarias para cumplir con los
posteriores objetivos. Las siguientes tablas muestran las horas estimadas en un principio

y la horas reales realizadas modificando las tareas:
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GANTT

Oﬁn Mover hacia abajo la tarea marzo 2017 abril 2017
projeTT |
T— PR, | FE——— —— s 7 o 13 e s e 17 20 1 2 s e o7 be b o 1 4z 4 7
“ = @ Toma de contacto 6/03/17 10/03/17 S|P
@ Estado del arte 6/03/17 8/03/17 3| C————1
® QObjetivos y planificacion 9/03/17  9/03/17 1 1
® Casos de uso 10/03/17 10/03/17 1 1
E @® Conocimiento de la herramienta 13/03/17 7/04/17 20 4
@ Instalacion 13/03/17 16/03/17 4 |
o Configuracion interna 17/03/17 21/03/17 3 1]
@ Configuracion BBDD 22/03/17 24/03/17 3 |
® Configuracion conectores 27/03/17 28/03/17 2 |
@ API 29/03/17 3/04/17 4 /]
@ scripts 4/04/17  5/04/17 2 1
@ Pruebas internas 6/04/17  7/04/17 2 | I
Ilustracion 2: Gantt - Toma de contacto y conocimiento de la herramienta
GAnTT s & S5 aloril 2017 maya 2017
R ‘- I S T IS S N I [ — I
el — el Fsdmam i R 10 " 12 13 14 17 18 19 20 21 24 25 26 27 28 1 3 a8 g 10 " 12 15 16 17 18 19 22 23 24 25 26
.~ Am 703717 3704717 3
° scripts 4/04/17  5/04/17 2
“ Pruebas internas 6/04/17 7/04/17 2
= @ (1 - Enterprise Search 10/04/17 24/04/17 11) |F
@ Creacién de trabajos 10/04/17 14/04/17 5
@ Conexion con Elastic Search  17/04/17 19/04/17 3 1
° Validacién 20/04/17 24/04/17 3 | ——
E ¢ (2 - BigContent 25/04/17 26/05/17 24 [
| © Estudio codigo conectores 25/04/17 1/05/17 5 N |
° Modificacién conector de entr.. 2/05/17  8/05/17 5 1
¢ Implementacién conector de 5..9/05/17  22/05/17 10, _ ]
© Contectores de transformacién 23/05/17 23/05/17 1 1
© Testing 24/05/17 25/05/17 2 1
° Validacian 26/05/17 26/05/17 1 [
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@ Crear nuevo conector de transf... 29/05/17 9/06/17 10 | [
° Modificar conector de entrada  9/06/17  13/06/17 3 1]
@ Conexion Stanbol 14/06/17 22/06/17 7 [ ]
® Tratamiento de resultados 23/06/17 28/06/17 4 ]
@ Testing 28/06/17 29/06/17 2 |
® Validacion 29/06/17 30/06/17 2 |
Ilustracion 4: Gantt - GDPR
GAnTT - 95— julio 2017 agosto 2017
project - |
— Semana 28 lSemanaZB lSemanaEU ‘Semsna 31 lSemar\aSZ ‘SemanESS lSeman334 lSemanaSS
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¢ Conector a Elasticsearch 10/07/17 14/07/17 5
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¢ Jobs 18/07/17 31/07/17 10 [ 1
@ Update 1/08/17  2/08/17 2 1
@ Delete 3/08/17  4/08/17 2 | —
@ Iniciar job 7/08/17  7/08/17 1 1
@ Listar conectores 8/08/17 8/08/17 1 [
@ Listar Jobs 9/08/17  9/08/17 1 —
© Generar informe 10/08/17 11/08/17 2 1
@ Visualizar datos con Kibana 14/08/17 14/08/17 1 |
E ¢ Documentacién 15/08/17 25/08/17 9 4
¢ Documentacidn empresa 15/08/17 17/08/17 3 | —
¢ Documentacion TFG 17/08/17 24/08/17 [ ]
@ Revision y aceptacion 25/08/17 25/08/17 1 1

Ilustracion 5: Gantt - Front End y documentacion
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Tareas Horas estimadas

Toma de contacto 25
Conocimiento de la herramienta 100
Enterprise Search 125
BigContent 150
Analisis GDPR 125
Test de los casos de uso 25
Documentacién 75

Total 625 horas

Tabla 1: Horas estimadas iniciales
Tareas Horas reales

Toma de contacto 25
Conocimiento de la herramienta 100
Enterprise Search 55
BigContent 120
Analisis GDPR 125
Implementacion Front End 155
Documentacién 45

Total 625 horas

Tabla 2: Horas realizadas

La tarea Enterprise Search se realizO mucho antes de lo esperado. Al no tener que

configurar ni montar un motor de busqueda complejo el tiempo se redujo
considerablemente. La creacion de trabajos se acotd a ciertos tipos de repositorios dado

que no pudimos conectarnos a todos los posibles por motivos empresariales.

La tarea BigContent se agilizé dado que pudimos lanzar un proceso sobre BigContent aun

estando en desarrollo.

La aparicidén de la nueva tarea de implementar un Front End de desarrollo se cambid por
la de test debido a que los test los incorporamos dentro de cada conector desplegado en
el sistema. Al realizarlo con Vaadin sin licencia tuvimos que crear el frontal entero y asi

aprender un tipo diferente de Java, aplicado a Front End.



6 Gestion econdmica

6.1 Estimacion de costes

Este apartado tratara de detallar los costes de realizacion del proyecto de la manera mas
ajustada posible. Diferenciaremos tipos de costes directos e indirectos. La empresa
Everis se encargara de cubrir dichos gastos exceptuando gastos externos al entorno de

trabajo, por ejemplo el desplazamiento.

6.1.1 Costes Directos

Los costes fijos por actividad se resume como el coste independientemente del volumen
de produccion. El recurso que prevalece en este proyecto frente al resto, es el recurso
humano, es decir, las horas invertidas en dicho proyecto por parte del director, jefe de
departamento y yo como desarrollador en practicas. En los siguientes puntos trataremos y

desglosaremos todos los gastos.

La remuneracién aproximada de cada rol se muestra en la siguiente tabla:

Rol Remuneracién anual Remuneracién/hora
Director 41.000,00 € 21,35 €
Jefe de departamento 35.000,00 € 18,23 €
Desarrollador 5.172,00 € 8,62 €

Tabla 3: Remuneracion por rol

6.2 Costes de las tareas

En las siguientes paginas se detallaran el coste de las tareas valorando tanto los recursos

hardware, software y humanos implicados durante el desarrollo de este proyecto.
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Toma de contacto

RECURSOS HUMANOS

Subtarea Tiempo (horas) Rol Coste (€) Coste total (€)
Estado del arte 15 Desarrollador 8,62 € 129,30 €
Objetivos y planificacion 1 Jefe de departamento 18,23 € 18,23 €
5 Desarrollador 8,62 € 43,10 €
Definicion casos de uso 1 Director 21,35 € 21,35 €
5 Desarrollador 8,62 € 43,10 €
| 25 |  255,08€ |
RECURSOS SOFTWARE
Producto Unidades Precio Vida util (afios) Amortizacion
Gantt 1 0€ 0€
Word y Excel 1 100 € 3 2€
EverDrive 1 0€ 0€
Windows 7 1 20€ 5 0€

TOTAL

3€

Ilustracion 6: Coste Tarea - Toma de contacto
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Conocimiento de la herramienta ManifoldCF

‘ RECURSOS HUMANOS
Subtarea Tiempo (horas) Rol Coste (€) Coste total (€)
Instalacion 16 Desarrollador 8,62 € 137,92 €
2 Jefe de departamento 18,23 € 36,46 €
Conf guracion interna 20 Desarrollador 8,62 € 172,40 €
Conf guracion BBDD 15 Desarrollador 8,62 € 129,30 €
2 Jefe de departamento 18,23 36,46 €
Conf guracion conectores 15 Desarrollador 8,62 € 129,30 €
4 Director 21,35 85,40 €
API 20 Desarrollador 8,62 € 172,40 €
Scripts 10 Desarrollador 8,62 € 86,20 €
5 Jefe de departamento 18,23 91,15 €
Pruebas internas 10 Desarrollador 8,62 € 86,20 €
2 Jefe de departamento 18,23 36,46 €
TOTAL 76 | 1.199,65 € |
RECURSOS SOFTWARE
Componente Precio Licencia Vida util (afios) Amortizacion
Apache ManifoldCF 0€ Apache License 2.0 <1afio 0€
Apache Ant 0€ Apache License 2.0 2 0€
Apache TIKA 0€ Apache License 2.0 2 0€
Atom 0€ MIT Licencia 2 0€
Intelll) 0€ Apache License 2.0 3 0€
PostgresSQL 0€ PostgreSQL License 2 0€
Elastic Search 0€ Apache License 2.0 2 0€
Kibana 0€ Apache License 2.0 2 0€
Babun 0€ Apache License 2.0 2 0€
Git 0€ GNU GPL v2 _ 0€
Everdrive 0€ NTT Data _ 0€
Apache Maven 0€ Apache License 2.0 0€
Total 0€ |
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Casos de uso e integracion real

| RECURSOS HUMANOS

Caso de uso Tiempo (horas) Rol Coste (€) Coste total (€)
Elastic Search 55 Desarrollador 8,62 € 474,10 €
6 Jefe de departamento 18,23 € 109,38 €
4 Director 2135€ 85,40 €
BigContent 120 Desarrollador 8,62 € 1.034,40 €
8 Jefe de departamento 18,23 € 145,84 €
5 Director 21,35 € 106,75 €
GDPR 125 Desarrollador 8,62 € 1.077,50 €
125 Desarrollador Junior 11,46 € 1432,5
10 Jefe de departamento 18,23 € 182,30 €
6 Director 21,35 € 128,10 €
Desarrollo Front End 155 Desarrollador 8,62 € 1.336,10 €
Integraciéon API 8 Director 21,35€ 170,80 €
TOTAL 455 6.283,17 € |
166

Documentacion

| RECURSOS HUMANOS

Ilustracion 7: Coste de la Tarea - Casos de uso e implementacion del Front End

Subtarea Tiempo (horas) Rol Coste (€) Coste total (€)
Documentacion 75 Desarrollador 8,62 € 646,50 €
4 Jefe de departamento 18,23 € 22,23 €
2 Director 21,35 € 23,35 €
TOTAL | | [ 692,08¢ |

Ilustracion 8: Costes de la Tarea - Documentacion



RECURSOS SOFTWARE
Componente Precio Licencia Vida util (afios) Amortizacion
Apache ManifoldCF 0€ Apache License 2.0 <1laiio 0€
Apache Ant 0€ Apache License 2.0 2 0€
Apache TIKA 0€ Apache License 2.0 2 0€
Atom 0€ MIT Licencia 2 0€
Intelll) 0€ Apache License 2.0 3 0€
PostgresSQL 0€ PostgreSQL License 2 0€
Elastic Search 0€ Apache License 2.0 2 0€
Kibana 0€ Apache License 2.0 2 0€
Babun 0€ Apache License 2.0 2 0€
Git 0€ GNU GPL v2 _ 0€
Everdrive 0€ NTT Data _ 0€
Apache Maven 0€ Apache License 2.0 2 0€
Total | | | 0€ |
Ilustracion 9: Costes software
RECURSOS HARDWARE
Item Unidades Precio Vida util (afios) Horas Horas reales Dedicacion |Amortizacion
Portatil empresa DELL 1 750,00 € 4 600 660 95 % 13,42 €
Pantallas 1 127,00 € 6 600 390 65 % 0,94 €
Servidor torre 1 500 € 4 264 264 90 % 4€
TOTAL \ \ \ [ 1436€ |
Ilustracion 10: Costes hardware
‘ COSTES INDIRECTOS
Tipo Precio Horas Coste
Electricidad 0,12 300 2,196
Transporte 9,95 40 238,8
Total | | | 240,996

Ilustracion 11: Costes indirectos
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6.2.1 Resumen

COSTES GENERALES
TIPO COSTE
DIRECTOS 8.428,00 €
INDIRECTOS 241,00 €
CONTINGENCIAS 823,28 €
IMPREVISTOS 100,00 €
TOTAL | | 9.592,28EUR |

Ilustracion 12: Costes generales

Los costes calculados al principio del proyecto varian bastante con los reales. El principal
motivo de dichos cambios fue la incorporacion del nuevo desarrollador para la parte de
GDPR. Hemos contado con las horas dedicadas por el director y jefe de departamento

puesto que son horas que han computado de cara a la realizacidn del proyecto.
6.3 Contingencias

Las contingencias de este proyecto se han calculado en base al presupuesto realizado
anteriormente y una vez analizados los riesgos. En nuestro caso el porcentaje sera bajo
debido al nivel de detalle de dicho presupuesto. El porcentaje final calculado en base a lo

anterior es del 11%. Lo que nos da un coste de contingencias de 823,28 €.

6.4 Imprevistos

6.4.1 Retrasos

En el caso de la integracion con BigContent se tuvo un retraso en la conexiéon via API
REST. Aun asi se mitigo realizando otras tareas de la integracion real. Por tanto no se

perdio realmente tiempo.

Un posible retraso que, dada la extension del proyecto, no creo que influya demasiado fue

el ataque de WannaCry. El cual hizo que todos los empleados dejaran de trabajar en el



acto debido a la amenaza. Si consideramos dicho retraso se calcularia de la siguiente

manera: 8.62€/h x 3h = 25.86€

Debido a la proteccion interna de la empresa algunas veces nos era imposible descargar
o lanzar procesos debido a que el proxy los bloqueaba. Intentamos mitigar dicho problema
usando Internet movil, creando un access point (AP) hasta que no se solucionara el

problema.

6.4.2 Averia en las maquinas
Durante el proyecto no se averid ninguna de las maquinas. Tanto el servidor como los
portatiles funcionaron dentro de lo esperado. Se estima una probabilidad de un 10% de

fallo de maquina como caso el peor de los casos. Coste de mercado: 75€

6.5 Costes totales

Se definen como la suma de los costes directo, indirectos, contingencias e imprevistos.

El coste total de proyecto por tanto sera de: 9592,28€
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7 Sostenibilidad y compromiso social

7.1 Coste energético

Los ordenadores portatiles gastan menos energia que los de sobremesa. Cuando esta

activo consideramos un consumo de 22W, 6W en modo ahorro y 1.5W cuando esta

apagado podemos calcular el coste energético siguiente:

Desarrolladores:

(22W x 0.85 + 6W x 0.15) x 675h + 135dias x 19h x 1.5W = 17077,5 W/h

(22W x 0.85 + 6W x 0.15) x 160h + 25 dias x 16h x 1.5W = 3736 W/h

Servidor:

(70W x 0.75 + 25W x 0.25) x 160h + 20 dias x 16h x 1,5W = 9880 W/h

7.2 Matriz de sostenibilidad

PPP (0-10) Vida Util (0-20) Riesgos (-20-0)
Ambiental 8 18 -3
Econdémico 8 19 -5
Social 8 20 -10
Rango parcial 24 57 -18
Total 63

Tabla 4: Matriz de sostenibilidad

La puntuacion obtenida es de 63 puntos que equivalen a la suma de los rangos parciales.

Los rangos establecidos en las puntuaciones van de peor resultado a mejor resultado. El

resultado es considerablemente bueno en cuanto a sostenibilidad.




7.2.1 Ambiental

El impacto ambiental de nuestro proyecto es infimo. El consumo eléctrico es un factor que
afecta al medio ambiente dada la forma en que la electricidad se extrae y la
contaminacion que implica. El consumo considerado al principio no es tan abultado como
para no considerar una buena puntuaciéon de sostenibilidad, en este caso. Tendriamos
que ver como afectaria al consumo en una integracion real con un cliente y el impacto que
tendria referente a la escalabilidad del proyecto, es decir, el uso de mas servidores, el
tiempo de uso de las maquinas, personal necesario para el control o gestién del sistema,

entre otros factores.

A lo largo de su vida util, este proyecto practicamente en su totalidad sera reutilizable para

futuros proyectos dentro de la empresa.

7.2.2 EconOmico

El presupuesto inicial calculado no es muy elevado comparado con los beneficios de la
empresa que se dedique a la consultoria. El valor del proyecto visto como un producto y
no como un activo interno de la empresa tendria un valor considerable en el mercado. Al
usar un software de codigo abierto los costes se reducen considerablemente. A su vez
permite moldear la herramienta manteniendo estable los gastos, al revés que si

subcontrataramos la funcionalidad (servicio) a una empresa externa.

Mirando de cara al futuro, las empresas necesitaran, si aun no lo hacen, tener sus datos
accesibles internamente para aumentar la eficiencia de su empresa. El valor de aplicar el
caso de uso real enfocado a la proteccidon de datos, como se detallara mas adelante, tiene
un elevado valor puesto que nos estamos anticipando a lo que, lo mas seguro, sea un
nueva ley que controle, analice y clasifique la documentacion segun el tipo de

confidencialidad que contenga.
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7.2.3 Social

El impacto social se puede considerar bueno, dado que resuelve problemas actuales de
los trabajadores de una empresa. En cuanto a mi persona me ha ayudado adquirir buenas
practicas de programacion Java y mejorarlas, aprender un nuevo lenguaje y entender la
estructura de proyectos grandes. A su vez me ha ayudado a entender mejor el

funcionamiento de la empresa y su manera de trabajar.

Uno de los riesgos por los cuales no tiene tan buena puntuacion que los demas apartados
es debido al caso de uso de integracién real. El cual se basara en la clasificacion de
documentos confidenciales utilizando herramientas de analisis de contenido. Debido al
posible riesgo de obtener una mala clasificacion, es decir, falsos positivos, y considerando
otros factores como la contextualizacion de los documentos, el riesgo social serian altos si
su uso no esta bien definido o perfilado. Intentaremos establecer una bases, requisitos, a

partir de las cuales proveer dicha clasificacion y comprobar su veracidad.

8 Arquitectura

8.1 Arquitectura general ManifoldCF
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Ilustracion 13: Arquitectura general

8.2 Arquitectura interna ManifoldCF
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Ilustracién 14: Arquitectura interna
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8.3
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Ilustracion 15: Arquitectura general GDPR

9 Tecnologias
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9.1 Apache ManifoldCF

9.1.1 Sincronizacion de datos

En los siguientes apartados se detallara parte de los mecanismos internos usados por la
herramienta para poder mantener una sincronizacion entre los documentos de los
repositorios origen y los que se han sido enviados al motor de busqueda o repositorio

destino.

9.1.1.1 Técnicas de sincronizacion

Hay dos técnicas principales para la sincronizacion de datos a través de los repositorios,
los modelos push y pull. En el primer modelo, envia los cambios realizados cuando
suceden en el repositorio al destino. En cambio, el modelo pull, no notifica al destino que
han habido cambios. Es el destino quien pregunta qué ha cambiado desde la ultima vez
que se comunicaron y se transmiten los cambios. El destino en nuestro caso seria el

crawler (rastreador). Cuando nos refiramos al término crawling, nos referiremos al modelo

de pull.
PUSH MODEL
i Changed docuemnts )

Repository " Repository

PULL MODEL
. Requestchanges I
Repository Changed documents Cﬁgll:er J <hanged documens * Repository
~

Ilustracion 16: Modelos

El modelo push parece el mas rapido a simple vista pero es imperfecto en cuanto al
mundo empresarial de hoy en dia. Por ejemplo, supongamos que tenemos dos
repositorios conectados en la red, y la red cae antes de que un documento cambie en el

repositorio origen. El segundo repositorio no vera la modificacion de dicho documento, e
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incluso después de que se reestablezca la conexion, no sera posible recuperar la pérdida.

Aun asi el sistema soporta ambos modelos. [10]

9.1.2 Tipos de rastreo

9.1.2.1 Rastreo unico
Algunas veces tiene sentido coger instancia de datos en los que estamos interesados y

querer analizarlos, hacer pruebas, o aplicar algun tipo de proceso en ellos. Este modelo

reindexa el motor de busqueda siempre que lancemos el rerastreo de los documentos.

Crawl start Crawl end

L Delete old index Fetching, discovery and indexing

TIME

A4

Ilustracion 17: Rastreo tinico

El modelo tiene algunas ventajas. Es rapido debido a que no requiere una elevada gestion
de datos. Por otro lado, cada rastreo implicara borrar el indice del motor de busqueda
cada vez que lancemos un rastreo y borrar todos los datos de la base de datos interna de
ManifoldCF para que ignore, por ejemplo, las versiones de los documentos y éstos se

olviden para ser vueltos a rastrear.

9.1.2.2 Rastreo incremental
El rastreo incremental se basa en la premisa de que el rastreador sera lanzado varias
veces, consecutivas o no. Por ello, puede usar algunos factores para tomar decisiones

mas inteligentes sobre los datos que necesiten ser buscados de nuevo y reindexados.

Cada rastreo se basa en una secuencia bien definida de eventos y al final del rastreo el

indice del motor de busqueda se sincroniza con el repositorio origen. La diferencia entre
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Crawl start Crawl! end

Delete unreachable

Fetching, discovery, indexing and removal documents

TIME

v

Ilustracion 18: Rastreo incremental

este modelo y el anterior es la cantidad de trabajo que el rastreador realiza contra el
repositorio origen y el motor de busqueda. El rastreador incremental tiene grandes
requisitos en cuanto a la gestion de los datos en contraposicion al rastreo unico. Por
ejemplo la informacion necesaria para comparar el rastreo actual con los anteriormente
realizados. Sin embargo, este modelo tiene una ventaja significativa en cuanto a la carga
que deben mantener los repositorios de entrada y loa indices y, aun mas, no es necesario

parar el indice cuando el rastreo se inicia.

9.1.2.3 Rastreo continuo

El rastreo incremental se basa en ser capaz de identificar si un documento ha cambiado
de un rastreo al siguiente. A veces es dificil determinar esto, al menos sin realizar la
mayor parte del procesamiento en el rastreo actual. Esta situacion a menudo sucede en
entornos web reales dadas diversas problematicas como la publicidad y los elementos de
navegacion que hacen que no podamos confiar en comparacion con los demas
documentos sin tener ir a buscarlos directamente al servidor que los publica realizando

costosas operaciones de busqueda.

Crawl start

Fetching, discovery, indexing, deletion and expiration

TIME

L J

Ilustracion 19: Rastreo continuo
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Para esta situacidn es mejor dar a cada documento una ventana de tiempo propia. Una
vez ha sido encontrado, los cambios seran verificados en intervalos algoritmicos

determinados, o expiraran pasado un cierto tiempo preestablecido.

Destacar que el rastreo continuo parece saltarse una fase, borra los elementos
inalcanzables. Esta fase se incluye para eliminar los documentos que ya no seran
incluidos en la especificacion de los documentos, 0 no se podran alcanzar ya que la
referencia a los archivos se ha modificado o no existe. Debido a ello, el rastreo continuo
se ejecuta indefinidamente, lo cual implica que no tendremos ningun indicio de cuando un
documento sera inalcanzable. Aun asi, los documentos seran borrados o0 marcados como

expirados.

9.1.3 Instalacion

La instalacion de ManifoldCF se puede realizar de forma sencilla a partir de dos
herramientas llamadas Apache Ant y Apache Maven. Seguidamente explicaremos

brevemente los pasos a seguir para montar el sistema.

9.1.3.1 Apache Ant

Apache Ant (Another Neat Tool) contiene un mayor soporte para ManifoldCF. Apache Ant
es una herramienta usada en programacion para la realizacién de tareas mecanicas y
repetitivas, normalmente durante la fase de compilacién y construccion. Esta herramienta,
escrita en Java, tiene la ventaja de no depender de las 6rdenes del shell de cada sistema
operativo, sino que se basa en archivos de configuracion XML y clases Java para la
realizacion de las distintas tareas, siendo idénea como solucién multiplataforma. [11]

La diferencia mas notable entre Ant y Make es que Ant utiliza XML para describir el
proceso de generacién y sus dependencias, mientras que Make utiliza formato makefile.

Por defecto, el archivo XML se denomina build.xml.

El framework de ManifoldCF se construye sin dependencias en el codigo del conector. Se
compone de un conjunto de jars (librerias), una familia de aplicaciones web y varias
clases de comandos de Java. A continuacion, se crean conectores que tienen
dependencias bien definidas en los modulos de la infraestructura. Un conector construido

correctamente generalmente consta de:
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Uno o mas archivos .jar destinados a ser incluidos en el area de la biblioteca

destinados a los contenedores de conectores y sus dependencias.

Posiblemente algunos comandos java, que estan destinados a soportar o

configurar el conector de alguna manera.

Posiblemente un proceso o dos especificos del conector, cada uno requiriendo una
ruta de clase distinta, que generalmente sirve para aislar el servlet crawler-ui, el
servlet de autoridad-servicio, el proceso de agentes vy cualquier comando

problematico del entorno del cliente.

Un conjunto recomendado de variables "define", que se deben usar de forma
coherente con todos los procesos implicados, por ejemplo, el proceso de los
agentes, el servidor de aplicaciones que ejecuta el servicio de autoridad y la

interfaz de usuario del rastreador, y cualquier comando.

Los conectores estan dentro directorios propios que tipicamente proporcionaran un

conector de salida, un conector de transformacion, un conector de mapeo, un conector de

repositorio 0 a veces tanto un conector de repositorio como un conector de autoridad. El

script de compilacién principal ant forma automaticamente la release de cada conector

individual al sistema en el package general.

Construccion del framework y conectores

A continuacion se describiran los pasos utilizados para construir el framework y los

conectores:

1 Escogemos la version de Apache Ant '. En nuestro caso la version 1.10.1.

Podemos escoger:
1.1 Distribucién del cédigo fuente para ser compilado.

1.2 Distribucion binaria.

1

https://ant.apache.org/bindownload.cgi
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2 Descargar la release de Apache ManifoldCF, version escogida 2.7.1 2
3 “cd” al directorio principal, cambiamos al directorio principal.
4 Dependencias
4.1  Sobrescribir el directorio de librerias con el de la distribucion.
4.2 Ejecutar “ant make-core-deps” para construir las dependencias, desde el
trunk.
5 Ejecutar “ant make-deps” para descargar LGLP y otros cddigos con librearias no
compatibles con Apache.
Ejecutar “ant build” el cual detectara el build.xml del proyecto.

7 Podemos instalar librerias propietarias dependientes que deseemos.

Los pasos anteriores generaran diversos directorios desde donde podremos ver diversos
ficheros de configuracidon para conectores, arranque del sistemas, /logs, scripts,
configuracion de la base de datos seleccionada, modificar y anadir diversos tipos de
configuracién, entre otros elementos. Mas adelante se detallara que encontraremos una

vez instalada la herramienta.

9.1.3.2 Apache Maven

Dentro del directorio podremos encontrar un archivo pom.xml el cual sera ejecutado por
Maven para descargar las librerias necesarias para ejecutar la aplicacién. Maven también
es compatible para el desarrollo. Cabe destacar que las compilaciones de Maven sobre
ManifoldCF tienen muchas restricciones y desafios los cuales son prioridad secundaria

para el equipo de desarrollo en este momento. [12]

Construccion del framework y conectores

1 Ejecutar “mvn clean install”

2 Podemos ejecutarlo sin necesidad de pasar por los test con la opcién “-DskiplTs “

Una vez tengamos el package por defecto instalado localmente en el repositorio de

Maven, para solo construir los artifacts de ManifoldCF ejecutaremos:

2 https:/manifoldcf.apache.org/en_US/download.html
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1 mvn clean package

9.1.4 Componentes ManifoldCF

ManifoldCF se compone de diversos componentes:

* Una base de datos, donde ManifoldCF guarda toda su configuracion y el estado de
la informacién, normalmente como explicaremos mas adelante en PostgresSQL.

* Pueden aplicarse otros tipos de bases de datos. Y normalmente la primera version
descargada contiene una base de datos llamada HSQLDB por defecto ya
configurada.

* Un directorio de sincronizacion, con el cual ManifoldCF coordina la actividad entre
sus diversos procesos.

* Un proceso agents el cual se encargara de rastrear los documentos e ingerirlos,
procesarlos.

* Un crawler-ui servlet que presenta la interfaz de usuario para configurar, gestionar
y controlar el rastreador.

* Un authority-service servlet que responde a peticiones de autorizacién utilizando
los tokens dado un nombre de usuario.

* Un API-service servlet para responder peticiones REST API.

Estos componentes subyacentes se pueden empaquetar de muchas maneras. Por
ejemplo, los tres serviets se pueden implementar en archivos war separados como
aplicaciones web separadas. También se pueden implementar los tres serviets en una

aplicacién web combinada e incluir el proceso agents.

9.1.5 Organizacion

En este apartado veremos como estan distribuidos los diferentes directorios que
previamente hemos comentado, su estructura y funcionalidades principales. El
conocimiento de esta parte es necesaria si hemos montado el proyecto nosotros mismos

a partir del codigo fuente. Una vez finalizada la instalacién con éxito podemos encontrar
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un subdirectorio generado llamado ‘/dist. En una distribucion binaria, el contenido de

dicha distribucidn son los contenidos de dentro del directorio ‘/dist’. A continuacién se

muestra una descripcidén de cada uno de ellos:

Archivos del directorio ‘/dist’

Funcionalidad

connectors.xml

Archivo XML que describe los conectores registrados

Connector-lib || connector-

lib-proprietary

Las librerias (jars) para todos los conectores,

referenciados por el archivo properties.xml. Las librerias
incluidas en la

patentadas de terceros no son

distribucion binaria.

obfuscation-utility

Utilidad para ocultar, ofuscar, contrasefas

lib || lib-proprietary

Librerias generales utilizadas por el sistema

processes

Scripts, classpath, jars y opciones necesarias para cada

uno de los procesos especificos de los conectores

script-engine

Utilizado para ejecutar el interpretador de scripts

example || example-

proprietary

Ejemplo de ejecucion de un solo proceso utilizando Jetty

Multiprocess-file-example ||
multiprocess-file-example-

proprietary

Scripts 'y librerias para ejemplificar un modelo

multiproceso usando una sincronizacion sobre los

ficheros.

Multiprocess-zk-example ||
multiprocess-zk-example-

proprietary

Scripts 'y librerias multiproceso basado en un

sincronizacion sobre Zookeeper.

Web || web-proprietary

Servidor para desplegar aplicaciones web (wars)

doc Javadoc referente al framework y todos los conectores
incluidos
plugins Plugins de integracidon para desplegar en sistemas

externos, como Solr, Elasticsearch, entre otros.

file-resources

Directorio destinado a contener recursos de archivos

idénticos en todos los miembros del cluster.

Tabla 5: Estructura directorios ManifoldCF
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9.1.5.1 Procesos

El directorio titulado processes incluye procesos separados que deben iniciarse para que
el conector asociado funcione. EI numero de subdirectorios de procesos producidos
puede variar, porque los conectores individuales opcionales pueden o no suministrar
procesos que deben ejecutarse para admitir el conector. Para cada uno de los
subdirectorios de procesos anteriores, todos los scripts que pertenecen a ese proceso
proporcionado por el conector se colocaran en el nivel raiz del subdirectorio. Los scripts
suministrados para un proceso generalmente se encargan de construir un classpath
apropiado y establecer los conmutadores necesarios. (Nota: ninguno de los conectores
actuales requiere switches especiales -D, en este momento). Si se necesita construir un
classpath a mano, es importante recordar que mas no es necesariamente mejor. La
estrategia de implementacion del proceso implicita en la estructura de compilaciéon se ha
pensado cuidadosamente para evitar conflictos de jars, librerias. De hecho, varios

conectores estan estructurados usando multiples procesos precisamente por esa razén.

9.1.5.2 Librerias propietarias

Las librerias propietarias requeridas por los subdirectorios de procesos secundarios
deben estar en el directorio processes / xxx / lib-proprietary. Estos jars no estan incluidos
en la distribucion binaria, y debera proporcionarlos para que el proceso funcione. Se
coloca un archivo README.txt en cada directorio propietario de /ib que describe lo que se

debe proporcionar alli.

9.1.5.3 Directorio de plugins

El directorio de plugins contiene componentes que pueden necesitar ser implementados
en el sistema de destino para hacer que el conector asociado funcione correctamente. Por
ejemplo, el conector Solr incluye clases de complemento para aplicar la seguridad
ManifoldCF en Solr 3.xy y 4.x. Consultando el archivo README.txt en cada directorio

podremos obtener instrucciones detalladas sobre como implementar los componentes.
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9.1.5.4 Directorio de recursos

El directorio de recursos de archivos contiene un archivo README.txt mas cualquier
archivo que sus conectores necesiten acceso especificamente en todos los miembros del
cluster. Deberia tener una copia exacta de este directorio presente en cada maquina en la
que se ejecute un proceso ManifoldCF relacionado, y el parametro del archivo
properties.xml org.apache.manifoldct.fileresources se debe activar. Cualquier archivo de
terceros o personalizado que necesite su configuracién de conector (por ejemplo, modelos

OpenNLP) se debe crear o descargar y colocar en este directorio.

9.1.5.5 Directorio examples

Dentro del directorio de examples, encontraremos todo Io que se necesita para iniciar
ManifoldCF en un modelo de proceso unico en Jetty. Todo esta incluido, de modo que
todo lo que necesitamos hacer es cambiar a ese directorio e iniciarlo usando el comando
<java> -jar start.jar o bien ./start.bat. Esto se describe detalladamente mas adelante, y es
la forma recomendada para que se lance ManifoldCF por primera vez. El directorio
example-proprietary contiene un ejemplo equivalente que incluye conectores y archivos

patentados.

9.2 Conceptos basicos

ManifoldCF es un framework rastreador el cual ha sido disefiado para satisfacer varios lo

siguientes objetivos clave:

» Esfiable, y resistente frente a apagados y reinicios.

* Es incremental, lo que significa que los trabajos describen un conjunto de
documentos mediante un criterio y estan destinados a ser ejecutados una y

otra vez para hallar cualquier diferencia.

» Soporta varias conexiones a multiples repositorios al mismo tiempo.
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* Define y admite totalmente un modelo de seguridad de documentos, de
modo que cada documento enumerado en un resultado del motor de
busqueda tiene los permisos necesarios para que dicho usuario lo pueda

ver.

» Opera con una eficiencia y una velocidad razonables.

ManifoldCF satisface algunos de los objetivos arquitectonicos por ser implementado via
base de datos relacional. En la implementacion actual se requiere usar PostgresSQL

como base de datos, aunque también soporta otro tipos como MySQL.

9.2.1 Modelos

9.2.1.1 Modelo documental

Cada documento en ManifoldCF consiste en datos binarios opacos, ademas de algunos
metadatos opacos (los cuales estan descritos en parejas del estilo nombre-valor), y se
direccionan de manera univoca mediante una URI (Unique Resource Identifier). Se
espera que los motores de busqueda (backend) con el que ManifoldCF ha de
comunicarse soporten, en mayor o menor medida, este modelo. Los documentos también

pueden tener acceso a fokens asociados. [13]

9.2.1.2 Modelo de seguridad

El modelo de seguridad de ManifoldCF se basa en los conceptos y jerarquias de
autorizacion estandar que se encuentran en Active Directory de Microsoft. Active Directory
es el término que utiliza Microsoft para referirse a su implementacién de servicio de
directorio en una red distribuida de computadores. Algunos de los protocolos que
principalmente hallamos son: LDAP, DNS, DHCP y Kerberos. Active Directory se utiliza
para repositorios “maduros” para la indexacién. El modelo de autorizacion de Active
Directory también se utiliza facilmente de manera general para representar la autorizacion

de una gran variedad de repositorios de contenido de terceros.
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ManifoldCF define un concepto de token de acceso. Un foken de acceso, para
ManifoldCF, es una cadena que solo tiene sentido para un conector o conjunto de
conectores especificos. Esta cadena describe la capacidad de un usuario para ver (o no
ver) algunos conjuntos de documentos. Para los documentos protegidos por Active
Directory, un token de acceso seria un identificador de seguridad unico (SID). Por
ejemplo, si utilizamos Livelink dicha cadena seria totalmente diferente.

En el modelo de seguridad ManifoldCF, es el trabajo de una autoridad proporcionar una
lista de fokens de acceso para un usuario de busqueda determinado. Varias autoridades
pueden cooperar para para afadir a dicha lista de fokens de acceso nuevos permisos. Un
usuario se describe en términos de un conjunto de tuplas dominio-usuario. Cualquier
autoridad dada proporcionara tokens de acceso para un nombre de usuario
correspondiente a un dominio de autorizacion. Los tokens de acceso de todas las
autoridades aplicables se afaden a la lista final que se entrega al motor de busqueda
como parte de cada solicitud de busqueda, de modo que el motor de busqueda puede

excluir correctamente los documentos que el usuario no esta autorizado a ver.

Cuando la indexacion de documentos se realiza, es tarea del rastreador entregar fokens
de acceso al motor de busqueda, para que pueda clasificar los documentos
correctamente de acuerdo a su accesibilidad. Los tokens de acceso que el crawler
concede a un documento son significativos sélo dentro del espacio del grupo de autoridad
gobernante. Un grupo de autoridad describe un conjunto de autoridades en las que todos
pueden cooperar para proporcionar fokens de acceso para un unico documento dado.
Cada autoridad pertenece exactamente a un grupo de autoridad. Los grupos de autoridad
sirven para separar los tokens de acceso en diferentes espacios para que no puedan

interferir entre si.

Por ejemplo, digamos que desea rastrear documentos desde un repositorio de Livelink,
asi como desde una unidad compartida de Windows. Por lo tanto, tendra dos tipos de
documentos que cada uno se asegura de una manera totalmente diferente. Hay una
conexidon de autoridad de LiveLink, que proporciona tokens de acceso de Livelink, y hay
una conexion de autoridad de Active Directory que proporciona tokens de acceso de
Windows. Ahora, no desea que haya ninguna posibilidad de que un token de acceso de
LiveLink pueda confundirse con un SID de Active Directory, por lo que la forma en que lo

hace en ManifoldCF es crear dos grupos de autoridad distintos, cada uno de los cuales
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proporciona tokens de acceso destinados a tipos especificos de documentos de
repositorio. Por lo tanto, los documentos protegidos por los SID de Active Directory deben
estar indexados en un grupo de autoridad de Active Directory y los documentos protegidos
por los tokens de acceso de LivelLink deben tener un grupo de autoridades de LiveLink.
Finalmente, la conexidén de autoridad de Active Directory deberia pertenecer al grupo de
autoridad de Active Directory y la conexién de autoridad de Livelink deberia pertenecer al

grupo de autoridad de LiveLink.

Ademas de especificar el grupo de autoridad correcto, los tokens de acceso se pueden
adjuntar a los documentos como concesidon o denegacion. Los fokens de concesion
(grant) proporcionan acceso, los tokens de denegacion (deny) lo restringen. Los tokens de
denegacioén tienen prioridad sobre los de acceso en caso de que sean afecten a un

documento.

Finalmente, hay multiples niveles de tokens, que corresponden a los conceptos de
seguridad de Active Directory; comparticiones, directorios y archivos. (Estos ultimos
conceptos se utilizan raramente excepto para los documentos que vienen de sistemas de
Windows o de Samba.) Cada nivel proporcionado debe convenir que el documento debe

ser visible para que el documento aparezca en resultados de la busqueda.

Una vez que todos estos documentos y sus fokens de acceso se entregan al motor de
busqueda, es el trabajo del motor de busqueda para hacer cumplir la seguridad mediante
la exclusion de documentos inadecuados de los resultados de busqueda. Para Solr y para
Elasticsearch, esta infraestructura se ha incluido en las versiones de ManifoldCF como un
complemento de Solr (ambas variedades de 3.x y 4.x) y un plugin de Elasticsearch. Tenga
en cuenta que este plugin aun no es una solucién completa, ya que requiere que uno o
mas nombres de usuario autenticados se pasen a él desde algun origen ascendente,

posiblemente un autenticador JAAS dentro de un marco de servidor de aplicaciones. [12]

9.2.2 Conectores

Todos los conectores comparten ciertas caracteristicas:
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* Se agrupan. Esto significa que ManifoldCF mantiene configuradas y conectadas las
instancias de los conectores durante un tiempo y, a su vez, tiene la habilidad de
limitar el numero total de dichas instancias. Las implementaciones de los
conectores tienen métodos especificos dentro de ellos para gestionar su estado

dentro de los grupos en los que estan.
* Son configurables. La descripcion de configuracion para los conectores es un
documento XML cuyo formato es determinado por la implementaciéon del conector.

Una instancia de un conector configurado se denomina conexion.

Descripcion de las funciones de cada tipo de conector:

Tipo de Conector Funcion
Mapeo de usuarios | Mapea un nombre de usuario a otro nombre de usuario

equivalente.
Autoridades Suministra un estandar para el mapeo de usuarios y

tokens que son significativos para un tipo de repositorio

dado.
Repositorios Va a buscar documentos de repositorios especificos.
Transformacion Modifica documentos o sus metadatos, después de

buscarlos mediante el conector de repositorios y antes

de ser enviado al indice via conector de salida.
Salida Coloca o elimina los documento pedidos al motor de

busqueda u otra entidad, como Elasticsearch, entre

otros.

Tabla 6: Tipos de conector

Seguidamente mostraremos todos los conectores admitidos por ManifoldCF. Dado que el
proyecto sigue en desarrollo es posible encontrar nuevos conectores desarrollados que

aun no han sido anadidos a las tablas. [14]

9.2.2.1 Tipos de conectores
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Repository Connector interoperability table

Alfresco Pure Java Various
Alfresco Pure Java Various
WebScripts

Amazon S3  Pure Java Various
Confluence Pure Java Various
CMIS Pure Java Various
DropBox Pure Java Various
DocumentumWin, RedHat Win, RedHat
(EMC)

Email Pure Java Various
FileNet (IBM)Pure Java Win, RedHat
File System Pure Java Win/*NIX
Google Drive Pure Java Various
GridFS Pure Java Various
HDFS Pure Java Various
JDBC Pure Java Various

Jira Pure Java Various
Kafka Pure Java Various
LiveLink Pure Java Win
(OpenText)

Meridio Pure Java Win
(Autonomy)

RSS Pure Java N/A
SharePoint Pure Java Win

(MSFT)

Slack Pure Java N/A

Web Pure Java N/A
Windows Pure Java Win, Samba, NetApp,
Shares other NAS systems
Wiki Pure Java N/A

Tested using the Alfresco Web Services Client 4.0.b
Tested using the Alfresco Indexer WebScripts 0.8.1

N/A

N/A

CMIS 1.1

1.5.3

Tested with DFC 5.3 SP5, 6.7.1, 7.2

Javamail 1.4

Tested with P8 V4.1, V4.5

N/A

v2-rev64-1.14.1-beta

N/A

2.2.0

Supports JDBC V2, V3, V4; tested with Oracle 10, JTDS
1.2, PostgreSQL 9.1, MySQL 5.5 drivers
N/A

N/A

LAPI 9.7.1, 10.2.0

N/A

N/A
N/A

N/A
N/A

N/A

N/A

Ilustracion 20: Conectores de entrada

Output Connector interoperability table

Amazon CloudSearch
ElasticSearch
OpenSearchServer
SearchBlox

Solr

Pure Java
Pure Java
Pure Java
Pure Java
Pure Java

Tested with Alfresco 2.x, 3.x and 4.x
Tested with Alfresco 5.0.d, 5.0.2 Enterprise

N/A

N/A

CMIS 1.1

N/A

Tested against 5.3, 6.0, and 6.5 servers

N/A

Tested with P8 V4.1, V4.5
N/A

N/A

N/A

1.1.2

Various

5.0-6.1
N/A
Tested with 9.2.0 - 10.2.0

Tested with Meridio 4.1, 5.0

Atom, RSS 2.0, others

Tested with SharePoint 2003 (2.0), 2007
(3.0), 2010 (4.0), 2013 (5.0)

Tested with Slack API November 2016
HTML Version 1.0, 1.1, 2.0, Atom, RSS 2.0,
others

N/A

Wiki version 1.8 and above

N/A N/A N/A

N/A N/A Tested with ElasticSearch 1.0, 1.1, 1.2, 1.3

N/A N/A Tested with OpenSearchServer 1.2.1,1.2.2,1.2.3,1.3,1.4, 1.5.x
Various Various Various

N/A N/A Tested with Solr 1.4, 3.6.2, 4.0.0, 4.1.0, 4.2.0, 4.3.0, 4.5.1

Ilustracion 21: Conectores de salida

Authority Connector interoperability table )

Active Directory Pure Java
Alfresco WebScripts Pure Java

Amazon S3 Pure Java
Confluence Pure Java
LDAP Pure Java

Various
Various
Various
Various
Various

Various Various

Tested using the Alfresco Indexer WebScripts 0.8.1 Tested with Alfresco 5.0.d, 5.0.2 Enterprise
N/A N/A

N/A N/A

Various Various

Ilustracion 22: Conectores de autoridad

Transformation Connector interoperability table

OpenNLP Extractor
Tika Content Extractor

Pure Java
Pure Java

Various Various
Various Various

Various
Various

Ilustracion 23: Conectores de transformacion
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9.2.3 Conexiones

Como describimos mas arriba, una conexion es la implementacién de un conector mas la
configuracion especifica de dicho conector. Un usuario puede definir una conexion de los
tres tipos en la interfaz de usuario del rastreador.

El tipo de informacién incluida en los datos de configuracion de un conector tipicamente
describe el "como", en oposicion al "qué". Por ejemplo, estableceria una conexion
LiveLink especificando cédmo hablar con el servidor LiveLink. No incluiria informacion

sobre qué documentos seleccionar en tal configuracion.

Hay una diferencia entre como se define una conexién de repositorio o una conexion de
autoridad, y como se define una conexion de transformacion o una conexion de salida o
una conexion de asignacion. La diferencia es que debe especificar un grupo de autoridad
de gobierno para su conexién de repositorio y un grupo de autoridad propietaria para su
conexion de autoridad. Esto se debe a que todos los documentos ingeridos por
ManifoldCF necesitan incluir tokens de acceso apropiados, y esos tokens de acceso son

especificos del grupo de autoridad gobernante.

Otra diferencia en cdmo define una conexion de autoridad o una conexion de asignacion,
en comparacion con otras conexiones, es que puede especificar una conexion de
asignacion de requisito previo que debe ocurrir de antemano. Esto significa que puede
tener varias asignaciones de usuarios que se producen en una secuencia definida, antes

de que se invoque la autoridad.

9.2.4 Jobs

Un trabajo (Job) o proceso en lenguaje ManifoldCF es una descripcion de algun tipo de
sincronizacion que necesita ocurrir entre una conexion de repositorio y una conexion de

salida especificada. Un trabajo incluye lo siguiente:

* Una descripcion verbal

* Una conexién de repositorio (y por lo tanto implicitamente también un grupo

de autoridad)
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* Cero o mas conexiones de transformacion
¢ Una conexiodn de salida

* Una descripcion especifica de la conexion de repositorio de "qué"

documentos y metadatos se aplican al trabajo

» Cero o mas descripciones especificas de la transformacién-conexion de
"codmo" los documentos y los metadatos deben manipularse antes de la
indexacion

* Una descripcion especifica de la conexiéon de salida de cémo deben

indexarse los documentos

* Un modelo para el rastreo: bien "ejecutar hasta completar", o "ejecutar

continuamente"

* Un horario para cuando el trabajo se ejecutara: dentro de las ventanas de

tiempo especificadas, o bajo demanda

Los trabajos son ejecutados por threads transitorios creados especificamente para

ejecutar el trabajo al cual ha sido asignados e inmediatamente eliminarse.

Craabe thraad
]

- Ermenle ot aageit
Bpeeam hiread and wait | Socket walt
.

Trreed comg sie

Flesy of conire

Croale tread

Gpeen hread and wait

Ilustracion 24: Control de flujos
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Conexién simple a la base de datos

public class MyObjectFactory

{
static Integer lock = new Integer(0);
static MyObject multithreadReference;

public static MyObject get ()
{ synchronized (lock)
{ if (multithreadReference = null)
{ multithreadReference = new MyObject();
}

return multithreadReference;

}

public static class MyObject
{

public MyObject ()

{

}

protected IDBInterface makeDatabaseHandle (IThreadContext tc)

{

return DEInterfaceFactory.make (tc, "mydatabasename”,

"o

"myusername”, "mypassword") ;

Ilustracion 25: Acceso base de datos

A) Un objeto de construccion sin contexto de subprocesos

B) Método protegido crea el control de la base de datos

C) Todos los métodos tienen argumento de contexto del thread

#n

#B
#B
#B
#B
#B

En esta solucion, el objeto aun se comparte entre subprocesos con la misma semantica,

pero se ha tenido cuidado para asegurarse de que no se almacenen datos relacionados

con el contexto de subprocesos como miembro de la clase [15]. Esto, por supuesto,

significa que cada método de MyObject que necesite una base de datos tendra que recibir

un argumento de contexto de hilo.

Tan pronto como el objeto compartido se vuelve especifico para un thread de alguna

manera, solo puede ser usado por ese unico thread hasta que termine con él.
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9.2.5 Dominios de autorizaciéon

ManifoldCF admite un concepto federado de usuarios. EI mismo usuario, por ejemplo,
puede tener un nombre de inicio de sesion distinto para diferentes servicios. Podemos
describir a este usuario como teniendo en cuenta tantos dominios de autorizacion como

inicio de sesiones tenga dentro de un rango.

En ManifoldCF cada autoridad entiende nombres de usuario o identificadores de dominio
de autorizacidn especificos. Esto permite configurar ManifoldCF para que se generen
ficheros de acceso generados a partir de multiples fuentes independientes, incluso si los

nombres de usuario entrantes difieren de una fuente u otra.

9.2.6 Grupos de autoridad

ManifoldCF agrupa las conexiones de autoridad en grupos de manera que multiples
autoridades pueden proporcionar seguridad para un solo documento. Un grupo de
autoridad no es nada mas que un nombre y una descripcion a la que hacen referencia las
conexiones de autoridad y también son referenciadas por la conexiones de repositorios
que desean que el grupo proteja. Por la mayoria de repositorio hay un grupo de autoridad
por autoridad. Otros casos como SharePoint utilizan la federada lo que implica que

pueden tener varias autoridades para describir la seguridad de un solo documento.

9.2.7 Base de datos

9.2.7.1 Seleccion de la base de datos

Es preferible usar PostgresSQL antes que Derby, puesto que en Derby se han detectado
problemas de rendimiento en cuando a deadlocks. Los deadlocks surgen de forma natural
en sistemas como ManifoldCF aunque no pueden ser totalmente eliminados. Derby, por
otro lado, tiene la habilidad de producir deadlocks con un simple SELECT contra la tabla

como el DELETE haciendo que este caiga durante un minuto antes de detectar el
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deadlock. Este comportamiento no es incompatible en cuanto a rendimiento. Mas

adelante veremos especificamente como ejecutar ManifoldCF bajo PostgresSQL.

Ciertas configuraciones de PostgresSQL son conocidas por generar planteamientos malos
en cuanto a las consultas sobre ManifoldCF. Cuando esto sucede el rastreador se vuelve
extremadamente lento. En este caso se produciran varias alertas sobre el tiempo que esta
tardando en resolver la consulta y también se generaran volcados del planificador
mostrando el escaneo secuencial de una tabla generalmente grande. En este punto
podemos sospechar que nuestra version no es la adecuada [16]. Por ejemplo, una mala
version conocida es la 8.3.12, sin embargo, las versiones 8.3.7, 8.3.8 y 8.4.5 son

consideradas buenas.

9.2.7.2 Requerimientos técnicos

Para poder obtener el mayor rendimiento hemos de tener en cuenta ciertas cosas. Una de
ellas se basa en la configuracién del proyecto y todas sus partes para que el rendimiento
sea optimo. Otra seria buscar el mejor hardware para para trabajar. Para hallar dicha

respuesta a continuacion se muestran algunos test realizados por la organizacion.

9.2.7.3 Configuracion PostgresSQL

Los cambios clave que hemos de realizar sobre la configuracion de PostgresSQL que

intentan mejorar los siguientes aspectos son:

» Configurar suficientes controladores, handles, para que no se convierta en

nuestro cuello de botella.

* Asegurarse de que tenemos suficiente memoria compartida asignada para

admitir los controladores, identificadores, seleccionados previamente.

* Desactivar las auto limpiezas (autovacuuming).

Estas opciones se pueden cambiar en el archivo postgresql.conf. Este archivo describe la
relacion entre los parametros, especialmente entre los controladores y la cantidad de

memoria compartida asignada la cual puede variar entre version y version.
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Dada la informacién anterior podemos extraer una pequena férmula para saber cuantos

controladores, gestionadores, necesitariamos referente a procesos y su tamano.

manifoldcf_dbpoolsize * number_manifoldcfprocesses <= max_postgresql_databasehandles — 2

En la version de prueba “Quick Start” solo tendremos un proceso. Pero si desarrollamos
en un sistema distribuido tendremos, al menos, un proceso para el agent daemon como
para cada aplicacion web. El numero de procesos puede crecer rapidamente, por lo que el
numero de controladores disponibles necesarios puede ser bastante grande, a no ser, que

limitemos el contenido artificialmente.

Configurando el tamafio de los controladores de la base de datos

El tamano de los controladores debe ser configurado correctamente. Si esto no sucede
perderemos rendimiento e incluso podria incurrir en la aparicidon de deadlocks cuando
esperamos obtener un identificador de la base de datos. El parametro que se ocupa de
este tamano se encuentra dentro de properties.xml . Como en el caso anterior podemos

aplicar una féormula para el calculo correcto de dicho valor.

worker_tc + delete_tc + expiration_tc + cleanup_tc + 10 < manifoldcf_db_poolsize

Ddnde tc es threadcount, es decir, el numero de threads para cada tipo que hay.

Configurando el numero de threads

El niumero de threads que podemos escoger depende de una serie de factores que son
relativos a los tipos de tareas que se requiere realizar. Las restricciones de hardware
pueden repercutir en la configuracion limitando la creacion de threads. En caso de no
tener ninguna restriccion, podemos escoger los threads que veamos convenientes
respetando las limitaciones hardware de nuestro sistema. Un valor entre 12 y 35 threads
por procesador es un valor tipico. El valor optimo puede requerir experimentacion vy
pruebas de rendimiento variando el numero de threads dependiendo de las caracteristicas

hardware del equipo donde se despliegue.
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Los threads deben ser asignados las categorias de worker, deletetion o expiration. Si la
carga de trabajo no requiere muchas tareas de borrar o expirar a éstos, normalmente es
adecuado mantener un valor de 10 tareas de borrado y expiracion, ajustando el numero

de threads del worker.

9.2.7.4 Resultados

En la documentacion de ManifoldCF podemos hallar algunas pruebas de rendimiento en
cuanto a la conexion con la base de datos. Dependiendo de la configuracion hardware, se
puede observar de 16 hasta 57 documentos por segundo. Cabe destacar que este célculo
fue realizado hace unos afos, aun asi nos da la idea de la velocidad de procesamiento de

documentos en base a la tecnologia utilizada.

Procesador
Sistema MEM Disco Tiempo Doc x seg
(+2Ghz)
Desktop 2 8 GB | 7,200 RPM 19,492 s 16
SSD
Laptop 2 4 GB 9,230 s 33
Samsung
10,000
Server 8 8 GB 5,366 s 57
RPM

Tabla 7: Especificacion equipos

Para estos test se ha probado la version “Quick Start” utilizando PostgresSQL en vez de la
Derby o la HSQLDB integrada en ManifoldCF. La configuracién realizada para este

experimento fue:

Workers DB PostgresSQL | Max Repository | JVM Memory
100 105 conexiones | 200 conexiones | 105 conexiones 1024MB

Tabla 8: Configuracion workers

67



Cambios en postgressql.conf:

Parametros Valor

shared buffers 1024MB
checkpoint_segments 300
maintenanceworkmem 2MB
tcpip_socket true
max_connections 200
checkpoint_timeout 900
datestyle ISO,European
autovacuum off

Tabla 9: Configuracion del archivo postgres.conf

Destacar que estos numeros se han basado en una ejecucion sobre un repositorio para la
extracciéon de datos. En la documentaciéon no lo comentan pero esta ejecucion nos
muestra la velocidad a la que ManifoldCF es capaz de extraer los documentos del
repositorio origen. No aplica ningun tipo de transformacion o conector de salida al trabajo

utilizado, puesto que, entonces, el rendimiento disminuiria.

9.2.7.5 Mantenimiento de la base de datos

Una vez se configure adecuadamente la base de datos y ManifoldCF con los parametros
especificos segun sobre sistema donde se despliegue a la larga se observara que el
rendimiento del sistema se degrada gradualmente con el tiempo. Esto se debe a que
PostgresSQL requiere de un mantenimiento periédico para funcionar de manera 6ptima.

Este mantenimiento se llama vacuuming, vaciar la base de datos.

La recomendacion dada por los desarrolladores del sistema es vaciar la base de datos
dado un horario establecido completamente utilizando la opcion “Vacumm full”.
PostgresSQL ofrece la opcidn de vaciar la base de datos poco a poco y que dicho
proceso se ejecute en segundo plano. La experiencia nos muestra que este caso tiene un

coste elevado en cuanto a rendimiento y no obtiene ningun beneficio que sea
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suficientemente 6ptimo como para perder ese rendimiento en comparacion con el otro tipo

de vacio.

El comando de vacio completo realiza una copia completamente nueva de las tablas de la
base de datos, tabla por tabla, almacenada de manera O6ptima. A su vez es

razonablemente rapido, teniendo en cuenta lo que esta realizando.

9.2.7.6 Conclusiones

Las conclusiones extraidas de este test son:

* El uso de SSD (dispositivo de estado sélido) en portatiles, aun reduciendo la

memoria conseguimos mejores resultados.

* Elaumento de la memoria no siempre implica un mayor rendimiento.

* La velocidad de los discos en cuanto a lectura y escritura modifica el

rendimiento.

* Aumentando el numero de procesadores se obtiene un mejor resultado en
cuanto a la velocidad de procesamiento aun teniendo discos duros que

tienen un rendimiento inferior a los de estado sélido.

9.2.8 Control de la herramientas
Los usuarios quieren usar ManifoldCF como un motor desde el cual puedan hacer lo que
sea sobre cualquier otro sistema que estén desarrollando. Dado que ManifoldCF no es

precisamente un indexador de documentos de por si, puede, en cierta manera, ser

controlado. Hay tres maneras principales a para alcanzar dicho control:

9.2.8.1 Control por API

ManifoldCF provee una APl JSON basada en serviets que nos da la completa habilidad de

definir conexiones, trabajos y controlar las conexiones. La API ha sido disefada para ser
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RESTful. Ademas de utilizar las palabras claves (verbos) de HTTP como GET, PUT, POST
and DELETE y representar objetos como URLSs.

El formato basico de los recursos de las URLs del servlet JSON siguen la siguiente

estructura:

http[s]://<servidor_y puerto>/mcf-api-service/json/<resource>

El servlet ignora la peticion de datos, excepto en los casos que son usados PUT o POST.
En este caso, la peticion de datos es presuntamente un objeto JSON. El servlet responde
también con errores de respuesta (también 400 o 500) con su explicacion, o con 200 (si
todo OK), 201 (CREATED), 401 (UNATHORIZED), o0 404 (NOT FOUND) como respuesta.

9.2.8.2 Control via comandos

Para los escritores de scripts, actualmente existen varios comandos de ejecucion para
ManifoldCF. Estos comandos son principalmente enriquecidos en el area de definicion de
conexiones y trabajos, controlando trabajos y generando reportes. En el directorio de
scripts se puede hallar un ejemplo para lanzar un job hacia el sistema de fichero con

salida a Null.

9.2.8.3 Control via cédigo directo

El control mediante cddigo directo es bastante razonable. Las fuentes de cada comando
que podemos hallar en la lista de la pagina principal de apache da una idea clara sobre

cdémo proceder si es lo que quieres hacer.

Advertencias sobre su uso

Los comandos dichos anteriormente no saben nada sobre los diferente tipos de conexidn.
A pesar de eso, tratan con la configuraciones y especificaciones de informacion en
documentos XML. Normalmente, estos documentos XML estan escondidos del integrador

del sistema, a menos que busquen dentro de una base de datos con la herramienta psql.
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Pero los comandos de la API requeriran que dichos documentos XML sean incluidos como

parte del comando de ejecucion.

Esto tiene una consecuencia importante. Cualquier aplicacion que manipule conexiones y
trabajos directamente no puede ser independiente en el sentido de su tipo de conexion.
Esto se debe a que estas aplicaciones deben conocer la forma del XML para ingresar el
comando. Asi que no es posible usar estos comandos de API escribir el propio wrapper de
la Ul, sin que la independencia entre algunos de los repositorios se vea sacrificada, pero

ManifoldCF por si mismo la mantenga.

9.2.9 Definicion de conexiones

9.2.9.1 Conexiones a repositorios

La conexion de repositorio se conecta al repositorio que contiene los documentos que
estamos interesados en indexar. Todos los trabajos requieren especificar una conexién a
un repositorio. Por lo tanto es necesario crear esta conexion antes de indexar cualquier

documento. [17]

La conexidon de repositorio también tendra asociada un grupo de autoridad. Este grupo de
autoridad especificado determina el entorno de seguridad en el que se adjuntan los
documentos de la conexion del repositorio. Mientras es posible cambiar el grupo de
autoridad especificado después de un rastreo (crawl) haya sido realizado, en la practica
esto requerira que todos los documentos asociados con esta conexion de repositorio sean
reindexados para que sean buscables por cualquiera. Se recomienda establecer el grupo

de autoridad antes de definir la conexion al repositorio.

Una vez definidos estos conceptos podemos crear la conexion indicando el nombre, una

descripcion, el tipo y una autoridad siguiendo los criterios anteriores.

También puede seleccionar en este momento el grupo de autoridad a utilizar para

proteger todos los documentos extraidos de este repositorio. No es necesario definir las
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conexiones de autoridad de su grupo de autoridades antes de realizar este paso, pero no
podra buscar los documentos después de indexarlos hasta que lo haga.

En la pestana “Throttling” podemos especificar dos cosas. La primera, como en los casos
anteriores podemos establecer el numero de conexiones hacia el repositorio. Aumentar
dicho numero implica reducir la latencia media de busqueda. La segunda es especificar
como de rapido, en media, el rastreador (crawler) buscara los documentos via esta
conexion.

Cada tipo de conexion tiene su propio “Throttling bin”. “Throttling bin” es el nombre de un

recurso cuyo acceso necesita ser limitado.

En la pestana "Throttling" de la conexioén del repositorio, puede especificar un nimero sin
restricciones de descripciones de limitaciéon. Cada descripcion de limitacidon consiste en
una expresion regular que describe una familia de limitadores, ademas de una descripcidn
util y de un numero promedio de extracciones por minuto para cada uno de los limitadores
que coinciden con la expresion regular. Si un “Throttling bin” dado coincide con mas de
una descripcion, se elige la velocidad de busqueda mas conservadora. Si no
especificamos ninguna descripcion, no se hara ninguna limitacion en cuanto a la velocidad

de busqueda.

Una vez realizado una vez realizada la configuracion veremos un botdén nuevo llamado
“Clear all related history” el cual eliminara todos los datos histéricos asociados con la
conexién al repositorio actual. Sirve normalmente para realizar reportes y ver qué es lo

que esta realizando el rastreador (crawler).

9.2.9.2 Conexiones de transformacion

Esta conexidn se conecta a un motor en el que se pueden manipular documentos
obtenidos de varios repositorios. Esto normalmente implica la extraccion o mapeo de
metadatos. Un trabajo no necesita especificar ninguna conexion de transformacion. En
algunos casos, el motor de busqueda final incluye una “pipeline” para convertir los datos.
En caso de que dicha extraccion y conversion no esté disponible, ManifoldCF provee una

forma de poder tratarlo internamente.
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Afadimos una nueva conexién siguiendo el formato descrito en los apartados anteriores.
Al escoger el tipo de conexion aparecera una lista en la cual podemos escoger dicho tipo

dependiendo de las caracteristicas que busquemos.

9.2.9.3 Conexiones de salida

El menu de la izquierdo del Framework Ul contiene un enlace para las conexiones
externas. Una conexion externa es una conexion a un sistema o lugar donde los
documentos buscados de varios repositorios pueden ser escritos. Normalmente en un
motor de busqueda.

Todos los trabajos (jobs) deben especificar una conexion externa. En un sistema recién
instalado no aparecera ninguna lista de conexiones. Por el contrario, si ya hubo alguna

conexion creada podremos visualizarlas, editarlas o eliminarlas.

Para la creacién de una nueva conexidn es necesario agregar un nombre y una breve
descripcion de la conexion que queremos crear. Los nombres de las conexiones han de
ser unicos y no pueden ser cambiados después de definir la conexion.

Una vez establecida dicha parte debemos anadir el tipo de conexion accediendo a la
pestafa “Type”. En la lista desplegable que encontraremos podremos escoger la conexion
externa, la cual, deberia haber sido determinada por el integrador de sistemas. Debemos

continuar y guardar la conexién creada.

Cada conexién saliente tiene una pestafia llamada “Throttling”. En esta pestafia podremos
especificar cuantas conexiones abiertas permitimos dado un tiempo para que el sistema
pueda comunicarse con éstas. Esta restriccion permite prevenir la posible sobrecarga del
sistema. A la inversa, hacer mas grande el numero de conexiones por JVM permite
obtener una mayor rendimiento general.

Una vez guardado nos aparecera una pantalla resumen con la informacién introducida
mas el estado de la conexidon. Si todo ha salido correctamente, deberiamos observar

“Connection working”. Sino, veremos un mensaje donde se muestra el fallo producido.
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Por otro lado tendremos tres botones para refrescar, editar o borrar la conexion. El
término “Refresh” hace referencia a una recarga de la vista actual y una actualizacion del
estado de la conexidn. Deberiamos utilizar este botdn cuando se haya realizado cambios
en el sistema externo al que esté conectada su conexion de autoridad y que podria

afectar al éxito de la conexion.

El boton de “Edit’, editar, nos permite volver atras y reeditar los parametros de la
conexion. Deberiamos utilizar esta funcionalidad cuando queramos cambiar las

caracteristicas de la conexidn o sus especificaciones.

El botén “Delete”, borrar, permite borrar la conexion. Deberiamos usar este método
siempre y cuando no queramos que la conexidon permanezca disponible en el mapeo de
conexiones. ManifoldCF no permite borrar conexiones que estan siendo referenciadas por

otra conexién de mapeo o conexion de autoridad.

“‘Re-index all associated documents” anulara las versiones de todos los documentos que
actualmente estan indexados via esta conexion. Deberiamos usarlo cuando cambiemos la
configuracién de cualquier sistema que describa la conexion de salida y, por lo tanto,

todos los documentos necesitaran ser reindexados.

‘Remove all associated documents” eliminara todo conocimiento indexado que haya
tenido lugar en dicha conexion. Deberiamos usarlo cuando tengamos que eliminar todo el

indice descrito por la conexidn saliente desde el repositorio objetivo.

9.2.9.4 Conexiones de mapeo de usuarios

Esta conexion entiende como mapear el nombre de usuario a otro nombre de usuario
distinto. Por ejemplo, si quieres reforzar la seguridad de los documentos utilizando
LiveLink, pero sélo posees un nombre de usuario de ActiveDirectory, necesitaras mapear
ambos nombres de usuario antes de encontrar los fokens de acceso utilizando la

autoridad de Livelink.
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No todas las conexiones de mapeo de los usuarios necesitan acceder a otros sistemas
para funcionar. ManifoldCF, por ejemplo, viene con una expresion regular para el mapeo
de usuarios que manipula el nombre utilizando uUnicamente expresiones regulares.
Tampoco es necesaria para muchas de las autoridades. Deberemos intentar que todas las
autoridades que intentemos crear usen el mismo nombre de usuario y ese nombre de
usuario esté en la forma que se pondra a disposicion del Servlet de autoridad de

ManifoldCF en el tiempo de busqueda.

Deberiamos definir la conexiones de mapeado antes de configurar las conexiones de
autoridad. Una conexion de autoridad debe especificar una conexion de mapeado que la

precede.

9.2.9.5 Conexiones de autoridad

La conexion de autoridad a un sistema define un entorno de seguridad especifico.
Debemos tener en cuenta que solo algunos tipos especificos de conexiones de autoridad

son compatibles con ciertos repositorios.

Como el anterior caso deberemos establecer un nombre unico y una descripcion.
Deberemos elegir en la lista el grupo de autoridad al cual pertenece nuestra conexién de
autoridad. También tenemos la opcion de seleccionar un dominio de autorizacién que no
sea por defecto. Un dominio de autorizaciéon describe cual, de posiblemente varias
identidades de usuario, esta asociada la conexién de autoridad. Si un usuario tiene varias
identidades (Facebook, ActiveDirectory, Livelink...) nuestra conexiéon de autoridad debera
corresponder a solo una de esas identidades. La lista de dominios de autorizacion

disponibles es determinada por nuestro integrador de sistema.

Una vez escogidas la conexiones de autoridad, grupo de autoridad y, opcionalmente, de
dominio, podremos especificar los prerrequisitos del mapeo de usuarios. Esto nos permite
especificar que conexiones de mapeo necesitan ejecutarse antes de la establecida, si las

hay. Las ventanas siguientes siguen el criterio anteriormente explicado.
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9.2.10 Creacion de procesos

9.2.10.1 Creacion de Trabajos

Un job, trabajo, es una descripcién de un conjunto de documentos, especificando la fuente
de dichos documentos, donde han de ser enviados, los transformadores que han de
aplicarse a los documentos rastreados, si se precisa, las notificaciones sobre las

actividades del propio job y cuando este trabajo se ha de ejecutar.

El trabajo del Framework es buscar los documentos procedentes a una conexion de
repositorio especifica, transformarlos usando o no conexiones de transformacion y
enviarlos a una conexion de salida especifica. La conexion de repositorio que esta
asociada con el trabajo determinara exactamente codmo esta descrito ese conjunto de
documentos y, en cierto grado, cdmo éstos estan indexados. La conexion saliente
asociada con el trabajo puede afectar a la indexacién de los documentos como cualquier

conexion de transformacion especificada.

Se espera que cada trabajo se ejecute mas de una vez. Cada vez que un trabajo es
ejecutado no solamente es responsable de enviar documentos nuevos o modificados a la
conexion saliente, sino que también, debe notificar a la conexion saliente sobre cualquier
documento que ya no forme parte del conjunto. Hay dos maneras para que un documento
ya no forme parte de ese conjunto: el documento ha sido eliminado del repositorio o el
documento ya no se incluye dentro del conjunto de documentos permitidos. EI Framework

se hace cargo debidamente de cada caso.

Borrar un trabajo implica notificar a la conexion saliente de la eliminacién de todos los
documentos que pertenecian a dicho trabajo. Darse cuenta que en este caso el trabajo no
solo es una tarea, como muchos usuarios creerian a priori, sino que representa un

conjunto de documentos a tratar.
El Framework permite definir trabajos que describen conjuntos de documentos

sobrepuestos. Referente a esta parte los documentos que existen en mas de un trabajo

se tratan de manera especial:
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e Cuando un trabajo es borrado, la conexion saliente es notificada de la eliminacion
de los documentos pertenecientes a ese trabajo sélo si éstos no pertenecen a otro
trabajo.

e Las versiones de los documentos enviadas a la conexidn saliente depende de qué

trabajo se ha ejecutado en ultima instancia.

La sutil légica de la superposicion de los documentos significa que probablemente

queramos evitar esta situacién por completo, si es posible.

La ejecucion no continua de un trabajo tiene las siguientes etapas de ejecucion:

1. Anadir los puntos de inicio nuevos, modificados o eliminados del trabajo a la cola
(“seeding”).

2. Obtencién de documentos, descubrir de nuevos documentos y deteccidn de
eliminaciones.

3. Eliminacion de los documentos no incluidos desde la cola.

Los trabajos continuos no pueden eliminar los documentos no incluidos desde la cola.

Sélo pueden eliminar documentos que han sido eliminados del repositorio.

Un trabajo puede ser configurado independientemente para ejecutarse cuando un usuario
quiera explicitamente ejecutarlo, o ejecutarlo dentro de una programacién (“Schedule”)
especificada por el usuario. Si un trabajo esta configurado para ejecutarse en una
programacion, se puede hacer que se inicie so6lo al principio de una ventana de
programacion o para comenzar de nuevo en cualquier ventana de programacion restante
cuando se complete el trabajo anterior. ManifoldCF no pone ninguna restriccién en cuanto

al numero de trabajos ejecutandose en cierto momento.

Los nombre de los trabajos no tienen por qué ser unicos, sin embargo, probablemente sea

menos confuso asignar nombre Unicos para cada uno.
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Seleccionamos el nombre de la conexion al repositorio. Debemos tener en cuenta que
cualquier conexidén que se seleccione no puede ser cambiada después de que el trabajo

se guarde por primera vez.

Anadir una o0 mas conexiones salientes y seleccionar el prerrequisito de la etapa pipeline.
Una vez el trabajo se ha guardado por primera vez no podremos borrar la salida pero
podemos reordenar el procesamiento del documento de la pipeline en mas de una forma

cuando lo desees, incluyendo afadidos y borrados de conexiones de transformacion.

Si no tiene ninguna conexién de transformacion definida no se le dara la opcion de
insertar una a la pipeline. Si tiene una definida puede anadirla después seleccionando la

opcion de “Insert Before”. De la misma manera para las notificaciones.

El Framework nos permite modificar la prioridad y el método de inicio. La prioridad
controla cuan importante son los documentos incluidos en el trabajo comparado con los
demas trabajos. Cuanto mayor sea el valor mayor sera su prioridad van a ser buscados
antes que otro con menor valor prioritario. EI método de inicio da la oportunidad de, como
anteriormente explicamos, iniciarlo al inicio de una ventana de programacion o cuando

sea posible dentro de la ventana de programacion.

En cuanto a la venta de programacion, nos permite establecer la informacion de
configuracion.

En esta etapa podemos especificar los siguientes parametros:

« Si un trabajo se ejecuta continuamente, o escanea cada documento una vez.

» Cuanto tiempo el documento deberia permanecer vivo antes de expirar, y ser
removido del indice.

* Elintervalo minimo antes de que un documento sea revalidado en el sentido de

si éste ha cambiado.

* El intervalo maximo antes de que un documento sea revalidado en el sentido
de si éste ha cambiado.

+ Cuanto tiempo debemos esperar antes de realizar “reseeding” a los

documentos iniciales.
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Los cuatro ultimos parametros sélo tienen sentido si el trabajo se ejecuta continuamente.
Otra cosa que podemos realizar en este momento es establecer registros de
programacion. Cada uno de los cuales define un conjunto de intervalos en los que el
trabajo puede ejecutarse. Estos intervalos estan determinados por un tiempo inicial y el
maximo de tiempo en el que se estara ejecutando (en minutos) lo que determinara el fin
de su ejecucion y el intervalo completo. Es plausible seleccionar multiples valores para
cada “pulldowns”, en este caso debe describir un tiempo inicial que ha de coincidir al

menos con uno de los valores seleccionados por cada campo especificado.

A parte de los botones previos de editar, borrar y copiar un trabajo, tenemos el botén de
“‘Reset seeding” el cual hara que ManifoldCF olvide el historial de “seeding” del trabajo.
“Seeding”’, como hemos comentado previamente, es el proceso de descubrir documentos
que se han agregado o modificado. Al hacer clic en este botdbn se asegura que
ManifoldCF examinara todos los documentos del repositorio en el siguiente rastreo. Esto
no es algo que se hace con frecuencia; ManifoldCF es bastante bueno en la gestién de
esta informacién en si, y hara automaticamente o mismo siempre que una especificacion
de trabajo se cambie. Deberemos utilizar esta opcion si se ha actualizado el software de

conector de una manera que requiera que todos los documentos sean reexaminados.

9.2.10.2 Ejecucion de trabajos

Podemos controlar lo que esta pasando y controlar la ejecucion de nuestros trabajos
seleccionanado “Status and Job Management”.
Podemos refrescar para que se nos muestre la actualizacion del estado o directamente

podemos controlar el trabajo usando las siguiente acciones:

* Iniciar

* Inicio minimo (inicia el trabajo, pero solo realiza el menor trabajo posible)
* Abortar

» Pausar

* Reanudar

* Reiniciar (equivalente a abortar e iniciarlo nuevamente todo)
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* Reanudacién minima (equivale a abortar el trabajo e iniciarlo nuevamente todo

haciendo sélo el minimo trabajo posible).

En la misma vista podemos observar diferentes columnas:

* “Documents”, documentos, cuenta todos los documentos que pertenecen a ese
trabajo.

* “Active”, activos, cuenta los documentos todos los documentos que estan
encolados para ser procesados.

*  “Processed” cuenta todos los documentos que estan en la cola del trabajo que han

sido procesado al menos una vez.

9.2.11 ManidoldCF sobre Tomcat

A continuacion explicaremos los pasos a seguir para desplegar ManifoldCF sobre el
servidor Tomcat debido a su elevado uso en el mundo empresarial junto con JBOSS.
Antes de empezar debemos destacar que Jetty no es que sea peor o mejor que Tomcat.
Si miramos los tiempo de resolucion de peticiones por segundo Tomcat [18] es mejor que
Jetty, en cambio en temas de uso de memoria Jetty es mucho mejor que Tomcat. Eso es
debido a que Jetty permite el uso de pluggins que hacen personalizable lo que el servidor
cargado no dependiendo de si dicho recurso se va a usar o no. Google, por ejemplo, ha
optado por Jetty como servidor. Tras esta breve comparacion proseguimos a explicar

cémo deberiamos desplegar ManifoldCF sobre Tomcat.

Como hemos explicado PostgresSQL es la base de datos preferible en entornos de
produccion empresarial debido al funcionamiento de ManifoldCF, por consiguiente la
integraremos.

Pasos:

e Descargar la ultima version estable de ManifoldCF desde el siguiente enlace:

o https://manifoldcf.apache.org/
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e Comprobar que la libreria JCIFS esta en la ruta

o apache-manifoldcf-2.7.1\connector-lib-proprietary

e Descargar PostgresSQL version 9.1 0 9.3. Elegimos una de estas por el mero
hecho de que han sido testeadas con éxito. Si se requiere podemos descargar
versiones posteriores.

e Descargar Tomcat

e En apache-tomcat-X.yy.zz\conf\Catalina\localhost

o Crear 3 xml:
» mcf-api-service.xml|
= mcf-authority-service.xml

= mcf-crawler-ui.xml

o mcf-api-service.xml, anadir lo siguiente:

<?xml version="1.0" encoding="utf-8"?>
<Context docBase=" apache-manifoldcf-1.1.1\web\war\mcf-api-service.war"
crossContext="true" >

</Context>

o Editar: connector.xml:
Si esta comentado, descomentar:
<repositoryconnector name="Windows shares"
class="org.apache.manifoldcf.crawler.connectors.sharedrive.SharedDriveConnector" />

e Editar: apache-manifoldcf-1.1.1\multiprocess-example\properties.xml

Las primeras 5 propiedades pueden ser comentadas puesto que solo son utiles para
cuando usamos Jetty. Si no lo tenemos hecho de antes en este mismo archivo modificar
la clase de la base de datos para que en vez de usar Derby o HSQL use PostgresSQL. En

el manual de instalacion se puede observar claramente como realizar dichos cambios.

¢ Anadir la siguiente linea al principio del archivo start.bat o startup.bat dependiendo

desde donde lo ejecutemos.
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set "CATALINA_OPTS=-Dorg.apache.manifoldcf.configfile= apache-manifoldcf-

1.1.1\multiprocess-example\properties.xml\properties.xml"

e Iniciar Tomcat, acceder a http://localhost:8080/mcf-crawler-ui/

Si todo ha funcionado correctamente deberiamos observar la Interfaz de Usuario que

veiamos al igual usando Jetty.

9.3 Apache TIKA

Apache TIKA es un marco de deteccion y analisis de contenido, escrito en Java,
administrado por la Apache Software Foundation. Detecta y extrae metadatos y texto de
mas de mil tipos de archivos diferentes, y ademas de proporcionar una biblioteca Java,
tiene ediciones de servidor y de linea de comandos adecuadas para su uso desde otros

lenguajes de programacion. [19]

Tika proporciona capacidades para la identificacion de mas de 1400 tipos de archivos de
la taxonomia de la Autoridad de numeros asignados de Internet de tipos MIME. Para la
mayoria de los formatos mas comunes y populares, Tika proporciona extraccion de
contenido, extraccion de metadatos e identificacion de idiomas. Mientras Tika esta escrito
en Java, es ampliamente utilizado en otros idiomas. El servidor RESTful y la herramienta

CLI permiten que programas que no sean de Java accedan a la funcionalidad de Tika.

9.4 Apache Stanbol

Apache Stanbol proporciona un conjunto de componentes reutilizables para la

administracion de contenido semantico.
El uso previsto de Apache Stanbol es extender los sistemas de gestidon de contenido

tradicionales con servicios semanticos. Otros casos de uso factibles incluyen: uso directo

de aplicaciones web (por ejemplo, extraccidon / sugerencia de etiquetas o finalizacion de
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texto en campos de busqueda), flujos de trabajo de contenido 'inteligente' o enrutamiento

de correo electronico basado en entidades extraidas, temas, etc. [20]

Para ser utilizado como un motor semantico a través de sus servicios, todos los

componentes ofrecen sus funcionalidades en términos de una APl de servicio web
RESTful.

9.4.1 Caracteristicas

Las caracteristicas principales de Apache Stanbol son:

Mejora del contenido: servicios que agregan informacion semantica a contenidos
"no semanticos".

Razonamiento: servicios que pueden recuperar informacion semantica adicional
sobre el contenido en funcion de la informacién semantica recuperada a través de
la mejora del contenido.

Modelos de conocimiento: servicios que se utilizan para definir y manipular los
modelos de datos (por ejemplo, ontologias) que se utilizan para almacenar la
informacion semantica.

Persistencia: Servicios que almacenan (o almacenan en caché) informacion
semantica, es decir, contenido mejorado, entidades, hechos, y hacen que se pueda

buscar.

9.4.2 Tecnologias

Aqui hay una breve lista de tecnologias y marcos utilizados por Apache Stanbol:

Las funcionalidades se proporcionan como servicios RESTful que devuelven
resultados como RDF (Resource Description Language) y JSON. Apache Stanbol
también es compatible con el uso de JSON-LD.

Apache Stanbol se puede ejecutar como wuna aplicacién independiente

(empaquetada como un jar que se puede ejecutar) o como una aplicacién web
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(empaquetada como un archivo war) desplegable en contenedores de servlets
como Apache Tomcat.

» Escrito en Java basado en OSGi como marco de componentes.
* Implementado usando frameworks tales como Apache Solr - para busqueda

semantica.

* Apache Tika: para texto sin formato y extraccion de metadatos.
* Apache OpenNLP: para el procesamiento del lenguaje natural.
* Apache Clerezza y Apache Jena: como RDF y framework de almacenamiento.

» Apache Felix como framework OSGi.

Apache Sling para la implementacion.

9.5 Elasticsearch

Usaremos Elasticsearch como motor de busqueda e indexador de contenido. Via curl
podemos lanzar peticiones al servidor para recuperar contenido indexado dentro del
indice correspondiente. Dado que el proyecto no es lo suficientemente extenso de
momento como para tener que configurar adecuadamente el motor se uso la

configuracién preestablecida. [21]

Creamos varios indices con tipos definidos para realizar las pruebas sobre el sistema y

ver como los datos se almacenaban en éste.

Algunas llamadas curl esenciales utilizadas durante el proyecto fueron:

GETTING STARTED

curl -XGET 'localhost:9200/?pretty’
curl -XGET 'localhost:9200/ cat/health?vépretty’

SHOW ALL INDICES

curl -XGET 'localhost:9200/ cat/indices?vé&pretty’
CREATE AN INDEX

curl -XPUT 'localhost:9200/index?pretty&pretty’
curl -XGET 'localhost:9200/ cat/indices?vé&pretty’

DELETE INDICES

curl -XDELETE 'localhost:9200/index?prettyé&pretty’
curl -XGET 'localhost:9200/ cat/indices?v&pretty’
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PLUGIN CHECK

curl -XGET 'http://localhost:9200/ nodes/plugins' | grep Plugin

MATCH ALL DOCUMENTS

curl -XGET 'localhost:9200/ search?pretty' -H 'Content-Type: application/json' -d'
{
"query": {

"match _all": {}

9.6 Kibana

Con Kibana podremos visualizar los datos indexados en Elasticsearch de una manera
mas intuitiva y visual. A la par, podremos realizar graficos sobre el contenido indexado.
Estos graficos deberian ser presentados a los usuarios finales dentro del aplicativo web.

La salida que se muestra a continuacion forma parte de GDPR. [22]

Y_index": "manifoldcf”,
Y_type": “generictype”,
' "file:/C:/Users/jlogonza/Documents/TESTR20MCF /GDPRTEST/SaludConNumeroDeColegiado

:
8-21-85T16:09:48.275+2000" ,
logonza/Documents/TEST MCF/GDPRTEST/",
8-91-85T16:11:53.669+0000" ,

o

Lt

Ilustracion 26: Busqueda sobre Kibana

En la imagen superior se muestra una busqueda lanzada desde Kibana realizando un
match all cuya respuesta nos indica que han habido 37 aciertos, es decir, documentos

analizados y por cada uno se mostraran los metadatos.
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10 Desarrollo del proyecto

En el siguiente apartado se describira el desarrollo del proyecto llevado a cabo dentro de
la empresa Everis. Los siguientes apartados muestran los casos de uso desarrollados y

todos los aspectos relacionados para llevar a cabo las tareas.

10.1 Conocimiento de la herramienta

En el periodo que duré esta tarea se instalo la herramienta. Dado que las versiones iban
cambiando se tuvo que instalar varias veces hasta alcanzar una versién estable sobre la

cual poder desarrollar el proyecto.

Seguidamente se configurd la herramienta dado los parametros establecidos por los
desarrolladores del sistema. A la larga dichos parametros fueron variando segun las
especificaciones de las maquinas que utilizamos. Mas adelante se muestran algunos

ejemplos de la configuracion realizada sobre el sistema.

La documentacién de ManifoldCF es bastante extensa y se analizé minuciosamente. A su
vez, fuimos mirando otras fuentes de informacion como Emails para desarrolladores de la

herramienta, Jira, entre otros para obtener un mayor conocimiento sobre la herramienta.
10.2 Enterprise Search

En esta tarea basicamente estudiamos como se creaban los procesos de rastreo mirando
la base de datos para obtener mas informacién sobre qué elementos intervenian en el
contexto de un proceso de rastreo.

En esta tarea se realiz6 la instalacion de Elasticsearch. La configuracién no fue
demasiado compleja puesto que no era realmente un indexador “real”. Utilizando la
herramienta curl pudimos ver qué era lo que indexaba. En las versiones antiguas se

requeria la instalacion de un plugin para Elasticsearch para mapear correctamente los
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datos enviados desde ManifoldCF. En las versiones actuales dicho plugin viene integrado

dentro de Elasticsearch.

La validacion de esta tarea fue comprobar que realmente se indexaba el contenido del
fichero analizado (en Base64) y los metadatos, que dependian de la fuente de rastreo y

del tipo de documento restreado.

10.3 BigContent

Una vez analizado el core de la herramienta y los diferentes procesos que intervienen en
el rastreo, desarrollaremos un conector de salida propio para el sistema BigContent.
BigContent es un repositorio interno de la empresa el cual almacena todo tipo de ficheros,

clasificandolos y permitiendo que estos puedan ser encontrados.

10.3.1 Conceptos del conector de salida

ManifoldCF nos permite crear diferentes tipos conectores y modificar los ya existentes. En
nuestro caso vamos a implementar desde cero un conector de salida hacia BigContent.
Un conector de salida proporciona el mecanismo para, una vez obtenidos los documentos
de un repositorio éstos puedan ser enviados a un sistema externo para su procesamiento.
De la misma manera proporciona mecanismos para eliminar el contenido previamente

procesado de ese repositorio.

Mirando el cédigo interno de la herramienta y el Javadoc correspondiente vemos que el
conector se implementara a partir del uso de una interfaz la cual implementara otras
interfaces o extendera de otras clases para poder crear el conector, configurarlo y afiadirlo
al sistema. Por lo tanto, como minimo necesitaremos una clase que implemente dicha
interfaz. Antes de empezar deberemos tener una serie de conceptos claros para entender

su funcionamiento.

Si abstraemos lo que es un conector de salida para ManifoldCF encontramos diversos

conceptos que se explicaran en la siguiente tabla: [23]

87



Concepto

Definicion

Configuracion de

parametros

Estructura jerarquica, internamente representada por un
documento XML el cual describe la configuracion
especifica de un conector de salida. Nos proporciona la

informacion de “como” el conector realizara su funcion.

Conexion de salida

Instancia de un conector de salida equipada con datos de

configuracion relativos al conector y su tipo.

URI del documento

Unico URI (o, en algunos casos, IRI) de un un documento
destinado a ser visualizado en los resultados del motor de
busqueda como enlace para poder hallarlo dentro de los

sistemas de repositorio analizados.

Documento del repositorio

Objeto descriptor del contenido del documento,
incluyendo los datos en crudo del documento (via
stream), sus metadatos (como cadenas de caracteres o

bien stream), y un o varios tokens de acceso.

Gestion de la conexion

Describe como la clase del conector de salida debe ser

utilizada y gestionada dentro del sistema.

Actividad de la

infraestructura

Parte de la API del framework proporcionada a métodos
especificos permitiéndoles realizar acciones especificas
dentro de dicho framework. Como por ejemplo recordar,
afadir, actividades y borrar, eliminar, actividades dentro

del sistema.

Especificacion de salida

Estructura jerarquica, internamente representada por un
documento XML la cual describe “qué” ha de realizar un
conector de salida especifico en contexto con el job

donde ha sido afadida.

Version

Cadena de caracteres, usada con propodsitos
comparativos, que permite a ManifoldCF averigurar si una
operacidon de ingesta debe ser repetida o no como
resultado de los cambios en la especificacion de salida

vigente para un documento.

Servicio de interrupcion

Tipo especifico de excepcion que alerta al sistema que el

repositorio de salida no esta disponible.

Tabla 10: Conceptos conector de salida
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10.3.2 Métodos

Los principales métodos a implementar deben seguir un modelo definido para poder
implementar los conectores correctamente. Mas adelante proporcionaremos la
informacion necesaria para cada uno de los métodos utilizados. Estos métodos se

agrupan en tres clases genéricas:

1. Métodos funcionales para llevar a cabo el trabajo del conector.
2. Métodos de la interfaz de usuario (Ul) usados para configurar una conexion.

3. Métodos de la interfaz de usuario (Ul) para editar la especificacién para un job.

Versiones del conector de salida

La version de salida creada por ManifoldCF determina si un documento ha de volver a ser
procesado o no dependiendo de si especificacion o configuracion han variado. ManifoldCF
solicita la version de salida para cada uno de los documentos que estan listos para ser
procesados, y no procesa aquellos cuya version actual coincide con la almacenada en la
base de datos de configuracion.

La manera de crear esta version no es trivial. Se necesita incluir todo lo necesario que
potencialmente pueda afectar al como el documento es procesado, guarda lo que es
especifico del conector del repositorio. Eso puede incluir como hemos dicho previamente
bits sobre la configuracién y la especificacion del conector de salida. A la hora de ingerir el
documento generalmente es mas eficiente obtener los datos necesarios para la ingestion,
en lugar de calcularlo y recuperarlo de nuevo. Esto garantiza un fiabilidad a la hora de
procesar nuevos documentos o documentos ya procesados, comparando la nueva version

con la previamente guardada y asi evitar cualquier confusién.

Si nos fijamos en la base de datos PostgresSQL veremos que hay 35 tablas donde
podemos hallar distintos datos de configuracién como esta version e incluso mas datos
como los identificadores de los documentos, diversos fimestamps que indican fechas de
procesamiento, ingesta, configuraciones, XML, conectores, conexiones, jobs, historiales,

entre otros.
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Para hallar la version hemos de dirigirnos a la tabla ingeststatus en la que encontraremos

una columna llamada lastoutputversion y otra llamada lastversion.

Un ejemplo seria: -1370603748000:136

Enlace con la interfaz de usuario de ManifolCF

La interfaz de usuario del crawler utiliza una estructura de pestafas, y por lo tanto cada
método de la interfaz ha de implementar un modelo basado en pestanas. Esto significa
que cada header o cabecera ha de ser afiadida a un vector especifico con los nombres
deseados a mostrar. Ademas, el body, contenido dentro de cada pestana, ha de proveer

un HTML apropiado el cual reacciona cuando la pestafia esta activa y cuando no lo esta.

Ciertos aspectos que deberiamos tener en cuenta son, mantener un disefio similar al de la
interfaz, organizado y estructurado de manera similar a los demas conectores, evitar
nombres que colisiones con nombres ya usados dentro del framework, sobre todo para el
caso de las especificaciones introducidas ya que estas se guardaran como HTML en la

base de datos interna.

10.3.3 Implementacion del conector de salida

Para la implementacion del conector de salida se ha hecho uso del IDE Intellld junto con
Git para mantener la versiones, el Git es interno de la empresa. Utilizamos también Maven
para descargar las dependencias (librerias) necesarias y para la gestion y construccién
del proyecto. Otro modo que aprendimos fue el uso de Gradle usando el lenguaje Groovy
para construir, desarrollar el proyecto de manera mas productiva, gestionada y
automatizada; un ejemplo podria ser el iniciar y parar el sistema, eliminar procesos java
que pudieran quedar en ejecucion infinita, entre otros. Gradel utiliza un build.gradle para

ejecutar las tareas y otros ficheros como gradlew.

Ejemplo de funcién implementada en Groovy para generar la libreria:
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task 'deploy-to-manifold' (group: 'becar', dependsOn: [jar, 'stop-manifold']) << |
def jar = configurations.archives.allArtifacts.files[0]
GFileUtils.copyFile(jar, file("C:\\home\\proj Ects\\manifoldcf*trunk_Final\?ersion\\dist\\connector*lih\\s {jar.name}"))
println("JAR CREATED")

Ilustracion 27: Generar libreria

task 'stop—-manifold' (group: 'becar') << {

execManifoldCommand ('stop.bat")

def execManifoldCommand(String command) {
println "Running command: Scommand”
def env = System.getenv().collect { k, v —-> "Sk=5v" }
def res = "S{maniPath}\\Scommand".execute{env, file(maniPath))

res.waltFor()

def errors = new InputStreamReader (res.getErrorStream()).readlines ()
if (errors) {

println ">> ERROR:"

errors.each { println ">>$it" }

}

println res.text

Ilustracién 28: Ejecucion de comandos via Gradle

Esta tarea se encarga de llamar a otra tarea llamada ‘stop-manifold’ que parara el sistema
y seguidamente generara la libreria del conector y la copiara directamente al directorio de

librerias en propiedad.

La tarea ‘stop-manifold’ ejecutard el comando ./stop.bat que deberiamos ejecutar en
consola para detener el sistema. En este caso lo hara automaticamente desde el IDE
reportando posibles errores durante su ejecucion. La variable ‘maniPath’ esta definida

como el directorio example-propietary.

Para el caso de compilar dependencias tendremos varias opciones:
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compile group: 'org.apache.httpocomponents', name: 'httpelient', wversion: '4.5.3"

compile group: 'org.apache.httpcomponents', name: 'httpmime', wversion: '4.5.3"
compile group: 'com.google.code.gson', name: 'gson', version: '2.8.1"

compile group: 'org.apache.tika', name: 'tika-core', version: '1.14°

compile group: 'org.apache.tika', name: 'tika-parsers', version: '1.14"
compile fileTree(dir: libs, include: ['mef-*.jar'])

compileOnly "org.projectlombok:lombok:1.16.16"

testCompile group: 'junit', name: 'junit', wversion: '4.12°

Ilustracion 29: Compilacion Gradle

Una vez vistas las bases de cémo realizar un conector y como construir el proyecto nos
disponemos a crear nuestro propio conector de salida hacia la plataforma BigContent.
Tras estudiar y comprender el funcionamiento de los conectores de salida y habiendo
consultado algunas de las tablas la base de datos interna para comprender su

configuracién y la informacion que almacena, empezamos a implementar el conector.

Como hemos visto en el apartado anterior la interfaz de usuario necesita diversos
archivos que generaran los campos necesarios para que el usuario introduzca los
parametros para conectarse a la plataforma. Y, posteriormente, lanzar un proceso de

rastreo sobre un directorio y enviar el fichero a la plataforma BigContent.

Se necesitara escribir tres archivos como minimos para cumplir con los requerimientos de
nuestro sistema a la hora de crear contenido en la interfaz. Antes de empezar
necesitamos saber la manera en la cual nos conectaremos a la plataforma. El sistema
consta de una sesion de usuario que expira cada cierto tiempo, esto lo veremos mas
adelante en el apartado de seguridad, una contrasefia y una ruta del sistema externo a la
cual nos conectaremos. En otros casos se pueden requerir claves secretas de acceso y
claves de acceso generados por el sistema externo como en el caso de AmazonS3. En
nuestro caso es mas simple y solo se requerirdn los parametros comentados. Es
necesario dos archivos HTML y un JSP. El primer archivo HTML contendra los diferentes

campos necesarios para conectarse a la plataforma. Un ejemplo seria el siguiente:
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<tr>

<td class="description">
<nobr>$Encoder.bodyEscape($ResourceBundle.getString('BigContentConnector.ServerlocColon') )</ nobr>

</td>
<td class="wvalue">$Encoder.bodyEscape ($SERVERLOC)< /td>

<ftr>

El segundo HTML contiene los parametros de configuracion:

<ty

<td class="description">
<nobr>$Encoder.bodyEscape($ResourceBundle.getString( 'BigContentConnector.ServerLocColon' ) )< /nobr>

</td»

<td class="value">
<input name = "Server" type = "text" value = "$Encoder.attributeEscape($SERVERLOC)" size="48" />

<Jjtd>
<ty

<input type="hidden" name="Server" value="$Encoder.attributeEscape($SERVERLOC)" >

Ilustracién 30: UI ManifoldCF - Archivo HTML

Por ultimo el jsp se utiliza para la edicion de la configuracion:

<script type="text/javascript">

function checkConfig() {
if (editconnection.serverloc) {

if (editconnection.serverloc.value == "") {
alert("$Encoder.bodylavascriptEscape($ResourceBundle.getString('BigContentConnector.PleaseSupplyValidBigContentLlocation'))");

editconnection.serverloc.focus();
return false;
}
}

return true;

function checkConfigForSave() {
if (editconnection.ip) {

if (editconnection.ip.value == "") {
alert("$Encoder.bodylavascriptEscape($ResourceBundle.getString( 'BigContentConnector.PleaseSupplyValidBigContentlocation'))");

SelectTab("$Encoder.javascriptBodyEscape($ResourceBundle.getString('BigContentConnector.Parameters'))");

editconnection.ip.focus();
return false;

Ilustracion 31: UI ManifoldCF - Archivo jsp configuracion
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Los parametros no son los que realmente se han utilizado para lanzar la conexion. Esta

imagen muestra el correcto funcionamiento de la parte visual del codigo implementado.

Nombre Tipo Acelerando Parameters

Server: localhost
Document Store: document store
Username: user

Password: TEEREREREE

Guardar @ Cancelar

Ilustracién 32: BigContent - Repository Configuration

En este punto tendremos los datos necesarios para desarrollar nuestro conector de salida.
El conector de BigContent utilizara varias librerias que nos ayudaran a elaborar el codigo
como el caso de Lombok [24], el cual es una herramienta que nos ayudara en cuanto a la
creacion de clases y generacion de métodos repetitivos como los getters, setter, y
constructores. Lombok wusa anotaciones como @Data, @AIllIArgsConstructor,
@NoArgsConstructor. La anotacion @Data incorpora @Builder, @Getter y @Setter el
cual genera los getters y setters de la clase automaticamente y su constructor con todos
sus atributos como parametros o vacio. Unicamente tenderemos que crear los atributos
de la clase asi reducimos la cantidad de codigo generado. En nuestro proyecto quiza no

tiene una gran relevancia, pero que pasaria si el codigo tuviera centenares de clases?
Utilizaremos también gson, una libreria de Google para procesar poder mapear los JSON

recibidos a objetos Java y también poder convertir dichos objetos Java a formato JSON y

enviarlos.
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10.3.4 Cliente

La primera parte a implementar sera la clase cliente llamada BigContentClient el cual
recibira los parametros dados por el usuario en la interfaz. Tendremos por lo tanto un
endpoint el cual sera la URL donde queremos conectaros, el usuario y la contrasefia del
usuario ofuscada en la interfaz. A parte, necesitaremos un parametro extra que nos dira

en que lugar del sistema externo se guardaran nuestros documentos.

La sesion expira cada cierto tiempo, por tanto es importante comprobar periédicamente el
estado de la sesion de nuestro cliente. Esto se ha realizado mediante un token de acceso
el cual autoriza y autentica dicho usuario en el sistema externo. Para comprobar el estado
de la sesidbn comprobamos que ese token no esté vacio cada cierto tiempo. En la
autenticacion basada en token, el cliente intercambia credenciales (como el nhombre de
usuario y la contrasefia) por un dato llamado token. Para cada solicitud, en lugar de enviar
las credenciales reales, el cliente enviara el token al servidor para realizar la autenticacion

y luego la autorizacién.

Nuestro cliente podra enviar documentos al repositorio externo, por lo tanto tendremos
una funcién de afiadir un documento al sistema. En este punto debemos conocer cémo el
sistema externo recibe los datos, que tipos de datos recibe y cuales seran sus respuestas
para poder tratarlas e informar al cliente. Hemos utilizado el cliente de Apache para
realizar la conexion debido a que todo el sistema esta construido alrededor de este tipo de

conexion.

Los elementos necesarios que debemos enviar al sistema externo son los siguiente:

* Metadatos del documento

* InputStream del contenido del fichero rastreado
* El nombre del fichero

* Eltipo de contenido

« El token de autorizacion
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public synchronized String upload{DocumentMetadata metadata, InputStream content, String filename, String contentType, String token) throws I
try (final CloseableHttpClient httpClient = session.createApacheHttp4ClientWithClientCertAuth()) {
final HttpPost http =
{HEttpPost) bLlildﬂz‘[new HttpPost (String.format("%s3%s", endpoint, DDCUM:E}NT_PATH)))

.authToken (token)
.documentStore (documentStore)
.build();

final MultipartEntityBuilder entity = MultipartEntityBuilder.create()

.addBinaryBody ( name: "file",

IOUtils. toByteArray(content), StringUtils.isEmpty(contentType) 2 APPLICATION OCTET STREAM : ContentType.create(contentType),
.addPart ( name: "metadata",

new StringBody (gson.toJson(metadata), ContentType.create(APPLICATION JSON.getMimeType (), StandardCharsets.UTF 8)));

http.setEntity(entity.build(});

try {(final CloseableHttpResponse response = httpClient.execute(http)) {
InputStream is = response.getEntity() .getContent ();
return IOUtils.toString(is, String.valueOf(StandardCharsets. UTF 8));

Ilustracion 33: BigContent - Upload

El sistema externo soporta versiones de documentos anadidos. El problema que nos
encontramos es que ManifoldCF, como veremos cuando expliquemos el desarrollo del
conector, comprueba si ha de ser procesado de nuevo en unos métodos internos del
sistema, los agents, explicados anteriormente. Las diversas interfaces que implementa la
interfaz general no nos proporciona poder hallar de una forma 6ptima la ultima version

generada por ManifoldCF sobre la versién del documento.

Al igual que podemos crear documentos, los podremos borrar enviando el identificador del

documento y el token de acceso.

Para controlar el tiempo de expiracion token de autorizacion crearemos una clase llamada
BigContentHttpBuilder para poder realizar la peticién a la plataforma externa. En esta
clase anadiremos varias cabecera (header) a la peticion. Primero afadiremos una
cabecera para indicar que el documento se ha de guardar dentro del sistema externo.
Segundo un Bearer token para las credenciales. Tercero el tipo de contenido de la
peticion, en nuestro caso, JSON. Y por ultimo donde se guardara ese archivo dentro del

sistema externo.

10.3.5 Conector de salida

En este apartado veremos la implementacion del conector de salida hacia BigContent. La

clase llamada BigContentConnector que extendera de una clase abstracta llamada
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BaseOutputConnector la cual implementara una interfaz llamada |OutputConnector que a

su vez extiende de otras clases implementando otras interfaces.

Métodos implementados:

¢ Constructor

En el constructor crearemos a nuestro cliente de BigContent con los parametros
introducidos por el usuario un Unica vez hasta que este se desconecte o el token para la

autenticacion y autorizacion expire.

* Connect, disconnect y isConnected

Métodos de conexion. EI método de conexion utiliza un objeto de configuracion utilizado
para mantener el contexto de la sesion y establecer métodos para la comunicacién entre
el sistema ManifoldCF y el repositorio externo. EI método de desconexidn pondra
eliminara dichos parametros y eliminara la conexién con el cliente. La ultima funcion la

utilizaremos para averiguar si el cliente aun esta conectado.

* addOrReplaceDocumentWithException

Esta funcidn es la mas importante dentro de cualquier conector tanto sea de entrada

como de salida.

Cabecera

public int addOrReplaceDocumentWithException (String documentURI,
VersionContext pipelineDescription, RepositoryDocument document, String
authorityNameString, IOutputAddActivity activities)

throws ManifoldCFException,Servicelnterruption, IOException {

El parametro documentURI es la URI univoca del documento utilizada por el sistema de

almacenaje externo ya sea un indexador u otro repositorio que utilizara para servir y
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procesar el documento. La URI es generada cuando se encuentra el documento y es

universal para todos los conectores de salida.

El parametro VersionContext es una instancia que representa una version en
combinacion con los parametros de configuracion y especificacidon que lo producen. Las
versiones del documento las podemos obtener a través de la base de datos, los
parametros que lo componen o su especificacion. Destacar que en los dos ultimos casos
es peligroso utilizar datos que no estén representados de alguna manera en la version,

como introducir valores externos como proxys.

El parametro RepositoryDocument es el documento rastreado de un repositorio externo
ya sea el sistema de ficheros, Email, Documentum, FileNet, etc, o dado por alguno de los
conectores de transformacion como por ejemplo TIKA, el cual extraeria el contenido del

documento como texto plano.

Dentro de este objeto encontraremos diversa informacion sobre el documento, como sus
metadatos, campos de seguridad y permisos, tamafo, fechas de creacidén, modificacién e

indexado y su contenido en un inputstream.

El siguiente parametro es el nombre de la autoridad responsable de autorizar cualquier

token de acceso pasado con el documento de repositorio.

loutputAddActivity es el identificador de un objeto que el implementador de un conector
de salida puede usar para realizar operaciones, registrar la actividad de un documento,
por ejemplo, cuando ha sido ingestado, si ha fallado su rastreo, cuando ha sido leido,

procesado y enviado, entre otras.

Lo primero que realizamos fue incorporar un Logger para registrar los distintos valores
dados por el sistema y salidas que obtenemos llamando a métodos de otras clases no

implementadas por nosotros.

Este método nos pasa un documento que proviene del conector de entrada, puede pasar
por algun conector de transformacion incorporando o eliminando cierta informacién del

documento y por ultimo es recibido por este conector. El documento contendra los
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metadatos extraidos por el conector de entrada y el agregado o eliminado por el conector

de transformacion.

Basandonos en los apartados de seguridad y la implementacion del cliente el primer paso
es obtener el token de acceso del cliente que debe estar registrado en el sistema destino.
En este caso deberia estar registrado puesto que la conexion se realiza al crear el
conector una sola vez. Aun asi es importante mantener el estado de la sesion por temas

de desconexidén por ambas partes y seguridad.

Una vez verificado se procedera a llamar a la funcion upload del cliente pasandole como
parametros los metadatos del documento, el contenido en binario, el nombre del archivo,
el tipo de documento (mime type) y el token obtenido. La llamada devolvera un
identificador unico del repositorio externo. Este identificador lo podemos guardar como
metadato dentro para posteriormente recuperarlo y poder borrar el documento en el

sistema externo pasandole ese mismo id.

Otra forma de hacerlos seria afadiendo una columna en la base de configuracion de
ManifoldCF pero vimos que era algo complejo con al problematica de poder obtener fallos
de configuracién, cosa que, por supuesto, nunca admitiremos. Si que podemos crear una
conexién a la base de datos mediante una implementaciéon directa usando JDBC o
usando la Interfaz que nos proporciona para afadir, modificar filas, pero no afiadir nuevos

parametros.

¢ Otros métodos

El resto de métodos se basan el la configuracién del la Ul, obtener los parametros,

hacerlo

Modelo de seguridad

Para afnadir seguridad a la sesibn se ha implementado una clase Illamada
BigContentSessionHandler la cual hara uso de un fichero truststore.jks (KeyStore) y la
contrasena del usuario en un contexto SSL (Secure Socket Layer). La sesidn devolvera

un cliente Apache seguro.
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Otra clase necesaria para mantener la coherencia con lo anteriormente explicado es la
autenticacion del usuario. Para ellos implementaremos la clase BigContentAuthentication
la cual enviara un identificador del cliente y los parametros de registro del usuario para
validarlo por primera vez y otorgarle los tokens de acceso y actualizacion junto con una

fecha de expiracion y un valor temporal representado por un timestamp.

10.3.6 Integracion

Una vez tengamos la clase compilada, obtendremos un archivo bigcontent-1.0.0-
SNAPSHOT, jar que representara a la libreria del conector. Y se anadira al directorio
connector-lib-proprietary. Al crear un nuevo conector hemos de indicar al sistema que lo
afada al pool de conectores que tiene. Esto se realiza mediante la edicion de un
documento XML que encontraremos dentro del directorio dist. El archivo se llama

connectors-proprietary.xml

4| bigcontent-1.0.0-SNAPSHOT jar 06/07/2017 5:07 Executable Jar File 57 KB
% gdpr-manifoldcf-1.0.0-SNAPSHOT jar 18/08/2017 9:33 Executable Jar File 7 KB

<out£)utconnector name="BigContent" class="com.everi.§.m:anifoldcf.out.bigcéntent.BiéContentConnector"/>

En este archivo se encuentran como hemos explicado todos los conectores actuales

dentro de ManifoldCF los tags pueden ser:

* outputconnector para los conectores de salida

* repositoryconnector para conectores de repositorio,

* authorityconnector para conectores de autoridad

» transformationconnector para conectores de transformacion

* notificationconnector para conectores de notificacion
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10.3.7 Validacion

Las siguientes imagenes muestran como se ha validado el proceso del desarrollo del
conector de salida hacia BigContent. La primera validacion es ver como dicho conector

funciona y es reconocido por el sistema.

Nombre: BigContent Connector Descripcion: Ouput to dev portal, user: mmasbern
Tipo de coneccidn: BigContent conexiones Max: 35
Server: https:/fint. api.everisbigcontent (G

Document Store: Metadata Documents

Username: mmasbem
Password: -5653179900
estado de la conexién: Connection working

 Refrescar 4 Editar @ Borrar C' Re-indice todos los documentos asociados

Ilustracion 34: BigContent - Validacion conexion
» Empezar BigContentJob to Metadata Hecho  ThuJan 04 18:58:42 Thu Jan 04 18:58:51 7 0 7
# Principio minimo Documents CET 2015 CET 2018
Ilustracion 35: BigContent - Validacion Job
Por temas de confidencialidad no hemos querido colocar realmente el frontal de la

herramienta interna. Los documentos llegan correctamente al destino e incluso podriamos

borrarlos o realizar una version nueva dado un documento ya existente.
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10.4 Analisis GDPR

GDPR (General Data Protection Regulation), reglamento general de proteccion de datos,
se explica en el apartado de regulaciones y leyes de este documento. La empresas
necesitan saber cuando, déonde y cédmo se almacenan los documentos con informacion
confidencial, para proteger el acceso no autorizado y su distribucion. Para ello, las
empresas deberan analizar sus ficheros actuales para poder cumplir con la nueva
normativa. De ahi nace la idea del analisis de datos confidenciales que se desarrollara a

través de un conector de transformacion dentro del sistema de rastreo.

10.4.1 Diseio

9

e/
Documentum _— ke . ; -
& ‘ apachne
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LiveLink
Meridio -
SharePoint _’I';, *
RSS * Apache
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Tika

Ilustracion 36: GDPR - Diserio

El disefio establecido para el sistema usara la herramienta ManifoldCF para rastrear el
contenido de los diferentes repositorios via conector de entrada. Estos conectores se
pueden personalizar, por ejemplo, en las versiones antiguas de la herramienta el conector
de File System no extraia la fecha de creacion del documento, lo que realizamos fue
modificar el conector File System para que mantuviera la fecha de creacién del

documento debido a que el indexador la requeria para organizar los datos almacenados.
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Tlustracion 37: GDPR — Esquema interno

Seguidamente el documento sera enviado al conector de transformacion GDPR para que
éste lo envie a Stanbol mediante RESTful borrando el contenido original después de
recibir la respuesta de Stanbol en formato JSON RDF. La respuesta se analizara y sera
agregada al conjunto de metadatos del documento para posteriormente ser indexada por
el motor de busqueda y poder ser visualizada por Kibana. Ademas de poder realizar
consultas via curl al motor de busqueda para obtener datos relevantes sobre los
documentos haciendo posible aplicar acciones correctivas y mejorar las tomas de

decisiones sobre los documentos analizados.

10.4.2 Fases de la solucion

Fases de la solucion

Analisis Clasificacion Visualizacion Corrector

Ilustracion 38: GDPR - Fases solucion
La ultima fase no se llegd a completar debido a la escasez de tiempo. En un trabajo futuro

se podria aplicar métodos correctivos segun los datos extraidos del indexador mediante el

lanzamiento de scripts, por ejemplo.

103



10.4.3 Configuracion de los sistemas

La configuracién aplicada a ManifoldCF se ha explicado en apartados anteriores. La
configuracion del resto de sistemas han sido realizadas por un desarrollador junior de la
empresa. Elasticsearch se configuré de manera local para realizar pruebas y ver que
realmente los datos se indexaban. Stanbol y Kibana si que tuvieron que ser configurados

especificamente para cumplir con los requisitos pedidos.

10.4.4 Requisitos

Analisis de repositorios

* Lectura de ficheros de texto
» Capacidad para descartar ficheros que no son de texto o en un futuro aplicar OCR

para extraer el texto de las imagenes.

» Deteccion de datos confidenciales

* Generador hash

» Extraer la fecha creacién del documento

» Extraer la fecha de ultima modificacién del documento
» Extraer las diferentes categorias de confidencialidad

* Extraer la ruta del documento

» Extraer el repositorio del documento

* Generar identificador unico del documento

« Extraer nombre del documento

10.4.5 Implementacion

En esta seccion veremos como hemos desarrollado el conector de transformacién de

ManifoldCF para GDPR tras los requisitos previamente establecidos.

104



Al igual que en el anterior apartado la funcion que realizara la extraccidon de metadatos
sera la misma que al afadir o reemplazar un documento con los mismos parametros. El
documento de repositorio pasado por parametro sera el mismo que el que el conector de

entrada rastre6 del repositorio origen.

En este punto hemos realizado un duplicado del contenido del documento para que sea
enviado y procesado por Stanbol realizando una llamada. El otro contenido ha sido

utilizado para realizar un hash para comparar su contenido con otros ficheros.

Configuramos el proxy interno de la empresa en las llamadas al servido Stanbol puesto
que se requeria que éste pudiera ser accedido desde el exterior. Entendiendo como

exterior la red interna de Everis.

Seguidamente realizamos la llamada al servidor Stanbol especificando la URL y el recurso
(cadena de motores). Anadimos las cabeceras correspondientes y obtuvimos la
respuesta. En este punto, tuvimos que realizar varios cambios debido a los comentado
anteriormente sobre el tratamiento de diferentes tipos de clasificacion. El resultado fue
tratado utilizando un analizador (parser) de JSON. Cada respuesta obtenida por el
clasificador fue afiadida como metadato del documento. Finalmente, si s6lo se encontraba
un tipo el documento era marcado como confidencial afadiendo un nuevo metadato con

un valor booleano a cierto.

Tras las primeras pruebas que realizamos con TIKA vimos que que el extractor de
contenido extraia diversos y diferente tipos de metadatos segun el documento analizado.
En este caso en el propio conector de transformacion se eliminaron ciertos metadatos que
no necesitdbamos para este caso concreto. Ademas, TIKA, tenia una opcién para
mantener todos los metadatos o no. Dicha funcionalidad era desactivada a la hora de

rastrear los repositorios.

Finalmente, para cada documento eliminamos su contenido. Aun siendo pruebas ficticias
creimos que el proceso no era lo suficiente maduro como para detectar todas las
casuisticas posibles en cuanto al analisis de datos confidenciales. Por ultimo, el conector

registra la actividad sucedida afadiéndola registrandola dentro de la base de datos de
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configuracion. Seguidamente el documento es enviado a la siguiente etapa, que

recordemos puede ser tanto otro tipo de conector de transformacién o salida.

10.4.6 Mejoras aplicadas sobre Stanbol

10.4.6.1 Deteccion de datos médicos

Stanbol ofrecera la funcionalidad de detectar si un documento contiene informacion
personal o bancaria mediante la aplicacidn de reglas: expresiones regulares, diccionarios,
key-semantics, o una combinacidn de éstos. Al inicio se nos dijo que con identificar un tipo
ya era suficiente, al cabo de un tiempo se nos pidi6 tratar varias clasificaciones por lo que
se cambio la respuesta de Stanbol enviada a ManifoldCF y el tratamiento del rastreador

afiadiendo varios tipos de clasificacion al documento.

Una vez implementada la deteccion de datos personales y datos bancarios se actualizo el
sistema para que analizara documentos de caracter meédico. El ambito médico es muy
extenso y tratar de averiguar si dicho documento es realmente confidencial por contener
datos sensibles es un tarea dificil y que requiere a un equipo detras. La misma afirmacion

se podria aplicar para las dos clasificaciones previas.

Por tanto lo unico que realmente pudimos comprobar es que pudimos afiadir un motor
nuevo sin tener que modificar demasiado el motor. Ademas, afadir que las
actualizaciones del motor de clasificacion se pueden realizar en caliente sin necesidad de

parar el sistema gracias a OSGi y otros componentes internos.

Estos datos se integran correctamente dentro de los documentos analizados y se indexan
en el motor de busqueda. Una vez indexados podemos obtener informacién relevante

sobre la localizacion del fichero, si es o no confidencial y el tipo/s de confidencialidad, etc.
Estos datos se pueden obtener a través de lanzar queries de busqueda sobre el propio

indexador (Elasticsearch) o bien podemos directamente apoyarnos en Kibana para

visualizar los datos en forma de graficas o listados.
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10.4.7 Validacion

Dada un secuencia de ficheros con datos confidenciales el motor es capaz de analizarlos
y decirnos de que tipo de confidencialidad se trata, pero sélo contemplando las reglas
introducidas. Estos datos se integran correctamente dentro de los documentos analizados
y se indexan en el motor de busqueda. Una vez indexados podemos ver como se
encuentran en el indexador y podemos visualizarlos dentro de Kibana mediante la

implementacion de graficas. Las graficas de Kibana se actualizan correctamente con cada

nuevo rastreo.

Raw RDF output

[{

"@id" : "pCI",
"pcI" ¢ [ {
. "@value” @ "true"
Faste some text below and submit the form .
}J [
Janatan “@id” : "PHIY,
This is confidential "PHI : [ {
ESkoe2@920920498249042 "fvalue” @ "true”
Colera 1]
54/45/2123 1,
.z "@id" : "PII",
Ilustracion 40: Texto Stanbol 'E; .
"value™ : "true"
11
11

Ilustracion 39:
Resultado Stanbol
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10.5 Escalabilidad del sistema

10.5.1 ManifoldCF

El sistema ManifoldCF se puede clusterizar. Para ello hay diversos lanzadores que nos
permitirian realizar dicho cometido. Tenemos un Zookeper que puede ser utilizado para
gestionar los diferentes servidores y permitir una leve monitorizacion. Aun asi, deberiamos
afiadir un servidor mas genérico que permita gestionar el estado de la herramienta y no

solo la de los clusters de ManifoldCF.

La base de datos del sistema se puede aislar en un servidor aparte usando PostgresSQL.
La base de datos no puede dividirse o clusterizarse. La mejor opcion para no saturar la
base de datos es realizar una copia de seguridad tras realizar el analisis de los
repositorios y utilizar las herramientas que ManifoldCF provee para vaciar la base de
datos tras el proceso y dejar un entorno limpio. Si deseamos volver a realizar el mismo
analisis para el posterior versionado de documentos se puede volver a montar la base de
datos del anterior estado a través del backup sin perder en ningun momento las

funcionalidades de analisis y rastreo selectivo de ManifoldCF.

10.5.2 Stanbol

Al ser un servicio totalmente independiente no requiere clusterizado. Si un servidor no
puede gestionar el volumen de peticiones se pueden levantar réplicas afiadiendo
balanceadores de carga que envien diferentes peticiones a los servidores disponibles sin

saturar el entorno.

10.5.3 Elasticsearch
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Podemos clusterizar Elasticsearch afadiendo incluso un LogStash para gestionar los
logs. Elasticsearch puede ser escalado verticalmente, comprando servidores mas
grandes, potentes. O escalar horizontalmente, comprando mas servidores. El escalado
vertical tiene sus limites. La escalabilidad “real” viene dada por la escalabilidad horizontal;
la capacidad de afiadir mas nodos al cluster distribuyendo la carga y la confiabilidad entre
ellos. Elasticsearch sabe como gestionar diversos nodos para proporcionar escalabilidad y
alta disponibilidad de los datos y lo gestiona, configurando los clusters, nodos y shards.
Esto es debido a que las bases de datos, o la gran mayoria de ellas, escalan
horizontalmente. Elasticsearch garantiza que los datos estén a salvo tras un supuestos

fallos en el hardware.

10.5.4 Kibana

Al ser una aplicacion ligera, con poca carga, se puede afiadir dentro del cluster donde se
haya montado Elasticsearch. La ventaja principal radica en la consulta de datos que
necesita realizar Kibana sobre los indices del motor de busqueda. Manteniéndolo en un

servidor separado reduciria el rendimiento del aplicativo.

La interfaz de Kibana se veria de la siguiente manera. En este punto se muestran ciertas
graficas donde se muestran el numero total de documentos confidenciales, un mapa de
riesgos, la tipologia de la confidencialidad y una grafica con los documentos rastreados y

analizados dado un cierto periodo de tiempo.
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Destacar que en este punto aun no se habia realizado el motor de busqueda sobre los

informes médicos el cual se afadio a posteriori.

En la parte inferior de las graficas se muestran los documentos rastrados con su
correspondiente fecha de rastreo. Otros metadatos observados son la fecha de creacién y
modificacion, el directorio rastreado, el nombre del fichero, si es confidencial o no, su
tipologia de confidencialidad, entre otros. Podemos desplegar cada elemento para ver
mas metadatos del fichero analizado.
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10.6 Implementacion interfaz web

10.6.1 CRUD RESTful via APl ManifoldCF

Se ha realizado una pequefa interfaz de usuario ofreciendo un frontal mas amigable de
cara al usuario. Se ha realizado utilizando Vaadin como framework. Vaadin requiere de
una licencia para montar la interfaz via drag and drop (arrastrar y soltar) generando el
cédigo Java de la pagina. Sin embargo, es de pago y para realizar esta interfaz de prueba
se ha escrito desde cero el cédigo de la interfaz con el objetivo de aprender. De momento
se han realizado el CRUD sobre los conectores de repositorio y salida y poder
visualizarlos. Los conectores de transformacion se aplicaran de forma automatica al job

que en un futuro implementemos.

Cabe destacar que en local funcionaria, pero pensando en un entorno global,
necesitaremos afadir los campos de Stanbol especificos para realizar la conexién y
recuperar la clasificacion de los documentos, afadiendo la direccion URL y la cadena

(chain) personalizada de analisis que utilizara.
Antes de finalizar el proyecto se pudo realizar la creacién de trabajos cuyo JSON de

retorno nos dio algunos problemas al principio dado que las respuestas del servidor no

eran congruentes con los tipicos JSON devueltos por servicios. Tras lidiar con ese
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problema pudimos crear un trabajo con los conectores ya existentes dentro de la interfaz

de usuario.

Por ultimo, se requirié que los procese de rastreo (jobs) se pudieran ejecutar desde la
interfaz y se pudieran configurar algunos parametros de dicho trabajo. Por ejemplo, de
momento no se requeria de ninguna ventana de tiempo para ejecutar el trabajo, por lo que
dichos valores, entre otros, no se tuvieron en cuenta a la hora de crear el job. Las

imagenes del frontal se pueden encontrar en el anexo del documento.

10.6.2 Integracién API Elasticsearch y Kibana

En este apartado basicamente nos integramos con la API de Elasticsearch a través de un
JestClient pudiendo crear, modificar, borrar indices y a su vez recuperar informacion
indexada de los documentos rastreados por ManifoldCF para, posteriormente, generar

informes para el usuario final.

Kibana se agregé a la interfaz compartiendo su frontal por completo. No se pudo
encontrar otra manera de realizarlo que no fuera mas compleja como el desarrollo de un
plugin personalizado costoso de implementar e integrar. Otra opcion valorada por mi parte
fue la extraccion del contenido de las graficas generadas por Kibana y crear nuestras
propias graficas dentro de nuestro frontal web. Al final, por falta de tiempo no se pudo
realizar, por lo que, de momento, se presenta como un iframe cuyo contenido es el frontal

original de Kibana.

10.6.3 Generador de informes

Nuestro aplicativo web tendra un botén donde poder descargar ficheros Excel con datos
relevantes de los repositorios rastreados. La informacion requerida dependera de la
necesidad del cliente. De momento hemos colocado las fuentes de donde proviene el

archivo, su nombre, si es confidencial o no, su URI y la fecha de creacién del documento.
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En el anexo se puede observar un ejemplo del informe generado tras pasar por el porceso
de analisis GDPR.

10.7 Rendimiento

El rendimiento propuesto por los desarrolladores de la herramienta se basa en el simple
hecho de rastrear los documentos de los diferentes repositorios sin aplicar ningun tipo de
transformacion ni enviarlos a una salida real. Al realizar transformaciones y conexiones a
sistemas externos dicho rendimiento se reduce considerablemente. Algunas de las

pruebas realizadas se muestran en el anexo del documento.

Algunas de las conclusiones obtenidas por Karl Wright, desarrollador principal de
ManifoldCF, son: El proceso de documentos por segundo esta principalmente limitado por
el rendimiento de la base de datos. Dependiendo de la versién de PostgreSQL la cantidad
de documentos por segundo obtenidos puede variar ligeramente. Linux ofrece un mejor
rendimiento al variar la configuracion de PostgresSQL, es mas sensible a los cambios
para optimizar su rendimiento. Para 100.000 documentos pequefios, que definen el peor
caso de uso para una base de datos, los primeros 10.000 documentos se procesaron a la
velocidad de 92 por segundo. Con una BBDD PostgresSQL 9.3 y Quad-Core con SSD. A
los 26.000 documentos bajoé a 55 por segundo a los 36.000 57 por segundo a los 51.000
65 por segundo. Al final ejemplifica que una maquina Dual-Core sin SSD la velocidad

seria cercana en media a los 20 documentos por segundo.

Para los casos realizados vimos que en nuestro caso ese rendimiento bajaba a una media
de 8 documentos y en algunos casos, como el de GDPR, ese rendimiento se reducia aun
mas. Esta situacion se debe a que el sistema era lanzado desde un unico servidor o
desde le portatil empresarial lo que restringe fuertemente el rendimiento que pudiera

alcanzar.
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11 Estudio de leyes y regulaciones

11.1 GDPR

El objetivo del GDPR es proteger a todos los ciudadanos de la UE de la privacidad y las
infracciones de datos en un mundo cada vez mas basado en datos que es muy diferente
del momento en que se establecio la directiva de 1995. Aunque los principios clave de la
privacidad de los datos siguen siendo fieles a la directiva anterior, se han propuesto
muchos cambios a las politicas reguladoras; los puntos clave del GDPR, asi como la
informacion sobre los impactos que tendra en los negocios se pueden encontrar a

continuacion. [25]

11.2 Licencia apache

La licencia de Apache que rige sobre este sistema es, Apache License Version 2.0, Enero
2004, la cual permite usarlo libremente, modificarlo y distribuir versiones modificadas bajo
los términos especificados en la pagina oficial de Apache Software Fundation (ASF).
Todavia requiere la aplicacion de la licencia para aquellas partes no modificadas y para
cada archivo asi como los derechos de autor, patentes, marcas, y las comunicaciones

originales de atribucion de codigo redistribuido se deben mantener. [26]
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12 Conclusiones

La herramienta estudiada durante esta prueba de concepto realmente tiene un gran
potencial para ser aplicada dentro del mundo empresarial. Aun asi no es un sistema que
otorgue funcionalidades completas dado que necesita apoyarse en sistemas externos, por
ejemplo los analizadores y motores de busqueda vistos, lo que hace que se requiera de
una infraestructura adicional que aumenta el coste y el mantenimiento final del sistema.
Es una herramienta que sigue en desarrollo lanzandose versiones estables nuevas cada

pOCOSs meses.

Los casos de uso tratados fueron desarrollados satisfactoriamente dados lo requisitos
pedidos pudiendo conectarnos a un sistema externo empresarial para almacenar datos
rastreados desde ManifoldCF y pudiendo aplicar clasificaciones de un analizador externos

a los documentos rastreados.

En cuanto al rendimiento, esperamos que fuera mejor, aun asi, con los dispositivos
utilizados creemos que no ha sido del todo malo dada la complejidad operacional de los
sistemas externos al cual se conecta. Por delante quedaria ver como se podria montar el
sistema en un entorno empresarial; numero de servidores necesarios, que sistemas
desplegar en cada uno de ellos, la aplicacién de balanceadores de carga, monitorizacion,

ver si el sistema es mejor tenerlo en cloud o montarlo on-premis, etc.

Al final pudimos realizar un frontal web de desarrollo para mostrar la utilidad de la

herramienta y darle un valor afiadido hacia el cliente pudiendo generar informes y graficas
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que posteriormente podran ser utilizadas para gestionar los repositorios fuente y aplicar

acciones correctivas en caso necesario sobre los documentos rastreados.
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Anexo

Imagenes frontal web de desarrollo

Menu y configuracién del repositorio

g T S — i Fad -
Descriptior Configuration

Mame

Elastic search TGR

Description

Elastic search connect

Threads

105

Type

Elastic Search *

Repository Configuration

Mame

File System Connector

Description

File System Descriptiol
Type

File System ¥

Max Connections

| 105] |

Add Repository

Server

http://localhost:9200/

Index

manifoldcf

Type

generictype

User mapper
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Lista de salidas y repositorios

Repositary List
MName
File System
File System Connector
FileSystem Changed

FileSystem with Creation Date

Outputs List
Name
BigContent Connector
Elastic no type
Elastic search TGR

ElasticSearch

Job

Description  Conection

Mame

FS TIKA GDPR ES KIB +

Hop Count

1

Description Max Connections
File System Connector 35 | & |
File System Description 105 + Delete
Improve functionalities 35 + . | Delete
105 o+ Delete |
Description Max Connections
Ouput to dev portal, user: mmasbern 35
Test if works 35
Elastic search connectar 105
Qutput connector to the search engine 105

Configuration

Unreachable documents options

@ Delete all unreachable documents

Keep unreachable documents, for now

Keep unreachable documents, always

120

Description  Conection  Configuration

Description

Description of a j0b|

Repository Output

File System Connector v | | ElasticSearch

_| Keep all the metadata (TIKA)

Description  Conection  Configuration

Add repostories to crawl




Lista de Jobs

]
‘Starti
‘Starti
| Start |

| Start |

‘Start|
A GDPR ES KIB + Report FileSystem with Creation Date 514913854120 manual Start |
Il job FileSystem Changet 1514910582452 manual \Starti

GenerateDoclnfc File Systemn 1514907158593 manual ‘ Start |

manual ‘ Start |

Ejemplo de informe generado

| Informe del repositorio C:/Users/jlogonza/Documents/TEST MCF/GDPRTEST, i

Source Size IsConfidential Creation Date
C-\Users\logonza\Documents\TEST MCF\GDPRTEST\SaludConNumeroDeColegiado bt C/Users/logonza/Documents/TEST MCF/GDPRTEST/ 318 true 2018-01-05T16:1
G-\Users\logonza\Dacuments\TEST MGF\GDPRTEST \Bank ixt C/Users/ilogonzall [TEST MCF/GDPRIEST/ 276 true 2017-12-22T167,
C:\Users\jlogonza\Documents\TEST MCF\GDPRTEST\Personal.txt Users/jlogonza/Documents/TEST MCF/GDPRTEST/ 760 true 2018-01-05T 16!
C\Users\llogonza\Documents\TEST MCFA\GDPRTESTE ioPersonal.txt 'Users/logonza/l /TEST MCF/GDPRTEST/ 99 true 2018-01-05T16;

C:\Users\jlogonza\Documents\TEST MCF\GDPRTEST\ThisIsNotConf it Users/jlogonza/Documents/TEST MCF/GDPRTEST/ EE 2018-01-05T17:1

G-\Users\logonza\Documents\TEST MGF\GDPRTESTisCondifential Users/logonza/l [TEST MCF/GDPRIEST/ 2017-12-22T167,

C:\Users\jlogonza\Documents\TEST MCF\GDPRTEST\Empty. txt Users/jlogonza/Documents/TEST MCF/GDPRTEST/ 2018-01-05T 17|
NOT_CONFIDENTIAL txt Cr\Users\logonza\Documents\TEST MCF\GDPRTESTWNOT. CONFIDENTIAL bd Users/logonza/l [TEST MCF/GDPRIEST/ 2018-01-05T167)
MatchAlTypes.txt C:\Users\jlogonza\Documents\TEST MCF\GDPRTEST\MatchAlTypes. txt Users/jlogonza/Documents/TEST MCF/GDPRTEST/ 106 true 2018-01-05T 16!
ConfiDential bt G-\Users\logonza\Documents\TEST MGF\GDPRTEST\ConfiDential b Users/jlogonzarl [TEST MCF/GDPRIEST/ 276 true 2018-01-05T167,

Rendimientos

Rendimiento utilizando el transformador TIKA hacia Elastic Search

Local Stress Performance

0:08:38

0:07:12
0:05:46 M Tiempos
0:04:19
0:02:53
0:01:26 . .
0:00:00 —_— . T T T T
100 500

1000 2500 5000

121



Rendimiento GDPR

ManifoldCF
Transform 1 (Tika)

Stanbol ManifoldCF
AV 1doc Stanbol % Connector Out AV 1 doc ManifoldCF %  Stanbol %

#Docs/Time (ms) Conectorinn AV 1 doc Inn % Stanbol

1 2523 2523 83.93213573 39 39 1.29740519 424 424 14.10512309 20 20 0.665335995
10| 7228 722.8 41.53545569 1915 191.5 11.00448224 4601 460.1 26.43948971 3658 365.8 21.02057235
50| 36501 730.02 27.88294069 28172 563.44 21.52045711| 33903 678.06 25.89834082 32332 646.64 24.69826137

100| 52286 522.86 27.30710175 42113 421.13 21.99410886| 49129 491.29 25.65831392 47946 479.46 25.04047547
500 229076 458.152 25.65283851 217067 434.134 24.30802309| 223808 447.616 | 25.06290699 223034 446.068 24.9762314
1000 446467 446.467 | 25.23701371 436532 436.532 24.67542745| 443317 443.317 | 25.05895666 442780 442,78 25.02860218

122



	1 Contexto
	1.1 Introducción

	2 Estado del arte
	2.1 Contextualización y problemática
	2.2 Actores
	2.2.1 La empresa Everis
	2.2.2 Director
	2.2.3 Desarrolladores
	2.2.4 Beneficiarios
	2.2.5 Estudio de mercado


	3 Alcance de la solución
	3.1 Alcance
	3.2 Objetivo

	4 Metodología y rigor
	4.1 Herramientas de seguimiento
	4.2 Validación
	4.2.1 BigContent
	4.2.2 GDPR
	4.2.3 Frontal web


	5 Planificación temporal
	5.1 Planificación inicial
	5.1.1 Descripción de las tareas
	5.1.1.1 Toma de contacto
	5.1.1.2 BigContent
	5.1.1.3 Análisis GDPR
	5.1.1.4 Implementación del frontal web
	5.1.1.5 Documentación


	5.2 Planificación final

	6 Gestión económica
	6.1 Estimación de costes
	6.1.1 Costes Directos

	6.2 Costes de las tareas
	6.2.1 Resumen

	6.3 Contingencias
	6.4 Imprevistos
	6.4.1 Retrasos
	6.4.2 Avería en las máquinas

	6.5 Costes totales

	7 Sostenibilidad y compromiso social
	7.1 Coste energético
	7.2 Matriz de sostenibilidad
	7.2.1 Ambiental
	7.2.2 Económico
	7.2.3 Social


	8 Arquitectura
	8.1 Arquitectura general ManifoldCF
	8.2 Arquitectura interna ManifoldCF
	8.3 Arquitectura general GDPR

	9 Tecnologías
	9.1 Apache ManifoldCF
	9.1.1 Sincronización de datos
	9.1.1.1 Técnicas de sincronización

	9.1.2 Tipos de rastreo
	9.1.2.1 Rastreo único
	9.1.2.2 Rastreo incremental
	9.1.2.3 Rastreo continuo

	9.1.3 Instalación
	9.1.3.1 Apache Ant
	9.1.3.2 Apache Maven

	9.1.4 Componentes ManifoldCF
	9.1.5 Organización
	9.1.5.1 Procesos
	9.1.5.2 Librerías propietarias
	9.1.5.3 Directorio de plugins
	9.1.5.4 Directorio de recursos
	9.1.5.5 Directorio examples


	9.2 Conceptos básicos
	9.2.1 Modelos
	9.2.1.1 Modelo documental
	9.2.1.2 Modelo de seguridad

	9.2.2 Conectores
	9.2.2.1 Tipos de conectores

	9.2.3 Conexiones
	9.2.4 Jobs
	9.2.5 Dominios de autorización
	9.2.6 Grupos de autoridad
	9.2.7 Base de datos
	9.2.7.1 Selección de la base de datos
	9.2.7.2 Requerimientos técnicos
	9.2.7.3 Configuración PostgresSQL
	9.2.7.4 Resultados
	9.2.7.5 Mantenimiento de la base de datos
	9.2.7.6 Conclusiones

	9.2.8 Control de la herramientas
	9.2.8.1 Control por API
	9.2.8.2 Control vía comandos
	9.2.8.3 Control vía código directo

	9.2.9 Definición de conexiones
	9.2.9.1 Conexiones a repositorios
	9.2.9.2 Conexiones de transformación
	9.2.9.3 Conexiones de salida
	9.2.9.4 Conexiones de mapeo de usuarios
	9.2.9.5 Conexiones de autoridad

	9.2.10 Creación de procesos
	9.2.10.1 Creación de Trabajos
	9.2.10.2 Ejecución de trabajos

	9.2.11 ManidoldCF sobre Tomcat

	9.3 Apache TIKA
	9.4 Apache Stanbol
	9.4.1 Características
	9.4.2 Tecnologías

	9.5 Elasticsearch
	9.6 Kibana

	10 Desarrollo del proyecto
	10.1 Conocimiento de la herramienta
	10.2 Enterprise Search
	10.3 BigContent
	10.3.1 Conceptos del conector de salida
	10.3.2 Métodos
	10.3.3 Implementación del conector de salida
	10.3.4 Cliente
	10.3.5 Conector de salida
	10.3.6 Integración
	10.3.7 Validación

	10.4 Análisis GDPR
	10.4.1 Diseño
	10.4.2 Fases de la solución
	10.4.3 Configuración de los sistemas
	10.4.4 Requisitos
	10.4.5 Implementación
	10.4.6 Mejoras aplicadas sobre Stanbol
	10.4.6.1 Detección de datos médicos

	10.4.7 Validación

	10.5 Escalabilidad del sistema
	10.5.1 ManifoldCF
	10.5.2 Stanbol
	10.5.3 Elasticsearch
	10.5.4 Kibana

	10.6 Implementación interfaz web
	10.6.1 CRUD RESTful vía API ManifoldCF
	10.6.2 Integración API Elasticsearch y Kibana
	10.6.3 Generador de informes

	10.7 Rendimiento

	11 Estudio de leyes y regulaciones
	11.1 GDPR
	11.2 Licencia apache

	12 Conclusiones
	13 Bibliografía
	Anexo

