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Resumen

La mayoria de empresas invierten gran cantidad de dinero en mejoras de
seguridad en sus redes y sistemas para evitar ataques informaticos que puedan
comprometer informacion privada o resulten en la pérdida de sus clientes.

Pese a tantas mejoras, hay elementos dentro de la informética que no protegemos
adecuadamente, como es el caso de las imagenes. Compartimos cientos de imagenes
entre los nuestros durante el afio sin conocer qué serd de esa foto una vez la hayamos
enviado y sin saber que las imagenes no tienen ningun sistema de seguridad que las
proteja.

Este proyecto busca dar una solucion a este problema de seguridad con el que
hemos vivido muchos afios todos nosotros. En concreto vamos a centrarnos en el
formato de imagenes JPEG mediante el uso de JPSearch, un nuevo formato de normas
internacionales. Se ha desarrollado como prueba de concepto en un entorno controlado
como el de una empresa o comunidad con dos objetivos principales: afiadir politicas de
privacidad a la imagen utilizando XACML, un lenguaje declarativo de politicas de
control de acceso, y el cifrado tanto de las politicas como de los datos de la imagen.
Como resultado tendremos una imagen que podra ser compartida de forma segura.
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Resum

La majoria d'empreses inverteixen gran quantitat de diners en millores de
seguretat en les seves xarxes i sistemes per evitar atacs informatics que puguin
comprometre informacid privada o resultin en la pérdua dels seus clients.

Malgrat tantes millores, hi ha elements dins de la informatica que no protegim
adequadament, com és el cas de les imatges. Compartim centenars d'imatges entre els
nostres durant lI'any sense conéixer que sera d'aquesta foto un cop I'hnaguem enviat i
sense saber que les imatges no tenen cap sistema de seguretat que les protegeixi.

Aquest projecte busca donar una solucié a aquest problema de seguretat amb el
qual hem viscut molts anys tots nosaltres. En concret ens centrarem en el format
d'imatges JPEG mitjancant I'ds d'JPSearch, un nou format de normes internacionals.
S'ha desenvolupat com a prova de concepte en un entorn controlat com el d'una empresa
0 comunitat amb dos objectius principals: afegir politiques de privacitat a la imatge
utilitzant XACML, un llenguatge declaratiu de politiques de control d'accés, i el xifrat
tant de les politiques com de les dades de la imatge. Com a resultat tindrem una imatge
que podra ser compartida de forma segura.
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Abstract

Most companies invest a lot of money in improvements of security in their
networks and systems to avoid computer attacks that can compromise private
information or result in the loss of their clients.

Despite many improvements, there are elements within the computer that we do
not protect properly, as is the case with images. We share hundreds of images among
ours during the year without knowing what will be of that photo once we have sent it
and without knowing that the images do not have any security system that protect them.

This project seeks to provide a solution to this security problem which we have
lived all of us for many years. In particular, let's focus on the JPEG image format by
using JPSearch, a new standard international format that It has been developed as proof
of concept in a controlled environment as a company or community with two main
objectives: to add policies of privacy to the image using XACML, a declarative
language of access control, and the encryption of both the policies and the image data.
As a result, we will have an image that can be shared safely.
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Glosario

Balana: aplicacion de codigo abierto que soporta XACML en las versiones 1.0, 1.1, 2.0
y 3.0, que evalla las peticiones de acceso contra de las politicas de privacidad.

Criptografia simétrica: Los sistemas de cifrado simétrico son aquellos que utilizan la
misma clave para cifrar y descifrar un mensaje. Las dos partes que se comunican han de
ponerse de acuerdo de antemano sobre la clave a usar. El remitente cifra un mensaje
usando la clave, lo envia al destinatario, y éste lo descifra con la misma clave.

Eclipse IDE: Es una plataforma de software compuesto por un conjunto de
herramientas de programacién de codigo abierto multiplataforma para desarrollar
aplicaciones de cliente.

GitHub: Es una forja (plataforma de desarrollo colaborativo) para alojar proyectos
utilizando el sistema de control de versiones Git.

JAVA: es un lenguaje de programacion pensado como un lenguaje orientado a objetos.
Es uno de los lenguajes de programacion mas utilizados, y se utiliza tanto para
aplicaciones web como para aplicaciones de escritorio.

JPEG: Joint Photographic Experts Group, grupo de trabajo conjunto de la Organizacién
Internacional de Normalizacion (ISO) y la Comision Electrotécnica Internacional (IEC)
que creo un estandar de codificacion y compresion de imagenes fijas. Ademas de ser un
método de compresion, es considerado un formato de archivo.

JPSearch: estandar, propiedad de JPEG, que proporciona un conjunto de interfaces
estandarizadas para los sistemas de gestidn y recuperacion de imagenes digitales.

XACML.: eXtensible Access Control Markup Language. Estandar que define un
lenguaje declarativo de politicas de control de acceso implementado en XML y un
modelo de procesamiento que describe como evaluar peticiones de acceso segun las
reglas definidas en las politicas.



UNIVERSITAT POLITECMICA
DE CATALUNYA
BARCELONATECH

Indice de tablas

Tabla 1: Elementos del esquema JPSearch Core.........cccovvviiiniiinicie e 27
Tabla 2: Estimacion en horas de las distintas tareas del proyecto...........cccccecevevererernncnn 51
Tabla 3: Coste de recursoS NUMANOS .........oiiiiiiiiiieieie et 52
Tabla 4: Costes directos Por aCtividad............cccueieereiieiieii e 53
Tabla 5: Costes indirectos por recursos Materiales ..........ccocevevieiienie i 54
Tabla 6: Costes INAIreCtoS gENETAIES .........cccoiiiiiiiieiee e 54
Tabla 7: Costes de CONLINGENCIA .......cviiieiicie ettt eneas 54
Tabla 8: COStES U8 IMPIEVISLOS ... .ccveeviiieiie et cie sttt reenbe e nnees 55
Tabla 9: Presupuesto final del ProyeCtO .........cooveiiiiieiiieseee e 55
Tabla 10: Matriz de SOStenibDIlidad ...........ccooviiiiieice e 57



UNIVERSITAT POLITECMICA
DE CATALUNYA
BARCELONATECH

Indice de figuras

Figura 1:
Figura 2:
Figura 3:
Figura 4:
Figura 5:
Figura 6:
Figura 7:
Figura 8:
Figura 9:

Esquema del funcionamiento de las reglas de autorizacion............c.ccccceevereene.
Cambio de estructura de 12 IMAgEN ........coveeiieiiiieriee e
Disefio inicial de la pestafia Additional INfo...........ccccceviiiiiiiiiccccce e,
Disefio inicial de la pestafia Creators/Modifiers .........cccocevvevieveece i
Disefio inicial de la pestafia PUDIISNErS ...,
Disefio inicial de la pestaia SOUICES ...........cooeiiiiiiiiniieeee e,
Disefio inicial de la pestafia Regions of Interest ...........cccovvvveeiveveiieii e,
Diseno de 1a pestaia PrIVACY ..........ccciieeiieiiieii e

Esquema de la relacion entre las partes de JPSearch [17] .....ccccoovveviiiiennieennn,

Figura 10: Estructura de la imagen con metadatos de JPSearch ..........cccocovvviinviicienen,

Figura 11: Componentes principales de la arquitectura XAMCL .......c.ccccovevivevvivicvvernene

Figura 12: Fichero Cifrado CON EXIT0 .........coviieiieie et

Figura 13: Esquema general del flujo de una imagen entre aplicaciones...............c.ccecuenee..

Figura 14: Funcion handleOpen(); . ...coeeeerereeiienieeee et

Figura 15: Funcion handleUpdate(); . ...coveeverererieieieienie et
Figura 16: FUNCION SEERD();] . .ecvveiveeieiie ittt st sraeneene

Figura 17: Funcion update APPLLSegMENt();......ccuoverreererieinienienieesie e seeneenes

Figura 18: FUNCION eNCPYPIRD(); «.eveevevereeierieieeese ettt s

Figura 19: FUNCION eNCryPIDALA(); . ..vevereerverieriesiieieieiesie et sie et

Figura 20: Formulario de iniCio de SESION ........cccveieiieiieie e

Figura 21: Formulario de los datos de la peticion de aCCeS0..........ccevveriererenenenieieene,

Figura 22: Funcion bsend.addActionListener(new ActionListener()); .....ccooovevvvrivnienieennen.

Figura 23: FUNCION AECIYPIRD(); ..cvcvvevreececeeieeeeeeceete ettt

Figura 24: FUNCION deCryptData(); . ..veoverververreriesiieieieiesiesiesiesie st ee et sse s,

Figura 25: Metodologia 8N CaSCAAA ..........erveiviieiieieieie e



BARCELONATECH

UNIVERSITAT POLITECHICA
DE CATALUNYA

Indice de contenido

(€] 0137 1 [0 TSR
TNOICE 08 TADIAS .....cv.eeeeeeeeeeeee ettt ettt
INAICE U8 FIGUIAS ....vvcvevcecceceee ettt ettt
INAICE 08 CONTENIAD ...ttt
1. Introduccién

1.1. DescripCiOn del PrOYECIO.......ccccuiiieiice et

N ox (0] L F TP PPRTUPRPRPR

G T T4 0T LA o USRS
2. Objetivo del proyecto

2.1. Formulacion del problema...........ccoiiiiiiie e

A © o] [=] () 1RSSR
3. Alcance del proyecto

00 N = 1 (o] 1 [0 TP RRPPPR

3.2, LIMITACIONES. . ... ceeviitieiesieeieeie ettt bbbttt ettt sbesbeer e neene e e

3.3. POSIDIES ODSTACUIODS. . .. ..ecvveiieiciee e
4. Estado del arte

4.1, EStado del @rte. ... .ooooeee e

4.2. Algoritmos CrPtOGIAfiCOS. ... .ccciiiiiiieieierie e

4.3. PUNTO A& PAITIA. .....eeveeeeeieieeete sttt
5. Tecnologias utilizadas

5.1 JPSBAICH et

LI € A 4 |V SRR

B.3  JAV A et b et ne e

6. Desarrollo del proyecto

B. 1. ATQUITECTUIA .....evitiiteitietee et bbbttt bbbttt

6.2. Conexion entre apliCACIONES............coveiieiie e

I I | T= =L (o I o ) o R

6.4. XACML REQUESE GENEIALON ......c.vvieiiiieeiiieeeiitieesiee e ste e sire e siee e e e etne e nreeeeneeaenas
7. Metodologia

7.1. MEt0dO A€ TraDAJO ... ecueeeeeieie et

7.2, HEITAMIENTAS .....eeveiieieieeie ettt sttt e b sre e be e e enes

S TV - 1H T F=Uod o o SR
8. Planificacion temporal del proyecto

8.1. PIanificacion geNEral ...........ccoeiiiiiiii e
9. Recursos

9.1. RECUISOS PEISONAIES .....ecuviiiieiiieiectiesiee e te ettt et e e e snaesreenneenes

9.2. RECUISOS MALEITAIES ..ot
10. Calendario del proyecto

10.1. EStimacion de NOras POr tArea.........c.covevereerieiieeseereeeeseeie e e see e e sae e e
11. Gestion econdmica del proyecto

15

18



UNIVERSITAT POLITECMICA
DE CATALUNYA
BARCELONATECH

11.1. EStIMACION A8 COSLES ....oveviiiiieitieiieieieie e ste ettt be e es 52

11.2. CONLIOl dE gESLION ....veeveiceiecieee ettt raeste e e nneas 55

11.3. Comparacion con estimacion iNICIal ...........ccccoiiiiiiiiiiieie e 59
12. Sostenibilidad y compromiso social

12.1. Matriz de SOStENIDIIAA .......coveiiiiieece e 57

12.2. AMDIENTAL ..o s 57

I TR oo 1] 1 [ o SO 57

12,4, SOCIAL...c.eiiiiiiii bbb 58
13. Identificacion de leyes Yy requlaciones ...........cccoveeveivieeiecciee s 59
14. Conclusiones y trabajo futuro

14.1. CONCIUSIONES ...ttt sttt sttt e st sreebeaneenrees 64

14.2. Trabajo fULUFO ......cveiveeie et re et esreas 64
15, RETEIENCIAS .. .cvte ettt nee s 65
AANEXOS ...ttt b e bbb e e e e be e e e e e e anees 67
Anexo 1: Diagrama de Gantt iniCial ............cooiiiiiiiiiii e 67
Anexo 2: Diagrama de Gantt final.............cccooveiiiiiii i 68
Anexo 3: Esquema de paquetes JPSearch EQitOr ..........cccovveviiieiiienicie e 69
Anexo 4: Esquema de paquetes XACML Request GENErator ............cccccevvveveevvesieeseainennn, 70
Anexo 5: Esquema de clases JPSearch EditOr.........ccocovviriiinicieice e 71
Anexo 6: Diagrama de clases XACML Request GENErator............ccocvevvevvereeiveseesesiennns 72
Anexo 7: Ejemplo de politica de privacidad XACML 2.0 .......cccoveiininiiniineneee e 73
Anexo 8: Ejemplo de politica de privacidad XACML 3.0........cccccvveviiieiieniceseese e 75
Anexo 9: Ejemplo de peticion de acceso XACML 2.0 .....cccoiiiiieinineeese e 77
Anexo 10: Ejemplo de peticidon de acceso XACML 3.0 ......cocvoveiieiiiiie e 78



UNIVERSITAT POLITECHICA
DE CATALUNYA
BARCELONATECH

1. Introduccién
1.1. Descripcion del proyecto

La mayoria de nosotros hemos tratado con imagenes en diferentes ambitos y
situaciones desde hace muchos afios y hemos visto éstas como un simple reflejo de
un momento real pasado. A diferencia de la mayoria, los ingenieros hemos visto en
ellas un conjunto de bits, organizados y estructurados, formando algo que puede
parecer simple.

A medida que la tecnologia avanza y vamos incorporandola a nuestras vidas,
hemos ido mejorando a conciencia la seguridad de nuestros sistemas y
aplicaciones. La aparicion de las redes sociales y de la comparticion de ficheros
entre amigos, familia y comparieros de trabajo ha pasado a ser un hébito para todos
nosotros que a menudo olvidamos lo peligroso que puede ser.

La mayoria de empresas invierten gran cantidad de dinero en mejoras de
seguridad en sus redes y sistemas para evitar ataques informaticos que puedan
comprometer informacion privada o resulten en la pérdida de sus clientes. Pese a
tantas mejoras, hay elementos dentro de la informéatica que no protegemos
adecuadamente, como es el caso de las imagenes. Compartimos cientos de
imagenes entre los nuestros durante el afio sin conocer que seré de esa foto una vez
la hayamos enviado y sin saber que las imagenes no tienen ningun sistema de
seguridad que las proteja.

Este proyecto busca dar una solucién a este problema de seguridad con el que
hemos vivido muchos afios todos nosotros. En concreto vamos a centrarnos en el
formato de imagenes JPEG, muy conocido y usado por miles de herramientas y
tecnologias como cadmaras de fotografias, ordenadores, moviles, tablets, etc. La
seleccidn de este formato recae sobre todo en el uso masivo que tiene a dia de hoy
y la compatibilidad que presenta con las numerosas aplicaciones de los distintos
sistemas informaticos.

Actualmente, las imagenes JPEG presentan un doble problema de seguridad.
En primer lugar, al no estar securizadas, permiten que cualquier persona con el
control de una imagen pueda ver su contenido libremente. En este caso, es posible
gue esa persona no sea el destinatario deseado por la persona que realizo y/o envié
inicialmente la imagen. Como comentabamos anteriormente, una vez la enviamos
a alguien, perdemos el control de la imagen. En segundo lugar, las imagenes JPEG
pueden guardar metadatos. Los metadatos son un tipo de datos que permiten
describir otros datos. En este caso, permiten describir elementos relacionados con
la imagen. Estos datos pueden ser inofensivos como por ejemplo un titulo, las
dimensiones de la imagen o el tamarfio en bytes. Por otra parte, pueden contener
informacion considerada personal o privada como la localizacion desde donde se
realizd la imagen, el nombre del remitente o el dispositivo con el que se realiz6 la
imagen.
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1.2. Actores

En este proyecto tenemos tres actores bien diferenciados. En primer lugar
encontramos al tutor o director del proyecto, Silvia Llorente, que nos ha guiado
durante la realizacion de éste con el fin de conseguir todos nuestros objetivos. En
segundo lugar, el desarrollador Brian Martinez Alvarez, que ha tenido la funcion
de desarrollar y documentar todo el proyecto en el tiempo establecido cumpliendo
los objetivos marcados previamente. Finalmente, encontramos a los usuarios de las
empresas, que seran los que saquen partido de este proyecto usando las
herramientas desarrolladas con el fin de mejorar su empresa.

Pese a que este proyecto puede tener un alcance global, capaz de dirigirse a
cualquier imagen del planeta, a fin de experimentar su uso y desarrollo, se ha
determinado usarlo como una prueba de concepto y dirigirlo a entornos de
empresa 0 comunidades. Por tanto, su uso serd dirigido a usuarios conocidos de
una empresa 0 comunidad.

Dado que el uso de la extension de JPSearch para securizar la imagen es
opcional, securizar imagenes ha de ser una decision obligatoria de la empresa para
asegurar que el intercambio de imagenes entre usuarios de la misma empresa es
seguro y no haciendo posible que un usuario interno envie una imagen corporativa
a un usuario externo de la empresa.

El hecho de usar JPSearch [1] como estandar para securizar imagenes implica
un impacto en la usabilidad al usuario. Si un usuario quiere enviar una imagen
segura a otro usuario, primero debe usar JPSearch para hacer todo el proceso de
edicion de metadatos de JPSearch y cifrado. Esto puede parecer costoso, pero
permite ofrecer la confianza de seguridad y proteccion de los datos.

1.3. Tematica

El uso de este proyecto viene motivado por mi aficion a la seguridad
informéatica y por un proyecto que realicé en la asignatura de Aplicaciones
distribuidas, basado en la esteganografia de imagenes PNG. Este proyecto permite
la ocultacion y revelacidén de mensajes ocultos en imagenes PNG.

La idea de este proyecto es seguir con el camino de la seguridad informética y
de la mejora de las tecnologias que a dia de hoy usamos. Permitird mejorar la
seguridad y privacidad de las personas manteniendo sus imagenes a salvo de
terceros.

La decision de escoger este proyecto recae en formar parte de la investigacion
de mejoras en seguridad informatica que siempre me ha llamado la atencion.
Ayudar a que la seguridad de la informacidn progrese y que permite que usuarios
de a pie puedan proteger algo tan personal como puede llegar a ser una simple
fotografia.

11
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2. Objetivo del proyecto
2.1. Formulacién del problema

Como hemos comentado anteriormente, el problema que hay a dia de hoy es
que las imagenes se pueden intercambiar entre usuarios de forma facil e insegura.
Encontramos diversos mecanismos de proteccion a nivel de aplicacion y de
transporte pero olvidamos proteger el paquete. En este caso, al intercambiar
imagenes, nos encontramos con protecciones en cuanto al medio de transporte,
cifrando comunicaciones y aplicando herramientas de proteccion de red, pero
olvidamos lo peligroso que es el mal uso que puede tener una imagen en las
manos inadecuadas.

Las imagenes pueden contener informacion sensible guardada en sus
metadatos e informacion privada en la propia imagen haciendo posible un futuro
ataque informatico o extorsion. Una simple imagen con informacion importante
puede derivar a un gran problema de seguridad si se hace un uso fraudulento de
ella. La insercién de politicas de privacidad y del cifrado de las imagenes podria
dar una solucion a este problema.

2.2. Objetivos

El objetivo de este proyecto es ofrecer una capa de seguridad a las imagenes
JPEG de forma que al ser enviadas, solo las personas autorizadas puedan ver los
datos adecuadamente gracias a la insercion de politicas de privacidad mediante
XACML [2] [3] [4] v el cifrado tanto de las politicas como de los datos de la
imagen. Estas medidas ofrecen la garantia de proteger la imagen de terceros,
permitiendo que so6lo aquellas personas que el remitente esté interesado puedan
ver el contenido.

Para ello, este proyecto propone aprovechar el estandar de JPSearch, que
permite la manipulacién de la imagen y la edicion de metadatos especificos de
JPSearch. Desde esa base, se propone la insercidén de una extension que permita
afiadir reglas de control de acceso usando XACML, lenguaje declarativo
implementado en XML (eXtensible Markup Language) y un modelo de
procesamiento que describe como evaluar peticiones de acceso segun las reglas
definidas en las politicas.

Una vez las politicas sean insertadas en la imagen, el usuario o los usuarios
receptores deberan generar una peticion de acceso, también en XACML, y juntas
(politica de control de acceso y peticion de acceso) se envian contra el
autorizador Balana, aplicacion de codigo abierto que soporta XACML en las
versiones 1.0, 2.0 y 3.0, que evalUa las peticiones de acceso segun las politicas
declaradas.

Con el fin de mejorar la seguridad tanto de los datos como del transporte de
las iméagenes, se ha afiadido una capa de seguridad al proyecto, encriptando tanto
las politicas insertadas en la imagen como los datos de la propia imagen. En la
Figura 1 podemos ver de forma mas visual como funciona el uso de politicas con
peticiones y el autorizador:

12
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PTETADATOS

VISUALIZAR
@

?

POLITICA DE
PRIVACIDAD
/ HKACML

AUTORIZADOR

-4

USUARIO

NO VISUALIZAR

?

PETICION XACHL
Figura 1: Esquema del funcionamiento de las reglas de autorizacion

Un pilar fundamental de este proyecto es conseguir securizar las imagenes
JPEG siguiendo el articulo mencionado anteriormente por lo que respetaremos la
estructura que propone de la imagen. Esta estructura implica afiadir metadatos de
JPSearch, afiadir las reglas XACML en un campo APP11 y modificar la zona de
datos, que actualmente forman el campo SOS (Start of Scan) de la imagen, para
pertenecer también a un campo APP11. Los campos APP en imagenes JPEG, son
campos de longitud variable que sirven para afiadir informacion extra a la
imagen. A la hora de descifrar la imagen, los datos volveran a su estado original
(SOS) para que puedan ser leidos correctamente por los visores convencionales.
En la Figura 2 podemos ver en detalle el cambio de estructura en las imagenes
JPEG que propone este proyecto:

Original JPEG SOf S0l
file APPL (Exif *| APP1 (Exif)
Data) APP3
APP3 _\'JPSearch'l
(JPSearch APP1L
Metadata) (Protected
IPSearch
Image Data Metadata)
EO8 APP11
(Protected
Image Data)
EOI

Figura 2: Cambio de estructura de la imagen
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La implicacion que presenta el afiadir una extension al estdndar de JPSearch
con el fin de usarlo, es que obligara a usar el editor de JPSearch para poder cifrar
la imagen. Por lo tanto, si no se adquiere dicha herramienta, no se podra cifrar la
imagen y, por consiguiente, no se podra proteger la imagen antes de compartirla.

Para poder cifrar y descifrar la imagen, se ha determinado usar criptografia
simétrica. En este caso, es necesario que el usuario que envia la imagen cifrada,
envie por algin medio la clave de cifrado a sus receptores. La clave de cifrado y
descifrado coincide, por lo que solo es necesario el uso de una clave. Como
alternativa se penso en el uso de clave asimétrica. Los usuarios contendrian una
clave privada extraida a través de una clave publica. El usuario emisor cifraria la
imagen con su clave privada y los receptores la descifrarian con la clave publica.
Este caso también esta pensado para entornos controlados como una empresa o
comunidad. Por dltimo, también se pensd en usar un servicio externo que
proporcione claves y que permita identificar a los receptores con fin de descartar
personas no autorizadas. Dado que la imagen puede ser enviada a varios usuarios,
el uso de criptografia asimétrica lo hacia poco viable. Ademas, el impacto de
usabilidad hace como preferente la primera opcién, determinando finalmente el
uso de criptografia simétrica.

Otra decision importante es el algoritmo criptografico que se utilice. Ha de ser
lo suficientemente robusto como para determinar qué se trata de un sistema
seguro. En nuestro caso se ha determinado usar AES [13] con claves de 128 bits
en modo ECB.
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3. Alcance del proyecto
3.1. Entorno

Este proyecto tiene como alcance cumplir sus objetivos de securizar las
imagenes JPEG a la hora de distribuirlas entre usuarios de una empresa o
comunidad. Por tanto, estd focalizado para que se use dentro de un entorno
empresarial donde el numero de usuarios es conocido.

Dado que los nombres de usuarios de la empresa son conocidos, se puede
cifrar las imagenes teniendo en cuenta el/los destinatario/s. Permite que el usuario
emisor primero proteja la imagen afiadiendo reglas XACML, seguidamente afiada
los metadatos que crea necesarios y finalmente cifre la imagen y las reglas, de
manera que solo las personas que €l crea necesario puedan ver tanto la imagen
como sus metadatos.

3.2. Limitaciones

Como comentdbamos anteriormente, este proyecto estd pensado como una
prueba de concepto dentro de un entorno controlado como una empresa, donde
los usuarios son conocidos. Existen ciertas limitaciones que cabe tener en cuenta
a la hora de usar las aplicaciones desarrolladas:

- Entorno controlado: Para que este proyecto funcione ha sido necesario
limitar el entorno para que se conozca el nombre de los usuarios. Es por eso,
que las claves de cifrado/descifrado y los nombres de usuarios se encuentran
en bases de datos que permanecen dentro de la empresa. Mas concretamente,
las claves de cifrado se encuentran en un repositorio que es accesible por
cualquier usuario de la empresa.

- Fecha actual del sistema: Uno de los parametros que puede aparecer en una
politica de control de acceso es la fecha limite para ver cierto recurso. Por
ejemplo, un usuario puede afiadir una politica que determine que el recurso al
cual aplica solo pueda verse si es antes de una fecha. En este caso, cuando los
receptores intenten autorizarse para acceder al recurso, se comprobara la
fecha actual de sus sistemas para compararlas con la fecha que aparece en la
politica. Esta idea presenta un error de seguridad que puede ser vulnerado si
el receptor cambia la fecha de su sistema antes de pedir la evaluacion.

- Capturas de pantalla: Los receptores una vez reciben la imagen y son
autorizados correctamente, reciben el recurso que solicitaban correctamente.
En ese caso, pueden ver la imagen con un visor convencional sin ninguna
limitacion haciendo posible que los receptores utilicen capturas de pantalla
para enviar de manera ilicita la imagen a terceros.

- Repositorios desprotegidos: Actualmente tanto el repositorio de claves
como el de credenciales de usuario esta desprotegido y por tanto cualquier
usuario tendria acceso a él. Seria conveniente protegerlo y como mejora,
mantenerlo en un servidor aparte y acceder a €l a través de Internet.
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3.3. Posibles obstaculos

Los principales problemas a los que nos enfrentaremos en la realizacion de
este proyecto son los siguientes:

1) Tiempo limitado: Este suele ser un problema comin cuando se desarrolla un
proyecto. Al encontrarnos frente a un proyecto de final de carrera, no tenemos
clientes que necesiten soluciones, pero tenemos un tiempo limitado fijo para la
realizacion total del proyecto. Dado que el tiempo es muy limitado, se han
eliminado algunas de las mejoras que se pensaron inicialmente y nos hemos
focalizado en cumplir los objetivos basicos que exige el articulo [11].

2) Vulnerabilidades de los algoritmos de cifrado: Este proyecto es posible dado
que actualmente el algoritmo de cifrado AES no es vulnerable. Si se descubriera
una manera de hacerlo vulnerable y encontrar las claves secretas en tiempos
razonables, este proyecto seria totalmente vulnerable y no otorgaria la proteccién
que ofrece.
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4. Estado del arte
4.1. Estado del arte

Actualmente, las imagenes JPEG no tienen ningln tipo de proteccion en cuanto
a su distribucion entre personas. No contienen ningun tipo de cifrado o autorizador
que permita que terceros no puedan ver su contenido. Con el incremento de las
tecnologias de comunicacion y las redes sociales, esto ha pasado a ser un peligro en
cuanto a la privacidad y proteccion de las personas que aparecen en las imagenes
por lo que es necesario crear una solucion a este problema.

Para resolver los problemas de seguridad y privacidad asociados a las imagenes
JPEG, el Comité de Estandarizacion JPEG (ISO/IEC SC29/WG1) [5] puso en
marcha una nueva actividad llamada JPEG Privacy and Security [6]. En Marzo de
2017, este comite lanz6 una Call for Proposals [7], para dar respuesta a algunos de
los casos de uso y requerimientos identificados.

El grupo de investigacion DMAG-UPC [8], perteneciente al Departamento de
Arquitectura de Computadores [9] de la Universitat Politecnica de Catalunya [10]
participa en esta actividad, a la que ha realizado diversas contribuciones, incluyendo
una respuesta a la Call for Proposals. En esta respuesta se incluyen algunas de las
ideas presentadas en [11].

En paralelo al trabajo contribuido a JPEG, en 2016, el ex alumno Alberto Duran
Montoro, presento el trabajo de final de grado titulado Privacidad en imagenes jpg
mediante XACML [12], que permitia afiadir politicas de control de acceso a traves de
XACML. Posteriormente, se cifraban dichas politicas y luego se cifraba toda la
imagen usando una extension del estandar de JPSearch [1]. En la aplicacion
implementada en este proyecto, los metadatos no se cifran de forma independiente
de los datos.

El proyecto que nos ocupa ha tomado como base algunas funcionalidades del
proyecto de Alberto. En concreto, se ha aprovechado la insercién de metadatos
JPSearch, el uso de politicas XACML vy el cifrado de la imagen. Sin embargo, se
han modificado algunos aspectos importantes de la implementacién, puesto que la
imagen cifrada que se generaba no cumplia con algunos de los requerimientos
identificados por JPEG, descritos en [7][11]. Una de las principales modificaciones
es cifrar los datos de la imagen por separado de los metadatos referentes a las
politicas de control de acceso. Ademas, tal y como especifica [11], tanto los datos de
la imagen como las politicas, deben aparecer en la seccion APP11 de la imagen.
Esta seccion se caracteriza por tener un tamafio variable y se utiliza para guardar
informacion extra a la imagen. En nuestro caso, usaremos dos secciones APP11, una
para los datos y otra para los metadatos de las politicas de seguridad.

Dado que el cifrado de ambas secciones se hace por separado, se usaran dos
claves de cifrado y descifrado diferentes y aleatorias. Una de ellas, necesaria para
cifrar las politicas, se compartira con los usuarios receptores de la imagen. La
segunda clave, quedara guardada dentro de los metadatos de APP11 en el elemento
Keyword codificada en Base64. Ningln usuario, emisor o receptor, tendra acceso a
la segunda clave por lo que solo el sistema sera capaz de usarla.
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Las funcionalidades implementadas en este proyecto pueden servir para
solucionar algunos de los problemas de seguridad y privacidad identificados por el
Comité JPEG y que actualmente siguen en proceso de estandarizacion, sin tener por
el momento una solucidn definitiva.

4.2. Algoritmos criptograficos

Con el fin de incrementar la seguridad de los datos y de evitar que terceras
personas puedan ver la imagen o captarla en el transporte se ha determinado
proteger tanto las politicas de la imagen como los datos con encriptacion simétrica
(usa la misma clave para cifrar y descifrar) mediante AES (Advanced Encryption
Standard) [13]. Este algoritmo de encriptacion sigue un esquema de cifrado por
bloques. Esto quiere decir que el cifrado se realiza blogue a blogue. Inicialmente se
divide el mensaje en bloques del mismo tamafo. Acto seguido, cada bloque se va
convirtiendo en un bloque del mensaje de cifrado a través un conjunto de
operaciones. Para comprender mejor como funciona este algoritmo vamos a
detallarlo a continuacion:

AES es el sistema de cifrado de clave simétrica que remplaz6 a DES. Admite
claves de 128, 192 y 256 bits y bloques fijos de 128 bits. AES opera en una matriz
de 4x4 bytes llamada state que se inicializa con los bytes del bloque. Consiste en un
conjunto de rondas en las cuales se realizan unas operaciones definidas en el cuerpo
finito GF(2®) i en el espacio vectorial de dimension 4 sobre este cuerpo. EI numero
de rondas depende de la longitud en bits de la clave dividido por 32.

Si Nk es el nimero de bits de la clave y Nr es el namero de rondas:

Nk =128/32 2 Nr =10
Nk =192/32 > Nr =12
Nk = 256/32 2 Nr = 14

Las operaciones que realiza en el proceso de encriptacion son las siguientes:

1. Expansion de la clave usando el esquema de claves de Rijndael. [14]

2. AddRoundKey: Cada byte de la matriz state se combina con un byte de la
subclave usando la operacion XOR.

3. Rondas (NKk-1 veces):

3.1. SubBytes: en este paso se realiza una sustitucion no lineal donde cada
byte es reemplazado con otro de acuerdo a una tabla de bdsqueda.

3.2. ShiftRows: en este paso se realiza una transposicion donde cada fila de la
matriz state es rotada de manera ciclica un nimero determinado de veces
hacia la izquierda.

3.3. MixColumns: operacion de mezclado que opera en las columnas de la
matriz state, combinando los cuatro bytes en cada columna usando una
transformacion

3.4. AddRoundKey

4. Ronda final:

4.1. SubBytes

4.2. ShiftRows

4.3. AddRoundKey
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El algoritmo de AES puede usarse con varios modos de operacion. En nuestro
caso, por simplicidad se ha usado ECB (Electronic Code-Book) [15]. ECB es el
modo mas sencillo, en el cual los mensajes se dividen en bloques y cada uno de
ellos es cifrado por separado utilizando la misma clave K. La desventaja de este
método es que a bloques de texto plano o claro idénticos les corresponden
bloques idénticos de texto cifrado, de manera que se pueden reconocer estos
patrones como guia para descubrir el texto en claro a partir del texto cifrado.

4.3. Punto de partida

Pese a que este proyecto utiliza las bases del proyecto del ex estudiante Alberto
Duran [12], el punto de partida no se encuentra ahi, pues anteriormente, en el afio
2013, Nicos Demetriou, estudiante de master de la UPC, realizd su maéster tesis
titulada “Metadata Interoperability with JPSearch” [16] en la que, entre otros, trata
la edicion de metadatos en imagenes JPEG y crea una aplicacion en lenguaje JAVA
para poder editar metadatos Ilamada JPSearch Editor.

A partir del trabajo de investigacién de Nicos y del proyecto desarrollado por
Alberto, se propone este proyecto para redisefiar la aplicacion, con el objetivo de
continuar la investigacion afiadiendo una extension que permita afiadir privacidad,
usando el lenguaje XACML, y cifrado para proteger las imagenes en su transporte.
Para poder comprender mejor el resultado final de este proyecto, vamos a explicar la
aplicacion inicial propuesta por Nicos.

Esta aplicacion proporciona una interfaz muy sencilla de utilizar que nos permite
insertar, modificar o eliminar cualquier metadato, definido en el estandar JPSearch
de las imagenes jpg. Existen mas opciones dentro de la aplicacion como permitir el
etiquetado de distintas partes de la imagen especificada y facilitar la creacion de
reglas para adaptar otros tipos de metadatos como EBUcore, DublinCore, MPEG-7,
etc. a metadatos que cumplan el esquema JPSearch. La aplicacion consta de
diferentes interfaces que detallaremos a continuacion:
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PSearch Edi

File  Translaticn

o

Help

Image file name Lighthousepg
Title

Description

Identifier

Creation Date

Maodified Date

Preference Value

Rating

Label Definition

Label Value

Original Image Identifier
Origination Of ID

Identifier

Right Description

Rights Description Information
Description

Actual Rights Description Reference

Actual Rights Description

Additional Infa | Creators/Modifiers | Publishers

Sources | Regions of interest

Edit

Edit

Width | 1024
Height| 768
GPS Positioning
Longitude Latitude Altitude
Keywords
Add Keyword
Collection Label

Add Callection Label

Figura 3: Disefio inicial de la pestafia Additional Info

La interfaz que se muestra en la Figura 3 permite editar la informacién de los
metadatos basicos asociados a una imagen. Se puede modificar el identificador, la
fecha de creacion, la fecha de modificacion, la longitud, la latitud, la altitud, las
palabras clave o una coleccion de etiquetas entre otros. Esta es la primera interfaz
gue nos mostrara el programa una vez abierto.
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PSearch Edi

File Translation Help

o Image file name Lighthouse,jpg
Title Width | 1024
Description Height| 768

Additional Info || Creators/Modifiers | Publishers | Sources | Regions of interest

Creators Modifiers
Given Name Family Name Given Name Family Name
Takla sin contenido Tabla sin contenide
Add new Creator Delete Creator Add new Modifier Delete Modifier

Figura 4: Disefio inicial de la pestafia Creators/Modifiers

En la Figura 4 se muestra la segunda pestafia de la aplicacion. En este caso
podemos editar el esquema de metadatos PersonNameType. Se permite la adicion y
eliminacion de creadores y modificadores de la imagen y una pequefia informacion
de perfil asociada.

"I Jpsearch Editor o] - o

File  Translation Help

[ Image file name Lighthousejpg
Title Width | 1024
Description Height 768

Additional Info | Creators/Modifiers | Publishers | Sources | Regions of interest

Add

Given Name Family Name Organization Name 0 MName O ization Add Desci

Tabla sin contenido

Delete Publisher

Names Organization Information Address

Given Name Family Name Mame

Organization Information Name

Description

Add MNew Publisher Clear

Figura 5: Disefio inicial de la pestaﬁai Publishers
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En la Figura 5 podemos observar como seria la pestaiia Publishers, la cual nos
permite editar el esquema PublisherType. Nos proporciona el formulario necesario
para afiadir un nuevo publicador a la imagen y un listado de los publicadores
actuales; del que también podemos eliminar alguno en caso que sea necesario.

JPSearch Editor

File  Translation Help
Image file name Lighthousejpg
Title Width | 1024
Description Height| 768
Additional Info | Creators/Modifiers | Publishers | Sources | Regions of interest
Source Element Type Creation Method Creation Description
Tabla sin contenido
Add new Source Delete Source
Source Element Title Source Element Description Source Element Identifier
Tabla sin contenido
Add new Source Element Delete Source Element

Figura 6: Disefio inicial de la pestafia Sources

En la Figura 6 podemos ver el disefio de la pestafia Sources que permite editar el
esquema SourceType. Aqui podemos afiadir una nueva fuente que indique el tipo de
imagen que es, con qué método ha sido creada esta imagen y una descripcion del
dispositivo que ha creado la imagen. Una vez indicado el tipo de imagen podemos
indicar el titulo de esta imagen, una descripcidn y un identificador. Por ejemplo:

<Source>
<SourceElementType>Oleo</SourceElementType>
<SourceElement>
<SourceElementTitle>EIl grito <SourceElementTitle>
<SourceElementDescription>
Edvard Munch, 1893, Galeria Nacional de Oslo, Noruega
</SourceElementDescription>
</SourceElement>
<CreationMethod>Oleo, temple</CreationMethod>
<CreationDescription>pastel sobre cartén</CreationDescription>
</Source>
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1PSearch Editor

File Translation Help

Image file name Lighthouse,jpg
Title Width | 1024
Description Height| 768

Additional Info | Creators/Modifiers | Publishers | Sources | Regions of interest

Title Description

Tabla sin contenido

Add new Region Of Interest Delete Region of Interest
Basic | Person | Object | Place | Event | External Description

Region Locator Tags Snapshot Keywords

Tag More Regions Add Keyword

Figura 7: Disefio inicial de la pestafia Regions of Interest

En ultimo lugar nos encontramos con la pestafia Regions of Interest que permite
editar el esquema JPSearchCoreType. Se puede etiquetar partes de la imagen,
marcando un trozo de imagen como region de interés, a la cual podemos asociar
informacién como las personas que aparecen en esa parte de la imagen, los objetos,
el lugar, el tipo de evento o afadir palabras clave entre otras opciones.

Alberto afiadio una pestafia méas a la aplicacion llamada Privacy que permitia
metadatos del tipo Actual Rights Description Reference y Actual Rights Description.
En esta pestaiia podemos afiadir una referencia a una politica de control de acceso,
que consiste en la URL donde se encuentra dicha politica, o directamente podemos
poner la politica en el campo Actual Rights Description. Cabe destacar que son
excluyentes, no es posible poner ambos metadatos a la vez. Estas politicas pueden
estar escritas tanto en XACML 2.0 como XACML 3.0. Podemos ver mas en detalle
el estilo de ésta pestafia a continuacion, en la Figura 8.
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JB8 JPSearch Editor Eﬂ@

File Translation Help

Image file name Hydrangeas,jpg
Title Width = 1024
Description Height = 768

Update Metadata
Additional Info | Creators/Modifiers | Publishers | Sources | Regions of interest | Privacy

Policy Reference (Actual Rights Description Reference)

Policy Text (Actual Rights Description)

Figura 8: Disefio de la pestafia Privacy

Este proyecto toma este punto para modificar la propuesta de seguridad de
Alberto y ademas cambiar la estructura de los datos para que se adecuen al articulo
publicado por Silvia Llorente y Jaime Delgado [11].
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5. Tecnologias utilizadas
5.1. JPSearch

El motivo de investigacion de este proyecto es evaluar el efecto de incluir una
politica de privacidad en una imagen. De entre todos los formatos de imagen,
propietarios o libres, se ha escogido JPEG por ser un estandar que ofrece interaccion
de forma estructurada a los metadatos de las iméagenes mediante su Schema. Para
ello, JPEG lanzo el estandar JPSearch que nacid de la necesidad de busqueda y
recuperacion de metadatos, que también se puede encontrar bajo la norma ISO/IEC
24800, con el fin de ayudar a los diferentes sistemas de gestién de imagenes a
interoperar. Basicamente proporciona un framework abstracto, asi como una
arquitectura de busqueda modular y flexible. Ademas de facilitar el uso y la
reutilizacion de los metadatos.

En otras palabras, JPSearch es un conjunto de especificaciones que apoya el
enriquecimiento de las iméagenes JPEG o JPEG 2000 con el almacenamiento de
metadatos en las imagenes. JPSearch consta de un esquema y de la construccion de
ontologias, de un formato de consulta, de un formato de archivo para metadatos
incrustados en los datos de imagen y de un formato de intercambio de datos para los
repositorios de imagenes.

JPSearch es una especificacion compuesta de seis partes. Cada una de ellas
cubre diferentes aspectos del estandar, en total cooperacién para completar la
especificacion:

1. Proporciona una vision global de JPSearch, explicando los componentes del
framework y del sistema.

2. Es la base, proporcionando la estandarizacion de un formato independiente de la
plataforma para la importacion, exportacion y el intercambio de ontologias. Ademas
del registro de ontologias que podrian ser importados a un sistema compatible
JPSearch, también incluye las funciones estandar basicas para manipular y consultar
una o0 mas ontologias en un repositorio.

3. Se centra en la funcionalidad de recuperacion de imagenes entre los usuarios y los
repositorios de imagenes. Mas especificamente permite la expresion de criterios de
busqueda, la descripcion del conjunto de resultados para la presentacion preferida y
finalmente define los procesos de gestion de consulta. ElI formato JPSearch de
consulta (JPQF, JPSearch Query Format) es el lenguaje de consulta basado en
XML que define la sintaxis de consultas intercambiada entre las aplicaciones cliente
y los repositorios.

4. Especifica el formato de intercambio de metadatos de la imagen que estan
incrustados en JPEG y JPEG-2000.

5. Cubre el formato de intercambio de datos entre repositorios de imagenes, lo que
permite una serie de funcionalidades para mejorar la portabilidad de los metadatos.
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6. Proporciona el software de referencia que instancia la funcionalidad definida en
las partes anteriores. Este software consta de cuatro Java-basedmodules: el médulo
de traduccién de metadatos que ingiere los metadatos XML traducidos en el
JPSearch Core Description y viceversa, la validacion sintactica y semantica de una
consulta de entrada JPQF y salida igual al modulo de cédec de metadatos
incrustados que incorpora la descripcion XML en formato de archivo JPSearch y
finalmente el modulo repositorio de importacion y exportacion que permite el
intercambio de metadatos JPSearch entre repositorios de imagenes. La Figura 9
muestra el esquema de diagrama de las partes JPSearch.

repository management process

User

Part 3: JPSearch Query Format

Part 4: Metadata embedded in image
data file format

data (file format) metadata creation /
(image + metadata) update apphcations

Part 2: Schema registration and
identification

Figura 9: Esquema de la relacion entre las partes de JPSearch [17]

Este proyecto se centra en la Parte 2 y en la Parte 4 de la especificacion de
JPSearch. La Parte 2 se utiliza para manipular los elementos definidos en los
metadatos con el objetivo de encontrar la solucién al problema de afiadir privacidad
a las imégenes.
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El esquema JPSearch Core esta compuesto por los siguientes metadatos:

Identifier Title Description

Width Height CreationDate
ModifiedDate RightsDescription GPSPositioning
Keyword Source RegionOflinterest
PreferenceValue Rating Originallmageldentifier
Creators Modifiers Publisher
CollenctionLabel

Tabla 1: Elementos del esquema JPSearch Core

Para poder insertar en la imagen las politicas de control de acceso, se propone
usar el elemento RightDescription y Keyword. El segundo elemento ird dentro del
primero y nos servira para guardar el valor de la segunda clave de cifrado que se
comentara mas en detalle en el siguiente apartado. La estructura que presenta el
elemento RightDescription es la siguiente:

<RightsDescription>
<RightsDescriptionIinformation>
Ubicacidn del estandar RightsDescription
</RightsDescriptionIinformation>
<Description>
Descripcion textual del estandar referenciado
</Description>
<ActualRightsDescriptionReference>
RightsDescription actual. (Politica de privacidad actual). Puede estar
integrada o referenciada.
</ActualRightsDescriptionReference>
<Keyword>
Value of the second Key, used to encrypt the image data
</Keyword>
</RightsDescription>

La parte 4 comentada anteriormente define como incluir los metadatos JPSearch
en un fichero de imagen JPEG. Consiste en afladir un nuevo marcador llamado
APP3 que se utiliza para contener todos los metadatos propios de JPSearch. En
nuestro caso, los metadatos referentes a la politica de control de acceso los
pondremos en un marcador APP11.

50
APPL [Exif
Data)
APP3
[IPSearch )

mage Data
EC

Figura 10: Estructura de la imagen con metadatos de JPSearch
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5.2. XACML

Anteriormente hemos identificado un mecanismo para insertar politicas de
control de acceso en las imagenes JPEG mediante JPSearch Editor. Para
construir dichas politicas es necesario un lenguaje que permita definir politicas de
privacidad basadas en XML. Aqui aparece el lenguaje XACML.

Este estandar define un lenguaje declarativo de politicas de control de acceso
implementado en XML y un modelo de procesamiento que describe como
evaluar peticiones de acceso segun unas reglas que previamente se han definido
en politicas. La altima version, XACML 3.0, data de enero de 2013. La anterior
version, XACML 2.0, que también se emplea en este proyecto, data de febrero de
2005.

XACML es un sistema de control de acceso basado en atributos (ABAC,
Attribute Based Access Control) [3], donde los atributos asociados con un sujeto
0 una accidn o un recurso se utilizan para decidir si otorgar o denegar el acceso a
un usuario a un recurso de un modo concreto. Esta preparado para gestionar las
decisiones de acceso tanto de forma local, como de forma remota. En general, se
recomienda una separacion entre el punto de uso (cliente) y el punto donde se
decide el acceso (servidor) ya que de este modo es mas facil actualizar un criterio
de decision cuando en la politica se producen cambios. Al separar el cliente del
servidor, la autorizacion de politicas puede ser actualizada en tiempo real y
afectar a todos los clientes con efecto inmediato. La arquitectura XACML se
muestra a continuacion:

Protected

—— Reguest —> PEP Resource

\_

| N
Request |

Decision &
Obligations

| )
Request — s
PDP PIP

Attribute

| T I— Aftributes —

Request [
Paolicy ' :
PAP :

Subject

Figura 11: Componentes principales de la arquitectura XAMCL
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e PEP (Policy Enforcement Point): Intercepta la peticion de acceso y la
deriva al PDP. Més adelante cuando éste recibe una respuesta del PDP,
genera una respuesta especifica para el sistema que hizo la solicitud de
acceso.

e PAP (Policy Administration Point): Crea y administra las politicas de
control. Envia al PDP la politica que demanda.

e PIP (Policy Information Point): Envia al PDP informacién acerca de los
recursos, el entorno y los sujetos que precisan informacion de los valores de
determinados atributos. PIP se encarga de buscar estos valores y afadirlos a
la solicitud. Por ejemplo, la fecha actual.

e PDP (Policy Decision Point): Evalla las peticiones de acceso recibidas del
PEP. Para ello solicita al PAP la politica a la cual se quiere acceder y al PIP
los valores de los atributos relacionados con el sujeto, el recurso y el
entorno. Una vez obtiene todos estos datos toma una decision y la envia al
PEP.

XACML se estructura en 3 niveles de elementos:
e PolicySet: puede contener cualquier nimero de elementos tipo Policy y
PolicySet.
e Policy: puede contener cualquier nimero de elementos de tipo Rule.
e Rule: contiene la unidad bésica de etiquetas que conforman una politica de
acceso.

Todos los elementos de tipo PolicySets, Policies, Rules y Requests utilizan los
atributos Subject, Resource, Environment y Action.
e El elemento Subject representa a la entidad que realiza la peticidn de acceso.
Un sujeto puede tener uno o mas atributos.
e El elemento Resource representa los datos, el servicio o el sistema al que se
quiere acceder. Un recurso puede tener uno o mas atributos.
e El elemento Action define qué tipo de acceso se va a realizar sobre el
recurso. Una accion puede tener uno o mas atributos.
e EIl elemento Environment puede proporcionar informacion adicional de
manera opcional. Por ejemplo, la fecha limite, intervalo de horas, intervalo
de cantidades, etc.

Todos los elementos deben utilizar el atributo Target que indica el conjunto de
condiciones (Subject, Resource y Action) que van a ir incluidos en la politica de
acceso y que aplican en caso de recibir peticiones de acceso.

El atributo Condition s6lo puede ser usado por los elementos de tipo Rule. Este
atributo puede utilizar una amplia gama de funciones para proporcionar al PDP la
capacidad de comparacion.

XACML define una serie de algoritmos Ilamados Combining Algorithms que
ayudan a resolver conflictos en caso de haya mas de un elemento de tipo Rule dentro
de una politica de acceso y que lo que indican estos Rules se contradigan. Estos
algoritmos se identifican por los elementos RuleCombiningAlgld o
PolicyCombiningAlgld y definen un procedimiento para llegar a una decision de
acceso dado los resultados individuales de evaluacion de un conjunto de reglas o de
politicas.
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La directiva Obligation actia desde el punto de decision de politicas (PDP)
hacia el punto de aplicacion de politicas (PEP) e indica el comportamiento que se
debe ejecutar antes o después de que se apruebe un acceso. Un acceso aprobado por
el PDP puede llegar a ser realizado o no dependiendo de si el PEP es capaz de
cumplir con lo establecido en la directiva. Un ejemplo de una obligacién podria
tener este aspecto:

Permitir acceso al recurso Noche Estrellada con atributo IDvisitante=x
if Subject match VisitanteHaPagadoEntrada
and action is view
with obligation

on Permit: do_Authorized_NocheEstrellada(IDvisitante, Subject, time)
on Deny: do_Unauthorized_NocheEstrellada(IDvisitante, Subject, time)

En los Anexos 7, 8, 9 y 10 podemos encontrar ejemplos de politicas de acceso
para las versiones XACML 2.0 y XACML 3.0.

5.2.1. Diferencias entre XACML 2.0 y XACML 3.0

Las principales diferencias [18] que se aprecian entre las dos versiones son:

Obligaciones en reglas: En XACML 2.0, las obligaciones sélo
pueden afiadirse a los elementos tipo Policy y PolicySet. En XACML
3.0, los elementos tipo Rule también pueden contener obligaciones.

El elemento Content: en una solicitud XACML 2.0, s6lo puede haber
contenido XML dentro de la categoria de recurso como parte del
elemento ResourceContent. En XACML 3.0, el elemento
ResourceContent se generaliza en un elemento de contenido que se
puede encontrar en cualquier categoria.

Alcance de expresiones XPath: En XACML 2.0, expresiones XPath
se aplica a la raiz de la solicitud XACML. En XACML 3.0,
expresiones XPath se aplican a la raiz del elemento de Content.

El elemento Target: En XACML 3.0 se permite realizar expresiones
del tipo: “el sujeto X puede visualizar el recurso R o el sujeto S puede
editar el recurso R” dentro de un mismo elemento Target. Mientras
gue en XACML 2.0 el maximo nivel de especificacion de un Target
era: “el sujeto X o el sujeto S pueden visualizar o editar el recurso R”.
XACML 3.0 elimina la funcion disyuntiva y conjuntiva de los
elementos Resources de XACML 2.0 e introduce los elementos
AnyOf y AlIOf.

5.3. JAVA

Java es un lenguaje de programacion de propdésito general, concurrente,
orientado a objetos, que fue disefiado especificamente para tener tan pocas
dependencias de implementacion como fuera posible. Su intencion es permitir
que los desarrolladores de aplicaciones escriban el programa una vez y lo
ejecuten en cualquier dispositivo, lo que quiere decir que el cddigo que es
ejecutado en una plataforma no tiene que ser recompilado para correr en otra.
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El lenguaje de programacion Java fue originalmente desarrollado por James
Gosling, de Sun Microsystems (la cual fue adquirida por la compafiia Oracle), y
publicado en 1995 como un componente fundamental de la plataforma Java de
Sun Microsystems. Su sintaxis deriva en gran medida de C y C++, pero tiene
menos utilidades de bajo nivel que cualquiera de ellos. Las aplicaciones de Java
son generalmente compiladas a bytecode (clase Java), que puede ejecutarse en
cualquier maquina virtual Java (JVM) sin importar la arquitectura de la
computadora subyacente.

5.4. XML

El lenguaje XML es el lenguaje en el que se basa XACML y que se utiliza
para la generacion tanto de las politicas de privacidad como de las peticiones de
acceso. XML, siglas en inglés de eXtensible Markup Language, traducido como
"Lenguaje de Marcado Extensible™ o "Lenguaje de Marcas Extensible”, es un
meta-lenguaje que permite definir lenguajes de marcas desarrollado por el World
Wide Web Consortium (W3C) utilizado para almacenar datos en forma legible.
Proviene del lenguaje SGML y permite definir la gramatica de lenguajes
especificos (de la misma manera que HTML es a su vez un lenguaje definido por
SGML) para estructurar documentos grandes. A diferencia de otros lenguajes,
XML da soporte a bases de datos, siendo util cuando varias aplicaciones deben
comunicarse entre si o integrar informacion.

5.5. AES

Para poder cifrar tanto las politicas como los datos de la imagen, se ha optado
por usar AES con claves de 128 bits. Se ha determinado usar AES por su
sencillez a la hora de trabajar con las librerias que proporciona JAVA y porque
actualmente se considera un algoritmo seguro. Pese a que inicialmente se pensé
en la idea de usar RSA, se descartd ya que una imagen puede tener varios
destinatarios en sus politicas de acceso. En estos casos, usar criptografia de clave
publica lo hacia poco viable.
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6. Desarrollo del proyecto
6.1. Arquitectura

El proyecto propone dos aplicaciones relacionadas entre si, ambas necesarias
para implementar el flujo que siguen las imagenes. La primera aplicacion, JPSearch
Editor [16] sera la que se encargue de la fase de aplicar los metadatos a la imagen,
permitir la inclusion de politicas de privacidad y por ultimo, generar todo el proceso
de cifrado. La segunda aplicacion, XACML Request Generator esta pensada para el
usuario que decida acceder a un recurso, en nuestro caso, una imagen cifrada. Sus
funciones serén las de comprobar los datos del usuario creando una peticion en
XACML vy descifrando el contenido de la imagen.

La aplicacion de JPSearch Editor con la que continuamos este proyecto esta
escrita en JAVA y contiene el siguiente grupo de paquetes:

o exif: Contiene las clases necesarias para almacenar los metadatos de tipo exif.

e gui: Contiene las clases relacionadas con la interfaz de usuario y la definicion de
cada pantalla.

e jpsearch: Contiene las clases que definen, almacenan e interactdan con los
metadatos JPEG.

e jpsearchcore: Contiene una clase por cada uno de los tipos de metadatos
definidos en el estandar JPSearch.

e translation: Contiene las clases necesarias para la traduccion de metadatos.

e criptography: Contiene las clases necesarias para la encriptacion de las reglas y
de los datos de la imagen.

El desarrollo de esta aplicacion se ha basado en rehacer el paquete criptography
gue habia anteriormente para que se adapten a la nueva estructura propuesta y se ha
modificado algunas de las clases que aparecen en gui, jpsearch y jpsearchcore. En
concreto, se ha modificado el tratamiento de la insercion y actualizacion de
metadatos, y la insercion de politicas en la zona marcada por APP11.

Por otra parte, la aplicacion XACML Request Generator contiene la misma
estructura de paquetes, pero, almacena la légica principal en el paquete por defecto
(default package). Se ha modificado todo el proceso de descifrado de la aplicacion,
implementado la extraccion de politicas en una imagen y la creacion de un
repositorio de claves publico para todos los usuarios.

En los Anexos 1, 2, 3, 4 se muestran los diagramas de paquetes y clases de este
proyecto.
6.2. Conexion entre aplicaciones

La comunicacion entre ambas aplicaciones es fundamental para el

funcionamiento adecuado del proyecto. Esta comunicacién representa el flujo que
sigue la imagen desde que se introducen metadatos y politica hasta que se visualiza:
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En primer lugar, es necesario facilitar la aplicacion JPSearch Editor al usuario
remitente, que le permitira editar los metadatos e incluir una posible politica de
privacidad en lenguaje XACML a la imagen.

El segundo paso es guardar los metadatos y la politica en la imagen. En el
momento en que el usuario haya insertado los datos, y acceda al boton Update
Metadata todos los datos se guardaran en la imagen y ésta se cifrara. Primero se
cifrara la politica con una clave. Esta clave serd la que se comparta al usuario
receptor.

Seguidamente se cifrard los datos de la imagen con una segunda clave. Esta
segunda clave no sera accesible por ningun usuario y quedard guardada en el
campo Keyword dentro del esquema de RightDescription. Se le informara al
usuario que el cifrado se ha realizado con éxito y se le facilitard el nombre del
fichero que contiene la clave a compartir. Esta clave se guardara en el
repositorio de claves publico al cual podra acceder el receptor en el proceso de
descifrado. Se creara el fichero encrypted.jpg en la misma ruta que la imagen
original. Esta imagen es la que el usuario emisor compartira con sus receptores.
Podemos ver un ejemplo del mensaje en la Figura 12:

"
'-\! File encrypted.jpg was created. The key was stored in the file Wjc 1MW 35AixOX3Njpsearch3NNLjpsearchQ==txt.

I_Zlgural_Z Ficherd cifrado con éxito

Se facilita la aplicacion XACML Request Generator a los usuarios receptores.
Esta aplicacidn sera capaz de generar una peticion de acceso a un recurso.

El usuario receptor inicia sesién en la aplicacion y rellena el formulario
necesario para la creacion de la peticion de acceso. Los campos necesarios para
el formulario son: recurso y clave de descifrado. Los campos opcionales son: rol
del usuario y pais.

El usuario envia la peticion de acceso y la aplicacion descifra la politica con la
clave que indicaba el receptor, la cual se ha usado en el formulario anterior. Se
obtiene la segunda clave necesaria para descifrar los datos. Se comprueba que la
peticion es valida segln las politicas de la imagen gracias al autorizador Balana
y se revisa la respuesta que nos ofrece

Se descifra los datos de la imagen con la segunda clave.

Finalmente, si la respuesta es Permit se informa al usuario de que el fichero
decrypted.jpg se ha creado en el Escritorio correctamente. En cualquier otro
caso, se informa de que no ha sido posible ya que su peticion no se aplica
correctamente segun las politicas y, por tanto, no se le devuelve el fichero
descifrado.
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Podemos ver un esquema mas visual en la Figura 13:
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XACML request

5

s

XACML request
Figura 13: Esquema general del flujo de una imagen entre aplicaciones
6.3. JPSearch Editor

Tal y se comenta en el apartado punto de partida, se han realizado diversas
modificaciones a la aplicacion JPSearch Editor para que se adapte a las nuevas
necesidades. Los cambios que se han realizado son:

e Incorporar el sector de metadatos APP11 que contiene los metadatos de
privacidad. Concretamente se han situado por encima de los metadatos
propios de JPSearch del sector APP3.

e Se ha modificado el sistema de cifrado anterior para que primero cifre la
politica de privacidad y luego los datos de la imagen. Cabe destacar que el
segundo cifrado no consiste en cifrar al completo la imagen, sino en cifrar
los datos posteriores a los metadatos.

e La estructura de Right Description ahora contiene el elemento Keyword
donde se almacena la segunda clave necesaria para cifrar los datos de la
imagen.

e Se ha afadido toda la l6gica necesaria para tratar recoger las politicas e
insertarlas en la imagen con la nueva estructura propuesta.

e Mensajes descriptivos para informar al usuario en caso de que algo no
funcione correctamente.

e Control de errores que provocaban el mal funcionamiento de la aplicacion.

6.3.1. Implementacion

Pese a haber modificado muchas clases, las funciones principales y que
mas importancia han tenido a la hora de desarrollar este proyecto han sido las
siguientes:
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e Modificar la manera de abrir imagenes para controlar si una imagen
es valida o no.

e Crear un nuevo sistema para insertar, detectar y obtener metadatos de
RightDescription en la seccion APP11.

e Nuevo sistema de cifrado basado en AES con claves aleatorias de 128
bits, cifrando los datos de la imagen y las politicas por separado.

En primer lugar, tenemos a handleOpen(); Esta funcion se ejecuta al
iniciar la aplicacion cuando se quiere cargar una imagen o al abrir una imagen
diferente.

s opens a Filechooser to let the user select an address book to load.
= Excepticn
e
private void handlecpen(} throws Exception {
if(jpsC != null &% !saved)}{

int n = JopticnPane.showConfirmbiaglog({null, "you have some changes that have not been saved. +
“Are you sure you want te lead a new phote?”™, "IPSearch Editer™, JOptionPane.YES_NO_OPTION);
if(n == JoptionPane.NO_OPTTON} {
return;
Filechooser filechooser = new FileChooser();
FileChooser.ExtensionFilter extFilter = new FileChooser.ExtensionFilter("JPEG files (*.jpg}", "*.3jpe"};

filechooser.getextensionFilters().add(extrilter);

if(inputImageFile != null}{
File existpirectory = inputImageFile.getParentrile();
fileChooser.setInitialbirectory(existDirectory);

3

//5how open file dialo

inputImageFile = fil ser.showopenbialog(null);
if(inputImageFile != null}{
--» recongrer si el fich entrante ya esta cifrade

Path p = inputImageFile.toPath(};

byte[] data = Files.readALLBytes(p);

final stringBuilder builder = new StringBuilder();

for(byte b : data) {
builder.append(string.format(“%e2x", b});

string ss = builder.toString(};

string sub = ss.substring(ss.length(}-2, ss.length(});

if (!sub.equals("ffda")}} { //is not a valid PG file or it Iis already encrypted
JopticnPane. showvessagepialog(null, "rFile invalid. This file may already be encrypted.”™, “warning”, JoptionPane.WARNING MESSAGE
updatebutton.setpisable(true);

¥
else {

updatebutton.setpisable(false);

clearallrields(};

1blFileName. setText(inputImageFile.getName(});

String s = inputImageFile.toURI().toString();

actualImage = new Image(s);

image = new JPsearchParser({inputImagerile.getabsoluterath(});

if(image.getIpsearchbatal) == null}{
int n = JoptionPane.showcConfirmDiglog(null, inputImageFile.getName() =

" dees not contain JPSearch metadata! will you add new metadata? If you press YES, the image file will be modified.'
"warning", JopticnPane.YES NO OPTION);
jpsC = new JPsearchiore();
imgThumbnall.setImage(actualImage);
readwidthHseight();
menultemUpdate.setText("add JPs metadata™);
menultemUpdate.setDisable(false);
menuIltemSavexMLToFile.setDisable(false);
menushowXML . setDisable(false);
menultemsaveToDE.setDisable(false);
setpisableInterface(false);
menultemopenxMLFile. setpisable(false);
saved = true;
if(n == JoptionPane.YES_OPTION}{
updatebutton.setpisable(false);
handleupdate(};

¥
else updatebutton.setbisable(true);
return;

¥

//Image contains JPSearch metadata

tryf]
jpsC = JPSearchMetadataHandler.unmarshal (image.getxXmlMetadata());

i
catch(Exception &}{
JoptionPane.showmvessageDialog(null, "Could not load image metadata. Maybe something went wrong from the previous save?”™, "JI
setDisableInterface(true);

return;
¥
currentxXML = image.getxmlmetadata();
showMetadata();

JopticonPane.showvdessageDiaglog(null, inputImageFile.getName() + ™ was loaded successfully!™, "JPSearch Editor™, JopticnPane.INFOI
setDisableInterface(false);
saved = true;

Figura 14: Funcién handleOpen();
Primero se mira que la imagen cargada tenga cambios sin guardar y se
informa al usuario en caso afirmativo. Seguidamente, comprueba si la imagen
cargada no es valida o ya esta cifrada. En ese caso se avisa al usuario de que no
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ha seleccionado una imagen valida. Una imagen JPEG se caracteriza por
siempre finalizar con el marco EOI determinado por los bytes OXFF, D9. Una
vez cargada la imagen, se comprueba si tiene ya metadatos de JPSearch. En casi
afirmativo se cargan y se rellenan los campos correspondientes. En otro caso, se
le informa al usuario de que esa imagen no contiene metadatos y se le ofrece la
posibilidad de afadirlos. Si el usuario contesta que no, el boton de Update
Metadata quedara deshabilitado. Finalmente, se informa al usuario si ha habido
algun error o por lo contrario, se ha cargado correctamente la imagen.

En segundo lugar tenemos la funcion handleUpdate(). Esta funcion se
ejecuta cuando el usuario desea salvar los cambios realizados en la imagen.

o Updates Metadata of the file
" Exception

@F XML
private void handleUpdate() throws Exception{
if(inputImageFile != null) {

if (!stringUtils.isBlank(txtRDardr.getText()) &% !StringUtils.isBlank(txaRDard.getText())) {
JoptionPane.showtessageDialog(null, "Only 'Policy Reference’ or 'Policy Text' must be filled. Please choose or

}

else {
prepareldentifier();
prepareCreatorsandModifiers();
preparePublisher();
prepareDescription();
prepareDates();
prepareTitle();
preparePreferredvalue();
prepareRating();
preparefrigImageldentifier();
prepareGPSPositioning();
preparesource();
prepareRegionOfInterest();
prepareWidthHeight();
prepareRightDescription() ;I
writeXML2File();
saved = true;

Figura 15: Funcién handleUpdate();

Primero comprueba que los campos ActualRightsDescriptionReference y
ActualRightsDescription no estén rellenados a la vez. En ese caso se informa al
usuario que solo puede rellenar uno de ellos. A continuacién se actualizan todos
los metadatos de la imagen. Estas Ilamadas actian como wrappers para facilitar
la comunicacion entre los metadatos en alto y bajo nivel. Finalmente se llama a
la funcion writeXML2File(); encargada de guardar los metadatos en la imagen y
Ilamar a las funciones necesarias para generar la I6gica de la insercién y cifrado
de las politicas y los datos. En concreto, entre otras acciones, llamara a la
funcion setRD(); encargada de insertar los metadatos de privacidad en la imagen
y cifrar toda la informacion tanto de la politica como de los datos.
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private void setRD(String filenams, String RdxML, boolean crypto) throws IOException, MoSuchalgorithmExcepticon, WoSuchPaddingExceptien, Inwi

Fath path = Paths.get({image.getIPSearchFile().getAbsolutePath());

byte[] bytes = Files.readdLLBytes(path);

string clearDats = StringEscapeUtils.unescapeXml (RdxML);

result;

{ //update the metadata

e e 1f we want to encrypt also the app3 metadafa. Actually this program does not do it.
EncryptDecryptstring.encryptRD(clearData, ki igh iption YR

byte
try{

byte[] encryptedData = EncryptFile.encryptbata(bytes, key2); //image data encrypted

stringBuilder builder = new StringBuilder(};
for(byte b : encryptedData) {
builder.append (String. format("%e2x", b});

string im = builder.tostring();

File res = new File (image.getdPSearchFile(}.getParent() + "/encrypted.jpg”);
result = new JPSearchRewriter().updateaPPiliSegment(encryptedrD, bytes, im, true);
foss = new FilegutputStream(res);

foss.write(result);

string s = Basees4.getencoder().encodeTostring(key.getencoded(});

string aux = s;

aux = aux.replace(”/","jpsearch”};|

fkey = new File("Keys\\" + aux + ".txt");

foss = new FileQutputStream(fkey);

foss.write(s.getBytes("utf-8"});

JoptionPane.shomiessagebialog(null, "File encrypted.jpg was created. The key was stered in ™
+ "the file " + gux + ".txt.", "IPSearch Editer”, JOptionPane.INFORMATION MESSAGE);

catch({Exception ){

JopticnPane. showMessageDialog(null, "The file couldn't be encrypted. Check your data and try again.™, "JPSearch Editor™, JOptim

}
}
/{image loaded as the first time (without app3,appll metadata)
stringBuilder builder = new StringBuilder();
for(byte b : bytes) {
builder.append(string. format("%eax", b));
}
string s = builder.tostring(};
string sec = s.split("ffe3i",2)[1];
string app3 = sec.split("ffdb",2)[e]; //app3 data
File res = new File(image.getIPSearchFile(}.getAbsoluterath(});
/finsert the appll and app3 data to the image
result = new JPSearchRewriter().updateAPPliSegment(clearData.getBytes("utf-8"), bytes, app3, false);
foss = new FilegutputStream(res);
foss.write(result); //the image is updated with the information of the metadata and RightDescriptions.

Figura 16: Funcion setRD();

Esta funcion inicialmente obtiene los datos de la imagen a ser tratada. En
caso de que el tercer parametro sea cierto, significa que el usuario quiere
actualizar los datos de la imagen vy, por tanto, es necesario incorporar la politica
de privacidad y los datos de la imagen cifrados. Es aqui donde podremos crear el
fichero encrypted.jpg. Cabe destacar que antes de cifrar los datos es necesario
hacer un cambio de marcos, para aplicar la estructura de la imagen propuesta.
Este cambio consiste en cambiar los marcos SOS en marcos APP11l. Si el
cifrado y el fichero encrypted.jpg se han realizado correctamente se informara al
usuario facilitdndole el fichero que se encuentra en el repositorio que contiene la
clave utilizada para descifrar las politicas. En caso de error, también se
informara al usuario. Por otro lado, si el tercer pardmetro es falso, querra decir
que la imagen se carga por primera vez y que no contiene metadatos ni politicas.
En este caso se inserta la estructura de los datos RightDescription sin contenido
dentro de sus elementos.

En tercer y penultimo lugar encontramos la  funcion
updateAPP11Segment(); que contiene toda la l6gica necesaria para insertar en el
sitio adecuado los metadatos referentes a la privacidad y que por tanto aparecen
en una seccion diferente de los metadatos de JPSearch. Esta funcion contiene 4
parametros (de izquierda a derecha): datos en bytes de la politica de privacidad,
datos en bytes de la imagen completa, datos en formato hexadecimal de los datos
de la imagen (no contiene los datos de los metadatos APP11) y si la imagen va a
ser cifrada o no. El resultado es el conjunto de bytes que contiene la imagen
inicial una vez se ha afiadido los metadatos APP3 y APP11.
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192 /* appll all data image*/
1938 public byte[] updateAPPllSegment(byte[] bdata, byte[] bytes, String picture, boolean crypto) throws IOException
194 {
195 String marker = "ffeb";
196 StringBuilder sb = new StringBuilder();

sb.append(Integer. toHexString(bdata.length + 2)); //data + dimension
198 while (sb.length() < 4) {
199 sh.insert(®, '@'); // pad with leading zero if needed
200 }
281 String length = sb.toString();
282 ffmarker + len + newdata (RightDescription)
283 StringBuilder builder = new StringBuilder();
284 for(byte b : bdata) {
285 builder.append (String.format("%82x", b));
286
287 String data_sml = builder.toString();
288 String res = marker + length + data_xml; //appll construide
289
21e builder = new StringBuilder();
211 for(byte b : bytes) {
212 builder.append(String.format("%82x", b));
213 }
214 String s = builder.toString(); // data from initial file with jpsearch metadata
215 String sec = s.split("ffdb",2)[1]; //after £idhb
216 String prim = s.split("ffe3",2)[@]; //before ffe3
218 String resultat;
219 if(!crypto)
220 resultat = prim + res + "ffe3" + picture + "ffdb" + sec;
221 else {
222 String aux = s.split{"ffe3",2)[1];
223 aux = aux.split("ffdb",2)[@];
224 resultat = prim + res + "ffe3” + aux + "ffdb" + picture;
235 }
226
227 byte[] imageBytes = DatatypeConverter.parseHexBinary( resultat );
228 return imageBytes;
229 }

Figura 17: Funcion updateAPP11Segment();

Finalmente, en cuarto lugar, encontramos la logica necesaria para cifrar
la politica, encryptRD(), y los datos, encryptData(). Antes de cifrar los datos es
necesario cambiar los marcos OXFFDA pertenecientes al SOS por OXFFEB
perteneciente a APP11. Como se ha comentado anteriormente en el apartado de
algoritmos criptograficos, se ha usado para ambos casos criptografia de clave
privada o simétrica usando AES con claves de 128 bits y modo de operacion

=1 public static Secretkey getAESKey() throws MoSuchalgorithmException{
28 KeyGenerator keyGenerator = KeyGenerator.getInstance("AES™);
21 keyGenerator.init(128);
22 Secretkey key = keyGenerator.generateKey();
23 return key;
4 3
5;— public static byte[] encryptRD(String data, Secretkey key) throws MosuchalgorithmException, MoSuchPaddingException, InvalidkeyException, Ille
27 Cipher aes = Cipher.getInstance("AES/ECB/PKCSSPadding™);
28 aes.init{Cipher.ENCRYPT_MODE, key);
29 byte[] datab = data.getBytes("utf-8"});
38 return aes.doFinal(datab);
21 3
32
Figura 18: Funcién encryptRD();
14 /icifra datas iﬂager‘ i
15 public static byte[] encryptpata(byte[] data, Key key) throws mosuchalgorithmException, MosuchPaddingException, InvalidkeyException, IllegalB.
16 final StringBuilder builder = new StringBuilder(};
17 for(byte b : data) {
18 builder.append(String. format("%e2x", b));
g 1
28 string s = builder.toString();
21 //ve replace 505 segments to APPL1 segments
23 string d = s.split("ffdb",2)[1];
23 d = d.replace("ffda", "ffeb");
3; byte[] datab = d.getBytes("utf-8"});
%13 Cipher ses = Cipher.getInstance("AES/ECB/PKCS5Padding™);
27 aes. init(Cipher. ENCRYPT_MODE, key);
22 return aes.doFinal(datab);
23 3
28

Figura 19: Funcién encryptData();
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6.4. XACML Request Generator

Esta aplicacion tiene como objetivo generar una politica de acceso segun los
parametros indicados por el usuario, autorizar al usuario a obtener acceso al recurso
que se demande y descifrar los datos de la politica y de los datos de la imagen.

Primero se muestra un formulario muy simple de inicio de sesion en el que se
reclama un usuario y una contrasefia. Los datos de usuarios y contrasefias se guardan
en un repositorio en claro llamado users.db. Es importante remarcar que este
repositorio no es seguro ya que un usuario puede abrirlo y ver su contenido. En la
Figura 20 se puede ver como seria el formulario de inicio:

i — - A
| £:| XACML Generator Request l — | HH
Welcome to the XACML Request Generator application.
Single sign on log in.
Username || |
Password | |
Log in
b |

Figura 20: Formulario de inicio de sesion

Para poder ejecutar la aplicacion durante la fase de desarrollo, se utilizaron
algunos ejemplos de usuario y contrasefia como brian:alumne o Silvia:67890.

Este proceso nos permitira identificar al usuario que quiere acceder al recurso y
por tanto, a la hora de autorizar tendremos el nombre del usuario que quiere hacer la
peticion. Esto es importante si en la politica queda remarcado el nombre de usuarios
que pueden acceder a un recurso. Sin este paso, no seria posible controlar quién
intenta acceder a una imagen cifrada. Es por tanto necesario que los usuarios
protejan bien sus credenciales y no las compartan con nadie.
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Una vez se ha realizado el proceso de inicio de sesién se muestra una interfaz
con otro formulario. En este caso, nos encontramos con el formulario que nos
permitira rellenar la peticion.

Fill in the form to complete the ‘Request’ and click on 'Send Request’
to obtain the authorization to see the image.

Name; brian
Date: 2018-01-12

Type of user: @ Normal User ' Premium User

Country: |Spain |

3erleIriamDeskmplencrg.rpted.jpg|

| Upload Resource

| Upload Key | |3Njpsearch3NNLjpsearchQ==t|

Action: view

| Send Request |

Figura 21: Formulario de los datos de la peticion de acceso

Podemos observar que tanto el campo nombre y fecha no son editables y ya
aparecen completos una vez se alcanza esta interfaz. La fecha coincide con la fecha
actual del sistema. Una alternativa a esta implementacion seria acceder a un servidor
externo para obtener la fecha actual ya que coger la fecha del sistema puede ser un
fallo de seguridad y puede ser cambiada antes de abrir esta aplicacion.

A continuacidn, encontramos los campos Type of user y Country. Estos campos
son opcionales pero se recomienda completarlos ya que pueden ser pardmetros que
se requieran en la politica de privacidad. Finalmente, aparece el boton de Upload
Resource Yy Upload Key que nos permitira escoger el recurso al cual acceder y la
clave para descifrar correspondientemente.

Para terminar, al apretar el boton de Send Request, se hara toda la légica de la
aplicacion para generar la peticion de acceso y evaluar su resultado. Tanto si el
resultado es positivo o negativo, se informara al usuario con el mensaje pertinente.

6.4.1. Implementacion

A continuacion se detalla las funciones principales que se han
desarrollado para esta aplicacion, pese a que otras funciones han sufrido
algunos cambios necesarios para adaptarse al nuevo proyecto:

e Afadir la posibilidad de insertar una clave de seguridad en el
formulario.
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¢ Nuevo disefio de descifrado de imagen y politica de privacidad.
¢ Nuevo sistema de obtencidn de metadatos de RightDescription.

En  primer lugar  encontramos  bsend.addActionListener(new
ActionListener()) que responde al evento asociado al clicar el boton de Send
Request.

1915 bsend.addActionListener(new ActionListener() {

192& public void actionPerformed(ActionEvent ae) {

193 string resultat H

194 string ress = "";

195 try {

196 resultat = new Encrvptpecryptstring().decryptro(res,getText(), kevres.getText());

197 //T000 Reyisar reglas

198

195 key_data = getkeyData(EncryptDecryptString.rightspesciptions);

88 String before_data = resultat.split("ffdb",2)[@] + "ffdb";

281 string only_data = resultat.split("ffdb",2)[1];

182

283 byte[] u = EncryptDecryptString. hexstringTesyteArray(only_data); es data gifrade
84 byte[] data_decrypted = Encryptfile.decryptbata(u, key_data}; // es_data descifradg
285 final StringBuilder builderr = new StringBuilder(};

286 for(byte b : data_decrypted) {

87 builderr.append(String.formot("%e2x"™, b});

108 3

89 string s = JPSearchRewriter.hex25tring(builderr.tostring(});

218 string newS = changeSegmentsappll(s);

11 ress = before_data + newsS;

112

113

214 1 catch (InvalidkeyException | Mosuchalgorithmexception | mosuchraddingException

215 | 111egalBlocksizeException | BadF ingexception | ICException 1) {

216 JoptionPane. showMessageDialog(null, "There was an error to decrypt the file. Check that the key is correct and try again.”, "IPS
17 T

218 new JPSearchParser(res.getText());

219 string policy = null, request = null;

128 xtract Policy from image mg

Sstring actualrightDescription = getactuslRightpescription(EncryptDecryptstring.rightspesciptions);
Sstring referencerightDescription = getReferenceRightDescription(Encryptbecryptstring.rightspesciptions);
Sstring language = getLanguage(EncrypthecryptString.rightsbesciptions);
if(actualrightpescription.equals("") && referenceRightiescription.equals("™)} {
FilegutputStream fos;
try {
fos = new Fileoutputstream("c:\\Users\\Brian\\Desktop\\decrypted.jpg");
fos.write(Encryptoecryptstring. hexstringTosytearray (ress));
JoptionpPane.showMessagepialog(null, "The file decrypted.jpg was created successfully at pesktop folder.”, "IPsearch Editor”,
} catch (I0Exception se) {

vy

@

}

b

else if(lactualrightpescription.equals("™} || !referencerightbescription.equals(""}) {
//Make Request from input data

ArrayList<string» features = new ArrayList<String:();
features.add(name.getText(}};
features.add(date.getText(}};

features.add(country.getText(});
string resource = “urn:mimage:";
string[] parts = res.getText().split{"\\\\");
for (int 1 = @; 1 < parts.length; i++) {
if (i == parts.length-1} resource = rescurce + parts[i];

&

IR T T el Rl i Rl

P

D0 get from nip?

i)

I
g vy

features.add(rescurce);
Fea‘tures.add(actinn.geﬂeﬂ());l

for (int i = @; i < features.size(); i++) System.out.println(features.get(i}};
Boolean nU = normalUser.isSelected(};
try {

policy = pocumentkelper.createpolicy(actualrightpescription);
request = DocumentHelper.createRequest(features, nu, language);

} catch (Exception e} {
JopticnPane. showMessageDialog(null, "The metadata of the image is empty or not complete.™);

//send xml files to Balana's Authoritzatar
System.setProperty(FileBasedPolicyFinderModule. POLICY DIR_PROPERTY, "support/policy/™);
system.setProperty(ConfigurationStore. PDP_CONFIG PROPERTY, "support/config/config_rbac.xml™);
Balana balana = Balana.getInstance();

PDP pdp = new PDP(balana.getPdpConfig());

request C:" + System.getProperiy("file.separator™) +

Users" + System.getProperty("file.separator™) +

"grian" + System.getProperty("file.separator™) +

"Desktop” + System.getProperty("file.separater™) + reguest +

xml™;

string response = "";

8 try {

9 response = pdp.evaluate(getFile(request, StandardCharsets.UTF_8));
@ } catch (IOException e} {

1 e.printstackTrace(};

E

Document document = DocumentHelper.convertStringToDocument(response);
4 Element root = document.getDocumentElement();
5 MeodeList nList = root.getElementsByTagName("Result™);
E Mode nhode = nList.item(e);
Element eElement = (Element) nhode;
string result = eElement.getElementsByTagName("Decision™).item(@).getTextContent(};
if (result.equals("Permit™)) {

FilegutputsStream fos = new FileOutputStream("C:\\Users\\Brian‘\Desktopi‘decrypted.jpg"};
fos.write(EncryptDecryptstring. hexstringTogytedrray(ress));
} catch (IoException e) {
4 e.printstackTrace();
5 ¥
E JoptionPane. showMessageDialog(null, "Autheorization completed. The file decrypted.jpg was saved in the Desktop folder.");

R S e e TR T S e el
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else if (result.equals("Deny")) {
JoptionPane.showMessageDialog(null, ™you don't have authorization to see the image.™);

258 3

291 else if (result.equals("Notapplicable™}) {

32 JoptionPane.showMessageDialog(null, ™your request is not applicable for the policy included in this image. Try again with ot
254 else {

a5 JoptionPane.showMessageDialog(null, "The answer te your reguest is indeterminate. An error has occurred when your request wa
37 b

58 T

53 1

28 ¥

21

Figura 22: Funcion bsend.addActionListener(new ActionListener());

Inicialmente se descifra la politica de seguridad con la clave que ha
introducido el usuario en el formulario anterior. Este paso nos ofrece como
resultado la politica de seguridad en texto plano. Dado que podemos leerla, se
obtiene la segunda clave necesaria para descifrar los datos de la imagen y que
se encuentra en el campo Keywords de la estructura de Right Description.
Seguidamente, se obtiene los datos descifrados de la imagen usando la clave
obtenida anteriormente. En el caso de haber algin fallo en este paso, ya sea
porque ha habido un error o porque la clave usada no es la correcta, se le
informara al usuario. A continuacién, se genera la peticion de acceso usando los
datos introducidos en el formulario anterior y se envia a evaluar. La légica
descrita que sigue el autorizador es la descrita en el apartado Estado del arte
donde se describe el funcionamiento de XACML (PEP, PAP, PIP, ...).
Finalmente se evalUa la respuesta. Si la respuesta es Permit, se genera el fichero
decrypted.jpg en el Escritorio y se informa al usuario. En cualquier otro caso, se
avisa al usuario que la autorizacién no ha sido satisfactoria y se indica el
porqué. Si la imagen no contiene politicas de privacidad, se genera
automaticamente el fichero resultante sin pasar por el evaluador.

En segundo lugar nos encontramos con las funciones necesarias para el
desmfrado de los datos y de la politica: decryptRD() y decryptData().

//Decrypt, RightDescriptions from the image.

28 publlc static String decryptRD(String pathsrc, String pathkey) throws NoSuchAlgorithmException, NoSuchPaddingException,
29 try{

3@ File k = new File(pathkey);

31 Path path = Paths.get(pathsrc);

32 byte[] bytes = Files.readAllBytes(path); //bytes del ficherc a descifrac
33 StringBuilder builder = new StringBuilder();

34 for(byte b : bytes) {

35 builder.append(String. format("%e2x", b));

36

37 String data = builder.toString();

38 String first = data.split("ffeb", 2)[8];

39 string rd = data.split("ffeb”,2)[1];

40 rd = rd.split("ffe3",2)[@]; //right description

42 /f5tring dimension = rd.substring(@,4);

43 rd = rd.substring(4, rd.length());

45 {/sole fijarme en los bytes del RD

46 FileInputStream fisTargetFile = new FileInputStream(k);

47 String targetFileStr = IOUtils.toString(fisTargetFile, "UTF-8");

49 byte[] decodedkey = Base64.getDecoder().decode(targetFilestr);

5@ Secretkey originalkey = new SecretKeySpec(decodedkey, @, decodedkey.length, "AES");
51 byte[] ex = hexStringTeBytedrray(rd);

52

53 Cipher aes = Cipher.getInstance("AES/ECB/PKCS5Padding™);

54 aes.init(Cipher.DECRYPT_MODE, criginalkey);

byte[] res = aes.doFinal(ex); //rd decryptad

StringBuilder sb = new StringBuilder();
sh.append(Integer.toHexstring(res.length + 2)); //data + dimension
while (sb. length() < 4) {

sb.insert(@, '@'); // pad with leading zero if needed

1
String length = sb.toString();
string resultat = first + "ffeb” + length + bytesToHex(res).toLowerCase() + "ffe3” + data.split("ffe3”, 2)[1]

rightsDesciptions = JPSearchRewriter.hex2String(bytesToHex(res).toLowerCase());
return resultat;

catch{Exception e} {
JoptionPane.showMessageDialog(null, “"There was an error to decrypt the file. Check that the key is correct an

}

return null;

P IR, . - S . S . T Y BT T Y|
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Figura 23: Funcion decryptRD();
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Esta funcion cuenta con dos parametros. El primero indica la ruta de la imagen
a descifrar y el segundo la ruta donde se encuentra el fichero que contiene la
clave de cifrado.

Inicialmente, obtiene los bytes de la imagen a descifrar y, una vez
convertidos a hexadecimal, obtiene solamente la informacion relevante a los
metadatos APP11 que contienen la politica de privacidad. Descifra la politica y
la retorna en texto plano.

/idecrypt data
public static byte[] decryptData(byte[] data, SecretKey key) throws NoSuchAlgorithmException, NoSuchPaddingException, Im
tryq{
Cipher aes = Cipher.getInstance("AES/ECE/PKCSSPadding™);

19 aes.init(Cipher.DECRYPT_MODE, key);

28 return aes.doFinal(data);

21 i

22 catch(Exception e) {

23 JoptionPane.showtessageDialog(null, "There was an error to decrypt the file. Check that the key is correct and t
24 }

25 return null;

26 3

27 }

28

Figura 24: Funcion decryptData();

La funcidn que se detalla arriba en la Figura 24 muestra el proceso de
descifrado necesario para obtener los bytes en claro de los datos de la imagen.
Estos datos no contienen ni metadatos APP3, APP11 ni de JFIF.
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7. Metodologia
7.1. Método de trabajo

Para el desarrollo del proyecto se ha utilizado una metodologia de cascada. Esta
metodologia consiste en un proceso de disefio secuencial usado para el desarrollo de
software. El proceso pasa por las distintas fases una por una (Figura 25). Las fases
son: analisis, disefio, implementacion, pruebas y mantenimiento. En la fase de
analisis se decide que es lo que se debe hacer. Luego se disefia como sera el sistema.
A continuacidn se lleva a cabo la implementacion del sistema, que luego se debe
probar para comprobar que todo funciona correctamente. La fase de mantenimiento
no la llevaremos a cabo, ya que se sale del alcance del proyecto.

Analisis

Diseno

Implementacion

Pruebas

Mantenimiento

Figura 25: Metodologia en cascada

7.2. Herramientas

Para poder tener un control de versiones de nuestro codigo, se ha usado Git. Git
junto con su repositorio online, GitHub, que nos ha permitido controlar las versiones
que se han ido haciendo del proyecto. Podemos acceder a dichas versiones desde
cualquier ordenador sin importar la plataforma.

En cuanto a la documentacion, se ha usado Microsoft Word, disponible para
Windows y Macintosh y Adobe Reader para convertir esta documentacion al
formato PDF.

Para el desarrollo, se ha escogido Java como lenguaje de programacion junto

con Eclipse IDE, software que nos permite desarrollar el codigo del proyecto,
compilarlo, ejecutarlo y crear el ejecutable final.
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7.3. Validacion

Para la validacion, se han llevado a cabo varias reuniones con el director del
proyecto con el fin de ensefiar los progresos y comprobar si van en buen camino.
Ademas, se han realizado diversas pruebas para ver si el software que se esta
desarrollando se ejecuta segun lo esperado y sin errores a medida que iba avanzando el
proyecto y se iba completando etapas.
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8. Planificacion temporal del proyecto
8.1. Planificacion general
8.1.1. Instalacion y comprension de JPSearch

Requisitos
Para poder instalar JPSearch ha sido necesario obtener todo el proyecto

de JPSearch modificado por Alberto Duran Montoro en su proyecto de final de
grado. Este proyecto fue desarrollado con el IDE de Eclipse por lo que se ha
usado el mismo IDE con el fin de obtener la mayor compatibilidad posible.

El lenguaje usado ha sido Java, por lo que sera necesario usar dicho lenguaje y
sus librerias.

Explicacion

El proyecto debe seguir el trabajo de JPSearch teniendo en cuenta las
modificaciones que usé Alberto para hacer su trabajo de final de grado. Por
tanto, ha sido necesario comprender todo el codigo y valorar qué partes son
necesarias y cuales no. Seguidamente se ha modificado el codigo segun el orden
de las tareas.

Al ser un codigo extenso y no comentado totalmente, ha sido necesario
un buen tiempo para poder entenderlo. Esta fase es importante ya que una mala
comprensidon del codigo puede implicar una extension del proyecto mas larga de
lo normal o hacer trabajo redundante.

Tiempo estimado
Se estima que se ha necesitado una semana y media (10-11 dias) en
instalar el proyecto, probar su uso y comprender el codigo.

8.1.2. Cambios en la estructura e insercion de reglas XACML

Requisitos
Para esta etapa ha sido necesario comprender perfectamente la estructura

de las imagenes JPEG. Entender su funcionamiento, el orden de la estructura y
los limites que marcan cada una de sus secciones. Para poder aplicar dichos
cambios al proyecto, sera necesario haber superado el apartado 2 (Instalacion y
Comprensién de JPSearch).

Explicacion

Las imagenes JPEG tienen una estructura que comprende diversas zonas.
Cada zona se usa para un objetivo concreto. Para poder colocar las zonas, se
usan marcos. Estos marcos indican en qué bytes comienza una zona. Su
estructura siempre es OxFF, OxXX, donde XX indica el byte de la nueva zona.
Algunas partes de la estructura son opcionales, como algunos metadatos que
pueden no aparecer. Otras, en cambio, son globales, es decir, son necesarias en
todas las imagenes. Como necesarias encontramos, por ejemplo, el SOI (Start of
image) y el EOI (End of image) que empiezan respectivamente en OXFF, D8 y
OxFF, OxD9.
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Los metadatos de JPSearch actualmente se guardan en una zona llamada
APP3 y los datos en SOS, determinado por el marco OXFF, DA. EIl objetivo de
esta tarea es cambiar de posicién los datos para ponerlos en APP11, segln
indica el articulo escrito por Silvia Llorente y Jaime Delgado. Ademas, permite
la insercion de las reglas XACML en una zona APP11 distinta a los datos. Dos
caracteristicas importantes de las zonas APPx son que su tamafo es variable y
que se instalan en el marco OxFF, OXEn donde n indica el nUmero de APP. En
nuestro caso, APP11, queremos que se instalen en OxFF, OXEB.

Tiempo estimado

Se trata de una etapa compleja ya que requiere comprender bien la
estructura y la manipulacion de bytes. Se ha estimado un tiempo de 2 semanas
(14 dias).

8.1.3. Cifrado y descifrado de reglas XACML vy datos

Requisitos
Para poder realizar esta etapa ha sido necesario haber realizado el

apartado 3 (Cambios en la estructura e insercion de reglas XACML) ya que es
necesario que la estructura esté terminada. Para el cifrado es necesario
determinar qué bytes se van a cifrar. Hacer esta etapa antes del apartado 3 haria
que se tuviera que modificar completamente posteriormente.

Explicacion

Para poder mantener un intercambio de imagenes seguro, se ha
determinado usar criptografia de clave simétrica, es decir, con el uso de una
clave tanto para el cifrado como para el descifrado. Se ha determinado el uso de
AES de 128 bits con modo ECB como algoritmo de cifrado y descifrado.

Primero se cifraran las reglas XACML con una clave aleatoria. Esta
clave sera la que se comparta con los receptores y se autogenera cada vez que se
cifra una imagen. Seguidamente se cifrara la parte de datos con otra clave. Esta
clave se almacenara en las reglas XACML en el campo keyword codificada en
base64. El usuario receptor nunca tendra acceso a esta clave. Dicha clave es
diferente a la primera y solo sera utilizada por la herramienta de descifrado sin
control del usuario.

La primera clave, que permite cifrar y descifrar las reglas XACML, se
almacenara en una base de datos publica para los usuarios de la empresa. La
aplicacion informara al emisor qué clave se ha de usar y el emisor advertira al
receptor de cuél es la clave correcta.

Las reglas XACML pueden contener informacion de la fecha limite y de
los usuarios que pueden descifrar la imagen. Aunque el usuario receptor tenga
la clave y sea un usuario autorizado, si la fecha excede de la fecha impuesta, se
rechazara el permiso a la imagen. La aplicacion de descifrado usara la clave
seleccionada de la base de datos e identificara al receptor con un previo paso de
inicio de sesion. Si todo es correcto, descifrara las reglas XACML vy
seguidamente descifrara los datos con la clave almacenada en la imagen.
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Para poder determinar si la fecha es la correcta, actualmente se utiliza la
fecha del sistema. Esto puede ser vulnerable si el usuario receptor modifica
previamente la fecha de su sistema. Como alternativa, se ha pensado en
consultar la fecha actual a NTP (Network Time Servers). De esta forma el
usuario no podria engafiar a la aplicacion.

Tiempo estimado

Para poder realizar esta etapa sera necesaria la comprension del
algoritmo de cifrado, la gestion de los bytes cifrados, el descifrado, las reglas
XACML vy las bases de datos. Esta etapa ha sido la mas compleja de todas y se
estima que se ha necesitado un tiempo de 1 mes (30 dias).

8.1.4. Fase de pruebas

Requisitos
Para poder realizar esta etapa es necesario que el proyecto esté

terminado. Necesita tener una version beta del proyecto para testear posibles
fallos. De todas formas, se pueden aplicar pruebas especificas al terminar cada
tarea.

Explicacion

El objetivo de esta etapa es la deteccion y correccién de posibles fallos
que alteren el flujo adecuado del programa. Se han realizado muchas pruebas
necesarias para determinar si la fase de desarrollo ha terminado y se puede
considerar valido. Ademas se ha realizado un seguimiento de las tareas que
inicialmente se buscaba realizar y las que finalmente se han realizado.

Tiempo estimado
Esta etapa ha dependido de los fallos encontrados y no se ha alargado mas de lo
esperado. Se ha estimado una longitud de una semana y media o dos semanas (de
10-11 a 14 dias).

8.1.5. Memoria del proyecto

Requisitos
Esta etapa se ha teniendo en cuenta a medida que avanzaba el proyecto

pero se considera que la documentacion formal se realizara una vez se haya
terminado la parte de desarrollo. Es por esta razén que se coloca en Gltimo lugar
ya que requiere que toda la manipulacion de codigo se realice y funcione antes
de documentarlo.

Explicacién

La memoria del proyecto tiene como objetivo documentar todo el
proyecto desde elementos técnicos a elementos historicos. Esta memoria puede
contener explicaciones de datos o posibles implementaciones que han sido
relevantes para el desarrollo del proyecto pero que no se han llevado a cabo.
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Tiempo estimado

Teniendo en cuenta el tiempo usado en documentar durante la fase de
GEP y la fase de documentacion después de realizar la de desarrollo, se
considera un tiempo estimado de 3 a 4 semanas (de 21 a 30 dias).
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9. Recursos
9.1. Recursos personales

Para el desarrollo de este proyecto, solo ha sido necesario el uso de un trabajador
que realiza diversas funciones con el fin de terminar el proyecto en el plazo
establecido.

El tiempo estimado de dedicacion semanal es de aproximadamente 30 horas,
aungue es este nimero puede variar segun la carga de trabajo y el flujo del proyecto.

9.2. Recursos materiales

e Ordenador MacBook Pro con pantalla retina de 13 pulgadas: Herramienta
hardware para el desarrollo de este proyecto. Se usa para todas las tareas
incluyendo desde la programacién hasta la memoria.

e Eclipse IDE: Software necesario para el desarrollo de la parte software del
proyecto. Permite escribir el cédigo, compilarlo y ejecutarlo.

e Git y Github: Herramienta software para el control de versiones del proyecto y
servidor en el que se guarda el cédigo, respectivamente.

e Correo electronico Gmail: Herramienta de comunicacion que se usa para
contactar con el director del proyecto.

e Conexion a Internet: Hardware necesario para llevar a cabo parte de la
investigacion del proyecto. También nos proporciona acceso a otras
herramientas como Gmail y Github.
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10. Calendario del proyecto
10.1. Estimacion de horas por tarea

Se le asigna una estimacion de horas por cada tarea para poder planificar y
controlar el tiempo del trabajador. Posteriormente, nos permitira comparar la
estimacion con la realidad. En los Anexos 1y 2 podremos encontrar diagramas de
Gantt que muestre la duracion de las tareas y sus precedencias de forma més grafica.

Instalacion y comprension de JPSearch 45
1. Instalacion en Eclipse Desarrollador 3
2. Correcci6n de errores Desarrollador 5
3. Comprension del codigo Desarrollador 37
Cambios en la estructura e insercion de reglas XACML 60
1. Estructura de la imagen Jefe de Proyecto 10
2. Insercion de reglas XACML Desarrollador 15
3. Modificacion de los metadatos Desarrollador 35
Cifrado y descifrado de reglas XACML y datos 128
1. Cifrado de la imagen Jefe de proyecto 50
2. Validacion de reglas XACML y autorizacion Desarrollador 48
3. Descifrado de la imagen Desarrollador 30
Fase de pruebas 60
1. Prueba de JPSearch base Ingeniero QA 10
2. Prueba de la nueva estructura Ingeniero QA 10
3. Prueba reglas XACML Ingeniero QA 20
4. Prueba criptogréfica Ingeniero QA 20
Memoria Jefe de Proyecto 90
Total 383

Tabla 2: Estimacidn en horas de las distintas tareas del proyecto
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11. Gestion econdmica del proyecto

En este apartado vamos a analizar el coste economico del proyecto. Para poder
hacerlo de una forma mas estructurada, vamos a dividir los costes segun su naturaleza.
Cabe tener en cuenta que este proyecto no se basa en la produccién de diversas
unidades, por lo que sélo se tendra en produccion un solo producto en una sola unidad.
Finalmente, veremos los posibles imprevistos que podemos encontrarnos en la
realizacion del proyecto asi como los costes de contingencia. Todos los costes que se
presenten seran con IVA del 21% incluido.

11.1. Estimacion de costes
11.1.1. Costes de recursos humanos

Los costes de recursos humanos dependeran del nimero de horas que se
dediquen al proyecto ya que solo contamos con un trabajador que realiza todas
las tareas. Los costes se han basado en los resultados que ofrece la empresa
JobTonic en su pagina web [19].

Rol Horas estimadas Salario (€/h) Coste estimado(€)
Jefe de proyecto 150 16 2400
Desarrollador 173 9 1557
Ingeniero QA 60 19 1140
Total 383 5097

Tabla 3: Coste de recursos humanos
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Tarea Horas Recurso Salario (€/h) Coste (€)

Instalacion y comprensién de 45
JPSearch
1. Instalacion en Eclipse 3 Desarrollador 9 27
2. Correccion de errores 5 Desarrollador 9 45
3. Comprension del cédigo 37 Desarrollador 9 333
Cambios en la estructura e insercion de
reglas XACML 60
1. Estructura de la imagen 10 Jefe de Proyecto 16 160
2. Insercion de reglas XACML 15 Desarrollador 9 135
3. Madificacion de los metadatos 35 Desarrollador 9 315
Cifrado y descifrado de reglas XACML
y datos 128
1. Creacion de certificados con par 40 Jefe de proyecto 16 640
de claves
2. Herramienta generadora de 48 Desarrollador 9 432
certificados
3. Modificacion del codigo del 30 Desarrollador 9 270
proyecto
Fase de pruebas 60
1. Prueba de JPSearch base 10 Ingeniero QA 19 190
2. Prueba de la nueva estructura 10 Ingeniero QA 19 190
3. Prueba de cifrados 20 Ingeniero QA 19 380
4. Prueba criptogréfica 20 Ingeniero QA 19 380
Memoria 90 Jefe de Proyecto 16 1440

Total 383 4937

Tabla 4: Costes directos por actividad

11.1.2. Costes de recursos materiales

En este apartado se incluirdn los costes de los recursos materiales de
hardware y software necesarios para el proyecto. Estos gastos son considerados
indirectos ya que no dependen del proyecto. Estos gastos se tendran pese a no
realizar un proyecto y son proporcionales al tiempo de uso.
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B

Producto Unidades Coste por unidad Coste estimado
©
MacBook Pro 13” 1 200 200
Pantalla Retina
Impresiones en 5 50 250
papel del TFG
Total 550

Tabla 5: Costes indirectos por recursos materiales

11.1.3. Costes generales indirectos

En esta seccion encontramos todos aquellos costes indirectos que no
pertenecen a ninguna de las dos clasificaciones anteriores, pero que son
necesarios para el uso diario y, por supuesto, para realizar el proyecto. En este
caso vamos a suponer que la duracion del proyecto dura aproximadamente un
cuatrimestre (4 meses).

Producto Precio (€/mes) Coste estimado (€)
Internet 50 200
Local 450 1800
Luz 40 160
Agua 15 60
Gas 20 80
Combustible 60 240
Total 635 2540
Tabla 6: Costes indirectos generales
11.1.4. Contingencia
Dado que puede surgir algun problema durante la realizacion del
proyecto se ha considerado aplicar un porcentaje del 15% al coste estimado
de cada recurso con el fin de solventar dichos problemas. Solo se usara la
cantidad de la contingencia si es necesario.
Producto Porcentaje | Precio (€) Coste (€)
Recursos humanos 15% 4937 740
Recursos materiales 15% 550 82
Recursos generales 15% 2540 381
Total 1213

11.1.5. Imprevistos

Tabla 7: Costes de contingencia

En este apartado se tienen en cuenta los posibles imprevistos y/o
contratiempos que pueden surgir en el desarrollo del proyecto. En nuestro
caso se contemplan dos imprevistos principalmente:
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e Averia del ordenador: En caso de tener una averia del ordenador con el
que se va a realizar todo el proyecto hay que tener en cuenta de que el
tiempo es muy ajustado por lo que no podemos plantear la posibilidad de
repararlo. En este caso, se tendria que comprar un ordenador nuevo con
las mismas caracteristicas. Su coste, tal y como hemos comentado
anteriormente, rondaria los 1600€. Teniendo en cuenta que el ordenador
es relativamente nuevo, la probabilidad de que esto ocurra es muy baja
(5%).

e Retraso en el desarrollo: Es posible que la estimacion de horas realizada
anteriormente sea demasiado justa y se deba alargar la duracion de las
actividades. Esto es algo que puede suceder con frecuencia, pese a que se
ha estimado al alta. Se le asigna una probabilidad del 35%. Podemos
suponer que este imprevisto supondra una duracion extra de 15 dias.

Producto Probabilidad Unidades Precio (€) Coste (€)
Averia 5% 1 200 10
ordenador
Retraso 35% 60 (horas) 9 €/hora 189
desarrollo

Total 199

Tabla 8: Costes de imprevistos

11.1.6. Presupuesto final

Para terminar, se va a realizar un presupuesto final teniendo en cuenta
todos los costes estimados anteriormente por secciones. Este proyecto no
pretende obtener un beneficio econdémico.

Concepto Coste (€)

Recursos humanos 4937
Recursos materiales 550
Costes generales 2540
Contingencia 1213
Imprevistos 199
Total de impuestos (21%, 1VA) 1982

Total 9439

Tabla 9: Presupuesto final del proyecto

11.2. Control de gestion

Para la realizacion de este proyecto hay que tener en cuenta que algunos
recursos ya fueron comprados anteriormente y que los recursos generales
seguiran existiendo pese a que no se realice este proyecto. Por tanto, lo Unico que
podemos gestionar y controlar son los recursos humanos.
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Con el fin de gestionar los costes, al final de cada tarea se comprobara cuantas
horas se han dedicado para terminarla y se comparara con la prevision inicial.
Esto nos permitird comprobar el ritmo de trabajo y tomar acciones al respecto. Si
el coste real del proyecto va ascendiendo al estimado, sera necesario usar el fondo
de contingencia para cubrir los gastos extras. Finalmente se podra calcular las
desviaciones que ha supuesto el proyecto y comparar con las estimaciones.

Para poder tener mejor control, podemos usar diversos indicadores que nos
permitan evaluar como va el proyecto:

» Desviaciones en la realizacion de tareas (en coste): (coste estimado — coste
real)* consumo horas real

e Desviaciones de un recurso hardware (en coste): (coste estimado — consumo
real) * coste real

o Desviaciones en la realizacion de tareas (en horas): (consumo estimado —
consumo real) * coste real

« Desviaciones totales en la realizacion de tareas: (coste estimado total — coste
real total)

« Desviaciones totales de recursos: (coste estimado total — coste real total)

11.3. Comparacion con estimacion inicial

La prevision inicial se ha diferenciado con el resultado final fundamentalmente
por el conjunto de horas que se han dedicado al proyecto. La previsién inicial
contaba con 297 horas dedicadas a la realizacion de este proyecto, las cuales se ha
visto en la version final que han sido 383 horas. Podemos ver una comparativa de
horas mas gréfica en los Anexos 1 y 2 con los Diagramas de Gantt de ambas
versiones.

Esta diferencia ha marcado un presupuesto totalmente diferente en ambas
versiones. Inicialmente se contaba con un presupuesto aproximado de 6464€ y la
version final indica un presupuesto de 9439€, una diferencia muy notable que puede
cambiar un proyecto por completo. Cabe tener en cuenta que las remuneraciones de
los trabajadores se ha modificado para que sea lo mas real posible en esta version
final.

En cuanto a la metodologia, costes generales indirectos y costes materiales, las

desviaciones e imprevistos, ambas versiones han seguido con el mismo contenido vy,
por tanto, no han cambiado en el presupuesto final.
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12. Sostenibilidad y compromiso social
12.1. Matriz de sostenibilidad

En la siguiente tabla o matriz de sostenibilidad se muestra la valoracion
final de la sostenibilidad del proyecto, en base a las consideraciones de los tres
puntos anteriores. Las puntuaciones individuales van de 0 a 10 y la total de 0 a
30. La matriz de sostenibilidad s6lo muestra los resultados para la Puesta a Punto
del Proyecto (PPP), que comprende su planificacion y parte del desarrollo.

Aspecto Valoracion

Ambiental

Econdémico

Social

Total

Tabla 10: Matriz de sostenibilidad

12.2. Ambiental

Este proyecto requiere de un ordenador para realizar todo el desarrollo por
lo que el impacto ambiental en cuanto a materiales preciosos y energia, podria ser
prejudicial.

El objetivo del proyecto es el uso de las herramientas desarrolladas, por cada
usuario de la empresa por lo que seria necesario tantos ordenadores como
usuarios en la empresa. Esto puede suponer un impacto ambiental muy grande ya
gue una empresa puede suponer millones de usuarios.

Cabe tener en cuenta que todo el desarrollo del proyecto se realizard con un
ordenador que ya se utilizaba anteriormente con fines personales por lo que no
habra un impacto extra durante la realizacion del proyecto.

Una mejora a este proyecto seria mantener todas las herramientas en la nube,
pero no reduciria el nimero de usuarios y, por tanto, el nimero de maquinas seria
el mismo.

12.3. Econémico

Teniendo en cuenta los costes estimados anteriormente por secciones, se puede
apreciar que los mayores costes se encuentran en los recursos humanos y los
generales. En el caso de los costes generales, se podria buscar una solucion mas
eficiente en cuanto a transporte o gastos de vivienda, pero pueden ser muy
complejos de cambiar. En el caso de los costes de recursos humanos, dependen
directamente del nimero de horas dedicadas a la realizacion del proyecto, por lo que
la inica manera de reducir este coste es reducir las horas de produccion.

Si se reduce las horas de produccion, seria necesario ampliar el personal y por
consiguiente, aumentar los recursos materiales.
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12.4. Social

El aspecto social es muy importante en este proyecto ya que permitira aumentar
la confianza y seguridad de las empresas. El intercambio de imagenes puede ser un
riesgo para la empresa ya que puede derivar en ataques informéticos dirigidos que
pongan en riesgo informacién confidencial, dinero o llegar a perjudicar a alguno de
sus usuarios.

Este proyecto puede suponer un incremento en la fiabilidad de las relaciones
entre usuarios de la empresa y en posible futuro, las relaciones entre diferentes
empresas.
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13. Identificacion de leyes y regulaciones

En este proyecto, enmarca un papel fundamental la seguridad de la informacion.
En nuestro caso, las imagenes y la informacion que contienen son los principales datos
que es necesario que estén seguros de personas no autorizadas.

En la LPI (Ley de Propiedad Intelectual) podemos encontrar el articulo 1 [20] que
dice:

“La propiedad intelectual de una obra literaria, artistica o cientifica
corresponde al autor por el solo hecho de su creacién.”

Mas concretamente, el articulo 10.1 [21] de la LPI sefiala:

“Son objeto de propiedad intelectual todas las creaciones originales literarias,
artisticas o cientificas expresadas por cualquier medio o soporte, tangible o intangible,
actualmente conocido o que se invente en el futuro.”

Ademas, el articulo 128 [22] de la LPI indica especificamente sobre las fotografias que:

“Quien realice una fotografia u otra reproduccién obtenida por procedimiento
analogo a aquélla, cuando ni una ni otra tengan el caracter de obras protegidas en el
Libro 1, goza del derecho exclusivo de autorizar su reproduccion, distribucion y
comunicacion publica, en los mismos términos reconocidos en la presente Ley a los
autores de obras fotogréficas. ”

Los dos articulos anteriores intentan asegurar cuales son nuestros derechos
frente al uso y creacion de fotografias.

A nivel internacional encontramos el articulo 12 de la Declaracién de los
derechos humanos (DUDH), sobre el derecho a la privacidad:

“Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su
domicilio o su correspondencia, ni de ataques a su honra y su reputacion. Toda
persona tiene derecho a la proteccion de la ley contra tales injerencias o ataques.”

El articulo 12 se refiere al derecho a la intimidad y defiende que nadie tiene
derecho a la intromision en la vida privada, en domicilio, correspondencia, honra o
reputacion. Por tanto si lo aplicamos a este proyecto, ya hemos visto ejemplos en los
que se han publicado imagenes de la vida privada de los individuos sin consentimiento
de estos.

El mismo texto se incluye en el articulo 17 del Pacto internacional de los
derechos civiles y politicos (PIDCP).

A nivel europeo se encuentra el articulo 8 del Convenio para la proteccion de
los derechos humanos y libertades fundamentales (CEDH), sobre el derecho a la vida
privada y familiar:
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1. Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio
y de su correspondencia.

2. No podra haber injerencia de la autoridad publica en el ejercicio de este derecho,
sino en tanto en cuanto esta injerencia esté prevista por la ley y constituya una medida
que, en una sociedad democratica, sea necesaria para la seguridad nacional, la
seguridad publica, el bienestar econdémico del pais, la defensa del orden y la
prevencion del delito, la proteccion de la salud o de la moral, o la proteccion de los
derechos y las libertades de los demds.”

Este articulo es casi una extension del articulo 12 de los Derechos humanos,
incluyendo ademas a la administracion puablica, la cual tampoco podré atentar contra el
derecho a la vida privada, a no ser que conlleve un peligro para el resto de individuos.

También a nivel europeo encontramos los articulos 7 y 8 de la Carta de los
derechos fundamentales de la union europea (CDFUE):

Articulo 7: Respeto a la vida privada y familiar
Toda persona tiene derecho al respeto de su vida privada y familiar, de su
domicilio y de sus comunicaciones.

Articulo 8: Proteccidn de datos de caracter personal
1. Toda persona tiene derecho a la proteccion de los datos de caracter personal
que la conciernan.

2. Estos datos se trataran de modo leal, para fines concretos y sobre la base del
consentimiento de la persona afectada o en virtud de otro fundamento legitimo
previsto por la ley. Toda persona tiene derecho a acceder a los datos recogidos
que la conciernan y a obtener su rectificacion.

3. El respeto de estas normas estara sujeto al control de una autoridad
independiente.

En estos articulos que son mas recientes se empiezan a intuir cambios en la
legislacion para incluir todo tipo de comunicaciones y no solo la correspondencia
escrita. De este modo se pueden incluir también las nuevas tecnologias.

Por ultimo nos encontramos dentro del marco nacional con el articulo 18 de la
Constitucion espafiola (CE):

1. Se garantiza el derecho al honor, a la intimidad personal y familiar y a la

propia imagen.

2. El domicilio es inviolable. Ninguna entrada o registro podra hacerse en €l sin
consentimiento del titular o resolucién judicial, salvo en caso de flagrante
delito.

3. Se garantiza el secreto de las comunicaciones y, en especial, de las postales,
telegraficas y telefénicas, salvo resolucion judicial.
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4. La ley limitara el uso de la informatica para garantizar el honor y la
intimidad personal y familiar de los ciudadanos y el pleno ejercicio de sus
derechos.

En especial dentro de este articulo se encuentra el punto 4 en el que se aclara que
se limitaré el uso de la informatica para proteger el derecho a la privacidad.

Tambien dentro del marco nacional, la Ley Organica de 1982 establece
diversos articulos que extienden lo ya garantizado en el articulo 18 de la CE:

Articulo 1:

1. El derecho fundamental al honor, a la intimidad personal y familiar y a la
propia imagen, garantizado en el articulo 18 de la Constitucion, sera protegido
civilmente frente a todo género de intromisiones ilegitimas, de acuerdo con lo
establecido en la presente ley orgénica.

2. Cuando la intromision sea constitutiva de delito, se estara a lo dispuesto en el
Codigo penal. No obstante, seran aplicables los criterios de esta ley para la
determinacion de la responsabilidad civil derivada del delito.

3. El derecho al honor, a la intimidad personal y familiar y a la propia imagen
es irrenunciable, inalienable e imprescriptible. La renuncia a la proteccidn prevista en
esta ley sera nula, sin perjuicio de los supuestos de autorizacién o consentimiento a que
se refiere el articulo segundo de la esta ley.

Articulo 2:

1. La proteccion civil del honor, la intimidad y de la propia imagen quedara
delimitada por las leyes y por los usos sociales atendiendo al ambito que, por sus
propios actos, mantenga cada persona reservado para si misma o su familia.

2. No se apreciara la existencia de intromision ilegitima en el ambito protegido
cuando estuviere expresamente autorizado por ley o cuando el titular del derecho
hubiese otorgado al efecto su consentimiento expreso.

3. El consentimiento a que se refiere el parrafo anterior sera revocable en
cualquier momento, pero habran de indemnizarse, en su caso, los dafios y perjuicios
causados, incluyendo en ello expectativas justificadas.

Articulo 7: Tendran consideracion de intromisiones ilegitimas en el ambito de la
proteccién delimitado por el articulo segundo de esta ley:

1. El emplazamiento en cualquier lugar de aparatos de escucha, de filmacion, de
dispositivos 6pticos o de cualquier otro medio apto para grabar o reproducir la vida
intima de las personas.

2. La utilizacion de aparatos de escucha, dispositivos opticos o de cualquier
otro medio para el conocimiento de la vida intima de las personas o de manifestaciones
0 cartas privadas no destinadas a quien haga uso de tales medios, asi como su
grabacion, registro o reproduccion.
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3. La divulgacion de hechos relativos a la vida privada de una persona o familia
que afecten a su reputacion y buen nombre, asi como la revelacion o publicacion del
contenido de cartas, memorias u otros escritos personales de caracter intimo.

4. La revelacion de datos privados de una persona o familia conocidos a través
de la actividad profesional u oficial de quien los revela.

5. La captacion, reproduccion o publicacion por fotografia, filme, o cualquier
otro procedimiento, de la imagen de una persona en lugares 0 momentos de su vida
privada o fuera de ellos, salvo los casos previstos en el articulo octavo, dos.

6. La utilizacién del nombre, de la voz o de la imagen de una persona para fines
publicitarios, comerciales o de naturaleza anéloga.

7. La divulgacion de expresiones o hechos concernientes a una persona cuando
la difame o la haga desmerecer en la consideracion ajena.

Articulo 8:

1. No se reputaran, con caracter general, intromisiones ilegitimas las
actuaciones autorizadas o acordadas por la Autoridad competente de acuerdo con la
ley, ni cuando predomine un interés histdrico, cientifico o cultural relevante.

2. En particular, el derecho a la propia imagen no impedira:

a) Su captacion, reproduccion o publicacion por cualquier medio, cuando se
trate de personas que ejerzan un cargo publico o una profesién de notoriedad o
proyeccion publica y la imagen se capte durante un acto publico o en lugares
abiertos al publico.

b) La utilizacion de la caricatura de dichas personas, de acuerdo con el uso
social

¢) La informacion gréfica sobre un suceso o acaecimiento publico cuando la
imagen de una persona determinada aparezca meramente accesoria.

En caso del no cumplimiento de estos articulos las penas se regulan a través del
codigo penal en los siguientes articulos: el articulo 197.1 del Cddigo Penal [23] que
trata sobre el descubrimiento y revelacion de secretos y que castiga con penas de prision
de 1 a 4 afios y multa, “el apoderamiento de documentos o efectos personales y la
interceptacion de comunicaciones”. El delito se produce cuando un tercero se hace con
documentos o efectos personales de alguien. Por otro lado, también podria aplicarse el
articulo 197.2 del Cddigo Penal que trata sobre el delito contra los secretos
informaticos, que castiga con entre 2 y 5 afios de carcel por apoderarse, utilizar o
modificar, sin autorizacion y en perjuicio de un tercero, datos de caracter personal o
familiar con el propdsito de vulnerar y descubrir la intimidad de otro, o el articulo 197.3
del Codigo Penal con prision de 2 a 5 afios la “difusion, revelacion o cesion de datos,
hechos o imagenes” obtenidos en las conductas del articulo 197.1 y 197.2 citados.

Por altimo, y refiriendome a la parte mas técnica del proyecto también se ha de
valorar que este proyecto también esta regulado por el estandar JPSearch, ya que los
metadatos de las imagenes deben seguir la estructura que marca el esquema de
JPSearch para que la imagen se considere parte de JPEG.
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En general podemos observar como desde la legislacion internacional a la
nacional este proyecto que se centra en la privacidad ayudaria en el cumplimiento de las
leyes citadas anteriormente, por tanto considero que mi proyecto contribuye a un
beneficio social, ya que ayuda al complimiento de uno de los derechos fundamentales

[24].
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14. Conclusiones y trabajo futuro
14.1. Conclusiones

La realizacion de este proyecto ha sido muy grata ya que pese a su dificultad, ha
servido para mejorar mis cualidades a la hora de desarrollar y aprender tecnologias que
no habia usado anteriormente, como es el caso de XACML. Por otro lado, este proyecto
contaba con una motivacion personal ya que me apasiona el sector de la seguridad
informaética y todo lo que conlleva. Pese a haber contactado con varios profesores y
tener varios proyectos para escoger, me decidi sin duda por este proyecto por su
impacto social y por el alcance que puede llegar a tener.

Ha sido un camino dificil ya que se partia de una aplicacién existente con mucho
contenido. No ha sido facil poder comprender el codigo y continuar el trabajo afiadiendo
modificaciones y mejoras. Pese a que inicialmente parecia una tarea casi imposible de
realizar, poco a poco vi como se podia avanzar e ir resolviendo los problemas y
dificultades que iban apareciendo.

Inicialmente fue muy complejo pensar y desarrollar una solucion final, ya que la
amplitud que ofrece el titulo de este proyecto hacia que existieran muchas posibilidades
que desarrollar. Se penso en utilizar clave publica con certificados, usar reconocimiento
facial, implantar medidas de seguridad como el factor de doble autentificacion para
iniciar sesion en la segunda aplicacion, desarrollar la segunda aplicacion como una
aplicacion web, entre otras.

Pese a haber realizado multitud de proyectos en asignaturas durante la carrera,
éste en concreto ha sido con diferencia el mas complicado. No solo por su contenido
sino también por todo lo que conlleva desarrollar un producto de este tamafio, en un
periodo de tiempo relativamente corto y luego poder documentarlo de la forma mas
detallada posible.

Sin duda, este proyecto me ha servido mucho para mejorar, para entender en
cierta medida como funciona el desarrollo real de un proyecto grande y, por supuesto,
me servira como una leccion de experiencia que me ayudara en un futuro en mi trabajo.

Finalmente, concluir que pese a las dificultades y los imprevistos se ha
conseguido realizar los objetivos marcados para este proyecto.

14.2. Trabajo futuro

Este proyecto muestra una posible solucion de seguridad para aplicar en
imagenes JPEG. Hay que tener cuenta que JPEG sigue trabajando en encontrar una
solucion definitiva al problema de seguridad en sus imagenes y ésta es solo una
posible implementacion que puede trabajar a su vez con otras posibles propuestas.

Es necesario que se siga trabajando en mejorar la seguridad en las iméagenes

JPEG vy sequir con la evolucion del estandar JPEG, Privacy and Security [7], para
ver como aplicar los resultados obtenidos en este proyecto.
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Anexo 2: Diagrama de Gantt final
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Anexo 4: Diagrama de paquetes XACML Request Generator
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Anexo 5: Diagrama de clases JPSearch Editor
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Anexo 6: Diagrama de clases XACML Request Generator
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Anexo 7: Ejemplo de politica de privacidad XACML 2.0

La politica de privacidad incluida a continuacion describe en lenguaje XACML 2.0 que la imagen titulada Desert.jpg puede ser
visualizada por cualquier usuario antes de final de afo, en concreto, antes del 01/01/2018.

<?xml version="1.0" encoding="UTF-8"?>
<Policy PolicyId="urn:isdcm:policyid:1" RuleCombiningAlgId="urn:ocasis:names:tc:XACML:1.0:rule-combining-
algorithm:first-applicable">

<Description>Desert.jpg</Description>

<Rule Effect="Permit" RulelId="urn:ocasis:names:tc:XACML:2.0:ejemplo:Desert">

<Description>Cualquier usuario puede visualizar la imagen urn:mimage:Desert.jpg antes de final de
afio</Description>

<Target>
<Subjects>
<AnySubject />
</Subjects>
<Resources>
<Resource>
<ResourceMatch MatchId="urn:ocasis:names:tc:XACML:1.0:function:regexp-string-match">
<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">urn:mimage:Desert.jpg</AttributevValue>
<ResourceAttributeDesignator AttributeId="urn:ocasis:names:tc:XACML:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string™ />
</ResourceMatch>
</Resource>
</Resources>
<Actions>
<Action>

<ActionMatch MatchId="urn:ocasis:names:tc:XACML:1.0:function:string-equal">

<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">view</AttributeValue>
<ActionAttributeDesignator AttributeId="urn:oasis:names:tc:XACML:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string™ />
</ActionMatch>
</Action>
</Actions>
</Target>
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<Condition FunctionId="urn:oasis:names:tc:XACML:1.0:function:and">
<Apply FunctionId="urn:ocasis:names:tc:XACML:1.0:function:date-less-than-or-equal">
<Apply FunctionId="urn:ocasis:names:tc:XACML:1.0:function:date-one-and-only">
<SubjectAttributeDesignator AttributeId="date" DataType="http://www.w3.0rg/2001/XMLSchema#date" />

</Rpply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#date”">2018-01-01</Attributevalue>
</Apply>
</Condition>
</Rule>
<Rule RuleId="urn:oasis:names:tc:XACML:2.0:FinalRule" Effect="Deny" />
</Policy>
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Anexo 8: Ejemplo de politica de privacidad XACML 3.0

La politica de privacidad incluida a continuacion describe en lenguaje XACML 3.0 que la imagen titulada Desert.jpg puede ser
visualizada por cualquier usuario antes de final de afo, en concreto, antes del 01/01/2018.

<?xml version="1.0" encoding="UTF-8"?>
<Policy xmlns="urn:oasis:names:tc:XACML:3.0:core:schema:wd-17" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
PolicyId="urn:isdcm:policyid:1" RuleCombiningAlgId="urn:ocasis:names:tc:XACML:1.0:rule-combining-algorithm:first-
applicable" Version="1.0" xsi:schemalocation="urn:oasis:names:tc:XACML:3.0:core:schema:wd-17 http://docs.oasis-
open.org/XACML/3.0/XACML-core-v3-schema-wd-17.xsd">

<Description>Desert.jpg</Description>

<Rule Effect="Permit" RulelId="urn:oasis:names:tc:XACML:2.0:ejemplo:Desert">

<Description>Cualquier usuario puede visualizar la imagen urn:mimage:Desert.]jpg antes de final de

afio</Description>

<Target>
<AnyOf>
<Al10f>
<!-- Which resource -->
<Match MatchId="urn:oasis:names:tc:XACML:1.0:function:regexp-string-match">

<AttributeValue
DataType="http://www.w3.0rg/2001/XMLSchema#string">urn:mimage:Desert.jpg</AttributeValue>
<AttributeDesignator AttributeId="urn:ocasis:names:tc:XACML:1.0:resource:resource-id"
Category="urn:oasis:names:tc:XACML:3.0:attribute-category:resource"
DataType="http://www.w3.0rg/2001/XMLSchema#string" MustBePresent="false" />
</Match>
<!-- Which action -->
<Match MatchId="urn:oasis:names:tc:XACML:1.0:function:string-equal">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">view</AttributevValue>
<AttributeDesignator AttributeId="urn:oasis:names:tc:XACML:1.0:action:action-id"
Category="urn:oasis:names:tc:XACML:3.0:attribute-category:action" DataType="http://www.w3.0rg/2001/XMLSchema#string"
MustBePresent="false" />
</Match>
</Al110f>
</AnyOf>
</Target>
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<Condition>
<Apply FunctionId="urn:ocasis:names:tc:XACML:1.0:function:date-less-than-or-equal">
<Apply FunctionId="urn:ocasis:names:tc:XACML:1.0:function:date-one-and-only">
<AttributeDesignator AttributelId="accessDate" Category="urn:oasis:names:tc:XACML:3.0:date"
DataType="http://www.w3.0rg/2001/XMLSchema#date" MustBePresent="false" />

</Apply>
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#date">2018-01-01</Attributevalue>
</Apply>
</Condition>
</Rule>
<Rule RuleId="urn:oasis:names:tc:XACML:2.0:FinalRule" Effect="Deny" />
</Policy>
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Anexo 9: Ejemplo de peticion de acceso XACML 2.0

La peticion de acceso incluida a continuacion describe en lenguaje XACML 2.0 que el usuario brian, en fecha 29/01/2018, siendo un
usuario de perfil normal (no Premium), ubicado en Esparia, desea visualizar la imagen titulada Desert.jpg.

<?xml version="1.0" encoding="UTF-8"?>
<Request xmlns="urn:oasis:names:tc:XACML:1.0:context" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-instance">
<Subject>
<Attribute AttributeId="urn:ocasis:names:tc:XACML:1.0:subject:subject-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string">
<AttributeValue>brian</AttributevValue>
</Attribute>
<Attribute AttributelId="date" DataType="http://www.w3.0rg/2001/XMLSchema#date">
<AttributevValue>2018-01-29</AttributeValue>
</Attribute>
<Attribute Attributeld="profile" DataType="http://www.w3.0rg/2001/XMLSchema#string">
<AttributeValue>Normal User</AttributeValue>
</Attribute>
<Attribute AttributelId="urn:ocasis:names:tc:XACML:2.0:subject:country"
DataType="http://www.w3.0rg/2001/XMLSchema#string">
<AttributeValue>Spain</AttributevValue>
</Attribute>
</Subject>
<Resource>
<Attribute AttributeId="urn:ocasis:names:tc:XACML:1.0:resource:resource-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string">
<AttributeValue>urn:mimage:Desert.jpg</AttributeValue>
</Attribute>
</Resource>
<Action>
<Attribute AttributeId="urn:oasis:names:tc:XACML:1.0:action:action-id"
DataType="http://www.w3.0rg/2001/XMLSchema#string">
<AttributeValue>view</AttributeValue>
</Attribute>
</Action>
</Request>
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Anexo 10: Ejemplo de peticion de acceso XACML 3.0

La peticion de acceso incluida a continuacion describe en lenguaje XACML 3.0 que el usuario brian, en fecha 29/01/2018, siendo un
usuario de perfil normal (no Premium), ubicado en Esparia, desea visualizar la imagen titulada Desert.jpg.

<?xml version="1.0" encoding="UTF-8"?>
<Request xmlns="urn:oasis:names:tc:XACML:3.0:core:schema:wd-17" xmlns:xsi="http://www.w3.0rg/2001/XMLSchema-
instance" CombinedDecision="true" ReturnPolicyIdList="true"
xsi:schemalocation="urn:oasis:names:tc:XACML:3.0:core:schema:wd-17 http://docs.ocasis-open.org/XACML/3.0/XACML-core-
v3-schema-wd-17.xsd">
<Attributes Category="urn:ocasis:names:tc:XACML:1.0:subject-category:access-subject">
<Attribute AttributeId="urn:oasis:names:tc:XACML:1.0:subject:subject-id" IncludeInResult="false">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">brian</AttributevValue>
</Attribute>
</Attributes>
<Attributes Category="urn:ocasis:names:tc:XACML:3.0:date">
<Attribute AttributeId="accessDate" IncludeInResult="false">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#date">2018-01-29</AttributevValue>
</Attribute>
</Attributes>
<Attributes Category="urn:ocasis:names:tc:XACML:3.0:role">
<Attribute AttributeId="role" IncludeInResult="false">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">Normal User</AttributeValue>
</Attribute>
</Attributes>
<Attributes Category="urn:oasis:names:tc:XACML:3.0:country">
<Attribute AttributeId="country" IncludeInResult="false">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">Spain</AttributevValue>
</Attribute>
</Attributes>
<Attributes Category="urn:ocasis:names:tc:XACML:3.0:attribute-category:resource">
<Attribute AttributeId="urn:ocasis:names:tc:XACML:1.0:resource:resource-id" IncludeInResult="false">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">urn:mimage:Desert.jpg</AttributevValue>
</Attribute>
</Attributes>
<Attributes Category="urn:oasis:names:tc:XACML:3.0:attribute-category:action">
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<Attribute AttributelId="urn:ocasis:names:tc:XACML:1.0:action:action-id" IncludeInResult="false">
<AttributeValue DataType="http://www.w3.0rg/2001/XMLSchema#string">view</AttributeValue>
</Attribute>
</Attributes>
</Request>
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