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Resumen

El presente proyecto describe como utilizar la pila de comunicaciones “Stack TCP/IP” de
Microchip con microcontroladores PIC18 de 8 bits, habitualmente utilizados en entornos
académicos.

Debido a la limitacion de memoria RAM del microcontrolador escogido, el PIC18LF4680, se
han analizado y evaluado aplicaciones muy concretas del uso del stack.

Para realizar dicha evaluacion se propone la construccién de tres aplicaciones que sirven
para la captura de temperaturas en tiempo real utilizando un sensor DS18B20 de Maxim
Integrated. En cada una de estas aplicaciones se analiza, a diferentes niveles, el uso de los
protocolos de comunicacion que contiene el stack.

La primera aplicacion consiste en la implementacion de un servidor web dentro de una red
ad-hoc con un PC. En ésta se analiza la gestion del protocolo de comunicacién HTTP del
que hace uso el PIC18. También se muestra la utilizacién de variables dindmicas dentro de
la web almacenada, para la visualizacién de la temperatura captada por el sensor.

La segunda aplicacion consiste en la creacién de una red de PCs y dos PIC18 que se
comunican a través del protocolo UDP, ampliamente utilizado en transmisiones de datos
gue no requieren del establecimiento de una conexién. La comunicacién a través del PC se
realiza con un script de Python. Este actlia como servidor a la escucha y los PICs como
clientes que envian la temperatura a toda la red. El script de Python muestra por la pantalla
del PC la temperatura enviada. Se analizan los pasos para la comunicacion con protocolo
UDP del que hace uso el stack.

La tercera aplicacién consiste en el montaje de un servidor web en un primer PIC18, que
ademas de mostrar la temperatura en el navegador de un PC conectado en su misma red,
pueda mostrar la temperatura de otro sensor (segundo PIC18). Para ello se constituye una
estructura cliente/servidor entre los dos PIC18/sensores DS18B20. En este caso el protocolo
de comunicacién entre cliente / servidor es TCP/IP. El PC controla con un método GET el
refresco de datos de temperatura mostrados en el navegador. De forma analoga se
analizan los pasos para la comunicacién con protocolo TCP/IP del que hace uso el stack.
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1. Glosario

MCU: Microcontrolador

PIC: Microcontroladores fabricados por Microchip
OSI: Open System Interconnection

Stack: Pila, estructura de datos.

Socket: Puerta de comunicaciones

RFC: Request for Comments, publicaciones del IETF.

IETF: Internet Engineering Task Force
ARP: Address Resolution Protocol
MAC: Media Access Control

IP: Internet Protocol

UDP: User Datagram Protocol

TCP: Transport Control Protocol
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2. Introduccion

En el mundo globalizado e hipercomunicado en el que vivimos, los protocolos de
comunicacion juegan un papel basico en las operaciones diarias de muchas personas,
empresas e instituciones. Sobre estas reglas de comunicacion establecemos aplicaciones
qgue permiten conectar e interactuar a dispositivos situados a miles de quildmetros unos de
otros.

Cuando se habla de protocolos de comunicacion, se habla de reglas estandarizadas para el
establecimiento de comunicacion entre diferentes dispositivos. Es importante recalcar que
no existe un Unico protocolo que englobe todos los niveles de la comunicacién, sino un
conjunto de ellos que procesan la informacién a distintos niveles.

Es la International Organization for Standardization (ISO) la que establece 7 niveles o capas
de comunicacion a través del modelo Open System Interconnection (OSI) en su norma
ISO/IEC 7498-1 [1].

Cada una de las capas del modelo OSI hace referencia a una funcionalidad especifica y
normalizada de la red, lo que ha permitido el desarrollo de distintos protocolos
intercambiables a distintos niveles de comunicacion.

La gestion de la informacién entre los diversos niveles se realiza encapsulando la
informacién en paquetes, a los cuales se les anade la informacion del protocolo necesaria
para ser enviado a través de una red [2].

A partir del modelo de referencia OSI se desarrolldé el modelo de referencia TCP/IP
(Protocolo de control de transmision/Protocolo Internet), que hizo posible el desarrollo de
Internet y en el que se ha centrado este proyecto.
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Fig. 2.1 Piramide OSl y Modelo TCP/IP Fuente: Propia.

Como implementar el codigo para cada uno de los niveles de comunicacion, cada vez que
hubiera un requerimiento de comunicacion entre microcontroladores, supondria muchas
horas de desarrollo, surge la necesidad de crear un conjunto de instrucciones que se
encarguen de gestionar la transmisién de la informacion entre los distintos niveles. Este
conjunto de instrucciones de cddigo, basado en la piramide OSI bajo el modelo TCP/IP de
comunicacién e implementado por Microchip, es lo que a partir de ahora en el proyecto
denominaremos pila o stack de comunicaciones [3].

2.1. Objetivos del proyecto

Este proyecto pretende servir de base didactica para alumnos del Grado y del Master
Universitario en Tecnologias Industriales en la compresién del modelo TCP/IP, a la vez que
se evalla el correcto funcionamiento, la idoneidad y las posibilidades de uso del stack de
comunicaciones desarrollado por Microchip con microcontroladores (MCU) de 8 bits con
poca capacidad de memoria (tanto RAM como ROM), como los utilizados durante las
practicas del Grado y del Master de Ingenieria Industrial.

La metodologia seguida ha consistido en evaluar la capacidad del microcontrolador
PIC18LF4680 para ejecutar una aplicacién de captura de temperaturas en tiempo real, a la
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vez que se ejecuta el stack de comunicaciones para la transmision de estos datos utilizando
los protocolos de transporte UDP y TCP, asi como su uso para la creacion de una aplicacion
HTTP.

Para la demostracion didactica de las capacidades del stack se han creado tres aplicaciones
(maquinas) que van mostrando con un nivel de complejidad conceptual cada vez mayor el
uso de distintos protocolos y aplicaciones del stack a diferentes niveles de comunicacién del
modelo TCP/IP.

A medida que se ejecute el cddigo de cada maquina y se vaya accediendo a distintos
protocolos de comunicacion, estos son explicados a nivel conceptual. Ademas se analiza
como se ha implementado dicho protocolo en el stack.

Al tratarse de un proyecto con una importante voluntad didactica, todos los proyectos,
aplicaciones, archivos de captura de paquetes y scripts utuilizados se encuentran incluidos
dentro de sus carpetas correspondientes para facilitar la repetitividad de los resultados a
cualquier alumno interesado.

2.2. Alcance del proyecto

A continuacion, encontramos una breve descripcién de los objetivos planteados en cada una
de las tres aplicaciones (maquinas).

MAQ1-Servidor Web

En la primera aplicacion se muestra en una web la temperatura captada por un sensor
situado en una placa de desarrollo. Se observaran las siguientes caracteristicas del stack:

e Utilizar el microcontrolador como servidor Web, creacién de una red Ad-hoc con un
PC y visualizacién de la temperatura en éste.

¢ Implementacién de una pagina web en la memoria del microcontrolador que utilice
Variable Dinamicas (HTTP) para el envio de informacién al navegador.

e Andlisis de la implementacion que se hace en el stack del protocolo de
comunicacion a nivel de aplicacion (HTTP) y uso del software Wireshark para la
visualizacion de paquetes de datos.
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MAQ2-Servidor UDP

En la segunda aplicacion se implementa un servicio basico de cliente-servidor UDP para
mostrar la temperatura de dos placas en el terminal de un PC:

e Utilizar dos microcontroladores como clientes UDP, los cuales envien a cualquier PC
situado en su misma red una actualizacion de la temperatura de ambas unidades.

e Creacion de un script en Python que sirva como servidor UDP en el PC para la
visualizacion de las temperaturas.

e Anadlisis del protocolo UDP y su implementacién en el stack de Microchip.
Visualizacién de paquetes de datos con el software Wireshark.

MAQ3-Servidor Web con Servidor TCP

En la tercera aplicacion se implementa una web a través de cual el usuario solicita el envio
de temperaturas de dos sensores situados en dos placas. Ademas, se implementa un
servicio cliente-servidor TCP para la comunicacién entre las dos placas. Se trata mostrar en
una unica web la temperatura de dos sensores situados en las dos placas y gobernar la
actualizacion de datos de ambas placas desde la propia web. La maquina dispone de las
siguientes caracteristicas:

e Utilizar un microcontrolador como servidor Web dentro de una red con un PC y un
switch por el que se interconectaran el PC y ambas placas (MCU).

e Control de actualizaciéon de la temperatura desde el ordenador de ambas placas
(MCU) en una unica web.

e Implementaciéon de una pégina web en la memoria del MCU que utilice Variables
Dinamicas (HTTP) para la visualizaciéon de la web y un método GET (HTTP) para
gobernar la actualizacién de datos.

e Creacion de un servidor TCP/IP en el segundo MCU, al que accedera el primer MCU
mediante un cliente TCP/IP para obtener la temperatura del segundo sensor y
guardarlo en el servidor web.

e Analisis del protocolo TCP e implementacion en el stack de Microchip. Visualizacion
de paquetes de datos con el software WireShark.
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2.3. Antecedentes

El stack TCP/IP de Microchip utilizado en este proyecto suele ser utilizado en proyectos que
incluyen microcontroladores de gran potencia de calculo y capacidad de memoria, como por
ejemplo:

MCUs de la familia PIC24 de 16 bits, como el PIC24FJ64GA004

MCUs de la familia PIC32 de 32 bits, como el PIC32MX460F512L

Para estos MCUs el stack dispone de funciones de autoconfiguracion facilitando su uso en
gran medida. Se debe sefialar que aunque el stack también dispone de funciones de
autoconfiguracion para PIC18 como las observadas en el cédigo mostrado a continuacion,
éstas hacen referencia a MCUs que, o bien disponen de controladores de Ethernet
integrados o utilizan placas comerciales o disponen de encapsulados distintos al utilizado.

£if defined(_ 18FE8722) & !defined (HI_TECH C

{ PICDEM HPC Explorer or PIC1E8 Explorer board
hola
#pragms config O5C=HSFLL, FCMEN=0FF,6 IESC=0FF, PWRT=0FF, WDT=0FF, LVE=0FF
$elif defined(_18F8722) // HI-TECH PICC-128 compiler
{ PICDEM HPC Explorer or PIC18 Explorer board with HI-TECH PICC-18 compiler

_ CONFIG(1, HSPLL):
_ CONFIG(Z, WDIDIS!:
_ CONFIG(3, MCLREN);
_ CONFIG (4, XINSTDIS & LVEDIS):
felif defined(_ 18F87J10) 5& !defined(HI_TECH C
f PICDEM HPC Explorer or PIC18 Explorer board
fpragma config WDTEM=0FF, FOSCZ=0N, FOSC=HS5PLL
felif defined(_ 18F87J1l) 5% !defined(HI_TECH C
{ PICDEM HPC Explorer or PIC1E8 Explorer board
fpragma confiq WDTEN=0FF, FOSC=HSPFLL
telif defined(_ 18F87J50) :& !defined (HI_TECH C

f# PICDEM HPC Explorer or PIC1E8 Explorer board
fpragma configq WDTEM=0FF, FOSC=HS5PLL, PFLLDIV=3, CPUDIV=05C1
felif (defined(_ 18F37J&0 defined(_ 18F3&J85 defined(_ 1B8F3&J80
defined(_ 1B8F27J&0 defined|(_1BFE&J&5 defined(_ 1BFE&J&0
defined(_ 1B8F&7J&0 defined(_ 1B8F&&J&5 defined(_ 1B8F&&J80
£ !defined(HI TECH C
f PICDEM _net Z or any other PICI8FS7Je0 family device
#pragma config WDT=0FF, FOSCZ=0M, FOSC=HSPLL, ETHLELD=0ON
$elif defined(_1B8F37J&0 defined(_1BF3&J%65 defined(_1BF3&J60
defined(_l18F87J&0 defined(_ lBF3&J&5 defined(_18F8&J&0
be:iued 18F&7J&0 defined | l8F&8&8JE5 defined(_18F&&J&0
f PICDEM.net 2 board with HI-TECH PICC-18 compiler
_ CONFIG(1, WDTDIS =& XINSTDIS);

__CONFIG(Z, HSDLL);

']

CONFIG (3, ETHLEDEN);

Fig. 2.1 Archivo de configuracién de hardware. Fuente: HardwareProfile.h
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En cuanto a la configuracién de la placa, el stack estd pensado para su uso conjunto con
alguna de las siguientes placas comerciales:

e PIC18_EXPLORER

e HPC_EXPLORER

e DSPICDEM11

e PIC32_STARTER_KIT

Como se puede ver en el cédigo mostrado a continuacion:

ffEdefine PICDEMMETZ
f/gdefine PIC1E8_ EXPLORER
f/#define HPC EXPLORER
f/fdefine PICZ4FJE4GER004 PIM
{ Explorer 1&, but with the PICZ4FJIe4ER2004 PIM module,
'# which has significantly differmt pin mappings
ffgdefine EXPLORER 16
( PICZ4FJ1Z3EAR010, PICZ4HJZ5eEPE10, 4dsPIC3I3FJZS5€EET10, PICIZMESIE0FS1ZL,
{ PIC3ZMH4G0F512L, PIC3ZMHTS5FS51ZL, etc. BIMs
ffgdefine DSPICDEM11
f/#define PIC3Z_ STARTER EIT
{ PIC3ZMHE3IE0F512ZL Starter Eit, PIC3ZMH4£0F51ZL USE Starter Board,
{ or PIC3ZMHT735F512L USE Starter Eit II
f;#defihe PIC32 ETH STRRTER EIT
f PIC3ZMHTA5F51ZL Ethernet Starter Kit board with embedded Ethernet controlle:
fdefine ¥YOUR BORRD

Fig. 2.2 Codigo comentado de placas preconfiguradas. Fuente: HardwareProfile.h

Por todo ello es importante destacar la dificultad del uso de un MCU de 8 bits junto con una
placa no comercial en un stack, que ya de por si es complejo.
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3. Implementacion del hardware

Para llevar a cabo el presente proyecto ha sido necesario el uso de dos MCUs
PIC18LF4680 [4] de 8 bits dispuestos cada uno en una placa de practicas (WaveShare
Open18F4520 — Fig.4.1) de las utilizadas en el Grado de Ingenieria de Tecnologias
Industriales y en el Master Universitario de Ingenieria Industrial.

El sensor de temperatura utilizado es el modelo DS18B20 de Maxim Integrated [5]. El
funcionamiento de éste y sus caracteristicas se encuentran en la bibliografia
complementaria, ya que su estudio no es objeto de este proyecto.

Asimismo, ha sido necesaria la creacion de una pequena placa de prototipado para
incorporar al conjunto una tarjeta de Ethernet con el controlador ENC28J60 [6]. Este
controlador ha sido proporcionado por el Departamento de Ingenieria Electronica de la UPC
(seccion sud / ETSEIB).

La comunicacion entre el microcontrolador PIC18LF4680 y el controlador de ethernet se
realiza mediante el bus SPI (Serial Peripheral Interface) de la placa.

Fig. 3.1 Placa Waveshare Open18F4520. Fuente: [7]
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3.1. El microcontrolador PIC18LF4680

El PIC18LF4680 es un microcontrolador (MCU) de 64K bytes de memoria de programa
(ROM) y 4K bytes de memoria de datos (RAM) en un encapsulado de 40 pines tipo PDIP.
Se trata pues del MCU con mayor memoria para este tipo de encapsulado, dentro de la
familia de PIC18.

Se elige el uso de este MCU por su semejanza con el PIC18F4520, utilizado en las practicas
de la intensificacién de electronica del master de Ingenieria Industrial y por su elevada
memoria, que permite alojar el stack de Microchip, ya que como se vera este ocupa mucha
memoria.

Si se observa la piramide OSI (Fig. 2.1), el conjunto PIC18LF4680 / Waveshare
Open18F4520 es el encargado de realizar los niveles de comunicacién 1 al 5, siendo
necesario un controlador de ethernet que se encargue de los dos ultimos niveles.

40-Pin PDIP
[l
MCLRVFR/RES — =[] 1 Ny 40 [J =—= RB7/KBIZPGD
RAO/ANO/CVREF = =[] 2 35 [] «—— RABE/KEBIZPGC
RAT/ANT <—[]3 38 [] «<— RBS/KBI/PGM
AAZ/ANZVREF- =« [] 4 37 [] «=— RB4/KBI0/ANS
RA/AN3/VREF+ = =[] 5 36 [J =— RB3/CANRX
RA4/TOCKI =[] 8 35 [ «—s AB2/NTZ/CANTX
RAS/AN4SSHLVDIN =—=[]7 34 [T =+—= AB1/ANT1/ANE
AREQAD/ANS =-—=[] 8 n o 33 [ =— RBO/ANTO/FLTO/AN1O
RE1/WR/ANG/C10UT =—=[] g BE  smp-——~mvom
RE2/CS/AN7/C20UT =—= [ 10 oo 31 [J =——Vss
VoD —— [ 11 = 5 30 [J =—= RD7/PSP7/P1D
Wss .12 0o 2g [] =— RD&/PSP&P1C
OSC1/CLKIRAT — [ 13 oo 28 [] =—= RDS/PSP5P1B
OSC2/CLKO/RAE =[] 14 57 [] =—« AD4/PSP4/ECCP1/P1A
RCOT10SOM13CKl = =[] 15 o6 [T =—= RCT/RXDT
RC1/T10S| =-—[] 16 25 [ =—= RCETX/CK
RC2CCP1 a— 07 o4 [ -—- RCs/SD0
RC3/SCK/SCL =—=[] 18 23 [J =+—= RC4/SDI/SDA
RDO/PSPO/C1IN+ <—[] 19 29 [] =——= AD3PSP3/C2IN-
RD1/PSP1/C1IN- =—[] 20 210 RD2/PSP2/C2IN=+

Fig. 3.1 Pines de conexionado del MCU PIC18F4680 . Fuente: [8]
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3.2. ENC28J60

El controlador de ethernet utilizado es el ENC28J60 de 28 pines, soldado en la placa
comercial denominada ETH Click de Mikroelectronika [10] (véase Fig. 4.2). Se trata de un
controlador que gestiona los niveles de enlace de datos y fisico (MAC & PHY) de la piramide
OSI. Dispone de un buffer de 8K Bytes de RAM y una interface SPI que utilizamos para
conectar con el MCU.

EL controlador se alimenta a 3,3V y utiliza el estandar fisico de Ethernet 10Base-T (10Mbps)
estandar IEEE 802.3.

Se escoge este controlador por ser uno de los controladores ya integrados en el stack y que
solo necesita de una configuracién en el archivo de cabecera HardwareProfile.h.

Aunqgue en el presente proyecto no se hace uso de los controladores ENCX24J600, debe
notarse que también se hubiesen podido utilizar en cualquiera de sus variantes, debido a su
facil integracion en el codigo del stack. Por sus caracteristicas, su eleccion es idonea
cuando se requieran aplicaciones en redes de 100Base-T [9] .

il -mmglegg Ty

Fig. 3.2 Imagen del controlador de Ethernet ENC28J60. Fuente [11].

Conexion del ENC28J60 al MCU

Para su conexion con el MCU se disefia un circuito sobre una pequefa placa de topos,
sobre la que anclaremos la placa Ethernet Click.

Para realizar dicho disefio se deben conocer qué pines hacen uso el stack. Una busqueda
en el archivo de cabecera del stack HardwareProfile.h muestra los registros a los que
accede éste y por tanto, los pines que debemos conectar por SPI. El funcionamiento de este
archivo de configuracion y del stack se muestra en detalle en el siguiente capitulo.
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" EMCZ8Je0 I/0 pins
fdefine ENC RST TRIS TRISEkit=s TRISES
fdefine ENC RST IO LATBkits LATES
fdefine ENC CS5 _TRIS TRISEkits TRISE3
fdefine ENC CS IO LATERits LATEZ
fdefine ENC SCE TRIS TRISCkits . TRISC3
fdefine ENC SDI_TRIS TRISCEkits . TRISC4
fdefine ENC SDO TRIS TRISCEits . TRISCS
fdefine ENC SPI_IF PIRlkits S5PIF
fdefine ENC SS5FEUF S5P1BUE
fdefine ENC SPISTAT S5P15TAT
fdefine ENC SPISTATbits S5P15TATRits
fdefine ENC SPICON1 S5P1CON1L
fdefine ENC SPICCNl1bits S5F1CCN1bits
fdefine ENC SPICCHNZ S3P1CCHZ

Fig. 3.2 Configuracion de los registros de la placa utilizada

. HardwareProfile.h

Analizado el archivo de configuracion y conociendo la disposicién de los pines del puerto
SPI de la placa, las pistas a soldar quedan de la siguiente manera:

ENC28J60 | oo, | PISTA
GND GND 1
£33V VCC 2
SCK SCK 3

cs RA3 4
SDI SDO 5
SDO SDI 6

Fig. 3.3 Esquema de conexion de la controladora Ethernet al puerto SPI de la placa.

Fuente: Propia
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3.3. Retos a superar en la implementacion del hardware

El desarrollo de un proyecto que requiera de la utilizacién y/o desarrollo de hardware
especifico supone un reto suplementario, debido a que los errores en el hardware son
muchas veces mas dificiles de detectar que los errores en el software. Es mas facil y supone
un menor coste disponer de herramientas para detectar errores de compilacién, analizar
registros y poner puntos de ruptura (breakpoints) en partes del cédigo para analizar su
correcto funcionamiento.

Es por ello que a continuaciéon se enumeran y explican las dificultades que han aparecido a
lo largo del proyecto, provocando en ocasiones tener que repetir la placa de conexionado.

PIC18LF4680 vs PIC18F4680

El microcontrolador utilizado durante una buena parte del desarrollo no fue el modelo
PIC18LF4680, sino el PIC18F4680 proporcionado a tal efecto al iniciar el proyecto.

No fue hasta que se detectaron varios errores en los registros, que se planteé la solucion de
reducir la velocidad de reloj del PIC. Esto se debe a que el controlador de ethernet
ENC28J60 funciona a 3,3V, por lo que el PIC también estaba alimentado a 3,3V. Este hecho
hacia necesario bajar la frecuencia, tal y como indica la ficha técnica de especificaciones
(Fig. 3.6). Para ello se modifico el archivo HardwareProfile.h 'y se cambid la configuracién de
HSPLL a HS (desactivacion de la PLL interna del microntrolador), cambiando a su vez el
HTSystemCLock() a 4MHz.

felse
gdefine GetSystemClock 4 0300000ul S4 Hz
gdefine FetInstructionClock FetSystemTlock <
gdefine GetPeripheralClock GetInstructionClock
fendif

fpragma configq 05C=HS5, WDI=0FF, MCLEE=0N, FBRLDEN=0OFE, L?F=DﬂF

Fig. 3.5 Configuracion en cddigo del nuevo reloj. Fuente: HardwareProfile.h.
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Note: VDODAPPMIN is the minimum voltage of the PIC® devica in the application.

Fig. 3.6 Curva de frecuencia de trabajo del PIC18LF4680. Fuente: [12]

Aunque se habia disminuido la velocidad del reloj en cédigo, los problemas continuaron
hasta que, repasando las especificaciones, se dio con la gréfica (Fig. 3.7), donde se muestra
que la versién del PIC utilizada no es compatible con la disminucion de tension aplicada.
Este hecho hizo que se debiese cambiar otra version del PIC compatible con baja tension
(modelo LF).

6.0V
5.5V
5.0V PIC1BFX585/X680
45V

4.0v+
3.5V
3.0V
2.5V
2.0V

42V

Voltage

Industrial and
= Extended devices

I
|
|
I
I
I Industrial devices
I = only
I
25 MHz 40

= —— — — — — —

Frequency

Fig. 3.7 Curva de frecuencia de trabajo del PIC18F4680. Fuente:[12]

= N
)
s‘l‘“ ",_b

ETSEIB



Pag. 22 Memoria

Conversor A/D

El siguiente problema estuvo presente durante mas de tres meses, llegando casi a
imposibilitar la obtencién de los resultados finales. Se trata de un error intrinseco al
planteamiento que hace Microchip en su stack para la obtencién de numeros aleatorios.

Como se explicard con mayor detalle en el apartado 4.4 Aplicacién principal - MainDemo.c,
en el bucle principal del codigo se plantea el uso de un led intermitente que ayude a
visualizar la sincronia del stack. La frecuencia de parpadeo de este led es constante, ya que
viene determinado por una funciéon que depende directamente del reloj del MCU (GetTick()),
por lo que cualquier desviacién perceptible es un signo inequivoco de que el stack no esta
funcionando correctamente.

Durante las pruebas de uso y desarrollo del codigo podia percibirse que la placa y el MCU
dejaban de funcionar, en lo que parecia un error aleatorio. Dejaba de poder acceder a las
distintas funciones del stack, siendo el caso mas claro el que se producia cuando el MCU
dejaba de responder al solicitar la pagina web que tenia guardada en memoria. Esto
sucedia en lo que, repito, parecia un suceso aleatorio.

Después de inspeccionar todas las partes del cédigo, simplificarlo a su minima expresion y
volviendo a versiones guardadas en las que se sabia seguro que el codigo funcionaba
correctamente, se pudo descartar que no fuese un problema de software.

Para encontrar el causante del problema se intentaron reproducir las condiciones en las que
aparecia el fallo. A medida que aparecia el problema se noté que su repetitividad estaba
afectada por el conexionado de la placa de topos con el SPI.

De esta manera se pas6 a comprobar la I6gica del conexionado y la continuidad de este con
un tester, repitiendo incluso una de las placas para descartar cualquier error. Finalmente, no
siendo capaz de encontrar el error, se analizaron las sefiales durante el funcionamiento con
el uso de un osciloscopio. No se encontraron interferencias o sefales fuera de
especificaciones.

Durante las pruebas si que se encontré una mejora en el comportamiento del parpadeo del
led al tocar el pin RA1 del SPI. El pin RA1 del SPI no esta conectado a la tarjeta de Ethernet,
como se puede comprobar en el esquema de la Fig. 3.1. Este conector corresponde al
registro RA1 en el codigo del stack ADCONO.
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A pesar de que se trata de una entrada al aire, si se hace una busqueda entre todas las
lineas de codigo donde se utiliza esta variable en el codigo, nos encontramos, entre otros,
con la siguiente funcion: GenerateRandomDWQORD(void)

En esta funcién, perteneciente al cddigo Helpers.c, se utiliza el conversor A/D del
microcontrolador para captar aleatoriedad y utilizarla en otra funciones (srand() / rand() /
nextport()) tal y como se observa en la figura 4.8.

Function:
DHORD GenerateBandomDWORD (wvoid)

Summary:
Generates a random DWORD.

Description:
This function generates a random 3Z2-bit integer. It collects
randomness by comparing the A/D converter's internal B/C oscillator
clock with our mainm system clock. By passing collected entropy to the
C rand()/arand{) functions, the output is normalized to meet statistical
randomness tests.

Fig. 3.8 Descripcion de la funcién de generacién de numeros aleatorios implementada en
Helpers.c. Fuente: Helpers.c

Para evitar los problemas que causaba la adquisicion de esta sefal, necesaria para la
obtencién de numeros aleatorios y para evitar interferencias con otras partes del stack,
como el médulo Tick.c que es esencial para el funcionamiento correcto del stack, se optd
por la solucién que ha demostrado mejores resultados. Aumentar la antena del canal 1
(RA1) del conversor A/D (Fig. 3.1)

Side Effects:
This functiom uses the A/L converter (and 3o you must disable
interrupts if you use the BA/L converted in your ISE). The C rand()

function will be reseeded, and Timerd (PIC18) and Timerl (PICZ4,
dsPIC, and PIC3Z) will be used. THE§H:TMEH#L will have & new wvalue.
Note that this is the same timer used by the Tick module.

Fig. 3.3. Descripcion de la interaccién de la funcién con el modulo Tick.
Fuente: Helpers.c
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4. Implementacion del Software

4.1. Paquetes de Software utilizados

Para el disefio, programacion, gestion y control de las aplicaciones disefadas se hace uso
de los siguientes paquetes de software:

WireShark v2.0

Se trata de un sniffer o programa capturador de paquetes. Se utiliza para analizar el uso y
funcionamiento de distintos protocolos de comunicacién, al poder capturar e inspeccionar
distintos paquetes que circulan por la red a la que esté conectado el PC.

Python v2.7

Lenguaje de programacion de alto nivel y facil sintaxis. Se elige por ser actualmente
utilizado en las practicas del Grado y del Master Universitario y su facilidad de uso para la
creacion de sockets de comunicacion.

MPLAB v8.63 IDE

Entorno de programacion para el desarrollo de aplicaciones de microcontroladores de
Microchip. Las aplicaciones de este proyecto se desarrollan en C y se compilan con el
compilador MPLAB C18, que sigue el estdndar ANSI 89, en su version gratuita v3.36.

Microchip Applications Library (MAL)

Librerias gratuitas proporcionadas por Microchip en las que se encuentran proyectos,
demostraciones, documentacién, utilidades y cddigo para la realizacién de aplicaciones. En
estas librerias encontramos el stack de protocolos de comunicacién que utilizaremos para el
desarrollo de las maquinas, asi como una serie de APIs que facilitan su uso y configuracion.

Hasta febrero de 2016 existen 23 versiones de la libreria, lo que demuestra la complejidad
del desarrollo que se lleva a cabo.

Debido al uso del MPLAB v8.63, Unicamente podremos utilizar versiones anteriores a la
11/2013. Para el desarrollo de las aplicaciones se ha trabajado con la version del stack y la
APIs provistas en las MALs v18-11-2009.
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4.2. Introduccidn al Stack de Microchip y sus partes

Introduccion al Stack

El stack de Microchip se trata de un conjunto de rutinas y subrutinas escritas en lenguaje C
que constituyen el marco base sobre el cual se pueden disefar y programar aplicaciones
que utilicen alguno de los principales protocolos de comunicacion o algunas de sus
caracteristicas.

Entre los protocolos disponibles se encuentran los siguientes:

Protocolos a nivel aplicacion: Web Server (con todas las caracteristicas que
ofrece HTTP2), E-mail Clients, Telnet, SNMP, TFTP.

Protocolos a nivel transporte: TCP, UDP, SSL
Protocolos a nivel de red: IP
Protocolos a nivel de enlace de datos: ARP, MAC

Ademas, permite el uso de diversos médulos para su implementacion con alguno de estos
protocolos de aplicacion, como clientes DHCP, IP Gleaning, servicios de ICMP (Ping) o
clientes DNS.

El funcionamiento del stack es modular. Podemos configurar qué protocolos utilizara nuestra
aplicacion.

Los protocolos estan interconectados. Funciones de alto nivel de la piramide OSI (nivel de
aplicacion) haran llamadas a funciones de niveles inferiores hasta recorrer todos los niveles.

Siendo Unicamente el stack un marco base sobre el que se debe desarrollar/implementar
una aplicacion, todas las implementaciones de los protocolos que se hacen deben funcionar
como maquinas de estado colaborativas, que van cediendo ciclos de célculo a otras partes
del stack o de la aplicacion principal [3].

Esto queda explicado en mayor profundidad al analizar el archivo principal sobre el que
debemos construir nuestra aplicacién. MainDemo.c.



Pag. 26 Memoria

Organizacion del Stack

Para facilitar la compresién de la estructura organizativa del stack, parece conveniente
dividirlo en dos, segun el uso que se hace del cédigo.

En una primera parte encontramos los archivos de bajo nivel del stack, que recogen cada
una de las funciones y los estados de las maquinas con los que se ha definido el
funcionamiento de cada protocolo.

Esta primera parte la constituyen 47 archivos. Entre ellos estan todos los protocolos
anteriormente descritos en la introduccion, asi como otros archivos de codigo que sirven
para la gestion de aspectos del stack, como las controladoras de Ethernet, las definiciones
para la inclusion de una pagina web embebida (MPFS) y diversas ayudas y definiciones
(helpers).

L | HTTP2.c || Announce.c
[ | ICMP.c | ARCFOUR.c
L] IP.c | ARP.c

|| LCDBlocking.c || AutolP.c

|| MPF5.c || BerkeleyAPLc
| MPF52.c |_| Biglnt.c

| | MBMS.c || BigInt_helper.lib
|| Random.c || Delay.c

| | Reboot.c [ | DHCP.c

[ | RSA.c || DHCPs.c

| SMTP.c || DM5.c

| SNMP.c || DynDMS.c

[ | SNTP.c || ENC28J50.c
|| SPIEEPROM.c || EMNCX24)600.c
|| SPIFlash.c || ETHS7Ja0.c
|| SPIRAM.c || FTP.c

[ |55Lc || Hashes.c

|| StackTsk.c || Helpers.c

[ | TCP.c | HTTP.c

Fig. 4.1 Archivos de cddigo base del stack. Fuente: Propia
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Entre todos ellos suman mas de 46.000 lineas de codigo, sin contar los archivos de
cabecera.

Este proyecto no persigue la modificacion de los archivos que conforman la base del stack
sino su uso y compresion dentro de una aplicacion con fines didacticos para los estudiantes
de ingenieria.

La segunda parte del stack lo conforman los archivos de alto nivel del stack. Son aquellos
archivos encargados de:

e La configuracién del hardware — (HardwareProfile.h): Se trata del archivo de
cabecera donde se han configurado las caracteristicas de nuestra placa y
microcontrolador. Estan descritas en el apartado dedicado al hardware.

e La configuracion del propio Stack — (TCPIPConfig.h): Se trata del archivo de
cabecera donde se especifica qué partes/protocolos del stack van a ser utilizados.
Su uso y configuracion es explicado en el siguiente apartado. Microchip proporciona
una API para facilitar configuracién.

e Desarrollo de la aplicacién principal - (MainDemo.c): Este es el archivo principal
donde se programa el uso y configuracién, explicado en el siguiente apartado.

e Desarrollo de subrutinas - (Ping.c, GenericTCPClient.c, CustomHTTP.c,
BroadcastUDP.c ...): Se trata de las subrutinas de comunicaciéon o funciones HTTP
que dan soporte a la aplicacién principal. En el presente proyecto se disefian una o
mas subrutinas para cada una de las maquinas.

¢ Inclusién de una pagina Web - (MPFSImg2.c): Este archivo es la manera que utiliza
el stack para guardar paginas web. Cualquier conjunto de paginas web que
queramos que sean servidas por un aplicativo de servidor web, deberan convertirse
mediante una aplicacion proporcionada por Microchip (MPFS2.exe).



Pég.

28

Memoria

4.3. Configurar el STACK- TCPIPConfig.h

La configuracion se realiza con el archivo de cabecera TCTIPConfig.h. En este archivo
encontramos:

i
-

-

e Modulos a nivel de aplicacién. El stack proporciona 27 mddulos distintos, que van
desde el uso de DNS a la creacién de un servidor TELNET, asi como diversas
opciones de configuracion anteriormente descritas. Se comentan y descomentan (//)
las lineas de codigo para activar las diferentes opciones de configuracion:

Application Options

Application Lewvel Module Selection

Uncomment or comment the following lines to enable or

disabled the following high-level application modules.

*

fdefine STACE USE UART

f/Edefine STRCE USE_UARTZTCP BRIDGCE
f/gdefine STRCE USE IP GLEANING
f/#define STRCE USE ICMP SERVER
ff#define STRCE USE ICHMP CLIENT
fffdefine STRCE USE_HITP SERVER

/ Application demo using UART for

IP address display and stack
ffk:nfigu:ati:n

'/ URRT to TCP Bridge application example

{ Ping gquery and response capability
/ Ping transmission capability
{ 01ld HITE serwver

Fig. 4.2 Mddulos del stack desactivados Fuente: TCPIPConfig.h

g == |

e La configuracion MAC / IPv4 de nuestra maquina (ENC28J60 + MCU). Donde
debemos introducir la direccion MAC (en caso de que no queramos utilizar la
predeterminada por el fabricante), direccién IP, puerta de enlace, mascara de subred

y direcciones DNS.

A
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fdefine MY DEFRULT HOST MNAME "MCHEBORED™
fdefine MY DEFAULT MaC BYTEL 0x00
fdefine MY DEFAULT MaC BYTEZ 0x04
fdefine MY DEFAULT MRC BYTE3 OxE3
fdefine MY DEFAULT MARC BYTE4 0x00
fdefine MY DEFRULT MRC BYTES 0x00
fdefine MY DEFRULT MRC BY¥YTE& 0x00

fdefine MY DEFAULT IT ADDE_BYTEL 5
gdefine MY DEFAULT IF ADDR_BYTEZ 5
§define MY DEFAULT IF ADDR_BYTES lul
g¢define MY DEFAULT ID ADDR BYTE4 1ul

W= LD

a1
ul

[

e Configuracién de la encriptacion WiFi. El stack es capaz de utilizar encriptacion WEP
/ WAP y WAP2. La comunicacion por WiFi no es objeto de estudio de este proyecto.

e Configuraciones especificas de alguno de los médulos de aplicacion (HTTP2, Telnet,
SSL, SNMP).

e Configuracion de los médulos a nivel de transporte (TCP o UDP) y la configuracion
de los sockets de comunicacion. Este dltimo apartado es interesante, ya que el
espacio de memoria RAM que van a utilizar los sockets no se gestiona
dindmicamente y debe de ser configurado previamente a su uso.

S RAllocate how much total BBM (in bytes) you want to allocate
f#f for use by your TCP TCBs, BX FIFOs, and T FIFOsS.
Fde ine TCP_ETH RaM STZE a

W
%]

ul

fdefine TCP PIC RAM SIZE Oul
fdefine TCP SPI RAM SIZE Oul
fdefine TCP_SPI_RAM BASE RADDRESS 0200

fdefine TCP_ PURPOSE GENERIC TCP CLIENT O

{TCP PURPOSE LED SERVER, TCP PIC RAM, 200, 20}

RAM a UTILIZAR:
| IDENTIFICADOR PIC/
CONTORLADOR /
MEM EXTERNA

BYTES BUFFER

DE
TRANSMISION:
TX FIFO

BYTES BUFFER
DE
RECEPCION:
RX FIFO

Fig. 4.3 Configuracion de un socket de conexién TCP. Fuente: Propia
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4.4. Aplicacion principal - MainDemo.c

( Iniciar )

y

Inicializar placa

A 4

Inicializacién de la

InitApp Config() configuracién MAC/ IP
h 4 Inicializa los protocolos y los
Stacklnit(): maodulos de aplicacion a

utilizar

Bucle Principal

y

Toma de temperaturas del
sensor y parpadeo LED

Aplicacion principal

Se ejecutan las aplicaciones

A . o
especificas de comunicacién

Subrutinas (BroadcastUDP.c;
GenericTCPServer.c;
GenericTCPClient.c;...)
A
Checkqueo y proceso de
StackTask() paquetes de datos

A

Ejecucion de rutinas de los
distintos mddulos de
comunicacion del stack

StackApplications()

JU 0l

Fig. 4.4 Maquina de estados de MainDemo.c Fuente: Propia

Las distintas aplicaciones construidas en este proyecto siguen la misma estructura mostrada
en la Fig. 4.4. La inicializacioén del archivo MainDemo.c lo constituyen mas de 500 lineas de
codigo, muestra de las multiples capas de hardware y software que deben inicializarse.
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A partir de aqui se entra en un bucle infinito, donde debe ejecutarse la aplicacion principal,
las subrutinas que utilice nuestro stack (BroadcastUDP.c; GenericTCPServer.c;
GenericTCPClient.c) y las tareas propias de bajo nivel del stack.

Cualquier aplicacion que utilice el stack debera tener en cuenta que no podra hacer uso del
todos los ciclos de célculo, por lo que debera de desarrollarse como una maquina de
estados que deje ciclos de célculo para el resto del stack. Asimismo, si nuestra aplicacion
principal requiriese de elevados tiempos de proceso, también deberia implementarse como
una maquina de estado colaborativa que dejase tiempo de calculo para el resto de tareas.

La aplicacién principal: Captura de temperaturas con el sensor DS18B20 y

parpadeo LED.

Aplicacidn Principal

Entra arealizar cambio en la
|: aplicacion principal 0,5s

SI
v

Invertir estado LED

|: Comprobar si el sensor se
encuentra ocupado

BusyDS18B20()

NO
Transformar la cadena
NO DS18B20_decode_t |: STRING de datos obtenida en
emp() una variable que utilizamos

en nuestras subrutinas

A 4
DS18B20_convert_t Leer temperatura

emperature()

g

»
»

Fig. 4.5 Maquina de estados de la aplicacion principal. Fuente: Propia
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La aplicacién principal sera la misma en todas las aplicaciones presentadas en el proyecto.
Consta de dos funcionalidades, siendo la primera de ellas una captura de temperaturas
utilizando las funciones descritas en el manual DS18B20 Lib User Manual [13] adjuntado en

la bibliografia adicional.

if (Tickizet - t = TICE SECCHNL/zul

t = TickizZet

LEDO _IC ~= 1;
numerag=numero+l ;
FSiwhile (BusyDS13BZ01() ) ;
if (1BusyD513R20

¢ Bead Temp
if((DE1BBZ0_read scratchpad (scratchpad)==1

DS1EB20_deccde temp (scratchpad, TEMPL
Reotul=0;
Finall=1;

f Convert Temp
DS18BZ20_convert temperature
if (numera > 30
Retul=1;

BeotuZz=1;
numero=>0;

Fig. 4.6 Codigo de la aplicacién MainDemo.c encargado de la toma de temperaturas y el

parpadeo del LED Fuente: MainDemo.c

ETSEIB
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5. MAQ1-Servidor Web

5.1. Introduccion

En esta primera aplicacion se va a analizar el funcionamiento del protocolo HTTP (Nivel
Aplicacion) y su implementacion en un MCU de la familia PIC18 mediante el stack de
Microchip.

Para ello se implementara un servidor Web en un microcontrolador (MCU1) conectado a un
PC creando una red ad-hoc, tal y como se muestra en la Figura 6.1. El MCU1 gestionara un
servidor web, lo que permitira mostrar por cualquier navegador la temperatura del sensor.
La temperatura se mostrara utilizando una variable dinamica dentro del codigo HTML de la
web alojada en el servidor. La actualizacién de esta variable dindmica es regida por un
temporizador en el MCU1.

PLACA (WAVESHARE OPEN18F) PC
PLACA DE TOPOS
CAPTURADOR DE PAQUETES
o (WIRESHARK)
MICROCONTROLADOR |, 'n_: o~ COSTLRE%INA;OR A
(PIC18LF4680) § I D I (ENC28160)
. G—
HTTP PAGINA WEB
Etchab'e . VISUALIZA
erne
TEMPERATURA
SENSOR

TEMPERATURA

(DS18B20)

Fig. 5.1 Esquema de conexionado. Fuente: Propia.

El stack permite el uso de funciones avanzadas de HTTP (envios de formularios
GET/POST, autentificacion de credenciales, subidas de archivos desde HTTP, cookies,..).
Debido a que el factor limitador del servidor es la memoria del MCU, solo se han utilizado
métodos GET y variables dindmicas.
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5.2. Configuracion del STACK

El primer paso es la configuracion del stack. Para economizar la poca memoria RAM del
MCU se desactivan todos médulos menos el de HTTP. Al ser un stack modular, la activacion
de éste activa el resto de modulos de bajo nivel necesarios para establecer la conexién
(TCP; ARP; IP; MPFS; ...).

Configuramos la direccion IP del siguiente modo

IP Address: 169.254.1.1
Gateway: 169.254.1.148
DNS1: 169.254.1.148

Al tratarse de un servidor de una red ad-hoc solo es necesaria la direcciéon IP de éste, sin
requerir puerta de enlace o DNS.

Finalmente configuramos el socket de conexion. Se utiliza la RAM del controlador Ethernet
(TCP_ETH_RAM) con un buffer de transmisién (TX) de 500 bytes y uno de recepcion (RX)
de 500 bytes. Son dos buffers pequerios para los estandares que recomienda Microchip. En
este caso y debido a los pocos bytes de la web a transmitir no aumentara el retraso (lag).

fdefine TCP_PURPOSE_HTTP SERVER =2

(TCP_PURPOSE _HTTP SERVER, TCP _ETH RAaM, 500,

5.3. Implementacion del cédigo HTML

A continuacién, se disefia el cédigo HTML de la web, con la variable dindmica
~temperatural~y un pequeno programa en JavaScript que el navegador interpretara como
un botén de carga. window.location.reload(true)

head></head
¥ <body
h1>T:&nbsp;~temperatural~ &nbsp;&nbsp;&nbsp;2c</hl
¥<p
input onclick="window.location.reload(true)” type="button" value="Actualitza
/p
/body
/html

Fig. 5.2 Codigo HTML utilizado en la pagina web. Fuente: Temperatura.htm
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Una vez acabado el cddigo es necesario introducir la web dentro del microcontrolador e
implementar la variable dinamica ~temperaturai~ en el codigo del stack (Fig. 5.2).

Para ello, la aplicacién proporcionada por Microchip dentro del stack (MPFS2.exe) convierte
el archivo con extension html en una imagen MPFS. Ademas, genera un archivo de
encabezado con las variables dinamicas utilizadas. En este caso HTTPPrint_temperaturai();

MPFS Utility Log X

I.o'_' '| The MPFS2 image was successfully generated.

Chlses \MANUEL Desldtop® ACTUN20_07temperatural P
temperatura htm: 181 bytes, 2 vars

GENERATED MPF52 IMAGE: 270 bytes

Fig. 5.3 Pagina HTML temperatua.htm convertida a formato MPFS2. Fuente: Captura de
MPFS2.exe

Uso de variables dinamicas

Todas las funciones de las que haga uso la web deben de implementarse dentro del archivo
CustomHTTPApp.c

La implementacién de una variable dindmica siempre sigue el mismo formato:

void HTTPPrint_variable_dinamica(void)

{
TCPPutString(sktHTTP,variable_put);
}

HTTPPrint_variable_dinamica - Es el nombre de la variable que ejecutara el navegador.

TCPPutString> La funcién de envio (PUT) que se utiliza para transmitir la variable
dinamica. Es una de las funciones de nivel de transmision TCP que contiene el protocolo.



Pag. 36 Memoria

Variuable_put-> Es la variable de tipo STRING, cuyo valor sera enviado por el MCU al
navegador.

SktHTTP—-> Es el socket TCP_PURPOSE_HTTP_SERVER, que se abre en la funcion
HTTPInit (), mostrada a continuacién, por el que se enviara la variable.
woid HITPInit (woid
. PTR_BASE oldPtr;
f/ Make sure the file handles are invalidated

curHITE file = MPFS_TNVALID HRNDLE;
curHITE . offgeta = MPFS_INVALID HANDLE;

Il
=

for (curHITEILC 0; curHITPIL < MAX_HhIP_CDNNECIIDNE; curHITEIC++

E1T eflne k. USE  aEHVEE
TCPAAdSSLListensar (sktHITE, HITPS DPORT) ;
fendif

Fig. 5.4 Parte del codigo de inicializacion del servidor web. Fuente: HTTP.c

La funcién TCPOpen, que sirve para abrir el socket de conexién, forma parte del protocolo
TCP (Nivel 4 de la piramide OSI) y es mostrada en la MAQS de este proyecto.

La implementacion de la variable queda de la siguiente forma:

volid HITPPrint temperatural (void

ICPPutString (sktHITE, TEMPL) ;

Fig. 5.5 Variable dindmica implementada en CustomHTTP.c Fuente: CustomHTTP.c

En este caso, la variable TEMP1 es donde estd guardada la temperatura en formato
STRING después de ejecutar la subrutina DS18B20 _decode _temp(scratchpad, TEMP1) en
el bucle principal de la aplicacién.
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5.4. Conexion y Funcionamiento

Se utiliza el proyecto MAQ1-Web Server.mcw volcado en el MCU1.

Una vez finalizada la compilacion, se procede a conectar el servidor web a un PC y se
analiza el flujo de datos con WireShark. En esta primera maquina, la gestion de la conexion
la realiza la maquina de estados HTTP del stack, por lo que no es objeto de esta aplicacion

analizar los modulos ARP y TCP.

-1 MAQL.mcp*
I_Z_|C| Source Files
s lwire.c
CustomHTTPApp.C
- DS18E20.c
[—jCI Examples
UARTConfig.c
----- MainDema.c
- [23 TePIP Stack

B

Announce.c
ARCFOUR.C
ARP.C
AutolP.c

DHCP.c
DHCPs.c
DMS.c
DynDMS.C
EMC25160.c
EMCX241600.c
=| ETHS7160.c
FTP.c
Hashes.c

=] Helpers.c
HTTP.c
HTTP2.c
ICMP.c

IP.c

-|E] LcDBlodking.c
|E] MPFS.c
-[Z] MPFs2.c

=] MPFSImg.c
=] MPFSImg2.c
~[E] nBns.c
Random.c

: Reboot.c
RSA.C

[E] sMTP.c

: SNMP..c
—|E] SNTP.C

-|Z] SPIEEPROM.c

BerkeleyAPLc |Z] SPIFlash.c
BigInt.c —|Z] SPIRAM.c
=| Delay.c . S5L.c

StackTsk.c

. TCP.c
TCPPerformanceTest.c
. Telnet.c

. TFTPc.C

Tick.c

[Z] UART.c

JART ZTCPEridge.c
UDP.c

LDPPerformanceTest.c
-] Header Files

EII:I Commaon

Compiler.h

-- GenericTypeDefs.h

Fig. 5.6 Esquema de archivos del proyecto. Fuente: MAQ1-WebServer.mcw
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)
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Temperatura 1

PC
Web [ HTML,
lavaScript)

[Z2iz: 3]
MCuU1l
Servidor Web
HTTP

4+ — — — -GET (temperatura.html|}) — — — —

————— Yariable Dinamica (~Templ~)j— — — —»

Fig. 5.7 Esquema de funcionamiento. Fuente: Propia

Se accede a la web mediante la direccion URL http://169.254.1.1/temperatura.htm

Esto queda reflejado en la siguiente captura de pantalla de WireShark, donde se han

sefalado en negro los paquetes HTTP correspondiente de nuestra aplicacion.
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( Iniciar )

SonyCorp_f7:7b:8b Broadcast ARP 42 Who has 169.254.1.17 Tell 169.254.31.148
A ed0: 1dc3d: ae92: ed7h: 1§95 ££02: ¢ 550P 208 M-SEARCH * HTTP/1.1
Resolucion ARP | wicrochi_96:08:60 SonyCorp_f7:7b:8b ARP 66 169.254.1.1 is at 09:04:33:00:00:00
169.254.31.149 169.254.1.1 TCP 66 68437 + BB [SYN] Seq=@ Win=8192 Len=@ M55
169.254.1.1 169.254.31.149 TP 60 88 + 60437 [SYN, ACK] Seq=0 Ack=1 Win=581

A 4

169,254.31,143 169.254.1.1 TCP 54 @437 + BB [ACK] Seq=1 Ack=1 Win=16616 Le

Conexién TCP

163,254.1.1 160,254.31.149  TCP 60 88 + 60437 [ACK] Seq=1 Ack=388 Win=613 Le
Y 163,254.1.1 169,254,31.149  TCP 68 [TCP Window Update] 80 -+ 68437 [ACK] Seg=
Aplicacién HHTP 169.254,31,149 169.254,255,255  NBNS 92 Name query NB WiW.GOOGLE.COM<B@:
169.254.1.1 169.254.31.149  TCP 317 [TCP segment of a reassembled PDU
169,254.1.1 160,254,31,149  HTTP 5@ HTTP/1.1 288 OK (text/html
v 169.254,31,149 169.254.1.1 TCP 54 FB437 + B8 [ACK] Seq=388 Ack=2R5 Win=1A35
Desconexion TCP | 178,254,31.149 169.254.1.1 TCP 54 G437 + B8 [FIN, ACK] 5eq=388 Ack=265 Win
169.254.1.1 169.254,.31.149  TCP 6@ 80 + 60437 [ACK] Seq=265 Ack=389 Win=1 Le
A 4
DETENER

Fig. 5.8 Paquetes captados por WireShark Fuente: Propia.

Si ahora se comparan estos dos paquetes HTTP recogidos por WireShark con los estados
de la maquina de estados con los que se ha definido el protocolo HTTP, se observa lo
siguiente que de todos los estados de HTTP solo se procesan HTTP_SERVE BODY y
HTTP_SEND_FROM_CALLBACK

SM_HTTD IDLE = Ou,
5M_HTTC DARSE REQUEST,
SM_HTTC DARSE HEADERS,
SM_HTTE AUTHENTICATE,
SM_HTTE PROCESS_GET,

SM HTTED DROCESS DOST,
SM_HTTD DROCESS REQUEST,
5M_HTTC SERVE_HEADERS,
SM_HTTLD SERVE_COOEIES,
SM_HTTE SEEVE_BODY,
SM_HTTE SEND FROM CALLEAC
SM_HTTE DISCONNECT

erad]
Vv
Yot
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5.5. Uso de memoria y conclusiones

Lo primero que se puede observar es que con una web de apenas 270 bytes y a pesar de
no haber utilizado ninguna de las funciones mas avanzadas del stack, reduciendo al maximo
el uso de memoria, se han consumido 25KBytes, un 76% de la memoria de programa
(ROM) del PIC. Esto da una idea de lo pesado que es el stack. Seré interesante observar el
uso de memoria de las siguientes aplicaciones.

Por otra parte, el uso de una pagina web con las que transmitir variables de trabajo dentro
de un entorno didactico, resulta el acercamiento menos complejo al uso del stack. Como se
ha visto, no requiere de una gestién de la conexién y solo se deben inicializar las variables
de nuestra aplicacion principal que queramos observar.

Program Memory Data Memory
Total 32768 Total: 3328

Fig. 5.9 Uso de memoria del MCU1. Fuente: MAQ1-ServidorWeb.mcw
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6. MAQ2-Servidor UDP

6.1. Introduccion.

En esta aplicacién se utilizan dos microcontroladores (MCU1 y MCU2) con sus
correspondientes sensores de temperatura adecuadamente conectados (véase la figura
7.1). Cada uno de ellos envia la temperatura de su sensor utilizando el protocolo de
transporte UDP en modo Broadcast. Ello implica que todas las IPs de la red a los que estén
conectados los MCU podran acceder a estos paquetes de informacion.

Para la recepcion de los paquetes de informacion en el PC se utiliza un script en Python.
Este lenguaje permite la creacion de sockets de comunicacion y visualizar los datos
recibidos en un terminal de manera sencilla.

(WIRESHARK)

|

SCRIPT PYTHON

PLACA 2 (WAVESHARE PLACA DE TOPOS
OPEN18F)
o CONTROLADOR
meocomouoen Lol £5 HM “mewe W conexidn
z (ENC28160)
y
UDP 2 bC
Cable Ethernet
e CAPTURADOR DE PAQUETES

SENSOR
TEMPERATURA 2

RECIBE
PLACA 1 (WAVESHARE PLACA DE TOPOS
OPEN18F) Conexién TEMPERATURAS
UDP1
o CONTROLADOR
MICROCONTROLADOR £ =
> =2 »  etherneT |4
(PIC18LF4680) 5 (ENCZ8J60) Cable Ethernet
y
SENSOR H
TEMPERATURA 1
Fig. 6.1 Esquema de conexionado de MAQ2-Servidor UDP. Fuente: Propia.
LD,

)
L poa 2
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Se implementa un servidor en python que escuchara en un puerto determinado e ira
mostrando las temperaturas de ambas placas a medida que se vayan recibiendo los
paquetes de datos.

Un numero N de PCs que estuviesen conectados a la red y ejecutasen el script, podrian
mostrar por pantalla la informacién enviada por los diferentes sensores.

Esta segunda aplicacion sirve para validar el uso del protocolo de nivel de transporte User
Datagram Protocol (UDP / RFC-768) [14], para la creacién de una aplicacion que envie
periddicamente la temperatura captada por un sensor a través de una red.

El protocolo UDP es uno de los dos protocolos de transporte, junto con el TCP, mas
utilizados, junto con el protocolo de red IP. No requiere de una confirmacién de
establecimiento de conexion para el envio de datos. Tampoco hay un seguimiento del
mantenimiento de ésta o de la pérdida de paquetes de datos.

A cambio, es un protocolo poco pesado que introduce poca sobrecarga en la red. Es
ampliamente utilizado en aplicaciones donde solo se requiera un paquete de informacion
como respuesta, el ejemplo mas claro, la obtencién de una direccion IP de un servidor DNS.
También es ampliamente utilizado en aplicaciones de streaming (audio, video; ...) donde la
pérdida de un paquete de informacion no es critica, debido a la gran cantidad de paquetes
recibidos [14].

e 78 15 16 23 24 31
s e
| direccidn de origen
et e e e T T S
| direccion de destinec
e e T T
| cero protocol|  longitud UDP
e e s

Fig. 6.2 Encabezado del protocolo IP - RFC 791 Fuente: [14].

El protocolo UDP es un protocolo de datagramas. Cada paquete contiene toda la
informacién necesaria para ser un paquete completo y junto con el protocolo IP dispone de
toda la informacion del remitente y el destinatario. (Fig. 6.2)

g — |
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& 78 15 16 23 24 31
TS ¥ T T T — T +
| Puerto de Puerto de |
| Origen Destino |
T ¥ T I — T +
| |
| Longitud Suma de Control |
- $mm - e fmmmm e -

|
| octetos de datos ...

+____---____-_-__

Fig. 6.3 Cabecera del protocolo UDP Fuente: [14]

Como se puede observar en la Fig. 6.3, el protocolo UDP solo requiere de una longitud y
una suma de control (checksum), ademas de los puerto de origen y destino.

Notese también que la informacion maxima a transportar por cada paquete queda limitada,
por definicién, a un maximo de 65507 bytes [15] (Ec. 7.1)

OXFFFF - (sizeof (encabezado IP) + sizeof (encabezado UDP)) = 65535-(20+8) =
65507 (Ec. 7.2)
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6.2. Configuracion del STACK.

Para esta aplicacién trabajaremos directamente con el protocolo UDP y por lo tanto con la
APl UDP.C

Tampoco es necesario configurar ningin socket previamente, ya que, como se ha descrito
previamente, la longitud maxima del paquete esta acotada y no se mantiene ni se asegura la
conexion.

MCU1

IP Address: 169.254.1.1
Gateway: 169.254.1.149
DNS1: 169.254.1.148
DNS2: 169.254.1.149

MCuU2

IP Address: 169.254.1.2
Gateway: 169.254.1.149
DNS1: 169.254.1.148
DNS2: 169.254.1.149
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6.3. Implementacion del Script en Python.

Para esta maquina se desarrolla el siguiente script en Python

( Iniciar )
v
Abrir socket UDP

A
Designar socket
como servidor

Servidor en
espera

Recepcion
paquetes?

Sl

Imprimir Paquete
por pantalla

Fig. 6.4 Maquina de estados del Script Python. Fuente: ServidorUDP.py
import socket

#Configuracion del puerto

port = 30303

# Lpertura de un socket UDF, para ello especificando el uso del parametro
# =socket.S0CKE DGRAM informar & de gue se esperan paguetes del tipo DATAGRAMI

servidorUDF = socket.socket (socket.AF INET, socket.S0CE DGRAM)
#E1 servidor aceptara paguetes enviados2 en el puerto 30303

servidorUDP.bind( ("", port))

#E1 servidor comprueba una vez por ciclo la llegada de paquetes. Imprime por
# pantalla los datos recibidos

data, addr = =servidorUDP.recvirom(l024)
print (data)

Fig. 6.5 Script Python ServidorUDP.py Fuente: ServidorUDP.py

)
\l'_la

ETSEIB
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6.4. Implementacion del cliente UDP.

La implementacién del codigo se realiza en el médulo BroadcastUDP.c. EL flujo de datos de

cualquier aplicacién debera seguir el siguiente esquema:

( Iniciar )

UDPOpen()

Es necesario salir de la rutina TCP
para dejar tiempo de ejecucién al
resto de tareas (StackTask();

StackAppliactions();
DS1820B_Read()....)

UDPisPutReady()

Escribir en buffer TX

UDPisGetReady()

A 4

UDPClose()

Leer en buffer RX

y

‘ Detener ’

Fig. 6.6 Maquina de estados de una conexién UDP. Fuente: Propia

A continuacién se muestra la configuracion de parametros de la funcion UDPOpen() para

poder llevar acabo la aplicacién.

UDP_SOCKET UDPOpen(1; 2; 3)

1) UDP_PORT localPort> Designa el puerto local al que se asignara el socket, si se utiliza
el puerto 0 se asigna uno dinamicamente.
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2) NODE_INFO* remoteNode > Direccion IP o MAC a donde se va a realizar la
conexion, si se utiliza el parametro NULL se entiende que se trata de un servidor o se utiliza
la direccién Broadcast.

3) UDP_PORT remotePort-> Puerto a donde se realiza la conexion
En este caso queda de la siguiente manera.
SocketUDPTemperatura = UDPOpen(0, NULL, PUERTO_SERVIDOR_PC);

La implementacion del codigo se encuentra en el archivo BroadcastUDP.c

fdefine PUERTO SERVIDOR PC 30303

extern NODE_INFC remoteMNode;
BYTE TEMPL[1Z];
void BroadeastUDE (void

UDP_SOCEET SccketUDPTemperatura;

BYTE i;
SocketUDPTerperatura = UDPCOpen (0, WULL, PUERTO SERVIDOCR PC)
if (SocketUDPTemperatura = INVALID UDEF SOCEET

return;

if ( !UDPIsPutBeady (SocketUDPTemperatura
UDPClose (SocketUDPTemperatura) ;

return ;

UDPPutROMString (| (ROM BYTE*) "\ r\nLa temperaturaz en la estacion MCUZ| es de: ™) ;
UCPPutString (TEMPL) ;

ULEFlush

TDEClose (SocketUDPTemperatural ;

Fig. 6.7 Codigo BroadcastUDP.c Fuente: Broadcast.c



Pag. 48

Memoria

6.5. Conexidén y funcionamiento.

Temperatura 2

i

[FEESN

]

Cliente UDP

Temperatura 1

]

MCuUl

Cliente UDP

—
—

CN
PC2
PC1

Conexion UDP-Captura de

Scripts Python
(Servidores UDP)

Paquetes con WireShark
Envio Paquetes UDP a
_——— direccion IP —_ — >
de Broadcast (255.255.255.255)

=

Fig. 6.8 Esquema de funcionamiento de MAQS3-Server

UDP Fuente: Propia

Una vez conexionado se procede a ejecutar el script UDP Server.py y el proyecto
MAQ2-UDP_Broadcast.mcw volcado en cada microcontrolador (MCU1 y MCU2)

A continuacién, se muestran los paquetes captados en W
archivo conexion UPD.pcapng.

ireShark y guardados bajo el
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31

6a
1a3
1as
118
158
164
181
1a3
198
193

12.
28.
43,
47,
59,
74,
77.
28.
93.
185.612848
188.888862

599685
128688
685358
344668
132322
687427
BE7921
138787
362924

169.
169.
169.
169.
169.
169.
1689.
1689.
169.
169.
169.

254,
254,
254,
254
254,
254,
254
254,
254,
254,
254,

B )

R R R R R R R

255.
255.
255.
255.
255.
255.
255.
255.
255.
255.
255,

235.
255.
255.
255.
255.
255.
255.
255.
235.
255.
255,

235.
2535.
255.
255.
255.
255.
255.
255.
235.
2535.
255.

255
255
255
255
255
255
255
255
255
255
255

UDP
UDP
UDP
uDP
unP
unP
unP
unP
uDP
UDP
uDP

92
92
92
92
52
52
92
92
92
92
92

4183
4184
4185
4898
4186
4187
4a97
4188
4898
41aa
4@99

P T A T R

383e3
38383
383e3
38383
38383
38383
38383
38383
3@3e3
38383
3@3e3

Len=5@
Len=5@
Len=5@
Len=5&
Len=58
Len=58
Len=58
Len=58
Len=5@
Len=5@
Len=5@

Fig. 6.9 Captura de paquetes en WireShark de la MAQ2- UDP Broadcast. Fuente:

Conexion UPD.pcapng

Se puede observar como todos los paquetes van dirigidos a la direccion de broadcast
255.255.255.255 y hacia el puerto 30303. Esto implica que cualquier servidor de la red
donde estén situados estas dos placas podra recibir los paquetes, siempre que mantenga
abierto un socket en el puerto correspondiente (30303).

Finalmente destacar que no existe confirmacion ninguna por parte del PC de que haya
recibido los paquetes mostrados en pantalla. De hecho, se ha realizado toda la transmision
de la informacion sin que el script envie ningun mensaje de vuelta. Se debe tener en cuenta
que, si bien esta caracteristica del UDP ha facilitado su implementacién en este caso, no es
posible asegurar el orden correcto de los paquetes. En otro tipo de aplicaciones este podria
ser un punto critico.

Python 2.7.12 (v2.7.12:d33e0cf91556, Jun 27 2016, 15:19:22) [MSC v.150

Intel)] on win32

Type "copyright™,

>3

("waiting on port:',

Lz temperatura en la estacion MCUl es de:

La

La

La

La

La

La

La

"credits™ or "license ()" for more information.

==== RESTART: C:\Users\MANUEL\Desktop\archivos pychon\UDP server.py

temperatura

temperatura

TEnpEratura

temperatura

temperatura

temperatura

temperatura

TEnpEratura

temperatura

en la estacidén MCULl es de:

en la estacién MCU2 es de:

en la estacién MCULl es de:

en la estacidén MCUl es de:

en la estacion MCU2 es de:

en la estacidén MCULl es de:

en la estacién MCU2 es de:

en la estacién MCULl es de:

en la estacidn MCU2Z es de:

30303)

Fig. 6.10 Paquetes mostrados por el terminal en escucha. Fuente: UDP server.py

ETSEIB
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6.6. Uso de memoria y conclusiones.

Lo primero que llama la atencién es la reduccién del uso de memoria del stack (Fig. 6.12).
Se pasa de utilizar el 76% de la memoria en la MAQ1- Servidor Web a un 36% de la
memoria de programa (ROM) del PIC. Este hecho hace posible que podamos utilizar el
stack para aplicaciones cuyo bucle principal (MainDemo.c) requiera de un mayor uso de
ciclos de calculo del PIC y de memoria de éste. Para estas aplicaciones deberemos, sin
embargo, tener en cuenta dos puntos:

e La subrutina de comunicacion que vaya a ser programada utilizando el protocolo
UDP debera seguir siempre una maquina de estados como la descrita en la Fig. 6.11
Maquina de estados de una conexion UDP .

e Debido a la naturaleza de la conexién UDP se debera minimizar el envio de
paquetes de datos y asegurar, mediante algun tipo de acuse de recibo, de aquellos
paguetes que sean criticos para nuestra aplicacioén.

11685 775
Program Memaory Data Memory
Total: 32766 Total: 3328

Fig. 6.12 Uso de memoria del MCU de MAQ2-ServidorUDP. Fuente: MAQ2-
UDP_Broadcast.mcw
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7. MAQ3-Servidor Web con Servidor TCP

7.1. Introduccion.

En esta tercera aplicacién se implementa un servidor web (MCU1) utilizando la APl HTTP.c
del stack de Microchip para que muestre la temperatura de dos sensores, situados cada uno
en un microcontrolador (MCU1; MCU2) y servirlas en una Unica pagina web.

PLACA 2 (WAVESHARE PLACA DE TOPOS
OPEN18F)
MICROCONTROLADOR 2 CONTROLADOR
PIC18LF4680 > =3 HH—  ETHERNET
: : 2 (ENC28J60) B
‘ Conexion
TCP
e Cable Ethernet

SENSOR
TEMPERATURA 2
(DS18B20)

PLACA 1 (WAVESHARE PLACA DE TOPOS PC
OPEN18F)
O PAGINA WEB
2 CONTROLADOR
et | G O | et
MUESTRA
e HTTP TEMPERATURAS
Cable Ethernet
SENSOR

TEMPERATURA 1
(DS18B20)

Fig. 7.1 Esquema de conexionado de MAQ3-Servidor Web con Servidor TCP Fuente: Propia

Como el servidor web MCU1 requiere de la obtencion de los datos de temperatura de un
segundo sensor, situado en MCU2, se debe anadir un cliente TCP/IP al MCU1 que obtenga
la temperatura de un segundo microcontrolador (MCU2) y la guarde en una variable
dindmica.
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Ademas, y a diferencia de la MAQ1-Servidor Web, el usuario puede, a través del navegador,
regir la actualizacién de las variables dinamicas que muestran la temperatura. Para ello se
implementa una nueva funcionalidad de tipo GET en la aplicacion HTTP.

Esta tercera aplicacion servird para estudiar la funcionalidad de una aplicacion que utilice el
protocolo de nivel de transporte TCP- Transmission Control Protocol (RFC-793) [16],
implementado en el stack de Microchip.

A diferencia del protocolo UDP, el protocolo TCP requiere de:
1. Establecimiento conexion
2. Seguimiento de paquetes
3. Cierre de conexioén

El protocolo TCP también garantiza el orden de todos los paquetes de datos. En caso
contrario existen procedimientos de retransmision de paquetes perdidos o erréneos.

& 1 2 3

3123458789801 23456788%212345e6785%al
e Tt e s e S L B e
Puerto de origen | Puerto de destino |
L S S A R MO S S M ST T ST ST S S
Momero de secuencia |
i T e T e S S e e o
MNimerc de acuse de recibo |
T Tt Tt o T e e o S S S
Posic Uja|r|R|5|F| |
de los| Reservado |R|C|5|S|Y|I] Ventana |
datos GK[H|T|N|N]| |
S 1 A A MO 1S S M ST T ST ST S S
Suma de control | Puntero urgente |
e T e T T T e S S e o
Opciones Relleno |
T Tt e T e o o S S
Datos |
e Tt e s e S L B e

Formato de la cabecera de TCP

Fig. 7.2 Cabecera TCP Fuente: [16]

Notese la diferencia en el encabezado con respecto al protocolo UDP, donde los numeros
de secuencia (Seq), acuse de recibo (Ack) y los flags (URG; ACK; PSH; RST; SYN; FIN)
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gobiernan gran parte del funcionamiento del protocolo, como se explica en posteriores
apartados.

Debido a que no se puede monitorizar con WireShark la conexién TCP cliente-servidor entre
MCU1 y MCU2, se van a proceder a escribir dos scripts en Python para realizar una
conexion TCP de prueba entre las placas y el PC (Fig. 7.3), mostrando asi los pasos de
conexioén del protocolo TCP y comprobar el correcto funcionamiento de las placas. Todo ello
antes de proceder al montaje del conjunto MAQS.

PC
PLACA 1 (WAVESHARE PLACA DE TOPOS
OPEN18F) CAPTURADOR DE PAQUETES
(WIRESHARK)
o CONTROLADOR ¢
MICROCONTROLADOR > E I~ IN ETHERNET
(PIC18LF4680) 5
o (ENC28J60) c .z
onexion SCRIPT PYTHON
TCP de “TEXTO DE
PRUEBA”
prueba
Cable Ethernet
Fig. 7.3 Esquema de conexion de Servidor TCP de prueba. Fuente: Propia
,ED
oyt g
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7.2. Configuracion del STACK.

MCU1 - Microcontrolador 1

Para este MCU1 utilizaremos la misma configuracion que se ha utilizado en la MAQ1. Se
trata de activar el moédulo de HTTP, desactivando el resto de modulos para ahorrar
memoria. Al activar el mddulo de servidor HTTP, quedan activadas las API de niveles
inferiores que son necesarias para la creacion de un servidor HTTP (ARP, TCP y IP).

Se parte de la subrutina GenericTCPClient.c para crear la maquina de estados, que seguira
el algoritmo cliente.

Es necesaria la configuracion de dos sockets de conexion. El primero para el servidor Web y
el segundo para el cliente TCP.

fdefine TCP_PURPOSE_HTTP SERVER =2

(TCE_EBURPODSE HTITE SERVER, TCE ETH BAM, 500,

#de:'_ine ICP__P'LTRI-‘ESE_C—ENERIC_I_CP_ELIZNI ]
(TCP_PURPOSE GENERIC TCP CLIENI, TCP _ETH RARM 200, 200},

[{}]

Fig. 7.4 Sockets de conexion. Fuente: TCPConfig.h

IP Address: 169.254.1.1
Gateway: 169.254.1.148

La direccién IP Gateway suele ser la direccion IP de un router de la red en la que nos
encontremos, ya que el router dispone de la tabla de direcciones MAC de todas las IPs de la
red. En este caso se utiliza una de las direcciones IP a la que esta conectado fisicamente el
MCU.

MCU2 - Microcontrolador 2

Con este MCU trabajaremos directamente con el protocolo TCP y por lo tanto, con la API
TCP.c., se parte de la subrutina GenericTCPServer.c para crear la maquina de estados que
seguird el algoritmo.

Es necesaria la configuracion de un socket de conexion.

fdefine TCP PURPOSE GENERIC TCP SERVER 1
(TCP_PURPOSE GENERIC TCP SERVER, TCP ETH RRM, 200, 200},
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IP Address: 169.254.1.2
Gateway: 169.254.1.148

ETSEIB
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7.3. Implementacion de los Scripts Python en PC.

Como se ha descrito en la introduccién, antes de la conectar MCU1 y MCU2 entre si, se
procede a la creacién de dos scripts en Python con los que visualizar, mediante Wireshark,
la correcta ejecucion de la maquina de estados de ambos microcontroladores. Con ello se
verifica el correcto funcionamiento de las subrutinas GenericTCPClient.c y
GenericTCPServer.c.

Script Servidor TCP en PC- Cliente TCP en MCU1
El script servidor quedara a la espera de una conexion e imprimira por pantalla los datos que

envie el MCU1, que hara de cliente. Una vez recibidos los datos, el script los enviara de
vuelta y después procedera a desconectar.

( Inicar ) ——»| Recibir paquete

y y
Abrir socket TCP Imprimir Paguete |
por pantalla

y A
Designar socket

como servidor

Enviar paquete

Servidoren
espera

Mas paquetes?

NO

v

Cerrar conexion

o

Fig. 7.5 Maquina de estados del servidor TCP de prueba escrito en Python Fuente: Propia

8 =\

ST
Feecl

E

-

SEIB



Evaluacién de los limites de un microcontrolador de 8bits... Pag. 57

import socket
import sys

#En este caso el PC utilizado es "MANUEL-VAIO' pero utilizando
# la funcion gethostbyname obtendriamos el mismo resultado.
fMue=tra la IF del PC.

Fh
a1

host in [ "MAWNUEL-VAIC' ]:

print'$l5s @ %=2' % (host, =socket.gethostbyname (host))
except socket.error, msg:
print '%15=s : EERECE: %=' % (host, m=g)

#E1 parametro SOCE STREAM identifica al socket como TCP
serversocket= socket.socket (socket.AF INET, socket.S0CK STREAM)

# Bind the socket to the port

print (socket.gethostname () )
server address = ((socket.gethostname(), 1080))
print (sys.stderr, 'Inicializa =ocket en %3 puerto %¥2' % server addressz)

serversocket.bind (server address)

f Convertimos el socket en un servidor. Estard esperando la entrada
fde datos en el buffer EBEX
serversocket.listen(l)

while True:
# Ezpera e inicio del bucle principal
print ('L la espera de conexion')
connection, client addresz = =sock.accept()

srint (sys.stderr, 'Conexidn desde’, client address)

# Eecibe datos en trozos de 16 bytes
while True:

datos = connection.recv(1lg)
print (sys.stderr, 'recibidos "%="' % datos)
if datos:

print (svs.stderr, 'enviando de wvuelta')
connection.sendall (datos)
print [(datos)

&1

g

print (sys.stderr, 'no hayv maés datos')

srint (sys.stderr, 'cierre de conexidn', client address)
connection.close ()
break

oin
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£
igsév?
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# Cierre

connection.close ()

Fig. 7.6 Script Python ServerTCP.py. Fuente: ServerTCP.py

Script Cliente TCP en PC- Servidor TCP en MCU1

El script clientes intentara establecer una conexion, enviara un texto y quedara a la espera
de que sea devuelto. Después procedera a desconectar.

A

‘ Iniciar ’

A 4 A 4

Abrir socket TCP Imprimir Paguete
por pantalla

Recibir paquete

Recibidos tods
los paquetes
enviados

Conectar con
servidor

Sl Sl
Enviar paquetes Cerrar conexion

A 4

Espera de recibir ( Detener )
paquetes

Fig. 7.7 Maquina de estados del Script en Python ClienteTCP.py. Fuente: Propia
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server address = (host, port)

print (sys.stderr, 'Conectando %5 puerto %s' % server address)
sock.connect (server_ address)

# Envio del texot

message = 'espero el texXto en ma::s::;a3.1
print (sys.stderr, 'enviando "%s="' I message)
sock.=sendall (message)

# Espera de respussta
amount received = 0

amount expected = len (message)
while amount received < amount expected:
data = sock.recwv(l&)
amount received += len(data)
print (sys.stderr, 'recikbido "%s"' % data)

sock.close ()

Fig. 7.8 Script Python ClienteTCP.py. Fuente: Cliente TCP.py

s'l“‘x'bb
ETSEIB
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7.4. Implementacion de Cliente y Servidor TCP (MCU1 y
MCU2)

Una vez desarrollados los scripts en Python debe implementarse el codigo en los
microcontroladores. Para ello revisaremos la maquina de estados que necesitaremos
construir en los archivos GenericTCPClient.c y GenericTCPServer.c, cuyo flujo de datos
debe de seguir el siguiente esquema.

— Es necesario salir de la rutina TCP
< Iniciar > para dejar tiempo de ejecucion al
resto de tareas (StackTask();
y StackAppliactions();
| TCPOpen!() | DS18208_Read()....)

oo o)

4
TCPDisconnect()

TCPPutReady() TCPGetReady()

Escribir en buffer TX Leer en buffer RX

Fig. 7.9 Maquina de estados de una conexién UDP Fuente: Propia ClienteTCP.py. Fuente:

Si bien el flujo de datos es muy parecido al mostrado en BroadcastUDP.c, deben tenerse en
cuenta las diferencias de funcionamiento del protocolo.

Véase como ejemplo el uso de TCPOpen(), como esta implementada esta funcién en el
stack y como pone en marcha una segunda maquina de estado que no existe en el
protocolo UDP.

o
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TCP_SOCKET TCPOpen(1; 2; 3;4)

1) dwRemoteHost >Para aquellos sockets de tipo cliente. El parametro de entrada
dwRemoteHost es el puntero que designa el host remoto, en formato string
("www.etseib.upc.edu”, “192.168.1.123") o en forma hexadecimal (0x7B01A8C). Como no se
resolvera una direccién DNS, en este caso introduciremos la direccién IP en forma literal
hexadecimal.

2) vRemoteHostType—> Segun el tipo de socket TCP que se abra, disponemos de cinco
opciones:

+« TCP_OPEN_SERVER

Abre el socket como servidor, ignora el parametro dwRemoteHost.

*« TCP_OPEN_RAM_HOST

Abre una direccién IP especificada por una STRING. Require de

DNS.

*« TCP_OPEN_ROM_HOST

Igual que el anterior pero el puntero es guardado en ROM.

*« TCP_OPENIP_ADDRESS

Abre una direccion IP especificada por un literal.

*« TCP_OPEN_NODE_INFO

Abre un socket de tipo cliente a un host especificado por un nodo.

3) WORD wPort,~> El puerto en el que se abrira el socket.

4) BYTE vSocketPurpose->Cualquiera de las constantes TCP_PURPOSE definidas en el
archivo de configuracion TCPIPConfig.h

TCPOpen (dHostIP, TCP_OPEN_IP_ADDRESS, ServerPort,
TCP_PURPOSE_GENERIC_TCP_CLIENT);

Esta funcién pone en marcha la méquina de estados TCP STATE del archivo TCP.c. Para
analizar el funcionamiento del protocolo, se va a proceder a analizar como se ha
implementado la maquina de estados en el stack de Microchip que regula su
funcionamiento.
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Analisis de la maquina de estados TCP STATE

typedef enum
TCD GET DNS MD:-ULE.} :> | Resolucion DNS |
TCP DNS_RESOLVE,
TCP GATEWAY SEND ART, | R —

- —2=T esolucién ARP |

TCP_GATEWAY GET ARE, } :>
TCP_LISTEN,
TCP_S¥N_SENT,
TCP_S¥N_RECEIVEL,
TCP ESTABLISHEL,
TCP_FIN WAIT 1,

TCP_FIN WAIT 2, > |:> Conexién / Transmisién / Desconexion

TCP _CLOSING,

TCP_CLOSE_WAIT,
TCE_LAST_ACE,
TCP_CLOSEL, Y,

TCE_CLOSED_BUT HESEZRVED
| TCD_STATE;

Fig. 7.10. Estados TCP STATE. Fuente: TCP.c

En la Fig. 7.10 podemos observar los estados con los que ha implementado Microchip el
protocolo TCP. Para facilitar su comprensién, se dividen los estados de TCP STATE en tres
partes.

Resolucion DNS

La resolucién DNS realiza una llamada al puerto 53 de un servidor predeterminado en
configuracién TCPIPConfig.h, para que resuelva el dominio indicado en el parametro
dwRemoteHost de la funcion TCP Open. El servidor DNS resuelve el dominio enviando en
un encapsulado UDP la direccion IP a la que corresponde ese dominio. Todo ello se realiza
en otra maquina de estados descrita en DNS.C

Esta maquina no utiliza el proceso de resolucién de DNS. Las direcciones IP que utilizan

todas las aplicaciones son proporcionadas directamente en forma de literal dentro del codigo
GenericTCPServer.c.
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f State machine for a DNS gquery
atatic enum

DNS START = 0O, F/ Imitial atate to reast client stat
DNS RRDP START RESOLVE, f/ Send RRP reaolution of DHNS server
DNS_ARP RESOLVE, fFF Wait for response to REP request
DHS_OFEN_SOCEET, £/ Open UDE socket

CHS QUERY, FF Bend DNS5 guery to DMNS5 server

DNS GET RESULT, ¥ Wait for response from DNS server
DNS_FAIL, ff BEP or DNS server not responding
CNS_DOME fFF DNS guery is fimished

} smDNS = DNS_DONE;

Fig. 7.11 Estados de DNS query. Fuente: DNS.c

Resolucion ARP

Estos dos estados de la Fig. 7.10 hacen referencia al protocolo de mediacion Address
Resolution Protocol basado en el estandar (RFC 826) [18] y no al protocolo TCP en si
mismo, aungque como se vera es necesario la resolucién del ARP para poder establecer una
conexion.

El protocolo ARP se encarga de resolver / relacionar direcciones de protocolos de redes, en
nuestro caso las direcciones IP de una red, con las direcciones fisicas de las maquinas que
la constituyen.

La direccion fisica de una red es la denominada MAC (Media Access Control). Sin entrar en
detalles, las direcciones MAC son direcciones globales unicas de 6 bytes insertadas en las
tarjetas Ethernet, en el momento de su fabricacion. Como por ejemplo la direccién
00:02:AF:1B:2F:01 [17].

En este caso y dentro de una red IPv4, el funcionamiento del protocolo es el siguiente.[19]

e Se envia un mensaje a una direccion MAC de broadcast FF:FF:FF:FF:FF:FF a todos
los nodos a lo que esté conectado la maquina en cuestion. El mensaje contiene en
su interior la direccion que se esta buscando.

e Si el nodo que recibe el mensaje no es o no dispone en su cache la direccién IP que
se especifica en el mensaje, repite el mensaje al resto de nodos a los que esté
conectado. Una vez un nodo encuentra en su cache de direcciones la IP que se
busca, envia la direccién MAC.
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Conexion / Transmision / Desconexion TCP

Los estados restantes de la maquina TCPState del médulo TCP.c corresponden con los
estados descritos en el estandar Transport Control Protocol (RFC-793) [16] [20] y su
definicion:

LISTEN - representa la espera de una solicitud de conexién
proveniente de cualquier TCP y puertos remotos.

SYN-SENT - Representa la espera de una solicitud de conexion
concordante tras haber enviado previamente una solicitud de
conexion.

SYN-RECEIVED - Representa la espera del acuse de recibo
confirmando

la solicitud de conexion tras haber recibido tanto como enviado una

solicitud de conexion.

ESTABLISHED - Representa una conexion abierta, los datos recibidos
pueden ser entregados al usuario. El estado normal para la fase de
transferencia de una conexién.

FIN-WAIT-1 - Representa la espera de una solicitud de finalizacion
de la conexién proveniente del TCP remoto, o del acuse de recibo de
la solicitud de finalizacién previamente enviada.

FIN-WAIT-2 - representa la espera de una solicitud de finalizacion
del TCP remoto.

CLOSE-WAIT - Representa la espera de una solicitud de finalizacion
de la conexién proveniente del usuario local.

CLOSING - representa la espera del paquete, proveniente del TCP
remoto, con el acuse de recibo de la solicitud de finalizacion.

LAST-ACK - Representa la espera del acuse de recibo de la solicitud
de finalizacion de la conexién previamente enviada al TCP remoto (lo
que incluye el haber enviado el acuse de recibo de la solicitud

Fig. 7.12 Definicidn de los estados TCP Fuente: [20]

Este concepto de gestion de todos los pasos de conexion / transmision / desconexion es lo
que diferencia este protocolo del UDP.
A continuacion, se presenta el funcionamiento tedrico del protocolo.[21];[22]
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e CONEXION

El procedimiento de conexionado se realiza mediante un handshake o confirmacion
a tres bandas. Esta consiste en el envio de paquetes de informacion en los que se
incluyen un bit de bandera (flag) dentro del encapsulado y unos niumeros Seqy Ack
que cumplen los siguientes requerimientos:

1) Envio de un paquete con el flag SYN activado y con nimero de secuencia
aleatorio Seq=x.

2) Envio un paquete con los flags SYN y ACK activados. Se incluye un nimero de
acuse de recibo (acknowledgement) Ack=x+1. Este corresponde con el numero
Seqg=x enviado en el paso anterior mas 1 y numero de secuencia aleatorio
Seq=y.

3) Envio del flag ACK con el numero de acuse de recibo Ack=y+1 y el nimero de
secuencia Seq=x+1.

Cliente (TCP Servidor (TCP
STATE) STATE)
CLOSED CLOSED
¥ Se Ack Flags
SYN-SENT 1 g
X 0 SYN
>
A 4
SYN-RECEIVED
Seq | Ack Flags
y %+l SYMN + ACK
<
Seq | Ack Flags
A 4 X+l y+l ACK A 4
ESTABLISHED > ESTABLISHED

Fig. 7.13 Esquema inicio conexion TCP. Fuente: Propia
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e TRANSMISION DE DATOS

Una vez inicializada la conexion, la gestion de la correcta recepcion de paquetes se
realiza con los numeros de secuencia (Seq), el nimero de acuse de recibo (Ack), la
longitud de los datos enviados (Len) y la disponibilidad de buffer RX de lectura que
tiene el receptor para recibir datos (Win).

El nimero Seq es un contador secuencial de la cantidad de datos enviados.
El nimero Ack es un contador secuencial de la cantidad de datos recibidos.

Ambos son numeros de 4 bytes inicializados aleatoriamente, pero para facilitar la
explicacion establecemos que los numeros Ack y Seq para cliente y servidor han
guedado inicializados a 1 después de la conexién (x=0; y=0 ). La cantidad de datos
gue queremos enviar es 2L y el buffer de recepcién RX para cliente y servidor es 2L.

1) Envio de un paquete de informacion con Len=L, Seq=1; Ack=1; Win=2L.

2) Envi6 de un paquete con flag ACK; Len=0; Seq=1; Ack=1+L; Win=2L-L.

3) Envio de un paquete con Len=L; Seq=1+L; Ack=1; Win=2L.

4) Envio de un paquete con flag ACK; Len=0; Seq=1; Ack=1+2L; Win=2L-2L. En
este ultimo paso el servido ha quedado con el buffer de recepcién lleno, por lo
que el cliente no podra continuar enviando datos hasta que el servidor vacie el
buffer RX. Una vez eso ocurra el servido enviara otro mensaje de control
informando del nuevo Win=2L.

Debemos tener en cuenta que el servidor podria haber enviado datos, ya que el
buffer del cliente RX siempre ha estado libre.



Evaluacion de los limites de un microcontrolador de 8bits...

Pag. 67

Cliente (TCP
STATE)

| ESTABLISHED |

Seq | Ack | Len | Win Flags
1 1 L 2L
Seq | Ack | Len | Win Flags
1 1+ 0 2L-L ACK
Seq | Ack | Len | Win Flags
1+L 1 L 2L
Seq | Ack | Len | Win Flags
1 1+2L 0 | 2L-2L ACK

Servidor (TCP
STATE)

ESTABLISHED

Fig. 7.14 Esquema de transmisién de datos en una conexién TCP Fuente: Propia
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e« DESCONEXION

Para finalizar la conexién se procede a una desconexién con confirmacion a 4
bandas, procedimiento muy parecido al del conexionado. Para ello cada punto de la
conexion cliente-servidor, debera enviar una solicitud de finalizacion de conexién
mediante el flag FIN y confirmarla mediante el flag ACK. Continuando con el ejemplo
anterior queda de la siguiente manera.

1) Envio de un paquete con el flag FIN activado y con ndimero de secuencia
seq=1+2L; len=0; ack=1;

2) Envio de un paquete con flag ACK; len=0; seq=1; ack=1+2L+1; win=2L.

3) Una vez el servidor ha acabado, se envia un paquete con el flag FIN activados
len=0; seq=1; ack=1+2L+1; win=2L.

4) Envio de un paquete con flag ACK; len=0; seq=1+2L; ack=1+1; win=2L.

Cliente (TCP Servidor (TCP
STATE) STATE)

ESTABLISHED ESTABLISHED

A 4

FIN WAIT 1 Seq | Ack | Len | Win Flags

1+2L 1 0 2L FIN
>
A 4
CLOSE-WAIT
Seq | Ack | Len | Win Flags
1 1+21+1] O 2L ACK
<
A 4
FIN WAIT 2
Seq | Ack | Len | Win Flags
1 Jiss] o | 2 FIN I:":I
LAST ACK
<
Seq | Ack | Len | Win Flags
1+2L | 141 0 2L ACK

A 4 v

CLOSED CLOSED

Fig. 7.15 Esquema finalizacion conexion TCP. Fuente: Propia
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7.5. Conexion de prueba y analisis en WireShark

Texto de prueba

/FEEEEERN

] PC

Mcu1 Script Python
Cliente TCP (Servidor TCP)

Paquetes con WireShark

————— Envio Texto de Prueba- — — — —»
<4 — — — -Devolucién Texto de Prueba — — — —

Conexion TCP-Captura de |

Fig. 7.16 Esquema de funcionamiento de la conexiéon TCP de prueba. Fuente: Propia

Una vez hecho el conexionado tal y como se indica en el esquema Fig. 8.16, se procede a
ejecutar el script TCP Server.py y el proyecto MAQ3-Prueba Cliente TCP.mcw volcado en
cada microcontrolador (MCU1).

A continuacién, se verifica el correcto funcionamiento del cliente TCP (MCU1) conectandolo
al script escrito en Python. Se monitoriza la conexién mediante WireShark y se analizan los
paquetes.

Al poner en marcha el script, éste queda a la espera:

| & *Python 2.7.12 Shell* = | B i
File Edit Shell Debug Options Window Help
Python 2.7.12 (v2.7.12:d33e0cf91556, Jun 27 2016, 15:19:22) [MSC v.1500 32 bit (Intel)] on win32
IType "copyright™, "credits™ or "license ()" for more information.
P
======= RESTART: C:\Users\MANUEL\Desktop'archivos python\TCP server.py =======
MBNUEL-VATIC @ 169.254.31.149
MANUEL-VAIC
(«idlelib.Py5hell.FPseudoOutputFile object at O0x0ZADCY50>, "Inicializa socket en MANUEL-VATO puerto 9060'")
L 1a espera de conexion

Fig. 7.17 Script Python de servidor TCP en espera. Fuente: TCP Server.py
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Pasado un tiempo determinado en el bucle MainDemo.c con la variable numero que hace la
funcién de simple contador, se procede a la ejecucién de la subrutina GenericTCPClient.c.
De esta manera se evita el envio masivo de mensajes al servidor Python.

En esta subrutina se establecera y gestionara la conexiéon. Una vez establecida se enviara el
siguiente mensaje Prueba de conex.

TCPPutROMString (MySocket, (ROM BY¥TE*)" Prueba de conex.™);

Cuando el PC haya recibido el mensaje, éste sera devuelto al MCU1, donde se guardara en
una variable de buffer (vBuffer).
cazae SM PROCESS RESPONSE:
if (! TCPIsConnected (MySocket

FenericTCPFExampleState = SM_DISCONHNECT;

W = TCPIsFZetReady MySoccket);
i = sgizeof (vBuffer)-1;
wBuffer[i] =

while (w

ifiw < i

i= w;
vBuffer[i] =

w —= TCPGethrray MySoccket, wBuffer, i);

if (FenericTCPExampleState == SM PROCESS RESTONSE
break;

Fig. 7.18 Uso de variable vBuffer para guardar datos recibidos. Fuente: GenericTCPClient.c

Una vez enviado de vuelta el mensaje se procede a cerrar la conexién. El script quedara a la
espera de una nueva conexion.

El resultado final queda mostrado por la pantalla del terminal es el siguiente:
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File Edit Shell Debug Options Window Help

Python 2.7.12 (v2.7.12:43320cf91556, Jun 27 2016, 15:19:22) [M5C w.1500 32 bit (Intel)] on win32
Type "copyright™, "credits"™ or "license ()" for more information.

FEr

RESTART: C:\Users\MANUEL\Desktop‘\archivos python\ICP server.py
MANUEL-VAIC : 169.254.31.14%

MANUEL-VAIC

(«idlelib.PyShell.PseudoCutputFile object at 0x02BCCY950», 'Inicializa socket en MANUEL-VATC puerto 3764")

4 la espera de conexion

(¢idlelib.PyShell.PseudoCutputFile object at O0x02BCC250>», 'Conexion desde', ('169.254.1.1', 1109))

(¢«idlelik.PyShell.PseudolutputFile cokject at 0x02BCCY950», 'recibidos "Prusba de conex."')

(«¢idlelib.PyShell.PseudoCutputFile object at 0x0ZBCCY950>, 'enviando de wvuaelta')

Prueba de conex.

Ahora, si observamos los paquetes de datos que ha capturado WireShark, obtenemos el
siguiente flujo de datos que pasamos a analizar.

6@ Who has 169.254.31.1492 Tell 169.254.1.1 :> |Reso|uci()n ARP |
42 169.254.31.149 is at 78:84:3c:¥7:7b:@b

Inicio Conexién TCP |

6@ 1838 - 9764 [ACK] Seg=1 Ack=1 Win=28@ Len=0

71 1838 » 9764 [PSH, ACK] Seq=1 Ack=1 Win=28@ Len=17 GeStIén Conexién TCP
71 9764 -+ 1838 [PSH, ACK] Seq=1 Ack=18 Win=16616 Len=17 :>

6@ 1838 + 9764 [ACK] Seq=18 Ack=13 Win=183 Len=@
6@ 1838 - 0764 [ACK] Seq=18 Ack=19 Win=183 Len=@
6@ [TCP Window Update] 1838 —+ 9764 [ACK] Seq=18 Ack=19 Win=28@ Len=8, Fin Conexién TCP

54 9764 -+ 1838 [ACK] Seq=19 Ack=19 Win=16616 Len=8

Fig. 7.19 Paquetes capturados entre MCU1 y Servidor TCP Fuente: ConexionTCP.pcapng

Analisis de los paquetes - Resolucion ARP

Como se ha podido ver en la Fig. 7.10 que muestra los estados del stack para la gestion una
conexion TCP. El primer paso es la resolucion del ARP.

Microchi_06:00:88 Broadcast ARP 68 Who has 169.254.31.1492 Tell 169.254.1.1

SonyCorp_+7:7b:8b Microchi_©6:86:88 ARP 42 169.254.31.149 is at 78:84:3c:f7:7b:8b
LD,
d“x"_b

ETSEIB
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....... T IG bit: Group address (multicast/broadcast)
4 Source: Microchi_e9:00:80 (€0:984:33:00:00:00)
Address: Microchi_ee:99:00 (09:84:33:00:00:08)
veB. iii veee wews waw. = LG bit: Globally unique address (factory default)

....... B viie veer wews wn.. = 16 bit: Individual address (unicast)

Type: ARP (@xeses)

Padding: 990000000000000000000000000000000000

4 Address Resolution Protocol (request)
Hardware type: Ethernet (1)

LG bit: Locally administered address (this is NOT the factory default)

ff #f £ff £Ff £f £ 88 84 a3 90 08 88 @3 86 82 Bl  ........ +veeuunns
88 68 86 B4 8D 21 B8 84 a3 98 08 88 ad fe 8L BL ... ... ceaeaaas
ff £Ff £Ff £F £F £Ff a9 fe 1 95 68 2 88 88 88 B2 ........ ..euuns
@8 8@ 22 0B B0 00 96 B2 @B BB BB BB ... L.

Fig. 7.20 Paquete ARP caputaro con Wireshark Fuente: Conexion TCP.pcapng

Si analizamos el paquete, vemos que la direccion MAC a la que se envia el mensaje es la
direccion de broadcast (FF.FF.FF.FF.FF) y que se estd buscando la direccién IP

hexadecimal A9.FE.1F.95 (169.254.31.149).

Seguidamente en la Fig. 7.10 encontramos la conexion al servidor creado en el PC. Aqui se
muestran los pasos de handshake o establecimiento de la conexidén y lo pasos por los

distintos estados de la maquina de estados definida en el cédigo TCP.c

Analisis de los paquetes - Inicio Conexion TCP

Véase a continuacion el andlisis de los paquetes de datos del procedimiento de
establecimiento de conexién descrito en el apartado Anadlisis de la maquina de estados

TCP STATE.

839 - 9764 [SYN] Seq=8 Win=28@ Len=@ M55=532

839 - 9764 [ACK] Seg=1 Ack=1 Win=28@ Len=8

}"E-ﬂ- + 1839 [SYN, ACK] Seq=8 Ack=1 Win=8192 Len=8 M55=1458

Fig. 7.21 Inicio conexién TCP. Fuente: Conexion TCP.pcapng

1) Inicio de conexiéon = [SYN] Seq=0/Length =0

En este caso, el MCU esta iniciando la conexion por lo que el estado de la maquina de

estados del stack corresponde con TCP_SYN_SENT de TCP.c
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El microcontrolador envia un paquete de 60 bytes para inicializar el primer paso de la
conexion (SYN). De estos 60 bytes, con las nociones de los distintos protocolos explicados
en este proyecto, podemos reconocer los siguientes (Fig. 7.22)

78 84 3c ¥7 7b Bb[e@ 84 a3 6B 66 86[83 A6 |45 68 |
@B 2c B8 B2 82 82 64 Po | =2 31 [a9 fe 81 81 a0 fe

if 95 |p4 Bf g6 24 [f@ a2 1b @F |pe @@ 28 @0 |60
@338 @8 cB a0 57 B9 60 02 84 82 14 [N

Fig. 7.22 Paquete 1 de Inicio de conexién abierto. Fuente: Conexion TCP.pcapng

78 84 3c f7 7b 0b (Bytes 0-5) - Direccion MAC de destino, el PC.

00 04 a3 00 00 00 (Bytes 6-11) > Direccién MAC de envio, el MCU.

08 00 (Bytes 12-13)-> Protocolo de Ethernet (IPv4).

06 (Byte 23)-> Protocolo TCP.

a9 fe 01 01 (Bytes 26-29-> Direccién IP de envio 169.254.1.1, el MCU.
ag fe 1f 95 (Bytes 30-33)->Direccion IP de destino 169.254.31.149, el PC.

04 0f (Bytes 34-35)->Puerto de envio 1039. El stack asigna de forma aleatoria los puertos
de envio. Por eso no son definidos en el cédigo GenericTCPClient.c, ni en la propia
configuracién TCPIP.h.

26 24 (Bytes 36-37)>Puerto de destino 9764. Notar que, a diferencia del puerto de envio, el
puerto de destino es definido dentro del codigo GenericTCPClient.c para que apunte al
puerto abierto en el script de Python, que se ejecuta en el PC.

40 a9 1b 08 (Bytes 38-41)->SEQ. Es el numero aleatorio de la secuencia relativa SEQ,
necesaria para el control de la conexién. Por convencién, y para que sea mas sencillo seguir
la secuencia de los distintos paquetes, el software Wireshark interpreta el numero de
secuencia inicial como 0, aunque el valor inicial transmitido es aleatorio y diferente a 0.
Seq=0.

00 00 00 00 (Bytes 42-45) > ACK. Es el numero acknowdledgement (acuse de recibo). Se
inicializa a 0, a la espera de recibir el siguiente paso del establecimiento de la comunicacion.

02 (Byte 49)>Flags de control. El segundo LSB del byte de control, corresponde al flag
SYN.
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Durante el establecimiento de la conexién el valor Length que controla la cantidad de bytes
de informacién enviados es 0. Todavia no se ha empezado a trasmitir informacion.
Length=0.

Una vez enviado el paquete, el MCU queda a la espera de la recepcion del SYN / ACK.
2) Inicio de conexion > [SYN] /[ACK] Seq=0/ Ack=1/Length=0

EL PC ha recibido la peticion de inicio de conexion. Responde enviando un paquete de 57
bytes, la estructura de los cuales es la misma que la analizada en la Fig. 7.19. En este
paguete los bits de control SYN / ACK deben estar activos.

B8 @4 a3 B8 @@ 88 78 84 3c f7 7b Bb B8 @@ 45 @8
B8 Zc @9 86 BB 90 58 A6 BB BB ad fe 1f 95 al fe
Bl @l 26 24 84 8Ff B8 f2 de Se B8 a9 1b 09|68
28 @8 f5 4c 88 BB B2 84 B85 bd

Fig. 7.23 Paquete 2 de Inicio de conexion abierto. Fuente: Conexion TCP.pcapng

Se analizan los flags de conexion y los bytes de Secuencia y acuse de recibo
(acknowledgement).

a8 f2 d3 5e (Bytes 38-41)>SEQ. Es el numero aleatorio de la secuencia relativa SEQ,
necesaria para el control de la conexion. Al igual que sucede en el microcontrolador, el script
inicializa el niUmero de secuencia de manera aleatoria Seq=0.

40 a9 1b 09 (Bytes 42-45) »> ACK. Durante el establecimiento de la conexion, el nimero de
ACK corresponde al numero SEQ recibido (40 a9 1b 08) mas 1. Ack=1

12 (Byte 49)>Flags de control. El quinto bit y segundo LSB del byte de control, estén
activos, corresponden a los flags ACK 'y SYN respectivamente.

A modo aclaratorio, en caso de que el PC hubiese iniciado la conexion, el estado SYN /ACK
del protocolo TCP queda reflejado en el MCU con el estado TCP_SYN_RECEIVED de la
maquina de estados de TCP.c

3) Inicio de conexion > [ACK] Seq=1/ Ack=1/Length=0

El MCU ha recibido el SYN / ACK del PC y responde enviando el ACK con los numero Seq y
Ack correspondiente.
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En este caso, el numero Seq debe corresponder con el niumero Ack recibido del PC vy el
num Ack a enviar correspondera con el numero Seq recibido mas uno.

78 84 3c f7 7b @b 99 B4 a3 OO 0O 09 95 00 45 00
BB 22 8@ BY BB B8 64 B6 =2 34 ad fe 81 Bl ad fe
1 95 @84 @F 26 24[48 a0 1b @9[as 2 de 5F 5e[ 14
B8 c8 2d 42 B9 @0 0B PO 0O PO 00 89

Fig. 7.24 Paquete 3 de Inicio de conexion abierto. Fuente: Conexion TCP.pcapng

40 a9 1b 09 (Bytes 38-41)->SEQ. Es el numero aleatorio de la secuencia relativa SEQ,
necesaria para el control de la conexion. Corresponde al nimero de secuencia enviado al
iniciar la conexion mas 1 Seqg=1.

a8 f2 d3 5f (Bytes 42-45)-> ACK. Durante el establecimiento de la conexion, el nUmero de
ACK corresponde al numero SEQ recibido (a8 f2 d3 5e) mas 1. Ack=1

10 (Byte 49)>Flags de control. El quinto LSB del byte de control, correspondiente al flag
ACK, esta activo.

Analisis de los paquetes - Gestion de la conexion TCP

1839 + 9764 [P5H, ACK] Seq=1 Ack=1 Win=288 Len=17
{9764 + 1839 [PSH, ACK] Seq=1 Ack=13 Win=16616 Len=17
1839 + 9784 [ACK] 5egq=18 Ack=18 Win=183 Len=@

Tal y como se ha explicado en el apartado 7.4, la gestién de la conexién se hace a través de
los nimeros de secuencia (Seq), conocimiento (Ack) y del flag de recepcién (ACK). Los
nuameros Seq y Ack son secuenciales a la cantidad de bytes transmitidos (LENGTH).

En el caso de esta prueba de conexion, el elemento a transmitir son los 17 bytes del
mensaje:

TCPPutROMString (MySocket, (ROM BYTE*) " Prueba de conex.") ;

Estos son trasmitidos del puerto 1039 del MCU al puerto 9764 del PC. Al ser la primera
transmisioén de datos después del establecimiento de la conexién, los numeros Ack y Seq
son interpretados como un 1, por conveniencia, en el software Wireshark.

Al ser recibidos por el PC, éste responde con un mensaje activando el flag ACK, en donde el
numero Ack se obtendra de la suma de la longitud del mensaje recibido al numero al
nuamero Ack (Ack=18). Ademas, se ha explicitado en el Script que éste envie de vuelta los
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datos recibidos. Esto hace que, ademas del flag ACK, se esté transmitiendo informacién en
el paquete de datos (Len=17), por lo que sera necesario que el MCU confirme, a su vez, la
recepcion de estos nuevos datos. (FIG)

El dltimo paso es la confirmacion de la recepcion de los datos enviados del PC al MCU. El
numero de secuencia de este mensaje (Segq=18) ha aumentado en 17, ya que corresponde
a numero de bytes de informacion enviados, a su vez el nimero de Ack también ha
aumentado en la misma cantidad, ya que se ha recibido el mismo mensaje que se ha
enviado.

Notese también la disminucion del niumero Win=183, debido a la disminucion en 17 bytes
del espacio disponible en el buffer RX del socket.

Analisis de los paquetes - Finalizacion de la conexiéon TCP

Al igual que el establecimiento de la conexidn, el cierre de una conexién TCP se lleva a cabo
mediante una confirmacion en 4 pasos en las que ambas partes de la conexiéon envian un
mensaje con el flag de peticion de cierre (FIN) y otro de confinacién (ACK). A continuacion
se muestran todos los mensajes que forman parte de la finalizacion de la conexién.

9764 - 1839 [FIN, ACK] Segq=18 Ack=18 Win=16616 Len=8

1839 - 9764 [ACK] Seq=18 Ack=19 Win=183 Len=0

[TCP Window Update] 1839 - 9764 [ACK] Seg=18 Ack=19 Win=28@ Len=0
1839 - 9764 [FIN, ACK] Seq=18 Ack=19 Win=28@ Len=8

9764 - 1839 [ACK] Seq=19 Ack=19 Win=16616 Len=@

En este caso, una vez el script envia el mensaje de vuelta al MCU " Prueba de conex.", se
procede a inicializar el cierre de la conexién, enviando un mensaje con el flag de finalizacién
de la conexion (FIN). Este mensaje se ha enviado antes de la recepcién de ACK
perteneciente al mensaje de prueba, con lo que se debera esperar a recibir el ACK del
primer mensaje antes de poder finalizar la conexion.

Por otra parte el MCU, una vez confirma la recepcion del mensaje " Prueba de conex.”,
envia la confirmacién (ACK; Seq=18; Ack=19) para el cierre de la conexion, aumentando en
1 el nUmero de Ack.

Como se trata de una confinacion a 4 pasos, queda el envio de la peticion de cierre (FIN /
ACK; Seg=18; Ack=19) por parte del MCU, que finalmente es confirmada por el script (ACK;
Seq=19; Ack=19), quedando la conexién cerrada y el script a la espera para el inicio de una
nueva conexion.

ain
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R
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Una vez finalizada la prueba entre el Cliente TCP (MCU) y el Servidor (PC), se realiza el
mismo procedimiento con el script en Python haciendo este de cliente y el MCU de servidor.

Aunque hacer esta segunda prueba pueda parecer redundante, es necesario hacerla ya que
la conexidn final entre MCU1 y MCU2 no podra ser monitorizada con un software para la
adquisicion de paquetes. Debido a ello es necesario asegurar el funcionamiento de cada
MCU en su funcién del cliente o servidor por separado.
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7.6. Implementacion del cédigo HTML

En esta tercera aplicacién se procede a utilizar en el cédigo una variable dinamica por
sensor de temperatura (~temperaturai~; ~temperatura2~). El uso e implementacion de las
variables dinamicas ya ha sido mostrado en la aplicacion MAQ1, por lo que no se explicara
en las siguientes lineas.

Si que es conveniente explicar como el usuario obtiene el control de las actualizaciones de
las temperaturas mostradas en la web mediante un formulario con el método GET.

Para entender que es y como se utiliza el método GET, se deben explicar dos de los
métodos principales (GET y POST) que existen en el protocolo HTTP para la peticién de
informacién entre el cliente y servidor web [23].

Método GET

e El cliente hace una peticion de informacion de una fuente determinada. La
pagina web de la MAQ1 constituye una peticién de informacién y por lo tanto
requiere de un método GET como se ha mostrado en la Fig. 5.8.

e Esta peticion se envia mediante la URL-> http://169.254.1.1/temperatura.htm
(Se requiere al servidor que muestre la pagina temperatura.htm)

e El envio de datos es visible, ya que se utiliza la URL

e La peticion de datos puede parametrizarse, pero esté limitada a los 2048
caracteres que admite la URL.

Método POST

e El cliente hace un envio de datos al servidor. Los datos son enviados dentro del
cuerpo de un mensaje HTTP.

e Los datos enviados no son visibles.

e La parametrizacion de los datos se hace en el cuerpo del mensaje.

e No hay restriccion de la longitud de datos a enviar.

Aunque el stack permite el envio de formularios POST no ha sido necesario su uso.

Ademas, el uso de las funciones POST, supone un aumento considerable en el uso de
la escasa memoria del microcontrolador.

A continuacién, se disefa el codigo HTML de la web, con un formulario GET implementado
en JavaScript.

Serverl: Actualiza v | Server?: Actualiza v

Enviar Request

1‘-——9 N

SR
Feecl

E

-

SEIB
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¥ <form method="get"” action="temperatura.htm

¥<div class="maq3

b>Serverl:</b
¥ <select name="Servil

option value="1">Actualiza</option

option value="@">No Actualiza</option
/select
‘&nbsp;

Fig. 7.25 Cddigo del formulario GET. Fuente: temperatura.htm

Este formulario de la Fig. 7.25 envia una peticion de actualizacion de temperatura mediante
el uso de dos variables (Serv1; Serv2). Estas variables tomaran los valores (0;1), segun sea
seleccionada la opcién del formulario (Actualiza / No Actualiza).

Implementacion de un formulario GET en el Stack.

Una vez acabado el codigo HTML de nuestra pagina web se convierte en formato MPFS, tal
y como se ha mostrado en la MAQ1. Seguidamente se proceden a implementar las
funciones de las que hace uso nuestra pagina web en el servidor web (MCU1).

Al igual que en la MAQ1 la implementacién se realiza en el archivo CustomHTTP.c. Debido
a que la implementacién de las variables dinamicas ya ha sido explicada en anteriores
apartados, se procede a disefiar la maquina de estados que controla la peticion de
temperatura.( Fig. 7.26).

Vemos que la funcion HTTPExecuteGET() retornara HTTP_IO_DONE una vez se haya
ejecutado correctamente , mientras haya necesidad de procesar datos de forma asincrona
la funcion debera retornar HTTP_IO_WAITING.

Esta es una caracteristica importante tanto del método GET como del POST (no utilizado en
este proyecto), pues permite la ejecucion de otras maquinas de estado de forma asincrona a
la maquina de estados HTTP. En este proyecto esto es utilizado para poner en marcha una
segunda conexion TCP (GenericTCPClient()) con otro microcontrolador y obtener una
segunda temperatura.
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typedef enum

HITF_ IO _DONE = 0Ou,
HTTP_IO _WEED DATE,
HITE_IC _WAITIHG

} HITP_IO_RESULT;

Esto implica que la maquina de estados HTTP no pasara al siguiente estado y quedara en el
estado SM_HTTP_PROCESGET hasta obtener la temperatura del MCU 2.

SM_HTTE_IDLE = Ou,
SM_HTTE PARSE RE{UEST,
SM_HTTE PARSE_ HEADERS,
SM HTTE AUTHENTICATE,

| su mrTr pmocEss cET, |
SM_HTTE DROCESS _DOST,
SM_HTTE DROCESS_BEQUEST,
SM_HTTD SERVE_HEADERS,
SM_HTTE SERVE_COOKIES,
SM_HTTE SERVE_BODY,
SM_HTTE_SEWD FROM_CALLEAC
SM HTTE DISCONNECT

case SM_HTTD DROCESS _CET:

f Bun the application callback HTITPExecuteFZet ()

if (HITEExecutelet == HITP I{ WAITING
[/ If waiting for asynchronous process, return to main app
break;

ff Mowve on to POST data
smHITE = 5M HTTE EROCESS DOST:

A continuacion, se muestra la maquina de estados que debe seguir la implementacion del
método GET, a fin de actualizar las variables dindmicas donde se guardan las temperaturas
a enviar al navegador.

ETSEIB
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( Iniciar )

A 4
HTTPExecute GET()

e Sale de la rutina para
ejecutar la
actualizacién de

TEMP 1
NO

a Sale de la rutina para
ejecutar la subrutina

GenericTCPClient()

Detener N
HTTP_IO_DONE

Fig. 7.26 Maquina de estados de la funcién GET para la actualizacion de temperaturas
Fuente: CustomHTTP.c

Para llevar a cabo el proceso indicado en la figura 7.25 deberemos leer la informacion
enviada en la URL del navegador. Sin entrar en detalle de todas las funciones utilizadas,
recalcar la utilizacion de la funcion HTTPGetROMArg la cual busca en la URL la existencia
del argumento proporcionado y retorna un puntero a dicho argumento.

A partir de aqui solo es necesario comparar el valor del puntero que se acaba de guardar en
RAM con el valor en ROM de dicho argumento (stricmppgmZ2ram).

En la figura 7.27 puede verse el codigo que ejecuta en CustomHTTP.c para implementar el
metodo GET.

m
-
2]
L
w
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HITE IO BESULT HITEExecutefet (woid
BYTE *“ptr;
BYTE filename [20];

if | (ActuZz==0)&& (Actul==0

MPF5GetFilename (curHTTE . file, filename, Z0);
if | ! mememppgmirar (filenams, "temperatura_htm", 15

ptr = HITPEFetBROMArg (curHITE data, (BROM BYTE *)"Serwl™);
if (ptr

if (stromppgmirar | (char* ) ptr, BOM char*)™1™)==0
Botul = 1;
Finall=0;
ptr = HITPEetROMArg (curHITE data, (BROM BYTE *)"Serwi™);
if (ptr
if (stroemppgmiZ2rar | (char*)ptr, (ROM char*)"1"™)==0

Botuz = 1;
FinalZ=0;

if Finall==1) &% (FinalZ=—
beotuZz = 0;
Letul = 0;

return HITP IO DONE;

return HITE IC WAITING:

Fig. 7.27 Funcion GET implementada en CustomHTTP.c. Fuente: CustomHTTP.c

g ===
A
ﬂ; 1?

ETSEIB
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7.7. Conexion y funcionamiento

Servidor TCP

A

Temperatura 2
[zz2:: Ed)

MCuU2

e Web (HTML;

Temperatura 1

JavaScript)
v
Cliente TCP/ MCU1
Servidor Web
HTTP
€4 — -GET (Actiualiza Serverl; Actualiza Server2) — —
— — —Variable Dindmica (~Templ~;Temp2~)- — —»

Fig. 7.28 Esquema de funcionamiento de la MAQS. Fuente: Propia

Una vez conexionado tal y como se indica en el esquema se procede a ejecutar el
script TCP Server.py y el proyecto MAQ3-Prueba Cliente TCP.mcw volcado en cada
microcontrolador (MCU1

Probado el funcionamiento de los MCU por separado en su funcién de cliente y servidor, se
procede al ensamblaje de la MAQS3 como tal.

En este caso, si bien la maquina de estados del cliente y del servidor codificada en los
archivos GenericTCPClient.c y GenericTCPServer.c no cambiard, si que lo hace el cédigo
implementado.

Recordemos que en esta ultima maquina queremos mostrar y controlar por un navegador
web el acceso a la captura de temperaturas de dos sensores. En el anterior apartado se han
explicado las modificaciones necesarias, tanto en el cédigo del archivo CustomHTTP.c
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como en el codigo HTML de la web, para implementar el uso de un formulario GET vy la
adicion de una segunda variable dinamica.

Queda, por lo tanto, modificar el cédigo en los archivos GenericTCPClient.c y
GenericTCPServer.c para que transmitan la informacion que deseamos.

De esta manera, si arrancamos el servidor web y solicitamos que se nos muestre la web
(http://169.254.1.1/) desde la direccién IP de nuestro PC (169.254.31.149). La web mostrada
no contendra, de inicio, ninguna temperatura, ya que para mostrar de forma didactica el
funcionamiento del método GET se ha desactivado la actualizacion automatica de las
variables de dindmicas que muestran la temperatura. (Fig. 7.29)

Source Destination Protocol  Length  Info

169.254,31.149 169.254.1.1 TCP 66 52898 + 38 [5YN] Seq=@ Win=8192 Len=9 M55=1488 WS=256 SAI

169.254.1.1 169.254.31.149 TCP 68 5@ + 52898 [5YN, ACK] Seq=@ Ack=1 Win=581 Len=8 M55=532

=] L= ] 1 110 i = w] L= I - T CA LCoogo ﬂ;l LAl a-1 Asl-— 1 Lt e _Jeele ] o
|169.254.31.149 169.254.1.1 HTTP 441 GET / HTTR/1.1

163, 254.1.1 165,254,531, 149 ICH bl sl = 5285 [ALK ] Seq=1 Ack=3oo Win=bls Len=Y

169.254.1.1 169.254.31.149 TCP 68 [TCP Window Update] 8@ —+ 52898 [ACK] Seq=1 Ack=388 Win=1

169.254.1.1 169.254.31.1459 P 613 [TCP segment of a reassembled PDU]

169.254.1.1 169.254.31.1459 P 219 [TCP segment of a reassembled PDU]

169.254.31.149 169.254.1.1 TCP 54 52898 + 3@ [ACK] Seq=388 Ack=725 Win=16616 Len=@

169.254.1.1 169.254.31.149 HTTP 68 HTTP/1.1 28@ OK (text/html)

169.254.31.149 169.254.1.1 TCP 54 52898 -+ 38 [ACK] Seq=388 Ack=726 Win=16616 Len=8

169.254.31.149 169.254.1.1 TCP 54 52898 -+ 88 [FIN, ACK] Seq=38B Ack=726 Win=16616 Len=8

169.254.1.1 169.254.31.149 TCP 68 88 -+ 52898 [ACK] Seq=726 Ack=3839 Win=1 Len=8

/ [ 169.254.1.1 x

< C | ® 16925411

=i Aplicaciones Y Bookmarks

G Google S Tutorial: futbol

T Server 1: -—-—- °C
T Server 2: --——- °C

| Actualitza

Serverl: Actualiza v | Server2:|Actualiza ~

| Enviar Request

Fig. 7.29 Carga de web inicial. Fuente: MAQS-Inicio.pcapng

Por el contrario, si enviamos una orden de actualizacion de temperaturas, las variables
dindmicas se actualizan con el valor de la temperatura. (Fig. 7.30)
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La temperatura 1 es recogida directamente del sensor del MCU1 mientras que la
temperatura 2 debe de ser recogida del MCU2. Para ello se pone en marcha una subrutina
servidor / cliente entre ambas placas. Recordar que, en este caso, no disponemos de los
paquetes enviados entre los dos microcontroladores, de aqui radica la importancia del
analisis de conexion llevado a cabo en el apartado 7.5.

169.254.31.149 169.254.1.1 TCP 66 52188 =+ 88 [SYN] Seq=8 Win=8192 Len=8 M55=1468 WS=256 SACK_PE
169.254.1.1 169.254.31.149 TCP 68 88 + 52188 [SYN, ACK] Seq=8 Ack=1 Win=581 Len=8 M55=532

ET=Ta Ea 21 A E=Te ﬁz! L IO =¥ =LY LY S ol W Pl L E N L i 1 o

I169.254.31.149 169.254.1.1 HTTP 582 GET /temperatura.htm?Servl=1&8Serv2=1 HTTP/1.1

169.254.1.1 Teo. 254,351,149 TCP o8 88 + 52188 [ACK] Seg=1 Ack=449 Win=552 Len=8

169.254.1.1 169.254.31.149 TCP 68 [TCP Window Update] 88 = 52188 [ACK] Seq=1 Ack=449 Win=188@ L
169.254.1.1 169.254.31.149 TCP 68 [TCP Window Update] 88 -+ 52188 [ACK] Seq=1 Ack=449 Win=1 Len=
169.,254.1.1 169,254,31.149 TCP 553 [TCP segment of a reassembled PDU]

169.254.1.1 169.254.31.149 Ly 283 [TCP segment of a reassembled PDU]

169.254.31.149 169.254.1.1 TCP 54 52188 - 88 [ACK] Seq=449 Ack=729 Win=16616 Len=8

169.254.1.1 169.254.31.149 HTTP 68 HTTP/1.1 288 OK (text/html)

169.254.31.149 169.254.1.1 TCP 54 52188 + 88 [ACK] Seq=449 Ack=732 Win=16616 Len=0
169.254.31.149 169.254.1.1 TCP 54 52188 + 88 [FIN, ACK] Seq=449 Ack=738 Win=16616 Len=8
169.254.1.1 169.254.31.149 TCP 68 B8 + 52188 [ACK] Seq=738 Ack=458 Win=1 Len=8

&« C | @169.254.1./temperaturahtm?Servi=18&5erv2=1

~

iif Aplicaciones ¢ Bookmarks (& Google 8 Tutorial: futhol gratis |

T Server 1: +26.56 °C | _
T Server 2: +26.56 °C """" .

Actualitza

Serverl: Actualiza v | Server2: Actualza v

Enviar Request

Fig. 7.30Fig. 7.29 Carga de web inicial. Fuente: MAQ3-Solicitar Temperaturas.pcapng
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7.8. Uso de memoria y conclusiones.

Durante las pruebas de conexion realizadas entre el PC y el microcontrolador, solo se
encontraba activo el protocolo TCP/IP, a pesar de ello, se puede observar en la figura 7.28
un uso de un 73% de la memoria de programa. Si lo comparamos con la figura 6.12, donde
se muestra el uso de memoria del protocolo UDP (36%), vemos la gran diferencia de uso de
memoria que comportan los dos protocolos.

23762 1310

Program Memory Data Memory
Total: 32768 Total: 3328

Fig. 7.31 Uso de memoria del MCU1 . Fuente: MAQ3-Prueba Cliente TCP.mcw

Por otra parte, la figura 7.29 muestra el uso en memoria de la MAQ3, una vez incluido el
servidor web y la propia web es del 90%. Dejando de lado el peso en memoria de la pagina
web, 745 bytes, podemos comprobar que el uso de la api HTTP.c queda limitado al método
GET y a la inclusién de unas pocas variables dindamicas. Este microcontrolador no permite el
uso de funciones mas avanzadas.

Por lo tanto y como conclusion, el microcontrolador PICLF4680 puede utilizarse para
implementar webs de control sobre variables especificas de una aplicacion, mediante el
metodo GET, siempre y cuando la memoria de programa que deje libre nuestra aplicacion lo
permita.
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29633 1457

Program Memory Data Memory
Total: 32768 Total: 3328

Fig. 7.30 Uso de memoria del MCU1 . Fuente: MAQ3-Web y Cliente TCP.mcw
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8. Planificacion

En este apartado se adjunta un diagrama de Gantt con la planificacion inicial del proyecto,
debido a los retos hardware a superar explicados en el apartado 3.3, las fases 4 y 5 del
proyecto requirieron de mas horas de las asignadas durante la planificacion.

11-ene. 31-ene. 20-feb. 11-mar. 31-mar. 20-abr. 10-may. 30-may. 19-jun. 9-jul.  29-jul. 18-ago.
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ESTUDIO 1| Estudio de la documentacion del Stack (AN833)
VIABILIDAD DEL PFC 2 | Estudio de la documentacion de las MAL
3 | Diseno hardware
4 | Montaje de placa de hardware y validacién
5| Pruebas de compilacion
MAQ1- Web Server 6 | Disefio
7 | Montaje y prueba
MAQ2- UDP Server 8 | Disefio
9 | Montaje y prueba
MAQ3- TCP Server 10 | Disefio
11 | Montaje y prueba
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9. Analisis Economico.

En este apartado se pasa a realizar una pequefa valoracion de los costes asociados al
proyecto.

Esta valoracion se divide en dos apartados, el coste de los materiales utilizados para el
desarrollo del proyecto y el coste de desarrollo del proyecto en si mismo.

9.1. Coste de los materiales.

En este apartado se considerara el coste total del hardware y los costes de amortizacién del
equipo. No se han tenido en cuenta los costes del software, ya que se trata en su totalidad
software gratuito. No se han tenido en cuenta los costes de amortizacion del equipo
secundario, como soldador, tester, etc.

Costes del hardware.

CONCEPTO UND COSTE [€]
Microcontrolador PIC18LF4680 de Microchip 2 14,60
Microcontrolador PIC18F4680 de Microchip 2 14,50
Controlador ENC28J60 Ethernet Click de MikroElektronika 2 43,40
Sensor DS18B20 de Maxim Integrated 2 16,30
Programador ICD 3 Microchip 1 178,50
Pack Open18F4520 Package B 2 147,50
Placa de topos, conectores macho, conectores hembra y  varios 16,00
cables
SUBTOTAL 430,90 €
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Costes de amortizacion del equipo.
CONCEPTO COSTE[€] AMORTIZACION COSTE
TOTAL[€]
Ordenador Personal 1100,00 30% 330,00
SUBTOTAL 330,00 €
Consumo
CONCEPTO HORAs COSTE [€/KWh] COSTE
TOTAL[€]
Ordenador Personal 400,00 0,12 36,00
(90W)
SUBTOTAL 36,00 €

9.2. Coste de desarrollo.

A los costes materiales deben anadirse los costes del tiempo dedicado al disefio, montaje y
desarrollo del hardware y software de las placas, asi como los de validacién de las

aplicaciones.

COSTE
CONCEPTO HORA [€] COSTE TOTAL [€]
(1D5i;ehr";o\ Montaje \ Validacién del hardware 40,00 6000,00
Estudio\Disefo\Programacion(280 h) 40,00 11200,00
Redaccion (180 h) 40,00 7200,00
SUBTOTAL 24400,00€
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9.3. Coste total del proyecto

El coste total del proyecto

CONCEPTO COSTE TOTAL [€]
Costes del hardware 430,90
Costes de amortizacion 330,00
Costes de consumo 36,00
Costes de desarrollo 24400,00
SUBTOTAL 25196,90€
u""‘mu
\r ~
‘5‘\%&.‘;’



Pag. 92 Memoria

10. Estudio del Impacto ambiental

Debido a que este proyecto se centra en una visién claramente didactica para con el uso y
desarrollo de aplicaciones que utilicen protocolos de comunicacion Ethernet, el estudio de
impacto ambiental debe desarrollarse en base a la pregunta de qué han aportado/cambiado
estos protocolos segun la Directiva 2011/92/UE

Es por ello que el estudio del impacto ambiental realizado para este proyecto consiste en
una evaluacion de los cambios que el uso de estos protocolos de comunicacion conlleva en
la industria y mas concretamente en el montaje de vehiculos a motor, previsto en el anexo Il
de esta misma directiva.

Desde el desarrollo del bus CAN (Controlled Area Network) en 1986 la tendencia dentro de
la industria automovilistica ha sido la de utilizar, cada vez mas, la intercomunicacién de las
distintas partes del vehiculo. Tanto para la gestion de elementos motores (ECU), de
seguridad o multimedia. Lo que ha conllevado un mayor uso de elementos materiales y
recursos energéticos para la construccion y montaje de los vehiculos.

Ya desde hace unos afios y debido a los cada vez mayores requerimientos de
intercomunicacion, se han venido desarrollando distintos protocolos (LIN, FlexRay, MOST)
encargados de distintos niveles de intercomunicacion.

En la actualidad, la tendencia es el desarrollo de tecnologias basadas en Ethernet dentro de
la industria automovilistica, como el TTEthernet (Time Triggered Ethernet) [24], que junto
con la substitucién de los cables LVDS (low-voltage differential signaling) por cables de
Ethernet podria reducir los coste de conectividad en un 80% y el peso del cableado en un
30% segun Broadcom [25].

Asi pues, el uso de protocolos basados en Ethernet puede tener impacto positivo en la
reduccion de los costes materiales y energéticos de la industria automovilistica.
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Conclusiones

El objetivo del presente proyecto ha sido realizar un estudio de las limitaciones de un
microcontrolador de 8 bits para su uso conjunto con un stack de comunicaciones TCP/IP.

A lo largo del proyecto se ha mostrado la dificultad de implementar funciones avanzadas de
comunicacion debido a los requerimientos de memoria y de potencia de calculo necesarios
para llevarlos a cabo.

No obstante, y teniendo en cuenta las limitaciones del microcontrolador, se han disefiado e
implementado tres aplicaciones que han servido para explicar, de una manera didactica, no
solo las caracteristicas principales de los protocolos del modelo de comunicaciones TCP/IP,
sino también para dar forma a tres demostraciones, que pueden servir como base para
futuras practicas del alumnado del Grado o del Master Universitario de Ingenieria Industrial.

Con la idea de servir como base didactica, todo el hardware utilizado puede encontrarse en
los laboratorios del Departamento de Ingenieria Electronica de la UPC (seccion sud /
ETSEIB), con la salvedad del PIC18 utilizado, que se corresponde con la version de bajo
voltaje y alta capacidad PIC18LF4680. El software utilizado es de libre distribucién, haciendo
posible la facil repetitividad de los resultados mostrados.

Las funcionalidades mostradas a lo largo del proyecto han sido:

e El uso del stack para monitorizar variables en tiempo real a través de una pagina
web mediante el disefio de aplicaciones HTTP.

e El andlisis del protocolo UDP, de reducidos requerimientos en la memoria del PIC y
su adecuacion para determinadas comunicaciones entre dispositivos.

e El uso del software Python para la creaciéon de scripts con distintos sockets de
comunicacion.

e El protocolo TCP y el modelo de la gestién de la conexiéon. El andlisis de su
funcionamiento y su uso en el PIC.

e El uso del método GET para la recoleccion de informacién de forma asincrona entre
dispositivos.

Todo ello se ha descrito mediante maquinas de estado con las que poder repetir y ampliar
las funcionalidades mostradas.
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