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CAPITULO 1: PREAMBULO

1.1 Introduccion

La implantacién de una red o su mejora no es tarea facil ya que ademas de requerirse
conocimientos de planificacion, disefio e implementacién se requiere de una gran
inversion econémica a la hora de adquirir dispositivos de red que cumplan unas
necesidades especificas. En este sentido, cada vez es mas comun que las empresas
usen ‘testbeds” para probar nuevos conceptos o0 nuevas funcionalidades que
implementaran en sus redes en el futuro, con el fin de reducir riesgos de inversiones
fallidas.

Los ‘“festbeds” solian hacerse sobre prototipos, es decir, se realizaban pruebas sobre
equipos reales con el fin de ir mejorando su rendimiento. Para evitar usar equipos
reales y asi abaratar costes en las pruebas, se crearon alternativas a los prototipos
como son los emuladores y los simuladores, cuyo uso es cada vez mas extendido
debido a su gran evolucién y constante mejora.

Un emulador permite duplicar las funcionalidades de un sistema usando otro diferente,
de modo que el segundo sistema se comporte exactamente como el primero. En la
actualidad, existen numerosos emuladores que permiten imitan el comportamiento de
programas e incluso toman la forma de dispositivos hardware reales. Algunos
ejemplos serian VMware que emula sistemas operativos 6 GNS3 [03][04] que emula
dispositivos de red a partir de imagenes reales de 10S CISCO y que sera el tema
principal de este trabajo.

Un simulador permite representar ciertas caracteristicas o comportamientos claves
(modelo) del sistema fisico o abstracto que se quiere simular, por lo tanto, el sistema
resultante sera mas limitado. Un ejemplo de un simulador de routers seria BOSON [31]
disefiado con fines académicos para soportar las funcionalidades requeridas para la
obtencion de certificaciones CISCO como son CCNA 6 CCNP.

GNS3 es un emulador libre, con una GUI muy amigable, facil de instalar y manejar
pero su funcionamiento se basa en la obtencién de una I0S de CISCO la cual es
propietaria y requiere de permisos para su obtencion. Una alternativa a esta
deficiencia seria usar Vycatta [32]. Vycatta es un sistema operativo que puede ser
instalado en cualquier ordenador para dotarlo de funcionalidades propias de un router,
posee una CL/ (Comand Line Interface) propietaria parecida a la implementada por
JUNIPER en sus equipos. Este sistema operativo se encuentra disponible de forma
gratuita en Internet en su version mas limitada, si se desea obtener funcionalidades
mas complejas este software deja de ser gratuito.

1.2 Motivacion

GNS3 es una aplicacion que tiene gran cabida en el ambiente empresarial ya que su
uso reduce el coste de implementacién de las redes. Con GNS3 es posible probar y
experimentar nuevas funcionalidades de los CISCO IOS sin correr el riesgo de poner
en peligro la integridad de una red real con configuraciones erroneas, ademas permite
asegurarse de no hacer un planeamiento y disefio inexactos para ciertos
requerimientos. Por otro lado, en el ambiente académico GNS3 puede ser usado como

Pagina 5



una herramienta de entrenamiento en el estudio del networking, haciendo que los
estudiantes tengan acceso mas facil a dispositivos de red tan ampliamente utilizados
como lo con los routers de CISCO.

No cabe duda que CISCO es una empresa lider en tecnologias de redes y que el uso
de sus dispositivos de red es ampliamente extendido en todo el mundo, con lo cual un
emulador que emule sus equipos, como es el caso de GNS3, necesita ser estudiado.

Por lo tanto, el emulador GNS3 se presenta como una aplicacién de gran utilidad tanto
en el ambiente empresarial como en el académico, cuyas capacidades merecen ser
estudiadas y analizadas profundamente para conocer cual es el rendimiento de los
dispositivos que emula y cuél es el comportamiento cuando se forman redes con
dispositivos emulados o con dispositivos reales.

1.3 Objetivos
El presente PFC tiene los siguientes objetivos:

a. Profundizar es el estudio de las capacidades que ofrece el entorno GNS3 para
la simulacion de redes con dispositivos de red emulados.

b. Detallar el uso de las capacidades del entorno GNSS3.

c. Estimar los requerimientos de procesamiento que un host con GNS3 debe
tener para conseguirse un buen funcionamiento del sistema.

d. Analizar definiciones y medidas de rendimiento realizadas en routers emulados
usando GNSS3, basandose en las RFC’s propuestas por el IETF, para poder
describir su rendimiento.

e. Comparar el rendimiento de los routers emulados usando GNS3 cuando se
cambian las caracteristicas de procesamiento del emulador.

f. Estudiar la transmisién de datos (trafico, protocolos, tablas de enrutamiento,
etc) existente entre routers emulados usando GNSS3.

g. Estudiar la transmision de datos (trafico, protocolos, tablas de enrutamiento,
etc) existente entre routers emulados usando GNS3 y routers reales.

h. Analizar el rendimiento de redes formadas por enrutadores emulados usando
GNS3 y redes mixtas que también contienen routers reales.

i. Mostrar la posibilidad de funcionamiento conjunto de varios emuladores GNS3.

1.4 Contenido de la memoria

El presente PFC consta del Capitulo 1, denominado Preambulo donde se realiza una
introduccioén al tema a tratar y se comentan los motivos y objetivos para plantear y
realizar este Proyecto Fin de Carrera. En el Capitulo 2, denominado Conceptos
Generales, se estudia el concepto de IOS en un router CISCO, los modos de
operacion y las memorias de los dispositivos de red, se detalla el cableado utilizado
entre los dispositivos de red, la arquitectura de la herramienta GNS3 y las
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herramientas adicionales utilizadas en la realizacion de este proyecto. En el Capitulo
3, denominado Herramienta GNS3, se estudian los requisitos del sistema para usar
GNSS3, su instalacién y configuracién tanto en el sistema operativo Windows como
Linux; asi como también se describen los pasos a seguir para la emulacién de routers,
switches, PCs, etc. En el Capitulo 4, denominado Analisis del Rendimiento entre
equipo real y virtual, se estudia los principales parametros de rendimiento en una red
como la Latencia, Throughput y Jitter en dispositivos emulados y reales; asimismo se
describe los problemas y soluciones encontrados durante el analisis de los parametros
anteriores. En el Capitulo 5, denominado Anadlisis de las Comunicaciones Involucradas
en la simulacion, se estudia el comportamiento del GNS3 en redes formadas por
dispositivos emulados y por dispositivos reales externos. En el Capitulo 6, denominado
Analisis de Comunicacion entre varios Emuladores, se estudia el comportamiento de
varios escenarios emulados en GNS3 ubicados en diferentes emuladores que
conforman una misma red. En el Capitulo 7, denominado Conclusiones y
Recomendaciones, se dan las conclusiones y recomendaciones generadas como
consecuencia del analisis del rendimiento y uso del GNS3. En el Capitulo 8,
denominado Lineas Futuras, se comentan las nuevas lineas de estudio relacionados
con el uso del emulador GNS3 en el campo de la investigacion. Finalmente en el
Capitulo 9 se indica la Bibliografia utilizada para la realizacién del presente PFC.
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CAPITULO 2: CONCEPTOS GENERALES

2.1 Cisco I0S

El 10S (Internetwork Operating System) de CISCO es el sistema operativo usado en
los dispositivos de red de CISCO: routers, switches, para la implementacién de redes
que forman la gran Internet (usando dispositivos CISCO). Una forma de acceso al
CISCO I0S es usando CLI (Command Line Interface) el cual esta basado en un
conjunto de comandos. Estos comandos estan ubicados en los diversos modos de
operacion definidos en cada equipo de red: usuario, privilegiado, configuracion global.

La seleccion de una adecuada versién del CISCO IOS esta relacionada con las
caracteristicas técnicas que pueden ofrecer los equipos de red, por ejemplo el soporte
de IPv6, MPLS, DiffServ, Seguridad, entre otros. Ademas, como los routers tienen
diversos tipos de interfaces, siendo las mas comunes Ethernet y Serie, el 10S debe
contener un grupo de drivers para soportar esta variedad de interfaces [01].

Las imagenes de CISCO IOS poseen nombres especificos y estandarizados por
CISCO que reflejan sus principales caracteristicas como la que plataforma soporta, las
funciones realiza y la version de I0S utiliza para facilitar su actualizacion.

Es importante conocer el nombre de la imagen y la versiéon que esta corriendo en un
router antes de comenzar a configurarlo. Para ello usamos el comando show version
que se nuestra en la figura 2.1 [07]

MPLE Z#fshow wversion
Cizgco Internetwork Operating Jystem Joftware
IOS (tmw) C2600 Scftware (C2600-I-M), Version 12.3 (3h), RELEASE SOFTUWARE [(fco2)

Figura 2.1: Comando que muestra la imagen y versién de un router.

Tipicamente el nombre del archivo que contiene a una imagen CISCO IOS consta de
una parte que indica las caracteristicas de la IOS y otra que corresponde a la version
de la misma. En la figura 2.1, el nombre de la imagen 10S es C2600-I-M, la version
que se usa es la 12.3 (3h) y el estado de la version es fc2.

2.1.1 Caracteristicas del Cisco 10S

Las caracteristicas que posee una imagen IOS se indican en tres grupos de letras
estandarizadas por CISCO, el primer grupo hace referencia a la plataforma, el
segundo grupo a las funcionalidades de la imagen y el tercero al formato de la imagen.

Plataforma: Corresponde al primer grupo de caracteres e identifica la plataforma para
la cual la imagen fue creada. La tabla 2.1 muestra los identificadores de plataformas
mas comunes. [06]

Identificador Plataformas
As Access Server 5200 series
Ca Cisco Advantage
Cpa Cisco Pro
Cs Communication Server
¢800, ¢1000, ¢c1005, c1600 Cisco 800, 1003, 1004, 1005, 1600
c2500 Cisco 2500-2525 series routers
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€2600

Cisco 2610-2613 series routers

c2800 Catalyst 2800
c2900 Cisco 2910, 2950
c29atm Cisco 2900 ATM

¢3620, c3640, c3800

Cisco 3620, 3640, 3800

¢5200, c5300

Cisco AS5200, AS5300

c4000,c4500,c4700

Cisco 4000 series routers

chfsfc

Catalyst 5000 series

cbrsm Catalyst 5000 RSM

chatm Catalyst ATM

c6400s, c6400r Cisco 6400 NSP, Cisco 6400 NRP
cbmsm Catalyst

c7000 Cisco 7000, 7010

€7200 Cisco 7200

Igs IGS, 2500, 3000, and 5100 series routers
gs3 AGS and AGS+ gateway routers
gs7 7000 series gateway routers

Gsr Gigabit Switch Router (12000)
I1s1010 LightStream 1010

Mc3810 Multiservice Cisco 3810

Rpm MGX 8850

RSP Cisco 7500 series

Tabla 2.1: Principales identificadores de plataforma. [06]

Grupo de caracteristicas: Este grupo representa las funcionalidades que un router con
una IOS puede realizar, dichas funcionalidades pueden combinarse pero siempre
dependen de que la plataforma pueda soportarlas. La tabla 2.2 muestra las

funcionalidades mas comunes. [06]

Grupo Funcionalidades

A APPN

A2 ATM

B AppleTalk

BOOT [ Boot image

C Remote Access Server

D Desktop subset (SNMP, IP, BRIDGING, WAN, Terminal Services, IPX, ATALK, ARAP)
D2 Desktop Plus

Dsv Desktop/IBM

EBOOT | Ethernet boot image for MC3810

F FRAD subset

G ISDN subset

G2 Gatekeeper proxy, voice and video

G3 ISDN subset for c800 (IP, ISDN, Frame Relay)

I IP subset

12 IP subset for 3600

13 Reduced IP subset with BGP/EGP/NHRP removed
Is IP Plus

Is56i IP IPSec 56

J Enterprise subset (protocol translation)

Js40 Enterprise 40

Jsvb6 | Enterprise IPSec 56

Js Enterprise Plus

Js40 Enterprise Plus 40

Js56i Enterprise Plus IPSec 56

K Kitchen sink

K1 Privacy key encryption (11.3 and above)
K3 Triple DES (11.3 and above)

K4 168-bit encryption with SSH

L IpeXchange IPX, static routing, gateway
M RMON

N IPX
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Firewall

Firewall (3xx0)

Firewall with SSH (36x0, 26x0)

Service provider (IP RIP/IGRP/EIGRP/OSPF/BGP CLNS ISIS/IGRP)

RSRB (remote source route bridging); this option can be added to other feature sets

Source route switch (SNMP, IP, BRIDGING, SRB)

<|»W|>J|T(O|O|O
[¢5] |\

VIP and dual RSP support

V2 Voice V2D

V3 Voice feature card

X X.25 (11.1 and earlier), and on 12.0T on ¢800 series

X Frame Relay in 11.2

X H.323 Gatekeeper/Proxy for 2500, 3620, 3640, MC3810

Y Reduced IP (SNMP, IP RIP/IGRP/EIGRP, BRIDGING, ISDN, PPP), for low-end routers
Y2 IP variant (SNMP, IP RIP/IGRP/EIGRP, WAN -X.25, OSPF, PIM)
Y3 IP/X.31

Y4 Reduced IP variant (Cable, MIBs, DHCP, EZHTTP)

Y5 Reduced IP variant (Cable, MIBs, DHCP, EZIP) for home office
Y6 Reduced IP variant (c800)

Tabla 2.2: Principales funcionalidades de los routers. [06]

En la actualidad, CISCO ha cambiado el modelo para nombrar las imagenes I0S
incorporando el concepto de “paquetes heredables”. Los paquetes se definen como
“grupos de caracteristicas” y tienen la finalidad de clarificarlas y simplificar la seleccion
de una imagen. Cada vez que una nueva caracteristica es agregada a un paquete,
ésta es heredada por los paquetes de niveles superiores. La figura 2.2 muestra los
ocho diferentes tipos de paquetes que existen para los routers CISCO y las relaciones

entre ellos.[08]

Advanced Enterprise Services
Full Cisco 105 Software
Advanced IP Services Enterprise Services
Advanced Security and Enterprise Base, Full (BM Support and
Service Provider Services Service Provider Services
Advanced Security SP Services Enterprise Base
Firewall, IDS, SSH, IPSec IPv6, NetFlow, SSH, ATM Enterprise Layer 3 routed
VoATM protocols and IBM support
1P Voice
VolP and YoPR
IP Base
Entry Level

Figura 2.2: Nuevos paquetes y sus relaciones. (extraido de [06])

La tabla 2.3 muestra algunos ejemplos de nombres de imagenes CISCO IOS que usan
ésta nueva convencién:

Nombre Grupo de caracteristicas
C2600-ipbase-mz IP Base
€2600-ipvoice-mz IP Voice
¢2600-advsecurity-mz Advanced Security
c2600-spservices-mz Service Provider Services
c2600-entbase-mz Enterprise Base
c2600-advipservices-mz Advanced IP Services
c2600-entservices-mz Enterprise Services
c2600-adventerprise-mz Advanced Enterprise Services

Figura 2.3: Nombres de imagenes segun la nueva convencion.
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Formato de imagen: Generalmente en este grupo encontramos dos caracteres, el
primero nos dice desde donde se ejecuta la imagen, y el segundo como se ha
realizado la compresién de la imagen. La tabla 2.4 muestra caracteres mas comunes.

Caracter Location
F Flash
M RAM Caracter | Compresion
R ROM Z ZIP
L Relocatable X Mzip
C Flash card (PCMIA) W Stac

Tabla 2.4: Principales funcionalidades de los routers. [06]
2.1.2 Versiones del Cisco I0S

CISCO constantemente adapta su tecnologia a los nuevos requerimientos de redes
empresariales y de proveedores de servicios, en este sentido, cada nueva versiéon del
software cisco 10S optimiza las redes IP y otorga avanzados servicios de red. El paso
de una version de I0OS a otra nueva no es rapido, puesto que se requiere de
constantes arreglos y mejoras hasta llegar a la estabilidad del software.

Las versiones del CISCO IOS constan de numeros y letras que denotan diferentes
caracteristicas de la misma segln como se agrupan. Dichos nimeros se pueden
categorizar en los siguientes grupos segun su ubicacion: [07] [06]

Mayor lanzamiento: Se trata del primer nimero con punto decimal y sin ningun otro
sufijo que aparece. Este nimero nos indica la version del software CISCO IOS.

Lanzamiento en mantenimiento: Se denota por un nimero o letra entre paréntesis al
costado del numero de “mayor lanzamiento”, comienza en 1 y va creciendo con cada
revision sucesiva. Indica que se ha hecho una revisién a su “mayor lanzamiento” para
arreglar los fallos pero sin incorporar nuevas funcionalidades. Cada lanzamiento en
mantenimiento se basa en un mayor lanzamiento y ocurre periédicamente cuando se
necesita.

Lanzamiento provisional: Se hace referencia agregando un punto y el ndmero
correspondiente después del numero de “lanzamiento en mantenimiento”. Indica una
revision especial de su “lanzamiento en mantenimiento”. Cada lanzamiento provisional
se basa en el mayor lanzamiento y ocurre periédicamente cuando se necesita.

Lanzamientos de desplieque temprano (ED): Se tratan de una o dos letras y nimeros
adicionales al final de los numero correspondientes al “Lanzamiento provisional” y
denotan que nuevas funcionalidades y hardware han sido introducidos en cada
“lanzamientos en mantenimiento” para su rapida entrega. Existen muchas series de
ED cada una de ellas destinada a un grupo de clientes de cisco. La tabla 2.5 muestra
las categorias existentes:

Identificador Early Deployment Release (ED)

Tecnologia Access server/dial
Routers Core

Tecnologia xDSL
Especifico-Empresa
Especifico-Caracteristica
Routers gigabyte switch
Tecnologia SDH/SONET
Voz, conferencia, multimedia
Caracteristicas de plataforma

o|Z|T|eo|mmolo|>
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Caracteristicas de proveedores de servicios
Tecnologia consolidada (siguiente mayor lanzamiento)
ATM/LAN o swithing de capa 3

Lanzamiento de vida corta

Lanzamiento de vida corta

Tabla 2.5: Series de EDs existentes. [07]

<|x|=|H|w

En nuestro ejemplo, la 10S de la figura 2.1 tiene como “mayor lanzamiento” al nimero
12.3 y como “lanzamiento en mantenimiento” al (3h), en este caso, no se cuenta con
numeros de “lanzamiento provisional” ni de despliegue temprano (ED).

Finalmente, con respecto al estado de la versiébn tenemos que diferenciar los
siguientes cuatro estados: [07] [06]

First Commercial Shipment (FCS): Es una versién del software CISCO I0S que
empieza a estar comercialmente disponible para los clientes de CISCO.

Limited deployment (LD): Es una version del software CISCO IOS que ha sido
introducida después de la FCS pero antes de que se alcance la GD. Contiene muchos
fallos resueltos pero no incluye nuevas funcionalidades ni plataformas hasta que llegue
al estado GD.

General deployment (GD): Es una version del software CISCO I0S que se considera
estable porque ha logrado un alto grado de satisfacciéon en el mercado y porque ha
sido sometida a pruebas exhaustivas.

Early deployment (ED): Es una version del software CISCO I0S que contiene las mas
actuales funcionalidades, por lo tanto, se encuentra en fase de pruebas y puede
contener fallos.

CISCO proporciona en  (http://tools.cisco.com/ITDIT/CFN/jsp/index.jsp)  una
herramienta muy 0til para encontrar rdpidamente una version de I0OS que mas se
acerque a las necesidades de nuestras redes, se trata de un navegador que tiene la
facilidad de hacer busquedas de IOS por caracteristicas deseadas o por version,
incluso permite comparar dos versiones de software o conocer los requerimientos
minimos de memoria para el funcionamiento de una IOS determinada. [06]

2.2 Modos de operacion de los dispositivos de red

Los comandos del CISCO IOS estan agrupados en los tres (03) modos de operacion:
modo usuario, modo privilegiado y modo de configuracion [01].

Modo usuario es el primer modo que todo usuario va acceder. La mejor manera de
conocer de que se estd en éste modo es observando el simbolo > como prompt
después del nombre del equipo de red.

Modo privilegiado permite a los usuarios ver la configuracién del equipo de red (router
o switch), restablecer el equipo de red e ingresar al modo de configuraciéon. El modo
privilegiado se puede distinguir observando el simbolo # como prompt después del
nombre del equipo de red. El administrador del equipo de red puede habilitar la
solicitud de un password antes de ingresar al modo usuario y/o privilegiado.

Modo de configuracidon permite modificar la configuraciéon del sistema. El ingreso al
modo de configuracion se realiza desde el modo privilegiado ingresando el comando
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configure terminal. El modo configuracion se puede distinguir observando (config)#
después del nombre del equipo de red.

Los comandos utilizados por CISCO IOS se detallan en [02] y seran utilizadas durante
el desarrollo del presente Proyecto Fin de Carrera.

2.3 Memorias de los dispositivos de red

La arquitectura de los dispositivos de red es similar a un computador. Cada router
tiene un CPU que varia en rendimiento y capacidad, dependiendo de la plataforma del
router, e interfaces para conectar periféricos. Ademas del CPU vy las interfaces, los
routers necesitan de cuatro (04) tipos de memorias para su normal funcionamiento:
ROM, Flash, RAM y NVRAM.

Memoria ROM es de sélo lectura, por lo que los datos no pueden ser escritos en este
tipo de memoria. El software inicial que corre sobre un router CISCO es llamado
bootstrap software y es almacenado en la memoria ROM; este software es invocado
cuando se arranca el router. Los routers emulados con GNS3 ignoran la lectura de
esta memoria.

Memoria Flash es usado para almacenar uno o mas software CISCO IOS. En algunos
sistemas, la memoria Flash puede contener el bootstrap software e incluso archivos de
configuracién o informacién del sistema. Los routers emulados con GNS3 carecen de
esta memoria.

Memoria RAM 6 DRAM es una memoria rapida que pierde la informacién almacenada
cuando la energia del router es desactivada. Esta memoria es usada para mantener
tablas y buffers del software CISCO I0S. GNS3 asigna esta memoria de forma virtual
y es compartida por varios routers virtuales con la misma I0S, su tamafo es
configurable dependiendo de los requerimientos de la plataforma.

Memoria NVRAM para almacenar la configuraciéon de arranque, es decir los archivos
que el CISCO I0S lee cuando el router se reinicializa. La memoria NVRAM puede ser
obviado cuando se reinicializa el router, modificando el valor del registro interno al
valor ox2142. Esta accidon es necesaria cuando se requiere cambiar/eliminar los
passwords definidos en un router. GNS3 usa el disco en vez de esta memoria.

2.4 Cableado en dispositivos de red

2.4.1 Cableado para la configuracion de un router real

Para la configuracion inicial de routers se necesitan los siguientes elementos:[09]
Un router CISCO, en cualquiera de sus plataformas.

Un cable de energia eléctrica.

Un PC con un programa de emulacién de terminal instalado.
Un cable de consola con conectores de RJ45 a DB9 (cable celeste).

Los pasos a seguir son los siguientes:

1) Conectar el router al PC usando el cable de consola desde el puerto de consola
(RJ45) del router al puerto COM del PC (DB9). Ver la figura 2.4
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2) En el PC, cargar el programa de emulacién de terminal, como el Hyperterminal de
Windows. En la configuracién del programa, tener cuidado en seleccionar el puerto
que COM que fue usado para conectar el router.

3) Configurar los parametros necesarios para el inicio del programa de emulacién de
terminal. Los parametros se muestran en la figura 2.3. [09]

Propiedades de COM&

Conliguracion de puerto

Bits por segundo: | 9600 V
Bits de datos: | @ [»|
Paridad: -Nin.guno "

Bits de parada: i

Cortrol de fujo: | Ninguno []

Restaurar predeterminadas

[ Lceptar I [ Cancelarl | Aplicar ‘

Figura 2.3: Ventana de configuracién de Hyperteminal.

4) Encender el router moviendo el interruptor que se encuentra en la parte trasera a la
posicién de ON. Notar que en este momento los LEDs del chasis deben apagarse y
encenderse de forma intermitente. [09]

5) A continuacién se veran los mensajes tipicos de encendido del router en la ventana
del Hyperterminal. Finalmente, se nos indicard el encendido satisfactorio del router
cuando el LED SYS PWR se enciende.[09]

Cizco 2621

=

10/100BaseT =
Ethernet 0/1 _//;/@T Pugrto Auxiliar

(RJ-45)

(RI-45} 40100Ba2eT /j//PuertU Consola
Ethernet 0/0 (RJ-45)
RI-45)

‘Cable Consola

Terminal

Figura 2.4: Cableado a interfaz de gestion

2.4.2 Cableado para conectar dispositivos reales

Para la conexion del emulador GNS3 a dispositivos de red reales, en este caso
routers, se necesitan los siguientes elementos:[09]

Un router CISCO, en cualquiera de sus plataformas.

Un cable de energia eléctrica.

Un PC con el emulador GNS3 instalado.

Un cable UTP cruzado con conectores de RJ45 a RJ45.
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Los pasos a seguir son los siguientes:

1) Conectar el router al PC usando el cable UTP cruzado desde el puerto FastEthernet
(RJ45) del router al puerto FastEthernet de la PC (RJ45). Ver la figura 2.5. [09]

2) Cargar el programa de emulacion de redes GNS3 en el PC y crear un nuevo enlace
a equipos reales como se muestra en el apartado 3.3.7 de este trabajo. En la
configuracién del enlace, tener cuidado en seleccionar el nombre del puerto
Fastethernet que fue usado para conectar el router.

3) Encender el router moviendo el interruptor que se encuentra en la parte trasera a la
posicién de ON. Esperar hasta que notemos que el LED SYS PWR se enciende para
indicarnos que el router se inici6 satisfactoriamente.[09]

4) En el router, configurar la direccion IP en la interfaz Fastethernet de acuerdo a la
topologia creada en el emulador. Para la configuracién seguir los pasos del apartado
4.1.2.1.

5) En el PC, no asignar ninguna direccién IP a la interfaz Fastethernet, ya que dicha
direccién IP sera asignada virtualmente tras la configuracion del router virtual gugjtylado
por GNS3.

FastEthernet

Cisco 2621

(RJ-45) (RJ-45)
Puerto Conzola
(RJ-45)

10/100BaseT
Ethernet 0/1 —/ @T Puerto Auxiliar
10/100BaseT
Ethernet 0/0
(RI-45)

Terminal

" Cable Cruzado UTP

Figura 2.5: Cableado a interfaz de datos

2.5 Arquitectura del emulador
2.5.1 Dynamips

Dynamips[03] es el motor de emulacion que permite emular diferentes plataformas
hardware usando imagenes de sistemas operativos de CISCO en un mismo host.
Entre dichas plataformas se encuentran los Routers 1700, 2600, 3600, 3700 y 7200.
Por otro lado, puede emular switches Ethernet, Frame-Relay y ATM con
funcionalidades basicas.

En cuando a la emulaciéon de switches, Dynamips no es capaz de emular switches
Catalyst sino que provee una versién limitada de un switch virtual, cuyas limitaciones
pueden ser resueltas usando métodos alternativos como la emulacién de NM-16ESW
que el emulador si soporta. Por otro lado, Dynamips tampoco es capaz de emular
Firewalls PIX, para ello se usa el emulador PEMU a través de Dynagen. Los términos
NM-16ESW y PEMU se explicaréan en las secciones 3.2.2 y 3.1.1.2 respectivamente
con mas detalle.

Inicialmente Dynamips consume grandes cantidades de CPU del PC emulador, esto
se debe principalmente a que realiza la emulacién de los routers instrucciéon por
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instruccion y a que no puede saber cuando un router virtual esta inactivo, de modo que
ejecuta instrucciones como si la imagen del 10S estuviera realizando algun trabajo til.
Para resolver el problema del excesivo uso de CPU se crea un proceso llamado IDLE-
PC.

Por otro lado, Dynamips también consume memoria RAM del PC emulador, ya que, en
teoria cada router virtual debe tener a su disposicion, como minimo, toda la cantidad
de memoria RAM que necesita para poder trabajar, por lo tanto, esta cantidad se hace
impractica si se requieren emular redes con varios routers. Para resolver el problema
del excesivo uso de memoria del PC emulador se usan herramientas que permiten
compartir la memoria del mismo entre varios routers emulados con la misma I0OS, y
herramientas que usan el disco en vez de la memoria del emulador.

2.5.1.1 IDLE-PC

Se trata de una herramienta que realiza un analisis en el c6digo de una imagen 10S
para determinar los puntos mas probables que representen un bucle de inactividad, de
modo que, cuando se detecten, haga que los routers virtuales “duerman” durante ese
instante. Es decir, IDLE-PC [03] [04] ayuda a Dynamips a emular el estado inactivo de
la CPU virtual de un router.

Algunas caracteristicas adicionales de este proceso son las siguientes:

e La aplicacién de un mal valor de IDLE-PC hace que la PC del emulador trabaje
entre 60% - 100% cuando emula un solo un router, mientras que un buen valor
hace que so6lo trabaje entre 1% -10% de la capacidad. Estos valores dependen
de lo potente que sea el emulador usado.

e Esta ligado a la versién de Dynamips que se usa, si se cambia de version, es
muy probable que se necesita cambiar de valor de IDLE-PC.

e Sera diferente para |IOS de diferentes versiones y por supuesto para diferentes
plataformas. Se aplicara a un router virtual cada vez que use esa IOS.

e No son exclusivos de un PC o sistema operativo, por lo tanto, los archivos
“dynagenidledb.ini” pueden ser copiados y compartidos y el valor de seguira
siendo bueno.

£ Administrador, de tareas de Windows E@@ £ ndministrador, de tareas de Windows E@E
Archivo  Opciones Yer Apagar Ayuda frchivo  ©pciones  Ver Apagat  Ayuda

Aplicaciones | Procesas || Rendimiento || Funciones de red | Usuarios aplicaciones | Procesos || Rendimiento || Funciones de red | Usuarios

Uso de CPU Histarial de uso d= CPU Uso de CRU Historial de uso de CPLI

Usa ds PF Historial ds usa da archivo de pagina Uso ds PF Histrial de uso de archiva de pagina

Taotales Mermaria fisica (KB} Totales Memotia fisica (KE)
Identificadores 13923 Total 2049368 Identificadores 11702 Total 2049365
Subprocesos 628 Disparible 1398764 Subprocesos 539 Disponible 1452140
Procesos 49 Caché sistema 578888 Procesos 44 Caché sistema 716100
Carga de transacciones (KE) Memoria del nicleo (KE) Carga de bransacciones (KE) Memaria del niicleo (KB}
Tatal BE6024 Total 53216 Total 753592 Tatal 53116
Limite 3088044 Paginado 37348 Linite: 395044 Paginado 37068
Maximo 876436 Mo paginado 15868 Maimo 1437064 No paginado 16045
Procesos: 49 Uso de CPU: 50% Carga de transacciones: 845 Procesos: 44 Usa de CPL: 0% Carga de transacciones: 765M

Figura 2.6 Uso de CPU sin y con un valor de IDLE-PC en PC Intel Core2 Duo @
2.66Ghz — 2 Gb de RAM
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2.5.1.2 Herramientas de optimizacion del uso de memoria

Las herramientas que Dynamips usa para optimizar el uso de memoria [03], tanto real
como virtual, del host emulador son las siguientes:

Ghostios: [03] [04] Se encarga de reducir la cantidad de memoria real que se necesita
del emulador para crear topologias con routers que corran a la vez, es decir, permite
que el emulador comparta una parte de su memoria entre todos los routers que usen
una misma imagen IOS de modo que cada router emulado no tenga que almacenar
una copia idéntica de un mismo IOS en su memoria virtual. El resultado, en nuestro
caso, es un archivo que contiene la regién de memoria compartida ubicado en en el
directorio “working”, llamado ¢2600-i-mz.123-3h.image.ghost.

Sparsemem: [03] [04] Se encarga de reducir la cantidad de memoria virtual que usa un
router emulado, es decir, la memoria necesaria para la ejecucién de una IOS, ya que
sélo asigna la cantidad de memoria que la IOS va a usar en un momento determinado
y no toda la memoria RAM configurada, lo que permite crear mas routers virtuales por
proceso dynamips. Esta herramienta no esté habilitada por defecto.

Mmap: [03] [04] Realiza la correspondencia de archivos temporales del disco con la
memoria virtual configurada en los routers emulados, para que cuando se requiera leer
estos archivos, el sistema operativo ponga en caché sélo las secciones de los mismos
que estan siendo utilizados. Estos archivos tienen la extension “ram”, el tamafo de la
memoria RAM configurada y se encuentran en el directorio “working” creado por GNS3
en cada simulacion.

2.5.2 Dynagen

Dynagen[03] es una interfaz escrita en Python que provee la gestién, mediante linea
de comando (CLI), de las plataformas emuladas por Dynamips haciendo mas facil su
uso. Usa el modo “Hypervisor” para comunicarse con Dynamips y ambas pueden
correr en la misma o en diferente PC. También simplifica la gestion de las redes
virtuales ya que implementa comandos para listar, iniciar, parar, reiniciar, suspender,
reanudar los diferentes dispositivos emulados, ademas determina los valores de IDLE-
PC vy realiza capturas de paquetes.

A partir de sus Ultimas versiones, Dynagen es capaz de trabajar con el emulador de
firewalls PEMU, el cual viene integrado en GNS3 dotando al emulador de capacidad
de anadir Firewalls CISCO en las topologias. Ademas es capaz de conectar de forma
transparente a Dynamips los diferentes dispositivos virtuales como switches Ethernet,
Frame-Relay y ATM soportados por Dynamips.

Dynagen[03] usa un archivo de texto de facil interpretacién llamado “Network File”, con
extension “.net”, para conocer todas las caracteristicas de hardware de los dispositivos
de red a emular y realizar las interconexiones entre ellos.

2.5.2.1 Network File

Se trata de un archivo, escrito usando sintaxis INI (INI file syntax), que almacena la
configuracién de todos los dispositivos de red de la topologia virtual a simular, como
son los routers, switches y las interconexiones entre ellos. Este archivo puede
especificar valores tan concretos como los descriptores de los adaptadores de red
(NIO) que se encargan de la conexién con equipos reales o los puertos en los que
trabajan dichos adaptadores de red de red, etc.
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2.5.3 GNS3

GNS3[04] es una aplicacién también realizada en Python que usa las librerias de
Dynagen para crearle una interfaz gréafica (GUI). Sus principales funciones son editar
el archivo de texto .net y realizar las operaciones del CLI hechas por Dynagen y
Dynamips. Adicionalmente incorpora la capacidad de simular PCs.

La unién de Dynamips-Dynagen-GNS3, como se observa en la figura 2.7, crea una
plataforma que permite el facil disefo de topologias de red complejas ya que se
realizan tan sélo arrastrando los componentes y dibujando lineas entre routers de
forma intuitiva. Por lo tanto, GNS3 es idéneo para el entrenamiento de estudiantes que
desean familiarizarse con dispositivos de red.

Come o ()

Emulador de 03 Interfaz de Texto Interfaz Grafica
Figura 2.7 Plataforma GNS3

Las capacidades mas resaltantes que podemos obtener de GNS3 y que han servido
como punto de partida para tomar la decisién de estudiar mas a fondo este simulador
son las siguientes:

e Se encuentra disponible de forma gratuita en la red.

e Es facil de instalar ya que todos los programas que necesita para funcionar se
encuentran en un solo paquete de instalacion.

e Estd en constante actualizacion y periédicamente se puede encontrar
versiones de la aplicacién mas robustas y con nuevas funcionalidades.

e Permite la conexion Telnet a la consola de un router virtual, de forma facil
directamente desde la interfaz grafica.

e Alternativamente también permite trabajar directamente desde consola de
gestion de Dynagen.

e Permite la comunicacién entre redes virtuales con redes del mundo real.

e Es apropiado para simular redes de grandes tamanos ya que permite que un
cliente GNS3 pueda correr en una maquina diferente a la que contiene al
emulador Dynamips, repartiendo el procesamiento entre diferentes PCs.

e Puede capturar los paquetes que pasan por enlaces virtuales y escribir los
resultados de la captura en archivos que pueden ser interpretados por
aplicaciones como Wireshark o tcpdumps.

e Los foros de Internet evidencian que es una aplicacién ampliamente utilizada.

GNS3 no es la unica aplicacion que brinda una GUI a Dynamips, existe otra con el
nombre de Dynagui que realiza la misma tarea pero que se encuentra actualmente en
fase de desarrollo y que no llega a implementar todas las funcionalidades que posee
GNSS.
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2.6 Herramientas y protocolos adicionales usados en este
trabajo

2.6.1 Protocolo ICMP

Es un protocolo [11] usado para informar a la fuente acerca del procesamiento de los
datagramas IP que envia, con el fin de saber si se han producido errores en la
comunicacion. En este sentido, ICMP no se usa estrictamente para dar fiabilidad a IP,
ya que ésta debe ser implementada por los protocolos de nivel superior que usen IP.
En la practica, los routers generan mensajes ICMP para reportar errores, mientras que
los hosts de destino sélo envian aquellos mensajes que pueden implementar.

Los mensajes ICMP se encapsulan en datagramas IP, por lo tanto, ICMP es parte de
IP y debe ser implementado por él. Es decir, la cabecera IP siempre contendra un
ndamero de protocolo de 1 (ICMP) y los datos IP seran los auténticos mensajes ICMP.
Dichos mensajes ICMP poseen una estructura especifica donde el tipo de mensaje
que se transporta se representa por nimeros 0, 8,9, 10y 13 al 18.

Unos tipos de mensajes ICMP muy conocidos son los llamados “Echo” usados
principalmente para detectar si otro host de la red esta activo aunque también puede
medir la latencia de un paquete IP o auto-comprobar que la interfaz de red de nuestro
host esta activa. La herramienta que implementa estos tipos de mensajes ICMP se
llama Ping, en donde la fuente envia un mensaje “echo request” (8) al host de destino
y el receptor cambia el tipo del mensaje a "echo reply” (0) para devolver el datagrama
al host fuente.

2.6.2 Protocolo de enrutamiento RIP version 2

El protocolo RIPv2 (Routing Information Protocol) [06] [11] es un protocolo de
enrutamiento basado en el algoritmo Bellman-Ford o vector distancia. Entre sus
caracteristicas se puede indicar que su criterio de seleccion de la mejor ruta esta
basado en determinar el menor numero de saltos, provee mecanismos de
autenticacién, tiene una distancia administrativa de 120 (este parametro indica el
grado de confiabilidad del protocolo RIPv2 respecto a otros protocolos de
enrutamiento) y va encapsulado en el protocolo UDP. RIPv2 es usado hasta un
maximo de 15 saltos.

2.6.2.1 Configuracion de RIP version 2

La configuracion de RIP [06] [12] en su versidon 2 en cada uno de los router para el
escenario de pruebas de las figuras 5.1 y 5.17 del capitulo 5 y 6 se produjeron usando
los comandos que se muestran en la figura 2.8. Notar que para que este protocolo
pueda funcionar, es necesario que cada router de la topologia “anuncie” las redes que
tiene directamente conectadas, de modo que después de unos segundos los routers
de la red puedan aprender todas las redes existentes en la topologia.
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arce lonalfconf igure terminal

nter configuration commands, one per line. End with CHTLAZE.
arcelonaCconf ig)#irouter vip

arcelonaCconf ig—routerdlversion 2

arcelona<conf ig-—router?iinetwork 168.16.16.8

arce lonatconf ig—routerdiinetwork 18.18.18_4

arcelonatconf ig—routerdiexit

arcelonatconf ig)H_

Figura 2.8: Configuracion de RIPv2 en el router Barcelona.

Para visualizar las nuevas tablas de enrutamiento creadas después del aprendizaje de
los routers usamos el comando mostrado en la figura 2.9 y 2.10. La tabla de
enrutamiento convergente del router Madrid de la topologia de la figura 5.1 es:

Hadrid#ishow ip route

Codes: C — connected, 8 - static, R — RIF. M — mohile, B — BGP
D — EIGRP. EX — EIGRF external, O — OSPF. IA — OSPF inter area
NHi — OSPF MEZA external type 1, N2 — OEPF MS5A external type 2
El - OSPF external type 1, E2 — OSPF external type 2
i— I§-I5, su — IS5-I5 summary. L1 — IS-I5 level-1, LZ - IS-I& level-2
ia — IS-IS inter area. * — candidate default. U - per—user static route
o — ODR, P — periodic downloaded static route

Gateway of last resort iz not set

18.8.8.8-38 is subnetted. 2 subnets

H 1@8.16.18.8 is directly connected. FastEthernetB-8
18.10.18.4 [128-1]1 via 18.18.18.2, @0:88:15%,. FastEthernetB- @
192.168.1.08-24 [128-2]1 via 18.18.18.2, BA:B0:15, FastEthernetB- @
192.168.2.8-24 is directly connected. FastEthernetB-1
adeidi

Figura 2.9: Tabla de enrutamiento convergente en Madrid.

La configuracion del enrutamiento en el escenario 6.1 se hizo usando los mismos
comandos que se mostraron en la figura 2.8. La tabla de enrutamiento final
convergente en uno de los routers (Madrid_1) result6 de la siguiente forma:

adrid_1i#ishow ip route

odes: C — connected, 5 — static, R — RIP. M — mobile. B — BGP
D — EIGRPF. ER — EIGRP external. Q0 — OSPF. IA — OSPF inter area
Hi — OSPF HSSA external type 1. HZ — OSPF NSSA external type 2
El — O5PF external type 1, E2 — O5PF external type 2
i — I5-I5, su — IS-I5 summary, L1 - IS5-1I% level-1,. L2 — IS5-1I5 level-2
ia — I5-1I5% dinter area,. * — candidate default, U - per—user static route
o — ODR. P — periodic downloaded static route

ateway of last resort is not set

18.8.8.8-38 is subnetted. 3 subnets
10.18.18.8 [128-2] via 10.18.18.2, BA:B@:81,. FastEthernetB-/a
18.168.18.8 is directly connected. FastEthernetB.-8
18.18.18.4 [128-1] via 10.10.18.2, @A:88:81, FastEthernetB-8
192 .168.1.8-24 iz directly connected. FastEthernetB.- 1

1972.168.2.8-24 [120-3]1 via 10.10.18_.2,. 80:88:81. FastEthernetB8-@
adrid_1#

Figura 2.10: Tabla de enrutamiento convergente en Madrid_1.

2.6.3 Protocolo SNMP

Se trata de un estandar que define un conjunto de aplicaciones de gestion de red,
utilizando los servicios ofrecidos por TCP/IP en la Internet. [13] [14]

La red SNMP (Simple Network Management Protocol) la forman dos tipos de
elementos: Los agentes, que son dispositivos pasivos ubicados en los host, routers,
modems, multiplexores, etc., éstos envian informacion, por iniciativa propia o al ser
interrogados de forma secuencial a otro elemento central; las estaciones
administrativas 6 equipos de gestién son los dispositivos que recolectaran la
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informacion de gestion proveniente de los agentes. La principal desventaja de este
protocolo es el exceso de trafico que se genera.

Cada agente contiene una MIB (Management Information Base) que es una base de
datos compleja, estructurada en forma de arbol, con todos los objetos a gestionarse
(informacioén sobre variables/valores que se pueden adoptar). La versién 1 de la MIB
puede manejar 114 objetos mientras que la version 2 define 185 objetos, dichos
objetos estan agrupados de acuerdo al tipo de informacién que transportan.

2.6.3.1 Configuracion de protocolo SNMP

La configuracién de SNMP en los routers del escenario de pruebas del capitulo 6
(figura 6.1) se produjo siguiendo los siguientes pasos: [15]

1) En primer lugar configuramos el nombre que le daremos a nuestra comunidad
SNMP, con la cual todos los routers que tengan configurado este nombre podran leer
o escribir datos SNMP entre ellos. Repetir el comando de la figura 2.11 en todos los
routers de la topologia.

Barceluna(cunfig)#snmp—seruer community red-gnsd rw

Figura 2.11: Configuracion del nombre de comunidad SNMP.

2) Conseguimos que el router envie indicadores SNMP con sus datos recolectados a
la estacion de gestién con IP 192.168.1.2, usando la cadena indicadora de comunidad
“public”’. Notar que no es necesario usar la verdadera cadena de comunidad,
anteriormente configurada. Repetir el comando de la figura 2.12 en todos los routers
de la topologia.

[Barcelonalconf igd#snmp—server host 192.168.1.2 public|

Figura 2.12: Configuracién de estacién de gestion.

El comando anterior provoca que el servidor reciba indicadores SNMP que no
necesita, desperdiciando el ancho de banda de la red; en este sentido, existe una
forma de restringir la informacién que cada router envia al servidor pero esta solucién
implica configurar cada router de la red.

3) Una vez configurado quien recibe los indicadores, encendemos el envio de los
mismos por parte del router. Repetir el comando de la figura 2.13 en todos los routers
de la topologia.

[BarcelonaCconf igd#isnmp—server enabhle traps

Figura 2.13: Habilitamos el envio de indicadores.

El comando anterior enciende el envio de todos los indicadores existentes, en este
caso también es posible encender solo indicadores especificos (ver bibliografia).

2.6.4 IPERF

Iperf [16] [17] es una herramienta de distribucién libre, capaz de medir el ancho de
banda, el retardo, el Jitter e incluso la pérdida de paquetes de un enlace entre dos
PCs. Sus principales caracteristica recaen en la facilidad con la que permite configurar
sus diferentes parametros, ya que posee una interfaz grafica escrita en Java llamada
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Jperf, y en la capacidad de poder enviar datos que usan tanto el protocolo TCP, como
el protocolo UDP.

Iperf trabaja bajo el modelo de cliente-servidor, en donde el PC cliente inventa
informacion sin sentido que intenta mandar a otro PC que actia como servidor durante
un tiempo determinado, para ello el cliente necesita saber la direcciéon IP del PC
servidor. Basicamente el cliente es el que envia la informacién y el servidor es el que
registra los datos que obtiene cuando le llegan los paquetes y los muestra.

2.6.4.1 Configuracion e instalacion de IPERF

Iperf se usara en los capitulos 4, 5y 6. Los pasos que se siguieron para su instalacién
y configuracién fueron:

1) Descargar jperf-2.0.2 desde http://iperf.sourceforge.net/ y descomprimir el archivo
en cualquier ubicacién.

2) Ir a la carpeta descomprimida llamada “jperf2.0.2” y hacer doble clic en "jperf.bat".
Después de unos segundos aparecera la ventana de Jperf. Cabe resaltar que la
herramienta Iperf se encuentra en la carpeta /bin.

3) Repetir los pasos 1y 2 tanto en el cliente como en el servidor.
4) A cada nodo del enlace le asignamos su papel que desempefiara durante la

medida, en el caso de la configuracion del cliente se debe indicar la direccion IP del
servidor. Ver figura 2.14a y b.

Choose iPetf Mode: (%) Client Server address 192.168.1.2 Part: 5,001%)

Parallel Streams 18

Figura 2.14a: Configuracién del nodo como cliente.

Lisken Pott 5,001 [C]cClient Limit

Mum Connections a 3

Figura 2.14b: Configuracién del nodo como servidor.

2.6.5 MRTG: Multi Router Traffic Grapher

Se trata de un monitor de dispositivos de red [18] que tiene la capacidad de mostrar,
en tiempo real, todo el trafico que pasa por cada una de sus interfaces. Los graficos
generados poseen la extensibn PNG y estan contenidos en paginas HTML que
pueden ser vistas en cualquier navegador. MRTG puede contener los datos
concernientes al trafico visto durante semanas, meses e incluso afos con un maximo
de 2 anos.

La dnica condicion para que cualquier dispositivo que se encuentre en una red pueda
ser monitorizado por esta aplicacién es que debe soportar el protocolo SNMP ya que
es éste protocolo el que obtiene los datos de trafico de cada dispositivo de red que
después seran leidos para crear los graficos.

MRTG es una herramienta escrita usando el lenguaje Perl, es de distribucion libre y
puede correr tanto en Linux como en Windows.
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2.6.5.1 Configuracion e instalacion de MRTG

A continuacién se explican los pasos realizados para la instalacion y configuracion de
la herramienta MRTG usada para las pruebas del capitulo 6. [18]

1) Descargar e Instalar Perl (ActivePerl-5.10.0.1005) desde http://www.activestate
.com/activeperl/

2) Descargar y descomprimir MRTG (mrtg-2.16.2.zip) desde http://ftp.idilis.ro/mirrors/
mrtg/

3) Ir a la ubicacion de .../mrtg-2.16.2/bin desde una ventana de comandos de Windows
para comprobar que la instalacion se ha realizado con éxito. Usar el siguiente
comando:

sProgramassmrtg—2.16 .2%hin>perl mnrtg
zage: mprty <config-file

rtg—2.16.2 — Multi Router Traffic Grapher

opyright 19952886 by Tobhias Oetiker
icensed under the Gnu GPL.

If you want to know more about this tool. vou might want
o read the docs. ¥You can find everything on the
rtg wehsite:

ttp:-soss.oetiker . ch/mrtgs

Figura 2.15: Habilitamos el envio de indicadores.

4) Ahora debemos crear un archivo de configuracion de MRTG para cada router de la
topologia, ingresando el respectivo nombre de la comunidad, la direccion IP del host,
la ubicacién del directorio de trabajo y el nombre del archivo de configuracion. Si nos
encontramos ante algun aviso de error, volver a lanzar el comando hasta un maximo
de tres veces. Ver figura 2.16

sProgramassmprtg—2 .16 .25\bhinperl cfgmaker red-—gns3E18.18.180.2 ——global “HorkDir
: c:snProgramassmrtg—workDir" ——output Barcelona.cfg

Figura 2.16: Creamos el archivo de configuracion de MRTG.

Después de realizar este comando, encontraremos que se ha creado un archivo .cfg
para cada uno de los routers en C:\Programas\mrtg-2.16.2\bin.

5) Empezaremos a recolectar datos de los routers escribiendo el siguiente comando.
Repetir para todos los routers de la topologia.

F:\Prugramas\mrtg—E.iE.2\bin>per1 mrtg Barcelona.cfg

Figura 2.17: Comando para recolectar datos con MRTG.

Con los comandos anteriores conseguiremos que se creen los archivos .html para
cada interfaz de los routers, si los observamos notaremos que no aparecen datos, esto
se debe a que el proceso de recoleccion de datos debe repetirse manualmente
después de cierto tiempo. Podemos ver los archivos .html si navegamos hasta el
directorio de trabajo, en nuestro caso mrtg-workDir.
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6) Activar la recoleccién de datos de forma constante cada 5 minutos, para ello
haremos que MRTG corra como un demonio. Abrir cada uno de los archivos .cfg
creados y anadir la siguiente linea:

-

4 Barcelona.cfg - Bloc de notas

Archivo  Edicion  Formato  Yer  Avuda

# Created by
# cfomaker red-gns3@10.10.10.2 --global "work

RUnASDaemon: yes|

### clobal Config cptions
Figura 2.18: Archivo de configuracién de Barcelona.

7) Volver a correr el archivo .cfg modificado desde una ventana de DOS. Usando el
comando de la figura 2.17. En caso de cerrar la ventana, volver a reiniciar MRTG.

"Daily' Graph (5 Minute Average)

Butes per Second
o
L=

12 10 & 6 4 2 0 22 20 18 16 14 12 10 & & 4

Alax Average Current
In I0O0B/s(O0%)  O0BsO0%) 100 B N0%)
Out 160B/s(00%) 150BsO0%) 140 Bfs M%)
Figura 2.19: Trafico inicial en el router Barcelona.

2.6.6 RTR: Response Time Reporter

Es una herramienta [19] [20] presente en los routers CISCO, incorporada desde la
version 12.0 del 10S hasta las versiones actuales, que permite que dichos dispositivos
puedan responder a servicios que usualmente no soportan como, por ejemplo,
diferentes tipos de trafico IP como TCP 6 UDP de modo que sea posible medir los
tiempos de respuesta.

Con esta herramienta es posible analizar problemas de una red por medio de la
supervision de los tiempos de respuesta entre dispositivos de red y los retrasos
sufridos en un camino entre un router origen y otro de destino, ademas la recoleccion
de los tiempos de respuesta obtenidos en las diferentes pruebas en forma de
estadisticas acumuladas tan detalladas permiten conocer a fondo el comportamiento
de la red.

2.6.6.1 Configuracion de RTR

Dado que para las diferentes pruebas realizadas en los capitulos 5 y 6 de este trabajo
se usan configuraciones diferentes de RTR, explicaremos los pasos seguidos dentro
del apartado correspondiente a cada una de ellas.
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CAPITULO 3: HERRAMIENTA GNS3

3.1 Requerimientos del sistema
3.1.1 Requerimientos del sistema en Windows XP

Memoria RAM: Dynamips [03] asigna por defecto 16MB de memoria RAM al
compilador JIT para que realice la compilaciéon del codigo del simulador en sistema
Windows. Ademaés, cada imagen IOS de un router real requiere una cantidad
determinada de memoria RAM para funcionar, por lo tanto, inicialmente, la suma de
los valores anteriores seria la cantidad de memoria RAM real necesaria para la
simulacién de un router. En la préactica este valor es mucho menor debido a que
Dynamips implementa herramientas que permiten una optimizacion del uso de la
memoria del simulador. Dichas herramientas ya fueron explicadas en el apartado
2.5.1.2 de este trabajo.

CPU: En un principio, Dynamips usara mucha cantidad de CPU porque no sabe
cuando el CPU virtual del router estd inactivo, por lo tanto, ejecuta todas las
instrucciones de las rutinas de inactividad de la I0OS como si fueran instrucciones que
realizan un trabajo real [03]. El célculo del valor de IDLE-PC hara que el consumo de
CPU del emulador baje drasticamente. Si se elige un buen valor, la utilizacién de CPU
por cada router sera baja con lo cual el funcionamiento de del emulador sea éptimo.

Disco: Se necesita 39,65 MB de espacio de disco para almacenar a la aplicacion
GNS3 y a sus dependencias y emuladores asociados. Ademas se necesita 0,19 MB
para almacenar WinPCARP, lo que hace un aproximado de 40 MB de disco necesario.
[03] Este parametro no es determinante a la hora de escoger un buen host donde
montar nuestra red virtual debido a que para la mayoria de PCs estos valores resultan
facilmente alcanzables.

Para poder estimar las capacidades recomendables para el buen funcionamiento de
un equipo emulador, haremos un andlisis comparativo donde se refleje el consumo de
recursos cuando se emulen ciertos nimeros de routers en equipos con caracteristicas
de procesamiento diferentes. Las graficas 3.1 y 3.2 muestran las caracteristicas del
escenario usado para la prueba y los resultados finales obtenidos en 2 emuladores
diferentes.

Uso de recursos (Windows XP)

I
Caracteristicas = | /

0S: Windows XP <50

RAM: 0,99 GB o

PROCESADOR: Intel(R) © 40

CPU: 1,66 Ghz

PLATAFORMA: c2621

10S: c2600-i-mz.123-3h 0 E—

10S RAM: 48MB 1 2 3 4 5 6 7 3 g 0 N

VALOR IDLE-PC: 0x80501884 Numero de routers C2621 emulados

\ E=mUsode CFU (%) ——Usode memoria (MB)

Figura 3.1: Primer Escenario y resultados de pruebas de uso de recursos.
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Uso de recursos (Windows XP)

100
Caracteristicas a0
0OS: Windows XP =
RAM: 1,95 GB < 6o
PROCESADOR: Intel(R) Core 2 Duo | &
CPU: 2,66Ghz O 40

PLATAFORMA: c2621

10S: ¢2600-i-mz.123-3h =~

10S RAM: 48MB a

VALOR IDLE-PC: 0x80501884

[= i

4 g
Figura 3.2: Segundo Escenario y resultados de pruebas de uso de recursos.

Las gréaficas anteriores comprueban que el nimero de routers que puede soportar un
emulador es directamente proporcional a sus capacidades, asi un PC con procesador
de 1,6 Ghz podria emular como maximo 11 routers y otro de 2 procesadores de
aproximadamente 2,6 Ghz podria emular 40 routers, siempre y cuando se emule la
misma plataforma, el mismo IOS con la misma RAM y se use el mismo valor de IDLE-
PC.

En la prueba se observa que la RAM usada aumenta de forma progresiva a pasos de
35MB por router aproximadamente, este valor obtenido es inferior al configurado en
los routers (48MB) con lo cual se confirma la eficiencia de las herramientas de
optimacién de recursos de Dynamips. Por otro lado, el hecho de que el uso de la CPU
aumente de forma drastica cuando se ha usado casi toda la memoria RAM disponible
nos indica que se esta realizando “swapping”, es decir, se empieza a remplazar la
memoria RAM por espacio en el disco.

Con respecto al comportamiento de GNS3 durante la prueba es importante resaltar
que, pese a que la utilizacion de CPU parece que ha sido minima durante gran parte
de la prueba, esto no ha sido asi, cada vez que se afadia un router o se abria una
ventana de Telnet, la utilizacion de CPU subia de forma abrupta y fluctuaba por unos
instantes, después se estabilizaba y descendia a valores minimos nuevamente.

Cabe resaltar que todas las pruebas fueron realizadas cuando el emulador sélo tenia
corriendo la aplicacion GNS3 y el monitor de sistema de Windows para efectuar las
mediciones. Ademas los routers no tenian configuracion alguna.

3.1.2 Requerimientos del sistema en Linux (Ubuntu 9.4)

Memoria RAM: En Linux, la memoria RAM requerida teérica para la emulacién de un
router seria la que Dynamips asigna por defecto al compilador JIT (64MB) y la
cantidad de RAM que cada imagen IOS requiere para funcionar en un equipo real,
aunque, como ya hemos explicado, en la practica se necesitan valores inferiores. [03]

CPU: En Linux también se toma en cuenta el valor de IDLE-PC para estimar los
requerimientos de CPU del emulador. [03]

Disco: El espacio total necesario en disco para la instalacién de GNS3 en Linux es de
aproximadamente 117,2MB, valor que es mayor al requerido en Windows debido a la
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necesidad de instalacion adicional de dependencias. Este parametro no es
determinante a la hora de escoger un buen host de trabajo. [03]

Repetimos las mismas pruebas realizadas en el apartado anterior con dos equipos de
caracteristicas de procesamiento diferentes. Las graficas 3.3 y 3.4 muestran los
resultados obtenidos.

Uso de recursos (Ubuntu 9.10)

Caracteristicas

0S: Ubuntu 9.10

RAM: 1,2 GiB

PROCESADOR: Intel(R)

CPU: 1,86 Ghz

PLATAFORMA: c2621

10S: ¢2600-i-mz.123-3h

10S RAM: 48MB

VALOR IDLE-PC: 0x80501884

Caracteristicas 80 L
0S: Ubuntu 9.10 g o L
RAM: 1,9 GiB ] Bl
PROCESADOR: Intel(R) Core 2 Duo | © 40 =00

CPU: 2,66Ghz

PLATAFORMA: c2621

-III-‘*‘IIIII
E-Ill-d‘lllll-

I0S: c2600-i-mz.123-3h LI
|0S RAM: 43MB 173 5 7 9 111315 17 19 21 23 25 27 29 31 33 35 37 39
VALOR IDLE-PC: 0x80501884 Numero de routers C2621 emulados

| = Jso de CPU ——Uso ds memoria‘

Figura 3.4: Segundo Escenario y resultados de pruebas de uso de recursos.

Los resultados obtenidos en Linux nos muestran un aumento progresivo del uso de la
CPU cuando se anade un nuevo router, de modo que, podemos notar mas claramente
la estrecha relacion entre la velocidad de la CPU de un emulador y la cantidad de
routers que puede emular. Un emulador con algo menos de 2Ghz de CPU puede
emular como maximo 14 routers y otro con 2 procesadores de 2Ghz cada uno
aproximadamente podria emular 40 routers, siempre y cuando se emule la misma
plataforma, el mismo 10S con la misma RAM y se use el mismo valor de IDLE-PC.

En esta prueba también se comprueba la eficiencia del uso de las herramientas de
optimacién de recursos de Dynamips, ya que al agregar un router a la topologia, se
aumenta aproximadamente en un 22 MB la RAM usada, en vez de los 48 MB
configurados. Cabe resaltar que cuando la utilizacién de la CPU del emulador es
aproximadamente 80%, la memoria RAM empieza a subir mas rapidamente, por lo
cual, éste podria ser un valor limitador de rendimiento. Este sistema es mas estable
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puesto que no se observaron cambios buscos en el uso de la CPU cuando se afadian
nuevos elementos, sino que su aumento fue progresivo.

Cabe resaltar, otra vez, que todas las pruebas fueron realizadas cuando el emulador
s6lo tenia corriendo la aplicacion GNS3 y el monitor de sistema de Linux para efectuar
las mediciones. Ademas los routers no tenian configuracion alguna.

3.1.3 Observaciones y Recomendaciones

Un emulador con sistema operativo Windows requerira mas memoria RAM (~35MB
por router) que un emulador con sistema operativo Linux (~22MB por router) para un
mismo numero de routers emulados. Por otro lado, teniendo en cuenta nuestras
pruebas, no es facil estimar el nimero de routers que puede soportar eficientemente
un emulador, con determinadas capacidades de procesamiento, que usa Windows. Sin
embargo, para Linux podemos decir que un emulador con procesador Intel de 2 Ghz y
1 GB de RAM puede emular 10 routers y otro con procesador Intel Core 2 Duo de 2,6
Ghz y 2 GB de RAM puede emular 28 routers, para tener como maximo un 80% de
CPU ocupada.

El PC que debemos elegir para la instalacion de nuestro simulador de red GNS3 debe
tener un buen balance entre CPU y Memoria. Algunas recomendaciones adicionales
serian:

e Elegir un buen valor de IDLE-PC. Un valor aceptable es aquel que hace que el
CPU use entre 0% y 50% para un solo router y un buen valor es aquel que sélo
usa 10%.

e Usar una IOS que requiera las mas bajas cantidades de RAM para funcionar
pero que cuente con las funcionalidades que se necesita.

e No crear topologias que usan mas del 80% del CPU del emulador, ya que el
uso de capacidades de los routers, como MPLS, OSPF ¢ IS-IS, hara que este
valor aumente.

e Usar el sistema operativo Linux en los casos en los que se requieran probar

“testbeds” que necesiten estar activos por mucho tiempo, ya que es mas
estable.

3.2 Instalacion y configuracion

3.2.1 Instalacion y configuracion en Windows XP

3.2.11 Descargar el archivo de instalacion

El primer paso para la instalacion es descargar el archivo, GNS3-0.6-win32-all-in-
one.exe (ocupa aproximadamente 8MB), que se encuentra en la pagina web
http://www.gns3.net/download. El archivo anterior contendra la versién binaria de los

siguientes programas:

Dynamips 0.2.8 — Dynagen 0.11.0: Ambos programas son la base para el
funcionamiento de GNS3.

Pemu 0.2.3: Es un emulador de firewalls PIX de Cisco basado en QEMU que no es
mas que una maquina emuladora y virtualizadora de cédigo libre.
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WinPcap 4.0.2: Permite la comunicacion de redes virtuales con redes reales, ya que
se encarga de detectar las interfaces reales del PC de trabajo para que el simulador
pueda asignarlas como extremo de un enlace hacia un router virtual.

3.2.1.2 Instalar GNS3

En esta seccién, una vez se haya dado doble clic al archivo que acaba de descargar,
los sucesivos cuadros de dialogo lo guiaran durante el proceso de instalacion de forma
habitual.

La mayoria de los valores que aparecen por defecto son los que aceptaremos en la
instalacién, a no ser que se desee cambiar el directorio donde se instalara el simulador
GNS3. [04]

Los pasos para la instalacién son:

1) Dar doble clic al archivo de instalaciéon descargado anteriormente. Nos aparecera
una ventana como la que se muestra en la figura 3.52. Hacer clic en “Next".

2) Aceptar la licencia haciendo clic en el botén “/ Agree” como se observa en la figura
3.5b.

() GNS3 0.6.1 Sety B [©ons306.1 setu &
P
License Agreement ® l‘_f
Welcome to the GNS3 0.6.1 Setup Pleass review the license terms before rstaling GNS3 0.6.1, i
Wizard
This wizard will guide you through the installation of GNS3 Press Page Down ko see the rest of the agreement,
GNU GENERAL PUBLIC LICEMSE A
1t is recommended that you dose all other applications Version 2, June 1931
before starting Setup. This will make it possible to update
relevant system files without having to reboot your Capytight (C) 1989, 1991 Free Software Foundation, Inc.,
computer, 51 Franklin Street, Fifth Floor, Boston, MA 02110-1301 USA
Everyone is permitted to copy and distribute werbatim copies
Click Mext to continue, of this license document, but changing it is not allowed.
Preamble
_The_\icenses for most software are designed to take sway your . .

1F vou accept the terms of the agreement, click I Agree ta continue. You must accept the
agreement to install GNS3 0.6.1,

................
..................

o .

P e T T BT

5 Py ol 7S =%
e ]

Figura 3.5% y Flgura35b Proceso de instalacion del GNS3.

3) Indicar el nombre del directorio de inicio de GNS3. Seguidamente hacer clic en
“Next”. Ver figura 3.5c.

4) Aceptar todos los componentes que se instalaran por defecto. Hacer clic en “Next’.
Ver figura 3.5d.
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() GNS3 0.6.1 Setup

Lo

() GNS3 0.6.1 Setup

Lo

Choose Start Menu Folder r
Choose & Start Menu folder For the GNS3 0.6.1 shartouts,

Select the Start Menu folder in which you would like ko create the program's shortcuts, You
can also enter a name ko create a new Folder.

Ghs3|

Accesarios ~
ACCEssarias

E3ET

Herramientas administrativas

Inicio

Tuegos

K-Like Codec Pack

Microsoft Office

Mera

QT Lite

Real Alternative

TaskSwitchisP v

e R,
S v nmuay e

[ <Bock™ || et = ]’:g Cancel |

s,
LT ass2e®

Choose Components P
iZhaose which features of GNS30.6,1 you want ta install,

Check the companents you want ko install and uncheck the components you don't wank ko
install. Click Mext ta continue.

Select components ko install; Description

GNS3

Space required: 42,0MB

e TRy,
RACTETTYSON

[ <Bockt™ | Mext= [*4 cancel |

».
aunti¢

s tauy

Figura 3.5¢ y Figura 3.5d: Proceso de instalacion del GNS3.

5) En la figura figura 3.5e, Indicar la ubicacién del directorio donde se instalara al
simulador. Seguidamente hacer clic en “install’.

6) Antes de concluir la instalacion de GNS3, aparecera la ventana que da inicio a la
instalacién de WinPcap como se muestra en la figura 3.5f. Hacer clic en “Next”.

() GNS30.6.1 Setup

L7 WinPcap 4.0.2 Setup

SEX

[jfsl %
5;413)

Choose Install Location
Chaose the folder in which o install GNS3 0.6.1.

Setup will install GNS3 0.6, 1 in the Following Folder, Toinstall in & different Folder, click Brawse
and select: another Folder. Click Install to start the installation.

Destination Folder

C:\Archivos de programalGhis3|

Browese,, .

Space required: 42.0MB
Space available: 8.5GB
[ <ﬂack;’ ” Install l"f Cancel ]

O ryied
sy ttanmmnntie

KE) * ‘winPcap 4.0.2 Installer
S 17 caP Wwelcome to the WinPcap 4.0.2 Installation Wizard
This product is brought to you by

P
CACE

TECHNOLOGIES

Packet Capturing and Network Analysis Solutions

nnnmaa,
OO
R (XN

o,
o
{°4]
& Cancel

. R
T

5 o ]
hext =
e

Figura 3.5e y Figura 3.5f: Proceso de instalacién del GNS3.

7) Aceptar la licencia de WinPcap haciendo clic en “I Agree”. Ver figura 3.5g.

8) Después de la instalacion de WinPcap, se retomara la instalacion de GNS3 y
cuando ésta termine aparecera una ventana como en la figura 3.5h. Hacer clic en

“Finish” para terminar la instalacion.

L7 WinPcap 4.0.2 Setup

KE) . License Agreement
v _|_n caP Please review the license terms before instaling WinPcap 4.0.2,

Press Page Down ko see the rest of the agreement,

Copyright (£ 1999 - 2005 NetGroup, Palitecnica di Toring (Ttaky). |
Copyright () 2005 - 2007 CACE Technalogies, Davis (California). }
Al rights reserved.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the Following conditions are met:

1. Redistributions of source code must retain the abave copyright notice, this list of
conditions and the Following disclaimer.

2. Redistributions in binary Form must reproduce the above copyright notice, this list of |
conditions and the Following disclaimer in the documentation and/or other materials .

1F you accept the terms of the agreement, click I Agree ta continue. You must accept the
agreement to install WinPcap 4.0.2,

amrmrag,
e amany e

< Back} 1Agree 'i Cancel
.

tastumagannt?e®

() GNS30.6.1 Setup

=

Completing the GNS3 0.6.1 Setup
Wizard

GMNS30.6,1 has been installed on your camputer,

Click Finish to close this wizard,

Figura 3.5g y Figura 3.5h: Proceso de instalacion del GNS3
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9) Tras la finalizacion de la instalacién, podemos ejecutar la aplicacion desde
“Programas” en el menu de “Inicio” o haciendo doble click en el icono correspondiente
del escritorio, y aparecera la pantalla de la figura 3.6.

= GNS3
Fle  Edit Wiew

Lﬁg? e ()
.a Raouter c1700
a Raouter c2600
a Router c2691
a Router c3600 :

a Router c3700 Alea de co.nst'uccién

g Router c7200 E de to pOIogfa\

PIX fireweall

o Ethernet switch H E i
Smm ! || Resumen de
mwm 7 i latopalogia.

Frame Relay switch

.
..........................................................

Cloud B<] [ I

e e e e = |E
computer Co.nsdé' a,% :

Dﬁnagen managerent console For Dynamips {adapted For GNS3)
Copyright {c) 2008 GNS3 Project

Dispesitives: ;

i ibles.;:
dispenibles.; ; Consola de Dynagen

Figura 3.6 Ventana de GNS3 en Windows.

Al momento de ejecutar el programa aparecera una ventana como la que se muestra
en la figura 3.7, la cual podemos obviar ya que su funcién es reemplazada siguiendo
los pasos de los 2 siguientes apartados.

< Setup Wizard

Step 1
Configure and test the path to
Dynamips. Also check that
the working directory is valid.
stepz

2 Add one or more uncompressed
10s images.

Figura 3.7 Complemento de instalacion del GNS3

3.21.3 Cargar de los CISCO I0S

El siguiente paso es la carga de la imagen IOS que usaran los routers virtuales de
nuestra topologia, para lo cual realizaremos los siguientes pasos:

1) Ejecutar la aplicacion y seleccionar “IOS images and hypervisors” en el menu Edit,
como se muestra en la figura 3.8.
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Edit  Wiew Help

Select Al Crl+8
Select None Chrl+5hift+a

105 images and hypervisars k Chrl+Shift+1
ow Symbal Manager Chrl+Shift+5
'_' Preferences... Cerl+-shift+P

Figura 3.8 Carga de los CISCO IOS en el GNS3

2) En la ventana que aparece, hacer un clic sobre L] para buscar la ubicacion de la
imagen 10S en el PC. Ver la figura 3.9

105 images and hypervisors
105 Tmages | External hypervisars
Images.
105 image Model/Chassis
Settings Hypervisors
-
Image file : CiDocuments and Setfings'LissetiMis du:umentus- Leethelivperdt G ianaos
Ye ‘-$ >
Platform: C3600 1]
Model: 3620 [
IDLE PC:
Default RAM: 128 MB | Check For minimum RAM requirement
[] Default image For this platform

Figura 3.9 Ubicacion de CISCO IOS en el GNS3

3) Seguidamente elegiremos la plataforma y el modelo que corresponde con la imagen
IOS que usaremos para simular, para ello hacer clic sobre Mas adelante se
mostrara la manera de asignar valores de IDLE PC al router (apartado 3.3.1) y de
cambiar los valores de memoria RAM del mismo (apartado 4.4.3.1).

Setkings
Image file : C:iDocuments and SettingsiLisset\Mis documentos D
sma,
Platform: 3600 ST
St
sy
Model: 3640 :‘:V.:
CiiA)
IDLE PC:
Default RAM: 128 MB % Check for minimum RAM requirement

[] pefaultimage For this platForm

Figura 3.10 Seleccion de CISCO IOS en el GNS3

4) Finalmente guardamos los cambios haciendo clic en “Save”. Notar que el valor de
IDLE-PC se encuentra vacio por el momento.
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= 108 images and hypervisors @

105 Images External hypervisors

Images

105 image odeljChassis
localhaskiCiiDaauments and SettingsCiszativis d oy ecta final - GNSE3640-s-1z_120-7 Thin 3640

Settings Hypervisors

Image file : os\Proyecto final - GNS3Lc3640-i-mz_120-7_T.bin E Liee e hheryjcof e ey
Platform: 3600 [v
Model; 3640 v
IDLEPC:
Default RaM: 128 MB %] Check For minimum RiM requirement
[ Defaul image for this platform
BTN
Fl e e (e

3t
.......

Figura 3.11 Almacenamiento de CISCO IOS en el GNS3
3.214 Comprobar el path hacia Dynamips

Una vez instalado GNSS3 es importante comprobar si el simulador ha podido reconocer
de forma eficaz el path donde se encuentra instalado Dynamips para que pueda usarlo
correctamente [04]. Los pasos para realizar esta tarea son los siguientes:

1) En la aplicacion, seleccionar la opcién “Preferences’ del menu Edit, como se
muestra en la figura 3.12.

Edit  View Help

Select Al Chrl+a
Select Mone Chrl+shift+a

105 images and hypervisors Chrl+ShifE+I
aw  Symbol Manager Chrl+Shife+5
" Preferences. .. . Chrl+Shift+P

Figura 3.12 Inicio para la comprobacion del path del Dynamips

2) En la ventana que aparece hacer un clic sobre “Dynamips” para obtener la pestana
donde se muestra la ubicacién de Dynamips. Comprobar que el path que se muestran

es correcto haciendo clic en si obtenemos algun error buscar la verdadera

ubicacion Dynamips haciendo clic sobre (.. No olvidar comprobar que se encuentran
habilitadas las funciones de Ghostios, Sparsemem y MMAP.
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% Preferences

General | Dynamips ‘
Dynamips
Capture Dynamips | Hyperwisor Manager
Pemu Settings
Executable path:

Ci\rchivos de programalGhiS3|Dynamipsidynamips-wip. exe

“
tid N
P ]
. Al
5

Working directory: A
C:\DOCLMER1}LissetiCONFIG~1}Temp ==
Automatically clean the working directory

Base port: Base UDP: Base cansole:

7200 2] [10000 SE =

Enable ghost 10 feature
Enable mmap Feature

Enable sparse memary feature

0 .
.........
..........

C o [ o ) am

Figura 3.13 Comprobacién del path del Dynamips

3) Hacer clic en “Apply” para guardar los datos.

3.2.2 Instalacion y configuracion en Linux (Ubuntu 9.4)
3.2.2.1 Descargar el archivo de instalacion

La descarga de los archivos necesarios para la instalacion en Linux sera mas facil, ya
que se hara uso del gestor de paquetes APT (Advanced Packaging Tool) mediante el
comando apt-get install gns3, como se muestra en la figura 3.14. Se puede apreciar
como dicho gestor de paquetes se encarga de buscar automaticamente las
dependencias que necesita GNS3 para su instalacion en Linux. Dichas dependencias,
que no son mas que programas adicionales de los cuales GNS3 hace uso para poder
funcionar, son las siguientes:

e (Qt 4.3 (0 mayor) PyQt 4.1 (o mayor)
e Sip 4.5 (0 mayor) e Python 2.4 (o mayor)

rootlisset-desk i BEE

Archivo Editar Ver Terminal Ayudas»
o3

root@lisset-desktop:/home/lissep¥ apt-g

Leyendo lista de paguetes... Hemﬁ

.............

creando 4rbol de dependencias =~ tTEEasawsswer*

Leyendo la informacién de estado... Hecho

Se instalaran los siguientes paquetes extras:
dynamips libaudio2 libmysqlclientl5off libphonon4 libqt4-assistant
libgt4-dbus libqt4-designer libqt4-help libqt4-network libgt4-opengl
libqt4-qt3support libgt4-script libgt4-sql libqt4-sql-mysql libqt4-svg
libgt4-test 1ibqt4-webkit libqt4-xml libqt4-xmlpatterns libgtcore4 libqtgui4
mysql-common phonon phonon-backend-gstreamer python-qt4 python-qt4-common
python-sip4 qt4-gtconfig

Paguetes sugeridos:
nas libqt4-dev phonon-backend-xine phonon-backend-vlc phonon-backend-mplayer
python-qt4-dbg

Se instalaran los siguientes paquetes NUEVOS:
dynamips gns3 libaudio2 libmysqlclientl5eff libphonon4 libqt4-assistant
libgt4-dbus libqt4-designer libqt4-help libqt4-network libgt4-opengl
libqt4-qt3support libgt4-script libgt4-sql libqt4-sql-mysql libqt4-svg
libgt4-test 1ibqt4-webkit libqt4-xml libqt4-xmlpatterns libgtcore4 libqtgui4
mysql-common phonon phonon-backend-gstreamer python-qt4 python-qt4-common
python-sip4 qt4-gtconfig

0 actualizados, 29 se instalaran, O para eliminar y 32 no actualizados.

Necesito descargar 24,1MB de archivos

Se utilizaran 93,1MB de espacio de disco adicional después de esta operacion. ~

Figura 3.14 Instalacién del GNS3 en linux

3.2.2.2 Ejecutar el emulador

Una vez que se ha descargado e instalado todo lo necesario para el funcionamiento de
GNS3, se debera ejecutar y configurar el emulador siguiendo los siguientes pasos:
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1) Abrir una ventana de linea de comando y escribir el comando que se muestra en la
figura 3.15.

lisset@lisset-desktop: ~
Archivo Editar Ver Terrmnal Jyuda
lisset@lisset-desktop $'$

=)E)x]

Figura 3.15 Ejecutar el GNS3 en linux

2) Seguidamente nos aparecera la ventana de trabajo de GNS3 como en la figura
3.16.

File Edit View Help

............... riEK-oo@pim-=a@0
m;des o .@HZ\ T——— o, o up‘o-logy e '@‘
* & Router c1700 A3 (L E )
{ @ router 2600 :
Router c2691
Router c3600
Router c3700 H E E E
A : i Areade construceién ;|-
il @ Ethernet switch 3l de lopologi’a‘
i & ATM bridge Il
ATM switch HE : ;
“ Frame Relay switch : . ' Resumen
Cloud IS SO
I computer e iiaaassssssssresssssssssssnnnnnss® 2 :’ﬂf de Ia'
: & imiea] ol f tnnnlnnia
: | console [=E]
H Oy‘rnagen management consele for Dynamips (ad.ap E
: £ Copyright (c) 2008 GNS3 Project N
Dispaositives Pl I
tlE=> Il
disponibles. i i
Consola de Dynagen : :
R i —l i

o
o
------------------------------

Figura 3.16 Ventana de GNS3 en Linux.

Junto con la ventana de trabajo también aparecera una pequefia ventana, como la que

se muestra seguidamente, la cual podemos ignorar ya que en los pasos siguientes
reemplazaremos su funcion.

T

Step 1

Configure and test the path to
Dynamips. Also check that

the working directory is valid.

Step 2

2 Add one or more uncompressed
10S images.

Ce=]
Figura 3.17 Complemento de instalacion del GNS3 en linux
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3.223 Cargar la Cisco 10S

En este apartado se seguiran los mismos pasos que en Windows para ubicar el
CISCO IOS que sera usado en la topologia. Al final se obtendra una ventana como la
siguiente:

10 Images | External hypervisors

Images.

105 image ~ | Model/Chassis
localhost:home/lisset/Escritorio/c3640-is-mz_120-7 Tbin 3640

Settings Hypervisors
Image file : [fhome/lisset/Escritorio/c3640-is-mz_120-7 | ‘ ‘ [ Use the hypervisor manager
Platform: <3600 v

Model 3640 v

IDLEPC:  [0x603527b8

Default RAM: [ 128 Mi| | Check for minimum RAM requirement

[ Default image for this platform

Save Edit Delete. B close

Figura 3.18 Ubicacién de CISCO IOS en el GNS3

No olvidar guardar los cambios realizados haciendo un clic en “Save”.
3.2.24 Comprobar el path hacia Dynamips

Comprobamos el path hacia Dynamips de la misma forma que lo hicimos en Windows,
de forma que obtendremos una ventana como la que se muestra en la figura 3.19:

General ‘Dynamips ‘
Dynamips
Capture Dynamips | Hypervisor Manager
Pemu
Settings
E: B
Af_su{a‘n.l.a_watt:,:
‘s,’p.usrrbmmynamupg; |
* Thapnaans®
Working 2o
[semp J [
& Automatically clean the working directory
Base port: Base UDP: Base console:
[7200 | | 10000 2| |2000 s

& Enable ghost 105 feature
& Enable mmap feature

() Enable sparse memory feature

Test Dynamips successfully started

« Apply ogan:e\ \fn, oK

Figura 3.19 Comprobacién del path del Dynamips en linux

Si la configuracién resulto correcta debemos recibir un mensaje de éxito y finalmente
guardar los cambios realizados haciendo clic en “OK”. No olvidar comprobar que se
encuentran habilitadas las funciones de Ghostios, Sparsemem y MMAP.

3.3 Uso de GNS3

A continuacién se tratara de explicar claramente cémo hacer uso de GNS 3, detallando
los pasos que hay que seguir para la emulacion de las diferentes plataformas CISCO
soportadas, asi como también se describiran los diferentes métodos existentes para la
simulacién de PCs, se explicard cémo usar los switches Ethernet, y se detallara
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brevemente la utilizacién de switches Ethernet, ATM y Frame Relay, y firewalls.
Asimismo se mostrara como realizar los procesos basicos de GNS3, como por
ejemplo, la creaciéon de enlaces, la interconexién de redes reales con virtuales, la
captura de datos, la operacion en modo hipervisor o el almacenamiento de la
topologia.

3.3.1 Emulacién de Routers CISCO

Como ya se ha indicado anteriormente, para emular routers CISCO reales se necesita
una imagen CISCO IOS perteneciente al router que contiene las caracteristicas que
queremos ‘clonar”. En este sentido, el emulador habilitara un nimero de ranuras o
“slots” dependiendo del tipo de plataforma que se emula y en cada una de esas
ranuras se podran colocar solo ciertos tipos de adaptadores de interfaces. Por lo tanto,
si se quiere afiadir “capacidades de hardware” en nuestro router virtual, se debe
seleccionar el tipo de adaptador de red que éste puede soportan en la configuracion
del router virtual [04]. Ver figura 3.22 para mas detalle.

Adaptadores de Interfaces Disponibles
Routers Nombre Descripcion
1700s WIC-1T 1 puerto serie
WIC-2T 2 puertos serie
WIC-1ENET 1 puerto Ethernet
2600s NM-1E 1 puerto Ethernet
NM-4E 4 puertos Ethernet
NM-1FE-TX 1 puerto FastEthernet
NM-16ESW M@odulo de switch Ethernet (16 puertos)
NM-NAM Conecta el router virtual a un PC virtual
NM-IDS Conecta el router virtual a un PC virtual
WIC-1T 1 puerto serie
WIC-2T 2 puertos serie
3600s NM-1E 1 puerto Ethernet
NM-4E 4 puertos Ethernet
NM-1FE-TX 1 puerto FastEthernet
NM-16ESW Médulo de switch Ethernet (16 puertos)
NM-4T 4 puertos serie
Leopard-2FE Puerto automatico FastEthernet en slot 0
3700s NM-1FE-TX (FastEthernet, 1 port) 1 puerto FastEthernet
NM-4T 4 puertos serie
NM-16ESW Méodulo de switch Ethernet (16 puertos)
GT96100-FE 2 puertos integrados
NM-NAM Conecta el router virtual a un PC virtual
NM-IDS Conecta el router virtual a un PC virtual
WIC-1T 1 puerto sere
WIC-2T 2 puertos serie
7200s C7200-10-FE Solo puerto FastEthernet en slot 0
C7200-10-2FE 2 puertos FastEthernet en slot 0
C7200-10-GE-E Sélo Puerto GigabitEthernet en slot 0
PA-FE-TX 1 puerto FastEthernet
PA-2FE-TX 2 puertos FastEthernet
PA-4E 4 puertos Ethernet
PA-8E 8 puertos Ethernet
PA-4T+ 4 puertos serie
PA-8T 8 puertos serie
PA-Al Puerto ATM
PA-POS-0OC3 Puerto POS
PA-GE 1 puerto GigabitEthernet

Tabla 3.1: Lista de adaptadores correspondientes a cada tipo de plataforma. [03]
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A continuacion se listan todas las plataformas que pueden ser emuladas por GNS3

version 0.6.1, tanto si estd instalado en Linux como
e 1710 e 2611
e 1720 o 2611XM
o 1721 e 2620
e 1750 o 2620XM
o 1751 o 2621
e 1760 o 2621XM
e 2610 o 2650XM
o 2610XM e 2651XM

en Windows:

2691
3620
3640
3660
3725
3745
7200

[04]

En la tabla 3.1 podemos notar principalmente que Dynamips no puede emular las
interfaces de voz VICs y VWICs. Por lo tanto, podemos decir que GNS3 todavia no es
capaz de realizar DSP (Digital Signal Prossesing).

Los pasos a seguir para la emulacién y configuracién de un router en GNS3 son los

siguientes:

1) Hacer clic en el grupo de plataformas que contiene al router que quedemos emular
y arrastrar hasta el area de construccién de topologias. Ver figura 3.20.

[= a3

BEX]

File Edt  Vew Help

BN SoaplIm=

=200

ke 1700
outer 2600
outer 2601
uter 3600
outer 3700

outer 7200

IEl ATM switch
| B Frame Retay switeh

Cloud

B computer

Topology Summary:

8 x

@ ro

Consale

Dynagen management consol
Copyright (c) 2005 GNS3 Project

le For Dynamips (adapted for GhS3)

Figura 3.20

Ventana principal de GNS3.

2) Hacer un clic derecho sobre el router y después elegir “configure”.
RO

Figura 3.21

»  Configure

‘Y ShowfHide the hostname
‘8 Change the hostname

7 Change consale port
B console

P start

W Stop

||| Suspend

i 1erc

4 Startup-config

i Delete

MenU de opciones de un router.
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3) Hacer clic en el nombre del router, después en la pestaia “slots”y finalmente

elegir las interfaces que se desean haciendo clic en
cambios cliqueando en “OK”. Ver figura 3.22.

¥/ de cada slot. Guardar los

= Nede configurator

%]

= ;’?1;;.*:.“ 250 RO node
""""" <l

......

General
Adapters
slot0: |CICO2600-MB-2FE

slo1:

oL
1<
>

B
&

k2 TR

NN 1E
|na-4E
slogs | MM-1GESW
HM-CIDS
slats: |NM-HAM

slot3:

slot:

WICs

wic:

wicl:

wic2:

L
e

RPd

]‘f caa [

l

Figura 3.22 Ventana de configuracié’iﬁ del nodo.

4) Encender el router con un clic derecho y eligiendo “start”. Notar que ahora en el
resumen de la topologia el indicador del router se encuentra de color verde.
RO

?Cnnﬁgure

s Show/Hide the hostname
‘g Change the hastname
7 Change consale port
B console
|+ Start
| Stop
||| suspend
B derc
& Startbup-config

& Delste

Figura 3.23 Men( de opciones de un router.

5) Calcular el valor de IDLEPC para la imagen de |IOS utilizada con un clic derecho
en el router y eligiendo “Idle PC:DdeI menu desplegado.

# Configure

s Show/Hide the hostname
‘g Change the hostname
) Change console port
B console

b start

W Stop

||| suspend

B lderc

4 Startup-config

i Delete

Figura 3.24 Men de opciones"de un router.

6) Tras unos instantes se apreciara una ventana como la figura 3.25, hacer clic en ¥
para ver todos los posibles valores de IDLE PC calculados, los mejores son los
que tiene un * a la izquierda, elegir uno de ellos y hacer clic en “apply”.
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= IDLE PC

Potentially better idlepc values marked with "+

1: 0x60748970 [34]
1: DxE0245970 [34]
2: Dx60248%e5 [22] |
A bt [E1]
4 Ux60bP5I34 [21]
5 Ox627250e4 [23]
6: Dx60bPSE10 [35]
* 7; Dx60b7Sde [57]
* & Dx6145e90c [52]
9; 0x6145e96c [37]
10: Dx6145e9b4 [63]

Figura 3.25 Ventana de IDLE PC.

7) Finamente hacer clic derecho sobre el router y elegir “console” para obtener una
ventana de Telnet con la consola del router que hemos emulado.
RO

bt

# Configure

"¢ ShowjHide the hostname
g Change the hostname
% change cansale port

& console

[ Start

W stop

||| suspend

E 1d=pC

» Startup-config

i Delete

Figura 3.26 Menu de opcioneé de un router.
3.3.2 Emulacién de Switches Ethernet

GNS3 posee integrada la capacidad de emulacion de simples switches Ethernet con
funcionalidades basicas como la creacion de Vlans o el funcionamiento del trunking
802.1g. Por defecto, un switch emulado con GNS3 tiene 8 puertos access
configurados en la Vlan1 pero se puede anadir hasta 10.000 puertos, pudiendo ser
cada uno de ellos, un puerto de acceso o uno troncal. [04]

En este sentido, si se desea trabajar con switches que poseen mas funcionalidades,
GNS3 puede emular una tarjeta “EtherSwitch” que pude ser soportada sélo por
determinadas plataformas CISCO. La tarjeta “EtherSwitch” que emula Dynamips es
“‘NM-16ESW”y, como se puede apreciar en la tabla 3.1, puede ser incluida en casi
todas las plataformas disponibles en GNS3. Las principales capacidades de esta
tarjeta son:

Calidad de Servicio
IP Multicast
Storm-Control
Seguridad de Puertos
Stacking

Control de flujo.

e Interfaces Ethernet Layer 2
Interfaces Switch Virtual (SVI)
Protocolo VLAN Trunk
EtherChannel

Protocolo Spanning Tree
Protocolo Cisco Discovery
Switched Port Analyzer (SPAN)

Cabe resaltar que una tarjeta “NM-16ESW” no puede soportar todos los comandos
existentes en un switch Ethernet, con lo cual, para su uso se recomienda consultar los
manuales existentes en CISCO.

La emulacion y configuracién de un switch Ethernet usando GNS3 se hace de la
siguiente manera:
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1) Hacer clic en “Ethernet Switch” situado en la parte izquierda de la ventana principal
y arrastrar hasta el area de construccion de topologias.

[ a3 BEX]
Ele Edt Yiew Hep
] = [ =
_LE3 vy Ccaplinz=00
= o= T S

0 swo

[v

Console

aXx

cansale For Dynamips (adapted For GNS3)
Copyright (<) 2006 GHS3 Project

=

Figura 3.27: Ventana principal de GNS3.

2) Hacer clic derecho sobre el switch y elegir “configure”.
SWo

=T

i
s
[

1
Configure

Show/Hide the hostname
Change the hostname

Delete

Figura 3.28 Menu

3) En ventana de la figura 3.29, hacer
configuracion inicial del switch Ethernet
“Delete”.

de opciones de un switch.

clic sobre el nombre del dispositivo y borrar la
seleccionando cada puerto y haciendo clic en

' Node configurator
= & Ethernet switches ‘ |
W SWO node
Sattings Parts
port: |1 2 lpat = [wan | Type
; ~N IS 1 awess
VLAR: 1 & 2 1 access
P m— M| 1 acess
esnmenl ) |4 1 scess
CY Ll e |5 1 arcess
‘e sed
RS ] 1 access
) W

Figura 3.29 Ventana de configuracion del nodo.
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4) Configurar los nuevos puertos ingresando los parametros de la seccion “Settings” y
hacer clic en “Add”. Finalmente guardar los cambios haciendo clic en “OK”.

Setkings
Part: |1

WLAM: |1

D aloks

Type:

Figura 3.30 Seccion “settings” de la ventana de configuracion del nodo.

5) Crear enlaces entre los diferentes dispositivos disponibles y cualquiera de las
interfaces del switch que acabamos de anadir.

3.3.3 Emulacion de Dispositivos ATM y Frame Relay

GNS3 posee la capacidad de emular simples Switches ATM y Frame Relay [04],
dichos dispositivos se configuran y se afiaden a la topologia de forma similar a la que
se lleva a cabo en los switches Ethernet convencionales, es decir, arrastrando su
imagen al area de creacién de topologia. No pueden ser encendidos ni apagados, es
decir, permanecen activos desde que se crea un enlace a alguno de sus puertos. En
cuanto a su configuracién podemos decir que debemos indicar los parametros que se
piden en las ventanas de configuracién respectivas a cada tipo de switch. No
entraremos en mas detalle con estos dispositivos puesto que no estd en nuestros
objetivos profundizar en dispositivos que funcionen con otras tecnologias que no sean
la Ethernet.

3.3.4 Simulacion de PCs

GNS3 permite, ademas de los equipos de red, la incorporacion de PCs en las
topologias creadas, lo que facilita la comprobacion y el estudio de las redes simuladas.
Las formas existentes de simulaciéon de PCs en GNS3 son las siguientes: [04]

3.3.4.1 Usando Virtual PC

Esta primera forma de simulacion de PCs se realiza utilizando un programa llamado
“Virtual Pc Simulator” 6 VPC que usa puertos UDP para la comunicaciéon entre el
simulador y cada uno de los PCs simulados. VPC es un programa que corre tanto en
Windows como en Linux y que se puede descargar desde Internet de forma gratuita.
Las ventajas de usar VPC es que su uso es simple y que no usa grandes cantidades
de memoria ni siglos de CPU para su funcionamiento; por otro lado, tiene la
desventaja de que tiene funcionalidad limitada, ya que solo permite el uso de
comandos como ‘ping”y ‘“traceroute”, ademas soporta un maximo de nueve (09) PCs
simulados simultaneamente.

Los pasos a seguir para la simulacién de PCs utilizando este método son:

1) Descargar e instalar el programa “Virtual Pc Simulator” desde
http://wiki.freecode.com.cn/doku.php?id=wiki:vpcs.

2) Escribir el caracter ? para observar los comandos disponibles, como en la figura
3.31 y “show” para ver la configuracién de red actual de los PCs simulados. Para
cambiar de PC basta con escribir un nimero del 1 al 9 asignado a cada una de ellas.
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UPCS 1 >7

ishow Print the net configuration of PGCs.

ul Suwitch to the PCId], d is digit, wange 1 to 2.

thist List the history command,. use arrow keys to get
recently—executed commands.

ip address CIDR [gateway] Set the host’s ip, gateway’'s ip and network mask.

In the ether mode, the ip of the tapx is the
maximum host ID of the subnet. Default I[Pv4 CIDR
is 24, IPv6 is 64. 'ip 10.1.1.70 168.1.1.65 26" .
zet the host ip to 18.1.1.78, the gateway ip to
18.1.1.65. the netmask to 255.255.255.192. the
tapx ip to 18.1.1.126 (ether moded.

idhcp Configure hostrsgateway address using DHCP.

arp Show arp tahle.

ping address Ping the network host.

echo address port [udpitcpl Echo the host port with protocoldudprstcpd.

tracert address [maxhops] Print the route packets take to network host.
default maxhops is 16.

conf [lpowtirport] port fet local or remote port. ‘conf lport’ will close
the old port and open the new port. Only udp mode.

[ Print help.

quit Close all the portCudp mode> or the tapx (ethep

mode?, then gquit.

Figura 3.31 Comandos disponibles en vpcs.

3) Configurar los datos de cada PC ingresando el comando “ip”seguido de la direccién
IP (192.168.0.2), la puerta de enlace por defecto del PC (192.168.0.1) y la mascara de
subred (24). Escribir un nimero y luego presionar “enter”para cambiar de PC.

PCS 1 >ip 192.168.8.2 192.168.68.1 24
Gl = 192.168.8.2 255.255.255.0 gateway 192.168.0.1

PCS 1 >2
PCS 2 >

Figura 3.32 Configuracién de PCs virtuales.

4) Arrastrar tantas nubes como PCs se quiera integrar al simulador, hacer clic derecho
en cada uno de ellos y elegir “configure”. Hacer clic en CO debajo de “clouds”y elegir
la pestana llamada “NIO UDP’. Ver figura 3.33.

 Node configurator

R | €O node

.....

........ =
%P SR oo The | MO UNE: | NIDYDE | NG HULL
et aannnty z — —
......

HIos
Localport: 5000 &

Remote hast:

Remote port: | 5001 [

: C o) e ) o)
Figura 3.33 Ventana de configuracién de nodo.

5) Configurar los parametros “Local port’, “Remote host”y “Remote port” debajo de
“Settings” con los datos mostrados en la figura 3.34 que corresponden a los puertos
asignados por VPC para un PC virtual. Hacer clic en “Add”y finalmente en “OK”.

Settings
Locsl port: | 30000 3]
Remote host: | 127.0.0.1

Remote port; | 20000

[

Figura 3.34 Configuracién de PCs virtuales.
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6) Repetir los pasos 4 y 5 en cada una de las otras nubes afiadidas pero asignar
valores correlativos a los mostrados anteriormente, tanto para el puerto local como
para el remoto.

Settings Settings

Local part: | 30001 el Local part: | 30002 [l

Remote host: |127.0.0.1 Remote host: |127.0.0.1

Remote pork: | 20001 - Remote pork: | 20002 -

... ETC.
Figura 3.35 Configuracion de PCs virtuales.

7) ARadir enlaces entre PCs y otros dispositivos con normalidad.
3.3.4.2 Routers que actian como PC

En este método, la incorporacién de un PC a la topologia es la mas simple, ya que
solo se trata de afiadir un router y configurarlo de forma que realice funciones limitadas
propias de un PC, la desventaja de este método es que utiliza demasiados recursos de
memoria y procesamiento.

Los comandos que debemos usar para configurar cada router basicamente asignaran
una direccion IP y un Gateway a una interfaz del mismo, en nuestro ejemplo, se usara
la interfaz FastEthernet 0/0, ademas se deshabilitaran las funciones de enrutamiento
del dispositivo. Ver figura 3.36

outer{conf igilino ip routing

outer(conf ig>ffinterface fab B8

outer{config—if #ip address 192.168.68.2 255_255_255.8

outer(config—if >#ino shutdoun

outer{config—if JHexit

ar 1 @8:89:47.963: *LINK-3-UPDOWUN: Interface FasztEthernetB-8,. changed =tate t

up
ar 1 B8:8%9:48.963: *LINEFPROTO-5-UPDOUWM: Line protocol on Interface FastEthern

tB/8. changed state to up
outer(configiltip default—gateway 192_168.8.1

Figura 3.36 Configuracién de router como PC.

3.3.4.3 Usando un PC real

En este caso usaremos la capacidad que tiene el simulador de poder conectar
dispositivos reales a una topologia simulada. Debemos arrastrar una nube, asignarle
cualquier adaptador real de red, detectado en el host donde se encuentra el simulador,
crear un enlace virtual que la conecte con el resto de la topologia y finalmente otro
fisico entre el simulador y el PC externo. Estos pasos se explicaran con mas detalle en
el apartado 3.3.7.

3.3.5 Emulacion de Firewall PIX

GNS3 esta disefado para poder soportar la emulacion de Firewalls PIX de CISCO
pero, al igual que con la emulacién de routers, se necesita de una imagen CISCO PIX,
ademas si se desea trabajar con capacidades adicionales es necesario contar con
nameros de serie y cédigos de activacion especificos.

Estos dispositivos poseen interfaces Ethernet y no pueden conectarse con equipos
reales directamente a través de una nube, sino que tiene que hacerlo teniendo en
medio un switch emulado. Por otro lado, estos dispositivos no cuentan con parametros
“idlepc” disponibles, por lo tanto, cada firewall emulado consumira el 100% de la
capacidad del CPU, para solucionar este problema existen aplicaciones tanto en Linux
como en Windows que se encargan de limitar el uso de CPU a determinados
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procesos, estos programas son: BES y cpulimit para Windows vy Linux
respectivamente. [04]

Nosotros tampoco nos centraremos en el estudio de este tipo de dispositivos ya que
se trata de uno generalmente solo estudiado en exdmenes de certificacién de CCNP y
CCIE, con lo cual, no es muy usado en redes reales, ademas de que su emulacion
requiere de muchas licencias adicionales.

3.3.6 Creacion de Enlaces

En GNSS3 los enlaces son usados para unir dos dispositivos de red de la topologia
creada, pueden ser GigaEthernet, ATM, POS, FastEthernet, Ethernet o Serie y su tipo
depende de los adaptadores de interfaz que tengan los dos dispositivos a los que une
en sus extremos. [04]

Para simular un enlace se siguen los siguientes pasos:

1) Hacer clic en A\ situado en la parte superior de la ventana principal de GNS3 y
elegir “Manual”para que se asigne un tipo de enlace automaticamente.

Ko

"y

GigaEthernet |
AT

Manual

PO
FastEthernet
Ethernet

Serial

Figura 3.37 Tipos de enlaces disponibles.

2) Hacer clic en el router, aparecera un cuadro con todas las interfaces disponibles
(indicador en rojo), elegir una de ellas y repetir el proceso para el router del otro

extremo del enlace. Ver figura 3.38. -

@ fojo

© fojt

Figura 3.38 Interfaces dispoﬁibles en el router.

3) Cuando el enlace se ha terminado, hacer clic sobre 8 para deshabilitar el proceso
de creacion de enlaces.

3.3.7 Creacion de enlaces a equipos reales

Hemos hablado anteriormente, uno de los principales logros de Dynamips esta
relacionado con la comunicacién de redes virtuales con el mundo real, dicha proeza se
logra por medio de enlaces que tienen la capacidad de comunicar interfaces de los
routers virtuales con las interfaces de red reales del simulador, de modo que, se puede
agregar a la topologia, tantos equipos reales como adaptadores de red tenga el
simulador. [04] Por lo tanto, los paquetes que salen de un router virtual son colocados
en red real a través del correspondiente adaptador de red del emulador asignado y los
paquetes que entran son enviados de vuelta al router virtual por el mismo adaptador.

En GNS3 los enlaces descritos anteriormente son simulados siguiendo los siguientes
pasos:

1) Hacer clic en la nube y arrastrarla hasta el area de construcciéon de topologias.

Pagina 45



BEX]

Console

consols for Dynamips (adlapted for GN53)

Dynagen management
‘Copyright (c) 2008 GNS3 Project

=

| [ Topolagy Summary. 8 x

o

Figura 3.39 Ventana principal de GNS3

2) Hacer clic derecho sobre la nube y elegir “configure” para abrir una ventana de

configuracién.

Figura 3.40 Menu de opciones de una nube.

Co

Configure
ShowfHide the hostnamme

g

Change the hostname

Lo Delete

3) Hacer clic en el nombre de la nube, elegir la pestana “NIO Ethernet”y hacer clic en
la caja que esta inmediatamente debajo de “Generic Ethernet NIO” para observar
todos los adaptadores de red reconocidos por el simulador. Seleccionar el que
queremos usar para conectar el dispositivo externo y anadirlo a la topologia haciendo
clic en “Add’, finalmente aceptar los cambios con un clic en “OK”. Ver figura 3.41.

" Node configurator

[ =03 e
-‘ o«
Vennst

Cayut

CO0 node

........

e O

f’ MIO Ethernet ::N[O LDP NIO TP MIO UMLK MIO WDE IO NULL
-----------

vptap:/fiDevice|[\PF_{7BARE7B4-5AD-400A-B390-1946CACADAERYY; Tlthark addapter Intei(R) PF
5 55

Is0ft's Packet Scheduler) ' on local host: Conexién de area |uc$' T Delete
B

......

X
nia_gen_ethidevicelng_{7baas b4-Sad3-400a-b30d-146cackdaiy & & 5 ¢ *

Lirusc Ethernet NIO (requie rook access)

.......

-----

Delete

‘fj.. oK _‘,E[ corcel | [ apoly |

Figura 3.41

Ventana de configuracién de nodo.
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4) En el otro extremo externo del enlace, configurar la direccion IP necesaria para la
conexion. Si el equipo externo es un PC configurar una IP en su adaptador de red que
se va a usar, por otro lado, si se trata de un router, configurar la direccién IP desde la
consola del equipo en la interfaz que se conectara al simulador. No olvidar elegir
direcciones IP que mantengan concordancia con la topologia a simular.

5) Realizar una conexion fisica entre el adaptador de red que ha sido elegido
anteriormente en el simulador y el correspondiente al equipo externo. Ver figura 2.5.

6) Crear un enlace virtual, como se explicé en el apartado 3.3.6, entre un router virtual
y la nube creada.

3.3.8 Almacenamiento de topologia

GNS3 permite el almacenamiento de la topologia y de la configuracién efectuada en
los routers emulados en archivos diferentes; la topologia se guarda, en forma de texto,
en un archivo .net que es interpretado por Dynagen y mostrado graficamente por
GNS3; mientras que la configuracion de los routers emulados se guardan en archivos
.cfg, los cuales abiertos con un editor de texto, muestran los comandos realizados en
el router de la misma forma que se pueden encontrar en un router real. [04]

. Cla
P topologia.net Fos
.ﬂ Dwnagen Mebwork: File -

3 KB Barcelona.cfg

Figura 3.42: Archivos con la topologia y la configuracion creados por GNS3.
El almacenamiento se realiza de la siguiente forma:

1) Al iniciar el programa aparecera una ventana la figura 3.43, en ella, habilitar el
almacenamiento de las NVRAMSs y archivos adicionales (logfiles y bootffiles) y de los
archivos de configuracion de todos los routers, ademas asignar un nombre al proyecto.
Hacer clic en “OK”.

%" New Project E]

Settings

Project file:
simulacion E]
Save nvrams and other disk files (recommended)

Export router configuration files

...........
. '

o,

...........

simulacion. met

”J simulacion_configs ’J simulacion_working .? Dvnagen Metwork File

G KE
Figura 3.44: Archivos creados después de aceptar la creacion de un proyecto.

3) Arrastrar un router al area de creacion de topologias, hacer clic derecho sobre él y
elegir “Change the hostname’, a continuacion escribir el nuevo nombre y seleccionar
“OK”.

#* Change hostname

Hostnarne:

Barcelona

"""""

........

Figura 3.45: Ventana de cambio de nombre de host.
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4) Guardar los cambios de configuracion realizados en el router usando el comando wr
para almacenar los datos que se encuentran en la RAM a la NVRAM.

outer(config)ithostname Barcelona
arce lonatconfigrHexit
arce lonal
ar 1 B@:P1:14.343: »xS8¥YS5-5—CONFIG_I: Configured from console by console
arce lonaliur
uilding configuration...
0K1

Figura 3.46: Comandos para guardar la configuracién de routers.

5) Hacer clic sobre de la barra principal de GNS3 y aparecera una ventana como
en la figura 3.47, elegir “Extracting to a directory” para guardar los archivos de
configuracién de todos los routers existentes en la topologia. Hacer clic en “Ok”,
buscar la ubicacion de la carpeta simulacién_config y aceptar el destino.

* Configs

Flease choose an option

Extracting to a directary v

(o J (coen ]

Figura 3.47: Ventana de almacenamiento configuraciones.

Cabe resaltar que en la figura 3.47 existe la opcion “Importing from a directory” que
nos permite recuperar las configuraciones de los routers, asi como también, importar
configuraciones de routers de otras topologias a la nuestra siempre y cuando ambos
routers tengan el mismo Hostname.

6) Seguidamente podemos comprobar que en la carpeta simulacion_config se ha
creado un archivo llamado Barcelona.cfg que contiene la configuracién del router. No
olvidar escribir el comando wr antes de volver a extraer la configuracion.

7) Para guardar la topologia dibujada, conexiones y el escenario hacer clic en “File”y
elegir “Save”.

File Edit Wiew Help

Mew Project Chrl+M
L Open Chrl+O
¥ Save Chrl+5 R
—= J
¥ Saveas |
Export
& Quit Chrl+c

Figura 3.48: Opciones de archivo.
3.3.9 Captura de datos

GNS3 integra la capacidad de capturar los paquetes que pasan por interfaces Ethernet
o Serie y almacenarlos en archivos con formato libpcap para que puedan ser
interpretados por aplicaciones como Wireshark, tcpdump, etc. [03][04]

Para realizar la captura de datos se deben seguir los siguientes pasos:
1) Descargar e instalar el programa Wireshark de la siguiente URL:

http://www.wireshark.org en esta pagina se puede encontrar la version tanto para
Windows como para Linux.
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2) En el menu principal ir a “Edit”y seleccionar “Preferences”.

Edit View Help

Select Al Chrl+a
Select Mone Chrl+shift+a

105 images and hypervisors CrH-Shift+1
an  Symbol Manager Cr+-Shift+5
S p
. Preferences.., N Ctrl+Shift+P

Figura 3.49: Opciones de edit.

3) Hacer un clic sobre “Capture” para obtener la pestafa relacionada con la
configuracién del proceso de captura del simulador. Comprobar que el path indicado
en settings es el correcto para el programa de captura que se va a usar, en este caso
se trata de Wireshark. Para terminar hacer clic en “OK”. Ver figura 3.50.

= Preferences
General | Capture ‘
Settings
Warking directory For capture files:
CADOCUME=1iLisset|CONFIG-1\Temp J
Command to launch Wireshark or a capture file reader:
‘C:lrchivos de programal Wirsshark\wireshark, exe %c E
B L L L L O T R E PR T TR LT IS
Altomatically start the command when capturing
XL LEEY o0
ofa
e T o [
o Pt

Bt

Figura 3.50: Ventana de almacenamiento configuraciones.

4) Hacer clic derecho sobre cualquier parte del enlace del que se desea obtener una
captura y seleccionar “Capture”. Los enlaces pueden ser Ethernet o serie y pueden
unir dos equipos Ethernet o uno Ethernet y otro FrameRelay. Ver figuras 3.51a, 3.51b
y 3.51c.

RO R1

2
i Delete
. Capture

Figura 3.51 a: Enlace Ethernet entre routers.
R2 R3

i Delete
i Capture

Figura 3.51 b: Enlace Serie entre routers.
R2

®

FRO
) i Delete '

- Capture

Figura 3.51 c: Enlace Serie entre router y switch FrameRelay.
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5) A continuacién aparecera una ventana de captura. Hacer clic en [¥ y elegir el router
que actuara como fuente de los paquetes enviados y la encapsulacion que realiza
dicho router. Hacer clic en “OK”para finalizar.

|"°" Capture

Please choose a source

=" Capture

Please choose a source

=" Capture

Flease choose a source .
R2 s0/0 (encapsulation:HDLC)
RO fOf0 (encapsulation:ETH) {5 S fencapsulation HOLE | 1
iROFOJ0 (encapsulation:ETH) i | RZ s0/0 (encapsulation:PPP)
R1 FO/0 (encapsulation:ETH) | | R3 s0/0 (encapsulation:HOLC)
R siiencapsalatio ERR): ]

Figura 3.52: Ventanas de captura de las figuras a, b y ¢ respectivamente.

Como se puede apreciar en las figuras anteriores, en el caso de un enlace Ethernet la
encapsulacién siempre serd Ethernet mientras que si el enlace es serie debemos
elegir entre HDLC, PPP o FR.

6) Al cabo de unos segundos tendremos una ventana de Wireshark con los datos de la
captura realizada.

BURO_to_R1.cap - Wireshark BER]

Fle Edbt View Go Capture Analyze Statistics Help
Bevead DEXEE Ae»aTL|(EE Qb EEmx B

Filter: ~ Expression... Clear Apply

o, - Time Source Destination Protocal Info

1 0. 000000 192.168. 1.1 157 168.1. ICMP Echo (ping) request
2 0.008000  192.168.1.2 162,168.1,1 TCMP Echao (ping) reply
3 0.017000  192.168.1.1 192.168.1.2 ICMP echo (ping) request
4 0.024000 192.168.1.2 192.168.1.1 ICMP Echo (ping) repl

5 0.030000  192.168.1.1 1092.168.1,2 ICHP echo (ping) request
6 0.044000  192.168.1.2 102.168.1.1 TCMP echa (ping) reply
7 0.053000 192.168.1.1 192.168.1.2 ICMP Echo (ping) reguest
8 0.061000  192.168.1.2 102.168.1.1 ICHP echo (pingd reply
9 0.072000 192.168.1.1 162.168.1.2 ICMP Echo (ping) reguest
10 0.076000  192.168.1.2 152.168.1.1 TCMP Echa (ping) reply
11 0.089000  192.168.1.1 192.168.1.2 ICHP echo (ping) reguest
12 0.097000  192.168.1.2 102.168.1.1 TCMP echa (ping) reply
15 0.108000 192.168.1.1 192.168.1.2 ICMP Echo (ping) request
14 0.116000  192.168.1.2 102.168.1.1 ICHP echo (pingd reply
15 0.128000 192.168.1.1 162.168.1.2 ICMP Echo (ping) reguest
16 0.132000  192.168.1.2 102.168.1.1 ICHP echo (pingd reply
17 0.141000 192.168.1.1 192.168.1.2 ICMP Echo (pino) reauest £

@ Frame 1 (114 bytes on wire, 114 bytes caprured)

® Ethernet IT, Src: cB:16:09:74:00:00 (cB:16:09:74:00:00), Dst: cB:15:0%:74:00:00 (cB:15:09:74:00:00)
® Internet pProtocol, Sre: 192.168.1.1 (192.168.1.1), Dst: 192.168.1.2 (192.168.1.2)

# Internet control Message protocol

0000 <& 15 09 74 00 00 c8 16 0O 74 00 00 08 00 45 00  ...T.... .T....E.
0010 00 64 Ol 6d 00 00 Ff 01 36 d8 <O a3 01 0L <0 a8 .d G.

0020 01 02 08 00 fe db 12 eQ 24 e4 00 Q0 00 00 00 02 $.
0030 47 aB ab cd ab cd ab c¢d ab cd ab cd ab cd ab cd
0040 ab cd ab cd ab cd ab <d ab cd ab od ab cd ab cd
AASA 2 Sd b cd o cd koA sk oA ah Sd Shood oh od

File: "C:\DOCLIME~1}Lisset\CONFIG~1|TempARD... |Packets: 384 Displayed: 384 Marked: Profile: Defaulk

Figura 3.53: Captura de trafico.

3.3.10 Operacion en modo Hipervisor

GNS3 posee la capacidad de permitir que un host cliente con Dynagen se comunique
con otro host externo que contiene al emulador Dynamips por medio de conexiones
TCP/IP, es decir, el host con Dynagen escuchard al emulador por un puerto TCP
determinado. A este modo de trabajo del simulador se le conoce como Hipervisor y
tiene como principal ventaja que permite la reparticion del uso de recursos de
procesamiento y memoria en mas de un host de la red, con lo cual, es posible simular
topologias de gran tamafo. [04]

Cabe resaltar que los equipos externos que contendran al emulador Dynamips
(External Hipervisor) pueden trabajar tanto en Windows como en Linux, lo Unico que
hay que tener en cuenta es que se use correctamente la nomenclatura para la
definicién de los path hacia los directorios de trabajo, es decir, los directorios donde se
guardaran los archivos generados.
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1) En la ventana principal del emulador,
images and hipervisor’.

Edit  View

Select all
Select Mone

Help

elegir “Edit” y después hacer clic en “/1OS

Chrl+a
Chrl+-Shift+4

105 images and hypervisors % Chrl+5hift+I
Cr+-Shift+5
Ctr+-Shift+P

o Symbol Manager

M Preferences...

Figura 3.54: Opciones de edit.

2) Elegir la pestana “External hipervisors”y afnadir la direccién IP, el puerto TCP, los
puertos Base UDP y el de consola para la comunicacién con el host remoto. Por otro
lado, crear la carpeta de trabajo en el emulador Dynamips y colocar dicho path en la
configuracién. Finalizar haciendo clic en “Save”y después en “Close.”

=108 images and hypervisors

%]

Host:
Port:

Base UDP:
Base console:

Working directory:

a
.............. N
| hypervisars $

3

.
.

.......
.......

147.83.39.121
7201

10100

2010

CifDocuments and Settings!LissetiwarkingDir

B BB EE [

(v,
i HostiPort Base LUDP

%/ 147.83.39,121:7200 10000 4
R L T T T T T Y Y

-----

<
e

Delete Eod Close 3
ol ¢

O -
......
--------

Save > Edit
L) ¥
3

Figura 3.55: Ventana de configuracién de Hipervidor.

En la figura anterior vemos como se indica a nuestro host con GNS3 (host cliente) que
se comunique con el External hipervisor de direccion IP 147.83.39.121 por medio del
puerto 7200 aunque dicho valor de puerto puede ser modificado. También se indica el
path hacia la carpeta del Hipervisor que se usara para guardar sus datos propios de la
simulacién. Para la eleccion de los puertos UDP, GNS3 asigna por defecto 100
puertos para cada host remoto a partir del 10000, éstos puertos son usados para
realizar las conexiones entre nodos de nuestra topologia, es decir, habra uno por cada
enlace creado. Finalmente el puerto de consola puede ser elegido de forma arbitraria y
es usado cuando se abre una ventana de consola en un router.

3) Seleccionar la pestafa “IOS Images” para unir los host remotos con una imagen de
CISCO IOS correspondiente.

4) Copiar la imagen a simular en el host remoto.

5) Escribir la ubicacién de la I0S en la seccion “Image file” junto con sus demas
parametros. Seguidamente deshabilitar la opcion “Use the Hipervisor manager”y elegir
un host de la lista. Finalizar deshabilitando “Default image for this plataform” y
haciendo clic en “Save”y después en “Close”. Ver imagen 3.56.
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= 105 images and hypervisors

105 Images External hypervisors

Images
105 image ModelfChassis
1147.83,39, 121 iDocuments and Settingsilissetiiis d toyecta firal - GNE3C745mz, 12430 bin 3745
ments and SettingsiLisset\Mis documentos\Proyecta final - GNSHC2600-1-BIN 2621
lacalhost: C:{Documents and SettingsiLisset{Mis documentos|Proyecto final - GNSHIOS\C2E000M- BN 3725
Iacalhosk: C:{Documents and SettingsiLisset{Mis documentos|Proyecto final - GNSHc2601 -mz 124-15.T8kin - 2691
Iocalhost: C:\Documents and SettingsiLisset|Mis documentos|Provects final - GNSHc3e40-s-mz_120-7_Thin 3640
Incalhost: C:{Documents and SettingsiLisset {Mis documentos|Proyecto final - GNS3c3745-mz, 124-3h.bin 3745
Settings Hypervisors
Okd
=
Image fle : nitas\Proyecta final - GNS3c3745-mz, 124-3h.bin E 3,'3{‘55 Helpedlso menansy
L83 39.12157200
Flatform: 3700 [v
Wodel: 3745 [+
IDLE PC:
Default RAM: 128 MB /2] Check for minimum RAM requirement
oy
=
» Fault For this platf
?.Dpe ault image for this platform
Tivanee,, Lansnes -
o
_i_[.. oo “]::1 Eot | [ peete | _’;’.M
Ll TRl aEeEt

Ten

Figura 3.56: Creacién de un Hipervisor.

Lo que hemos logrado hasta ahora es que un router con una determinada IOS se
emule en un PC externo. También es posible conseguir que el consumo de memoria
que produzca un router se reparta entre varios PC externos simultdneamente
dependiendo del nivel de dicho consumo en cada hipervisor externo, provocando un
balanceo de carga, esto se realiza haciendo clic sobre mas de un hipervisor de la lista
presionando la tecla Ctrl simultdneamente.

. 10S images and hypervisors B

105 Images External hypervisors
Images
105 image Model/Chassis
147.53.39.121:C1\Documents and SettingsiLissetiMis documentosiProyecta final - GNS31c3745-i-mz. 124-3h.bin 3745
{lead-balanced-on-extemnal-hypervizors CiiDacumerts and Settings|Lissetivis documentosiPravecto final - GNS3)ea745-kmz. 124-3hbin | 3745
localhost: C:yDocuments and Settings|Lisset|Mis documentos\Proyecto final - GNS31C2600-1-.BIM 2621
localhost:C:yDocuments and Settings|Usset|Mis documentos\Proyecto final - GNSZIOS|C 2E00KM- BTN 3725
localhost:CriDocuments and Settings\Lisset|Mis documentos\Proyecto final - GNS3c2691-mz.124-15,78.bin 2691
localhost: C:yDocuments and SettingsiLisset|Mis documentos\Proyecto final - GNS3c3640-5-mz_120-7_T.bin 3640
localhost: C:yDocuments and Settings|Lisset|Mis documentos\Provecto final - GNS3c3745-4-mz.124-3h.bin 3745
Settings Hypervisors
Image il : os|Prayecto final - GHS31c2691-mz, 124-15, T8, bin E 7 use the hypervisar manager

147.83,39.121:7200

Platform: 2691 |54 147.83.39.122;7201
Model: 2691 [
IDLE PC: 0x60b74816
Default RAM; 128 MB 1% Check For minimum RAM reguirement
[ Default image For this platFarm

e

Figura 3.57: Balanceo de carga usando hipervisores.

6) Activar Dynamips en el host remoto desde GNS3 o desde la ventana de comandos.
Como se dijo, por defecto el host escuchara el puerto 7200, si se usan varios
Hipervisores, es necesario cambiar este puerto para cada uno de ellos.

{dynamips —H 7281 &
Figura 3.58a: Comando para activar Dynamips desde Linux.

k::\l’lrc:hiuus de programa“~GHS3s“Dynamips>dynamips—wxp —H 7281
Figura 3.58b: Comando para activar Dynamips desde Windows.
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7) Esta vez cuando arrastremos un router, el emulador nos pedira elegir qué imagen
nos gustaria usar.

| = 10S image

Please choose an image

load-balanced-on-external-hypervisors: C:\Documents and Settings!Lisset\Mis documentosiProvecto final - GNS3\c3745-i-mz. 124-3h.bin
1

:. 147.83.39.121:C\Documents and Settings)LissetMis documentosiProvecto final - GNS31c3745-i-mz. 124-3h.bin
| lacalhost:C: Documents and SettingsiLissetiMis documentos\Provecta final - GNS3\c3745-i-mz, 124-3h.bin

f_Iocthost:C:'l,Documents and SettingsiLissetiMis documentos|Proyectao final - GNS3I0OSC2E00MM-,BIN |

Figura 3.59: Ventana de eleccion de 10S.
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CAPITULO 4: ANALISIS DEL RENDIMIENTO ENTRE EQUIPO
REAL Y VIRTUAL

En este capitulo nos centraremos en medir el rendimiento de un router real y un router
emulado con GNS3, trataremos de estudiar como se comportan estos elementos en
las diferentes pruebas realizadas. Dicho estudio contrastara los valores de rendimiento
obtenidos con dispositivos virtuales y reales, y nos dara una idea de la eficacia que
tendria el incorporar dispositivos emulados en redes reales.

Para medir el rendimiento de los dispositivos realizaremos 3 pruebas: la primera tiene
como objetivo cuantificar el tiempo de respuesta de los equipos, la segunda trata de
medir la velocidad maxima de transmision de datos alcanzada en el enlace sin que se
produzcan pérdidas de paquetes, y la Ultima prueba se centrara en mostrar el Jitter de
un enlace; para las dos dltimas pruebas utilizaremos un programa llamado “Iperf” que
ya fue descrito en el capitulo 2.

4.1 Latencia

DEFINICION: La Latencia o tiempo de reaccién se define como el tiempo que tarda en
transferirse un paquete de informacion desde un punto a otro de la red. En dispositivos
de red como routers, podemos detallar esta definicion diciendo que es el intervalo de
tiempo que comienza cuando el final del primer bit de la trama entrante llega a la
interfaz de entrada y termina cuando el comienzo del primer bit de la misma trama es
visto en la interfaz de salida. Este valor es de suma importancia en la medida del
rendimiento de una red ya que pase a que la velocidad de transferencia de datos en
un momento sea alta, es posible que la transmision de datos sea deficiente debido a
que los nodos tarden mucho tiempo en conectarse. Ver punto 3.8 de RFC 1242 [22]

4.1.1 Objetivo

El objetivo de esta prueba es medir, teniendo como base el procedimiento descrito en
el punto 26.2 de la RFC 2544 [23], y comparar, el tiempo de respuesta de un router
emulado y de un router real por medio del valor promedio de RTT (Round-Trip-Time)
proporcionado por el comando “ping”. También se comentaran los cambios que se
producen en la Latencia al modificar la capacidad de procesamiento del PC que
contiene al emulador GNS3.
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4.1.2 Escenario de prueba

Router 2621 emulado emieney Router 2621
RAN: 48Mb St RAM: 45Mb
FLASH: b Sraimeis FLASH: BMb

NVRAM:32 Kb FHBEESRDASE TR NVRAM:32 Kb
\ Barcelona = PC : MPLS_2 /
(Virtual) Ping Ping {Real) :
192.168.1.1 192.168.1.2 192.168.2.2 192.168.2.1
Emulador GHS3
RAM: 1,12 Gb
CPU: 1,30 Ghz
PROCESADOR: AND

Figura 4.1: Primer Escenario de prueba.

En la tabla siguiente se muestran todos los elementos involucrados en el escenario
con sus nombres y principales caracteristicas:

Nombre Tipo Memoria CPU Observaciones
RAM: 48Mb
Barcelona Virtual FLASH: 8Mb - Router 2621 emulado
NVRAM:32 Kb
Router
RAM:  48Mb
MPLS_2 Real FLASH: 8Mb - Router 2621
NVRAM:32 Kb
PC Simulador GNS3 Real RAM: 1,12 Gb 1,30 Ghz_| Con procesador AMD
PC_Server Real RAM: 1Gb 1,66 Ghz | Con procesador Intel(R)
Fastethernet 0/1 Virtual IP: 192.168.1.1 Perteneciente a Barcelona
Fastethernet 0/1 Real IP: 192.168.2.1 Perteneciente a MPLS 2
Interfaces
Adaptador de red 1 | Real IP:192.168.1.2 Perteneciente al servidor FTP
Adaptador de red 2 | Real IP:192.168.2.2 Perteneciente a servidor FTP

Tabla 4.1: Elementos que aparecen en el escenario.

Notar que para la prueba se tomé especial cuidado en asignar al router emulado la
misma 10S (¢2600-i-mz.123-3h) y los mismos pardmetros de memoria con los que
cuenta el router real. Por otro lado, la eleccion del nombre que aparece para el router
emulado se realiz6 por razones didacticas.

4.1.2.1 Configuracion del escenario
En esta primera prueba, comenzaremos configurando el router Barcelona al que

asignamos la direccion ip correspondiente a la interfaz fastethernet 0/1 e habilitamos el
interfaz.

arce lonallconf igure terminal

nter configuration commands,. one per line.
arce lonatconfig>f#interface fastethernet 8.1
arce lonatconfig—if X#ip address 192 _168.1.1 255_.255_255.8
arce lona<conf ig—if »#no shut

Figura 4.2: Configuracion de la interfaz 0/1 de Barcelona. [12]

End with CHIL-Z.
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Por otro lado, repetimos los comandos para el router MPLS_2, asignando la ip que le
corresponde a la interfaz fastethernet 0/1 e habilitando dicha interfaz.

MPLZ 2#configure terminal
Enter configuration comnands, one per line. End with CHNTL/Z.
MPLE 2 (config)#interface fastethernet 0/1

HPLS_Z(Canig—if]#ip address 192.1658.2.1 255.255.255.0
MPL3 Z (config-if) #no shut

Figura 4.3: Configuracion de la interfaz 0/1 de MPLS_2. [12]

Finalmente, asignamos 2 direcciones ips a los dos adaptadores de red con los que
cuenta el ordenador PC_Server, teniendo en cuenta que pertenezcan a la red que
deben.

Propiedades de Protocolo Internet (TCP/IP) Propiedades de Protocolo Internet (TCP/IP) =]
Benerd Berers
Puede hacer que la &n IP s asigne automaticaments si su

Puede hacer que la canfiguracion IF se asigne automalicamente si su
124 25 compatible con este recursa. De o conirario, necesia consultar
con el administrador de |a red cudl es Is configuracian IP apropiads

1ed &5 compatible con sste recurs. D Io contrario, necesta consultar
on el administrador i la red cusl s la configuracian IP apropiada

(O Oftener una direccitn [P sutomsticaments () Dbtener una direccion IP autométicamente
....................... @ Usar la siguiente direccion IP:

Direccion IP, 1921681 .2 | Direccién IP: 192.168. 2 . 2

Méscana de subred: 286 255 255 O Mascara de subred: 285 285 255 0

Buerta de enlace predeteminadz: | 192 168 1 1 | Puetta de enlace predeteminadas | 192188 2 . 1

(& Usar las siguientes direcciones de servidar DNS (2 Usan las siguientes direcciones de servidor DNS

Sepvidor DNS preferido - | Servidor DN preferido:

Sarvidor DNS alternativo Servidor DNS alternativo:

Dpciones gvanzadas. Opciones avanzadss.
Aceplar Cancelar Aceptar Cancelar

Figura 4.4: Configuracion de parametros en PCs.

4.1.3 Medicion y tratamiento de datos

PROCEDIMIENTQ: Se tomaran 10 muestras sucesivas de 100 ping cada una, en
donde se enviaran paquetes de longitudes diferentes. Las muestras se realizaran
en sentido que va desde el ordenador PC_Server al router emulado Barcelona, y
desde el mismo al router real MPLS_2. Las longitudes de tramas recomendadas, en la
RFC 2544 [23], para la realizacion de mediciones en un medio Ethernet son: 64, 128,
256, 512, 1024, 1280 y 1518 octetos.

El comando utilizado en el PC_Server para la medicion de la capacidad respuesta del
router virtual Barcelona es:

Ip:i.ng 192.168.1.1 -1 22 —n 168

Figura 4.5: Comando usado en el PC de pruebas.

La tabla 4.2 muestra los datos promedios finales obtenidos en el router Barcelona
después de tomar las muestras con diferentes longitudes de tramas Ethernet.
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Longéf)‘ge‘igst)rama 64 | 128 | 256 | 512 | 1024 | 1280 | 1512
Rounfr;]tg)p min | 3 5 6 7 8 9 | 11
R°““f'r;lt:)'° avg | o 9 9 | 10 | 11 | 13 | 14
RO“”?;:?’ Max | 38 | 38 | 41 | 42 | 42 | 45 | 45

Tabla 4.2: Datos obtenidos para el router virtual Barcelona.

Seguidamente, el comando utilizado para la medicién de la capacidad respuesta del
router MPLS_2:

fping 192.168.2.1 -1 22 -n 108
Figura 4.5: Comando usado en el PC de pruebas.

La tabla 4.3 muestra los datos de Latencia promedio obtenidos en el router MPLS_2
para las diferentes longitudes de trama.

Longitudde trama| g, | 158 | 256 | 512 | 1024 | 1280 | 1512
(octetos)

Round-trip min < 1 1 1 1 1 1
(ms)

Round-trip avg <1 1 1 1 1 1 1
(ms)

Round-trip max 1 > > > 5 5 5
(ms)

Tabla 4.3: Datos obtenidos para el router MPLS_2.

Finalmente repetimos todo el proceso anterior usando un escenario modificado, esta
vez, los PCs involucrados poseen capacidades de procesamiento diferentes. Ver

figura 4.6.

Router 2621 emulado Pfimbiemnes Router 2621
RAN: 48Mb Sl RAM: 45Mb
FLASH: 8Mb SRdeREE FLASH: BMb

NVRAM:32 Kb PROCESADOR: Intel (R) NVRAM:32 Kb
\ fe ) X y MPLS_2 /
{Virtual) Ping Ping {Real)

J‘iﬁ s—— . ] —— —;—ﬁ-
192.168.1.1 192.168.1.2 192.168.2.2 19251 65 21

Emulador GNS3

RAM: 2 Gb
CPU: 2,66 Ghz
PROCESADOR: Intel Core2

Figura 4.6: Escenario de prueba modificado.
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La tabla 4.4 nuestra los promedios de Round-Trip obtenidos para el router Barcelona
en el escenario modificado.

Long(igﬁe‘:gst)rama 64 | 128 | 256 | 512 | 1024 | 1280 | 1512
Rounz:ir:;i)p min 1 1 2 2 3 4 5
Rounz:lr;]t;i)p avg 2 3 3 4 4 5 5
Roun((:lr-r;[rsig) max 5 6 6 7 13 16 21

Tabla 4.4: Nuevos datos obtenidos para el router virtual Barcelona.
4.1.4 Captura de trafico
Usaremos la capacidad de GNS3 para capturar las tramas que pasan por el enlace

que va hacia el router Barcelona en la figura 4.6. La longitud de los datos ICMP es
variable. Ver figura 4.7.

Trama Ethernet (64 octetos)
Cabecera Ethernetll CabeceraIP Cabecera ICMP Datos ICMP
(14 octetos) (20 octetos) (B octetos) (22 octetos) ]
b= = - F.

Figura 4.7: Trama més pequefa enviada para la medicién de Latencia.

A continuaciéon se muestra la captura realizada usando Wireshark (figura 4.8), en ella
apreciamos la organizacion de los bits en los paquetes enviados, asi como también,
las direcciones MAC (las cuales cuentan con una nomenglatura particular que se
explicara en el apartado 5.6) e IP de origen y destino configuradas. Por otro lado,
observamos claramente la transmision y recepcion de paquetes ICMP debido al uso
del comando ping.

Mo, - Time Source Destination Pratocol Info

23 10.020861 1%92.168.1.2 192.168.1.1 ICMP Echo (ping) request
24 10.026759 192.168.1.1 192.168.1.2 ICHP Echo (ping) reply

5 11021875 192, 168. 1. 192 168.1.T ICMP EChd (ping) requast
26 11.028420 162.168.1.1 192.168.1.2 ICWMP Echo Cping) reply
27 12.022884 192.168.1.2 HER Rk IcMP echo (ping) request
28 12.029952 152.168.1.1 192.168.1.2 ICHMP Echo (ping) reply
29 13.028645 192.168.1.2 192.168.1.1 ICHP Echo (ping) regquest

#

Frame 25 (64 hbytes on wire, 64 bytes captured)
= Ethernet II, Src: CompalEl_e5:70:89 (00:0F:b0:e5:70:89), Dst: cB:00:09:78:00:00 (cB:00:09:73:00:00])
#® Destination: <8:00:08:75:00:00 (C8:00:09:78:00:00)
® source: Compalel_e5:70:88 (00:0f:h0:85:70:89)
Type: IP (0x0800)
Internet Protocol, Src: 192.168.1.2 (192.168.1.2), Dst: 192.168.1.1 (192.168.1.1)
version: 4
Headar Tength: 20 bytes
pifferentiated services Field: 0x00 (DSCP 0x00: Default; ECM: 0x00)
Total Length: 50
Identification: Ox5e86 (24198)
Flags: 0x00
Fragment offset: O
Tima to Tive: 128
protacal: IcMmP (OxOLl)
Header checksum: 0x58F1 [correct]
source: 192.168.1.2 (152.168.1.2)
pestination: 192.168.1.1 (192.168.1.1)
Internet control Message Protocol
Type: 8 (Echo (ping) reguest)
Code: 0 ()
Checksum: Oxdh49 [correct]
Identifier: 0x0300
Sequence number: 31757 (0x7cod)
® Data (22 bytes)

&l

&

®

Figura 4.8: Captura de tréafico.
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4.1.5 Resultados

En la figura 4.9 se muestra el tiempo de ida y vuelta promedio de un ping para el router
MPLS_2, el router Barcelona y el router Barcelona cuando se mejoran las capacidades
de procesamiento del emulador. Se aprecia que se mejora notablemente la Latencia
en el enlace que contiene al router virtual simulado en un PC con mejor capacidad de
procesamiento, registrando valores mas cercanos al casi un milisegundo obtenido con
el router real.

La Latencia tipica de una red LAN ronda en torno a los 1 — 2 ms pudiendo aceptarse,
una Latencia maxima de 10ms en redes generalmente grandes; del mismo modo,
tenemos que para redes WAN la maxima Latencia con la que muchas aplicaciones
pueden trabajar antes de que se produzcan problemas es de 380 ms. Vemos en la
figura 4.9 que los valores obtenidos en las pruebas anteriores se encuentran dentro
del rango tipico (datos obtenidos del foro “experts-exchange.com”).

Comparacion de Latencia

—e— Router Real
—a— Router Virtual
Ruoter Mejorado

Latencia (ms)

64 128 256 512 1024 1280 1512

Longitud de Trama (octetos)

Figura 4.9: Comparacion de Latencia.
4.1.6 Conclusiones y observaciones parciales

Después de la realizacion de esta prueba y bajo el escenario descrito en este capitulo,
hemos podido llegar a las siguientes conclusiones y observaciones:

e Un router real nos ofrece retardos constantes y practicamente nulos para
cualquier longitud de paquete.

e Eltiempo de respuesta del dispositivo de red emulado con GNS3 es mas lento
que el dispositivo de red real.

e Los valores de latencia de un router virtual aumentan conforme aumenta el
tamano de la trama que se envia.

e Al duplicar la capacidad de procesamiento del PC emulador del router se
consiguen mejorar notablemente los valores de latencia.

e Se comprueba que enlace virtual es mas lento y facilmente congestionable que
uno real.

4.2 Throughput (Caudal Eficaz)

DEFINICION: El Throughput es la maxima velocidad de transmisién lograda en un
enlace sin que se produzcan descartes de tramas en el dispositivo de red. Se mide en
paquetes por segundo (pps) y su valor depende del tamafio de la trama de pruebas
que se envie por la red. Si una trama es larga tomara mas tiempo en ser transmitida,
como resultado, el router vera pocos paquetes en el intervalo de medida y tendra mas
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tiempo para recuperarse de cada trama antes de que llegue la siguiente. Otros
factores que afectan al Throughput son la forma en la que fluye el trafico dentro del
dispositivo de red, la realizacion de tareas adicionales en el router al momento de las
pruebas, o el tipo de medio presentes en el router, en este caso, contamos con
interfaces FastEthernet que pueden alcanzar teéricamente una velocidad de 100
Mbps. Ver el punto 3.17 de la RFC 1242. [22]

4.2.1 Objetivo

El objetivo de esta prueba es medir los valores de throughput alcanzados, teniendo
como base el procedimiento descrito en el punto 26.1 de la RFC 2544 [23], en dos
enlaces fastethernet, uno que contiene a un router emulado con GNS3 y el otro que
contiene a un router real. También tendremos en cuenta los efectos producidos en las
mediciones cuando se mejora la capacidad de procesamiento del emulador. Las
medidas se obtendran usando Iperf en los extremos del enlace.

4.2.2 Escenario de prueba

Servidor jperf Router 2621 emulado Cliente jperf
RAM: 1 Gb RAM: 48Mb RAM: 1 Ghb
CPU: 2,80 Ghz FLASH: 8Mb CPU: 1,66 Ghz
PROCESADOR: Intel (R) NVRAM: 32 Kb PROCESADOR: Intel (R)
\ ERaRE Dates UDP Barcelona Dalos UDP e /
. =1 _ ‘.: _ .
192.168.1.1 192.168.2.1
192.168.1.2 192.168.2.2

Emulador GNS3

RAM: 1,12 Gb
CPU: 1,30 Ghz
PROCESADOR: AMD

Figura 4.10a: Escenario de prueba para el router emulado con GNS3.

Servidor jperf Router 2621 Cliente jperf
RAM: 1 Gb RAM: 48Mb RAM: 1 Gb
CPU: 2,80 Ghz FLASH: 8Mb CPU: 1,66 Ghz
PROCESADOR: Intel (R) NVRAM: 32 Kb PROCESADOR: Intel (R)
Servidor v Cliente /
\ Datos UDP mpPLS_2 Dates UDP '
- = . ' |
‘ g . B —— ‘
192.168.1.1 192.168.2.1
192.168.1.2 192.168.2.2

Figura 4.10b: Escenario de prueba para el router real.

En esta ocasién el escenario consta de dos partes separadas con el objetivo de
obtener informacion individual que poder contrastar mas adelante, en este sentido,
cabe resaltar que se usaron las mismas direcciones IP y los mismos nombres de
equipos por cuestiones de comodidad.

A continuacién se muestran todos los elementos involucrados en este escenario con
sus nombres y principales caracteristicas:
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Nombre Tipo Memoria CPU Observaciones
RAM:  48Mb
Barcelona Virtual FLASH: 8Mb - Router 2621 emulado
NVRAM:32 Kb
Router
RAM:  48Mb
MLPS Real FLASH: 8Mb - Router 2621
NVRAM:32 Kb
Simulador GNS3 Real RAM: 1,12 Mb 1,30 Mhz | Con procesador AMD
PC Cliente JPerf Real RAM: 1Gb 1,66 Ghz | Con procesador Intel(R)
Servidor JPerf Real RAM:1 Gb 2,80 Ghz | Con procesador Intel(R)
Fastethernet 0/0 Virtual IP:192.168.1.1 Perteneciente a Barcelona
Fastethernet 0/1 Virtual IP:192.168.2.1 Perteneciente a Barcelona
Fastethernet 0/0 Real IP: 192.168.1.1 Perteneciente a MPLS 2
Interfaces
Fastethernet 0/1 Real IP:192.168.2.1 Perteneciente a MPLS 2
Adaptador de red 1 | Real IP:192.168.1.2 Perteneciente al servidor iperf
Adaptador de red 2 | Real IP:192.168.2.2 Perteneciente al cliente iperf

Tabla 4.5: Elementos que aparecen en el escenario.

Para esta prueba también debemos indicar que se ha asignado al router emulado la
misma 10S (¢2600-i-mz.123-3h) y los mismos parametros de memoria que los que
tiene el router real.

4.2.2.1 Configuracién del escenario

El escenario de prueba consta de dos partes, empezaremos explicando la
configuracién del router emulado, después la del router real y finalmente con la
configuracién de las interfaces de los PCs involucrados.

Para la primera parte de la prueba, asignamos, al router Barcelona, la direccién ip
correspondiente a cada una de sus dos interfaces de red que vamos a usar y las
habilitamos.

arce lonaliconf igure terminal

nter configuration commandsz,. one per line. End with CHIL-E.
arcelona{config>#interface fastethernet B8
arcelona{config—if >#ip address 192_168.1.1 255_.255_255.8
arcelonatconfig—if »#ino shutdown

Figura 4.11: configuracién de la interfaz 0/0 de Barcelona. [12]

arcelonaCconfig—if>#ip address 192.168_2_.1 255_.255.255.8

Earceluna(cunfig—if)ﬁinterface fastethernet A-1
arcelonatconfig—if >#no shutdown

Figura 4.12: Configuracion de la interfaz 0/1 de Barcelona. [12]

Después, para la segunda parte del escenario, realizaremos los mismos pasos
anteriores pero en las interfaces del router MPLS_2, sin olvidar habilitarlas.

MPLZ Z#configure terminal

Enter configuration comoatds, one per line. End with CNTL/Z.
MPLZ 2 (config)#interface fastethernet 0/0

MPLZ 2 (config-if)#ip address 192.1658.1.1 255.255.255.0
HPLS_Z(chfig—if]#nD shutdown

Figura 4.13: Configuracién de la interfaz 0/0 de MPLS_2. [12]
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MFLE 2 (config-if)#

MPLZ Z (config-if)#interface fastethernet 0/1
HPLS_Z(Canig—if]#ip address 192.1658.2.1 £255.255.255.0
HPLS_Z(Canig—if]#nD shutdown

Figura 4.14: Configuracién de la interfaz 0/1 de MPLS_2. [12]

Acto seguido nos centraremos en la configuracion de las interfaces de red de los dos

PCs que seran usados en ambas partes del escenario. Ver figura 4.15.

= =
Propiedades de Protocolo Internet (TCP/IP) Propiedades de Protocolo Internet (TCP/IP)
General | General |
Puede hacer que la configuracicn IP s asigne automaticamente si su Puede hacer que la configuracicn IP se asigne automaticaments i su
ted &3 compatible con ests recursa. De la contraria, necesita cansultar ted es compatible con este recurso. De lo contrario, necesita consultar
con el administiador de 1a red cusl es la configuracicn IP apropiada. con el administador de |a red cusl es la conliguracisn IP apropiada.
(O Obtener una dreccitn 1P sutomaticamerte (O Obtener una dieccion IF automdticamerte
©[lle la siauients dreceidn [ (3 Usar la siguiente direccin IP:
Dieccién P 18 168, 1. 2 | Direscion IP 182 168 2 . 2 |
Méscara de subred (255 255 255 0 | Méscara de subred (255 255 255 0 |
Puerta de enlace pedeternnadz. | 132168 1 . 1 | Puetts de erlace piedsteminads: | 192 168 2 1 |
(3 Usar las siguientes diecciones de servidor DNS (@ Usar las siguientes dieceiones de servidor DNS
Servidor DNS preferide: ] Servidor DNS preferido: |
Servidor DN alemative: Servidor DNS altemativo:

Figura 4.15: Configuraciéon de parametros en PCs.

Antes terminar toda la configuracion de los elementos vamos a realizar una prueba de

conectividad entre los dos PCs en ambas partes del escenario.

aciendo ping a 192_.168.2.2 con 32 bytes de datos:

ezpuesta desde 172.168.2_.2: hytez=32 tiempo=1ims TTL=127
espuesta desde 192_.168.2.2: bhytez=32 tiempo=18msz TTL=12%
espuesta desde 192_.168.2.2: hytes=32 tiempo=1ims TTL=12%
espuesta desde 192.168.2.2: bhytes=32 tiempo=18ms TTL=12%

stadisticas de ping para 192.168.2.2:
Paguetes: enviados = 4, recibidoszs = 4, perdidos = 8
C@x perdidosd.

iempos aproximados de ida v vuelta en milisegundos:
Minimo = 18ms, Maximo = 1ims,. Media = 18ms

Figura 4.16: Ping desde el servidor al cliente iperf por medio de Barcelona.

aciendo ping a 192_.168.1.2 con 32 bytes de datos:

ezpuesta desde 172.168.1.2: hytez=32 tiempo=1ims TTL=127
ezpuesta desde 192_.168.1.2: bytez=32 tiempo<im TTL=127
espuesta desde 192_168.1.2: bytes=32 tiempo<im TTL=127
espuesta desde 192.168.1.2: bytes=32 tiempo<im TTL=12%

stadisticas de ping para 192.168.1.2:
Paguetes: enviados = 4. recibidos = 4, perdidos = 8
¢Bx perdidos.

iempos aproximados de ida v vuelta en milisegundos:
Minimo = Bms,. Maximo = 1mz,. Media = @ms

Figura 4.17: Ping desde el cliente al servidor iperf por medio de MPLS_2.
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4.2.3 Medicion y tratamiento de datos

PROCEDIMIENTO: Enviaremos un numero especifico de tramas a velocidades
especificas hasta que encontremos la maxima cantidad de tramas recibidas en el
destino sin que se produzcan perdidas de las mismas. Cada una de las rafagas
enviadas dura 60 segundos y en ellas se transporta datagramas UDP de longitud
variable. En las pruebas el cliente sera el encargado de enviar los paquetes de datos,
mientras que el servidor sera el que los reciba y nos muestre la cantidad de paquetes
que llegaron correctamente. Las longitudes de tramas recomendadas, en la RFC 2544
[23], para la realizacion de mediciones en un medio Ethernet son: 64, 128, 256, 512,
1024, 1280 y 1518 octetos.

Se elige usar el protocolo UDP en las pruebas de Throughput debido a que no
implementa ventanas que otorgan control de flujo a la transmisién de bytes, de forma
que no se limita el ancho de banda de la red que esta disponible. Ademas, UDP
tampoco realiza retransmisiones de bytes, ya que no espera un reconocimiento
afirmativo (ACK) por parte del receptor de cada byte que envia, para enviar el
siguiente.

El tamafio de los datagramas UDP considera que cada datagrama involucrado en la
prueba se encapsula en un sélo paquete IP, de modo que se pueden obtener
resultados en paquete por segundo (pps) y no en datagramas por segundo.

La figura 4.18 muestra los parametros configurados en el cliente Iperf usando la
interfaz gréfica jperf. Tanto el valor de “UDP Bandwidth” (en Mbits/seg) como el de
“UDP Packet Size”iran cambiando al transcurrir la prueba.

() UDP
LIDP Bandwidth 212 | MBytesisec v |
[] UDP Buffer Size

UDP Packet Size 2274 |Bytes |

Figura 4.18: Parametros para la medicién de Throughput.

Cabe resaltar que Iperf muestra los paquetes recibidos en cada segundo y también los
recibidos durante toda la prueba, lo cual facilit6 el proceso de toma de medidas.
Ademas, los resultados que se muestran en las tablas siguientes son valores tipicos
obtenidos después de la repeticién sucesiva de cada una de las pruebas.

La tabla 4.6 muestra los resultados obtenidos tras la realizacién de las pruebas en el
enlace que involucra al router virtual Barcelona.
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Longitud de

64 128 256 512 | 1024 | 1280 | 1512
trama (octetos)
Velocidad de Tx |, 45 0,4 0,8 12 15 1,6 1,6
(Mbps)
Velocidadde Rx | 15 | 539 | 078 | 12 | 148 | 159 | 16
(Mbps)
Tramas 40273 | 33864 | 27193 | 18717 | 11314 | 9641 | 8149
Transmitidas
Tramas 40273 | 33864 | 27193 | 18717 | 11314 | 9641 | 8149
Recibidas
Tramas Perdidas | 0 (0%) [ 0 (0%) | 0 (0%) [ 0 (0%) | 0 (0%) | 0 (0%) | 0 (0%)
Tramas 671,2 | 564,4 | 453,2 | 311,9 | 188,5 | 160,7 | 1358
Recibidas (pps)

Tabla 4.6: Datos obtenidos en el enlace que contiene a Barcelona.

La tabla 4.7 muestra los resultados obtenidos tras la realizacién de las pruebas en el

enlace que involucra al router real MPLS_2.

Longitud de 64 128 | 256 | 512 | 1024 | 1280 | 1512
trama (octetos)
Velocidad de Tx 2.7 3.6 42 49 5 51 52
(Mbps)
Velocidadde Rx | 59 | 56 | 418 | 489 | 497 | 51 | 519
(Mbps)
Tramas 924406 | 309207 | 146221 | 77643 | 37934 | 31190 | 26104
Transmitidas
Tramas 924406 | 309207 | 146221 | 77643 | 37934 | 31190 | 26104
Recibidas
Tramas Perdidas | 0 (0%) [ 0 (0%) | 0 (0%) [ 0 (0%) | 0 (0%) | 0 (0%) | 0 (0%)
Tramas 15407 | 5153,4 | 2437 | 1294,1 | 632,2 | 519,8 | 435
Recibidas (pps)

Tabla 4.7: Datos obtenidos en el enlace que contiene a MPLS_2.

Finalmente repetimos el proceso de medicion de Throughput para el enlace que

contiene al router Barcelona pero esta vez modificamos

procesamiento del PC con el emulador GNS3. Ver figura 4.19.
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Servidor jperf Router 2621 emulado Cliente jperf
RAM: 1 Gb RAM: 42Mb RAM: 1 Gb
CPL: 2,80 Ghz FLASH: 8Mb CPU: 1,66 Ghz
FROCESADOR: Intel (R) NVRAM: 32 Kb FROCESADOR: Intel (R)

\ Servidor B V;‘ Cliente /
Dates UDP arcelina paigs UDP
—_——_—_— i —— )

192.168.1.1 192.168.2.1

192.168.1.2 192.168.2.2

Emulador GNS3
RAM: 2 Gb

CPL: 2,66 Ghz
FPROCESADOR: Intel Core2

Figura 4.19: Escenario de prueba para el router emulado modificado.

Los nuevos resultados obtenidos se muestran en la tabla 4.8.

Longitud de 64 128 | 256 | 512 | 1024 | 1280 | 1512
trama (octetos)

Velocidad de Tx
(Mbps)

Velocidadde Rx | 10 | g5 | 09 | 135 | 148 | 149 | 165
(Mbps)

Tramas 61414 | 43595 | 31547 | 21545 | 11305 | 9029 | 8420
Transmitidas

Tramas 61414 | 43595 | 31547 | 21545 | 11305 | 9029 | 8420
Recibidas

Tramas Perdidas | 0 (0%) [ 0 (0%) | 0 (0%) [ 0 (0%) | 0 (0%) | 0 (0%) | 0 (0%)

0,18 0,5 0,9 1,35 1,48 1,49 1,65

Tramas
Recibidas (pps) 1023,5 | 726,6 | 525,8 | 359,1 188,4 | 150,5 140,3

Tabla 4.8: Datos obtenidos para el escenario modificado.

4.2.4 Captura de trafico

Usaremos la capacidad de GNS3 para capturar las tramas que pasan por uno de los
enlaces simulados de la figura 4.10a. Ver figura 4.20.

Trama Ethernet (B4 octetns)
Cabecera Ehernet I Cabecera IP Cabecera ICMP Datagrama ICMP
(14 pctetos) (20 octetos) (B octetos) (22 octetns) ]

Figura 4.20: Trama mas pequeria enviada para la medicién del throughput.

La figura 4.21 muestra la captura realizada usando Wireshark, en ella apreciamos
principalmente la disposicion exacta de los bits en los paquetes enviados, asi como
también, las direcciones MAC (ver apartado 5.6.1) e IP de los dispositivos de origen y
destino, el protocolo que transportan (en este caso UDP) y como se encapsulan para
ser transportados.
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Mo. - Time Source Destination Protocol Info

44 85.266198 192.168.2.2 192.168.1.2 uppP Source port: esps-portal Destination port: commplex-Tink
45 85.266252 192.168.2.2 192.168.1.2 upp Source port: esps-portal Destination port: commplex-Tink
465 85.266308 192.168.2.2 192.168.1.2 uppP Source port: esps—portal Destination port: commplex-Tink
4 5. 26636 152, 1688, 2. 152, T68. 1. UDF Source port: esps—porta DEestinat 0N _port: commplex— [1nk
48 85.266418 192.168.2.2 192.168.1.2 UpP Source port: esps-portal Destination port: commplex-Tink
49 85.266473  192.168.2.2 192.168.1.2 upp Source port: esps-portal Destination port: commplex-Tink
50 85.266529 192.168.2.2 192.168.1.2 uppP Source port: esps-portal Destination port: commplex-Tink

Frame 47 (64 bytes on wire, 64 bytes captured)
Ethernet II, Src: CompalEl_e5:70:8% (00:0f:b0:e5:70:8%), Dst: <B8:00:02:20:00:01 (¢B:00:02:20:00:01)
# Destination: CB:00:02:20:00:01 (CB:00:02:20:00:01)
4 Source: Compalel_e5:70:89 (00:0f:h0:85:70:89)
Type: IP (0Ox08000
Internet Protocol, Src: 192.168.2.2 (192.168.2.2), Dst: 192.168.1.2 (192.168.1.2)
version: 4
Header Tength: 20 bytes
@ Differentiated services Field: 0x00 (DSCP 0x00: Default; ECM: Ox00)
Total Length: 50
rdentification: Ox84ad (33965)
Flags: 0x00
Fragment offset: 0
Time to Tive: 128
Protocol: upP (Ox11)
@ Header checksum: 0x31bh9 [correct]
Source: 182.168.2.2 (192.168.2.2)
pestination: 192.168.1.2 (192.168.1.2)
= User Datagram Protocol, sSrc Port: esps-portal (28670, Dst port: commplex-Tink (50013
Source port: esps-portal (28870
pestination port: commplex-Tink (5001)
Length: 30
@ Checksum: 0x5FSc [correct]
pata (22 hbytes)

M &

(=

®

Figura 4.21: Captura de trafico.
4.2.5 Resultados

En el apartado anterior hemos obtenido valores de throughput para diferentes
longitudes de trama, un grupo corresponde al enlace que contiene al router Barcelona,
otro al mismo router Barcelona pero simulado en un PC con mejores prestaciones y
por ultimo uno que contiene al router MPL_2, dichos valores estan representados en
paquetes por segundo (ver figura 4.22).

Las especificaciones de CISCO acerca del rendimiento de un router 2621 [24] nos
indican que puede alcanzar un throughput de 1500 pps (0,768Mbps) cuando trabaja
en modo Process-switching y 25000 pps (12,80 Mbps) cuando lo hace en el modo
Fast-switching 6 CEF-switching; siempre y cuando se tenga en cuenta las mejores
condiciones, es decir, asumiendo que sélo se envian paquetes IP y que todos estan en
su minimo tamano, es decir, 64 octetos. Notamos que el throughput varia mucho
dependiendo del modo de envio de paquetes que se use. En el modo Process-
switching el router no conoce la direccién de red del paquete que acaba de llegar, con
lo cual, invoca el uso de la CPU y no envia un paquete hasta que le llegue la tarea
explicita para hacerlo. En el modo Fast-switching el router ya tiene la direccion de red
del paquete en el caché, con lo cual para lo que esté haciendo y envia el paquete
inmediatamente haciendo de este modo mas rapido y eficiente. El modo CEF (CISCO
Express Fordwarding) trata de solucionar las deficiencias de los dos modos anteriores
por medio de la creacion de una tabla adicional para el envio de paquetes.

Sabemos que los datos anteriores son puramente orientativos y nos sirven para
darnos una idea de los valores que nos podemos encontrar, en nuestro caso,
obtenemos un throughput de 15407 pps (2,7 Mbps) en el router real MPLS_2 cuando
enviamos paquetes de 64 octetos, este valor esta dentro del intervalo esperado ya
que el router no tenia su cache previamente configurada ni se configuré el modo CEF,
pero siempre se envi6é paquetes a la misma direccion.
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Comparacion de Throughput
16000

14000 4

12000 4

10000 4

—e— Router Real
8000 - —=— Router Virtual

6000 4 Ruoter Mejorado

Tramas Recibidas (pps)

4000 4

2000 + —.

7266 |
f | 5258 |
674256t 1" L 35913119 | B8 158

64 128 256 512 1024 1280 1512
Longitud de Trama (octetos)

Figura 4.22: Resultados finales.
4.2.6 Conclusiones y observaciones parciales

Después de la realizacion de esta prueba y bajo el escenario descrito en este capitulo,
hemos podido llegar a las siguientes conclusiones y observaciones:

e Seguln especificaciones de CISCO [24] los datos obtenidos para el Throughput
de un router real son aceptables.

e Se sabe que toma menos tiempo transmitir un paquete corto que uno largo, es
por eso que todos los dispositivos envian mas paquetes cortos durante la
prueba.

e Los valores de Throughput de un router virtual y un router virtual emulado en
un PC con el doble de capacidad de procesamiento no son aceptables pues
que estan muy por debajo del esperado.

e Duplicar las caracteristicas del emulador no ayuda a mejorar el Throughput del

enlace.
e Se comprueba que enlace virtual es mas lento y facilmente congestionable que
uno real.
4.3 Jitter

DEFINICION: El Jitter es la variacién en el tiempo de la llegada de los paquetes en
redes basadas en la conmutacién de paquetes y que no son orientadas a conexion. Se
produce debido a la congestién de la red, pérdida de sincronizacién debido a cambios
mecanicos o eléctricos, o por que los paquetes siguen diferentes rutas para llegar a su
destino. Es un efecto que tiene bastante relevancia en comunicaciones en tiempo real
como VolP ya que no depende de la Latencia, es decir, se pueden conseguir altos
tiempos de respuesta pero sin embargo muy bajos valores de Jitter.

4.3.1 Objetivo

El objetivo de esta prueba es medir el Jitter en un enlace Fastethernet que contiene a
un router emulado con GNS3, con el de otro enlace que contiene a un router real,
usando, para la toma de datos, dos PCs con Iperf. Ademas veremos los efectos
producidos en los resultados al mejorar la capacidad de procesamiento del host que
contiene al simulador.
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4.3.2 Escenario de prueba

Servidor jperf Router 2621 emulado Cliente jperf
RAM: 1 Gb RAM: 48Mb RAM: 1 Gb
CPU: 2,80 Ghz FLASH: 8Mb CPU: 1,66 Ghz
PROCESADOR: Intel (R) WVRAM: 32 Kb PROCESADOR: Intel (R)

\ Servidor
Datos UDP

Barg:lna Cliente /
Dates UDP

1 I_.: o |
Y e G
192.168.1.1 192.168.2.1
192.168.1.2 192.168.2.2

Emulador GNS3

RAM: 1,12 Gb
CPU: 1,30 Ghz
PROCESADOR: AMD

Figura 4.23a: Escenario de prueba para el router emulado con GNSS3.

Servidor jperf Router 2621 Cliente jperf
RAM: 1 Gb RAM: 48Mb RAM: 1 Gb
CPU: 2,80 Ghz FLASH: 8Mb CPU: 1,66 Ghz
PROCESADOR: Intel (R) MNVRAM: 32 Kb PROCESADOR: Intel (R}
\ Servidor v Cliente /
_ Dates UDP MPLS_2  patgs UDP )
192.168.1.1 192.168.2.1
192.168.1.2 192.168.2.2

Figura 4.23b: Escenario de prueba para el router real.

En esta prueba, por cuestiones de comodidad, se ha usado el mismo escenario que
para la prueba anterior, con lo cual los elementos involucrados y la configuracién de
los mismos siguen siendo idénticos.

4.3.3 Medicion y tratamiento de datos

PROCEDIMIENTO: Enviaremos rafagas que contienen datagramas UDP a la
velocidad maxima de Throughput calculada en el apartado 4.2. La longitud de los
datos UDP es variable y la duracion de la prueba es de 60 segundos. El origen de
los datos sera el cliente y el destino sera el receptor que nos mostrara los valores de
jitter obtenidos durante la transmision.

Para la realizacion del calculo del Jitter por Iperf, el cliente almacena una marca de
tiempo en cada paquete que envia y el servidor calcula el tiempo de transito relativo
como la diferencia entre tiempo de recepcion del servidor — tiempo de envio del
cliente. Puesto que los relojes del cliente y del servidor no necesitan ser
sincronizados, cualquier diferencia presente sera reconocida como un nuevo valor de
Jitter. Finalmente el Jitter sera la media de las diferencias entre tiempos de transito
consecutivos. [16]
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Se ha vuelto a elegir al protocolo UDP en estas nuevas pruebas debido a que no
queremos que se produzca un control de flujo en la transmisiéon de datos, ni que se
reciba un reconocimiento afirmativo de la recepcién de los datos; con el fin de obtener
trafico simular al que se produce, por ejemplo, en la comunicacién de voz. Por lo tanto,
los parametros configurados en el cliente Iperf son los mismos que los que se
muestran en la gréfica 4.18.

Por otro lado, los resultados que se muestran en las tablas siguientes son valores
tipicos obtenidos despues de la repeticion sucesiva de cada una de las pruebas.

La tabla 4.9 muestra el valor de Jitter obtenido tras el envio de datos a la velocidad
méxima de Throughput en el enlace que involucra al router Barcelona. El Jitter se
obtuvo promediando los 60 datos obtenidos durante el minuto que dura la prueba.

Longitud de
trama (octetos)
Velocidad de Tx

(Mbps)
Tramas
Transmitidas

Tramas Perdidas | 0 (0%) | 0 (0%) | 0 (0%) | 0 (0%) | 0 (0%) | 0 (0%) | O (0%)

64 128 256 512 1024 1280 1512

0,12 0,4 0,8 1,2 1,5 1,6 1,6

40273 | 33864 | 27193 | 18717 | 11314 | 9641 8149

Jitter (ms) 3,524 | 4,592 | 4,073 | 4,706 | 8,878 | 7,245 | 9,539

Tabla 4.9: Jitter en el enlace que contiene a Barcelona.

La tabla 4.10 muestra el valor de Jitter obtenido tras el envio de datos a la velocidad
méxima de Throughput en el enlace que involucra al router MPLS_2. El Jitter se
obtuvo promediando los 60 datos obtenidos durante el minuto que dura la prueba.

Longitud de
trama (octetos)
Velocidad de Tx

(Mbps)
Tramas
Transmitidas

Tramas Perdidas | 0 (0%) [ 0 (0%) | 0 (0%) [ 0 (0%) | 0 (0%) | 0 (0%) | 0 (0%)

64 128 256 512 1024 1280 1512

2,7 3,6 4,2 4,9 5 5,1 5,2

924406 | 309207 | 146221 | 77643 | 37934 | 31190 | 26104

Jitter (ms) 0 0 0 0 0 0 0

Tabla 4.10: Jitter en el enlace que contiene a MPLS_2.

Finalmente repetimos el proceso de medicién de Jitter para el enlace que contiene al
router Barcelona pero esta vez modificamos la capacidad de procesamiento del PC
con el simulador GNS3. Ver figura 4.24.
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Servidor jperf Router 2621 emulado Cliente jperf

RAM: 1 Gb RAM: 48Mb RAM: 1 Gb
CPL: 2,80 Ghz FLASH: 8Mb CPU: 1,66 Ghz
PROCESADOR: Intel (R) MVYRAM: 32 Kb PROCESADOR: Intel (R)

\ Servidor B V;‘ Cliente /
Dates UDP arcelina paigs UDP
—_——_—_— i —— )

192.168.1.1 192.168.2.1
192.168.1.2 192.168.22
Emulador GNS3
RAM: 2 Gb

CPU: 2,66 Ghz
PROCESADOR: Intel Core2

Figura 4.24: Escenario de prueba para el router simulado modificado.

Los nuevos resultados obtenidos se muestran en la tabla 4.11.

Longitud de
trama (octetos)
Velocidadde Tx | 48 | o5 | 09 | 135 | 148 | 149 | 165
(Mbps)

Tramas
Transmitidas

Tramas Perdidas | 0 (0%) [ 0 (0%) | 0 (0%) [ 0 (0%) | 0 (0%) | 0 (0%) | 0 (0%)

64 128 256 512 1024 1280 1512

61414 | 43595 | 31547 | 21545 | 11305 | 9029 8420

Jitter (ms) 1,557 0 0 0 0 0,001 | 0,001

Tabla 4.11: Datos obtenidos para el escenario modificado.
4.3.4 Captura de trafico

Dado que para medir el Jitter también se usan tramas que encapsulan datagramas
UDP y con la misma longitud que las usadas para la medicion de throughput, entonces
la estructura de la trama y la captura de datos usando GNS3 son las mismas que las
mostradas en las gréaficas 4.20 y 4.21 del apartado anterior respectivamente.

4.3.5 Resultados

La grafica 4.25 muestra una sintesis de los valores de Jitter obtenidos para diferentes
longitudes de trama.

En la grafica 4.25, se aprecia que los valores tipicos de Jitter citados anteriormente,
resultan posibles de conseguir por un grupo de routers emulados con GNS3, tanto si
se han instalado en un host poco eficiente como si se usan PCs mas modernos y
rapidos.
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Comparacion de Jitter

—e— Router Real
—=— Router Virtual

Ruoter Mejorado

Tramas Recibidas (pps)

64 128 256 512 1024 1280 1512

Longitud de Trama (octetos)

Figura 4.25: Promedio de datos obtenidos de Jitter.
4.3.6 Conclusiones y observaciones parciales

Después de la realizacion de esta prueba y bajo el escenario descrito en este capitulo,
hemos podido llegar a las siguientes conclusiones y observaciones:

e Un router real nos ofrece valores constantes y practicamente nulos de Jitter.

e Un router emulado con GNS3 registra valores de Jitter muy por encima de los
registrados para un router real.

e Los valores de Jitter para el router emulado aumentan conforme se envian
paquetes de mayor longitud.

e Un router virtual emulado en un PC con préacticamente el doble de capacidad
de procesamiento muestra caracteristicas muy similares a un router real.

e Se comprueba que enlace virtual es mas lento y facilmente congestionable que
uno real.

4.4 Problemas detectados y soluciones
4.4.1 Obtencion del I0S C2621

En el laboratorio de trabajo se cuenta con un router Cisco 2621 el cual ha sido
destinado a las pruebas relacionadas con este proyecto, por lo tanto, era de suma
importancia obtener un IOS con las mismas caracteristicas del equipo real para que
sea simulado usando GNS3 y asi poder realizar pruebas que nos permitan sacar
conclusiones acerca del rendimiento de ambos dispositivos de red en igualdad de
condiciones.

El primer problema al que nos enfrentamos se relacioné con la obtencion del IOS 2621
perteneciente al router MPLS_2 ubicado en el laboratorio. Para solucionar dicho
percance se optd por instalar un servidor FTP y realizar una copia del IOS que se
encontraba en el router MPLS_2 hacia dicho servidor usando el puerto 21.

MPLS_2 pC
{Real) Dates
f;—? ] ‘
192.168.1.1 192.168.1.2
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Figura 4.26: Escenario montado para la obtencion del IOS del router MPLS_2.

En el PC de trabajo se realizaron principalmente dos cambios, se instal6 el software
Filezilla para convertirlo en servidor FTP y se configur6 su interfaz de red segin la
figura, los pasos seguidos para los cambios mencionados se describen a continuacion:

1) Deshabilitar el cortafuegos de Windows y de cualquier otro antivirus que se active
por defecto (Norton).

2) Descargar de Internet el software libre FileZilla Server-0.9.31.
3) Hacer doble clic sobre el icono creado y aceptar los valores que se muestran a

continuacion que haran que nuestro propio PC actie como servidor FTP. Finamente
hacer clic en “OK".

Connect to Server
Server Address: Port:
|12?.0.0.1I |1414?

Adminiskration password:

[ Ahways connect ko this server
Ok | Cancel |

Figura 4.27: Ventana de inicio.
4) Hacer un Clic en L y en el menu de la Izquierda seleccionar “General’. Aparecera
una ventana como se muestra en la figura 4.28.

5) Anadir un usuario anénimo haciendo clic en “Add” y escribiendo “anonymous’.
Finalmente hacer clic en “OK”.

Users
Page Accaunt settings Users
{General ¥ Enable account
Shared folders I —
S peed Limits -
IF Fiter Group membership: [ <nones -
I~ Bypass userlimit of sarver .w
Maximum connection count; |0 Add user account
o . T
Connection fmit per IP: ° oo s Plzaze enter the name of the user account that should
4 | o] be added:
I Force 55L for user login [oap s .
Fehame|  Copy
|an0n_l,lmous
Deseription
User should be member of the fallowing group:
|<n0ne> -
ppiiiinites,
¥ou can enter some comments sbout the user | Ok } Cancel |
Cancel et =

Figura 4.28: Agregacién de nuevo usuario.

6) Seguidamente debemos asignar una carpeta “home” al nuevo usuario para que sea
compartida. Hacer clic en “Add” y seleccionar el directorio correspondiente. Para
terminar hacer clic en “Aceptar’.
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Users
Page: Shared folders Users
e [ il
Sirfeldery H C:ADacuments and SetiingstLisset -
Speed Limits - W uiee
1P Fiter I Delete
[~ Append
Directories
I Creste
I Delete
¥ List
< 3] | ¥ +Subdis fdd | Bemove
............
. Add | ¥Remove | Rename | Getas home di| Renams | Copy |
K ST
A dirscton sliss wil also sppear at the specified location. Aliases must contain the full local
path. Separate multple aliases far one drectory with the pipe character {|]
If using aliases, please avoid cyclic diectory structurss, it will only confuse FTP clients
Cancel

Figura 4.29: Asignacion de carpeta al nuevo usuario.

7) No olvidar seleccionar los permisos de lectura y escritura de la carpeta.

Filez

v Read
v it
[ Delete
[ Append

Figura 4.30: Cuadro de asignaciéon de permisos a la carpeta.

8) Finalmente configuramos la direccién IP correspondiente en el host.

Propiedades de Protocolo Internet (TCP/IP)

General

Puede hacer que la configuracién IP se asigne automaticamente si su
red ex compatible con este recurzo. De lo contrario, necesita consultar
con el administiador de la red cual es la configuacion [P apropiada.

(O Obtener una direccitn IP autométicamente

®lzar'ls signiente dreccidn [H

Direccién IP: 1 188 1 2
Mascara de subred, 250,280 285, 0 |

Puerta de enlace predeterminada: 192 168 . 1 |

(® Usar las siguientes direcciones de servidar DMS:

Servidor DNS preferidor

Servidor DNS alternativa:

Opciohes avanzadas.

Figura 4.31: Configuraciéon de parametros en PCs.

Desde el punto de vista del router MPLS_2 se hicieron las siguientes configuraciones:

1) Configurar la direccién IP, de acuerdo al escenario propuesto, en la interfaz
Fastethernet 0/1.
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MPLZ Z#conf ter

Enter configuration commands, one per line. End with CNTL/Z.
MPLZ 2 (config)#interface fastethernet 071

MPLZ 2 (config-if)#ip address 192.165.1.1 255.255.255.0

MFLZ Z (config-if)#no shutdown

Figura 4.32: Configuracion de la interfaz 0/1 de MPLS_2. [12]

2) Ver la ubicacion y el nombre del IOS en el router usando el comando show flash.
Ver figura 4.33.

MPLZ Z#sshow flash

Jystem flash directory:
File Length Natme,/status
1 7441364 cZgl0-i-mwz.123-3h.bin
[7441425 bytes used, 247180 swvailakble, §353603 total]
8192K bytes of processor board 3ystem flash (Fead/Write)

Figura 4.33: Informacién de la memoria Flash. [12]
3) Realizar la copia de datos al servidor FTP que corresponde a nuestro PC de trabajo.
4.4.2 Formato de la cisco I0S en el router
Al momento de cargar la imagen |OS obtenida del router real en el simulador GNS3 y

abrir una ventana de Telnet para conectarnos al router virtual nos encontramos con un
error como el que se muestra en la figura 4.34.

onnected to Dynamips UM "RB@" <ID B, type c26BB) — Console port

mart Init iz disabhled. IOMEM set to: 15

Using iomem percentage: 15

Figura 4.34: Error encontrado al cargar una imagen IOS.

Al principio se pensé que el problema se debia a que el router asignaba demasiada
cantidad de memoria RAM a las interfaces de entrada y salida, lo que producia que no
se pudiera cargar la IOS correspondiente, después se pensd que el problema era
producto de deficiencias de Dynamips para cargar ciertas imagenes de la plataforma
2600. Finalmente nos dimos cuenta que Dynamips tiene problemas para descomprimir
imagenes 10S de la plataforma 2600 exepto la 2691, con lo cual las imagenes que van
a ser simuladas deben estar descomprimidas pese a llevar la extension .bin al final del
nombre del IOS. Para la descompresién debemos usar winrar en Windows y en Linux
podemos utilizar el siguiente comando: [03] [27]

Iunzip —p c?200—gb6iklBsz—mz.124-2_.T1 hin > c?200—gbikldz—mnz.124-2_.T1.image

Figura 4.35: Comando para la descompresién de imagen en Linux. [03]
4.4.3 Igualdad de caracteristicas en los equipos

Antes de comenzar las pruebas de tiempo de reaccion, maxima tasa de transferencia y
Jitter en el router MPLS_2 y en el router Barcelona, nos dimos cuenta que la clave
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para conseguir unos resultados con coherencia era que ambos dispositivos de red
contaran con los mismos parametros de asignacion de memoria.

Después de conocer el estado de ambos router mediante el comando show version,
nos dimos cuenta que la diferencia entre ellos radicaba principalmente, en la
asignacion de memoria RAM dinamica o DRAM, y en la asignacién memoria RAM no
volatil o NVRAM de los mismos. Por otro lado, también notamos rasgos caracteristicos
propios de cada tipo de router con respecto a la memoria FLASH y ROM.

4.4.3.1 Memoria Dinamica (DRAM)

La DRAM (comunmente conocida como memoria RAM) es una memoria que se usa
en el momento de ejecucion del router, por ejemplo, para ejecutar el software Cisco
IOS, sus subsistemas, almacenar las tablas de enrutamiento, el cache de
conmutacion, la configuracién que esta corriendo actualmente (running-config), etc. Se
divide en Main Processor Memory and Shared Input/Output (I/O) Memory, la Shared
/0 Memory se divide entre interfaces de entrada y de salida para almacenar
temporalmente los paquetes, mientras que la Process memory se usa para almacenar
el software 10S de cisco, las tablas de enrutamiento y los buffers del sistema. [28]

La memoria DRAM que necesita cada router para trabajar depende de los
requerimientos de la versién de CISCO IOS que utiliza, de modo que, en nuestro caso,
para la version de 10S 12.3 (3h) en la plataforma 2600 se requiere como minimo una
cantidad de memoria DRAM de 32MB (segun Cisco Systems .Inc), pero como el router
real MPLS_2 tiene configurado 48MB de memoria DRAM (ver figura 4.37), nosotros
asignaremos la misma cantidad de memoria RAM al router virtual. Para cambiar la
cantidad de memoria DRAM asignada a cada router virtual emulado con GNS3,
debemos modificar el valor de “RAM size” de la ventana de configuraciéon del router
Barcelona. Ver figura 4.36.

Por otro lado, dado que los routers serie 2600 poseen la capacidad de reasignar la
cantidad de memoria DRAM repartida entre el procesador y las interfaces 1/0O mediante
el comando memory-size iomem <percent>, en nuestro caso, usamos el comando
anterior para cambiar el porcentaje de memoria RAM repartido, en el router MPLS_2
de un 10% que tenia inicialmente a un 15% que es el que tenia por defecto
configurado el router virtual Barcelona.

4.4.3.2 Memoria no volatil (NVRAM)

La NVRAM se encargada de almacenar permanentemente datos como la
configuracién del router que inicialmente se encuentra en la RAM. Después de cada
iniciacion del router esta memoria debe enviar su informacién a la RAM para que se
trabaje temporalmente sobre ella para agilizar la configuracién del dispositivo. [28]

En este caso, cambiamos el valor de la NVRAM, desde la ventana de configuracion
del router Barcelona a 32Kb, para mantener la concordancia de configuracién con el
router MPLS 2.
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*. Node configurator @
= 9 Rol
@2 Barcelona node
General | Memories and disks | Slaks Advanced
Memories
-

Rt size: 2" 46 MET Y, 3
N o
P il ~

HYRAM sizdl [32KE % &
Tenagunt * 2|

Disks

PCMCIA diskn size: |8 MB :::

PCMCIA diskl size: |8 ME =3

e e )

Figura 4.36: Ventana de configuracion del nodo.
4.4.3.3 Memoria FLASH

Esta memoria almacena la imagen y microcédigo del sistema operativo que ésta
siendo ejecutado por un router. En el router Barcelona, por tratarse de un router
emulado, esta memoria no existe ya que el IOS se almacena en el disco. En la figura
4.38 vemos que GNS3 asigna un tamanio fijo de 8Mbytes a la FLASH de Barcelona.

4.4.3.4 Memoria ROM

La memoria ROM, como ya se indic6 en el apartado 2.3, almacena un software con el
estado minimo de configuracion de los routers (software bootstrap), este software sélo
puede ser invocado si se produce algun fallo interno del router 6 de forma “fisica”
durante el encendido de los routers, por lo tanto, la memoria ROM carece de
funcionalidad en los routers emulados puesto que dicho software no puede ser
invocado. En nuestro caso, la figura 4.38 muestra como, en el router virtual Barcelona,
se incorporan unas lineas adicionales con el fin de ignorar la lectura de la ROM.

Las figuras 4.37 y 4.38 muestran la informacion obtenida después de usar el comando
show version en el router real MPLS 2 y en el router virtual Barcelona
respectivamente:
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MPLS Zfishow wversion

Cisco Internetwork Operating System Software

I03 (tm) CEZ600 SJoftware (C2600-I-M), Version 12.3(3h), RELEASE SOFTWARE (fo2)
Technical Support: htep://uww.cisco.com/techsupport

Copyright (o) 1956-2005 by cisco 3ystems, Inc.

Compiled Fri 01-Apr-05 15:39 by alnguyen

Image text-hase: 0x30003095, data-base: O0xS0C94414

ROM: 3ystem Bootstrap, Version 11.3(2)Xhd, RELEAZSE ZIOFTWARE (fco1l)
ROM: C2p00 Software (CZ600-I-M), Wersion 12.3(3h), RELEALSE SOFTWARE (fo2)

MPLS 2 uptime i=s 1 hour, 50 minutes
System returned to ROM by reload
System image file is "flash:cZ2p00-i-m=.123-3h.bhin™

cisco 2621 [(MPCS60) processor (revision Ox101) w1thc41984K/?168K Kytes of mwemory

l'”.- o > ._-_-_‘.' .

Processor board ID JAEO40Z017R (1642293 183)
M360 processor: part huber 0, mask 49
Eridging software.

.25 softyare, Version 3.0.0.
Z_EastEthernethEEE 802.3 interface(s)

53‘32K hw;es of non-volatile configuration memory.
%, 8192K bytes of processor board 3ystem flash (Peads/Write)

[rommntes®

Configuration register iz 0x2102

Figura 4.37: Parametros finales del router MPLS_2.

arce lonaltshow ver

izsco Internetwork Operating System Software

[0S <tm> C2688 Software (C26BB8-1-M>. Uerszion 12.3<(3h>. RELEASE SOFTWARE (fc2>
echnical Support: httpi/ s wvuww.cisco.comnstechsupport

opyright <c> 1986-2085% by cisco Systems,. Inc.

ompiled Fri B1-Apr—B5 15:3% by alnguyen

Image text—-basze: BxI00803098,. data—hasze: Bx88CT7A414

OM: ROMMON Emulation Microcode
OM: CZeB@ Software (C268B0-1-M>, Uersion 12.3<¢(3h>, RELEASE SOFTUARE (fci)

arcelona uptime is 17 minutes
ystem returned to ROM by wunknown veload cause — suspect boot_datalBOOT_COUNTI1 8
@, BOOT_COUNT A, BOOTDATA 19

ystem image file is "tftp:- -255.255._255. 255/unknnwn"

Processor hoard [D BOBGOBBBEBE <1888125456) AN
868 processzor: part number B, mazk @
ridging software.
.25 software,. Uersion 3.0.8.
o 1M3£Ethernet/IEEE 8A2.3 interfacets?
232K hites of non—volatile configuration memory
%, 192H hytes of processzor hoard System flash (Read/HPlte)

onf iguration register iz Bx2182

Figura 4.38: Parametros finales del router Barcelona.

Vemos que en la figura 4.38, al router Barcelona se le asigna un procesador CPU con
las mismas caracteristicas que el real pero con identificador diferente (virtual).
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CAPITULO5: ANALISIS DE LAS COMUNICACIONES
INVOLUCRADAS EN LA SIMULACION

Este capitulo se centra principalmente en mostrar la capacidad del simulador de crear
topologias que puedan soportar comunicaciones de diferentes tipos de protocolos de
red en distintos tipos de escenarios, por medio de pruebas que nos permitan recoger
datos que podremos analizar y comparar. Las pruebas se haran principalmente en dos
tipos de escenarios, el primero contara solamente con routers simulados y el segundo
incorporara un router real en su topologia.

5.1 Pruebas con Comunicaciones Internas

5.1.1 Objetivo

Este apartado tiene el objetivo de mostrar las comunicaciones que se producen en
escenarios puramente virtuales, es decir, que no contienen equipos reales. Del mismo
modo, mediremos el funcionamiento de la red para contrastar los resultados obtenidos
con el escenario que incluye un router real.

5.1.2 Escenario de prueba

Router 2621 emulado
RAM: 48Mb
FLASH: 8Mb

NVRAM: 32 Kb

Router 2621 emulado Router 2621 emulado

RAM: 48Mb e RAM: 48Mb
FLASH: 8Mb arcelona FLASH: 8Mb
NVRAM:32 Kb NVRAM:32 Kb

10.10.10.4 /30

Valencia

192.168.1.0 /24

Emulador GNS3
RAM: 1,12 Gb
CPU: 1,33 Ghz

FPROCESADOR: AMD

C1

Servidor JPerf

Cliente JPerf Servidor JPerf

Cliente JPerf

Figura 5.1: Escenario de la prueba puramente virtual.

En la figura 5.1 queda reflejado el escenario simulado, vemos que consta
principalmente de tres routers emulados conectados entre ellos mediante enlaces
virtuales.
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A continuacibn se menciona, con mas detalle, todos
caracteristicas involucrados en este escenario:

los elementos y sus

Nombre Tipo Memoria CPU Observaciones
RAM: 48Mb
Madrid Virtual FLASH: 8Mb - Router 2621 emulado
NVRAM:120 Kb
RAM: 48Mb
Router Barcelona Virtual FLASH: 8Mb - Router 2621 emulado
NVRAM:120 Kb
RAM: 48Mb
Valencia Virtual FLASH: 8Mb - Router 2621 emulado
NVRAM:120 Kb
Simulador GNS3 Real RAM: 1,12Gb 1,30 Ghz | Con procesador AMD
PC Cliente JPerf Real RAM: 1 Gb 1,66 Ghz | Con procesador Intel(R)
Servidor JPerf Real RAM: 1 Gb 2,80 Ghz | Con procesador Intel
Fastethernet 0/0 Virtual IP:10.10.10.1 Perteneciente a Madrid
Fastethernet 0/1 Real IP: 192.168.2.1 Perteneciente a Madrid
Fastethernet 0/0 Virtual IP:10.10.10.2 Perteneciente a Barcelona
Interfaces Fastethernet 0/1 V!rtual IP:10.10.10.5 Pertenec!ente a Barcelc.)na
Fastethernet 0/0 Virtual IP:10.10.10.6 Perteneciente a Valencia
Fastethernet 0/1 Real IP: 192.168.1.1 Perteneciente a Valencia
Adaptador de red 1 | Real IP:192.168.1.2 Perteneciente a Servidor JPerf
Adaptador de red 2 | Real IP:192.168.2.2 Perteneciente a Cliente JPerf

Tabla 5.1: Elementos que aparecen en el escenario.

Para esta prueba se tomé especial cuidado en usar la misma 10S (¢2600-i-mz.123-3h)
y los mismos parametros de memoria tanto en el router virtual como el router real. Por
otro lado, la eleccién del nombre que aparece en los routeres emulados se realizd por
razones didacticas.

5.1.2.1 Configuracién del escenario

Configuramos las interfaces de los tres routers emulados de nuestra topologia, los
comandos utilizados se muestran a continuacion:

Madridiiconf igure terminal
Enter configuration commands,. one per line.

Madrid<{conf ig>#tinterface fastethernet B-8

Madrid<{config—if #no shutdouwn
Madrid<{conf ig—if >#{interface fastethernet B-1

Madrid{config—if *#ip address 192.168.2.1 255.255.255.8

Madrid<{config—if >#no shutdown
Madrid{config—if#lexit
Madrid<conf ig)#

End with CHTL-Z.
Madrid<{conf ig—if >#ip address 18.18.168.1 255.255.255.252
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arcelonallconf igure terminal

nter configuration commands,. one per line. End with CHIL-/Z.
arcelonatconfig)fiinterface fastethernet B-8
arcelonatconfig—if >#fip address 18.160.16@0.2 255_.255_255_252
arcelonaCconfig—if >#ino shutdouwn

arcelonaCconfig—if >#interface fastethernet B-1
arcelonatconfig—if >#ip address 18.18.18.5 255.255.255.252
arcelonatconf ig—if >#ino shutdown

arcelonaCconfig—if >Hexit

arcelonaCconfig>it

Figura 5.3: Configuracion de interfaces en el router Barcelona. [12]

alenciaflconfigure terminal

nter configuration commandsz,. one per line. End with CHIL-E.
alenciatconfigifinterface fastEthernet B8
alenciatconfig—if >#ip address 108.18.18.6 255.255.255.252
alenciafconfig—if >#no shutdown

alencia<config—if >#interface fastEthernet B-1
alenciatconfig—if >#ip address 192.168.1.1 255_.255.255.8
alenciadconfig—if >#no shutdown

alenciadconfig—if >H#exit

alenciatconfig>ii

Figura 5.4: Configuracién de interfaces en el router Valencia. [12]

Finalmente se configuraran las interfaces de red de los dos PCs que actuaran como
cliente y servidor Jperf en algunas de las pruebas siguientes. Ver figura 4.15.

5.1.3 Medicidn y tratamiento de datos
5.1.3.1 Prueba 1: Latencia de ICMP

PROCEDIMIENTO: Se enviaran paquetes ICMP de longitud variable usando la
herramienta “ping” desde el host cliente JPerf hasta el host servidor JPerf en cada
segundo. Las tramas enviadas tendran longitudes de 64, 128, 256, 512, 1024, 1280 y
1512 octetos, mientras que los datos de latencia para cada longitud de trama se
tomaran en pequefas pruebas de 150 seg.

Cliente JPerf Servidor JPerf

Figura 5.5: Descripcién del procedimiento de la prueba.

La tabla 5.2 muestra los datos finales obtenidos en la red después de repetir el
proceso de medicion de datos 10 veces para las diferentes longitudes de tramas
Ethernet.
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Longitudde trama| g, | 108 | 256 | 512 | 1024 | 1280 | 1512
(octetos)
Round-tipmin | 54 |\ 53 | 53 | 61 | 78 | 84 | o2
(ms)
Round-trip avg
(me) 60 | 61 | 64 | 82 | 98 | 106 | 116
R°“”?r';2§° max | 4o | 92 | 108 | 115 | 132 | 153 | 166

Tabla 5.2: Datos de latencia ICMP para la red puramente virtual.

5.1.3.2 Prueba 2: Latencia de TCP

PROCEDIMIENTQ: Se enviaran paquetes TCP al puerto 23 (Telnet) del router
Valencia desde el router Madrid cada minuto. El router Madrid sera configurado para
recolectar y realizar estadisticas de los tiempos de conexién TCP producidos en el
enlace en presencia del protocolo TCP. Toda la prueba dura 60 min.

Figura 5.6: Descripcién del procedimiento de la prueba.

Esta prueba hace uso de la herramienta RTR, la cual se configurdé de la siguiente
manera: [19]

1) Habilitar RTR en el router Valencia para activar temporalmente el servicio TCP. Ver
figura 5.7

Malenciafconfigi#trtr responder

Figura 5.7: Configuracion de RTR en Valencia

2) Definir una prueba tipo “tcpConnect” en el router recolector de datos (Madrid) para
medir el tiempo que se tarda en realizar una conexion TCP desde el router origen
hasta el destino. Por defecto, el router origen envia un paquete de control RTR antes
de los de TCP para habilitar el puerto 23 en el router destino. En la figura 5.7 se
muestran los parametros adicionales necesarios por el comando, estos son: La
direccion IP de destino y el puerto de destino.

adrid{config>#rtr 2
adridCconfig—rtr>itype tcpConnect dest—ipaddr 18.10.18.6 dest—port 23

Figura 5.8: Configuracién de la segunda prueba.

3) Definir con qué frecuencia se realiza cada conexion TCP durante la prueba. En este
caso, el minimo valor es 60 segundos.

Pagina 81



adrid{config—rtr—tcplifrequency 68
adridCconfig—rtr—tocprtexit

Figura 5.9: Configurar la frecuencia de envio de paquetes.

4) Damos un tiempo de vida a la prueba con el comando "lifetime”, en este caso,
nuestra prueba correra por 1 hora (3600 segundos). Finalmente indicamos que la
prueba se inicie inmediatamente con el comando "start-time now".

Madrid{configil#irtr schedule 2 life 3688 start—time now

Figura 5.10: Configuracién de tiempo de vida de la prueba.

5) Finamente vemos los datos obtenidos en la prueba.

adridiishow rtr distribution—statistics 2
Captured Statistics
ntry = Entry numher
tartT = Start time of entry Chundredths of secondsl
th = Path index
op = Hop in path index
st = Time distribution index
omps = Operations completed
vrTh = Qperations completed over thresholds
umCmp = Sum of RIT <{milliseconds2
umCmp2L = Sum of RIT squared low 32 hits (milliseconds?>
umCmpZH = Sum of RIT squared high 32 bits (milliseconds)
Max = RIT maximum C(milliszeconds)
Min = RIT minimum <milliseconds>
ntry StartT Pth Hop D=t Comps QurTh SumCmp SumCmp2L SumCmp2
THax THin
B58278% 1 i 1 [75] a 3676 3320888 a
332 28
adridi

Figura 5.11: Resultados obtenidos en la segunda prueba.

La Latencia producida durante la prueba se mide utilizando los valores de RTT
mostrados en la figura 5.11. [20]

Operacion Resultado (mseg)
Latencia TCP(promedio) SumCmp/ Comps 61
Dispersion SumCmp2L/ Comps 5534
Desviacién Estandar m 42
» La Latencia TCP esta dentro del rango de 61+ 42 mseg.

Tabla 5.3: Célculo de Latencia de paquetes TCP.

5.1.3.3 Prueba 3: Latencia de UDP

PROCEDIMIENTQ: Se enviaran paquetes UDP cada 10 segundos al puerto 888 del
router Valencia desde el router Madrid. El router Madrid se encargara de recolectar y
realizar estadisticas de los valores de Latencia recogidos en el enlace debido a
paquetes UDP. La duracién de la prueba es de 60 min.
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Figura 5.12: Descripcion del procedimiento de la prueba.

Para la configuracién de esta prueba se tomaron en consideracion los siguientes
pasos: [19]

1) Habilitar RTR en el router destino, como en la figura 5.7, para activar temporalmente
el servicio UDP.

2) Definir una prueba tipo “udpEcho” en el router Madrid para medir la Latencia
producida por paquetes UDP en el enlace durante la prueba. Al igual que en la prueba
anterior, el router origen envia, por defecto, paquetes de control antes de enviar los
paquetes UDP para habilitar los puertos en el destino. No olvidar indicar la direccién IP
del router destino, el puerto al cual se quiere realizar la conexién, la frecuencia de
envio de paquetes y la duracion de la prueba. Ver figura 5.12.

adrid{config>Hirtr 3

adridC¢conf ig—rtrd)Hitype udpEcho dest—-ipaddr 18.18.180.6 dest—port 888
adrid{config—rtr—udp)ifrequency 18

adrid{config—rtr—udpiitexit

adridCconfig>#irtr schedule 3 life 3668 start—time now

Figura 5.13: Configuracion de la tercera prueba.

3) Observamos un reporte de los datos obtenidos.

adriditshow rtr distribution—statistics 3
Captured Statistics
ntry = Entry number
tartT = Start time of entry C(hundredths of seconds?
th = Path index
op = Hop in path index
st = Time distribution index
omps = Operations completed
vrTh = Operationz completed over threzholds
umCmp = Sum of RIT (milliseconds)
umCmp2L = Sum of RIT squared low 32 hits (milliseconds)
umCmpZzH = Sum of RIT squared high 32 bhitsz (millizeconds?>
Max = RIT maximum ¢(milliseconds>
HMin = RIT minimum {(milliseconds>
ntry StartT Pth Hop Dst Comps OurTh SumCmp SumCmp2L SunCmp2
THax THMin
18617367 i i i 368 1] 17993 1245643 a
446 i
adridi_

Figura 5.14: Resultados obtenidos en la tercera prueba.

La Latencia de la prueba se calcula usando los valores de RTT mostrados en la figura
5.14.[20]
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Operacion Resultado (mseg)
Latencia UDP(promedio) SumCmp/ Comps 50
Dispersion SumCmp2L/ Comps 3460
Desviacién Estandar m 31

» La Latencia UDP esta dentro del rango de 60+ 34 mseg.

Tabla 5.4: Célculo de Latencia de paquetes UCP.

5.1.3.4 Prueba 4: Throughput en la red

PROCEDIMIENTQ: Se enviara la mayor cantidad de datagramas UDP de longitud

variable desde el host cliente JPerf al host servidor JPerf de forma continua, durante

60 segundos, usando el programa lIperf. La velocidad de transmision de los
datagramas ird aumentando hasta que encontremos la maxima cantidad de tramas
recibidas en el destino sin que se produzcan perdidas. Las longitudes de tramas seran
las mismas que las usadas en el capitulo 4: 64, 128, 256, 512, 1024, 1280 y 1518

octetos.

wen
""""" e

oot o
" Barcelona T,

Q .
O

valencia .

|IC1
Servidor JPerf

(K1} |
Cliente JPerf

Figura 5.15: Descripcion del procedimiento de la prueba.

Los datos obtenidos se muestran en el siguiente cuadro.

Longitud de
trama (octetos) 64 128 256 512 1024 1280 1512
Velocidad de Tx
(Mbps) 0,015 0,05 0,11 0,2 0,28 0,29 0,31
Velocidad de Rx
(Mbps) 0,015 0,05 0,11 0,2 0,28 0,29 0,31
Tramas
Transmitidas 5092 4357 3857 3193 2140 1748 1584
Tramas 5092 | 4357 | 3857 | 3193 | 2140 | 1748 | 1584
Recibidas
Tramas Perdidas | 0 (0%) [ 0 (0%) | 0 (0%) [ 0 (0%) | 0 (0%) | 0 (0%) | 0 (0%)
Tramas
Recibidas (pps) 84,8 72,6 64,2 53,2 35,6 29,3 26,4

Tabla 5.5: Datos de Throughput en una red puramente virtual.
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5.1.3.5 Prueba 5: Jitter en la red

PROCEDIMIENTQ: EI host cliente JPerf enviara flujos de paquetes UDP de
diferentes longitudes al host servidor JPerf de forma constante durante 60
segundos a las velocidades de Throughput encontradas en la prueba anterior. Las
longitudes de tramas seran de 64, 128, 256, 512, 1024, 1280 y 1518 octetos.

P

“Q‘.;::”’:‘Barceluna T

%::ﬁ-.ﬂ:::. "-'..,::":::‘
::Madrld / \ Valenl:ié.l:;:‘::.

Coy 1
Cliente JPerf Servidor JPerf

Figura 5.16: Descripcion del procedimiento de la prueba.

La tabla 5.6 muestra los valores promedio de Jitter obtenido en la red tras el envio de
datos a la velocidad maxima de Throughput.

Longitud de 64 128 256 512 | 1024 | 1280 | 1512
trama (octetos)

Velocidad de Tx 0,015 | 0,05 0,11 0,2 0,28 0,29 0,31
(Mbps)

Tramas 5092 | 4357 | 3857 | 3193 | 2140 | 1748 | 1584
Transmitidas

Tramas Perdidas | 0 (0%) [ 0 (0%) | 0 (0%) [ 0 (0%) | 0 (0%) | 0 (0%) | 0 (0%)

Jitter (ms) 15,6 | 17,062 | 19,416 | 22,907 | 35,416 | 40,188 | 43,414

Tabla 5.6: Datos de Jitter en una red puramente virtual.

5.2 Pruebas con Comunicaciones Externas

5.2.1 Objetivo

Este apartado tiene el objetivo de mostrar las comunicaciones que se producen en
escenarios que no son completamente virtuales, es decir, que contienen equipos
reales. Del mismo modo, mediremos el funcionamiento de la red simulada para
contrastar los resultados obtenidos con el escenario anteriormente mostrado.
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5.2.2 Escenario de prueba

Router 2621
RAM: 48Mb
FLASH: BMb

MNVRAM: 32 Kb

Router 2621 emulado EM Router 2621 emulado

RAM: 48Mb RAM: 48Mb
FLASH: 8Mb FLASH: 8Mb
MVREAM:32 Kb NVRAM:32 Kb

10.10.10.4 /30

VYalencia

192.168.2.0/24

Emulador GN53
RAM: 1,12 Gb
CPU: 1,33 Ghz

PROCESADOR: AMD

ED-

Servidor JPerf
Servidor JPerf

Cliente JPerf
Cliente JPerf

Figura 5.17: Escenario con un router real externo.

Hemos reutilizado el esquema del escenario analizado anteriormente para los routers
emulados Madrid y Valencia y para los hosts cliente y Servidor JPerf, del mismo modo,
el direccionamiento de red y el 10S usado es el mismo. Los cambios radican
principalmente en la incorporacién de nuevos enlaces reales asignados al router
MPLS_2 que reemplaza al router Barcelona.

A continuaciéon se menciona, con mas detalle, todos los elementos involucrados en
este escenario y sus caracteristicas:

Nombre Tipo Memoria CPU Observaciones
RAM: 48Mb
Madrid Virtual FLASH: 8Mb - Router 2621 emulado
NVRAM:120 Kb
RAM: 48Mb
Router MPLS_2 Real FLASH: 8Mb - Router 2621
NVRAM:120 Kb
RAM: 48Mb
Valencia Virtual FLASH: 8Mb - Router 2621 emulado
NVRAM:120 Kb
Simulador GNS3 Real RAM: 1,12Gb 1,30 Ghz | Con procesador AMD
PC Cliente JPerf Real RAM: 1 Gb 1,66 Ghz | Con procesador Intel(R)
Servidor JPerf Real RAM: 1 Gb 2,80 Ghz | Con procesador Intel
Fastethernet 0/0 Virtual IP:10.10.10.1 Perteneciente a Madrid
Fastethernet 0/1 Virtual IP:192.168.2.1 Perteneciente a Madrid
Interfaces .
Fastethernet 0/0 Real IP:10.10.10.2 Perteneciente a MPLS 2
Fastethernet 0/1 Real IP:10.10.10.5 Perteneciente a MPLS 2
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Fastethernet 0/0 Virtual IP:10.10.10.6 Perteneciente a Valencia
Fastethernet 0/1 Real IP: 192.168.1.1 Perteneciente a Valencia
Adaptador de red 1 | Real IP:192.168.1.2 Perteneciente a Servidor JPerf
Adaptador de red 2 | Real IP:192.168.2.2 Perteneciente a Cliente JPerf

Tabla 5.7: Elementos que aparecen en el escenario.
5.2.2.1 Configuracion del escenario

La incorporacién del router MPLS_2 al escenario se hizo siguiendo los comandos que
se muestran a continuacion:

MPLZ Z#configure terminal

Enter configuration commands, one per line. End with CHNTL/Z.
MPLZ 2 (config)#interface fastethernet 0/0
HPLS_Z(Canig—if]#ip address 10.10.10.2 Z255.255.255.252
HPLS_zichfig—if]#nD shutdown

MPLZ 2 (config-if)#interface fastethernet 071
HPLS_Z(Canig—if]#ip addres=s 10.10.10.5 255.255.255.252
HPLS_zichfig—if]#nD shutdown

MPLZ 2 (config-if)#exit

MPLS 2 (config)

Figura 5.18: Configuracion de interfaces en el router MPLS_2. [12]
5.2.3 Medicién y tratamiento de datos
5.2.3.1 Prueba 1: Latencia de ICMP

PROCEDIMIENTO: Se sigue el mismo procedimiento que para la realizacién de la
prueba del apartado 5.1.3.1.

La tabla 5.8 muestra los nuevos valores de latencia ICMP obtenidos en una red
simulada que contiene un router real externo, cuando se varia la longitud de las tramas
enviadas.

Longitud de trama
(octetos) 64 128 | 256 | 512 | 1024 | 1280 | 1512

Round-trip min

(ms) 31 31 32 34 42 48 52
Round-trip avg

(ms) 38 39 39 41 55 59 64
Round-trip max 20 74 76 79 94 93 97

(ms)

Tabla 5.8: Datos de latencia ICMP para la red puramente virtual.

5.2.3.2 Prueba 2: Latencia de TCP

PROCEDIMIENTO: Se sigue el mismo procedimiento que para la realizacién de la
prueba del apartado 5.1.3.2.

La configuracion de esta prueba se realiza con los comandos ilustrados en las figuras
de la 5.7, 5.8, 5.9 y 5.10. Después del término de la prueba se obtienen los siguientes
resultados:
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adridiishow rtr distribution—statistics 2
Captured Statistics
ntry = Entry number
tartT = Start time of entry (hundredths of seconds?
th = Path index
op = Hop in path index
st = Time distribution index
omps = Operations completed
vrTh = Operationz completed over threzholds
umCmp = Sum of HIT (milliseconds>)
umCmp2L = Sum of RIT squared low 32 bits (milliseconds)
umCmpZH = Sum of HIT squared high 32 hits (milliszeconds)>
Max = RIT maximum ¢(milliseconds>
HMin = RIT minimum <(milliseconds>
ntry StartT r'Il_’t:h Hop Dst Comps OvrTh SumCmp SumCmp2 L SumCmp2
ax in
22738 i 1 1 68 ] 2136 178592 a
288 12
adrid#

Figura 5.19: Resultados obtenidos en la segunda prueba.

El calculo de los datos estadisticos de la Latencia TCP se muestra en la tabla 5.9 que
se ve a continuacion. [20]

Operacion Resultado (mseg)
Latencia TCP(promedio) SumCmp/ Comps 36
Dispersion SumCmp2L/ Comps 3176
Desviacién Estandar m 43
» La Latencia TCP esta dentro del rango de 36 43 mseg.

Tabla 5.9: Célculo de Latencia de paquetes TCP.

5.2.3.3 Prueba 3: Latencia de UDP

PROCEDIMIENTO: Se sigue el mismo procedimiento que para la realizacién de la
prueba del apartado 5.1.3.3.

Del mismo modo, para la configuracion de esta prueba se siguen los siguientes pasos
detallados el apartado 5.1.3.3 y los comandos ilustrados en las figuras 5.7 y 5.13. Con
lo cual obtenemos los siguientes resultados:

adriditshow rtr distribution—statistics 3
Captured Statistics
ntry = Entry number
Start time of entry Chundredths of seconds>

th = Path index

op = Hop in path index

st = Time distribution index

omps = Operations completed

vrTh = Operations completed over threzholds

umCmp = Sum of RIT {(milliseconds)

umCmp2L = Sum of RIT sguared low 32 hits (milliseconds)

umCmpZH = Sum of RIT squared high 32 bits (milliseconds>

ax = RIT maximum ¢(milliseconds>

Hin = RIT minimum ¢(milliseconds>

ntry StartT Pth Hop Dst Comps OvrTh SumCmp SumCmp2 L SumCmp2
THax THin

8d16 i i i 368 ] 7i81 184821 a

156 5]

adridi_

Figura 5.20: Resultados obtenidos en la tercera prueba.
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La Latencia de la prueba se calcula usando los valores de RTT mostrados en la figura
anterior. [20]

Operacion Resultado (mseg)
Latencia UDP(promedio) SumCmp/ Comps 20
Dispersion Sum2Cmp/ Comps 513
Desviacién Estandar m 11
» La latencia UDP esta dentro del rango de 20~ 11 mseg.

Tabla 5.10: Célculo de Latencia de paquetes UCP.

5.2.3.4 Prueba 4: Throughput en la red

PROCEDIMIENTO: Se sigue el mismo procedimiento que para la realizacién de la
prueba del apartado 5.1.3.5.

Los datos de Throughput obtenidos en esta nueva red simulada que cuenta con un
router externo real, se muestran en el siguiente cuadro.

Longitud de 64 128 | 256 | 512 | 1024 | 1280 | 1512
trama (octetos)

Velocidad de Tx

0,024 | 0,08 0,18 0,3 0,45 0,49 0,52

(Mbps)
Velocidadde Rx |  0o4 | 008 | 0,18 | 03 | 045 | 049 | 052
(Mbps)

Tramas 7664 | 6851 | 6248 | 4756 | 3439 | 2971 | 2655
Transmitidas

Tramas 7664 | 6851 | 6248 | 4756 | 3439 | 2971 | 2655
Recibidas
Tramas Perdidas | 0 (0%) | 0 (0%) | 0 (0%) [ 0 (0%) | 0 (0%) | 0 (0%) | 0 (0%)
Tramas 127,7 | 1142 | 1041 | 792 | 57,3 | 495 | 442
Recibidas (pps)

Tabla 5.11: Datos de Throughput en una red con router real externo.

5.2.3.5 Prueba 5: Jitter en la red

PROCEDIMIENTO: Se sigue el mismo procedimiento que para la realizaciéon de la
prueba del apartado 5.1.3.6.

La tabla 5.12 muestra el valor de Jitter obtenido en la red de prueba tras el envio de
datos a la velocidad maxima de Throughput.
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Longitud de
trama (octetos)
Velocidad de Tx

(Mbps)
Tramas
Transmitidas

Tramas Perdidas | 0 (0%) [ 0 (0%) | 0 (0%) [ 0 (0%) | 0 (0%) | 0 (0%) | 0 (0%)

64 128 256 512 1024 1280 1512

0,015 | 0,05 0,11 0,2 0,28 0,29 0,31

5092 4357 | 3857 | 3193 2140 1748 1584

Jitter (ms) 15,6 | 17,062 | 19,416 | 22,907 | 35,416 | 40,188 | 43,414

Tabla 5.12: Datos de Jitter en una red puramente virtual.

5.3 Captura de trafico

En este apartado realizaremos la captura de los datos que pasan por la red en el
momento de realizar cada una de las pruebas descritas en el apartado 5.1, en un
escenario formado enteramente por routers emulados usando GNS3. La captura se
realizara gracias a la capacidad de Wireshark y GNS3 de mostrar el trafico que pasa
por los enlaces virtuales en cada instante de tiempo.

La captura servira para mostrar detalladamente la estructura en las tramas
caracteristicas de los protocolos usados en cada una de las pruebas, asi como
también el uso de otros protocolos adicionales durante la comunicacion de los
dispositivos de red emulados.

5.3.1 Prueba 1: Latencia de ICMP

En las figuras siguientes se puede apreciar a detalle la estructura de una trama del
protocolo ICMP usado para la toma de medidas en la primera prueba, ademas se
observa como se lleva a cabo la organizacion temporal de las tramas de este protocolo
a la hora de viajar por la red virtual en comparia de tramas de otros protocolos.

Trama Ethernet (B4 octetos)

Cabecera Ehernet |l Cabecera IP Cabecera ICMP Datagrama ICMP
(14 ocietos) (20 octetos) (B octetos) (22 octetns)

Figura 5.21: Trama ICMP enviada en la primera prueba.
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Ma. - Time: Source Destination Protocol Info

280 25.734000 192.168.2.2 192.168.1.2 ICMP Echo (ping) request
30 25.734000  192.168.1.2 192.148.2.2 ICMP Echo Cping) reply
31 26.844000 192.168.2.2 192.168.1.2 ICMP Echo (ping) request
32 26.844000 192.168.1.2 192.168.2.2 ICMP Echo Cping) reply
33 27.953000 192.168.2.2 192.168.1.2 ICMP echo (ping) request
34 27.953000 102.168.1.2 102.168.2.2 ICMP Echo Cping) reply
35 29.083000 192.168.2.2 192.168.1.2 ICMP Echo (ning) reouest

i

Frame 31 (&4 bytes on wirae, 64 bytes captured)
= Ethernet II, Src: cB:03:16:hc:00:01 €c8:03:16:bc:00:01), Dst: 02:00:4c:4f:4F:50 €02:00:4c:4F:4F:50)
® Destination: 02:00:4c:4f:4F:50 (02:00:4c:4F:4F:50)
® Source: <8:03:16:hc:00:01 (cB8:03:16:hc:00:01)
Type: IP (0x0800)
Internet Protocol, Srco: 102.168.2.2 €192.168.2.2), Dst: 102.168.1.2 (152.168.1.2)
version: 4
Header length: 20 bytes
pifferentiated Services Field: 0x00 (DSCP 0x00: Dpefault; ECN: 0x00)
Total Length: 50
Identification: Oxdadd (559490
Flags: 0x00
Fragment offset: 0
Time to Tiwve: 124
Protocol: ICMP (0x0Ll)
Header checksum: oxdfes [correct]
Source: 192.168.2.2 (192.168.2.2)
pestination: 192.168.1.2 (192.168.1.2)
Internet Control Message Protocol
Type: 8 (Echo (ping) request)
Code: 0 ()
checksum: Oxfede [correct]
Identifier: 0x0200
Sequence number: 23048 (0x5a08)
® Data (22 hytes)

®

&

5

Figura 5.22: Estructura de trafico ICMP.

La figura 5.23 muestra como se envian tramas que contienen al protocolo ICMP
(Internet Control Message Protocol) cuando se aplica el comando “ping” en la red
durante el tiempo de la toma de medidas, en este sentido, vemos claramente el envio
de los dos tipos de mensajes caracteristicos del protocolo ICMP, como son “Echo
request” y “Echo reply” desde el host origen (192.168.2.2) y desde el host destino
(192.168.1.2) respectivamente. Por otro lado, también se aprecian tramas propias del
protocolo RIP para intercambiar informacion de enrutamiento entre los routers del
segmento de red, las tramas tienen como direccién de destino una direccion multicast
asignada exclusivamente a este protocolo que designa a todos los routers del
segmento de red. Otro protocolo que aparece continuamente en la captura es el
protocolo LOOP (Configuration Testing Protocol) que nos permite determinar si una
interfaz esta activa o no, este protocolo forma parte del estdndar de Ethernet y
basicamente se puede comparar a un “ping” pero que funciona en la capa 2. [11] [29]

879 1256. 500000 192.168.1.2 .2 ICMP Echo (ping) reply
880 1257. 594000 192.168.2.2 .3 ICMP Echo (ping) reguest
881 1257. 594000 192.168.1.2 22 ICMP Echo (ping) reply
§82 1258.703000 192.168.2.2 .2 ICMP Echo (ping) reguest
883 1258. 703000 192.168.1.2 o2 ICMP Echo (ping) reply
884 1259.812000 192.168.2.2 .2 ICMP Echo (ping) reguest
885 1259. 812000 192.168.1.2 W2 ICMP Echo (ping) reply
886 1260, 969000 192.168.2.2 22 ICMP Echo (ping) reguest
887 1260. 960000 1092.168.1.2 .2 IcHP Cping) reply RIPV2
BEE 12 19 odb 5 E] 3 2 L@sponse

880 1262.047000 192.168.2.2 152.168.1.2 ICMP (ping) reguest
8O0 1262.047000 192.168.1.2 192.168.2.2 ICMP Echo (ping) reply
891 1262. 719000 c%:03:16:hc:00:01 C8:03:16:bc:00:01 LoOP Reply

802 1263.156000 192.168.2.2 1%2.168.1.2 ICMP Echo (ping) reguest
893 1263.156000 192.168.1.2 192.168.2.2 ICMP Echo (ping) reply
8§04 1264.265000 192.168.2.2 152.168.1.2 ICMP Echo (ping) reguest
895 1264.265000 192.168.1.2 192.168.2.2 ICMP Echo (ping) reply
806 1265.375000 192.168.2.2 152.168.1.2 ICMP Echo (ping) reguest
807 1265.375000 192.168.1.2 192.168.2.2 ICMP Echo (ping) reply
898 1266.484000 192.168.2.2 192.168.1.2 ICMP Echo (ping) reguest
800 1266.484000 192.168.1.2 152.168.2.2 ICMP Echo Cping) reply
900 1267. 594000 192.168.2.2 192.168.1.2 ICMP Echo (ping) reguest
901 1267.594000 192.168.1.2 152.168.2.2 ICMP Echo Cping) reply
02 1268, 710000 192.1468.2.2 1%92.168.1.2 ICMP Echo (ping) reguest
G023 1268.719000 192.168.1.2 192.168.2.2 ICMP Echo (ping) reply

Figura 5.23: Captura de trafico entre el router Madrid y el host Cliente Jperf.
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5.3.2 Prueba 2: Latencia de TCP

Las siguientes figuras muestran la estructura de una trama del protocolo TCP usado
en la segunda prueba, del mismo modo, se observa el proceso de conexién y
finalizacion propio de este protocolo y como se comunican los dispositivos de red
emulados usando otros protocolos.

Trama Ethernet (B0 octetns)

Cabecera Ethernet Il Cabecera P Cabecera TCP Datos
(14 octetos) (20 octetos) (24 octetos) (0 octetos)

i i

Figura 5.24: Trama de sefializacion TCP enviada en la segunda prueba (SYN).

Mo, - Time Source Destination Protocal Info

56 123.868000 10.10.10.1 10.10.10.6 TCR 11004 > telnet |Svi| Seg=0 win=4128 Len=0 M55=536
57 123.978000 10.10.10.§ 10.10.10.1 TCR telnet > 11004 [SYN, ACK] Seq=0 Ack=1 win=4128 Len=0 M55=336
58 124.028000 10.10.10.1 10.10.10.6 TCP 11004 > telnet [ACK] Seg=l ack=1 win=4128 Len=0

S04 AIRAANT TACTR T T T AN TN A T ATARA S ralhat ToTH DEH ark]l SansT AckST WIR-ATIR 1 an—n

5]

Frame 56 (60 hbytes on wire, 60 bytes captured)
Ethernet II, Src: c8:02:07:9c:00:00 (c8:02:07:9c:00:00), Dst: c8:01:07:9c:00:00 (c8:01:07:%9c:00:00)

® Destination: <B8:01:07:9c:00:00 (cB:01:07:9c:00:00)
® Source: C€8:02:07:9C:00:00 (C8:02:07:9<:00:00)
Type: IP (0x0300)
Trailer: 0000
= Internet Protocol, src: 10.10.10.1 (10.10.10.17, bst: 10.10.10.6 (10.10.10.6)
version: 4
Header length: 20 bytes
pifferentiated services Field: 0x00 (DSCP Oxd0: Default; ECM: O0x00)
Total Length: 44
Identification: Ox0000 (0)
Flags: 0x00
Fragment offset: 0
Time to Tive: 255
Protocol: TCP (0x086)
Header checksum: 0x93bhl [correct]
source: 10.10.10.1 ¢(10.10.10.1)
pestination: 10.10.10.6 (10.10.10.6)
Transmission Control Protocol, Src Port: 11004 (11004), Dst Port: telnet (23], Seq: 0, Len: O
source port: 11004 (110047
pestination port: telnet €23)
seguence number: 0 {relative segquence number)
Header length: 24 bytes
® Flags: 0x02 (S¥n)
window size: 4128
#® Checksum: 0Oxafl2 [correct]
® Options: (4 bytes)

®

&l

®

Figura 5.25: Estructura de trafico TCP.

Como es sabido, el protocolo TCP (Transmission Control Protocol) requiere de una
conexion antes del envio de paquetes y garantiza una recepcion sin errores y
ordenada. En la figura 5.26 se muestran los mecanismos de establecimiento y fin de
conexion llevadas a cabo por el protocolo TCP; el establecimiento de la conexién
empieza con el envio de un mensaje (SYN) desde un puerto arbitrario del router
Madrid al puerto Telnet (23) del router Valencia, luego éste le responde con un
mensaje de acreditacion (SYN/ACK) y finalmente Madrid confirma el establecimiento
de la conexién con un mensaje (ACK). El siguiente mensaje que envia Madrid
comienza el proceso de fin de conexion (FIN), dado que en TCP la conexion se
termina desde cada lado de la conexion independientemente, después de recibir una
confirmacién (ACK) desde el router Valencia, éste también envia un mensaje (FIN)
que finalmente es acreditado por el router Madrid. [11]

Adicionalmente de las tramas con informacién de protocolos ya citados en la captura
de la figura 5.23, como son RIPv2 y LOOP, en esta nueva captura aparece el
protocolo CDP (Cisco Discovery Protocol), el cual es propio de cisco, es decir, no
encapsulado en IP, que permite a los dispositivos de red conocer qué otros
dispositivos CISCO tienen como vecinos. Se aprecia que este protocolo utiliza las
direcciones MAC para denotar que interfaz (extremo del enlace) manda los paquetes
CDP.[12]
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1 0. 000000 CDP/VTR/DTP/PAQR/UDLD CDP pevice ID: Madrid Port ID: Fastethernet0/0

2 0.042000 CDP/VTP/DTP/PAQP/UDLD CDP pevice ID: Barcelona Port ID: FastEthernet0/0
3 1.707000 CB:02:04:88:00:00 LOOP Reply

4 1] [==H 5:00:00 LOOP rReply

10 i

. 104:0 t01:04:58:00:00 LOoP Reply
11 30.1035000 10.10.10.1 10.10.10.6 upr Source port: 54722 Destination port: sns-quote
12 30.120000 10.10.10.6 10.10.10.1 uopP Source port: sns-guote Destination port: 54722
13 30.153000 10.10.10.1 10.10.10.6 TCP 11054 > telnet [SvM] Seg=0 win=4128 Len=0 MS5=53§
14 30.168000 10.10.10.6 10.10.10.1 TCR telnet » 11054 [SyN, ACK] Seq=0 ack=1 wWin=4128 Len=0 mMS5=536
15 30.184000 10.10.10.1 10.10.10.6 TCP 11054 > telnet [ACK] Seg=l Ack=1l Win=4128 Len=0
16 30.1891000  10.10.10.1 10.10.10.6 TCR 11054 > telnet [FIN, PSH, ACK] Seg=1l Ack=1 win=4128 Len=0
17 30.211000 10.10.10.6 10.10.10.1 TCP telnet > 11054 [ack] seg=l Ack=2 win=4128 Len=0
18 30.216000 10.10.10.6 10.10.10.1 TCR telnet » 11054 [FIN, PSH, ACK] Seg=1l Ack=2 win=4128 Len=0
19 30.222000 10.10.10.1 10.10.10.6 TCP 11054 > telnet [ack] seq=2 Ack=2 win=4128 Len=0
20 31.695000 C8:02:04:98:00:00 C8:02:04:98:00:00 [Relely) Reply

08: =H

H .
24 42,235000
25 00

10.10.10.2 224.0.0.9  RIPwZ  ReEsponse

Figura 5.26: Captura de trafico en el enlace desde el router Madrid a Barcelona.

5.3.3 Prueba 3: Latencia de UDP

Este apartado muestra la estructura y la organizacion temporal de las tramas del
protocolo UDP, asi como también como viajan, por un enlace virtual, junto con otras
tramas de diferentes protocolos durante la duracion de la prueba.

Trama Ethernet (B0 octetos)

Cabecera Ehernet Il Cabecera P Cabecera ICMP Datos Rellena
(14 octetos) (20 octetos) (8 octetos) (16 octetos) (Z octetos)

Figura 5.27: Trama UDP enviada en la tercera prueba.

MNa. - Time Source Destination Protocol Infa

41 75.989000 10.10.10.1 10.10.10.6 uppP Source port: 59088 Destination port: sns-guote

42 75.045000 10.10.10.6 10.10.10.1 UDF Source port: sns-guote Destination port: 58088

4 5. 080000 I0.T0.10.T T10.1T0.10.8 UDF Source port: 50 Destifation port: accesshudlder
44 76.100000 10.10.10.6 10.10.10.1 uoP Source port: accesshuilder Destination port: 50877
45 83.450000 <8:01:0d:08:00:00 cB:01:0d:08:00:00 LOOP reply

46 83.991000 c8:02:0d:08:00:00 c8:02:0d:08:00:00 LOOP RepTy

47 86.024000 10.10.10.1 10.10.10.6 uppP source port: 53114 Destination port: sns-guote

5

Frame 43 (&80 hytes on wire, 60 bytes captured)
= Ethernet II, Src: ¢8:02:0d:08:00:00 (C8:02:0d:08:00:00), Dst: CB:01:00:08:00:00 (c8:01:0d:08:00:00)
# Destination: <8:01:0d:08:00:00 (c8:0L:0d:08:00:00)
F osource: <5:02:0d:08:00:00 (C8:02:0d:08:00:00)
Type: IP (0x0800)
Trailer: 0000
= Internet Protocol, src: 10.10.10.1 ¢10.10.10.1), Dpst: 10.10.10.6 (10.10.10.6)
version: 4
Header Tength: 20 bytes
pifferentiated services Field: 0x00 (0SCP Ox00: pefault; ECNM: Ox00)
Total Length: 44
Identification: Ox0000 (00
Flags: 0x00
Fragment offset: 0
Time to Tive: 255
Protocol: UDP (Ox11)
Header checksum: 0x93a6 [correct]
source: 10.10.10.1 (10.10.10.1)
pestination: 10.10.10.6 (10.10.10.6]
User patagram Protocol, Sre Port: 50877 (508770, Dst port: accesshuilder (888)
Source port: 50877 (50B77)
pestination port: accessbuilder (888)
Length: 24
® Checksum: 0Oxbcld [correct]
Data (16 bytes)

©

=

®

®

Figura 5.28: Estructura de trafico UDP.

Esta tercera prueba se basa en el intercambio de tramas que usan el protocolo UDP
(User Datagrama Protocol), por lo tanto, no se establece una conexién previa ni se
realiza control de flujo. UDP es un protocolo ubicado en la capa de transporte, por lo
que trabaja principalmente con puertos, en este sentido, como los puertos origen
carecen de importancia, observamos que el puerto origen del router Madrid tiene una
numeracién que pertenece a los puertos temporales mientras que el puerto destino es
siempre el puerto 888 que tiene el nombre de “accessbuilder”. Respecto a las tramas

Pagina 93



de diferentes protocolos que aparecen en la figura 5.29 son las mismas que las ya
citadas en capturas anteriores. [11]

oo ==an
LooR reply
LooP Reply
Loop reply
upP Source port: 54076 Destination port: sns-guote
UDF SOUFCe port: sns-guote Destination port: 54076
UDP Source port: 50709 Destination port: accessbuilder

Source port: accesshuilder Destination port: 50709
0.0. 5 R =
COPAVTR/DTP/PAQRAUDLD CDP Device ID: Mmadrid Port ID: Fastethernet0/0

31 &1.148000 C€B8:01:0d:08:00:00 Loop reply

32 61.148000 COP/VTP/DTP/PAQP/UDLD CDP Device ID: Barcelona Paort ID: FastEtherneto/0

33 64.012000 CB:02:0d:08:00:00 LOOP Reply

34 65, 005000 10.10.10.6 UpF Source port: 57945 Destination port: sns-guote

25 66.055000 10.10.10.0 {H]s] ) Source port: sns—guote Destination port: 57945

36 66. 085000 10.10.10.6 UDP source port: 49997 pestination port: accesshuilder

L115000 TEE accesshuilder Dpestination port: 49997
]

RIPV2

Source port:

75.

288000 102:0d:08:00:00 LOGP
75.985000 10.10.10.6 Upp Source port: 59088 Destination port: sns-guote
76. 045000 10.10.10.0 {H]e] 2} Source port: sns—guote Destination port: 59088
76. 068000 10.10.10.6 UDP source port: 50877 pestination port: accesshuilder
76.109000 10.10.10.1 upp Source port: accesshuilder Destination port: 50877
83.450000 C8:01:0d:08:00:00 €B8:01:0d:08:00:00 Loop reply
L= Tru R Tatal PN A AT EX AL RN A TARN AT} RN s R 4 Ts ERAl-ERAT N A T4) [aYa1al AmmTs

Figura 5.29: Captura de trafico en el enlace desde el router Madrid a Barcelona.

5.3.4 Prueba 4: Throughput de la red

En las figuras siguientes se puede apreciar a detalle la estructura de la trama UDP
usada para la mediciéon de Throughput de la red, ademas se observa la interacciéon de
los dispositivos simulados usando otros protocolos adiciones durante la duracion de la
prueba.

Trama Ethernet (B4 octetns)

Cabecera Ehernet |l Cabecera IP Cabecera ICMP Datagrama ICMP
(14 octetns) (20 octetos) (B octetos) (22 ocietos)

Figura 5.30: Trama mas pequeria enviada para la medicién del throughput.

Mo, - Time Source Destination Prokocal Info
e A R R e AL LA T e R A
14 32.547000 192.168.2.2 192.168.1.2 upp Source port: 3546 Destination port: commplex-link
15 32.627000 192.168.2.2 192.168.1.2 upP Source port: 3546 Destination port: commplex-Tlink
i) 647000 1097168, 7. 167, T68. 1. upP SOUrce port: 3546 Destination port: commplex- [Tnk
17 32.667000 192.168.2.2 192.168.1.2 UDFP Source port: 3546 Destination port: commplex-link
18 32.827000 192.168.2.2 192.168.1.2 upp Source port: 3546 Destination port: commplex-link
15 32.847000 192.168.2.2 192.168.1.2 upP source port: 3546 Dpestination port: commplex-Tlink
20 32.857000 192.168.2.2 192,168.1.2 uDpP Source port: 3546 pestination port: commplex-1ink

®

Frame 16 (564 bytes on wire, &4 bytes captured)
= Ethernet II, Src: CompalEl_e5:70:8% (00:0f:b0:e5:70:89), Dst: <B:00:02:20:00:01 (c8:00:02:20:00:01)
# Destination: ¢B:00:02:20:00:01 (c8:00:02:20:00:01)
# Source: CompalEl_eS:70:89 (00:07:h0:e5:70:89)
Type: IP (Ox0800)
= Internet Protocol, sSrc: 192.168.2.2 (192.168.2.2), Dst: 182.168.1.2 (192.168.1.2)
versian: 4
Header length: 20 hytes
1 pifferentiated Serwices Field: 0x00 (DSCP Ox00: Default; ECN: Ox00)
Total Length: 50
Identification: O0x3hze (151500
Flags: 0x00
Fragment offser: o
Time to Tiwe: 127
Protocol: UDP (Ox11)
Header checksum: 0x7c38 [correct]
source: 1592,168.2.2 (192.168.2.2)
pestination: 192.168.1.2 (192.168.1.2)
= User Datagram Protocol, Src Port: 3546 (3546), Dst Port: commplex-Tink (50010
Source port: 3546 (3546)
pestination port: commplex-Tink (5001)
Length: 30
#® Checksum: 0x89f4 [correct]
Data (22 bytes)

&

®

®

&

Figura 5.31: Captura de trafico.

La figura 5.32 muestra como, durante esta prueba, el host Cliente JPerf con IP
192.168.2.2 usa toda la capacidad posible del enlace virtual para enviar tramas UDP
de forma continua desde un puerto origen aleatorio hasta un puerto conocido llamado
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“commplex-link” del host Servidor JPerf con IP 192.168.1.1. Ademas vemos como
también se intercambiaron datos pertenecientes a los protocolos CDP, RIPv2, LOOP y
UDP.

2 0.050000 cB:0Ll:0e:cd 100:00 cB8:01l:0e:cd4:00:00 LooF
3 4.017000

reply
COPATP/DTP/PAQP/UDLD CDP Davice
TR /PAGP /LD i

adrid Port ID: FastEthernet0/0
celona Port stEthernetd 0

7 9.985000 g LooP Reply

8 10.045000 2 z LOOP rReply

9 10. DO0000 10e: Loop reply

10 20.108000 CB:0l B Hel=H 00:00 LOOP reply

11 25.9%3000 CBi102:0e:cd:00:00 CB:02:08:c4:00:00 LOOP reply

12 30.053000 CE:0L:08:c4:00:00 cB:01:0e:c4:00:00 LOOR Reply

13 32.537000 192.168.2.2 192.168.1.2 uppP Source port: 3546 Destination port: commplex-Tink
14 32.547000 192.168.2.2 192.168.1.2 uppP Source port: 3546 Destination port: commplex-Tink
15 32.627000 1%92.168.2.2 1582.168.1.2 upp Source port: 3546 Destination port: commplex-1ink
16 32.647000 192.168.2.2 192.168.1.2 UpP Source port: 3546 Destination port: commplex-link
17 32.667000 192.168.2.2 192.168.1.2 upp Source port: 3546 Destination port: commplex-Tink
18 32.827000 192.168.2.2 152.168.1.2 UDP source port: 3546 pestination port: commplex-Tink
19 32.847000 192.168.2.2 192.168.1.2 uok Source port: 3546  Destination port: commplex-1ink
20 32.857000 192.168.2.2 192.188.1.2 upp Source port: 3346 Destination port: commplex-1ink
21 32.867000 192.168.2.2 192.168.1.2 upp Source port: 3546 Destination port: commplex-Tink
22 3Z.877000 192.168.2.2 1582.168.1.2 upP Source port: 3546 Dpestination port: commplex-1ink
23 32.897000 192.168.2.2 192.168.1.2 UppP Source port: 3546 Destination port: commplex-1ink
24 32.897000 192.168.2.2 192.188.1.2 upp Source port: 3348 Destination port: commplex-Tink
25 32.928000 192.168.2.2 152.168.1.2 UDP sSource port: 3546 Dpestination port: commplex-Tink
26 32.928000 192,168.2.2 152.168.1.2 UDP Source port: 3546 pestination port: commplex-1ink

Figura 5.32: Captura de trafico en el enlace desde el router Madrid a Barcelona.

5.3.5 Prueba 5: Jitter en la red

Esta prueba realizada para medir el Jitter producido en la red formada por routers
emulados y la anterior que nos indica el throughput capaz de alcanzase en un enlace
de la misma red estan ligadas entre si ya que se realizan usando la herramienta JPerf,
por lo tanto, la captura realizada en este apartado tiene las mismas caracteristicas que
las que se muestran en las figuras el apartado anterior.

5.4 Comparacion de resultados
5.4.1 Prueba 1: Latencia de ICMP

La figura 5.33 muestra los valores de latencia obtenidos en la trasmision de tramas de
diferentes longitudes que llevan informacion del protocolo ICMP en los escenarios de
las figuras 5.1 y 5.17.

Comparacion de Latencia

140
120 4
’g 100 -
o 804 —e— Red puramente
S interna
§ °%1 —a— Red con router
3 40 externo
20 4
0

64 128 256 512 1024 1280 1512
Longitud de Trama (octetos)
Figura 5.33: Comparacion de resultados de la primera prueba.
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5.4.2 Prueba 2: Latencia de TCP

La figura 5.34 muestra los valores de latencia promedios producidos en proceso de

establecimiento de conexién propio del protocolo TCP en los escenarios de las figuras
5.1y5.17.

Comparacion de Latencia TCP

70

61
o0d------

sod - - - -~ -~ - 4® .- ______________
404
304--—————-

Latencia (ms)

204--—————-

Red puramente interna Red con router externo

Figura 5.34: Comparacion de resultados de la segunda prueba.

5.4.3 Prueba 3: Latencia de UDP

La figura 5.35 muestra los valores de latencia promedios producidos por la transmision
de tramas con el protocolo UDP por la red en los escenarios de las figuras 5.1y 5.17.

Comparacion de Latencia UDP

60

50
04---- - - —

4904 ----—4 V- .. __

4$---—-4 V- - __

20 =

Latencia (ms)

10 +

Red puramente interna Red con router externo

Figura 5.35: Comparacion de resultados de la tercera prueba.

5.4.4 Prueba 4: Throughput en la red

La figura 5.36 muestra los valores de throughput maximo alcanzado en los escenarios
de las figuras 5.1 y 5.17 para tramas de diferentes longitudes.
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Comparacion de Throughput

140
2
s 120 4
g 100 4
o
5 804 —e— Red puramente
© interna
Q 604
o —a— Red con router
Q 401 externo
g 20 4
=

0

64 128 256 512 1024 1280 1512
Tamano de Trama (octetos)
Figura 5.36: Comparacién de resultados de la quinta prueba.

5.4.5 Prueba 5: Jitter en la red

La figura 5.37 muestra los valores de Jitter alcanzado en los escenarios de las figuras
5.1y 5.17 para tramas de diferentes longitudes.

Comparacion de Jitter

50 T T T T T T T T [ T T T T
1 o SO 143 414 _ _
| | | | |
404+ - -+ ——4———1—-—— ——— bk ——+ - === - = — = — — + — == | | — — == — —
|
=3Bt T E==p==go=g== W= L -
S U H e e e S e e S T —e— Red puramente
5 S ) 7= - == — - interna
2 204 -5 1o - 0% = e L 025| | = Red con router
- 15-777 77777777 \174775177J\7 7\777\ J\‘ \777\777\777 eXterno
10'***Tﬁ,‘33”’\’12,64‘1**V*LT**‘1***\***V’**T**‘T***\***\***
e i e e R el e St it R
0 L ; L ; L ; L ; L ; L ; L
64 128 256 512 1024 1280 1512

Longitud de Trama (octetos)

Figura 5.37: Comparacion de resultados de la sexta prueba.

5.5 Conclusiones

La maxima Latencia recomendada por la ITU G.114 en una conexién punto a punto
(en un solo sentido) que se debe usar para transmisién de trafico en tiempo real y de
alta calidad, como la voz, es de 150ms para redes LAN y de 300ms para redes
WAN. Con respecto al Jitter, punto a punto, se recomienda que no se exceda de
100ms. [25]

En base a los datos en las pruebas realizadas en este capitulo y a los datos citados en
el apartado anterior, hemos llegado a las siguientes conclusiones:

e La prueba de latencia ICMP en una red con 3 routers virtuales y bajo las
caracteristicas descritas, nos arroja valores por debajo a los recomendados
(150ms), notar que la grafica refleja los valores de RTT y no de latencia en un
solo sentido, con lo cual, éste parametro permitira crear topologias que
involucren mas routers. Por otro lado, la incorporacion de un router real a la red
mejora los resultados.
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e La prueba de Throughput en una red con 3 routers virtuales y bajo las
caracteristicas descritas, nos indica que se trata de una red poco eficiente que
puede enviar poca cantidad de paquetes de forma correcta. La incorporacién
de un router real a la red mejora los resultados.

e La prueba de Jitter en una red con 3 routers virtuales y bajo las caracteristicas
descritas, nos dice que este parametro no es limitante para la creacion de
redes con mas routers virtuales ya que sus valores estan por debajo de los
recomendados (<100ms). La incorporacion de un router real a la red mejora los
resultados sobre todo para paquetes de gran longitud.

e La interconexién entre dispositivos reales y dispositivos de red emulados
usando GNSS3 se realizan de forma transparente para los equipos.

e El flujo de paquetes en cada una de las pruebas (Latencia ICMP, Latencia
UDP, Latencia TCP) se produjo como se espero, lo cual se pudo constatar
usando la capacidad de GNS3 para la captura de datos.

e Observamos que la Latencia de 3 routers virtuales no es en ningun caso el
triple de la latencia de un sélo router virtual. Esta caracteristica también se
observa en el Throughput y en el Jitter.

5.6 Observaciones
5.6.1 Asignaciones de direcciones MAC

Las direcciones MAC identifican los adaptadores de red o tarjetas de red reales dentro
de un segmento de red y son de gran utilidad en redes boadcast ya que permiten que
las tramas que viajan por la red sean entregadas a hots especificos.

Para la identificacion en capa 2 de las interfaces virtuales creadas por el simulador,
GNS3 asigna direcciones MAC a las tarjetas de red fisicas con la estructura
CBXXXXXX.XXXX, dichas direcciones son asignadas al momento de crear las
topologias virtuales y permanecen invariables hasta el momento en que se vuelvan a
cargar en el emulador, entonces las mismas interfaces tendran diferentes direcciones
MAC con la misma estructura.

La numeracién que usa GNSS3 en las direcciones MAC no se encuentra asignada, por
la IEEE, a ninguna empresa fabricante de adaptadores de red o tarjetas de red reales,
por lo tanto, la asignacion de esta numeracién especifica no tendria que crear
conflictos en la comunicacion de dispositivos virtuales con equipos reales de cualquier
tipo de fabricante.

Las figuras siguientes muestran las direcciones MAC que fueron asignadas por el
simulador a las interfaces de red de los router virtuales creados en la topologia de la
figura 5.1. Para conocer la tabla de direcciones MAC que cada router virtual tiene
almacenado se hizo uso del comando show arp.

rotocol Address Age ¢min?» Hardware Addr Type Interface
nternet 168.18.10.2 123 cifl.ffad4.8008 ARPA FastEthernetd 8
Internet 10.18.10.1 - ciB2._ Bfa4.80688 ARPA FastEthernetd 8

Figura 5.38a: Tabla de direcciones MAC del router Madrid.

Fadridﬂshuw arp
1
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arce lonalishow arp

rotocol Address Age <min» Hardware Addr Type Interface
Internet 108.18.108.2 - clil .Afad_A8BA ARPA FastEthernet@.- B
Internet 18.18.18.1 124 clf2 _Afad_08BA ARPA FastEthernet@.- B

Internet 18.18.18.6 124 cBiPf_Af a4 _A8BA ARPA FastEthernet@. 1
Internet 168.18.18.5 - clil .Afad_A8A1 ARPA FastEthernetd. 1

Figura 5.38b: Tabla de direcciones MAC del router Barcelona.

alencialishouw arp

rotocol Address Age ¢min?» Hardware Adde Type Interface
Internet 18.10.18.6 — cBiBd_Bf a4 _0BBA ARPA FastEthernetd. @
Internet 18.10.18.5 126 cBil .B8f ad4.0881 ARPA FastEthernetd- @

Figura 5.38c: Tabla de direcciones MAC del router Valencia.

Finalmente, la informaciéon de las tablas anteriores se ve reflejada en el siguiente
esquema:

Barcelona

c801.0fa4.0000 c801.0fa4.0001

10.10.10.0/30 10.10.10.4/30

c802.0fa4.0000 cB800.0fa4.0000

Madrid Yalencia
Figura 5.39: Asignacion de direcciones MAC a cada interfaz.
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CAPITULO 6: ANALISIS LA DE COMUNICACION ENTRE
VARIOS EMULADORES

Hasta el momento hemos trabajado con redes simuladas en un solo PC con el
simulador GNS3 instalado, a partir de alli hemos tratado de analizar diferentes
variantes, como por ejemplo, incorporar en la topologia creada un router real. En este
capitulo describiremos un escenario en donde los routers que forman parte de la
topologia son emulados por diferentes PCs que contienen a GNS3, con esta base,
realizaremos pruebas que nos permitan analizar la comunicacion que se produce entre
ambos PCs.

6.1 Objetivo

Este apartado tiene el objetivo de mostrar las comunicaciones que se producen en
escenarios que contienen routers emulados en mas de un emulador. Para ello,
usaremos la herramienta MRTG para la obtencion de gréaficas del trafico que pasa por
cada interfaz de los routers virtuales y estudiaremos como se realiza la comunicacién
SNMP.

6.2 Escenario de prueba

Barcelona_1 10.10.10.4/30 23ragoza_2

Cc1
.._f'_"-_\_“"‘s_
10.10.10.4/ 3( E
. = —— 0
: 6
?-5 e 12 ,A.J

9y
'\ 10.10.10.8/30
10.10.10.0/30/

&

Sk

Madrid_1 .10:'__\ Valencia_2

Emulador GNS3-1 Emulador GN§3-2
RAM: 1 Gb RAM: 1,12 Gb
CPU: 1,66 Ghz CPU: 1,33 Ghz
PROCESADOR: Intel(R) PROCESADOR: AMD

a1

192.168.1.0/24 | 192.168.2.0/24
2 - e—
e Bia- < -
< Serving Cliente JPerf w)
Servidor HRTG U/
\-"-—_

Figura 6.1: Escenario de prueba.

La figura 6.1 muestra el escenario con el que trabajaremos en este capitulo, vemos
que consta de cuatro routers virtuales emulados en dos PCs, ademas esta topologia
incorpora dos enlaces reales hacia dos hosts que realizaran las funciones de cliente y
servidor JPerf y uno mas que sera el que conecte ambos emuladores. El host Servidor
Jperf también se comporta como un servidor MRTG, encargado de realizar peticiones
de informacién SNMP a cada router virtual de la red y de recolectar dicha informacién
para poder formar las graficas del trafico de cada una de las interfaces virtuales de la
topologia, usando la herramienta MRTG, durante momento de las pruebas.

Aqui la 10S usada también sera (c2600-i-mz.123-3h) y se asignaran los mismos
parametros de RAM (48MB) en los routers, por otro lado, los nombres de los routers
no denotan locacion sino son puramente descriptivos.
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A continuaciéon se menciona, con mas detalle, todos los elementos involucrados en el
escenario y sus principales caracteristicas:

Nombre Tipo Memoria CPU Observaciones
RAM: 48Mb
Madrid_1 Virtual FLASH: 8Mb Router 2621 emulado
NVRAM:120 Kb
RAM: 48Mb
Barcelona_1 Virtual FLASH: 8Mb Router 2621 emulado
NVRAM:120 Kb
Router RAM: 48Mb
Zaragoza_2 Virtual FLASH: 8Mb Router 2621 emulado
NVRAM:120 Kb
RAM: 48Mb
Valencia_2 Virtual FLASH: 8Mb Router 2621 emulado
NVRAM:120 Kb
Simulador GNS3-2 | Real RAM: 1,12Gb 1,30 Ghz | Con procesador AMD
PC Simulador GNS3-1 | Real RAM: 1 Gb 1,66 Ghz | Con procesador Intel(R)
Cliente JPerf Real RAM: 1 Gb 2,80 Ghz | Con procesador Intel
Servidor JPerf Real RAM: 1 Gb 1,66 Ghz | Con procesador Intel (R)
Fastethernet 0/0 Virtual IP:10.10.10.1 Perteneciente a Madrid_1
Fastethernet 0/1 Real IP: 192.168.1.1 Perteneciente a Madrid_1
Fastethernet 0/0 Virtual IP:10.10.10.2 Perteneciente a Barcelona_1
Fastethernet 0/1 Real IP:10.10.10.5 Perteneciente a Barcelona_1
Interfaces Fastethernet 0/0 Virtual IP:10.10.10.9 Perteneciente a Zaragoza_2
Fastethernet 0/1 Real IP:10.10.10.6 Perteneciente a Zaragoza 2
Fastethernet 0/0 Virtual IP:10.10.10.10 Perteneciente a Valencia_2
Fastethernet 0/1 Real IP:192.168.2.1 Perteneciente a Valencia_2
Adaptador de red 1 | Real IP:192.168.1.2 Perteneciente a Servidor JPerf
Adaptador de red 2 | Real IP:192.168.2.2 Perteneciente a Cliente JPerf

Tabla 6.1: Elementos que aparecen en el escenario.

6.2.1 Configuracion de escenario

Configuramos las interfaces de los cuatro routers emulados de nuestra topologia, los
comandos utilizados se muestran a continuacion:

adrid_1#iconfigure terminal

nter configuration commands. one per line.
adrid_1<config>#interface fastethernet B-0
adrid_1<config—if *#ip address 1@8.1@.168.1 255_.255_255_252

adrid_1<config—if »}#no shutdown

adrid_1{config—if *H#lexit
adrid_1<config>H#interface fastethernet B-1
adrid 1<{config—if  ##ip address 192_.168.1.1 255_255_255.0

adrid_1<config—if *#no shutdown

adrid_1<config—if »Hexit

adprid_1<config>ii

End with CHIL-Z.
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arcelona_1l#iconfigure terminal

nter configuration commands,. one per line. End with CHIL-/Z.
arcelona_l<config>H#interface fastethernet B-0
arcelona_1<{config—if >#ip addressz 16.168.168.2 255.255._.255_ 252
arcelona_1<config—if #ino shutdoun
arcelona_1<{config—if #exit

arcelona_l<configXHtinterface fastethernet @-1
arcelona_1¢{config—if *#ip addres=z 168_.18.18.5 255_255_255_25L2
arcelona_1<config—if #ine shutdoun
arcelona_1<{config—if H#exit

arcelona_1<configii_

B b B B b e b B B b B

Figura 6.3: Configuracién de interfaces en el router Barcelona_1. [12]

aragoza_2Hconfigure terminal

nter configuration commandsz,. one per line. End with CNIL-Z.
aragoza_2{configifinterface fastethernet B-1
aragoza_2<{conf ig—if *#ip address 18.168.168.6 255.255.255.252
aragoza_2Cconfig—if >#ino shutdown

aragoza_2<config-if »Hlexit

aragoza_2{configiftinterface fastethernet B-8
aragoza_2<{conf ig—if *#ip address 168.168.18.92 255.255.255.252
aragoza_2Cconfig—if >#ino shutdown

aragoza_2<config-if »Hlexit

aragoza_2{conf igii

BB E I B BT B B ]

Figura 6.4: Configuracion de interfaces en el router Zaragoza_2. [12]

alencia_Z2#configure terminal

nter configuration commands,. one per line. End with CHIL-ZE.
alencia_2<¢config)f#interface fastethernet B-8
alencia_2<{config—if *#ip address 168.168.16.18 255_255_255.252
alencia_2<{config—if }#no shutdown

alencia_2<Cconfig—if »Htexit

alencia_Z2{config>ftinterface fasztethernet A-1
alencia_Z2<{config—if >#ip address 192.168.2.1 255.255.255.4
alencia_2<config—if *#no shutdown

alencia_2<Cconfig—if »Htexit

alencia_2<{config>i

Figura 6.5: Configuracion de interfaces en el router Valencia_2. [12]

Finalmente se debera configurar las interfaces de red de los dos PCs que actuaran
como cliente y servidor Jperf como se muestra en la figura 4.15 de este trabajo.

6.3 Captura de trafico

El andlisis de la captura de trafico en este capitulo se centrara en el intercambio de
mensajes del protocolo SNMP para la creacién de las gréaficas del trafico transportado
por cada uno de los enlaces virtuales de la red.

La figura 6.6 muestra como se envian tramas que contienen al protocolo SNMP
durante una de las pruebas descritas anteriormente. El servidor MRTG actia como
estacion de gestion enviando paquetes SNMP (get-request) que solicitan los objetos
iflnOctets y ifOutOctets de la MIB, dichos objetos contendran los valores de todos los
octetos que han pasado por esta interfaz durante todo el tiempo. En este caso en
concreto, los routers Madrid_1 (10.10.10.1), Barcelona (10.10.10.5), Zaragoza_2
(10.10.10.6) y Valencia_2 (10.10.10.10) envian los mensajes de respuesta SNMP (get-
response) con los datos los objetos solicitados al servidor MRTG.

Otro protocolo observado en la figura 6.6 y muy conocido que no ha sido analizado en
capturas anteriores es el protocolo ARP (Address Resolution Protocol), este
protocolo se encarga de formar la tabla ARP de capa 2 de los hots al inicio de la
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comunicacion. El protocolo empieza enviando un mensaje de Broadcast a todos los
hosts del segmento de red para pedir informacién acerca de alguna direcciéon MAC, en
este caso, el servidor MRTG envia un mensaje ARP para conocer la direccion MAC de
su puerta de enlace. [11]

16 1 400 224, S[pONsE

17 109, 037000 b c8: Tihc Rep1y

18 113.515000 101 cDP/v'rP/DTP/PAqP/uDLD CDP pevice ID: madrid_l Part ID: FastEtl’\Er"nEtO/l

19 118. 625000 H HA Broadcast ARF who has 192.188.1.17 8.1

20 118.640000 c8: 100: 02:00:4::41::41::50 ARP 152.168.1.1 is at CE'Ol:ll:b(:OO:Ol

21 118. 640000 192.168.1.2 10.10.10 SNIP get-reguest IF-MIB: +ifouTtoctets. 1l SNMPY2-MIB: :SysURTime. 0 SNMPy

22 118.71%000 10.10.10.1 192.168.1.2 SMMP get-response IF-MIB::i ifoutoctets.l SMMPVZ-MIB: :sysUpTime.0 SHMF

23 118.719000 192.168.1.2 10.10.10.1 SHIP get-request IF-MIB: fOUTOCTeTs. 2 SNMPV2Z-MIE: :SySUPTime. O SNMPy

24 118.765000 10.10.10.1 192.168.1.2 SHMP get-response IF-MIB: ifoutoctets. 2 SNMPVZ-MIB: !sysUpTime.0 SnMF

25 119.937000 cB:Ol:lZl:bc:OO:Ol C8:0L:1l:bc:00:0L LOOF Reply

26 122.328000 192.168.1. 10.10.10.5 SHIP get-request IF-MIB: foutoctets.l SNMPVZ-MIE: :sysUPTime. O SNMPL

27 122.375000 10.10.10.5 192.168.1.2 SHMP get-response IF-WIB: ifoutoctets.1 SNMPVZ-MIB: !SysUpTime.0 SnMF

28 122.375000 192.168.1.2 10.10.10.5 SMMP get-request IF-MIB: fOUTOCTets. 2 SNMPY2-MIE: :sysURTime. 0 SHMPy

29 122.422000 10.10.10.5 162.168.1.2 SMMP get-response IF-MIB::i QUTOCTETS. 2 SNMPVZ-MIB::sysupTime.0 SnMF

30 127.156000 192.168.1.2 10.10.10.6 SHMP get-request IF-MIB: LTOCTATs. 1 SHMPY2-MIB: tSySUPTime. 0 SNMPY

31 127.219000 10.10.10.6 192.168.1.2 SMMP get-response IF-MIB::i OUTOCTETs. 1 SMMPVZ-MIB: :sysUpTime. 0 SNMF

32 127.215000 192.168.1.2 10.10.10.6 SHIP get-request IF-MIB: fOUTOCTeTs. 2 SNMPV2Z-MIE: :SySUPTime. O SNMPy

33 127.281000 10.10.10.6 192.168.1.2 SHMP get-response IF-MIB::ifInocters.2 IF-MI ifoutoctets. 2 SNMPVZ-MIB: !sysUpTime.0 SnMF

34 129.937000 cB:Dl:ll:bc:OO:Ol C8:0L:11l:hci00:0l LOOP Reply

35 130. 625000 192.168.1. 10.10.10.10 SHIP get-request IF-WIB::ifInOctets.l IF-MIB::ifOutOctets.l SNMPV2-MIG::sysUpTime. O SNMPy

36 130. 750000 10.10.10.10 192.168.1.2 SHMP getfresp\:mse IpMIE::wfInoctets.l IF-MI ifoutoctets.1 SNMPVZ-MIB: !SysUpTime.0 SnMF

37 130.750000 192.168.1.2 10.10.10.1 foutoctets. 2 SNMPV2-MIE: :sysURTime. 0 SHMPy

EE 130 844000 10.10.10.10 :ifoutoctets. 2 SHMPY2-MIB: :sysUpTime.0 SHMF
70

40 130, 937000

41 149, 937000

Figura 6. 6 Captura de traflco entre el router Madrid_1 y el servidor MRTG.

6.4 Graficas MRTG de trafico transportado
6.4.1 Prueba 1: Latencia de ICMP

PROCEDIMIENTO: Se sigue el mismo procedimiento que para la realizacién de la
prueba del apartado 5.1.3.1 de este trabajo, con la diferencia que en esta ocasion el
host origen de los paquetes ICMP sera “Cliente JPerf’, ademés alargaremos la
duracion de la prueba a 1500 segundos con el fin de obtener graficos MRTG mas
claros.

En la figura siguiente se puede apreciar claramente el flujo de octetos que han pasado
por la interfaz fastethernet 0/0 del router Madrid_1 durante toda la prueba. Vemos
como se envian y se reciben mas octetos conforme se va aumentando la longitud de
las tramas transmitidas, ademas se comprueba que, las tramas que salen de la
interfaz, es decir, que transportan los mensajes de “Echo Request’ al destino, son de
la misma longitud que las tramas que entran a la interfaz, es decir, que transportan los
mensajes “Echo Response” de vuelta al origen. Del grafico podemos decir que el
trafico intercambiado entre cada flujo de datos (tramas LOOP, CDP, ARP, RIP) que se
realiza continuamente entre los routers de la red es minimo.

"Daily' Graph (5 Minute Average)

1600 .0

1200.0

S00.0

400 .0

Butes per Second

i=3

22 20 18 16 14 12 10 8 6 4 2 0 22 20 18 16 14

Max Average Current
In 14850B/s (0.0%) 265.0B/s (0.0%) 13.0B/s (0.0%)
Out 14300B/s(0.0%) 269.0B/s(0.0%) 17.0B/s (0.0%)

Figura 6.7: Tréfico en el enlace fastethernet 0/0 del router Madrid_1.
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6.4.2 Prueba 2: Throughput en lared

PROCEDIMIENTO: Se sigue el mismo procedimiento que para la realizaciéon de la
prueba del apartado 5.1.3.4 pero se alarga la duracion de la prueba a 1500 segundos
y el origen del flujo de datos UDP es el host “Cliente Jperf’.

La figura 6.8 muestra el flujo de datos que ha pasado por la interfaz fastethernet 0/0
del router Madrid_1 durante toda la prueba. Aqui también observamos el aumento
progresivo del flujo de datos cuando se va agrandando la longitud de las tramas
enviadas, de la figura podemos decir que la interfaz puede soportar un flujo de 67,6
Kbyes como maximo sin pérdidas de paquetes. Por otro lado, en este caso notamos
que el trafico entrante proveniente del cliente IPerf es el que varia mientras que el que
sale del router Madrid permanece en sus valores minimos.
"Daily' Graph (5 Minute Average)

65.0 k
5.0k &4

34.0 Kk

170k TR E&R

Butes per Second

0.0 k

20 18 16 14 12 10 8 6 4 2 0 22 20 18 16 14 12

Max Average Current
In 676KB/s(05%) 160kB/s(0.1%)  10.0 B/s (0.0%)
Out 1100B/s(00%)  21.0B/s(0.0%) 19.0B/s (0.0%)
Figura 6.8: Trafico en el enlace fastethernet 0/0 del router Madrid_1.

6.4.3 Prueba 3: Jitter en la red

PROCEDIMIENTO: Se sigue el mismo procedimiento que para la realizaciéon de la
prueba del apartado 5.1.3.5, teniendo como origen de los datos al router Madrid_1 y
con la duracién de la prueba de 1500 segundos.

Como las medias de Throughput y de Jitter estan ligadas, es este caso, la figura 6.9
muestra el flujo de octetos que pasan por el router Barcelona_1 en su interfaz 0/0. En
este caso, vemos que el flujo de datos que sale hacia el router Madrid_1 por la interfaz
0/0 es el que cambia mientras que el flujo entrante permanece en sus minimos.

"Daily’ Graph (5 Minute Average)

65.0 k
51.0 k1]

3d.0 Kk

Buytes per Second

17.0 kTR E

0.0 k et ;
20 16 16 14 12 10 & 6 4 2 0 22 20 18 16 14 12

Max Average Current
In  103.0B/s (0.0%) 150B/5(00%)  13.0B/s (0.0%)
Out 675kB/s(05%) 169kB/s(0.1%) 16.0B/s (0.0%)
Figura 6.9: Trafico en el enlace fastethernet 0/0 del router Barcelona_1.
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6.5 Conclusiones

Después de la realizacién de las pruebas de este capitulo hemos podido llegar a las
siguientes conclusiones:

e Es posible la interconexién de emuladores que trabajan conjuntamente.

e La conexién externa es transparente a los equipos.

e Los routers virtuales soportan ser configurados como agentes SNMP para
enviar sus datos al servidor MRTG.
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CAPITULO7: CONCLUSIONES Y RECOMENDACIONES

Después del desarrollo de este proyecto se puede decir que se han cumplido los
objetivos planteados inicialmente. Los siguientes puntos explican detalladamente las
conclusiones obtenidas:

e GNS3 se presenta como una aplicacion libre, facil de instalar y usar, con gran
utilidad tanto en el mundo empresarial, ya que su uso reduce el coste de
implementacion de las redes; como en el mundo académico, debido a que
hace mas accesible el estudio del networking.

e GNS3 trabaja conjuntamente con Dynamips y Dynagen, para realizar el
“milagro” de la emulacion; estos 3 componentes dotan a un PC tradicional de la
capacidad de: conectarse via Telnet a la consola de un router virtual, realizar
capturas de los paquetes que pasan por sus enlaces virtuales, trabajar
conjuntamente con varios emuladores para repartir su carga de procesamiento
y lo mas importante, permite la comunicaciéon con equipos reales externos.
Obviamente GNS3 posee algunas deficiencias, como la incapacidad de emular
switches Ethernet o la falta de soporte a todas las plataformas CISCO
disponible en el mercado, pero al ser una aplicacién que esta en constante
actualizaciéon y con gran aceptacion en el publico es muy probable que estas
carencias se solucionen en un futuro préximo.

e Algunas recomendaciones para el buen uso de GNS3 serian: Prestar especial
atencién en la configuracion de los paths hacia Dynamips y hacia la aplicacién
que usaremos para leer los paquetes capturados (Wireshark y tcpdump),
habilitar las herramientas de optimizacién de uso de recursos como son
Ghostios, Sparsemem y Mmap para evitar problemas de funcionamiento del
sistema. Ademas tener especial cuidado en usar una CISCO IOS que ya este
descomprimida para agilizar el proceso de apertura de las conexiones Telnet a
los routers.

e Las limitaciones de Dynamips mas relevantes encontradas al culmine de este
trabajo son principalmente: La falta de soporte para la emulacién de toda la
gama de plataformas CISCO disponibles en el mercado y la incapacidad de
emular interfaces VICs y VWICs necesarias para la configuracion de
funcionalidades que permitan el trafico de voz. Por lo tanto, podemos decir que
GNS3, en su versibn mas actual 0.61, todavia no es capaz de realizar DSP
(Digital Signal Prossesing).

e Con la experiencia adquirida en el uso de GNS3 al término de este trabajo,
podemos decir que un usuario que se conecta remotamente a un router
emulado con esta aplicacion, no puede diferenciar si el equipo al que se
conecta es real o virtual, ya que desde la CL/ no se aprecia ninguna diferencia
a no ser que se ingrese el comando show version. Con este comando, si
notaremos reportes inusuales en lo referente a las memorias ROM y FLASH.

e |Las capacidades de procesamiento éptimas de emulador GNS3 dependen de
la cantidad de routers que se desean emular, es decir, se requeriran mas
recursos de CPU y memoria RAM si se quieren emular topologias con muchos
routers. Una estimacién aproximada nos dice que un emulador con procesador
Intel de 2 Ghz y 1 GB de RAM puede emular 10 routers y otro con procesador
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Intel Core 2 Duo de 2,6 Ghz y 2 GB de RAM puede emular 28 routers, siendo
Linux el sistema operativo que nos otorga un comportamiento de GNS3 mas
estable.

Para el buen funcionamiento del sistema el PC que se elija para la instalacion
de GNSS3 debe tener un buen balance entre CPU y Memoria, pero ademas se
debe tener en cuenta: elegir un buen valor de IDLE-PC, usar una IOS que
tenga las funcionalidades que se necesite pero requiera bajas cantidades de
RAM para funcionar, crear topologias que usen menos del 80% del CPU del
emulador.

Las pruebas del capitulo 4 realizadas para comparar el rendimiento de un
router virtual y con un router real, nos confirman que es mucho peor el
rendimiento del router virtual, sobre todo si se toman en cuenta los valores de
Throughput obtenidos, muy por dejado de los tedricos expuestos por CISCO
[24]. Con respecto a la Latencia y al Jitter obtenemos que ambos toman
valores altos (Latencia 7ms-14ms y Jitter 3ms — 9ms) y son inestables
conforme se aumenta la longitud de los paquetes transmitidos, en comparacién
con los valores obtenidos para los routers reales (Latencia 1ms y Jitter Oms).

La mejora en las caracteristicas de procesamiento del PCs que contiene al
emulador GNS3 (doble procesamiento) no nos ayuda a emular routers con
mejores capacidades de Throughput, pero si nos ayuda a obtener equipos con
bajos retardos (casi iguales a los equipos reales) y mas estables ante cambios
en la longitud de los paquetse enviados.

De las pruebas realizadas en las topologias de red del capitulo 5 podemos
concluir que una red que contiene 3 routers virtuales emulados con GNS3 bajo
las condiciones expuestas no llegan a sobrepasar los valores limites punto a
punto recomendamos en la ITU G.114 para el envio de trafico a gran velocidad:
Jitter (100ms) y Latencia (150ms para redes LAN y 300ms para redes WAN).
La creacion de redes que involucren muchos mas routers emulados no
cumplirian los requisitos anteriores, ademas seran ineficientes en cuando al
Throughput efectivo que pase por ellas.

En el capitulo 5 también se demuestra que el trabajo conjunto de equipos
reales y emulados con GNSS3 es posible y se realiza de forma transparente al
emulador. Realizamos pruebas con trafico de diferentes protocolos (ICMP,
TCP, UDP) y todas ellas transcurrieron como se esperaba segun pudimos
evidenciar por medio del uso de la captura de paquetes con Wireshark. Cabe
resaltar que a la hora de asignar direcciones MAC a las interfaces virtuales de
la red, GNS3 utiliza prefijos propios que cambian en casa simulacién y que no
producen conflictos si se produce una comunicacién con routers reales.

El capitulo 6 nos indica que es posible la interoperabilidad entre varios
emuladores que trabajan conjuntamente en la misma red. Ademas los routers
virtuales son capaces de comportarse como agentes SNMP y mostrar el trafico
que pasa por sus interfaces por medio de MRTG.
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CAPITULO 8: LINEAS FUTURAS

Tras la realizacion de este trabajo podemos resaltar las siguientes lineas futuras:

e Crear topologias que incorporen diferentes dispositivos de red como switches
Ethernet, switches ATM, switches Frame Relay, Firewall PIX, etc. Estudiar su
comportamiento y comprobar que también es posible comunicarlas con redes

externas reales.

e Profundizar en el estudio de la capacidad que incorpora GNS3 para el
balanceo de carga de procesamiento entre varios emuladores externos vy

analizar las consecuencias de su uso en el rendimiento de redes.

e Emular plataformas diferentes a la 2621 usada en este trabajo, ademas probar
versiones diferentes de CISCO IOS que contengan otras funcionalidades para
esta plataforma, o incluso, para cualquiera de las distintas plataformas que

soporta GNS3 mostradas en el apartado 3.2.1 de este trabajo.

e Realizar un estudio mas detallado del uso de recursos producido por GNS3,
para estimar de forma precisa la cantidad de recursos necesarios para la

emulacion de un determinado numero de routers sin perjudicar
funcionamiento del emulador.

e Probar la interoperabilidad entre redes conformadas por routers CISCO
emulados con GNSS3 y redes que cuentan con equipos de otros fabricantes

como, por ejemplo, JUNIPER.
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