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Resum 
 
L’objectiu principal del present Treball de Fi de Carrera és el disseny, 
desenvolupament e implantació d’una solució Màquina a Màquina (Machine to 
Machine o M2M) per tal de satisfer les necessitats d’un client. 
 
Aquesta solució ha estat dissenyada en base a uns requeriments funcionals, el 
quals han emmarcat  el projecte dins d’un mercat emergent, l’anomenat com 
M2M. 
 
Les transmissions de tipus M2M són cada cop més nombroses en el sector 
empresarial, ja que es vol tenir un control exhaustiu sobre les màquines que es 
tenen instalades a una empresa client o pròpia, però fins i tot i en general, 
d’aquelles que fins ara eren inaccessibles degut a la distància, per estar 
ubicades en emplaçaments públics, o en la residencia d’un client o usuari.  
 
Aquesta necessitat de controlar i obtenir dades en temps real, és cada vegada 
més una realitat i un requeriment indispensable ja que la tecnologia ha 
evolucionat fins al punt de permetre transmissions inal.làmbriques dirigides a 
llocs fins fa poc inaccessibles. 
 
Per aquest motiu s’ha dissenyat el present projecte en base a aquesta 
necessitat, desenvolupant la comunicació a través de  dispositius mòbils 
GPRS/3G, ja que aquesta és la xarxa que actualment cobreix major nombre 
de territori a nivell mundial. D’aquesta manera el sistema desenvolupat 
s’abstrau d‘una xarxa física que requereixi d’instal·lació. 
 
El sistema constarà d’unes màquines remotes, d’ara endavant anomenades 
“Clients” i  d’uns servidors centralitzats que gestionaran les comunicacions i 
l’accés a les dades obtingudes. Aquestos servidors són el Servidor de 
Comunicacions i el servidor d‘Aplicacions. 
 
En el servidor d’aplicacions residirà la WEB (FrondEnd), i a més a més, aquest 
enviarà i rebrà les dades dels clients a través del servidor de comunicacions. 
L’últim actor del sistema és el “client”, és a dir, una Màquina Virtual que 
s’instal·larà en la màquina remota encarregada de l’adqusició de les dades. 
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La funcionalitat bàsica del sistema ha de permetre, per una banda, enviar 
arxius en direcció “Client -> Servidor”, bé siguin planificats o sota petició des 
de el servidor; i per altra banda, ha de ser possible enviar configuracions del 
servidor al client per tal de reconfigurar els enviaments planificats. 
 
Cal destacar que aquest desenvolupament garanteix la entrega dels fitxers i no 
és tol·lerant a pèrdues. A més a més, degut a que les transmissions mòbils 
són molt susceptibles a pèrdues i desconnexions, s’ha dissenyat un protocol 
de reintents. 
 
El projecte és totalment funcional, ja que s’ha instal·lat en varies empreses i ha 
demostrat la seva robustesa al llarg de 2 mesos en funcionament, sense 
necessitat de modificació del codi en la seva darrera fase.  
 
Tanmateix, el desenvolupament està pendent d’una fase final en la que s’ha 
d’implementar l’autenticació. Tot i que a dia d’avui encara no s’ha portat a 
terme degut a limitacions tècniques i de temps, aquesta darrera fase està 
planificada per realitzar-se en breu, ja que la privacitat és essencial quan es 
tracta de transmissions de dades sensibles enviats a través de la xarxa.   
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Overview 
 
 
The main objective of this thesis is the design, development and 
implementation of a Machine to Machine (M2M) solution in order to satisfy 
clients’ needs. 
 
This solution has been designed based on functional requirements which have 
placed this project on an emerging market, named M2M market.  
 
M2M transmissions are more and more numerous in the Telecommunications 
Sector, because an exhaustive control is needed on machines installed at 
client’s place or in the own company. 
 
In general, those kind of communications are more and more significant when 
machines are inaccessible due to distance, or because they are in a public 
place or at clients or users residences. 
 
The need of controlling and obtaining real time data has become an essential 
requirement since technology has improved its capacity till allowing wireless 
transmissions arriving to inaccessible places. 
 
The system design is based on this requirement so the communication has 
been developed through GPRS/3G mobile devices, as this is the widest spread 
network all over the world. Because of this, the developed system is 
independent from a physical network and its installation. 
 
The solution system will consist on remote machines, named “Clients”, and on 
centralized servers that administer communications and the access to obtained 
data. These servers are named “Communications Server” and “Applications 
Server”. 
 
The WEB (FrondEnd) lies on the Application Server, but this server will also 
send and receive clients’ data through the Communications Server. 
 
The “Client” is the last component of this system. It is a virtual machine 
installed on a remote machine which acquires the data. 
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The basic system functionality must allow sending files on the direction “Client 
to Server”. This process can be planned or just requested from the server. On 
the other hand, the system must also allow sending configurations on the 
direction “Server to Client” in order to re-configure the planned sendings. 
 
It must be highlighted that this system insures the delivery of files and doesn’t 
allow the loss of these files. In addition, as mobile transmissions are more 
sensitive to losses and disconnections, a re-trying protocol has been designed.   
 
This project is totally functional as it has already been installed in several 
companies, so it has proved its soundness during 2 months, without code 
changes at the last running phase. 
 
However, an authenticate implementation process is still not done due to 
technical and time constraints. It is planned to carry it out very soon, as data 
privacy is an essential requirement when this kind of data travels through the 
network. 
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INTRODUCCIÓ 
 
El present projecte s’ha portat a terme en el context de la empresa K3 Venture 
Management (K3VM), i el seu desenvolupament ha estat motivat per les 
necessitats d’una altra empresa externa, Fabricant  multinacional de 
maquinària, que va encomanar el desenvolupament d’un producte concret per 
tal de suplir unes carències tècniques en els seus procediments. 
 
La empresa K3VM ha estat la encarregada de portar a terme aquest projecte, i 
per tant, la que ha desenvolupat el nou producte, les característiques del qual 
seran explicades durant aquest projecte.  
 
K3VM és una empresa Start-up, és a dir, està començant a donar els seus 
primers passos en el sector de les telecomunicacions i, per tant, es tracta d’una 
empresa amb pocs recursos, fins i tot, materials. Tanmateix, com a start-up, la 
seva idea de negoci és molt creativa, i el seu objectiu és afegir la diferenciació 
a la seva idea mitjançant la innovació tecnològica, i així, finalment, emprendre 
un nou negoci. 
 
Aquesta idea de negoci es basa en el desenvolupament de solucions 
denominades com “Machine to Machine” (Màquina a Màquina o M2M), i com a 
primera pedra del seu negoci i primer pas per al seu creixement, s’ha 
desenvolupat aquest projecte, com a resposta a la proposta d’una empresa 
multinacional. 
 
El concepte M2M indica l’intercanvi d’informació en format de dades entre dues 
màquines remotes. Aquesta comunicació entre dispositius té com a objectiu el 
control i la supervisió de diferents processos automatitzats. Actualment, els 
diferents aparells amb capacitat M2M s’utilitzen habitualment a serveis que 
impliquen telemetria o telecontrol, tal com alarmes domèstiques, comptadors 
d’aigua i gas, panells informatius a les carreteres, terminals punts de venta 
(TPVs), màquines de “vending” de les oficines, etc. 
 
Però la tecnologia M2M encara té aspectes a millorar, com és el cas del 
telecontrol de totes les dades que es poden extraure de les màquines, la 
modificació de paràmetres a distància o, en general, la gestió de la informació 
des d’una única màquina origen a múltiples màquines destí. 
 
Aquest projecte consistirà en la realització completa de un desenvolupament 
M2M sobre GPRS/3G. Aquest contemplarà la totalitat del procés: disseny, 
desenvolupament e implantació a tots els nivells, des de els servidors que 
gestionaran tots els processos, el programa Client que s’instal·larà en les 
màquines de producció, passant pel protocol de comunicacions. Sent un 
projecte complet extrem-extrem de M2M. 
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CAPÍTOL 1. PROJECTE MDT (Machine Data Transfer)
 
1.1. Abast del Projecte
 
En aquest cas, el Client de
les seves necessitats, i que d’ara endavant s’anomenarà “Fabricant”, ha estat 
qui ha marcat els requeriments i necessitats de la solució M2M implementada.
 
Per la seva banda, el producte del Fabricant per al
realització d’aquest projecte, serà venut a terceres empreses. Aquestes 
empreses, que d’ara endavant s’anomenaran“Usuaris”, estan ubicades per tot 
el món. 
 
El producte que el Fabricant implanta a les empreses Usuàries consta d’
màquina industrial, la qual porta incorporada un ordinador en el qual s’ha 
d’instal·lar la solució M2M implementada i desenvolupada mitjançant el present 
projecte. Aquest producte que ven el Fabricant s’anomena “Màquina de 
Producció” i la solució insta
 
Aquesta és, de forma general, el marc empresarial on s’ubica aquest projecte i 
el que justifica la seva necessitat. A continuació es mostra de forma gràfica la 
situació geogràfica dels diferents actors de la c
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1.1.1. Introducció de la problemàtica 
 
El Fabricant va presentar K3VM la següent problemàtica a la qual volia donar 
una solució. Aquesta problemàtica es basa en la necessitat de recollir 
periòdicament dades d’unes màquines, denominades “Màquines de producció”, 
les quals es troben ubicades en diferents llocs a nivell mundial, (España, 
Alemanya, EE.UU., etc...), ja que aquestes màquines són el producte que el 
Fabricant ven als seus diferents Clients.  
 
Fins al moment de l’inici d’aquest projecte, les dades eren recollides 
manualment per una persona, la qual les enviava al responsable del Fabricant 
per tal de emmagatzemar-les i tractar-les. Per tant, el Fabricant, a més de 
vendre les màquines als seus Clients, també ofereix un servei d’instal·lació i 
manteniment. És a dir, el Fabricant és l’encarregat de controlar el correcte 
funcionament de les seves màquines de producció, la qual cosa es basa en la 
recollida de dades procedents d’aquestes màquines, ja que donen la informació 
necessària sobre el seu rendiment o els seus possibles errors, així com les 
seves causes i, per tant, el Fabricant és capaç de determinar les solucions. 
 
Per tant, aquestes dades son necessàries per tal d’oferir una millor atenció 
tècnica i comercial, pilar del negoci en el que es situa el Fabricant. És a dir, es 
tracta d’informació sensible, amb un gran valor de negoci, per la qual cosa, si el 
flux d’informació fos immediat i, per tant, el tractament de les dades fos més 
efectiu, objectiu i ràpid, es donaria al Fabricant un important avantatge respecte 
de la competència. 
 
Vist que la necessitat de recollir les dades era setmanal i que mai es complien 
els terminis d’entrega de la informació, el Fabricant va decidir automatitzar 
aquest procés per tal que no depengués de la disponibilitat d‘una persona a 
l’hora de recollir i d’enviar les dades. 
 
És en aquest punt es on la empresa Start-up K3VM fa la seva important 
aportació, desenvolupant el present projecte i donant la solució al problema 
plantejat pel Fabricant. A més a més, com empresa Start-Up, poder formar part 
del desenvolupament de una gran multinacional i poder realitzar un projecte 
amb un gran potencial d’expansió mundial, ha estat tot un repte a nivell 
tecnològic. 
 
A continuació, es mostra el diagrama de flux de la informació intercanviada 
entre els diferents actors de la cadena de subministrament. 
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Figura 2.

 
1.1.2. Situació tecnològica actual del Client
 
Tal i com s’ha comentat anteriorment, en la actualitat el Fabricant té diverses 
Màquines de Producció ubicades en els recintes
(Usuaris). Aquestes màquines poden estar o no connectades a la pròpia 
infraestructura de xarxa d’aquest Usuari  i/o per tant connectades a Internet.
 
La utilització de la xarxa i la connexió a Internet de l’Usuari es va descartar,
tal d’evitar problemes legals i de seguretat en la seva xarxa, ja que aquesta 
opció obligava a l’Usuari a obrir accessos a un agent extern, el Fabricant, no 
controlat per ells, la qual cosa comportava una vulnerabilitat en el seu sistema 
que els Usuaris, després de ser consultats pel Fabricant, no volien ni podien 
assumir. 
 
A més a més, aquesta opció no seria vàlida per aquells Usuaris que no 
tinguessin connectat el sistema a la seva xarxa o que no disposessin de 
permisos per accedir a Internet des de 
Fabricant seria dependent de l’Usuari per tal d‘obtenir les dades, ja que, davant 
de fallades en els sistemes d’aquest o simplement de limitacions intencionades 
en el tràfic, es podria evitar la correcta recepció de la inf
prejudici al Fabricant. 
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En definitiva, els Usuaris accepten que el Fabricant pugui accedir a la Màquina 
de Producció per recollir informació tècnica, ja que això els comportarà tant 
beneficis pel que fa a l’Atenció del Servei Tècnic, com beneficis comercials en 
consumibles. No obstant això, es neguen a cedir l’accés a la seva xarxa 
privada tot i que sigui amb l’objectiu esmentat. 
 
Finalment, la solució que es va decidir adoptar va ser la d‘independitzar les 
xarxes de l’Usuari i del Fabricant. 
 
D’aquesta forma, la única via d’aconseguir la total independència d’ambdues 
xarxes va ser dissenyar la solució Client tal que les transmissions es fessin 
mitjançant un operador de comunicacions independent. Tanmateix, això 
obligava a fer-ho a través d’un operador que no necessités de connexió física 
(cables) per tal de realitzar els enllaços. Aquest va ser el motiu que va decantar 
el projecte cap a la opció de realitzar totes les comunicacions a través de 
comunicacions mòbils, GPRS i 3G, en la mesura que fos possible. 
 
 
1.1.3. Requeriments tècnics del projecte 
 
El present projecte es caracteritza per haver de desenvolupar-se dintre d’uns 
paràmetres molt limitats, tant pel que fa a requeriments de tipus legal, com 
funcionals, ambdós imposats pel Fabricant. A continuació es detallen aquestos 
requeriments de partida: 
 

 
� La comunicació s’ha d’establir a través d‘un operador mòbil mitjançant 

tecnologia GPRS / 3G, la qual és totalment independent d‘una xarxa local 
física o inal·làmbrica propietat de l’Usuari. 

 
� La comunicació s’ha d’establir a nivell mundial, per la qual cosa no es poden 

limitar els operador només a operadors nacionals, sinó que es possible que 
sigui necessari fer servir operadors estrangers. 

 
� El mòdul de comunicacions (Hardware GPRS/3G) ha de ser fàcilment 

intercanviable i d’adquisició fàcil i ràpida. 
 

� El desenvolupament destinat a col·locar-se a la Màquina de Producció ha 
de ser ultralleuger pel que fa a memòria RAM (64Mb), ja que es disposa 
d‘un nombre molt limitat de memòria lliure quan la màquina de producció és 
operativa i en ple funcionament. Es dona exactament la mateixa situació 
amb la utilització de CPU. No complir aquest requeriment pot provocar la 
fallida del sistema i la pèrdua d’una gran quantitat de feina acumulada, tant 
en temps com en despesa econòmica de consumibles. 

 
� El sistema natiu de la Màquina de Producció és Windows Vista 

Professional, el qual serà migrat en breu a Windows 7 Professional. Per 
aquesta raó el Client dissenyat ha de ser compatible amb els dos Sistemes 
Operatius.  
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� El sistema implementat ha de ser totalment resistent a atacs informàtics i ha 
d’impedir que des de la xarxa mòbil es pugui accedir a la Màquina de 
Producció i a qualsevol de les dades d’aquesta, excepte les purament 
necessàries o requerides i, per tant, evitar també l’accés a la xarxa del 
Usuari. Aquest punt és molt sensible de cara als Usuaris, ja que perceben 
un risc d’atac en un sistema no supervisat directament per ells, per la qual 
cosa és necessari que el Client sigui un sistema efectiu pel que fa a la 
seguretat. 
 

 
1.1.4. Objectius funcionals 
 
A banda dels requeriments tècnics ja esmentats, el Fabricant requereix de la 
solució implementada una funcionalitat bàsica i efectiva. 
 
Les seves necessitats funcionals eren les següents: 
 
� Rebre periòdicament (i automàticament) un arxiu o arxius procedents de la 

Màquina de Producció ubicada a l’Usuari, per tal de tractar-los a continuació 
des de la seva seu. 

 
� Rebre aquest arxiu sota demanda en un moment puntual i al instant. 
 
� Modificar els períodes d’enviament automàtics dels fitxers sempre que es 

necessiti. 
 
Aquestos requeriments tècnics i funcionals ha estat les bases sobre les es va 
començar a treballar i les que finalment s’han acordat d’implementar entre tots 
el actors de la cadena. 

 
Figura 3.  Diagrama Seqüencial dels objectius. 
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1.2. Planificació 
 
1.2.1. Participants 
 
A continuació s’exposen els detalls referents a cadascun dels actors o 
participants d’aquest projecte. 
 
� Fabricant: És el Client de K3VM i és l’encarregat de la distribució de les 

Màquines de Producció, subministrant els seus productes a terceres 
empreses, denominades Usuaris. El Fabricant ha estat qui ha establert la 
funcionalitat i els requeriments bàsics de la implementació. 
 

� Usuari: És la empresa que té a la seva disposició una Màquina de 
Producció distribuïda pel Fabricant. És la principal afectada per tot el procés 
d’instal·lació del nou sistema M2M i és la que finalment ha d’avaluar si la 
seguretat del projecte és consistent i si dóna la seva autorització per a la 
seva instal·lació. 

 
� K3 Venture Management: És la empresa encarregada del desenvolupament 

e implantació del projecte. Ha de proporcionar totes les eines necessàries 
per tal que el Fabricant sigui capaç de gestionar les dades obtingudes de 
les màquines de producció dels Usuaris. El present Treball de Fi de Carrera 
(TFC) ha estat desenvolupat dintre de K3VM. 

 
Una vegada es va iniciar el projecte, el FABRICANT únicament va actuar per 
tal d’aprovar y validar la solució per la seva implantació final, amb el 
consentiment dels diversos Usuaris afectats. 
 
Per part de la empresa K3VM es va dimensionar el projecte i es van destinar 2 
persones a la realització completa d’aquest. Aquestes dos persones han estat 
les encarregades de realitzar el disseny de la solució, el seu desenvolupament i 
la decisió de l’arquitectura utilitzada, així com de tos els altres aspectes que 
han envoltat aquest TFC. 
 
En concret, per una banda es va assignar a un Enginyer Informàtic per tal de 
dissenyar i implementar l’entorn WEB així com tot el seu contingut i 
funcionalitat. Per altra banda, es va designar a un Enginyer Tècnic de 
Telecomunicacions com projectista la totalitat del projecte que no formi part de 
l’entorn Web. És el treball d’aquesta última persona el que es reflecteix en el 
present TFC, tot i que la col·laboració amb la persona encarregada de l’entorn 
web ha estat continua, així com amb la resta del personal de K3VM. 
 
 
1.2.2. Distribució de competències / tasques 
 
A continuació s’exposen les tasques associades a les dues persones 
encarregades del desenvolupament del projecte en globalitat. Tan mateix, 
donat que aquest TFC es centra en el treball de l’Enginyer Projectista, les 
seves tasques han estat detallades amb més minuciositat que les 
corresponents a l’enginyer informàtic.   
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� Enginyer Informàtic: Disseny, desenvolupament i implementació del portal 

WEB (FrondEnd) des d’el qual el Fabricant podrà controlar i fer servir la 
solució que s’ha dissenyat pel projectista.. 

 
� Projectista: Ha estat l’encarregat de la resta del projecte, incloent la 

configuració i instal·lació de la totalitat del Hardware i dels sistemes 
operatius necessaris, així com els programes utilitzats (a excepció dels del 
entorn WEB). També ha estat el responsable del disseny i 
desenvolupament de tota la solució de comunicacions, així com la definició 
de la funcionalitat de les accions realitzades pel sistema, la implementació 
de seguretat i dels sistemes de robustesa davant de fallades del sistema. 

 
 

1.2.3. Planificació temporal 
 
Al començament del projecte es va realitzar la planificació temporal del mateix. 
Es va estimar una duració de totes les tasques associades d’ aproximadament  
4 mesos,  a distribuir temporalment de la següent manera i amb les següents 
fases principals: 
 
� Anàlisi de tecnologies a utilitzar i decisió de l’arquitectura a fer servir 

incloent el disseny a desenvolupar: 15 dies. 
 

� Preparació dels sistemes i l’arquitectura: 15 dies. 
 

� Desenvolupament total del projecte: 1 mes. 
 

� Proves unitàries i globals per tal de polir errors y possibles noves 
funcionalitats detectades, incloent el seu desenvolupament: 1 mes. 
 

� Instal·lació de la solució en la Màquina de Producció i seguiment posterior 
per tal de controlar la estabilitat del sistema: 15 dies. 

 
Tal i com es pot observar al Diagrama de Gantt que es mostra a continuació, hi 
ha clarament dues línies de treball: una línia dedicada a l‘Entorn Web i una altra 
dedicada al desenvolupament Client-Servidor de comunicacions. Ambdues 
línies de treball son bastant independents exceptuant el moment en que es van 
realitzar les proves conjuntes. 
 
Els sistemes s’han dissenyat per tal que siguin totalment independents, de 
forma que es puguin desenvolupar en paral·lel i, a més, en el futur, sigui 
possible modificar alguna de les parts sense haver de modificar l’altra. 
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Figura 4.  Cronograma del projecte M2M. Disseny i desenvolupament sistema Client-Servidor
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CAPÍTOL 2. DISSENY 
 
2.1. Tecnologies  escollides  
 
En aquest capítol s’expliquen totes les alternatives que es van estudiar i 
plantejar per la seva utilització a tots els nivells del desenvolupament, tant a 
nivell hardware com software. 
 
Els components de la solució dissenyada s’estructuren bàsicament en dos 
grans blocs diferenciats: Servidors i Client. Degut a la seva tipologia, 
cadascuna de les parts d’aquests components ha requerit d’un estudi 
independent. 
 
Tot aquest estudi individual s’exposa detalladament a continuació. 
 
 
2.1.1. Servidors 
 
S’han necessitat 2 servidors, amb funcions i arquitectures diferents, les quals 
s’explicaran més endavant. 
 
 
2.1.1.1. Hardware 
 
Pel que fa als elements de Hardware, la flexibilitat en la elecció de les 
tecnologies a utilitzar ha estat molt limitada, ja que ja es disposava de dues 
màquines, per la qual cosa, afegit de limitacions econòmiques pròpies d’una 
empresa start-up, s’han utilitzat els recursos ja disponibles. Les seves 
característiques són les següents:  
 

Taula 1 . Característiques de les màquines Hardware utilitzades. 
  

MÀQUINA 1  MÀQUINA 2  
PC sobretaula PC sobretaula 

Pentium 4 Pentium 4 
1,8 Ghz 1,8 Ghz 

256 MB Memòria RAM 512 MB Memòria RAM 
Disc Dur 20 Gb Disc Dur 40 Gb 
Lector de DVD Lector de DVD 

Targeta de xarxa integrada 
10/100 Mbps. 

Targeta de xarxa integrada 
10/100 Mbps. 

 
 
S’ha considerat que aquestes màquines presenten la potència i 
característiques suficients per tal de funcionar òptimament en una primera fase 
pilot en la qual el nombre d’Usuaris no superarà la cinquantena. 
 
Tot i que els servidors són una part important i imprescindible en el disseny 
d’aquesta solució, igual o més ho és l’emmagatzematge de les dades dels 
Usuaris en un lloc amb prou garanties de disponibilitat i de seguretat.  
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Per aquest motiu es va decidir l’adquisició d’un sistema d’emmagatzematge 
econòmic però que al mateix temps evités qualsevol pèrdua d’informació 
sensible dels Usuaris amb suficients garanties. 
 
El hardware escollit es un NAS de dos discos d’1Tb en configuració RAID 1 . 
 
� NAS (Network Attached Storage): Es tracta d’un sistema 

d’emmagatzematge compartit, independent de qualsevol servidor i 
accessible mitjançant la compartició en Xarxa Local. El principal avantatge 
pel projecte derivat de la seva utilització és la disponibilitat de les dades en 
xarxa. A banda de l’avantatge que proporciona disposar de les dades en un 
dispositiu independent, un altre motiu important per a la seva inclusió al 
sistema és la incorporació en el NAS d’un sistema RAID 1 en els discos 
durs que incorpora.  

 
� RAID (Redundant Array of Independent Disks): Es tracta d’un sistema 

d’emmagatzematge de múltiples discos entre els que es distribueix la 
informació de diferent manera dependent de la seva configuració. En el 
aquest cas, es va decidir que la configuració òptima era RAID 1, la qual 
determina que el sistema de 2 discos del que es disposa serà totalment 
redundant, sent un disc una còpia idèntica o imatge de l’altre. Per tant, 
davant una fallada o mal funcionament d’un dels discos, el sistema és capaç 
de continuar funcionant sense perdre cap dada, ja que tota la informació es 
troba duplicada. 

 
 
2.1.1.2 Sistema operatiu 
 
2.1.1.2.1 Estudi previ 
 
Els sistemes operatius (S.O.) disponibles al mercat es poden classificar en 
dues grans famílies. Per una banda la família Microsoft Windows i per altra la 
família de distribucions Unix-Linux.  

 
Durant l’estudi previ de servidors pertanyents a la família Windows  es van 
trobar dues alternatives: La primera, el Microsoft Windows Server 2003 i, la 
segona, el Windows Server 2007.  

 
En aquest cas, l’avantatge que presenten aquestos servidors és que els 
sistemes Windows són més fàcils d’administrar degut al seu entorn visual. No 
obstant això, es tracta d’un sistema operatiu de pagament que, a més requereix 
d’un hardware mínimament potent per tal de funcionar amb suavitat. També cal 
esmentar el fet que aquest sistema es troba molt més limitat a l’hora de 
modificar les seves opcions de funcionament a baix nivell.  

 
Per altra banda, i tal i com s’ha comentat abans, al mercat també es troben 
disponibles els sistemes operatius Unix i Linux .  

 
Aquest tipus de sistemes són actualment utilitzats al 80% dels 500 principals 
servidors del món. Ofereixen un funcionament molt efectiu fins i tot en hardware 
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amb característiques desactualitzades, ja que el consum de recursos és 
extremadament baix. A més, permeten modificar a necessitat totes les seves 
configuracions i opcions de funcionament fins al més baix nivell.  
La contrapartida es troba en el fet que són sistemes més complicats 
d’administrar, i tot i la seva robustesa, poden presentar alguna dificultat pel que 
fa a la seva posada en funcionament. 

 
Dintre de la família de sistemes Unix-Linux, es van estudiar en profunditat 
diferents distribucions aptes per al disseny de la solució. Al tractar-se en la 
seva majoria de distribucions gratuïtes, el paràmetre que havia de determinar la 
seva elecció va ser la efectivitat, cercant-se la més alta d’acord amb les 
necessitats del present projecte. Es van torbar múltiples opcions: Debian, 
Mandrake, Ubuntu, FreeBSD, OpenBSD, SUSE, RedHat, etc. 

 
 

2.1.1.2.2. Justificació de la elecció 
 
Sistema operatiu FreeBSD 
 
La elecció d’un sistema operatiu pertanyent a la família Linux va ser clara des 
de del primer moment per diversos motius.  
 
Un d’ells va ser el factor econòmic, ja que, com a empresa start-up, no es 
podien assumir sistemes que requereixin llicències de pagament, com és el cas 
del S.O. de la família Windows. Pel fe fa a les característiques tècniques, 
aquestos sistemes no garanteixen un control a molt baix nivell del sistema i a 
més, tenen un cost molt alt en quant a recursos, i donat que les màquines de 
les que es disposava no garantien un funcionament estable sota aquest tipus 
de sistema, es va decidir descartar la seva elecció. 
 
Pel que fa a les distribucions de Linux, la elecció d’una distribució concreta va 
ser més complicada, ja que totes ofereixen bons avantatges. Tanmateix, la 
elecció finalment de la distribució FreeBSD va ser clara per dos motius. 
 
Un d’ells és la fama reconeguda i contrastada que té aquest sistema en gestió 
de sistemes de comunicacions i és un dels sistemes més estables i efectius en 
la gestió de transmissions de dades. Donat que el principal pilar del present 
projecte és la transmissió de dades, aquest factor va ser determinant.  
 
Però, a més a més, es va esbrinar que el S.O. FreeBSD es tracta d’un sistema 
basat en BSD – Unix i que darrera té un gran equip desenvolupadors que 
ofereixen un bon manteniment i futura actualització del sistema. 
 
La distribució exacta escollida va ser FreeBSD 8.0 en 32 bits per màquines 
i386, la seva última versió estable en el moment de la decisió. 
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2.1.1.3. Llenguatge de programació 
 
2.1.1.3.1. Estudi previ 
 
Pel que concerneix al llenguatge de programació òptim per tal de desenvolupar 
la solució, es va  trobar un gran ventall de possibilitats, entre elles Java, C, 
C++, C#, ShellScript i algunes més que es van descartar d’entrada per no 
complir amb els requeriments bàsics. Cadascuna de les opcions oferia uns 
avantatges i uns desavantatges, que es detallen a continuació. 
 
El llenguatge Java, per exemple, ofereix un entorn de treball molt modular i és 
fàcil de compilar; però per contrapartida requereix d’un desenvolupament més 
lent i presenta dificultats a l’hora de modificar el S.O. a un nivell molt baix,  a 
més de tenir una càrrega de sistemes elevada. 
 
Els llenguatges C ofereixen la possibilitat d’accedir a qualsevol S.O. a més baix 
nivell i per tant, presenten molta més flexibilitat, a més de una lleugeresa 
important pel que fa als recursos de hardware, sobretot en C; però per 
contrapartida el temps necessari per tal de fer el desenvolupament complet és 
encara més elevat que el que es necessita amb un llenguatge Java. 
 
Finalment, es va valorar el llenguatge Shell Script. Aquest ofereix velocitat en el 
desenvolupament i també lleugeresa pel que fa als recursos de hardware; 
tanmateix, l’entorn és més complicat a l’hora de la compilació i únicament és 
efectiu amb sistemes operaitus Linux. 
 
 
2.1.1.3.2. Justificació de la elecció 
 
Llenguatge de programació Shell Script 
 
Després d’analitzar detingudament totes les característiques, així com els pros i 
contres de totes les tecnologies estudiades, la decisió final es va decantar 
finalment per desenvolupar l’aplicació en llenguatge Shell Script. 
 
El motiu principal d’aquesta decisió va ser el menor temps i la relativa facilitat, 
comparat amb les altres opcions, amb la que es podia posar en funcionament 
el sistema o solució per tal de fer una demostració, ja que una de les principals 
dificultats enfrontades en aquest projecte ha estat la limitació temporal 
requerida per al desenvolupament de la solució per causes de planificació. 
 
Altra raó per la qual es va decidir emprar llenguatge ShellScript és que permet 
modificar a molt baix nivell les funcionalitats del sistema, al mateix temps que 
ofereix una robustesa i lleugeresa importants.  
 
Així, finalment es va determinar que els avantatges que oferia programar amb 
ShellScript eren suficients i que la dificultat de compilar amb aquest sistema era 
assumible. 
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* Cal destacar que en aquest estudi només s’ha inclòs la part de 
comunicacions, ja que la part de desenvolupament WEB ha estat 
desenvolupada per un altre responsable, tal i com es va explicar a l’apartat 
1.2.2. Distribució de competències / tasques. 
 
En aquest cas, es va optar per programar l’entorn WEB en llenguatge PHP, fent 
servir un programa de codi en JAVA per la gestió i l’adquisició dels fitxers. 
 
 
2.1.2. Client 
 
2.1.2.1. Màquina de Producció 
 
2.1.2.1.1. Estudi previ 
 
L’estudi previ de la solució implementada, denominada “Client”, es va fer 
considerant-li-ho com un global, ja que tant el hardware com el sistema 
operatiu natiu de la màquina venia assignat pel Fabricant. 
 
La Màquina de Producció del Fabricant, incorpora un PC Pentium 4 de 2,8 Ghz 
de CPU i 2 Gb de memòria RAM, acompanyat d’un disc dur de 160 Gb. 
Aquesta màquina a més disposa d’una targeta de xarxa de Gigabit Ethernet. 
 
El sistema operatiu que fa funcionar el citat PC és un Microsoft Windows Vista 
Professional de 32 bits. 
 
Degut que la màquina en ple procés de producció fa un ús important de 
memòria RAM deixant aproximadament només uns 100 Mb lliures, la solució es 
va dissenyar de tal forma que només es consumí aproximadament la meitat de 
memòria, a més d’una lleugera utilització de la CPU. 
 
Al igual que passa amb els servidors, per tal d’implementar el Client en la 
màquina de producció existien vàries alternatives pel que fa al llenguatge de 
programació d’aquest: 
 
� JAVA:  La programació amb llenguatge Java implica la utilització d’una 

Màquina Virtual JAVA sobre Windows. En part aquest fet és beneficiós 
perquè mitjançant la modificació de la configuració es pot limitar la utilització 
de RAM i CPU. Per altra banda, el temps necessari per al seu 
desenvolupament és més elevat. 

 
� C, C++ o C#:  En els 3 casos, la programació es desvincula de la utilització 

d’una màquina virtual sobre el Sistema Operatiu del PC de la Màquina de 
Producció. Els tres són llenguatges lleugers que no comporten una gran 
utilització de memòria. El principal problema que presenten és que són 
llenguatges molt dependents del Sistema Operatiu, i com JAVA, tenen un 
cost en temps de desenvolupament molt important. 
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� Shell Script:  Aquesta opció de llenguatge no és compatible amb Windows 
Vista ja que tracta de un llenguatge exclusiu del S.O. Linux. 
 
Lluny de descartar aquest llenguatge per aquest motiu, el principal 
avantatge que comporta, és la total compatibilitat amb els servidors abans 
dissenyats, a més de ser possible una important reutilització de codi, fet 
que, donada la limitació del projecte pel que fa al temps de 
desenvolupament, va resultar un gran avantatge. 

 
El principal inconvenient és la necessitat de fer servir FreeBSD dins de un 
Windows, però la solució ve de la mà de les màquines virtuals, capaces de 
albergar en elles un Sistema Operatiu diferent al natiu de la màquina. 

 
Per tant, es va arribar a la conclusió de que era possible instal·lar una màquina 
virtual de FreeBSD en Windows Vista i, a la vegada, poder limitar-la per 
configuració, al igual que JAVA, per tal de fer servir una quantitat de CPU i 
RAM determinades, evitant així el sobre-carregament del sistema. 
 
 
2.1.2.1.2. Justificació de la elecció 

 
En contra del  podia semblar a primera vista, la idea de fer servir llenguatge 
ShellScript i instal·lar una màquina virtual que albergui un  S.O. FreeBSD, va 
guanyar consistència. 
 
Finalment, la elecció definitiva es va decantar per la utilització de llenguatge 
ShellScript per programar el Client. Aquesta elecció ha permès independitzar 
totalment el sistema Windows de la Màquina de Producció del Client de 
comunicacions, proporcionant molta més seguretat al sistema davant d’atacs 
informàtics a través de la xarxa mòbil, fet que ha estat molt ben valorat tant pel 
Fabricant com pels Usuaris.  
 
A més, el S.O. FreeBSD és un sistema ultralleuger que pot funcionar 
perfectament amb només 50 Mb de memòria RAM sense perdre funcionalitat. 
 
 
2.1.2.2. Màquina Virtual 
 
2.1.2.2.1.Estudi previ 
 
Tal i com s’ha comentat anteriorment, i com a conseqüència de les anteriors 
decisions ja detallades, és necessari la utilització d’un sistema de Màquina 
Virtual per tal d’instal·lar un S.O. FreeBSB 8.0 sobre un Windows Vista. 
 
En aquest terreny es disposa de diverses alternatives, totes elles gratuïtes i 
amb similars prestacions. 
 
Després de l’estudi d’aquestes, es va determinar que les més optimes pel 
projecte eren VirtualBox i VMPlayer. Ambdues són igual de potents, igual de 
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configurables i compatibles amb el sistema dissenyat, per la qual cosa la 
elecció entre qualsevol d’elles es tracta d’una decisió merament aleatòria. 
 
2.1.2.2.2. Justificació de la elecció 
 
Finalment, la opció escollida va ser el sistema de Màquina Virtual VMPlayer , 
basant la elecció respecte de la màquina VirtualBox en el fet que forma part de 
la companyia VM WARE, gran empresa dedicada a la virtualització de 
màquines i de contrastada experiència i garantia. 
 
A més, VM WARE ofereix suport tècnic en cas de qualsevol complicació amb el 
seu producte i, en cas de migració a nous sistemes, ofereix un ampli ventall de 
programes i utilitats que faciliten aquestes tasques. 

 
 
2.1.2.3. Hardware de comunicacions 
 
2.1.2.3.1. Estudi previ 
 
Segons els requeriments, la Màquina de Producció situada a les instal·lacions 
de l’Usuari ha de fer servir tecnologia GPRS/3G per tal d’evitar la utilització de 
la Xarxa local de l’Usuari, la qual cosa limita les alternatives de Hardware de 
comunicació a la utilització de Mòdems USB o Routers amb capacitat 
GPRS/3G.  
 
Un altre requeriment era que aquestos components fossin sistemes fàcils de 
trobar i reemplaçar, per la qual cosa es va optar per mòdems/routers 
estàndards i fàcils de trobar a qualsevol magatzem informàtic. Es van analitzar 
diversos models per tal d’observar el seu comportament, entre ells els següents 
models: 
 
- Mòdem 3G USB Option-Qualcom ICON 225 
- Mòdem 3G USB Huawei E270 
- Router 3G D-Link DIR-455 
- Router 3G Huawei E960 
- Router 3G Huawei B220 
- Router 3G Option Globalsurfer III 
 
Tots aquestos models ofereixen bona compatibilitat amb el sistema i, per tant, a 
priori tots són vàlids com components de a solució dissenyada.. 
 
 
2.1.2.3.2. Justificació de les tecnologies escollides 
 
Després d’analitzar i provar tots els models abans mencionats, es va 
determinar que el sistema òptim devia ser aquell que utilitzés routers en lloc de 
mòdems. Finalment, la elecció de la tecnologia òptima va ser el ROUTER 3G 
HUAWEI E960. 
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El principal motiu d’aquesta conclusió és que, quan es fa servir un router no és 
necessari instal·lar cap controlador en cap dels sistemes operatius, cosa que fa 
totalment Plug&Play el sistema i, a la vegada, totalment compatible en cas de 
ser substituït, fins i tot per un altre model d’una altra marca. Aquest és un 
avantatge important, ja que permet independitzar el software del hardware. 
 
Una vegada escollida la opció router, la decisió d’utilitzar un o altre model es va 
basar en paràmetres merament comercials. El router Huawei E960 compleix 
perfectament amb les necessitats de configuració requerides i és el que ofereix 
l’operador mòbil amb el qual es té contractat el servei de telefonia mòbil fet que 
abarateix els costos. 
 
 
2.2. Arquitectura proposada 
 
2.2.1. Servidors 
 
Tal i com s’ha comentat anteriorment, es disposa de 2 servidors dedicats al 
projecte i d’un dispositiu NAS per l’emmagatzematge de dades. 
 
Es va decidir separar la funcionalitat en dos entorns diferents per tal 
d’independitzar al màxim les funcions i donar robustesa al sistema davant de 
possibles caigudes. 
 
Al mateix temps es va dimensionar el sistema de tal manera que els dos 
projectistes poguessin treballar amb independència i seguessin autònoms i 
responsables del seu sistema. 
 
Per tant, l’escenari de la solució dissenyada va quedar distribuït de la següent 
manera: 
 
- Servidor d’Aplicacions:  en aquesta màquina s’allotja la pàgina WEB i tot 

el software que aquesta requereix. En concret es disposa d’un Servidor 
Apache ,  i d’un servidor de Bases de Dades (BBDD) My SQL  per la 
gestió dels continguts de la WEB. 

 
- Servidor de Comunicacions:  en aquesta màquina resideix tota la lògica 

de comunicacions i control de les transmissions. A més de gestionar els 
reenviaments en cas de fallada en les comunicacions, també s’ha 
dissenyat perquè sigui capaç de controlar les peticions per part del 
servidor d’aplicacions. 

 
La programació del servidor de comunicacions s’ha fet en llenguatge 
ShellScript fent servir els propis recursos del Sistema Operatiu FreeBSD 
per les transmissions i el control. 
 

- NAS:  El sistema d’emmagatzematge de dades compartit al qual tenen 
accés exclusiu els dos servidors, és el lloc on es guardaran totes les 
dades obtingudes del Client i qualsevol altre arxiu que es generi de les 
transaccions. 
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Per altra banda, mitjançant un espai compartit, fa la funció de pont per les 
comunicacions de fitxers i accions entre el servidor de comunicacions i el 
servidor d’aplicacions. 

 
La interconnexió entre els servidors i el NAS s’ha fet mitjançant un switch, i la 
sortida a Internet s’ha realitzat a través d’un router. 
 
El conjunt dels servidors i el NAS han estat instal·lats al Centre de 
Processament de Dades (CPD) de EsadeCreàpolis . L’allotjament dels 
sistemes en el CPD ofereix una connexió a Internet d’alta velocitat  amb 
redundància per Internet via satèl·lit. 
 
 

 
 

Figura 5.  Distribució CPD 
 
 
 

 
 

Figura 6. Distribució Rack K3VM 
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2.2.2. Client 
 
Com s’ha vist a l’estudi previ, la Màquina de Producció està estructurada 
segons el següent esquema: 
 

 
 
 

Figura 7. Entorn de Producció de l’Usuari 
 
 

 
Figura 8. Detall del Client 

 
Com es pot observar, el Client està instal·lat en un S.O. FreeBSD que a la 
vegada està instal·lat gràcies a una màquina virtual sobre un S.O. Windows 
Vista al PC que controla la màquina de producció. 
 
La màquina de producció i el PC es comuniquen entre sí a través d’una xarxa 
local Gigabit Ethernet mitjançant un switch. En cas de ser necessari, l’esmentat 
switch també es pot connectar a la xarxa local de l’Usuari i oferir, si així esta 
preparat, connexió a Internet. 
 
La màquina virtual per la seva banda no té accés directe al sistema d’arxius del 
S.O. natiu, per la qual cosa s’ha configurat una carpeta compartida mitjançant 
protocols de compartició de Windows a través de xarxa per tal que el Client 
pugui obtenir els arxius necessaris per transmetre als servidors. 
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El S.O. FreeBSD de la màquina virtual disposa de dos adaptadors de Xarxa 
virtuals cadascú del quals amb una configuració diferent per tal d’evitar que el 
tràfic d’una de les xarxes passi a l’altra, i d’aquesta manera aconseguir la 
seguretat necessària per evitar atacs exteriors. 
Un dels adaptadors s’ha configurat per la compartició d’arxius amb el PC de 
producció, amb accés únicament a la carpeta escollida i d’aquesta manera 
evitar una utilització fraudulenta del sistema natiu. 
L’altre adaptador estaràha esta configurat exclusivament per permetre la 
sortida a Internet del Client per la transmissió dels arxius a través del router. 
 
El router, per la seva banda, té una configuració totalment restrictiva per tal que 
cap més procés pugui accedir a Internet a través de la connexió mòbil. 
 
Degut a que el PC Client només disposa d‘un adaptador físic de xarxa i és el 
connectat al switch per la comunicació amb la màquina de producció, s’hagut 
de recórrer a compartir els dispositius físics, connectant-se el router 
directament al switch. Els protocols de xarxa permeten que, a través d‘un únic 
dispositiu físic, pugui passar més d’una xarxa si es configuren adaptadors 
virtuals com fa WMPlayer. A l’esquema anterior s’observa amb claredat la 
distribució dels components. 
 
 
2.2.3. Estructura completa Client-servidor 
 
Conceptualment s’obté el següent esquema de funcionament. S’han abstret del 
esquema alguns dels elements intermedis de comunicacions, amb l’objectiu de 
simplificar la comprensió. 
 
 

Router

GPRS/3G

Servidor Aplicacions Servidor

Comunicacions

NAS

Cient

FABRICANT

K3VM

USUARI

PCs per 

l’acces Web i 

descàrrega 

de Fitxers Accés Web

Als fitxers

Comunicació

Entre servidors

Transmisió

Dels fitxers

 
 
 

Figura 9. Arquitectura Completa del projecte 
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Com es pot observar, es té per una banda l’Usuari, el qual té a les seves 
instal·lacions la màquina de producció. Aquesta màquina genera uns arxius 
que són els que el Fabricant vol obtenir. L’enviament dels arxius es fa a través 
del client i amb l’arquitectura proposada abans esmentada. 
 
L’arxiu s’envia a través dels sistemes mòbils proporcionats, viatjant a través de 
l’operador mòbil i d’Internet fins arribar als servidors propietat de K3VM ubicats 
al CPD de EsadeCreàpolis. 
 
Arribat aquest punt, el procés de comunicació M2M és complert. Totes les 
dades s’allotgen als sistemes de K3VM. 
 
Per altra banda, el Fabricant necessita les dades obtingudes. El procés 
d’adquisició de les dades es fa través del portal WEB o FrondEnd dissenyat a 
aquest efecte. Aquest portal permet accedir a les dades, supervisar totes les 
transmissions i efectuar totes les accions que es van aprovar en quant a 
funcionalitat. 
 
 
2.3. Funcionalitat 
 
2.3.1. Detall del Client 
 
La funcionalitat del Client ha estat marcada pels requeriments de funcionalitat 
establerts pel Fabricant. 
 
 
2.3.1.1. Enviament Planificat 
 
El codi del Client s’ha programat de tal manera que, arribat un moment concret, 
configurat pel Fabricant des de la WEB, arrenca el procés d’enviament 
planificat. 
 
En un primer pas, el Client accedeix a la carpeta compartida on el Software del 
Fabricant deixa el fitxer a transmetre. En cas de haver-hi fitxer, el Client el mou 
al seu sistema per processar-lo, i en cas contrari, continua la execució per si 
hagués algun fitxer anterior que no s’ha pogut processar anteriorment. 
 
A continuació es comprova el contingut de la carpeta temporal interna del Client 
on s’emmagatzemen els fitxers per la seva transmissió. En aquest es poden 
trobar els fitxers nous moguts i els fitxers no enviats anteriorment per 
problemes de transmissions. 
 
Si la carpeta conté fitxers, es comprimeixen tots en un únic arxiu en una 
carpeta secundària i posteriorment s’executa el codi que realitza la transmissió. 
 
La transmissió comença amb una petició d’enviament per part del Client al 
servidor sobre un protocol propietari. Degut a que la transmissió del fitxer es 
realitza sobre protocol FTP, quan el servidor contesta l”OK” d’acceptació de la 
transmissió també envia les dades per accedir al servidor FTP. 



22 Disseny 

 

Un cop Client i servidor estan preparats per a la transmissió, el Client obre una 
sessió FTP sobre el servidor de comunicacions i col·loca el fitxer en una 
carpeta assignada. 
 
Per finalitzar la transmissió i donar-la per vàlida, el Client envia un ”FI” de 
comunicacions sobre el protocol propietari i el servidor contesta amb un “OK”. 
 
Arribat aquest punt, el Client esborra del sistema els fitxers originals i els 
comprimits per tal d’alliberar l’espai, i entra així en mode de repòs a la espera 
d‘una pròxima execució. 
 
 
2.3.1.2. Sistema de reintents 
 
En cas de que les comunicacions no siguin idònies i es provoquin pèrdues o 
desconnexions de la xarxa, s’han implementat sistemes de seguretat que 
detecten la fallada i processen reenviaments. Per tant, els fitxers originals no 
s’esborrarà fins l’enviament correcte i tan sols els fitxers comprimits s’esborren 
per no ocupar espai. 
 
El protocol FTP disposa de mitjans de tolerància a pèrdues, però en cas de 
fallida del protocol, s’ha implementat un sistema de retransmissions per tal de 
garantir la comunicació. Aquest sistema proporciona reenviaments immediats i 
diferits agrupats en blocs. 
 
Davant d’una primera fallada es torna a repetir tot el procés d’enviament 
passats 2 minuts. En cas de fallada del segon intent s’executa un segon 
reintent passat uns altres 2 minuts. Aquest conjunt de reintents s’anomena bloc 
de reintents immediats , ja que es processen en un espai curt de temps. 
 
Si el bloc de reintents immediats fallés, el Client entra en mode d’espera, 
deixant tots els fitxers originals a la carpeta temporal interna a la espera d‘una 
nova acció. 
 
Si passada una hora, no s’ha processat cap petició d’enviament programada o 
sota demanda, entra de nou en acció el procés de reintents immediats, ara 
denominats reintents diferits . 
 
Per tant, es té el següent comportament: 
 

- 3 intents d’enviament cada 2 minuts. (bloc de reintents immediats) 
- 5 blocs de reintents immediats, amb una demora de 1 hora. (reintents 

diferits)  
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Figura 10. Seqüencia de Reintents 

 
 
2.3.1.3. Enviament Sota demanda 
 
En aquest cas el procés és exactament igual quan es tracta d‘enviaments 
planificats. La única diferència es que, en comptes de que el Client arrenque el 
procés arribat un instant planificat, ara és el Fabricant des de l’entorn WEB el 
que fa una petició. 
 
És a dir, tot el procés explicat anteriorment arrenca mitjançant l’arribada d’una 
petició sota el protocol propietari d’un enviament immediat. Cal destacar que 
també es disposa de sistema de reintents i dels mateixos sistemes de control. 
 
En cas de solapar-se peticions d’enviament de qualsevol índole, ja sigui per 
petició, planificació o reintents, es processen la totalitat dels fitxers pendents 
d’enviament, donant un avís a la resta d’accions de que l’enviament ha estat 
satisfactori.  
 
L’execució simultània del procés de transmissió no pot ocórrer ja que s’ha 
controlat expressament per tal d’evitar per una banda l’enviament duplicat de la 
informació i a més, optimitzar els processos de transmissió. 
de transmissió. 
 
 
2.3.1.4. Replanificació 
 
Com s’ha vist, al Client es té una configuració d’enviament planificat i, per tant 
l’instant en que es desitja fer aquesta transmissió esta configurat pel Fabricant. 
En un inici aquesta configuració té uns paràmetres per defecte, però es poden 
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modificar des de la WEB enviant alló que s’ha decidit anomenar una re-
planificació . 
 
La comanda de re-planificació arriba des d‘el servidor de comunicacions sobre 
el protocol propietari, i el Client únicament contesta quan ha rebut la nova 
planificació. Internament es substitueix una configuració per l’altra. 
 
2.3.1.5. Diagrama funcional 

 
Figura 11. Diagrama Funcional Client  
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2.3.2. Detall del servidors de comunicacions 
 

El servidor de comunicacions és l’element intermedi entre el client i el 
FrondEnd.  
 
Les seves funcions consisteixen en realitzar correctament els enviaments i la 
recepció de les dades. Ha de ser capaç de processar simultàniament gran 
quantitat de peticions bidireccionals i de controlar els reintents per part del 
servidor. 
 
Per tal d’entendre correctament el funcionament del servidor, cal aclarir abans 
l’estructura interna del mateix, les carpetes on s’emmagatzemen les dades, els 
fitxers que fa servir etc. 
 
A continuació s’especifiquen tots els detalls tècnics d’aquest servidor. 
 
 
2.3.2.1. Estructura de les carpetes internes i compartides 
 
L’estructura de carpetes internes s’ha distribuïda en 3 grans blocs. 
 
- Carpeta de Codi de Programa : Aquesta carpeta contindrà al seu interior la 

totalitat del codi de programa que s’executarà. La pròpia carpeta de Codi de 
Programa també està subestructurada per tal d‘ordenar el codi i mantenir-lo 
correctament. 

  
- Carpeta de Treball Intern Servidor de Comunicacions  - Client : En 

aquesta carpeta es troba una estructura de subcarpetes on romandran tots 
els fitxers i dades que s’estiguin tractant entre el Servidor de Comunicacions 
i el Client. 

 
Cada subcarpeta serà identificada amb un codi que la relacioni directament 
amb cada Client. Aquest codi serà un codi numèric de 16 dígits. Al seu 
interior es tractaran tant els fitxers provinents dels clients com les peticions 
en direcció al Client. 

 
- Carpeta Compartida Servidor de Comunicacions – Serv idor 

d’Aplicacions : Aquesta carpeta serà utilitzada com pont intercanviador 
d’informació entre els servidors. Dintre es podrà trobar una estructura de 
carpetes amb l’identificador de cada Client i dins es trobarà una 
subestructura per diferenciar el sentit de les comunicacions, és a dir, 
“Entrada” o “Sortida”. 

 
Aquesta carpeta romandrà allotjada físicament al NAS, però serà accessible 
pels servidors com si d‘una carpeta local més es tractés. 
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2.3.2.2. Definició dels arxius de control 
 

Degut a que els servidors són independents i han de ser autònoms en cas de la 
fallada de qualsevol d’ells, la comunicació d’accions es realitzarà a través de 
missatges allotjats en uns fitxers de control. 
 
S’han definit 2 tipus de fitxers de control i una nomenclatura concreta per 
realitzar la comunicació bidireccional entre els servidors. Aquests dos tipus de 
fitxers es corresponen a les dos accions que es poden realitzar des d’el 
FrondEnd cap als clients: enviament d’una nova planificació i petició de’ Fitxer. 
 
- Identificador.cnf : aquesta nomenclatura serà la utilitzada pels fitxers de 

control referents als enviaments de re-planificacions dels clients. 
 
Amb aquest sistema el servidor de comunicacions detectarà que el 
FrondEnd vol enviar una re-planificació a un Client concret. 
 
La informació viatjarà dintre de l‘arxiu en text pla, per la qual cosa el 
servidor de comunicacions haurà d’accedir al fitxer, parsejar el contingut i 
processar-lo per enviar-lo. 
 
La manera que tindrà el servidor de conèixer el destinatari de la informació 
serà a través del nom de la carpeta on el FrondEnd deixarà l’arxiu, que es 
correspon a l‘identificador únic de cada client. Tanmateix, es tindrà 
redundància ja que també es podrà trobar la informació al nom del fitxer. 
 
Un cop el procés s’ha completat correctament el fitxer li serà retornat al 
FrondEnd amb contingut referent al resultat del procés. 
 

- Identificador.req : aquesta nomenclatura serà la utilitzada pels fitxers de 
control referents a les peticions d’enviament immediat. 
 
Al igual que en el cas dels enviaments de configuracions, el fitxers 
contindran les dades necessàries per tal que el procés de recepció d’un 
fitxer de dades sigui exitòs. Sent el servidor de comunicacions el que 
interpreti el contingut i mitjançant la carpeta on s’ha emmagatzemat o el 
nom del fitxer, aquest coneixerà a quin client li ha de demanar la 
informació. 
 
Un  cop completat el procés, el fitxer de configuració i els fitxers obtinguts 
seran entregats al servidor d’aplicacions mitjançant el canal establert. En 
cas de fallada en la petició, l’arxiu de control contindrà al seu interior la 
informació amb l’explicació de la fallada i no es transmetran arxius de 
dades. 
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2.3.2.3. Diagrama funcional 
 
 

 
 
 

Figura 12. Diagrama Funcional Servidor Comunicacions 
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2.3.3. Detall del servidors d’aplicacions 
 
Com ja s’ha explicat, la principal funció del servidor d’aplicacions és la d’allotjar 
el FrondEnd. En ell s’emmagatzema i s’executa l’entorn WEB utilitzar pel 
Fabricant. A més, per poder gestionar la informació és necessària una Base de 
Dades. 
 
La part del desenvolupament WEB i tots els seus components és una part no 
contemplada en aquest projecte. 
 
A grans trets cal comentar que es tracta d‘una WEB executada en un Servidor 
Web Apache 2.0, programada en PHP 5 i que com a gestor de continguts fa 
servir una Base de Dades MySql. 
 
La WEB és la part del projecte a la que pot accedir el Fabricant i així accedir a 
les dades rebudes dels clients, enviar re-planificacions dels enviaments, i des 
d‘on pot fer peticions de fitxers al moment. També es poden controlar les 
comunicacions en tots els sentits i veure si hi ha hagut per exemple, reintents 
en una transmissió o les causes de una fallida. 
 
Com al NAS resideix una carpeta compartida per tal de comunicar-se amb el 
servidor de comunicacions, és en aquesta on es deixen i reben els fitxers de 
control i els fitxers de dades provinents dels clients. 
 
El control de les carpetes compartides i la recollida dels fitxers per al seu 
processament s’ha realitzat en un programa JAVA, degut a que era el 
llenguatge de programació més dominant pel programador. 
 
2.3.3.1. Digrama funcional 
 

 
 

Figura 13. Diagrama Funcional Servidor Comunicacions 
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2.4. Fases de Desenvolupament  
 
Una vegada finalitzat l’estudi previ, decidida l’arquitectura i finalitzat el disseny 
funcional, s’ha procedit a començar el procés de desenvolupament. 
 
Per seguir un ordre lògic en la realització dels treballs es decideix estructurar 
tota la feina en Fases. 
 
2.4.1 Fase I – Preparació de l’entorn de treball. 
 
Abans d’iniciar qualsevol tasca de programació pròpiament dita, cal preparar 
tots els entorns de treball, tant de hardware com de sistemes. 
 
En aquesta fase, es va procedir a allotjar tot el hardware necessari al CPD, 
instal·lar i configurar adequadament els servidors i el NAS, i preparar l’entorn 
adequat a un PC per tal de simular la màquina de producció i poder tindre així 
un escenari complet del projecte. 
 
2.4.2. Fase II – Programació bàsica 
 
En aquest segona fase s’han posat a prova tots els sistemes i s’ha comprovat 
empíricament el correcte funcionament i rendiments de la solució ideada. 
 
Per tant, tot i que es busca la funcionalitat final adequada, s’ha limitat la 
programació als enviaments planificats del Client al servidor de comunicacions. 
 
Aquesta funcionalitat ha permès analitzar el temps i el rendiment del 
funcionament de les comunicacions a través de GPRS/3G, així com el 
comportament del servidor de comunicacions. 
 
2.4.3. Fase III – Programació total 
 
Un cop arribat aquest punt, on s’ha comprovat el correcte funcionament de les 
transmissions, s’ha procedit a proporcionar la funcionalitat total desitjada 
implementant els enviaments de re-planificacions i les peticions de fitxers des 
de la Web. 
 
Tot i que també s’ha planificat per aquesta fase, s’ha decidit posposar al final 
del procés la programació de la robustesa interna dels protocols i per tant del 
sistema de reintents, ja que aquesta és una part que es pot allargar tant com es 
vulgui. 
 
2.4.4. Fase IV – Integració dels Servidors 
 
Com que el desenvolupament dels dos servidors s’ha fet en paral·lel per dos 
persones diferents, cal ajuntar totes les peces en un últim pas. 
 
En aquest punt es pot dir que el projecte ja està llest, a falta de les proves de 
funcionament i correcció de errors. 
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2.4.5. Fase V – Proves de funcionament. 
 
Un cop ajuntades totes les peces, s’han realitzat una bateria de proves, primer 
per mòduls i finalment extrem a extrem. Tot el procés de proves es detallarà 
més endavant. 
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CAPÍTOL 3. DESENVOLUPAMENT 
 
3.1. Entorn de treball 
 
3.1.1. Servidors FreeBSD 
 
A continuació es detalla pas a pas el procés d’instal·lació i la configuració del 
Sistema Operatiu FreeBSD que s’allotjarà als servidors de Comunicacions i 
d’Aplicacions. 
 
 
3.1.1.1. Instal·lació 
 
En el procés d‘instal·lació del S.O. FreeBSD, la primera opció a escollir és 
l’idioma. S’ha escollit l’Espanyol com a idioma del sistema, tot i que el 90% està 
en anglès. 
 

 
 

Figura 14. Selecció d’idioma 
 
En segona instància apareix el menú de “SYSINSTALL” en el que es poden 
escollir gran quantitat d’opcions, com poden ser les instal·lacions recomanades, 
o fer altres funcions com es veu a la captura realitzada.  
 
Per la correcta instal·lació d’aquest projecte s’opta per la Instal·lació 
personalitzada. 
 

 
 

Figura 15. Sysintall Menú 
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A continuació es pot apreciar el menú general de la Instal·lació personalitzada. 
En ell es poden configurar les particions, les etiquetes de disc, el Kernel que es 
vol escollir, etc. 
 

 
 

Figura 16. Menú d’instal·lació Personalitzada 
 
El primer pas consisteix en assignar les particions al disc. Aquesta operació 
destrueix qualsevol informació que hi hagués anteriorment, ja que toca a baix 
nivell el sistema de arxius del disc dur. 
 
Els sistemes Linux requereixen de dos particions: una primera on s’allotja el 
propi sistema, i una segona anomenada SWAP que és una memòria 
compartida de paginació. FreeBSD permet una configuració especial respecte 
a la resta de sistemes Linux, i és que aquesta distinció no la necessita fer a 
nivell de partició, sinó que la pot fer a nivell de sistema mitjançant Etiquetes de 
sistema que més endavant es detallen. 
 
Per tant, s’escull la totalitat del disc com a única partició, i s’ha de seleccionar la 
opció “S=SetBootable” per tal que el sistema arrenqui. 
 

 
 

Figura 17. Editor de Particions de Disc 
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A continuació per defecte demana que es seleccione el BootManager: es tracta 
del sistema d’arranc que s’utilitzarà. Com s’ha comentat anteriorment, Linux és 
un sistema molt personalitzable i permet fer servir un sistema d’arrencada 
propi. 
 
Com aquest projecte no és restricitiu per el projecte aquí estudiat, es 
selecciona la opció per defecte. 
 

 
 

Figura 18. Selecció de motor d’arrancada del sistema 
 
Com s’ha comentat, el sistema FreeBSD pot dimensionar les particions 
mitjançant etiquetes. A la pantalla següent s’observa com es realitza la 
repartició. 
 
 

 
 

Figura 19. Editor d’etiquetes del sistema 
 
En primer lloc es dimensiona i es selecciona la quantitat de disc destinada als 
arxius de sistema, així com el seu punt de muntatge, en aquest cas “/”, que és 
l’arrel del sistema. 
 
A continuació es selecciona la unitat de SWAP. Habitualment es selecciona el 
doble d’unitat de memòria RAM de la que disposa el sistema. 
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hostname="comms.tfc.com" 
ifconfig_em0="inet 10.236.129.7 netmask 255.255.255.0" 
defaultrouter="10.236.129.1" 
inetd_enable="YES" 

 
Un cop es tenen assignades totes les unitats de disc, es selecciona el motor del 
sistema. Es pot escollir entre diverses pre-configuracions o fins i tot es pot fer 
servir una personalització. Per aquest projecte interessa la pre-configuració 
corresponent a Desenvolupadors ja que, com el seu nom indica, és la especial 
per tal de realitzar desenvolupaments. Es tracta de la més completa de totes, ja 
que posa a l’abast totes les eines del sistema a tots els nivells. 
 
 

 
 

Figura 20. Elecció de Kernel (motor del sistema) 
 
Per finalitzar, s’ha de confirmar la configuració amb la opció 7 de la Figura XX  i 
la instal·lació s’executa. Un cop finalitzada es reinicia el sistema. 
 
 
3.1.1.2. Configuracions 
 
En aquest apartat es descriu la configuració que s’ha fet servir als servidors i la 
seva repercussió. 
 
XARXA: 
 
La xarxa en sistemes FreeBSD s’ha configurat a través de l’arxiu rc.conf., el 
qual es troba a la carpeta de sistema ETC. 
 
TFC#> /etc/rc.conf 
 
La configuració que s’ha aplicat ha estat la següent. 
 
 
 
 
 
 
 
A la primera línia es defineix el NOM que tindrà la màquina, en aquest cas 
“comms”. La segona part “tfc.com” defineix el domini on estaran els servidors. 
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ftp     stream  tcp     nowait  root    /usr/libexec/ftpd       ftpd –l 
ssh     stream  tcp     nowait  root    /usr/sbin/sshd          sshd -i -4 
 

La segona línia defineix la IP estàtica que tindrà el servidor i la seva màscara 
de xarxa. En aquest cas “em0” correspon al nom de l’adaptador de xarxa físic. 
 
La tercera línea indica quina serà la porta d’enllaç per defecte, en aquest cas el 
router. 
 
La última línia indica que a part d’aquesta configuració es farà servir la 
configuració addicional de serveis de l‘arxiu INETD, el qual conté més 
informació que es detalla a continuació.  
 
 
SERVEIS: 
 
El sistema FreeBSD incorpora una sèrie de serveix integrats com són el 
servidor de FTP, SSH, MAIL, i molts altres més que estan integrats al sistema. 
 
Aquest serveis s’activen o es desactiven mitjançant la configuració de l’arxiu 
“inetd.conf”, el qual ha de ser cridat des de l’anterior arxiu de configuració 
“rc.conf”. En aquest exemple es veu l’activació del servei FTP i SSH. 
 
TFC#> /etc/inetd.conf 
 

 
 
USUARIS: 
 
TFC#> Adduser 
 
Amb aquesta comanda s’afegeixen els usuaris que es faran servir. En un 
principi s’han afegit 2 usuaris: un usuari de prova per l’accés FTP i una altre per 
l’execució del programa. 
 
Cal comentar que per cada Client s’ha d’afegir un usuari diferent al sistema per 
tal que les transaccions mitjançant FTP siguin independents i cadascú d’ells 
disposi del seu usuari i clau per tal d’accedir al sistema. En cap cas aquestes 
dades serà usades ni accessibles directament pels usuaris, sinó tan sols per la 
màquina client, però es decideix procedir d’aquesta manera per tal de garantir 
la seguretat. 
 
 
WEBMIN: 
 
Webmin és un programa que permet gestionar gran part del Sistema Operatiu a 
través d‘un gestor web visual. 
 
Gràcies a ell es poden gestionar fàcilment les carpetes compartides que 
posteriorment es configuraran, així com fer petites modificacions en la 
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00   01,02   *   *   *   /Codi_executable.sh   >   /dev/null   2>&1 
30   02   3   4  5   /Codi_executable2.sh   >   /log   2>&1 
 

configuració del sistema. Es recomana fer gran part de les configuracions des 
de la pròpia línea de comandes, ja que d’aquesta manera es garanteix, tot i la 
seva complexitat, una millor eficiència i seguretat de que s’està aplicant 
correctament. En casos molt particulars, com pot ser el de la gestió de les 
carpetes compartides, és segur fer servir aquest sistema. 
 
 
CRONTAB: 
 
Aquesta eina incorporada al sistema no és més que un gestor programable 
d’execucions. 
 
Així, permet configurar l’execució d’un programa o executable a un o diversos 
moments puntuals. Aquesta eina serà la encarregada de que part del codi 
s’executi en el moment oportú. 
 
Per tal d’editar el “crontab” s’utilitza la comanda: 
 
# crontab –e 
 
A continuació s’exposa un exemple per tal d’explicar el seu funcionament. 
 
TFC#> crontab –e 
 

 
Al ser editat cada línea correspon a una execució diferent. 
 
Els 5 primers grups numèrics es corresponen a la programació del temps en 
que s’executarà amb aquest format:  
 

Minuts / Hores / Dies / Mesos / Dies de la setmana 
 
Les comes serviran per especificar més d’un instant i els asteriscs equivalen a 
la selecció de tots. 
 
A l’exemple 00   01,02   *   *   * significa que cada dia de la setmana, de cada 
més s’executarà la comanda a la 01:00 i a les 02:00. 
 
Al segon exemple: 30   02   3   4  5   la comanda s’executarà només el cinquè 
dia de la setmana (divendres) del més 3 (Març) que coincideixi amb el que el 
dia sigui el 3, a les 02:30 hores. 
 
La segona part de la línia correspon a la localització del codi que s’executarà, 
que en aquest exemple es un ShellScript anomenat Codi_executable.sh. 
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La tercera i última part correspon al fitxer on s’emmagatzemarà el resultat 
obtingut per la sortida estàndard, tant la normal “>   /dev/null”   com la d’errors 
“2>&1”. 
 
 
3.1.1.3. Configuracions Especifiques del NAS 
 
La configuració del NAS depèn del seu entorn propi de configuració. En aquest 
cas, el NAS permet configurar una estructura de carpetes i compartir-la en 
xarxa a través del sistema de compartició d’arxius NFS. Aquest sistema 
d’arxius, exclusiu de Linux, permet a l’ordinador remot accedir a aquesta 
carpeta compartida com si d’una carpeta local es tractés.  
 
Com complement es va restringir, per que així ho permet el NAS, l’accés a 
aquestes carpetes únicament des de les IP’s del servidors, per la qual cosa es 
denegarà l’accés a qualsevol altre persona que intentés accedir. 
 
Com s’ha comentat anteriorment els arxius finals dels usuaris 
s’emmagatzemaran al NAS i mitjançant una carpeta temporal, les 
transmissions de fitxers entre servidors. 
 
 
3.1.1.4. Configuracions Especifiques Servidor Aplicacions 
 
El servidor d’aplicacions executa de manera automàtica els serveis: 
 
- Apache 2.2.2 
- MySql 5.0 
 
Aquests serveis son cridats des d’el propi arxiu “rc.conf”, ja que formen part del 
sistema operatiu. 
 
Per altra banda estan programats diversos ShellScripts que controlen el 
correcte funcionament del servidors i son cridats des d‘el “crontab”. 
 
- Actualització del rellotge intern : Aquest codi s’executa cada hora 

mitjançant la comanda “ /ntpdate 0.freebsd.pool.ntp.org “ i la seva funció és 
la de comunicar-se amb el servidor especificat per sincronitzar el rellotge 
intern de FreeBSD i mantenir així tots els sistemes sincronitzats al segon. 

  
- Compartició nfs : Mitjançant aquest codi es manté la compartició dels fitxers 

sempre activa ja que es controla el correcte muntatge cada minut, i en cas 
contrari el restaura. La comanda de muntatge és la següent. 

  
“/mount –t nfs IPNAS:/CARPETA_NAS /CARPETA_SERVIDOR” 
 
- Backup : Per tal de mantenir un backup del codi de producció sempre 

actualitzat, s’ha implementat un codi que manté al NAS sempre una còpia de 
tot el codi dels programes que es fan servir. Aquest procés s’executa cada 
nit. 
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- Control d’execució de programa : Aquest codi només controla que s’estigui 

executant el procés Java i en cas contrari l’executa. Com s’ha comentat 
anteriorment, el servidor d’aplicacions disposa d’un petit executable en Java 
que es fa servir per llegir les dades de la carpeta temporal compartida entre 
servidors i carregar-les a la base de dades i a l’entorn web. 

 
 
3.1.1.5. Configuracions Específiques Servidor Comunicacions 
 
Com passa amb el servidor d‘aplicacions hi ha un seguit de execucions que es 
realitzen a través del “crontab”. 
 
- Backup : el procés és exactament que l’explicat anteriorment. 
 
- Actualització del rellotge intern : el procés també és exactament que 

l’explicat anteriorment. 
 
- Control d’execució de programa : en aquest cas el control es fa de 2 

processos: 
 

o Polling carpetes: Aquest procés és l’encarregat de trobar, a través de 
tot el sistema intern de carpetes, els arxius de control anteriorment 
explicats *.cnf i *.req. 

 
Mitjançant aquest procés, un cop trobat un arxiu es comunica a un 
subprocés que tracta l’arxiu i posa en marxa el sistema de 
comunicacions per tal de processar la petició. 

 
o Copia de fitxers: Aquest procés mou els arxius procedents del servidor 

d’aplicacions a les carpetes internes del servidor de comunicacions 
per processar les peticions. Per altra banda mou els arxius de les 
carpetes internes a la carpeta compartida per transferir-los al servidor 
d’aplicacions. 

 
A part d’aquests processos, al servidor de comunicacions es troba tota una 
estructura d’executables mencionats anteriorment als diagrames funcionals i 
encarregats de tot el procés de comunicacions. Com el Diagrama Funcional 
abans explicat al Disseny és exactament el funcionament final del servidor, no 
es repetirà la explicació, per evitar redundàncies. 
 
 
3.1.1.6. Configuracions Específiques Client 
 
Com s’ha esmentat a l‘estudi previ, l’avantatge de fer servir un servidor 
FreeBSD és la reutilització del codi i de les configuracions. Aquestes es 
detallen a continuació per al cas del Client: 
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hostname="cliente.tfc.com" 
ifconfig_em0="inet 10.5.5.10 netmask 255.255.255.0" 
ifconfig_em0_alias0="ether 00:14:14:14:14:AB" 
ifconfig_em1=”DHCP” 
defaultrouter="10.5.5.1" 
inetd_enable="YES" 
 

XARXA: 
 
Com mencionat a l’apartat dels servidors, la xarxa es configura de la següent 
manera: 
 
TFC#> /etc/rc.conf 
 
La configuració que s’ha aplicat ha estat la següent. 
 
 
 
 
 
 
 
 
 
 
En ampliació de lo explicat anteriorment, es troba que la línia 3 afegeix una 
configuració extra. En aquest cas es tracta d‘assignar a l’adaptador de xarxa un 
valor concret d‘adreça MAC. Aquests valor es fa servir al router 3G per tal de 
filtrar totes les comunicacions i així impedir tot el tràfic no provinent d‘aquest 
adaptador, el qual és l’escolli’t per la connexió amb el servidor a través de la 
xarxa mòbil. 
 
A més a més, s’observa a la quarta línea la configuració d‘un adaptador de 
xarxa diferent, anomenat “em1”, el qual rep la configuració mitjançant DHCP de 
la pròpia xarxa de l’usuari. Aquest serà l’adaptador encarregat de comunicar-se 
amb el PC de l’usuari i accedir a la carpeta compartida per recollir els fitxers. 
 
CRONTAB: 
 
En aquest cas també es tenen processos que s’executen des d‘el sistema 
Crontab. 
 
- Backup : procés idèntic al del servidor, però davant la impossibilitat 

d’accedir al NAS les dades es guarden a una carpeta interna. 
 

- Actualització de rellotge : procés idèntic al del servidor. És un procés que 
consumeix ample de banda, però és necessari per poder mantenir els 
rellotges sincronitzats. En quest cas el període d’actualització s’ha disminuït 
a 4 cops al dia. 
 

- Actualització IP : Aquest procés és un dels més importants a l`hora 
mantenir la comunicació. Degut a que el servidor no coneix la IP del Client 
degut a que aquesta és dinàmica i va canviant, l’esmentada IP se l’hi ha de 
fer arribar mitjançant l’enviament d’un paquet de dades. D’aquesta manera 
es planifica que cada hora s’enviï un paquet del Client al servidor amb la 
seva IP actual, de manera que si en el transcurs d‘aquesta hora ha canviat, 
el servidor es pugui assabentar. 
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Sense aquest procés, en el cas de que des de la Web s’enviés una petició 
al Client, aquesta no arribaria mai. 
 
Enviament planificat : Aquest procés explicat anteriorment és el que 
executa el codi destinat a realitzar un enviament planificat de l‘arxiu de 
l‘usuari. S’executa als moment programats pel Fabricant.  
 
Com el procés està detallat al diagrama funcional no s’explicarà en detall el 
funcionament. 

 
 
3.1.1.7. Logs 

 
Els Logs (Registres) són una part important de qualsevol desenvolupament de 
codi. En ells s’emmagatzemen una sèrie d’informacions rellevants que 
permeten seguir l‘execució del programa gràcies a que aquestos deixen traces 
de text en un fitxer, amb informació de qui, què, com, quan, on i per què està 
succeint un determinat esdeveniment del codi.  
 
En aquest projecte s’ha decidit portar a terme un registre de les accions 
presses pel codi, omplint un arxiu de Log. Aquest arxiu conté al seu interior una 
línia per cada esdeveniment. Aquestes traces s’escriuen en funció d‘una 
determinada programació que decideix quin tipus de traça i quins valors ha de 
deixar en tot moment, segons si es tracta de traces d‘informació, avisos o bé 
errors. 
 
Per tal que el fitxer sigui comprensible s’ha establert el següent format: 
 
Dia – Hora – Tipus de Traça – PID del procés – Nom del executable – Text descriptiu del esdeveniment. 
 
A continuació s’exposa un exemple de vàries línies de l’arxiu de Log: 
 
12-06-2010 12:11:01 [INFO][8948][watchdog.sh] - Comprobando ejecucion del proceso copy_comms_to_apps.sh 
12-06-2010 12:11:01 [INFO][8948][watchdog.sh] - check_ejecucion:       1 
12-06-2010 12:11:01 [INFO][8948][watchdog.sh] - El proceso esta arrancado 
12-06-2010 12:12:01 [INFO][9035][watchdog.sh] - Comprobando ejecucion del proceso pooling_koots.sh 
12-06-2010 12:12:01 [INFO][9035][watchdog.sh] - check_ejecucion:       1 
12-06-2010 12:12:01 [INFO][9035][watchdog.sh] - El proceso esta arrancado  
04-07-2010 20:10:31 [INFO][75884][socket.sh] - Recepcion IP PUBLICA 00000000000000000000000000001000 OK  
04-07-2010 20:10:32 [INFO][75884][socket.sh] - Recepcion IP PUBLICA 00000000000000000000000000001001 OK  
04-07-2010 20:10:33 [INFO][75884][socket.sh] - Recepcion IP PUBLICA 00000000000000000000000000001002 OK  
04-07-2010 20:10:34 [INFO][75884][socket.sh] - Recepcion IP PUBLICA 00000000000000000000000000001003 OK  
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3.2. Detall del codi de comunicacions 
 
3.2.1. Protocol Propietari  
 
En tot el procés de comunicació entre el Servidor de Comunicacions i el Client, 
existeix un protocol que s’ha desenvolupat exclusivament per controlar les 
transmissions. 
 
Aquest  protocol ha de ser òptim en quantitat de dades ja que, al viatjar sobre 
GPRS, les comunicacions són molt costoses i cada Byte influeix. Per tant, es 
va decidir encapsular totes les dades a transmetre en paquets TCP mitjançant 
els programes Netcat i TCPSVD, inclosos en el Sistema FreeBSD i que 
s’explicaran més endavant. 
 
Les transmissions a controlar són: 
 
- Actualització de la IP del Client 
- Enviament d‘un fitxer (Client-Servidor) 
- Enviament d‘una nova configuració (Servidor-Client) 

 
Cada procés es codifica amb un codi decimal de dos dígits, al igual que totes 
les respostes. Finalment el contingut de la trama TCP que s’envia té la següent 
estructura: 
 
ID de Client + ID de trama + Dades 
    16 dígits  +    5 dígits     +    XX Bytes (Var iable) 
 
Totes les trames tenen la mateixa estructura i es dintre de les dades on es 
troba l‘informació de control. S’ha establert que els IDs siguin de longitud fixa 
per ser més fàcils de controlar d’aquesta manera. 
 
En cas de ser el primer enviament, al camp de dades s’envia el codi que s’ha 
comentat anteriorment i el qual identifica del procés. La Resposta pel contrari 
conté en el mateix camp, un identificador ‘0’ ó ‘1’ en funció de si la comunicació 
ha estat correcta o no, i a continuació, figura l‘informació restant. 
 
A continuació es detallen uns exemples: 
 
- Actualització de la IP del Client: 

 
Enviament Client 1 – Servidor: 

IDClient - IDtrama – Codi Act. IP 
0000000000000001 00001 01 

 
Resposta Servidor – Client 1: 

IDClient – IDTrama – TxOK – Dades (IP Client) 
0000000000000001 00001 0 192.168.1.23 
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- Enviament d‘un fitxer: 
 

Enviament Client 2 – Servidor: 
IDClient - IDtrama – Codi Env. Fitxer 
0000000000000002 00023 03 

 
Resposta Servidor – Client 1: 

IDClient – IDTrama – OK – Dades (Usuari, Password, Ip Servidor) 
0000000000000002 00023 0 alfonso felicidad 10.235.1 2.23  

 
- Enviament mitjançant FTP: 
 

Enviament Client 2 – Servidor: 
IDClient - IDtrama – Codi FI Env. Fitxer 
0000000000000002 00023 99 

 
- Enviament d‘una nova configuració (Servidor-Client) 

 
Enviament Servidor – Client 3: 

IDClient - IDtrama – Dades (Petició, ID Petició, Dades) 
0000000000000002 00023 CNF.01293.00 12 * * * 
 

Enviament Resposta: 
IDClient - IDtrama – OK - Dades (ID peticio) 
0000000000000002 00023 0 01293 
 
 

3.2.2. NetCat 
 
Netcat  és una de les eines més potents i flexibles que existeixen al camp de la 
programació de xarxes i serveis TCP/IP. És un recurs imprescindible per 
experts en Xarxes i Hackers. 
 
Tot i que Netcat poseeix infinitat de funcions, la principal és molt simple i és la 
que es fa servir en aquest projecte: 
 
- Crear un socket amb el destí indicant si és Client o bé amb el port si es 

tracta d’un servidor. 
- Un cop connectat, envia pel socket tota la informació que li arriba a la 

entrada estàndard i envia a la seva sortida tota la informació que li arriba 
pel socket. 

 
Per tant, és tan fàcil de fer servir com si de manipular un arxiu es tractés, però 
en comptes d‘emmagatzemar informació al seu interior, la envia a través de la 
xarxa. 
 
En el context de aquest projecte, permet enviar dades directament sobre el 
protocol TCP/IP, optimitzant d’aquesta manera la grandària dels paquets. 
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Sintaxis 
 
nc [-options] hostname port[s] [ports] 
nc -l -p port [-options] [hostname] [port] 
 
 
3.2.3. TCPSVD 
 
TCPSVD es tracta d‘una eina semblant a Netcat, però en aquest cas TCPSVD 
crea un socket TCP/IP per tal d‘escoltar comunicacions entrants. 
 
En cada comunicació entrant pel socket, TCPSVD inicia un programa 
executable al qual li passa el contingut de la trama TCP/IP per la entrada 
estàndard. 
 
 
3.3. Problemes detectats 
 
Durant el procés de desenvolupament del projecte es van detectar alguns 
problemes que afectaven al correcte funcionament del sistema. Tanmateix 
aquests van ser puntuals i corregibles. A continuació es detallen els esmentats 
problemes: 
 
- Actualització IP: Aquest procés va donar diversos problemes de robustesa, 

però no de funcionament. La seva funció bàsica és la d’informar en tot 
moment al servidor de quina és la IP del Client, ja que sense aquesta, el 
servidor és incapaç d’arribar al Client. 

 
Degut a la utilització de xarxes mòbils amb IP dinàmica, la IP canviava molt 
sovint, sobretot en determinades situacions amb poca cobertura, la qual 
cosa feia caure la xarxa. 

 
Per altra banda, el router no disposa de cap sistema per tal d’informar de la 
seva IP i del canvi d‘aquesta, així que el Client presentava una manca 
d’informació. 

 
La única solució possible va ser jugar amb la freqüència d’actualització de la 
IP, i es va determinar, en el cas de Clients a nivell nacional, establir la 
freqüència a 10 minuts, i en Clients en Roaming, a 1 hora. Aquesta 
freqüència va ser calculada en funció del consum que té cada trama 
d’actualització i les tarifes de l’operador mòbil, que en roaming són molt més 
altes en costos i restrictives en quant a volum de trànsit.  

 
- Actualització de la Hora del Client:  En tot sistema de comunicacions una part 

molt important és la sincronització de tots els rellotges amb la màxima precisió 
amb l’objectiu de mantenir una traça de Logs i així garantir que les 
transmissions es fan al moment necessari. 
 
En el cas del Client es va detectar que la hora variava considerablement 
respecte al Servidor al voltant de 30 segons cada hora. 
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Després d‘investigar aquest succés és va trobar l’arrel del problema. Es 
tractava de la màquina virtual, ja que en totes les màquines virtuals, sobretot en 
les basades en Linux, els rellotges es desincronitzen. 
 
Aquest fet suposava un problema ja que per tal de solucionar-ho s’havia 
d’incrementar el nombre d‘actualitzacions d’hora. Degut que la sincronització es 
fa a través d‘un servidor remot i requereix per tant de connexió a la xarxa, 
aquest increment en les actualitzacions suposava un cost de comunicacions 
que es va haver d‘assumir. Fins el moment no s’ha pogut fer res més al 
respecte. 
 

- Usuari Suport i Alta: Degut que cada Usuari té una configuració de xarxa 
determinada, uns disposen de servidor DHCP, altres donen IPs fixes a les 
màquines, etc. es va implementar un sistema que permetés configurar uns 
paràmetres bàsics de xarxa.  
 
La solució que es va adoptar va consistir en executar un codi determinat 
únicament un cop: la primera vegada que s’executa el Client per tal de 
configurar els paràmetres bàsics de la xarxa. 
 
Aquests paràmetres eren tals com la configuració manual de la IP o la 
configuració de l’adquisició de la IP automàticament per DHCP, a més a més 
de paràmetres extres com el nom d’usuari i la seva clau d‘usuari de Windows 
Vista per la compartició de la carpeta (Requisit de Windows, disposar d‘usuari 
amb clau per compartir carpetes). 
 
De la mateixa manera que es necessitava un procés d’alta per tal de configurar 
els paràmetres de la xarxa, va ser necessari un procés d‘actualització de dades 
en cas que l’Usuari modifiqués la configuració de la xarxa o be del PC. No era 
assumible modificar individualment els Clients que un cop instal·lats pateixin 
modificacions de configuracions externes.  
 
Es van incloure uns menús accessibles des de la pròpia consola de la Màquina 
Virtual per tal de realitzar aquestes modificacions. Bàsicament consisteixen en 
un seguit d‘accions que al introduir-les modifiquen els fitxers de configuració 
interns. 
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CAPÍTOL 4. VALIDACIÓ DEL PROJECTE 
 
4.1. Pla de proves 
 
Per poder garantir el correcte funcionament d’un projecte es necessari realitzar 
un seguit de proves. Per aquest projecte es van preparar una sèrie de proves 
per tal de donar una visió més real del sistema en condicions de funcionament 
normal. 
 
Degut a que s’ha desenvolupat per dos persones i que cada bloc és 
suficientment independent de l’altre, es va decidir fer les proves en dos blocks 
en funció del desenvolupador, provant cada bloc per separat. Finalment es van 
ver proves extrem-extrem. 
 
Les proves es van repetir en dos contextos: primer en un entorn local, sense 
sortir a internet i a través de la xarxa local de la empresa. D’aquesta forma es 
poden controlar millor els factors externs que no donarien un resultat de 
funcionalitat real, com podria ser la cobertura,   
 
Finalment es van incorporar tots els factors externs, deixant una maqueta 
idèntica a la que es trobarà en producció.  
 
 
4.1.1. Proves individuals 
 
Funcionalitat: 
 
Per tal de garantir la funcionalitat individual, bàsicament es van realitzar proves 
de tots els casos possibles definits en els requeriments funcionals, estudiant el 
seu comportament. L’escenari constava d’un únic Client sobre el qual 
contínuament es van realitzar accions. 
 
En tot moment es va controlar  tant el consum de CPU com el consum de 
memòria Ram per tal de garantir les especificacions. 
 
Robustesa: 
 
Per tal de certificar la robustesa del sistema es va fer servir el mateix escenari 
que al cas anterior, amb les mateixes accions però introduint el factor de 
pèrdues. 
 
En aquest cas es volia garantir el control d’errors implementat i el sistema de 
reintents per tal de certificar que no es perdia cap arxiu ni petició degut al tall de 
les comunicacions. 
 
Es van simular caigudes de comunicacions, desconnectant els cables de xarxa, 
a més de provocar reinicis dels servidors i parades temporals dels mateixos. 
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Estrés: 
 
Per les proves d’estrès es va haver d’incloure un nombre més alt de clients, fins 
a 50, simulant la càrrega màxima del projecte. 
 
Gracies a que el Client és una màquina virtual, es van poder instal·lar en 
diferents PCs gran quantitat  de Clients a cadascun fins arribar al màxim. 
 
A més a més les proves es van realitzar sincronitzant les accions dels clients, 
provocant que tots enviessin en el mateix instant. 
 
Control d’errors: 
 
El control d’errors es va realitzar en paral·lel a les proves anteriors, simplement 
analitzant els logs en temps real i comprovant que totes les accions quedaven 
registrades amb la seva nomenclatura adequada. 
 
 
4.1.2. Proves conjuntes 
 
Per la realització de proves conjuntes es va fer servir exactament el mateix 
patró de proves que en les proves individuals. L’única diferencia va ser que 
l’escenari contemplava el procés extrem-extrem, és a dir ,des de el Client fins el 
FrondEnd, des de on es controlaven i s’executaven totes les accions 
realitzades, en contes de fer-ho des d’el servidor de comunicacions. 
 
A més, en aquest escenari s’afegia el NAS, que com s’ha comentat és un 
element compartit entre els servidors. 
 
 
4.1.3. Resultats 
 
Els resultats van ser totalment satisfactoris, degut  a que durant el procés de 
desenvolupament ja s’havien testejat les funcionalitats. 
 
Es van trobar uns petits errors en quant al sistema de reintents, i a l’entorn web. 
Tot i això, van ser problemes puntuals que es van poder solucionar sobre la 
marxa i que no  van afectar al desenvolupament normal de les proves. 
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CONCLUSIONS 
 
El projecte MDT, explicat en aquest document, va ser posat en producció fa 
aproximadament dos mesos. Aquest pas va suposar la prova definitiva de tot el 
desenvolupament ja que, a partir d’aquest moment, qualsevol canvi tindria una 
gran repercussió degut a que els canvis s’haurien d’aplicar en Clients en 
funcionament, i això provocaria la interrupció del servei. 
 
El Fabricant i K3VM van decidir establir una primera fase Pilot, en la que 
s’instal·larien 5 Clients a les seves respectives màquines de producció de 5 
Usuaris diferents repartits pel territori europeu. D’aquesta manera s’establia 
una implantació progressiva de Clients, que en cas de detectar errors o 
necessitats d’última hora tindrien un menor impacte. 
 
Aquesta implantació va posar a prova el sistema a través de Roaming degut a 
que dos dels clients es trobaven fora d’Espanya. 
 
Desprès d’aquests dos mesos d’anàlisi dels Clients en producció, s’han extret 
unes conclusions totalment positives. Tant el Fabricant com els Usuaris han 
comunicat a K3VM la seva total satisfacció amb el projecte, ja que ha superat 
les seves expectatives, tant d’eficiència com de funcionalitat.  
 
El Producte final ha assolit un nivell de robustesa i funcionalitat considerable, 
aportant una sèrie de garanties en quant a recepció dels fitxers.  
 
Per tant, es pot parlar d’un gran èxit, tant empresarial, com tecnològic. Per una 
banda K3VM ha aconseguit un col·laborador inicial, de nivell contrastat al 
sector tecnològic, que avala el desenvolupament realitzat i que, a banda de 
poder introduir més desenvolupaments en la seva empresa, serà una gran tarja 
de presentació de cara a la introducció de K3VM al sector M2M. De cara al 
nivell tecnològic aconseguit, es podrà evolucionar el desenvolupament fins 
aconseguir una plataforma competitiva dins del sector M2M que permeti, a 
K3VM, obrir una línia de negoci al sector de les telecomunicacions. 
 
En quant al desenvolupament, s’ha assolit la robustesa desitjada, però com 
s’ha comentat al principi del document, es va deixar per un futur proper la 
implantació de la seguretat i privacitat en les comunicacions. Els mecanismes 
desitjats a implantar seran la encriptació SSL per les transmissions sobre el 
protocol propietari, i fer servir SFTP per les comunicacions que fins ara estan 
funcionant sobre FTP. Amb aquests canvis es podrà tancar el projecte MDT. 
 
Pel que fa a compliment dels objectius, s’han complert tots i cada un d’ells, fins 
i tot amb valor afegit al desenvolupament final. Tanmateix i com a 
contrapartida, hi ha hagut un retràs a la planificació que ha fet exedir-se de les 
dates previstes inicialment, tot i que finalment aquest fet no ha tingut cap 
repercussió degut a que el Fabricant també va tenir retrassos als seus 
processos.
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ANNEX 
 
 
1. MANUAL DE INSTALACIÓN DEL CLIENTE 
 

Introducción  

 
A continuación se detalla el proceso completo de instalación de un Cliente. 
 
Para la correcta instalación, se necesita instalar un VMPlayer capaz de ejecutar 
un Unix que hará de motor de comunicaciones entre el Cliente y los servidores.   
 
Posteriormente se necesita configurar correctamente el entorno para que éste 
efectúe las tareas de comunicación deseadas. 
 
 
Conceptos previos 
 
Es posible que la máquina donde se instale el Cliente Virtual disponga de un 
antivirus y un firewall que entorpezcan el correcto funcionamiento. 
 
Se deben por tanto habilitar las opciones de “Carpeta Compartida de Windows” 
y dar permisos al programa VMPlayer. 
 
Si se desconoce como configurar el antivirus y el firewall y esto entorpece el 
funcionamiento del Cliente, se recomienda entonces desconectarlos. 
 
Windows posee por defecto un firewall que en muchos casos está activado. Se 
debe deshabilitar el mismo en “Panel de control” - > “Sistema y Seguridad” -> 
“Firewall de Windows” -> “Activar o Desactivar”. 
 
 
Instalación del Router 
 
Para poder utilizar el Cliente, debe conectarse al equipo el router suministrado. 
 
La conexión se puede llevar a cabo de dos maneras distintas: 
 
1 - Conectar el router mediante un cable RJ-45 directamente al Router/Switch 
corporativo al que esté conectada la máquina a gestionar. 
 
2 – Conectar por un lado la máquina al router mediante un cable RJ-45 y por 
otro lado el router al Router/Switch corporativo. 
 
El router suministrado trae por defecto desactivado tanto el servidor DHCP 
como la red Wifi con el objetivo de que no interfiera en los equipos que 
comparten red con él. 
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Después de conectar correctamente la RED, tan sólo se debe conectar el 
equipo a la corriente y éste se iniciará. 
 
Identificación de los niveles de cobertura: 
 
Luz Mode: -    Verde: conexión 2G / GPRS 

- Azul: Conexión 3G / HDSPA 

Luz Signal:  -    Verde (Nivel máximo) 

- Amarillo (Nivel medio) 

- Rojo (Nivel Bajo) 

- Sin iluminar (Nivel nulo) 

 

El correcto funcionamiento del router viene indicado por con una luz fija, la Luz 
Mode en Verde o Azul y la luz Signal en Verde o Amarillo. En caso contrario no 
se puede garantizar el funcionamiento. Si se encuentra con este problema 
intente cambiar la ubicación del router para una mejor cobertura y si persisten 
los problemas, póngase en contacto con K3VM para que le puedan asesorar 
una solución al problema. 
 
 
Instalación VMPlayer  
 
VMPlayer es un software de virtualización de equipos, gratuito y con soporte de 
VMWare. En el paquete viene incluido el ejecutable correspondiente.  
 
Para evitar cambios indeseados en la configuración se recomienda 
deshabilitar las actualizaciones automáticas de est e software . 
 
La versión que se debe instalar es la versión 3.0.0 . Es posible que versiones 
más nuevas den errores y no sean estables. 
 
Los pasos a seguir para su instalación son los siguientes: 
 

1. Ejecutar el archivo VMPlayer_3.0.0.exe  adjunto en el DVD o USB: 
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2. Clicar “NEXT”: 

 
 

3. Seleccionar la carpeta de destino de la aplicación. Para evitar problemas 
se debe dejar la carpeta por defecto . 

 

4. Clicar “NEXT”: 

 
 

5. Seleccionar los accesos directos que se deseen. Se recomienda dejar al 
menos uno para poder acceder y configurar el programa: 
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6. Clicar “CONTINUE” para comenzar la instalación: 

 
 

7. Esperar que el proceso de instalación finalice: 

 
8. Finalizar todas las tareas que se tengan pendientes y clicar en “Restart 

Now”: 
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Configuración VMPlayer 
 
1. Se procederá a situar los archivos necesarios donde corresponda para 

poder ejecutar el VMPlayer por primera vez.  
 
Se debe copiar del paquete de archivos la carpeta CLIENTE y todo su 
contenido a la raíz del disco duro local C:. Su rut a debe quedar como  
C:\CLIENTE. 

 

2. Una vez realizado el copiado de los archivos, se debe ejecutar por primera 
vez el VMPlayer: 

 
 

3. Debe aceptar los términos de la licencia y clicar en “OK”: 

 
4. Aaparecerá entonces la siguiente pantalla donde se debe clicar en:  

 

File -> Open a Virtual Machine 

 
 

Si aparece una pantalla de actualización, ésta se debe cancelar y desactivar 
todas las actualizaciones accediento a: 
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FILE -> PREFERENCES -> Software updates -> Desactivar la opción check for 
new version on startup 
 
Además, se aconseja desactivar también la opción “Check for new software 
components as needed” . 
 

5. Debe seleccionar la ubicación donde se han copiado los archivos y  abrir 
entonces el archivo “C:\CLIENTE\CLIENTE.vmx”. 

 

6. Aparecerá la siguiente pantalla: 

 

7. Para ejecutar por primera vez el entorno debe pulsar el botón “Play Virtual 
Machine”. 

 

8. A continuación aparecerá una ventana donde debe seleccionar “I copied IT” 
y pulsar “OK”: 

 
 

9. Seguidamente se detectará el hardware de la máquina. Se debe seleccionar 
la opción “Do not show this hint again” y clicar “OK”: 

 
 

10. WMPlayer pedirá que descargue e instale las Herramientas para WMplayer.  
Se puede escoger cualquiera de las opciones, ya que no se utilizarán por el 
momento. Por tanto se puede escoger la opción “Do not download” y 
“Always do the selected action”: 
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11. En este punto ya tendrá el CLIENTE instalado y en funcionamiento. Debe 
recordar que antes de ser utilizado, éste debe ser configurado  
correctamente. 

 

Configuración de la Carpeta Compartida 
 
Para que el Cliente realice sus tareas es necesario disponer en el sistema 
donde se instale de un usuario con contraseña (pudiendo ser o no exclusivo 
para K3VM). 
 
Además se deberá compartir una carpeta con permisos de Lectura y Escritura 
para ese usuario. 
 
La creación de dicho usuario se debe hacer a través de Windows en “Panel de 
Control”, y una vez allí en la opción “Cuentas de Usuario” se podrá acceder y 
crear una nueva cuenta. Una vez creada dicha cuenta se debe crear una 
contraseña para dicho usuario. 
 
Para compartir una carpeta, tan sólo es necesario crearla, situarse encima de 
ella con el ratón y clicar con el botón derecho. Aparecerá entonces un menú en 
el que se debe seleccionar la opción “Compartir”.  
 
Es necesario especificar permisos de Lectura y Escritura para el usuario que se 
quiere utilizar, introduciendo para ello el nombre y clicando en “Permitir” (en el 
caso de Windows Vista la opción que se debe escoger al dar los permisos al 
usuario es “Copropietario”) 
 
 
Activación del CLIENTE: Usuario ALTA  
 
Para configurar por primera vez el CLIENTE se deben introducir diversos datos 
a través de la consola de comandos. Todos los campos, a excepción de la 
contraseña o “password” , deben escribirse en mayúsculas. El “password” 
distingue mayúsculas de minúsculas. 
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Los datos necesarios son: 
 

- IP de la máquina HOST. 

- Nombre de la máquina HOST. 

- Usuario con permisos de Lectura y Escritura sobre la carpeta 
compartida. 

- “Password” del usuario anteriormente mencionado. 

- Nombre de la carpeta compartida. 

- CLIENTEID subministrado por K3VM. 

- Configuración de la RED del CLIENTE. (Escoger entre DHCP o IP 
Estática) 

 
Para introducir los datos, con el CLIENTE Virtual arrancado debe loguearse 
con los siguientes datos: 
 

Usuario: alta 
Password: alta  
 
 

Usuario Soporte 
 
El CLIENTE Virtual dispone de un usuario que proporciona ciertas 
herramientas al Usuario para reconfigurar el CLIENTE y así, poder forzar 
conexiones en caso de algún tipo de problemas con la cobertura. Dicho usuario 
es: 
 

Usuario: support  
Password: support 


