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Resum

L’'objectiu principal del present Treball de Fi de Carrera és el disseny,
desenvolupament e implantacié d’'una soluci6 Maquina a Maquina (Machine to
Machine o M2M) per tal de satisfer les necessitats d’un client.

Aquesta soluci6é ha estat dissenyada en base a uns requeriments funcionals, el
guals han emmarcat el projecte dins d’'un mercat emergent, 'anomenat com
M2M.

Les transmissions de tipus M2M son cada cop més nombroses en el sector
empresarial, ja que es vol tenir un control exhaustiu sobre les maquines que es
tenen instalades a una empresa client o propia, pero fins i tot i en general,
d’aquelles que fins ara eren inaccessibles degut a la distancia, per estar
ubicades en emplacaments publics, o en la residencia d’un client o usuari.

Aquesta necessitat de controlar i obtenir dades en temps real, és cada vegada
meés una realitat i un requeriment indispensable ja que la tecnologia ha
evolucionat fins al punt de permetre transmissions inal.lambriques dirigides a
llocs fins fa poc inaccessibles.

Per aquest motiu s’ha dissenyat el present projecte en base a agquesta
necessitat, desenvolupant la comunicacié a través de dispositius mobils
GPRS/3G, ja que aquesta és la xarxa que actualment cobreix major nombre
de territori a nivell mundial. D’aquesta manera el sistema desenvolupat
s’abstrau d‘una xarxa fisica que requereixi d’instal-lacio.

El sistema constara d’'unes maquines remotes, d’'ara endavant anomenades
“Clients” i d'uns servidors centralitzats que gestionaran les comunicacions i
'accés a les dades obtingudes. Agquestos servidors son el Servidor de
Comunicacions i el servidor d‘Aplicacions.

En el servidor d’aplicacions residira la WEB (FrondEnd), i a més a mes, aquest
enviara i rebra les dades dels clients a través del servidor de comunicacions.
L’altim actor del sistema és el “client”, és a dir, una Maquina Virtual que
s'instal-lara en la maquina remota encarregada de l'adqusici6 de les dades.
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La funcionalitat basica del sistema ha de permetre, per una banda, enviar
arxius en direccio “Client -> Servidor”, bé siguin planificats o sota peticié des
de el servidor; i per altra banda, ha de ser possible enviar configuracions del
servidor al client per tal de reconfigurar els enviaments planificats.

Cal destacar que aquest desenvolupament garanteix la entrega dels fitxers i no
és tol-lerant a pérdues. A més a més, degut a que les transmissions mobils
s6n molt susceptibles a perdues i desconnexions, s’ha dissenyat un protocol
de reintents.

El projecte és totalment funcional, ja que s’ha instal-lat en varies empreses i ha
demostrat la seva robustesa al llarg de 2 mesos en funcionament, sense
necessitat de modificacié del codi en la seva darrera fase.

Tanmateix, el desenvolupament esta pendent d’'una fase final en la que s’ha
d'implementar l'autenticacié. Tot i que a dia d’avui encara no s’ha portat a
terme degut a limitacions tecniques i de temps, aquesta darrera fase esta
planificada per realitzar-se en breu, ja que la privacitat és essencial quan es
tracta de transmissions de dades sensibles enviats a través de la xarxa.
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Overview

The main objective of this thesis is the design, development and
implementation of a Machine to Machine (M2M) solution in order to satisfy
clients’ needs.

This solution has been designed based on functional requirements which have
placed this project on an emerging market, named M2M market.

M2M transmissions are more and more numerous in the Telecommunications
Sector, because an exhaustive control is needed on machines installed at
client’s place or in the own company.

In general, those kind of communications are more and more significant when
machines are inaccessible due to distance, or because they are in a public
place or at clients or users residences.

The need of controlling and obtaining real time data has become an essential
requirement since technology has improved its capacity till allowing wireless
transmissions arriving to inaccessible places.

The system design is based on this requirement so the communication has
been developed through GPRS/3G mobile devices, as this is the widest spread
network all over the world. Because of this, the developed system is
independent from a physical network and its installation.

The solution system will consist on remote machines, named “Clients”, and on
centralized servers that administer communications and the access to obtained
data. These servers are named “Communications Server” and “Applications
Server”,

The WEB (FrondEnd) lies on the Application Server, but this server will also
send and receive clients’ data through the Communications Server.

The “Client” is the last component of this system. It is a virtual machine
installed on a remote machine which acquires the data.
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The basic system functionality must allow sending files on the direction “Client
to Server”. This process can be planned or just requested from the server. On
the other hand, the system must also allow sending configurations on the
direction “Server to Client” in order to re-configure the planned sendings.

It must be highlighted that this system insures the delivery of files and doesn’t
allow the loss of these files. In addition, as mobile transmissions are more
sensitive to losses and disconnections, a re-trying protocol has been designed.

This project is totally functional as it has already been installed in several
companies, so it has proved its soundness during 2 months, without code
changes at the last running phase.

However, an authenticate implementation process is still not done due to
technical and time constraints. It is planned to carry it out very soon, as data
privacy is an essential requirement when this kind of data travels through the
network.
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INTRODUCCIO

El present projecte s’ha portat a terme en el context de la empresa K3 Venture
Management (K3VM), i el seu desenvolupament ha estat motivat per les
necessitats d'una altra empresa externa, Fabricant multinacional de
maquinaria, que va encomanar el desenvolupament d’un producte concret per
tal de suplir unes carencies técniques en els seus procediments.

La empresa K3VM ha estat la encarregada de portar a terme aquest projecte, i
per tant, la que ha desenvolupat el nou producte, les caracteristiques del qual
seran explicades durant aquest projecte.

K3VM és una empresa Start-up, és a dir, esta comencant a donar els seus
primers passos en el sector de les telecomunicacions i, per tant, es tracta d’una
empresa amb pocs recursos, fins i tot, materials. Tanmateix, com a start-up, la
seva idea de negoci és molt creativa, i el seu objectiu és afegir la diferenciacié
a la seva idea mitjancant la innovacio tecnologica, i aixi, finalment, emprendre
un Nou negoci.

Aquesta idea de negoci es basa en el desenvolupament de solucions
denominades com “Machine to Machine” (Maquina a Maquina o M2M), i com a
primera pedra del seu negoci i primer pas per al seu creixement, s’ha
desenvolupat aquest projecte, com a resposta a la proposta d’'una empresa
multinacional.

El concepte M2M indica I'intercanvi d’'informacié en format de dades entre dues
maquines remotes. Aquesta comunicacio entre dispositius té com a objectiu el
control i la supervisié de diferents processos automatitzats. Actualment, els
diferents aparells amb capacitat M2M s'’utilitzen habitualment a serveis que
impliquen telemetria o telecontrol, tal com alarmes domeéstiques, comptadors
d’aigua i gas, panells informatius a les carreteres, terminals punts de venta
(TPVs), maquines de “vending” de les oficines, etc.

Pero la tecnologia M2M encara té aspectes a millorar, com és el cas del
telecontrol de totes les dades que es poden extraure de les maquines, la
modificacié de parametres a distancia o, en general, la gestié de la informacio
des d’'una Unica maquina origen a multiples maquines desti.

Aquest projecte consistira en la realitzaci6 completa de un desenvolupament
M2M sobre GPRS/3G. Aquest contemplara la totalitat del procés: disseny,
desenvolupament e implantacié a tots els nivells, des de els servidors que
gestionaran tots els processos, el programa Client que s’instal-lara en les
maquines de produccié, passant pel protocol de comunicacions. Sent un
projecte complet extrem-extrem de M2M.
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CAPITOL 1. PROJECTE MDT (Machine Data Transfer)

1.1. Abast del Projecte

En aquest cas, el Client de K3VM que va encarregar una solucié que satisfés
les seves necessitats, i que d’ara endavant s‘Tanomenara “Fabricant”, ha estat
qui ha marcat els requeriments i necessitats de la solucié M2M implementada.

Per la seva banda, el producte del Fabricant per al qual es va necessitar de la
realitzacid d’aquest projecte, sera venut a terceres empreses. Aguestes
empreses, que d’ara endavant s'anomenaran“Usuaris”, estan ubicades per tot
el mon.

El producte que el Fabricant implanta a les empreses Usuaries consta d’'una
maquina industrial, la qual porta incorporada un ordinador en el qual s’ha
d’instal-lar la solucié6 M2M implementada i desenvolupada mitjangant el present
projecte. Aquest producte que ven el Fabricant s’anomena “Maquina de
Producci@” i la solucio instal-lada en aquesta maquina s’anomena “Client”.

Aquesta és, de forma general, el marc empresarial on s’'ubica aquest projecte i
el que justifica la seva necessitat. A continuacié es mostra de forma grafica la
situacio geografica dels diferents actors de la cadena.

Seu de K3VM i seu del Fabricant

@ Ubicacié Usuaris i Maquines de produccié

Figura 1. Mapa de situacié del Client
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1.1.1. Introducci6 de la problematica

El Fabricant va presentar K3VM la seglent problematica a la qual volia donar
una solucio. Aquesta problematica es basa en la necessitat de recollir
periodicament dades d’'unes maquines, denominades “Maquines de produccié”,
les quals es troben ubicades en diferents llocs a nivell mundial, (Espafa,
Alemanya, EE.UU., etc...), ja que aquestes maquines son el producte que el
Fabricant ven als seus diferents Clients.

Fins al moment de [linici d’aguest projecte, les dades eren recollides
manualment per una persona, la qual les enviava al responsable del Fabricant
per tal de emmagatzemar-les i tractar-les. Per tant, el Fabricant, a més de
vendre les maquines als seus Clients, també ofereix un servei d’instal-lacio i
manteniment. Es a dir, el Fabricant és I'encarregat de controlar el correcte
funcionament de les seves maquines de produccid, la qual cosa es basa en la
recollida de dades procedents d’aquestes maquines, ja que donen la informacio
necessaria sobre el seu rendiment o els seus possibles errors, aixi com les
seves causes i, per tant, el Fabricant és capac de determinar les solucions.

Per tant, aquestes dades son necessaries per tal doferir una millor atencio
técnica i comercial, pilar del negoci en el que es situa el Fabricant. Es a dir, es
tracta d’'informacié sensible, amb un gran valor de negoci, per la qual cosa, si el
flux d’informaci6é fos immediat i, per tant, el tractament de les dades fos més
efectiu, objectiu i rapid, es donaria al Fabricant un important avantatge respecte
de la competéncia.

Vist que la necessitat de recollir les dades era setmanal i que mai es complien
els terminis d’entrega de la informacio, el Fabricant va decidir automatitzar
aguest procés per tal que no depengués de la disponibilitat d‘una persona a
I'nora de recollir i d’enviar les dades.

Es en aquest punt es on la empresa Start-up K3VM fa la seva important
aportacio, desenvolupant el present projecte i donant la solucié al problema
plantejat pel Fabricant. A més a més, com empresa Start-Up, poder formar part
del desenvolupament de una gran multinacional i poder realitzar un projecte
amb un gran potencial d’expansid mundial, ha estat tot un repte a nivell
tecnologic.

A continuacio, es mostra el diagrama de flux de la informacié intercanviada
entre els diferents actors de la cadena de subministrament.
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FABRICANT

4 4 4
* Ubicacio
e Start-up 0 Ve:n i instal.la - “Maquines
« Projecte M2M ”Maql_.unes Produccié” a Produccié”
« Disseny solucié M2M Usuari ) - e Compra al Fabricant
* Necessita solucié M2M

per oferir millor servei a
. K3VM \Lsuar - Usuari

Instal.lacio solucid
M2M: “CLIENT”

Figura 2. Flux d’'informacié entre el actor de la cadena.

1.1.2. Situacio tecnologica actual del Client

Tal i com s’ha comentat anteriorment, en la actualitat el Fabricant té diverses
Maquines de Produccié ubicades en els recintes dels seus Clients finals
(Usuaris). Aguestes maquines poden estar o no connectades a la propia
infraestructura de xarxa d’aquest Usuari i/o per tant connectades a Internet.

La utilitzacio de la xarxa i la connexié a Internet de I'Usuari es va descartar, per
tal d’evitar problemes legals i de seguretat en la seva xarxa, ja que aquesta
opcié obligava a I'Usuari a obrir accessos a un agent extern, el Fabricant, no
controlat per ells, la qual cosa comportava una vulnerabilitat en el seu sistema
que els Usuaris, després de ser consultats pel Fabricant, no volien ni podien
assumir.

A més a més, aquesta opcié no seria valida per aquells Usuaris que no
tinguessin connectat el sistema a la seva xarxa o que no disposessin de
permisos per accedir a Internet des de les Maquines. Per altra banda, el
Fabricant seria dependent de I'Usuari per tal d‘obtenir les dades, ja que, davant
de fallades en els sistemes d’aquest o simplement de limitacions intencionades
en el trafic, es podria evitar la correcta recepcio de la informacid, causant un
prejudici al Fabricant.
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En definitiva, els Usuaris accepten que el Fabricant pugui accedir a la Maquina
de Produccid per recollir informacio tecnica, ja que aix0 els comportara tant
beneficis pel que fa a I'Atenci6 del Servei Técnic, com beneficis comercials en
consumibles. No obstant aix0, es neguen a cedir 'accés a la seva xarxa
privada tot i que sigui amb I'objectiu esmentat.

Finalment, la solucié que es va decidir adoptar va ser la d'independitzar les
xarxes de I'Usuari i del Fabricant.

D’aquesta forma, la Unica via d’aconseguir la total independéencia d’ambdues
xarxes va ser dissenyar la solucié Client tal que les transmissions es fessin
mitjancant un operador de comunicacions independent. Tanmateix, aixo
obligava a fer-ho a través d’'un operador que no necessités de connexio fisica
(cables) per tal de realitzar els enllagcos. Aquest va ser el motiu que va decantar
el projecte cap a la opcié de realitzar totes les comunicacions a través de
comunicacions mobils, GPRS i 3G, en la mesura que fos possible.

1.1.3. Requeriments técnics del projecte

El present projecte es caracteritza per haver de desenvolupar-se dintre d’'uns
parametres molt limitats, tant pel que fa a requeriments de tipus legal, com
funcionals, ambdos imposats pel Fabricant. A continuacio es detallen aquestos
requeriments de partida:

v' La comunicacié s’ha d'establir a través d‘un operador mobil mitjancant
tecnologia GPRS / 3G, la qual és totalment independent d‘una xarxa local
fisica o inal-lambrica propietat de I'Usuari.

v" La comunicacié s’ha d’establir a nivell mundial, per la qual cosa no es poden
limitar els operador nomeés a operadors nacionals, siné que es possible que
sigui necessari fer servir operadors estrangers.

v" El modul de comunicacions (Hardware GPRS/3G) ha de ser facilment
intercanviable i d’adquisici6 facil i rapida.

v' El desenvolupament destinat a col-locar-se a la Maquina de Produccié ha
de ser ultralleuger pel que fa a memoria RAM (64Mb), ja que es disposa
d‘un nombre molt limitat de memoaria lliure quan la maquina de produccio és
operativa i en ple funcionament. Es dona exactament la mateixa situaci
amb la utilitzaci6 de CPU. No complir aquest requeriment pot provocar la
fallida del sistema i la perdua d’'una gran quantitat de feina acumulada, tant
en temps com en despesa economica de consumibles.

v' El sistema natiu de la Maquina de Producci6 és Windows Vista
Professional, el qual sera migrat en breu a Windows 7 Professional. Per
aguesta rao el Client dissenyat ha de ser compatible amb els dos Sistemes
Operatius.
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v

El sistema implementat ha de ser totalment resistent a atacs informatics i ha
d'impedir que des de la xarxa mobil es pugui accedir a la Maquina de
Produccié i a qualsevol de les dades d’aguesta, excepte les purament
necessaries 0 requerides i, per tant, evitar també l'accés a la xarxa del
Usuari. Aquest punt és molt sensible de cara als Usuaris, ja que perceben
un risc d'atac en un sistema no supervisat directament per ells, per la qual
cosa és necessari que el Client sigui un sistema efectiu pel que fa a la
seguretat.

1.1.4. Objectius funcionals

A banda dels requeriments técnics ja esmentats, el Fabricant requereix de la
solucio implementada una funcionalitat basica i efectiva.

Les seves necessitats funcionals eren les seguients:

v

Rebre periodicament (i automaticament) un arxiu o arxius procedents de la
Maquina de Produccié ubicada a I'Usuari, per tal de tractar-los a continuacio
des de la seva seu.

Rebre aquest arxiu sota demanda en un moment puntual i al instant.

Modificar els periodes d’enviament automatics dels fitxers sempre que es
necessiti.

Aquestos requeriments técnics i funcionals ha estat les bases sobre les es va
comencar a treballar i les que finalment s’han acordat d'implementar entre tots
el actors de la cadena.

Client Servidors K3VM Fabricant

|
Enviament d'arxiu programat :
|

Confirmacié d'enviament

Descarrega d'arxiu

Peticié d'arxiu Petici6 d'arxiu

Enviament d'arxiu

F-——k-—————1

Confirmacié d'enviament

Descarrega d'arxiu

Reconfiguraci6 de la Programacio Reconfiguracié de la Programacio

Confirmacié Reconfiguracié Confirmacié Reconfiguracio

Figura 3. Diagrama Sequencial dels objectius.
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1.2. Planificacio
1.2.1. Participants

A continuacié s’exposen els detalls referents a cadascun dels actors o
participants d’aquest projecte.

v’ Fabricant: Es el Client de K3VM i és I'encarregat de la distribuci6 de les
Maquines de Produccid, subministrant els seus productes a terceres
empreses, denominades Usuaris. El Fabricant ha estat qui ha establert la
funcionalitat i els requeriments basics de la implementacio.

v Usuari: Es la empresa que té a la seva disposici6 una Maquina de
Producci6 distribuida pel Fabricant. Es la principal afectada per tot el procés
d’instal-lacié del nou sistema M2M i és la que finalment ha d’avaluar si la
seguretat del projecte és consistent i si déna la seva autoritzacié per a la
seva instal-lacio.

v K3 Venture Management: Es la empresa encarregada del desenvolupament
e implantacié del projecte. Ha de proporcionar totes les eines necessaries
per tal que el Fabricant sigui capac¢ de gestionar les dades obtingudes de
les maquines de produccio dels Usuaris. El present Treball de Fi de Carrera
(TFC) ha estat desenvolupat dintre de K3VM.

Una vegada es va iniciar el projecte, el FABRICANT Unicament va actuar per
tal d’aprovar y validar la soluci6 per la seva implantacié final, amb el
consentiment dels diversos Usuaris afectats.

Per part de la empresa K3VM es va dimensionar el projecte i es van destinar 2
persones a la realitzaci6 completa d’aquest. Aquestes dos persones han estat
les encarregades de realitzar el disseny de la solucid, el seu desenvolupament i
la decisié de l'arquitectura utilitzada, aixi com de tos els altres aspectes que
han envoltat aquest TFC.

En concret, per una banda es va assignar a un Enginyer Informatic per tal de
dissenyar i implementar I'entorn WEB aixi com tot el seu contingut i
funcionalitat. Per altra banda, es va designar a un Enginyer Técnic de
Telecomunicacions com projectista la totalitat del projecte que no formi part de
I'entorn Web. Es el treball d’aquesta Gltima persona el que es reflecteix en el
present TFC, tot i que la col-laboracié amb la persona encarregada de I'entorn
web ha estat continua, aixi com amb la resta del personal de K3VM.

1.2.2. Distribucié de competencies / tasques

A continuacidé s’exposen les tasques associades a les dues persones
encarregades del desenvolupament del projecte en globalitat. Tan mateix,
donat que aquest TFC es centra en el treball de I'Enginyer Projectista, les
seves tasques han estat detallades amb meés minuciositat que les
corresponents a I'enginyer informatic.
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v' Enginyer Informatic: Disseny, desenvolupament i implementacié del portal
WEB (FrondEnd) des d’el qual el Fabricant podra controlar i fer servir la
solucio que s’ha dissenyat pel projectista..

v' Projectista: Ha estat I'encarregat de la resta del projecte, incloent la
configuracio i instal-laci6 de la totalitat del Hardware i dels sistemes
operatius necessaris, aixi com els programes utilitzats (a excepcié dels del
entorn WEB). També ha estat el responsable del disseny i
desenvolupament de tota la solucié de comunicacions, aixi com la definicié
de la funcionalitat de les accions realitzades pel sistema, la implementacio
de seguretat i dels sistemes de robustesa davant de fallades del sistema.

1.2.3. Planificacié temporal

Al comencament del projecte es va realitzar la planificaciéo temporal del mateix.
Es va estimar una duracio de totes les tasques associades d’ aproximadament
4 mesos, a distribuir temporalment de la seglient manera i amb les seguents
fases principals:

v' Analisi de tecnologies a utilitzar i decisi6 de l'arquitectura a fer servir
incloent el disseny a desenvolupar: 15 dies.

v Preparaci6 dels sistemes i I'arquitectura: 15 dies.
v Desenvolupament total del projecte: 1 mes.

v' Proves unitaries i globals per tal de polir errors y possibles noves
funcionalitats detectades, incloent el seu desenvolupament: 1 mes.

v Instal-lacié de la solucié en la Maquina de Produccio i seguiment posterior
per tal de controlar la estabilitat del sistema: 15 dies.

Tal i com es pot observar al Diagrama de Gantt que es mostra a continuacio, hi
ha clarament dues linies de treball: una linia dedicada a I'Entorn Web i una altra
dedicada al desenvolupament Client-Servidor de comunicacions. Ambdues
linies de treball son bastant independents exceptuant el moment en que es van
realitzar les proves conjuntes.

Els sistemes s’han dissenyat per tal que siguin totalment independents, de
forma que es puguin desenvolupar en paral-lel i, a més, en el futur, sigui
possible modificar alguna de les parts sense haver de modificar l'altra.
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Figura 4.

Cronograma del projecte M2M. Disseny i desenvolupament sistema Client-Servidor
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CAPITOL 2. DISSENY
2.1. Tecnologies escollides

En aquest capitol s’expliquen totes les alternatives que es van estudiar i
plantejar per la seva utilitzacio a tots els nivells del desenvolupament, tant a
nivell hardware com software.

Els components de la solucid dissenyada s’estructuren basicament en dos
grans blocs diferenciats: Servidors i Client. Degut a la seva tipologia,
cadascuna de les parts daquests components ha requerit d'un estudi
independent.

Tot aquest estudi individual s’exposa detalladament a continuacio.

2.1.1. Servidors

S’han necessitat 2 servidors, amb funcions i arquitectures diferents, les quals
s’explicaran més endavant.

2.1.1.1. Hardware

Pel que fa als elements de Hardware, la flexibilitat en la elecci6 de les
tecnologies a utilitzar ha estat molt limitada, ja que ja es disposava de dues
maquines, per la qual cosa, afegit de limitacions economiques propies d'una
empresa start-up, s’han utilitzat els recursos ja disponibles. Les seves
caracteristiques son les seguents:

Taula 1. Caracteristiques de les maquines Hardware utilitzades.

MAQUINA 1 MAQUINA 2
PC sobretaula PC sobretaula
Pentium 4 Pentium 4
1,8 Ghz 1,8 Ghz

256 MB Memoria RAM

512 MB Memoria RAM

Disc Dur 20 Gb

Disc Dur 40 Gb

Lector de DVD

Lector de DVD

Targeta de xarxa integrada
10/100 Mbps.

Targeta de xarxa integrada
10/100 Mbps.

considerat que

aquestes

maquines

presenten

la potencia

caracteristiques suficients per tal de funcionar optimament en una primera fase
pilot en la qual el nombre d’Usuaris no superara la cinquantena.

Tot i que els servidors son una part important i imprescindible en el disseny
d’aquesta solucid, igual o més ho és I'emmagatzematge de les dades dels
Usuaris en un lloc amb prou garanties de disponibilitat i de seguretat.
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Per aquest motiu es va decidir 'adquisicié d’'un sistema d’emmagatzematge
economic pero que al mateix temps evités qualsevol pérdua d’informacio
sensible dels Usuaris amb suficients garanties.

El hardware escollit es un NAS de dos discos d’1Tb en configuracié RAID 1

v NAS (Network Attached Storage): Es tracta dun sistema
d’emmagatzematge compartit, independent de qualsevol servidor i
accessible mitjancant la comparticié en Xarxa Local. El principal avantatge
pel projecte derivat de la seva utilitzacio és la disponibilitat de les dades en
xarxa. A banda de I'avantatge que proporciona disposar de les dades en un
dispositiu independent, un altre motiu important per a la seva inclusio al
sistema és la incorporacié en el NAS d'un sistema RAID 1 en els discos
durs que incorpora.

v" RAID (Redundant Array of Independent Disks): Es tracta d'un sistema
d’emmagatzematge de mudltiples discos entre els que es distribueix la
informacio de diferent manera dependent de la seva configuracio. En el
aguest cas, es va decidir que la configuracid optima era RAID 1, la qual
determina que el sistema de 2 discos del que es disposa sera totalment
redundant, sent un disc una copia identica o imatge de l'altre. Per tant,
davant una fallada o mal funcionament d’un dels discos, el sistema és capa¢
de continuar funcionant sense perdre cap dada, ja que tota la informacio es
troba duplicada.

2.1.1.2 Sistema operatiu
2.1.1.2.1 Estudi previ

Els sistemes operatius (S.0.) disponibles al mercat es poden classificar en
dues grans families. Per una banda la familia Microsoft Windows i per altra la
familia de distribucions Unix-Linux.

Durant I'estudi previ de servidors pertanyents a la familia Windows es van
trobar dues alternatives: La primera, el Microsoft Windows Server 2003 i, la
segona, el Windows Server 2007.

En aquest cas, l'avantatge que presenten aquestos servidors és que els
sistemes Windows son meés facils d’administrar degut al seu entorn visual. No
obstant aixo0, es tracta d'un sistema operatiu de pagament que, a més requereix
d’'un hardware minimament potent per tal de funcionar amb suavitat. També cal
esmentar el fet que aquest sistema es troba molt més limitat a I'hora de
modificar les seves opcions de funcionament a baix nivell.

Per altra banda, i tal i com s’ha comentat abans, al mercat també es troben
disponibles els sistemes operatius Unix i Linux .

Aquest tipus de sistemes sén actualment utilitzats al 80% dels 500 principals
servidors del moén. Ofereixen un funcionament molt efectiu fins i tot en hardware
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amb caracteristiques desactualitzades, ja que el consum de recursos és
extremadament baix. A més, permeten modificar a necessitat totes les seves
configuracions i opcions de funcionament fins al més baix nivell.

La contrapartida es troba en el fet que son sistemes més complicats
d’administrar, i tot i la seva robustesa, poden presentar alguna dificultat pel que
fa a la seva posada en funcionament.

Dintre de la familia de sistemes Unix-Linux, es van estudiar en profunditat
diferents distribucions aptes per al disseny de la solucié. Al tractar-se en la
seva majoria de distribucions gratuites, el parametre que havia de determinar la
seva eleccié va ser la efectivitat, cercant-se la més alta d’acord amb les
necessitats del present projecte. Es van torbar mdultiples opcions: Debian,
Mandrake, Ubuntu, FreeBSD, OpenBSD, SUSE, RedHat, etc.

2.1.1.2.2. Justificacio de la elecci6
Sistema operatiu FreeBSD

La eleccié d’'un sistema operatiu pertanyent a la familia Linux va ser clara des
de del primer moment per diversos motius.

Un d’ells va ser el factor economic, ja que, com a empresa start-up, no es
podien assumir sistemes que requereixin llicéncies de pagament, com és el cas
del S.0. de la familia Windows. Pel fe fa a les caracteristiques técniques,
aguestos sistemes no garanteixen un control a molt baix nivell del sistema i a
més, tenen un cost molt alt en quant a recursos, i donat que les maquines de
les que es disposava no garantien un funcionament estable sota aquest tipus
de sistema, es va decidir descartar la seva eleccio.

Pel que fa a les distribucions de Linux, la eleccié d’'una distribucié concreta va
ser més complicada, ja que totes ofereixen bons avantatges. Tanmateix, la
eleccio finalment de la distribucié FreeBSD va ser clara per dos motius.

Un d’ells és la fama reconeguda i contrastada que té aquest sistema en gestio
de sistemes de comunicacions i €s un dels sistemes més estables i efectius en
la gestié de transmissions de dades. Donat que el principal pilar del present
projecte és la transmissio de dades, aquest factor va ser determinant.

Perd, a més a mes, es va esbrinar que el S.O. FreeBSD es tracta d’un sistema
basat en BSD — Unix i que darrera té un gran equip desenvolupadors que
ofereixen un bon manteniment i futura actualitzacié del sistema.

La distribucio exacta escollida va ser FreeBSD 8.0 en 32 bits per maquines
i386, la seva ultima versi6 estable en el moment de la decisio.
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2.1.1.3. Llenguatge de programacio
2.1.1.3.1. Estudi previ

Pel que concerneix al llenguatge de programacio optim per tal de desenvolupar
la solucio, es va trobar un gran ventall de possibilitats, entre elles Java, C,
C++, C#, ShellScript i algunes més que es van descartar d’entrada per no
complir amb els requeriments basics. Cadascuna de les opcions oferia uns
avantatges i uns desavantatges, que es detallen a continuacio.

El llenguatge Java, per exemple, ofereix un entorn de treball molt modular i és
facil de compilar; pero per contrapartida requereix d’un desenvolupament més
lent i presenta dificultats a I’hora de modificar el S.O. a un nivell molt baix, a
meés de tenir una carrega de sistemes elevada.

Els llenguatges C ofereixen la possibilitat d’accedir a qualsevol S.O. a més baix
nivell i per tant, presenten molta més flexibilitat, a més de una lleugeresa
important pel que fa als recursos de hardware, sobretot en C; pero per
contrapartida el temps necessari per tal de fer el desenvolupament complet és
encara meés elevat que el que es necessita amb un llenguatge Java.

Finalment, es va valorar el llenguatge Shell Script. Aquest ofereix velocitat en el
desenvolupament i també lleugeresa pel que fa als recursos de hardware;
tanmateix, I'entorn és més complicat a I’hora de la compilacié i anicament és
efectiu amb sistemes operaitus Linux.

2.1.1.3.2. Justificacié de la eleccié
Llenguatge de programacio Shell Script

Després d’analitzar detingudament totes les caracteristiques, aixi com els pros i
contres de totes les tecnologies estudiades, la decisié final es va decantar
finalment per desenvolupar I'aplicacié en llenguatge Shell Script.

El motiu principal d’aquesta decisio va ser el menor temps i la relativa facilitat,
comparat amb les altres opcions, amb la que es podia posar en funcionament
el sistema o solucio per tal de fer una demostracio, ja que una de les principals
dificultats enfrontades en aquest projecte ha estat la limitaci6 temporal
requerida per al desenvolupament de la solucio per causes de planificacio.

Altra rad per la qual es va decidir emprar llenguatge ShellScript és que permet
modificar a molt baix nivell les funcionalitats del sistema, al mateix temps que
ofereix una robustesa i lleugeresa importants.

Aixi, finalment es va determinar que els avantatges que oferia programar amb
ShellScript eren suficients i que la dificultat de compilar amb aquest sistema era
assumible.
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* Cal destacar que en aquest estudi només s’ha inclos la part de
comunicacions, ja que la part de desenvolupament WEB ha estat
desenvolupada per un altre responsable, tal i com es va explicar a I'apartat
1.2.2. Distribucié de competéncies / tasques.

En aquest cas, es va optar per programar I'entorn WEB en llenguatge PHP, fent
servir un programa de codi en JAVA per la gesti6 i 'adquisicié dels fitxers.

2.1.2. Client
2.1.2.1. Maquina de Produccid
2.1.2.1.1. Estudi previ

L’estudi previ de la solucié implementada, denominada “Client”, es va fer
considerant-li-ho com un global, ja que tant el hardware com el sistema
operatiu natiu de la maquina venia assignat pel Fabricant.

La Maquina de Produccio del Fabricant, incorpora un PC Pentium 4 de 2,8 Ghz
de CPU i 2 Gb de memoria RAM, acompanyat d’'un disc dur de 160 Gb.
Aquesta maquina a més disposa d’una targeta de xarxa de Gigabit Ethernet.

El sistema operatiu que fa funcionar el citat PC és un Microsoft Windows Vista
Professional de 32 bits.

Degut que la maquina en ple procés de produccié fa un Us important de
memoria RAM deixant aproximadament només uns 100 Mb lliures, la soluci6 es
va dissenyar de tal forma que només es consumi aproximadament la meitat de
memoria, a més d’una lleugera utilitzacié de la CPU.

Al igual que passa amb els servidors, per tal dimplementar el Client en la
magquina de produccié existien varies alternatives pel que fa al llenguatge de
programacio d’aquest:

v' JAVA: La programacié amb llenguatge Java implica la utilitzacié d'una
Maquina Virtual JAVA sobre Windows. En part aquest fet és beneficios
perqué mitjancant la modificacio de la configuracio es pot limitar la utilitzacio
de RAM i CPU. Per altra banda, el temps necessari per al seu
desenvolupament és més elevat.

v C, C++ 0 C#: En els 3 casos, la programacio es desvincula de la utilitzacié
d’'una maquina virtual sobre el Sistema Operatiu del PC de la Maquina de
Produccio. Els tres sén llenguatges lleugers que no comporten una gran
utilitzaci6 de memoria. El principal problema que presenten és que son
llenguatges molt dependents del Sistema Operatiu, i com JAVA, tenen un
cost en temps de desenvolupament molt important.
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v Shell Script: Aquesta opci6 de llenguatge no és compatible amb Windows
Vista ja que tracta de un llenguatge exclusiu del S.O. Linux.

Lluny de descartar aquest llenguatge per aquest motiu, el principal
avantatge que comporta, és la total compatibilitat amb els servidors abans
dissenyats, a més de ser possible una important reutilitzacié de codi, fet
que, donada la limitaci6 del projecte pel que fa al temps de
desenvolupament, va resultar un gran avantatge.

El principal inconvenient és la necessitat de fer servir FreeBSD dins de un
Windows, pero la solucio ve de la ma de les maquines virtuals, capaces de
albergar en elles un Sistema Operatiu diferent al natiu de la maquina.

Per tant, es va arribar a la conclusié de que era possible instal-lar una maquina
virtual de FreeBSD en Windows Vista i, a la vegada, poder limitar-la per
configuracio, al igual que JAVA, per tal de fer servir una quantitat de CPU i
RAM determinades, evitant aixi el sobre-carregament del sistema.

2.1.2.1.2. Justificacio de la elecci6

En contra del podia semblar a primera vista, la idea de fer servir llenguatge
ShellScript i instal-lar una maquina virtual que albergui un S.O. FreeBSD, va
guanyar consistencia.

Finalment, la eleccié definitiva es va decantar per la utilitzacio de llenguatge
ShellScript per programar el Client. Aquesta eleccid ha permés independitzar
totalment el sistema Windows de la Maquina de Producciéo del Client de
comunicacions, proporcionant molta més seguretat al sistema davant d’atacs
informatics a través de la xarxa mobil, fet que ha estat molt ben valorat tant pel
Fabricant com pels Usuaris.

A més, el S.O. FreeBSD és un sistema ultralleuger que pot funcionar
perfectament amb només 50 Mb de memoria RAM sense perdre funcionalitat.
2.1.2.2. Maquina Virtual

2.1.2.2.1.Estudi previ

Tal i com s’ha comentat anteriorment, i com a consequéncia de les anteriors
decisions ja detallades, és necessari la utilitzacid6 d’'un sistema de Maquina

Virtual per tal d’instal-lar un S.O. FreeBSB 8.0 sobre un Windows Vista.

En aquest terreny es disposa de diverses alternatives, totes elles gratuites i
amb similars prestacions.

Després de l'estudi d’aquestes, es va determinar que les més optimes pel
projecte eren VirtualBox i VMPlayer. Ambdues sén igual de potents, igual de
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configurables i compatibles amb el sistema dissenyat, per la qual cosa la
eleccio entre qualsevol d’elles es tracta d’'una decisié merament aleatoria.

2.1.2.2.2. Justificacio de la elecci6

Finalment, la opci6 escollida va ser el sistema de Maquina Virtual VMPlayer
basant la elecci6 respecte de la maquina VirtualBox en el fet que forma part de
la companyia VM WARE, gran empresa dedicada a la virtualitzacio de
maquines i de contrastada experiencia i garantia.

A més, VM WARE ofereix suport tecnic en cas de qualsevol complicacié amb el
seu producte i, en cas de migracié a nous sistemes, ofereix un ampli ventall de
programes i utilitats que faciliten aquestes tasques.

2.1.2.3. Hardware de comunicacions
2.1.2.3.1. Estudi previ

Segons els requeriments, la Maquina de Produccio situada a les instal-lacions
de I'Usuari ha de fer servir tecnologia GPRS/3G per tal d’evitar la utilitzacio de
la Xarxa local de I'Usuari, la qual cosa limita les alternatives de Hardware de
comunicacié a la utilitzaci6 de Modems USB o Routers amb capacitat
GPRS/3G.

Un altre requeriment era que aquestos components fossin sistemes facils de
trobar i reemplacar, per la qual cosa es va optar per modems/routers
estandards i facils de trobar a qualsevol magatzem informatic. Es van analitzar
diversos models per tal d’'observar el seu comportament, entre ells els segtients
models:

- Modem 3G USB Option-Qualcom ICON 225
- Modem 3G USB Huawei E270

- Router 3G D-Link DIR-455

- Router 3G Huawei E960

- Router 3G Huawei B220

- Router 3G Option Globalsurfer 11l

Tots aquestos models ofereixen bona compatibilitat amb el sistema i, per tant, a
priori tots son valids com components de a solucié dissenyada..

2.1.2.3.2. Justificacio de les tecnologies escollides

Després d'analitzar i provar tots els models abans mencionats, es va
determinar que el sistema optim devia ser aquell que utilitzés routers en lloc de
modems. Finalment, la eleccié de la tecnologia optima va ser el ROUTER 3G
HUAWEI E960.
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El principal motiu d’aquesta conclusio és que, quan es fa servir un router no és
necessari instal-lar cap controlador en cap dels sistemes operatius, cosa que fa
totalment Plug&Play el sistema i, a la vegada, totalment compatible en cas de
ser substituit, fins i tot per un altre model d’'una altra marca. Aquest és un
avantatge important, ja que permet independitzar el software del hardware.

Una vegada escollida la opci6 router, la decisié d'utilitzar un o altre model es va
basar en parametres merament comercials. El router Huawei E960 compleix
perfectament amb les necessitats de configuracio requerides i és el que ofereix
I'operador mobil amb el qual es té contractat el servei de telefonia mobil fet que
abarateix els costos.

2.2. Arquitectura proposada
2.2.1. Servidors

Tal i com s’ha comentat anteriorment, es disposa de 2 servidors dedicats al
projecte i d’'un dispositiu NAS per 'emmagatzematge de dades.

Es va decidir separar la funcionalitat en dos entorns diferents per tal
d’'independitzar al maxim les funcions i donar robustesa al sistema davant de
possibles caigudes.

Al mateix temps es va dimensionar el sistema de tal manera que els dos
projectistes poguessin treballar amb independéncia i seguessin autonoms i
responsables del seu sistema.

Per tant, I'escenari de la solucié dissenyada va quedar distribuit de la segient
manera:

- Servidor d’Aplicacions:  en aquesta maquina s’allotja la pagina WEB i tot
el software que aquesta requereix. En concret es disposa d’'un Servidor
Apache, i dun servidor de Bases de Dades (BBDD) My SQL per la
gestio dels continguts de la WEB.

- Servidor de Comunicacions: en aquesta maquina resideix tota la logica
de comunicacions i control de les transmissions. A més de gestionar els
reenviaments en cas de fallada en les comunicacions, també s’ha
dissenyat perque sigui capa¢ de controlar les peticions per part del
servidor d’aplicacions.

La programacié del servidor de comunicacions s’ha fet en llenguatge
ShellScript fent servir els propis recursos del Sistema Operatiu FreeBSD
per les transmissions i el control.

- NAS: El sistema d’emmagatzematge de dades compartit al qual tenen
accés exclusiu els dos servidors, és el lloc on es guardaran totes les
dades obtingudes del Client i qualsevol altre arxiu que es generi de les
transaccions.
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Per altra banda, mitjancant un espai compatrtit, fa la funcié de pont per les
comunicacions de fitxers i accions entre el servidor de comunicacions i el
servidor d’aplicacions.

La interconnexid entre els servidors i el NAS s’ha fet mitjancant un switch, i la
sortida a Internet s’ha realitzat a través d’un router.

El conjunt dels servidors i el NAS han estat instal-lats al Centre de
Processament de Dades (CPD) de EsadeCreapolis . L'allotiament dels
sistemes en el CPD ofereix una connexiéo a Internet d'alta velocitat amb
redundancia per Internet via satel-lit.

Altres Clientes

Rack K3VM

Modem
Fibra Optica

Switch Gigabit

Firewall Gigabit

Modem Antena
Redundancia  Satellit

Figura 5. Distribucié CPD

Switch
Gigabit

Servidor Servidor
Comunicacions Aplicacions

CPD

-

Figura 6. Distribucio Rack K3VM
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2.2.2. Client

Com s’ha vist a l'estudi previ, la Maquina de Produccidé esta estructurada
segons el seglient esquema:

Maquina Produccié

Conjunt Maquina de Produccié

Router GPRS/3G
K3VM

Router
§ Usuari
Red del Usuari

Figura 7. Entorn de Produccio de I'Usuari

Pc Client

Windows Vista @/

VM Player

FreeBSD

Carpeta
Compartida
Comparticié de
Carpetes

Adaptador Fisic »
Connexié6 GPRS/3G

Del Client

Virtuals

Figura 8. Detall del Client

Com es pot observar, el Client esta instal-lat en un S.O. FreeBSD que a la
vegada esta instal-lat gracies a una maquina virtual sobre un S.O. Windows
Vista al PC que controla la maquina de produccio.

La maquina de produccio i el PC es comuniquen entre si a través d’'una xarxa
local Gigabit Ethernet mitjangcant un switch. En cas de ser necessari, I'esmentat
switch també es pot connectar a la xarxa local de I'Usuari i oferir, si aixi esta
preparat, connexio a Internet.

La maquina virtual per la seva banda no té accés directe al sistema d’arxius del
S.O. natiu, per la qual cosa s’ha configurat una carpeta compartida mitjancant
protocols de comparticio de Windows a través de xarxa per tal que el Client
pugui obtenir els arxius necessaris per transmetre als servidors.
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El S.O. FreeBSD de la maquina virtual disposa de dos adaptadors de Xarxa
virtuals cadascu del quals amb una configuracio diferent per tal d’evitar que el
trafic d'una de les xarxes passi a l'altra, i d’agquesta manera aconseguir la
seguretat necessaria per evitar atacs exteriors.

Un dels adaptadors s’ha configurat per la comparticié d’arxius amb el PC de
produccio, amb accés unicament a la carpeta escollida i d’aguesta manera
evitar una utilitzacio fraudulenta del sistema natiu.

L’altre adaptador estaraha esta configurat exclusivament per permetre la
sortida a Internet del Client per la transmissio dels arxius a través del router.

El router, per la seva banda, té una configuracié totalment restrictiva per tal que
cap més procés pugui accedir a Internet a través de la connexié mobil.

Degut a que el PC Client només disposa d‘un adaptador fisic de xarxa i és el
connectat al switch per la comunicacié amb la maquina de produccio, s’hagut
de recorrer a compartir els dispositius fisics, connectant-se el router
directament al switch. Els protocols de xarxa permeten que, a través d‘un unic
dispositiu fisic, pugui passar més d'una xarxa si es configuren adaptadors
virtuals com fa WMPlayer. A I'esquema anterior s’observa amb claredat la
distribucio dels components.

2.2.3. Estructura completa Client-servidor

Conceptualment s’obté el segiient esquema de funcionament. S’han abstret del
esquema alguns dels elements intermedis de comunicacions, amb I'objectiu de
simplificar la comprensioé.

PCs per

I'acces Web i

descarrega

de Fitxers  Accés Web™,
\ s fitcers_/ Cient

— GPRS/3G

‘ 1 &
@ ﬁ N P r

[
b Dot oers /
Il +
!
|
[

FABRICANT

/~ Comunicacié
| \_Entre servidors

USUARI

Servidor Aplicacions Servidor
Comunicacions

K3VM

Figura 9. Arquitectura Completa del projecte
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Com es pot observar, es té per una banda I'Usuari, el qual té a les seves
instal-lacions la maquina de produccié. Aquesta maquina genera uns arxius
gue soOn els que el Fabricant vol obtenir. L’enviament dels arxius es fa a través
del client i amb l'arquitectura proposada abans esmentada.

L’arxiu s’envia a traves dels sistemes mobils proporcionats, viatjant a traves de
I'operador mobil i d’Internet fins arribar als servidors propietat de K3VM ubicats
al CPD de EsadeCreapolis.

Arribat aquest punt, el procés de comunicacio M2M és complert. Totes les
dades s’allotgen als sistemes de K3VM.

Per altra banda, el Fabricant necessita les dades obtingudes. El procés
d’adquisicio de les dades es fa través del portal WEB o FrondEnd dissenyat a
aquest efecte. Aquest portal permet accedir a les dades, supervisar totes les
transmissions i efectuar totes les accions que es van aprovar en quant a
funcionalitat.

2.3. Funcionalitat
2.3.1. Detall del Client

La funcionalitat del Client ha estat marcada pels requeriments de funcionalitat
establerts pel Fabricant.

2.3.1.1. Enviament Planificat

El codi del Client s’ha programat de tal manera que, arribat un moment concret,
configurat pel Fabricant des de la WEB, arrenca el procés d’enviament
planificat.

En un primer pas, el Client accedeix a la carpeta compartida on el Software del
Fabricant deixa el fitxer a transmetre. En cas de haver-hi fitxer, el Client el mou
al seu sistema per processar-lo, i en cas contrari, continua la execucio per si
hagués algun fitxer anterior que no s’ha pogut processar anteriorment.

A continuacio es comprova el contingut de la carpeta temporal interna del Client
on s’'emmagatzemen els fitxers per la seva transmissié. En aquest es poden
trobar els fitxers nous moguts i els fitxers no enviats anteriorment per
problemes de transmissions.

Si la carpeta conté fitxers, es comprimeixen tots en un Unic arxiu en una
carpeta secundaria i posteriorment s’executa el codi que realitza la transmissio.

La transmissié comenca amb una peticié d’enviament per part del Client al
servidor sobre un protocol propietari. Degut a que la transmissié del fitxer es
realitza sobre protocol FTP, quan el servidor contesta I’"'OK” d’acceptacio de la
transmissié també envia les dades per accedir al servidor FTP.
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Un cop Client i servidor estan preparats per a la transmissio, el Client obre una
sessio FTP sobre el servidor de comunicacions i col-loca el fitxer en una
carpeta assignada.

Per finalitzar la transmissio i donar-la per valida, el Client envia un "FI” de
comunicacions sobre el protocol propietari i el servidor contesta amb un “OK”.

Arribat aquest punt, el Client esborra del sistema els fitxers originals i els
comprimits per tal d’alliberar I'espai, i entra aixi en mode de repos a la espera
d‘una proxima execucio.

2.3.1.2. Sistema de reintents

En cas de que les comunicacions no siguin idonies i es provoquin pérdues o
desconnexions de la xarxa, s’han implementat sistemes de seguretat que
detecten la fallada i processen reenviaments. Per tant, els fitxers originals no
s’esborrara fins I'enviament correcte i tan sols els fitxers comprimits s’esborren
per no ocupar espai.

El protocol FTP disposa de mitjans de tolerancia a pérdues, perdo en cas de
fallida del protocol, s’ha implementat un sistema de retransmissions per tal de
garantir la comunicacié. Aquest sistema proporciona reenviaments immediats i
diferits agrupats en blocs.

Davant d’'una primera fallada es torna a repetir tot el procés d’enviament
passats 2 minuts. En cas de fallada del segon intent s’executa un segon
reintent passat uns altres 2 minuts. Aquest conjunt de reintents s’anomena bloc
de reintents immediats , ja que es processen en un espai curt de temps.

Si el bloc de reintents immediats fallés, el Client entra en mode d’espera,
deixant tots els fitxers originals a la carpeta temporal interna a la espera d‘una
nova accio.

Si passada una hora, no s’ha processat cap peticié d’enviament programada o
sota demanda, entra de nou en accié el procés de reintents immediats, ara
denominats reintents diferits

Per tant, es té el seglient comportament:
- 3intents d’enviament cada 2 minuts. (bloc de reintents immediats)

- 5 blocs de reintents immediats, amb una demora de 1 hora. (reintents
diferits)
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Figura 10. Sequencia de Reintents

2.3.1.3. Enviament Sota demanda

En aquest cas el procés és exactament igual quan es tracta d‘enviaments
planificats. La unica diferencia es que, en comptes de que el Client arrenque el
procés arribat un instant planificat, ara és el Fabricant des de I'entorn WEB el
que fa una peticio.

Es a dir, tot el procés explicat anteriorment arrenca mitjancant l'arribada d’una
peticid sota el protocol propietari d’'un enviament immediat. Cal destacar que
també es disposa de sistema de reintents i dels mateixos sistemes de control.

En cas de solapar-se peticions d’enviament de qualsevol indole, ja sigui per
peticio, planificacié o reintents, es processen la totalitat dels fitxers pendents
d’enviament, donant un avis a la resta d’accions de que I'enviament ha estat
satisfactori.

L'execucié simultania del procés de transmissié no pot océrrer ja que s’ha
controlat expressament per tal d’evitar per una banda I'enviament duplicat de la
informacio i a més, optimitzar els processos de transmissio.

de transmissio.

2.3.1.4. Replanificacio
Com s’ha vist, al Client es té una configuracié d’enviament planificat i, per tant

I'instant en que es desitja fer aquesta transmissio esta configurat pel Fabricant.
En un inici aguesta configuracio té uns parametres per defecte, perd es poden
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modificar des de la WEB enviant all6 que s’ha decidit anomenar una re-

planificacio

La comanda de re-planificacio arriba des d‘el servidor de comunicacions sobre
el protocol propietari, i el Client inicament contesta quan ha rebut la nova
planificacio. Internament es substitueix una configuracio per I'altra.

2.3.1.5. Diagrama funcional
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Figura 11. Diagrama Funcional Client
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2.3.2. Detall del servidors de comunicacions

El servidor de comunicacions és l'element intermedi entre el client i el
FrondEnd.

Les seves funcions consisteixen en realitzar correctament els enviaments i la
recepcié de les dades. Ha de ser capac¢ de processar simultaniament gran
quantitat de peticions bidireccionals i de controlar els reintents per part del
servidor.

Per tal d’entendre correctament el funcionament del servidor, cal aclarir abans
I'estructura interna del mateix, les carpetes on s’emmagatzemen les dades, els
fitxers que fa servir etc.

A continuaci6 s’especifiquen tots els detalls tecnics d’aquest servidor.

2.3.2.1. Estructura de les carpetes internes i compartides
L’estructura de carpetes internes s’ha distribuida en 3 grans blocs.

- Carpeta de Codi de Programa : Aquesta carpeta contindra al seu interior la
totalitat del codi de programa que s’executara. La propia carpeta de Codi de
Programa també esta subestructurada per tal d‘'ordenar el codi i mantenir-lo
correctament.

- Carpeta de Treball Intern Servidor de Comunicacions - Client: En
aguesta carpeta es troba una estructura de subcarpetes on romandran tots
els fitxers i dades que s’estiguin tractant entre el Servidor de Comunicacions
i el Client.

Cada subcarpeta sera identificada amb un codi que la relacioni directament
amb cada Client. Aquest codi sera un codi numéric de 16 digits. Al seu
interior es tractaran tant els fitxers provinents dels clients com les peticions
en direccio al Client.

- Carpeta Compartida Servidor de Comunicacions - Serv idor
d’Aplicacions : Aquesta carpeta sera utilitzada com pont intercanviador
d’'informacid entre els servidors. Dintre es podra trobar una estructura de
carpetes amb [lidentificador de cada Client i dins es trobara una
subestructura per diferenciar el sentit de les comunicacions, és a dir,
“Entrada” o “Sortida”.

Aquesta carpeta romandra allotjada fisicament al NAS, pero sera accessible
pels servidors com si d‘'una carpeta local més es tractés.
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2.3.2.2. Definici6 dels arxius de control

Degut a que els servidors son independents i han de ser autonoms en cas de la
fallada de qualsevol d’ells, la comunicacié d’accions es realitzara a través de
missatges allotjats en uns fitxers de control.

S’han definit 2 tipus de fitxers de control i una nomenclatura concreta per
realitzar la comunicacié bidireccional entre els servidors. Aquests dos tipus de
fitxers es corresponen a les dos accions que es poden realitzar des d’el
FrondEnd cap als clients: enviament d’una nova planificacio i peticio de’ Fitxer.

- ldentificador.cnf : aquesta nomenclatura sera la utilitzada pels fitxers de
control referents als enviaments de re-planificacions dels clients.

Amb aquest sistema el servidor de comunicacions detectara que el
FrondEnd vol enviar una re-planificacié a un Client concret.

La informacio viatjara dintre de l‘arxiu en text pla, per la qual cosa el
servidor de comunicacions haura d’accedir al fitxer, parsejar el contingut i
processar-lo per enviar-lo.

La manera que tindra el servidor de coneixer el destinatari de la informacié
sera a través del nom de la carpeta on el FrondEnd deixara l'arxiu, que es
correspon a lidentificador Unic de cada client. Tanmateix, es tindra
redundancia ja que també es podra trobar la informacié al nom del fitxer.

Un cop el procés s’ha completat correctament el fitxer li sera retornat al
FrondEnd amb contingut referent al resultat del proces.

- ldentificador.req : aquesta nomenclatura sera la utilitzada pels fitxers de
control referents a les peticions d’enviament immediat.

Al igual que en el cas dels enviaments de configuracions, el fitxers
contindran les dades necessaries per tal que el procés de recepcidé d'un
fitxer de dades sigui exitos. Sent el servidor de comunicacions el que
interpreti el contingut i mitjancant la carpeta on s’ha emmagatzemat o el
nom del fitxer, aquest coneixera a quin client li ha de demanar la
informacio.

Un cop completat el proceés, el fitxer de configuracioé i els fitxers obtinguts
seran entregats al servidor d’aplicacions mitjancant el canal establert. En
cas de fallada en la peticid, I'arxiu de control contindra al seu interior la
informacié amb I'explicacié de la fallada i no es transmetran arxius de
dades.
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2.3.2.3. Diagrama funcional
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Figura 12. Diagrama Funcional Servidor Comunicacions
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2.3.3. Detall del servidors d’aplicacions

Com ja s’ha explicat, la principal funcié del servidor d’aplicacions és la d'allotjar
el FrondEnd. En ell ssemmagatzema i s’executa I'entorn WEB utilitzar pel
Fabricant. A més, per poder gestionar la informaci6 és necessaria una Base de
Dades.

La part del desenvolupament WEB i tots els seus components és una part no
contemplada en aquest projecte.

A grans trets cal comentar que es tracta d'una WEB executada en un Servidor
Web Apache 2.0, programada en PHP 5 i que com a gestor de continguts fa
servir una Base de Dades MySq|.

La WEB és la part del projecte a la que pot accedir el Fabricant i aixi accedir a
les dades rebudes dels clients, enviar re-planificacions dels enviaments, i des
d‘on pot fer peticions de fitxers al moment. També es poden controlar les
comunicacions en tots els sentits i veure si hi ha hagut per exemple, reintents
en una transmissio o les causes de una fallida.

Com al NAS resideix una carpeta compartida per tal de comunicar-se amb el
servidor de comunicacions, és en aquesta on es deixen i reben els fitxers de
control i els fitxers de dades provinents dels clients.

El control de les carpetes compartides i la recollida dels fitxers per al seu
processament s’ha realitzat en un programa JAVA, degut a que era el
llenguatge de programacié més dominant pel programador.

2.3.3.1. Digrama funcional
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Figura 13. Diagrama Funcional Servidor Comunicacions
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2.4. Fases de Desenvolupament

Una vegada finalitzat I'estudi previ, decidida I'arquitectura i finalitzat el disseny
funcional, s’ha procedit a comencar el procés de desenvolupament.

Per seguir un ordre logic en la realitzacio dels treballs es decideix estructurar
tota la feina en Fases.

2.4.1 Fase | — Preparaci6 de I'entorn de treball.

Abans d’iniciar qualsevol tasca de programacio propiament dita, cal preparar
tots els entorns de treball, tant de hardware com de sistemes.

En aquesta fase, es va procedir a allotjar tot el hardware necessari al CPD,
instal-lar i configurar adequadament els servidors i el NAS, i preparar I'entorn
adequat a un PC per tal de simular la maquina de producci6 i poder tindre aixi
un escenari complet del projecte.

2.4.2. Fase Il — Programacié basica

En aquest segona fase s’han posat a prova tots els sistemes i s’ha comprovat
empiricament el correcte funcionament i rendiments de la solucié ideada.

Per tant, tot i que es busca la funcionalitat final adequada, s’ha limitat la
programacio als enviaments planificats del Client al servidor de comunicacions.

Aquesta funcionalitat ha permés analitzar el temps i el rendiment del
funcionament de les comunicacions a través de GPRS/3G, aixi com el
comportament del servidor de comunicacions.

2.4.3. Fase lll — Programacio total

Un cop arribat aquest punt, on s’ha comprovat el correcte funcionament de les
transmissions, s’ha procedit a proporcionar la funcionalitat total desitjada
implementant els enviaments de re-planificacions i les peticions de fitxers des
de la Web.

Tot i que també s’ha planificat per aquesta fase, s’ha decidit posposar al final
del procés la programacié de la robustesa interna dels protocols i per tant del
sistema de reintents, ja que aquesta és una part que es pot allargar tant com es
vulgui.

2.4.4. Fase IV — Integracio dels Servidors

Com que el desenvolupament dels dos servidors s’ha fet en paral-lel per dos
persones diferents, cal ajuntar totes les peces en un ultim pas.

En aquest punt es pot dir que el projecte ja esta llest, a falta de les proves de
funcionament i correccié de errors.
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2.4.5. Fase V — Proves de funcionament.

Un cop ajuntades totes les peces, s’han realitzat una bateria de proves, primer
per moduls i finalment extrem a extrem. Tot el procés de proves es detallara
meés endavant.
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CAPITOL 3. DESENVOLUPAMENT

3.1. Entorn de treball

3.1.1. Servidors FreeBSD

A continuacio es detalla pas a pas el procés d'instal-laci6 i la configuracié del
Sistema Operatiu FreeBSD que s’allotjara als servidors de Comunicacions i
d’Aplicacions.

3.1.1.1. Instal-lacié

En el procés d'instal-lacio del S.O. FreeBSD, la primera opcié a escollir és

I'idioma. S’ha escollit 'Espanyol com a idioma del sistema, tot i que el 90% esta
en anglés.

Please choose a country, region, or group.
Select an item using [SPACE] or [ENTERI.

Z South Georgia and the South Sandwich Islands
P64 5 pa in
Z Sri Lanka
Saint Helena
Saint Pierre and Miquelon
Sudan
Suriname
Svalbard and Jan Mayen
Swaziland
Sueden
Switzerland
Syrian Arab Republic
Taiwan
Tajikistan

O] Cancel

Figura 14. Selecci6 d’idioma

En segona instancia apareix el menu de “SYSINSTALL” en el que es poden
escollir gran quantitat d’opcions, com poden ser les instal-lacions recomanades,
o fer altres funcions com es veu a la captura realitzada.

Per la correcta instal-laci6 d’aquest projecte s’opta per la Instal-lacid
personalitzada.

Helcome to the FreeBSD installation and configuration tool. Please
select one of the options below by using the arrod keus or tuping the
first character of the option name you're interested in. Invoke an
option with [SPACE] or [ENTER]. To exit, use [TAB] to move to Exit.

Quick start — How to use this menu systen
Begin a standard installation (recormmended)
Begin a gquick installation (for experts)

Begin a custom installation (for experts)

Do post—install configuration of FreeBSD

Installation instructions, README, etc.
Select keyboard type
View/Set various installation options

Repair node with GDROM-/DVUD/floppy or start shell
Upgrade an existing system - '

Load default install configuration

Glossary of functions

[ Select 1 X Exit Install

Figura 15. Sysintall Menu
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A continuacié es pot apreciar el menu general de la Instal-lacié personalitzada.
En ell es poden configurar les particions, les etiquetes de disc, el Kernel que es

vol escollir, etc.

This is the custon installation menu. You May use this menu to specify
details on the type of distribution you wish to have, where you wish
to install it from and how you wish to allocate disk storage to FreeBSD.

Exit this menu (returning to previous)

ViewsSet various installation options

Label allocated disk partitions

Select distribution(s) to extract

Choose the installation media type

Perform any pending PartitionsLabel- Extract actions

(o] Cancel

Figura 16. Menu d’instal-lacié Personalitzada

El primer pas consisteix en assignar les particions al disc. Aquesta operacio
destrueix qualsevol informacié que hi hagués anteriorment, ja que toca a baix
nivell el sistema de arxius del disc dur.

Els sistemes Linux requereixen de dos particions: una primera on s’allotja el
propi sistema, i una segona anomenada SWAP que és una memoria
compartida de paginacio. FreeBSD permet una configuracié especial respecte
a la resta de sistemes Linux, i és que aquesta distincié no la necessita fer a
nivell de particio, siné que la pot fer a nivell de sistema mitjancant Etiquetes de
sistema que més endavant es detallen.

Per tant, s’escull la totalitat del disc com a Unica particid, i s’ha de seleccionar la
opcio “S=SetBootable” per tal que el sistema arrenqui.

Disk name: de

DISKE Geometry: 6241 cyls/16 heads-B63 sectors = 6298928

Size(ST)

2] 63
63 6298865
6298928 528

End Name PType Desc  Subtype

62 - 12 unused a
6298927 adds1 8 freebsd 165
6291455 - 12 unused a

following commands are supported (in upper or lower case):

Use Entire Disk G
Delete Slice 2
Change Type u

F1 or ? to get more

= set Drive Geometry C = Create Slice

FOISK Partition Editor
sectors (3871MB)

Flags

A

= Toggle Size Units 5 = Set Bootable i = Expert m.

= Undo All Changes @ = Finish

help, arrow keys to select.

Figura 17. Editor de Particions de Disc
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A continuacio per defecte demana que es seleccione el BootManager: es tracta
del sistema d’arranc que s’utilitzara. Com s’ha comentat anteriorment, Linux és
un sistema molt personalitzable i permet fer servir un sistema d’arrencada

propi.

Com aquest projecte no és restricitiu per el projecte aqui estudiat, es
selecciona la opci6 per defecte.

FreeBSD comes with a boot manager that allows you to easily

select between FreeBSD and any other operating systems on your machine
at boot time. If you have more than one drive and want to boot

from the second one, the boot manager will also make it possible

to do so (limitations in the PG BIDS usually prevent this otherwise)
If you will only have FreeBSD on the machine the boot manager is

not needed and it slows down the boot while offering you the choice
of which operating system to boot. If you do not want a boot
manager, or Wish to replace an existing one, select "standard".

If you would prefer your Master Boot Record remain untouched then

select "None".

NDTE: PC-D0S users will almost certainly require "Hone"t

Install a standard MBR (no boot mManager)

Install the FreeBSD Boot Manager
Leave the Master Boot Record untouched

%] Cancel

Figura 18. Seleccié de motor d’arrancada del sistema

Com s’ha comentat, el sistema FreeBSD pot dimensionar les particions
mitjangant etiquetes. A la pantalla seglient s’observa com es realitza la
reparticié.

FreeBSD Disklabel Editor
Partition name: adBsl Free: B blocks (BMB)
Size Hewfs Part 5 Size Newfs

2588MB UF52
571MB SHAP

he following commands are valid here (upper or lower case):
= Create D = Delete M = Mount pt.
= Newfs Opts Q = Finish 5 = Toggle SoftUpdates Z = Customr MNewfs

= Toggle Mewfs U = Undo A Auto Defaults R = Delete+Merge

se F1 or ? to get mMore help, arrow keys to select.

Figura 19. Editor d’etiquetes del sistema

En primer lloc es dimensiona i es selecciona la quantitat de disc destinada als
arxius de sistema, aixi com el seu punt de muntatge, en aquest cas “/", que és
I'arrel del sistema.

A continuacio6 es selecciona la unitat de SWAP. Habitualment es selecciona el
doble d’'unitat de memoria RAM de la que disposa el sistema.
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Un cop es tenen assignades totes les unitats de disc, es selecciona el motor del
sistema. Es pot escollir entre diverses pre-configuracions o fins i tot es pot fer
servir una personalitzacid. Per aquest projecte interessa la pre-configuracio
corresponent a Desenvolupadors ja que, com el seu hom indica, és la especial
per tal de realitzar desenvolupaments. Es tracta de la més completa de totes, ja
gue posa a I'abast totes les eines del sistema a tots els nivells.

As a convenience, We provide several “canned" distribution sets.

These select what we consider to be the most reasonable defaults for the
type of system in question. If you would prefer to pick and choose the
list of distributions vourself, simply select “"Custom”. You can also
pick a canned distribution set and then fine—tune it with the Custom item.

Choose an item by pressing [SPACE] or [ENTERI. MWhen finished, choose the
Exit item or move to the OK button with [TABI.

£<< Exit this menu (returning to previous)
A All system sources and binaries
R Reset selected distribution list to nothing
| Full sources, binaries and doc but no games
& Average user - binaries and doc only
The smallest configuration possible
Specify your own distribution set

e — L
W ]

[ Ok 1] Cancel

Figura 20. Elecci6é de Kernel (motor del sistema)

Per finalitzar, s’ha de confirmar la configuraciéo amb la opcié 7 de la Figura XX i
la instal-lacié s’executa. Un cop finalitzada es reinicia el sistema.
3.1.1.2. Configuracions

En aquest apartat es descriu la configuracié que s’ha fet servir als servidors i la
seva repercussio.

XARXA:

La xarxa en sistemes FreeBSD s’ha configurat a través de l'arxiu rc.conf., el
gual es troba a la carpeta de sistema ETC.

TFC#> letc/rc.conf

La configuracié que s’ha aplicat ha estat la segtient.

hostname="comms.tfc.com"

ifconfig_emO0="inet 10.236.129.7 netmask 255.255.255.0"
defaultrouter="10.236.129.1"

inetd_enable="YES"

A la primera linia es defineix el NOM que tindra la maquina, en aquest cas
“comms”. La segona part “tfc.com” defineix el domini on estaran els servidors.



Sistema de Comunicacions M2M a través de 3G 35

La segona linia defineix la IP estatica que tindra el servidor i la seva mascara
de xarxa. En aquest cas “emQ” correspon al nom de I'adaptador de xarxa fisic.

La tercera linea indica quina sera la porta d’enlla¢ per defecte, en aquest cas el
router.

La ultima linia indica que a part d’aguesta configuracié es fara servir la
configuracid addicional de serveis de l‘arxiu INETD, el qual conté meés
informacio que es detalla a continuacio.

SERVEIS:

El sistema FreeBSD incorpora una série de serveix integrats com son el
servidor de FTP, SSH, MAIL, i molts altres més que estan integrats al sistema.

Aquest serveis s’activen o es desactiven mitjancant la configuracié de I'arxiu
“inetd.conf”, el qual ha de ser cridat des de I'anterior arxiu de configuracio
“rc.conf”. En aquest exemple es veu l'activacio del servei FTP i SSH.

TFC#> /etc/inetd.conf

ftp stream tcp nowait root /usr/libexec/ftpd ftpd -l
ssh  stream tcp nowait root /usr/sbin/sshd sshd -i -4

USUARIS:
TFC#> Adduser

Amb aguesta comanda s’afegeixen els usuaris que es faran servir. En un
principi s’han afegit 2 usuaris: un usuari de prova per I'accés FTP i una altre per
I'execucié del programa.

Cal comentar que per cada Client s’ha d’afegir un usuari diferent al sistema per
tal que les transaccions mitjancant FTP siguin independents i cadascu d'ells
disposi del seu usuari i clau per tal d’accedir al sistema. En cap cas aquestes
dades sera usades ni accessibles directament pels usuaris, siné tan sols per la
maquina client, pero es decideix procedir d’aquesta manera per tal de garantir
la seguretat.

WEBMIN:

Webmin és un programa que permet gestionar gran part del Sistema Operatiu a
través d‘un gestor web visual.

Gracies a ell es poden gestionar facilment les carpetes compartides que
posteriorment es configuraran, aixi com fer petites modificacions en la
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configuracié del sistema. Es recomana fer gran part de les configuracions des
de la propia linea de comandes, ja que d’aquesta manera es garanteix, tot i la
seva complexitat, una millor eficiencia i seguretat de que s’esta aplicant
correctament. En casos molt particulars, com pot ser el de la gestié de les
carpetes compartides, és seqgur fer servir aquest sistema.

CRONTAB:

Aquesta eina incorporada al sistema no és més que un gestor programable
d’execucions.

Aixi, permet configurar I'execucioé d’'un programa o executable a un o diversos
moments puntuals. Aquesta eina sera la encarregada de que part del codi
s’executi en el moment oportu.

Per tal d’editar el “crontab” s’utilitza la comanda:

# crontab —e

A continuacio s’exposa un exemple per tal d’explicar el seu funcionament.

TEC#> crontab —e

00 01,02 * * * /Codi_executable.sh > /dev/null 2>&1
30 02 3 4 5 /Codi_executable2.sh > /log 2>&1

Al ser editat cada linea correspon a una execucio diferent.

Els 5 primers grups numeérics es corresponen a la programacié del temps en
que s’executara amb aquest format:

Minuts / Hores / Dies / Mesos / Dies de la setmana

Les comes serviran per especificar més d’un instant i els asteriscs equivalen a
la seleccio de tots.

A I'exemple 00 01,02 * * *significa que cada dia de la setmana, de cada
més s’executara la comanda a la 01:00 i a les 02:00.

Al segon exemple: 30 02 3 4 5 lacomanda s’executara només el cinquée
dia de la setmana (divendres) del més 3 (Marg) que coincideixi amb el que el
dia sigui el 3, a les 02:30 hores.

La segona part de la linia correspon a la localitzacié del codi que s’executara,
gue en aquest exemple es un ShellScript anomenat Codi_executable.sh.
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La tercera i Ultima part correspon al fitxer on s’emmagatzemara el resultat
obtingut per la sortida estandard, tant la normal “> /dev/null” com la d’errors
££2>&1H'

3.1.1.3. Configuracions Especifiques del NAS

La configuracio del NAS depen del seu entorn propi de configuracio. En aquest
cas, el NAS permet configurar una estructura de carpetes i compartir-la en
xarxa a través del sistema de comparticio d’arxius NFS. Aquest sistema
d’arxius, exclusiu de Linux, permet a l'ordinador remot accedir a aquesta
carpeta compartida com si d’'una carpeta local es tractés.

Com complement es va restringir, per que aixi ho permet el NAS, l'accés a
aguestes carpetes Unicament des de les IP’s del servidors, per la qual cosa es
denegara I'accés a qualsevol altre persona que intentés accedir.

Com s’ha comentat anteriorment els arxius finals dels usuaris
s’emmagatzemaran al NAS | mitjancant una carpeta temporal, les
transmissions de fitxers entre servidors.

3.1.1.4. Configuracions Especifiques Servidor Aplicacions
El servidor d’aplicacions executa de manera automatica els serveis:

- Apache 2.2.2
- MySql 5.0

Aquests serveis son cridats des d’el propi arxiu “rc.conf”, ja que formen part del
sistema operatiu.

Per altra banda estan programats diversos ShellScripts que controlen el
correcte funcionament del servidors i son cridats des d‘el “crontab”.

- Actualitzacio del rellotge intern : Aquest codi S’executa cada hora
mitjancant la comanda “ /ntpdate 0.freebsd.pool.ntp.org “ i la seva funcio és
la de comunicar-se amb el servidor especificat per sincronitzar el rellotge
intern de FreeBSD i mantenir aixi tots els sistemes sincronitzats al segon.

- Compatrticio nfs : Mitjangant aquest codi es manté la comparticio dels fitxers
sempre activa ja que es controla el correcte muntatge cada minut, i en cas
contrari el restaura. La comanda de muntatge és la seguent.

“/mount —t nfs IPNAS:/CARPETA_NAS /CARPETA_SERVIDOR”

- Backup: Per tal de mantenir un backup del codi de producci6 sempre
actualitzat, s’ha implementat un codi que manté al NAS sempre una copia de
tot el codi dels programes que es fan servir. Aquest procés s’executa cada
nit.
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- Control d’execucio de programa : Aquest codi només controla que s’estigui
executant el procés Java i en cas contrari I'executa. Com s’ha comentat
anteriorment, el servidor d’aplicacions disposa d’un petit executable en Java
que es fa servir per llegir les dades de la carpeta temporal compartida entre
servidors i carregar-les a la base de dades i a I'entorn web.

3.1.1.5. Configuracions Especifiques Servidor Comunicacions

Com passa amb el servidor d‘aplicacions hi ha un seguit de execucions que es
realitzen a través del “crontab”.

- Backup : el procés és exactament que I'explicat anteriorment.

- Actualitzacié del rellotge intern : el procés també és exactament que
I'explicat anteriorment.

- Control d’execucié de programa : en aquest cas el control es fa de 2
processos:

o Polling carpetes: Aquest procés és I'encarregat de trobar, a través de
tot el sistema intern de carpetes, els arxius de control anteriorment
explicats *.cnf i *.req.

Mitjancant aquest procés, un cop trobat un arxiu es comunica a un
subprocés que tracta l'arxiu i posa en marxa el sistema de
comunicacions per tal de processar la peticio.

o Copia de fitxers: Aquest procés mou els arxius procedents del servidor
d’aplicacions a les carpetes internes del servidor de comunicacions
per processar les peticions. Per altra banda mou els arxius de les
carpetes internes a la carpeta compartida per transferir-los al servidor
d’aplicacions.

A part d’aquests processos, al servidor de comunicacions es troba tota una
estructura d’executables mencionats anteriorment als diagrames funcionals i
encarregats de tot el procés de comunicacions. Com el Diagrama Funcional
abans explicat al Disseny és exactament el funcionament final del servidor, no
es repetira la explicacio, per evitar redundancies.

3.1.1.6. Configuracions Especifiques Client
Com s’ha esmentat a l'‘estudi previ, 'avantatge de fer servir un servidor

FreeBSD és la reutilitzacio del codi i de les configuracions. Aquestes es
detallen a continuaci6 per al cas del Client:
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XARXA:

Com mencionat a l'apartat dels servidors, la xarxa es configura de la seglent
manera:

TFC#> /etc/rc.conf

La configuracié que s’ha aplicat ha estat la seguent.

hostname="cliente.tfc.com"

ifconfig_emO="inet 10.5.5.10 netmask 255.255.255.0"
ifconfig_emO_aliasO="ether 00:14:14:14:14:AB"
ifconfig_em1="DHCP”

defaultrouter="10.5.5.1"

inetd_enable="YES"

En ampliacié de lo explicat anteriorment, es troba que la linia 3 afegeix una
configuracio extra. En aquest cas es tracta d‘assignar a I'adaptador de xarxa un
valor concret d‘adrega MAC. Aquests valor es fa servir al router 3G per tal de
filtrar totes les comunicacions i aixi impedir tot el trafic no provinent d‘aquest
adaptador, el qual és I'escolli't per la connexié amb el servidor a través de la
xarxa mobil.

A més a meés, s’'observa a la quarta linea la configuracié d‘'un adaptador de
xarxa diferent, anomenat “em1”, el qual rep la configuracié mitjangcant DHCP de
la propia xarxa de l'usuari. Aquest sera I'adaptador encarregat de comunicar-se
amb el PC de l'usuari i accedir a la carpeta compartida per recollir els fitxers.

CRONTAB:

En aquest cas també es tenen processos que s’executen des d‘el sistema
Crontab.

- Backup : procés idéntic al del servidor, pero davant la impossibilitat
d’accedir al NAS les dades es guarden a una carpeta interna.

- Actualitzacio de rellotge : procés idéntic al del servidor. Es un procés que
consumeix ample de banda, perd0 €s necessari per poder mantenir els
rellotges sincronitzats. En quest cas el periode d'actualitzacio s’ha disminuit
a 4 cops al dia.

- Actualitzacié IP : Aquest procés és un dels més importants a |'hora
mantenir la comunicacié. Degut a que el servidor no coneix la IP del Client
degut a que aquesta és dinamica i va canviant, 'esmentada IP se I'hi ha de
fer arribar mitjangant I'enviament d’un paquet de dades. D’aquesta manera
es planifica que cada hora s’envii un paquet del Client al servidor amb la
seva IP actual, de manera que si en el transcurs d‘aquesta hora ha canviat,
el servidor es pugui assabentar.
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Sense aquest proces, en el cas de que des de la Web s’enviés una peticio
al Client, aquesta no arribaria mai.

Enviament planificat : Aquest procés explicat anteriorment és el que
executa el codi destinat a realitzar un enviament planificat de l‘arxiu de
l'usuari. S’executa als moment programats pel Fabricant.

Com el procés esta detallat al diagrama funcional no s’explicara en detall el
funcionament.

3.1.1.7. Logs

Els Logs (Registres) sén una part important de qualsevol desenvolupament de
codi. En ells s’emmagatzemen una seérie d’informacions rellevants que
permeten seguir I'execucié del programa gracies a que aquestos deixen traces
de text en un fitxer, amb informacio de qui, qué, com, quan, on i per qué esta
succeint un determinat esdeveniment del cod..

En aquest projecte s’ha decidit portar a terme un registre de les accions
presses pel codi, omplint un arxiu de Log. Aquest arxiu conté al seu interior una
linia per cada esdeveniment. Aquestes traces s’escriuen en funcié d‘una
determinada programacio que decideix quin tipus de traca i quins valors ha de
deixar en tot moment, segons si es tracta de traces d‘informacio, avisos o bé
errors.

Per tal que el fitxer sigui comprensible s’ha establert el seglient format:

Dia — Hora — Tipus de Traga — PID del procés — Nom del executable — Text descriptiu del esdeveniment.

A continuacio s’exposa un exemple de varies linies de I'arxiu de Log:

12-06-2010 12:11:01 [INFQ][8948][watchdog.sh] - Comprobando ejecucion del proceso copy_comms_to_apps.sh
12-06-2010 12:11:01 [INFO][8948][watchdog.sh] - check_ejecucion: 1

12-06-2010 12:11:01 [INFQ][8948][watchdog.sh] - El proceso esta arrancado

12-06-2010 12:12:01 [INFQ][9035][watchdog.sh] - Comprobando ejecucion del proceso pooling_koots.sh

12-06-2010 12:12:01 [INFO][9035][watchdog.sh] - check_ejecucion: 1

12-06-2010 12:12:01 [INFQO][9035][watchdog.sh] - El proceso esta arrancado

04-07-2010 20:10:31 [INFO][75884][socket.sh] - Recepcion IP PUBLICA 00000000000000000000000000001000 OK
04-07-2010 20:10:32 [INFO][75884][socket.sh] - Recepcion I[P PUBLICA 00000000000000000000000000001001 OK
04-07-2010 20:10:33 [INFO][75884][socket.sh] - Recepcion IP PUBLICA 00000000000000000000000000001002 OK
04-07-2010 20:10:34 [INFO][75884][socket.sh] - Recepcion IP PUBLICA 00000000000000000000000000001003 OK
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3.2. Detall del codi de comunicacions

3.2.1. Protocol Propietari

En tot el procés de comunicacio entre el Servidor de Comunicacions i el Client,
existeix un protocol que s’ha desenvolupat exclusivament per controlar les
transmissions.

Aquest protocol ha de ser optim en quantitat de dades ja que, al viatjar sobre
GPRS, les comunicacions s6n molt costoses i cada Byte influeix. Per tant, es
va decidir encapsular totes les dades a transmetre en paquets TCP mitjancant
els programes Netcat i TCPSVD, inclosos en el Sistema FreeBSD i que
s’explicaran més endavant.

Les transmissions a controlar son:

- Actualitzacio de la IP del Client
- Enviament d‘un fitxer (Client-Servidor)
- Enviament d‘'una nova configuracio (Servidor-Client)

Cada proceés es codifica amb un codi decimal de dos digits, al igual que totes
les respostes. Finalment el contingut de la trama TCP que s’envia té la seguent
estructura:

ID de Client + ID de trama + Dades
16 digits + 5digits + XX Bytes (Var iable)

Totes les trames tenen la mateixa estructura i es dintre de les dades on es
troba l'informacié de control. S’ha establert que els IDs siguin de longitud fixa
per ser més facils de controlar d’aquesta manera.

En cas de ser el primer enviament, al camp de dades s’envia el codi que s’ha
comentat anteriorment i el qual identifica del procés. La Resposta pel contrari
conté en el mateix camp, un identificador ‘0’ 6 ‘1’ en funci6 de si la comunicacio
ha estat correcta o no, i a continuacio, figura l'informacio restant.

A continuacio es detallen uns exemples:
- Actualitzacié de la IP del Client:
Enviament Client 1 — Servidor:
IDClient - IDtrama — Codi Act. IP
0000000000000001 00001 01
Resposta Servidor — Client 1:

IDClient — IDTrama — TXOK — Dades (IP Client)
0000000000000001 00001 0 192.168.1.23
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- Enviament d‘un fitxer:

Enviament Client 2 — Servidor:
IDClient - IDtrama — Codi Env. Fitxer
0000000000000002 00023 03

Resposta Servidor — Client 1.:
IDClient — IDTrama — OK — Dades (Usuari, Password, Ip Servidor)
0000000000000002 00023 0 alfonso felicidad 10.235.1 2.23

- Enviament mitjangant FTP:

Enviament Client 2 — Servidor:
IDClient - IDtrama — Codi Fl Env. Fitxer
0000000000000002 00023 99

- Enviament d‘una nova configuracio (Servidor-Client)

Enviament Servidor — Client 3:
IDClient - IDtrama — Dades (Peticio, ID Petici6, Dades)
0000000000000002 00023 CNF.01293.00 12 * * *

Enviament Resposta:
IDClient - IDtrama — OK - Dades (ID peticio)
0000000000000002 00023 0 01293

3.2.2. NetCat

Netcat és una de les eines més potents i flexibles que existeixen al camp de la
programacié de xarxes i serveis TCP/IP. Es un recurs imprescindible per
experts en Xarxes i Hackers.

Tot i que Netcat poseeix infinitat de funcions, la principal €s molt simple i és la
que es fa servir en aquest projecte:

- Crear un socket amb el desti indicant si és Client o bé amb el port si es
tracta d’'un servidor.

- Un cop connectat, envia pel socket tota la informacio que li arriba a la
entrada estandard i envia a la seva sortida tota la informacié que li arriba
pel socket.

Per tant, és tan facil de fer servir com si de manipular un arxiu es tractés, pero
en comptes d‘emmagatzemar informacié al seu interior, la envia a través de la
xarxa.

En el context de aquest projecte, permet enviar dades directament sobre el
protocol TCP/IP, optimitzant d’aquesta manera la grandaria dels paquets.
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Sintaxis

nc [-options] hostname port[s] [ports]
nc -1 -p port [-options] [hostname] [port]

3.2.3. TCPSVD

TCPSVD es tracta d‘'una eina semblant a Netcat, perd en aquest cas TCPSVD
crea un socket TCP/IP per tal d‘escoltar comunicacions entrants.

En cada comunicacié entrant pel socket, TCPSVD inicia un programa
executable al qual li passa el contingut de la trama TCP/IP per la entrada
estandard.

3.3. Problemes detectats

Durant el procés de desenvolupament del projecte es van detectar alguns
problemes que afectaven al correcte funcionament del sistema. Tanmateix
aguests van ser puntuals i corregibles. A continuacio es detallen els esmentats
problemes:

- Actualitzacio IP: Aquest proceés va donar diversos problemes de robustesa,
perd no de funcionament. La seva funcié basica és la d'informar en tot
moment al servidor de quina és la IP del Client, ja que sense aquesta, el
servidor és incapag d’arribar al Client.

Degut a la utilitzacié de xarxes mobils amb IP dinamica, la IP canviava molt
sovint, sobretot en determinades situacions amb poca cobertura, la qual
cosa feia caure la xarxa.

Per altra banda, el router no disposa de cap sistema per tal d’'informar de la
seva IP i del canvi d'aquesta, aixi que el Client presentava una manca
d’informacio.

La Unica solucio6 possible va ser jugar amb la frequéncia d’actualitzacio de la
IP, i es va determinar, en el cas de Clients a nivell nacional, establir la
freqiencia a 10 minuts, i en Clients en Roaming, a 1 hora. Aquesta
freqiencia va ser calculada en funcido del consum que té cada trama
d’actualitzacié i les tarifes de I'operador mobil, que en roaming s6n molt més
altes en costos i restrictives en quant a volum de transit.

Actualitzacié de la Hora del Client:  En tot sistema de comunicacions una part
molt important és la sincronitzacié de tots els rellotges amb la maxima precisio
amb [l'objectiu de mantenir una traca de Logs i aixi garantir que les
transmissions es fan al moment necessatri.

En el cas del Client es va detectar que la hora variava considerablement
respecte al Servidor al voltant de 30 segons cada hora.
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Després d'investigar aquest succés és va trobar l'arrel del problema. Es
tractava de la maquina virtual, ja que en totes les maquines virtuals, sobretot en
les basades en Linux, els rellotges es desincronitzen.

Aquest fet suposava un problema ja que per tal de solucionar-ho s’havia
d’'incrementar el nombre d‘actualitzacions d’hora. Degut que la sincronitzacio es
fa a través d‘un servidor remot i requereix per tant de connexié a la xarxa,
aquest increment en les actualitzacions suposava un cost de comunicacions
que es va haver d‘assumir. Fins el moment no s’ha pogut fer res més al
respecte.

Usuari Suport i Alta: Degut que cada Usuari té una configuracid de xarxa
determinada, uns disposen de servidor DHCP, altres donen IPs fixes a les
maquines, etc. es va implementar un sistema que permetés configurar uns
parametres basics de xarxa.

La solucié que es va adoptar va consistir en executar un codi determinat
Gnicament un cop: la primera vegada que s’executa el Client per tal de
configurar els parametres basics de la xarxa.

Aquests parametres eren tals com la configuraci6 manual de la IP o la
configuracio de I'adquisicié de la IP automaticament per DHCP, a més a més
de parametres extres com el nom d’usuari i la seva clau d‘usuari de Windows
Vista per la comparticié de la carpeta (Requisit de Windows, disposar d‘usuari
amb clau per compartir carpetes).

De la mateixa manera que es necessitava un proces d’alta per tal de configurar
els parametres de la xarxa, va ser necessari un procés d‘actualitzacié de dades
en cas que I'Usuari modifiqués la configuracié de la xarxa o be del PC. No era
assumible modificar individualment els Clients que un cop instal-lats pateixin
modificacions de configuracions externes.

Es van incloure uns menus accessibles des de la propia consola de la Maquina
Virtual per tal de realitzar aquestes modificacions. Basicament consisteixen en
un seguit d‘accions que al introduir-les modifiquen els fitxers de configuracio
interns.
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CAPITOL 4. VALIDACIO DEL PROJECTE

4.1. Pla de proves

Per poder garantir el correcte funcionament d’un projecte es necessari realitzar
un seguit de proves. Per aquest projecte es van preparar una serie de proves
per tal de donar una visio més real del sistema en condicions de funcionament
normal.

Degut a que s’ha desenvolupat per dos persones i que cada bloc és
suficientment independent de I'altre, es va decidir fer les proves en dos blocks
en funcié del desenvolupador, provant cada bloc per separat. Finalment es van
ver proves extrem-extrem.

Les proves es van repetir en dos contextos: primer en un entorn local, sense
sortir a internet i a través de la xarxa local de la empresa. D’aquesta forma es
poden controlar millor els factors externs que no donarien un resultat de
funcionalitat real, com podria ser la cobertura,

Finalment es van incorporar tots els factors externs, deixant una maqueta
identica a la que es trobara en produccio.

4.1.1. Proves individuals
Funcionalitat:

Per tal de garantir la funcionalitat individual, basicament es van realitzar proves
de tots els casos possibles definits en els requeriments funcionals, estudiant el
seu comportament. L’'escenari constava d'un Uunic Client sobre el qual
continuament es van realitzar accions.

En tot moment es va controlar tant el consum de CPU com el consum de
memoria Ram per tal de garantir les especificacions.

Robustesa:

Per tal de certificar la robustesa del sistema es va fer servir el mateix escenari
que al cas anterior, amb les mateixes accions pero introduint el factor de
pérdues.

En aquest cas es volia garantir el control d’errors implementat i el sistema de
reintents per tal de certificar que no es perdia cap arxiu ni peticié degut al tall de
les comunicacions.

Es van simular caigudes de comunicacions, desconnectant els cables de xarxa,
a meés de provocar reinicis dels servidors i parades temporals dels mateixos.
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Estrés:

Per les proves d’estres es va haver d’incloure un nombre més alt de clients, fins
a 50, simulant la carrega maxima del projecte.

Gracies a que el Client és una maquina virtual, es van poder instal-lar en
diferents PCs gran quantitat de Clients a cadascun fins arribar al maxim.

A més a meés les proves es van realitzar sincronitzant les accions dels clients,
provocant que tots enviessin en el mateix instant.

Control d’errors:

El control d’errors es va realitzar en paral-lel a les proves anteriors, simplement
analitzant els logs en temps real i comprovant que totes les accions quedaven
registrades amb la seva nomenclatura adequada.

4.1.2. Proves conjuntes

Per la realitzacido de proves conjuntes es va fer servir exactament el mateix
patré de proves que en les proves individuals. L’Unica diferencia va ser que
I'escenari contemplava el procés extrem-extrem, és a dir ,des de el Client fins el
FrondEnd, des de on es controlaven i s’executaven totes les accions
realitzades, en contes de fer-ho des d’el servidor de comunicacions.

A meés, en aquest escenari s'afegia el NAS, que com s’ha comentat és un
element compatrtit entre els servidors.
4.1.3. Resultats

Els resultats van ser totalment satisfactoris, degut a que durant el procés de
desenvolupament ja s’havien testejat les funcionalitats.

Es van trobar uns petits errors en quant al sistema de reintents, i a I'entorn web.
Tot i aix0, van ser problemes puntuals que es van poder solucionar sobre la
marxa i que no van afectar al desenvolupament normal de les proves.
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CONCLUSIONS

El projecte MDT, explicat en aquest document, va ser posat en produccio fa
aproximadament dos mesos. Aguest pas va suposar la prova definitiva de tot el
desenvolupament ja que, a partir d’aquest moment, qualsevol canvi tindria una
gran repercussié degut a que els canvis s’haurien d’aplicar en Clients en
funcionament, i aixo provocaria la interrupcio del servei.

El Fabricant i K3VM van decidir establir una primera fase Pilot, en la que
s'instal-larien 5 Clients a les seves respectives maquines de produccié de 5
Usuaris diferents repartits pel territori europeu. D’aquesta manera s’establia
una implantacié progressiva de Clients, que en cas de detectar errors o
necessitats d’dltima hora tindrien un menor impacte.

Aquesta implantacioé va posar a prova el sistema a través de Roaming degut a
que dos dels clients es trobaven fora d’Espanya.

Després d’aquests dos mesos d’analisi dels Clients en produccié, s’han extret
unes conclusions totalment positives. Tant el Fabricant com els Usuaris han
comunicat a K3VM la seva total satisfacci6 amb el projecte, ja que ha superat
les seves expectatives, tant d’eficiencia com de funcionalitat.

El Producte final ha assolit un nivell de robustesa i funcionalitat considerable,
aportant una série de garanties en quant a recepcio dels fitxers.

Per tant, es pot parlar d'un gran exit, tant empresarial, com tecnologic. Per una
banda K3VM ha aconseguit un col-laborador inicial, de nivell contrastat al
sector tecnologic, que avala el desenvolupament realitzat i que, a banda de
poder introduir més desenvolupaments en la seva empresa, sera una gran tarja
de presentacié de cara a la introduccié de K3VM al sector M2M. De cara al
nivell tecnologic aconseguit, es podra evolucionar el desenvolupament fins
aconseguir una plataforma competitiva dins del sector M2M que permeti, a
K3VM, obrir una linia de negoci al sector de les telecomunicacions.

En guant al desenvolupament, s’ha assolit la robustesa desitjada, pero com
s’ha comentat al principi del document, es va deixar per un futur proper la
implantacio de la seguretat i privacitat en les comunicacions. Els mecanismes
desitjats a implantar seran la encriptaci6 SSL per les transmissions sobre el
protocol propietari, i fer servir SFTP per les comunicacions que fins ara estan
funcionant sobre FTP. Amb aquests canvis es podra tancar el projecte MDT.

Pel que fa a compliment dels objectius, s’han complert tots i cada un d’ells, fins
i tot amb valor afegit al desenvolupament final. Tanmateix i com a
contrapartida, hi ha hagut un retras a la planificacié que ha fet exedir-se de les
dates previstes inicialment, tot i que finalment aquest fet no ha tingut cap
repercussio degut a que el Fabricant també va tenir retrassos als seus
processos.
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ANNEX

1. MANUAL DE INSTALACION DEL CLIENTE

Introduccion
A continuacion se detalla el proceso completo de instalacion de un Cliente.

Para la correcta instalacion, se necesita instalar un VMPlayer capaz de ejecutar
un Unix que haréd de motor de comunicaciones entre el Cliente y los servidores.

Posteriormente se necesita configurar correctamente el entorno para que éste
efectle las tareas de comunicacion deseadas.

Conceptos previos

Es posible que la maquina donde se instale el Cliente Virtual disponga de un
antivirus y un firewall que entorpezcan el correcto funcionamiento.

Se deben por tanto habilitar las opciones de “Carpeta Compartida de Windows”
y dar permisos al programa VMPlayer.

Si se desconoce como configurar el antivirus y el firewall y esto entorpece el
funcionamiento del Cliente, se recomienda entonces desconectarlos.

Windows posee por defecto un firewall que en muchos casos esté activado. Se

debe deshabilitar el mismo en “Panel de control” - > “Sistema y Seguridad” ->
“Firewall de Windows” -> “Activar o Desactivar”.

Instalacién del Router
Para poder utilizar el Cliente, debe conectarse al equipo el router suministrado.
La conexion se puede llevar a cabo de dos maneras distintas:

1 - Conectar el router mediante un cable RJ-45 directamente al Router/Switch
corporativo al que esté conectada la maquina a gestionar.

2 — Conectar por un lado la maquina al router mediante un cable RJ-45 y por
otro lado el router al Router/Switch corporativo.

El router suministrado trae por defecto desactivado tanto el servidor DHCP
como la red Wifi con el objetivo de que no interfiera en los equipos que
comparten red con él.
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Después de conectar correctamente la RED, tan so6lo se debe conectar el
equipo a la corriente y éste se iniciara.

Identificacion de los niveles de cobertura:

Luz Mode: - Verde: conexion 2G / GPRS
- Azul: Conexi6on 3G / HDSPA

Luz Signal: Verde (Nivel maximo)

- Amarillo (Nivel medio)
- Rojo (Nivel Bajo)
- Sin iluminar (Nivel nulo)

El correcto funcionamiento del router viene indicado por con una luz fija, la Luz
Mode en Verde o Azul y la luz Signal en Verde o Amarillo. En caso contrario no
se puede garantizar el funcionamiento. Si se encuentra con este problema
intente cambiar la ubicacion del router para una mejor cobertura y si persisten
los problemas, pongase en contacto con K3VM para que le puedan asesorar
una solucion al problema.

Instalacion VMPlayer

VMPlayer es un software de virtualizacion de equipos, gratuito y con soporte de
VMWare. En el paquete viene incluido el ejecutable correspondiente.

Para evitar cambios indeseados en la configuracion se recomienda
deshabilitar las actualizaciones automaticas de est e software .

La version que se debe instalar es la versién 3.0.0 . Es posible que versiones
mMA&s nuevas den errores y no sean estables.

Los pasos a seguir para su instalacion son los siguientes:

1. Ejecutar el archivo VMPlayer_3.0.0.exe adjunto en el DVD o USB:

"Vitware Payer et

vmware

VMware"

Player 3

Now Loading: usb.cab
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2. Clicar “NEXT™:

r
VMuware Player Setup

Welcome to the installation wizard for VMware
Player

The installation wizard wil install VMware Player on your
computer, To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.

Player 3

3. Seleccionar la carpeta de destino de la aplicacién. Para evitar problemas
se debe dejar la carpeta por defecto

4. Clicar “NEXT™:

VMware Player Setup

Destination Folder el J
Click Next to install to this folder or dick Change to install to a different Ea el
folder, -

{5 et wetoer

C:\Program Files\VMware\WMware Player|

< Back Next > Cancel

5. Seleccionar los accesos directos que se deseen. Se recomienda dejar al
menos uno para poder acceder y configurar el programa:

VMuware Player Setup
Shortcuts T
Select the shorteuts you wish to place on your system, Gt

Create shortcuts for VMware Player in the following places:

7] Desktop

[¥] Start Menu Programs folder

7] Quick Launch toolbar

<gock ([ met> | ) cancal




54

Annex

6. Clicar “CONTINUE" para comenzar la instalacion:

,
VMware Player Setup

Ready to Perform the Requested Operations E‘;"T]

Click Continue to begin the process.

If you want to review or change any of your installation settings, dick Back. Click Cancel to
exit the wizard.

N ( =

7. Esperar que el proceso de instalacion finalice:

8. Finalizar todas las tareas que se tengan pendientes y clicar en “Restart

Now”:

,
VMware Player Setup

Performing the Requested Operations 71

Please wait while the wizard performs the requested operation. This may take several
minutes.

Status: Instaling packages on the system

Setup Wizard Complete

The setup wizerd needs o restart your system in ordes tn
complets its operations, cick Restart Now to nitate a reboot, o
Restart Lister if you clan to restart your sistem later,

VMware

Player 3

|
'
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Configuracion VMPlayer

1. Se procedera a situar los archivos necesarios donde corresponda para
poder ejecutar el VMPIlayer por primera vez.

Se debe copiar del paquete de archivos la carpeta CLIENTE y todo su
contenido a la raiz del disco duro local C:. Surut a debe quedar como
C:\CLIENTE.

2. Una vez realizado el copiado de los archivos, se debe ejecutar por primera
vez el VMPlayer:

3. Debe aceptar los términos de la licencia y clicar en “OK”:

" WMware Player

License Agreement

Please read the following license agreement carefuly.

VMWARE, INC. -
MASTER END USER LICENSE AGREFMENT |

INOTICE: BY DOWNLOADING AND INSTALLING, COPYING OR OTHERWISE
|USING THE SOFTWARE, YOU AGREE TO BE BOUND BY THE TERMS OF THIS
VMW ARE MASTER END USER LICENSE AGREEMENT (“EULA™). IF YOU DO
INOT AGREE TO THE TERMS OF THIS EULA, YOU MAY NOT DOWNLOAD,
IINSTALL, COPY OR USE THE SOFTWARE, AND YOU MAY RETURN THE

IUNUSED SOFTWARE TO THE VENDOR FROM WHICH YOU ACQUIRED IT
WITHIN THIRTY (30) DAYS AND REQUEST A REFUND OF THE LICENSE FEE. IF
IANY, ALREADY PAID UPON SHOWING PROCF OF PAYMENT. “YOU” MEANS
THE NATURAL PERSON OR THE ENTITY THAT IS AGREEING TO BE BOUND i

8.\es, T accent the terms in the license agres

() Na, I do not accept the terms in the license agreement

=)

4. Aaparecera entonces la siguiente pantalla donde se debe clicar en:

File -> Open a Virtual Machine

Welcome to VMware Player

Create a New Virtual Machine
virtual machine, which wil then be
i libran

Createanen
added to the tor i
Open a Virtual Machine
Open an exisng virusl machine, which il hen be
Mw/
;r—w Upgrade to VMware Workstation
L Ge

et advanced features such as snapshats,
recordjreplay, teams, developer tool ntegration,
andmore,

=% Help

Si aparece una pantalla de actualizacion, ésta se debe cancelar y desactivar
todas las actualizaciones accediento a:
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FILE -> PREFERENCES -> Software updates -> Desactivar la opcion check for
new version on startup

Ademas, se aconseja desactivar también la opcion “Check for new software
components as needed”

5. Debe seleccionar la ubicacién donde se han copiado los archivos y abrir
entonces el archivo “C:\CLIENTE\CLIENTE.vmx”.

6. Aparecera la siguiente pantalla:

7. Para ejecutar por primera vez el entorno debe pulsar el botén “Play Virtual
Machine”.

8. A continuacién aparecerd una ventana donde debe seleccionar “I copied IT”
y pulsar “OK”:

9. Seguidamente se detectara el hardware de la maquina. Se debe seleccionar
la opcion “Do not show this hint again” y clicar “OK”:

[7Ioo notshow tis hint again

ata tim.
C-

ok ,
FEEFEURPERE S

10.WMPlayer pedira que descargue e instale las Herramientas para WMplayer.
Se puede escoger cualquiera de las opciones, ya que no se utilizaran por el
momento. Por tanto se puede escoger la opcion “Do not download” y
“Always do the selected action”:
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11.En este punto ya tendrd el CLIENTE instalado y en funcionamiento. Debe
recordar que antes de ser utilizado, éste debe ser configurado
correctamente.

Configuracion de la Carpeta Compartida

Para que el Cliente realice sus tareas es necesario disponer en el sistema
donde se instale de un usuario con contrasefia (pudiendo ser o no exclusivo
para K3VM).

Ademas se debera compartir una carpeta con permisos de Lectura y Escritura
para ese usuario.

La creacion de dicho usuario se debe hacer a través de Windows en “Panel de
Control”, y una vez alli en la opcion “Cuentas de Usuario” se podra acceder y
crear una nueva cuenta. Una vez creada dicha cuenta se debe crear una
contrasefa para dicho usuario.

Para compartir una carpeta, tan sélo es necesario crearla, situarse encima de
ella con el ratén y clicar con el boton derecho. Aparecerd entonces un menu en
el que se debe seleccionar la opcién “Compartir”.

Es necesario especificar permisos de Lectura y Escritura para el usuario que se
quiere utilizar, introduciendo para ello el nombre y clicando en “Permitir” (en el
caso de Windows Vista la opcion que se debe escoger al dar los permisos al
usuario es “Copropietario”)

Activacion del CLIENTE: Usuario ALTA

Para configurar por primera vez el CLIENTE se deben introducir diversos datos
a través de la consola de comandos. Todos los campos, a excepcion de la
contrasefia o “password” , deben escribirse en mayusculas.  El “password”
distingue mayusculas de minusculas.
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Los datos necesarios son:

- IP de la maquina HOST.
- Nombre de la maquina HOST.

- Usuario con permisos de Lectura y Escritura sobre la carpeta
compartida.

-  “Password” del usuario anteriormente mencionado.
- Nombre de la carpeta compartida.
- CLIENTEID subministrado por K3VM.

- Configuracion de la RED del CLIENTE. (Escoger entre DHCP o IP
Estatica)

Para introducir los datos, con el CLIENTE Virtual arrancado debe loguearse
con los siguientes datos:

Usuario: alta
Password: alta

Usuario Soporte

El CLIENTE Virtual dispone de un wusuario que proporciona ciertas
herramientas al Usuario para reconfigurar el CLIENTE y asi, poder forzar
conexiones en caso de algun tipo de problemas con la cobertura. Dicho usuario
es:

Usuario: support
Password: support



