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Introduccio

En aquest treball s’estudien els protocols criptografics usats per tractar dades biometriques
i les possibles millores per a aquests protocols. Un senyal biometric es pot definir com
una caracteristica fisica o psicologica unica, mesurable i biologica que permeti reconeixer
o verificar la identitat d’una persona. Podem classificar els senyals biomeétrics en dos tipus
tal i com es fa a [20]: els estatics (empremtes dactilars, iris, retina,...) i els dinamics
basats en el comportament de 'usuari en desenvolupar certes tasques (reconeixement de
veu, manera de caminar, firma manuscrita,...).

El sistema més usat és el de les empremtes dactilars (basat normalment en l'estudi dels
punts singulars de 'empremta anomenats mintcies) degut a les seves propietats d’unicitat
i permanéncia i a la seva relacié fiabilitat/preu (vegeu [25]). Tanmateix el sistema que
reporta resultats més acurats actualment és ’escaner d’iris pero els equips sén bastant
cars 1 voluminosos, fet que els fa poc practics (per a més informacié sobre 1’escaner d’iris
consulteu [15]).

Els sistemes actuals que usen senyals biometrics no creen un lligam veritable entre el
senyal biometric i la clau criptografica. De fet, aquest lligam és simplement una resposta
binaria d’un verificador, fet que disminueix la seguretat considerablement. Es per aixo
que s’hauran d’usar conjuntament la biometria i la criptografia. La biometria aboleix el
problema que tenen molts sistemes criptografics actuals respecte la falta d’autentificacié
de l'usuari, és a dir, no hi ha cap garantia que la clau estigui sent introduida per I'usuari
legitim (sobretot en connexions informatiques). A més a més, també comporta molts
avantatges a I’hora de tractar amb claus criptografiques grans ja que permet que 'usuari
disposi d’'una clau suficientment llarga sense haver-la de recordar i elimina la utilitzacié
de PINs o contrasenyes facils de recordar que fan el sistema molt més vulnerable.

Es per tot aixo que la biometria esta sent objecte d’estudi de molts investigadors i esta
comencant a ser utilitzada no solament per grans empreses siné també per particulars
acostant aquests sistemes biometrics a qualsevol usuari (vegeu per exemple [16], [17], [18]
i [19]). Malgrat aix0, aquest s que comenga a ser globalitzat planteja forces qgiiestions
no solament eticomorals (és el cas de les grans bases de dades biometriques per part

d’organismes policials o governamentals) sind també qiiestions referents a la seguretat i
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la difusié controlada d’aquestes dades tal i com s’expressa a [20]. Es per aixo que és
molt important obtenir protocols criptografics per poder tractar aquestes dades amb la
seguretat necessaria ja que, si ens roben un PIN sempre se’n pot regenerar un de nou, fet
impensable amb un senyal biometric com una empremta dactilar.

Les dades biometriques presenten diversos problemes que impedeixen que puguin ser
tractades pels sistemes criptografics actuals, com per exemple el fet que dos escanejats
d’un mateix senyal biometric no seran mai identics. Amb l'objectiu d’usar les dades
biometriques per obtenir claus criptografiques segures (per xifrar i desxifrar missatges o
per controlar I’accés a certs espais) s’han desenvolupat diferents protocols dels quals n’es-
tudiarem dos tipus: la Biometric encryption i els fuzzy extractors. Un cop presentats
aquests dos sistemes hem fet la nostra contribucié realitzant un estudi de les possibles
millores per als dos sistemes intentant aportar les propietats que els manquen. Final-
ment, hem realitzat ’estudi d’una part més matematica dedicada als codis detectors de
manipulacions algebraiques (AMD-codes) que ens serviran com a eina per poder introduir
robustesa en els dos tipus de sistemes biometrics estudiats.

Aixi doncs, després de fer una introduccié al mén de la biometria en el Capitol 1 passem
a lestudi dels fuzzy extractors i de la Biometric encryption en els Capitols 2 i 3 respecti-
vament. Després d’aquesta presentacié dels sistemes passem al Capitol 4 on aportem un
estudi de possibles millores per a ambdds sistemes. En alguns casos modifiquem el sistema
inicial per implementar la millora, mentre que en d’altres casos només contribuim amb
un estudi dels possibles problemes que ens podriem trobar si volguéssim dur a terme la
millora. Finalment en el Capitol 5 trobem la part més matematica del treball amb 'estu-
di dels AMD-codes que inclouen propietats i teoremes de teoria de codis, combinatoria i
criptografia i que fonamenten les propietats de robustesa en els dos protocols estudiats.

El primer dels sistemes estudiats son els fuzzy extractors en el Capitol 2, aquest sistema

es basa en dues fases:

e Durant la primera fase l'usuari introdueix el seu input w (que sera el seu senyal
biometric o certa informacié que es pugui derivar d’aquest) i el fuzzy eztractor ens
retorna la clau privada R i la seqiiencia piblica d’ajuda P. La clau privada es
fara servir i posteriorment es descartara conservant Unicament la seqiiencia publica
d’ajuda P.

e Durant la segona fase l'usuari voldra tornar a fer servir la clau privada R i, per
tant, ’haura de regenerar. Per aix0 introduira el seu input w’ (potser lleugerament

modificat) juntament amb P i el fuzzy extractor ens retornara la clau R inicial.

El concepte de fuzzy extractor es va introduir en [5] perd en aquesta versié les comuni-

cacions s’havien de fer en un canal autentificat, és a dir no hi havia garanties de seguretat
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quan l'adversari modificava P. Posteriorment en [4] s’'introdueix la nocié de fuzzy ez-
tractor robust que soluciona aquest problema pero, en aquesta primera aproximacio als
fuzzy extractors robustos, la clau extreta era significativament més curta que en el cas no
robust. Finalment, [6] introdueix una nova versié de fuzzy extractors robustos on la clau
extreta és prou llarga gracies a la introduccié dels parametres ptublics del sistema. No
obstant, recentment s’ha presentat una nova versié de fuzzy extractor robust en [7] que no
utilitza parametres publics del sistema i que també millora considerablement els resultats
de llargada de la clau obtinguts en [4].

Els fuzzy extractors usen tres procediments auxiliars que s’estudiaran amb deteniment.

Aquests sén:

e Els randomness extractors que, com el seu nom indica, ens permetran obtenir dades

uniformement aleatories a partir d’altres que no ho sén (o no tenen perque ser-ho).

e Els secure sketches que ens permetran recuperar qualsevol seqiiencia w € M, on M
és espai metric on treballem, a partir d'un w’ € M prou proper a w (segons la

distancia que considerem en M) difonent la minima informacié d’w possible.

e Els codis d’autentificacié de missatges (MAC) que evitaran la possible manipulaci6
de les dades publiques per part d’algun adversari. Més concretament, si aquesta
modificacié es duu a terme ens n’adonarem amb probabilitat alta. En particular per
a la construccid dels fuzzy extractors usarem MACs amb seguretat contra manipu-
lacions de clau, és a dir KMS-MACs.

Els fuzzy extractors tenen 'avantatge principal que incorporen la propietat de ro-
bustesa, perd en canvi no tenen fase de tractament de la imatge, fet que el sistema de la
Biometric encryption estudiat amb deteniment en el Capitol 3 si que incorpora.

Aquest segon sistema va ser desenvolupat per Mytec Technologies Inc. (vegeu [2] i
[13]). La idea és la mateixa que la usada en els fuzzy extractors, és a dir, usar un senyal
biometric per poder xifrar i desxifrar missatges de forma segura i sense haver de recordar
cap PIN o contrasenya. No obstant aixo, el procediment que fa servir es forga diferent.

El sistema de la Biometric encryption consta, igual que els fuzzy extractors, de dues

fases:

e Durant la primera fase 'usuari introdueix el seu input x i el sistema ens retorna la
clau privada kg i una informacié publica anomenada Bioscrypt. La clau privada es

fara servir i posteriorment es descartara conservant inicament la informacié publica.

e Durant la segona fase 'usuari voldra tornar a fer servir la clau privada kg i, per
tant, ’haura de regenerar. Per aix0 introduira el seu input 2’ (potser lleugerament

modificat) juntament amb el Bioscrypt i el sistema ens retornara la clau kg inicial.
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Per dur a terme aquestes fases utilitzarem tres procediments basics:

e El procediment per al tractament de la imatge consistira en extreure un filtre a partir
de les dades inicials durant la primera fase per filtrar tant aquestes dades com les

que obtindrem en la segona fase (que possiblement estaran distorsionades).

e El link algorithm ens servira per lligar la clau criptografica (que es genera aleatoriament)
amb el senyal biometric filtrat. Per fer-ho es creara una taula M que s’emmagatze-
mara en el Bioscrypt de tal manera que, només amb aquesta taula no es podra
recuperar ni el senyal biometric ni la clau criptografica pero, juntament amb un nou

escanejat del mateix senyal es podra regenerar la clau kg.

e L’identificador sera usat per garantir que la clau regenerada en la segona fase és la

mateixa que la inicial.

Com ja hem explicat, la Biometric encryption té el problema de la falta de robustesa
fet que la fa més vulnerable que els fuzzy exrtractors en temes de seguretat contra alguns
atacs (vegeu [12]). Un altre dels inconvenients de la Biometric encryption és la falta d’'un
lligam tan fort entre el senyal biometric i la clau criptografica com el que s’aconsegueix
en els fuzzy extractors. En la Biometric encryption la clau és triada aleatoriament i
posteriorment unida amb el senyal biometric. En canvi, en els fuzzy extractors la clau
criptografica és extreta directament del senyal biometric. No obstant, aquesta propietat
comporta l'inconvenient de la limitacié de llargada de la clau en els fuzzy extractors.

Vistos aquests dos sistemes, hem intentat aconseguir alguna millora per a aquests sis-
temes estudiant diverses possibilitats. En el Capitol 4 s’estudien possibles millores per a
ambdos sistemes. En particular, per als fuzzy extractors s’estudia la possibilitat d’intro-
duir una fase de tractament de la imatge, pero sense massa exit ja que aquest fet comporta
molts problemes de coheréncia de sistemes metrics. A més a més, també s’estudia el prob-
lema de la recuperacié d’w en la segona fase (la de verificaci6) i la possible perdua de
seguretat que comporta aquest fet, pero tampoc s’arriba a cap resultat positiu. Per al sis-
tema de la Biometric encryption s’aconsegueixen millors resultats. En primer lloc aquest
sistema, en particular el link algorithm usa un codi de repeticié. En aquest capitol de mil-
lores s’ha realitzat un estudi amb diferents codis (extrets de [10]) per intentar trobar-ne
un de millor. La resposta no és tan obvia com podria semblar en un principi perque el
codi de repeticio té una capacitat correctora molt baixa pero, si els errors estan disposats
de manera adequada en pot arribar a corregir aproximadament un 40% de la informa-
ci6. Podem millorar la capacitat correctora mantenint el mateix percentatge amb algunes
combinacions de codis (Hamming + Repeticié o Golay + Repeticié) no obstant podem

aconseguir una capacitat correctora molt més elevada (que ens asseguraria la correccié
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d’errors en qualsevol disposicié) amb un codi de Reed-Muller [512, 46, 128] fent servir 1536
bits i disminuint el percentatge a un 12,3%. En segon lloc també estudiem la possibilitat
d’introduir robustesa al sistema de la Biometric encryption fent servir les mateixes eines
que es fan servir per aconseguir robustesa en els fuzzy extractors, és a dir, substituir la fase
de l'identificador per un KMS-MAC que controli les possibles modificacions del Bioscrypt
per part d’algun adversari. D’aquesta manera es solucionaria la falta de robustesa en
aquest sistema.

Finalment en aquest capitol de millores també es plantegen els problemes que sorgeixen
a ’hora de crear un hibrid entre els dos sistemes és a dir, prendre la fase de tractament
de la imatge de la Biometric encryption i fer-la servir en un fuzzy extractor robust. De
totes maneres no s’arriba a cap conclusié ferma, perque hi ha bastants problemes auxiliars
com la falta de coherencia de sistemes metrics o la falta d’informacié sobre I'entropia que
presenten les dades biometriques, entre d’altres.

Finalment en el Capitol 5 es presenta un estudi dels codis detectors de manipulacions
algebraiques (AMD-codes) necessaris per construir els KMS-MAC, usats per introduir
robustesa en els dos sistemes que s’han vist. Un (S, G, ) AMD-code és una funcié prob-
abilistica de codificacié £ : § — G d’un conjunt S de mida S en un grup G d’ordre G
juntament amb una funcié per descodificar D : G — S U {L} tal que D(E(s)) = s amb

probabilitat 1 per a qualsevol s € S. També demanarem que per a qualsevol A € G:
Pr[D(E(s)+ A) ¢ {s,L}] <o

En els (S, G, d) AMD-codes amb seguretat debil, el parametre s ha d’estar triat de manera
uniforme i aleatoria pero en els AMD-codes amb seguretat forta la condicié es compleix
per a qualsevol s € S és a dir, que s podria haver estat triat de manera no aleatoria (per
exemple un adversari podria haver triat aquest parametre maliciosament). Els AMD-codes
més comuns sén els sistematics caracteritzats per tenir la funcié per codificar amb la forma

segient:

g : S — S X gl X gg
s = (s,z, f(z,9))
per a alguna funcié f i x €g G;. La descodificacié ve donada per:
5 sio=f(z,3)

D(5,%,6) = {

1 altrament

També en aquest capitol veurem la relacié entre els AMD-codes i la combinatoria,
aixi com com les seves aplicacions a 1’hora de construir AMD-codes amb seguretat forta
a partir d’'un MAC i un AMD-code amb seguretat debil i construir KMS-MACs a partir
d’AMD codes amb seguretat forta.
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A continuacié es revisen algunes de les primeres construccions d’AMD-codes fetes per
Ogata i Kurosawa [9], per Cabello, Padré i Sdez [1]. Aquestes construccions presenten
el problema de no ser escalables és a dir, tot i que s’acosten a les fites proposades la tag
size efectiva s’allunya molt de I'oOptim i per tant no es pot augmentar tant com vulguem
la mida del conjunt de sortida. També en [9] es presenta una versié d’AMD-code amb
seguretat debil que si que és escalable, és a dir, per a una mida constant de redundancia
podem augmentar tant com vulguem la mida del conjunt de sortida. Tanmateix per als
AMD-codes amb seguretat forta s’han trobat fites que descarten la possibilitat de poder
trobar construccions totalment escalables. De totes maneres s’han aconseguit AMD-codes
amb seguretat forta molt flexibles.

Una de les construccions generiques més recents fan servir codis correctors d’errors.
Per a que les construccions siguin efectives s’ha de treballar amb parametres dels codis
diferents als normals. Usant un codi de Reed-Solomon lleugerament modificat s’arriba a
una de les construccions més recents proposada a [3]. Aquesta aconsegueix una tag size
efectiva molt propera a ’0ptim pero si es vol augmentar la mida del conjunt de sortida
s’ha de canviar tota l’estructura de I’AMD-code. Finalment es presenta una construccié
que utilitza PAMD-code amb seguretat debil escalable presentat en [9] i una familia de
codis correctors d’errors per crear un AMD-code amb seguretat forta molt més flexible que
les anteriors. A més a més la tag size efectiva tampoc difereix molt de ’optim i els codis

no necessiten complir unes propietats tan exigents com en les construccions anteriors.

10



Capitol 1

Biometria

1.1 Introduccio a la biometria

Un senyal biometric es pot definir com una caracteristica fisica o psicologica tnica,
mesurable i biologica que permeti reconeixer o verificar la identitat d’una persona.

L’autentificacié biometrica ha estat practicada des de sempre per animals i éssers hu-
mans: reconeixer una veu quan responem al telefon implica la posada en funcionament
d’un complex mecanisme que compara la veu que sentim amb totes les que tenim emma-
gatzemades al nostre cervell. També trobem exemples en alguns animals, que es poden
reconeixer a través de senyals biometrics com 1’olor corporal.

Actualment s’estan usant sistemes biometrics en empreses, organitzacions i governs de
tot el mén per al control d’accés tant fisic com virtual (xarxes, bases de dades, transaccions
electroniques,...).

No fa molts anys els sistemes biometrics (com els lectors d’empremtes dactilars o els
d’iris) s’usaven només en edificis governamentals o en grans empreses, perd actualment
moltes biblioteques, clubs esportius, supermercats i fins i tot usuaris privats usen la biome-
tria per agilitzar i disminuir costos en les tasques d’identificacié de personal.

Els sistemes actuals de verificacié biometrica es poden separar en dos tipus tal i com es
fa a [20], la biometria estatica i la dinamica. En el primer apartat trobem el mesurament de
caracteristiques fisiques i estatiques de I'individu, com per exemple les empremtes dactilars
o liris. En el segon apartat trobem el mesurament de parametres dinamics de 'usuari
basats en el seu comportament en desenvolupar certes tasques. En la Taula 1.1 trobem
alguns dels principals senyals biometrics que es fan servir actualment.

El sistema més usat actualment és el de lectura d’empremtes dactilars (vegeu [25]).
Aixo és degut a les seves qualitats d’unicitat (la probabilitat de coincidencia entre dues
persones ha de ser el més baixa possible) i permanencia (ha de ser poc susceptible al pas

del temps i als canvis en un individu).
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Biometria estatica | Biometria dinamica

Empremta dactilar Reconeixement de la veu
Iris Manera de caminar
Retina Dinamica de teclejar
Veu Firma manuscrita
Forma de la cara Analisi gestual

Venes de la ma
Forma de l'orella
ADN

Olor corporal
Termografia

Geometria de la ma

Taula 1.1: Classificacié dels principals senyals biometrics actuals

Avui en dia el mercat esta ple de lectors d’empremtes digitals assequibles tant per a
empreses com per a usuaris privats. Es un sistema rapid i senzill d’'usar amb una molt
bona relacié fiabilitat-preu (vegeu [16], [17], [18] i [19] d’exemples).

Malgrat aixo0, el sistema que reporta resultats més acurats és ’escaner de l'iris, pero ac-
tualment els equips sén bastant cars i voluminosos, fet que els fa poc practics en nombroses
situacions (per a més informaci6 sobre 'escaner d’iris consulteu [15]).

Un dels sistemes tipics és el reconeixement de la veu, pero és poc fiable degut a que la
veu humana esta subjecte a canvis externs per malaltia, afonia o altres problemes vocals.
Aquest sistema també és forca vulnerable a sorolls externs o problemes de comunicacié.

Les vies actuals d’investigacié es mouen en diferents direccions. Per una banda s’inten-
ten millorar els sensors actuals per aconseguir uns resultats més precisos. Per altra banda
també es vol millorar la seguretat dels sistemes actuals i fer-los menys vulnerables als
possibles atacs. També s’estudia la possibilitat d’implementar la biometria multimodal, és
a dir, combinar diferents tipus de senyals biometrics (com per exemple reconeixement de
la veu, forma de la cara i lectura d’empremtes digitals) per augmentar la fiabilitat de I’au-
tentificacié. Finalment també s’esta estudiant la possibilitat de crear targetes intel-ligents
que permetin emmagatzemar i transportar les dades biometriques personals (vegeu [20]).

De fet, la recent implementacié del DNI digital es podria incloure dins d’aquesta tltima
via d’estudi. Aquest document que podem veure en la Figura 1.1, incorpora un xip que
no tan sols conté les mateixes dades impreses en el DNI siné que també inclou un patré
de les nostres empremtes dactilars, les imatges digitalitzades de la nostra firma i de la

nostra imatge en blanc i negre i també dos certificats que permeten firmar i autentificar
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electronicament documents per tal d’acreditar la identitat de 1’'usuari quan no sigui possible
el reconeixement fisic. Aquestes dades estan protegides amb un PIN que només coneix el

propietari del DNI (per a més informacié vegeu [27]).
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Figura 1.1: DNI electronic

1.2 Empremtes dactilars

Com ja hem explicat en la seccié anterior, les empremtes dactilars sén el metode més
usat actualment. L’empremta dactilar esta formada per un seguit de crestes i valls de
I’epidermis de la punta del dits que generalment segueixen linies paral-leles. Aquestes
linies es corben, s’uneixen les unes amb les altres, es tallen bruscament, es bifurquen...
La identificacié per empremtes dactilars es fa basant-se en aquests punts singulars que
podem observar en la Figura 1.2. Dels punts on s’acaba una linia o d’on es bifurca una
linia se’n diuen mintcies i formen practicament el 80% dels punts singulars de I’empremta.
De cada mintcia se’n diu la posicié en coordenades i la inclinacio i aixo permet quantificar

I'empremta. Per a més informacié sobre aquest tema vegeu [14], [21] i [26].
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( end A 4. Creuament
ﬁ 5. Fragment
@;}\\ A 6. Interrupcié

\ 1 Y . Trau o llacuna
\\\\‘?ﬁ.\?ﬁ%o 8. Punto illa

9. Transversal

10. Agullé

Sy

Figura 1.2: Empremta dactilar i mintcies més comunes
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Cap als anys 30, quan es van comencar a usar bases de dades d’empremtes dactilars
per a la identificacié de criminals, aquestes cerques es feien manualment. Cap al 1960
I’FBI va comencar a automatitzar el procés, i en aquesta epoca també van comencar a
desenvolupar-se sistemes de control d’accés (vegeu [24]).

Cal remarcar que, fins al moment no esta cientificament demostrat quin és el grau de fi-
abilitat en la identificacié per empremtes dactilars tal i com es comenta a [22]. A diferéncia
d’altres metodes com el de la identificacié per ADN que té ratios d’error conegudes, en
el cas de les empremtes diversos estudis donen ratios que oscil-len entre un 0,8% i un 4%
d’error. Es a dir, que aquesta autentificacié no és fiable al 100% (sobretot quan tractem
amb empremtes parcials) i s’han donat casos on aquesta falta de fiabilitat ha produit errors

com condemnes de persones innocents (vegeu [23]).

1.3 Funcionament dels sistemes biometrics

Els processos biometrics consten de dues fases, inscripcio i verificacié. En la primera
fase, s’obté una mostra del senyal biometric. D’aquesta mostra se n’extreu una plantilla
que es guardara per a procediments posteriors. Durant la segona fase, s’obté una nova
mostra del mateix senyal biometric i se n’obté una nova plantilla que es compara amb la
primera o amb totes les obtingudes préviament.

Els sistemes biometrics actuals tenen dos objectius principals: identificacié i auten-
tificacié. Durant el primer procés, el senyal biometric d’'un individu és comparat amb un
conjunt gran de senyals d’altres individus mentre que durant el segon procés I'tinic que es
demana és la comparacié de dos senyals per afirmar o negar la seva igualtat. El primer
procés (també anomenat one-to-many) pot ser 1til per determinar la procedéncia d’una
empremta dactilar trobada, per exemple, en algun escenari policial. En canvi, el segon
(one-to-one) pot ser usat en l'accés fisic a determinades zones o edificis i també en 'accés
virtual per entrar a certs sistemes informatics on 1'usuari presenta la seva identitat i, per
confirmar-ho, introdueix el seu senyal biometric. Un terme mig entre aquests processos
és I'anomenat one-to-few (entre 2 i 10%) que és 1til, per exemple, en alguna empresa o
zona restringida on ’accés només esta garantit per a un nombre reduit de persones. Quan
un individu vol accedir a la zona en qiiestid, presenta el seu senyal biometric, si aquest

coincideix amb algun dels emmagatzemats és acceptat i, en cas contrari, és rebutjat.
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1.4 L’4s actual de les claus criptografiques

Degut als potents sistemes informatics actuals, les claus criptografiques segures han de
tenir una mida molt gran, fet que impossibilita que I'usuari pugui recordar la seva clau.
A més a més, quan volem accedir a més d’un lloc diferent, per garantir la seguretat hem
de recordar tantes claus com llocs, fet que dificulta encara més la tasca. Normalment,
el que es fa avui en dia és xifrar aquesta clau de manera que per poder accedir a ella
I'usuari només hagi d’introduir un PIN o contrasenya facil de recordar. La clau privada
és emmagatzemada en algun emplacament de dificil accés. Pero aquest sistema presenta
dos riscs basics, el primer es deriva del fet que, els usuaris tenen tendencia a usar PIN’s
senzills, relacionats amb dades personals o fins i tot se’ls apunten en un paper (sobretot
quan n’han de recordar un nombre considerable) fet que els fa poc segurs. El segon risc
és una conseqiiencia de la falta de connexié entre el PIN i I'usuari, que fa que ’algorisme
que llegeix el PIN no és capag de saber si la persona que esta entrant el PIN és I'usuari
legitim o no.

Una alternativa per a la proteccié de claus criptografiques (o de dades en general) és
I'as de la biometria. Quan l'usuari vol accedir a aquesta clau, proporciona al sistema
(mitjancant el sensor, escaner o lector adequat) una mostra del seu senyal biometric. Si la
verificacié és correcte, I'usuari és autoritzat i pot accedir a la seva clau criptografica amb
la qual podra, per exemple, xifrar o desxifrar les dades desitjades. Aquest sistema aboliria

la utilitzacié de PIN’s i solucionaria el problema del lligam entre el PIN i 'usuari.

1.5 El tractament de la informacio

Els senyals biomeétrics s’usen per identificar-nos, per saber qui som, pero moltes vegades
necessitarem acreditar-nos mantenint ’anonimat. Per tant presenten un problema de
privacitat. Pero encara pitjor, presenten un problema de seguretat, ja que podem ser
victimes d’una suplantacié de la nostra identitat si ens roben el nostre senyal biometric.

La creacié d’una base de dades nacional d’ADN o d’empremtes dactilars és un tema
delicat que ha ocasionat molts debats sobre la privacitat i la intimitat en contra de la
seguretat nacional. Per una banda, la creacié d’aquest tipus de bases de dades (recolza-
da per algunes entitats governamentals) asseguraria un major control sobre la poblacié,
millorant la seguretat i problemes com la immigracié il-legal. Per altra banda el dret a la
privacitat dels ciutadans es podria veure compromes i s’hauria de preveure una vulneracié
o una utilitzacié no desitjada d’aquesta.

La possible vulneracié de les bases de dades on es guarda la informacié biometrica dels
individus és un tema que pot (i ha de) generar desconfiances. Molts paisos tenen lleis que

responsabilitzen a les empreses de garantir la seguretat de les dades personals dels usuaris,
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clients i empleats.

El gran inconvenient de 1'is de la biometria és que un cop interceptada, no només
no podem regenerar-la siné que no la podem recuperar. Es a dir, hem perdut la nostra
identitat. En canvi, si un PIN o clau secreta ha estat robada, només cal generar-ne un de

nou.

1.6 Els sistemes actuals

La biometria presenta un gran repte a l’hora de tractar-la en els camps informatics
i de seguretat ja que les mesures biometriques sempre sén inexactes, és a dir, diverses
mesures d’una mateixa empremta dactilar no seran mai iguals. Per tant, a ’hora d’usar
els sistemes criptografics per protegir-les, un simple hash no seria suficient.

Per mesurar la precisié i fiabilitat dels sistemes biometrics s’introdueixen dos conceptes:
la false rejection rate (FRR)1la false acceptance rate (FAR). El primer concepte es refereix
al percentatge d’individus que seran rebutjats pel sistema tot i ser usuaris legitims, situacié
en la qual 'usuari hauria de tornar a introduir la mostra biometrica. El segon es refereix
al percentatge d’individus no legitims que seran autoritzats pel sistema.

La majoria dels sistemes actuals tenen rangs de FRR d’entre un 0, 1% i un 20% i rangs
de FAR d’entre un 1% (en aplicacions amb poca seguretat) i un 0,0001% (en aplicacions
que requereixen alts nivells de seguretat). Tot i semblar que sén nivells de seguretat
acceptables, si pensem en una poblacié de 30.000.000 d’habitants, estarfem davant d’un
sistema que provocaria (de mitjana) 30 autoritzacions falses.

Per aconseguir alts nivells de seguretat i alhora protegir les dades biometriques, s’han
dissenyat diferents tecniques i algorismes com per exemple la biometria multimodal.

La majoria dels sistemes actuals usen, per xifrar els fitxers, una clau privada emma-
gatzemada en un servidor anomenat sequr. Aquesta clau només és accessible quan la veri-
ficacié biometrica s’ha realitzat amb exit i, a partir d’aquest punt, entra en funcionament
algun algorisme criptografic convencional. La informacié biometrica és emmagatzemada
en algun lloc per a futures verificacions i sovint es xifra amb algun sistema convencional.
Aquests sistemes s6n vulnerables ja que depenen d’una resposta binaria (si/no) per part
del verificador i per tant, pot resultar senzill fer canviar el bit de resposta d’aquest. Per al-
tra banda la clau privada no esta realment vinculada al senyal biometric. Aixo fa que sigui
menys segur que altres sistemes on s’estableix un vincle entre aquestes dues magnituds de

manera suficientment segura.
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Fuzzy extractors

2.1 Introduccio6 i contextualitzacio

Suposem un context on 1’Alice vol usar un dels seus senyals biometrics (empremta
dactilar, iris,...) per xifrar un fitxer. En un primer moment podem pensar que, simplement,
es podria fer servir el senyal biomeétric com a clau privada. Pero aquest fet comportaria

dos problemes principals:

e El senyal biometric de I’Alice no és un senyal uniformement aleatori i les propietats
de seguretat de la majoria de sistemes criptografics només sén valids quan la clau es

tria de manera uniforme i aleatoria.

e Quan I’Alice vulgui escanejar de nou el seu senyal biometric, aquest sera similar pero
no idéntic al primer, per tant, usant un sistema criptografic tradicional, 1’Alice no

podria desxifrar el fitxer ja que la clau estaria modificada.

Per solucionar aquests problemes es defineixen els fuzzy extractors. Un fuzzy extractor
extrau una clau R uniformement aleatoria a partir d’'un secret w que no és uniforme i que
pot presentar algunes imperfeccions, és a dir, a partir d’'un ' prou proper a I'w inicial
(en lespai metric apropiat) hem de ser capagos de recuperar la nostra clau R. Per dur a
terme aquesta tasca el fuzzy extractor computa una sequencia d’ajuda P.

Els fuzzy extractors consten d’un procediment en dues fases:

e Primera fase: L’usuari introdueix el seu secret w i el fuzzy extractor ens retorna la

nostra clau privada R i la seqiiencia d’ajuda P.

e Segona fase: Quan I'usuari vol recuperar la seva clau torna a introduir el seu secret
(potser lleugerament modificat) w’ juntament amb la seqiiencia P i el fuzzy extractor

ens retornara la clau R inicial.
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El concepte de fuzzy extractor es va introduir en [5] pero en la primera versié les
comunicacions s’havien de fer en un canal autentificat és a dir, no hi havia cap garantia
de seguretat si algi modificava P. Posteriorment en [4] s’'introdueix la nocié de fuzzy
extractor robust que soluciona el problema de I'autentificacié del canal. Aquest tipus de
fuzzy extractor garanteix la seguretat encara que la P que introduim en la segona fase
estigui modificada pero, en aquesta primera aproximacié als fuzzy extractors robustos, la
clau extreta era significativament més curta que en el cas no robust. A més a més I’entropia
de les w havia de ser massa alta (en principi, s’arriba a un limit teoric de |W|/2), fet que
els senyals biometrics no es creu que compleixin.

Finalment, [6] introdueix una nova versi6 de fuzzy extractors robusts on aquests prob-
lemes si que es solucionen, és a dir, la clau extreta és prou llarga (de fet la fita trobada és
molt propera al cas no robust de [5]), 1 a més a més no hi ha cap restriccié per a I’entropia
de les w, trencant doncs el limit teoric introduit en [4]. Aquesta millora s’aconsegueix
introduint els anomenats parametres ptublics del sistema generats aleatoriament. Aquests
parametres es trien una vegada el sistema ha estat dissenyat i s’implementen dins d’aquest.

Aquesta definicié donada a [3] i [6], esta feta en el model CRS (common random
string) que pressuposa l'existeéncia d’una font segura d’aleatorietat per a la generaci6 dels
parametres del sistema.

De fet avui en dia els usuaris d’un sistema no el creen ells mateixos siné que 'adquireix-
en i, per tant, estan assumint que la implementacié esta feta correctament (de fet cap
sistema criptografic seria valid si el sistema estigués dissenyat maliciosament). La creenca
de l'existencia d’una font segura d’aleatorietat i d’uns parametres publics que no es poden
modificar no ens suposa doncs un increment massa gran de confianga.

No obstant, recentment s’ha presentat una nova versi6 de fuzzy extractor robust en [7]
que no utilitza parametres publics del sistema i que també millora considerablement els

resultats de llargada de la clau obtinguts en [4].
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2.2 Definicions preliminars

Considerem X i Y variables hola aleatories. Indicarem x < X quan x es trii segons
la distribucié X i Pr[X = z] voldra dir la probabilitat assignada a x segons X.

Primer de tot definirem ’entropia minima d’una variable aleatoria X com:
H.(X) = min(—log Pr[X = z]) = —log(max Pr[X = z])
x T

Definirem també I’entropia minima condicional mitjana d’X donada Y com:

w(X[Y) = ~1og(Byy (max (Pr[X =2 | ¥ = 1)) = ~ log(B.y (27 H=(X=))

En aquesta definicié I'esperanca es calcula sobre tots els y per als quals Pry—, # 0.

També exposarem una part del Lema 3.1 de [5]:

Lema 2.1. Si Y té 2> elements llavors
o(X|Y) > H((X,Y)) - A
Demostracio.

H o (X|Y) = —logE,y(max Pr[X =z | Y =y|) =

= —log Z(mgx PriX =z |Y =y|Pr[Y =y]) =

= —logZ(maX PriX=2 AN Y =y]) >
y

> —log ) 27 H=lAB) = _jog2*o Hx((AB) — H((4,B)) - A
y

O]

Siguin ara X; i X5 dues distribucions de probabilitat sobre S. La seva distancia

estadistica es defineix com:

SD(X, X,) = Z |Pr[X — Pr[X, = |
sES

Si dues variables aleatories estan a distancia com a molt € diem que sén e-properes i
escrivim X7 = Xo.

Finalment recordarem les funcions de hash: una funcié H : {0,1}" x {0,1}¢ — {0, 1}/
és d-quasi universal si per a qualssevol z, ' diferents, tenim Pr; ¢, [H (x, i) = H(2',1)] < 9.

Les families per a les quals 6 = 27! es diuen universals.
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2.3 Parts d’un fuzzy extractor

En primer lloc definirem els randomness extractors que, tal i com el seu nom indica,
ens permetran obtenir dades uniformement aleatories a partir d’altres que no ho sén (o
tenen perque ser-ho).

Una funcié probabilistica eficient Ext : {0,1}" x {0,1}¢ — {0,1} és un (m,l,¢)-
extractor fort si per a totes les distribucions X sobre {0,1}" amb H(X) > m tenim

que:

SD((Ext(X;Uq),Uq),Upa) < ¢

Els randomness extractors es poden construir a partir de funcions de hash universals

tal i com expressa el Lema 3.1 de [6].

Lema 2.2. Si A i B sén dues variables aleatories tals que A € {0,1}" i Hoo(A|B) > m i
H :{0,1}" x {0,1}¢ — {0, 1} és una funcié de hash universal, llavors:

SD((Ba Ua, H(Av Ud))v (B, Ud, Ul)) <e€
sempre que | < m — 2log(L) + 2.

També definirem els secure sketches que ens permetran recuperar qualsevol seqliéncia
w € M, on M és 'espai metric on treballem, a partir d'un w’ € M prou proper a w
(segons la distancia que considerem en M) difonent la minima informacié d’w possible.
Aix{ doncs, direm que un (m,m’,t)-secure sketch per a un espai metric qualsevol esta
format per un parell de procediments eficients (SS, Rec) que compliran les segiients

propietats:

e El procediment SS rebra com a input w € M i retornara una seqiiéncia de bits
s e {0,1}%.

e El procediment Rec agafara com a input un element ' € M i s € {0,1}*. Per a
la correctesa establirem que si dis(w,w’) < ¢ on dis és la distancia considerada en

lespai metric M llavors Rec(w’, SS(w)) = w.

e Seguretat: Per a qualsevol distribucié W sobre M tenim que si Hoo (W) > m llavors
H, (W, SS(W)) > m/'.

El valor de m — m’ s’anomena entropia perduda del secure sketch.
Si prenem com a espai metric el de Hamming, és a dir, M = {0,1}" es pot construir
un secure sketch a partir d’'una construccié amb sindromes i codis correctors d’errors.

Aquesta construccié esta feta a [5].
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El cas dels fuzzy extractors robustos, degut a que la robustesa esta molt lligada a
l’autentificacid, requerira 'is de codis d’autentificacié de missatges (MAC). Aquests codis,
donat un input (z,k) (on z és l'entrada piblica de 'usuari i k£ és una clau privada)
assignaran una etiqueta o per tal que un adversari no pugui manipular (z,0) — (2/,0")
de manera que aquest nou input manipulat sigui valid per a alguna clau &’.

Aixi doncs definim que una funci6 MAC: {0,1}" x {0,1}¢ — {0,1}” és un MAC

d-segur amb seguretat forta si per a qualsevol x # 2’ 1 qualssevol o, o’

Pr[MAC(2'; k) = o/ |MAC(2;k) = 0] <6

on la probabilitat es pren sobre k «— Uy.

En particular, per a la construccié dels fuzzy extractors usarem MACs amb seguretat
contra manipulacions de la clau, aquests s’anomenen KMS-MACs i com el seu nom indica
afegeixen als MAC seguretat contra possibles manipulacions de la clau per part de ’adver-
sari. Es a dir, donem a ’adversari la capacitat de, sense coneixer la clau, fer modificacions
que puguin afectar-la k — k + A (fins i tot coneixent aquesta diferencia A).

Direm que un KMS-MAC és d-segurs amb seguretat forta si per a qualsevol x # 2’ i

qualssevol 0,0’ 1 A,

Pr[MAC(2';k + A) = o' MAC(z;k) = 0] <6

on la probabilitat es pren sobre k «— Uy.
La construccié dels MAC i dels KMS-MAC esta molt relacionada amb 'estudi dels AMD-

codes (codis de deteccié contra manipulacions algebraiques) que veurem més endavant.

2.4 Construccio teorica d’un fuzzy extractor

Com ja hem explicat, podem construir fuzzy extractors robustos i no robustos. La
diferencia principal és que en el cas no robust no hi ha garanties de seguretat si modifiquem
la sequiencia d’ajuda P. De fuzzy extractors robustos n’hi ha que usen els parametres del
sistema 1 d’altres no els usen. Com explicarem més endavant els fuzzy extractors no
robustos no necessiten usar parametres del sistema.

Primer de tot exposarem una versié de fuzzy extractor no robust sense usar parametres
del sistema, després veurem el cas robust amb les modificacions pertinents per permetre
la incorporacié d’aquests parametres.

Un (m,l,t,e)- fuzzy extractor per a un espai metric qualsevol M esta format per un
parell de procediments eficients amb certes components aleatories. A aquests procediments

els anomenarem (Gen, Rep) i compliran les segiients propietats:
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e El procediment Gen rebra com a input w € M i extreura una clau R € {0,1}! i una
seqiiencia d’ajuda P € {0, 1}*.

e El procediment Rep rebra com a inputs w’ € M i una seqiiencia P € {0,1}*. Per
a la correctesa establirem que si dis(w,w’) <t on dis és la distancia considerada en
lespai metric M i Gen(w) = (R, P) llavors Rep(w’, P) = R.

e Seguretat: Per a qualsevol distribucié W sobre M tenim que si Hoo (W) > m i
Gen(W) = (R, P) llavors SD((R, P), (U;, P)) < e.

Composant un (m,m’,t)-secure sketch amb un (m/,l,e)-extractor fort obtenim un
(m,1,t,e)-fuzzy extractor amb P = (SS(w),7) i R = Ext(w,1).

Els fuzzy extractors permeten fer piblica la seqiiencia d’ajuda P pero, en aquesta versio
en particular no hi ha cap garantia de seguretat si un adversari actiu modifica P. Per tant,
ara voldrem que per a qualsevol valor P # P produit per 'adversari, Rep(«’, P) = L amb
probabilitat d’error el més baixa possible. D’aquesta manera detectarem quan 1’adversari
ha intentat modificar P i tindrem la robustesa que voliem.

En [4] es fa una distincié dels fuzzy extractors robustos depenent de la informacié
que té I'adversari quan vol modificar P. Aixi doncs, es distingeix entre robustesa amb
pre-application o amb post-application depenent de si I’adversari té accés a R o no, re-
spectivament, a ’hora de modificar P.

Formalment, considerem (W, W’) dues variables aleatories sobre un espai metric M,
direm que formen un (¢, m)-parell correlacionat si dis(W, W’) <t i Hoo(W) > m.

Diem que un (m,[,t,¢,9)- fuzzy extractor té robustesa amb post-application si per a tots

els (t,m)-parells correlacionats (W, W’) i per a tots els adversaris A:

5 (w, W) — (W, W)
Rep(P,w) # 1 (P,R) «— Gen(w) | <9

br P MP
7 P — A(P,R)

El cas de robustesa amb pre-application es defineix analogament pero denegant I'accés de
R a l’adversari A. Aixi doncs, definim ara la implementacié usant parametres del sistema
d’un fuzzy extractor robust.

Un (m,l,t,e,8)- fuzzy extractor robust en un espai metric M consisteix en tres pro-
cediments: Init, Gen i Rep, amb certes components aleatories. Aquests procediments

compleixen les segiients propietats:

e El procediment Init no té cap input i treu com a output els parametres del sistema
Params € {0, 1}*.
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e El procediment Gen té com a inputs w € M i Params € {0,1}* i com a outputs les
seqiiencies R € {0,1}' i P € {0,1}*

e El procediment Rep té com a inputs w’ € M, P € {0,1}* i Params € {0,1}*.
Per a la correctesa voldrem que si dis(w,w’) <t i Gen(w, Params) = (P, R) llavors
Rep(w', P,Params) = R

e La seguretat requerirad que per a qualsevol distribucié W sobre M amb Hy (W) >
m, si Init()=Params i Gen(W, Params)=(R, P) llavors s’haura de complir que
SD((R, P, Params), (U;, P, Params)) < ¢

e La robustesa amb post-application imposara que per a tots els (¢, m)-parells correla-

cionats (W, W’) i tots els adversaris A:

Param <« Init()
Rep(P,w) # 1| (w,w) — (W, W
P+P (P, R) — Gen(w, Params)
P — A(Params, P, R)

<6

Pr

El cas de la robustesa amb pre-application es definira de manera analoga pero sense

donar R a l’adversari.

Aquest construccié teorica (que inclou els parametres del sistema) també es pot aprof-
itar en el cas no robust ja que només cal introduir la generacié d’aquests com a part del

procediment Gen i incloure’ls dins la seqiiencia P.

2.5 Construccié practica d’un fuzzy extractor

En aquesta seccié exposarem els procediments Init, Gen i Rep en detall per con-
struir un fuzzy extractor robust fent servir un secure sketch (SS, Rec), un randomness
extractor (Ext) i un MAC. Els passos a seguir sén els que s’exposen a continuacié (també

esquematitzats en les Figures 2.1 i 2.2):

e Init() extreu una llavor aleatoria i que representa el conjunt de parametres del

sistema.
e Gen (w,1)

1. R=Ext(w,) i separem R de la segiient manera R = (Ryqc, Rout)-
2. s =SS(w), 0 = MAC(s, Rinac) 1 posem P = (s,0)
3. Output = (P, Rout)
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e Rep (u/, P)

1. Separem P = (3,4)

2. @ =Rec(w',§). Si dis(w,w’) > t llavors responem L i parem. En cas contrari
seguim endavant.

3. R= (w,4) i tornem a separar R= (f%mac, Eout)

4. Si 6 = MAC(s, f%mac) responem Roy:. En cas contrari responem L.

w—— | SS S S
\ )2
MAC | — s
vollll

mac
ROM[ R()Ml

i —— | Ext

Figura 2.1: Procediment Gen (w, )

P (f Ver | —— si/no
s : } /
ec | — w
w' P \ Ext e (Rmac
. // Rou R,/ L
1

Figura 2.2: Procediment Rep (@, P)

Cal notar que aquesta construccié té un problema de seguretat. Si un adversari mod-
ifica s — § aix0 afectara a la incorrecta recuperacié d’w, és a dir, el procediment Rec
extreurd @ i llavors Ext ens respondra R = (Rmac, Rout). Per tant, la modificacié de s
influencia en la modificacié de la clau del MAC, que només garantia seguretat si modif-
icavem la primera entrada del MAC (en aquest cas s).

A més a més, es pot demostrar (esta fet a [6]) que, fent servir procediments lineals (fet
que és el més habitual), un adversari que conegui A = w’ — w i modifiqui P = (s,0), pot
controlar amb una funcié determinista la diferéncia Agr = R — R. Per tant, ’adversari no
només influencia en la modificacié de la clau del M AC siné que a més coneix exactament
el valor d’aquesta modificacio.

Aquests fets ens fan perdre la seguretat el MAC i, per solucionar-ho farem servir

KMS-MACs, que si que garanteixen la seguretat en cas que es modifiqui la clau.
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2.6 Fites i llargades de la clau extreta

El problema principal dels fuzzy extractors és poder extreure una clau R uniformement
aleatoria i suficientment llarga a partir d’'unes dades que no tenen perque ser-ho i que poden
presentar un valor d’entropia qualsevol.

En la primera aparicié dels fuzzy extractors en [5] es presenta un (m, 1, t, €)-fuzzy extrac-
tor no robust construit a partir d’un (m,m’, t)-secure sketch i dun (m/, 1, e)-randomness

extractor. Aquest fuzzy extractor aconseguia extreure una clau R de llargada [ on:

I <m'—2log (i) +0(1)

Posteriorment, amb I'aparicié dels fuzzy extractors robustos en [4], la llargada de la clau
secreta disminueix considerablement. En aquest cas s’obté un (m,l,t,¢e,0)-fuzzy extractor

robust on les fites per a la clau sén:

1 <2m —n —u—2tlog (%) —2log (82%) - 0(1)

si tractem amb robustesa amb pre-application o

I < é <2m—n—u—2tlog <?) — 2log (%)) —-0(1)

en el cas de robustesa amb post-application.

En aquestes fites v i n son les llargades en bits de SS(w) i de M respectivament.
Finalment, en [6] (amb la incorporacié de parametres ptublics del sistema) les fites

aconseguides per a un (m, [, t,e,0)-fuzzy extractor robust sén:

lgm'—2log(&%>—2

amb la pre-application robustness on m/ = Huo (W[SS(W)) o

lgm—210g<:—6>—2

amb la post-application robustness on 1 = Hoo (W[SS(W), W — W).

Aquestes fites sén molt més properes al cas no robust anterior que no pas al cas robust
de [4]. Per tant, podem concloure que la inclusié d’aquests parametres (que com ja hem
dit és un fet bastant natural) permet que el cost d’afegir robustesa al nostre sistema sigui

molt petit.
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2.7 Avantatges i inconvenients dels fuzzy extractors. Us

d’altres sistemes metrics

Un dels principals inconvenients dels fuzzy extractors és la manca d’una fase per al
tractament de la imatge. Es a dir, si volguéssim implementar un fuzzy extractor en un
sistema biometric haurfem d’idear un sistema per tractar les imatges que ens arribessin
de l'escaner.

En aquest sentit el metode de la Biometric Encryption que veurem en el capitol segiient
esta més desenvolupat degut al fet que per al tractament de la imatge s’ha dissenyat un
sistema que fa servir transformades de Fourier. Aquest sistema usa tota la imatge, en
aquest cas d’empremtes dactilars, en comptes d’usar algun métode especific per a aquest
senyal biometric com ara les mintcies.

Mentre que el sistema Biometric Encryption comenca a actuar en el moment que
I'usuari introdueix el seu senyal biometric a l'escaner , els fuzzy extractors no comencen
fins que aquest senyal ha estat transformat en una seqiiencia de bits w. Pero aquesta
transformacié es pot dur a terme de moltes maneres (llegir la imatge directament, fer
servir mindcies, transformades de Fourier,...) i haurem d’adaptar la metrica d’aquestes
transformacions amb la que farem servir al nostre sistema.

Per exemple, situem-nos en un context on llegim una empremta dactilar. Suposem que
llegim tota la imatge i transcrivim un bit 0 si el pixel és blanc i un bit 1 en cas contrari
(podem suposar que la imatge esta en blanc i negre). Aquest tractament de la imatge no
seria coherent per exemple, amb la distancia de Hamming ja que, si apliquem una petita
translacié a la imatge, la seva transformacio a una seqiiéncia de bits podria distar molt de
la seqiiencia extreta inicialment. Per tant hauriem d’establir un altre sistema metric que
fos coherent amb els moviments i deformacions que pot presentar ’escanejat del nostre
senyal biometric o canviar el tipus de tractament de la imatge que realitzem.

Evidentment, aquestes consideracions variaran en funcié del tipus de senyal biometric
que usem i també en funcié del tipus d’escanejat que fem servir.

En [5] es treballa amb altres distancies a més a més de la distancia de Hamming i
fins i tot es construeix un fuzzy extractors usant la distancia d’edicié. Pero el cert és
que en tots els altres articles més recents s’han deixat de banda aquestes altres distancies
per centrar-se basicament en la de Hamming (que és la que aporta les construccions per
sindrome usant codis correctors d’errors). Aquesta centralitzacié podria portar problemes
a ’hora d’implementar aquest sistema a la practica ja que, com ja hem dit, no esta clar
quin sistema de tractament de la imatge s’ha de fer servir (si existeix) per tal que la
distancia de Hamming sigui coherent amb aquest.

Un altre inconvenient dels fuzzy extractors el trobem en la fase per desxifrar ja que,
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durant aquesta fase es recupera l'w i, per tant recuperem l'input del fuzzy extractor. Si
aquest input era el nostre senyal biometric o alguna seqiiencia de bits a partir de la qual
podem recuperar-lo o extreure’n informacié, estarem posant en perill la confidencialitat

del nostre senyal biometric en cas que 'adversari tingui accés a aquesta informacié.
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Capitol 3

Biometric encryption

3.1 Introduccio i contextualitzacio

Una altra manera de tractar els senyals biometrics ha estat desenvolupada per Mytec
Technologies Inc. (vegeu [2] i [13]). La idea és la mateixa que la usada en els fuzzy
extractors és a dir, usar un senyal biometric per poder xifrar i desxifrar missatges de
forma segura i sense haver de recordar cap PIN o contrasenya.

Pero aquest meétode difereix bastant, pel que fa a procediments, dels fuzzy extractors.
En primer lloc aquest metode usa una clau criptografica que en un principi no esta rela-
cionada amb el senyal biometric. En canvi, en els fuzzy extractors la clau és extreta a partir
del senyal biometric amb un randomness extractor. Ara bé, en la Biometric encryption, un
cop s’ha establert la connexié entre la clau i el senyal (en un principi independents 'una
de Daltre) s’uneixen de manera que es pugui recuperar la clau a partir d’'un nou escaner
del senyal que, igual que en el cas dels fuzzy extractors, es considera semblant perd no
identic al primer. Aquest procediment també es fa de manera que un adversari qualsevol
no pugui recuperar el senyal biometric a partir de les dades emmagatzemades (o ho pugui
fer amb probabilitat molt petita). En aquest sistema les dades emmagatzemades reben el
nom de Bioscrypt.

Una altra diferencia basica comentada anteriorment, és que el metode de la Biomet-
ric encryption esta bastant més desenvolupat i incorpora un sistema de tractament de la
imatge basat en transformades de Fourier. Aquest metode aprofita tota la imatge de ’em-
premta dactilar (o senyal biometric tractat) en comptes d’usar algun tractament especific,
com per exemple les mintcies en el cas de les empremtes.

El sistema de la Biometric encryption es basa, com tots els sistemes biometrics, en
dues fases: la d’inscripcié i la de verificacio.

Per a la construccié d’aquest sistema, necessitarem coneixer previament dos procedi-

ments auxiliars. El primer és el filtre, que sera creat durant la fase d’inscripcié i el segon
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sera el link algorithm que es fara servir en la fase d’inscripcié per unir la clau criptografica
amb el senyal biometric i durant la fase de verificacié per obtenir la clau criptografica a

partir de les dades emmagatzemades i la nova lectura del senyal biometric.

3.2 Construccio del filtre

Per a la construccié del filtre usarem unes imatges de prova del senyal biometric de
I’usuari obtingudes durant la fase d’inscripcié que denotarem amb els subindexs 0. Pos-
teriorment, durant la fase de verificacié farem servir els nous escanejats del mateix senyal
biometric per recuperar la clau criptografica inicial. Aquests nous valors obtinguts els
denotarem amb els subindexs 1. A més a més, farem servir diverses funcions juntament
amb les seves corresponents transformades de Fourier les quals indicarem amb la mateixa
lletra que la funcié inicial perdo amb majuscules.

Durant la fase d’inscripcié demanarem a 'usuari que introdueixi el seu senyal biometric
T > 1 vegades. Aquestes T entrades les podem denotar com {f}(z), f2(z),..., f&(x)}, on
la variable = s’esta considerant bidimensional és a dir, aquestes funcions es poden pensar
com la descripcié d’una imatge on, a cada posicié x, tenim assignat un valor que podria
correspondre per exemple, a una escala de grisos. Aquestes funcions ens serviran per crear
el filtre que usarem posteriorment (durant la fase de verificacié) per autentificar aquest
usuari a través d’unes altres lectures del seu senyal biometric fi(x).

Considerem H(u) el filtre que volem trobar i anomenem F{(u) les transformades de
Fourier de fi(z) (i =1...T). Aix{ doncs, C}(u) := Fi(u)H (u) on C}(u) sén les transfor-
mades de Fourier de les funcions que anomenarem patré cg(ac), les quals seran obtingudes
pel nostre algorisme a partir de les f¢(z).

Aquestes funcions c(z) voldrem que minimitzin la distancia a una funcié desitjada
r(x) que triarem a posteriori per garantir la seguretat del sistema. En altres paraules,

voldrem minimitzar la funcié segiient:

T
B, = ;; / () — () Pd

Aquest terme ens indica quin grau d’exigencia demanem al filtre és a dir, controla la
semblanga entre la resposta de l'algorisme i la funcié r(z) (ja que nosaltres voldriem
ch(z) = r(z) per a qualsevol i).

A més a més, també voldrem minimitzar I'error degut a la distorsié de les imatges

d’entrada. Aquest terme s’expressara de la manera seglient:

B, _/]H(u)|2P(u)du
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on P(u) és la densitat d’espectre de les diferéncies entre les imatges fi(x) inicials, és a dir:

T

T-1
PO = rr=gy & 3 IFTU) - B

Considerant els dos errors a minimitzar tenim que l'error total que volem minimitzar és:

E,=aFE, +V1—a2E;

on « és un coeficient entre 0 i 1 que ens permetra optimitzar el funcionament del filtre.
Substituint les equacions dels errors en aquesta ltima i minimitzant ’error total en funcié

d’H (u) arribem a la segiient expressi6 del filtre:

Ap(u) R(u)
aP(u) + V1 —a?Dy(u)

on * denota el conjugat complex i on

H(u) =

és a dir, Ag(u) i Do(u) es poden interpretar com mitjanes relacionades amb les Fg(u). A
més a més, com ja haviem comentat el filtre també incorpora un coeficient o € [0, 1] que
ens indicara el grau de tolerancia que li permetem. Com més gran sigui aquest valor, més
permissiu sera amb els errors de distorsié de 'input pero podra extreure un senyal filtrat
que s’allunyara més de les funcions patré que hem introduit al principi.

La funcié R(u) és la transformada de Fourier de la funcié r(z) esmentada anteriorment.
Per maximitzar la seguretat del filtre, la funcié R(u) es prendra uniformement aleatoria i

de modul 1 (recordem que és una funcié complexa). Es a dir:

R(u) = iR (u)

D’aquest filtre H(u) que es dissenyara amb les primeres T imatges del senyal, només

se’n guardara una part al Bioscrypt anomenada Hgoreq, per a més seguretat.

Hpored = e PAg (1) pidR(u)

Fixem-nos que el fet que R(u) sigui aleatoria fa que un adversari no pugui recuperar

cap informacié sobre Ag(u) veient Hgiored-
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Aquesta informacié emmagatzemada no ens permetra recuperar el filtre original pero,
juntament amb una nova imatge f1(x) del mateix senyal biometric, sera capag de filtrar
aquest nou valor i obtenir la funcié c;(x) corresponent. A més a més tampoc no ens
permetra recuperar ni el valor filtrat inicial co(z) ni els senyals biometrics inicials f¢(z).
Veiem amb més detall com es duu a terme aquesta operacio.

Primerament, tenint en compte que tant P(u) com Dy(u) sén funcions reals i positives

el filtre H(u) queda separat de la segiient manera:

idm(u [ Ao(u)] —iday(u) igr(u
H(u) = |H(u)|e"H ™ = PO a2D0(u)e bag(u) gidr(w)
Ara suposem que hem introduit les imatges fé (z) a 'algorisme i que hem calculat el
filtre H(u). A continuacié trobem la funcié co(z) = FT~ {Ag(u)H (u)} que representa el
valor mitja de les funcions ¢} (z) = FT Y Fi(u)H (u)}.

co(x) = FT~ u [Ao(u)] e~ iAo (W) gidr(uw) | _
o(z) = FT 1{Ao( )QP(u)—I—mDO(U) }

= FT_l{Ao(u) . |H0(U)‘ : Hstored(u)}

Un cop calculat ¢p(z) només emmagatzemarem Hgpopreg. Durant la fase de verificacié
obtindrem nous escanejats del nostre senyal biomeétric fJ(x) (A;(u) si treballem amb
mitjana i amb transformades de Fourier). Amb aquest nou valor i aproximant |Ag(u)| per
|A1(u)| 1 Do(u) per Di(u) podem fer els segilients calculs per aconseguir la nova imatge
filtrada c¢;(x):

c(x) = FT™! u A1 (w)] e~ 104y (W) pidr(w) | _
) = T {Al( )P + 1= aZDr(0) }

= FT_l{Al(u) . |H1(U)| : Hstored(u)}

Per tant amb Hgypreq(u) que haviem emmagatzemat i Aj(u) i |Hi(u)| que podem

calcular amb els nous escanejats f7(z), obtenim la imatge filtrada que voliem ¢ ().
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3.3 El link algorithm

Aquesta part del sistema de la Biometric encryption permet lligar i recuperar la clau
criptografica ky amb lajuda del senyal filtrat co(x). La clau criptografica kg és la que
voldrem fer servir per xifrar i desxifrar els nostres missatges i/o fitxers.

Durant la fase d’inscripcié lligarem la nostra clau kg amb co(x) que, com ja hem vist,
és una mitjana dels valors filtrats obtinguts a partir de les imatges de prova i crearem
una taula M que emmagatzemarem al Bioscrypt. Posteriorment, per recuperar la nostra
clau criptografica durant la fase de verificacid, haurem d’utilitzar la taula M i el senyal
filtrat ci(z) obtingut a partir del nou escanejat del senyal biometric fi(z) i del valor
emmagatzemat del filtre Hgoreq. Aquesta taula que farem servir tindra tantes columnes
com bits tingui kg i L files on L sera un valor que haura de complir uns certs requisits que
exposarem més endavant un cop s’hagi vist la funcié de la taula M dins del procediment.

Notem que cp(x) i c1(z) no seran iguals ja que els escanejats del senyal biometric
seran semblants pero no identics. Per tant, la taula que farem servir haura de contenir
certa redundancia. Tanmateix, un adversari que vegi només aquesta taula M no podra
recuperar ni la clau kg ni el valor filtrat ¢g. Ara bé, un usuari que tingui ¢;(z) i la taula
podra recuperar ki que en un principi hauria de coincidir amb la clau inicial k.

El procediment que fa servir aquest algorisme es basa fonamentalment en un senzill
codi de repeticié. En primer lloc s’agafa una part de la imatge filtrada co(z) i es converteix
en una taula de valors binaris Bg (procediment que explicarem amb detall més endavant).

Seguidament, s’agafa el primer bit b de la clau criptografica kqg. Es trien a l'atzar L
coordenades diferents (z1;,y1;) de By que continguin aquest bit b i amb aquestes coorde-
nades omplim la primera columna de la taula M. Aixi doncs M(i,1) = ((z1;,y1;)) per a
qualsevol 7 = 1... L. Després agafarem el segon bit &’ de kg i amb el mateix procediment
omplim la segona fila de la taula M amb els valors (22;,y2;). Un cop completada aquesta
operaciéo amb tots els bits de kg tindrem plena la taula M que emmagatzemarem com a
part del Bioscrypt. Finalment, descartarem tant la clau ko com el filtrat cy(x) per garantir
la seguretat del sistema.

Per recuperar la clau criptografica ki (en principi igual a ko) a partir de la taula M i
del nou filtrat ¢1(z) seguirem el segiient procediment. Primerament, convertirem c;(z) en
una taula de valors binaris B1 de la mateixa manera que ho haviem fet amb Bg. Seguida-
ment ens fixarem en les coordenades de la primera columna de la taula M, (z1;,yl;), i
les situarem en Bj. Anotarem quants d’aquests punts corresponent a un bit 0, és a dir
{7 / B1(z1;,yl;) = 0}| i quants corresponen a un bit 1, és a dir [{j / Bi(x1;,y1;) = 1}|.
Finalment, el primer bit de k; sera el bit que aparegui més vegades. Aquesta operacié la
repetirem fins a completar tots els bits de k; i d’aquesta manera recuperarem la nostra

clau criptografica.
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Esquema per a la fase d’inscripcié (amb L = 3):

k():(*70717'” 70)

x1 -+ 0 (a1,b1) --- on (a;i, b;) corresponen a les
Bo=]10x . x| = M= (a2,b2) coordenades dels bits x de

(a3, bs) By
Esquema per a la fase de verificacié (amb L = 3):

(alabl)
M = | (ag,b2)
(a3, b3)
on la tria del bit x de ki es fa
0 per magjoria dels bits x de By (els
B, = x .ox — ki=(*% - ) quals no han de ser necessariament
: iguals)

Vist el procediment que fem servir haurem de demanar que L estigui suficientment
limitat per disposar de suficients valors a co(z) per tal d’omplir la taula M. La tria dels L
valors de cada columna s’haura de fer de manera que es minimitzi la probabilitat d’error
i finalment demanarem que sigui un nombre senar (i major que 1) per a que les decisions
per majoria no puguin quedar en empat.

A continuacié explicarem el procés que seguirem per obtenir una taula binaria a partir
de les imatges filtrades. Normalment cy(x) i ¢1(z) sén taules de 128 x 128 i contenen valors
complexos (ja que sén funcions de variable complexa amb imatge també dins de C ). Per
tal d’extreure’n una taula binaria primer agafarem la porcié central de 64 x 64 valors
complexos, seguidament separarem la part real de la imaginaria de tal manera que resulta
una taula de 128 x 64 valors reals on les parts reals estan a les primeres 64 columnes i les

parts imaginaries estan a les seglients 64 columnes tal i com mostra el segiient esquema.

ago+1iboo -+ a3 + boe3

a1,0+ibl,0
o) = - =

a63,0 + 1b63,0

ap,0 -+ ao063| boo - boe3
b 01
aip 1,0
= =By=|11
ag3,0 be3,0
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Finalment, es transforma aquesta taula de valors reals en una taula de valors bina-
ris prenent la segiient norma: si el valor de la taula de valors reals és negatiu, el bit

corresponent sera un 0, si el valor és positiu o 0 el bit corresponent sera un 1.

Un cop obtinguda la clau k; hi haura un procés de validacid, explicat en la seccid
seglient per comprovar si realment és la mateixa kg inicial o no. Si en la primera compro-
vacié no obtenim una resposta afirmativa podem intentar desplacar la porcié que prenem
de la imatge ¢ (z) per descartar errors que s’hagin pogut produir en la recuperacié d’aque-

sta. En una imatge de 128 x 128 una cerca de +16 pixels per dimensié és suficient.

3.4 Construccio teorica del sistema de la Biometric encryp-

tion

Amb els dos procediments explicats anteriorment tenim els elements necessaris per
poder construir el nostre sistema de la Biometric encryption. Malgrat aix0, ens queda
per aclarir un punt comentat anteriorment; un cop hem recuperat la clau ki necessitem
comprovar que és la mateixa que la ky usada en un principi pero ens trobem amb el fet
que aquesta clau inicial ha estat descartada per garantir la seguretat del sistema, per tant
no tenim manera de saber si la clau obtinguda servira per desxifrar els nostres missatges
i/o fitxers. Aixi doncs, en la fase d’inscripcié abans de descartar la clau inicial kg la farem
servir per xifrar S bits de dades. Es convenient que aquests S bits siguin diferents en cada
usuari per garantir la maxima seguretat. Per tant prendrem S bits de la part del filtre
que emmagatzemem al Bioscrypt, és a dir d’Horeq 1 les xifrarem amb un criptosistema de
clau privada (prenent com a clau kp), a aquestes dades xifrades els aplicarem una funcié

de hash que ens retornara el valor idy que també passara a formar part del Bioscrypt.

Durant la fase de verificacid, un cop recuperada ki, agafarem els mateixos S bits de
Hgoreq que hem usat en la fase previa i els xifrarem amb la nova clau criptografica k.
Seguidament aplicarem la funcié de hash a aquestes dades xifrades i obtindrem id;. Si
idy = idq llavors kg = k1 amb probabilitat molt alta. A més a més I'identificador idy no

conté informaci6 sobre kg i per tant, pot ser emmagatzemat al Bioscrypt.

En les Figures 3.1 1 3.2 presentem un esquema del funcionament de les fases d’inscripcio

i verificacié del sistema de la Biometrc encryption.

Com podem observar, finalment el Bioscrypt esta format per I'’Hgreq, per la taula de
coordenades M i l'identificador idy que ens permetra legitimar la clau obtinguda en la fase

de verificacié ky a partir del nou senyal biometric.
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(fox))_,
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Htored / M idO
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Bioscrypt

Figura 3.1: Esquema de la fase d’inscripcid

l/fli(x)}ll] Bioscrypt
Htoreq M ldo

(Fi(x)};_,

kj/ L

Figura 3.2: Esquema de la fase de verificacio

3.5 Avantatges i inconvenients de la Biometric encryption

Tot i que aquest sistema i els fuzzy extractors sén molt semblants, pel que fa a pro-

cediments podem trobar lleugeres diferencies. Aquestes sén precisament les que fan que

puguem detectar certs avantatges i inconvenients respecte els dos protocols.

Els avantatges de la Biometric encryption sén principalment, els deguts al major de-

senvolupament tecnic del sistema. Es a dir, aquest protocol esta molt més desenvolupat

que els fuzzy extractors ja que incorpora un sistema de tractament d’imatge que, a part

d’eliminar tots els problemes de coherencia de metriques que hem explicat en ’apartat dels

fuzzy extractors, fan que el sistema sigui aplicable a qualsevol tipus de senyal biometric

tot i que potser s’haurien d’ajustar el nombre d’imatges de prova T i el coeficient de
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tolerancia del filtre . No obstant aixo, trobem uns quants inconvenients que els fuzzy
extractors resolen i que, en canvi, la Biometric encryption no. En [12] s’enumeren les
diverses mancances de seguretat que presenta aquest sistema.

Un dels inconvenients principals de la Biometric encryption és la falta de robustesa és
a dir, no hi ha cap garantia de seguretat davant de possibles modificacions en el Bioscrypt.
Si un adversari modifica la informacié ptblica emmagatzemada no esta controlada la
repercussio que aquest fet podria tenir en la recuperacié de ki i a més a més no tenim cap
garantia de poder detectar aquest tipus d’atac.

En canvi, en els fuzzy extractors robustos aquest tipus d’atacs estan perfectament
controlats i sén detectables. A més a més, com hem vist , en les 1ltimes modificacions
d’aquest tipus de fuzzy extractors la robustesa no implica una gran reduccié de la clau
extreta, cosa que en les primeres versions si que passava.

Un altre inconvenient és degut al fet que la clau kg, esta lligada a posteriori amb
el senyal biometric. En canvi, en els fuzzy extractors la clau criptografica és extreta
directament del senyal biometric. Aixo fa que els fuzzy extractors siguin més segurs.

En definitiva podriem concloure que, a nivell tecnologic, la Biometric encryption esta
molt més desenvolupada i preparada per sortir al mercat mentre que els fuzzy extractors
estan més avancats en el sentit algebraic i de seguretat pero s’haurien d’introduir algunes

ampliacions per poder ser utilitzats en el mercat d’avui dia.
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Capitol 4

Millores

4.1 Millores generals

En aquesta seccié plantejarem possibles millores tant per als fuzzy extractors com per a
la Biometric encryption. Intentarem cobrir les mancances d’ambdds sistemes i incorporar
noves idees.

En algunes de les seccions només plantejarem els problemes que hi ha i indicarem
quins passos caldria seguir per acabar trobant una millora fent si cal un estudi de les
possibles solucions. També exposarem algunes solucions que no seran factibles i n’expli-
carem les raons. En altres seccions trobarem alguna millora i especificarem com s’hauria
d’implementar en el sistema per a que fos efectiva.

Tot i que durant les seccions anteriors hem enumerat els avantatges i inconvenients de
cada sistema, a continuacié elaborarem un llistat de possibles solucions a les mancances
de cadascun.

En els fuzzy extractors robustos podriem millorar els aspectes segilients:

e Introduir un procediment de tractament de la imatge per aconseguir un algorisme

més concret.

e Solucionar el problema de la recuperaci6 de la w (sent w el propi senyal biometric o

informaci6 que el comprometria) durant la fase de verificacié.
En la Biometric encryption, podriem millorar els aspectes segiients:

e Millorar el codi de repeticié usat durant el procés de combinar el senyal biometric

amb la clau criptografica.
e Intentar proveir de robustesa aquest sistema.
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e Fer servir un altre sistema de tractament de la imatge més especific segons el tipus

de senyal biometric que estiguem tractant.

De tots aquests possibles temes a tractar, ometrem I'altim punt esmentat referent a
la Biometric encryption ja que s’allunya bastant del tema central del projecte i es centra
més en aspectes purament biometrics.

Finalment també plantejarem el problema d’intentar trobar un hibrid entre els dos
sistemes. Tot i que algunes de les qiiestions que plantegem i de les seves possibles solucions

van encaminades en aquesta direccio, tractarem aquest problema en una seccié a part.

4.2 Millores dels fuzzy extractors

4.2.1 Tractament de la imatge

Les millores per implementar una fase de tractament de la imatge presenten molts
problemes de coheréncia de metriques ja que en els fuzzy extractors estudiats practicament
només es treballa amb la distancia de Hamming. L’estudi amb altres distancies només es
troba detallat en [5], ja que en la majoria d’articles es redueix a una petita seccié al final.

Aquest fet ens porta a pensar en un tractament de la imatge coherent amb aquesta
metrica. Per exemple, el sistema explicat anteriorment en el capitol dels fuzzy extractors
consistent en llegir la imatge bit a bit no seria coherent amb la distancia de Hamming (no
acceptaria, per exemple, errors deguts a translacions).

Si implementéssim un altre sistema com per exemple les mintcies en el cas de les
empremtes dactilars, el primer problema que hauriem de solucionar seria com emmagatze-
mem la informacié de les minticies. Com hem explicat en seccions anteriors les mintcies
es quantifiquen amb les coordenades (z,y) i amb la inclinacié « de la singularitat. Aix{
doncs, per treballar amb aquest tractament de la imatge podriem usar vectors que ex-
pressin, en les dues primeres posicions, les coordenades (x,y) de la mintcia i en la tercera
posicié I'angle o d’aquesta . Aquest sistema tampoc seria coherent amb la distancia de
Hamming ja que les dues primeres posicions pertanyen a una metrica en R i I’ Gltima a
una metrica sobre S'. Per tant podriem intentar pensar el problema a la inversa i canviar
la metrica per implementar-la dins del sistema per a que tot funcionés correctament, pero
no sembla una tasca senzilla perque s’haurien d’idear noves implementacions per a alguns
procediments com per exemple, el secure sketch.

Aixi doncs, hem vist que no ens sera facil ni trobar una metrica adient per a un
sistema en concret, ni trobar un sistema adient per a la metrica de Hamming. En seccions

posteriors aquest problema ens tornara a apareixer.
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4.2.2 Recuperaci6 d’w

El problema que ens plantegem en aquesta seccio és el de la recuperacié de I'input dels
fuzzy extractors enmig del procés de validacid.

De fet, I'input dels fuzzy extractors és w pero no s’especifica si aquest valor és el propi
senyal biometric o una codificacié d’aquest.

Si donat w es pot recuperar facilment el senyal biometric llavors, si permetem a ’ad-
versari veure el procés de validacid, aquest podria interceptar el nostre senyal biometric.
Per tant, la solucié més rapida seria que w fos el senyal biometric xifrat d’alguna manera
que no permetés recuperar el senyal en cas que ’adversari interceptés w.

Aquesta solucié presenta un problema greu ja que si anomenem f a la funcié de xifrat i
formalitzem les propietats que li demanem ens queda el segiient:

Volem una funcio w = f(x;1) tal que coneguts els valors d’ w i de i (que representa els
parametres del sistema) no puguem recuperar x (que és el senyal biométric original).
Pero aquesta funcié també hauria de complir certes propietats en ’espai metric en el qual
treballem per a que el fuzzy extractor funcioni correctament. Per tant:

Volem una funcid w = f(x;1) tal que si dis(z,2') < § llavors dis(f(x;1), f(2'51)) <e.
Fixem-nos que les dues propietats que volem sén bastant oposades perque I'una demana
privacitat pero l'altra demana que les imatges de valors propers siguin properes i per tant,
ens estan facilitant informacié sobre els valors que voliem mantenir en secret. A més a
més aquesta funcié haura de ser injectiva és a dir, dos usuaris diferents no poden tenir
la mateixa w perque en aquest cas la clau obtinguda pel fuzzy extractor en ambdds casos
seria la mateixa i es comprometria la seguretat del sistema (un usuari podria per exemple,
desxifrar la informacié d’un altre).

Per tant podem concloure que aquest problema té dificil solucié i que potser hauriem
d’optar per alguna altra técnica com ara protegir millor el procés de verificacié en front

dels adversaris per tal que w sigui molt dificil d’interceptar.

4.3 Millores de la Biometric encryption

4.3.1 Millorar el codi

Una de les millores més clares a introduir, en un principi, és usar un altre codi que no
sigui el de repeticié en el link algorithm.

Fixem-nos que, quan usem aquest tipus de codi, les columnes de la matriu M ens
estan dient que, en totes les coordenades d’una mateixa columna trobem el mateix bit en
la imatge filtrada i binaritzada Bg. Per tant, M ens esta proporcionant informacié de Bg

i a priori, no sabem fins a quin punt pot ser utilitzada per un adversari per tal d’obtenir
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patrons d’informacié de Byg.

Aquest problema es solucionaria considerablement si féssim servir un altre codi que no
fos el de repeticio ja que 'obtencié d’informacié no seria tanta ni tan obvia. En aquest
context hauriem d’usar un codi corrector d’errors binari (no ens serviria, per exemple un
codi de Reed Solomon ja que precisa treballar amb cossos de cardinal més gran).

El procediment a seguir sera codificar la clau mitjancant aquest codi i obtenir cby =
CB(ky).

128 n
ko =(0,1,---,0) — c¢bg = CB(ko) =(1,0,0,---,1)

Un cop tinguem el valor cby, per a cada bit triarem (de manera aleatoria) unes coor-
denades de la imatge filtrada i binaritzada B¢y que tinguin aquest bit. D’aquesta manera
aconseguirem crear un vector M (o matriu depenent de com disposem la informacié) de

coordenades corresponents als bits de la clau kg codificada.

()

cbo = (1,0,0,---,1) — M = ((z1,y1), (22,y2),--- , (xn,yn))

Fixem-nos que ara M no ens fixa cap patré a priori ja que per a cada posicié de la
matriu tenim una sola coordenada (que pot correspondre a un bit 0 o 1). Segurament un
adversari podria dur a terme estudis sobre el codi usat per intentar extreure informacié
de la clau o de Bg a partir d'M pero en cap cas seria d’'una manera tan senzilla com
passava amb el codi de repeticié. Per exemple podriem pensar que ’adversari obtindria
informacié si es repetissin certs patrons en la codificacié de les claus (ja que el codi usat
sera public), pero la clau codificada cby aixi com Bg es descarten després de la seva
utilitzacié i, encara que certs usuaris tinguessin certs patrons repetits i les Bg corresponents
coincidissin (fixem-nos que dos usuaris amb imatges diferents podrien tenir la mateixa
matriu binaritzada ja que aplicacié no és bijectiva), com que la tria de les coordenades
de Bg que farem servir per crear M és un procés aleatori, el vector (o matriu) resultant
sera totalment diferent. Per tant aquesta estratégia no serviria per obtenir informacié.

Per a que tot aquest procés sigui segur i funcioni tal i com hem descrit, la matriu Bg
ha de permetre fer la tria aleatoria de les coordenades per crear M. Sabem que la matriu
By conté 64 x 64 = 4096 bits, aixi doncs haurem d’adaptar la mida del vector/matriu M
és a dir, la mida de cby per tal que aquesta tria es pugui dur a terme.

En tot aquest procés estem usant un metode one time pad ja que podem considerar
que estem codificant el missatge cbyg amb una clau Bg no aleatoria ni tinica per a cada

usuari pero si molt més gran que el missatge que volem codificar. Aquest fet és el que ens
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garantira la seguretat del procés.
En definitiva l'objectiu sera buscar codis binaris correctors d’errors [n, k, d] amb valors
de dimensié adequats per tal que puguem garantir la seguretat. KEstudiarem els codis

seglents:

e Codis de Repeticio

Codis de Hamming

Codis de Reed-Muller

Codis de Hadamard

Codis de Golay

Codis Simplex

Combinacions de codis

D’aquests codis en farem un breu estudi veient les caracteristiques que ens interessen
de cadascun d’ells sense entrar en els detalls de cada codi (per a més informacié sobre
aquest 1 altres codis consulteu [10]). També farem un estudi de dues fites per veure a

quins resultats teorics optims podriem arribar.

Codis de Repeticio

Primer de tot ens centrarem en l’estudi del codi que es fa servir en la Biometric
encryption, és a dir, el codi de repeticié. L’objectiu és entendre quins parametres es tenen
en compte i quins es sén susceptibles de millora. Aquest codi consisteix en codificar cada

bit repetint-lo L vegades.

L L
— —
0 —00---0 1 — 11---1
Aquest codi permet corregir ¢t = L”T_lj errors on n és la llargada del bit xifrat (en el

nostre cas L). Aquest valor ¢ s’Tanomena capacitat correctora del codi. De totes maneres
pensem ara en la matriu M abans de substituir les seves entrades per coordenades tal i

com mostra el seglient esquema per a L = 3:

kOZ(Ovovla"'al)

!

001 1
M=[001:--1

001 1
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Fixem-nos que, tot i que la capacitat correctora del codi és t (és a dir, podem corregir
sempre ¢ errors), si els bits erronis estan disposats de la manera adequada, en podem
arribar a corregir més de t. De fet podriem arribar a corregir 128 x ¢ errors si estiguessin
col-locats de manera optima. Vegem el segilient esquema on les posicions que contenen

bits erronis estan indicades amb un *.

* 01 1 ¥ k% *
M={|=x01-.---1 M=]001--1
001 1 001 1

! !
k1 = (*,0,1,---,1) k1 =(0,0,1,---,1)

Veiem doncs que en el primer esquema dos bits erronis sén suficients per provocar una
recuperacié erronia de la clau mentre que, en el segon esquema tot i que tenim més bits
erronis podem recuperar la clau sense cap error. Veient aquesta propietat, quan realitzem
I’estudi del codi, a part de tenir em compte la capacitat correctora d’un codi podem fixar-
nos en el nombre de bits erronis que podriem arribar a corregir, com a maxim, si aquests
estiguessin disposats de manera idonia. Amb aquests calculs podem fer estudis reflectits
en la Figura 4.1 i en la Taula 4.1 que conté els resultats més remarcables. En aquests
resultats s’ha de tenir en compte que els codis de repeticié amb L parell sén pitjors que
els que tenen L senar ja que en aquest Ultim cas, en la descodificacié no ens podem trobar

situacions d’empat.

percentatge
w w2 W 1 W P R B
(=) |38} S (=)} o] (=] [\S] S
P T TR R N T N |
<
4

[\]
23
L 1

[
(=}
L 1

Figura 4.1: Percentatge maxim d’errors en funcié de la dimensi6 del codi L
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L | bits totals | capacitat correctora | % maxim d’errors
3 384 1 33,33 %

) 640 2 40 %

7 896 3 42.86 %

Taula 4.1: Resultats obtinguts amb el codi de repeticio

Veiem doncs que, tot i que el percentatge maxim d’errors corregits (si aquests estan
disposats de manera adequada) és elevat i augmenta amb L, la capacitat correctora és
molt petita i creix molt lentament. Per altra banda, sabem que cada bit codificat (és a
dir cada bit de la matriu M) sera emparellat amb unes coordenades d’un bit de la matriu
Bg. Per tant ens haurem d’ajustar a aquestes dimensions. Com ja hem vist disposem
d’una matriu By (porcié central binaritzada de cy(x)) de dimensions 64 x 64 = 4096 bits.
Per garantir que la tria aleatoria es pugui dur a terme correctament hauriem d’agafar com
menys bits millor i és per aquesta raé que només hem arribat fins a L = 7 en l'estudi

d’aquest codi.

Codis de Hamming

Aquests codis sén dels més coneguts en teoria de codis, van ser descoberts indepen-
dentment per Marcel Golay el 1949 i Richard Hamming el 1950. Sén perfectes i facils de

descodificar. Quan els prenem binaris sén equivalents a codis ciclics i tenen els parametres:

HZ(T): [’I’L,k‘,d]: [27’_1’27~_1_r73}

En aquest cas estudiarem els casos per ar = 3...7 (ja que a partir de r = 8 ens trobem
que k > 128 i la clau que fem servir només té 128 bits). En cada cas estudiat el nostre
objectiu sera separar la clau kg en tants blocs com necessitem i codificar cada bloc amb
el codi que estiguem tractant (de fet aquest metode ja l'usavem amb el codi de repeticié
amb blocs d'un bit). La capacitat correctora del codi en tots els casos sera t = L%J =1
per tant, només ens fixarem en el % maxim d’errors que podrem arribar a corregir (de
cada bloc en podriem corregir un per tant, si els errors estan disposats adequadament
podriem arribar a corregir tants errors com blocs). En cas que la llargada dels blocs no
sigui divisible per la llargada de la clau, sempre prendrem la part entera superior de la
divisié (suposant si cal, que codifiquem més de 128 bits). Vegem els resultats obtinguts
estudiant els diferents codis de Hamming en la Figura 4.2 i la Taula 4.2.

Aixi doncs, veiem que tot i que aquest tipus de codis utilitza molt pocs bits, no sén
gens recomanables per al nostre objectiu perque tenen tant la capacitat correctora com el

% d’errors molt baixos.
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percentatge

Figura 4.2: Percentatge maxim d’errors en funcié de la r del codi

r codi nombre de blocs | bits totals | % maxim d’errors
3 [7, 4,3] 32 224 14,29 %
4 | [15,11,3] 12 180 6,67%
51 [31,26,3] 5 155 3,23%
6 | [63,57,3] 3 189 1,59%
7 | [127,120,3] 2 254 0,79 %

Taula 4.2: Resultats obtinguts amb el codi de Hamming

Codis de Reed-Muller

Els codis de Reed-Muller s6n codis binaris i tenen bones propietats a I’hora de descodificar-
se. El codi R(1,5) va ser usat per la sonda Mariner 9 per transmetre imatges en blanc i

negre de Mart el 1972. Per al cas general, aquests codis sén del tipus:

R(r,m) = [n, k,d] = [2™,1+ <T> +...+ <T>,2m’”]

Farem un estudi sobre tots els codis d’aquest tipus ambm =3...10ir=1...m —2 (no
arribem a r = m per poder aconseguir valors de distancies interessants).

Com ja hem explicat, amb el codi de repeticié es donava molta informacié sobre la
imatge biometrica. En canvi aquesta vegada la taula no en déna tanta si més no, a
priori. Per tant podem treballar amb codis que obtinguin una cby més gran si amb aixo

aconseguim millors resultats.
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A continuacié presentem la Figura 4.3 amb els codis estudiats on els codis amb r

diferent perd amb la mateixa m estan representats amb el mateix color i posteriorment, la

Taula 4.3 amb els resultats més remarcables. En aquesta tultima ens restringim a aquells

en els quals la capacitat correctora sigui > 1, k < 128 i la clau codificada no ocupi més de

1500 bits aproximadament.

224

204

percentatge

4 6

8 10 12

etiqueta del codi

Figura 4.3: Percentatge maxim d’errors en funcié del codi

etiqueta codi blocs | bits totals | cap. correctora | % maxim d’errors
1 [16,5, 8] 26 416 3 18,75 %
2 (32,6, 16] 22 704 7 21,875 %
3 (32,16, 8] 8 256 3 9,375 %
4 (64,7, 32] 19 1216 15 23,44 %
5 [64, 22, 16] 6 384 7 10,94 %
6 (64,42, 8] 4 256 4,69 %
7 [128, 29, 32] 5 640 15 11,711 %
8 [128, 64, 16] 2 256 7 5,47%
9 [128,99, 8] 2 256 2,34%
10 [256, 37, 64] 4 1024 31 12,11%
11 (256, 93, 32] 2 512 15 5,86%
12 [512,46,128] 3 1536 63 12,3%

Taula 4.3: Resultats obtinguts amb el codi de Reed-Muller

Com podem veure el codi amb més capacitat correctora és el [512,46,128] i veiem
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també que usa pocs blocs (fet que fara millorar el cost computacional). A més a més, si
els errors estiguessin disposats de manera adequada podriem arribar a corregir un 12%
dels 1536 bits de la clau codificada.

El codi amb un percentatge més elevat és el [64,7,32] que corregeix 15 errors i usa 19
blocs. Aquest codi no corregeix tants errors com ’anterior pero si estan ben disposats pot
arribar a corregir fins a un 23% dels 1216 bits que fa servir.

Si volem un codi que no necessiti massa redundancia podem fer servir el [128,29, 32]
que ens passa de la clau ky de 128 bits a una paraula del codi de 640 bits i arriba a corregir

15 errors. Tanmateix els codis de Hamming eren els millors en aquest aspecte.

Codis de Hadamard

Aquests codis deuen el seu nom al matematic frances Jacques Hadamard i s’obtenen

a partir de les matrius de Hadamard. Sén codis binaris i tenen els parametres segiients:

n
[nv ka d] = [TL, log2(2n), 5]

En la Figura 4.4 veiem un estudi dels codis de Hadamard sense tenir en compte que
k € Z. Aquest fet pero, si que '’hem tingut en consideracié per a 'estudi posterior dels

casos concrets.
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Figura 4.4: Percentatge maxim d’errors en funcié de la m del codi

Els codis que resulten interessants d’estudiar d’aquest tipus resulten ser els segiients:

[16,5,8],[32,6,16] i [64,7, 32]
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Tots tres han estat estudiats en ’apartat anterior com a codis de Reed-Muller. Si
intentéssim aconseguir un codi que fes servir un sol bloc és a dir, amb k£ = 128 llavors

n = 2127 > 4096 i per tant no es podria dur a terme.

Codis de Golay

Aquests codis van ser introduits per Marcel Golay el 1948. Es denoten per Gs3, Goy,
G111 Gia. Els dos primers sén binaris i els altres dos ternaris. En particular, el Goy va
ser usat per la sonda Voyager per transmetre imatges de Jupiter i Saturn en color 'any
1979. Els dos codis de Golay binaris tenen els seglients parametres i permeten obtenir els

resultats exposats en la Taula 4.4:

Goa = [24,12,8] i Gag = [23,12,§]

codi ‘ blocs ‘ bits totals ‘ cap. correctora ‘ % maxim d’errors
(24,12, 8] 11 253 3 13,04 %
[23,12,7] 11 264 3 12,5 %

Taula 4.4: Resultats obtinguts amb els codis de Golay

Per tant només millorem els resultats aconseguits amb els codis de Reed Muller amb
el fet que necessitem poca redundancia per aconseguir aquests resultats. No obstant el
nostre interes se centra més en aconseguir capacitats correctores altes encara que haguem
de fer servir més redundancia i és per aixo que aquests codis no sén els més adequats en

aquest cas.

Codis Simplex

Aquests codis sén els duals dels codis de Hamming, és a dir, tenen per matriu gener-
adora la matriu de paritat dels codis de Hamming. Aquests codis sén binaris (evident ja

que els codis de Hamming també ho eren) i tenen la forma:

I:n’ k? d] = [2T - ]" ,r’ 2T_1:|

Prenent valors de r des de 3 fins a 6 (ja que amb r = 7 la clau codificada ja ens ocuparia
més de 2000 bits) obtenim la Figura 4.5 i la Taula 4.5.
Veiem que amb aquests codis s’aconsegueixen percentatges més alts que amb els de

Reed-Muller pero en canvi capacitats correctores més baixes.
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Figura 4.5: Percentatge maxim d’errors en funcié de la r del codi

codi blocs | bits totals | cap. correctora | % maxim d’errors
[7,3,4] 43 301 1 14,29 %

[15,4, 8] 32 480 3 20 %

(31,5, 16] 26 806 7 22,58 %

(63,6, 32] 22 1386 15 23,81 %

Taula 4.5: Resultats obtinguts amb el codi de Simplex

Combinacions de codis: Hamming 4+ Repeticié

L’estrategia a seguir en aquesta seccié és la combinacié de dos codis per aconseguir un
codi millor que els primers.

En aquest cas prendrem el codi de Hamming [7,4, 3] i el codi de repeticié amb L = 3.
L’estrategia a seguir sera la segiient: prendrem la clau kg i la codificarem amb el codi de
Hamming anterior obtenint ¢, (ko) i, després d’aixo, codificarem aquest valor amb el codi
de repetici6 obtenint finalment ¢, (cp(ko)).

Aquest procés es pot entendre com un enviament de la paraula codificada amb Ham-

ming 3 vegades per assegurar la comunicacié. Es a dir,

(a1,a2,a3,a4) — (c1,...,¢7,C1,...C7,C15...,C7)

on (c1,...c7) és la codificacié del vector (a1, as,as,as) amb el codi de Hamming.
Amb aquesta construccié podem arribar a corregir 4 errors ja que la distancia de

Hamming del codi resultant és d=3*%x3=9 — t=14
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El percentatge maxim d’errors que podriem arribar a corregir en cas que aquests es-
tiguessin ben disposats ’obtindriem considerant que una de les paraules del codi de Ham-
ming es transmet de manera totalment erronia, i permetent un error en alguna de les altres

posicions restants, és a dir:

(€1,62, .., C7,C1,C2y ... CT,CLy ey CT)

per tant el percentatge maxim que es podria arribar a corregir seria d'un 42,86%. Es a
dir, amb aquesta construccié recuperem el percentatge obtingut amb el codi de repeticié
amb L = 7 i augmentem un bit la capacitat correctora. A més a més, en aquest cas fem
servir només 672 bits.

Aquest tipus de combinacié de codis torna a donar informacié a l’adversari sobre coor-
denades on apareix el mateix bit. De totes maneres en el cas del codi de repeticié sabiem
les coordenades de 7 bits iguals i, en el cas que tractem només sabem les coordenades de 3
bits iguals. A més a més aquests 3 bits corresponen a un bit de la clau codificada, mentre

que els 7 bits pertanyen a un bit de la clau k.

Combinacions de codis: Golay + Repeticié

Aquesta combinacié implicara el codi de Golay [23, 12, 7] i novament el codi de repeticié
amb L = 3.

En aquest cas la construccié obtinguda pot corregir fins a 10 errors i el percentatge
maxim de correccié en cas que els errors estiguin ben disposats és del 42,02%. Es a dir que
augmentem la capacitat correctora sense que el percentatge es vegi practicament afectat.

Malgrat aix0o augmentem lleugerament el nombre de bits necessaris ja que en aquest
cas en necessitem 759, pero encara fem servir menys bits que en el cas del codi de repeticié
amb L = 7 en el qual en féiem servir 896.

Fer servir el codi de repeticié donara de nou informacié a ’adversari sobre coordenades

on apareixen els mateixos bits.

Estudi de cotes

Veient els resultats obtinguts ens adonem que no és trivial trobar un codi millor que
el de repetici6 en tots els aspectes ja que si es millora la capacitat correctora (que fa
referéncia als errors que podem corregir en tots els casos) ens baixa molt el percentatge
d’errors que podem corregir com a maxim en el cas que aquests estiguin posats de manera
adequada.

De totes maneres si ens haguéssim de decantar per un dels dos valors evidentment

escolliriem la capacitat correctora ja que és la que ens funciona per a totes les disposicions
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possibles d’errors.

Abans d’exposar les conclusions farem un petit estudi amb dues cotes sobre teoria
de codis: la cota de Singleton i la cota de Plotkin. Amb aquestes dues cotes buscarem
quins parametres hauria de tenir un codi que només utilitzi un sol bloc, és a dir, que el
percentatge maxim d’errors que es puguin corregir sigui igual a ¢/n on t és la capacitat
correctora del codi.

La cota de Singleton ens diu que si tenim un codi corrector d’errors [n, k, d] es compleix

que:

d<n-—k+1
Per tant en el cas optim (assolit per alguns codis com per exemple els de Reed Solomon)
tenim que:
d=n—-k+1

Si volem trobar un codi (0ptim) que faci servir un sol bloc (és a dir £ = 128) i donem
valors a la n entre 128 i 1000 (quedant determinada la distancia optima per I'equacié
anterior) trobarem la segiient grafica (Figura 4.6) que expressa el percentatge d’errors que

podriem corregir en funcié de la n que faci servir el codi.
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Figura 4.6: Percentatge maxim d’errors en funcié de la k segons la cota de Singleton

Per tant veiem que en un principi sembla possible que per a un codi amb k£ = 128 i

n ~ 800 es pugui aconseguir un percentatge de correccié proper al 50%.
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Tanmateix, estudiem ara la cota de Plotkin, aquesta ens diu que si tenim un codi

[n, k, d]q llavors:

ng* (g - 1)
" -1

En el nostre cas ¢ = 2 ja que tractem codis binaris i prenent el cas optim tenim que:

d<

n2k’—1
P
I fent el mateix estudi que amb la cota de Singleton obtenim la segiient grafica (Figura

4.7).
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Figura 4.7: Percentatge maxim d’errors en funcié de la k segons la cota de Plotkin

Per tant veiem que fent servir codis binaris i usant £ = 128 (és a dir un sol bloc) i
n =~ 800 bits podriem arribar (en el cas optim) a una capacitat correctora igual a una
quarta part de la n, és a dir a corregir ~200 errors. De totes maneres veiem que en la
majoria de casos que hem tractat, fer servir kK = 128 implica n molt gran i en els pocs que
aix0 no passava, la capacitat correctora era molt petita. Per tant els resultats que hem

obtingut disten forca d’aquesta cota.
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Conclusions

En tot aquest estudi s’ha de tenir en compte que no sabem l’entropia que presenten
les empremtes dactilars i altres senyals biometrics. A més a més, tampoc sabem si certes
regions sén més propenses a patir errors que d’altres. Per tant, no tenim manera de
garantir que els errors estiguin ben distribuits en cap cas. Es a dir, Pestrategia de fer
servir un codi de repeticié no és ’0ptima tenint en compte aquest raonament i, segurament
seria molt millor usar algun altre codi com per exemple el de Reed-Muller [512,46, 128]
aconseguint aixi la correccié d’un nombre major d’errors, estiguin en la posicié que estiguin,
tot i que el tant per cent d’errors que podem corregir en cas que estiguin de manera
adequada disminueixi considerablement.

De totes maneres si estem interessats en resultats semblants als que ja teniem amb el
codi de repeticié es poden usar les combinacions de codis estudiades que milloren lleuger-
ament la capacitat correctora i els bits totals usats sense que es vegi afectat el percentatge
d’errors.

També es podria intentar ’estrategia de fer servir alguna tecnica com 'interleaving per
evitar rafegues d’errors. Aquesta teécnica funcionaria si estiguéssim segurs que les dades
poden patir amb probabilitat alta aquest tipus d’errors. Pero com ja hem dit, no sabem

quin tipus d’errors poden presentar les dades biometriques.

4.3.2 Introduir robustesa

Per a la introduccié d’aquesta propietat en el sistema de la Biomectric Encryption ens
haurem d’assegurar que ningd pugui modificar el Bioscrypt i que, en cas que es modifiqui,
es pugui detectar amb probabilitat alta.

Considerarem que ’adversari guanya si aconsegueix que es regeneri una clau diferent
a la original sense que I'usuari legitim ho hagi pogut detectar.

En primer lloc farem un estudi dels problemes que comportaria la modificacié dels

parametres del Bioscrypt un a un.

e Si Padversari només modifica l'identificador idy — idp, quan intentem recuperar la
clau en la fase de verificacié ens podem trobar amb dues situacions diferents. Si
k1 = ko llavors idy = idy # iNdO i el sistema detectaria I’error. Si en canvi degut als
errors que puguin presentar les imatges, k1 # kg, llavors no hi ha cap garantia que
idy # idy tot i que I'adversari no té cap poder sobre la probabilitat d’encert ja que
els errors de la clau sén deguts a factors externs (estem suposant que ’adversari no

modifica res més).

e Si l'adversari només modifica la matriu M amb la finalitat de modificar la clau

k1 # ko llavors id; # idp 1 per tant detectariem ’error.
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e Sil’adversari només modifica I’ H spyeq llavors no només esta influint en la recuperacié
de la imatge filtrada c;(z) i, per tant, de la clau k; siné que també esta influint en
els s bits que xifrarem per recuperar I'identificador id;. No tenim doncs cap garantia
de seguretat ja que si xifrem els s bits d’Hgoreq amb kg i els § bits IH stored amb
k1 # ko llavors no sabem res sobre idy i id; (hauriem d’evitar la possibilitat que
id() = idl amb s 75 Si ko 75 kl).

Aixi doncs podem concloure que I'inic valor que sempre seria detectable en front de
modificacions externes és M. Aixi doncs haurem de garantir la integritat de Hgpopeq 1 tdp.

Per garantir aquesta propietat farem servir un KMS-MAC ja que haurem de permetre
modificacions de la clau. Aquest tipus de funcié, com ja hem vist en apartats anteriors,
usa dos inputs per generar una etiqueta . Una de les entrades del KMS-MAC és publica
mentre que l'altra és privada (o no accessible per a I’adversari).

En un primer moment podriem plantejar-nos la possibilitat d’introduir al KMS-MAC
un conjunt format per Hgporeq 1 9dg com a input public i kg com a input privat. Pero
fixem-nos també si el KMS-MAC garanteix la integritat de kg, llavors la funcié de I'idy és
totalment redundant.

Per tant eliminarem la fase en la qual es creava 'identificador idj i la substituirem per
una fase on es creara 'etiqueta del KMS-MAC. Podem agafar els mateixos s bits d’Hgtored
i usar-los d’input public del KMS-MAC.

Fent aixo0, les possibles modificacions de la informacié que queda del Bioscrypt consis-
tent en els bits restants d’H;oreq 1 la matriu M, només acabarien afectant a la recuperacié
de la clau ko (que farem servir com a input del KMS-MAC) i que, per tant, no es pot
modificar sense que es detecti. Es a dir, suposem que un adversari només modifica M i els
bits d’Hgioreq que no farem servir en la generacié de l'etiqueta. L’objectiu de I’adversari
és modificar la clau recuperada i per aix0 suposarem que, amb aquestes modificacions
(amb les quals només podem tenir efecte sobre la recuperaci6 de la clau), k; # ko. Ara
agafem els s bits (que no s’han modificat) d’Hgsoreq 1 €ls introduim al KMS-MAC junta-
ment amb la nova clau kp, evidentment la nova etiqueta ¢ no sera igual a la inicial o amb
una probabilitat suficientment alta.

Aixi doncs, podem concloure que només cal garantir la integritat de kg i dels s bits
d’H si0req per detectar possibles modificacions del Bioscrypt per part de ’adversari, el qual
té la finalitat de modificar la clau sense ser detectat.

Implementarem doncs un KMS-MAC que agafara els s bits d’Hgoreq 1 la kg 1 creara

un tercer valor o:

MAC(s, ko) = o
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Aquest valor 'emmagatzemarem al Bioscrypt, per tant en aquesta nova versié del
sistema de la Biometric encryption modificarem la fase de creacié de 'identificador. En la
fase d’inscripcié usarem els s bits d’Hggoreq juntament amb la clau criptografica generada
a latzar kg com a input del KMS-MAC. La resposta d’aquest sera o i emmagatzemara
en el Bioscrypt que quedara com un conjunt de tres elements: Hgoreq, M 1 0. Durant
la fase de verificacid, en comptes de comprovar que els identificadors sén iguals, és a dir
idy = idy, verificarem si M AC(S, k1) L 5. En cas que aquesta comprovacié sigui correcta

acceptarem la clau regenerada k1. En cas contrari la rebutjarem.

Inscripcié Verficacié
MAC (s, ko) = o 5,6.k1 — MAC(3, k) =&
! !
Bioscrypt = (Hstored, M, 0) si—ko=k
no— L

4.4 Creacio d’un hibrid

Fins ara hem intentat buscar millores independents dels dos sistemes estudiats (fuzzy
extractors 1 Biometric encryption) perd en aquesta seccié intentarem combinar-los per
aconseguir les propietats bones d’ambdds sistemes.

Com ja sabem, 'avantatge principal del sistema de la Biometric encryption és la in-
corporacié del tractament de la imatge. No obstant aixo, la resta del procés (la part
algebraica) és millor en els fuzzy extractors. Per tant la creacié d’un hibrid hauria d’inten-
tar agafar la fase de tractat d’imatge de la Biometric encryption i usar-la com a entrada
(és a dir com a w) dels fuzzy extractors. Veurem perd que aquest procés comporta molts
problemes.

Fixem-nos que la fase de tractament de la imatge de la Biometric encryption i la
posterior fase de binaritzacid, ens permeten extreure a partir d’un escanejat del senyal
biometric una matriu binaria Bg.

Podriem plantejar-nos la possibilitat que aquesta matriu fos utilitzada com a entrada
per als fuzzy extractors (és a dir, com a w) pero presenta uns quants problemes que detallem

a continuacio:

e El primer problema (i el principal) és que aquesta matriu no és tnica per a cada
usuari, és a dir, facilment podem trobar dos usuaris que evidentment tindran co(x)
diferents pero que, al dur a terme el procés de binaritzacié, resultin Bg iguals. Aquest

fet es podria intentar solucionar usant algun altre procés de binaritzacié diferent, és
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a dir, per a cada posici6 de ¢o(z) podriem emmagatzemar més d’un bit. D’aquesta
manera disminuiriem les possibilitats de coincidéncia entre usuaris tot i que no les

eliminariem del tot.

e No sabem quina entropia presenten les dades de By, és a dir encara que les dades
inicials tinguin una entropia donada > m, no sabem quina és I'entropia de les Bg i
les entrades dels fuzzy extractors requereixen un cert llindar d’entropia. De fet estem
usant una entrada amb entropia desconeguda (Bg) extreta a partir d’unes dades que
no sén aleatories (les f). La diferéncia esta en el fet que en la Biometric encryption
usem aquesta entrada per xifrar una nova clau kg que si que és totalment aleatoria.
En canvi en els fuzzy extractors, d’aquesta Bg n’hem d’extreure una clau aleatoria

que es fara servir per xifrar i desxifrar missatges.

e Els dos problemes anteriors no s’ajuden miatuament ja que si no sabem quina entropia
conté Bg ni com té distribuida la informacié, encara que augmentem els bits per
valor de ¢o(x) podria passar que hi haguessin certes zones del senyal biometric molt
semblant per a tots els usuaris. Aquest fet faria tornar a augmentar les possibilitats

de coincideéncia entre dos o més usuaris.

Vistos tots aquests inconvenients podem plantejar-nos la possibilitat d’augmentar els
bits per valor c¢o(z) al maxim, és a dir, fer servir la propia matriu co(z) com a entrada
dels fuzzy extractors. Aquest fet comportaria un dels inconvenients que ja teniem amb By,
no sabem quina entropia té co(z). Si suposem que les imatges inicials tenen una entropia
donada > m, en fer la transformada de Fourier mantindriem aquesta entropia (ja que
estem usant una funcié bijectiva) perd després usem un procés de filtrat que incorpora
aleatorietat (que en principi faria augmentar el grau d’entropia) i fem una mitjana de
totes les dades (que faria disminuir ’entropia). Amb tot aquest procés, no sabem quina
entropia ens queda i per tant, s’hauria de procedir a un estudi més detallat per veure si
aquesta opcié és viable o no.

De totes maneres, encara que ’entropia estigués dins dels limits valids, ens trobariem
amb altres problemes, com per exemple el fet que no sabem el rang de valors que pot
arribar a tenir co(x), per tant la binaritzacié podria arribar a ocupar molta memoria.

Si no binaritzéssim cy(x) i féssim servir una altra metrica per poder tractar amb aquest
valor com a entrada dels fuzzy extractors ens trobariem amb el problema de la coherencia
metrica explicada en seccions anteriors ja que tots els procediments estudiats amb els fuzzy
extractors funcionen amb la metrica de Hamming.

A més a més, encara que aquesta solucié fos viable, no arreglaria el problema de la
recuperacié d’w enmig del procés de validacié dels fuzzy extractors. De fet, Bg si que

arreglaria aquest problema ja que és una funcié que donats dos valors propers la matriu
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és semblant i, a més a més, a partir d’aquesta Bg no ens és possible recuperar les dades
biometriques (sense un nou escanejat i el filtre Hgyoreq emmagatzemat). Pero la raé per la
qual aquest valor és valid es degut al fet que no es tracta d’una aplicacié bijectiva i per
tant, no podem tornar enrera. I aquesta propietat comporta la no unicitat entre usuaris,
fet que fa impracticable usar Bg com a input.

Pero fixem-nos que si passem a l'altre extrem fent servir tots els bits possibles, és a
dir usem ¢o(z), llavors aquesta informacié (que correspondria a la w dels fuzzy extractors)
juntament amb Hg,.cq e€ns proporcionaria informacié sobre el nostre senyal biomeétric.
Fixem-nos que, si Cy(x) és la transformada de Fourier de co(x):

Hgporeq = € P40k
|Ao(u)]e™ "0
aP(u) + V1 — a?2Dy(u)

PR

Co(u) = Ap(u)
Per tant:

Co(u) | Ao (u)]

Hstored B AO(U) OZP(U) +v1-— azDo(U)

que és una funcié que només depen dels escanejats inicials (no conté aleatorietat i, per

tant, pot donar informacié a l’adversari sobre el nostre senyal biomeétric).

Veiem doncs que poder crear un hibrid no és gens trivial i que comporta molts prob-
lemes (molts més dels que ens podriem pensar en un principi).

De fet, en les seccions anteriors, el que estavem fent (introduint robustesa i millorant
el codi de repeticié) era intentar acostar la Biometric encryption als fuzzy extractors. Es
a dir, que en certa manera ja estavem intentant crear una especie d’hibrid entre els dos

sistemes.
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Capitol 5

Codis detectors de manipulacions

algebraiques

5.1 Introduccio6

En aquest capitol parlarem dels codis detectors de manipulacions algebraiques (AMD-
codes) i de la seva importancia a I’hora de construir codis d’autentificacié de missatges
amb seguretat contra manipulacions de clau (KMS-MAC).

Ens situarem en un context on tenim un dispositiu d’emmagatzematge abstracte %(G)
que pot contenir un sol element x € G. Aquest dispositiu és privat en el sentit que I’ad-
versari no té poder per llegir totalment el contingut de ¥(G). Tanmateix, pot manipular
el valor emmagatzemat x afegint-hi un excés A € G de manera que X(G) passi a contenir
x + A € G. El nostre objectiu és fer servir £(G) per autentificar missatges.

Per aixo introduim la nocié de AMD-code que xifra un missatge s donant com a resultat
x que s’emmagatzemara a X(G). Qualsevol modificacié d’aquest valor es detectara amb
probabilitat d’error < 4.

També parlarem de KMS-MAC que, donat un missatge s produira, amb 'ajut d’una
clau k € G, una etiqueta o. La parella (s,0) es guardara en un dispositiu public (i, per
tant, no segur) mentre que k s’emmagatzemara en el dispositiu privat (G). El nostre
objectiu sera que qualsevol adversari havent vist (s, o), sigui incapag de modificar la clau
k — k+ A € G de manera que la nova clau modificada sigui la corresponent a una nova
parella (3,6) amb una probabilitat d’error < 4.

Els AMD-codes tenen miultiples aplicacions, com per exemple els codis d’autentificacié
de missatges amb seguretat contra manipulacions de clau (KMS-MACs), que hem fet servir
en la construccié dels fuzzy extractors robustos, i també veurem una aplicacié per convertir

qualsevol esquema lineal de comparticié de secrets (secret sharing) en un esquema robust
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que ens asseguraria, en aquest cas, que cap conjunt amb les caracteristiques adequades de
participants corruptes pogués forcar la recuperacié d’un secret diferent a ’original sense

que els participants honestos ho poguessin detectar.

5.2 Definicions

Un (S, G, d)-codi detector de manipulacions algebraiques (AMD-code) és una funcié
probabilistica de codificacié £ : § — G d’un conjunt § de mida S en un grup G d’ordre
G juntament amb una funcié per descodificar D : G — S U {L} tal que D(E(s)) = s amb
probabilitat 1 per a qualsevol s € S.

Hi ha dos tipus de AMD-codes depenent del grau de seguretat que vulguem aconseguir.
Aixi doncs tenim els AMD-codes amb seguretat debil i els AMD-codes amb seguretat forta.
Si no diem el contrari sempre suposarem que els AMD-codes amb els que tractem sén amb
seguretat forta.

Enels (S, G, ) AMD-codes amb seguretat debil demanarem que per a qualsevol A € G

i per a qualsevol s € S triat de manera uniformement aleatoria es compleixi:
Pr[D(E(s)+ A) ¢ {s, L} <o

Enels (S, G, ) AMD-codes amb seguretat forta la condicié es compleix per a qualsevol
s € § 1 qualsevol A € G. Es a dir que s podria haver estat triat de manera no aleatoria
(per exemple un adversari la podria haver triat maliciosament).

Un AMD-code s’anomena sistematic si S és un grup i la codificacié és duu a terme de

la segiient manera:

E:8 - SxG xGo
s — (s,z, f(x,5))
per a alguna funcié f i x €gr G1. La descodificacié ve donada per:

5 sio= f(z,5)

D(3,%,06) = {
Definirem també una familia d’AMD-codes com un conjunt d’aquests tals que, per a

qualssevol k,u € N existeix un (S5, G,d) AMD-code de la familia amb S > 2% 14§ < 27%.
D’aquesta definicié cal especificar que el grup G pot ser diferent en cada AMD-code de la

1 altrament

familia.

El que voldrem en un AMD-code és que G no sigui massa més gran que S és a dir, que
la redundancia que haurem d’afegir a la informacié sigui la minima possible. Per aquest
motiu definim la tag size d’'un (5, G, d) AMD-code com

w = log(G) — log(S)
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També definirem un concepte més general aplicable a les families d’AMD-codes, la tag size

efectiva w* (K, u) en referencia als valors x,u € N d’una familia d’AMD-codes com
w*(k,u) = min(log(G)) — u

on el minim es pren sobre tots els (S, G,d) AMD-codes dins de la familia amb S > 2% i

§ <27k

5.3 Fites

En aquesta seccié exposarem un seguit de fites sobre les AMD-codes.

Teorema 5.1. Un (S,G,0) AMD-code compleix que:

S —1
G > 5 + 1 en el cas de sequretat debil

S—1
G>—5—+1 enelcas de sequretat forta

Demostracié. Siguin (€, D) les funcions de codificar i descodificar respectivament del nos-
tre AMD-code.
E:S8S -G i D:G — Sx{Ll}

Per a qualsevol s € S considerem D~!(s) = {e € G : D(e) = s}. Clarament D~!(s) N
D~1(s') = () per a qualsevol s’ # s i [D71(s)| > 1.

Considerem el cas amb seguretat debil. Sigui s € S i prenem A # (0 aleatoriament de
G i independentment de s. La probabilitat que el succés D(E(s) + A) # {s, L} és menor

o igual que ¢, per tant:

U D) S -1
G-1  ~G-1

§ > Pr[€(s) + A € Ugy D™ (5]

on en la primera desigualtat es considera A fix i en la primera igualtat es considera s fix i
es té en compte que si la desigualtat val per a qualsevol valor fixat, també sera certa per
a un valor aleatori.

Considerem ara el cas amb seguretat forta. Per a qualsevol s € S tenim que § >
1/|D~1(s)| perque un adversari sempre coneix D~!(s) (ja que coneix s). Per tant, sempre
pot provar canviant s per un valor d’aquest conjunt. Aixo implica |D~!(s)| > 1/6 i, per

tant 1
_ U DU/ S =1

d>PrlE(s)+ A€ US#/D_I(S')] o1 ]
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Amb aquest teorema demostrat podem trobar facilment fites per a les tag sizes efectives
que ens diran que si volem AMD-codes amb seguretat 27, debil o forta és inevitable que

el missatge augmenti amb k o 2k respectivament.

Corol-lari 5.2. Totes les families d’AMD-codes tenen una tag size efectiva fitada per:

w*(k,u) >k — 27Ut

en el cas de sequretat debil
w*(k,u) > 2k — 27T en el cas de sequretat forta

Demostracié. Considerem el cas amb seguretat debil. Sigui un (S, G,0) AMD-code amb
S>2%i0<27r,

-15-1 -1 1 2
log(G)—u > log(G) —log(S) > log (kCS’J—ISS) = log <(;_1> +log <1 - S) >K—=

nn

on Iiltima desigualtat prové del Teorema 5.1 i de la fita log(1l —x) > —2z per a 0 < z <
1/2.
En el cas amb seguretat forta procedim de la mateixa manera canviant 1'altima de-

sigualtat

-1 1 2
log(G) — u > log <§_1> —i—log(l—S) 22,‘@—?

5.4 Relacié amb la combinatoria

Com veurem en aquesta seccid, les estructures que formen certs AMD-codes sén estruc-
tures combinatories. Reciprocament, podrem construir AMD-codes amb seguretat debil i
també forta a partir d’aquestes estructures. Exposem en primer lloc la construccié amb
seguretat debil fent primer una definici6é previa.

Sigui G un grup finit d’ordre G, diem que un subconjunt V' C G de mida S és un
(S,G,t) conjunt de diferencies fitat si la llista de diferencies v; — v; on v;,v; € V, conté
cada element no nul de G com a molt ¢ vegades. Notem que la definicié estandard en
combinatoria de conjunt de diferencies conté cada element exactament t vegades.

Direm que un AMD-code és determinista si la seva funcié de codificar £ també ho és.

Amb aquestes definicions podem exposar el segiient resultat:

Teorema 5.3. Si V C G és un (S,G,t) conjunt de diferéncies fitat llavors I’AMD-code

seguient:

S — 8 1 altrament

E:V -G . {ssisGV
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ésun (S9,G,0) AMD-code determinista amb sequretat débil i amb § = t/S. I reciprocament,
per a un (S,G,0) AMD-code determinista qualsevol amb funcions per codificar i descod-
ificar (€,D), el conjunt V.= E(S) = {E(s) : s € S} C G és un (5,G,t) conjunt de
diferéncies fitat amb t = 6S.

Demostracid. Esta clar que (€, D) és un AMD-code amb seguretat debil. Només ens queda
argumentar el valor §. Per les propietats de V', per a cada element no nul A € G existeixen
com a molt t elements s € V tals que s + A € V, per tant si prenem s € V de manera
uniforme i aleatoria i A independentment de s, el succés s + A € V' (equivalent al fet
que 'adversari guanyi) passara amb probabilitat /5. La implicacié contraria es raona de

manera similar. O

Per a la construccié d’AMD-codes amb seguretat forta ens caldra una altra definici6
relacionada amb la combinatoria. Sigui G un grup finit d’ordre GG, S un conjunt finit de
cardinal S, per simplicitat escriurem & = {1,...,S} i siguin Vi,..., Vs conjunts disjunts
i no buits de G. Direm que (G, V1,...,Vs) és una estructura diferenciada.

Direm que un AMD-code té selecci6 uniforme si per a cada s € S, la codificacié E(s)
esta distribuida uniformement en D~1(s) = {e € G : D(e) = s}. Finalment definirem els
segiients parametres:

ti = max | (Vi + 8) n [ V|
i#]
Teorema 5.4. Si tenim una estructura diferenciada (G, Vi, ..., Vs) i els parametres definits

anteriorment ty,...,tg, el segient AMD-code:

s — S 1 altrament

E:{1,...,8} — ) s st ds:s €V,

{ ! g i D(s)= { B
on § es tria de manera uniforme i aleatoria entre els valors de Vs, és un (S, G, ) AMD-code
amb sequretat forta i seleccié uniforme on 6 = max; t;/|V;|. I reciprocament, per a qualsevol
(S,G,6) AMD-code amb sequretat forta i seleccié uniforme, els conjunts Vs = D~1(s) per

a s €S8 formen una estructura diferenciada amb ts < 6|Vy|.

Demostracio. Fixem un valor s arbitrari, sigui § la seva codificacié uniformement dis-
tribuida en V; i sigui A la diferéncia afegida a § per part de I’adversari, independent de
3. Llavors § + A esta uniformement distribuit dins de Vs + A i la probabilitat que caigui
dins d’algun V; (j # s) és com a molt t,/V,. L’altra implicacié s’argumenta de manera

similar. O

Lema 5.5. Si I’AMD-code del Teorema 5.4 és sistematic, l'estructura diferenciada com-
pleix que
t; = max |(V; + A) N Vj|
Acg
J#i
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Demostracid. Si suposem que ’AMD-code és sistematic sabem que per a qualsevol s € S

tenim que £(s) = (s,x, f(s,z)) amb x €r G; (recordem la definicié de la Seccié 5.2). Per

tant V; = {(ivxlaf(i7x1))7 (iax% f(iaxQ))v T 7(i7xn7f(i7xn))} <On n= ‘gll)

Per altra banda

tz-—rggg!(w+A)ﬂngj\—r§gggj(w+A)ﬁ‘Gl

Pero Vi+A = {(i+As, 21+ A, f(i,21) +A%), (i +Aj, xo+ Ay, f(4,22) +AF), -+, (1 +
A, xn + Az, f(i,2,) + Ay)} i aquest conjunt només pot tenir interseccié no nul-la amb
Vita, és a dir, com a minim, tots els V; amb j # i excepte un tindran interseccié nul-la
amb V; + A. Per tant,

tizglggly(%JrA)ﬂVj!=11A}§;<I(%+A)NVJ'\
7] VE)

5.5 Aplicacions

En aquesta seccié mostrarem dues aplicacions dels AMD-codes per construir AMD-
codes amb seguretat forta i KMS-MACs. Primer de tot exposarem un AMD-code amb
seguretat forta construit a partir d’'un AMD-code amb seguretat debil i un MAC, és a dir

un codi d’autentificacié de missatges. Considerem el MAC segiient:

A: SxK — T
(s,k) — o

on k és la clau privada i considerem pg la probabilitat que té I’adversari de guanyar en un

atac per substitucié, és a dir,
ps = I?;ng( Pr[A(5,k) = 6|A(s, k) = 0]
Considerem per ultim aquest (S, G’,§") AMD-code:
&:.8-4g
amb seguretat debil i amb &’ = K.

Teorema 5.6. El segiient AMD-code:

E: S — SxG' xT
s > (5,&'(k), A(s, k))
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s si D'(e)#Lio=A(s,D())

1 altrament

D(s, e ,0) = {

on k es pren aleatoriament de IC, és un (S,S-G'-T,8) AMD-code amb seguretat forta on
0 =0"+pg. Siel codi subjacent E' és sistematic llavors 6 = max{d, ps}.

Demostracié. Evidentment les mides de ’AMD-code concorden. Només resta comprovar
el valor de §. Fixem un s € S arbitrari i una translacié A = (A, A, Ay) €S x G X T
també arbitraria amb Ay # 0 Sigui e = (s,¢/,0) = E(s) = (s,&'(k), A(s, k)) per a una k
aleatoria. Volem saber la probabilitat que D(e + A) = s + Ay per tant ens fixarem en les
condicions que ens demanen per a la descodificacié.
Per les propietats d’E’, la probabilitat que D'(e/4+A.r) # { L, k} és com a molt ¢§'. Per altra
banda, si passés que D’'(e/ + A.) = k, llavors la probabilitat que o + A, = A(s + Ag, k)
és com a molt pg. Per tant la probabilitat que D(e + A) = s + Ay és com a molt § + pg.
En el cas que el codi £ sigui sistematic, la codificacié €’ té com a primera component
k i per tant, Ay = (Ap,Ae_k). Aix0 ens permet fer una distincié per casos segons
si Ay # 00 A = 0. Si Ag # 0 llavors D'(e') # L amb probabilitat com a molt ¢’
(de fet les iniques descodificacions possibles per a D’'(€’) sén { L,k + Ax} ja que el codi
és sistematic). Si Ax = 0, com que estem considerant atacs intel-ligents (és a dir, la
nostra finalitat és modificar k), Ay_p = 0 i aixo implica que D’'(¢/) = k. Llavors la
probabilitat que o + A, = A(s+ A, k) és com a molt pg. La probabilitat global és doncs
d = max{d’, ps}. O

A continuacié establirem una fita per a la tag size efectiva dels AMD-codes amb se-
guretat forta obtinguts a partir d’aquesta construccié. Tanmateix, abans exposarem un
lema previ que no demostrarem i que necessitarem per a la demostracié posterior de la
fita.

Lema 5.7. Qualsevol codi d’autentificacio de missatges sistematic
A:SxXK—->T
amb probabilitat d’exit ps en un atac per substitucié ha de complir
71> 1/ps @ K| 21/p§

Corol-lari 5.8. Per a qualsevol AMD-code amb sequretat forta obtingut amb la construc-

cio del Teorema 5.6 tenim que la seva tag size efectiva compleix

w*(k,u) > 4k — 272+
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Demostracid. Si volem aconseguir una probabilitat d’error § < 277 aix0 implica ¢’ < 27"
i pg < 27%. Pel Lema 5.7 sabem que log(|K|) > 2k i log(|7|) > k.
Fixem-nos ara en el codi subjacent a la construccié. Sabem que S’ = K i pel Corol-lari
5.2 tenim que
@5 (1, 2) = min(log(|G'])) — log([K]) = x — 272+

per tant log(|G'|) > log(|K|) + r — 272F! > 3 — 272 +1,

Finalment, la tag size efectiva del codi que volem sera

min(log(|S[) + log(|g']) +log(|7)] —log(|S|) =
= min(log(|¢']) +1og(|71)) >

Z 3I€_272I{+1 +H — 41%_272%4’1

w* (K, u)

O]

Vista aquesta aplicacid, exposarem ara com fer servir els AMD-codes per construir
KMS-MACs és a dir, codis d’autentificacié de missatges amb seguretat contra manipula-
cions de la clau.

Un (S,G,T,5) KMS-MAC és una funci6 A: SxG —7 on S=|S[,T=1|7]1G ésun
grup d’ordre G tal que per a qualssevol s 28 € S, 0,6 € 7 i qualsevol A € G tenim que

Pr[A(5,k+ A) =|A(s, k) = 0] <0

on la clau k és triada de manera uniforme i aleatoria.

Tal i com hem fet amb els AMD-codes treballarem amb families de KMS-MAC’s.
Aix0 ens permetra obtenir un resultat analeg al Lema 5.7. Aixi doncs, per a qualsevol
KMS-MAC amb 6 < 27" tenim que la mida de G i la mida de 7 compleixen:

log(G) >2k 1 log(T) >k
Ara construirem un KMS-MAC a partir d'un AMD-code sistematic.

Teorema 5.9. Sigui
E:S = SxG1 xGy

s = (s,z, f(z,9))
un (S,S - G1 - Ga,d) AMD-code sistematic. Llavors la funcid:
A: Sx (G xGy) — G2

(8,(%1,%2)) = f($173)+x2

és un (S, G1 . GQ, GQ, (5) KMS-MAC.
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Demostracié. Prenem K = (z1,22) € Gi X G triat de manera uniforme i aleatoria i
considerem A = (A}, A9) € G1 X Go; 0,0' € Gais', s €eSons#¢.

El succés MAC(s,K) = o vol dir 0 = f(x1,s) + 2 que és el mateix que zg =
—f(x1,8)+0 i Panomenem succés Ep. El succés MAC(s', K+ A) = ¢’ vol dir o/ = f(x1+
Ay, 8") 4 (x2+ Az) que és el mateix que f(z1+Aq,5) = —x2+0" — Ay i 'anomenem succés
E5. Considerarem també un succés auxiliar Ey que sera f(z1+ Ay, s') = f(x1,5) + Ay on
Ay = —o+0o' — A,

Volem trobar Pr[Es|FE1]. En primer lloc demostrarem que Pr[Es|E1] = Pr[E}|E4] ja

que si suposem Ejp, és a dir x9 = —f(x1, s) + o llavors
—I2 —i—U/ — AQ = —(—f(:rl,s) +O’) —I—J, —AQ = f(xl,s) + (—U-i—(f/ — AQ) = f(iL‘l,S) +Af

Finalment ens fixarem que Ef i E; sén independents perque Ef no depeén de zo,
i aquest valor xo es tria aleatoriament dins de Go. Per tant el fet que zo sigui o no
igual a —f(z1,s) + o no afectara altres esdeveniments que no involucrin zo. Aixi doncs
Pr[EY|E1] = Pr[E)] i tenim que

Pr[MAC(s", K + A) = ¢’ | MAC(s, K) = 0] = Pr[f(z1 + A1, 8') = f(x1,8) + Af] <6

on I'tiltima desigualtat és deguda a la seguretat de I’AMD-code ja que s # s'. O

5.6 Primeres construccions

En aquesta seccié plantejarem algunes de les primeres construccions practiques d’AMD-
codes que es van plantejar.

Ogata i Kurosawa [9] van plantejar una construccié d'un esquema de comparticié
de secrets robusta basada en el segiient AMD-code. Sigui ¢ un primer de manera que
p = q?+q+1 també és un primer. Sigui B C {0,...,p— 1} un conjunt de diferéncies pla,
és a dir, un conjunt tal que les (¢ + 1) = p — 1 diferencies formades per totes les parelles
possibles d’elements de B sén exactament els nombres 1,...,p — 1. Esta demostrat que

aquests conjunts de diferéncies existeixen. Llavors ’aplicacio:

E: B — 7,

S — S

ésun (¢+1,¢>+q+1,1/(g+1)) AMD-code amb seguretat debil. A més a més la tag size
d’aquest codi és @ = log(¢® +q+1) —log(q+1) que estd entre els valors log(q) i log(q+1).
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Cabello, Padr6 i Sdez [1] van proposar dues construccions més d’AMD-codes. Una
amb seguretat debil i 'altra amb seguretat forta. Per a qualsevol cos finit F d’ordre ¢ la

construccio:
EF:F - FxF

s — (s,5%)

és un (q,q>,1/q) AMD-code amb seguretat debil i

E:F - FxFxF
s — (s,z,sT)
és un (q,q>,1/q) AMD-code amb seguretat forta.
Aquestes dues construccions es podrien considerar optimes ja que si ens fixem en les

fites del Lema 5.1 per a codis amb seguretat debil, I’0ptim s’assoleix quan:

S—1 S
Per tant:

log(G) =~ log(S) — log(d) — w = log(G) — log(S) ~ —log(d)
Per a codis amb seguretat forta, seguint el mateix procediment arribem al resultat segiient:
w = log(G) — log(S) ~ —2log(9)

Aquest fet es compleix en les dues construccions proposades anteriorment. El principal
problema d’aquestes construccions és que no es poden escalar, és a dir, no es pot augmentar
tant com vulguem la mida del conjunt de sortida perque tant la probabilitat d’error § com
la mida del conjunt d’arribada G depenen d’aquest.

De fet, en termes de la tag size efectiva tenim que
w*(k,u) > 2u —u=u en el cas de seguretat debil

w*(k,u) > 3u—u =2u en el cas de seguretat forta

Aquests dos valors estan molt allunyats de I’0ptim que s’obtindria amb les fites del
Corol-lari 5.2 per a les tag sizes efectives si u és considerablement més gran que k.

En el mateix paper [1] es presenta una construccié d’'un AMD-code amb seguretat
debil que si que és escalable és a dir, amb una redundancia de llargada constant podem
augmentar la llargada del missatge tant com vulguem sense comprometre la seguretat del
codi.

Per a aquesta construccié considerarem el missatge s € Fyr i veurem aquest cos com

un subespai de dimensié r sobre F,. Triarem també un epimorfisme ¢ tal que:

¢: Fpr — Ty
s = ¢(s)
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Amb aquestes definicions fetes

E: Fp — Fp xFy
s (s,0(s%)
ésun (¢",¢" "1, 1/q) AMD-code amb seguretat debil, amb w = log(q) i una tag size efectiva
molt propera a l’0ptim ja que @w*(k,u) ~ k. A més a més podem augmentar la llargada
del missatge s (és a dir augmentar r) mantenint constant la probabilitat d’error 1/q.
Més endavant veurem que en el cas dels AMD-codes amb seguretat forta (o simplement

AMD-codes) no sera possible aconseguir resultats tan bons com aquests.

5.7 Construccions recents

FEn aquesta seccié revisarem les construccions més recents d’AMD-codes que incorporen
codis correctors d’errors que ajuden a aconseguir AMD-codes amb seguretat forta molt
propers a l'optim.

Vegem-ne primer una visié general per passar després a les construccions especifiques.
Sigui F un cos finit de mida ¢ i sigui C C F"™ un codi corrector d’errors de dimensio k.
En el cas que ens ocupa (i contrastant amb la tendéncia general quan s’estudien codis
correctors d’errors) voldrem n molt gran.

Sigui C' : F¥ — C una funcié codificadora i bijectiva. Considerem el segiient AMD-code:

E:FkF - Frx7Z,xF
s — (5,2,[C(s)]a)
on x € Zn i [C(s)]y és la z-éssima coordenada del vector C(s) € F™.

Veiem doncs que aquest AMD-code tindra una probabilitat d’error baixa si les paraules
del codi contenen poques vegades el mateix simbol (fins i tot si fem una rotacié ciclica de
les paraules del codi).

Formalment, per a qualsevol v = (vg,...,v,—1) € F" sigui M (v) el maxim nombre de

vegades que apareix qualsevol simbol a la paraula del codi v, és a dir,
M(v)=max|{i:v; =a
(0) = max| i v; = a}]
Considerarem que dues paraules del codi sén properes si M(c — ¢) és gran. I definirem

= M —/
1(C) nax, (c—¢)

que ens mesurara com n’estan de properes dues paraules qualssevol del codi.
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Finalment definirem la clausura de C C F" com:

c(€) = | roty(C)
tEZn
on aquesta rotacié s’ha d’entendre com una translacié de ¢ posicions modul n, és a dir
roty(c) = (Cogty .-y Cn—14¢) O0 ¢ = (co,...,Cn—1). Amb aquestes definicions podem enun-

ciar el teorema segiient:

Teorema 5.10. El codi £ és un (¢%,ng"*',6) AMD-code amb § = pu(cl(C))/n sempre
que cl(C) sigui la unid disjunta de les rot,(C) (és a dir roty,(C)NC =0Vt € Z) i d =1

altrament.

Demostracid. Es clar que les dimensions sén correctes i que £ és un AMD-code aixi doncs,
només falta argumentar el valor de ¢. Fixem-nos que si existeix ¢ tal que rot;(C) NC # 0
llavors prenent aquestes dues paraules del codi podem dur a terme l'estrategia segilient:
prenem aquestes dues paraules del codi ¢ i o4(c), busquem les seves antiimatges, s i s’
respectivament. A continuacié denotem Ag; = s’ — s i enviem (s + Ag,z + ¢, [C(s)]) =
(s,z,[C(9)]z) + (As,t,0). En aquest punt l'adversari ha aconseguit canviar 'entrada s

sense que es pugui detectar ja que:
[C(9)]a = [C()]a4t = [C(s + 8" = 8)]ott = [Cs + Ag)]art

Si la condici6 rot(C) NC = 0 Vt € Z? es compleix, expressarem I’AMD-code com en el
Teorema 5.4. Per a cada s € F* definirem el conjunt V, = {(s,z,e) : e = [C(s)],}. De
fet estem considerant un cas concret de la construccié general feta al Teorema 5.4. Fn el
nostre cas |V,| = n, aixi doncs només falta determinar els valors t,. Fixem un valor s € F*
i una translaci6 arbitraria (As, Az, A) € F* x Z, x F amb A, # 0. Hem de comptar el
nombre d’elements de V5 que cauen dins Vsia, quan apliquem la translacié (Ag, Az, Ae),

és a dir el nombre d’elements = € Z,, tals que
[C(8)]a + Ac = [C(s + Ag)|z+a, = [rota, (C(s + Ay))lw

Escrivint ¢ = C(s) i ¢ = C(s + As), aquest nombre que busquem és com a molt
M (c — rota,(c')). Aquest valor, a la vegada esta fitat superiorment per p(cl(C)) (estem

suposant ¢ # rota, (¢’)). Amb tot aixo el Teorema 5.4 combinat amb el Lema 5.5 implica

§ = p(cl(C))/n. O

Si volem aconseguir bons AMD-codes amb aquesta construccié hem d’aconseguir que
el codi subjacent amb totes les seves rotacions (és a dir ¢/(C)) tingui les paraules prou

llunyanes (en el sentit que M (v) sigui petit).
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Aix0 ens porta a 'estudi dels codis ciclics que sén els que finalment haurem de tractar
(perque de fet cl(C) sempre és un codi ciclic). L’estudi doncs, es basara en la p(C) dels
codis ciclics per veure fins on podem arribar.

Els problemes que presenta aquest estudi és que per als codis correctors d’errors sempre
es treballa simplement amb la distancia de Hamming, que compta el nombre de posicions
amb simbols diferents (o nombre de zeros en el cas dels codis lineals) mentre que, en
aquest cas, hem de treballar amb M que estudia el maxim nombre de simbols iguals que
pot arribar a tenir una paraula del codi.

Es facil deduir que 1(C) > n —d on d és la distancia de Hamming, ja que la p compta
el nombre simbols iguals que pot tenir qualsevol diferéncia de paraules del codi ¢ — .
D’altra banda la distancia de Hamming compta el nombre de simbols diferents pot tenir
c¢—c (és a dir que n—d compta el nombre de zeros que pot arribar a tenir ¢ —¢’). Per tant
la p, en particular també haura de tenir en compte aquests zeros que es compten amb la
distancia de Hamming.

Fent servir la fita de Singleton podem arribar al segiient resultat:

wlC)>n—d>k—-1

En els codis no lineals s’hauria de substituir & per log,(|C|). T aixo ens déna una fita

per als codis obtinguts amb la construccié anterior:

5:u((3)>n—d>k‘—1

n - n . n

fent la mateixa substitucié en el cas no lineal. Amb aquest resultat ens podem adonar
que amb aquesta construccié no podrem arribar mai al valor ideal (que seria 6 = 1/n) és
a dir, que el numerador mai podra ser 1. Pero aquesta construccié val per a qualsevol

AMD-code sistematic ja que si considerem:

E: S — SxG xGy
s — (s,z, f(x,s))
un AMD-code sistematic generic amb |G| = n, llavors C = {¢ € G / ¢ = C(s) =
(f(x1,$), f(x2,8),..., f(zn,s))} és un codi corrector d’errors.

Per tant podem concloure que, amb qualsevol AMD-code sistematic no podrem acon-
seguir una probabilitat d’error menor que (k—1)/n, i aixd confirma el fet que aquest tipus
de codis no es poden escalar del tot (és a dir fins al valor ideal). També es creu que amb
els AMD-codes no sistematics no es podrien obtenir resultats millors que els aconseguits

amb els AMD-codes sistematics tot i que no s’ha demostrat encara.

71



Protocols criptografics basats en dades biométriques

A continuacié exposarem una construccié insegura d’'un AMD-code basada en poli-
nomis i proposada en [8] com a segura (amb seguretat forta). La construccié és la segtient:

considerem FF un cos de ¢ elements, llavors la funcié per codificar és

E:Fl - FIxFxT

s — (s,z, f(x,s))

onz €grFi f(z,s) =s1x+ -+ sqad.
Aquesta construccié va ser proposada com a segura pero veurem que es pot trencar la
seguretat perque l'estrategia permetra a l’adversari canviar el missatge sense ser descobert.

Fixem-nos que

d
flx+ Ay, s) = Zsz(x +A,) = Zs;:c’ + Ap = f(z,s') + Ay
i=1 i=1
per a algun s’ i algun Ay € F on aquests dos valors s6n calculables de manera eficient
donats s i A,. Recordem que si suposem seguretat forta, ’adversari té accés a s i, per
tant, afegint A, i calculant s’ i Ay pot trencar la seguretat amb probabilitat 1.
Tanmateix, modificant aquesta idea obtindrem la seguretat forta que desitgem. Aque-

sta nova construcci6 va ser proposada a [3].

Teorema 5.11. Considerem F un cos de mida q i caracteristica p i d un enter tal que
ptd+2, definim
E:Fl — FiIxFxF
s — (s,z, f(x,s))
onx €r F pero ara
d
f(z,s) = a2 4 Z s
i=1
Aquesta construccid és un (¢%,q?*2, (d + 1)/q) AMD-code sistematic amb seguretat forta
i amb w = 2log(q).

Demostracio. Tant les dimensions del codi com el valor d’w es comproven facilment. Aixi
doncs, només ens falta argumentar el valor 6 = (d + 1)/q.

Volem veure que per a qualsevol s € Fi A € F+2 tenim que Pr[D(E(s)+A) ¢ {s, L}] <
0. Ens sera suficient demostrar que per a qualsevol s # s’ i qualssevol A,,A; € F,
Pr(f(z,s) + Ay = f(z + Ay, s")] < d. Considerem doncs el segiient succés

d d
2 4 Z sit' + Ay = (z+ Ag)2 4 Z sh(z 4+ Ap)°
i=1 i=1
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Reescrivim ara la part de la dreta de I’equacio

d d
(x4 A2 + Z sz + Ap) = 292 4 (d+ 2) Azt + Z sha' + Agp(x)
i=1 i=1

on p(x) és un polinomi de grau com a molt d. Usant aquesta nova expressié podem

d+2

cancel-lar els termes x i ens queda

d
—(d +2)A x0Tt + Z(S; — )3 — Agp(z) + Ay =0

i=1
Ara veurem que aquesta expressié és un polinomi no nul de grau com a molt d+ 1. Ho
farem considerant dues possibilitats. Si A, # 0, el coeficient de grau d+1 és —(d+2)A, # 0
ja que d + 2 no és divisible per la caracteristica del cos. Si A, = 0 el polinomi que ens

queda és 2?21(52 — 5;)t + Ay que no és nul perque estem suposant s # s'.

Aquest argument posa de manifest que aquest polinomi té com a molt d + 1 solucions

per a z. Si anomenem B al conjunt de solucions llavors

d+1

Pr[D(E(s) + A) & {s, L}] = Pracp[z € B] < .

O

Fixem-nos que aquest AMD-code és molt proper a I’0ptim que haviem trobat ante-
riorment 0 > (k — 1)/n. Si considerem el codi corrector d’errors que resulta d’aquesta
construccid, veiem que és un codi molt semblant al de Reed Solomon pero del qual hem
n’eliminat les constants i el terme de grau d + 1. A més a més hem considerat sempre el
coeficient principal igual a 1. Amb aquestes accions aconseguim que el codi no sigui ni
lineal ni ciclic (ja que prenem un representant de cada classe). Aquest codi té dimensi6
d, per tant '0ptim s’assoliria per a 6 = (d — 1)/n i no per a 6 = (d+ 1)/n que és el que
aconseguim amb aquesta construccié. De totes maneres aquesta construccié no dista molt

d’aquesta fita i el valor de la tag size efectiva també és molt bo.

Corol-lari 5.12. La tag size efectiva d’aquest AMD-code és w*(k,u) < 2k + 2log(u/k +
3)+ 2.

Amb aquesta construccié per a AMD-codes, si usem el Teorema 5.9 per obtenir KMS-
MACs, aconseguirem una familia de KMS-MACs molt propers a 1’optim perque per a
qualssevol k,u € N, tindrem un (S,G,T,J) KMS-MAC amb 6 < 27%1 S > 2% tal que

log(&)
log(T)

2k + 2log(u/k +3) + 2

<
< k+2log(u/k+3)+1
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Aquesta construccié per als AMD-codes és més flexible que les primeres en el sentit que
la probabilitat d’error ja no és 1/|S| (que en aquest cas seria 1/¢%) sind que és § = (d+1)/q
aconseguint aixi que la tag size i la tag size efectiva tinguin valors molt més desitjables.
Aix0 es tradueix en una major llibertat per poder incrementar la mida del missatge de
sortida sense que haguem d’afegir més redundancia de la necessaria.

De totes maneres si volem augmentar la mida del missatge d mantenint la probabilitat
d’error § haurem d’augmentar ¢ és a dir, haurem de canviar el cos base. Es per aquest
motiu que presentem una construccié més recent que no té aquest problema.

Hem vist una aplicacié que permet obtenir AMD-codes amb seguretat forta a partir
d’AMD-codes amb seguretat debil amb ’ajuda d’un codi d’autentificacié (Teorema 5.6).

En aquest cas usarem un codi corrector d’errors per suplir el MAC. Usarem I’AMD-
code amb seguretat debil escalable proposat per [9] i explicat anteriorment en la secci6
5.6. Recordem que

E:Fyr — Fg xFy
v~ (,0(2?))
ésun (¢,q" ™, 1/q) AMD-code amb seguretat debil on ¢(s) és un epimorfisme ¢ : F,r — F,.

Ara considerem k = ¢" i n = ¢"t!, posem S = ]Ffj i definim un codi lineal [n, k, d] amb

C C Fy. Si ara prenem G = F;“ iGy = Iﬁ‘g podem definir PAMD-code amb seguretat

forta segiient:

E: S — S x G X G
s = (5,2, (d(x%) (c(s))z))

L’estrategia de I’adversari en aquest cas no es pot basar en canviar x, ja que el terme
$(x?) (és a dir, la utilitzacié de PAMD-code amb seguretat debil) ens ho impedeix. Aix{
doncs, ja no ens hem de preocupar de les rotacions del codi corrector. De totes maneres
haurem de continuar procurant que el codi usat no tingui paraules amb molts simbols
iguals, és a dir haurfem de treballar amb el codi a Fyn/(1,...,1) i adaptar la distancia en
aquest nou espai per aconseguir-ne valors alts (en principi quan fem el pas al quocient la
distancia disminueix i ens sera més dificil aconseguir valors elevats d’aquesta).

Per altra banda si considerem el codi corrector adequat podem arribar a una proba-
bilitat d’error de n — d/n = ak/n = «a/q amb « constant. Aquesta construccié és més
flexible en el sentit que si volem augmentar la mida del missatge (és a dir incrementar
la k) haurem d’augmentar la r (que també comporta augmentar la n). Perd en cap cas
cal canviar la ¢ del cos base, que és el que passava en la construccié anterior. Només
hauriem de redefinir una nova ¢(x) i reajustar el codi a utilitzar (del qual, si en tenim una

construcci6 geneérica, no ens hauria de comportar massa problemes).
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