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Como ya he comentado en este mismo punto, las necesidades en prestaciones para estos
servidores no son altas, por este motivo se ha buscado servidores econémicos, de gama
baja, con la unica necesidad extra que la de tener dos adaptadores de red para poder
realizar la configuracion de ISA Server 2004.

De la simple comparacion de los dos servidores encontrados con estas caracteristicas
podemos realizar la decision.

Se aprecia claramente que HP ProLiant DL.120 G5 estd una generacion por encima de
DeLL PowerEdge SC1435, puesto que monta procesadores Quad-Core.

Pero no seria este el tinico motivo, puesto que ofrece mayores prestaciones y a un precio
mas competitivo.

Por tanto la eleccidn es clara, el servidor de 1U HP ProLiant DL120 G5 resulta ideal

para nuestra infraestructura informética, pudiendo soportar la Unica aplicacion (ISA
Server) que se le va a instalar.

6.6.1.1 Instalacion de ISA Server 2004

Esta instalacion se realiza sobre un servidor elegido anteriormente con un sistema
Microsoft Windows Server 2003 instalado.

La version instalada es ISA Server 2004 Standard Edition con un coste de licencia por
procesador de 936,87 euros + 16% iva.

La eleccion de ISA Server 2004 viene dada porque contiene un firewall a nivel de
aplicacion con caracteristicas que nos ayudan a protegernos frente a amenazas de
intrusion, tanto internas como externas.

Otro motivo es que ISA Server 2004 realiza una inspeccion minuciosa de los
protocolos de Internet, como el Protocolo de transferencia de hipertexto (HTTP,
Hypertext Transfer Protocol), lo cual nos permite detectar numerosas amenazas que se

escapan a los firewalls tradicionales.

Ademas el firewall integrado y la arquitectura de VPN de ISA Server 2004 nos
permiten el filtrado y la inspeccion de estado de todo el trafico VPN.

Posibilitandonos la inspeccion de los clientes VPN de las delegaciones.
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Para la instalacion he utilizado el Asistente de instalacion de Microsoft ISA Server

2004, siguiendo los siguientes pasos:

internet Security &
Acceleration Server2004

Standard Edition

Labinr poias B0 Iy ik

eyt pf haled 1 para s

Lirae ol Manial do {ntrodiccidn Rl €F Ao iEenig patte
migracior

Lipae 13 (igh die trigiacion Salir

5 JER)0 Miseis it Cuigiordlioh. Petenadas 16960 int despshat Microsoft

[+ I’nnfvu;lhl de instalackdn de Hl(r(;sc!lt 1SA Server 7004 = _{_:' g

halgiar 154 Sarver 2004

Iustracién 6-16: Instalacion ISA Server 2004

& Asistente para la instalacion de Microsoft

Asistente para la instalacion de Microsoft ISA
Server 2004

I &
Acceleration Selver 01

El Asistente para la instalacion instalara Microsoft 15A Server
2004 en su equipo,

Advertentia; este programa est protegido por las layes de
derechos de autor y tratados internacionales,

Haga cle en Siguisnte para continuar,

rsa Server 2004

Ilustracion 6-17: Asistente para la instalacion ISA Server 2004 - 1

Voy a realizar una instalacion con el Tipo de instalacion: “Instalacion tipica.
De esta manera se instalarn las caracteristicas principales del programa.
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| Asistente para la instalacidn de Microsolt 15A Server 2004

Tipo de instalaciin
Ebja el tipo de instalackin que més se adapte & sus necesidades.

S pimiin
f+ [vipicay
| Se Instalardn las caracteristicas principales del progranma. Requisre
cercade 27 MB de espadia en disco {sin incluir ks asignaciin de
caché).
" Completa
Sa instalardn todas s caracteristicas del programa (requiere una
i ; mayor cantidad de espacio en dsco),

" personalizada

& Elja las caracteristicas del programa que deses instalar,
g Recomendado para usuanos avanzados,

Instalar en:

! Archedos de progr g Midraacit 1S4 Seriiar Catnbéar, .. ‘
cptds [ Sguente> | cancels |

Ilustracién 6-18: Asistente para la instalacion ISA Server 2004 - 2

El asistente durante la instalacion nos mostrard la Red interna, donde se deben

especificar los rangos de direcciones que se desean incluir en la red interna del servidor
ISA.

Como ya he comentado tendré que instalar un ISA por punto de conexion.
Por lo cual los rangos de IP internos seran diferentes en cada caso:
Espafia
e Red Oficina Central he incluido el rango de IPs 10.10.1.1 — 10.10.198.254
e Red Oficina Delegacion he incluido el rango de IPs 10.10.199.1 — 10.10.254.254

Rumania
e Red Oficina Rumania he incluido el rango de IPs 10.10.210.1 — 10.10.210.254

e Red Oficina Grupo he incluido el rango de IPs 10.10.1.1 — 10.10.200.254 y
10.10.220.1 - 10.10.239.254

Colombia
e Red Oficina Colombia he incluido el rango de IPs 10.10.210.1 — 10.10.220.254
e Red Oficina Grupo he incluido el rango de IPs 10.10.1.1 — 10.10.200.254 vy
10.10.210.1 - 10.10.219.254 y 10.10.230.1 — 10.10.239.254

China
e Red Oficina China he incluido el rango de IPs 10.10.220.1 — 10.10.230.254

e Red Oficina Grupo he incluido el rango de IPs 10.10.1.1 — 10.10.200.254 y
10.10.210.1 - 10.10.229.254

He dejado el rango 10.10.199.1 — 10.10.200.254 como externo a todas las sedes porque
va a ser dedicado a crear las VPN.

ISA Server cuando se refiere a red interna se esta refiriendo a la LAN, aquellas
direcciones que consideramos privadas de cada oficina.
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instalacion de Microsoft 1SA Server 2004

1\";‘ Asistente para la

Red interna

Espeafiqus los intervalos de drecciones que desea inchur en s red interna del
servidor 1SA.

Haga chc en Agregar para especkicar los intervalos de dirécdones y
redes de eenpresa de s red interna,

Intervalos de drecciones do red inkerna (De-A):

‘\i‘) Para obtensr detades, vea el Manual de introduccidn,

< fAtrds ] | Cancela I

Ilustracion 6-19: Asistente para la instalacion ISA Server 2004 - Red interna -1
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b
| ——
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é S Dluter I
|
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Azeplar ‘ Cancefer l

Tlustracion 6-20: Asistente para la instalacion ISA Server 2004 - Red interna -2

Para acaba la instalacion de ISA Server solamente queda seleccionar el Adaptador de
Red, como adaptador he seleccionado aquel o aquellos que forman parte de la red
interna, es decir, los que estan conectados a la seccion en la que estan las estaciones de

trabajo.

Una vez seleccionado el adaptador el asistente incluye los intervalos de direccion de la
red, redes internas. Estar realizando la instalacion con un asistente de vez en cuando da
problemas, como es el caso. Introduce intervalos que no nos interesa que estén dentro.

La solucion es facil, he quitado aquellos que no pertenecian a los intervalos de red

interna con el botdén Quitar desde Intervalos de direcciones de red interna.
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Programa de instalacién de Microsoft Internet Security and Mtdﬁfm :

Puede escribi los intervalos de drecciones que desea incluir en la red intema. Allernativamente,
haga clic en Seleccionar adsptador de ted para seleccionat los intetvalos de drecciones asociados
alos adaptadores de red especificos.
Intervalos de ditecciones de red intena:
~ Intervalos de diecciones !

De | A Ko
De 0001 126,265 255,255
: - 10.0.0.0 10,255,255 755
| 128000 200,192 167,255
169.254.00 169,254 255 255
A 1721600 172.31.255.255
19216800 192168 255 255
| 2001921688 200192 169.254
200.192.163.0 22325626525 ¥|

Selecciona adeptador de ted |

_eepn | Canclr |

A partir de aqui solamente queda pulsar el boton Instalar para comenzar la instalacion.
Y Finalizar para finalizar el asistente de la misma.

Una vez elegidos los servidores e instalados voy a pasar al siguiente punto, elegir y
configurar los routers que se van a interconectar sobre el domino MPLS.

6.6.2 Routers MPLS

Para implantar la solucion MPLS elegida necesitamos de cuatro routers con la
capacidad de soportar MPLS.

Referente a la eleccion de los routers no he tenido duda de decantarme directamente
hacia Cisco Systems. Por dos motivos, la fiabilidad y la capacidad de soportar copias de
seguridad de la configuracion.

VALOR AGREGADO DE LOS FABRICANTES DE EQUIPOS DE TELECOMUNICACIONES.
B no europeos [ europeos
Cisco Systems 94.173
Siemens
Nokia
Qualcomm
Ericsson |-
Motorola
Alcatel + Lucent
Fujitsu (ST A W
NEC [BRREEL]

Research in Motion [RER:LF

Valor agregado = capitalizacion bursatil + dltima deuda neta publicada
Fuente Bloomberg. Datos de 30 de agosto de 2007.

Ilustracion 6-21: Valor agregado por los fabricantes de equipos de telecomunicaciones
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La eleccidn de este router para todos los paises ha sido el Cisco Catalyst 3750.

Cisco Catalyst 3750: Precio: 2466,16€ + 16% iva

PPPVOY )

Especificacion principal — Cisco Catalyst 3750
Tipo de dispositivo Conmutador — apilable
Memoria RAM 128 MB
Memoria Flash 16 MB
Cantidad de puertos 24x Ethernet 10Baste-T, Ethernet 100Base-TX

Velocidad de transferencia de datos 1 Gbps

Protocolo de interconexién de datos = Ethernet, Fast Ethernet

Ranuras vacias 2 x SFP (mini-GBIC)

Protocolo de gestién remota SNMP 1, SNMP 2, SNMP 3, RMON, RMON 2, Telnet

Modo comunicacion Semiduplex, diplex pleno

Caracteristicas Control de flujo, capacidad duplex, encaminamiento, auto

sensor por dispositivo, soporte de DHCP, negociacion
automatica, soporte ARP, concentracion de enlaces, equilibrio
de carga, soporte VLAN, snooping IGMP, activable, apilable

Cumplimiento de normas IEEE 802.3, IEEE 802.3u, IEEE 802.3z, IEEE 802.1D, IEEE
802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3ad (LACP),
IEEE 802.1w, IEEE 802.1x, IEEE 802.1s

Alimentacion CA 120/230 V ( 50/60 Hz )
MTBEF (tiempo medio entre errores) 294,928 hora(s)

Tabla 6-5: Especificacion principal - Cisco Catalyst 3750

Se instalara un router en la sede principal de cada pais, interconectando todos con el
router principal que estara en la sede de Barcelona (Espafia).

Se estructura una red sobre un dominio MPLS en estrella, iniciando la conexion las
sedes que se conectan contra el router principal.

En este punto intento describir de forma resumida los principales comandos de
configuraciéon del router Cisco para que pueda trabajar sobre el dominio MPLS de la
manera descrita.

Una vez realizada la configuracion del primer router, gracias al sistema de backup y
restore del cual disponen se puede configurar los demas volcando la informacion del
primero y cambiando solamente aquellos pardmetros que identifiquen las redes y el
router.

En la siguiente ilustracion se muestra lo descrito:
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Nubiola Nubiola

Sede HQ Oficinas Rumania

rua ii

VPN MPLS
10Mb

Nubiola
Oficinas China

VPN MPLS
10 Mb

Ilustracion 6-22: Implantacion de routers MPLS

A continuacion explico todos los puntos de configuracion aplicados a los routers para
un correcto funcionamiento con lo descrito. Lo explicaré de una manera genérica
poniendo entre corchetes aquellos datos que dependan del router y de la situacion
geografica del mismo.

6.6.2.1 Configuracién de una interfaz loopback

La interfaz de loopback nos servira para el identificador del router de cada pais.
Para crear el interfaz de loopback lo he realizado de la siguiente manera:

ciscoitt configure terminal
cisco(config)t interface loopback 0
cisco(config-if)# ip address <direccion IP> 255.255.0.0

Configuro el interfaz de loopback porque més adelante en la configuracion de OSPF %
y de BGP % asociaré este interfaz a los procesos OSPF y BGP, asegurando de esta
manera que no se van a perder las sesiones OSPF o BGP por cualquier problema fisico
en el interfaz puesto que las interfaces de loopback son interfaces logicas.

25 OSPF: Open Shortest Path First.
28 BGp: Border Gateway Protocol.
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6.6.2.2 Configuracién de subinterfaces

La creacion y configuracion de subinterfaces la he realizado siguiendo los siguientes
pasos:

ciscott configure terminal

cisco(config)i# interface fastethernet0/0.100
cisco(config-subif)# encapsulation dot1Q <VLAN ID>
cisco(config-subif)#t ip address 10.10.10.1 255.255.255.0

Una vez configurada la subinterfaz y la encapsulacion para Levantar la interfaz fisica
con no shutdown.
cisco(config-subif)# encapsulation dot1Q <VLAN ID>

6.6.2.3 Configuracion basica de OSPF

Vamos a configurar OSPF como protocolo de routing dindmico en el futuro backbone
MPLS.

Arrancaremos primero el proceso OSPF:
cisco(Config)# router ospf 1

Definiremos el area en la cual se encuentra cada interfaz del router, lo realizaré con el
comando “network”, con el cual especificaré la asociacién entre direcciones de
interfaces e identificadores de area.

cisco(config-router)# network <direccién IP> <mascara> area <ID area>
cisco(config-router)# network <direccién IP> <mascara> area <ID area>

En nuestro caso seria:

cisco(config-router)# network 10.10.10.0 0.0.0.255 area 0

cisco(config-router)# network 10.10.210.0 0.0.0.255 area 1
cisco(config-router)# network 10.10.220.0 0.0.0.255 area 2
cisco(config-router)# network 10.10.230.0 0.0.0.255 area 3

La primera linea especifica que los interfaces del router que comienza por 10.10.10.0/24
pertenecen al area 0. De la misma manera, la segunda declara que los interfaces cuya
direccion comience por 10.10.200.0 pertenecen al area 1. Y de la misma manera las
demas.

Como son routers frontera de area (ABR), debo definir como se realizard el flujo de
informacion de encaminamiento entre las areas y el backbone:

En caso de no especificar nada en el ABR, los prefijos de las areas se redistribuirian al
backbone y viceversa sin modificaciones por lo que no habria ni agregacién ni rutas por
defecto.

Para crear la agregacion desde las areas hacia le backbone lo realizo de la siguiente

forma:
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cisco(config)# router ospf 10
cisco (config-router)# area I range 10.10.210.0 255.255.255.0

OSPF es un protocolo de routing interno del tipo estado de enlace.

Los equipos de nuestra red anunciaran toda la informacion al arrancar el protocolo. Se
enviardn entre si paquetes link state cuando se detectan fallos en algtin enlace. Entonces,
todos los routers actualizan la base de datos topolégica, se copian los link state e
inundan a los vecinos. (S6lo se van enviando las nuevas actualizaciones de rutas y no la
tabla completa).

Vamos a verificar el estado de OSPF por interfaz asi como los vecinos OSPF que
tenemos en un interfaz, mediante los comandos siguientes:

show ip ospf interface
show ip ospf neighbors

ciscoi#t show ip ospf interface ethernet 0
Ethernet0 is up, line protocol is up
Internet Address 10.10.10.1/24, Area 0
Process ID 1, Router ID 192.168.45.1, Network Type BROADCAST, Cost: 10
Transmit Delay is 1 sec, State BDR, Priority 1
Designated Router (ID) 10.10.10.1, Interface address 10.10.10.2
Backup Designated router (ID) 10.10.10.1, Interface address 10.10.10.1
Timer intervals configured, Hello 10, Dead 40, Wait 40, Retransmit 5
Hello due in 00:00:06
Index 1/1, flood queue length 0
Next 0x0(0)/0x0(0)
Last flood scan length is 2, maximum is 2
Last flood scan time is 0 msec, maximum is 4 msec
Neighbor Count is 1, Adjacent neighbor count is 1
Adjacent with neighbor 10.10.210.1 (Designated Router)
Suppress hello for 0 neighbor (s)

6.6.2.4 Confiquraciéon basica de BGP

Antes de configurar MPLS en la red, deberé establecer un full-mesh de sesiones BGP en
nuestro backbone y asi dejar preparado el escenario de red para la configuracion final de
MPLS en los routers.

Para realizar la configuracion de BGP he tenido que pasar por los siguientes pasos:
Configurar el proceso de routing BGP:

ciscott configure terminal
cisco(config)t router bgp <niimero de proceso BGP>

El niimero de proceso BGP que generalmente se pone es el 65000, para un entorno de
pruebas, ya que hay otras numeraciones que estan reservadas.

Con este comando estamos configurando el sistema auténomo con el que queremos que
se “hable” BGP.

Configurar para cada pareja de routers que estén enfrentados lo siguiente (Espafia-
China, Espafia-Colombia, Espafia-Rumania):
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Selecciono uno de los routers y le especifico el router vecino, posteriormente le indico
que actualice el encaminamiento a través de la interfaz de loopback que he configurado
anteriormente:

cisco(config-router)# neighbor <dir IP de la interfaz del vecino que tiene enfrentada>
remote-as <nuimero de proceso BGP >

cisco(config-router)# neighbor <dir IP de la interfaz del vecino que tiene enfrentada >
update-source loopback<niimero de la interfaz>

En el caso del router de Espafia esta configuracion la he tenido que repetir tres veces,
una por cada vecino.

Vamos a verificacion el estado de BGP

show ip bgp neighbor

cisco# show ip bgp neighbors
BGP neighbor 10.10.210.1 using remote AS 100
router ID: 10.10.210.0 version: 4
state: Active time: 0:34:41
def orignat: False ebgp multihop: False
n hop self: False route ref client: False
send comm: False soft reconfig: False
hold time: 180 sec keepalive time: 60 sec
advertisement interval: 5 sec
# notf rcvd: 0 # msg rcvd: 0 # updates rcvd: 0
# notf sent: 0 # msg sent: 0 # updates sent: 0
number of prefixes received: 0
inbound AS-path filter: filt_ list_in
outbound AS-path filter: filt list out
inbound network filter: dist list_in
outbound network filter: dist_list out
inbound route-map: routemap in
outbound route-map: routemap out
Address Family IPv4 Unicast: activated advertised
Routes Dropped : 0
Time Since First Dropped : 0:00:00
Reason for dropping first Route : No Routes Dropped number

show ip bgp summary

cisco# show ip bgp summary

Neighbor v AS MsgRcvd MsgSent TblVer 1InQ OutQ Up/Down State/PfxRcd
10.10.210.1 4 20976 183034 183123 5723690 0 0 1doéh 4
10.10.220.1 4 20976 183037 183197 5723690 0 0 1w3d 3
10.10.230.1 4 20834 0 0 0 0 0 never Active

Muestra los routers que mantienen una relacion de vecindad con el router en el que se
ejecuta el comando, y el estado en el que se encuentran.

6.6.2.5 Configuracion de MPLS

Una vez establecidos los protocolos de routing pasaré a establecer las funcionalidades
MPLS en los routers. Para ello tengo que arrancar el protocolo de distribucién de
etiquetas en las distintas interfaces por las que queremos “hablar MPLS”.

La configuracion de MPLS requiere los siguientes pasos:
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Configurar el CEF ?7 en todos los routers con la funcionalidad “PE ** y “P 2.
Para activar CEF en los routers he utilizado el siguiente comando:

ciscott configure terminal
cisco(config)t ip cef

Activar el protocolo de distribucién de etiquetas LDP *°;
Esta configuracion la tendré que hacer en cada interfaz que vaya a hablar MPLS en un
mismo router:

cisco(config)t interface fastethernet0/0.100
cisco(config-if # mpls ip
cisco(config-if)# mpls label protocol ldp

Vamos a verificar el funcionamiento de MPLS en la red

Para realizar la verificacion del funcionamiento de MPLS utilizaré los siguientes
comandos:

1. show mpls interfaces
Muestra las interfaces en las que esta funcionando MPLS-LDP.

cisco#t show mpls interface

Interface State Administrative groups
s0-0/0/0.0 Up Rumania

so-0/0/1.0 Up Colombia

so-0/0/2.0 Up China

2. show mpls ldp parameters

Muestra los pardmetros que esta utilizando el protocolo en el equipo donde se ejecuta el
comando.

cisco# show mpls ldp parameters

Protocol version: 1

Downstream label pool: min label 16; max label 100000
Session hold time: 180 sec; keep alive interval: 60 sec
Discovery hello: holdtime: 15 sec; interval: 5 sec
Discovery targeted hello: holdtime: 180 sec; interval: 5 sec
LDP for targeted sessions; peer acl: 1

LDP initial/maximum backoff: 30/240 sec

3. show mpls ldp neighbor

Muestra los routers que mantienen una relacion de vecindad con el router en el que se
ejecuta el comando.

T CEF: Cisco Express Forwarding: conjunto de funcionalidades que retinen los equipos Cisco para
gg)der trabajar en un entorno MPLS entre otras funciones.

PE’s: Provider Edge routers.
. P’s: Provider backbone routers.

3% LpP: Label Distribution Protocol: protocolo estandar entre routers MPLS para negociar las etiquetas
(direcciones) que se utiliza para avanzar los paquetes.

125



Disefio e implementacion de una red de datos Memoria del Proyecto Final de Carrera
empresarial entre paises en desarrollo. Javier Fradera Iniesta

ciscoitshow mpls ldp neighbor

Peer LDP Ident: 10.10.210.1:0; Local LDP Ident 10.10.210.1:0
TCP connection: 10.10.210.1.646 - 10.10.210.1.11000
State: Oper;

Msgs sent/rcvd: 3117/3112; Downstream;

Last TIB rev sent2

Up time: 2w4d; UID: 4; Peer Id 0;

LDP discovery sources:

Serial0/0; Src IP addr: 10.10.10.1

holdtime: 15000 ms, hello interval: 5000 ms

Addresses bound to peer LDP Ident:

10.10.210.1 10.10.220.1 10.10.230.1

Peer holdtime: 180000 ms; KA interval: 60000 ms; Peer
state: estab

show mpls ldp neighbor detail

4. show mpls ldp binding
Muestra la tabla de etiquetas que esta utilizando el router donde se ejecuta el comando.

cisco#show mpls ldp binding

10.10.210.1/16, rev 29

local binding: label: 26

remote binding: lsr: 172.27.32.29:0, label: 26
10.10.220.1/32, rev 32

local binding: label: 27

remote binding: lsr: 82.231.42.16:0, label: 28
10.10.230.1/32, rev 33

local binding: label: 28

remote binding: lsr: 24.223.91.74:0, label: 29

5. show mpls forwarding-table
Muestra la tabla de forwarding del router donde se ejecuta el comando.

ciscoitshow mpls forwarding-table

Local Outgoing Prefix Bytes tag Outgoing Next Hop
tag tag or VC or Tunnel Id switched interface
70 Pop tag 10.10.200.1/16 0 Se0/0 point2point
MAC/Encaps=4/4, MTU=1400, Tag Stack({}
0F008847

No output feature configured

Per-packet load-sharing

71 Pop tag 10.10.210.1/32 0 Se0/0 point2point
MAC/Encaps=4/4, MTU=1400, Tag Stack{}
0F008847

No output feature configured

Per-packet load-sharing

72 Pop tag 10.10.210.1/32 0 Se0/0 point2point
MAC/Encaps=4/4, MTU=1400, Tag Stack{}
0F008847

No output feature configured

Per-packet load-sharing

Una vez configurados los routers correctamente los cuatro routers vamos a juntar los
routers con los servidores instalados para crear las VPN y con ello la red de
comunicaciones internacional.
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6.6.3 Implantacion VPN — MPLS internacional

En este punto explico la implantacién de las VPN sobre MPLS creadas mediante ISA
Server 2004.

El siguiente esquema expresa en que punto de la implantacién nos encontramos:

Nubiola Nubiola
Sede HQ Oficinas Rumania

P it &Y X
VPN MPLS X 57 PN | @\ vsglaanLs
10Mb » Qi % !

€

\ Nubiola

= e Oficinas Colombia (g

VPN MPLS
10Mb

Nubiola
Oficinas China

i

VPN MPLS
10 Mb

(&

Tlustracioén 6-23: Implantacién de la red VPN - MPLS

Para realizar la conexion VPN entre dos sedes se ha escogido hacerlo mediante la
tecnologia Site to Site aportada por ISA Server 2004,

La instalacion de Windows ISA Server 2004 Standard se ha realizado sobre un
Windows Server 2003 con la finalidad de proteger la red VPN y brindar un acceso
seguro a Internet.

La unica necesidad que se requiere para la configuracion de la VPN en los servidores es
la de tener dos adaptadores de red, esta necesidad ya ha sido cubierta en la compra del
mismo.

El siguiente esquema muestra el escenario donde la red se encuentra protegida a través
de un servidor Windows Server 2003 con ISA Server 2004:
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mania

Red externa
(Internet)

e

Red interna Espatia

Tlustracion 6-24: Esquema de red creada con Microsoft ISA Server

6.6.3.1 Routing and Remote Access (RRAS)

Para llevar a cabo la implantacion en este tipo de escenario he tenido que instalar y

activar el servicio de Routing and Remote Access que tiene interno el propio sistema
operativo.

2 Routing and Remote Access

File Action View Help

&~ @@ X [ S |
E_I}outing and Remote Access .prcpgox\rc]' {local) ; '

E

erver Status

Configure the Routing and Remote Access Server

To set up Routing and Remote Access, on the Action menu, click Configure and Enable Routing
and Remote Access.

For more information about setting up a Routing and Remote Access, deployment scenarios, and
troubleshooting, see Help.

i
IDone

Ilustraciéon 6-25: Configuracién Routing and Remote Access Server - 1

Deberé configurarlo con la capacidad de Virtual Prinate Network (VPN) acces and NAT
( Network Addesss Translation). Esto se debe configurar porque RRAS es utilizado por
ISA Server para gestionar las conexiones VPN.
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A Routing and Remote Access

File ﬂctioni View Help :
€~ |[B@| XS B @ m

—
2} Routing and Remote Access
79 Server Status

”I’

|)uting and Remote Access Server
__|Remote Access, on the Action menu, click Configure and Enable Routing

Routing and Remote Access

outing and Remote Access

— about setting up a Routing and Remote Access, deployment scenarios, and

View » FI_Q.
Refresh

Properties

Help

Configures Routing and Remote Access for the selected server o BEadEs o e

Ilustracién 6-26: Configuracién Routing and Remote Access Server - 2

He seleccionado Virtual Private Network and NAT.

Debe ser con esta configuracion puesto que tenemos que crear una conexién VPN y
posteriormente enrutar por ella el trafico saliente que vaya destino hacia las IPs del lado
contrario.

Routing and Remote Access Server Setup Wizard

Configuration

“ou can enable any of the following combinations of services, or you can
customize this server.

" Remote access (dial-up or VPN)

Allow remote clients to connect ta this server through either a dial-up connection or a
secure Virtual Private Network [VPN] Internet connection.

" Metwork address translation (NAT)
Allow interal clients to connect to the Internet using one public IP address.

(+" Mirtual Private Network (VPN] access and NAT:

Allow remote clients to connect to this server through the Internet and local clients to
cohhect to the Internet using a single public IP address.

" Secure connection between two private networks
Connect this network to a remote network, such as a branch office.

" Custom configuration
Select any combination of the features available in Routing and Remote Access.

For more information about these options, see Routing and Remote Access Help.

< Back | Next > I Cancel

Ilustracién 6-27: Configuracion Routing and Remote Access Server - 3
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Posteriormente he tenido que seleccionar el adaptador de red que conecta con Internet el
servidor. En este caso se puede ver que la IP del adaptador seleccionado es 192.168.0.5.
Esta IP es una IP de clase C entre esta maquina y la méquina router de Internet.

Para que funcione a su vez se ha de hacer NAT de los paquetes IKE, L2TP e [PSec de la
[P publica hacia esta IP interna. (lo explicaré mejor en el Punto 6.6.3.2).

Routing and Remote Access Server Setup Wizard

¥PN Connection

To enable VPN clients to connect to this server, at least one network interface
must be connected to the Intemet.

Select the network interface that connects this server to the Internet.

MNetwork interfaces:

[Name T Descipon | IPAddess
10.10.50.20 HP NetServer 10/100T...  10.10.50.20
192.168.0.5 HP NetServer 10/100T... 192.168.0.5

[V Enable security on the selected interface by setting up Basic Firewall,

Basic Firewall prevents unauthorized users from gaining access to this server through
the Internet.

< Back l MNext > ‘ Cancel

Ilustracion 6-28: Configuracién RRAS - Seleccion de Adaptadores de Red externo

Una vez seleccionada la red externa de la que vendréan las conexiones deberé marcar la
red a la que tendran acceso los usuarios VPN, en este caso es la interna.

Routing and Remote Access Server Setup Wizard

MNetwork Selection ..
You can assign remote YPN clients to the network that you want them to use. i"‘

YPN clients must be assigned to one network for addressing, dial-in access, and other
purposes. Select the appropriate network connection from the list below.

Network interfaces

Name J Description | IP Address |
3G Access Point 172.16....  HP NC360T PCle DP Gi.. [DHCP)

[MTERMAL 1010155 HF MC373 Multifuncho.,. 1010156
Local Area Connection HP NC373i Multifunctio...  192.168.1.101 (DHCP)

< Back ' Next > l Cancel

Ilustracion 6-29: Configuracion RRAS - Seleccién de Adaptadores de Red interno
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Esta conexion puede utilizar Radius, para autentificar a los diferentes clientes. No lo he
activado porque solamente vamos a tener como clientes a las delegaciones que se
conecten.

Una vez llegado este punto ya tengo Routing and Remonte Access configurado con las
necesidades que requerimos.

41 Routing and Remate Access

File Action View Help
= | AW XER| @ m
E Routing and Remote Access | FDCPRDX‘IET fioéél)

[ server Status
= i(#;

Network IrkerFaces Routing and Remote Access Is Configured on This Server

=) Ports This server has already been configured using the Routing and Remote Access Server Setup
__ﬂ- Remote Access Clients (0) Wizard. To make changes to the current configuration, select an item in the console tree, and

o= . then on the Action menu, click Properties.

== 1P Routing

5 General For more information about setting up a Routing and Remote Access, deployment scenarios,
; E Static Routes and troubleshooting, see Routing and Remote Access Help.

) DHCP Relay Agent

=) IGMP

=l NAT/Basic Firewall
: E& Remote Access Policies
{_] Remote Access Logging

B T T e

Ilustracién 6-30: RRAS - Configurado con las necesidades requeridas.

6.6.3.2 Enrutamiento de los paquetes del router hacia el servidor ISA

Llegado este punto tenemos configurado el RRAS y el dominio MPLS con los routers
entendiéndose entre ellos. Ahora deberemos marcar la pauta para que los paquetes que
lleguen via la MPLS lleguen al ordenador que los va a gestionar.

Para ello deberé configurar en el router las politicas de entrada y salida y posteriormente
las politicas sobre NAT.

Politicas a configurar:
He tenido que configurar el trafico L2TP, IKE ¢ IKE NAT TRAVERSAL en los dos

sentidos. Puesto que estos son los protocolos que se utilizaran en la creacion de la VPN
que explicaré mas adelante en el punto 6.6.3.3.

ACTION

: 08 L2TP
‘Q 1SA_213.201.59.3 L 1sA 213201597 (%] Any Traffic | LB E ) accept

0B IKE_NAT_TRAVERSAL
DR L2TP

[ i1sA_ 213201597 L] 1sA_213.201.593 [#] Any Tratfic ULE IKE €59 accept
UDP IKE_NAT_TRAVERSAL

Ilustracién 6-31: Politicas de enrutamiento del trafico entre router y servidor VPN
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El router debera aceptar los protocolos que he comentado antes solamente si vienen de
la IP del otro lado.

Por ejemplo la IP fija de Espafia es la 213.201.59.3, la de China 1 213.201.59.7. Deberé
configurar como se ve en la ilustracion anterior que todo lo que venga de china con
destino mi IP sea aceptado. Y todo lo que va de Espafia destino a China sea aceptado su
envio.

Por tanto, he configurado la entrada para la IP de la cual deseamos recibir y la salida
para la IP desde la cual vamos a enviar.

La misma configuracion la he tenido que repetir para cada router, creando 3 veces la
configuracion en el router de Espafia, puesto que este recibird las conexiones de los
otros tres routers.

Configuracion del NAT:

Ahora voy a configurar que estos paquetes que entran o salen se envien al servidor que
los va a tratar.

Para ello tengo que configurar el Network Address Translation (NAT) con las
siguientes pautas:

dolymm| |ames |B||RfSaix| |([Yaum]
(TslE [ 8=120 81 | & & & Q@ =K |
(o]l B secuty B Address ion | 4 | 62 web | ] content Inspection | & services | @ rager | @1} Qos | ¥EJ Desktop securty |
A
Q.- Iﬁl@ |Eb I'Q‘l ORIGINAL PACKET TRANSLATED PACKET
= W Network Objects
+ ('J’teckPo'nt SO DESTINATION 2
i+ Q] Nodes - - - x = T T
1 (] Networks 1 [ tdeintor | % Any | 168 smtp | sa exreraL | = orgnal 12 sntp
s ! ’ k . ! :
:, gc S objec ;Q DMZ 17216114 | Net DMZ 1721643 | % Ay | # Original L] facproxy01 19216304 | = original
f * Any | L1 ISA_EXTERNAL | % Any | = Original | tdeproxyot 192:168.04 | = Original
| | ) | | I
! * Any | L1 sa 213201598 | % Any : = Original igsm_umns | = original
H: % Any 1 Llisa 213201597 | % Ay | = original :gmnoxvcr_m.mns | B original
H‘Q FOCPROXYCT 19216805 | L] 1SA 213201593 | % Any igssax_mzm.sw | = Original | = Original
nsﬂwm_m.mem | L omz_17246.1.14 | & Ay ; Nat DMZ 1721619 | & Orignal | & original
Hfgrdmoxym_wussn.A | % Any = Any ;fxirz?‘s.«_pﬂm | & original = Original
B = e o sl —— i B —— i s = = -t s
'}Qm_ﬂus.{s | & Any | & Any [Qsm_mzmss.s | & original | & Original
n%‘v‘ﬂm_w | 44 internawz2x_10 | % Any | = onignal 2 Orignal | = orgnal
[ t = | [ i R t
n}lﬁuum_w | % Any | % Any i#ﬁne’m_wm’ = Original | = Original
Ml Net_192.168.00-29 | 41 Net 192168.00.29 * Any | = original | = Original | = original
J I | |

Ilustracién 6-32: Configuracion Network Address Translation

Pauta de Salida:

Todo lo que venga desde la IP interna A: 192.168.0.5 destino hacia la IP publica B:
213.201.59.3 (IP del otro lado de la VPN) envialo como si la fuente fuera la IP publica
C: 213.201.59.7 (IP publica del router).

Pauta de Entrada:
Todo lo que venga hacia la IP publica A: 213.201.59.7 (IP publica del router) envialo
hacia la IP interna A: 192.168.0.5 (IP del Servidor ISA).

Podria haber marcado que servicios queremos que sean trasladados por el NAT. No lo
he realizado porque la IP de conexion esta destinada solamente al servicio VPN.
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