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Resum del projecte

En aquest projecte realitzem un producte que permet signar documents electronicament
mitjangant el DNI electronic amb validesa legal: es tracte d'una API (Application
Programming Interfaces) que implementa 1’estandard XAdES (XML Advanced

Electronic Signatures).

El sistema estda implementat en el llenguatge de programacié Java i
permet realitzar signatures amb qualsevol dels formats que conformen

I’estandard XAdES.
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1 Introduccio

1.1 Determinacio de la situacio actual

En l'actualitat, un dels sectors que esta mostrant més interés en utilitzar Internet
com a via per realitzar operacions de caire legal, és el financer. Continuament les
entitats bancaries amplien les seves funcionalitats. Algunes comencen a implantar la
idea de "banca electronica”, en la que el client ja no s'ha de presentar fisicament en les
seves oficines per realitzar algunes de les operacions. La idea de les empreses del sector
€s anar substituint progressivament una gran part de les operacions fisiques per
operacions telematiques. Aix0 suposa un problema a l'hora de poder demostrar que una
persona ha realitzat o confirmat un moviment bancari. Es a dir, les entitats estan
exposades a accions de repudi per part dels clients. Es en aquest moment quan
apareixen conceptes tals com: firma digital, certificats digitals o firma electronica

reconeguda. [1] [2] [3]

En el moment de realitzar aquest projecte s'ha produit un avang tecnoldgic en el
sector de la identificacid personal amb l'arribada del Document Nacional de Identitat
electronic' (d’ara endavant, DNI electronic) (Mar¢ 2006), provocant un efecte
engrescador cap a les empreses a I'hora d'utilitzar aquestes tecnologies per ampliar els
seus serveis. Una d'aquestes empreses interessades en millorar els seus serveis
telematics és la Banca March, un banc especialitzat en el segment de banca privada,
recentment anomenat com a banc més solvent d’Europa, i que ha volgut aprofitar
aquesta nova situacid tecnologica. En concret, el que intenta és la millora del seu
sistema d’autentificaci6 a la hora de realitzar operacions telematiques. Per tant,
l'objectiu principal d'aquest projecte €s crear una aplicacié informatica per a la Banca
March, capa¢ de firmar digitalment documents per poder realitzar transaccions

bancaries d’una forma legal i segura.
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1.2 Objectius

En aquests moments el banc disposa d’un portal web anomenat “banca on-line”,
des del que els seus clients poden realitzar una série de transaccions bancaries. El
meétode que tenen actualment implementat per validar les operacions i l'autenticitat del

client es basa en dues pautes:

1. El client disposa d’un nom d’usuari i contrasenya per accedir al portal web i
poder realitzar les operacions.

2. Juntament amb el parell de clau usuari-password, el client disposa d'una tarja on
hi ha una série de nombres ordenats en forma de quadricula.

D'aquesta manera, cada cop que el client realitza una transaccido on es veuen
compromeses les seves dades i posicions, el portal web demana a 1'atzar un nombre de
la tarja del client. Amb aquest métode Unicament amb la possessié d'aquesta tarja €s

possible completar la transaccio.

Com a mida addicional de control, quan 1’operacié que es vol executar implica
disposicié de fons per un import superior a un determinat limit, a més, és necessari
introduir una clau numeérica que la entitat calcula per a cada operacid i que el client rep
mitjangant el teléfon mobil en un missatge Short Message Service %(d’ara en davant,

SMS).

Tot i que aquest sistema és valid, el banc desitja donar un salt tecnologic
qualitatiu i implementar la utilitzaci6 del DNI electronic, tant per identificar-se
davant el portal web, on s’utilitzaria el certificat que disposa el DNI electronic, com
per validar les transaccions bancaries realitzades pel client. Es en aquest segon
apartat on es vol implantar la firma digital i aixi poder gaudir de tots els avantatges
de que disposa aquest tipus de firma davant la llei, com ara, el no repudi dels

documents firmats.

Per aquest motiu, la firma creada ha de ser una firma electronica reconeguda.
Aix0 provoca que I’aplicacid s'hagi d’ajustar a les normes i lleis vigents referents a la

firma electronica, tant de 1’estat Espanyol com de la Unié Europea.
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El projecte consisteix, doncs, en crear una web capa¢ de signar digitalment
documents amb validesa legal, aixi com amb la propietat de no repudi. En definitiva, el
que es desitja és crear per una banda una interficie de programaci6 d’aplicacions’ (d’ara
endavant, API) capag de realitzar firmes digitals d'una forma comoda, i per un altra, un
programa web que sigui capag d'utilitzar-la. L’aplicaci6 creada haura de ser compatible
amb la gran majoria de navegadors web. Per aquest motiu s'hauran d'implementar dues

versions de ’aplicacio:

1. Una primera versié amb tecnologia Java per donar servei a altres navegadors
com: Mozilla, FireFox, Safari, Opera, Nautilus, etc.

2. S'estudiara la realitzaci6 d'una segona versi6 amb ActiveX per a Internet
Explorer.

El projecte esta organitzat com segueix. El Capitol 2 conté una revisio dels
conceptes preliminars per la realitzaci6 del projecte. En el Capitol 3 s’exposa 1’Estat de
I’Art en les tecnologies utilitzades. En el Capitol 4 es realitza una analisi del sistema on
s'identificaran les entrades del problema, els resultats desitjats i qualsevol requeriment o
restricci6 addicional. En el Capitol 5 s'explica I'etapa de disseny del software en la que
es prenen les decisions necessaries per tal de poder construir el sistema capag de dur a
terme totes les funcionalitats definides. En el Capitol 6 s'explica 1’avaluacié de costos i
la planificaci6 del projecte. Finalment al Capitol 7 es fa un resum amb les conclusions i

les futures linies de treball del projecte.
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2 Preliminars

Aquest capitol esta dividit en 4 seccions. Comenga amb la Seccié 2.1 on
s'explica quines son les lleis que regeixen el DNI electronic a 1'Estat Espanyol, aixi com
a la firma electronica. A la Seccid 2.2 s'explica els diferents conceptes de seguretat en la
xarxa 1 les diferents técniques criptografiques que s'han estudiat per realitzar el projecte.
La Secci6 2.3 ¢és I'encarregada d'explicar la infraestructura de clau publica, concepte
essencial per a la realitzaci6 del projecte. Finalment en la Seccid 2.4 s'explica que és el
DNI electronic, la seva composicid, aixi com quines eines hi ha actualment per accedir

a la seva informacio.

2.1 Lleis

En aquesta secci6 s'expliquen totes les lleis que fan referéncia tant al DNI
electronic com a la firma electronica i els certificats digitals. L'objectiu d'aquesta seccid

¢s entendre la situaci6 legal en que es troba el projecte.

En tot projecte d’investigacid, una part important del temps es destina a la
recerca d’informacié per tal de tenir una visid global de l'entorn en el que es
desenvolupara. En aquest cas, una gran part del temps de recerca ha estat enfocat en
buscar i entendre totes les lleis i documents de caire juridic relacionats amb la firma

electronica, ja que la validesa legal de I’aplicacié ha estat un punt critic del projecte.

La idea "d'identitat telematica" és molt recent, 1 per aquest motiu tots els
conceptes relacionats amb ella no estan gaire definits ni delimitats. Es pot dir que es
troba dins d'un periode de maduracié i dia a dia estan sorgint noves lleis que intenten

millorar i regular d'una forma més eficient aquest concepte.

Podriem dir que Espanya és pionera en aquest tema, ja que és un dels primers
paisos que ha regulat aquesta situacid. Actualment a I’Estat Espanyol hi ha tres lleis que
regulen la firma electronica, els certificats digitals i el DNI electronic. A continuacid

s'exposen aquestes aixi com un breu resum de les seves parts més rellevants.
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2.1.1 Directiva 1999/93/CE del Parlament Europeu i del Consell

Amb la creaci6 d'aquesta directiva [4], es fa referéncia per primera vegada a la
firma electronica. Aquesta directiva defineix els conceptes de firma electronica i firma

electronica avancada.

2.1.2 Lafirma electronica

"Firma electronica: los datos en forma electronica anejos a otros datos
electronicos o asociados de manera légica con ellos, utilizados como medio de

autenticacion]...]"

2.1.3 La firma electronica avancada

“Firma electronica avanzada: la firma electronica que cumple los requisitos
siguientes: estar vinculada al firmante de manera unica, permitir la identificacion del
firmante, haber sido creada utilizando medios que el firmante puede mantener bajo su
exclusivo control y estar vinculada a los datos a que se refiere de modo que cualquier

cambio ulterior de los mismos sea detectable.”

2.1.4 Llei 59/2003, de 19 de desembre, de firma electronica

Aquesta llei [5] va sorgir amb el proposit de regular la firma electronica i
atorgar-li  poders legals. Amb aquesta llei es defineixen els conceptes de firma

electronica reconeguda, certificat reconegut i prestadors de serveis de certificacio.

2.1.5 Firma electronica reconeguda

“La firma electronica reconocida, que se define siguiendo las pautas impuestas
en la Directiva 1999/93/CEcomo la firma electronica avanzada basada en un certificado

reconocido y generada mediante un dispositivo seguro de creacion de firma.[...]. A la
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firma electronica reconocida le otorga la Ley la equivalencia funcional con la firma

manuscrita respecto de los datos consignados en forma electronica.”

2.1.6 Certificats reconeguts

“La Ley define una clase particular de certificados electronicos denominados
certificados reconocidos, que son los certificados electronicos que se han expedido
cumpliendo requisitos cualificados en lo que se refiere a su contenido, a los
procedimientos de comprobacion de la identidad del firmante y a la fiabilidad y
garantias de la actividad de certificacion electronica.[...] Los certificados reconocidos

constituyen una pieza fundamental de la llamada firma electronica reconocida [...].

2.1.7 Prestadors de serveis de certificacio

“La Ley obliga a los prestadores de servicios de certificacion a efectuar una
tutela y gestion permanente de los certificados electroénicos que expiden, [...]. Ademas,
estos prestadores estan obligados a mantener accesible un servicio de consulta sobre el
estado de vigencia de los certificados en el que debe indicarse de manera actualizada si

estos estan vigentes o si su vigencia ha sido suspendida o extinguida.

Es precisament aquesta llei la que fa possible la utilitzaci6 de la firma
electronica com a eina legal, ja que equipara la firma electronica (reconeguda) a la firma

manuscrita, donant-li la mateixa validesa juridica.

2.1.8 Real Decret 1553/2005, de 23 de desembre

L'any 2005 es regula el DNI electronic i els seus certificats de firma electronica.
Amb l'arribada d'aquest Real Decret® (d’ara en davant, RD) [6] , s'intenta impulsar la

utilitzacid de la firma electronica en I'ambit de les telecomunicacions.

"Articulo 5. La firma electronica realizada a través del Documento Nacional de
Identidad tendra respecto de los datos consignados en forma electrénica el mismo valor

que la firma manuscrita en relacién con los consignados en papel."”
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2.2 Seguretat

En aquesta seccid s'expliquen les técniques i eines que s'utilitzen a I'hora de
transmetre dades per la xarxa d'una forma segura. Esta dividida en dues parts; a la
primera s'explica la criptografia de clau simétrica, la criptografia de clau asimétrica i la
criptografia de clau hibrida. En la segona s'explica la infraestructura de clau publica que

fa possible I’execucio d'operacions criptografiques.

2.2.1 Teécniques criptografiques

En aquest apartat s'explica en que consisteixen cada una de les técniques
criptografiques estudiades per a la realitzacido del projecte, el funcionament i les

avantatges o desavantatges que tenen.

Quan les dades naveguen per la xarxa €s important prendre mesures de seguretat

per tal de que cap persona no autoritzada obtingui la informacié que estem enviant.

Com que aquest projecte s'utilitzara en 1'entorn bancari, la seguretat és un punt
molt important ja que es tractara amb dades personals i bancaries dels clients, aixi com

amb els seus estalvis.

Una forma d'introduir un nivell de seguretat en les dades és fent us de les
técniques criptografiques. Aquestes técniques s'encarreguen de transformar els

missatges de tal forma que tan sols puguin ser interpretats per la persona desitjada.

2.2.2 Criptografia simétrica

En aquest apartat s'explica en que consisteixen la criptografia simetrica[7] aixi

com una serie de desavantatges que s han de tenir en compte.

La criptografia simétrica és el métode criptografic que utilitza una mateixa clau
per xifrar i desxifrar missatges. Les dues parts, l'emissor i el receptor, s'han de posar
d'acord per escollir quina clau utilitzaran. Una vegada tenen definida aquesta clau, el

remitent xifra el missatge amb la mateixa clau que el destinatari utilitza per desxifrar-la.
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Hi ha una série de desavantatges que s'han de tenir en compte:

* Enviament de clau: El principal problema que tenen els sistemes de xifrat
simetric no esta lligat amb la seguretat, sin6 amb el intercanvi de claus. Una
vegada que el remitent i el destinatari hagin intercanviat les claus, aquests poden
comunicar-se amb seguretat. El problema resideix a I'hora d’enviar les claus, ja

que ¢és dificil trobar un sistema de comunicacio que sigui cent per cent segur.

* Facilitat de desxifrar el document: Segons I'algoritme de xifrat que s’utilitzés,

amb les tecnologies actuals, no seria molt dificil esbrinar la clau utilitzada.

* Nombre de claus: Un altre problema és el nombre de claus que es necessiten. Si
tenim n persones que es volen comunicar, necessitarem n/2 claus per comunicar
de forma privada a cada parella de persones. Per aquest motiu, 1’'us de clau

simétrica és impossible quan es tracta d'un nombre elevat de persones.

¢ Impossibilitat d’identificar a persones: Donat que tant I'emissor com el
receptor tenen la mateixa clau, és impossible saber qui ha enviat el missatge, o si

qui 1'ha rebuda és la persona esperada.

Tan sols qui
tengui la clau
simétrica

podra llegir el
missatge

Clau Simétrica

|u| Clau Simétrica

Il-lustraciol: Diagrama clau simétrica
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Alguns exemples d'algoritmes de clau simétrica son els segilients: Data
Encryption Standard® (d’ara en davant, DES), Triple Data Encryption Standard® (d’ara
en davantm 3DES), Advanced Encryption Standard’ (d’ara en davant, AES) |,
BlowfishiData Encryption Algorithm®(d’ara en davant, DEA)[8]

2.2.3 Criptografia asimeétrica

En aquest apartat s'explica en que consisteixen la criptografia asimeétrica[9] aixi

com una s€rie de avantatges i desavantatges que s’han de tenir en compte.

La criptografia asimétrica és un meétode criptografic que utilitza un parell de
claus per a l'enviament de missatges. Les dues claus pertanyen a la mateixa persona a la
que se li ha enviat el missatge. Una clau és publica i es pot entregar a qualsevol persona,
l'altra clau és privada i tan sols la pot tenir el propietari. El remitent utilitza la clau
publica del destinatari per xifrar el missatge, i una vegada xifrat, tan sols la clau privada

del destinatari pot desxifrar-ho.

Els sistemes de xifrat de clau publica o sistemes de xifrat asimétrics[9] es varen
inventar amb la finalitat d'evitar per complet el problema d'intercanvi de claus del
sistemes de xifrat simétric. Amb les claus publiques no és necessari que el remitent i el
destinatari es posin d'acord en la clau a utilitzar. Tot el que es necessita abans d'iniciar
la comunicaci6 és que el remitent aconsegueixi una copia de la clau publica del
destinatari. Es més, aquesta mateixa clau la pot utilitzar tothom que es vulgui comunicar
amb el destinatari. D'aquesta forma tan sols es necessiten n claus per a n persones que

es vulguin comunicar entre si.

Els sistemes de xifrat de clau publica es basen en funcions trampa d'un sol sentit
que aprofiten particularitats, per exemple la dels nimeros primers. Una funci6 d'un sol
sentit és aquella que la seva computacid és facil, en canvi la seva inversid és

extremadament dificil. [9]

Amb aquest sistema de xifrat es tenen dos possibles funcionaments. Amb el
primer s'assegura la autenticitat de I'emissor de la segiient forma: L'emissor xifra el

missatge amb la seva clau privada i I'envia al receptor, el qual utilitza la clau pubica de
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I'emissor per desxifrar-ho. Amb la segona opcid s'assegura la confidencialitat. Tan sols
el receptor pot desxifrar el missatge ja que l'emissor xifra el missatge amb la clau
publica del receptor, li envia el missatge i el receptor ha d'utilitzar la seva clau privada

per desxifrar-ho.

o autenticitat
Vull que B ]
sapiga que el —Iz [z — confirm que
missatge és  frina l t ve de a
meu - i

ave privada - clave publica

e

SR ¢ o N (S

clave privada pogut llegirjo

;
Vull que tan
sols B

llequeixi el

missatge

° confidencialidtat

II'lustracio2: Diagrama clau asimeétrica

Els principals avantatges de la clau asimétrica son:

e Utilitzacio clau publica - privada: No és necessari la comparticié de claus

entre emissor i receptor.

* Identificacié de persones: Amb la clau asimétrica s'aconsegueix assegurar la
identitat de les parts implicades:

o Destinatari: El remitent utilitza la clau publica del destinatari per xifrar
el missatge, 1 una vegada xifrat, tan sols la clau privada del destinatari
podra desxifrar-ho.

o Remitent: El remitent utilitza la seva clau privada per xifrar el missatge.
Una vegada que arriba al destinatari, aquest utilitza la clau publica del

remitent per desxifrar-ho.
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¢ Integritat: Amb l'estructura adequada es pot assegurar que un missatge no s'ha

modificat després d'haver estat xifrat.

* No repudi: Amb l'estructura adequada es pot assegurar el no repudi de les dades

xifrades.

En contra, els principals desavantatges de la criptografia asimeétrica son:

* Temps de processat: Per a una mateixa longitud de clau i missatge, es necessita

un major temps de processat que amb un algoritme de clau simetrica.

* Mida de la clau: Les claus han de ser de major mida que les de clau simétrica.

* Mida del missatge: El missatge xifrat ocupa més espai que 1'original.

Alguns exemples de sistemes de clau asimétrica son Diffie-Hellman, Rivest,
Shamir y Adleman’(d’ara en davant, RSA),[27] Digital Signature Algorithm'® (d’ara en
davant, DSA), ElGamal i la Criptografia de corba el-liptica.[10][11]

2.2.4 Criptografia hibrida

En aquest apartat s'explica en que consisteix la criptografia hibrida[12][13].

Es un métode criptografic que utilitza tant un xifrat simétric com un asimétric.
Utilitza el xifrat de clau publica per compartir una clau per al xifrat simétric. El
funcionament d'aquesta teécnica és la segiient: L'emissor xifra la clau simetrica amb la
clau publica del destinatari i utilitza la clau simétrica per xifrar el missatge. L'emissor
envia el missatge xifrat i la clau simétrica al receptor. Aquest desxifra la clau simétrica

amb la seva clau privada i la utilitza per desxifrar el missatge.

Els métodes hibrids no son més segurs que el xifrat asimétric o el xifrat simétric.

Pero, si un atacant fos capa¢ de desxifrar la clau simetrica, tan sols seria util per aquell
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missatge en qiiestid. Alguns exemples de clau hibrida son el Pretty Good Privacy''

(d’ara en davant, PGP) i el GNU Privacy Guard'*(d’ara en davant, GnuPG). [7]

2.3 Infraestructura de clau publica.

Aquesta seccio esta dividida en dues parts. La primera explica el concepte de
infraestructura de clau publica[14] [15].La segona és l'encarregada de definir els

diferents components que la conformen.

2.3.1 Que és una infraestructura de clau publica?

Una infraestructura de clau publica' (d’ara en davant, PKI) és una combinaci6
de hardware, software, politiques i procediments de seguretat que permeten 1’execucid
amb garanties d’operacions criptografiques com ara el xifrat, la firma digital o el no

repudi de transaccions electroniques.

La tecnologia PKI permet als usuaris identificar-se davant d’altres usuaris i
utilitzar la informacio dels certificats d’identitat per xifrar i desxifrar missatges, firmar

digitalment informacid, garantir el no repudi, etc.

En una operacid criptografica on s'utilitzi la infraestructura PKI, intervenen

conceptualment, com a minim, les segiients parts:

* Un usuari que inicia 1’operacio.

¢ Una tercera part de confiangal# (d’ara en davant, TPC) que dona fe de I’operacid
1 que garanteix la validesa dels certificats implicats en I’operacio.

* Una autoritat de certificacio.

* Una autoritat de registre.

* Un sistema de segellat de temps.

* Un destinatari que rep les dades xifrades/firmades/enviades amb la garantia per

part del TPC que 'usuari iniciador de 1’operacio és valid.
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2.3.2 Components PKI

A continuacié s'expliquen els components més habituals que conformen una

estructura PKI:

¢ Certificat digital: Els certificats son documents que emmagatzemen certes
dades del seu titular i la seva clau publica. Estan firmats amb la clau privada de

I’autoritat de certificacio.

¢ Certificat reconegut: Certificat expedit per un prestador de serveis de
certificacié que compleix els requisits establerts en la llei pel que fa a la
comprovacid de la identitat i1 demés circumstancies dels sol-licitants i a la

fiabilitat i les garanties dels serveis de certificacid que presten.

¢ Certificat revocat: Un certificat revocat €s un certificat que no és valid encara

que s’utilitzi dins el seu periode de vigéncia.

* Autoritat de Certificacié: La autoritat de certificaci6!> (d’ara en davant, CA)
¢és una entitat de confianga, responsable d'emetre i revocar els certificats digitals
utilitzats en la firma electronica. Juridicament és un cas particular de prestador

de serveis de Certificacio.

* Autoritat de segellat de temps: L’autoritat de segellat de temps!® (d’ara en
davant, TSA) és l'encarregada de firmar documents amb la finalitat de provar

que existien abans d'un determinat instant de temps.

* Els “repositoris”:Son estructures encarregades d’emmagatzemar la informacié
relativa a la PKI. Els dos més importants son el de llistes de revocacio de
certificats, on s'inclouen tots aquells certificats que per alguna ra6¢ han deixat de

ser valids abans de la seva data de caducitat i el de certificats.
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* Autoritat de validacio: L’autoritat de validaciél’ (d’ara en davant, VA) és

l'encarregada de comprovar la validesa dels certificats digitals.

* Autoritat de registre: L'autoritat de registrel® (d’ara en davant, RA) és la
responsable de verificar I'enllag entre la clau publica del certificat i la identitat
del seu titular.

* Usuaris/Entitats finals: Els usuaris o entitats finals son aquells que posseeixen

un parell de claus publica-privada i un certificat associat a la seva clau publica.

2.4 Firma electronica

Aquesta seccid esta dividida en tres parts. La primera explica en que consisteix
firmar un document perqué tingui validesa legal. La segona secci6 és I'encarregada de
definir els diferents tipus de firma electronica que hi ha i explicar les caracteristiques de
cada una d'elles per veure quina és la que millor s'ajusta a les necessitats del projecte.
Finalment en la tercera seccio s'expliquen els diferents formats de firma electronica

disponibles.

2.4.1 Que és la firma electronica?

La firma electronica és, en la transmissido de missatges telematics i en la gestio
de documents electronics, un métode criptografic que associa la identitat d'una persona
o d'un equip informatic al missatge o document. En funcié del tipus de firma pot, a més,

assegurar la integritat del document o missatge. [2] [7]

La firma electronica, com la firma holografica (autdgrafa, manuscrita), pot
vincular-se a un document per identificar a 1’autor, per senyalar conformitat (o
disconformitat) amb el contingut, per indicar que s'ha llegit o per garantir que no s'ha

modificat el seu contingut.

Marti Fornés Estarellas 19



Implementacion de la firma electrénica en Banca March

2.4.2 Tipus de firma electronica

De firmes electroniques n'hi ha de diferents tipus, segons la seva funcié davant

la llei. En els segiients apartats s'exposen els diferents tipus de firma electronica.

Firma electronica basica [7]: La firma electronica basica és el conjunt de dades
en forma electronica, consignades juntament amb altres o associades amb elles, que

poden ser utilitzades com a mitja d’identificacié del firmant.

Un exemple d'aquestes firmes podria ser la firma numerica o digital, els sistemes

biométrics com el iris, la empremta dactilar, etc.

Aquest tipus de firma no té validesa legal ja que no es pot assegurar que les
dades enviades han estat creades per la persona que les firma, o que realment la persona

ha firmat el document i no ha estat una tercera persona fent-se passar per ella.
2.4.21 Firma electronica avancgada(7]:
Es aquella firma electronica que compleix els segiients requisits:

* Estar vinculada al signatari d’una manera Unica.

* Permetre la identificaci6 del signatari.

e Haver estat creada per mitjans que el signatari pugui mantenir exclusivament
baix el seu control.

e Estar vinculada a les dades de tal forma que es detecti qualsevol modificacid
ulterior d’aquestes.

Per aconseguir tots aquests proposits s'utilitza el sistema de claus asimétriques.

2.4.2.2 Firma electronica reconeguda|7]

Es aquella firma electronica avangada basada en un certificat reconegut i

generada mitjangant un dispositiu segur de creaci6 de firma.

Aquesta firma té validesa legal i és equiparable a la firma manuscrita.
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2.4.3 Formats de firma electronica

Actualment hi ha diversos formats de firma electronica, cada un d’ells amb unes
caracteristiques propies. En aquest punt es detallen els distints formats de firma

electronica que s’han estudiat per realitzar el projecte.

Els formats que s'han valorat per realitzar el projecte son el Cryptographic Message
Syntax'’ (d’ara en davant, CMS)[16], Public-Key Cryptography Standards® (d’ara en
davant, PKCS-7)[16], XML Digital Signature?® (d’ara en davant, XMLDesig)
[17][24][29], XML Advandes Signature’ (d’ara en davant, XAdES)[18] [19][30] i
Portable document format™ (d’ara en davant, PDF).

2.43.1 CMS/PKCS-7

CMS[16] son les sigles de Cryptographic Message Syntax i €s 1’estandard del
Internet Engineering Task Force® (d’ara en davant, IETF) per a la firma

electronica.

2.4.3.2 XMLDesig

Son les sigles de XML Digital Signature. [17][24] Es el format recomanat per al
World Wide Web Consortium® (d’ara en davant, W3C). Defineix una sintaxis XML[28]
per a la firma digital. Funcionalment t¢ moltes coses en comi amb el format

CMS/PKCS-7, pero és més extensible i orientat cap a la firma de documents XML.

Tot i que esta enfocada a firmar documents XML, XMLDesig pot firmar tot

tipus de dades. El tipus de dades firmades poden ser de tres formes:

* Detatched: La firma i les dades estan separades.
* Enveloped: La firma conté les dades.

* Enveloping: La firma XML esta dins de les dades firmades.
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L'estructura basica d'una firma XMLDesig és la segiient:

<Signature>
<SignedInfo>
<CanonicalizationMethod/>
<SignatureMethod/>
(<Reference>
<Transforms/>?
<DigestMethod/>
<DigestValue/>
</Reference>)+
</SignedInfo>
<SignatureValue/>
<Keylnfo/>?
<Signature/>

A continuaci6 s'explica detalladament quina és la funcié de cada camp de la firma

XMLDsig.

e SignedInfo: Es la informacid que es vol firmar. Estd composta de:

CanonicalizationMethod, SignatureMethod i Reference.

o CanonicalizationMethod: Indica quin métode de formatar s'ha d'aplicar
a la etiqueta Signedinfo abans de ser firmada. Serveix per mantenir la
mateixa representacié logica de dos documents que s'han firmat en la

seva representacio seriada.

o SignatureMethod: Indica quin tipus de firma s’utilitzara per firmar el

Signdelnfo.

o Reference: Indica quines dades o parts del document XML es firmaran.

Esta composta de.: Transforms, DigestMethod i DigestValue.

* Transforms: Indica quines transformacions s'han de realitzar a
les dades abans de ser encriptades.
= DigestMethod: Indica quin métode d’encriptacié s’utilitza per a

les dades a firmar
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= DigestValue: Conté el valor de les dades firmades.

¢ SignatureValue: Conté el valor de la firma digital codificat en Base64. Aquest
valor, elaborat amb la utilitzacié de les especificacions de I’element.

 SignatureMethod: Es el resultat de firmar I’element SignedInfo després de
haver-ne aplicat 1'algoritme indicat al camp CanonicalizationMethod.

¢ KeylInfo: Conté informacio sobre la clau publica que s’ha aplicat per firmar.

2.43.3 XAdES

Sén les sigles de XML Advanced Electronic Signature[19][25]. Aquesta firma
¢és una extensio de la firma XMLDesig i va néixer degut a que el format XMLDesig no

s’ajusta a les especificacions de la firma electronica reconeguda.

Aquest format de firma s’ajusta a la directiva 1999/93/EC de la Unio Europea
[4]1 a la Llei 59/2009, de 19 de Desembre [7] sobre firma electronica de 1’Estat
Espanyol. Una caracteristica important d’aquest format és que els documents firmats
electronicament poden seguir sent valids durant llargs periodes de temps, inclos quan

els algoritmes d’encriptacié de la firma siguin insegurs.

Advanced Electronic Signature (XAdES)

Signed Unsigned

Signed Info Signature KeyInfo Properties Properties

I1-lustracio3: Format XAdES

XAdES defineix sis perfils segons el nivell de proteccié que ofereix. Cada perfil

inclou i amplia al previ[20] [21].
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. Perfils XAdES |

XadES-4A

RAES-XL
XAdES-X Certification

TimeStam| path data
XAdES-T Complete over P and .
certificate and certification revocation

revocation and status data
references revocation

TimeStamp
over digital
signature
status
references

I1-lustracio4: Perfils XAdES

1. XAdES: Forma basica que simplement compleix amb els requisits legals de la

Directiva per a la firma electronica avancada.

2. XAdES-T: XAdES TimeStamp, afegeix un camp de Segellat de Temps per

protegir contra el repudi.

3. XAdES-C: XAdES Complete, afegeix referéncies a dades de verificacio
(certificats 1 llistes de revocacio) als documents firmats per a permetre la
verificaci6 i validacio off-line en un futur. No emmagatzema les dades en si

mateix.

4. XAdES-X: XAdES Extended, afegeix Segellat de Temps a les referéncies
introduides per XAdES-C per evitar que es pugui veure compromesa en un futur

la cadena de certificats.

5. XAdES-X-L: XAdES Extended Long-term, afegeix els propis certificats i llistes
de revocaci6 als documents firmats per a permetre la verificacio en un futur, fins

i tot si les fonts originals no estiguessin disponibles.
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6. XAdES-A:XadES Archival, afegeix la possibilitat de timestamping periodic de
documents arxivats per prevenir que puguin ser compromesos, degut a la

debilitat de la firma, durant un llarg emmagatzemant.

2.4.3.4 PDF

Sén les sigles de Portable Document Format. Els documents PDF tenen el seu

estandard de firma, derivat del PKCS-7. Tan sols permeten firmes del tipus enveloped.

2.4.4 Dispositiu de creacié de firma

Un dispositiu de creacié de firma és un dispositiu o aplicacié informatica que
genera una firma electronica valida. Perqué aquest dispositiu o aplicacio es consideri

segur, ¢s a dir, la firma creada sigui valida, ha de complir les segiients condicions:

1. Assegurar que les dades utilitzades per a la creacid es puguin produir només una
vegada i que el dispositiu asseguri, raonablement, el seu secret.

2. Assegurar que existeix la seguretat de que les esmentades dades no poden
derivar-se d'altres i que la firma no pot ser falsificada.

3. Assegurar que les dades puguin ser protegides d'una forma fiable per el signatari
contra la utilitzacio d'altres.

4. Assegurar que el dispositiu que crea la firma no alteri les dades que s'han de

firmar.

2.5 DNI electronic

En aquest punt s’explicara en que consisteix el Document Nacional d’Identitat,
quines avantatges té, la seva estructura interna i com es pot accedir a les dades que té

emmagatzemades dintre.
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» Descripcion fisica del DNI electrénico £l Documento Nacional de
S Elnuevo Documento Nacional de Identidad Identidad recogera graficamente
& dispondra de un Chip electrénico en el que se los siguientes datos:

regitraran los datos del titular:

- Apellidos y nombre

- Fecha de nacimiento
- Sexo

- Nacionalidad

- Datos de filiacién del titular
-Imagen digitalizada de la fotografia
-Imagen digitalizada de la firma manuscrita

- Plantilla de la impresién dactilar Nuamero de serie del

- Certificado reconocido de autentificacién y de firma soporte
- Certificado electrénico de. la autoridad emisora Kinegrama
- Par de claves de cada certificado electrénico
Posee una
fotografia blanco y
negro con un

holograma en la

Numero personal 35 :
de pocumento s = Relieves
Nacional de - < !

Identidad y caracter
de verificacién

Firma
manuscrita del

Imagen cambiante |
grabada en laser

> Equipo de
Datos de filiacién del > expedicién
titular:
- Lugar de nacimiento
(localidad)
« Provincia (si ha nacido en
Espana) o Nacién (si ha nacido en ™\
el extranjero)

-Nombre de los padres

- Domicilio

« Provincia Caracteres OCR-B de
Nacién lectura automatica

. I

II'lustracioS: Descripcio fisica DNI electronic

2.5.1 Que és el DNI electronic?

El DNI electronic és 1’adaptacid del tradicional document d’identitat a la nova
realitat d’una societat interconnectada per xarxes de comunicacions. Es basa en una

targeta intel-ligent (SMARTCARD).

La gran novetat del DNI electronic és la introduccio de dos certificats digitals.
Aquets certificats permeten identificar univocament al propietari del mateix, aixi com

firmar documents.
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2.5.2 Que suposa l'arribada del DNI electronic?

Gracies als dos certificats digitals que incorpora, el DNI electronic intenta
motivar a les empreses perqué desenvolupin noves operacions telematiques 1 aixi

millorar la qualitat dels seus serveis.

2.5.3 Infraestructura de certificacié del DNI electronic

La infraestructura de Certificaci6 del DNI electronic esta configurada
jerarquicament, és a dir, existeix una autoritat de certificacio (AC) arrel que emet els
certificats de les ACs subordinades que a la vegada emeten els dos certificats

emmagatzemats en el propi DNI electronic

L'arquitectura general de la Infraestructura de Certificacio del DNI electronic és

la segiient[22]:

NIVEL 0

NIVEL 1
| 1
AC AC
Subordinada 1 uRmmRRRe Subordinada N

Certificado de Autenticacion

Certificado de Firma

I1-lustracio6: Certificats DNI-e

Les segtlients taules recullen la longitud de les claus, la caducitat dels certificats i

els seus keyusages[22].

Certificat Longitud de clau Caducitat KeyUsage
AC Arrel 4096 bits 30 anys CRL Signature
AC Subordinada 4096 bits 15 anys Key y CRL Signature
Autenticacio 2048 bits 30 mesos Digital Signature
Firma 2048 bits 30 mesos Content Commitment
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2.5.4 Funcionalitat dels certificats

El DNI electronic disposa de dos certificats digitals. L'us que s'ha de fer per a

cada un d’ells es recull en la Declaraci6 de Practiques i Politiques de Certificacio (OID:

2.16.724.1.2.2.2.1.0.6) de la Infraestructura de Clau Publica del DNI electronic i son:

2.5.4.1 Certificat d'autentificacio:

Garantir electronicament la identitat de qualsevol ciutada al realitzar una
transaccid telematica. El certificat d’autentificacio (Digital Signature) assegura
que la comunicaci6 electronica es realitza amb la persona que diu que és.

El titular podra acreditar la seva identitat en front de qualsevol, ja que es troba

en possessio del certificat de identitat i de la clau privada associada.

Ls d'aquest certificat no esta habilitat en operacions que requereixin no
repudiament d’origen. Per tant els tercers acceptants i els prestadors de serveis
no tindran garantia de compromis del titular del DNI electronic amb el contingut

firmat.

El seu s principal sera per a generar missatges d’autentificacio (confirmacié de
la identitat) i d’accés segur a sistemes informatics (mitjangant establiment de

canals privats i confidencials dels prestadors del servei).

2.5.4.2 Certificat de Firma

El proposit d'aquest certificat s permetre al ciutada firmar tramits o documents.

Aquest certificat (Certificat qualificat segons ETSI, la RFC3739 i la Directiva Europea

99/93/EC 1 reconegut segons la Llei de Firma Electronica) permet substituir la firma

manuscrita per la electronica en les relacions del ciutada amb tercers (LFE 59/2003 art

3.4115.2).

Es un certificat reconegut que funciona com a dispositiu segur de creaci6é de

firma electronica, d'acord amb 1'article 24.3, de la Llei 59/2009, de 19 de desembre. Per
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aquest motiu, garanteix la identitat del ciutada posseidor de la clau privada de
identificacio i firma, i permet la generaci6 de la firma electronica reconeguda. Es a dir,
d’acord amb el que s'estableix a l'article 3 de la Llei 59/2003, de 19 de desembre,
s’equipara a la firma manuscrita a efectes legals, sense necessitat de complir ningun

altre requeriment addicional.

2.5.5 Accés al DNI electronic

Actualment existeixen dues formes per accedir a la SmartCard.A través de CSP
amb tecnologia Microsoft en sistemes operatius de Microsoft o ara bé mitjancant
PKCS-11 que és compatible amb la resta de sistemes operatius que son capagos de
treballar amb targetes intel-ligents i en sistemes operatius Microsoft amb altres

tecnologies, com ara be Java.
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3 Estat del Art en la Tecnologia Utilitzada

Aquest capitol esta dividit en tres seccions. Comenga amb la Seccio 3.1 on
s'explica I’estat actual dels softwares de firma electronica. A la Secci6 3.2 s'explica el
software lliure cryptoApplet desenvolupat per la Universitat Jaume I. Finalment en la

Secci6 3.3 s'explica que és el @firma, software que utilitzen els organismes publics.

3.1 Situacio del software

En el moment de la realitzacio del projecte el mercat disposa de pocs softwares
destinats a la creacio i1 verificacido de la firma electronica. Aixo és degut a que el
concepte de firma electronica i tota la tecnologia que l'acompanya ¢€s recent. Tot i aixo,
hi ha algunes aplicacions pioneres que es mereixen un reconeixement. Entre aquestes,

podem destacar el CryptoApplet la @firma.

A data d’avui tant CryptoApplet, en el sector privat, com @firma en el sector
public segueixen essent els referents a 1’hora de la implementacié de la firma

electronica.

CryptoApplet gracies a la comunitat ha anat evolucionant i ja esta disponible la
versio 2.1 del Applet. En les successives versions d’aquest software s’han anat arreglant
diversos problemes que tenia 1’Applet a I’hora de firmar documents amb els diferents

estandards.

Per altra banda, I’@firma, el software que utilitzen les administracions publiques
ha evolucionat fins arribar a la versi6 5.5. Tot i que a I’hora de realitzar el projecte,
I’@firma tenia com a futures millores 1’adaptacid del sistema a diferents plataformes y
sistemes de base de dades a data d’avui tant sol s’han produit millores a nivell

d’implementacio6 de les funcionalitats inicials.

Marti Fornés Estarellas 30



Implementacion de la firma electrénica en Banca March

3.2 CryptoApplet

Aquesta aplicacio és un projecte de software lliure creat per la Universitat Jaume
I de Castello. Es una aplicacio realitzada amb el llenguatge de programacié Java per a la
creacid de la firma electronica avangada. El seu funcionament és molt simple: donada
una entrada de dades i una configuraci6 definida en el servidor, un client web pot
realitzar una firma digital sobre les dades, i retornar com a resultat la representacio de la

firma en el format definit en la configuracio.

Els formats de representacié de la firma suportats per CryptoApplet son la firma

"en brut", el CMS/PKCS 7, XAdES-X-L en format DigiDoc i la firma PDF.

3.3 @firma

Es la solucid tecnologica en la que es basa la implementaci6 de la “Plataforma
de validacion i firma electronica del Ministerio de las Administraciones Publicas”. La
versid actual es la 5.0 i és una evolucid de la versi6 4.0 a partir de les aportacions de

multiples organismes publics cooperants.

Es un producte desenvolupat inicialment per la Junta d’Andalusia, cedit a la
resta d’Administracions Publiques amb 1’objectiu de fomentar i estendre el

desenvolupament de 1’ Administracié Electronica i la Societat de la Informacio.

Es una soluci6 basada en software lliure, estandards oberts i en el llenguatge de

programaci6 Java.

Els serveis de la plataforma estan disponibles per a tot Organisme o Entitat

Publica que formi part de les diferents Administracions Publiques.

Basicament, la plataforma proporciona serveis de validacié de certificats i de
firma electronica als principals Prestadors de Serveis de Certificacié reconeguts de

Espanya, entre ells a la DGP i al DNI electronic.
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D'aquesta manera, s'ofereixen els segiients serveis:

* Validacié de certificats: Servei de validaci6 de certificats X.509 segons la RFC
3280, de les Autoritats de Certificacid incloses en la plataforma. Entre les

funcionalitats de validaci6 es destaquen:

o Reconeixement i validacié del DNI electronic emes per la DGP.

o Validacié multi-nivell de certificats.

o S'ofereix la funcionalitat d'obtenir mitjangant 1’analisi en XML,
d’informacid corresponent als camps dels certificats, segons la Politica

de Confianca definida per el tipus de certificat de que es tracti.

o Validacié de certificats X.509 V3 enfront un PSC mitjancant diferents
protocols com ara http, ftp, LDAP i OSCP.

o Clau de validacié configurable en temps per evitar haver d’accedir al
PSC enfront validacions d'un mateix certificat en un curt termini de

temps.

= Funcionalitats de firma: La plataforma permet varies modalitats de firma com
de servidor, de bloc, en dos fases i en tres. A més e possibilita diversos formats
de firma electronica: PKCS-7, CMS, XMLSignature Basic i XMLSignature
avencat. S'ofereix un client de firma que permet la firma electronica de
documents per part dels ciutadans que accedeixin als serveis de 1’administracio
electronica, i es compatible amb els sistemes operatius Windows XP, 2000 i

Linux; i amb navegadors Mozilla Firefox i Internet Explorer.

o Validacio de firma via WebService d'un element firmat, indicant si la

firma és correcta i valida.
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o S'inclou un servei de TSA segons I’estandard RFC 3161 per certificar
temporalment totes les operacions de validacié i1 firma que es realitzin

mitjancant la plataforma.

o La plataforma, a més, realitza la gestid i administraci6 dels prestadors de
serveis de certificacid (procés d'alta / modificacid6 /baixa) que

s'incorporin a la plataforma de validacio.

Respecte a les futures funcionalitats, té previst certificar @firma per a altres
arquitectures i productes base, com ara MS SQLServer, Wintel, IAS, OAS,... i incloure

atributs de firma-e basats en perfils.
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4 Analisi del Sistema

Aquest capitol esta dividit en tres apartats. En el primer apartat s’exposa els
inputs que hi ha al sistema, es a dir, quina informacié d’entrada té 1’aplicaci6 per poder
realitzar una sortida de dades. El segon apartat és I’encarregat d’identificar les dades
que s’han d’obtenir una vegada s’ha utilitzat la informaci6 d’entrada. Finalment el
tercer apartat conté tota la informacid referent a I’estructura que s’ha elegit per

emmagatzemar els resultats.

4.1 Identificacié de la informacié proporcionada

Aquest punt fa referéncia a les dades del problema. Es a dir, s’analitza quina
informacio d’entrada €s necessaria per processar-la i aixi poder obtenir els resultats de
sortida. En el cas concret d’aquest projecte tenim dos tipus de dades d’entrada. El
primer s’obté directament des de el DNI electronic de ['usuari. Aquest element és la
principal font de dades, ja que amb ella s’obt¢ tota la informacié referent a 1’usuari. La

segona via d’obtencié d’informacio és 1’operacio bancaria.

4.2 Identificacio dels resultats que es volen obtenir

Aquest punt fa referéncia a les dades que es volen obtenir amb I’aplicacié. Es a
dir, partint de les dades inicials i mitjangant uns processos de modificacié de aquestes

I’aplicacid obté un resultat final.

En el cas d’aquest projecte el sistema és capag¢ de crear una firma electronica.
Aix0 significa que I’aplicacid €és capag¢ de realitzar totes les operacions requerides per
complir amb els estandards de la firma electronica. El resultat final és un arxiu que

conté la firma electronica.
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4.3 Determinar I’estructura dels resultats

Aquesta secci6 esta dividida en dues parts. En la primera s’explica I’estructura

que ha de seguir una firma electronica segons els seus estandards.

La aplicaci¢ utilitza ’especificacio XML de la firma electronica per guardar els
resultats obtinguts en tot el procés. Aquest punt és molt important ja que I’eleccio

d’aquesta estructura en detriment de totes les altres ha marcat el disseny del sistema.

La segona part fa referéncia a com funciona el sistema. Es a dir, quines
operacions es duen a terme per poder aconseguir els resultats desitjats a partir de les

dades obtingudes inicialment.

4.3.1 Estructura basica

En quest projecte el resultat del sistema és un fitker XML que conté totes les
dades necessaries d’una firma electronica segons els estandards establerts. Aquesta
firma té diversos perfils [Veure secci6 2.3.3], cada un d’ells amb les seves peculiaritats.
Cada perfil de firma esta dissenyat per complir una série de caracteristiques que

s’ajusten a distints nivells de seguretat.

L’estructura basica d’una firma electronica esta formada per tres seccions, dues

de les quals son comunes per a tots els perfils 1 una tercera és variable.

<Firma>
<Signature/>
<SignedPropeties/>
<UnSignedProperties/>
</Firma>

4.3.1.1 Signature

Aquesta part és I’encarregada d’emmagatzemar tota la informacio referent a la
firma i és comuna per a tots els perfils de firma. Aquesta estructura es divideix en tres

moduls.
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El primer, anomenat SignedInfo, esta compost per tres atributs i és 1’encarregat
d’especificar quins mecanismes s’han utilitzats per aconseguir la firma resultant. El
primer atribut que conté SignedInfo s’anomena signaturaMethod i és 1’encarregat
d’indicar quin metode d’encriptacié s’utilitza per codificar les dades; el segon atribut
que conté Signedinfo és I’encarregat d’indicarels métodes utilitzats per estandarditzar el
fitxer XML 1 s’anomena canonicalizationMethod; el tercer atribut rep el nom de

reference i ¢s on s’indica quines dades es firmen.

El segon modul, anomenat signatureValue, conté el hash de la firma resultant.
Finalment, el tercer modul, conté les dades de la clau utilitzada per firmar el document

i rep el nom de KeylInfo.

<SignedInfo>
<SignatureMethod/>
<CanonicalizationMethod/>
<Reference>+
<Transforms/>
<DigestMethod/>
<DigestValue/>
</Reference>
</SignedInfo>
<SignatureValue/>
<Keylnfo/>

4.3.1.2 SignedProperties

Aquesta seccid s’encarrega d’emmagatzemar totes les dades que I’aplicacié ha
de firmar per verificar la validesa de la firma i també¢ es comuna per a tots els perfils de

firma. La secci6 SignedProperties conté els segiients atributs:

SigningTime: Aquest atribut serveix per introduir I’hora en que es va realitzar

la firma. Aquesta hora no té vigéncia legal i tan sols €s orientativa.

SigningCertificate: Aquest atribut conté la informacio referent al certificat

digital utilitzat per firmar el document. Les dades que es guarden son: Nom de
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I’algoritme de hash utilitzat, hash del certificat, nimero de série i nom de l’entitat

emissora del certificat.

SignaturePolicylndentifier: Aquest atribut incorpora un link al document que

conté la politica de firma de 1’empresa.

SignatureProductionPlace: Aquest atribut conté informacié referent al lloc on

s’ha creat la firma. Les dades que guarda son: ciutat, provincia, pais i codi postal.
SignerRole: Aquest atribut serveix per identificar al signatari i indica quin rol té.

<SignedProperties>
<SignedSignatureProperties>
<SigningTime/>?
<SigningCertificate/>?
<SignaturePolicyIndentifier/>?
<SignatureProductionPlace/>?
<SignerRole/>?
<Reference/>
</SignedSignatureProperties>
<SignedDataObjects>
<DataObjectFormat/>*
<CommitmentTypelndication/>*
<AllDataObjectsTimeStamp/>*
<IndividualDataObjectsTimeStamp>*
</SignedDataObjects>

</SignedProperties>

4.3.1.3 UnSignedProperties

Aquesta seccid és I’encarregada d’emmagatzemar les dades que fan possible

I’autentificacié legal de la firma, com sén la data en que es va firmar, els certificats

Marti Fornés Estarellas 37



Implementacion de la firma electrénica en Banca March

valids que es van utilitzar... Aquestes dades no es firmen i no sén comunes a tots els

perfils. Aquesta seccid esta formada per set atributs els quals s’expliquen a continuacio.

CounterSignature: Aquest atribut serveix per anar agrupant firmes que

continguin la firma anterior.

SignatureTimesTamp: Aquest atribut serveix per introduir el hash resultant

d’haver segellat en el temps la firma electronica.

CompleteCertificateRefs: Aquest atribut serveix per indicar la cadena de
certificats del certificat firmat. En el cas del DNI electronic significa que hem
d’incloure el certificat de la autoritat de certificaci6®® (d’ara endavant, AC) subordinada
emissora i el certificat de la AC arrel del DNI electronic. D’aquesta forma, junt amb el
certificat del firmant que es troba al atribut Keylnfo o SigningCertificate, es pot
construir la cadena de certificats completa. Les dades que es guarden son les segiients:

El has del certificat, el nom de 1I’emissor del certificat i el nimero de série del certificat.

CompleteRevocationRefs: Aquest atribut serveix per indicar les consultes
Online certificate status protocol®’ (d’ara endavant, OCSP)[23] que s’han realitzat
sobre cada element de la cadena de certificats per comprovar la seva validesa. En el cas
del DNI electronic significa que hem d’introduir la consulta OCSP de I’estat del
certificat firmant i la consulta OCSP de I’estat del certificat de la AC emissora del
certificat de ’usuari. Les dades que es guarden son les segiients: ID de I’emissor de la

resposta OCSP, hora en que es va realitzar la resposta i el hash de la resposta OCSP.

SigAndRefsTimeStamp: Aquest atribut serveix per indicar el hash resultant
d’aplicar un segell de temps a la firma electronica, juntament amb la llista de certificats

1 les consultes OCSP.

CertificatesValues: Aquest atribut serveix per introduir els certificats de la

entitat emissora subordinada 1 el certificat de la AC arrel.

ArchivalTimeStamp: Aquest atribut serveix per anar introduint els segells de

temps periodics.
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<UnSignedProperties>
<UnSignedSignatureProperties>
<CounterSignature/>*
<SignatureTimesTamps/>*
<CompleteCertificateRefs/>?
<CompleteRevocationRefs/>?
<AttributeCertificateRefs/>?
<SigAndRefsTimeStamp/>*
<RefsOnlyTimeStamp/>*
<CertificatesValues/>
<ArchiveTimeStamp/>*
</UnsignedSignatureProperties>
</UnSignedProperties>

4.4 Funcionament del sistema

Aquest apartat fa referéncia a com funciona el sistema. Es a dir, quines

operacions es fan per obtenir el resultats desitjats a partir de les dades inicials.

En el cas de la nostra aplicacio, es divideix en dues parts. La primera part és
I’encarregada de construir tota la informacié que I’usuari ha de firmar. Per requeriments
purament técnics, aquesta part es realitza en el client, ja que s’accedeix al DNI

electronic.

En canvi, la segona part es realitza en el servidor, ja que tan sols es verifica la
informaci6 generada per la primera part, com ara la validesa dels certificats utilitzats i
també s’encarrega d’introduir mides de seguretat per garantir la validesa de la firma,

com ara els segells de temps.

A continuacié s’explica d’una forma general el comportament que tenen

aquestes dues parts.

4.4.1 Primera part

Com s’ha explicat anteriorment, aquesta part s’encarrega de generar el fragment
de firma que l’usuari ha de firmar. La generacié d’aquest fragment de firma es pot

descompondre en les segiients parts:
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Obtenir dades DNI electronic
Crear SignedInfo

Crear SignatureValue

Crear Keylnfo

Crear SignedProperties

Vs Wi

4.4.1.1 Obtenir dades DNI electronic

En aquesta etapa el que es pretén és obtenir totes les dades del DNI electronic
requerides per realitzar la firma. Per realitzar aquesta tasca és necessari comunicar-se

amb el DNI electronic.

Aquesta comunicacid es fa mitjancant uns controladors de dades, que
inicialitzen una connexié amb el DNI electronic per poder obtenir d’una banda el
certificat elegit per firmar el document i d’altre una referéncia a la clau privada

utilitzada per realitzar la firma.

4.4.1.2 Crear Keyinfo

En aquesta etapa el que es pretén és afegir a la firma electronica els camps
referents al KeyInfo. Es a dir, es crea una estructura que conté la informacié referent al

certificat de firma utilitzat; en concret s’obtenen les segiients dades:

= Subjecte del certificat: Es el camp que indica el nom del propietari del certificat
de firma, aixi com la informaci6 referida a ell.

= Certificat utilitzat: En aquest camp s’introdueix el certificat utilitzat per realitzar
la firma.

» Nom de ’emissor del certificat: Camp que inclou el nom de I’emissor del
certificat.

»  Nuamero de série de I’emissor del certificat.

Marti Fornés Estarellas 40



Implementacion de la firma electrénica en Banca March

L’estructura que s’ha creat és la segiient:

<KeyInfo>
<KeyName>
<X509Data>
<X509Certificate>
<X509IssuerSerial>
<X509IssuerName>
<X509IssuerNumber>
</X509IssuerSerial>
</X509Data>
</KeyName>
</KeylInfo>

4.41.3 Crear SignedProperties

En aquesta etapa el que es pretén es afegir a la firma electronica els camps
referits al SignedProperties.  De tots els atributs que conformen I'estructura

SignedProperties, el nostre sistema tan sols implementa els segiients:

* SigningCertificate.
¢ SignatureProductionPlace.

¢ SigningTime.
L’estructura que s’ha creat és la segiient:

<SignedProperties>
<SignedSignatureProperties>
<SigningTime/>
<SigningCertificate>
<Cert>
<CertDigest>
<DigestMethod/>
<DigestValue/>
</CertDigest>
<IssuerSerial>
<ns2:X509IssuerName/>
<ns2:X509IssuerNumber/>
</IssuerSerial>
</Cert>
</SignatureCertificate>
<SignatureProductionPlace>
<City/>
<StateOrProvince/>
<PostalCode/>
<CountryName/>
</SignatureProducionPlace>
</SignedSignatureProperties>
</SignedProperties>
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En aquest moment €s necessari obtenir les segiients dades:

¢ El hash del certificat utilitzat per firmar el document.
¢ Lainformacio relacionada amb el certificat de firma.

* L’hora actual per poder introduir-la dins del camp SigningCertificate.

4.4.1.4 Crear Signedinfo

En aquesta etapa el que es pretén és afegir a la firma els camps referits al

SignedInfo. Es a dir, s’indiquen les segiients dades:

* Me¢todes de canonicalitzaci6 utilitzats.
* Mectode de firma utilitzat.

o Referéncies als segiients camps:
KeylInfo
SignedProperties
Arrel del document

o O O

indicant el seu hash i la transformacié que s’ha realitzat per obtenir-lo.

<SignedInfo>
<CanonicalitzationMethod/>
<SignatureMethod/>
<Reference>
<Transforms>
<Transform>
<XPath/>
</Transform>
</Transforms>
<DigestMethod/>
<DigestValue/>
</Reference>
<Reference>
<Transforms>
<Transform/>
</Transforms>
<DigestMethod/>
<DigestValue/>
</Reference>
<Reference>
<Transforms>
<Transform/>
</Transforms>
<DigestMethod/>
<DigestValue/>
</Reference>
</SignedInfo>
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El primer que s'ha de fer és extreure del document XML les parts a les que ens
interessa fer referéncia. Es a dir, hem d'obtenir la codificacio en bytes de les segiients

parts del document:

* Keylnfo.
* SignedProperties.
* El fragment de document que fa referencia a la informacio6 que es vol firmar.

En segona instancia es creen els atributs referents al métode de canonicalitzacio i

de firma utilitzat.

Finalment es creen els atributs que indiquen les referéncies de les dades que
s'han de firmar, indicant en el cas de la referéncia a I’Arrel del document, una
transformacio XPATH[26] que ens permeti seleccionar la part del document que conté

la informaci6 de I’operaci6 bancaria que I’usuari vol firmar.

4.4.1.5 Crear SignatureValue

En aquesta etapa el que es pretén és afegir a la firma el valor de la firma aplicada

al camp SignedInfo.
L’estructura que s’ha creat és la segiient:

<SignatureValue></SignatureValue>

En aquesta etapa es realitzen els segiients passos:

» El primer que es fa és extreure del document XML les parts que ens
interessa firmar. Es a dir, s’obté la codificacié en bytes dels atributs que

conformen els camps de Signedinfo.

* En segon lloc realitzem la firma d‘aquesta informacid utilitzant la clau

privada del certificat elegit.
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4.4.2 Segona part

Com ja s'ha explicat anteriorment, aquesta part s’encarrega de validar tota la
informacio de la firma electronica i es realitza en el servidor. La generacidé d’aquest
fragment de firma varia depenent del tipus de perfil elegit per realitzar la firma i es pot

descompondre en:

¢ Introduir un segell de temps a les dades firmades.

e Verificar la validesa dels certificats utilitzats mitjancant una petici6 OCSP i
introduir una referéncia d’aquesta peticié a la firma, juntament amb el hash de
tots els certificats validats.

¢ Introduir un segell de temps a les referéncies de la peticio.

* Introduir els certificats validats en la consulta OCSP.

* Introduir renovacions periodiques dels segells de temps.

4.4.2.1 Introduccio del segell de temps a la firma

Com s'ha explicat anteriorment, en alguns perfils de la firma XAdES és
necessaria l'obtencié d'un segell de temps per tal de garantir que la firma es va realitzar

en un moment concret en el qual els certificats utilitzats per realitzar-la estaven vigents.

Per crear un segell de temps, es necessita una referéncia a una font de temps
fiable. Hi ha empreses que s’encarreguen de realitzar aquest segell de temps. El nostre
sistema es comunica amb aquestes empreses per poder obtenir-lo. Es per aixd que

aquesta part de la firma s'ha de realitzar en el servidor.

Un cop obtingut el segell de temps, s’incorpora a la firma introduint-lo dins de

l'atribut destinat a aquesta finalitat.

4.4.2.2 Com es crea un segell de temps?

Per crear un segell de temps valid, és necessari enviar un hash de la informacié a
la que es vol aplicar el segell de temps a una Autoritat de Segellat de Temps (d’ara

endavant, TSA).
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Aquesta TSA genera un segell de temps que incorpora el hash enviat pel client,
la data i hora obtinguda d'una font fiable de temps i la firma electronica de la TSA.

Finalment es retorna al client.

4.4.2.3 Verificacio dels certificats

Com s'ha explicat anteriorment, hi ha alguns perfils XAdES que exigeixen la
comprovacio de la validesa dels certificats. Aquesta validacié es realitza mitjancant una

série de peticions OCSP les quals ens informaran de 1'estat dels certificats.

Si algun d'aquests certificats no és valid, automaticament es cancel-la I’operacid
1 s’avisa a l'usuari. En cas contrari, es procedeix a completar la firma electronica

incorporant les dades obtingudes per la peticio OCSP.

WorkFlow

Peticié OCSP Certificat Firma P etic i O n S O C S P

NO
Certificat Valid?

Peticié OCSP Certificat
Subornidada

NO
Certificat Valid?2 = Retorn ERROR

Si

HMonKar Firma XM=

Il'lustracio7: Diagrama de flux Peticions OCSP
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4.4.2.4 Que és una peticio OCSP?

Una peticio OCSP és una consulta que es realitza a una Autoritat de Validacio
(d’ara endavant, VA), la qual comprova si un certificat esta compromes o no, és a dir,

comprova que el certificat no ha estat revocat ni anul-lat.

Per realitzar aquesta consulta, el client envia un hash del certificat que vol

validar i la VA cerca en les seves bases de dades 1'estat del certificat enviat.

4.4.2.5 Introduccio6 de Segell de Temps a les referéncies

Com s'ha explicat anteriorment, hi ha alguns perfils XAdES que necessiten
introduir un segell de temps a les referéncies OCSP per tal d'assegurar que la verificacid

dels certificats de firma es va realitzar en el moment en que es va produir la firma.

Per aquest motiu obtenim el fragment de la firma electronica que volem firmar.
En aquest <cas seran els camps de Signedinfo, SignatureTimeStamp,

CompleteCertificateRefs i CompleteRevocationsRef.

Seguidament es realitza un hash de les dades obtingudes i es crea una connexid

amb l'entitat emissora de segells de temps perque ens firmi el hash.

4.4.2.6 Introduccio dels certificats validats de la consulta OCSP

Com s'ha explicat anteriorment, hi ha alguns perfils XAdES que necessiten
guardar els propis certificats i les respostes OCSP dins de la firma. En aquest cas, apart
de guardar una referéncia a la consulta OCSP i als certificats utilitzats, s'hauran de

guardar els propis certificats dins la firma electronica.
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5 Disseny

Aquest capitol esta dividit en quatre apartats. En el primer s’exposa quins son els
criteris que s’han tingut en compte a 1’hora de dissenyar la aplicacio. El segon és
I’encarregat d’explicar les caracteristiques que han estat determinants per elegir una
arquitectura orientada a objectes. En el tercer s’exposen els motius pels quals aquest
projecte també esta orientat a capes. Finalment, en el quart s’expliquen els patrons

utilitzats en tot el projecte.

5.1 Disseny de I'arquitectura

En aquest apartat s’exposen les caracteristiques que s’han tingut en compte a
I’hora de dissenyar tot el sistema. No cal dir que aquesta etapa es crucial a 1'hora de

realitzar la implementacié del sistema, ja que aquesta es basara amb el disseny.

A T'hora de prendre la decisié al voltant de quina arquitectura ha de tenir el
nostre software, s'han tingut en compte una série de caracteristiques que es consideren

imprescindibles pel sistema:

* Fiable: Com que el sistema interactua amb moltes entitats, i a més tracta
temes financers, s'ha de tenir la seguretat de que és capag de controlar errors

i pérdues de connexio i que sera robust en front de utilitzacions incorrectes.

» Segur: Un punt important del projecte es que el sistema sigui segur. Per

aquest motiu, és important que permeti detectar i reparar possibles errors.

= Extensible: Es important que el sistema suporti futures ampliacions de

funcionalitats.

= Portable: Es important que el sistema accepti possibles canvis en el
hardware, com ara canvis de lectors de targetes, canvis en el format del DN/

electronic...

= Flexible: Es important que el sistema sigui capa¢ de comunicar-se amb

distintes maquines i aplicacions.
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En definitiva, es vol que el sistema sigui modulable. Per aquest motiu s'ha
escollit una arquitectura orientada a objectes, que encapsula les operacions i les dades,

facilitant la seva reutilitzacid 1 manteniment.

5.2 Arquitectura orientada a objectes

De totes les caracteristiques que componen una arquitectura orientada a objectes,

utilitzarem principalment les segiients:

*» Encapsulament: Amb aquesta propietat podem agrupar diferents funcions
que fan referéncia a un mateix ambit. Concretament encapsularem totes les

operacions que pertanyin a un mateix camp de la firma electronica.

» Heréncia: Amb aquesta propietat podem implementar d'una forma eficient
els diferents tipus de firma electronica. La firma electronica té diferents
perfils segons les seves caracteristiques i cada un d'ells és una ampliacié de

l'anterior. L'heréncia és una bona solucio per a la seva implementacio.

* Polimorfisme: Les implementacions dels diferents perfils de firma
electronica tenen peculiaritats a I'hora de generar una firma. Per aquest motiu
ens resulta molt util el polimorfisme, ja que podrem definir un mateix nom
per al métode que s'encarregui de firmar un document i la implementacid

d'aquest sera diferent segons el tipus de firma a realitzar.

5.3 Arquitectura orientada a capes

S'ha decidit utilitzar també una arquitectura orientada a capes per aixi diferenciar
la part grafica, la part de domini i la part de dades. Aquesta decisié ve motivada per

dues raons:

=  Utilitzacié de dades externes: El nostre sistema interactua amb moltes
dades externes, com ara: registres de certificats, base de dades de la policia,

entitats de segellat de temps... El canvi de format d'alguna d'aquestes dades
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implicaria que tots els métodes del nostre sistema que interactuessin amb ell
s'haurien de modificar. Per aquest motiu s'intenta aillar de la millor manera

possible I'obtencio de dades de I'exterior.

= Possibilitat de canvi de la interficie grafica: En un principi la interficie
grafica del nostre sistema esta pensada per uns determinats exploradors web.
No obstant aixod €s possible que en un futur apareguin nous exploradors webs
que requereixin un altre tipus d'interficie; per tant, si no disposéssim d'una
independéncia entre la implementaci6 de la interficie grafica i la resta del
sistema, la creaci6 d'una nova interficie suposaria la reestructuracio de tot el

projecte.

Es per tots aquests motius que s'ha decidit crear un sistema de tres capes

distribuides de la segiient forma:

5.3.1 Distribucio fisica

El nostre sistema esta distribuit en quatre nivells:

= Nivell 1: Aquest nivell fa referéncia a l'usuari, es a dir, a la ubicaci6 de les dades

1 mecanismes que manega directament 'usuari.

» Nivell 2: Aquest nivell fa referéncia al servidor, es a dir, a la ubicacié de les

dades i mecanismes que utilitza el sistema per realitzar la firma.

» Nivell 3: Aquest nivell fa referéncia a les dades externes al sistema que es

necessiten per validar els certificats de la firma.

= Nivell 4: Aquest nivell fa referéncia a les dades externes al sistema que es

necessiten per a validar la hora de la firma.
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A continuacid es mostra un grafic amb la distribucio6 fisica del sistema.
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II-lustracio 8: Distribucio fisica sistema

5.3.2 Distribucié logica

La distribucid logica del sistema és la seglient:

= Nivell 1: El primer nivell, que fa referéncia a I'usuari, s'ha dividit en les segilients

capes logiques:
o Capa de presentacio: Sera I'encarregada de crear la interficie grafica.

o Capa de domini: Sera l'encarregada d'executar els métodes per crear les
parts de la firma electronica que necessiten realitzar-se dins del DNI

electronic.

o Capa de dades: Sera l'encarregada d’interactuar amb tota la informacio

necessaria continguda dins del DNI electronic.
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= Nivell 2: El segon nivell, que fa referéncia al sistema, s'ha dividit en les segilients

capes logiques:
o Capa de presentacio: Aquest nivell no te capa de presentacio.
o Capa de domini: Sera I'encarregada d'executar els segiients metodes:

» Els métodes encarregats de crear les parts de la firma electronica

que no necessiten realitzar-se dins del DNI electronic.
» Els metodes encarregats de generar la transacci6 a firmar.
» Els métodes necessaris per validar la firma realitzada.

o Capa de dades: Sera l'encarregada d’interactuar amb tota la informacio

necessaria per generar el document a firmar.

= Nivell 3: El tercer nivell, que fa referéncia a les dades relatives a les llistes de
revocacions dels certificats emesos per la policia, s'ha dividit en les segiients

capes logiques.
o Capa de presentacio: Aquest nivell no te capa de presentacio.

o Capa de domini: Sera Il'encarregada d’interactuar amb tota la

informacid necessaria per comprovar la validesa dels certificats utilitzats.
o Capa de dades: Aquest nivell no te capa de dades.

= Nivell 4: El quart nivell, que fa referéncia a les dades relatives als segells de
temps necessaris per obtenir una hora valida, s'ha dividit en les segiients capes

logiques.
o Capa de presentacio: Aquest nivell no te capa de presentacid

o Capa de domini: Sera l'encarregada d’interactuar amb tota la

informacio necessaria per obtenir una hora valida.

o Capa de dades: Aquest nivell no te capa de dades.
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5.4 Patrons

En aquest punt explicarem quins patrons de disseny hem utilitzat a I'hora de
definir el nostre sistema.Com hem vist en el punt anterior, utilitzarem una arquitectura
de tres capes per aillar, en la mida de lo possible, tots els components del sistema. Per
obtenir un nivell extra d’independéncia entre capes utilitzarem patrons de disseny per a

la comunicacio entre elles.

A continuacio s'expliquen quins patrons s'han utilitzat per a cada capa.

5.4.1 Capa de presentacio

La capa de presentacio es l'encarregada d’interactuar amb l'usuari. La funcio
d'aquesta capa es la de muntar tot el sistema grafic que permeti visualitzar el document
que l'usuari ha de firmar i totes les eines necessaries per configurar el tipus de firma a

realitzar.

Aquesta capa tindra una gran quantitat de classes amb metodes encarregats de
crear pantalles grafiques, destinades a interactuar amb l'usuari i capturar la informacié

introduida per ell.

S'ha decidit que totes les classes de la capa de presentacio, aixi com els
esdeveniments que es produeixin siguin supervisats per un Controlador. Es per aquest
motiu que la capa de presentacid s'ha dissenyat basant-se en el patrd arquitectonic

Model-Vista-Controlador.

5.4.1.1 Patré Model-Vista-Controlador
En el nostre sistema podem detectar dues parts ben diferenciades:

El problema: Per una banda tenim el problema que volem resoldre, que en
aquest cas és la firma electronica d'un document. Aquest problema és independent de

com volem que el nostre programa agafi les dades o com volem que les presenti.
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Es a dir, la forma de generar una firma electronica sera independent de si la

interficie grafica €s un applet, un programa o una pagina web. Tot aquest codi forma
part del model (domini + dades).

La presentacié visual: La segona part clara és la presentacio visual, es a dir,

com volem que es visualitzin les dades. Aquesta part de codi s'anomena vista.

Aquestes dues parts, com es pot veure, son totalment independents. Es en aquest
moment quan apareix el Controlador, que sera l'encarregat d’interactuar entre les dues
capes. Quan la vista necessiti obtenir informacié del model o bé modificar-la, es
comunicara amb el controlador, que sera l'encarregat de interactuar amb el Model.

Utilitzarem la gesti6é d’esdeveniments de que disposa Java per realitzar peticions des del
Controlador al Model.

VISTA

CONTROLADOR }
[

MODEL

I1-lustracio 9: MVC
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5.4.1.1.1 Dependencies entre model, vista i controlador

Si ordenem aquests tres grups per probabilitat de ser reutilitzats, obtenim el

segiient resultat:

» El més reutilitzable i que €s menys susceptible de canvi és el model. Els

algoritmes de firma electronica no canvien d'un dia per l'altre.

* En un punt intermedi trobarem al controlador, que tan sols s’haura de

modificar si la vista o el model han canviat substancialment.

* Finalment, la part que és més susceptible de canvis es la part grafica, la vista.
Es probable que la part visual del sistema vagi canviant amb la intencio de

fer-se més atractiva 1 intuitiva.

Amb aquesta ordenacid i tenint en compte que ens interessa que el nostre
sistema sigui reutilitzable i modulable, arribem a la conclusid que el model ha de ser

independent de la vista i del controlador.

Les classes, funcions i estructures del model han de ser independents de les
classes dels altres grups. D'aquesta manera podrem compilar el model en qualsevol

programa sense estar obligats a utilitzar la mateixa interficie grafica.

54112 CoeMVC

Aquest controlador és una implementacié del patr6 Model-Vista-Controlador i

¢s l'encarregat de controlar la interaccio del usuari amb el sistema.
Aquest controlador es comunica amb la segiient capa:

= Capa de domini: La capa de domini és I'encarregada de subministrar-li
la informacié necessaria per mostrar per pantalla. Es comunica amb tots

els seus controladors.
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[ Capa de Presentacio ]
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II'lustracié 10: Diagrama CtrMVC

Aquest controlador té¢ implementats tots els meétodes necessaris per comunicar-se
amb els controladors de les altres capes i obtenir tota la informacié requerida per

realitzar les seves funcionalitats.

5.4.2 Capa de domini

La capa de domini és l'encarregada de realitzar totes les operacions necessaries
per generar una funcionalitat del sistema. En el nostre cas, inicialment, tan sols

s’haura d'encarregar de la generaci6 de la firma electronica.

Aquesta capa ¢és la més important de totes, ja que és l'encarregada de realitzar la
firma electronica. Les altres dues capes son eines que serveixen per obtenir dades
necessaries per a la realitzacid de la firma, i és per aquest motiu que la capa de domini

haura d’interactuar amb totes dues.
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Com que les altres dues capes possiblement vagin canviant al llarg del temps,
ens interessa crear una capa de domini el maxim de modulable i mantenible. Per aquest
motiu és convenient encapsular les operacions al maxim, i d’aquesta manera, si el
sistema sofreix algun canvi en alguna de les altres capes, el domini es vora afectat el mi-

nim possible.

Com ¢s logic, aquesta capa estara composta per un gran nombre de classes i
métodes encarregats de realitzar diferents operacions. Es per aquest motiu que hem
decidit utilitzar el patré de disseny de cas de d’tis per controlar aquesta capa. Totes les
classes que estiguin relacionades amb una mateixa finalitat, que inicialment estaran
vinculades amb la creacio de la firma electronica, estaran connectades a una classe

encarregada de gestionar tots els seus metodes.

5.4.2.1 Controlador cas de d’us

Per gestionar les operacions de la capa de domini hem cregut oporta aplicar una
série de controladors cas d’us. Aquests controladors seran els encarregats d’interactuar
amb la capa de presentacid mitjangant el controlador del patré model-controlador-vista i

amb la capa de dades.

5.4.2.1.1 Que és un cas d'us?

En la enginyeria del software, un cas d'is és una teécnica per a la captura de
requisits del sistema. Cada cas proporciona un o més escenaris de com hauria
d’interactuar el sistema amb l'usuari o amb un altre sistema per aconseguir un objectiu

especific.

En unes altres paraules, un cas de s és una seqiiéncia d'interaccions que es
desenvolupen entre un sistema i els seus actors en resposta a un esdeveniment que inicia
un actor principal. Els diagrames de cas d'is ens serveixen per especificar la
comunicacio i el comportament de un sistema mitjangant la seva interaccié amb altres
usuaris o sistemes. O el que és el mateix, un diagrama mostra la relacié entre actors i els

casos d'us d'un sistema.
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5.4.2.1.2 Com funciona un controlador cas d'is?

L'idea principal del controlador cas d'is és encapsular totes les operacions que
tinguin com a finalitat la realitzaci6 d'un cas dWis concret. Aquest encapsulament
significa la creaci6 d'una classe que contindra un meétode public encarregat de realitzar
el cas d'us. Aquesta classe utilitzara metodes privats encarregats de realitzar les crides a
altres metodes de diferents classes encarregats de realitzar les distintes operacions

necessaries pel correcte funcionament del metode public.

5.4.2.1.3 Justificacio de la utilitzacio de patro cas d'uis

Tot 1 que ara tan sols es té una funcionalitat (crear una firma), seria facil pensar
que seria més logic utilitzar un controlador Singleton per realitzar el maneig d'aquesta
capa. El motiu d'haver utilitzat un controlador de cas de d’us és que és possible separar
aquesta funcionalitat en diferents seccions, exportant cada una d'elles a un cas d'us

concret.

Aquesta separacié en casos d'ls ens facilita el manteniment de la aplicacio, ja
que si en un futur algun modul es modifica, tan sols es vora afectat per aquest canvi el

controlador que utilitzi el modul esmentat.

Aixi mateix, realitzar aquesta separacid, també ens facilita I'ampliacié de
funcionalitats del sistema, com ara verificar firmes, ja que d'aquesta forma, cada cop
que vulguem implementar una nova funcionalitat, tan sols haurem de crear un nou

controlador.

5.4.2.1.4 Alternativa

L'alternativa estudiada va ser la implementacié d'un controlador Singleton. Si
haguéssim optat per un controlador d'aquest tipus, a mida que augmentessin les
funcionalitats del sistema, augmentaria el nivell de complexitat del controlador, de tal

forma que la nostra aplicacio aniria perdent modularitat i extensibilitat.
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5.4.2.2 Controladors casos d'us del sistema

S'ha decidit que el nostre sistema contengui els segilients: CtrCrearOperacio,

CtrCrearFirma, CtrValidarFirma i CtrOperacions.

5.4.2.3 CtrCrearFirma

Aquest controlador sera I'encarregat de construir la part de la firma electronica
que necessariament s'ha de realitzar en I’entorn de I'usuari. Es a dir, aquest controlador
realitzara totes les tasques relacionades amb la firma que necessitin utilitzar el DNI

electronic.

5.4.2.3.1 Finalitat
Sera l'encarregat de crear els segiients moduls de la firma electronica:

» KeylInfo: Aquest modul necessita obtenir informaci6 referent a la clau

publica del certificat de firma utilitzat per firmar el document.

» SignedProperities: Aquest modul conté informacido referent als

certificats utilitzats en la firma del document.
» SignatureValue: Aquest modul conté la firma del document.

= SingedInfo: Es el modul que es firma

5.4.2.3.2 Interaccio entre capes
Aquest controlador haura de comunicar-se amb les segiients capes:

= Capa de presentacié: Sera necessari comunicar-se amb la capa de
presentacid per tal d'obtenir algunes dades que l'usuari ha d'especificar.

Aquestes dades son:
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o Pin DNI electronic: L'usuari ha d'introduir el PIN del seu DNI

electronic per poder accedir-hi.

o Tipus de firma: L'usuari seleccionara quin tipus de firma desitja

realitzar.

o Certificat de firma: L'usuari seleccionara quin certificat de firma

desitja utilitzar per firmar el document.

= Capa de dades: Aquest controlador, com es logic, haura d'accedir al
DNI electronic per tal d'obtenir els certificats de firma i realitzar la firma

del document. Per aquest motiu es comunicara amb les segiients classes:

o TxObtenirPrivateKey: Controlador transacci®é encarregat

d'obtenir la clau privada del DNI electronic.

o TxObtenirCertificatFirma: Controlador transaccié encarregat

d'obtenir el certificat de firma.

5.4.2.3.3 Esquema interaccio del controlador

g

'esquema basic de interacci6 és el segiient:

[ Capa de Presentacio6 ]

—_ —\
: )
a
:
a CtrMvC
a )
e
CtrCrear
o
' TxObtenirPrivateKey
1
:
. CrearSignedInfo
1
TxObtenirCertificatFirma
rearSignatureValue

[ Capa de Dades ]

Il'lustracio 11: Diagrama CtrCrearFirma
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Aquest controlador tindra implementats tots els meétodes necessaris per
comunicar-se amb els controladors de les altres capes i obtenir tota la informacid

necessaria per realitzar les seves funcionalitats.
5.4.2.4 CtrValidarFirma

Aquest controlador sera I'encarregat de construir la part de la firma electronica

que no necessita ser realitzada a la part d usuari.

Es a dir, realitzara totes les tasques relacionades amb la verificaci6 de la firma i
la introducci6 de mides de seguretat per tal que compleixi els estandards dels perfils de

firma electronica avangada.

5.4.2.4.1 Finalitat

Aquest controlador sera l'encarregat de crear el seglient modul de la firma

electronica:

= UnSignedProperties: Aquest modul és l'encarregat d'introduir totes les
verificacions necessaries perque la firma es consideri reconeguda. Entre
elles destaca 1'obtencid de segells de temps i la verificaci6 dels certificats
contrastant-los amb les bases de dades (d’ara endavant, BB.DD) de la

Policia Nacional.

5.4.2.4.2 Interaccio entre capes

Aquest controlador no s'ha de comunicar amb cap capa. Tota la interaccid es

realitza amb controladors de la capa de domini.
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5.4.2.4.3 Esquema interaccio del controlador

CtrValidarFirma és el segiient:

o QT O N

o

-~3-300

L'esquema basic de la interaccid entre les diferents capes del controlador

crearFirma

5.4.2.5 Factory Method
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[ CrearKeylInfo
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\ CtrCrear
) Firma
CrearSignedProperTies1
{ J
( CrearSi 1
gnedInfo
{ J
[ )
CrearSignatureValue
{ )

( crearUnSignedProperties J

II'lustracio 12: Diagrama CtrValidarFirma

seves caracteristiques propies.

SignedProperties i UnSignedProperties.

La nostra aplicacid es capag de crear diferents tipus de firma i cada firma té les

Tots els tipus de firma tenen tres seccions en la seva estructura: XMLDSig,

Marti Fornés Estarellas

61



Implementacion de la firma electrénica en Banca March

Dues seccions son comuns per a tots els tipus de firma; en canvi la tercera és

diferent segons el tipus de firma que s'utilitzi.

Per aquest motiu es va optar per crear una classe firma abstracta (firmaAbstract)
amb totes les caracteristiques comuns i a partir d'aquesta anar creant fills, mitjangant la

heréncia, que anessin completant les seves caracteristiques.

5.4.2.5.1 Justificacio de l'us del patro Factory Method

Aquest patrd ens permet gestionar perfectament la creacié dels distints tipus de
firma. Com que la nostra aplicaci6 permet implementar diferents perfils de la firma
XAdES, hem cregut oportu utilitzar aquest méetode, ja que si en un futur es decideix
ampliar els perfils disponibles, no s’haura de fer una reestructuracié de codi,

simplement s’haura d'afegir el nou tipus de perfil dins de la classe factoria.

5.4.2.5.2 Alternativa

L'alternativa estudiada ha estat la creacié d'una tnica classe del tipus "firma", on
estiguin definides les caracteristiques de tots el tipus de firma. Juntament amb aquests
atributs hi hauria una série d'atributs de tipus boolea que indicaran si aquestes

caracteristiques estan habilitades per aquesta instancia de firma concreta.
Aquesta alternativa té una série d'avantatges i desavantatges:

= Avantatges: Al haver-hi un sols tipus de firma, no importa utilitzar el
patré Template a 1'hora de implementar els diferents métodes d'obtencio
dels valors de la secci6 UnSignedProperties, ja que aquest métode pot ser
comu per a totes les firmes i podria utilitzar els atributs booleans de la

firma per saber quines parts de la seccio ha de fer servir.

» Desavantatges: Al haver-hi una sola firma, es perd tota la modularitat i

escalabilitat del sistema. Si es desitja afegir un nou tipus de firma
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s’hauria de modificar la classe firma sencera aixi com el meétode

d'obtencio dels valors de la secciéo UnSignedProperties.

5.4.2.6 Template Method

Com s'ha dit anteriorment, tots els tipus de firma tenen tres seccions en la seva

estructura: XMLDSig, SignedProperties i UnSignedProperties.

Les dues primeres son comuns per a tots els tipus de firma; en canvi, la tercera
¢s diferent segons el tipus de firma que s'utilitzi. Per aquest motiu se hagut de crear un

metode per obtenir els valors de la seccido UnSignedProperties diferent per a cada firma.

5.4.2.6.1 Justificacio

El patr6 Template s’ajusta perfectament a les nostres necessitats, ja que permet
crear una classe amb meétodes concrets i abstractes 1 delegar als seus fills Ia
responsabilitat d'elegir si la implementacio dels métodes creats per el pare s'ajusten a les

seves funcionalitats o ara bé, sha de tornar a definir.

5.4.3 Capa de dades

La capa de dades ¢és l'encarregada d'interactuar amb tota la informacid
relacionada amb el DNI electronic. Aquesta capa té la peculiaritat que és la que més
canvis pot sofrir, ja que és la que tracta directament amb el dispositiu que conté els
certificats. Si en un futur es vol ampliar el sistema i1 permetre obtenir els certificats d'una

altra font que no sigui el DNI electronic, aquesta capa sera la que sofrird més canvis.

Es per aquest motiu que ens interessa encapsular al maxim totes les operacions
que tractin amb un mateix dispositiu amb la finalitat d'obtenir un manteniment optim

d'aquesta capa en cas de modificacié o ampliacié d'algun d'aquests dispositius.
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Hem cregut convenient aplicar un patr6 transaccid per a cada conjunt
d'operacions que estan destinades a obtenir determinades dades. Totes aquestes dades

estan relacionades amb el DNI electronic i els seus certificats.

Es per aquest motiu que tenim els segiients controladors:

TxObtenirCertificatsNoRepudi, TxObtenirCertificatFirma i TxObtenirPrivateKey.

5.4.3.1 Interaccio entre capes

Tots els controladors d'aquesta capa tan sols es comunicaran directament amb la

capa de domini. Faran d'enllag entre el DNI electronic i el domini del sistema.

L'esquema basic de la interaccido entre la capa de domini i1 els diferents

controladors de la capa de dades és el segiient:

[ Capa de Dades
C) I (
a . TxObtenirPrivateKey }—
p CtrCrearFirma L
a J DNIe
d
—[TxObtenirCertificatFirma)—k

o
—
—
—
—
Y
—

CtrOperacions

_( TxObtenirCertificatsNoRepudi

(~s-300

Il'lustracio 13: Diagrama interaccié domini-dades

A continuaci6 es fa una breu descripcid de cada controlador, explicant el seu

funcionament i la seva finalitat.
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5.4.3.2 TxObtenirCertificatsNoRepudi

Aquest controlador és I'encarregat d'obtenir els certificats que tinguin la
propietat de no repudi. Aix0 s'aconsegueix mitjangant la lectura d'un byte
emmagatzemat dins dels certificats. Si aquest byte rep com a valor 1 significa que

compleix la propietat de no repudi.

5.4.3.3 TxObtenirCertificatFirma

Aquest controlador és l'encarregat d'obtenir un certificat de firma concret a partir
del seu Alies. Ens serveix per obtenir el certificat de firma que ha elegit el client per

firmar el document.

5.4.3.4 TxObtenirPrivateKey

Aquest controlador és l'encarregat d'obtenir la referéncia de clau privada del
certificat elegit per l'usuari per firmar. Aquesta referéncia €s necessaria a 1'hora

d'executar la firma d'un document.
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6 Planificacio i avaluacio del cost economic

Aquest capitol esta dividit en dos apartats. A la primera part s’exposa la
planificacio de temps que s’ha tingut en compte a I’hora de realitzar el projecte. A la

segona es dona el cost economic de la realitzacié del projecte.

6.1 Planificacio

En aquest apartat s’explica la planificacié temporal del projecte. Esta dividit en
dues seccions, a la primera s’explica quina durada ha tingut el projecte i la distribucid
temporal de cada recurs. En la segona es detalla la planificacidé en setmanes de cada

etapa del projecte.

6.1.1 Distribucio i rol dels recursos

La durada total del projecte s’ha estimat en 6 mesos. A continuaci6 s’expliquen
la planificacid, rols d’empleat i hores destinades a cada un d’ells durant el transcurs dels

siS mesos.

* Cap de projecte: S’ha destinat un recurs a la persona encarregada de
supervisar 1’execucid del projecte. S’ha decidit que es reunira amb
I’equip un cop per setmana durant dues hores per analitzar i supervisar el
desenvolupament del projecte. Per aquest motiu, destinara un total de

48h en la supervisio del projecte.

* Analista: S’ha destinat un recurs a la persona encarregada de analitzar i
dissenyar el projecte. S’ha decidit que la funcié d’analista es dugui a
terme la primera setmana de projecte. El disseny es realitzara durant els
tres primers mesos del projecte. Un cop estigui definida I’etapa d’analisi
i disseny, 1’analista s’unira a les reunions setmanals amb el cap de
projecte. Durant tot el projecte, I’analista anira realitzant la memoria del

projecte. Per aquest motiu, destinara un total de 200 hores al projecte.
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. Programador: S’ha destinat un recurs a la persona encarregada
de programar I’aplicacid. La tasca de programacio es dura a terme una
vegada estigui definit el disseny de 1’aplicaci6. Per aquest motiu, la
programacié s’executara durant els quatre segiients mesos i en total es

destinaran 320 hores.

6.1.2 Planificacio

A continuacid es mostra la planificacié del projecte. Aqueta planificaci6 s’ha dut

a terme tenint com a referéncia setmanes.

Mes 1 Mes 2 Mes 3 Mes 4 Mes 5 Mes 6
L2341 (2]|3(4]|1]2|3(4|1]|2(3|4|1]|2]|3|4|1|2]3
Analisi
Disseny
Proves
Memoria

6.2 Cost economic

En aquest apartat s’explica el cost economic que ha suposat la realitzacio del
projecte. Esta dividit en dues parts. A la primera s’explica el preu/hora dels recursos
utilitzats. Finalment, al segon apartat es fa un resum economic per a cada rol i el cost

total del projecte.
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6.2.1 Cost dels recursos

e Cap de projecte: Aquest recurs té un preu de 30€/h
* Analista: Aquest recurs té un preu de 20€/h
*  Programador: Aquest recurs té un preu de 15€/h

6.2.2 Resum economic

El cost economic d’aquest projecte ascendeix a un total de 10.240 € i s’han dedicat un
total de 568 hores. A continuaci6 es detallen les hores destinades per cada recurs, el

preu hora concret i el cost total.

Hores Preu/h Total
Cap de projecte 48h 30€ 1.440€
Analista 200h 20€ 4.000€
Programador 320h 15€ 4.800€
Total 568h 10.240€
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7 Conclusions i Futures Linies de Treball

Aquest capitol esta dividit en cinc apartats. En el primer apartat s’expliquen els

resultats i objectius complerts durant la realitzacié del projecte. En el segon apartat es fa
referéncia a futures linies de treball. En el tercer apartat es fa un resum de com esta
actualment el mercat i com ha anat evolucionant la firma electronica utilitzant el DNI-e.
En el quart apartat es fa una valoraci6 personal del projecte. Finalment el cinqué apartat

esta destinat a agraiments personals.

7.1 Resultats i objectius

Inicialment es van fixar dos objectius diferents: La creacio d’un Applet per a la
firma de documents utilitzant el DNI-e compatible amb la gran majoria de navegadors i
la creacié d’un sistema amb ActiveX compatible amb Microsoft Internet Explorer. Al
llarg de les primeres setmanes de projecte 1 després de varies reunions amb el cap de
projecte es va decidir aparcar la idea de realitzar una segona versi6 amb ActiveX i
centrar-se en el disseny i producci6 d’una versio estable feta amb un Applet de Java que

serviria com a banc de proves per a un grup limitat de clients.

Les primeres setmanes es varen dedicar a la recerca i estudi de les normes
vigents a I’Estat Espanyol que feien referéncia a les caracteristiques i requeriments que

havien de contemplar els arxius firmats per a que tinguessin validesa legal.

Una vegada es va tenir coneixement de les caracteristiques necessaries per
realitzar una firma electronica amb validesa legal es va procedir a investigar quines eren
les possibilitats tecnologiques per implementar-la. Es va decidir que la millor forma era

utilitzant I’estandard XadES.

La part mes densa del projecte va ser la creaci6 d’'una API que s’adaptés als
requeriments de I’estandard XadES ja que en el moment de la realitzaci6 del projecte no

hi havia gaire informacié que fes referéncia a aquesta especificacio.
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Tot 1 aix0 al final es va aconseguir crear una API que fos capac de signar

electronicament qualsevol document i que amés, aquesta firma tingués validesa legal.

Juntament amb aquesta API es va desenvolupar un Applet en Java que permetia
a I’usuari introduir el seu DNI-e i utilitzar el seu certificat per a signar els documents.
Aquest Applet permet firmar documents en qualsevol dels estandards XadES

(T,C.X.XLiA).

7.2 Futures linies de treball

En aquest apartat explicarem quines millores podriem aportar al projecte en

versions futures.

La primera millora que es té present es 1’adaptacié de 1’Applet per que permeti
signar els documents amb altres certificats que no siguin el del DNI-e. Per aquest motiu
s’hauria de permetre elegir directament un certificat que estigués instal-lat a 1’ordinador

0 que estigués emmagatzemat a una unitat externa.

La segona millora seria fer una versid6 compatible amb el navegador Internet
Explorer. Per realitzar aquesta millora es podria reutilitzar tot el codi del domini i de les
dades del sistema i tan sols s’hauria de crear una nova capa de presentacié que fos

compatible amb el navegador de Microsoft.

7.3 Estat actual

Tot i que al comengament del projecte tot feia pensar que la utilitzacié del DNI-e
s’aniria imposant en la societat, no ha estat aixi del tot. Actualment 1’as del DNI-e es
bastant reduit i tan sols s’utilitza en alguns tramits burocratics que tenen que veure amb
les administracions ptbliques com per exemple la Direccié General de Transit™ (d’ara
endavant, DGT), I’ Agencia Estatal d’ Administracié Tributaria®® (d’ara endavant, AEAT)

i 1a Direcci6 General de Policia®’(d’ara endavant, DGP).
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Tot 1 aix0 els softwares que es varen estudiar per fer 1’estudi de mercat a I’hora
de realitzar el projecte han anat evolucionant. La @firma ha evolucionat fins a la versio
5.5 (recordar que a I’hora de la realitzaci6 d’aquest projecte la versid estable era la 5.0).
Per un altra banda, el software lliure anomenat CryptoApplet, realitzat per la Universitat

Jaume I, esta treballant en la versi6 2.1 del Applet.

La Banca March actualment no utilitza la API desenvolupada en aquest projecte
per firmar documents de forma electronica. No obstant s’esta utilitzant una série de
metodes de la API per a la identificacié dels usuaris de la banca electronica mitjangant

el DNI electronic.

7.4 Conclusion

En aquest apartat vull fer una valoraci6 personal de que ha suposat la realitzacio

d’aquest projecte per a mi.

L’inici d’aquest projecte es va produir una vegada vaig acabar totes les
assignatures de la carrera, situant-nos a 1’estiu de 1’any 2008. En aquell moment era un
estudiant d’informatica que mai havia treballat i la possibilitat de realitzar un Projecte

Final de Carrera en una empresa privada em motivava molt.

Gracies al meu pare em vaig posar en contacte amb el departament d’informatica
del banc on ell havia treballat tota la vida, la Banca March. Tot d’una el responsable
d’aquesta area, el senyor Jordi Honold, em va comentar que estava interessat en estudiar
la possibilitat de realitzar una millora en la Banca Electronica de la Banca March. Ell
volia incloure la firma electronica com a mecanisme per a validar les transaccions

electroniques. Aixi va ser com va néixer el meu Projecte Final de Carrera.

Tot 1 que la tematica que em van proposar no era especialment del meu gust, no

vaig dubtar en elegir-la ja que em brindaven la possibilitat de treballar al mateix lloc on
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feia feina el meu pare i estava segur que aquella empresa era un lloc immillorable per

aprendre tot el necessari.

La realitzaci6 d’aquest projecte me va permetre assolir gran quantitat de
coneixements informatics, com ara bé temes relacionats amb la firma electronica,
estructures XML, creaci6o d’Applets, serialitzacid d’objectes... Perod realment el que més
valor de haver realitzat aquest projecte en la Banca March es haver aprés que és

realment treballar en una empresa privada.

De fet, una vegada acabat el Projecte Final de Carrera vaig continuant fent feina
en el mateix lloc de treball realitzant millores de la Banca Electronica. I tant sols vaig
abandonar I’empresa una vegada presa la decisié de fer-me emprenedor i muntar la

meva propia empresa de software.

7.5 Agraiments

Per poder arribar a aquest darrer capitol ha sigut necessaria 1’ajuda de gran
quantitat de persones i voldria utilitzar aquest punt per agrair-los atots la seva immensa

ajuda.

Per comengar voldria agrair a la meva familia totes les facilitats que m’han donat
per poder estudiar la carrera que des de petit volia realitzar, aixi com donar-me
I’oportunitat d’anar a estudiar a Barcelona els dos darrers anys de carrera. En especial al

meu pare que ha estat el que ha fet possible que realitzes i acabés aquest projecte.

També voldria agrair a la Banca March, i en particular al senyor Jordi Honold, el
meu responsable a ’empresa, i a Enric Vadell, la persona que m’ha ajudat en tot
moment a 1’hora de realitzar el projecte, la possibilitat de fer feina amb ells i aprendre

tantes coses.

Als meus “nous” companys de la UPC, en David Tufet, en Victor Martinez y en

Lluc Alvarez per acompanyar-me durant els dos anys que vaig estar a Barcelona aixi
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com a la meva tutora, I’Amalia Duch, la qual ha fet un gran esfor¢ ajudant-me a
realitzar aquest projecte final de carrera, i que personalment, ha estat la millor

professora que he tingut durant tota la carrera.

I no podia acabar d’una altra forma que agraint a “La Hermandad”: els meus
companys, amics i germans, que des de el primer dia de carrera han fet possible que
m’agradés més, si cap, la informatica i m’han acompanyat al llarg de, sense cap dubte,
la meva millor etapa en la vida. Sense ells no seria possible que ara estigues escrivint
aquestes darreres linies. MOLTES GRACIES Carmen, Diego, Jander, Juan, Juanito,

Juanjo, Juanse, Kristian, Quique, Sergi, Soto, Txebi i Victor.
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8 Acronims

1- DNI electronic: Documento Nacional de Indentidad Electronico.

2- SMS: Short Message System

3- API: Application Programming Interface
4- RD: Real Decret

5- DES: Data Encryption Standard

6- 3DES: Triple Data Encryption Standard

7- AES: Advanced Encryption Standard

8- DEA:Digital Encryption Algorithm

9- RSA:Rivest, Shamir y Adleman

10- DSA:Digital Signature Algorithm

11- PGP: Pretty Good Privacy

12- GnuGP: GNU Privacy Guard

13- PKI: Public Key Infraestructure

14- TCP: Transmission Control Protocol

15- TSA:TimeStamp Authority

16- VA: Autoridad de Validacion

17-RA: Autoridad de Registro

18- CA: Autoridad de certificacion

19- CMS:Cryptographic Message Syntax

20- PKCS: Public-Key Cryptography Standards
21- XML: eXtensible Markup Language

22- XMLDesig: XML Digital Signature
23-XAdES: XML Advandes Signature

24- PDF: Portable document format
25-1ETF: Internet Engineering Task Force
26- W3C: World Wide Web Consortium

27- OSCP: Online Certificate Status Protocol
28- DGP: Direccion Generar de Trafico

29- AEAT:I’Agencia Estatal d’Administraci6 Tributaria
30- DGT: Direccion General de Policia
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Annexos
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Interficie grafica

Aquest annex es ’encarregat de explicar la interficie grafica de 1’Applet. Esta
dividit en dues apartats. En el primer apartat s’explica la vista principal, encarregada de
seleccionar el document i firmar-ho. En el segon apartat es fa referéncia a la vista

destinada a seleccionar el certificat digital destinat a firmar el document.

Vista Pantalla principal

Aquesta vista és 1’encarregada de visualitzar la pantalla principal. La pantalla
estara separada en tres seccions destinades a realitzar diferents tasques. A continuaci6 es

mostra una captura de pantalla de la vista principal.

Informacio Transaccio

Dades del document a firmar:

Document: Seleccionar

Configuracio de Ia firma
No ha seleccionat cap certificat.

Seleccionar Certificat

Tipus de firma Firma XAdES Basica

| Cancelar
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Informacioé del document a firmar

Aquesta seccio esta destinada a mostrar al client el document que ha de firmar.

En aquesta seccié podem trobar els segiients elements:

1. Document a firmar: Com es veu a la imatge X, el document a firmar es
visualitza dins d’un quadre situat a la part superior de la vista. Aquest document
sera una representacidé grafica, mitjancant una transformacié XSLT, d’un

conjunt de nodes XML de la firma.

2. Boté adjuntar document: Juntament amb la visualitzaci6 del document a
firmar, I’aplicacid ofereix la possibilitat d’adjuntar aquest document mitjangant

un boto.

Configuracié de la firma

Aquesta secci6 esta destinada a configurar la firma electronica. A continuaci6 es

mostra una imatge de la seccio:

Configuracio de la firma
MNo ha seleccionat cap cedificat.

‘ Seleccionar Certificat

Tipus de firma |Firma XAdES Basica v

Com s’observa en la captura de pantalla, es poden distingir una série de elements:

1. Informacio del certificat: Aquest element mostra el nom del certificat que
I’usuari a elegit per firmar el document. En cas de no haver elegit encara cap

certificat, I’aplicacié mostrara un missatge informant de la situacio.
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2. Boté seleccionar certificat: Aquest botd6 permet a 1’usuari seleccionar quin
certificat digital desitja utilitzar. Si [’usuari polsa el botd, 1’aplicacié mostrara la

vista destinada a elegir el certificat de firma.

3. Boté informacié certificat: Aquest botdé romandra deshabilitat fins que 1’'usuari
hagi seleccionat algun certificat de firma. Aquest botd permet a ['usuari
visualitzar la informaci6 referent al certificat de firma elegit. Si Iusuari polsa el
botd, el sistema mostrara la vista encarregada de visualitzar la informaci6 del

certificat.

4. Tipus de firma: Aquest desplegable permet elegir a I’usuari quin tipus de firma

vol realitzar. En aquest moment estan implementades les seglients firmes:

a. XAdES B (Basica)

b. XAdEST (TimesTamp)

c. XAdESC (Complete)

d. XAdES X (Extended)

e. XAdES XL (Extended Long)
f. XAdES A (Archival)

Per defecte, el tipus de firma seleccionat és el XAdES B.

Menu

Aquesta seccid permet a I’usuari realitzar la firma, o ara bé cancel-lar I’operacio.

A continuaci6 es mostra una imatge de la seccio:

{ Cancelar

Marti Fornés Estarellas 81



Implementacion de la firma electrénica en Banca March

Com s’observa en la captura de pantalla, es poden distingir una série de elements:

1. Boto Firmar Document: Aquest botd tan sols esta habilitat si 1’usuari a
seleccionat un certificat de firma. Un cop seleccionat un certificat de firma,
I’usuari ja pot firmar el document. Quan I’usuari polsa el botdé de firmar
document, I’aplicaci6 realitza la firma del document i dona la possibilitat a
I’usuari des descarregar-ho.

2. Boté Cancel‘lar: Sil’usuari polsa aquest botd, finalitzara I’aplicacio.

Vista Seleccio Certificat

Aquest modul és I’encarregat de visualitzar la pantalla destinada a seleccionar el
certificat utilitzat per realitzar la firma. La pantalla estara separada en tres seccions

destinades a realitzar diferents tasques.

A continuaci6 es mostra una captura de pantalla de la vista elecci6 de certificat.

£ Certificats Disponibles

Certificats disponibles:

Introduir PIN DNle A

Introduiu el PIN del vostre DNI electronic per poder obtenir els certificats de firma.

Pin del DNle: Introduir Pin

Informacio del certificat (B)
Propietari:
DNI:
Numero de Serie:
Emisor:
Data d'expedicio:

Data de caducitat:

Seleccionar Certificat Cancelar =
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Introduir PIN DNI electronic

Aquesta secci6 tan sols sera visible la primera vegada que 1’usuari seleccioni un
certificat. En aquest moment 1’aplicaciéo demanara a ’usuari que introdueixi el PIN del
DNI electronic 1 el guardara en el sistema. Sa optat per guardar el PIN de 1’usuari en el
sistema, per que es suposa que 1’usuari no canviara el DNI electronic durant el transcurs

de I’operacid.

A continuaci6 es mostra una imatge de la seccio:

Introduir PIN DNle

Introduiu el PIN del vostre DNI electronic per poder obtenir els certificats de firma.

Pin del DNle: Introduir Pin

Com s’observa en la captura de pantalla, es poden distingir una série de elements:

1. Compartiment password: Element on [’usuari introduira el PIN del seu DNI
electronic. El password introduit no es visualitzara per pantalla. Es substituira

els caracters introduits per asteriscs (*).

2. Boté introduir pin: Quan [’usuari polsi aquest botd, el sistema guardara el

PIN i realitzara una connexidé amb el DNI electronic.

Certificats disponibles

Aquesta secci6 sera visible tan sols una vegada introduit el PIN del DNI
electronic. Aquesta situacio es deguda a que es necessita el PIN del DNI electronic per

poder accedir als certificats que t¢ emmagatzemats.
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En aquesta seccio tan sols hi ha tres element significant.

1. Desplegable de certificats: Aquest desplegable conté una llista amb tots els
certificats que obtingui del DNI electronic i1 que tinguin la caracteristica de no-

repudi.

2. Informacio del certificat

Aquesta seccid mostrara informacié detallada referent al certificat elegit en el

desplegable de certificats disponibles.

A continuaci6 es mostrauna imatge de la seccio:

Informacio del certificat

Propietari:

DNI:

Numero de Serie:
Emisor:
Data d'expedicio:

Data de caducitat:

Com s’observa en la captura de pantalla, es poden distingir una série de elements que

mostren la informacio6 del certificat:

1) Propietari: Informacio referent al propietari del certificat

2) DNI: Numero del Document Nacional de Identitat del propietari del certificat

3) Numero de série: Numero de scrie del certificat. Aquest nimero es unic per a
cada certificat.

4) Emissor: Entitat emissora del certificat.

5) Data d’expedici6: Data en que es va expedir el certificat.
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6) Data de caducitat: Data en que caducara la validesa legal del certificat.
3. Menu

Aquesta seccio permet a ['usuari confirmar la seleccié d’un certificat de firma o

ara bé cancel-lar I’operacio.

A continuaci6 es mostra una imatge de la seccio:

Seleccionar Certificat Cancelar

Com s’observa en la captura de pantalla, es poden distingir dos botons:

1. Boto Seleccionar Certificat: Aquest botod tan sols esta habilitat si 1’usuari a
seleccionat un certificat de firma. Un cop seleccionat un certificat de firma,
I’usuari ja pot guardar-lo. Quan 1’usuari polsa el botd de seleccionar certificat,
I’aplicacio seleccionar el certificat elegit com 1’encarregat de realitzar la firma
del document.En aquest moment, el boté Firmar Document de la vista principal,

queda habilitat.

2. Boté Cancel-lar: Si ’usuari polsa aquest boto, I’aplicacié no seleccionara cap

certificat com a encarregat de realitzar la firma.

En aquest moment, el boté Firmar Document de la vista principal, queda deshabilitat.
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Controlador CrtMVC

A continuaci6 s’expliquen els metodes propies del controlador CtrMVC.

CtrMmVC:: CtrMVC

Tipus: Constructor de la classe.

Finalitat: M¢étode encarregat de crear una nova instancia de la classe. Inicialitza

una série de variables necessaries per al funcionament de la classe. Crea la vista

principal.

Parametres: No te parametres

Diagrames de sequéncia

==Control== ==Control==
CtrMv'C CtrCrearOperacio
Ctrv'C
CtrCrearOperacio
D T T
CtrCO
B e e n o5 e 18 8 PR e e e e e s e 8 0 1 i e e e e
4 .......... thlsctrco = Ctrco .................................................................
vista
5 .................... .,
Borvrr
vista
F e thisvista=swista | - oo o
" inicialtzarListeners
) el e
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Explicacié

* (rida al metode constructor.

* Escreauna nova instancia del Contructor CtrCrearOperacio
* S’obté la instancia

* Esguarda la instancia al controlador

* Escreauna nova instancia de la vista

* S’obté la instancia

* Esguarda la instancia al controlador

* Escrida al metode encarregat d’'inicialitzar els listeners

¢ Fidel meétode.

CtrMVC:: finalitzaPantalla

Tipus: Métode privat

Finalitat: M¢étode privat encarregat de finalitzar la vista i alliberar-la de

memoria.
Parametres: No te parametres

Retorn: No te retorn

Marti Fornés Estarellas 87



Implementacion de la firma electrénica en Banca March

Diagrames de sequéncia

==Control== zzUl==
CtrMv'C vista:vista

Ctriv'C

Explicacié

* (rida al metode constructor.

* Estornainvisible la vista

* Esdestrueix la vista

* Lavariable del controlador deixa d’apuntar a la vista

¢ Fidel meétode.

CtrMVC:: firmaElegida

Tipus: Métode privat

Finalitat: M¢ctode privat encarregat d’obtenir el tipus de firma a partir del nom

de la firma elegida.
Parametres: No te parametres

Retorn: Retorna un enter amb el tipus de firma.
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Diagrames de sequéncia

==Control==
Ctridy'C

’ firmaElegida N
this.nomFirma |

1
2 - | Firma XAJES B (Basic) | ;
3 { ................................................. thiS resunat = D ................................................ E
4 - | Firma XAJES T (TimeStamp) |
S thisresultat =1 | oo

| Firma XAdES C (Complete) |

B :
7 { ................................................. thisresultat = 2 |- oo e :

g - { | Firma XAdES X (Extended) |

G e thisresultat =3 |- cocrrrrrrrri i

{ Firma XAdES XL (Extended Long) |

10--
11 { ................................................. HIS PESUREE = @ [ oo e e e

12 { Firma XAJES A (Archival) | ;
13 { ................................................. thiS reSUItat = 5 ................................................ E

this resultat

Explicacio:

* (rida al metode constructor.
* Retorna el tipus de firma referent al nom de la firma

¢ Fidel meétode.

CtrMVC:: generarFirma

Tipus: Métode public
Finalitat: Métode public encarregat de generar la firma electronica avangada.
Parametres: No te parametres

Retorn: No te retorn
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Diagrama de Sequéncia

==Control== ==Control== ==Control== op: operacions ==ll==
: . : N . P:0p o
Ctrv'C CtrCF:CtrCrearFirma CtrvF: CirvalidarFirma vista:vista

o ST . . s i~ S T Y [
F e S T Y [
CtrCF
4 P thls CtrCF = QrCF I AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
crearFirma
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crearFirma
B e eeaen e niss i e s sni s ne s e 2 ..........................................................................
T o el I
a CtrivalidarFirma(CtrCF transaccio tipusFirma, CtrCF .certificat)
g seeneaeeeenas it il I T ..
CirvF
A0 [this ClrWF = CHEWE |oov e e e
validarFirma
TR T 5 = DU R
validarFirma
1 2 ............................................................... j ..............................................
13- e B eeeee LT D PP FPER RPN DU
this estat
|
14 -5 | CONSTANT.OK |
operacions
L T T S, i S PP PN
16-4---cvene--- O T T (ST LT
op
17| thisop=op [ ool L
18 crearXML(CtrCF transaccio) -
4g e reaniMU(CrC ransaccio) |
20 SR () S ————————— |
21 -+ - -+ | this.op = null I ..............................................................................................
canvia¥isibilidadPInicial()
22 eodececccnnnns o
23 canvia¥isibilidadPInicial()
24 o 0 O B S S PP
canviaVisibilidadFirmaOK
25 P PRI, o
canvia¥isibilidadFirmaO
25 D B R R R R R T T T I I T j e
27 e Fommmmmmmmmmm e e mmm e e e e e e b ] s e
28 - - { CONSTANT.CERTIFICAT_REVOCAT ]
canviavisibilidadPInicial
29 cofececcccnnas T
canvia¥isibilidadPInicial
1 [ (R s e O PP e RS i S :l .
3 S OO SOOI IS P
- canviaVisibilidadFirmaRevodada N
- canviaVisibilidadFirmaRevodad
34 Y -: ........
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Explicacié

Crida al meétode constructor.

Es crea una nova instancia del Contructor CtrCrearFirma

S’obté la instancia

Es guarda la instancia al controlador

El CtrMVC delega la responsabilitat de crear la firma al CtrCrearFirma
S’executa el metode crearFirma del controlador CtrCrearFirma

El CtrCrearFirma retorna el control al CtrMVC

Es crea una nova instancia del Contructor CtrValidarFirma

S’obté la instancia

Es guarda la instancia al controlador

El CtrMVC delega la responsabilitat de crear la firma al CtrValidarFirma
S’executa el metode validarFirma del controlador CtrValidarFirma

El CtrValidarFirma retorna el control al CtrMVC

Si se ha creat be la firma

Es crea una nova instancia de operacions

S’obté la instancia

Es guarda la instancia al controlador

El CtrMVC delega la responsabilitat de crear el XML a la classe
operacions

La classe operacions executa el metode de crear el XML

La classe operacions retorna el control al CtrMVC

La variable op del CtrMVC deixa d’apuntar a la instancia de operacions
El CtrMVC delega la responsabilitat de canviar la visibilitat de la vista
principal a la instancia de vista

La instancia de vista canvia la visibilitat de la vista principal

La instancia de vista retorna el control al CtrMVC

El CtrMVC delega la responsabilitat de canviar la visibilitat de la vista
de resultats a la instancia de vista

La instancia de vista canvia la visibilitat de la vista de resultats

La instancia de vista retorna el control al CtrMVC

Si la no s’ha creat bé la firma
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* EI CtrMVC delega la responsabilitat de canviar la visibilitat de la vista
principal a la instancia de vista

* Lainstancia de vista canvia la visibilitat de la vista principal

* Lainstancia de vista retorna el control al CtrtMVC

* EI CtrMVC delega la responsabilitat de canviar la visibilitat de la vista
de resultats erronis a la instancia de vista

* Lainstancia de vista canvia la visibilitat de la vista de resultats erronis

* Lainstancia de vista retorna el control al CtrtMVC

¢ Fidel métode.

CtrMVC:: obtenirCertificatsNoRepudi

Tipus: Métode privat

Finalitat: Métode privat encarregat de obtenir els certificats amb la propietat de

no repudi del DNIe.
Parametres: No te parametres
Retorn: Retorna un enter que indica el estat de 1’operacio.

Diagrama de sequéncia

==Control== ==Control==
CtrMv'C CtrOP.CtrOperacions
ohtenirCertificatsNoRepudi
CtrOperacions(pin
2 ................................. p (p ) .. ............................
3 ................................. B i e 50 8 R R R R e
CtrOP

4 obtenirCertificatsNoRepudi

5 ohtenirCertificatsNoRepudi

B o os oo s e o e e e e i e o e e e @ S mememe e e —mmeenme e e ena e e e nea e e e e m e ma oo s s e a0 o e e e

cetificats
?’ .................... thiS.Cel’tifiC&tS = Cel’tifica‘ls ..............................................................
e S
CtrOP estat
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Explicacié

* Crida al méetode obtenirCertificatsNoRepudi

* Es crea una nova instancia del controlador CtrOP

* S’obté la instancia.

* El controlador CtrMVC delega la responsabilitat d’obtenir els certificats
de no repudi al CtrOP

* El CtrOP obté els certificats de no repudi

* El CtrMVC recobra el control

* Es guarden els certificats de no repudi dins d’una variable del CtrMVC

* Fidel métode retornant 1’estat de 1’operacio.

A continuacid s’expliquen els metodes encarregats de controlar els events que

[’usuari realitza.

CtrMVC:: obteCertificatListener:actionPerformed

Tipus: Metode receptor d’event

Finalitat: Métode public que quan rep un event determinat, oculta la vista

principal i mostra la vista on hi ha la seleccio6 de certificats.
Parametres: No te parametres

Retorn:No te retorn.
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10.1.1 Diagrama de sequéncia

==Class=> =zll==
ohteCertificatListener vista:vista

actionPerformed

Explicacié

* Es crida al méetode

* La classe obteCertificatListener delega a la vista la responsabilitat
d’ocultar la vista principal

* La vista oculta la vista principal

* Laclasse obteCertificatListener repren el control.

* Laclasse obteCertificatListener delega a la vista la responsabilitat de fer
visible la vista d’eleccid de certificats

* Lavista fa visible la vista d’elecci6 de certificats

* Laclasse obteCertificatListener repren el control.

¢ Fidel métode.
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CtrMVC:: obtelnformacioCertificatListener:actionPerformed

Tipus: Meétode receptor d’event

Finalitat: Métode public que quan rep un event determinat, oculta la vista

principal i mostra la vista on hi ha la informaci6 del certificat elegit.
Parametres: No te parametres
Retorn:No te retorn.

Diagrama de sequéncia

==Class=>»
obtelnformacioCertificatList ==Ul==
ener vista:vista
actionPerformed
1 S
2 canviaVisibilidadPInicial
. canviaVisibilidadPInicial
RN MU
. canviaVisibilidadPElegirCertificat
n canviaVisibilidadPElegirCertificat
A R T T N -SSR NSRRI
" canviar¥isibiltatinfoCert
5 canviarVisibiltatinfoCert
D e e e i e e e i R e e e e e e e
T N
Explicacié

* Escrida al metode

* La classe obteCertificatListener delega a la vista la responsabilitat
d’ocultar la vista principal

* La vista oculta la vista principal

* Laclasse obteCertificatListener repren el control.
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* La classe obteCertificatListener delega a la vista la responsabilitat
d’ocultar la vista d’eleccid de certificats

* Lavista oculta la vista d’eleccio de certificats

* Laclasse obteCertificatListener repren el control.

* Laclasse obteCertificatListener delega a la vista la responsabilitat de fer
visible la vista d’informacio6 del certificat

* La vista fa visible la vista d’informaci6 del certificat

* Laclasse obteCertificatListener repren el control.

¢ Fidel métode.

CtrMVC:: obteAceptarV2Listener:actionPerformed

Tipus: Metode receptor d’event

Finalitat: Métode public que quan rep un event determinat, actualitza el
certificat elegit per firmar el document, oculta la vista d’elecci6 de certificats i1 mostra

la vista principal
Parametres: No te parametres

Retorn: No te retorn.
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Diagrama de sequéncia

==Class=>= ==ll==
ohteAceptary'2Listener vista:vista
actionPerformed
1 ' .......................................................................
5 actualizarCertificatSeleccionat »
3 actualizarCertificatSeleccionat
4 ...................................... e 0 0 B B B B B B B B B B B B B P E e EEEEEEEEEEaEEEEEnanas ¢ ¢ ¢ 0 s s s 0essssssssssssss
5 canviaVisibilidadPElegirCertificat
5 canviaVisibilidadPElegirCertificat
?’ ..............................................................
canviaVisibilidadPInicial
8 ...................................... ' ........................
9 canviaVisibilidadPInicial
D) - s oo e e e e e e e i e e e e e e e e e e e
LR T e R R D
Explicacié

e Es crida al métode

* Laclasse obteAceptarV2Listenerdelega a la vista la responsabilitat

d’actualitzar el certificat seleccionat

e La vista el certificat seleccionat

* Laclasse obteAceptarV2Listenerrepren el control.

* Laclasse obteAceptarV2Listenerdelega a la vista la responsabilitat

d’ocultar la vista d’eleccio de certificats

e La vista oculta la vista d’eleccid de certificats

* Laclasse obteAceptarV2Listenerrepren el control.
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* La classe obteAceptarV2Listener delega a la vista la responsabilitat de

fer visible la vista principal

e La vista fa visible la vista d’informacio del certificat

* Laclasse obteAceptarV2Listenerrepren el control.

¢ Fidel métode.

CtrMVC:: obteCancelarV2Listener:actionPerformed

Tipus: Meétode receptor d’event

Finalitat: Métode public que quan rep un event determinat, oculta la vista

d’eleccio de certificats i mostra la vista principal

Parametres: No te parametres

Retorn:No te retorn.

Diagrama de sequéncia

zzClasse>

ohteCancelarV'2Listener

actionPerformed

=<l|==

vista:vista

canviaVisibilidadPInicial

. .....
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Explicacié

e Es crida al métode

* Laclasse obteAceptarV2Listenerdelega a la vista la responsabilitat

d’ocultar la vista d’eleccid de certificats

e La vista oculta la vista d’eleccid de certificats

* Laclasse obteAceptarV2Listenerrepren el control.

* La classe obteAceptarV2Listener delega a la vista la responsabilitat de

fer visible la vista principal

e La vista fa visible la vista d’informacio del certificat

* Laclasse obteAceptarV2Listenerrepren el control.

CtrMVC:: actualizalnfoCertificatListener:actionPerformed

Tipus: Metode receptor d’event

Finalitat: Métode public que quan rep un event determinat, actualitza les dades

referents al certificat elegit per firmar el document situades a la vista d’informacié de

certificats.
Parametres: No te parametres
Retorn:No te retorn.

Diagrama de sequéncia

zzClass=>»

er

actualizalnfoCentificatListen

actionPerformed

=<l |==

vista:vista
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Explicacié

* Escrida al metode

* Laclasse actualizalnfoCertificatListener delega a la vista la
responsabilitat d’actualitzar la informacio referent al certificat
seleccionat

* Lavista actualitza la informacio referent al certificat seleccionat

* Laclasse obteAceptarV2Listenerrepren el control.

¢ Fidel métode.

CtrMVC:: obteTipusFirmaV2Listener:actionPerformed

Tipus: Metode receptor d’event

Finalitat: M¢ctode public que quan rep un event determinat, obté el tipus de

firma seleccionat
Parametres: No te parametres
Retorn: Retorna un enter amb el tipus de firma seleccionat.

Diagrama de sequéncia

z=Class== ==ll==
obteTipusFirmay2Listener vistarvista
actionPerformed
1 . ..................................................................
seleccionaTipuFirma
O s e e e i e e e i e i | T
. seleccionaTipuFirma
tipus
S N
5 ........................... th|st|pusv|sta = ‘hpus ......................................................
6 : ..................................................................
this tipusVista
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Explicacié

* Escrida al métode

* Laclasse obteTipusFirmaV2Listener delega a la vista la responsabilitat
d’actualitzar la informaci6 referent al tipus de firma seleccionat

* Lavista actualitza la informacid referent al tipus de firma seleccionat

* La classe obteTipusFirmaV2Listenerel control.

* Laclasse obteTipusFirmaV2Listener guarda en una variable el tipus de
firma

* Fi del métode retornant el tipus de firma.

CtrMVC:: obteTipusFirmaV2Listener:actionPerformed

Tipus: Metode receptor d’event

Finalitat: M¢étode public que quan rep un event determinat, genera la firma

electronica.
Parametres: No te parametres

Retorn: No te retorn

Diagrames de sequéncia

=zClass=>
obteFirmarDocumentListen
er

actionPerformed N

1 >

generarFirma

Explicacio:

1. Escrida al metode
2. S’executa el meétode generarFirma.

3. Fidel métode
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CtrMVC:: obtePINListener:actionPerformed

Tipus: Meétode receptor d’event

Finalitat: Métode public que quan rep un event determinat, recupera el PIN del

DNIe introduit per 1’usuari

Parametres: No te parametres
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10.1.2 Diagrames de sequéncia

==Class=> <<l l== I

obtePIhListener vista:vista ;

actionPerformed

1 O i

oktenirPin

2 ........................................................................ i

obtenirPin :

TN :| ............................ 5

P S b PO PP PP PR PPRPPPRPPR 5

pin 5

5 ................................ | th|sp|n = p|n ...................................................................... ;

5 obtenirCertificatsNoRepudi

estat

T S T ey ithis estat =@stat |- socosasenssvacananennsesoevosssessnases s s e nesssese

estat

8 { CONSTANT PIN_INVALIT | i

. dniNoDisponible i

dniNoDispanible i

10 B R :| ............................ i

11 ssbescscsscsscscssssssssssssssssssssss s sicccsssssssssssssssssssssssssssssssEsEeEeEeEeaaaaaaaaads ¢ 5 ¢ 5 80 s s ss s e sttt E0 s s E

12- 3 { CONSTANT DNI_NO_DISPONIBLE | i

pinincorrecte

B3 ol oo e v e e e e e e i e e e e R e e s e e e e '

pinincorrecte

14 - R R R 3 ............................ E

15 sshpecsccsssscsscsssssssssssssssssssssssns : ................................. ;

16 » defautt |' i

17 actualtzaCertificats(certificats)

18 actualtzaCertificats(certificats)

B0 ol oo e e e s e e e s e e e e 0 e e e e ) e e e e e e e e

introduixCertificats i

20 N R R I T TS P E

o1 introdueixCertificats §

& | :

R B T T A= I T T T T .

a5 canviarVisibilidadObtenirPin

4 canviarVisibilidadObtenirPin

DB ol e e ve e e e s e e e s e e e e o S e e 1 e e e e e

DB o | AL memmmm e e e e e oo oLl s e e e e e e e e e e e e e e

~ H
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Explicacié

Es crida al metode

La classe obtePINListener delega la vista la responsabilitat d’obtenir el
PIN del DNIe

La vista actualitza la intenta obtenir el PIN

La classe obtePINListener recobra el control.

Es guarda el pin dins una variable local de la classe.

S’executa el metode per obtenir els certificats de no repudi del DNIe

Es guarda I’estat del métode.

Si s’ha detectat que el pin es invalid

La classe obtePINListener delega a la vista la responsabilitat d’informar
de la situacio

La vista informa de la situacio

La classe obtePINListener recobra el control.

Si s’ha detectat que no hi ha cap DNIe la classe obtePINListener delega a
la vista la responsabilitat d’informar de la situacié

La vista informa de la situacio

La classe obtePINListener recobra el control.

Si s’ha accedit al DNIe

La classe obtePINListener delega la vista la responsabilitat d’actualitzar
els certificats.

La vista actualitza la informacio des certificats

La classe obtePINListener recobra el control.

La classe obtePINListener delega la vista la responsabilitat d’actualitzar
la informaci6 dels certificats.

La vista actualitza els certificats

La classe obtePINListenercontrol.

La classe obtePINListener delega la vista la responsabilitat d’ocultar la
vista d’obtenci6é del PIN

La vista oculta la vista d’obtencio del PIN

La classe obtePINListener recobra el control.

Fi del métode.
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Controlador CtrCrearFirma

CtrCrearFirma
- XMLDSig.ObjectFactory fXMLDsig;
- XAdES.ObjectFactory fXAdES;
- javax.xml.bind.JAXBElement<QualifyingPropertiesType qF;
- TransaccioType t;
- SignatureType sT;
- QualifyingPropertiesType qf;
- TxObtenirCertificatFirma TxCert;
- TxObtenirPrivateKey TxPK;
- byte[] hashCertificat;
- int tFirma;
- char[] pin;
- String alias;
* firmaAbstract fFirm;
+ javax.xml.bind.JAXBElement<TransaccioType> transaccio;
+ byte[] valorFirma;
+ X509Certificate[] certificat;

+ CtrCrearFirma (char[] pin, int tFirma, javax.xml.bind.JAXBElement<OperacioType>)
+ crearFirma(): javax.xml.bind.JAXBElement<TransaccioType>

- obtenirCertificat()

- obtenirPrivateKey();

- crearSignedInfo();

- crearKeyInfo();

- crearSignatureValue();

- crearSignedProperties();

- inicialitzarFirma(CtrCrearOperacio CtrCO);

CtrCrearFirma:: CtrCrearFirma

Tipus: Constructor de la classe.

Finalitat: Meétode encarregat de crear una nova instancia de la classe. Inicialitza una

série de variables necessaries per al funcionament de la classe.

Parametres:

* Pin: PIN del DNIe necessari per interactuar amb ell.
» tFirma: Tipus de firma elegida per ’usuari.

=  QOperacio: XML amb I’informacié de la transacci6 a firmar.
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Diagrames de sequéncia

:FactoryFirma

==Control== . .
CirCrearFirma SLbely ZAUES
CtrCrearFirma
pin, tFirma, alias
2 o] thisAFirma S AFIME |oreeoeere e b
3 e thispinEpin [
4 ........ thiS‘aliaS = a]ias ..........................................................................
5 ObjectFactory
T A SN (R
fXMLDsig
7 -+ this fXMLDSIg = fXMLDSIg [ oo fer
5 OhjectFactory
G e e e PP PP
fXAdES
10 - {this fXALES = fXALES |- o ocoverrreme i
1 crearFirma(tFirma) N
12 i -
tFirma
13 ...... | 1h|SfF|rma = fFlrma .........................................................................
| B L LL L R LI T T L I
Explicacié

* Crida al métode constructor.

* S’inicialitza la variable local tFirma.

* S’inicialitza la variable local pin.

* S’inicialitza la variable local alias

* Es crea un objecte XMLDSig

* S’obté I’objecte

* Es guarda en la variable del controlador I’objecte

* Escreaun objecte XAdES

* S’obté I’objecte

* Es guarda en la variable del controlador I’objecte

* Escreaun objecte firma

* S’obté I’objecte

[ ]

Es guarda en la variable del controlador 1’objecte
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CtrCrearFirma::crearFirma

Tipus: Métode public.

Finalitat: Mc¢tode public encarregat de generar la firma electronica. Aquest métode

utilitzara varis métodes d’altres classes

firma.

Parametres: No te parametres

Retorn: Retorna ’estructura XML de la fi

Diagrama de sequéncia:

encarregats de construir parts d’aquesta

rma realitzada.

==Control==
CtrCrearFirma

crearFirma

'™

val

orFirma
A

this.valorFirma = valorFirma |

transaccio
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Explicacio:

* Crida al métode obtenirPrivateKey().

* El Controlador de Cas d’us CtrCrearFirma de la capa de domini delega la
responsabilitat al Controlador TxObtenirPrivateKey de la capa de dades

* El Controlador TxObtenirPrivateKey obte la clau privada del certificat
de firma

¢ Fidel métode.

CtrCrearFirma::obtenirCertificat():

Tipus: Métode privat.

Finalitat: Meétode privat encarregat d’interactuar amb controlador transaccié de la

capa de dades encarregat d’obtenir el certificat de firma.
Parametres: No te parametres.

Retorn: No te retorn.

Diagrama de sequéncia:

==Control== ==Control==
CtrCrearFirma TxObtenirCettificatFirma

1 ohtenirCertificat

9 TxObtenirCertificatFirma N

T Y P

TxCert
executar

. b ............................
G cetificat = TXCe.Cert |- v v b
8 -: ...............................................................................
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Explicacié

* Crida al métode obtenirCertificat().

* El Controlador de Cas d’us CtrCrearFirma de la capa de domini delega la
responsabilitat al Controlador TxObtenirCertificatFirma de la capa de dades

* El Controlador TxObtenirCertificatFirma obte els certificats de firma del
DNle.

* Es guarda el certificat obtingut.

¢ Fidel métode.

CtrCrearFirma::obtenirPrivateKey():

Tipus: Métode privat.

Finalitat: Meétode privat encarregat d’interactuar amb controlador transaccié de la

capa de dades encarregat d’obtenir la clau privada.
Parametres: No te parametres.

Retorn: No te retorn.

Diagrama de sequéncia:

L ==Control==

: va e

obtenirPriveteHe TxOhbtenirPrivateKey
1 obtenirkKeyinfo

TxOhtenirPrivatekey
D e sy s e e S T
3 ................................. N SR
TxPK
executar

4 ................................. . ...........................
5 -": .............................................................................
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Explicacié

* Crida al métode obtenirPrivateKey/().

* El Controlador de Cas d’us CtrCrearFirma de la capa de domini delega la
responsabilitat al Controlador TxObtenirPrivateKey de la capa de dades

* El Controlador TxObtenirPrivateKey obte la clau privada del certificats de
firma del DNIe.

¢ Fidel métode.

CtrCrearFirma::crearSignedinfo():

Tipus: Métode privat.

Finalitat: M¢ctode privat encarregat de crear I’estructura XML referent al

SignedInfo.
Parametres: No te parametres.

Retorn: No te retorn
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Diagrama de sequéncia:

Control
C::Croe arrf?ir:a opoperacions firmasbstract
crearSignedinfo
operacions
b AT TTIOR RN R b
et e e e e e e o e it i i e i o 1 1 1 e e
op
" crearXML(transaccio) B
crearxXhL
5 .........................................................................................................
transaccio
B ceesiesnnnee s T
XML
7 extreureSubXmML .
XML, CONSTANT SIGNATURE
8 extreureSubXML
¥ML, CONSTANT SIGNATURE
= T N
FD
10 extreureSubXmL
HML, CONSTANT KEYINFO
1 extreureSubXhML
¥ML, CONSTANT KEYINFO
12 .................... \ ..................................................
Kl
15 extreureSubXhL N
XML, CONSTANT SIGNEDPROPERTIES
1
extreureSubXhML
A w5 s e e e e e e e e e e e
XML, CONSTANT SIGNEDPROPERTIES
T USRI NP Y
SP
- > < .................................................
47 crearSignedinfo N
transaccio, FD, KI, SP
G oo vennnnne svmniee S
L = - T e
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Explicacié

* Crida al métode crearSignedInfo().

* Es crea una instancia de operacions

* Escrida al métode crearXML de la classe operacions.

* Es converteix la variable transaccié que conte I’estrcutra XML de la firma a
byte

* Escrida al métode extreureSubXML de la classe operacions

* Es converteix el modul Signature de I’estructura XML de la firma a byte

* Escrida al métode extreureSubXML de la classe operacions

* Es converteix el modul KeyInfo de I’estructura XML de la firma a byte

* Escrida al métode extreureSubXML de la classe operacions

* Es converteix el modul SignedProperties de 1’estructura XML de la firma a
byte

* Es destrueix I’instancia d’operacions.

* Escrida al métode crearSignedInfo de la classe firmaAbstract

* Es crea el modul SignedInfo

¢ Fidel métode.

CtrCrearFirma::crearKeylnfo():

Tipus: Métode privat.

Finalitat: Métode privat encarregat de crear I’estructura XML referent al KeylInfo.

Parametres: No te parametres.

Retorn: No te retorn.
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Diagrama de sequéncia

==Control== .
CtrCrearFirma firmaAbstract

} crearkKeylnfo
crearKeyinfo
D e T
transaccio, certificat
T Y S
. R
|
Explicacié

* Crida al métode crearSignedInfo().
* Escrida al métode crearKeylnfo de la classe firmaAbstract
* Es crea el modul SignedInfo

¢ Fidel métode.

CtrCrearFirma::crearSignatureValue():

Tipus: Métode privat.

Finalitat: M¢ctode privat encarregat de crear I’estructura XML referent al

SignatureValue.
Parametres: No te parametres.

Retorn: No te retorn.
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Diagrama de sequéncia

<=:Cor|trql>> op:operacions firmaAbstract
CtrCrearFirma EE—
crearSignaturealue
operacions
2 ...................... = ...................................................
S eeeiee e s e e e e s e e e e e et 1 e 1 e el i e
op
crearxML(transaccio)
4 ...................... . ...................................................
crearxhL
B s ae e e e e el e e e e e e e e :' ............................................
transaccio
B crssssssscsncancninnns T B P R
A
7 extreureSubXhL B
¥ML, CONSTANT.SIGNEDINFO
8 extreureSubXhML
HML, CONSTANT SIGNATURE
RIS T T
Sl
T T >/. .................................................
crearSignaturealue
1] ceceennncniniiiiiinn ; L
transaccio, Sl
I z. . E ...............
firma

I (O T T I

firma :
Explicacié

¢ Crida al métode crearSignatureValue().

* Es crea una instancia de operacions

* S’obté I’instancia

* Escrida al métode crearXML de la classe operacions.

* Es converteix la variable transaccié que conte I’estructura XML de la firma a
byte

* Escrida al métode extreureSubXML de la classe operacions

* Es converteix el modul SignedInfo de I’estructura XML de la firma a byte

* Es destrueix I’instancia d’operacions.
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* Escrida al métode crearSignatureValue de la classe firmaAbstract
* Escrea el modul SignatureValue
* Esretorna el valor de la firma

¢ Fidel métode.

CtrCrearFirma::crearSignedProperties():

Tipus: Métode privat.

Finalitat: M¢ctode privat encarregat de crear I’estructura XML referent al

SignedProperties.
Parametres: No te parametres.

Retorn: No te retorn.

Diagrama de sequéncia

|
C::(;Zr:rr;r:ja op.operacions firmaAbstract
crearSignedProperties
operacions
R e L S
I R T oMM PSSP Y NP
op
" calcularDigestValue (Certificat)
5 calcularDigestvalue
hashCertificat
B cceeieesnncnnaenne N
hashCertificat
2 T

crearSignedProperties

transaccio, certificaf, hashCertificat
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Explicacié

¢ Crida al métode crearSignedProperties().

* Es crea una instancia de operacions

¢ S’obté la instancia.

* Escrida al métode calcularDigestValue de la classe operacions.

* Es calcula el hash del certificat.

* S’obté el hash.

* Es destrueix I’instancia d’operacions.

* Escrida al métode crearSignedProperties de la classe firmaAbstract
* Escrea el modul crearSignedProperties

¢ Fidel métode.

CtrCrearFirma::inicialitzarFirma()

Tipus: Métode privat.

Finalitat: Meétode privat encarregat d’inicialitzar ’estructura XML referent a la

firma electronica.

Parametres: No te parametres.

Retorn: No te retorn.
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Diagrama de sequ

éncia:

Es crea una instancia I’estructura signature

SSConinois £XMLDSicy XMLDSig XAES: XAdES
CtrCrearFirma
inicialtzaFirma
CtrCO
createTransaccioType
D i S Y
3 ..........................................................................
transaccio
4 ......... | thlst = transacc‘o | ......................................................................................
createSignatureType
B e e g P T
B e e e e e
signature
?’ ........ |th|SST = Slgl‘lature I ......................................................................................
5 createQualifyingPropertiesType |
9 ..................................
qualifyingPropertiesType
10 - | this.gf = qualifyingPropertiesType |-« - - oorerreeeeee el
4 createQualifyingProperties(gf) |
1 2 ..................................
qualifyingProperties
13--- th|sqF = qua]ifyingpropeﬁies .................................................................................
createTransaccio(t)
Al = S T
1 5 ..........................................................................
transaccio
18 cees IthlStransaCCIO = transacc'o I ..................................................................................
|
17 | this transaccio.operacio = CtrCO.operacio } ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
[
18--- |this transaccio.signature = sT | .................................................................................
=
Explicacié
* Crida al métode inicialitzaFirma().
* Escrea una instancia I’estructura transaccioType
* S’0obté la instancia
* Es guarda la instancia al controlador
)
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¢ S’obté la instancia

* Es guarda la instancia al controlador

* Es crea una instancia I’estructura qualifiyngProperitiesType
¢ S’obté la instancia

* Es guarda la instancia al controlador

* Es crea una instancia I’estructura qualifiyngProperties
¢ S’obté la instancia

* Es guarda la instancia al controlador

* Escrea una instancia I’estructura transaccio

¢ S’obté la instancia

* Es guarda la instancia al controlador

¢ S’adjunta I’operacio a la transaccio

¢ S’adjunta la signature a la transaccid

¢ Fidel métode.
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Diagrama de classes CtrCrearFirma

TxObtenirCertificatFirma

DNIe
- DNle DNle;
- char( pin;
1 alias; + int estat;

|+ Xso0Certificatel] cert - final int SIGNEDPROPERTIES;
+int estat; - final int KEYINFO,

- KeyStore kS;
+ TxObtenirCertificatFirma(char(] pin, String alias - String alias;
+ executar SunPKCS11 pkes11Provider

- inicalitzarConexioDNle() String pkes1 1config;

- finalitzarConexioDNIe(

+DNIe()

* obtenirPin(): charl

idalitzarConexioDNle{char [] pin)

TxObtenirPrivateKey » cblemrKeyStcreh:hzr[ pin)
ONIe DNIe; obtenirClauPrivada(): PrivateKey
char(] pin:  obteniClaubublical): Publickey
horf pn; O Xetotertiicatel]

+Priaiekey  pivatekey; R
NoRepudi(): X509Certificate[]
S TeObtenprvatakey(chart] i) e oot S eBCkifcatel]
+ executar()

- inicialitzarConexioDNIe()

finalitzarConexioDNIe()

obtenirPrivateKey()

—l+int :

CtrCrearFirma

- XMLDSig.ObjectFactory fXMLDsig;
- XAdES. ObjectFactory fXAdES;

FactoryFirma ifyi pertiesType> qF;
t | - Yransa«mTvvc 3
- SignatureType sT;
- QualifyingPropertiesType af;

+static crearFirma(int tFirma):firmaAbstract

TxObtenirbrvaterey T TP
- byte[] hashCertificat;

- int tFirma;

- char[1pin;

-Slrlng alias;

* firmaAbstract fFirm:

+ byte[] valorFirma;

+ X509Certificate[ ] certificat;

+3 Lbind

ype> transaccio

+CtrCrearFirma(char(] pin, int tFirma, String alias)
firmaAbstract e na pin, In -

- obtenirCertificat()

* int tFirma; - obtenirPrivateKey()

: - crearSignedInfo()

- crearKeyInfo()
- crearSignatureValue(): byte[]
- (

+crearUnSignedProperties(SignatureType firma, X509Certificate[] cert):int - inicialitzarFirma(CtrCrearOperacio CtrCO)

+crearSignedProperties(SignatureType firma, byte[] digestValue, XSCSCEmh( te[ ] cert)

erearSignatureValuelSignatureType fima, Privatekey privaiekey, bytel) signedinfo):bytel)

+crearKeylnfo(Signat u-empew ma, X509Certificate(] cert)

terearSignedinfo(SignatureType firma, bytel] document, bytel] 5P, byte(] KI)

+irmaAbstract

= + ObjectFactory():XMLDSig - ObjectFactory():XAdES
firmaXAdES B ——
+ firmaXAdES()
firmaXAdES T
+ firmaXAdES._T() SignedInfo Operacions
- ObjectFactory factory; static String urlArchiu;
- SignedIn signedin
firmaXAdES ¢ f-a m:“ NmuTw?Mm”W ignedinfo; + calculaDigestValue(byte[] document)): byte[]

+ crearXML(Object 0): byte[]
xtreureKeyInfo(NodeList node):

+ extreureSignedProperties(Nodell it ock): bytel]
+ extreureSignedinfo(NodeList node): byte[]

] hashDocument, bytel] hashSP, bytel] hashKI) + extreureSignature(Node node): bytel]

atureMethodType :
- iwq“aruv(ﬂ'y'} firma;

+ Signedinfo(SignatureType firma, by

- CanonicalizationMethod() + extreureSubXML(byte[ int node): bytef]
firmaXAdES x - SignatureMethod() + firmar(byte[ ] document, PrivateKey privateKey): byte[
Reforence(bytel) hash, Siring URI, int tipo) + obteniValorFma(javax.xmL.ind. AXBElement <TransacaoTypes> transacci): bytel]
oraFirma(javax.xml.bind JAXBElement < TransaccioType> transaccio): String
+ irmaXAdES_X()
Reference
firmaXAdES x. - ReferenceType Reference;
- TransformType ;
ype 12; (
ormetis s L

+ firmaXAdES_XL() - chr«(Mmldeyﬂr

sl b TAXBElement <String> strng;
bjectFactory factory;

firmaXAdES A + Reference(int tipo, byte[] hash, String direccioAlgoritme, String URI )
ce

+ ReferenceType getReference(): Refer

+ firmaXAdES_A()

SignedProperties

- QualifyingPropertiesType

- SignedPropertiesType sqnedFr(.pe ties; —
- Signs stngd urePropertiesType
ObjectTy, objec;
Sig tureProducienPlaceType SPPT:
- XAdES. Ol inFactory;
- XMLDSig.ObjectFactory factory;
- XMLGregorianCalendar calendar;

+ javax.xml.bind. JAXBElement<QualifyingPropertiesType>  qualifyinProperties;

+Signedpropertes(SignatureType firma, byt hashCertficat, XS03Certcatel) cet)
XMLGregorianCalend
Byter] heshCemtifcat, X509Certifcatef] cert): CertIDListType

 Chtenrcernont

SignatureValue

+ byte[] :
ObjectFactory  factory;

+ Signaturevalue(SignatureType firma, PrivateKey privateKey, byte[] signedinfo
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Controlador CtrValidarFirma

CtrvalidarFirma

- XAdES.ObjectFactory fXAdES;

- boolean firmaValida;
* int tFirma;

* firmaAbstract fFirm;

* javax.xml.bind.JAXBElement<TransaccioType> transaccio;
+ X509Certificate[] certificat;

+ CtrValidarFirma(javax.xml.bind.JAXBElement<TransaccioType> transaccio, int tFirma, X509Certificate[] certificate)
+ validarFirma(): int

- crearUnSignedProperties(): int

CtrValidarFirma:: CtrValidarFirma

Tipus: Constructor de la classe.

Finalitat: Meétode encarregat de crear una nova instancia de la classe. Inicialitza una

série de variables necessaries per al funcionament de la classe.

Parametres:

* transaccio: Estructura XML de la firma creada per el CtrCrearFirma
» tFirma: Tipus de firma elegida per 1’usuari.
= certificate: Conjunt de certificats de firma que inclou: Certificat del

firmant, certificat de firma de la direcci6 general de policia i certificat

arrel.

Diagrama de sequencia:

==zControl==
CtrialidarFirma

CtralidarFirma

1 ' ..........................................
transaccio, tFirma, cetificate

D |this.transaccio = transaccio | ............................
i T I this.tFirm; = tFirma I ................................
B e |this.cer‘lificat| = cettificate | .............................
5
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Explicacio:

Crida al métode constructor.

* S’inicialitza la variable local transaccio.
* S’inicialitza la variable local tFirma.

* S’inicialitza la variable local certificate

¢ Fidel métode.

CtrValidarFirma::validarFirma

Tipus: Metode public

Finalitat: M¢ctode public encarregat de validar la firma electronica. Aquest métode

utilitzara varis metodes d’altres classes encarregats de validar parts d’aquesta firma.

Parametres: No te parametres.

Retorn: Retorna el codi d’error en cas de no haver-se pogut validar la firma

correctament..

Diagrama de sequéncia:

=z=Control== .
- - : ¥
CtralidarFirma FactoryFirms
’ validarFirma N
crearFirma(tFirma)
D e Pl
R T T N N e A T T T T
tFirma
Gerei this AFirma = tFirma |-+ -oooeee

crearUnSignedProperties

error
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Explicacio:

* Crida al métode validarFirma.

* Es crea una firma de tipus tFirma

* S’obté I’instancia

* Es guarda I’instancia en la variable local
¢ Es crear I’estructura UnSignedProperties

e Esretorna el codi d’error i fi del métode

CtrValidarFirma:: crearUnSignedProperties

Tipus: Métode privat

Finalitat: M¢tode privat encarregat de generar tots els atributs de la firma
electronica encarregats de comprovar la validesa de la firma, aixi com de dotar-la de

totes les caracteristiques necessaries per dotar-la de validesa legal.
Parametres: No te parametres.

Retorn: Retorna el codi d’error en cas de no haver-se pogut validar la firma

correctament..

Diagrama de sequéncia:

==Corntrol==

CtrvalidarFirma fFirma: firmasbstract

crearUnSignedPropetties

error
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Explicacié

¢ Crida al métode crearUnSigenProperties.
¢ Es crida el métode abstracta.
¢ Esretorna el codi de error

¢ Fi del métode retornant el codi de error.
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Diagrama de classes CtrValidarFirma

FactoryFirma

+static crearFirma(int tFirma):firmaAbstract

CtrvalidarFirma

- XAdES.ObjectFactory XAdES;
- boolean firmavalida;
* i tFirma;
* firmaAbstract fFirm;
* ja ml.bind. il ioType:
+ X509Certificate(] certificat;

irmalj. ml.bind ioTyps int tFirma, 0 )
+ validarFirma(): int
- crearUnSignedProperties(): int

creadorUnSigned

- FactoryUnSigned Factory
- XAdES.ObjectFactory UnFactory

firmaAbstract

* int tFirma;

- XMLDSig.ObjectFactory  factory
* SignatureType firma

+creadorUnSigned()

+generart t(SignatureType firma, fir tract tFirma, X509Certificate( ] cert):int
FactoryUnSigned
+crearUnSia De int tFirma): L +

UnSignedAbstract

* XMLDSig.ObjectFactory xFactory
* XAdES .ObjectFactory factory

* SignatureType firma

* firmaAbstract tFirma

* X509Certificate[] oL

" tiesType L ti
* Unsig; P Typ ai P

* int estat

+ UnSignedAbstract()
? crearUnsignedProperties():int
+ obtenir (SignatureType firma, firmaAbstract tFirma, XS09Certificate(] cL): int

v

UnSignedProperties

U g

pertiesType L P i
esType perties;

+ UnsignedProperties()
* crearUnsignedProperties():int

UnSignedProperties_T

+ UnsignedProperties T()
* crearUnsignedProperties():int
* setTimeStampType()

UnSignedProperties_C

“+crearUnSignedProperties(SignatureType firma, XS09Certificate[] cert):int
+crearSignedProperties(SignatureType firma, byte[] digestValue, X509Certificate[] cert)
“crearSignatureValue(SignatureType firma, PrivateKey privateKey, byte[] signedInfo):byte[]
+crearKeyInfo(SignatureType firma, X509Certificate] cert)
+crearSignedInfo(SignatureType firma, byte[] document, byte(] SP, byte[] KI)
+irmaAbstract()

firmaXAdES
+ firmaXAdES()
firmaXAdES_T
+ firmaXAdES_T()
firmaXAdES ¢
+ firmaXAdES_C()

firmaXAdES_x

+ firmaXAdES_X()
firmaXAdES xv
+ firmaXAdES_XL()

firmaXAdES_a

+ UnsignedProperties_C()
crearUnsignedProperties():int
setCompleteCertificateRefs():int

setCompleteRevocationRefs():int

crearCertIDType(X509Certificate X509, String id):CertIDType
crearOCSPRefType(org.bouncycastle.ocsp.BasicOCSPResp response, String uri): OCSPRefType

UnSignedProperties_x

+ UnsignedProperties_X()
* crearUnsignedProperties():int
* setSigAndRefsTimeStamp()

UnSignedProperties_XL

+ UnsignedProperties XL()
* crearUnsignedProperties():int
* setCertificatesValues()

* setCompleteRevocation()

L]

UnSignedProperties_a

+ UnsignedProperties_A()
* crearUnsignedProperties ) int
* setArchivesTimeStamp();

+ firmaXAdES_A()

Operacions

- static String urlArchiu;

+ calculaDigestValue(byte[] document)): byte[]
+ crearXML{Object 0)
+ extreureKeylnfo(NodeList node): byte[]
+ extreureSignedProperties(NodeList node): byt
+ extreureSignedInfo(NodeList node): byte[]
+ extreureSignature(Node node): byte[]
+ extreureSubXML(byte[] xml, int node): byte[ ]
+ firmar(byte[] document, PrivateKey privateKey): byte[]
bter (javax.xml.bi TransaccioType> transaccio): byte[]
raFirma(javax.xml.bind. TransaccioType> transaccio): String

ocsp

- String serialNumber
- String dni

+ OCSP()
* validarCertificado(X509Cert

cate cert): org.bouncycastle.ocsp.BasicOCSPResp

certValidator

Random random

+ validarCertificatOCSP(InputStream isfileCACert, X509Certificate cert,String dni): org.bouncycastle.ocsp.BasicOCSPResp
+ readFileCertificates(InputStream is): X509Certificate[]

comprobarNonce(byte[] nonce, X509Extensions ext)

comprobarFirmaRespuesta(BasicOCSPResp basicOCSPResponse)

sendOcspRequest(OCSPReq cspreq): OCSPResp

builocspRequest(InputStream lsfileCACert, X509Certificate certToTest): OCSPReqGenerator
- addNonce(OCSPReqGenerator ocspRequest): byte(]

Marti Fornés Estarellas

124



Implementacion de la firma electrénica en Banca March

Factory Method

La nostra aplicacio es capag¢ de crear diferents tipus de firma i cada firma te les
seves caracteristiques propies. Tots els tipus de firma tenen tres seccions en la seva
estructura: XMLDSig, SignedProperties i UnSignedProperties. Les dues primeres
seccions son comuns per a tots els tipus de firma; en canvi, la tercera es diferent segons

el tipus de firma que s’utilitzi.

Per aquest motiu es va optar per crear una classe firma abstracta (firmaAbstract)
amb totes les caracteristiques comuns i a partir d’aquesta anar creant fills, mitjancant la

heréncia , que anessin completant les seves caracteristiques.
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creadorFirma::crearFimra(int tFirma)

s<factory=> | | 6 oxades | | fimaxades T | | fimexades ¢ | | fimexades ¥ | | firmaxades ¥ | | fimaxadEs A
FactoryFirma
crearFirma(tFirma)
. .—’ AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
tFirma
| Py T ——
2 CONSTANT XADES
5 firmaXAdES
4 L. S I e S S S
firma
T S PRI SN NN SRR SN SRS IS T———
firma
6 - { cONSTANT XADES_T |
; firmaXAdES_T
8 Lereinann. B I T R T
firma
g . .;,"..‘ AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA
firma
10+ 3 { CONSTANT XADES _C |
firmaXAdES_C
11 safpasasnaase Bl c sasasnasasannannnfhasaasaasnnannnsnneasfpaasnnasnnaffaannnasnhannnsnanas
124 et e B I Y PR R PR
firma
T T T B I I L Lt T T r o Y TP r T ey
firma
14 { CONSTANT XADES_X |
firmaXAdES _X
15 f-eeennnn o Y SR
1 B . { .......... ': ..............................................
firma
o T ] T R S T
firma
187 { consTaNT XADES_XL |
firmaXAdES_XL
1 9 o T R RN FOypupupape] S pepupugepepa
22- > | CONSTANT XADES_A |
firmaXAdES_&
23 B R L
24.% ... L SN SUSS R IS R S PP
firma
- - D Y T O N T S
firma
Explicacié
* (Crida al métode.
[ )

Si el tipus de firma es XAdES
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* Laclasse FactoryFirma crea una instancia de firmaXAdES

* Esrecupera la instancia

* Fidel métode amb retorn de la firma creada.

* Sieltipus de firma es XAdES T

* Laclasse FactoryFirma crea una instancia de firmaXAdES T
* Esrecupera la instancia

* Fidel métode amb retorn de la firma creada.

* Siel tipus de firma es XAdES C

* Laclasse FactoryFirma crea una instancia de firmaXAdES C
* Esrecupera la instancia

* Fidel métode amb retorn de la firma creada.

* Siel tipus de firma es XAdES X

* Laclasse FactoryFirma crea una instancia de firmaXAdES X
* Esrecupera la instancia

* Fidel métode amb retorn de la firma creada.

* Siel tipus de firma es XAdES XL

* Laclasse FactoryFirma crea una instancia de firmaXAdES XL
* Esrecupera la instancia

* Fidel métode amb retorn de la firma creada.

* Siel tipus de firma es XAdES A

* Laclasse FactoryFirma crea una instancia de firmaXAdES A
* Esrecupera la instancia

¢ Fidel métode amb retorn de la firma creada.
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Diagrama de classes firmaAbstract

FactoryFirma

+static crearFirma(int tFirma):firmaAbstract

firmaAbstract

* int tFirma;

+crearUnSignedProperties(SignatureType firma, X509Certificate[] cert):int
+crearSignedProperties(SignatureType firma, byte[] digestValue, X50SCertificate[ ] cert)
+crearSignatureValue(SignatureType firma, PrivateKey privateKey, byte[] signedInfo):byte[]
+crearKeyInfo(SignatureType firma, X509Certificate[] cert)
+crearSignedInfo(SignatureType firma, byte[] docurment, byte[] SP, byte[] KI)
+firmaAbstract()

Y
firmaXAdES

+ firmaXAdES()

 J
firmaXAdES T

+ firmaXAdES T()

\ J
firmaXAdES c

+ firmaXAdES_C()

Y
firmaXAdES_x

+ firmaXAdES X()

Y
firmaXAdES xL

+ firmaXAdES_XL()

Y

firmaXAdES_a

+ firmaXAdES_A()
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Template Method

Com en dit en el punt anterior, tots els tipus de firma tenen tres seccions en la
seva estructura: XMLDSig, SignedProperties i UnSignedProperties. Les dues primeres
seccions son comuns per a tots els tipus de firma; en canvi, la tercera es diferent segons
el tipus de firma que s’utilitzi. Per aquest motiu s’havia de crear un métode per obtenir

els valors de la seccio UnSignedProperties diferent per a cada firma.

Aquest patré s’implementa juntament amb el patré Factory, ja que al haver
heréncia, s’ha cregut convenient utilitzar-lo degut a les avantatges explicades

anteriorment.

creadorUnSigned: creadorUnSigned()

Tipus: Constructor de la classe

Finalitat: Métode encarregat de crear una nova instancia de la classe. Inicialitza una

série de variables necessaries per al funcionament de la classe.

Parametres: No te parametres.

Diagrama de sequéncia:

==zTemplate==
creadorUnSigned

4 creadorlnSigned N
B R e L | this Factory = new FactoryUnSigned() | ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~

I
R LR LR LR LEEE | this.UnFactory = new XAdJES ObjectFactory() | ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~

I
femsecmsainanesisn et a s s e | this factory = new XMLDSig.ObjectFactory() | ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
R R R thisfirma=snull oo
8 : .......................................................

resultat
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Explicacié

* Crida al metode constructor.

* S’inicialitza la variable local Factory.

* S’inicialitza la variable local UnFactory
* S’inicialitza la variable local factory

¢ S’inicialitza la variable local firma.

creadorUnSigned::generarUnSignedAbstract(SignatureType
firma, firmaAbstract tFirma, X509Certificate[] cert)

Tipus: Meétode public

Finalitat: M¢tode encarregat de crear els atributs corresponents a la seccid

UnSignedProperties de la firma electronica.

Parametres:

* firma: Objecte que conté la firma electronica realitzada
» tFirma: Tipus de firma elegida per 1’usuari.
= cert: Conjunt de certificats de firma que inclou: Certificat del firmant,

certificat de firma de la direcci6 general de policia i certificat arrel.

Retorn: Retorna el estat de 1’operacio

Diagrama de sequéncia

zzTemplate== ==Factory=> UnSignedabstract: UnSigne
creadorUnSigned Factory:FactoryUnSigned dabstract

1 generarnSignedahbstract(firma, tFirma, cert)
Do thisfirma =firma |- oo
. crearlnSignedProperties(tFirma tipusFirma())
” UnSignedahstract
5 obtenir(firn:ua, tFirma, cert)

................. i

resultat
R L L L L s e SIS, Errm——————
S e
resuttat
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Explicacié

* Cridada del metode

* Es guarda en una variable local la firma.

* Laclasse delega la responsabilitat de crear I’objecte UnSignedProperities a
la factoria.

¢ La factoria crea I’objecte i el retorna

* Laclasse delega la responsabilitat de generar UnSignedProperties a la clase
UnSignedAbstract

¢ La classe UnSignedAbstract genera UnSignedProperties

¢ Fidel métode i retorn de ’estat.

UnSignedAbstract::obtenir()

Tipus: Meétode public

Finalitat: Métode encarregat de cridar al métode genéric crearUnSignedProperties.

Parametres:

* firma: Objecte que conté la firma electronica realitzada
» tFirma: Tipus de firma elegida per 1’usuari.
= cL: Conjunt de certificats de firma que inclou: Certificat del firmant,

certificat de firma de la direcci6 general de policia i certificat arrel.

Retorn: Retorna el estat de 1’operacio

Marti Fornés Estarellas 131



Implementacion de la firma electrénica en Banca March

Diagrama de sequéncia:

UnSignedabstract

ohktenir

firma, tFirma, cL

. crearUnSignedProperties
error
8 : ..........................................................
error
Explicacié

Crida al metode obtenir().

S’inicialitza la variable local firma.

S’inicialitza la variable local tFirma

S’inicialitza la variable local cL

S’executa el metode crearUnSignedProperties corresponent al tipus de firma.
Fi del metode.

SQUnbhw =

UnSignedProperties::crearUnsignedProperties()

Tipus: Métode privat

Finalitat: M¢tode encarregat de crear els atributs corresponents a la seccid

UnSignedProperties de la firma electronica de tipus XAdES.
Parametres: No te parametres

Retorn: Retorna el estat de I’operacid
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Diagrama de sequéncia

. . ==Factory=» ==Factory== ) .
Unsignedrroperties " : 3
UnSignedPropetties wMLDSi W AJES UnFactory: XAJES firma: SignatureType

crearUnSignedPropetties
—. .......................................................................................................
9 OhjectFactory
T s o
xFactory
ObjectFactory
4 .............. ’ .............................................................
LRI AR PSSR NP P PSP [
UnFactory
1
. createlnsignedSignaturePropertiesType R
? ....................................................
UnsignedSignatureProperties
a . this UnsignedSignaturePropertie [ L
s = UnsignedSignatureProperties :
9 createlUnsignedPropertiesType »
I R R © i, S S —————— NP [
UnsignedPropetties
11.|  UnsignedProperties.set | | L
(UnsignedSignaturePropetties)
etOhject
12 i g 4 F N
L TP -SRI FAPUSSUPMOI USSR SUOL IO S [P
ohject
14 | Objed Set(UnSIgnedPrOmeeS) I seolecsceccsscesssscssssasfiececcecsccescsccsscsccoececscscesscecsscessscsssesfoececsecesnans
G i mmmmmmmmmmmmeed el el
OK
Explicacié
¢ Crida al métode UnSignedProperties().
* Laclasse XMLDSig crea una instancia de XMLDSig
* Esrecupera la instancia
* La classe XAdES crea una instancia de XAdES
* Esrecupera la instancia
)

UnSignedSignatureProperties.

La classe UnSignedProperties delega a la clase XAdES crear I’estructura
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* Esrecupera I’estructura

* La classe UnSignedProperties guarda I’estructura

* La classe UnSignedProperties delega a la clase XAdES crear 1’estructura
UnSignedProperties.

* Esrecupera I’estructura

* La classe UnSignedProperties guarda I’estructura

* La classe UnSignedProperties delega a la classe SignatureType 1’obtencid
d’un objecte de la firma

* Esrecupera I’objecte

* S’afegeix a 1’objecte la nova estructura

¢ Fidel métode retornant OK.

UnSignedProperties_T::crearUnsignedProperties()

Tipus: Métode privat

Finalitat: M¢tode encarregat de crear els atributs corresponents a la seccid

UnSignedProperties de la firma electronica de tipus XAdES T

Parametres: No te parametres

Retorn: Retorna el estat de I’operacid

Diagrama de sequéncia:

UnSignedProperties T

] crearUnSignedPropetties N

OK
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Explicacié

* (Crida al metode crearUnSignedProperties().
¢ S’executa el métode crearUnSignedProperities del seu pare.

¢ S’executa el métode setTimeStampType

UnSignedProperties_T:: setTimeStampType ()

* Tipus: Métode privat

* Finalitat: Mctode encarregat de crear els atributs corresponents a la seccid
SignatureTimeStamp de la firma electronica de tipus XAdES T

* Parametres: No te parametres

* Retorn: No te retorn

Diagrama de sequéncia

UnSignedProperties T UnFactory: XAJES
setTimeStampType
createTimeStampType
D s ¥R T S
R R R r L L O R R N
ts
foreccreonsnonnns UnsignedSignatureProperties set(tS) I ...............................................................
5 : ..................................................................................
Explicacié

* Crida al métode setTimeStampType().

* La classe UnSignedProperties delega a la classe XAdES la creaci6 de
I’estructura SignatureTimeStamp de la firma

* Esrecupera I’estructura

¢ S’afegeix I’estructura a la firma
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UnSignedProperties_C::crearUnsignedProperties()

Tipus: Métode privat

Finalitat: M¢tode encarregat de crear els atributs corresponents a la seccid

UnSignedProperties de la firma electronica de tipus XAdES C

Parametres: No te parametres

Retorn: Retorna el estat de I’operacid

Diagrama de sequéncia

UnSignedPropetties C

] crearUnSignedProperties | i
D e i super crearUnSignedProperties l ........................................
5 setCompIete(ferﬁﬁcateRefs(cL)
estat
II estat == OK

estat

Explicacié

* (Crida al metode crearUnSignedProperties().

¢ S’executa el métode crearUnSignedProperities del seu pare.
¢ S’executa el métode setCompleteCertificateRefs

* Sil’estat es OK

¢ S’executa el métode setCompleteRevocationRefs

¢ Fidel métode retornant el valor de estat
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UnSignedProperties_X::crearUnsignedProperties()

Tipus: Métode privat

Finalitat: M¢tode encarregat de crear els atributs corresponents a la seccid

UnSignedProperties de la firma electronica de tipus XAdES X

Parametres: No te parametres

Retorn: Retorna el estat de I’operacid

Diagrama de sequéncia

UnSignedPropetties X

crearUnSignedPropetties
1 . ..........................................................
I T T super_CrearUnSignedproperﬁes | ..........................................
5 setSigAndf"\’efsTimeStamp
4 : ..........................................................
estat
Explicacié

* (rida al metode crearUnSignedProperties().
¢ S’executa el métode crearUnSignedProperities del seu pare.
* S’executa el metode setSigAndRefsTimeStamp()

¢ Fi del métode retornant el valor del estat.
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UnSignedProperties_XL::crearUnsignedProperties()

Tipus: Métode privat

Finalitat: M¢tode encarregat de crear els atributs corresponents a la seccid

UnSignedProperties de la firma electronica de tipus XAdES XL

Parametres: No te parametres

Retorn: Retorna el estat de I’operacid

Diagrama de sequéncia

UnSignedProperties XL

] crearUnSignedProperties N
7 Y super crearUnSignedProperties | ..........................................
s se’(Certif'icmesValues
" setRevocationValues
s : ..........................................................
estat
Explicacié

* Crida al métode crearUnSignedProperties().
¢ S’executa el métode crearUnSignedProperities del seu pare.
¢ S’executa el métode setCertificatesValues ()
¢ S’executa el métode setRevocationValues ()

¢ Fidel métode retornant el valor del estat.
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UnSignedProperties_A::crearUnsignedProperties()

Tipus: Métode privat

Finalitat: M¢tode encarregat de crear els atributs corresponents a la seccid

UnSignedProperties de la firma electronica de tipus XAdES A

Parametres: No te parametres

Retorn: Retorna el estat de I’operacid

Diagrama de sequéncia

UnSignedProperties &

] crearUnSignedProperties N
b R R R super crearUnSignedProperties | ~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~~
3 set.&rchix'resTimeStamp
4 : ..........................................................
estat
Explicacié

* Crida al métode crearUnSignedProperties().
¢ S’executa el métode crearUnSignedProperities del seu pare.
¢ S’executa el métode setArchivesTimeStamp ()

¢ Fi del métode retornant el valor del estat.
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Diagrama de classes creadorUnSigned

creadorUnSigned

- FactoryUnSigned Factory
- jectFactory UnFactory

- XMLDSig.ObjectFactory  factory !
* SignatureType irma

+creadorUnSigned()
+generarUnSignedAbstract(SignatureType firma, firmaAbstract tFirma, X509Certificate(] cert)zint

FactoryUnSigned

+crearUnSignedProperties(int tFirma): UnSignedAbstract

UnSignedAbstract

* XMLDSig.ObjectFactory xFactory
* XAJES.ObjectFactory factory
* SignatureType firma

* firmaAbstract tFirma

* X509Certificate[ ] =

UnsignedSig tiesType
UnsignedPropertiesType
int

Unsig
x UnsignedProperties
estat

+ UnSignedAbstract()
2 crearUnsignedProperties():int
+ obtenir (SignatureType firma, firmaAbstract tFirma, XS09Certificate[] cL)

A4

UnSignedProperties

nt

UnsignedSigi

Type p

Unsig pertiesType Ui p

+ UnsignedProperties()
* crearUnsignedProperties():int

UnSignedProperties_T

+ UnsignedProperties T
* crearUnsignedProperties():int
setTimeStampType()

UnSignedProperties_C

Operacions

- static String urlArchiu;

calculaDigestValue(byte[ ] document)): byte[]
crearXML(Object o): byte[
extreureKeyInfo(NodeList node): byte[]
extreureSignedProperties(NodeList node): byte[]
extreureSignedInfo(NodeList node): byte[]

tel]

+ UnsignedProperties_C()
crearUnsignedProperties():int
setCompleteCertificateRefs(
setCompleteRevocationRefs():int
crearCertIDType(X509Certificate X509, String id):CertIDType

crearOCSPRefType(org. bouncycastle.ocsp.BasicOCSPResp response, String uri): OCSPRefType

UnSignedProperties_x

+ UnsignedProperties_X()
* crearUnsignedProperties():int
setSigAndRefsTimeStamp()

UnSignedProperties_XL

+ UnsignedProperties_XL()
* crearUnsignedProperties():int
* setCertificatesValues()

* setCompleteRevocation()

UnSignedProperties_a

+ UnsignedProperties_A()
* crearUnsignedProperties():
* setArchivesTimeStamp();

Node node): byte[
extreureSubXML(byte[] xml, int node): byte[]

firmar(byte[] document, PrivateKey privateKey): byte[]
obtenirValorFirma(javax.xml.bind.JAXBElement<TransaccioType> transaccio): byte[]
obtenirHoraFirma(javax. xml.bind.JAXBElement<TransaccioType> transaccio): String

P

ocsp

- String serialNumber
- String dni

+ OCSP()
validarCertificado(X509Certificate cert)

: org.bouncycastle.ocsp.BasicOCSPResp

certValidator

Random random

+ validarCertificatOCSP(InputStream isfileCACert, X509Certificate cert,String dni): org.bouncycastle.ocsp.BasicOCSPResp
|+ readFileCertificates(InputStream is): X509Certificate(]
comprobarNonce(byte[
comprobarFirmaRespuesta(BasicOCSPResp basicOC
sendOcspRequest(OCSPReq cspreq): OCSPResp
builocspRequest(InputStream isfileCACert, X509Certificate certToTest): OCSPReqGenerator
addNonce(OCSPReqGenerator ocspRequest): byte[]

PResponse)
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