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INTRODUCCION

I- INTRODUCCION

1 Contexto

Este proyecto surgio como iniciativa de la empresa Safelayer Secure
Communications, S.A. en Marzo de 2012 y ha sido realizado en el marco del
proyecto AVANZA Privacy-aware Accountability for a Trustworthy Future
Internet (PATFI) parcialmente financiado por el Ministerio de Industria,
Turismo y Comercio.

Safelayer Secure Communications, S.A.es la compania destacada en el mercado
de seguridad y confianza para las TIC. Ofrece soluciones para la
interpretacion y generacidon de la confianza en los sistemas de informacién
en entornos SOA y XML, tecnologia de autenticacidn, firma electronica y
cifrado de datos para documentos y servicios web basada en PKI.

2 Motivacion

En la actualidad, las plataformas moviles, como Tablets o Smartphones se
usan de manera equiparable a las plataformas fijas como los ordenadores de
sobremesa o portatiles. Sin embargo a dia de hoy no podemos usar en
nuestro dispositivo mévil muchos de los servicios a los que estamos
acostumbrados y esto genera la necesidad de crear soluciones adaptadas a
estas nuevas plataformas.

Las soluciones moviles corporativas permiten una alta flexibilidad para
realizar operaciones de todo tipo desde cualquier lugar. Sin embargo no
existen demasiadas aplicaciones orientadas a la seguridad y a la
infraestructura de clave publica (PKI) que ofrezcan de manera comoda y
sencilla servicios como la firma electronica o el cifrado.

Las principales plataformas para dispositivos moéviles a dia de hoy, que son
iOS y Android, disponen de métodos a muy bajo nivel para realizar las
principales acciones criptograficas, sin embargo resultan complicados de
aplicar si no se tiene un alto entendimiento en la materia, especialmente si
se desea crear una solucién multiplataforma.

Para desarrollar una aplicaciéon movil multiplataforma existen varios
frameworks que se benefician de HTML5 para reutilizar la totalidad o gran
parte del codigo de una plataforma a otra, de manera que el tiempo de
desarrollo queda reducido considerablemente. Estos frameworks, sin
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embargo, carecen de librerias criptograficas que permitan desarrollar una
aplicacién orientada a la seguridad y la firma electronica de manera
relativamente sencilla.

3 Objetivos

El objetivo principal del proyecto es el “ESTUDIO E IMPLEMENTACION
DE UN FRAMEWORK DE DESARROLLO DE APLICACIONES CON
FUNCIONES DE SEGURIDAD Y PRIVACIDAD PARA MOVILES”. Para
ello:

i) se analiza el estado del arte en cuanto a plataformas de desarrollo
movil,
ii) se estudia el uso de tecnologias de seguridad basadas en criptografia,

y entre ellas especialmente la de PKI (Public Key Infrastructure), asi
como protocolos de seguridad y privacidad que resulten aptos para
moviles,

iii)  se escoge un framework de desarrollo y plataformas que permitan el
maximo despliegue en los moviles actuales, y

iv)  serealiza un demostrador que valide el uso de dicho framework.

Como resultado final del proyecto se espera proporcionar el framework de
desarrollo para mdviles basados en iOS y Android, y la creacién de un
demostrador de servicio de firma electronica movil multiplataforma
mediante el uso del framework anterior. El servicio podrd firmar
documentos PDF con la herramienta open source para gestionar PDFs
iText.

4 Resumen de resultados

El framework de desarrollo escogido es PhoneGap. PhoneGap es un
framework que permite la creacién de aplicaciones multiplataforma para
diversos sistemas operativos modviles tales como iOS, Android, Windows
Phone 7 y Blackberry entre otros. Se basa en el uso de HTML5 y la
integracion de un navegador web que interprete ese cddigo, incrustado en
una aplicacion nativa. Para las llamadas a sistema usa plugins especificos de
cada plataforma. La extension de este framework consiste en crear plugins
dedicados a operaciones criptograficas de firma para las plataformas iOS y
Android.

Sin embargo, la firma se podra realizar tanto en el mismo dispositivo como
utilizando un producto de la empresa Safelayer denominado TrustedX.

9
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10

TrustedX es unaplataforma que proporciona servicios para la gestion de
certificados y firma electrdnica, cifrado de datos, y todos los protocolos
auxiliares para el despliegue de aplicaciones que precisen PKI, mediante
servicios web.

TrustedX también se usara como servicio de autenticacion y proveedor de
identidad (IdP) para los usuarios finales quienes, desde su teléfono y
mediante el protocolo OAuth 2.0, se autenticaran contra TrustedX. Una vez
autenticados tendrdn acceso a sus documentos y a los servicios de firma.

Dado que el uso del servicio de firma estara orientado a dispositivos
moviles, se busca minimizar el flujo de datos del teléfono al exterior y
viceversa. Por lo que los documentos se almacenaran en la nube utilizando
servicios como Google Drive o Dropbox y se descargaran y subiran
mediante un servidor intermedio. Este calculard el hash del documento y lo
mandard al servicio que lo tenga que firmar, sea el dispositivo moévil o
TrustedX por lo que nunca llegara a transferirse la totalidad del documento
para su firma.

Cuando el hash del documento esté firmado serd mandado de vuelta al
servidor intermedio, quien compondra el documento PDF firmado y lo
almacenara en la nube como un documento nuevo.

El uso del protocolo OAuth introduce las maximas garantias de privacidad
entre el usuario movil firmante y la aplicacion.
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11 - CONCEPTOS BASICOS

1 Introduccion a la seguridad informatica

Dado que este proyecto se ubica en el campo de la seguridad informatica, en
esta seccion se daran las bases necesarias para su correcto entendimiento.

Se explicaran los puntos mas importantes, empezando por la Infraestructura de
Clave Publica o como se dice mediante el acrénimo inglés, PKI. Después se
explicardn los certificados digitales y la firma electronica, siendo este altimo, el
punto que mas conexion tiene con este proyecto.

1.1 Criptografia

La base de la seguridad informatica se sustenta en la criptografia. Esta es la
ciencia que estudia los métodos para poder convertir un mensaje entendible por
cualquiera, en un mensaje inteligible mediante el uso de una clave. De esta
manera el mensaje puede ser enviado de una forma segura ya que nadie puede
descifrarlo y obtener su contenido, excepto el destinatario del mensaje y
poseedor de la clave de que permita el descifrado. Esta clave puede ser la
misma que se ha usado para el cifrado o no, dependiendo de si usamos
criptografia simétrica o criptografia asimétrica.

La garantia de que el mensaje no sea descifrado dependera de la seguridad de
la clave que se esté usando. Esto es, que permanezca oculta, segura y sea de
confianza. De manera que comprometer la clave implica comprometer el
mensaje. Es por ello que hay que proteger las claves de accesos indeseados,
almacenandolas en repositorios seguros y protegidos de posibles atacantes.

Esta ciencia nace de la necesidad de compartir informacion de modo
confidencial, que sélo incumba a las partes implicadas. La criptografia incluye
también el criptoandlisis, éste se encarga de intentar descifrar un mensaje para
obtener la informacion que esconde en ausencia de la clave. Cuando no se
puede recuperar y se llega a la conclusién que no se podria excepto si se tuviera
la clave, se considera que se esta utilizando un método de cifrado seguro.

Los métodos de cifrado son algoritmos matematicos que permiten convertir
texto llano en criptogramas ilegibles siendo necesaria la clave para descifrarlos
y convertirlos de nuevo en texto llano.

1.1.1 Criptografia simétrica

La criptografia simétrica, también llamada criptografia de clave secreta, es un
método criptografico que se basa en el uso de la misma clave tanto para cifrar

11
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como para descifrar el mensaje. Esto implica que los implicados en la
comunicacion deben ponerse de acuerdo sobre qué clave usar. Una vez ambos
son conocedores de la clave, que debe acordarse de una manera segura y
secreta (por eso la denominacion criptografia de clave secreta), el remitente cifra el
mensaje utilizando la clave, lo manda al destinatario que lo descifra utilizando
la misma clave.

4 )
G
ﬁ \QB
Clave
) compartida
Remitenie . J Destinatario
Figura I1.1: Esquema de comparticion de las claves
I
1
1
[
I
1
1
|
I
Remitente ! o
\ Destinatdrio
Descifrado
© N
Mensaje Clave Mensaje cifrado Clave Mensaje
plano compartida compartida plano

Figura I1.2: Flujo de cifrado y descifrado mediante clave compartida

El proceso de cifrado tiene que garantizar que el mensaje se transforma de
manera que no se pueda realizar el proceso inverso sin conocer la clave. La
seguridad del método tiene que radicar en la clave en si, y no en el algoritmo
usado para ello. Es decir, conocer el algoritmo de cifrado no tiene que dar
ninguna facilidad al criptoanalisis.

La criptografia simétrica garantiza la confidencialidad de la informacién que se
transmite, sin embargo, presenta varios problemas:

¢ Comparticion de la clave: Debido a que ambos implicados deben
conocer la clave, el canal de comunicacion para compartirla debe ser

seguro ya que cualquier situacion que comprometa la clave

12
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comprometera los futuros mensajes cifrados. Es por ello que
normalmente debe haber un intercambio fisico de la clave.

* Gran cantidad de claves: Cada par de individuos implicados en el envio
de mensajes cifrados deberan disponer de una clave, por lo tanto hay
una gran cantidad de claves a mantener de una forma segura.

¢ Falta de autenticacion: Ambas partes utilizan la misma clave para la
emision de mensajes cifrados, esto implica que no se reconocera con

certeza el remitente del mensaje.

1.1.2 Criptografia asimétrica

La criptografia asimétrica, también llamada criptografia de clave publica, es
un sistema de cifrado que se basa en el uso de un par por entidad para el
proceso de cifrado y descifrado. En este par de claves hay una clave que es
publica, es decir, que todo el mundo puede tener acceso a ella, y otra que es
privada, a la que tnicamente puede tener acceso la entidad poseedora de la
clave.

h O

A N
Clave privada Clave privada
de Bob de Alice
Bob Alice

PRIt

publica de Bob publica de Alice
\_ _J/

Figura 11.3: Visibilidad de las claves en la criptografia asimétrica

Para el proceso de envio de mensajes cifrados, el remitente tiene que usar la
clave publica del destinatario para cifrar el mensaje, una vez hecho esto, nadie
mas puede descifrarlo, excepto el destinatario, que usara su clave privada a la

13
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que solamente €l tiene acceso para volver a transformar el mensaje en texto
plano.

Remitente N
Destinatdrio
Mensaje Mensaje cifrado Mensaje
| Clave publica Clave |
plano ? privada del plano

del destinatario L
destinatario

Figura I1.4: Flujo de cifrado y descifrado mediante el par de claves

Ambas claves estan matematicamente relacionadas mediante funciones de un
solo sentido que aprovechan propiedades particulares, por ejemplo de los
numeros primos, por lo tanto es computacionalmente imposible hallar la clave
privada a partir de la puablica. El tiinico modo que permitiria encontrar la clave
privada es un ataque por fuerza bruta, vulnerabilidad de que solventa
aumentando el minimo ndmero de bits recomendado para generar las claves.
De manera que la publicacion de la clave ptblica no compromete de ningtn
modo la privacidad de la clave privada.

Por supuesto, la destruccion o el robo de la clave privada es el mayor peligro
del sistema, puesto que la destruccién haria imposible el descifrado de los
mensajes, y el robo permitiria al propietario ilegal de la clave descifrar nuestra
informacion personal.

La criptografia asimétrica sustenta unas diferencias importantes respecto a la
criptografia simétrica:

e No intercambio de la clave privada: dado que inicamente se comparte
la clave publica, la clave privada se mantiene realmente en secreto.
Ademas cada usuario unicamente tiene que almacenar de forma segura
su clave privada. Mientras que con la criptografia simétrica los usuarios
tienen que almacenar de forma segura una clave para cada comunicacion

con distintos usuarios.

14
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e Integridad, autenticidad y no-repudio: con la infraestructura adecuada,
es posible asegurar la confidencialidad ademads de permitir identificar los
remitentes, garantizar el no-repudio del mensaje y asegurar que los datos
se han mantenido inalterados durante el envio.

e Mayor tiempo de proceso: la criptografia asimétrica hace uso de
métodos matemadticos mas complejos que la simétrica, por lo tanto, para
una misma longitud de clave se requiere un mayor tiempo de calculo.
Ademas el mensaje cifrado con este método es de mayor tamafio que el

mensaje original.

1.2 Infraestructura de clave publica

La infraestructura de clave publica o PKI, de Public Key Infrastructure en
inglés, es la combinacion de hardware, software, politicas y procedimientos de
seguridad que permite vincular las claves publicas con sus respectivas
entidades. De manera que una entidad externa en que confian las partes
implicadas garantiza que una clave publica pertenece a una entidad.

A continuacidn se explican las partes implicadas en la PKI.

1.2.1 Firma digital

Uno de los elementos esenciales de la PKI es el proceso de firma digital, ya que
tiene un papel muy relevante en el campo de la certificacién que se trata en la
siguiente seccion.

Una firma convencional, es decir, una firma con boligrafo en un documento tal
y como la conocemos, permite autentificar la identidad del autor de este
documento, o expresar el consentimiento a su contenido. Una firma
convencional es tinica y va asociada a una persona fisica.

La firma digital, de manera andloga, también permite autentificar la identidad
del autor del documento o mostrar consentimiento a unos términos, pero de
forma complementaria puede estar asociada a una entidad no fisica, como
puede ser un software o un servicio. Y no solo nos permite verificar la identidad
del firmante, sino también verificar que el documento no ha sido modificado
después de haberse realizado la firma.

15
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1.2.1.1 Proceso de creacion de una firma digital
Los principios para realizar una firma digital son:

1. Obtener el hash de los datos a firmar.
2. Cifrar el hash con la clave privada del firmante.

3. Adjuntar la firma digital y los datos.

Con estos tres pasos se obtienen unos datos o documento firmado tal y como se
muestra en la siguiente figura.

m
q 0100110 . Cifrado
C=D s (L)
@

Documento hash .
Clave Firma
privada del
firmante
Eirfs Documento Documento
firmado

Figura I1.5: Proceso de firma digital
1.2.1.2 Proceso de verificacion de una firma digital

Para que cualquier entidad pueda verificar una firma digital, es decir, verificar
la identidad del firmante y que los datos firmados no han sido modificados
después de haberse firmado, hay que seguir los siguientes pasos:

1. Descifrar los datos cifrados con la clave publica del firmante para
obtener el hash original de los datos.
2. Obtener el hash actual de los datos.

3. Comparar ambos hashes y verificar que son iguales.

16
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/\/ Firma b ' hash N
Clave publica
del firmante | ? \

Documento " s
firmado /
—_—
Documento hash

Figura 11.6: Proceso de validacion de una firma digital
Con este proceso se puede verificar:

¢ Integridad: El documento no ha sido modificado porque el resultado de
calcular el hash es el mismo que el hash que ha sido encriptado
previamente. Si, por el contrario resultara un hash diferente significa que
el documento ha sido modificado.

e No repudio: Confirmar la identidad del autor de la firma. Si el
descifrado se realiza satisfactoriamente con la clave publica del firmante,
por las propiedades de la criptografia asimétrica, implica que la firma ha
sido realizada con su clave privada.

1.2.1.3 Firma XML y tipos de firma

Una versiéon mas completa de firma digital es la firma XML o XMLDsig. Esta
permite anadir mas informacion relativa a la pura firma en un documento XML.
Entre otros campos encontramos el algoritmo de firmado, el algoritmo de hash o
informacion sobre la clave.

Habitualmente cuando se firman datos se usa la XMLDsig en lugar de una
firma en formato raw o puramente binaria ya que facilita el proceso de
validacion.

Cuando hablamos de XMLDsig existen tres maneras de generar una firma
digital en un documento. El tipo varia en funcidn de la localizacién de los datos
firmados y la firma en el documento XML.

17
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e Detached Signature: La firma se separa de los datos firmados en dos

ficheros diferentes.

Documento Firma

Figura I.7: Firma detached

e Enveloping Signature: La firma enveloping o envolvente, consiste en
crear un documento XML que contenga la firma y los datos que se han

firmado.

Firma XML

Datos firmados

Firma
Documento

Figura 11.8: Firma enveloping

¢ Enveloped Signature: La firma enveloped o envuelta, inicamente permite
firmar documentos XML y consiste en incluir dentro del propio

documento XML firmado el campo <Signature> con la firma XML.

Documento XML firmado

Firma XML

Documento
Firma

Figura 11.9: Firma enveloped

18
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1.2.1.4 Firma PDF

Las firmas de los documentos PDF tienen una serie de caracteristicas que las
diferencian de otros tipos de firma mas comunes.

Cuando se firma un PDF, los datos de la firma se incrustan dentro del propio
documento, en lugar de estar anadido en un formato de fichero existente o en
un fichero aparte. Ademas esto permite que el lector pueda realizar algunos
cambios en el documento sin invalidar la firma.

El certificado del firmante pasa a formar parte de los datos firmados asi como
informacion adicional, por ejemplo una representacion grafica de la firma, un
sello de tiempo u otros datos relativos al usuario, sistema o aplicacion.

PDF Document

%PDF
- (PDF content)
Digital ID
Private key I signature dictionary
Certificate: ] /ByteRange {...}
+ Public key /Contents
« Identity
information « Certificate
- - Signature
(stored on desktop * Signed hash value alue

or security device) Ti 1
*Time stamp

%EQOF

Figura 11.10: Estructura de una firma PDF

Todos estos datos se pueden localizar dentro del documento buscando la
etiqueta ByteRange, un vector de 4 nimeros que se almacena junto la firma. La
firma se almacena incrustada en el documento por lo que ByteRange indica tanto
la primera secuencia (antes de la firma) como la segunda secuencia (después de
la firma) de los datos a incluir en el hash. La primera secuencia se indica en los
dos primeros numeros del ByteRange y la segunda en los dos ultimos. El primer
numero de cada par almacena el punto de inicio de los datos (offset) mientras
que el segundo almacena su longitud.

19
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PDF document Byte

Example: 0
%PDF
/ByteRange
[0,840,960,240] 9
=S
=]
=]
/ &
Signature /Contents <
hash value 840
computed for signature
these bytes value
\ 960
g >
2
=]
& %EOF

4 1200

Figura Il.11: Ejemplo de firma PDF

El propio valor de la firma se almacena bajo la etiqueta Contents entre la
primera y la segunda secuencia de datos a firmar. En Contents encontramos un
objeto PKCS#7! codificado en hexadecimal con los datos de la firma, asi como el
certificado del firmante y los otros datos relacionados.

El hash se computa desde el byte 0 hasta el tltimo byte del fichero, excluyendo
los bytes del valor de la firma. El flujo de firma PDF es el siguiente:

1. Se escribe el PDF entero en disco, con un espacio extra para afadir la
firma. El vector ByteRange contiene valores que contemplan el peor caso
posible.

2. Una vez se conoce la localizacion del valor de la firma en cuanto a offsets,
se sobrescribe ByteRange con los valores correctos. Dado que el offset no
puede cambiar, los bytes extra se sobrescriben con espacios.

3. Se calcula el hash de todo el fichero, utilizando los bytes especificados
por ByteRange.

4. FEl hash se cifra con la clave privada del firmante y se genera un objeto
PKCS#7.

1 Ver seccion 1.2.10 de este capitulo
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5. El objeto contenedor de la firma se sitia en el fichero en disco
sobrescribiendo la seccion Contents. El espacio no utilizado por la firma
se sobrescribe con espacios.

Existen otras funcionalidades que caracterizan la firma PDF como la posibilidad
de realizar multiples firmas o certificar los documentos, pero que no se
detallardn dado que no son de importancia en el contexto de este proyecto.

1.2.2  Certificado digital

El certificado digital es la estructura de datos mds importante en la PKI. En
secciones previas se ha dicho que un par de claves va asociado a una entidad,
siendo la clave publica abiertamente distribuida. Mediante el certificado digital
se relaciona la clave publica con la entidad que afirma ser la propietaria.

El certificado es una estructura de datos que contiene el titular de la clave
publica, fecha de caducidad y el titular del certificado, entre otros campos. Para
verificar la validez del certificado toda la estructura que contiene debe estar
firmada por una tercera parte de confianza. El titular de la clave publica no
puede firmar el certificado ya que entonces cualquiera podria generar
certificados con nombres aleatorios. Un certificado que esta firmado por el
titular de su clave publica se llama certificado auto-firmado y no tiene validez
excepto si se trata de un certificado raiz del que hablaremos mas adelante.

Certificado:

Nombre del titular del certificado

Titular de la clave publica

Firma de los campos previos

Figura 11.12 Estructura bésica de un certificado digital
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1.2.3 Autoridad de certificacion

Una autoridad de certificacion o CA es la entidad de confianza para todos los
participantes que se encarga de firmar y emitir los certificados digitales.

Un certificado firmado por una CA es un certificado valido ya que las CA son
de confianza, por lo tanto, su firma tiene validez.

La confianza de la CA se basa en dos factores:

1. La CA sigue suficientes procedimientos de verificacion de los datos del
titular y verifica que su clave publica sea realmente suya.
2. La clave privada de la CA se mantiene bajo suficientes medidas de

seguridad.

Existe una jerarquia de verificacion que consiste en que las CA utilizan su clave
privada para firmar los certificados de otras CA, por lo que la firmante es
superior en la jerarquia. Las CA iniciales en las jerarquias se llaman CA raiz, y
sus certificados son auto-firmados.

Dado que la PKI se basa en la confianza si se decide confiar un una
determinada CA raiz, se confiara en todas las CA cuyos certificados hayan sido
firmados por la CA raiz y asi sucesivamente.

1.2.4 Autoridad de registro

El concepto de Autoridad de Certificacion se ha tratado anteriormente: es un
sistema que dispone de un par de claves que se aplican sobre las peticiones de
certificacion, emitiendo certificados.

No obstante, los datos que llenan la CA (nombres de titular, su clave publica,
etc.) estdn bajo control. Si la validacién de una peticion es un proceso
automatico —la peticion de certificacion posee una firma verificable con una
clave publica incorporada-, el nombre del titular debe verificarse.

La Autoridad de registro (RA) comunica las entidades que solicitan certificados
con las CAs. Controla la generacion de certificados verificando los datos
proporcionados por las entidades y emitiendo una peticion del certificado a la
CA correspondiente, que incluye informacion del solicitante, su clave publica y
un fragmento firmado con su clave privada. Cuando el certificado es generado
lo devuelve a la entidad solicitante.
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1.2.5 Repositorio de certificados

Los repositorios de certificados son almacenes de certificados validos, es decir,
que no han caducado ni han sido revocados, que proporcionan servicios a las
entidades para que puedan descargarselos. Suelen estar en directorios X.500?
accesibles mediante LDAP.

1.2.6 Repositorio de listas de certificados revocados

En la seccion de certificados digitales se ha mencionado que los certificados
tienen fecha de caducidad. Cuando un certificado caduca deja de ser valido, por
lo tanto cualquier firma que haya realizado el propietario de certificado
caducado deja de ser valida.

Para saber que un certificado ha caducado basta con comprobar su fecha de
caducidad, pero existe otro motivo por el cual un certificado tiene que dejar de
ser valido y es que la seguridad de la clave privada haya sido comprometida.

Cuando la entidad propietaria de un certificado sospecha que su clave privada
puede haber sido comprometida, informa a la CA que la ha firmado para que
incluya el certificado en su repositorio de listas de certificados revocados o
CRL.

Una CRL contiene los numeros de serie de los certificados que ya no son
validos por motivos ajenos a su fecha de caducidad. Las listas son emitidas por
las CA periddicamente y firmadas por estas para asegurar su validez.

Como el tiempo entre la revocacion del certificado y la emision de una nueva
lista de certificados revocados no es inmediato, las operaciones de verificacion
de firmas digitales no se pueden realizar hasta pasado un periodo de gracia
desde que fue realizada la firma. Asi se asegura que el certificado estaba vigente
cuando se realizo dicha firma. Los puntos de distribucion de CRL se llaman
CRL Distribution Point, usualmente estan implementados como los repositorios
de certificados

Hay una alternativa para conocer el estado de un certificado, el protocolo
OCSP:. Este permite conocer su estado en linea sin tener que descargar toda la

2 Conjunto de estandares de redes de ordenadores sobre servicios de directorio
3 Lightweight Directory Access Protocol

4 Online Certificate Status Protocol
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lista de revocacion, de modo que la respuesta es mas rapida y mas actualizada.
La entidad que responde a esas peticiones es la Autoridad de validacion.

1.2.7 Autoridad de validacion

La Autoridad de Validacion (VA) es una entidad a la que la CA autoriza para
que proporcione, de forma online y mediante el protocolo OCSP, un servicio de
informacion instantaneo sobre el estado de validez de los certificados digitales.
De esta forma se le evita al cliente la necesidad de descargar toda la lista y se
proporciona una informacion realmente actualizada.

1.2.8 Autoridad de sellado de tiempo

La Autoridad de sellado de tiempo (TSA) es la autoridad en la que confian las
partes implicadas en una comunicacion que proporciona certeza sobre la
existencia de unos datos en un momento concreto del tiempo.

Esta autoridad es la base del no repudio al afiadir el tiempo como referencia. La
TSA firma el hash de los datos y la referencia de tiempo con su clave privada
para garantizar su existencia. Se puede considerar a la TSA el equivalente
informatico de los notarios.

1.2.9 Entidad final

Una entidad final (EE) es una persona fisica o un software que posee un
certificado con su par de claves, la publica y la privada, que emplea en utilizar
los servicios de la PKI (firma, verificacion, cifrado, etc.).
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1.2.10 Estandares criptograficos

En criptografia existen una serie de estandares llamados PKCS, del inglés
Public-Key Cryptography Standards, que hacen posible el intercambio seguro de
informacion a través de Internet mediante la infraestructura de clave publica
(PKI). Estos estandares incluyen cifrado RSA, cifrado basado en contrasefia,
sintaxis de certificados extendida y sintaxis de mensajes criptograficos. Fueron

desarrollados por RSA Laboratories en cooperacion con un consorcio que incluia
las companias Apple, Microsoft, DEC, Lotus, SUN y MIT.

Existen un total de 15 PKCS diferentes (algunos de ellos todavia en desarrollo)

pero tinicamente vamos a definir el conjunto relevante para este proyecto.

Estandar Version

Nombre

Comentarios

PKCS#1 2.1
PKCS#7 1.5
PKCS#10 1.7

Estandar
criptografico
RSA

Estandar
sobre la
sintaxis del
mensaje
criptografico
(CMS)

Estandar de
solicitud de
certificacion

Define las propiedades matematicas y el
formato de las claves publicas y privadas
RSA, asi como los algoritmos basicos que
realizan el cifrado y descifrado RSA y
que producen y verifican firmas.

Usado para firmar y/o cifrar mensajes
bajo PKI. Usado también para Ila
diseminaciéon de certificados  (por
ejemplo, como repuesta a un mensaje
PKCS#10).

Formato de los mensajes enviados a una
Autoridad de certificacion para solicitar
la certificacion de una clave publica.
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1.3 Métodos de autenticacion

La autenticacion es el acto de confirmar que algo es auténtico, en el contexto de
este proyecto seria confirmar que la identidad del usuario es auténtica.

Existen diferentes métodos para confirmar que una persona afirma ser quien
dice ser y se pueden basar en los siguientes factores:

e Algo conocido: por ejemplo una contrasena, que es sin duda el método
de autenticacion mas popular, dada su simplicidad ya que el usuario
Unicamente tiene que recordar la secuencia de datos que componen su
contrasena.

e Algo poseido: este método de autenticacion consiste en poseer algo
unico y que so6lo puedes tener td, por ejemplo una tarjeta o un token
numeérico que cambia segun demanda. La autenticacion en dos pasos
utiliza este factor de autenticacion. Consiste en después de confirmar la
contrasena del usuario, solicitar un el valor numérico de un foken de
autenticacion que estd en su poder.

e Algo fisico: también llamada autenticacion por biometria, consiste en
verificar alguna caracteristica bioldgica, como puede ser la sangre, la
retina, las huellas dactilares, etc.

En este proyecto se mencionardn los métodos de autenticacion de usuario y
contrasefia y la autenticacion en dos pasos por OTP5.

1.3.1 Autenticacion mediante Proveedor de Identidad

Un proveedor de identidad (IdP de las siglas en inglés Identity Provider) es un
servicio externo que permite autenticar a un usuario en otro servicio sin
necesidad de que este cree unas credenciales nuevas.

Por ejemplo, un usuario estd registrado en un servicio A y quiere registrarse en
un servicio B sin tener que crear unas credenciales nuevas. El servicio A actaa
de IdP autenticando el usuario en el servicio B.

Los IdP utilizan protocolos como OpenID, SAML u OAuth 2.0.

5 One Time Password, una contrasefia de un solo uso
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2 OAuth?2.0

OAuth 2.0 es un protocolo de autorizacidn que permite a aplicaciones de
terceros obtener acceso limitado a un servicio HTTP, tanto en nombre del
propietario del recurso (resource owner) mediante una interaccion de aprobacion
entre el resource ownery el servicio HTTP como dando permisos a una aplicacion
de terceros para obtener acceso en su nombre.

El RFC del protocolo OAuth 2.0 fue aprobado en octubre de 2012 dejando
obsoleto su predecesor, OAuth 1.0 descrito en el RFC 5849.

2.1 Resumen del funcionamiento
Antes de explicar el flujo del protocolo, describiremos los roles que intervienen.

Resource owner: Una entidad capaz de dar acceso a un recurso protegido.
Cuando el resource owner es una persona, se le refiere como usuario final o end-
user.

Resource server: El servidor que almacena los recursos protegidos, es capaz de
aceptar y responder a peticiones de acceso a los recursos protegidos utilizando
tokens de acceso o access tokens.

Client: Una aplicacion haciendo peticiones a recursos protegidos en nombre del
resource owner y con su autorizaciéon. El término “client” o “cliente” no implica
ninguna caracteristica particular de implementacién (por ejemplo, si la
aplicacion se ejecuta en un servidor, escritorio, u otro dispositivo).

Authorization server: El servidor que genera los access tokens al cliente después de
autenticarse correctamente al resource owner y obtener autorizacion.
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Client

(A) Authorization request———

' ¢—— (B) Authorization grant

Resource
owner

(C) Authorization grant———»

«— (D) Access token

Authorization
server

(E) Access token————————

««— (F) Protected resource

A  continuacion se detalla la

anteriormente.

(A)EI client pide autorizacién al resource owner. La peticion de autorizacion
se puede hacer directamente al resource owner (tal y como se muestra), o
indirectamente a través del authorization server como intermediario.

(B) El cliente recibe una concesion de autorizacion o authorization grant, que
es una credencial que representa la autorizacion del resource owner,
expresada usando uno de las 4 concesiones diferentes que se definen en
el protocolo OAuth 2.0. El tipo de concesion depende del método usado
por el client para pedir la autorizacidon y de los tipos soportados por el

Resource
server

Figura 11.13: Flujo OAuth 2.0

authorization server.

(C) El cliente pide un access token autenticandose con el authorization server y

presentando el authorization grant.

(D)El authorization server autentica al client y valida el authorization grant, y si

es valido, emite un access token.

(E) El client pide el recurso protegido del resource server y se autentica

presentando el access token.

(F) El resource server valida el access token, y si es valido, sirve la peticion.

2.2 Tipos de authorization grant

Un authorization grant es una credencial que representa la autorizacion del
resource owner y se usa por el client para obtener un access token. Existen cuatro
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tipos diferentes de authorization grant: authorization code, implicit, resource owner
password credentials y client credentials. A continuacion se describe cada tipo.

2.2.1 Authorization Code

El authorization code se obtiene usando un servidor de autorizaciéon como
intermediario entre el client y el resource owner. En lugar de hacer la peticion de
autorizacion directamente al resource owner, el client redirige al resource owner al
servidor de autorizacion, que a su vez redirige al resource owner de vuelta al
client con el authorization code o cdédigo de autorizacion.

Antes de dirigir al resource owner de vuelta al client con el authorization code , el
authorization server autentica al resource owner y obtiene autorizacion. Las
credenciales del resource owner nunca se comparten con el client, dado que el
resource owner solamente se autentica con el authorization server.

El siguiente diagrama explicado detalla el flujo:

Resource
owner

A
(B‘)

(A) Client Identifier
& Redirection URI

User agent ——— (B) User authenticates———», ALIEUTE 2l

server
«— (C) Authorization code———

(D) Authorization Code
& Redirection URI
Client

(E) Access Token

. S .
(with optional Refresh Token)

Figura 11.14: Authorization code

(A) El cliente inicia el flujo redireccionando el user-agent del resource owner al
punto de redireccion (tipicamente un formulario). El cliente introduce su
identificador, su ambito de acceso, estado y una URI de redireccion a la
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que el authorization server mandara al user-agent una vez el acceso finalice
(satisfactoriamente o erroneamente).

(B) El authorization server autentica al resource owner (a través del user-agent)
y establece si el resource owner concede o deniega la peticion de acceso del
cliente.

(C) Asumiendo que el resource owner concede el acceso, el authorization server
redirecciona el user-agent de vuelta al cliente usando la URI de
redireccion proporcionada anteriormente (en la peticion o durante el
registro del cliente). La URI de redireccion incluye un codigo de
autorizacion y cualquier estado local proporcionado por el cliente
anteriormente.

(D) El cliente pide un access token al authorization server incluyendo el codigo
de autorizacion en la peticion, obtenido en el paso anterior. Cuando hace
la peticion, el cliente se autentica con el authorization server. En cliente
incluye la URI de redireccion usada para obtener el codigo de
autorizacidn, con propdsitos de verificacion.

(E) El authorization server autentica al cliente, valida el codigo de
autorizacion y se asegura que la URI de redireccion recibida coincide con
la usada para redirigir al cliente en el paso (C). Si todo es correcto, el
authorization server responde con un access token y, opcionalmente, con un
refresh token.

El authorization code ofrece unos anadidos importantes de seguridad, tales como
la capacidad de autenticar al client, o la transmision del access token
directamente al client sin pasar por el user-agent del resource owner y
potencialmente exponerlo a otros, incluyendo al resource owner.

222 Implicit

La concesion implicita o implicit grant es una version simplificada del flujo de
authorization code para clientes implementados en un navegador usando un
lenguaje de scripting tal como javascript. En el fujo de implicit grant, en lugar de
emitir un authorization code al client, se le emite directamente un access token. La
concesion es implicita dado que no se emiten credenciales intermedias como el
authorization code.

Cuando se emite un access token durante la concesion implicita, el authorization
server no autentica al client. En algunos casos, la identidad del client puede ser
verificada mediante la URI de redireccion usada para entregar el access token al
client. El access token puede ser que se exponga al resource owner o a otras
aplicaciones con acceso al user-agent del resource owner.
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La concesion implicita mejora la respuesta y la eficiencia de algunos clientes
(por ejemplo los implementados en una aplicacion de navegador web), dado
que reduce el nimero de mensajes requeridos para obtener el access token. Sin
embargo, esta conveniencia deberia ser valorada ante las implicaciones de
seguridad que conlleva unas implicit grants, especialmente cuando la concesion
de authorization code esta disponible.

2.2.3 Resource owner password credentials

Este tipo de autorizacidon por credenciales (por ejemplo nombre de usuario y
contrasefia) se puede usar directamente como una concesion de autorizacion
para obtener el access token. Las crendenciales solamente deberian ser utilizadas
cuando hay un alto grado de confianza entre el resource owner y el client (por
ejemplo, el client es parte del sistema operativo del dispositivo o una aplicacién
con altos privilegios), y cuando otros tipos de concesiones de autorizacién no
estan disponibles (como el authorization code).

Aunque este tipo de concesion requiere acceso directo del cliente a las
credenciales del resource owner, estas son usadas para una unica peticion e
intercambiadas por un access token. Esta concesion puede eliminar la necesidad
del cliente de almacenar las credenciales del resource owner para un futuro uso,
intercambiando las credenciales por un access token de larga duracion o un
refresh token.

2.24 C(Client credentials

Las credenciales de usuario o client credentials (u otras formas de autenticacion
de cliente) se pueden usar como una concesion de autorizacién cuando el
contexto de autorizacidn estd limitado a los recursos protegidos que estan bajo
control del client, o a los recursos protegidos previamente acordados con el
authorization server. Las credenciales de usuario, tipicamente se usan como
concesion de autorizacion cuando el client actia en su propio nombre (el client
es también el resource owner) o si solicita acceso a recursos protegidos basado en
una autorizacién previamente arreglada con el authorization server.

2.3 Ventajas respecto a otras opciones

OAuth 2.0 como protocolo de autenticacion y autorizacion es una muy buena
opcion en cuanto a servicios de provision de identidad. Sin embargo, se puede
pensar que existen alternativas igual de buenas para esta tarea. Un ejemplo de
alternativa podria ser el protocolo OpenlD.

31



CONCEPTOS BASICOS

2.3.1 OAuth 2.0 vs OpenlID

OpenlD es un protocolo abierto de autenticacion. Cuando se usa para autenticar
al usuario en un servicio, este tiene que dar sus credenciales al proveedor de
identidad que implementa OpenlD para que, de forma similar a OAuth 2.0, este
ceda informacion de la identidad del usuario al consumidor y asi proceder a la
autenticacion en el servicio.

Al ser un protocolo abierto descentralizado nadie posee el control sobre éste.
Cualquier servicio con control de autenticacion de usuarios puede implementar
OpenlD para que sea usado como proveedor de identidad en otro servicio.

Estos puntos que se han mencionado son comunes con OAuth 2.0, sin embargo,
con OpenlD no se puede ofrecer un acceso a los recursos del proveedor,
mientras que con OAuth 2.0, siempre que el usuario lo haya autorizado y el
token de acceso tenga validez, una aplicacion de terceros podra acceder a esos
recursos. Con OpenlD unicamente se ofrece acceso a recursos de identidad
basicos (nombre, e-mail, etc).

2.3.2 OAuth 2.0 vs SAML

SAML, o Security Token Markup Language, es un framework basado en XML que
permite compartir informacion de identidad y seguridad entre diferentes
dominios de seguridad. Su especificacion, a pesar de estar disefiada en un
principio para proveer single sign-on entre diferentes navegadores, también lo
fue para ser modular y extensible y asi facilitar su uso en otros contextos.

Una asercion SAML es una construccion fundamental de SAML que se adopta
frecuentemente para su uso en otros protocolos y especificaciones.
Normalmente, estas aserciones son emitidas por un IdP y consumidas por un
service provider, que delega en su contenido para identificar el sujeto de la
asercion.

Mediante la especificacion OAuth 2.0 Assertion Profile podemos utilizar
aserciones SAML para obtener los tokens OAuth. Esta especificacion define una
extension de grand type que usa un SAML 2.0 Bearer Assertion para solicitar un
token OAuth 2.0 y a su vez para usarlo de credenciales de usuario.

Esto permite ampliar el protocolo OAuth 2.0 con un método que puede escalar
sus posibilidades y ofrecer alternativas a los tradicionales métodos de
authorization grant comentados en la secciéon 2.2.
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3 Servicios web

Mediante un servicio web se pueden intercambiar datos entre aplicaciones. Se
compone por un conjunto de estdndares y protocoles que permiten que
distintas aplicaciones, desarrolladas en diferentes plataformas y lenguajes
puedan hacer uso de los servicios web para comunicarse a través de redes,
como Internet. Un ejemplo de estandar de servicios web es SOAP®.

4 Cloud Computing

El Cloud Computing, o computacion en la nube, es un paradigma que permite
ofrecer servicios de computacion a través de la red El nombre proviene del uso
en diagramas de sistema de simbolos con forma de nube como una abstraccion
de la compleja estructura que contiene.

El Cloud Computing en si es un nombre muy genérico y engloba un conjunto de
modelos publicos y privados. En este conjunto podemos encontrar los tres
modelos principales (en negrita):

e Infraestructura como un servicio (IaaS)

e Plataforma como un servicio (PaaS)

e Software como un servicio (SaaS)

e Red como un servicio (NaaS)

e Almacenamiento como un servicio (STaaS)
e Seguridad como un servicio (SECaaS)

e Datos como un servicio (DaaS)

e Bases de datos como un servicio (DBaaS)

e Entornos de prueba como un servicio (TEaaS)
e Virtualizaciones de escritorio

e API como un servicio (APIaaS)

e Backend como un servicio (BaaS)

Como se aprecia, cualquier modelo de un entorno de ejecucion local que se
pueda extrapolar a un servicio ofrecido en la red puede formar parte del Cloud
Computing. De hecho, el Cloud Computing no es ninguna tecnologia nueva, sino

¢ Simple Object Access Protocol.
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una unién de muchas tecnologias ya conocidas que proveen de un servicio

global y escalable en funcion de la demanda de los usuarios.

4.1 Modelos principales

Los principales modelos que se encuentran dentro de la computacion en la
nube, de los listados anteriormente, son la infraestructura como un servicio la
plataforma como un servicio y el software como un servicio.
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IaaS: Cuando decimos infraestructura como un servicio nos referimos a
la capacidad dada al consumidor para proveerle de proceso,
almacenamiento, redes y otros recursos computacionales
fundamentales, donde éste puede desplegar y ejecutar cualquier tipo de
software, incluyendo sistemas operativos y aplicaciones. El consumidor
no controla la capa inferior de la infraestructura en la nube, pero tiene
control sobre sistemas operativos, almacenamiento y diferentes
aplicaciones desplegadas. También puede tener un control limitado

sobre elementos de la red (por ejemplo firewalls).

PaaS: Cuando al consumidor se le ofrece una plataforma como un
servicio, se le ofrece la posibilidad de desplegar en la infraestructura en
la nube cualquier tipo de aplicacion (sea creada o adquirida) que usen
lenguajes de programacion, librerias, servicios o herramientas
soportadas por el proveedor. El consumidor no controla la
infraestructura subyacente en la nube, incluyendo redes, servidores,
sistemas operativos o almacenamiento, sin embargo tiene control sobre
las aplicaciones desplegadas y sobre algunos parametros de

configuracion del entorno de ejecucion.

Saa$S: El modelo de mas alto nivel da al consumidor la capacidad de usar
las aplicaciones del proveedor que se estdn ejecutando en la
infraestructura en la nube. A estas aplicaciones se puede acceder desde
varios dispositivos de cliente, sean con una interfaz ligera, como un
navegador web (un ejemplo seria el web-mail), o con una interfaz de
programa. El consumidor no controla la infraestructura subyacente en la
nube, incluyendo redes, servidores, sistemas operativos, almacenamiento

o ni siquiera caracteristicas individuales de la aplicacién, con la posible
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excepcidn de parametros de aplicaciones especificas para algunos

usuarios.

En la siguiente figura vemos un esquema representativo de estos tres modelos
principales. Podemos apreciar como, siguiendo una jerarquia, los modelos mas
superiores ofrecen servicios de mas alto nivel, mientras que los inferiores
ofrecen los de mas bajo nivel.

Cloud Clients

Web browser, mobile app, thin client, terminal
emulator, ...

I

SaasS

CRM, Email, virtual desktop, communication,
games, ...

PaasS

Execution runtime, database, web server,
development tools, ...

Application

Platfarm

laas

Virtual machines, servers, storage, load
balancers, network, ...

Infra
shructure

Figura 11.15: Jerarquia de los modelos de Cloud Computing

4.2 Almacenamiento de ficheros en la nube

Cuando hablamos de almacenar ficheros en la nube (Cloud Storage, en inglés)
nos referimos a utilizar uno de los servicios ofrecidos por el Cloud Computing,
cuya principal funcionalidad es almacenar y gestionar datos bajo demanda...
Los datos se alojan en espacios de almacenamiento virtualizados y por lo
general estan alojados por terceros.

En este proyecto se decidi6 utilizar esta funcionalidad del Cloud Computing para
almacenar los documentos PDF que tienen que tratarse a través de una
aplicacion de un dispositivo moévil. Si desde el dispositivo inicamente se ven
los titulos de los documentos en cuestion, esto reduce el trafico de datos y
externaliza la gestion de almacenaje, de manera que el usuario puede ver sus
documentos desde cualquier aplicacién que implemente este servicio web.
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42.1 Clasificacion dentro del Cloud Computing

Dentro de todos los modelos del Cloud Computing el Cloud Storage podria
encontrase en dos modelos diferentes: Saa$S o IaaS.

Esto depende del punto de vista con el que se mire al servicio. Cuando
hablamos de simple almacenamiento de datos, esto es, almacenar, recuperar,
eliminar y modificar, puede encajar perfectamente dentro del modelo de
infraestructura, es decir, laaS. Podemos analizar la definicion dada
anteriormente para justificar esta afirmacion donde se especifica que un IaaS
ofrece servicios como el almacenamiento.

Sin embargo un servicio de almacenamiento podria considerarse una aplicacién
que corre sobre un sistema operativo que a su vez utiliza un sistema de archivos
determinado. En este caso el Cloud Storage podria ubicarse dentro de software, es
decir, SaaS.

Se pueden dar ejemplos de servicios reales donde el Cloud Storage es ubicado en
ambos modelos. En el caso de IaaS podemos encontrar Amazon Web Services o
Rackspace, ambos ofrecen una infraestructura como un servicio, entre la cual
encontramos el servicio del almacenamiento, pero también ofrecen muchos
otros elementos con los que poder desplegar cualquier tipo de software. En el
caso de SaaS podemos encontrar Box, Dropbox o Google Drive, donde claramente
se ofrece Unicamente una aplicacion que permite el almacenamiento de
archivos, pero aparte de esta funcionalidad que se puede configurar de manera
muy limitada no se puede controlar nada relativo a la infraestructura sobre la
que se ejecuta. Estos servicios ofrecen al usuario, aparte del puro
almacenamiento, un acceso a sus ficheros a través de una interfaz de aplicacion.
Esta interfaz puede ser web, de programa o incluso el mismo sistema operativo,
ya que, en muchos de ellos, se ofrece la capacidad de sincronizar determinados
directorios del sistema operativo con el servicio de la nube. De esta manera,
cualquier fichero que se encuentre dentro del directorio se subira
automaticamente al Cloud Storage.

Para el caso que nos ocupa se encuentra mas interesante esta tltima opcion, ya
que es mas limitada y mas simple, porqué tnicamente se necesita controlar un
numero no muy grande de archivos por usuario y con la méxima simplicidad
posible sin la necesidad de desplegar ningtn tipo de software sobre el cloud.
También resulta interesante la posibilidad que los usuarios accedan a sus
ficheros a través de la aplicaciéon web del servicio. Analizaremos uno de los
principales servicios del mercado y que también se usa en este proyecto:
Google Drive.
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422 Google Drive

Google Drive es el servicio de almacenamiento en linea de la empresa Google.
Fue establecido el 24 de abril de 2012 como reemplazo a Google Docs. Como
servicio principal ofrece 5 GB de almacenamiento gratuito a sus usuarios,
ampliables mediante el pago de cuotas.

Ofrece un acceso mediante una interfaz web a todos los archivos y una
integracion con Google Docs para editar los documentos ofimaticos
directamente desde el navegador. También permite una integracion con los
escritorios de los principales sistemas operativos y un acceso a través de
aplicacién movil.

Pone a disposicion de los desarrolladores una API publica accesible mediante
REST? con la que pueden crear aplicaciones que se beneficien del servicio de
almacenamiento. Por lo tanto, una aplicacion de terceros podra tener acceso a
los documentos de sus usuarios almacenados en Google Drive, siempre que
éste dé su autorizacion.

Las aplicaciones que requieran autorizacion de sus usuarios para acceder a los
documentos que tienen almacenados en Google Drive deberdn obtenerla
mediante el protocolo OAuth 2.0 que se ha explicado en este documento. Para
ello Google ofrece una API en multiples lenguajes de programacion, incluyendo
Java, con métodos que facilitan esta tarea.

5 Tecnologias de Safelayer

En este apartado se definen las principales tecnologias de Safelayer implicadas
en el desarrollo del proyecto.

5.1 TrustedX

TrustedX es una plataforma basada en SOA$, desarrollada por la empresa
Safelayer Secure Communications, S.A cuyo objetivo es simplificar el uso de
servicios de confianza basados en Infraestructuras de Clave Publica para firma

7 Transferencia de Estado Representacional, en inglés Representational State Transfer, es una
técnica de arquitectura de software para sistemas hipermedia distribuidos. En la actualidad se
usa en el sentido mas amplio para describir cualquier interfaz web simple que utiliza XML y
HTTP.

8 Del inglés, Service Oriented Architecture.
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electronica, proteccion de datos y cualquier tipo de gestion de identidad
electrdnica.

Dada su arquitectura orientada a servicios la integracion con otras plataformas
o aplicaciones resulta muy sencilla, reduciendo la complejidad que hasta la
fecha suponia el dotar a cualquier aplicacion de mecanismos de seguridad y
PKI. Las funcionalidades que incluye la plataforma son las siguientes:

e Firma electronica: permite la verificacion y generaciéon de firmas. Se
reconocen diferentes prestadores de certificacion y se permite generar y
custodiar evidencias electronicas necesarias para que las firmas puedan ser
verificadas a lo largo del tiempo.

* Proteccion de datos: permite la proteccion de datos y su custodia
garantizando el mantenimiento a lo largo del tiempo y el acceso a éstos por
parte de entidades autorizadas.

* Gestion de claves: permite registrar, revocar, consultar y verificar las claves
de las entidades.

* Autenticacion, autorizacion y control de acceso: a través de un servicio
comun, se permite la autenticacion, autorizacion y control de acceso de las
entidades registradas haciendo posible el control de acceso tinico en toda la
plataforma.

* Gestion de objetos y entidades: se proporciona un modelo de informacién
uniforme basado en XML para todos los objetos y entidades de la plataforma,
enmascarando totalmente formatos, localizaciones, fuentes de informacion, etc.
Se ofrecen funciones de registro, consulta y modificacion de la informacién
sobre entidades.

¢ Auditoria y accounting: se gestiona de forma centralizada y uniforme toda la
informacion de logs de todos los servicios asi como la informacién de uso y/o
consumo de los mismos.

5.2 SmartWrapper

SmartWrapper es una APl desarrollada por Safelayer sobre Axis para crear
aplicaciones cliente que utilicen los servicios de TrustedX. SmartWrapper permite
generar aplicaciones Java de manera mas sencilla ya que evita la complejidad
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de programar utilizando directamente Axis’. Aun asi es el acceso a las
estructuras Axis para crear llamadas avanzadas.

Para invocar un servicio de TrustedX y evaluar su respuesta es necesario crear
una instancia de la clase Request correspondiente al servicio que se requiera, se
utilizan las funcionalidades para construir una peticion valida (afiadir la
cabecera de autenticacion, politica utilizada, datos que se van a tratar, etc.) y
finalmente se envia la peticion que devolvera un objeto de tipo Response con los
resultados de la operacion.

aplicacion cliente

}

SmartWrapper

v

trustedx-client-axis

! }

Axis

Figura 11.16: Jerarquia de SmartWrapper

SmartWrapper supone una herramienta muy util para integrar los servicios de
TrustedX en aplicaciones Java.

9 Apache Axis, implementacion libre del protocol SOAP
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111 - INTRODUCCION Y
ANALISIS DE LAS
CROSS-PLATFORM

TOOLS

El desarrollo para aplicaciones moviles para Smartphones es un sector en alza.
Sin embargo, se ve sometido a una alta fragmentacion debido a la variedad de
dispositivos disponibles en el mercado. Liderados por el duopolio Google —
Apple, entre ellos encontramos Android, iOS (iPod, iPhone e iPad), Blackberry,
Symbian, Windows Phone 7, y otros sistemas mas minoritarios como Samsung
Bada.

Esta fragmentacion causa una serie de problemas tanto a los desarrolladores
como a las empresas productoras de aplicaciones para estos dispositivos.

Muchas plataformas distintas implican muchos entornos de desarrollo distintos
y, a menudo, muchos lenguajes de programacion distintos. Por lo tanto, un
equipo especializado en desarrollar para una plataforma, dificilmente se podra
especializar en el desarrollo de aplicaciones para otra plataforma distinta,
consecuentemente, una empresa necesitard varios equipos especializados en el
desarrollo orientado a cada plataforma en concreto. Comtinmente, Android con
Java y Eclipse e iOS con Objective-C y un Mac con XCode.

Una empresa que quiera desarrollar aplicaciones multiplataforma se ve
afectada por un incremento, tanto temporal (por la necesidad de coordinar
equipos compuestos por distintos especialistas) como econdémico (por el hecho
de tener que contar con varios equipos).

Para solventar estos inconvenientes procedentes de la fragmentacion del
mercado existen las herramientas llamadas Cross-Platform Tools (CPT),
herramientas orientadas al desarrollo para multiples plataformas, permitiendo
al desarrollador usar un tunico entorno y lenguaje de programacion y
maximizar el reaprovechamiento de cddigo entre plataformas.

Otra de las principales ventajas de estas herramientas es permitir a los
desarrolladores alcanzar plataformas a las que no podrian optar de otra
manera. Muchas de ellas estdn basadas en el desarrollo web. Con el alza de
HTMLS5, la combinacién de las tecnologias HTML, CSS y JavaScript, se han
abierto las puertas al desarrollo de aplicaciones en entorno web. La mayoria de
las CPT aprovechan las funcionalidades de HTML5 para permitir al
desarrollador web entrar en el mercado de los Smartphone.

40



INTRODUCCION Y ANALISIS DE LAS CROSS-PLATFORM TOOLS

1 Clasificacion

Existen 3 grandes grupos de CPT, cada uno de ellos orientado al desarrollo de
un tipo de aplicacion por un tipo de desarrollador distinto.

1.1  Web Apps

Son aplicaciones web desarrolladas principalmente con la tecnologia HTML5
(existen otros tipos mas obsoletos como Flash) a las que se accede mediante el
navegador del Smartphone y simulan un comportamiento nativo a pesar de no
estar descargadas en el dispositivo como tales.

La evoluciéon de los sistemas operativos para modviles avanza rapidamente y
HTMLS5 esta lejos de poder ofrecer una experiencia nativa al usuario. Por
ejemplo, su API no ofrece soporte para NFC! ni notificaciones remotas por
Push'.

Asimismo, los desarrolladores tienen que lidiar con el gran nivel de variacion
con el que los diferentes navegadores implementan las especificaciones de
HTML5.

La siguiente tabla muestra la fragmentacion en el soporte de funcionalidades de
HTML5 de los navegadores moviles.

1Del ingles, Near Field Communication.Tecnologia de comunicacién inalambrica de corto
alcance y alta frecuencia que permite el intercambio de datos entre dispositivos recientemente
implantada en los Smartphones.

11 Es un estilo de comunicaciones sobre Internet donde la peticién de una transaccion se origina
en el servidor.
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HTML5 test score (out of a total of 475) based on HTMLStest.com (refrieved 20/02/2012)

a 30 100 150 200 300 350 400

Fiefox Mobie 10
s 5
Opera Mobik 1150
MeeCo/Hamattan
BackBeny 05 7

Android 2.2 182
Windows Phone 7.5
Mango

Source; Cross-FPlatform Tools 2012 | www. CressPlatformTools.com | Febroary 2013

Licensed under Creative Commaons Attribution 5.0 License p—
. . . E . wissicr
Sponsored by: Marmalade, Runrev LiveCode, Verizon Developer Commumnity, Xamarin | Supported by webinos project mabile

Figura 111.1: Fragmentacion en el soporte de HTML5 en los navegadores web moviles

Fuente: www.CrossPlatformTools.com

Podemos destacar como, por ejemplo, el navegador integrado en Android 4.0 se
encuentra 4 niveles por debajo del de iOS. Por lo tanto el desarrollador no
podra esperar que la misma aplicacion, se comporte de la misma forma en un
iOS que en un Android y tendra que adaptar la aplicacién para un sistema u
otro.

Hay que considerar que creando una aplicacion web se descarta la posibilidad
de publicarla en cualquiera de los mercados disponibles (“App Store”, “Google
Play”, etc), de manera que tanto la distribucion (que tendra que hacerse a través
de las redes sociales, posicionamiento en buscadores, o blogs) como la
obtencién de beneficios se complica. Este es un factor importante a tener en
cuenta ya que generalmente cuando una empresa crea una aplicacién querra
también posicionarla en todos los mercados posibles para, asi, obtener el mayor
numero de usuarios y beneficios.
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Ejemplos de CPT orientados al desarrollo de Web Apps son:

e Sencha
e JQuery Mobile
e iUl

e Strobe / Sproutcore
1.2 Hibridas

Las aplicaciones hibridas permiten a los desarrolladores web, crear aplicaciones
nativas, esto es, que se ejecuten de la misma manera que cualquier otra
aplicacion nativa y que se puedan publicar de cualquiera de los mercados como
otra aplicacién mas.

Desde el punto de vista del usuario, una aplicacion hibrida no se distingue de
una aplicacién completamente nativa. La descubre y la descarga usando el
mercado de aplicaciones nativo del dispositivo y se instala usando el
procedimiento comun. Una vez instaladas se pueden encontrar junto con las
demas aplicaciones y pueden funcionar sin conexion a Internet.

Para el desarrollador, la creacion de una aplicacion hibrida no se distingue
mucho de la creacidn de una aplicacion web ya que la mayor parte del cédigo
esta compuesto por HTML, JavaScript y CSS. Este codigo es después incrustado
en una aplicacion nativa compuesta entera o parcialmente por un una instancia
de un navegador web (WebView) sin controles de navegacion para que la
apariencia final sea de aplicacidn nativa.

El siguiente grafico muestra la arquitectura de las aplicaciones web junto con la
de las aplicaciones hibridas.
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web app hybrid app
("lives® in browser) {"lives” as a native app)
native wrapper
web app
HTML/CSS/Javascript
web server
(http://wwwisite.com/webapp!
web app
HTML/CSS/Javascript
web app native app store
HTML/CSS/Javascript
Phone Browser ey
{http://www site.com/webapp]

web app
L/CSS/Javascri

native platform

Source: Cross-Platform Tools 2012 | www.CrossPlatformTools.com | February 2012

e under Creative Comur tribution 3.0 License
Spansored by: Marmalade, Runrev LiveCode, Verizon Developer Community, Xamarin | Supported by wehinos project

Figura Ill.2: Arquitectura de las web apps vs las hybrid apps

Fuente: www.CrossPlatformTools.com

De manera que este tipo de aplicaciones combinan la potencia del HTML5 con
las mismas opciones de distribucion de las aplicaciones nativas. Sin embargo, lo
que acaba ejecutando el teléfono no es mas que lo mismo que se ejecuta en un
navegador por lo que las limitaciones de rendimiento son las mismas.

Muchos desarrolladores que dejan de usar este tipo de CPT lo hacen debido a
los problemas de rendimiento y falta de integracion con las APIs del
dispositivo. Aunque las ventajas a nivel de reutilizacion de codigo y
simplicidad de programacion (para cualquier persona habituada a desarrollar
en entorno web) hacen que también sean de las plataformas con mas acogida
entre los desarrolladores ya que permiten crear aplicaciones multiplataforma de
forma rdpida y facil. Por lo tanto, dado que muchos desarrolladores las
prueban, pero pocos se quedan con ellas no acaba de haber una consolidacién
firme.

Entre las principales CPT que permiten crear aplicaciones hibridas podemos

encontrar:
e PhoneGap
¢ BKRender
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e Sencha
e Worklight

1.3 Nativas

Este tipo de aplicaciones, al contrario que las anteriores, estan orientadas a
desarrolladores de software (familiarizados con los lenguajes de alto nivel como
Ct#, Java o de mads bajo nivel como C++) en lugar de estarlo a los desarrolladores
web.

Dentro de este subconjunto encontramos dos tipos de CPTs distintos: runtimes
y traductores de codigo fuente.

1.4 Runtimes

Los runtimes consisten en un entorno de ejecucion situado entre el desarrollador
y la plataforma nativa generando una abstraccion entre la aplicacion y el
dispositivo.

Estos varian en tamafio y complejidad y pueden ejecutar el cédigo mediante
métodos diferentes — virtualizacion, intepretacidon, compilacion just-in-time o
compilacién ahead-of-time.

Ejemplos de CPTs de tipo runtime son:

e J2ME
e Unity
e Xamarin (MonoTouch y Mono for Android)

e Appcelerator
1.5 Traductores de codigo fuente

Estas soluciones se basan, como el nombre indica, en traducir el cddigo fuente a
un codigo intermediario (como puede ser C++, Objective-C, o JavaScript) o
directamente a cddigo maquina de bajo nivel, es decir, ensamblador.

Son soluciones frecuentemente usadas a la par con un runtime y orientadas a
desarrolladores software avanzados que requieren exprimir al maximo las
capacidades del dispositivo.

Entre los CPTs de tipo runtime podemos encontrar:

e MoSync
e Egela

e Marmalade
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2 Evaluacion de Cross-Platform Tools

En esta seccion se analizaran unas cuantas aplicaciones creadas con una
seleccion de diferentes CPT. Principalmente los atributos a analizar seran el
rendimiento, la interfaz grafica de usuario y las diferencias entre versiones de la
aplicacion para distintas plataformas, concretamente iPhone y Android.

Los dispositivos usados para las pruebas son un iPhone 4 con iOS 5 y un HTC
Magic con Android 2.2.1. Hay que tener en cuenta que las especificaciones
técnicas de estos dispositivos distan bastante entre ellas, siendo el iPhone 4
mucho mas potente que el HTC Magic. Debido a esto y por razones obvias, el
rendimiento de las aplicaciones en HTC Magic serd considerablemente mas
lento. M3s alla de ser un simple handicap en las pruebas es otra consideracién a
tener en cuenta cuando se desarrolla empleando CPT, ya que si las aplicaciones
tienen que ejecutar JavaScript en lugar del codigo nativo del dispositivo van a
resultar siendo considerablemente mas lentas si este no es lo suficientemente
potente.

Los CPTs investigados son los 3 mas usados segin un estudio de Vision Mobile:
e PhoneGap
e Sencha Touch

e Xamarin (MonoTouch y Mono for Android)
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2.1  Adobe PhoneGap

PhoneGap es una de las plataformas mas acogidas entre los desarrolladores asi
como de las mas abandonadas. Basa su funcionamiento en la creacién de
aplicaciones hibridas con HTML5. Permite crear aplicaciones utilizando
Javascript, HTML5 y CSS3 para dispositivos mdviles, en lugar de lenguajes
especificos de dispositivo como Objective-C, siendo estas capaces de acceder a
las API nativas del dispositivo. El resultado, como ya se ha dicho es de una
aplicaciéon hibrida, esto es, no es ni puramente nativa porqué las vistas estan
generadas mediante webviews, ni puramente webapps, porqué esta empaquetada
como una aplicacion mas, con sus opciones de distribucion y tiene acceso a las
API nativas (contactos, camara, sensores, etc.).

A continuacion se realiza un andlisis del comportamiento general de
aplicaciones creadas con este CPT asi como las interfaces graficas de cada una.

2.1.1 Analisis

En este apartado se analizan algunas aplicaciones realizadas utilizando el
framework PhoneGap.

La mayoria de las aplicaciones desarrolladas con PhoneGap se caracterizan, al
componerse en su totalidad de codigo web (HTML, JavaScript y CSS), por tener
el mismo aspecto en su interfaz grafica tanto en Android como iOS.

Por consiguiente, un usuario que ejecute una aplicacion en un dispositivo
Android e iOS, no deberia notar diferencia alguna. A pesar de ello, si se
aprecian diferencias dado que este tipo de aplicaciones hibridas se ejecutan en
un navegador incrustado en la aplicacién nativa y como se ha explicado
anteriormente distintas versiones de navegadores implementan distintas
caracteristicas de HTMLS5 y eso deriva en inestabilidades en la interfaz grafica
de usuario.

Estas inestabilidades, segin se ha comprobado, son mas comunes en Android
que iOS. Aplicaciones como “3D BMI” las llevan al extremo, inutilizando por
completo la aplicaciéon cuando intentamos desplazar una rueda de opciones
“estilo iOS” y la interfaz de usuario se ve desplazada fuera de los limites de la
pantalla tal y como se aprecia en la siguiente figura.
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3D BMI Body View

Height (cm) Weight (kg) BMI

u Ciose

Female

IR

Fat

75.0 25.9

175.0

Normal

Figura 111.3: 3D BMI, comportamiento inestable

Se han llegado a encontrar inestabilidades que impedian la usabilidad de la
aplicacion desde su inicio, como es el caso de “3-card Brigade”, una aplicaciéon
de un juego de cartas. Mientras que en iOS su comportamiento es normal, en
Android las dimensiones de los limites de la aplicacién no se correspondian con
los de la pantalla, mostrando inicamente una porcion de la imagen aumentada.

17, M@ 17:20

3-GARD BRIGADE

9 N 3-GARD BRIGADE.

{ ] — "\I{ ') I‘ I Take turns placing cards to form a row of
nine separate t ard poker hands.

« Win any five hands to win the match

Take turns placing cards tc
nine separate three-card « Playacard to d cannot be beat and

win that hand immediately.

« Win any five hands to w The deck has six suits numbered 1 10 10.

* Orwin just thr acent hands.

* Or win just three adjace

Figura 111.4: 3-Card Brigade para Android (izq) y para iOS (der)

También cabe debatir si una aplicacion debe de tener exactamente el mismo
aspecto en todas las plataformas. Generalmente sistemas operativos como iOS y
Android, ofrecen al desarrollador unas API que permiten acceder a elementos
nativos de su interfaz grafica, como por ejemplo selectores, menus o didlogos
de notificaciéon que unifican la apariencia del conjunto de aplicaciones.
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W, @M@ 9:57

Missing Information § ® Missing Information

Please select where you would like |
to pickup the vehicle. Please select where you would
like to pickup the vehicle.

Figura 111.5: Airport Car Rental, notificaciones iOS (izq) y Android (der)

Las aplicaciones de PhoneGap analizadas, en su gran mayoria, desarrollan sus
propios elementos de interfaz grafica, que generalmente, estdn inspirados en
iOS, por lo que en un sistema Android destacan por su aspecto fuera de
contexto.

Sin embargo, PhoneGap permite al desarrollador acceder a las API nativas del
dispositivo. Esto se aprecia en aplicaciones como “Airport Car Rental” donde se
usan las notificaciones nativas del sistema

Observamos también como, en el caso de iOS, se usan las notificaciones de la

CodigoPIN = 16140

Tiempo Max.:18° 1 60
Barcelona S=Min.:12°
()

B Diary Mobile —CPT Ph,, G“
» Diary Mobile hace 1 m - FhoneGap

1 overdue Task .
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Diary Mobile Squeezebox
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pantalla principal y del “Centro de Notificaciones”.

En cambio otras aplicaciones como “Diary Mobile” hacen uso de tecnologia
web para implementar sus notificaciones.

Cédigo PIN 7 16:39 75 %

Email

Password

Oops!
Email is required

Password is required
Wrona Email Format
Ol

Figura IIl.7: Diary Mobile,
notificacion emergente web

Evaluando el rendimiento de las aplicaciones se observa como es
considerablemente mas lento que una aplicacion completamente nativa. Esto se
agrava aun mas en el dispositivo Android HTC Magic, donde la ralentizacién
en la respuesta hace que las aplicaciones sean practicamente inservibles. Esta
ralentizacién se ve aumentada cuando, con el objetivo de simular el
comportamiento de iOS, las aplicaciones incluyen animaciones en sus
transiciones de pantalla y componentes de selecciéon, como por ejemplo, ruedas
para seleccionar entre un conjunto de valores o interruptores para los campos
booleanos.
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Cédigo PIN = 09:47 64% Cédigo PIN = 16:39 75%
. —_—
Settings Logout
/\lprﬂ'Car Rental
Clear Checked Tasks after 1 day
Thu, 19 Apr2012
Daily Summary time 08:00

10:00 AM

N

Change Pincode (Lock) |

Drop Off Thu, 26 Apr2012

Auto Login

Auto Sync q:

| Diary.com Calendar Sync |
Help |

o & X
Dashboard Events Journal Tasks Settings

Figura 111.7: Elementos de seleccién de pardmetros

2.1.2 Conclusiones

PhoneGap es una plataforma pensada para desarrolladores web que quieren
expandirse hacia el mercado de los Smartphone sin la necesidad de aprender un
lenguaje nuevo o un entorno de desarrollo (IDE) nuevo.

Las aplicaciones se pueden desarrollar enteramente en HTML, JavaScript y CSS,
para después incrustarlas en un navegador web sin controles dentro de una
aplicacidn nativa, creando asi, una aplicacién hibrida.

Sin embargo, la principal aportacion del framework PhoneGap es una interfaz
Javascript que permite a los desarrolladores acceder a la mayoria de las
funcionalidades nativas del dispositivo movil. Esto es, listas de contactos,
aplicaciones de llamada, sensores, GPS, entre otros. A su vez, es gratuito, por lo
que reduce los costes, y extensible, por lo que se le pueden afadir
funcionalidades nativas y ampliar la interfaz.

Por el contrario, la aplicacion también se puede crear, tal y como se ha visto en
el apartado anterior en los ejemplos de aplicaciones, sin la necesidad de llamar
a esas APIs y usando tinicamente elementos web, creando una aplicacién mas
portable.

Asimismo, crear una aplicacion totalmente multiplataforma tnicamente con
elementos web y sin diferencias entre distintas versiones, crea problemas de
rendimiento entre dispositivos, ya que los navegadores de iOS y Android no
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implementan las mismas especificaciones de HTML5 ni tienen la misma
potencia para ejecutar codigo JavaScript con la debida fluidez.

Tampoco una aplicacion para Android deberia tener el mismo aspecto que una
para iOS, ya que plataformas diferentes usan patrones de estilo diferentes.
Ejecutar una aplicacion con un estilo completamente iOS en un Android no
transmite una buena sensacion al usuario.

Para resumir, es una herramienta orientada a desarrollar aplicaciones de
manera rapida, siempre que se tenga experiencia en el campo del desarrollo
web, para multiples plataformas (todas las capaces de ejecutar HTML,
JavaScript y CSS en su navegador) y accesible ya que la herramienta es gratuita.
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2.2  Sencha

Sencha ofrece una variedad de productos para ayudar a los desarrolladores de
JavaScript a crear aplicaciones web completas de manera rapida.

Entre sus productos se encuentran Sencha Touch, para plataformas moviles
(que son las que analizaremos en este apartado), Ext JS para navegadores de
escritorio y Ext GWT para aplicaciones de navegador web de escritorio basadas
en Google Web Toolkit.

Sencha Touch incluye caracteristicas que permiten transformar un sitio web en
una aplicacién web, anadiendo soporte para interacciones téctiles, animaciones
y manipulaciéon de datos. Las plataformas soportadas son Android, iOS y
Blackberry (dispositivos tactiles).

2.2.1 Analisis

Una gran cantidad de las aplicaciones de Sencha encontradas son del tipo Web
Apps, es decir, que se tienen que ejecutar desde un navegador web. Esto
implica que no se pueden descargar desde el mercado nativo del dispositivo ni
ejecutarse como una aplicaciéon enteramente nativa. Sin embargo, también
encontramos aplicaciones de tipo hibridas, es decir, navegador incrustado en
una aplicacion nativa.

Las aplicaciones presentan las mismas ventajas e inconvenientes que todas las
aplicaciones mdviles creadas con tecnologia web ya comentadas en el apartado
de PhoneGap.

Podemos encontrar “layouts” inestables, sobretodo en la transicion de modo
“portrait” a “landscape” . Esto se aprecia en aplicaciones como TrueSkin, donde la
aplicacion sale de la pantalla, o Xero Touch, donde los botones inferiores
desaparecen después de navegar un poco por los menus.
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Figura 111.8: Layout inestables
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El estilo de los selectores de opciones sigue el estilo de iOS, de la misma forma

que lo hacen las aplicaciones analizadas en el apartado PhoneGap.

Cédigo PIN = 15:20 98 % [t

Back Perseverance - Cha...
Perseverance - Character -
Hope
By VanDalenHolly -

pr—  04/03/2012

Perseverance — Character — Hope
By Holly van Dalen

Cancel As | look back to the last time | stood on a
track, it was 31st July 2011. | was in
Belgium surrounded by athletes and other

Share via Facebook

Share via Twitter

Cancel

Figura 111.9: Componentes de seleccion estilo iOS

En cuanto al rendimiento, al ser cdédigo web el que realmente se ejecuta,

depende de las capacidades del Smartphone, de su navegador y de su fluidez.
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Asimismo, Sencha ofrece acceso a las APIs del teléfono, aunque de una forma
insuficiente, segin sus desarrolladores. Se puede, por ejemplo usar el sistema
de notificaciones nativas como en PhoneGap o bien usar un sistema de
notificaciones propio de Sencha si no se va a crear una aplicacion hibrida.

VERSION Reset Search

Username already exists

NO DATA AVAILABLE | —— N —
OK

There is currently no data
available for your search.
Last Name:  garcia
OK

Register Now

Figura I11.10: Notificaciones nativas y de HTML5
2.2.2 Conclusiones

Sencha Touch, al ser una plataforma para crear aplicaciones web mdviles
mediante HTML, JavaScript y CSS, presenta las mismas ventajas e
inconvenientes que su competidor, PhoneGap.

Al contrario que PhoneGap, no es gratuita aunque dispone de un IDE propio
(Sencha Architect), por lo que se facilita la creacion de la interfaz de usuario,
permitiendo crear aplicaciones vistosas facilmente (siguiendo el patrén de estilo

de iOS).
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2.3  Xamarin (MonoTouch y Mono for Android)

Las herramientas de Xamarin permiten a los desarrolladores de Microsoft .NET
especializados en C# y librerias de .NET crear aplicaciones para las plataformas
iOS (mediante MonoTouch) y Android (mediante Mono for Android).

Aunque Xamarin no ofrezca soporte directo para plataformas Windows Phone,
todo el codigo de .NET y C# puede ser ejecutado en Windows Phone 7.

Al contrario que las herramientas previamente analizadas, Xamarin no crea
aplicaciones web ni aplicaciones hibridas, sino que crea aplicaciones que se
ejecutan de forma completamente nativa mediante un runtime.

Las aplicaciones creadas con MonoTouch son pre-compiladas en ejecutables
nativos de iOS. MonoDroid para Android usa compilacion Just in Time (JIT)
desplegando un entorno de ejecucion incrustado en la aplicacion del sistema.

Los desarrolladores tienen disponible un IDE llamado MonoDevelop para
crear sus aplicaciones. Aunque, en caso de estar desarrollando para Android en
Windows, también se puede usar Microsoft Visual Studio.

Ambos productos, MonoTouch y Mono for Android, estan disponibles en
version de prueba por tiempo ilimitado. La tnica restriccion es que las
aplicaciones sdlo se pueden desplegar en emulador. Se pueden obtener licencias
anuales de la version profesional a partir de 400 US$.

2.3.1 Analisis

Las aplicaciones desarrolladas con Xamarin son en su gran mayoria,
aplicaciones para el sistema de Apple, debido a que se orienta a desarrolladores
de C# que quieren desarrollar aplicaciones nativas para iOS sin la necesidad de
aprender Objective-C. Inicialmente tinicamente estaba disponible el producto
MonoTouch para iOS que fue lanzado en 2009. Mono for Android no se
lanzaria hasta 2011 permitiendo también alcanzar a los usuarios del sistema de
Google.

Al no usar cédigo web para crear las aplicaciones, tnicamente se puede
reaprovechar la parte no correspondiente a la interfaz gréfica. Esto implica que
no se puede exportar un mismo proyecto a ambos dispositivos, como ocurria
con las herramientas anteriormente analizadas. Por lo que el resultado es un
producto orientado a desarrolladores de software avanzados en lugar de a
desarrolladores web.

El disefio de la interfaz de cada aplicacion necesita ser creado en su propio
entorno. Por ejemplo, para una aplicacion de iOS necesitaremos tener un Mac

57



INTRODUCCION Y ANALISIS DE LAS CROSS-PLATFORM TOOLS

con XCode instalado y su editor de interfaces graficas. El codigo generado se
exportard a MonoDevelop en C# donde se permitird al desarrollador seguir
implementando la logica de la aplicacion.

Estas aplicaciones no muestran ninguna pérdida de rendimiento, como pasaba
con las hibridas analizadas anteriormente, ya que se ejecutan de una manera
absolutamente nativa, y no mediante navegadores que ejecutan JavaScript, por
lo que el usuario observara un comportamiento mucho mas fluido.

En las pruebas realizadas en HTC Magic las aplicaciones corrian perfectamente,
mientras que cuando se hacian las pruebas con PhoneGap y Sencha la gran
mayoria eran inestables e incluso demasiado lentas para ser usadas.

En cuanto al disefio, como se ha comentado antes, cada aplicacion muestra su
propio estilo (acorde con la plataforma) aunque internamente puedan estar
reaprovechando cddigo. En las siguientes capturas podemos apreciar las
mismas pantallas de distintas versiones de aplicaciones para iOS (izquierda) y
Android (derecha).

En el siguiente par de imagenes vemos como las notificaciones emergentes de la
aplicacion Logbook Pro son completamente nativas.

L@ 1014

. Setup Wizard
@ setup Guide Staoit

Go to http://logbookpro.com/sync
and record your free Account ID
and Username.

Welcome to Loghook Pro on
your Android powered device.
To learn how to setup this app

open a web browser and go to: No purchase required, if you don't

have an account you can register

http://logbookpro.com/ your e-mail on the right side of the
android/GettingStarted login screen.

I ——————,
Cancel Done

Figura 111.11: Notificaciones nativas, Android (izq) y iOS (der)
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En cuanto a las diferentes pantallas vemos que cada plataforma adapta su

interfaz.

Codigo PIN_ % 10:06 wo%= @I QB @ 10:15
Sync LagbookPro Lagbgokpro ~

./
Data Entry Data
< Certificates 0> \? Certificates 0
< Ratings 0> |
@ Ratings 0
7 History 0>
E History 0
A Flights 0| *©
' [ K] Frights 0
Reports E .
| Currency > Reports
] Lookback 2 [ = Currency
| Logbook Stats >

_] Lookback
o= @RS M @ 10:18

Back Synchronization Synchronization Settings

10:18

‘Cédigo PIN &

Cloud Sync Account
) . Account ID (*)
ID Set your My Sync Account 1D
e Account Username ©)
\ /- Setyour My Sync Account Username

Visit logbookpro.com/sync
for account credentials.

Sync on Start U

Synchronize when app starts

Preferences

| Sync on Start () O ) | ; .
- Sync Pending Flights u

Sync on Exit m synchronize flights marked as pending

Sync Pending Flights C o ) Purge Synced after Sync U

Purge synced items after
synchronization

- Syncin GMT (Zulu) (o]

Purge Synced after Sync (jT

If Svne: Pendina Fliahts is ON voui should

Figura 111.12: Interfaces nativas, iOS (izq) y Android (der)
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Otra aplicacion ejemplo puede ser USTA.TV, donde vemos que se ofrecen las

mismas funcionalidades con diferentes presentaciones.

60
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Figura 111.13: Interfaz aplicacion USTA.TV, iOS (izq) y Android (der)
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2.3.2 Conclusiones
Tal y como dicen los creadores de Xamarin:

“Xamarin’s cross-platform mobile app development software allows .NET/C#
programmer Access to all native APIs with their existing skills and tooling to cut 70%
of app development time and costs by sharing up to 90% of high-performance mobile
app code running on i0S, Android and Windows Phones, Tablets and embedded
devices”

Sin estar orientado directamente a la creacion de aplicaciones multiplataforma,
si que se permite una alta reutilizacion del cédigo no perteneciente a la interfaz
grafica. Esto agiliza el proceso tanto econdmicamente como temporalmente, sin
las limitaciones de las aplicaciones web hibridas.

Si se posee un alto conocimiento del lenguaje y librerias de Microsoft, crear
aplicaciones para iOS (incluso sin el &nimo de alcanzar otras plataformas), es un
proceso mas rapido que usando Objective-C y XCode. Segun dicen los
desarrolladores para Xamarin, las APIs ofrecidas por la herramienta simplifican
muchas acciones que llevarian mads lineas de cddigo con el lenguaje de Apple.

Sin embargo, al estar enfocado a desarrolladores de software avanzados, el
proceso es mas complicado que usando las herramientas de desarrollo web
comentadas en los anteriores apartados, aunque ellas sacrifiquen drasticamente
el rendimiento de la aplicacion.

Resumiendo, los productos de Xamarin, MonoTouch y Mono for Android,
permiten a los desarrolladores crear aplicaciones para Android, iOS y WP7
(implicitamente, ya que para WP7 se desarrolla en .NET) utilizando un lenguaje
moderno y avanzado como es C#/NET. Fomentando el reutilizamiento de
cddigo entre versiones sin tener que empezar de cero en cada dispositivo.

A pesar de ello, sera necesario tener conocimientos del funcionamiento de las
APIs de iOS y Android ya que la API de Xamarin en C# replica muchas de las
llamadas nativas.

2.4  Consideraciones

Las Cross-Platform Tools son una gran herramienta que simplifica la vida a
muchos desarrolladores de software. Permiten crear aplicaciones de manera
mas rapida para mdultiples plataformas sin tener que invertir tiempo en
aprender un lenguaje de programacion especifico ni familiarizarse con un
entorno de desarrollo determinado.
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Son de gran utilidad tanto para empresas, como para desarrolladores
aficionados que quieren alcanzar el maximo namero de usuarios posible con
sus productos o creaciones invirtiendo el menor dinero y tiempo posible.

Sin embargo hay que considerar que en la mayoria de los casos la calidad de la
aplicacion se ve comprometida debido a un falta de acceso a las API nativas del
dispositivo, que permitirian al desarrollador aprovechar recursos que de otra
manera son inaccesibles, o debido a una pobre interfaz grafica que no se adapta
a los patrones de disenio establecidos por el fabricante del dispositivo y
especificados en sus API y manuales de estilo.

Las criticas a las Cross-Platform Tools habitualmente van orientadas a la
dependencia de un tercer componente entre el desarrollador y el fabricante del
dispositivo. Esta dependencia hace que las aplicaciones creadas con el framework
de terceros estén siempre “un paso por detrds” debido al retraso del CPT en
actualizar sus API adaptandolas a las nuevas versiones.

Para los CPT que permiten desplegar las aplicaciones de manera automatica a
distintas plataformas este problema se agrava cuando su potencia es el minimo
comun denominador de todas las plataformas que soporta.

Estas criticas quedan fuertemente mencionadas en la carta abierta de Steve Jobs
(ex CEO de Apple) “Thoughts on Flash” donde se muestra el motivo por el cual
el plugin Adobe Flash no esta disponible para los dispositivos iOS.

Flash también es un CPT que, aunque ahora estd siendo abandonado en favor
de HTML5, permitia mediante su plugin ejecutar aplicaciones en cualquier
plataforma que lo soportara, siendo completamente propietario y
comprometiendo la calidad de sus aplicaciones a una tercera empresa
independientemente del dispositivo fisico donde se ejecutaran.

Las Cross-Platform Tools son herramientas muy potentes e indiscutiblemente
van a acabar siendo el futuro de un mercado donde cada vez se busca alcanzar
el mayor publico posible. Esto es posible iinicamente, con un coste economico y
temporal aceptable, mediante herramientas de desarrollo multiplataforma.

Sin embargo, siempre que se requieran aplicaciones como juegos, aplicaciones
multimedia avanzadas que requieran una intensa interaccién con el usuario o
aplicaciones que usen -caracteristicas especificas de una plataforma, los
desarrolladores no van a tener otra opcion que usar los SDK nativos para sacar
el mayor provecho y rendimiento.
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3 Conclusion

Después de estudiar y analizar las CPT mas destacadas del mercado, creando
aplicaciones de prueba en distintas plataformas y estudiando el flujo de
desarrollo de cada una, se decidio6 escoger el framework PhoneGap.

La decision se justifica dado que el propodsito del proyecto es el de crear un
framework con funcionalidades de seguridad y PhoneGap es el mas accesible y
extensible, ya que permite crear plugins nativos donde se desarrollarian las
funcionalidades del framework.

Siendo cierto que las aplicaciones web hibridas que se crean con PhoneGap
presentan algunos problemas de rendimiento, también es cierto que es el
framework mdas usado por los desarrolladores, dada la facilidad con la que
permite crear aplicaciones. Esto permitiria ofrecer a la comunidad
desarrolladora funcionalidades de seguridad, que normalmente su
complejidad representa un inconveniente, como al firma electronica de forma
sencilla y accesible.
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IV - DISENO DEL
PROYECTO

1 Introduccion

Este capitulo se centra en la etapa de disefio de los diferentes componentes del
proyecto y su arquitectura general.

2 Requerimientos y componentes

Desarrollar un framework de seguridad y verificar su funcionamiento mediante
un demostrador requiere del disenio e implementacién los siguientes
componentes.

¢ Una aplicacion movil que actué de demostrador del framework.

e Un servidor que complemente a la aplicacion movil ofreciendo servicios
de autenticacion, almacenamiento y asistencia en los procedimientos de
firma.

e Una base de datos para almacenar los usuarios y sus sesiones en los
diferentes servicios.

El framework estd orientado a dispositivos mdviles por lo que el demostrador
tiene que ser una aplicacion para teléfonos inteligentes y/o tabletas.

2.1 Diserio de la aplicacion movil

La aplicaciéon acttia de demostrador del framework de firma por lo que su
principal funcionalidad es la de firmar los documentos PDF que seleccione el
usuario. Estos documentos se podran firmar con claves almacenadas en el
dispositivo, utilizando internamente el framework implementado, o mediante el
servicio de firma de TrustedX.

64



DISENO DEL PROYECTO

2.1.1 Interfaz grafica

Se ha disefiado la interfaz grafica para que sea lo mads sencilla e intuitiva
posible. Minimizando el numero de pantallas y utilizando elementos y
componentes de facil interaccion por parte del usuario.

La primera pantalla que se encuentra el usuario la primera vez que inicia la
aplicacion es la de bienvenida.

Mobile Signature

Welcome to Maobile Signature. This app
allows you to sign remotely stored
documents with a key from either your
device or TrustedX. To start you must
first login to your TrustedX account.

SAFELAYER

&= Login with TrustedX

Safelayer Secure Communications S.A.
Figura IV.1 Pantalla de bienvenida

Tal y como se aprecia en la figura, se compone de un texto explicativo y un
boton para iniciar el proceso de autenticacion mediante TrustedX.

Una vez el usuario estd correctamente autenticado se le mostrara la pantalla
inicial.
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¢ Mobile Signature logout

Choose the documents to sign:
AppFirma.pdf
PFC_AlejandroManrique.pdf

PFC_AlexVaque.pdf
PFC_HelenaPujol.pdf
PFC_DavidCampos.pdf

PFC_AlbertoGuirao.pdf

Sign

Safelayer Secure Communications S.A. %

Figura 1V.2 Pantalla inicial

En esta pantalla se muestran los documentos del usuario dentro de un
contenedor de seleccién multiple. Desde esta posicion se pueden realizar cuatro
acciones diferentes:

e Refrescar los documentos, mediante el boton superior izquierdo.
o Cerrar la sesién, mediante el boton superior derecho con el texto logout.

e Firmar los documentos seleccionados, mediante el boton inferior con el texto
Sign.

o Acceder a las opciones de configuracion, mediante el boton inferior derecho.

La siguiente pantalla que el usuario tiene disponible es la de configuracion.
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v Home Settings € sSettings Cloud storage

Cloud storage 0 Google Drive 0

This is your active service

Figura IV.3: Pantallas de opciones

Aqui el usuario puede configurar los servicios de almacenamiento en la nube
que le permitirdn tener acceso a los documentos a firmar. La siguiente pantalla
permite que el usuario se autentique en el servicio Google Drive.

€ Cloud storage Google Drive

Use the button below to log into your Google
account

Login with Google

Figura IV.4: Pantalla Google Drive
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2.1.2 Diagramas de flujo de la aplicacion

En esta seccion se muestran los posibles comportamientos de la aplicacion
movil mediante diagramas de flujo.

2.1.2.1 Flujo inicial

El flujo basico que transcurre cuando el usuario inicia la aplicacion por primera
vez.

Mostrar pantalla de ¢
bienvenida

Pulsar “Login with TrustedX”

Inicio Arrancar aplicacion—p»

Mostrar navegador
para realizar la
autenticacion

OAuth 2.0

Autenticar

Autenticacion
correcta®?

Mostrar pantalla

o Si
inicial

Figura IV.5: Flujo inicial
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Mostrar pantalla
inicial sin
documentos

Mostrar pantalla de
servicio de
almacenamiento

Pulsar botdn para
realizar autenticacion

v

Mostrar navegador
para realizar la
autenticacién

OAuth 2.0

DISENO DEL PROYECTO

2.1.2.2 Autenticacion con el servicio de almacenamiento

Pulsar en opciones—p>

Mostrar pantalla de
“Settings”

Pulsar botén “Cloud Storage”

|
v

€=Seleccionar servicio—

Mostrar pantalla de
“Cloud Storage”

Autenticacion

correcta?

Mostrar pantalla

inicial con
documentos

Si

Figura IV.6: Autenticacién con el servicio de almacenamiento

Antes de que el usuario pueda realizar ninguna accion con los documentos,
primero tiene que dar de alta un servicio de almacenamiento en la nube como
por ejemplo Google Drive.
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2.1.2.3 Firmar documentos

Una vez el usuario estd autenticado en TrustedX y en el

almacenamiento ya puede firmar los documentos que se muestran.
Mostrar pantalla . Pantalla inicial con
o Seleccionar
inicial con —> documentos <
documentos .
documentos seleccionados
Pulsar “Sign”
Mostrar animacion Cancel
de espera ¢ Mostrar selector de
certificados
”Si gr]"
Error? Pulsar botdn...
No Notificar y volver a
‘ pantalla de
. bienvenida
Notificar proceso Si

completado

Notificar error

Error de
autenticacion?

Figura IV.7: Firmar documentos
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2.1.3 Casos de uso

El siguiente diagrama muestra los casos de uso del demostrador.

Mobile Signature App

Login TrustedX

Login Google Drive
Sign document

TrustedX

User

Mobile Signature Server

Google Drive

Figura 1V.8: Casos de uso de la aplicacion movil

Los actores que aparecen son el usuario final de la aplicacion movil (User), el
servidor asociado a la aplicacion movil, que también forma parte del desarrollo
de este proyecto y los dos servicios externos, TrustedX y Google Drive
(escalable a otros servicios de almacenamiento).

El servidor interviene en los casos de uso de autenticacion con los servicios
externos porque al usar el flujo code grant de OAuth 2.0 es el que actua de
Authorization Server y recibe el token final.
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2.1.3.1 Descripcion de los casos de uso

Las siguientes tablas contienen las descripciones de los casos de uso del
diagrama.

Caso de uso Login TrustedX

Actores Usuario, TrustedX, Mobile Signature Server (MSS)

Descripcion Este caso de uso describe como el usuario inicia sesién en la aplicacion a
través de TrustedX.

Precondicion Ninguna

Postcondicion Si el caso de uso finaliza satisfactoriamente, el usuario inicia sesién en el
sistema. Si no, el sistema no varia.

Flujo basico 1. El usuario pulsa sobre el botén Login with TrustedX.

2. La aplicacién abre un navegador web que obtiene un formulario
de autenticacion de TrustedX.

3. El usuario escribe sus datos de autenticacion y los envia.

4. TrustedX valida los datos de autenticacién del usuario y lo
autentica.

5. MSS recibe el token de autenticacion y redirige el navegador a
una web de autenticacion satisfactoria.

6. La aplicacion detecta la autenticacion satisfactoria, cierra el
navegador web y le concede acceso al usuario.

Flujos Datos de autenticacion invalidos:

alternativos
Si los datos de autenticacion introducidos en el flujo basico no son
correctos, la autenticacion no se producird y el sistema no cerrara el
navegador. El usuario puede decidir volverlo a intentar cerrando el
navegador y volviendo al paso 1 del flujo basico.
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Login Google Drive

Actores

Descripcion

Precondicién

Postcondicion

Flujo basico

Flujos
alternativos

Usuario, Google Drive, Mobile Signature Server (MSS)

Este caso de uso describe como el usuario inicia sesién en GoogleDrive

El usuario esta autenticado en la aplicacion via TrustedX

Si el caso de uso finaliza satisfactoriamente el usuario inicia sesion en

Google Drive. Si no, el sistema no varia.

1. El usuario inicia la autenticacion en GoogleDrive.

2. La aplicacion abre un navegador web con un formulario de

autenticacion de Google Drive.

3. El usuario escribe sus datos de autenticacion y los envia.

4. Google Drive muestra un mensaje advirtiendo de los permisos

que el usuario esta a punto de dar.

5. El usuario acepta los permisos.

MSS recibe el token de autenticacion y redirige el navegador web a
una web de autenticacion satisfactoria.

La aplicacion detecta la redireccion y cierra el navegador web.

El caso de uso finaliza satisfactoriamente mostrando la pantalla
inicial con los documentos almacenados en Google Drive (si los

hay).

Usuario no acepta los permisos:

Si el usuario no concede permisos a Google Drive la autenticacién no se
produce y el navegador no se cierra. El usuario puede volver a intentar la

autenticacion cerrando el navegador.

Datos de autenticacion invalidos

Si los datos de autenticacion introducidos en el flujo basico no son
correctos, la autenticacion no se producird y el sistema no cerrara el
navegador. El usuario puede decidir volverlo a intentar cerrando el

navegador y volviendo al paso 1 del flujo basico.
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Caso de uso

Sign document

Actores

Descripcion

Precondicién

Postcondicién

Flujo basico

Flujos
alternativos
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Usuario, TrustedX, Mobile Signature Server (MSS), Google Drive.

Este caso de uso describe como la aplicacion firma los documentos del
usuario.

El usuario tiene que tener documentos y certificados en el dispositivo y/o
en TrustedX.

Los documentos seleccionados son firmados con la clave especificada por
el usuario.

1. El usuario selecciona uno o mas documentos de la lista y pulsa
sobre el botén Sign.

2. La aplicacion muestra los certificados con los que se puede firmar
los documentos.

3. El usuario pulsa sobre un certificado e inicia el proceso de firma.
4. MSS se descarga el documento de Google Drive y calcula su hash.

5. La firma es realizada por el dispositivo o por TrustedX, si el
certificado seleccionado le pertenece.

6. MSS compone la firma en el documento y lo almacena en Google
Drive.

7. El caso de uso finaliza satisfactoriamente cuando la aplicacion le
muestra al usuario un mensaje de que las firmas se han realizado
correctamente.

Cancelar firma

Mientras se muestran los certificados, el usuario puede cancelar y volver
al estado inicial sin que se realice ninguna firma.

Usuario no autenticado

La sesion del usuario puede haber caducado durante el proceso, en cuyo
caso una vez iniciada la firma, se mostrara un mensaje al usuario
diciéndole que su sesion ha caducado y se le redirigira a la pantalla de
bienvenida.
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2.2 Disenio del servidor

La aplicacion movil demostradora del framework de firma, requiere de un
servidor dedicado con las siguientes funcionalidades:

e Calcular los valores de los digest de los documentos a firmar y mandarlos
al servicio de firma cuando se requiera.

e Cuando reciba las firmas de los documentos, montar los PDF firmados
con dichas firmas.

e Gestionar el proceso de autenticacion OAuth 2.0 con TrustedX actuando
como cliente del flujo de concesion code grant.

e Gestionar el proceso de autenticacion OAuth 2.0 con Google y otros
servicios de almacenamiento, actuando como cliente del flujo de
concesion code grant.

e Gestionar los diferentes usuarios que utilicen la aplicacion mediante una
base de datos, asi como los tokens OAuth 2.0 de sus respectivos servicios,
inhabilitdndolos en caso de expiracion.

e Gestionar los documentos de los usuarios almacenados en un servicio en
la nube.

2.2.1 Diseno de la interfaz de autenticacion OAuth 2.0 con
TrustedX

Para implementar la funcionalidad de autenticacion con TrustedX ha sido
necesario crear una interfaz web con un formulario adaptado a sistemas
moviles.

El disefio de la interfaz de autenticacion para moviles se basa en la version para
navegadores de escritorio. Consiste en un formulario de usuario y contrasena
basico y uno para introducir una contrasefia de un solo uso, ya que se usa
autenticacion en 2 pasos.
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Usemame

Password

Adaptive authentication agent powered by Safelaver Secure Communications, 5.4 2012

Figura IV.9: Formulario de autenticacion en TrustedX, version escritorio

Please, insert the One Time Password

Passward |

Adaptive authentication agent powered by Safelaver Secure C, 1L SA®2012

Figura 1V.10: Formulario de introduccion de OTP, version escritorio
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El dispositivo, en lugar de bajar el formulario del servidor de TrustedX, se lo
bajara del servidor del proyecto, ya que el formulario de autenticacion para
moviles no estd incorporado de manera oficial en el producto. La siguiente
figura muestra los formularios adaptados para pantallas moviles.

BAFELAYER

User name: Please, enter One Time Password
| Password:

Password:

BAFELAYER

Figura IV.11: Version mavil de los formularios de autenticacion en TrustedX
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2.2.2 Casos de uso

La siguiente figura muestra el diagrama de casos de uso que se ha disefiado
para el servidor.

Mobile Signature Server

«extends»
Obtain digests
DeV|ce deferred
S|gnature
Construct

5|gnatures

CMS deferred
signature
Login TrustedX

Login Google Drive

TrustedX

Client

Get documents list

Upload document Google Drive

Figura 1V.12: Casos de uso del servidor
El sistema tiene tres actores principales que interactian con él:

e El cliente (client en el diagrama): En el contexto del proyecto es la
aplicacion moévil demostradora del framework de firma que se ha
especificado en la anterior seccion.

e TrustedX: El servicio de firma, autenticacion cifrado de Safelayer Secure
Communications. Acttia como IdP y como servicio de firma para el caso
de uso CMS deferred signature.

e Google Drive: El servicio de almacenamiento usado en el contexto del
proyecto. Se encarga de almacenar los documentos sin firmar y firmados
del cliente o usuario.
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2.2.2.1 Descripcién de los casos de uso

A continuacion definen formalmente los casos de uso del servidor.

Caso de uso

Device deferred signature

Actores

Descripcién

Precondicion

Postcondicion

Flujo basico

Client

Este caso de uso describe el proceso de creacidon de una firma en diferido
con el dispositivo cliente.

El wusuario esta autenticado en el servidor y en el servicio de
almacenamiento, y los documentos tienen formato PDF.

Se crean los documentos firmados y se suben a la nube.
1. El caso de uso empieza cuando el servidor recibe la lista de

identificadores de documentos a firmar.

2. El servidor se descarga los documentos de la nube. Caso de uso:
Download document.

3. El servidorcalcula los digestde los documentos a firmar. Caso de
uso: Obtain digests.

4. El servidor se guarda el estado del proceso de firmar documento en
memoria, para cuando reciba los datos de las firmas.

5. El cliente manda las firmas de los documentos al servidor.

6. El servidor compone los documentos con las firmas. Caso de uso:
Construct signatures.

7. El servidor sube los documentos firmados a la nube. Caso de uso:
Upload document.

8. El servidor notifica al clientede que el proceso ha finalizado
satisfactoriamente.
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Caso de uso

Obtain digests hereda de Device deferred signature

Actores

Descripcion

Precondicién

Postcondicién

Flujo basico
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Client

Este caso de uso describe el procedimiento para obtener los valores de los
digest de los documentos a firmar.

Los documentos recibidos tienen formato PDF y el usuario esta autenticado
en el servidor y en el servicio de almacenamiento.

Se calculan los digest de los documentos y se crea un nuevo documento con el
tamarfio estimado que ocupara una vez esté firmado.

1. El caso de uso empieza cuando el cliente manda la lista de
documentos para firmar en diferido.

2. Para cada documento, el servidor descarga sus datos de la nube. Caso
de uso: Download document.

3. El servidor crea una copia del documento original, afadiéndole
espacio para incrustar la firma una vez esté disponible y calcula el
valor del digest.

4. El servidor envia al cliente todos los digest junto con los
identificadores de los documentos a los que pertenecen.
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Construct signatures hereda de Device deferred signature

Actores

Descripcion

Precondicién

Postcondicién

Flujo basico

Client

Este caso de uso describe el proceso donde el servidor compone el
documento final con los datos de la firma y crea el documento PDF firmado.

Las firmas recibidas tienen un formato valido y el servidor tiene
almacenados en disco los documentos con el espacio extra para incrustar la
firma.

El servidor compone las firmas en los documentos y crea los documentos
PDF firmados. El servidor sube estos documentos al servicio de
almacenamiento.

1. El caso de uso empieza cuando el servidor recibe del cliente la lista
de firmas con sus identificadores de documento asociados.

2. Para cada firma, el servidor localiza el documento almacenado en
disco usando su identificador y lo completa anadiéndole los datos
de la firma.

3. El servidor notifica al cliente que las firmas se han realizado
satisfactoriamente.

81




DISENO DEL PROYECTO

Caso de uso

CMS deferred signature

Actores

Descripcion

Precondicién

Postcondicién

Flujo basico

Flujos
alternativos
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Client, TrustedX

Este caso de uso describe como el servidor firma los documentos utilizando
un servicio de firma externo del que obtiene un PKCS#7.

El usuario esta autenticado en el servidor, en el servicio de almacenamiento
y en TrustedX, y los documentos tienen formato PDEF.

Se crean los documentos firmados.

1. El caso de uso empieza cuando el servidor recibe del cliente los
identificadores de los documentos a firmar junto con un
identificador de certificado de firma perteneciente a TrustedX.

2. Para cada documento, el servidor descarga sus datos de la nube.
Caso de uso: Download document.

3. El servidor crea una copia del documento original, afiadiéndole
espacio para incrustar la firma una vez esté disponible y calcula el
valor del digest.

4. Para cada digest el servidor hace una llamada a TrustedX para que
devuelva los datos PKCS#7 de la firma asociada.

4. Una vez finalizadas todas las firmas, para cada una, el servidor
localiza el documento almacenado en disco usando su identificador
y lo completa afiadiéndole los datos de la firma.

5. El servidor notifica al cliente que las firmas se han realizado
satisfactoriamente.
Sesion de TrustedX expirada:
Si la sesién de TrustedX expira antes del paso 4 del flujo basico, el sistema

devuelve un mensaje de error al cliente y lo insta a que se autentique de
nuevo.
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Login TrustedX

Actores

Descripcion

Precondicién

Postcondicién

Flujo basico

Client, TrustedX

Este caso de uso describe el proceso de autenticacidn del cliente al servidor
a través de TrustedX actuando como un IdP.

Ninguna

El servidor autentica al cliente con la identidad proporcionada por TrustedX

1. El caso de uso empieza cuando el servidor recibe del cliente el
cddigo perteneciente a la autenticacion por flujo OAuth 2.0.
2. Elservidor manda el codigo a TrustedX.

3. TrustedX manda al servidor el token de acceso.

4. El servidor manda al cliente un mensaje de autenticacion
satisfactoria.
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Caso de uso

Login Google Drive

Actores

Descripcion

Precondicién

Postcondicién

Flujo basico
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Client, Google Drive

Este caso de uso explica el procedimiento de como el servidor obtiene los
tokens OAuth 2.0 de Google Drive.

El cliente esta autenticado en el servidor

El servidor obtiene las credenciales de Google Drive del cliente.

1. El caso de uso empieza cuando el servidor recibe del cliente el
cddigo perteneciente a la autenticacion por flujo OAuth 2.0 con
Google Drive.

2. Elservidor manda el codigo a Google Drive.

3. Google Drive manda al servidor las credenciales de acceso al
servicio.

4. El servidor manda al cliente un mensaje de autenticacion
satisfactoria.
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Get documents list

Actores

Descripcion

Precondicién

Postcondicién

Flujo basico

Flujos
alternativos

Client, Google Drive

Este caso de uso describe como se obtienen la lista de documentos PDF de la
aplicaciéon de firma que el cliente almacena en el servicio de
almacenamiento en la nube.

El cliente esta autenticado en el servidor y en el servicio de almacenamiento.

El servidor devuelve al cliente la lista nombres e identificadores de
documentos de la aplicacion de firma.

1. El caso de uso empieza cuando el servidor recibe la peticion por
parte del cliente para obtener su lista de documentos.

2. El servidor utiliza las credenciales del usuario para acceder a
Google Drive y obtener la lista de documentos.

3. El servidor manda al cliente su lista de documentos e
identificadores.
No hay documentos:

Si el usuario no tiene documentos el servidor devuelve una lista vacia.
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Caso de uso

Download document

Actores

Descripcion

Precondicién

Postcondicién

Flujo basico

Flujos
alternativos
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Google Drive

Este caso de uso describe como se descarga al servidor un documento del
servicio de almacenamiento.

El servidor posee las credenciales de Google Drive del cliente.

Se descarga el documento al servidor.

1. El caso de uso empieza cuando el servidor hace una llamada a
GoogleDrive pasandole el identificador de documento a descargar
y el token de acceso.

2. Elservidor recibe los datos del fichero y finaliza el caso de uso.

Error obteniendo el fichero:

Si hay un error descargando el fichero el servidor lo recibe y lo propaga.
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Upload document

Actores

Descripcion

Precondicién

Postcondicién

Flujo basico

Flujos
alternativos

Google Drive

Este caso de uso describe como se carga al servicio de almacenamiento un
documento del servidor.

El servidor posee las credenciales de Google Drive del cliente.

Se carga el documento en Google Drive

1. El caso de uso empieza cuando el servidor hace una llamada a
Google Drive pasandole los datos del fichero a subir junto con el
token de acceso.

2. Cuando la subida finaliza el caso de uso finaliza satisfactoriamente.

Error subiendo el fichero:

Se puede producir un error si el token no es valido en cuyo caso el servidor
propagaria el error.

87




DISENO DEL PROYECTO

2.3 Diserio de la base de datos

La base de datos tiene que ser capaz de almacenar los usuarios de la aplicacion
movil y las credenciales de sus respectivos servicios.

Se ha disefiado siguiendo un modelo relacional permitiendo asi representar la
informacion de forma ldgica y consistente en tablas relacionadas entre si.

El disefio del sistema hace que se puedan extraer tres modelos de datos
conceptuales a almacenar:

e Elusuario de la aplicacion
e Credenciales para realizar operaciones en TrustedX
e Credenciales para realizar operaciones en Google Drive.

Cada usuario tendra una credencial para acceder a TrustedX y una credencial
para acceder a Google Drive. Esto implica que todas tablas de credenciales se
tengan que relacionar con la de usuarios a través de claves foranas que
permitan la navegabilidad.

User GDriveCredential
PK | userid < PK gduserid
sessionid FK1 | userid
A gdrivetoken
TXCredential

PK | txuserid

FK1 | userid
txtoken

Figura 1V.13 Disefio conceptual base de datos

Este disefio permite que el sistema se pueda escalar facilmente incluyendo
nuevos servicios (por ejemplo Dropbox), o cambiando los ya existentes (por
ejemplo, cambiando TrustedX por otro servicio de firma).
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Cada usuario tendra su identificador de usuario, que actuara de clave primaria,
identificador de sesién y sus credenciales asociadas, que cada una tendrd su
identificador de usuario como clave primaria y sus token que permitiran acceder
las funcionalidades de los respectivos servicios.

Los servicios podran tener mas atributos como refresh tokens o tiempos de
caducidad.
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3 Arquitectura general del proyecto

Los componentes del proyecto se relacionan entre si acorde con el siguiente
diagrama de arquitectura.

Documents  Signed documents

Private keys

TrustedX
Cloud T
T SOAP
REST +
l SmartWrapper
¥ < MySsaol

i %

Users database

HTTP REQUEST
+
JSON

e 2

f '/@ ''''''''''''''''''''''' \,

t ( Electronic Signature Plugin !

\, @ € g Wy

PhoneGap T
HTML
mjavery  [Z]  JavaScript

Private key o y,

End user

Figura 1V.14: Arquitectura general del sistema
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El usuario final serd quien utilice el dispositivo mdvil que incorpora el
framework con la utilidad de firma.

Este componente se comunica con el servidor Tomcat mediante llamadas HTTP
y JSON'?, encapsuladas en un protocolo REST, que a su vez almacena sus datos
en una base de datos local MySQL a través de JDBC®,

Los componentes externos que interactuan con el sistema son los servicios de
almacenamiento y TrustedX, a los que el servidor accedera en nombre del
usuario utilizando el protocolo OAuth 2.0. Estos dos componentes se
comunican con el servidor mediante servicios REST y SOAP respectivamente.

Concretamente, en la comunicacion entre TrustedX y el servidor se utiliza
SmartWrapper, una API desarrollada por Safelayer para encapsular todas las
llamadas SOAP soportadas y simplificar la vida al desarrollador.

Los servicios en la nube almacenaran tanto los documentos firmados como sin
firmar del usuario final, y TrustedX almacenard las claves privadas del usuario
que no estén almacenadas fisicamente en el dispositivo movil.

12 JavaScript Object Notation, es un format ligero para el intercambio de datos.

13 Java Database Connectivity, permite la ejecucion de operaciones sobre base de datos desde un
lenguaje de programacion Java.
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V- IMPLEMENTACION
DEL PROYECTO

1 Introduccion

En este capitulo se pondra en detalle el proceso de implementacion del
proyecto. Empezando por los entornos de desarrollo donde se ha llevado a
cabo, las principales tecnologias que han tomado partido, tanto en el cliente
como en el servidor y se mostraran los diagramas UML mas relevantes para
comprender mejor la arquitectura interna del sistema.

2 Entornos de desarrollo

Ha sido necesario utilizar dos entornos de desarrollo diferentes para llevar a
cabo la implementacion del proyecto.

Para la implementacion del servidor y de la aplicacion Android se ha utilizado
Eclipse Java EE IDE for Web Developers version Indigo Service Release 2 en
una maquina Intel Xeon de 64 bits con 12 GB de RAM vy sistema operativo
Windows 7 Professional Service Pack 1.

Los dispositivos en los que se ha desarrollado para Android han sido un HTC
Magic con version de Android 2.3 y un Samsung Galaxy Nexus con version de
Android 4.2. Este altimo fue adquirido como requerimiento del proyecto dado
que la version de Android 2.3 del HTC Magic no cumplia con los requisitos
necesarios.

Para la implementacion de la aplicacion iOS se ha utilizado XCode 4.5.2 en una
maquina MacBook Pro Intel Core i5 con 8 GB de RAM vy sistema operativo Mac
OS X Lion 10.7.5.

El dispositivo con el que se ha desarrollado la aplicacion iOS ha sido un iPhone
4 con version de iOS 6.0.

3 C(Cliente

La parte cliente se compone de una aplicacion movil que actiia de demostrador
para los plugins desarrollados (que se describirdn en secciones posteriores). La
aplicacion es multiplataforma, aunque los plugins se han desarrollado para

unicamente tener compatibilidad con los sistemas Android e iOS.
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3.1 Plataformas mdoviles sobre las que se ha implementado

En esta seccion se describen los sistemas operativos para las plataformas
moviles en las que se ha centrado el proyecto.

3.1.1 Android

Android es un sistema operativo basado en Linux y disefiado principalmente
para dispositivos con pantalla tactil como teléfonos inteligentes o tabletas.
Inicialmente fue desarrollado por la empresa Android Inc. con el soporte
economico de Google, quien posteriormente comprd la empresa en 2005. El
primer teléfono comercializado con sistema Android fue lanzado en octubre de
2008.

El sistema operativo se caracteriza por ser open source con el codigo liberado
bajo la licencia Apache. Esto permite que el codigo fuente sea modificado tanto

por empresas distribuidoras como por desarrolladores aficionados.

Tiene una gran comunidad de desarrolladores creando aplicaciones, también
denominadas apps. A finales de octubre de 2012 llegan al nimero de 700.000 en
la tienda de aplicaciones de Android, llamada Google Play. Estas se desarrollan

con una version personalizada del lenguaje de programacion Java.

1200000

Number of apps in Google Play store
1000000

Actual data == = *=Projection line

800000
600000 T
400000

200000

0

&&& & 0’,»00 ,\'5 ’Tr "l ,;5,;5
& & \“e@"éf 9”&‘@\ e@“é"v&‘ “*»“c,e"\@v'é"@ \s‘cﬁ“é"vé"@ i

Figura V.1 Evolucién de apps en Google Play. Fuente: http://sociable.co

El kernel de Android 4.0 Ice Cream Sandwich en adelante se basa en el kernel 3.x

de Linux, con un middleware, librerias y API escritos en C. Los frameworks de
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aplicaciones incluyen librerias compatibles con Java basados en Apache
Harmony. Android usa la maquina virtual Dalvik con compilacidn just-in-time™
para ejecutar el codigo ejecutable de Dalvikdex-code que normalmente es

traducido al bytecode de Java. La principal arquitectura utilizada es ARM™.

Android es el sistema operativo para dispositivos mdviles mas utilizado a nivel
global y la eleccion de muchas companias tecnoldgicas que requieren sistemas
personalizables, ligeros y de bajo coste para dispositivos de alta tecnologia sin
tener que desarrollar los suyos propios desde cero. A pesar de ser desarrollado
como sistema para teléfonos inteligentes, actualmente podemos verlo en otra
tipologia de dispositivos, como por ejemplo televisores o videoconsolas.

Actualmente hay mas de 500 millones de dispositivos Android activados.

3.1.2 i0S

iOS es un sistema operativo para dispositivos moviles desarrollado y
distribuido por la empresa Apple Inc. Fue lanzado originalmente en enero 2007
para los dispositivos de Apple iPhone e iPod Touch aunque no permitia
aplicaciones de terceros. No seria hasta febrero de 2008 que Apple liberaria un
SDK publico para que desarrolladores externos pudieran crear sus propias
aplicaciones. Al contrario que otros sistemas operativos posteriores como
Windows Phone o Android, la instalacion de iOS estd restringida para

terminales que no sean manufacturados por Apple.

Lo que caracteriz6 al sistema en su lanzamiento fue que su interfaz de usuario
se basaba en el concepto de manipulacion directa, donde los usuarios pueden
interactuar directamente con los elementos en pantalla mediante gestos como
pulsaciones, deslizamientos o pellizcos. Los dispositivos iOS cuentan ademas
con acelerdmetros que permiten detectar cuando el teléfono se sacude o cambia
su orientacion. Esto permite controlar diferentes acciones simplemente con el

movimiento del terminal en un espacio 3D.

14 Método para mejorar el rendimiento de los programas basados en byte code en tiempo de
ejecucion.

15Advanced RISC Machine.
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iOS deriva de OS X' con quien comparte la Darwin foundation. El sistema tiene

cuatro niveles de abstraccion: Core OS, Core Services, Media 'y Cocoa Touch.

El SDK' para desarrollar en iOS, al igual que para OS X, es XCode, y el lenguaje
de programacion nativo es Objective-C. Las aplicaciones son publicadas en la
tienda App Store con un estricto filtro por parte de Apple. Al contrario que
Android, Apple solo permite la instalacion de aplicaciones a través de su tienda

oficial que cuenta con cerca de 800.000 aplicaciones.

Apple App Store - Apps and Downloads
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Figura V.2 Evolucién de apps en App Store. Datos extraidos de Apple.

En septiembre de 2012 se habian vendido cerca de 400 millones de dispositivos

iOS en todo el mundo.

16 Sistema operativo grafico basado en Unix desarrollado por Apple para ordenadores Mac.

17 System Development Kit.
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3.2 Tecnologias utilizadas

Esta seccion describe las diferentes tecnologias que se han utilizado en la

implementacion del cliente para las plataformas moviles iOS y Android.

3.21 Framework PhoneGap

La principal tecnologia que ha permitido desarrollar el cliente movil para un
ecosistema multiplataforma ha sido PhoneGap. El framework, descrito en
capitulos anteriores, permite desarrollar aplicaciones hibridas de manera que, a
pesar de estar desarrollando una aplicacion web, se pueda acceder a la mayoria
de recursos nativos del teléfono (sensores, camara, almacenamiento, etc.).

La arquitectura de PhoneGap, tal y como se aprecia en la siguiente figura,
consiste en codigo web ejecutado por el motor interno del sistema, es decir, un
navegador integrado. Este cddigo web ejecuta plugins nativos del sistema a
través de una API Javascript. Este cddigo nativo llama a la API del sistema
operativo especifico de la plataforma para acceder a sus recursos especificos
(sensores, graficos, etc).

PhoneGap Architecture

/ PhoneGap Application \
J
J
J
J
J

[ HTML ][ JavaScript ] Accelerometer ][ Geolocation
[ CSS ] [ Resources ] Camera ] [ Media

R Compass ] [ Network

HTML
APls

"~ PhoneGap
b JSAPIs

File ] [ Storage

|
|
L
[ contacts || Notification
|
{

IL Rendering Engine (WebView)  (renets?

el

Figura V.3: Arquitectura de PhoneGap
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Esta API presenta un problema: limita las funcionalidades que puede tener la
aplicacion, dado que no todos los recursos nativos del dispositivo estan
disponibles: tinicamente los mas populares. Tampoco hay compatibilidad de la
API con todas las plataformas habiendo algunas que soportan mas
funcionalidades que otras, siendo Android e iOS las que muestran un 100% de
compatibilidad.

i0S i0S Wy =z sE2 () i

iPhone / iPhone 3GS Android 055x 056.0+ Web0S WPT Symbian
iPhone 3G | and newer

ACCELEROMETER ® o o o o o0 o o6 o
CAMERA o o o0 o o o o o o
compass ® o 9 L/
CONTACTS O o o0 o o O o o
FiLE ® o o o0 o 9

GEOLOCATION O o o o o o o o o
MEDIA ® O 6 %

NETWORK O o o o o o o o o
NOTFICATION (ALERT) ® o o o o o 6 o o
NOTFICATION (SOUND) o o o o o o o o o
NOTIFICATION (VIBRATION) ® (/) ® (/] o (/] (/] (/] @
STORAGE ® o o o o o o o

Figura V.4: Funcionalidades de PhoneGap en diferentes plataformas

3.2.1.1 Desarrollo de plugins en PhoneGap

La limitacion de PhoneGap en cuanto al acceso a funcionalidades nativas
soluciona ofreciendo a los desarrolladores la capacidad de desarrollar sus
propios plugins, permitiendo asi, extender las funcionalidades del framework

adaptandolo a sus necesidades.

El plugin tiene que estar implementado en codigo nativo, y la clase principal
tiene que heredar de una clase de las librerias de PhoneGap. Después hay que
anadir la definicion del plugin en un fichero de configuracion del proyecto y

crear la API Javascript que encapsula la llamada del plugin.
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PhoneGap

PhoneGap Javascript Engine Custom Plugin

Figura V.5: Arquitectura de los plugins en PhoneGap

A pesar de que crear un plugin nativo va en contra del principio
multiplataforma puede ser interesante si necesitamos acceder a determinadas
funcionalidades no implementadas en la API de PhoneGap, o si queremos

realizar tareas pesadas que resultarian inviables de ejecutar en JavaScript.

3.22 Tecnologias web

Para implementar la capa multiplataforma de los clientes mdviles ha sido
necesario utilizar las tecnologias web que se describen en este apartado.

3.2.2.1 HTML

HTML es el lenguaje principal con el que se construyen las paginas web. Las
siglas significan HyperText Markup Language o Lenguaje de Marcado de
HiperTexto.

El HTML se escribe en forma de etiquetas y puede describir la estructura
principal de un documento. También puede incluir scripts que afecten el
comportamiento de los navegadores web u otros intérpretes.
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3.2.2.2 CSS

El Cascading Style Sheet (CSS), o Hoja de Estilo en Cascada, es un lenguaje de
hoja de estilo usado para definir las semanticas de presentacion (es aspecto y
formateo) de un documento escrito en un lenguaje de marcado, como HTML.

3.2.2.3 JavaScript

La principal tecnologia web que ha habido que utilizar y que conforma toda la
logica principal del cliente mévil es JavaScript.

JavaScript es un lenguaje de programacion interpretado con propiedades de la
programacion orientada a objetos (POO). La sintaxis es parecida a la de C++, C
y Java, sin embargo esta similitud termina en el &mbito sintactico.

No existe tipado en JavaScript, es decir, las variables no necesitan ser
especificadas de un tipo u otro. Es el propio intérprete quien se encarga, en
tiempo de ejecucion, de asignar tipos a las variables.

JavaScript se usa comunmente en navegadores web y, en ese contexto, el ntcleo
de propdsito general se extiende con objetos que permiten a los scripts
interactuar con el usuario, controlar el navegador web y alterar el contenido del
documento web. Esta versién incrustada de JavaScript ejecuta scripts
incrustados dentro del cédigo HTML de las paginas web. Comtunmente se
denomina client-side JavaScript para resaltar que los scripts son ejecutados en la
maquina cliente en lugar de en el servidor web.

3.2.2.4 JQuery y JQuery Mobile

JQuery es una biblioteca de JavaScript multi-navegador que simplifica la
manera de interactuar con los documentos HTML. Es la libreria JavaScript mas
popular a dia de hoy.

JQuery es gratuito y de cddigo abierto. Su sintaxis estd disenada para
simplificar la navegacion por el documento, seleccionar objetos del DOM!,
crear animaciones, manejar eventos y desarrollar aplicaciones Ajax". JQuery
también capacita a los desarrolladores crear sus propios plugins encima de la

18 Document Object Model

19 Asynchronous JavaScript and XML
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libreria JavaScript. Esta vision modular de la libreria JQuery permite la creacion
de paginas web dindmicas muy potentes y de aplicaciones web.

JQuery Mobile es la version de JQuery orientada a dispositivos con pantalla
tactil. Permite controlar la mayoria de interacciones que un usuario puede hacer
con un teléfono inteligente o una tableta, gestos como tocar o deslizar, entre
otros. JQuery Mobile es compatible con otros frameworks moviles como el
anteriormente descrito PhoneGap.

JQuery Mobile también permite la creacion de temas para las aplicaciones
mediante un potente framework que ofrece a los desarrolladores la posibilidad
de personalizar colores y ciertos aspectos del CSS de las funcionalidades de la
interfaz de usuario.

Los desarrolladores pueden usar la herramienta Theme Roller (herramienta que
se ha usado para crear el formulario de autenticacion OAuth 2.0 de TrustedX)
para personalizar los aspectos de la interfaz y descargar luego un fichero CSS
con la configuracion grafica para cargarlo en su aplicacion.

3.2.3 Tecnologias nativas

3.2.3.1 Java

Java es el lenguaje con el que se desarrolla nativamente en sistemas Android. Es
un lenguaje de alto nivel, de propdsito general, concurrente, basado en clases y
orientado a objetos que esta especificamente disefiado para tener el menor
numero de dependencias de implementaciéon posible. Se pretende que los
desarrolladores escriban el cédigo una vez y lo ejecuten en cualquier sitio, por
lo que el codigo que se ejecuta en una plataforma, no necesita ser recompilado
para ejecutarse en otra.

Las aplicaciones Java son compiladas en bytecode, que puede ser ejecutado
Unicamente en una maquina virtual de Java (JVM) independientemente de la
arquitectura del sistema.

La sintaxis del lenguaje deriva mucho de C y C++, pero tiene muchas menos
funcionalidades de bajo nivel. Por ejemplo, no se permite el acceso directo a
memoria. Esto permite disminuir el riesgo de errores por parte del
desarrollador.

El propio lenguaje se encarga de la gestion de memoria del ciclo de vida de los
objetos. El programador determina cuando un objeto es creado y el motor de
Java se encarga de liberar la memoria una vez estos ya no estan en uso.
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Java es uno de los lenguajes de programacion mas populares actualmente,
particularmente para aplicaciones cliente-servidor, con 10 millones de usuarios
reportados.

3.2.3.2 Objective-C

Objective-C es el lenguaje de programacion con el que se desarrollan
aplicaciones nativas en los sistemas de Apple, como OSX e iOS. Es de proposito
general, alto nivel y orientado a objetos. Anade la tipologia de los mensajes de
Smalltalk al lenguaje de programacion C.

Su sintaxis se compone de una fina capa encima de C, mas especificamente, es
un superconjunto de C. Es técnicamente posible compilar cualquier programa
en C con un compilador de Objective C, e incluir libremente cualquier cdédigo C
dentro de una clase Objective-C.

Objecive-C deriva su sintaxis de Smalltalk. Toda la sintaxis para las operaciones
no orientadas a objetos (incluyendo variables primitivas, preprocesado,
expresiones, declaraciones de funciones y llamadas) son idénticas a C, mientras
que la sintaxis para las funcionalidades de POO son una implementacion del
estilo de Smalltalk.
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3.3 Implementacion de la aplicacion mdvil

3.3.1 Configuracion del entorno PhoneGap

Desarrollar una aplicacion mediante el framework PhoneGap requiere de una
configuracion previa del proyecto en el que se va a trabajar. El proyecto tiene
que incluir las librerias adecuadas y hay que crear la clase nativa principal que
sera la que cargara en intérprete web que ejecutara el codigo del desarrollador.

Estos pasos se pueden realizar “a mano” o por el contrario, para agilizar el
proceso de crear clases, importar librerias y modificar archivos de
configuraciéon, desde el sitio web de PhoneGap se pueden descargar varios
scripts(uno para cada plataforma sobre la que vayamos a desarrollar) que se
encargan de realizar estas tareas.

El desarrollador tinicamente tiene que ejecutar el script (un archivo .bat en
Windows y un .sh en maquinas Unix) pasando como pardmetro datos sobre el
proyecto, como su nombre y el paquete principal.

./create <project folder path><package name><project name>

Esto crea un directorio con el proyecto ya creado y configurado para el IDE con
el que trabajemos. En el caso de Android crearia un proyecto de Eclipse y en el
caso de iOS crearia un proyecto de XCode.

En ambos casos el nuevo proyecto contiene una aplicacién demo ejecutable por
el dispositivo.

3.3.2 Implementacion de la aplicacion JavaScript

El codigo principal con el que se ha implementado la aplicacion movil es
JavaScript, de manera que se pueda ejecutar en cualquier plataforma.

Para simplificar el desarrollo se ha hecho uso de las librerias JQuery y JQuery
Mobile, utilizando también el CSS proporcionado por JQuery Mobile para dar
un aspecto a la interfaz grafica mas similar al que encontrariamos en una
aplicacion movil nativa.

Estas librerias también ofrecen métodos para realizar llamadas AJAX al
servidor, pudiendo asi mantener una comunicacion asincrona sin interferir con
la visualizacion o el comportamiento de la aplicacion. Todas las llamadas al
servidor, por ejemplo obtener los documentos, se hacen mediante AJAX.
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3.3.3 Implementacion de la autenticacion OAuth 2.0 con
TrustedX

Para realizar la autenticacion OAuth 2.0 hay que bajarse un formulario web del
servidor que permita al usuario rellenar con sus datos (usuario y contrasefia) y
mandarlo al servicio correspondiente.

Esto se ha implementado con la inclusiéon de un navegador integrado en la
aplicacion JavaScript utilizando uno de los plugins incluidos en la libreria de
PhoneGap. A continuacion se dan los detalles de como se aplica el flujo de
autenticacion OAuth 2.0 en la aplicacion.

3.3.3.1 Aplicacién del flujo OAuth 2.0

Para que la aplicacion mdvil pueda realizar tareas en TrustedX en nombre del
usuario es necesario el ftoken OAuth 2.0. En esta seccion se detalla la
implementacion del flujo.

Se trata de una autenticacion basada en el flujo Authorization Code, como la
explicada en la seccién 2 del capitulo CONCEPTOS BASICOS, con una
autorizacion implicita. Esto es, no se le pide explicitamente al usuario si
autoriza que el servidor intermedio utilice TrustedX para firmar en su nombre.

En el siguiente esquema se observa el funcionamiento del proceso de
autenticacion.

User {(mobile device) Signature Server TrustedX

1. openBrowser (TX URL)

Browser

GET login_form

login_form

2. user + password

3. login(user, password)

4. redirect to Signature Server + code

5. send(code)

6. access_token

-A——-————4--——f--—————-

—————l .y .~ ___

Figura V.6: Aplicacion del flujo OAuth 2.0
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1. La aplicaciéon abre un navegador contra una URL que muestra el

formulario de autenticacion (usuario y contrasena) de TrustedX.
Especificando también la URL del servicio que va a actuar en su nombre,
en este caso, el Signature Server, asi como el client id para identificar qué

aplicacion es la que quiere acceder.

ABC University is asking you to log in
User name:

user
Password:

https://192.168.7.56:8443/Mobile_Sign...

OK

Figura V.7: Formulario de autenticacion movil

. El usuario introduce su nombre de usuario y contrasefia desde su

dispositivo movil.

. El navegador manda los campos de autenticacion a TrustedX y éste los

valida.
TrustedX manda el code al navegador del dispositivo junto con una orden

de redireccion a la URL del Signature Server especificada.

. Cuando el Signature Server recibe el code lo manda de vuelta a TrustedX

mediante una solicitud autenticada de token. TrustedX valida la
identidad del Signature Server a partir de su client id y client secret y
comprueba que el code es el mismo que ha mandado él y que viene de la

misma URL que se ha especificado en el punto 1.

. Sitodo estd correcto manda el access token al Signature Server.
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7. Una vez completado el proceso se cierra el navegador y el Signature
Server ya puede utilizar TrustedX para firmar en nombre del usuario,

utilizando el access token en las peticiones a los servicios.

El uso de PhoneGap permite simplificar mucho el proceso de autenticacion, que
se realiza con la siguiente funcion Javascript.

function ocauthLogin() {
var ref = window.open{"https://trustedx/adaptivefadaptive.jsp?
client_id=demord&redirect_uri=https:/Ssignature-server/
txauth&response_type=code”, '_blank', 'location=yes');
ref.addEventListener('loadstop', function(e) {
var loc = e.url;

if (loc.indexOf("https://signature-serverfacceso.jsp") = -1)] {

alert{"Login successful!");
ref.close();

}):

Figura V.8: JavaScript para realizar la autenticacién OAuth 2.0

La aplicacion corre en el dispositivo (no en el navegador) por lo que primero
hay que lanzar un navegador web contra el servicio de autenticacion OAuth 2.0
de TrustedX (linea 3).

Este navegador corre asincronamente y hay que poder capturar las
redirecciones que sufre. Esto es un requisito en la concesion Authorization Code
segun el RFC. Para ello, se registra un callback en el navegador que se llamara
cada vez que una pagina termine de cargar (linea 5).

En cuanto se detecte la pagina de destino después de una autenticacion exitosa
(que es conocida por el desarrollador) (linea 9) la autenticacion ha terminado y
se puede cerrar el navegador (linea 12) para volver a la aplicacién. La aplicacion
puede aprovechar los atributos de identidad que contiene la respuesta de
autenticacion.
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3.3.3.2 Ejemplo de caso de uso: firmar documento

En esta seccion se dara un ejemplo de uso del access token obtenido en el proceso
de autenticacion OAuth 2.0.

El caso de uso consiste en firmar un documento, controlado por el servidor, con
TrustedX como servicio de firma. En el siguiente esquema se muestra su flujo de
ejecucion simplificado.

User (mobile device) Signature Server TrustedX

1. signDocument(docName)

| |
| |
| |
: g
: |
| I
| |
| |
i o |
| |

Figura V.9: Caso de uso: firmar documento

1. El usuario desde su dispositivo selecciona el nombre del documento que
quiere firmar y manda la orden al Signature Server.

2. El Signature Server calcula el hash del documento y lo manda a TrustedX
para que calcule la firma en nombre del usuario junto con el access token
obtenido en el proceso de autenticacion.

3. TrustedX verifica el access token, calcula la firma y devuelve los bytes al

Signature Server que compone la firma en el documento.
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4 Servidor

Esta seccion define los detalles sobre la implementacion del servidor intermedio
del proyecto, cuyas funcionalidades ya se han descrito en el capitulo IV.

Se describen las principales tecnologias implicadas en su desarrollo, una
definicion de la interfaz REST del servicio, el diagrama de clases general del
sistema y una descripcion del comportamiento del flujo de firma.

4.1 Tecnologias utilizadas

Este apartado describe las principales tecnologias que se han aplicado durante
la implementacion del servidor.

411 Java EE

Java Enterprise Edition, traducido informalmente como Java Empresarial, es
una plataforma de programacion que forma parte de la plataforma Java. La
plataforma ofrece una API y un entorno de ejecucion para desarrollar y ejecutar
software empresarial, incluyendo servicios web y otras aplicaciones en red a
gran escala, multicapa, escalables, fiables y seguras. Java EE hereda de la
plataforma Java, Stantard Edition, ofreciendo una API para mapeo de objetos
relacionales, arquitecturas multicapa distribuidas y servicios web. La
plataforma incorpora un disefio basado mayormente en componentes
modulares que se ejecutan en un servidor de aplicaciones. El software
desarrollado para Java EE esta mayormente desarrollado mediante el lenguaje
de programacion Java.

4.1.2 Servicios web

Un servicio web es un sistema software disenado para soportar interacciones de
maquina a maquina sobre una red. Tiene una interfaz descrita en un formato
procesable por una maquina (concretamente WSDL?X). Los otros sistemas
interactian con el servicio web de la manera que se especifica en su descripcion
usando mensajes SOAP?, tipicamente transportados usando HTTP con una
serializacién en XML.

20 Web Services Description Language

21 Simple Object Access Protocol
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Existen maneras de simplificar estas comunicaciones, prescindiendo de las
definiciones de los ficheros WSDL y los mensajes con datos en XML. Una de
ellas es utilizando las técnicas REST? que permiten definir una interfaz simple
sobre la que hacer las llamadas a los servicios.

En este proyecto se han usado tanto los servicios web de tipo SOAP (para
realizar las llamadas al servicio TrustedX) como de tipo REST (para crear la
interfaz del servidor y acceder a Google Drive).

41.3 iText

iText es una libreria de codigo abierto gratuita para crear y manipular ficheros
PDF. Permite al desarrollador utilizar las siguientes funcionalidades:

e Servir un PDF a un navegador.

e Crear documentos dindmicos a partir de un fichero XML o una base de
datos.

e Usar funcionalidades interactivas de los PDF.

e Anfadir marcadores de pagina, nimero de pagina, marcas de agua,
cddigos de barras, etc.

e Separar, concatenar y manipular paginas PDF.
¢ Rellenar automaticamente formularios PDF.
¢ Anadir firmas digitales a un fichero PDF.

Es por esta ultima caracteristica que ha sido necesario incluir la libreria iText en
el proyecto ya que, de otro modo, la tarea de incluir las firmas en los
documentos PDF hubiese resultado mucho mas pesada.

414 MySQL

Para implementar la persistencia de los datos de usuarios que el servidor tiene
que almacenar se ha decidido utilizar la base de datos MySQL.

MySQL permite la creaciéon de bases de datos relacionales graficamente
mediante su herramienta MySQL Workbech. El usuario puede disefiar las

22 Representational State Transfer
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tablas y sus relaciones en un entorno grafico y luego exportar un script que crea
las instancias de la base de datos disefiada.

A su vez MySQL es una de las bases de datos mas usadas entre los
desarrolladores por su fiabilidad manejando grandes cantidades de datos y
consultas.

415 Apache Tomcat

Apache Tomcat, también llamado Jakarta Tomcat, es un contenedor de servlets
desarrollado en el proyecto Jakarta por la Apache Software Foundation. Actiia
como servidor web y soporta servlets y JavaServer Pages (JSP). Esta escrito en
Java, por lo que se puede ejecutar en cualquier maquina virtual de Java (JVM).

Para el desarrollo de este proyecto se ha utilizado Apache Tomcat en su séptima
version para albergar el cddigo del servidor.

4.2 Implementacion del servicio REST

Para facilitar el acceso a las funcionalidades del servidor desde los dispositivos
moviles, se ha definido una interfaz de tipo REST con la siguiente

especificacion:

Método Listar certificados de TrustedX

Descripcién Lista los certificados de TrustedX asociados al usuario

Llamada GET /restapi/list/signingcerts

Parametros e sessionid:identificador de sesion del usuario.

Resultado Vector de objetos JSON conteniendo el nombre del certificado y su
identificador:
JSONArray [{certname: string, certid: string}]
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Meétodo Realizar firma CMS
Descripcion Realiza una firma utilizando el servicio TrustedX.
Llamada POST /restapi/sign/cms
Parametros e sessionid:identificador de sesion del usuario.
e names: vector de objetos JSON con los nombres e identificadores de
los documentos a firmar:
JSONArray [{doc: string}]
e certid:identificador del certificado con el que realizar la firma.
Resultado Objeto JSON con informacion sobre el resultado de la operacién:
{result: string}
Método Realizar firma diferida: obtener digests
Descripcién Para realizar la firma diferida, es decir, firmar en el dispositivo mévil, pero
calcular el digest y montar la firma en el servidor, es necesario primero
obtener el valor del digest con éste método.
Llamada POST /restapi/sign/deferred/digest
Parametros e sessionid:identificador de sesion del usuario.
e chain: vector de objetos JSON con el certificado para realizar la
firma y su cadena de certificados asociada:
JSONArray [{doc: string, digest: b64}]
Resultado Vector de objetos JSON con los identificadores de los documentos y sus
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JSONArray [{doc: string, digest: b64}]
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Método Finalizar firma diferida: construir documentos firmados

Descripcién Cuando se esta realizando la firma diferida, calculando el valor de la firma en
el dispositivo moévil, una vez se tiene ese valor, se llama a este método para
que el servidor componga los documentos firmados.

Llamada POST /restapi/sign/deferred/construct

Parametros e sessionid: identificador de session del usuario.

e signatures: vector de objetos JSON con los identificadores de
documento y sus firmas asociadas:

JSONArray [{doc: string, signature: bo64}]

Resultado Objeto JSON con informacion sobre el resultado de la operacién:

{result: string}

4.3  Diagrama de clases del servidor

En este apartado se mostrard la arquitectura interna de las clases del servidor a
nivel conceptual. Para facilitar su comprension el sistema se dividird en
subsistemas, cada uno de ellos explicado de forma separada.

La arquitectura se ha disefiado pensando en un sistema multi-tier, es decir,
varias capas para separar la ldgica del acceso a datos. La estructura de los
principales componentes es totalmente escalable para que anadir
funcionalidades no cree malfuncionamientos en otras zonas del codigo.
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4.3.1 Nucleo del sistema

1

«subsystem»
Authentication Filters

T
|
|
! TXOAuth
| «uses» HttpServlet «subsystem»
o ______ \ +doGet() Session Manager
—| |
1
RestService
«subsystem» +doGet() mil
Cloud Storage +doPost() «subsystem»
Cryptography
«subsystem»
Singletons

Figura V.10: Nucleo de clases del servidor

En este diagrama se puede ver la arquitectura de clases general del servidor. Al
implementar un servicio REST el punto de entrada principal es la clase de Java
HttpServlet. De esta clase heredan las dos siguientes:

o TXOAuth: Clase encargada de realizar la autenticacion OAuth 2.0 con
TrustedX y generar los identificadores de sesion con el subsistema
Session Manager.

e RestService: Una vez realizada la autenticacion, esta clase se encarga de
gestionar todas las llamadas a servicios REST. Para verificar que el
usuario estd autenticado se usa el subsistema Authentication Filters. A su
vez todas las operaciones criptograficas se encapsulan en el subsistema
Cyptography y las operaciones relacionadas con la gestion de ficheros en
la nube en el subsistema Cloud Storage.

El subsistema Singletons contiene las clases que siguen el patron Singleton para
dar funcionalidades accesibles desde cualquier parte del codigo.
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4.3.2 Subsistema Authentication Filters

«interface» AuthenticationFilter Authenticator

Filter +doFilter() +checkSession()

Figura V.11: Subsistema Authentication Filters

Este subsistema es el encargado de filtrar todas las peticiones que se hacen a la
API REST para verificar que el usuario que la hace estd autenticado
correctamente.

AuthenticationFilter: Clase principal del filtro, implementa la interfaz de
Java Filter usada por el servidor Tomcat. El método doFilter es el
encargado de llamar a los métodos de verificacion.

Authenticator: En esta clase se realiza la comprobacion de las credenciales
de usuario a partir del identificador de sesion, en el método checkSession.

4.3.3 Subsistema Session Manager

«interface»

. SessionIDGenerator
SessionlDGeneratorinterface < —

+nextSessionID() +nextSessioniD()

SessionFactory

+getinstance()

Figura V.12: Subsistema Session Manager

Session Manager se encarga de generar los identificadores de sesion. La
estructura de clases sigue un modelo Factory Pattern para facilitar la
escalabilidad en caso de querer afadir otros métodos de generacion del
identificador.

SessionFactory: Clase que se encarga de generar las instancias de la
interfaz  SessionIDGeneratorInterface a través del método estatico
getInstance.

SessionIDGeneratorInterface:  Todas las clases generadoras de
identificadores de sesion implementan esta interfaz.
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Session]DGenerator: Implementacion de la interfaz anterior. EI método
nextSessionID se encarga de generar la cadena de texto del identificador
de sesion a partir de un tamaro.

4.3.4 Subsistema Cloud Storage

<interface» GoogleDriveController
StorageServicelnterface -sessionid
+listFiles() <} — — — — | +listFiles()
+downloadFile() +downloadFile()
+uploadFile() +uploadFile()
+getUserID() +getUserlD()

Figura V.13: Subsistema Cloud Storage

Toda la gestion de ficheros en la nube se realiza en este subsistema. Desde otras
zonas del cddigo siempre se referencia a la interfaz para facilitar la escalabilidad
en caso de afnadir otros servicios aparte de Google Drive (p.e. Dropbox).

StorageServicelnterface: Interfaz que define el contrato de operaciones que
tienen que tener los controladores de ficheros en la nube.

GoogleDriveController: Controlador especifico de las operaciones sobre
Google Drive.

4.3.5 Subsistema Singletons

DataController PropertiesReader
-instance -instance
+getinstance() +getinstance()

Figura V.14: Subsistema Singletons

El codigo contiene dos clases que siguen el patron Singleton.
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DataController: Controlador del acceso a base de datos. Siguiente una
estructura multi-tier, este controlador nos permite acceder a base de datos
de forma aislada desde cualquier parte del codigo. Si en algiin momento
se cambia el sistema de persistencia el servicio no se veria afectado.

PropertiesReader: Con esta clase se accede a las diferentes propiedades de
configuracién almacenadas en un fichero con la extension .properties.



IMPLEMENTACION DEL PROYECTO

4.3.6 Subsistema Cryptography

«interface»
i SignatureControllerinterface

»_ |*+runSignature()
/
. 0
1
TXSignatureController| 1 DeviceSignatureController

/

-sessionid —-sessionid
+runSignature() +runSignature() 1
1
*
*
TXSignatureCreator SignatureAssembler
+run() _— +run()
T~ |
TXSOAPSW = \NZ
i . «interface»
+getUserCertificates() ServiceFactory DigestCreator > Thread
+signDigests() +getServiceWrapper() +run() ran()
< 1 run
AN
N 1
N «interface»
AN
TXSOAPWrapper TXServicelnterface
+getUserCertificates() +getUserCertificates()
+signDigests() +signDigests|()

Figura V.15: Subsistema Cryptography

Sin duda, la parte mas importante es la encargada de realizar las operaciones
criptograficas. La clase principal de este subsistema, la que conecta con la clase
RestService, es SignatureControllerInterface. A partir de ese punto, se deriva la
estructura de clases que hacen posible la creacidon de firmas locales y firmas
remotas.

o SignatureControllerInterface: Interfaz que define las operaciones que
tienen que implementar los controladores de firma.

o TXSignatureController: Controlador de las operaciones de firma en la
nube mediante el servicio externo TrustedX.

e DeviceSignatureController: Controlador de las operaciones de firma en el
dispositivo movil.

o TXSignatureCreator: Clase encargada de gestionar la firma de TrustedX y
componer el documento PDF con los datos de firma recibidos.
Implementa la clase Thread para realizar las operaciones en otro hilo de
ejecucion.
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e ServiceFactory: Siguiendo un modelo Factory Pattern, esta clase se encarga
de servir las diferentes instancias declases que realizan peticiones a
TrustedX.

o TXServicelnterface: Interfaz que define las operaciones que tienen que
implementar las clases que hagan peticiones a TrustedX. Concretamente
tienen que ser capaces de obtener los certificados asociados al usuario y
firmar datos.

o TXSOAPWrapper: Implementacion de TXServicelnterface que realiza las
peticiones a TrustedX mediante una encapsulacion en llamadas de tipo
SOAP.

e TXSOAPSW: Esta implementacion también usa SOAP pero lo encapsula
en un nivel superior utilizando la API de Safelayer SmartWrapper.

e DigestCreator: Cuando se realiza la firma en el dispositivo, esta clase se
encarga del paso previo: calcular el digest de los datos a firmar.
Implementa la clase Thread para realizar las operaciones en otro hilo de
ejecucion.

o SignatureAssembler: Una vez se reciben los datos de firma del dispositivo
movil, se llama a los métodos de esta clase para completar la el
documento PDF firmado. Implementa la clase Thread para realizar las
operaciones en otro hilo de ejecucion.

4.4 Implementacion del flujo de firma

A pesar de que el servidor no crea la firma digital en si, tiene que preparar el
documento PDF para que pueda ser firmado externamente y después componer
el documento con la firma. Para ello se utiliza el framework de manipulacién de
documentos PDF iText.

El flujo divide el proceso de firma en dos pasos. El primer paso se basa en crear
un nuevo documento PDF, que es una copia del original con espacio extra para
anadir la firma madas otros datos relacionados, calcular el digest de ese
documento y enviarlo al servicio que se encargue de firmarlo.

El segundo paso consiste en, una vez recibida la firma, adjuntarla al documento
en la posicidon que se le habia reservado y cerrar el flujo.

Con esto se crea el documento firmado. De la validaciéon de la firma se encarga
el propio software de lectura de PDFs de Adobe.
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A continuacion se muestran los diagramas de secuencia de los procesos de
firma.

4.4.1 Firma con el dispositivo movil

Para realizar la firma en el dispositivo movil el servidor primero calcula los
valores de los digest de los documentos a firmar tal y como se muestra en el
siguiente diagrama de secuencia.

DeviceSignatureController

createDigests(documents) :
|

forall
[document in documents]

new(document) DigestCreator

calculateDigest(document)

success(signatureState)

signatureStates.store(signatureState)
|

|
digestList x

Figura V.16: Firma diferida en dispositivo: calcular digests

Para cada documento crea un nuevo thread (en rojo) que calcula el digest del
documento. Si los documentos estan almacenados en la nube, se descargan.

Una vez obtenido el valor, el thread llama a un callback del controlador
pasandole el estado del documento creado y preparado para afadir la firma (tal
y como se detalla en el apartado 1.2.1.4 “Firma PDF” del capitulo II -
CONCEPTOS BASICOS. El controlador almacena el estado para su posterior
finalizacién una vez obtenido el valor de la firma y devuelve la lista de todos
los digest cuando estan acabados.

El siguiente diagrama muestra como se finalizan las firmas una vez obtenido el
valor desde el dispositivo mévil.
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DeviceSignatureController

constructSignatures(signatures) :

forall
[signature in signatures]

new(signature) SignatureAssembler

»
|

finishDocument(signature)

success(signatureState)

signatureStates.remove(signatureState)
T

: 4
e____

Figura V.17: Firma diferida en dispositivo: completar firma

Para cada firma recibida, el controlador crea un nuevo thread que anade el valor
de la firma al documento creado en el paso anterior. Cuando acaba, llama a un
callback del controlador para notificarlo y que éste elimine el estado de la firma
que habia almacenado. Cuando todos los estados han sido eliminados finaliza
el proceso.
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4.4.2 Firma CMS con TrustedX

Cuando la firma se realiza con TrustedX el flujo es ligeramente diferente al caso
en el que la firma se realiza en el dispositivo mdévil. Esto es porqué es el mismo
servidor quien se encarga de hacer la llamada a TrustedX para cada documento,
y una vez obtenida la firma ya se puede crear el documento firmado. El
siguiente diagrama de secuencia muestra este flujo con mas detalle.

TXSignatureController TXServicelnterface

T
signCMS(documents) |
|

11

forall
[document in documents]

new(document) TXSignatureCreator

1
getDigest(document)

1

|
sign(digest) |
|

signature >.

|
|
|
finishDocument(signature)

success()

)
~

Figura V.18: Firma CMS con TrustedX
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5 Desarrollo del plugin para Smartphones

En este apartado se describird el proceso de creacion del plugin de firma del
framework PhoneGap para iOS y Android.

5.1  Especificacion del plugin de firma

El plugin de firma movil se ha disehado para que tenga dos funcionalidades
nativas. La principal es la de firmar unos datos de entrada codificados en base
64. La segunda, y consecuencia de la primera, es la de obtener los certificados
almacenados en el dispositivo mdvil y que contengan claves privadas asociadas
para poder realizar la firma.

Dado que en el demostrador implementado se ofrece la posibilidad de firmar
datos con TrustedX existen también las funcionalidades de obtener los
certificados de TrustedX y firmar los datos con las claves privadas asociadas a
esos certificados. Aunque como se hace via servicio, no se requieren
funcionalidades nativas para esos casos.

El plugin mostrara los certificados en un selector de la interfaz nativa que
contendra ambos certificados: los de TrustedX y los del dispositivo. Esta
funcionalidad alberga algunas diferencias de una plataforma a otra debido a
restricciones de implementacion que se comentardn en secciones posteriores.

5.1.1 Casos de uso

Se ha hecho una especificacion genérica del plugin desde el punto de vista de la
App PhoneGap como actor principal que interacta con el plugin nativo. Esta
especificacion contiene dos casos de uso: show dialog, que muestra un
didlogo/selector con los certificados para firmar y sign hash que devuelve el
resultado de la firma de unos datos de entrada.

Plugin

PhoneGap App
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Al ser una especificacion genérica desde el punto de vista de la App
multiplataforma, el resultado varia ligeramente entre las diferentes
implementaciones nativas del plugin, manteniéndose sin embargo, sus
funcionalidades principales.

5.1.1.1 Descripcion de los casos de uso

A continuacion definen formalmente los casos de uso del plugin.

Caso de uso Show dialog

Actor App

Precondicion Tener certificados en el dispositivo y recibir lista de certificados externos.

Postcondicion Mostrar un selector con los certificados del dispositivo y los certificados
externos.

1. El caso de uso empieza cuando la App ejecuta la llamada al plugin

Flujo nativo pasando como parametro una lista de nombres de
certificados recibidos de un servicio externo.

2. El plugin crea un selector que muestra en la interfaz de la App que
contiene los certificados externos y nativos.

3. El caso de uso finaliza satisfactoriamente.
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Caso de uso Sign hash
Actor App
Precondicion Tener un certificado seleccionado con clave privada asociada y unos datos
de entrada codificados en base 64.
Postcondicion El resultado de firmar el hash con la clave privada del certificado
seleccionado codificado en base 64.
1. El caso de uso empieza cuando la App ejecuta la llamada al plugin
Flujo nativo para firmar unos datos.
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2. El plugin decodifica los datos de entrada y los firma con la clave
privada del certificado seleccionado.

3. El plugin codifica en base 64 los bytes de firma y los devuelve ala
App.

4. El caso de uso finaliza satisfactoriamente.
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5.2 Definicion de la API Javascript del plugin

Una vez finalizada la especificacion se ha procedido a la implementacion de la
API Javascript. Esta API encapsula las llamadas al plugin en métodos que
facilitan su incorporacion al codigo HTMLS5 de la aplicacion.

PhoneGap ofrece el método cordova.exec para hacer las llamadas nativas. Como
parametros hay que pasar el identificador del plugin que se ha especificado en el
fichero de configuracion, el método o action a llamar ya que un mismo plugin
puede contener varios métodos y un JSON con los parametros de entrada. El
plugin se ejecuta asincronamente asi que los callbacks de retorno satisfactorio y
errdneo también se pasan como parametros.

A continuacidn se describen los dos métodos de la API que llaman a cordova.exec
para ejecutar el codigo nativo.

Meétodo show

Descripcion Muestra un selector nativo de certificados por pantalla.

Parametros e  certificates: contiene los nombres de los certificados externos junto
entrada con sus identificadores en formato JSON.

Pardmetros

e success: callback que se ejecuta cuando el plugin finaliza

salida satisfactoriamente. Como parametros lleva un texto que indica si el
certificado seleccionado es externo o nativo y otro texto que si el
certificado seleccionado es externo sera su identificador, y si es nativo
sera el certificado codificado en base 64.

e fail: callback que se ejecuta en caso de error. Como parametros lleva

un texto describiendo el error.
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Método deviceSign

Descripcion Firma los datos de entrada y devuelve el resultado codificado en base 64.
Parametros e digests: contiene los nombres de los documentos a firmar y sus
entrada digests asociados

f:ﬁjr:e’fros e success: callback que se ejecuta una vez las firmas se han realizado.
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Como parametro lleva un JSON conteniendo los nombres de los
documentos y sus firmas asociadas codificadas en base 64.
e fail: callback que se ejecuta en caso de error. Como parametros lleva

un texto describiendo el error.
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5.3  Desarrollo del plugin para iOS

En este apartado se describird el proceso de disefio e implementacién de la
version iOS del plugin de firma.

La implementacion se ha realizado en el lenguaje nativo del sistema iOS, que es
Objective-C.

5.3.1 Disefio de la interfaz grafica del selector

Para disenar el selector de certificados se ha optado por utilizar el componente
picker de iOS. Este componente se caracteriza por imitar una rueda con varios
elementos, de los cuales el que estd en el centro representa el seleccionado.

Se ha modificado la vista de los elementos para que puedan contener imagenes
y asi distinguir qué certificados pertenecen al servicio externo y qué certificados
pertenecen al dispositivo.

Los que llevan el logo de TrustedX representan los del servicio externo, mientras
que los que llevan el logo de Apple representan los del dispositivo. La siguiente
captura muestra el resultado.

Sign . Cancel

Figura V.19: Interfaz grafica del selector iOS

125



IMPLEMENTACION DEL PROYECTO

5.3.2 Diagrama de clases

A continuacion se muestra el diagrama de clases conceptual del plugin para iOS.

CDVPlugin

/\

CertificatesDialogPlugin «interface»
+didChooseRemoteCertificate() CertificateSelectorDelegate
+didChooseNativeCertificate() [~ — +didChooseRemoteCertificate()

1 1 |+showDialog() +didChooseNativeCertificate()

+signDocuments()

CertificateSelectorViewController

CryptoManager
-selef:t.edCertlflcate SidentityList
-certificateNames - —
_certificatelds +listldentities()
howvien 1 i
+signDocuments() g

Figura V.20: Diagrama de clases del plugin iOS
El plugin se compone por tres clases principales:

o CertificatesDialogPlugin: clase que hereda de CDVPlugin perteneciente a
las librerias de PhoneGap y actiia como punto de entrada al plugin.

o CertificateSelectorViewController: clase que actiia de controlador de vista
para el selector de certificados.

e CryptoManager: clase que se encarga de los temas criptograficos, como

obtener los certificados o firmar datos.

La interfaz CertificateSelectorDelegate es implementada por la clase que tiene que
recibir los eventos relacionados con la seleccidon de certificados.

El disefio de clases se ha realizado de forma modular de manera que se pueda
incorporar en cualquier tipologia de proyecto, sea hibrido o nativo.
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5.3.3 Diagramas de secuencia

Los siguientes diagramas de secuencia muestran el funcionamiento de los
principales procedimientos del plugin.

5.3.3.1 Mostrar didalogo

La clase principal, punto de acceso del plugin, crea un controlador de vista (1.)
para el selector de certificados, acorde con el patron MVC? que sigue Cocoa. El
controlador es inicializado con una lista de certificados provenientes de un
servicio externo, como puede ser TrustedX. Para obtener la lista de certificados
nativos se crea una nueva instancia de la clase CryptoManager (2.) de la cual se
obtiene la lista (4.) para poblar (6.) el selector con ambos tipos de certificados.

CertificatesDialogPlugin

T
|
|
——

1. new(externalCerts) | CertificateSelectorViewController

2. new() CryptoManager

4, getldentites()

6. populateSelector(externalCerts, nativeCerts)

Figura V.21: Operacion “Mostrar dialogo”

23 Model View Controller
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5.3.3.2 Seleccionar certificado externo

Cuando se pulsa sobre un certificado del servicio externo (1.), el controlador de

vista inicamente tiene que devolver su identificador (2.) al plugin mediante un

callback (3.).

PhoneGapApp CertificatesDialogPlugin

CertificateSelectorViewController

T
1. signButton(cert)

3. didChooseRemoteCertificate(id)

1

T

|

|

: cert is remote

| 2. getCertld()
|

|

|

1

4. return(id)

5. dismiss()

><<

Figura V.22: Operacion "Seleccionar certificado externo"
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5.3.3.3 Seleccionar certificado nativo

Cuando se pulsa sobre un certificado nativo (1.), el controlador llama a la
instancia de CryptoManager (previamente inicializada) para que obtenga los
datos del certificado (3.). El controlador devuelve esos datos a
CertificatesDialogPlugin mediante un callback (6.).

PhoneGapApp CertificatesDialogPlugin CertificateSelectorViewController CryptoManager

1. signButton(cert) }
1 )

I
I

I

I

- I

I

; . I

cert is native 2. getCertld() |
I

3. getCertificateData(id) }

I

>

\
|
\
\
\
\
\
\
\
|
!
\
| 4. getCertificateData(id)
|
I
|
|
\
I

6. didChooseNativeCertificate(data)

7. return(data)

I
I
L
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I
I I
I I
| |
I I
— I
} 8. dismiss() }
I I
I I
I I
I I
I I
I I
I I
I I

Figura V.23: Operacion "Seleccionar certificado nativo"
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5.3.3.4 Firmar datos con clave del dispositivo

En el flujo de firma, CertificatesDialogPlugin llama al método signDocuments (1.)
del controlador de vista pasandole la lista de digests a firmar. Este llama al
método para firmar de la instancia previamente creada de CryptoManager (2.).
Los parametros de éste método son la lista de digest junto con el identificador de
certificado que se ha seleccionado para la firma.

CryptoManager crea un thread (3.) para cada digest y computa (6.) su firma. Una
vez todas las firmas se han completado concurrentemente, recoge los resultados
(7.) y los devuelve al controlador de vista (8.), quien a su vez, lo devuelve al

plugin (9.).

CertificatesDialogPlugin CertificateSelectorViewController CryptoManager

! |
L } 1
1. signDocuments(documentsDigests) | }
| |
2. signDocuments(documentsDigests, selectedCertld) 1
!
foreach
[digest in documentsDigests]
3. new(digest, privateKey) thread
4 1
4. run() |
|
[D 5. waitUntilFinished() 6. sign(digest,privateKey)
[threads] 7. return(signature)
|
]
I
8. signatures x
. Koo o
9. signatures |
S L
I
e |

Figura V.24: Operacion "Firmar datos con clave nativa"
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5.4  Desarrollo del plugin para Android

En este apartado se describira el proceso de disefio y posterior implementaciéon
del plugin para sistemas Android.

La implementacion se ha hecho en Java, el lenguaje de desarrollo nativo para el
sistema de Google.

5.4.1 Disefo de la interfaz grafica del selector

Las versiones de Android 4.0 en adelante son las que permiten acceder a los
certificados de sistema desde cualquier aplicacion. Esto se hace mediante una
llamada nativa que muestra un didlogo de sistema con todos los certificados,
como el de la siguiente captura.

cert prueba

CN=Demo

Deny

Figura V.25: Selector nativo de Android

Esto ha condicionado el disefio de la interfaz, dado que no es posible obtener
una lista de los certificados para crear un selector personalizado. Para obtener
un certificado hay que pasar siempre por el selector nativo.

La solucién propuesta ha intentado que el resultado sea lo menos intrusivo
posible para el usuario. Consiste en crear un selector para los certificados
externos lo mas parecido posible al de certificados de sistema, e incorporar un
boton para abrir el selector nativo, si el usuario prefiere escoger un certificado
del dispositivo.
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The application MobileSignatureApp has
requested a signing certificate. Select
one of the following TrustedX certificates
or press the button below to obtain the
device certificates.

Device certificates

Figura V.26: Selector de certificados externos

La captura muestra el didlogo resultante con un texto y apariencia parecidos al
didlogo del selector nativo. Al pulsar el botén Device certificates se mostraria el
didlogo nativo anterior tal y como se detalla en el siguiente diagrama de flujo.

Incio

Obtener certificado

Mostrar selector de
certificados
externos

Pulsar “Device certificates”

v

Mostrar selector de
certificados nativos

Pulsar “Deny”

Cerrar selector

Pulsar “Deny”

Pulsar sobre certificado
externoy “Allow” )

Devolver certificado
externo

Pulsar sobre certificado

nativo y “Allow” )

Devolver certificado
nativo

Figura V.27: Flujo del selector del plugin
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5.4.2 Diagrama de clases

El siguiente diagrama de clases muestra la arquitectura del plugin, muy similar

a la del sistema iOS.

CordovaPlugin

/\

CertificatesDialogPlugin

+selectedRemoteCertificate()
+selectedNativeCertificate()
+signaturesFinished()
+execute()

CertificatesDialogController

«interface»
DialogCallback

>

+selectedRemoteCertificate()
+selectedNativeCertificate()
+signaturesFinished()

CryptoManager

+showDialog()

+signatureFinished()
+getCertificate()
+signDigests()

«interface»
SignatureCallback

+signatureFinished()

Figura V.28: Diagrama de clases del plugin Android

Se compone de 3 clases principales:

o CertificatesDialogPlugin:

Clase

que

hereda

de

CordovaPlugin,

perteneciente a las librerias de PhoneGap, y acttia de punto de entrada al

plugin.

o CertificatesDialogController: Controlador para la interfaz del selector.

e CryptoManager: Controlador de la parte criptografica.

Los interfaces DialogCallback y SignatureCallback son implementados por las
clases que tienen que recibir la respuesta de las interacciones del usuario y las
operaciones de firma, respectivamente.
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5.4.3 Diagramas de secuencia

En esta seccion se muestran los diagramas de secuencia de las operaciones mas
relevantes de la versién Android del plugin de firma.

5.4.3.1 Mostrar didlogo

Para mostrar el didlogo con el selector de certificados, el plugin recibe (1.) una
lista de nombres de certificados externos, que pasa al controlador de vista (2.),
que crea el didlogo (3., 4.). Los certificados nativos no se muestran debido a la
limitacion de Android de tener que pasar por el didlogo del sistema.

CertificatesDialogPlugin

action = "showDialog"

1. execute(action) :

| —
—
—
—
—
—

2. new(externalCerts) | CertificatesDialogController

[

3. new() DialogView

P ||

5. showDialog()

6. show()

Figura V.29: Operacion "Mostrar dialogo"
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5.4.3.2 Seleccionar certificado externo

Cuando el usuario, a través de la App selecciona un -certificado (1.)

perteneciente al servicio externo, el controlador de vista obtiene su identificador
asociado (3.), cierra el didlogo (4.) y a través de un callback (5.) lo devuelve a la

clase principal del plugin.

PhoneGapApp CertificatesDialogPlugin DialogView

CertificatesDialogController

T
1. press remoteCert l
|

2. buttonClicked()

4. dismiss()

I
5. pressedRemoteCertificate(certld)

X

6. return(certld)

Figura V.30: Operacion "Seleccionar certificado externo”

[D 3. getCertificateld
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5.4.3.3 Seleccionar certifi

cado nativo

Cuando el usuario pulsa el boton del didlogo del plugin para obtener los

certificados del dispositivo (1.), el controlador crea una nueva instancia de
CryptoManager (4.) que a través de la clase nativa KeyChain muestra el selector
de certificados nativos (6.). Cuando el usuario pulsa sobre uno (7.), un callback
devuelve el alias a CryptoManager (8.), que obtiene sus datos en base 64 (12., 13.)
y, a través de otro callback (14.), los pasa a la clase principal del plugin.
CryptoManager se guarda una referencia a la clave privada seleccionada (11.)

para poder firmar los datos una vez

los reciba.

PhoneGapApp CertificatesDialogPlugin DialogView

CertificatesDialogController

[ T
1. press nativeCert |
| |

2. buttonClicked()

KeyChain

X

1
I
|
|
|
|
I

3. dismiss }
4. new() CryptoManager }
|
|
|
|
77777777777777 u |
5. getCertificate() ! !
i |
6. choosePrivateKeyAlias()
7. press cert

14. selectedNativeCertificate(certData)

8. selectedAlias(alias,

9. getPrivateKey(alias) |
|

10. privateKey

|
|
|
11. store(privateKey)
I

12. getCertData(alias) |

<
15. return(certData) ’ r
T
|

Figura V.31: Operacion "Seleccionar certificado nativo"
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5.4.3.4 Firmar datos con clave del dispositivo

Este procedimiento ocurre cuando el usuario ya ha seleccionado un certificado
nativo, el certificado ha sido mandado al servidor, que devuelve los digest de los
datos a firmar y el dispositivo lo ha recibido. Es el controlador de vista quien
llama a la instancia previamente creada de CryptoManager (3.), que se ha
guardado una referencia a la clave privada de firma, pasdndole una lista con los
digest.

CryptoManager itera sobre la lista creando un nuevo thread para cada elemento
(4., 5.). Cada thread firma sus datos (6.) y cuando finaliza llama a un callback
pasandole los datos pertenecientes a la firma (7.). Un contador se encarga de
controlar que todas las firmas han acabado (8.) para llamar a un callback con
todos los resultados de las firmas en una lista (9.).

CertificatesDialogPlugin CertificatesDialogController CryptoManager

T
1. execute(action, digests) }

- 2. signDigests(digests)
action = "signDocuments" 3. signDigests(digests)
>
Lo

[digest in digests]

4. new(digest) JE

5.run() e !

e m e L

6. sign(digests,privateKey)

T
|
|
|
|
|
|
|
i
I
I
|
|
|
|
} 7. signatureFinished(signature);

X

8. decreasePendingSignatures()

alt
[pendingSignatures == 0]

L
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

9. signaturesFinished(singatures)
€ "
10. signatures D‘

Figura V.32: Operacion "Firmar datos con clave nativa"
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VI - PLANIFICACION

En este capitulo se detallara la planificacion del proyecto. Primero se vera un
diagrama de Gantt con una planificacion temporal del proyecto, desde su inicio
hasta su fin. Después se vera una estimacion de los costes econdmicos del
proyecto.

1 Planificacion temporal

El proyecto se inicio en abril de 2012 con aun aspectos por definir y se
finalizaria en marzo del afio siguiente con la lectura ante el tribunal. Se pensé
dividir el proyecto en las siguientes etapas:

o Investigacién y formacién: Esta etapa consiste en adquirir una sélida
base sobre las tecnologias y protocolos de seguridad como PKI, OAuth,
etc. asi como de los productos de la empresa y su funcionamiento, como
TrustedX. También se aprenden tecnologias requeridas para el desarrollo
del proyecto como la programacion en dispositivos iOS y el desarrollo
mediante CPT.

e Especificacion: Durante la etapa de especificacion se define el proyecto
conceptualmente y se divide en dos etapas:

o Diseno de la aplicacion movil: Esta etapa especifica como va a ser
el framework y sus funcionalidades. También define la aplicacion
movil que va a actuar de demostrador del framework.

o Disefio del servidor: Para dar una especificacion del servidor se
definieron los casos de uso de sus funcionalidades principales.

Implementacion: En ésta etapa se desarrolla el proyecto y se divide otra
vez en las siguientes etapas que durante algin tiempo se van
desarrollando en paralelo:

o Implementacion de la aplicacion mdvil: Se crea el cddigo de los
plugins del framework PhoneGap asi como de la aplicacion
demostradora.

o Implementacion del servidor: Se estudia el framework iText para
realizar las operaciones criptograficas con los documentos PDF y
se implementan sus funcionalidades.

Pruebas funcionales del sistema: Una vez se finaliza la implementacion
de todo el sistema se ejecutan pruebas funcionales para validar su
correcto funcionamiento.
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e Documentacion: La etapa de documentacion trascurre en paralelo
durante todo el desarrollo del proyecto, ya que se van generando
documentos e informes que luego son aplicables a la memoria. Una vez
se finaliza la memoria se empieza a preparar la presentacion que se usara
durante la defensa.

Como ya estaba previsto, las primeras etapas de formacion e investigacion se
alargaron considerablemente ya que habia que estudiar a fondo las tecnologias
y protocolos de seguridad, especialmente basadas en PKI y otros relacionados
con la privacidad como OAuth, que resultan de vital importancia dado el tema
del proyecto y para entender las tecnologias de la empresa.

Antes de empezar siquiera la especificacion se empezd a experimentar con
diferentes tecnologias y la PKI para empezar a orientar la tematica del proyecto.
Cuando se decidi¢ atacar la movilidad empezd el estudio de las CPT y sus
capacidades frente a la seguridad y la firma electronica.

Dado que es un proyecto de investigacion han sido necesarios cerca de tres
meses para adquirir la formacidn necesaria y realizar los experimentos y
pruebas requeridas. En la planificacion inicial ya estaba prevista una duracion
larga de las etapas de formacion, investigacion, y especificacion (en total
255+280 h), de la cual dependerian el proyecto y por tanto el resto de etapas. La
siguiente tabla muestra las horas finalmente dedicadas al proyecto por etapas.

Proyecto
Etapa Inicio Fin Horas
Definicion del Proyecto y Formacion 16/04/12  12/07/12 255
Especificacion 13/07/12  10/09/12 280
Implementacion 11/09/12  10/01/13 430
Pruebas funcionales 11/01/13  24/01/13 70
Documentacién 13/07/12  22/03/13 200
TOTAL 16/04/12  22/03/13 1235
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Mombre de tarea Duracién [ | 16 abr™12 | 14 may 12 11 jun 12 | 09jul™12 |06 ago'12 |03 sep™2| 01 oct™12 |29 oct™2 | 26 nov 12| 24 dic'12 [21 ene™13| 18 feb ™3 | 18 ma
13 (24 |05 |16 | 27 (07 (18 |29 |10 |21 (01|12 |23 (03 (14 (25|06 |17 (28 |08 19|30 (11 |22 |02 |13 (24 (04| 15|26 | 09 | 20

-/ Realizacion del proyecto 245 dias?
Definicion del proyecto 2 mes
-/ Investigacion y formacian 64 dias?
Asistencia a curso de 05 O dias
Estudio de CPT 2 zem.
Curso de TrustedX 2 dias
Tecnologias PKI 3 mes?
- Ezpecificacion 42 dias?
- Disefio de la aplicacion movil 2 dias
Dizefie de laz pantallas 2 zem.
Especificacion de los plugins 1 me
- Disefio del servidor 26 dias?
Especificacion de los casos de uso 25 dias?
= Implementacion 88 dias?
- Implementacion de la aplicacion mov | 79 dias?
Implementacion del plugin de i0S 59 dias?
Implementacion del plugin de Android 45 dias?
Implementacion de la aplicacion JavaSc 40 dias?
- Implementacion del servidor 88 dias?
Estudio v pruebas del framework imext 9 dias?
Implementacion de la autenticacion OaL 14 dias?
Integracion con Google Drive 24 dias?
Implementacion de lns casos de uso 59 dias?
Pruebas funcionales del sistema 2 =em.
-/ Documentacion 181 dias?
Informe previo del proyvecto 5 dias?
Memdria del proyecto 176 dias?

Preparacion de la presentacion 1 sem




2 Analisis econOmico

Para calcular el coste econémico aproximado del proyecto se deben desglosar
los distintos elementos que han intervenido en su desarrollo, desde los recursos
humanos hasta el mobiliario utilizado.

Coste general
Concepto Coste (€)
Recursos humanos 11.85715
Equipos informdticos | 1377’43

Sistemas y programas 0
Mobiliario 300
TOTAL 13534'58 €

Los calculos de esta tabla se desglosan de la siguiente manera:

Recursos humanos

En el proyecto ha participado un becario en régimen de convenio
universidad empresa (beca UPC), y no se tiene en cuenta el soporte y
dedicacion de otras personas, en este caso de la empresa. Para calcular su
salario es necesario multiplicar el nimero de horas dedicadas por el salario
base:

1 becario * 1235 horas * 8€/h = 9.880 €
Ademads, a este coste se deben anadir el coste adicional que supone la
manutencion de un empleado econdmicamente (luz, teléfono, etc.) que esta
tijada en un 20% del coste del empleado.
9.880 € +20% = 11.856 €
11.856 € + 1'147 € gestion del convenio =11.857"15 €

TOTAL 11.857"15 €



Equipos informaticos

Para el desarrollo del proyecto se han utilizado los siguientes dispositivos
y equipos:

e Equipo Dell Precision T3500
e Macbook Pro

e HTC Magic

e iPhone 4

e Galaxy Nexus

Dado que todos los items son nuevos y la amortizacion que se hace en la
empresa es de 3 anos, para obtener su valor final amortizado hay que
multiplicar el coste original por los 11 meses que se ha utilizado y

dividirlo por 36.
[tem Coste Valor Amortizado
Dell Precision | 1.800 € 550 €
Macbook Pro | 1.229 € 375’53 €
HTC Magic 199 € 60’80 €
iPhone 4 600 € 183’33 €
Galaxy Nexus | 680 € 207°77 €
TOTAL 1377’43 €
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Sistemas y programas

Para el desarrollo de la aplicacion no ha sido necesario adquirir ninguna
licencia puesto que las soluciones utilizadas eran en su totalidad software
de libre distribucion o software propietario de la empresa.

En cuanto a sistemas operativos y suites de ofimdtica se han usado
Microsoft Windows 7 y Microsoft Office 2010, respectivamente. Ambos
con licencia OEM, por lo que su precio venia incluido en el de la estacion
de trabajo y consideraremos un coste de 0 €.

TOTAL 0 €

Mobiliario

Finalmente se tiene en cuenta el mobiliario que ha sido necesario durante
el desarrollo del proyecto. El material de oficina queda definido en el
apartado 4 de los elementos comunes del impuesto de sociedades con un
coeficiente lineal maximo del 10% durante un periodo maximo de 10 afos.

Se considera:
Escritorio y silla de oficina valorados en 500 € de 4 afios de antigiiedad.
Amortizacion: 500 * 0.1 *4 =200 €
Coste: 500 - 200 = 300 €

TOTAL 300 €
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VII - CONCLUSIONES

El objetivo de este proyecto era la creacion de un framework de desarrollo con
funcionalidades de privacidad y seguridad para modviles. Concretamente se ha
extendido un framework ya existente llamado PhoneGap, con funcionalidades de
firma digital.

Para poder realizar la extension de este framework primero ha sido necesario
valorar si las herramientas de desarrollo multiplataforma o CPT (Cross-Platform
Tools) eran viables en el mercado del desarrollo para dispositivos méviles, y
segundo, se ha requerido estudiar y analizar las CPT mas populares.

Para realizar el andlisis de las CPT primero se ha probado una muestra de
aplicaciones desarrolladas con cada uno, analizando su rendimiento y
posibilidades. Después se han visto como éran sus herramientas de desarrollo y
que funcionalidades ofrecian.

El CPT elegido ha sido PhoneGap por su accesibilidad de precio y sus
posibilidades de extension mediante el desarrollo de plugins. A partir de la
eleccion del framework ha empezado el desarrollo del plugin de firma para iOS y
Android asi como de la aplicacion movil demostradora y del servidor
intermedio.

El resultado final ha sido una aplicacién movil que demuestra las capacidades
del framework de firma digital integrado en el plugin de PhoneGap, que realiza
firmas digitales tanto en el dispositivo como en el servicio TrustedX. El servidor
es el encargado de gestionar los documentos almacenados en Google Drive asi
como de, mediante los datos de firma, componer los documentos PDF firmados.

Realizar este trabajo ha supuesto una adquisicion de nuevos conceptos
tecnologicos y metodologias. Ha sido necesario un amplio estudio de los
conceptos de la PKI, OAuth y de las tecnologias de Safelayer. También se han
adquirido conocimientos y experiencia en los lenguajes de programacion
Objective-C, Java y de las tecnologias web JavaScript, HTML y CSS.

El desarrollo de un proyecto en un ambito empresarial ha supuesto una
experiencia muy enriquecedora ya que, a diferencia de los proyectos
académicos, en este a priori no habia nada definido, y han sido requeridos
todos los estudios comentados en parrafos anteriores para dibujar la linea que
iba a seguir el proyecto.

Poder usar parte del producto TrustedX, una de las tecnologias de seguridad
mas punteras del mercado desarrollado por la propia empresa a supuesto una
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oportunidad para trabajar con una solucidon real y de ver y entender su
funcionamiento, ademas de ser explicado por sus propios desarrolladores.

1 Lineas futuras de desarrollo

Una de las ideas iniciales que no se ha llegado a implementar era la posibilidad
de incluir otro servicio de almacenamiento en la nube aparte de Google Drive, en
concreto se pens6 en Dropbox. Sin embargo dado que esta es una funcionalidad
de una aplicacion que tnicamente sirve para demostrar las funcionalidades del
framework desarrollado se le rest6 prioridad para en un final no llegarse a
implementar.

Otra linea futura de desarrollo mas 1til es la de rehacer el framework de firma
para anadirle otras funcionalidades de PKI e integrarlo con mas servicios de la
empresa. Esto implicaria hacer un desarrollo ya orientado a clientes reales, en
lugar de a un contexto académico. También se consideraria la eliminacién del
requisito del servidor intermedio, ya que se trata de un servicio completamente
dedicado y a medida y eso dificultaria la integracion del producto.
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