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RESUMEN

Este proyecto surge de la necesidad de mejorar las prestaciones de la conexion de la
residencia de estudiantes de Terrassa con la red docente universitaria e Internet.

La residencia de estudiantes del Campus de Terrassa (RESA) accedia a la red académica
mediante un servidor de comunicaciones ubicado en el centro de datos principal del
campus. El creciente uso por parte de los residentes de aplicativos de alto consumo de
ancho de banda como programas P2P, visualizacion de videos, videoconferencia y otros,
derivo en una degradacion de la calidad de la conexién de acceso a la red universitaria 'y a
Internet. Por lo tanto surgid la necesidad de redisefiar el servicio para que el uso
indiscriminado de algunos aplicativos basados en internet por parte de los residentes no
afectase al rendimiento global de la conexion compartida.

Al observar que la problemética era extensible al resto de colectivos del Campus de
Terrassa, se planted el disefio y el dimensionamiento del servicio para poder ofrecerlo de
forma global, aprovechando los costes asociados a la solucién y el ahorro energético
derivados de la unificacion de la misma.

Los objetivos principales del proyecto podemos resumirlos en los siguientes puntos:

1. Poder garantizar anchos de banda por residente. De esta manera aseguramos
que cada usuario individual de la residencia tendra garantizada una conexion de
calidad y que en ningin momento podra afectar o ser afectado por el resto de los
usuarios de la red.

2. Ser capaz de proporcionar mayor prioridad a determinadas aplicaciones
esenciales (navegaciéon web, correo... ) y de controlar los recursos de red
consumidos por aplicaciones no esenciales (P2P).

3. Alta disponibilidad del servicio.

La metodologia empleada en la realizacién del proyecto se basa, en primer lugar, en el
estudio de la evolucion tecnolégica de las redes de datos de area local y de campus, en su
gran mayoria basada en tecnologia Ethernet. A continuacion realizaremos un analisis del
estado actual de las redes de datos de la residencia y del Campus de Terrassa mostrando
las problematicas que han ido apareciendo debidas principalmente a la aparicion de
aplicativos con requisitos mas exigentes de ancho de banda y baja latencia de red, como
programas de descarga directa de archivos, programas P2P, consumo creciente de audio y
video de Internet, todo ello en un entorno compartido entre miles de usuarios.

Una vez definida la problematica a resolver nos centraremos en evaluar las diferentes
alternativas tecnoldgicas disponibles para su resolucién, analizando las ventajas y
desventajas de cada una de ellas y justificando la implementacién de la solucion elegida,
como la mejor opcién para satisfacer los objetivos planteados en este proyecto. Finalmente
comprobaremos como la utilizacion de herramientas de control de trafico en las redes de
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area local y de campus nos proporciona un uso mas racional y eficiente del ancho de banda
disponible, y al mismo tiempo, nos permite ofrecer diferentes servicios con diferentes
necesidades de red en entornos compartido de forma exitosa.
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RESUM

Aquest projecte sorgeix de la necessitat de millorar les prestacions de la connexié de la
residéncia d'estudiants de Terrassa amb la xarxa docent universitaria i Internet.

La residéncia d'estudiants del Campus de Terrassa (RESA) accedia a la xarxa academica
mitjancant un servidor de comunicacions situat en el centre de dades principal del campus.
El creixent Us per part dels residents d'aplicatius d'alt consum d'ample de banda com
programes P2P, visualitzacié de videos, videoconferéncia i uns altres, va derivar en una
degradaci6 de la qualitat de la connexi6 d'accés a la xarxa universitaria i a Internet. Per tant
va sorgir la necessitat de redissenyar el servei perque I'Gs indiscriminat d'alguns aplicatius
basats en internet per part dels residents no afectés al rendiment global de la connexié
compartida.

A l'observar que la problematica era extensible a la resta de col-lectius del Campus de
Terrassa, es va plantejar el disseny i el dimensionament del servei per poder oferir-ho de
forma global, aprofitant els costos associats a la soluci6 i I'estalvi energétic derivats de la
unificacio de la mateixa.

Els objectius principals del projecte podem resumir-los en els seglients punts:

1. Poder garantir amples de banda per resident. D'aquesta manera assegurem que
cada usuari individual de la residéncia tindra garantida una connexié de qualitat i
que en cap moment podra afectar o ser afectat per la resta dels usuaris de la
xarxa.

2. Ser capag de proporcionar major prioritat a determinades aplicacions essencials
(navegacio web, correu... ) i de controlar els recursos de xarxa consumits per
aplicacions no essencials (P2P).

3. Alta disponibilitat del servei.

La metodologia emprada en la realitzacié del projecte es basa, en primer lloc, en I'estudi de
I'evolucid tecnologica de les xarxes de dades d'area local i de campus, en la seva gran
majoria basada en tecnologia Ethernet. A continuacié realitzarem una analisi de l'estat
actual de les xarxes de dades de la residéncia i del Campus de Terrassa mostrant les
problematiques que han anant apareixent degudes principalment a I'aparicié d'aplicatius
amb requisits més exigents d'ample de banda i baixa laténcia de xarxa, com a programes
de descarrega directa d'arxius, programes P2P, consum creixent d‘audio i video d'Internet,
tot aixd en un entorn compartit entre milers d'usuaris.

Una vegada definida la problematica a resoldre ens centrarem a avaluar les diferents
alternatives tecnologiques disponibles per a la seva resolucid, analitzant els avantatges i
desavantatges de cadascuna d'elles i justificant la implementacié de la solucié triada, com la
millor opcio per satisfer els objectius plantejats en aquest projecte. Finalment comprovarem
com la utilitzacio d'eines de control de trafic a les xarxes d'area local i de campus ens
proporciona un Us més racional i eficient de I'ample de banda disponible, i al mateix temps,
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ABSTRACT

This project arises from the need to improve the performance of the connection of the
student residence in Terrassa with the University network and the Internet.

The student residence in Terrassa Campus (RESA) was linked to the academic network
through a communications server located in the main campus data center. The increasing
use_by residents of high bandwidth consumption applications like P2P, video viewing, video
conferencing and others, led to a deterioration of the quality of the connection to access the
university network and the Internet. Thus arose the need to redesign the service in order to
prevent that the indiscriminate use of some Internet-based applications by residents did
affect the overall performance of the shared connection.

Taking into consideration that this was an extensible problem to the rest of Terrassa
Campus, this project was designed to offer a comprehensive solution, taking advantage of
cost reduction and energy savings resulting from a more general approach. The main
objectives of the project can be summarized in the following points:

1. Bandwidths per resident guaranteed. This way we ensure that each individual user
of the residence shall be guaranteed a quality connection and that at no time may
affect or be affected by other network users.

2. Being able to provide higher priority to certain critical applications (web browsing,
email ...) and control network resources consumed by non-essential applications
(P2P).

3. High service availability.

The methodology used in this project is based, first, on the study of the technological
evolution of data networks, local area and campus, mostly based on Ethernet technology.
Second, on the analysis of the current status of data networks in Terrassa Campus, showing
new problems caused by applications with more demanding requirements of bandwidth and
low latency network, such as direct download of files, P2P programs, increasing use of
Internet audio and video, all in a shared environment from thousands of users.

After defining the problem to solve, we will focus on evaluating the different technological
alternatives available, analyzing the advantages and disadvantages of each one and
justifying the implementation of the solution chosen as the best option to meet the goals
outlined in this project. Finally, we demonstrate that the use of traffic control tools in local
area networks and campus provides a more rational and efficient use of available bandwidth,
and also allows us to offer different services with different network needs in shared
environment successfully.
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1. INTRODUCCION

1.1 Contexto del proyecto

Este proyecto surge de la necesidad de proporcionar calidad de servicio en los entornos de
redes de area local y de campus centrando su estudio e implementacién en la red de datos
del campus de Terrassa.

La evolucion de las tecnologia ethernet (la mas ampliamente utilizada en este tipo de redes)
ha permitido evolucionar desde el cable coaxial compartido pasando por los HUBs
(repetidores multipuerto) hasta los actuales switches a velocidad de cable, los cuales
permiten a las estaciones de trabajo de ese mismo equipo comunicarse entre si en un
entorno libre de colisiones, ancho de banda dedicado y sin interferir en el rendimiento global
del mismo. Sin embargo seguimos teniendo un cuello de botella en los enlaces entre estos
equipos (troncal de datos) tanto a nivel de enlaces entre equipos del mismo armario de
comunicaciones como a nivel de conexionado de dichos armarios de comunicaciones con la
troncal de datos principal de la red de campus y por descontado con el ancho de banda de
la conexién con internet.

Por lo tanto vemos claramente la necesidad de optimizar el ancho de banda disponible en
las redes LAN y campus en general, priorizando las aplicaciones y protocolos
imprescindibles.

El escenario inicial es el siguiente: La residencia de estudiantes del Campus de Terrassa
accedia a la red académica mediante un servidor de comunicaciones ubicado en el centro
de datos principal del campus. Debido al creciente uso de aplicativos de alto consumo de
ancho de banda como programas P2P, aplicaciones multimedia y de programas con
demanda de una baja latencia de red, surgié la necesidad de redisefiar el servicio de
acceso para poder ofrecer calidad de servicio en funcién de la aplicacién y poder garantizar
anchos de banda por usuario en un medio de acceso compartido.

Viendo que la problematica era extensible al resto de colectivos del campus de Terrassa,
se plante6 el disefio y el dimensionamiento del servicio para poderlo ofrecer de forma
global, aprovechando los costes asociados a la solucion y el ahorro energético derivados
de la unificacion del servicio.

1.2 Objetivos

Disefiar e implementar un servidor de comunicaciones para cubrir las necesidades de
acceso interdepartamental del Campus de Terrassa i Residencia de Estudiantes a la red
universitaria e INTERNET, optimizando el uso y eficiencia del ancho de banda disponible en
el Campus de Terrassa de la UPC ofreciendo como valor afiadido:
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- Control de la congestion del ancho de banday el uso eficiente de la misma.

- Priorizacion de servicios criticos o de corta latencia.

- Control de anchos de banda por usuario.

- Proteccion en el uso de la red por parte de los usuarios.

- Ahorro de costes por el uso de herramientas de libre distribucién (GNU/GPL).

- Alta disponibilidad de la solucién.
Sostenibilidad de la solucion:

- Posibilidades de crecimiento y tiempo de amortizacion de la solucion.

- Uso eficiente del gasto energético al centralizar la solucién en un equipo central y no
distribuido

1.3 Estructura de la memoria

El desarrollo de la memoria lo realizaremos de la siguiente manera:

Capitulo 2: Presentacion de las redes ethernet como tecnolégia prioritaria a la hora de
implementar redes de area local y de campus, explicacion de sus caracteristicas y evolucion
hasta dia de hoy.

Capitulo 3: Presentacion del campus de Terrassa, el estado actual de la red de campus y
las problematicas que presenta la tecnologia ethernet al implementar una red de campus
compartida entre miles de usuarios.

Capitulo 4: Planificacion de la solucion, busqueda de soluciones disponibles, presupuesto
solucion hardware/software de Allot y presupuesto con servidores redundados DELL y
software Linux, decision de la solucion y diagrama de Gannt con la planificién temporal de la
puesta en marcha de la solucién.

Capitulo 5: Descripcion de la solucién adoptada, presentando los direrentes elementos que
utilizaremos y una explicacién basica de su funcionamiento general.

Capitulo 6: Descripcion de la implementacion de la solucion.
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2. PLANTEAMIENTO GENERAL
DEL PROYECTO

2.1 Evolucién Técnica Redes Area Local y de Campus

Histéricamente las redes de datos en entornos de campus y en general en las redes de area
local han estado constituidas principalmente por equipos de comunicaciones basados en
tecnologia Ethernet. Mediante esta tecnologia es posible transportar datos entre los
diferentes dispositivos de la red, tal como computadoras, impresoras, y servidores locales,
ademas de constituir el principal punto de acceso a los servicios que ofrece internet.

Las redes ethernet de area local clasicas (802.3) consistian basicamente en un medio
compartido al cual se conectaban los distintos dispositivos que necesitaban intercambiar
informacién. Para poder intercambiar informaciéon en un medio compartido los dispositivos
Ethernet utilizan un método de acceso al medio con deteccién de portadora y detecciéon de
colisiones (CSMA/CD) que so6lo permite que una estacién pueda transmitir informacion a la
vez. Esta informacién una vez transmitida era recibida por todos los nodos de la red. Sin
embargo, el rendimiento de una LAN Ethernet/802.3 de medio compartido podia verse
afectada de forma negativa por distintos factores:

- La naturaleza de la transmision “uno a todos” de las LAN Ethernet/802.3.

- Los métodos de acceso multiple con detecciébn de portadora y deteccién de
colisiones (CSMA/CD) sélo permiten que una estacion pueda transmitir datos a la vez.

- Las aplicaciones multimedia con mayor demanda de ancho de banda, tales como
video e Internet, sumadas a la naturaleza de broadcast de Ethernet, pueden crear
congestién de red.

El objetivo de una red ethernet es proporcionar un servicio de entrega de mejor esfuerzo y
permitir que todos los dispositivos en el medio compartido puedan transmitir de forma
equitativa.

Sin embargo, uno de los problemas inherentes a la tecnologia de acceso al medio en
CSMA/CD son las colisiones. Ethernet es una tecnologia half duplex en la que cada host
testea el medio compartido para comprobar si hay datos que se estan transmitiendo antes
de enviar los suyos. Si la red estd en uso, la transmision se retarda. A pesar del retardo de
la transmisién, dos o mas hosts Ethernet pueden transmitir al mismo tiempo, dando como
resultado una colision. Cuando se produce una colision, el host que detecta primero la
colisién envia una sefial al medio sefialando tal evento. Al escuchar la sefial de colision
cada host espera durante un lapso de tiempo aleatorio antes de intentarlo nuevamente. El
algoritmo de postergacion de la NIC genera este periodo al azar. A medida que mas hosts
se agregan a la red y empiezan a transmitir, es mas probable que se produzcan colisiones.
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Las LAN Ethernet se saturan porque los usuarios ejecutan software que utiliza
intensivamente la red, como aplicaciones cliente/servidor que hacen que los hosts deban
transmitir con mayor frecuencia y durante periodos de tiempo mas prolongados.

Los avances en la tecnologia han producido ordenadores de escritorio y estaciones de
trabajo cada vez mas rapidas e inteligentes. La combinacion de servidores/estaciones de
trabajo cada vez mas potentes y aplicaciones que hacen un uso cada vez mas intensivo de
la red dan como resultado la necesidad de redes de area local con mayor ancho de banda y
optimizacion del uso de la misma. Actualmente las redes estan experimentando un aumento
en la transmision de imagenes, videos y aplicaciones multimedia asi como la aparicién de
nuevas aplicaciones con requerimientos de ancho de banda cada vez mas elevados. Todos
estos factores representan una exigencia ain mayor para las redes de datos. Cuando cada
vez mas personas utilizan la red para compartir grandes archivos, acceder a servidores de
red, transmitir audio y video y conectarse a todos los servicios que ofrece Internet, se
produce la congestion de red. Esto puede dar como resultado tiempos de respuesta mas
lentos, transferencias de archivos muy largas y usuarios de red menos productivos debido a
los retardos de red. Para aliviar la congestién de red, se necesita mas ancho de banda o
bien, que el ancho de banda disponible se use con mayor eficiencia.

Debido a estos motivos se produjeron una serie de mejoras tecnoldgicas enfocadas al
aumento del ancho de banda disponibles en las redes de datos y a la utilizacién del mismo
con mayor eficiencia:

- Aparicion de puentes (bridges) para reducir los dominios de colisién hasta
finalmente sustituir los repetidores multipuerto (HUBS) por conmutadores (switches)
los cuales permiten crear una conexién punto a punto con cada puerto del switch en
un entorno libre de colisiones.

- La sustituciéon de los Hubs por Switches permitié la evolucion de la tecnologia
Ethernet half duplex a full duplex, la cual permitia la transmisién de un paquete y la
recepcion de otro paquete distinto al mismo tiempo. Esta transmision y recepcion
simultanea requiere del uso de dos pares de hilos dentro del cable y una conexién
conmutada entre cada nodo. Esta conexion se considera punto a punto y esta libre
de colisiones. Debido a que ambos nodos pueden transmitir y recibir al mismo
tiempo, no existen negociaciones para el ancho de banda. Ethernet full duplex puede
utilizar el medio compartido existente siempre y cuando el medio cumpla con los
estandares ethernet minimos.

- Aumento de las velocidades de acceso a la red de 10 a 100/1000Mbps.

El switch Ethernet full duplex aprovecha los dos pares de hilos que se encuentran dentro del
cable. Esto se realiza creando una conexion directa entre el transmisor (TX) en un extremo
del circuito y el receptor (RX) en el otro extremo. Con estas dos estaciones conectadas de
esta manera, se crea un dominio libre de colisiones debido a que se produce la transmision
y la recepcion de los datos en circuitos separados no competitivos.

Ethernet puede usar Unicamente el 50%-60% del ancho de banda disponible debido a las
colisiones y la latencia. Ethernet full duplex ofrece 100% del ancho de banda en ambas
direcciones.
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2.2 Problematica General Redes Ethernet

AUn asi con todas las mejoras tecnoldgicas introducidas en las redes ethernet a medida que
aumenta el nUmero de usuarios es necesario gestionar y controlar los recursos disponibles
debido principalmente a estos factores:

1. Aln teniendo a dia de hoy puertos de usuario a 100/1000Mbps, los enlaces de
comunicaciones entre equipos de red siguen siendo de 1Gbps o 10Gbps. Suponiendo un
escenario tipico de puertos de usuario a 100Mbps y enlaces entre equipos a 1Gbps
podemos apreciar a simple vista que 10 usuarios haciendo un uso intensivo de su
conexion pueden poner en serios problemas de congestion los enlaces principales de
comunicaciones.

2. Uso de programas de intercambios de archivos P2P (peer to peer) donde la mayoria
de las veces no son configurados adecuadamente para que hagan un uso racional de la
red.

3. Acceso a archivos de descarga directa (fileserve, rapidshare, etc) de gran tamano, lo
gue también puede provocar congestion de red.

4. Aplicaciones de audio y video que cada vez mas exigentes con los recursos de
comunicaciones.

5. Visualizacion de contenido multimedia en tiempo real (television por internet,
videoclubs online, etc)

Debido a estos factores es necesario proveer a las redes LAN en general y a las redes de
campus en particular de los medios necesarios para poder controlar el trafico que esta
circulando por las mismas para no tener trafico “no productivo” saturando la capacidad de
los enlaces y por lo tanto interfiriendo en el uso efectivo de las mismas.

Este objetivo lo podemos conseguir de dos maneras distintas:

1. Controlando el uso de los protocolos que hacen un uso mas intensivo de la red,
ver el impacto que representa en el rendimiento de la misma y controlar su uso a
unos valores adecuados. (ej. Limitar el uso de los protocolos P2P de intercambio de
archivos para que se puedan seguir utilizando pero de una forma controlada).

2. Controlando el ancho de banda de cada usuario de la red sabiendo con antelacién
el impacto que puede representar en el peor de los casos sobre la infraestructura de
comunicaciones y sobre el resto de usuarios de la red.

Para la obtencion de los dos objetivos expuestos anteriormente contamos con soluciones
tanto hardware como software debiéndose utilizar una u otra solucion basandonos en el
escenario donde debamos realizar la puesta en macha ademas de tener en cuenta los
factores econdmicos derivados de la solucion a escoger.

A continuaciéon realizaremos un estudio en una red real (red de datos del campus de
Terrassa) con el fin de proporcionar los dos servicios expuestos anteriormente.
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3. ESTUDIO PREVIO: CAMPUS DE
TERRASSA

El Campus de la UPC en Terrassa es una realidad universitaria docente, de investigacion y
de servicios dentro de la Universidad Politécnica de Catalufia (UPC), ubicada en la ciudad
de Terrassa y dentro de un entorno industrial y econémico clave para Catalufia. Esta
realidad es fruto de la voluntad y del trabajo colectivo de las 5 Escuelas, 23 Departamentos
y 37 grupos de investigacion que lo forman para caminar juntos y desarrollar proyectos que
hagan crecer en calidad y prestigio a la UPC, aunque aportando los resultados de su
actividad al progreso social y econémico del pais.

El Campus de la UPC en Terrassa, con mas de 5.000 estudiantes y dentro de la segunda
ciudad universitaria de Catalufia, se encuentra en un momento clave de su historia ya que
se estan haciendo realidad proyectos de gran trascendencia para su futuro inmediato y su
desarrollo. Prueba de ello son los mas de 12 millones de euros que han invertido en los
ultimos tres afios en nuevas infraestructuras para la investigacion, que incluyen un nuevo
edificio para la investigacién con mas de 5.000 metros cuadrados sobre rasante, el Centro
Universitario de la Visibn (CUV) y el laboratorio bioclimatico del CTTC. Ademas, el
Consorcio de la Zona Franca invertira proximamente 16 millones de euros en la
construccion del Nexus lll, un edificio que dinamizara extraordinariamente la transferencia
de tecnologia, especialmente en el sector aeronautico, y que serd emblematico en el
crecimiento del polo tecnolégico del campus.

Las méas de 6.000 personas entre profesorado, estudiantado y personal de administracion y
servicios conforman el campus de la UPC en Terrassa.

3.1 SICT

Dentro de este entorno, los Servicios Informaticos del Campus Terrassa (SICT), son los
responsables de planificar, desarrollar, producir y mantener los servicios TIC para apoyar la
direccién, gestion, docencia e investigacién de las Unidades y usuarios del Campus de
Terrassa con criterios de eficiencia y calidad.

3.1.1 Ubicacién de los Servicios Informaticos del Campus de Terrassa

A continuacion podemos ver un plano con los edificios que componen el campus de
Terrassa y la ubicacion de los servicios informéticos dentro del mismo.

1. Servicios Generales: Edificio Campus (TR-10), planta 2, c / Colén, 2, 08222 Terrassa

2. SICT-EET, Centro de Célculo EET: Edificio TR-1, planta baja, c / Colon, 1, 08222
Terrassa
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3. SICT-ETSEIAT, Centro de Calculo ETSEIAT: Edificio TR-5, planta 2, ¢ / Colén, 11,
08222 Terrassa
4. SICT-FOOT, Centro de Calculo FOOT: EDIFICIO TR-8, C / Violinista Vellsola, 37,
08222 Terrassa
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Figura 3.1: Campus Terrassa

3.1.2 Organizacion Servicios Informéaticos del Campus de Terrassa

El personal de los servicios informéticos ubicados en las diferentes escuelas (EET,
ETSEIAT Y EUOOT) tiene como funcidn principal dar soporte directo a los usuarios de

dichos centros. El personal de los servicios informaticos ubicados en el edificio TR10 tiene
como funcidn principal gestionar los servicios e instalaciones a nivel de campus.

Estan divididos en 4 areas:

— Servicios basicos.

— Desarrollo.

— Area de soporte a las nuevas tecnologias.
— Telematica.

El area Telematica es la encargada de la planificaciébn, monitorizacion y gestion de las

infraestructuras de comunicaciones sobre las cuales se apoya toda la comunidad
universitaria y los servicios informéaticos mismos.
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La realizacion del presente proyecto estara a cargo del area telematica.

3.2 Red Troncal Datos Campus Terrassa

La red troncal de datos del campus de Terrassa estd diseflada en forma de estrella
extendida y basada en tecnologia gigabit ethernet conmutada. Cada uno de los edificios
(TRs) de los que esta compuesto el campus consta de una red de datos de &rea local para
las comunicaciones internas. Ademas, cada uno de estos edificios se une a su vez al equipo
principal de comunicaciones del campus localizado en el edificio TR10 y a partir de él,
obtiene conectividad con el resto de edificios, con la red de datos de Barcelona, con el resto
de los campus de la UPC y a Internet.

Campus Nord
fUPC / INTERNET

Figura 3.2: Esquema logico de la red de datos del campus de Terrassa
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Figura 3.3: Esquema de la red de datos del campus de Terrassa

3.3 RESA

Dentro de este entorno universitario, en el edificio TR31 estad ubicada RESA, la residencia
universitaria del campus de Terrassa.

La Residencia Francesc Giralt i Serra esta situada en el Campus de la UPC de Terrassa,
muy cerca de la ETSEIAT, la EET, la Escuela de enfermeria, Escuela de 6ptica y optometra,
fotografa, edificio Campus, CITM y vapor universitario. La residencia esta al lado del parking
de la ETSEIAT, en la calle Ramon y Cajal, esquina con Ricardo Wagner.
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Figura 3.4: Residencia de estudiantes campus Terrassa (edificio TR31)

En un momento dado se nos pidié proporcionar a los ordenadores residenciales conectividad
a la red de datos del campus y por extension a Internet de forma que los ordenadores
ubicados en las habitaciones de la residencia pudiesen acceder a la red de datos del campus

de forma segura y confiable afectando en lo minimo posible al resto de la comunidad
universitaria.

3.3.1 Descripcion de la residencia

La residencia del campus de la UPC en Terrassa, estd compuesta por 5 plantas de

habitaciones con un total de 197 plazas disponibles, a cada una de las cuales se le tenia
gue proporcionar conectividad de red.

Para lograr este objetivo se ubicaron 3 racks de comunicaciones en el edificio. Uno en la
planta subterrdnea para proporcionar conectividad a las habitaciones ubicadas en la planta -
1, un segundo armario de comunicaciones ubicado en la planta 1, dando conectividad a las

plantas 0,1y 2. Por ultimo un armario de comunicaciones en la planta 4, dando conectividad
a las plantas 3,4y 5.

Los Racks de las plantas 1 y 4 cuentan con dos equipos cisco de 48 puertos cada uno con
puertos de usuario Fast Ethernet y el Rack de la planta -1 cuenta con un equipo de 24

puertos de usuario con la misma tecnologia. Los armarios estan enlazados entre si
mediante cable de cobre categoria 6 a una velocidad de 1Gbps.
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A continuacién se muestra la interconexion de estos equipos, asi como su ubicacién general
dentro de la electronica de comunicaciones del campus de Terrassa y union al equipo
central de comunicaciones.

Planta 4
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Figura 3.5: LAN RESA y uni6n a la red universitaria
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3.3.2 Requisitos conexion RESA

Los requisitos de conexion pedidos por la residencia fueron los siguientes:

1. Conexion de los residentes a Internet con las mismas prestaciones que una
conexion doméstica.

Configuracion automética de los parametros de red.

Ancho de banda garantizado por usuario de forma que el uso indiscriminado de la
conexion por uno o varios residentes no afectase a la conexion del resto de
usuarios.

Compatrticion interna de archivos a gran velocidad.

Proteccion de los ordenadores internos de la residencia mediante firewall en el
servidor de comunicaciones.

6. Monitorizacién constante del estado de la conexién a Internet y de los equipos de
comunicaciones.

7. Alta disponibilidad del servicio.

3.3.3 Requisitos SICT

Los requisitos pedidos por la residencia debian compatibilizarse con los requisitos
impuestos desde los servicios informaticos del campus de Terrassa.

1. El tréfico generado desde la residencia no deberia en ningdn caso saturar el ancho
de banda de la troncal del campus de Terrassa.

2. Control dindmico del ancho de banda asignado tanto al enlace de la residencia como
a cada uno de los residentes de la misma.

Control del ancho de banda de programas P2P.

Utilizar el mismo hardware para dar acceso a la red universitaria a las redes
multidisciplinares departamentales del campus de Terrassa.
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4. PLANIFICACION DE LA
SOLUCION

4.1 Estudio Alternativas

Una vez visto el estado actual de las redes de area local y de campus y el escenario de
aplicacion especifico (red de datos del Campus de Terrassa) pasaremos a evaluar el
estudio de las alternativas disponibles para conseguir los objetivos del proyecto.

La primera decision que se tuvo que tomar fue la de utilizar algin equipo de
comunicaciones disefiado especificamente para controlar anchos de banda o la utilizacién
un ordenador de propdsito general con algun tipo de software especifico que realizase la
misma funcién.

De las soluciones especificas basadas en hardware estuvimos valorando la utilizacién de
algin equipo de la casa ALLOT, compafiia dedicada a la fabricacion de soluciones
hardware de control de anchos de banda.

http://www.allot.com/

Las ventajas de este tipo de soluciones, podemos resumirlas en la facilidad de configuracién
y administracién de las politicas de QoS. Como desventajas principales estaban el precio
del equipo y de las licencias anuales que habia que contratar (dependientes del ancho de
banda a controlar), disparandose en el caso de optar por una solucién hardware redundada.

La opcion de utilizar un ordenador de propdsito general y de realizar el control mediante
algun software de gestion de QOS era muchisimo mas econdmica sobre todo si
desedbamos redundancia a nivel hardware de los equipos y del servicio ofrecido por estos.

Una vez decididos por esta segunda alternativa las siguientes opciones disponibles
pasaban por la utilizacion de sistemas operativos de pago o la utilizacion de un sistema
operativo Linux de libre distribucién. De la misma forma nos encontramos en la misma
tesitura a la hora de determinar el software que iba a realizar el control de los anchos de
banda.

Debido a los conocimientos en sistemas operativos Linux por parte del personal de los
servicios informaticos del campus de Terrassa se decidio la utilizacion de ordenadores de
proposito general y la utilizacion de un sistema operativo Linux de libre distribucion.

Respecto al software utilizado para la provisién de QoS, vimos que ya existian herramientas
de libre distribucion muy potentes que nos podian servir para proporcionar todos los
requisitos del proyecto.

En el siguiente apartado podremos comparar la diferencia de precio existente entre ambas
soluciones.

O RE=

23


http://www.allot.com/

24 Diserio servidor comunicaciones con acceso sequro d internet, alta disponibilidad y QoS L7

4.2

con un mantenimiento mas soporte de 3 afios.

Comparacion econdmica de las soluciones

En primer lugar mostramos la valoracién econémica de la casa Allot de una solucién basada
en hardware especifico para dotar a la red del campus de Terrassa de la inteligencia
necesaria para conseguir los objetivos del proyecto. Hay que destacar que el presupuesto
era para controlar un ancho de banda de 200Mbps y que la solucién no era redundada y

Desglose precios especiales para UPC Terrassa, equipo gestor Ancho de Banda Allot NetEnforcer AC-1440
- NetEnforcer AC-1440/200Mbps (Gestion de 4 enlaces fisicos 10/100/1000, y Capacidad crecimiento a 1 Gbps)
- NetExplorer server
- Senice Protector
- Instal-laci6 i configuracio
- Plan de mantenimiento y soporte por 3 afios
Referéncia Fabricant Descripcio Precio lista rec.|Desc. |Precio Unitario | Uds. Total
Equipo gestor Ancho de Banda: Allot NetEnforcer AC-1440 66.217 €
KAC-1440-8P-AC-COP Allot NetEnforcer AC-1440/AC Copper 27.888,00 €| 40% 16.732,80 €| 1 16.732,80 €
SBC-1400-200Mbps Allot 200 Mbps BW Control for AC-1400 18.984,00 €| 40% 11.390,40€| 1 11.390,40 €
SNR-1400 Allot NX Real-time Reporter for AC-1400 5.460,00 €| 40% 3.276,00€| 1 3.276,00 €
SSC-1400-SP-MITIGATION Allot SeniceProtector Threat Mitigation for AC-1400 12.460,00 €| 40% 7.476,00 €[ 1 7.476,00 €
SPCS-4G-COP Allot SeniceProtector Controller-Sensor, Copper 45.570,00 €| 40% 27.342,00€ 1 27.342,00 €
Senicios de Instalacion y Configuracion 3.000 €
Instalacion yi Configuracién del equipo Allot NetEnforcer
I+C on site Wifidom |AC-1440, incluyendo el SW de gestion Netexporer y el 3.000,00 € 0% 3.000,00 € 1 3.000,00 €
HW de seguridad Senice Protector
Senicios de Mantenimiento. Plan de soporte y mantenimiento Platinum, garantizado por 3 afios 26.487 €
KAC-1440-8P-AC-COP- NetEnforcer AC-1440/AC Copper. Platinium Support
All 11.155,2 40% X 12 1 . 12
WNE-PLT-36 ot Plan (3 years) 55,20 €| 40% 6.693,12 € 6.693,12 €
SBC-1400-200Mbps-WNE- Allot 200 Mbps BW Control for AC-1400. Platinium Support 7.593,60 €| 40% 455616 € 1 4.556,16 €
PLT-36 Plan (3 years)
SNR-1400-WNE-PLT-36 Allot | NX Real-time Reporter for AC-1400. Platinium Support 2.184,00 €| 40% 131040€[ 1 | 1.310,40€
Plan (3 years)
SSC-1400-SP-MITIGATION- SeniceProtector Threat Mitigation for AC-1400.
Allot L 4.984,00 €| 40% 2.990,40 €| 1 2.990,40 €
WNE-PLT-36 © Platinium Support Plan (3 years) | °
SPCS-4G-COP-WNE-PLT- Allot SeniceProtector Controller. Platinium Support Plan (3 18.228,00 €| 40% 10.936,80 €| 1 10.936,80 €
36 years)
Subtotal 95.704,08 €
Transporte - €
IVA 18% 17.226,73 €
Total 112.930,81 €

Podemos apreciar a simple vista que de entrada no es una solucion barata.

A continuacion mostramos el precio de la solucién basada en cddigo de libre distribucion,
tanto a nivel hardware como a nivel software. Hay que destacar la experiencia del personal
de los servicios informaticos del campus de Terrassa en la instalacion y administracion de
sistemas operativos Linux, aunque habria que contabilizarse las horas de aprendizaje y
pruebas de funcionamiento de las herramientas de libre distribucion destinadas a la

consecucion de los objetivos del proyecto.

Los elementos necesarios en este caso serian los siguientes:

HARDWARE

Dos Servidores Dell PowerEdge 860 con las siguientes caracteristicas:

e Procesador: Intel Dual core Xeon Processor a 2,13(Ghz).
e Cache Segundo nivel: 2MB.
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¢ Velocidad del bus de sistema: 1066 Mhz.

e Memoria: 4GB a 667Mhz ECC.

e Disco: 160GB SATA (7200 rpm).

o Tarjeta de red: Intel PRO 1000PT Dual Server Adapter Gigabit (x4).

SOFTWARE

e Sistema Operativo: Debian GNU Linux

e Servidor Configuraciones RED: dhcp3-server

e Alta Disponibilidad: Heartbeat

o Firewall: Iptables

¢ Reconocimiento protocolos a nivel de aplicacion: Layer7
e Calidad de servicio y control de trafico: Traffic Control “TC

Con el siguiente coste asociado tanto a nivel de Hardware (Servidores Dell) como Software
(Personal servicios informaticos del campus de Terrassa).

Desglose de precios a nivel hardware:

ITEM No. Cantidad | Descripcion Precio Cantidad Neto
Unitario
*1 2 PE860 Dual Core Xeon 3050, 2.13GHz/2MB 1066FSB 1.264,00 2.528,00
2 PCI-X Riser Card (1x 64-bit/133MHz PCI-X slot, 1x PCI-E x8 1
slot)
3 SHIP PE860 Power Cord - Spanish 1
4 PEB860 Front Bezel 1
5 4GB 667MHz Dual Rank ECC Memory (4X1GB) 1
6 160GB SATA (7,200rpm) 3.5inch Hard Drive (non hot-plug) 1
7 (PE850/PE860 ONLY) 24X CDRW/DVD Combo Drive, IDE, 1
Half Height
8 Intel PRO 1000PT Dual Port Server Adapter, Gigabit NIC, Cu, 1
PCle x4
9 No Operating System 1
10 PE860 Open Manage Factory Install and CD 1
11 Upg to Basic 3Y NBD Premier Enterprise Support 1
12 Recommended Enterprise Support declined. Basic support 1
with limited HW support, NBD only
13 Server Installation 1 unit 1
14 Base Warranty 1
15 1Y NBD (Next Business Day) On-site 1
16 Sliding Rapid Rail 1
17 C1 Motherboard SATA cabled, No RAID, 1 Hard Drive (using 1
onboard SATA Chntrl)
18 PowerEdge Order - Spain 1
Resumen IVA
% IVA Total Neto IVA EUR
EUR
16,00 2.658,00 425,28
EUR
Subtotal 2.528,00
Transporte 130,00
IVA 425,28
Total 3.083,28
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Desglose de precios a nivel Software:

Instalacion y configuracién solucién alta 3.000€
disponibilidad servidor comunicaciones con
acceso seguro a internet y control de ancho de
banda a nivel de aplicacion y por usuario.

Mantenimiento durante 3 afios 3.000€

Por lo que podemos apreciar que la segunda solucién en total asciende a 9.000€, muy por
debajo del precio de la solucion hardware sin redundar. También hay que destacar que la
opcion harware de allot ofrece muchisimas caracteristicas adicionales sobre todo a nivel de
graficos muy utiles pero evidentemente a un precio mucho mayor.

4.3 Planificacion temporal solucion adoptada

Planificacié temporal de |las tareas a realizar

Ia o Nombre de lares | D uracién Comienzo Fin Fredecesaras
1 21 dias lun 02/01112 lun 09/01/112
z | 34 noras lun 02/01/12 vie 08/01/12
ERr | a 2 horas lun 08/01/12, lun 08/01/122
4 Pruebas solucién adoptada 3 dias mar 10/01/112 mar 10/01112 3
= | Lesr documentaciéniejemples + prustas Layer 7 y Traffic Control (Qa5) & horas mar 10/01/12 mar 10/01/12
[ Instalacién y puesta en marcha de la solucién 57 dias mié 11/01/12 mar 31101112 5
7 L] Instelacién Debien/GNU Linux maguina Dell (1) 2 horas mié 2
ERr | i 4 Dell (2 2 horas

s M s alta dis ponibilided con Heartbeat ras

10 |EH . iguracién firewsll IPTABLES servidor Dell (1) 1 hora

11 | Instalacién y cenfiguracién firewsll IFTABLES servider Dall (2) 1 hora

1z |H Instalacién, configuracién y pruebas Layer 7 s ervidor Dell (1) 4 horas

12 |Fq Instelacién, configuracién y pruebas Layer 7 s ervidor Dell (2) 4 horas

1+ |F Instslacién, cenfiguracién y pruebss calidad de ivel de splicacidn Servidor Dell {1) 4 horas

15 |F Instelacién, configuracién y pruebes calidad de s erv a nive de aplicacién servidor Dell (2) 4 horas

15 | Pussta =n funcionamientc + Comprobar servicio + Ajustar valores Qos y modificacién reglss fitrado 50 horas lun 22/01/12
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5. DESCRIPCION DE LA
SOLUCION

5.1 VLANs

En muchas ocasiones un Switch en la red con gran nimero de puertos se parte en varios
Switches mas pequefios para generar diferentes subredes aisladas, independientes e
invisibles unas de otras.

La forma mas sencilla de hacer esto es asignar los puertos del Switch a una determinada
VLAN.

Aunque funciona correctamente, en configuraciones de red mas complejas, esto no es
posible ya que puede necesitarse que diferentes VLANSs utilicen a la vez un mismo puerto
como pueden ser los puertos de enlace entre equipos de comunicaciones. En este caso y
para mantener el aislamiento se utiliza 802.1Q. El protocolo IEEE 802.1Q establece la forma
en que los paquetes IP pueden 'marcarse’' con un 'tag' para crear redes virtuales (VLANS).

Supuesta una VLAN con el tag '4' (identificador de vlan) conectada a una interfaz de una
maquina Debian, ésta debe configurarse de la siguiente manera para reconocer el trafico
dentro de esa LAN virtual:

— Instalar los mddulos y herramientas 'vlan'.

apt-get install vlan

— Configurar la interfaz en el archivo '/etc/network/interfaces'.

]

auto vlan4

iface vlan4 inet static

address XX.XxX.XX.XX
network Xx.XX.XX.XX
netmask 255.255.xx.xx
broadcast XX.XX.XX.XX
mtu 1500
vlan_raw_device ethQ

[..]

La definicion de la tarjeta que recibe los paquetes con tag, 4, pasa a ser la interfaz virtual
vlan4 que se enlaza a ethO (vlan_raw_device eth0).
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— Reiniciar la red

/etc/init.d/networking restart

— Administracion

La informacién referente al tageado de interfaces se puede ver desde '/proc’,
concretamente en las siguientes ubicaciones:

/proc/netivlan/config
/proc/net/vlan/vlian4

5.1.1 |EEE 802.10

El protocolo IEEE 802.1Q fue un proyecto del grupo de trabajo 802 de la IEEE para
desarrollar un mecanismo que permitiera a maltiples redes compartir de forma transparente
el mismo medio fisico sin problemas de interferencia entre ellas (Trunking). Se usa para
definir el protocolo de encapsulamiento usado para implementar este mecanismo en redes
Ethernet.

802.1Q afiade 4 bytes al encabezado Ethernet original. El valor del campo EtherType se
cambia a 0x8100 para sefialar el cambio en el formato de la trama.

Debido a que con el cambio del encabezado se cambia la trama, 802.1Q fuerza a un re-
calculo del campo “FCS”.

Como los paquetes (tramas ethernet en realidad) llegan a las interfaces de red marcados con
un 'tag' que no es estandar, las interfaces tienen que estar preparadas para interpretarlo y no
desechar el paquete. En pocas palabras, en los dos puntos de los enlaces entre equipos de
comunicaciones tiene que estar activo el protocolo 802.1q

5.2 DHCP

Uno de los requisitos pedidos por la residencia del campus de Terrassa era la configuracion
automatica de red de los equipos conectados en sus instalaciones.

El protocolo de configuracion dinamica de host (DHCP, Dynamic Host Configuration
Protocol) es un estandar TCP/IP disefiado para simplificar la administracion de la
configuracion IP de los equipos de nuestra red.

Si disponemos de un servidor DHCP, la configuracion IP de los PCs puede hacerse de
forma automética sin necesidad de tener que configurarla manualmente en cada equipo
conectado a la red.

El servidor recibe peticiones de clientes solicitando una configuracion de red. El servidor
responderd a dichas peticiones proporcionando los pardmetros que permitan a los clientes
auto configurarse.

El servidor proporcionaré al cliente al menos los siguientes parametros:
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« Direccion IP
e Mascara de subred

Opcionalmente, el servidor DHCP podra proporcionar otros parametros de configuracion
tales como:

* Puerta de enlace.
» Servidores DNS.

El servidor DHCP proporciona una configuracion de red TCP/IP segura y evita conflictos de
direcciones repetidas. Utiliza un modelo cliente-servidor en el que el servidor DHCP
mantiene una administracion centralizada de las direcciones IP utilizadas en la red. Los
clientes podran solicitar al servidor una direccién IP y asi poder integrarse en la red.

1.- No tengo direccion IP. ;jAlguien me proporciona una?

>
I:I 2-Toma, te dejo la 192.188.0.101 durante 20 horazs
-+ ~,
b
) 3.- Gracias, me la quedo
PC cliente > Servidor DHCP

Figura 5.1: Intercambio mensajes DHCP cliente-servidor.

El servidor solo asigna direcciones dentro de un rango prefijado. Si por error hemos
configurado manualmente una IP estatica perteneciente al rango gestionado por nuestro
servidor DHCP, podria ocurrir que dicha direccion sea asignada dinamicamente a otro PC,
provocandose un conflicto de IP. En ese caso el cliente solicitard y comprobara, otra
direccion IP, hasta que obtenga una direccién IP que no esté asignada actualmente a
ningun otro equipo de nuestra red.

La primera vez que seleccionamos en un PC que su configuracion IP se obtenga por DHCP
éste pasara a convertirse en un cliente DHCP e intentara localizar un servidor DHCP para
obtener una configuracién desde el mismo. Si no encuentra ningln servidor, el cliente no
podra disponer de direccion IP y por lo tanto no podra comunicarse con la red. Si el cliente
encuentra un servidor DHCP, éste le proporcionard, para un periodo predeterminado, una
configuracion IP que le permitird comunicarse con la red. Cuando haya transcurrido el 50%
del periodo, el cliente solicitara una renovacion de la misma.

Cuando arrancamos de nuevo un PC cuya configuracion IP se determina por DHCP,
pueden darse dos situaciones:

+ Si la concesion de alquiler de licencia ha caducado, el cliente solicita unanueva
licencia al servidor DHCP (la asignacion del servidor podria o0 no, coincidir con la
anterior).
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* Si la concesién de alquiler no ha caducado en el momento del inicio, el cliente
intentara renovar su concesion en el servidor DHCP, es decir, que le sea asignada
la misma direccion IP.

Antes de comenzar con los procesos de instalacion y configuracion de nuestro servidor
DHCP, vamos a definir algunos términos que utilizaremos a lo largo de dicho proceso.

Rango servidor DHCP: Un rango de DHCP esta definido por un grupo de direcciones IP en
una subred determinada, como por ejemplo de 192.168.0.1 a 192.168.0.254, que el servidor
DHCP puede conceder a los clientes.

Concesion o alquiler de direcciones: es un periodo de tiempo que los servidores DHCP
especifican, durante el cual un equipo cliente puede utilizar una direccion IP asignada.

Reserva de direcciones IP: Consiste en reservar algunas direcciones IP para asignarselas
siempre a los mismos PCs clientes de forma que cada uno siempre reciba la misma
direccion IP. Se suele utilizar para asignar a servidores o PCs concretos la misma direccion
siempre. Es similar a configurar una direccion IP estéatica pero de forma automatica desde el
servidor DHCP. En el servidor se asocian direcciones MAC a direcciones IP. Es una opcion
muy interesante para asignar a ciertos PCs (servidores, impresoras de red, PCs
especiales...) siempre con la misma IP.

5.2.1 Instalacion del servidor DHCP

Para instalar los archivos necesarios de nuestro servidor DHCP podemos utilizar apt-get
desde una consola de root:

/I Instalacion del servidor DHCP
# apt-get install dhcp3-server

De esta forma instalariamos los programas necesarios para disponer de nuestro propio
servidor DHCP.

5.2.2 Configuracion del servidor DHCP

Tal y como se ha comentado anteriormente, un servidor DHCP proporciona direcciones IP y
otros parametros a los clientes DHCP de forma que su configuracion se puede establecer
de manera automética sin tener que hacerlo manualmente, lo cual es especialmente Uutil
cuando el numero de PCs de nuestra red local es grande.

El servidor de DHCP debera saber qué rangos de direcciones IP puede 'alquilar' y qué
pardmetros adicionales (puerta de enlace, servidores DNS, etc...) debe proporcionar a los
clientes para que la configuracion de los mismos sea completa y sea la deseada.
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Una configuracion TCP/IP minima debe contener al menos la direccion IP y la mascara de
subred, por lo tanto, esos son los dos datos minimos que un servidor DHCP puede
proporcionar a un cliente, no obstante, un servidor DHCP suele proporcionar muchos mas
pardmetros:

* Direccion IP

* Mascara de subred

+ Direccion de difusion o broadcast
* Puerta de enlace

* Servidores DNS, etc...

Ademas, existen una serie de paradmetros que definen las condiciones del 'alquiler' o cesién
de la configuracion IP hacia un cliente como son:

* Tiempo de cesion por defecto
* Tiempo de cesion maximo, y algunos parametros mas.

Esta informacion compone la configuracion del servidor DHCP.

5.2.3 Archivo configuracion del servidor DHCP

Al igual que todas las aplicaciones en Linux, el servidor DHCP dispone de su propio archivo
de configuracion. Se trata del archivo:

/etc/dhcp3/dhcpd.conf

Este archivo de configuracion consta de una primera parte principal donde se especifican
los parametros generales que definen el ‘'alquiler' y los parametros adicionales que se
proporcionaran al cliente. El resto del archivo de configuracion consta de una serie de
secciones que especifican principalmente rangos de direcciones IPs que seran cedidas a
los clientes que lo soliciten (seccion subnet) y especificaciones concretas de equipos
(seccidn host). Los pardmetros de las secciones deberan ir entrellaves '{' y '}".

Los valores de los parametros especificados al principio del archivo se aplican como valores
por defecto al resto de secciones aunque si dentro de una seccion se re-define alguno de
los parametros, se aplicara éste, ignorandose el valor por defecto.

Los rangos de direcciones IP se especifican en secciones que empiezan con la palabra
clave 'subnet' seguido de la direccion de red de la subred, continua con la palabra 'netmask’
seguido de la méascara de red.

A continuacion estara la lista de parametros para dicha seccidén encerrados entre llaves.
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Ejemplo: supongamos que en nuestra red local disponemos de direcciones pertenecientes
a la subred 192.168.1.0/24 (/24 significa mascara de subred 255.255.255.0 o lo que serian
24 'unos' en binario) y deseamos que nuestro servidor DHCP alquile direcciones del rango
comprendido entre la direccion 192.168.1.60 y 192.168.1.90. La seccidon subnet que
debemos crear seréa:

// Rango de cesién
subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.60 192.168.1.90;
}

Si ademas de proporcionar al cliente la direccion IP y la mascara deseamos que le
proporcione también la direccion de la puerta de enlace y las direcciones de dos servidores
DNS para que pueda navegar por Internet, la seccion subnet que debemos crear seré:

// Rango de cesidén y paradmetros adicionales
subnet 192.168.1.0 netmask 255.255.255.0 {
option routers 192.168.1.254;
option domain-name-servers 80.58.0.33, 80.58.32.97;

range 192.168.1.60 192.168.1.90;

Existe la posibilidad de establecer una configuraciobn concreta a un cliente concreto
identificandolo por la direccion MAC de su tarjeta de red. Recordemos que la direccion MAC
(MAC address) es un nimero anico, formado por 6 octetos, grabado en la memoria ROM de
las tarjetas de red ethernet que viene fijado de fabrica.

Se suelen escribir los 6 octetos en hexadecimal separados por dos puntos ":'. Todas las
tarjetas de red tienen una direccién MAC Unica en el mundo. Es como un ndmero de serie.
Los tres primeros octetos indican el fabricante y los tres siguientes el nUmero de serie en
fabricacion. En Linux se puede averiguar la direccion MAC mediante el comando ifconfig.
En Windows 2000 y XP/7 se puede utilizar el comando ipconfig desde una consola del
sistema.
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ethd

lo

Archivo Editar Wer Terminal Solapas Ayuda

root@cnice-desktop: /etc/dhcp3# ifconfig

Link encap:Ethernet HwWaddr 00:0C:29:05:AB:4E8 €&——

MAC

inet addr:192.168.1.198 Bcast:192.168.1.255 Mask:255,255.255.0

inet6 addr: 2001:9d8:all4:1:20c:29ff: fe0s: abdh/64 Scope:
inet6 addr: fe80::20c:29ff:fe06:abdb/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1560 Metric:l

RX packets:77018 errors:0 dropped:0 overruns:@ frame:0
TX packets:1658 errors:0 dropped:@ overruns:0 carrier:d
collisions: 0 txqueuelen:1000

RX bytes:B8498496 (8.1 MiB) TX bytes:207738 (202.8 KiB)
Base address:0x1090 Memory:eB8820000-e8840000

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

inetd addr: ::1/128 Scope:Host

UP LOCPBACK RUNNING MTU:16436 Metric:1

RX packets:572 errors:0 dropped:0 overruns:@ frame:0
TX packets:572 errors:0 dropped: 0 overruns:O carrier:@
collisions: 0 txqueuelen:@

RX bytes:28548 (27.9 KiB) TX bytes:28548 (27.9 KiB)

root@cnice-desktop: fetc/dhcp3g

Global

(<1

Para establecer una configuracion de equipo es necesario crear una seccidon host.
Ejemplo: Si deseamos que el cliente cuya direccion MAC sea 00:0c:29:c9:46:80 se
configure siempre (reserva de direccion IP) con la direccion IP 192.168.1.50 y puerta de
enlace 192.168.1.254, que su nombre de dominio sea "ieslapaloma.com" y el servidor de

Ejecucion de ifconfig en Linux. La MAC es la HWaddr

nombres netbios sea "192.168.1.250" la seccién host que debemos crear sera:

// Crear una reserva de direccidén IP

host Profesor5 {

hardware ethernet 00:0c:29:c9:46:80;
fixed-address 192.168.1.50;

option routers 192.168.1.254;

option domain.name "ieslapaloma.com";

option netbios-name-servers 192.168.1.250;
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Cuando el PC cuya direccion MAC sea '00:0c¢:29:¢9:46:80' solicite una direccion IP al
servidor DHCP recibira la 192.168.1.50.

5.2.4 Archivo “dhcpd.conf’ comentado

A continuaciéon mostramos un sencillo archivo dhcpd.conf comentado linea por linea: (Todas
las lineas que comienzan por almoadilla (#) son lineas de comentarios y son ignoradas por
el servidor dhcp. Todas las lineas que especifican parametros deben terminar en punto y
coma';)

// Ejemplo de archivo dhcp.conf
# Sample configuration file for ISC dhcpd for Debian
# $Id: dhcpd.conf,v 1.4.2.2 2002/07/10 03:50:33 peloy Exp $
# Opciones de cliente y de dhcp aplicables por defecto a todas

# las secciones. Estas opciones pueden ser sobre-escritas por
# otras en cada seccidn.

option domain-name-servers 195.53.123.57; # DNS para los
clientes

option domain-name "pruebas.es"; # Nombre de dominio
para los clientes

option subnet-mask 255.255.255.0; # Ma&scara por
defecto.

default-lease-time 600; # Tiempo en segundos del 'alquiler'

max-lease-time 7200; # Maximo tiempo en segundos que

durard el 'alquiler'

# Especificacién de un rango

subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.1.60 192.168.1.80; # Rango de la 60 a la
80 inclusive

option broadcast-address 192.168.1.255; # Direccidn de
difusidn
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option routers 192.168.1.254; # Puerta de enlace
option domain-name-servers 80.58.0.33; # DNS (ej: el de
telefdédnica)

default-lease-time 6000; # Tiempo

# Configuracién particular para un equipo.

host aulabpc6t {

hardware ethernet 00:0c:29:1e:88:1d; # Direccidén MAC en
cuestidn
fixed-address 192.168.1.59; # IP a asignar
(siempre la misma)

}

5.2.5 Informacién y pasos adicionales

Para mas informacion se puede consultar la pagina del manual de dhcpd.conf:

# man dhcpd.conf

El servidor DHCP, al igual que todos los servicios en Debian, dispone de un script de
arranque y parada en la carpeta /etc/init.d.

root@cnice-desktop:/# /etc/init.d/dhcp3-server start  // Arrancar el servidor DHCP
root@cnice-desktop:/# /etc/init.d/dhcp3-server stop  // Parar el servidor DHCP

root@cnice-desktop:/# /etc/init.d/dhcp3-server restart // Reiniciar el servidor DHCP

e =
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Para un arranque automatico del servicio al iniciar el servidor, debemos crear los enlaces
simbdlicos en los niveles de ejecucion correspondientes. Esto lo haremos ejecutando el
siguiente comando como usuario root del sistema.

update-rc.d dhcp3-server defaults

O =



38 Diserio servidor comunicaciones con acceso sequro a internet, alta disponibilidad y QoS L7

5.3 IPTABLES

Un firewall es un dispositivo que filtra el trafico entre como minimo dos redes. El firewall
puede ser un dispositivo fisico o un software sobre un sistema operativo. En general
debemos verlo como una caja con dos o0 mas interfaces de red en la que se establecen
unas reglas de filtrado con las que se decide si una conexién determinada puede
establecerse o no. Incluso puede ir mas alla y realizar modificaciones sobre las
comunicaciones, como el NAT.

Para que un firewall entre redes funcione como tal debe tener al menos dos tarjetas de red.
Esta seria la tipologia clasica de un firewall:

FIREWALL

HUB
o
Switch

Figura 5.3.1: Esquema de firewall tipico entre red local e internet

Esquema tipico de firewall para proteger una red local conectada a internet a través de un
router. El firewall debe colocarse entre el router (con un Unico cable) y la red local
(conectado al switch o al hub de la LAN).

Dependiendo de las necesidades de cada red, puede ponerse uno o mas firewalls para
establecer distintos perimetros de seguridad en torno a un sistema. Es frecuente también
gue se necesite exponer algun servidor a internet (como es el caso de un servidor web, un
servidor de correo, etc..), y en esos casos obviamente en principio se debe aceptar
cualquier conexion a ellos. Lo que se recomienda en esa situacion es situar ese servidor en
lugar aparte de la red, lo que denominamos DMZ o zona desmilitarizada. El firewall tendra
entonces tres entradas:

FIREWALL

HUB
0
Switch

Figura 5.3.2: Esquema de firewall entre red local e internet con zona DMZ para servidores expuestos
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En la zona desmilitarizada se pueden poner tantos servidores como se necesiten. Con esta
arquitectura, permitimos que el servidor sea accesible desde internet de tal forma que si es
atacado y se gana acceso a él, la red local sigue protegida por el firewall.

Los firewalls se pueden usar en cualquier red. Es habitual tenerlos como proteccién de
internet en las empresas, aunque ahi también suelen tener una doble funcién: controlar los
accesos externos hacia dentro y también los internos hacia el exterior; esto Ultimo se hace
con el firewall o frecuentemente con un proxy (que también utilizan reglas, aunque de mas
alto nivel).

También, en empresas de hosting con muchos servidores alojados lo normal es
encontrarnos uno o mas firewalls ya sea filtrando toda la instalacion o parte de ella.

Zona desprotegida

Servidor

INTERNET Router

Este podria ser el esquema
de un ISP en el que se
coloca el firewall para
proteger determinados
servidores como un servicio
adicional. El firewall se pone
en medio entre el resto de la
red y la zona de servidores

&
protegidos. Para llegar a {:’ D [‘ -

estos servidores se tiene Servidor  Servidor  Servidor  Servidor  Servidor  Servidor

WWW MAIL
que pasar por el firewall por
narices.

Zona protegida con firewall

Figura 5.3.3: Esquema de firewall entre redes, en la que solo se filtra y no se hace NAT

Sea el tipo de firewall que sea, generalmente no tendra mas que un conjunto de reglas en
las que se examina el origen y destino de los paquetes del protocolo tcp/ip. En cuanto a
protocolos es probable que sean capaces de filtrar muchos tipos de ellos, no solo los “tcp”,
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también los “udp”, los “icmp”, los “gre” y otros protocolos vinculados a vpns. Este podria ser
(en pseudo-lenguaje) un conjunto de reglas de un firewall del primer gréfico:

Politica por defecto ACEPTAR:

Todo lo que venga de la red local al firewall ACEPTAR

odo lo que venga de la ip de mi casa al puerto tcp 22 ACEPTAR

Todo lo que venga de la ip de casa del jefe al puerto tcp 1723 ACEPTAR

Todo lo que venga de hora.rediris.es al puerto udo 123 ACEPTAR
Todo lo que venga de la red local y vaya al exterior ENMASCARAR
Todo lo que venga del exterior al puerto tcp 1 al 1024 DENEGAR
Todo lo que venga del exterior al puerto tcp 3389 DENEGAR
Todo lo que venga del exterior al puerto udp 1 al 1024 DENEGAR

En definitiva lo que se hace es:
- Habilita el acceso a puertos de administracion a determinadas IPs privilegiadas.

- Enmascara el trafico de la red local hacia el exterior (NAT, una peticibn deun pc de la
LAN sale al exterior con la ip publica), para poder salir a internet.

- Deniega el acceso desde el exterior a puertos de administracion y a todo lo que esté entre
el 1yel1024.

Hay dos maneras de implementar un firewall:

1) Politica por defecto ACEPTAR: En un principio todo lo que entra y sale por el firewall
se acepta y solo se denegara lo que se indique explicitamente.

2) Politica por defecto DENEGAR: Todo esta denegado, y solo se permitira pasar por el
firewall aquello que se permita explicitamente.

Como es obvio imaginar, la primera politica facilita mucho la gestién del firewall, ya que
simplemente nos tenemos que preocupar de proteger aquellos puertos o direcciones que
sabemos que nos interesa; el resto no importa tanto y se deja pasar. Por ejemplo, si
queremos proteger una maquina linux, podemos hacer un netstat -In (o netstat -an, o
netstat —puta| grep LISTEN), saber que puertos estan abiertos, poner reglas para proteger
esos puertos y ya esta. ¢Para qué vamos a proteger un puerto que realmente nunca se va a
abrir?
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El anico problema que podemos tener es que no controlemos que es lo que esta abierto, o
gue en un momento dado se instale un software nuevo que abra un puerto determinado, o
gue no sepamos que determinados paquetes ICMP son peligrosos. Si la politica por defecto
es ACEPTAR y no se protege explicitamente, esos paquetes pasaran el firewall sin
problemas.

En cambio, si la politica por defecto es DENEGAR, a no ser que lo permitamos
explicitamente, el firewall se convierte en un auténtico MURO infranqueable. El problema es
gue es mucho mas dificil preparar un firewall asi, y hay que tener muy claro cémo funciona
el sistema (sea iptables o el que sea) y que es lo que se tiene que abrir sin caer en la
tentacion de empezar a meter reglas demasiado—permisivas.

Esta ultima configuracién de firewall es la recomendada, aunque no es aconsejable
usarla si no se domina minimamente el sistema.

IMPORTANTE

El orden en el que se ponen las reglas de firewall es determinante. Normalmente cuando
hay que decidir que se hace con un paquete se va comparando con cada regla del firewall
hasta que se encuentra una que le afecta (match), y se hace lo que dicte esta regla (aceptar
o denegar); después de eso NO SE MIRARAN MAS REGLAS para ese paquete. ¢Cuél es
el peligro? Si ponemos reglas muy permisivas entre las primeras del firewall, puede que las
siguientes no se apliquen y no sirvan de nada.

IPtables es un sistema de firewall vinculado al kernel de linux que se ha extendido
enormemente a partir del kernel 2.4 de este sistema operativo. Al igual que el anterior
sistema “ipchains”, un firewall de iptables no es como un servidor que lo iniciamos o
detenemos o que se pueda caer por un error de programacion. Iptables esta integrado con
el kernel, es parte del sistema operativo. ;Cémo se pone en marcha? Realmente lo que se
hace es aplicar reglas. Para ello se ejecuta el comando iptables, con el que afiadimos,
borramos, o creamos reglas. Por ello un firewall de iptables no es sino un simple script de
shell en el que se van ejecutando las reglas de firewall.

Las reglas de firewall estan a nivel de kernel. Al kernel lo que le llega es un paquete y tiene
gue decidir qué hacer con él. El kernel lo que hace es, dependiendo si el paquete es para la
propia maquina o para otra maquina, consultar las reglas de firewall y decidir qué hacer con
el paquete segun mande el firewall.

Este es el camino que seguiria un paquete en el kernel:
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Decion ) {:’ FORWARD
DNAT )

INPUT l:J\ < PROCESO > I:\I> OUTPUT

Figura 5.3.4: Cuando un paquete u otra comunicacidn llega al kernel con iptables se sigue este camino

Como se ve en el grafico, basicamente se mira si el paquete esta destinado a la propia
maquina o si va a otra. Para los paquetes (o datagramas, segun el protocolo) que van a la
propia maquina se aplican las reglas INPUT y OUTPUT, y para filtrar paquetes que van a
otras redes 0 maquinas se aplican simplemente reglas FORWARD.

INPUT, OUTPUT y FORWARD son los tres tipos de reglas de filtrado. Pero antes de aplicar
esas reglas es posible aplicar reglas de NAT: estas se usan para hacer redirecciones de
puertos o cambios en las IPs de origen y destino.

Incluso antes de las reglas de NAT se pueden meter reglas de tipo MANGLE, destinadas a
modificar los paquetes.

Por tanto tenemos tres tipos de reglas en iptables:

- MANGLE.

- NAT: reglas PREROUTING, POSTROUTING.

- FILTER: reglas INPUT, OUTPUT, FORWARD.

5.3.1 Creando un firewall con iptables

Muy bien, tenemos una méaquina linux conectada a internet y queremos protegerla con su
propio firewall. Lo Unico que tenemos que hacer es crear un script de shell en el que se van
aplicando las reglas.

Los scripts de iptables pueden tener este aspecto:
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Borrado de las reglas aplicadas actualmente (flush)
Aplicacion de politicas por defecto para INPUT, OUPUT, FORWARD
Listado de reglas iptables.

Ojo con el orden de las reglas!
#!/bin/sh

## SCRIPT de IPTABLES - ejemplo del manual de iptables

## Ejemplo de script para proteger la propia maquina

echo —n Aplicando Reglas de Firewall...
## FLUSH de reglas

iptables —F

iptables —-X

iptables —-Z

iptables -t nat —F

## Establecemos las politicas por defecto
iptables —P INPUT ACCEPT

iptables —P OUTPUT ACCEPT

iptables —P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT

iptables -t nat -P POSTROUTING ACCEPT

## Empezamos a filtrar
# El localhost se deja (por ejemplo conexiones locales a mysq|l)
/sbin/iptables —-A INPUT —i lo -j ACCEPT

# A nuestra IP le dejamos todo
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iptables —A INPUT —s 147.83.83.82 -j ACCEPT

# A un disefiador le dejamos usar el FTP

iptables —A INPUT -s 80.37.45.194 —p tcp —dport 20:21 —jf ACCEPT
# El puerto 80 de www debe estar abierto, es un servidor web.

iptables —A INPUT —p tcp ——dport 80 -j ACCEPT

#Y el resto, lo cerramos

iptables —A INPUT —p tcp ——dport 20:21 —j DROP
iptables —A INPUT —p tcp ——dport 3306 —j DROP
iptables —A INPUT —p tcp ——dport 22 —j DROP
iptables —A INPUT —p tcp ——dport 10000 —j DROP

echo " OK . Verifique que lo que se aplica con: iptables —L —n"

5.3.2 Firewall LAN con salida a internet

Ahora vamos a ver una configuracién de firewall iptables para el tipico caso de red local que
necesita salida a internet.

FIREWALL

Figura 5.3.5: esquema de firewall tipico entre red local e internet

HUB

v)
Switch

[IL JrswerrrrereTy

¢,Qué es lo que hace falta? Obviamente, una regla que haga NAT hacia fuera
(enmascaramiento en iptables), con lo que se haria dos veces NAT. en el firewall y en el
router. Entre el router y el firewall lo normal es que haya una red privada (192.168.1.1 y
192.168.1.2 por ejemplo), aunque dependiendo de las necesidades puede que los dos
tengan IPs publicas. El router se supone que hace un NAT completo hacia dentro (quiza
salvo puerto 23), o sea que desde el exterior no se llega al router si no que de forma
transparente se "choca" contra el firewall. Lo normal en este tipo de firewalls es poner la
politica por defecto de FORWARD en denegar (DROP), pero eso lo vemos mas adelante.
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Veamos como seria este firewall-gateway:
#!/bin/sh
## SCRIPT de IPTABLES - ejemplo del manual de iptables

## Ejemplo de script para firewall entre red—-local e internet

echo —n Aplicando Reglas de Firewall...
## FLUSH de reglas

iptables —F

iptables -X

iptables —Z

iptables -t nat —F

## Establecemos politica por defecto
iptables —-P INPUT ACCEPT

iptables -P OUTPUT ACCEPT

iptables -P FORWARD ACCEPT

iptables -t nat -P PREROUTING ACCEPT

iptables —t nat -P POSTROUTING ACCEPT

## Empezamos a filtrar

## Nota: ethO es el interfaz conectado al router y ethl a la LAN

# El localhost se deja (por ejemplo conexiones locales a mysql)
/sbin/iptables —A INPUT -ilo —j ACCEPT
# Al firewall tenemos acceso desde la red local

iptables —A INPUT -s 192.168.10.0/24 —i eth1 -j ACCEPT

# Ahora hacemos enmascaramiento de la red local
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iptables —t nat —A POSTROUTING -s 192.168.10.0/24 —o ethO -j MASQUERADE

# Con esto permitimos hacer forward de paquetes en el firewall, o sea
# que otras maquinas puedan salir a traves del firewall.

echo 1 > /proc/sys/net/ipv4/ip_forward

## Y ahora cerramos los accesos indeseados del exterior:

# Nota: 0.0.0.0/0 significa: cualquier red

# Cerramos el rango de puerto bien conocido

iptables —A INPUT —s 0.0.0.0/0 —p tcp —dport 1:1024 —j DROP

iptables —A INPUT —s 0.0.0.0/0 —p udp —dport 1:1024 —j DROP

# Cerramos un puerto de gestion: webmin
iptables —A INPUT -s 0.0.0.0/0 —p tcp —dport 10000 —j DROP
echo " OK . Verifique que lo que se aplica con: iptables —L —n"

# Fin del script

e =
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5.4 HEARTBEAT

Uno de los requisitos pedidos por la residencia era la alta disponibilidad del servicio de
comunicaciones.

Uno de los puntos criticos de fallo a redundar, era el servidor de comunicaciones.
Recordemos que finalmente la solucion adoptada se basaba en ordenadores de propésito
general ejecutando un sistema operativo Linux y aplicaciones de libre distribucion.

Hay que tener en cuenta que los programas pueden tener bugs que pueden tirar abajo un
servicio critico, y el hardware falla sin advertencia previa, sea cual sea la marca y el modelo.

Podemos minimizar el efecto del software mediante una politica de actualizaciones
adecuada, pero el hardware que falla no tiene una solucion facil y es el que puede provocar
un tiempo de no disponibilidad del servicio mayor, debido hay que buscar piezas de
recambio y colocarlas.

La solucién son los sistemas de alta disponibilidad (High Availability o HA, en inglés): un tipo
de sistemas que aseguran la disponibilidad de un servicio incluso cuando falla alguno de
sus elementos. La definicion tedrica es mas abstracta: un tipo de sistemas que aseguran la
disponibilidad absoluta de un servicio durante un periodo determinado. La medida es en
horas de downtime (de caida de servicio) por afio, o en porcentaje de uptime
(funcionamiento del servicio) por afio.

Un sistema con una disponibilidad del 99% estaria levantado durante 8672 horas al afio, o
lo que es lo mismo, podria estar caido 88 horas al afio. Estas caidas podrian ser debidas a
mantenimiento (reinicio de un equipo por actualizacion del operativo, por ejemplo) o a algun
problema que haya ocurrido. No hay sistemas de HA que prometan un 100% de
disponibilidad, pero si un 99.999% (“cinco nueves”, solo cinco minutos de downtime al afno).
Son caros y complejos, y normalmente se apunta un poco mas bajo.

La manera de hacer un sistema altamente disponible es tener componentes redundantes,
para que en caso de fallo de uno haya otro que lo sustituya. Los sistemas de tipo mainframe
vienen con esto de serie, pero hasta hace unos afios no era comun verlo aplicado al mundo
de los Pcs. Las limitaciones eran tanto hardware como software; los Pcs todavia eran
ordenadores de oficina o casa, no servidores. El software que ejecutaban estaba pensado
para contabilidad y proceso de texto. Los servidores “de verdad” los vendian las grandes
marcas (IBM, HP, etc) y montaban Unix.

Pero la tecnologia PC avanzé rapidamente y aparecieron Unixes que corrian en ella
(GNU/Linux, en concreto). La combinacion se convirti6 en una alternativa y el software ha
evolucionado hasta competir de tu a ta con las versiones comerciales.

“Alta disponibilidad” es un término vinculado a la palabra “cluster”. Un cluster es un conjunto
de ordenadores y servicios, que parece uno solo para el resto de ordenadores conectados
a la red. Podemos implementar un sistema HA con hardware a prueba de bombas: discos
en RAID, fuentes de alimentacidén redundantes, tarjetas de red redundantes, memoria con
control de integridad, CPUs redundantes, sistemas de alimentacion ininterrumpida, etc..

6 R2

47



48 Diserio servidor comunicaciones con acceso sequro a internet, alta disponibilidad y QoS L7

Pero al final siempre hay un punto de fallo que no se puede duplicar, o el hardware acaba
siendo tan caro que es mas barato conseguir varias unidades méas sencillas. Un buen
sistema de HA tiene un poco de todo: hardware razonablemente redundante y un cluster de
varios nodos.

Un cluster maneja recursos, que pueden o no estar agrupados y relacionados entre si. Un
recurso puede ser cualquier cosa: una direccion IP, un servidor web, disco compartido por
red, una base de datos, etc. El cluster mas tipico son dos nodos en configuracion
activo/pasivo: uno de ellos esta en funcionamiento y el otro esta esperando, sin hacer nada.
Si el primero falla, el segundo se activa y toma sus recursos.

En cuanto el primero sea reparado y vuelva a funcionar, el segundo lo detectara y le cedera
los recursos, volviendo a su letargo.

Como a nadie le gusta desperdiciar hardware, otra configuracion tipica es el cluster
activo/activo: los dos nodos estan funcionando al mismo tiempo, cada uno con un conjunto
de recursos. Si uno de ellos falla, el otro toma los recursos que tenia ejecutando los dos
conjuntos a la vez. Un cluster activo/activo rinde mejor que uno activo/pasivo, aunque es
mas complejo de implementar.

Hay configuraciones mas complejas, usando mas nodos, pero estas son las mas tipicas.
Aunque aumentar la redundancia con mas nodos parece una solucién mas robusta, hay un
inconveniente: a medida que aumenta el nimero de nodos también aumenta la complejidad
del cluster, y es mas facil que haya un fallo por una decision incorrecta del cluster que por
fallo hardware.

Imaginemos por lo tanto que tenemos dos servidores. Cuando un servidor cae, el otro se
pone a realizar el servicio del primero. Desde el punto de vista del usuario se minimiza el
tiempo en el que el servicio esta parado y desde el punto de vista del administrador de
sistemas la ventaja aparece cuando no es necesario que el administrador intervenga
fisicamente para corregir el problema. Es en este momento en el que aparece la alta
disponibilidad, el servicio esta siempre disponible, sin intervencion humana para reparar el
problema.

Podemos plantearnos que esto es demasiado bueno para ser cierto, pero es asi.
Actualmente hay un sistema completamente libre que realiza todas las operaciones aqui
indicadas: Heartbeat.

La idea basica detras del Heartbeat es muy sencilla: hay un servidor principal que es el que
da el servicio. Cuando este nodo principal cae, hay otro de reserva, denominado el nodo de
failover, que tomara la IP del servicio principal, operacion denominada IP-Takeover y
levantard los servicios indicados. Con esto el servidor secundario ofrecera a los clientes los
mismos servicios que ya ofrecia el servidor principal.

Para descubrir la caida del servidor principal, el servidor de failover lanza mensajes de
broadcast por la red (heartbeats) constantemente. Cuando lleva un tiempo sin recibir
respuesta, realiza el IP-Takeover indicado anteriormete.
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Una de las ventajas de Heartbeat es que no necesita que el hardware sea igual en las dos
maquinas, de hecho, puede ser completamente distinto.

Una limitacién de Heartbeat es que todas las conexiones existentes entre el servidor y los
clientes se pierden en caso de caida del servidor. No hablamos de un servidor tolerante a
fallos, sino de alta disponibilidad: el servicio estara siempre disponible.

Otra limitacion es la del sistema de ficheros. Heartbeat en si no replica sistemas de ficheros.
Podemos emplear alguna técnica para hacerlo como DRBD o rsync, pero en caso de que
caiga el servidor, el nodo de reserva sélo tendra la informacién de la Gltima sincronizacion.
Un rack storage con un sistema de ficheros como GFS funcionaria, pero tenemos un punto
Unico de fallo en la propia controladora del rack storage, por lo que no hemos resuelto nada.
DRBD con Heartbeat es la mejor opcion.

Heartbeat, aun con todas sus limitaciones, el trabajo que lleva a cabo (IP-Takeover de un
servidor cuando éste deja de responder), lo hace muy bien. Por ello es un software muy
usado en la actualidad bajo GNU/Linux.

5.4.1 El archivo de configuracién de Heartbeat

El archivo de configuracion de Heartbeat estda ubicado en /etc/ha.d/ha.cf y sus opciones
mas importantes son:

bcast interface

Donde interface puede ser algo como “eth0”. Especifica por cudl de los interfaces se
enviara el paquete de boadcast del Heartbeat.

udpport puerto
Especifica el puerto por el que mandaremos los paquetes udp.

nice_fallback valor

BT}

Donde valor puede ser “on” u “off”. “on” significa que, si cae el maestro, y el nodo de failover
toma su lugar, cuando el nodo maestro vuelva a la vida se quedara como nodo de failover.
“off” significa que al volver el maestro a la vida le quita el servicio al nodo de failover. Es
mejor emplear “on” si tenemos dos maquinas iguales o si queremos hacer manual la
devolucion del servicio al maestro, y emplear “off” si el nodo defailover es mucho menos
potente que el maestro y queremos que en cuanto el maestro vuelva a la vida recupere los
servicios.

node nombremaquina

O RE=
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Especifica que la méaquina nombre maquina es una maquina del clister de alta
disponibilidad. Debemos tener en condiciones normales dos entradas “node”: la del servidor
y la de su nodo de failover.

keepalive segundos

Segundos sera el tiempo en segundos entre envios de Heartbeats. Un buen valor suele ser
“1!!.

warntime segundos

Donde segundos serd el tiempo en segundos antes de volcar un mensaje de error en los
logs. Estos mensajes son muy Utiles, ya que nos avisan de que el canal esta saturado, y Si
seguimos cargando el canal entre los servidores probablemente tendremos falsas muertes
del servidor.

Segun la congestion de la red, esto puede oscilar entre los tres segundos (enlaces
heartbeat dedicados) y los ocho segundos (enlaces heartbeat no dedicados y con perdidas
habituales de paquetes). Si necesitamos poner mas de ocho segundos, es buena idea
comprar una tarjeta de red mas por maguina y afiadir un enlace de Heartbeat dedicado.

deadtime segundos

Donde segundos sera el tiempo en segundos antes de considerar muerto el servidor. Una
buena heuristica es poner el doble del warntime. Debemos tener en cuenta que el tiempo de
recuperacion en caso de problema sera:

deadtime + 1 + tiempo de puesta en marcha de los servicios

Algunas veces para determinadas aplicaciones se estima primero el deadtime en funcion
del tiempo admisible de interrupcién continua de servicio, y se pone el warntime en funcién
de éste. El warntime, de cualquier forma, no debe bajar del triple del valor de keepalive.

initdead segundos

A veces no es instantaneo el tiempo entre que arrancamos la red y ésta funciona, sobre
todo, si hay “switches inteligentes” mal configurados en el camino. Con initdead indicamos
el nimero de segundos que damos entre que arrancamos la red, y que consideramos que
no recibir paquetes es causa de muerte. “Segundos” sera el tiempo en segundos de esta
cota. Este tiempo es muy variable, depende del hardware y lo debemos ajustar por ensayo y
error, pero no debe ser inferior a deadtime+1.

Hay otras opciones interesantes que pueden aparecer 0 no, y que son:
ping nodo1, nodo2 ... nodoN

Indica los nodos adicionales a los que se hara ping para comprobar que el enlace esté vivo,
y que no forman parte del clister de alta disponibilidad. Lo normal es poner aqui la IP del
switch al que estan conectados los nodos de alta disponibilidad. Los parametros son una
secuencia de nodos separadas por espacios.
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debugfile fichero

Indica el fichero al que iran los eventos de error
logfile fichero

Determina el fichero al que irdn todos los eventos.
logfacility clase

Indica que los eventos se mandaran a syslogd bajo el epigrafe clase. Ejemplo de clase
puede ser localO.

hopfudge numero

Indica el nimero de saltos entre maquinas que dara el mensaje de Heartbeat. En caso de
dudas, ponemos un “1”, ya que por encima de este nimero sélo se emplea en topologias en
anillo.

respawn idusuario servicio

En primero instancia, ejecuta el programa servicio, que debe contener su ruta completa en
el nombre, teniendo como usuario efectivo idusuario. Si muere el proceso y devuelve un
valor distinto de 100 como cddigo de error, lo lanza de nuevo. No debemos emplear esta
entrada para lanar el servicio al que queremos dar alta disponibilidad. Esto lo haremos con
el fichero haresources.

Podemos hacer aun mas cosas: emplear grupos de broadcast para el envio de Heartbeats,
establecer grupos de ping, etc... todas bien documentadas en la distribucion de Heartbeat.

5.4.2 Configurando el fichero de validacion

Segun lo que hemos estudiado hasta ahora, seria facil hacerse pasar por un nodo
Heartbeat y engafiar al sistema, consiguiendo cancelar el servicio o incluso suplantarlo. Por
ello. Podemos suponer que debe existir algin mecanismo para que dos maquinas con
Heartbeat se puedan validar, y asi asegurar que estan hablando con quien deben. Este
mecanismo existe, por lo que no es posible realizar ataques triviales por suplantacion.

Especificaremos la validacion de los nodos en el fichero: /etc/ha.d/authkeys

Existen tres mecanismos de validacién en Heartbeat: a través del CRC, MD5 y SHA1. CRC
es un mecanismo muy facil de violar, por lo que sélo es recomendable emplearlo en
entornos seguros. MD5 es un mecanismo de validacion mas complejo, a un coste
computacional muy bajo. SHA1l es el mejor mecanismo de validacion. Cuanto mas
inseguro, menos procesador consume. De cualquier forma, en maquinas modernas, y dado
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el patrén de uso de validacion que Heartbeat hace, no debemos usar CRC. Es
recomendable empezar usando SHA1 y solamente bajar a MD5 si realmente comenzamos
a tener problemas graves con el procesador, lo que casi nunca se debe a la validacion de
Heartbeat.

La configuracion de la validacion por CRC es la mas sencilla. Basta con poner en el fichero:
auth 1
1lcrc
Si queremos validad por SHAL1 o MD5 debemos hacer:
auth 1
1 patrén clave
donde patrén puede ser shal o md>5, y clave una clave idéntica para las dos maquinas.

El nimero es por si tenemos mas de un mecanismo de validacién con mas de una maquina,
e identifica el patrén de validacion; cada patrén debe tener un nimero distinto.

Como la validacién multiple de maquinas en Heartbeat aln no esta plenamente soportada,
no tendremos mas que un unico patrén de validacion.

No debemos olvidarnos de quitar los privilegios de lectura y escritura de este archivo a los
usuarios normales, para evitar graves problemas de seguridad. Esto lo podemos cambiar
con el siguiente comando:

chmod 600 /etc/ha.d/authkeys

5.4.3 Configurando los servicios

Los recursos que gestionara Heartbeat se configuran a través del archivo
letc/ha.d/haresources. En este fichero habitualmente tendremos una linea, con el formato.

Servidor IPpublica serviciol servicio2 servicioN

donde servidor es el nombre de la maquina que por defecto comenzara siendo el maestro y
gue debe estar listada en el /etc/hosts en ambas maquinas. El nombre debe estar resuelto
a una IP privada de la maquina por defecto, nunca a la IP publica que da el servicio.

IPpublica es la IP sobre la que se ofrece el servicio, y que por lo tanto tomara el servidor
principal cuando comience a operar, y suplantara el secundario cuando el principal caiga.
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Después de estos dos campos, viene una lista de servicios, separados por espacios, que
son los que se pararan al pasar a ser secundario, y se arrancaran cuando la maquina se
haga servidor principal. Estos nombres de la lista de servicios deben corresponder con los
nombres de los scripts de arranque que encontramos en /etc/init.d/ por lo que todos ellos
deben tener un script de arranque del tipo System V, que pueda ser lanzado con
parametros start para arrancarlo y stop para paralo. Todos los servicios de casi todas las
distribuciones modernas vienen con estos scripts, por lo que no debemos preocuparnos por
este punto.

Podemos incluir paso de pardmetros a los scripts separando los parametros del nombre del

script por “::”. Por ejemplo:

datadisk::drbdO (llama al script datadisk con el pardmetro drbd0).

Debemos recordar que no debemos arrancar los servicios controlados por Heartbeat en el
arranque de Linux. Si montamos una particibn compartida con otro nodo Heartbeat,
debemos configurarla como noauto en el /etc/fstab.
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5.5 LAYER 7

Layer 7 es una herramienta que nos ofrece la posibilidad de reconocer el trafico de nuestra
red por protocolos a nivel de aplicacion.

Gracias a Iptables un administrador de red puede incluir reglas en el filtrado de paquetes
tales como aceptar, rechazar o incluso guardar un fichero log de ciertos paquetes. Es en
esta herramienta donde entra Layer 7, ampliando las posibilidades de iptables dandonos la
opcién de especificar el protocolo de aplicacion de la conexion.

Layer 7 (L7 en adelante) es por tanto un clasificador para iptables (utilidad de filtrado de
paquetes de Linux) que identifica los paquetes basandose en la informacion de la capa de
aplicacion (en arquitectura OSl la capa 7) de ahi su nombre.

¢Para qué es necesario L7 si ya disponemos de iptables? Veamos algunos ejemplos de
aplicacion:

1. Se quiere verificar aquellos protocolos que usan puertos impredecibles, como por
ejemplo los protocolos de las aplicaciones P2P.

2. Se sospecha que se esta produciendo trafico en un puerto no estandar, por ejemplo
http en el puerto 2222, saltandose asi el control que pudiéramos tener en los puertos
estandar.

3. Queremos distinguir protocolos que comparten un mismo puerto (P2P y http en el
puerto 80).

Ademas cabe destacar el gran numero de protocolos que es capaz de reconocer, podemos
ver todos los protocolos soportados desde la pagina web del proyecto, asi como una
relacion de su efectividad y rendimiento. L7 es también capaz de detectar los tipos de
fichero que se estan trasfiriendo (exe, zip, flash, etc), la informacion sobre los tipos de
archivos que detecta esta también en la pagina del proyecto.

L7 puede clasificar paquetes pertenecientes a P2P como Kazaa, Citrix, Bittorrent,
eDonkey2000, etc..., independientemente del puerto que utilicen, puesto que, a diferencia
de otros clasificadores, L7 no so6lo mira los valores comunes de los paquetes como numero
de puerto, sino que también analiza los protocolos que se usan en cada conexion. Para
realizar esto, L7 examina los primeros “n” paquetes de cada conexién con el fin de conocer
el protocolo, pudiendo configurar “n” para la optimizacion de los recursos del servidor.

Este trabajo de clasificar los datos implica que se utilice mucha mas CPU y memoria de la
maquina, ya que iptables no solo utiliza la cabecera de los paquetes, sino que también tiene
gue verificar la trama y saber de qué protocolo se trata.
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5.5.1 Instalacion LAYER 7

A continuacion describiremos el proceso de instalacion de L7 en un sistema Debian, asi
como una introduccién al filtrado de protocolos, para la eliminacion de trafico P2P en la red.

Paguetes a descargar:

Necesitaremos los fuentes del kernel, los de iptables, el parche de Layer 7 y el de iptables
(estos dos ultimos van juntos) asi como la definicién de protocolos.

Estos serian los comandos para descargarse por medio de la consola las fuentes usadas de
ejemplo:

# cd /usr/src

# wget http://www.kernel.org/pug/linux/kernel/v2.6/limux.2.6.19.tar.gz

# wget http://www.netfilter.org/projects/iptables/files/iptables-1.3.7.tar.bz2

# wget http://ufpr.dl.sourceforge.net/sourceforge/l7-filter/netfilter-layer7-v2.9.tar.qz

# wget http://ufpr.dl.sourceforge.net/sourceforge/I7-filter/|7-protocols-2007-01-14.tar.gz

5.5.2 Instalando los paguetes necesarios

Ahora necesitaremos instalar ciertas utilidades que nos seran indispensables a lo largo de la
instalacion, para ello utilizaremos el comando apt-get

# apt-get install tar
Nos instalard una utilidad que permite entre otras cosas extraer archivos o directorios

empaquetados en un mismo fichero. Lo habitual es que ya tengamos la herramienta “tar”
instalada en nuestro sistema.

# apt-get install libncurses5-dev

Nos instala librerias graficas de consola.

# apt-get install kernel-package

Esta utilidad nos permitirhd crear el paquete de instalacion del kernel nuevo. Con esto
tenemos ya los principales paquetes necesarios.

6 R2

55


http://www.kernel.org/pug/linux/kernel/v2.6/limux.2.6.19.tar.gz
http://www.netfilter.org/projects/iptables/files/iptables-1.3.7.tar.bz2
http://ufpr.dl.sourceforge.net/sourceforge/l7-filter/netfilter-layer7-v2.9.tar.gz
http://ufpr.dl.sourceforge.net/sourceforge/l7-filter/l7-protocols-2007-01-14.tar.gz

56 Disefio servidor comunicaciones con acceso sequro a internet, alta disponibilidad y QoS L7

Una vez instaladas las herramientas necesarias comenzamos a descomprimir los paquetes
descargados. Para ello asumiremos que los hemos dejado en el directorio /usr/src/, de no
ser asi, deberiamos moverlos:

# mv archivo_o_directorio /usr/src

Posteriormente procedemos a su descompresion, los nombres de los paquetes
descargados pueden variar segun las versiones. Se ha de tener en cuenta que el kernel
sea compatible con el paquete de layer7 que se va a utilizar.

# tar xvzf linux-2.6.19.tar.gz
# tar xvjf iptables-1.3.7.tar.bz2

# tar xvzf netfilter-layer7-v2.9.tar.gz
# tar xvzf 17-protocols-2007-01-14.tar.gz

Creamos un enlace simbdlico a la carpeta donde se ha extraido el kernel, este paso es por
simple comodidad a la hora de teclear comandos, asi que se puede saltar, pero habra de
ser tenido en cuenta en los comandos posteriores, ya que tenemos que trabajar sobre el
directorio donde tengamos las fuentes del kernel.

#In -s /usr/src/linux-2.6.19 /usr/src/linux

5.5.3 Parcheando el kernel

Llegados a este punto tenemos tres opciones:

1. Aprovechar la configuracion anterior del kernel (asi nos aseguraremos de que todos
los mdédulos necesarios para funcionar estan seleccionados).

2. Generar nosotros nuestra propia configuracion (sélo recomendada para usuarios
avanzados ya que si no estamos seguros de lo que hacemos nos faltaran médulos
para que arranque el sistema).

3. Descargar una configuracion genérica de Internet, y partir de ella.

Aqui optaremos por la primera opcion (de haber seleccionado la segunda deberiamos de
saltarnos el siguiente paso y parchear directamente el kernel).

Copiamos la configuracion anterior del kernel para compilarlo con los mismos médulos que
tenia el anterior.

# cp /boot/config-<versién anterior del kernel> /usr/src/linux/.config
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Aplicamos el parche de layer7-netfilter. Al parchear el kernel el comando patch requiere
como entrada un archivo patch miparche.patch que contiene una lista de diferencias
producidas por el programa diff y aplica esas diferencias a uno o mas archivos originales
obteniendo asi versiones parcheadas del kernel. (En nuestro caso nos posibilitara la
instalacion de layer7-filter).

# cd /usr/src/linux
# patch -pl < /usr/src/netfilter-layer7-v2.9/kernel-2.6.18-2.6.19-layer7-2.9.patch

De nuevo recordamos aqui la necesidad de utilizar el parche para la versiéon del kernel que
vayamos a compilar.

5.5.4 Seleccionando los mdédulos del kernel

El nuevo kernel esta parcheado, ahora solo queda seleccionar los médulos que queremos
afadir a nuestro nuicleo, en este caso, los necesarios para layer7. Y de nuevo en este paso
se nos presentan tres opciones:

1. La configuracion desde la linea de comandos sin ayudas graficas

Es la opcibn menos recomendada ya que veremos pasar por el terminal cada una
de las opciones (hay cientos) y tendremos que configurar cada una de ellas
individualmente.

# make config

2. La configuracién mediante interfaz grafica de terminal

Es la opcién que escogeremos, ya que con ella se puede realizar en servidores sin
interfaz gréafica. (Si no hemos instalado ncurses no funcionard).

# make menuconfig

3. Configuracion mediante interfaz grafica

Consiste en una pequefia aplicacion con interfaz gréfica y menus desplegables que
permiten configurar todos los parametros a golpe de rat
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— Para el entorno de escritorio KDE (depende de la biblioteca QT).

# make xconfig
— Para GNOME (depende de GTK+)
# make gconfig

Nosotros al escoger la opcién 2 obtendremos una consola azul. En ella se puede observar
gue existen tres opciones para cada parametro configurable:

[*]------- > Compilarlo para que se incluya en el ndcleo. (Para funciones que se
utilicen mucho, drivers, compatibilidad de sistemas de ficheros...)

[M]------- > Compilarlo como mddulo. (Se carga el médulo cuando se necesite.  Tal
y como necesitaremos hacer mas tarde con layer7-filter)

Si no hay nada significa que se desecha esa opcion. Las opciones en negrita son las que
debemos seleccionar. Presionando “Y” lo marcamos para incluirlo en el kernel y con “M” lo
marcamos como modulo.

Paso 1: Activamos la opcién como médulo:

Networking
Networking options --->
[*] Network packet filtering
(replaces ipchains) --->
Core Netfilter
Configuration --->
[M]Netfilter Xtablessupport

(required for ip tables).

Paso 2:

Networking —--->

Networking options --->
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[*] Network packet filtering
(replaces ipchains) --->
IP: Netfilter Configuration --->

[*]Connection tracking.
[*]Connection tracking flow
accounting.
[M]IP tables support (required
for filtering/masq/NAT)
[M] Layer 7 match support
(EXPERIMENTAL)

[ ] Layer 7 debugging output

Después salimos del menu pulsando “Cancelar’ hasta que se nos pregunte si se desea
guardar la configuraciébn, como es légico debemos guardarla. Nuestro kernel esta
configurado, solo queda compilar. Esta parte es la mas pesada puesto que tardara bastante
dependiendo de la maquina en que se esté ejecutando.

# make-kpkg -initrd kernel_image

El comando anterior sustituye a la tipica secuencia make dep, make clean, make, make
modules ademas de colocar en su sitio la imagen initrd generada y actualizar el gestor de
arranque afadiendo las entradas correspondientes. Si se utiliza una distribucion diferente a
Debian o se utilizan las tipicas instrucciones, make, make install, make modules, make
modules_install se deberia afiadir una entrada en el gestor de arranque con nuestro nuevo
kernel. Una vez termine, este comando nos dejara en el directorio /usr/src/ un archivo de
nombre parecido a linux-image- 2.6.19_2.6.19 10.00.Custom_i386.deb (dependera de las
versiones utilizadas). Ahora procederemos a su instalacion.

5.5.5 Instalando el nuevo kernel

Ejecutamos:

# dpkg -1 linux-image-2.6.19_2.6.19-10.00.Custom_i386.deb

O RE=

59



60 Diserio servidor comunicaciones con acceso sequro a internet, alta disponibilidad y QoS L7

5.5.6 Compilando v parcheando iptables

Una vez instalado, y tras reiniciar procederemos a parchear y compilar iptables. Para ello
ejecutaremos los siguientes comandos:

Nos colocamos en el directorio donde estan las fuentes de iptables.

# cd /usr/srcliptables-1.3.7

Parcheamos iptables con el parche que se encuentra en el directorio de layer 7:

# patch -pl < /usr/src/netfilter-layer7-v2.9/iptables-layer7-2.9.patch

Cambiamos los permisos a Layer 7:

# chmod +x extensions/.layer7-test

Ahora compilamos iptables parcheado:

# make KERNEL_DIR=/usr/src/linux

# make install

5.5.7 Instalando los protocolos

Por dltimo instalaremos los protocolos que posteriormente Layer 7 serd capaz de detectar y
filtrar. Por tanto, es conveniente descargarse los mas actuales para conseguir un
rendimiento 6ptimo.

# cd /usr/src/lI7-protocols-2010-01-14
# make install

Llegé el momento de la verdad, reiniciamos la maquina y una vez esté operativa cargamos
el médulo necesario para Layer 7.

# modprobe ipt_layer7
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5.5.8 Pruebade funcionamiento

Ahora ya nos encontramos preparados para probar L7, para este ejemplo vamos a
considerar que tenemos un problema en nuestra red con las aplicaciones P2P, en concreto
con BitTorrent y Gnutella, y decidimos que vamos a filtrar estos dos servicios. Se trata de
una tarea dificil puesto que no sirve el rechazar el trafico de los puertos que utilicen estos
programas, ya que los puertos pueden cambiar. Pero tal y como hemos indicado, L7 es
capaz de reconocer protocolos, asi que bastara con teclear:

# iptables -A FORWARD -m layer7 --I7proto bittorrent -j DROP
# iptables -A FORWARD -m layer7 --I7proto gnutella -j DROP

Con estos dos comandos se desechan todos los paquetes que usen esta maquina como
puente para llegar a otra que utilicen los potocolos especificados.

Ahora los paquetes provenientes de protocolos del tipo BitTorrent y Gnutella seran
descartados, pero al poner la regla en la tabla forward, en el servidor se podran seguir
usando dichos servicios. La sintaxis basica de los comandos seria:

“iptables [specify table & chain] -m layer7 —I7proto [name of protocol] -j [action]”

Con estas nuevas opciones en iptables, no solo se nos da la opcion de bloquear protocolos
sino que podemos priorizar el tréfico, marcando los paquetes susceptibles de descarte. Por
ejemplo, marcar los paquetes de los P2P para que en caso de congestidén sean los primeros
en ser descartados, dando prioridad al trafico HTTP por ejemplo.

5.5.9 Conclusiones

L7 es una herramienta versatil y potente que nos ofrece una gran variedad de opciones para
el control de trafico en nuestra red. Es capaz de proporcionarnos QoS dando prioridad a
ciertos protocolos, de esta manera no cercenamos el uso de ciertos programas sino que nos
aseguramos de que cuando se necesite la red para otro tipo de trafico “mas importante”
éste tenga prioridad.

Esto dltimo puede llegar a ser muy interesante en redes comunitarias donde muchas
personas comparten un mismo punto de acceso a internet y no se quiere limitar el tipo de
trafico, pero tampoco que ciertas aplicaciones ralenticen la velocidad de los usuarios con
labores mas prioritarias.

Claro esté que esta potencia no es gratis, L7 consume bastantes recursos del servidor en el
gue se ejecuta, por lo que habra que equilibrar este gasto con los beneficios obtenidos.
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En definitiva L7 es una herramienta que se ha de tener en cuenta si se necesita controlar el
trafico de una red de &rea local al maximo, o simplemente se quiere estudiar el trafico que
por ella circula.

5.6 TRAFFIC CONTROL “TC”

5.6.1 Introduccién

QoS (Quality of Service o Calidad de Servicio) es un conjunto de protocolos y tecnologias
gue garantizan la entrega de datos a través de la red en un momento dado. De este modo,
nos aseguramos que las aplicaciones que requieran un tiempo de latencia bajo o un mayor
consumo de ancho de banda, realmente dispongan de los recursos suficientes cuando los
soliciten. Por ello, una de las principales metas de QoS es la priorizacion. Esto es, el dar
mas relevancia a unas conexiones frente a otras.

Algunos de los beneficios que podemos obtener al implantar QoS en nuestro sistema son:

e Control sobre los recursos: podemos limitar el ancho de banda consumido por
transferencias de FTP y dar mas prioridad a un servidor de bases de datos al que
acceden mudltiples clientes.

e Uso mas eficiente de los recursos de red: al poder establecer prioridades dependiendo
del tipo de servicio, umbrales de tasas de transferencia...

e Menor latencia: en aplicaciones de trafico interactivo como SSH, telnet... que requieren
un tiempo de respuesta corto.

Existen varias estrategias y técnicas para llevar a cabo la aplicacién de QoS, tanto software
como Hardware, comerciales y de codigo abierto (libres). En este proyecto se realizara la
implantacién practica de un sistema QoS bajo un entorno Debian GNU/Linux. El propésito
es proveer un acercamiento practico al manejo de las disciplinas de cola bajo Linux que
permiten ordenar el trafico de red.

5.6.2 Caso de ejemplo

Imaginemos un caso muy comun. Tenemos un ordenador que esta conectado a Internet a
través de una linea ADSL con 1mb de bajada y 320kb de subida. Empezamos a generar
trafico de subida abundante, como por ejemplo mediante el uso de un programa P2P. ¢ Por
gué es imposible navegar por la web de forma fluida, si el trafico de bajada y subida son
independientes?. Por culpa de las colas.
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Por defecto, cuando enviamos informacion por una interfaz (tarjeta de red en este caso) las
tramas de datos se encolan en una pila FIFO: la primera trama en entrar, es la primera en
salir. En nuestro caso, el médem que nos da salida a internet tiene una cola donde se
colocan los paquetes para ser enviados, llamada Send-Q (Send-Queue, cola de envio). Al
saturar esa cola con paquetes de envio P2P, sera mas dificil para los paquetes ACK de
navegacion web llegar a su destino, y esa es la causa de que no podamos navegar de
forma fluida, porque el servidor HTTP no enviard mas datos hasta que no reciba las
confirmaciones anteriores.

La solucion para esto es trasladar la cola de envio a nuestro ordenador/router, de manera
gue podamos moldearla y darla forma a nuestro gusto, para gestionar el ancho de banda de
manera mas eficiente. En este caso, podremos decir que los paquetes dirigidos al puerto
HTTP (80) tengan mucha mas prioridad que los paquetes P2P; de esta forma saldran antes
por el médem los ACKs HTTP, permitiendo una mejor navegacion al tener mas prioridad
que el trafico P2P.

Los paquetes se clasifican en el router (en nuestro caso el ordenador hara las veces de
router) antes de llegar al médem. Ademas limitaremos ligeramente por debajo la velocidad
de subida, de manera que no saturemos las colas de envio del modem. Con esto nos
aseguramos de que no enviamos mas datos de los que el médem puede manejar.

Este caso es extensible: en una red local corporativa con un gran nimero de puestos,
puede ocurrir la situacién de que parte de ellos comiencen a demandar ancho de banda en
detrimento de servicios criticos que requieran alta disponibilidad y baja latencia, tales como
trafico interactivo SSH o servidores de aplicaciones. Aqui es donde entra en juego QoS y su
capacidad para actuar como “agente” de la red, estableciendo prioridades de acceso,
umbrales de transferencia y politicas para un control inteligente de los recursos de red.

5.6.3 Cémo funciona QoS en Linux

Para proceder a la implantacion practica de un sistema QoS para gestionar el ancho de
banda, hay que comprender cual es el camino que recorre un paquete desde que “entra” o
se genera en nuestra maquina Linux (que hara las veces de router) hasta que sale a
Internet u otra red; asi como las diferentes disciplinas de cola también conocidas como
gdiscs (Queue Disciplines) que clasifican los paquetes.
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E—

LLLLEL]
Interfaz de red

3 — .
——Paquete—® Karpel Linux —— {Hgilf;':_ﬁgr} —p Arbol d:;,-usl"ef?renciaa
isc
A

Fig. 5.6.1: Diagrama de paquetes con disciplinas de cola

En la figura 1 se puede observar de forma esquematica cual es el proceso que sigue un
paquete de datos desde que llega a nuestra maquina local hasta que abandona la misma:

1) El paquete llega al kernel linux de la maquina.

2) Netfilter (iptables) se encarga de poner una marca al paquete que
nosotros establezcamos. Es similar al codigo postal del sistema de
correos: un identificador para posteriormente poder clasificar el envio. Se
pueden hacer marcados en base al puerto de destino, a la cabecera IP, la
direccion IP origen del paquete, protocolo a nivel de aplicacion si
tenemos instalado Layer7.

3) El arbol de preferencias: aqui es donde reside el corazén del mecanismo
de control de trafico. Con el encolamiento determinamos de qué forma se
envian los datos, mediante el uso de disciplinas de cola.

5.6.4 Disciplinas de cola

Las disciplinas de cola no son mas que una estructura de clases en las que hay
dependencia de padre-hijo entre sus miembros. Antes de entrar con detalle en ellas, es
necesario conocer los algoritmos que hacen funcionar el mecanismo. Los aqui expuestos no
son los Unicos que existen, pero si los mas comdnmente usados.

e =



Diserio e imp. servidor comunicaciones con acceso sequro a internet, alta disponibilidad y QoS L7

e ESFQ (Enhaced Stochastic Fair Queing): el ancho de banda se reparte
equitativamente entre todas las conexiones, dando la misma oportunidad a todas para
enviar datos. Ademas, permite hacer el reparto en base a la direccion IP de la
conexion. Esto es util para controlar los programas P2P, que se aprovechan al crear
multiples conexiones.

e HTB (Hierarchical Token Bucket): permite dividir el ancho de banda disponible  entre
un minimo y un maximo. El algoritmo asegura la disponibilidad del minimo, y si se
permite, alcanzar el maximo. Ademas  puede “pedir prestado” el ancho de banda
sobrante que no se use.

e IMQ (Intermediate Queing Device): se usa para encolar paquetes y limitar  cuénto
trafico puede llegar a la interfaz de red. Tiene utilidad a la hora de limitar el trafico
entrante.

¢ WRR (Weighted Round Robin, Round Robin por Peso): similar al ESFQ, permite
dar mas “peso” a una IP concreto y crear jerarquias balanceadas de tréafico.

e PFIFO FAST: First In, First Out: el primero en entrar, es el primero en salir. Es el
gue esté activado por defecto en linux, y el que se aplica también por defecto cuando
creamos una clase.

e RED (Random Early Detection): utilizado para detectar la congestion. Se asegura de
gue la cola no se llene.

e ECN (Explicit Congestion Notification): funciona en conjunto con RED

Ademas, es preciso conocer algunos términos como:

e Qdisc: Es el algoritmo que controla la cola de un dispositivo.
e Qdisc raiz: Se encuentra adjunta a la interfaz de red.

e Qdisc _con clases: permiten realizar subdivisiones internas, que a su vez pueden ser
otras qgdiscs.

e Qdisc sin clases: no se pueden configurar subdivisiones internas.

e Clases: una qdisc con clases puede tener multiples clases, internas todas a la qdisc. A su
vez también, pueden afiadirse clases a clases. Las clases terminales son las que no tienen
clases “hijas”, y tienen una qdisc adjunta. Esta qdisc es la que se encarga de enviar los
datos a la clase.
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5.6.5 Cémo usar las disciplinas de cola para clasificar el trafico

Las disciplinas de cola siguen una estructura jerarquica en arbol. Cada interfaz (tarjeta de
red) tiene una “qdisc raiz” que esta asociada a ella. Cuando se reciben paquetes o tramas
de datos en la interfaz de red, la qdisc raiz recibe la peticion de desencolar. En base a las
marcas en el paquete que hayamos establecido con netfilter / iptables, la qdisc raiz lo
enviara a alguna de las clases que contiene. A cada qdisc y cada clase se les asigha un
controlador que consiste en dos partes separadas por dos puntos, un himero mayor y un
namero menor. Las clases deben tener el mismo nimero mayor que sus padres; el nUmero
menor debe ser Unico dentro de una qdisc y sus clases.

Para aclarar estos conceptos, se expone un ejemplo de implementacién en la figura 2

Qdisc Raiz

Interfaz de red

Clase hija

Clases hijas de 1:1

Fig. 5.6.2: Ejemplo de &rbol

Las clases terminales 1:10, 1:20 y 1:30 son las que recibiran los paquetes. En cada una de
ellas podemos establecer politicas diferentes: por ejemplo, la 10 puede tener mas prioridad
gue la 20, la 30 tener mas ancho de banda... Si no decimos nada, por defecto en cada clase
terminal se asocia una qdisc FIFO.
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Imaginemos de nuevo la conexidbn ADSL con 320kb de subida (se limitara a 300 por las
razones anteriormente expuestas) que debe ser compartida entre dos ordenadores. Una
posible solucién para “compartir” el ancho de banda disponible seria la siguiente:

Qdisc raiz

Interfaz de red

300kbps

150kbps 150kbps

Fig. 5.6.3: Ejemplo de &rbol con limitado de ancho de banda

Usando HTB podemos especificar que tanto la clase 12 clase 1:10 como la 1:20 dispongan
de al menos 150kbit de ancho de banda de subida. Ademas, en el caso de que uno de los
ordenadores no estuviese en funcionamiento, el otro podria alcanzar el tope de ancho de
banda (lo “toma prestado”) que especifiquemos (en este caso, 300kbit). A cada una de las
clases terminales también se las denomina bandas.

Si fuese necesario, podriamos también establecer prioridades, de manera que uno de los
ordenadores tuviese méas oportunidades de salir a la red que el otro.
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6. IMPLEMENTACION DE LA
SOLUCION

6.0 CONSIDERACIONES PREVIAS

Inicialmente crearemos una VLAN por cada una de las redes a las que queramos ofrecer el
servicio de comunicaciones. Al crear diferentes VLANs nos permitira ofrecer diferentes
politicas de seguridad y de calidad de servicio a cada una de ellas ademas de aislar el
trafico entre los diferentes colectivos de usuarios asociados a dichas redes.

Utilizaremos la siguiente correspondencia a la hora de crear las diferentes vlans:
- Edificio TRxx — vlan 6xx
- Ejemplo: Para el edificio TR14 crearemos la vlan 614.

En nuestra implementacion practica inicial tendremos dos VLANs asociadas a las
residencias del campus de Terrassa (vlan 631 y vlan 632, una por residencia), cuyos
servicios de red seran ofrecidos por el nodo del cluster CTNET1, mientras que por otra parte
contaremos con las diferentes vlans para redes departamentales (vlan 614, vlan 606 para
los edificios TR14 Y TR6 respectivamente cuyos servicios de red seran ofrecidos en una
primera instancia por el nodo del cluster CTNET2.

Es importante resaltar que si hay algin problema hardware tanto en un nodo como en el
otro, el nodo no afectado empezard a ofrecer los servicios del primero de manera
trasparente al usuario y al administrador del sistema.

Con el fin de simplificar la tarea de redundar el servicio de cominicaciones ofecidos por el
cluster de servidores, cada uno de los nodos del mismo tendra constantemente una
direccion IP propia en cada una de las redes (VLANs), ademas de tener una segunda
direccion IP asignada en las mismas redes cuando esté ofreciendo servicios de
comunicaciones en ellas. Estas ultimas direcciones IPs seran las que conmutaran de un
nodo a otro en el caso que se produjese algin problema hardware en alguna de las dos
maquinas y las que adquirira el otro nodo para poder seguir ofreciendo los servicios de
forma transparente.

A nivel de red dentro de cada VLAN asignaremos las direcciones IP siguiendo el siguiente
esquema:

IP Estéticas:

CTNET1: vlanxx — 192.168.xx.2 (redes residenciales) o 172.16.xx.2 (redes
departamentales)

CTNET2: vlanbxx — 172.16.xx.3 (redes residenciales) o 172.16.xx.3 (redes

departamentales)
©
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Cuando una de las dos maquinas esté ofreciendo servicios de comunicacién en alguna red,
lo hara sobre la direccion IP 192.168.xx.1 0 172.16.xx.1 segun sea el caso. Esta direccion

IP sera la que ira conmutando entre un nodo u otro en funcién de que maquina esté dando
el servicio.

CTNET1
eth2
IP: 10.0.0.2 /24

eth0

IP: 147.83.83.251 /24 eth2 83.83.252 /24
IP: 10.0.0.3 /24
eth1 eth1
IP: 192.168.0.2 /24 1P: 192.168.0.3 /24

Vlan606
IP: 172.16.6.3 /24
IP servicios: 172.16.6.1 /24

Vlian606
IP: 172.16.6.2 /24

Viané14
IP: 172.16.14.2 /24

Vian614
IP: 172.16.14.3 /24
IP servicios: 172.16.14.1 /24

Viané31
IP; 192.168.31.2 /24
|P servicios: 192.168.31.1 /24

1
IP: 192.168.31.3 /24

Viané3:

Vian632
IP: 192.168.32.2/24
IP servicios: 192,168,32.1 /24

Vian632
IP: 192.168.32.3 /24

Fig. 6.1: Esquema de red y vlans de la solucién
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6.1 VLANs

A continuacién se muestran los pasos a realizar a nivel de configuracién para alcanzar los
objetivos del esquema mostrado en el apartado anterior.

Una vez instalado el paquete “vlan.deb” la configuracién se realizara a través del fichero
“/etc/network/interfaces” de cada maquina.

6.1.1 Fichero “interfaces” para CTNET1

# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).
# The loopback network interface

auto lo

iface lo inet loopback

# The ethO network interface.

# Interface Rango 83

auto ethO

iface ethO inet static
address 147.83.83.251
netmask 255.255.255.0
network 147.83.83.0
broadcast 147.83.83.255

gateway 147.83.83.1

# The ethl network interface

# Interface de conexidn con las vlans internas.

O RE=
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auto ethl

iface ethl inet static
address 192.168.0.2
netmask 255.255.255.0
network 192.168.0.0

broadcast 192.168.0.255

# The vlan304 over ethl

auto vlan304

iface vlan304 inet static
address 10.0.0.251
netmask 255.255.255.0
network 10.0.0.0
broadcast 10.0.0.255

vlan_raw_device ethl

# The vlan601 over ethl.

auto vlan601

iface vlan601 inet static
address 172.16.1.2
netmask 255.255.255.0
network 172.16.1.0
broadcast 172.16.1.255

vlan_raw_device ethl

e =



Diserio e imp. servidor comunicaciones con acceso sequro a internet, alta disponibilidad y QoS L7 73

# The vlan606 over ethl.

auto vlan606

iface vlan606 inet static
address 172.16.6.2
netmask 255.255.255.0
network 172.16.6.0
broadcast 172.16.6.255

vlan_raw_device ethl

# The vlan614 over ethl.

auto vlan614

iface vlan614 inet static
address 172.16.14.2
netmask 255.255.255.0
network 172.16.14.0
broadcast 172.16.14.255

vlan_raw_device ethl

# The vlan631 over ethl.

auto vlan631

iface vlan631 inet static
address 192.168.31.2
netmask 255.255.255.0
network 192.168.31.0
broadcast 192.168.31.255

vlan_raw_device ethl

# The vlan632 over ethl.

O =
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auto vlan632

iface vlan632 inet static
address 192.168.32.2
netmask 255.255.255.0
network 192.168.32.0
broadcast 192.168.32.255

vlan_raw_device ethl

# The eth2 network interface
# Interface dedicada de comunicacion entre ctnetl y ctnet2.
auto eth2
iface eth2 inet static
address 10.0.1.2
netmask 255.255.255.0
network 10.0.1.0

broadcast 10.0.1.255

6.1.2 Fichero “interfaces” para CTNET2

# This file describes the network interfaces available on your system

# and how to activate them. For more information, see interfaces(b).
# The loopback network interface

auto lo

iface lo inet loopback

e =
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# The ethO network interface.

# Interface Rango 83

auto ethO

iface ethO inet static
address 147.83.83.252
netmask 255.255.255.0
network 147.83.83.0
broadcast 147.83.83.255

gateway 147.83.83.1

# The ethl network interface
# Interface de conexion con las vlans internas.
auto ethl
iface ethl inet static
address 192.168.0.3
netmask 255.255.255.0
network 192.168.0.0

broadcast 192.168.0.255

# The vlan304 over ethl.

auto vlan304

iface vlan304 inet static
address 10.0.0.252
netmask 255.255.255.0
network 10.0.0.0

broadcast 10.0.0.255

O =
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vlan_raw_device ethl

# The vlan601 over ethl.

auto vlan601

iface vlan601 inet static
address 172.16.1.3
netmask 255.255.255.0
network 172.16.1.0
broadcast 172.16.1.255

vlan_raw_device ethl

# The vlan606 over ethl.

auto vlan606

iface vlan606 inet static
address 172.16.6.3
netmask 255.255.255.0
network 172.16.6.0

broadcast 172.16.6.255

# The vlan614 over ethl.

auto vlan614

iface vlan614 inet static
address 172.16.14.3
netmask 255.255.255.0
network 172.16.14.0
broadcast 172.16.14.255

vlan_raw_device ethl

e =
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# The vlan631 over ethl.

auto vlan631

iface vlan631 inet static
address 192.168.31.3
netmask 255.255.255.0
network 192.168.31.0
broadcast 192.168.31.255

vlan_raw_device ethl

# The vlan632 over ethl.

auto vlan632

iface vlan632 inet static
address 192.168.32.3
netmask 255.255.255.0
network 192.168.32.0
broadcast 192.168.32.255

vlan_raw_device ethl

# The eth2 network interface
# Interface dedicada de comunicacion entre ct-netl y ct-net2.
auto eth2
iface eth2 inet static
address 10.0.1.3
netmask 255.255.255.0
network 10.0.1.0

broadcast 10.0.1.255

O =
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6.2 DHCP

Uno de los requisitos pedidos por la residencia del campus de Terrassa era la configuracion
automatica de red de los equipos conectados en sus instalaciones.

Debido a que cada uno de los dos servidores que forman parte del cluster estard sirviendo
direcciones IP a VLANs separadas, deberemos tener un fichero de configuracion diferente
para cada una de las maquinas en funcion de las redes en las cuales tenga que servir
direcciones IP.

En una situacion de funcionamiento normal CTNET1 servird direcciones IP en las vlans
residenciales (vlan 631 y vlan 632) y CTNET2 servirhd direcciones IP en las vlans
departamentales (vlan 606, vlan 614, etc...).

CTNET1
eth2
IP: 10.0.0.2 /24

eth0

t

h
IP: 147.83.83.251 /24 eth2

IP: 10.0.0.3 /24

eth1 eth1
IP: 162.168.0.2 /24 IP: 192.168.0.3 /24

Vian631
IP: 192.168.31.2 /24
IP servicios: 192.168.31.1 /24

Vlan606
IP: 172.16.6.3 /24
IP servicios: 172.16.6.1 /24

Rango DHCP
192.168.31.10—
192.168.31.254

Rango DHCP
172.16.6.10 -
172.16.6.254

Vian632
IP: 192.168.32.2/24
IP servicios: 192.168.32.1 /24

Vian614
IP: 172.16.14 3 /24
IP servicios: 172.16,14.1 /24

Rango DHCP
172.16.14.10 -

172.16.14.254

Rango DHCP
192.168.32.10 —

192.168.32.254

Fig. 6.2.1: Esquema servicio DHCP de la solucion.

O =
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6.2.1 Fichero DHCP para ctnetl

El fichero de configuracibn que ejecutard la maquina CTNET1 serd el siguiente:
"letc/dhcp/dhcpd.conf_CT-NET1", cuyo contenido mostramos a continuacion.

#

# Sample configuration file for ISC dhcpd for Debian

#

# $Id: dhcpd.conf,v 1.1.1.1 2002/05/21 00:07:44 peloy Exp $

#

# The ddns-updates-style parameter controls whether or not the server will
# attempt to do a DNS update when a lease is confirmed. We default to the
# behavior of the version 2 packages ('none’, since DHCP v2 didn't

# have support for DDNS.)

ddns-update-style none;

# option definitions common to all supported networks...
option domain-name "upc.es";
option domain-name-servers 147.83.83.65, 147.83.2.3, 147.83.2.10;

#option netbios-name-servers  147.83.18.4, 147.83.18.5, 147.83.2.220;
## Indicamos a los clientes cual es la IP del servicio de DHCP.
### En nuestro caso el servicio esta asignado a la IP 192.168.31.1

server-identifier 192.168.31.1;

default-lease-time 21600; # 6 horas

max-lease-time 43200; # 12 horas

O RE=



80 Diserio servidor comunicaciones con acceso sequro a internet, alta disponibilidad y QoS L7

# If this DHCP server is the official DHCP server for the local
# network, the authoritative directive should be uncommented.

authoritative;
# Use this to send dhcp log messages to a different log file (you also
# have to hack syslog.conf to complete the redirection).

log-facility local7;

#itH#HH# VLAN 631 sobre ETHL ####H#HHH#HHHHIH

subnet 192.168.31.0 netmask 255.255.255.0 {

#--- default gateway

option routers 192.168.31.1;

option subnet-mask 255.255.255.0;

range 192.168.31.10 192.168.31.254;
i VLAN 632 sobre ETHL ####HHHHHHHHHHHHHE
subnet 192.168.32.0 netmask 255.255.255.0 {

#--- default gateway

option routers 192.168.32.1;

option subnet-mask 255.255.255.0;

range 192.168.32.10 192.168.32.254,

e =
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Con este fichero de configuracién conseguiremos que ctnetl sirva direcciones del rango
192.168.31.0/24 en la vlan 631 y direcciones del rango 192.168.32.0/24 sobre la vlan 632.

6.2.2 Fichero DHCP para ctnet?

El fichero de configuracion que ejecutara la maquina ctnetdoc2 seré el siguiente:

"/etc/dhcp/dhcpd.conf_CT-NETZ2", cuyo contenido mostramos a continuacion.

#

# Sample configuration file for ISC dhcpd for Debian

#

# $ld: dhcpd.conf,v 1.1.1.1 2002/05/21 00:07:44 peloy Exp $

#

# The ddns-updates-style parameter controls whether or not the server will
# attempt to do a DNS update when a lease is confirmed. We default to the
# behavior of the version 2 packages ('none’, since DHCP v2 didn't

# have support for DDNS.)

ddns-update-style none;

# option definitions common to all supported networks...
option domain-name "upc.es";
option domain-name-servers 147.83.83.65, 147.83.2.3, 147.83.2.10;

#option netbios-name-servers  147.83.18.4, 147.83.18.5, 147.83.2.220;
## Indicamos a los clientes cual es la IP del servicio de DHCP.

### En nuestro caso el servicio esté asignado a la IP 192.168.32.1

server-identifier 192.168.32.1;
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default-lease-time 21600; # 6 horas

max-lease-time 43200; # 12 horas

# If this DHCP server is the official DHCP server for the local
# network, the authoritative directive should be uncommented.

authoritative;

# Use this to send dhcp log messages to a different log file (you also

# have to hack syslog.conf to complete the redirection).

log-facility local7;

#HHHH##E VLAN 606 sobre ETHL #####H#HHHHHHHE

subnet 172.16.6.0 netmask 255.255.255.0 {

#--- default gateway

option routers 172.16.6.1;
option subnet-mask 255.255.255.0;
server-identifier 172.16.6.1;

range 172.16.6.10 172.16.6.254;

#HHH#HE VLAN 614 sobre ETHL ###H#HHHHHHHHHHHE

subnet 172.16.14.0 netmask 255.255.255.0 {

#--- default gateway

option routers 172.16.14.1;

e =



Diserio e imp. servidor comunicaciones con acceso sequro a internet, alta disponibilidad y QoS L7

option subnet-mask 255.255.255.0;

server-identifier 172.16.14.1;

range 172.16.14.10 172.16.14.254;

Con este fichero de configuracién conseguiremos que ctnet2 sirva direcciones del rango
172.16.6.0/24 en la vlan 606 y direcciones del rango 172.16.14.0/24 sobre la vlan 614.

Hay que destacar que los servicios en ambas maquinas seran arrancados mediante los
siguientes ficheros de arranque de servicios:

/etclinit.d/dhcp3-server_CT-NET1 para ctnetl

/etc/init.d/dhcp3-server_CT-NET2 en ctnet2

En estos ficheros indicamos los archivos de configuracion del servicio, archivo de leases y
archivo donde almacenamos el PID del proceso que ha de ser diferente para cada una de
las maquinas, de forma que cuando una maquina tenga que adoptar el servicio de la otra no
haya problemas con la existencia de dos procesos DHCP actuando sobre los mismos
ficheros de configuracién y funcionamiento.

Si en cualquier momento uno de los dos servidores tuviese algun tipo de problema
hardware el otro ejecutaria el fichero de configuracion del nodo que tiene el problema y
empezaria a ofrecer direcciones IP en las VLANs correspondientes de forma transparente al
usuario. Como explicaremos un poco mas adelante esto lo conseguiremos gracias a los
ficheros de configuracion del heartbeat.

O RE=

83



84 Diserio servidor comunicaciones con acceso sequro a internet, alta disponibilidad y QoS L7

6.3 IPTABLES

Mediante iptables conseguiremos que tanto CTNET1 como CTNET?2 realicen la funcion de
enrutado, firewall, NAT y reconocimiento de protocolos a nivel de aplicacién y marcado de
paquetes para aplicar posteriormente politicas de calidad de servicio sobre los mismos.

Todos los ficheros con los comandos del iptables estan ubicados bajo el directorio
“letcliptables/”.

Los ficheros principales son “iptables_up” e “iptables_down”. El primero determinara las
reglas de filtrado de los paquetes entrantes a la maquina sin habilitar en ningiin momento
gue la maquina actie como router.

El fichero “iptables_down” limpiara todas las reglas de filtrado que pudiesen estar activas
y volverd a poner todas las politicas por defecto a “ACCEPT”. Es decir, una vez procesadas
las reglas de este fichero iptables dejara de actuar.

Los otros dos ficheros ubicados en este directorio base son los ficheros
“iptables_routing_nat_CT-NET1_up” e “iptables_routing_nat_CT-NET2_up”. Estos
ficheros sirven para habilitar el routing, el enmascaramiento de las redes internas asi como
el marcado de paquetes para realizar posteriormente el control de ancho de banda con la
herramienta “tc (traffic control)”.

El primer fichero como su nombre indica sirve para habilitar el routing, nat y marcado de
paquetes del servidor CT-NET1 y el segundo para activar lo mismo en el servidor CT-NET2.
Estos 2 archivos estan en los dos servidores por el siguiente motivo: cuando estan
funcionando las dos maquinas correctamente, cada una carga las reglas que le toquen
como servidor independiente, es decir, CTNET1 cargara el fichero de reglas del fichero
“iptables_routing_nat_CT-NET1_up” y CTNET2 cargard el fichero de reglas
“iptables_routing_nat_CT-NET2_up”. Si por ejemplo cayese el servidor CTNET2, el
servidor CTNET1 cargaria ademas de su conjunto de reglas, el conjunto de reglas
“ijptables_routing_nat_CT-NET2_up” con la finalidad de actuar de la misma forma que
actuaria CTNET2.

Dentro de la carpeta “/etcl/iptables” hay otra carpeta llamada “ficheros”, dentro de la cual
hay un directorio por cada una de las vlans residenciales y otro Illamado
“vlans_libre_acceso” donde se encuentra una fichero por cada una de las vlans
deptartamentales. Estos ficheros contienen las reglas de filtrado, nat y marcado de
paquetes especificas de cada vlan y estan referenciados por los dos ficheros anteriores
“iptables_routing_nat_CT-NET1_up” e “iptables_routing_nat_CT-NET2_up”. La
creacion de esta jerarquia de ficheros es simple y llanamente por motivos organizativos.

Hay que tener en cuenta que a pesar de que las reglas de filtrado se encuentran en estos
ficheros, éstos nunca deberian ser ejecutados individualmente. La activacion de las reglas
de filtrado est4 controlada por los ficheros “iptables_routing nat CT-NET1” e
“iptables_routing_nat_CT-NET2” ubicados bajo el directorio “/etc/init.d”. Este directorio
es desde donde se arrancan los servicios en Debian Linux y es por esta razén que estan
ubicados aqui.

Para activar estos servicios utilizaremos el comando “invoke-rc.d” junto con los
parametros de ejecucion “start” y “stop” de la siguiente manera:

O 1=
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1. “invoke-rc.d iptables_routing_nat_CT-NET1 start” (En ctnet1)
Este comando activara las reglas de routing, nat y marcado de paquetes para el

control de ancho de banda para las redes a las que CT-NET1 deba proporcionar
conectividad de red (ejecutara el fichero “iptables_routing_nat_CT-NETL1").

2. “invoke-rc.d iptables_routing_nat_CT-NET1 start” (En ctnet2)

Este comando activara las reglas de routing, nat y marcado de paquetes para el
control de ancho de banda para las redes a las que CT-NET1 deba proporcionar
conectividad de red (ejecutara el fichero “iptables_routing_nat_CT-NET1").

Nota: La ejecucién de este comando en “ctnet2” implica que el servidor “ctnet1” ha
caido por algun motivo y por lo tanto “ctnet2” debe ofrecer los mismos servicios de
red que “ctnet1” estuviese ofreciendo en ese momento.

3. “invoke-rc.d iptables_routing_nat_CT-NET1 stop” (En ctnet1)

Este comando limpiara todas las reglas existentes del iptables (ejecutara el fichero
“iptables_down”), en segundo lugar activara las reglas de filtrado de tréfico
entrante sin habilitacién de enrutado (ejecutara el fichero “iptables_up”).

4. “invoke-rc.d iptables_routing_nat_CT-NET1 stop” (En ctnet2)

Este comando limpiara todas las reglas existentes del iptables (ejecutara el fichero
“iptables_down”), en segundo lugar activara las reglas de filtrado de tréfico
entrante sin habilitacion de enrutado (ejecutara el fichero “iptables_up”) vy
finalmente activara las reglas de routing, nat y marcado de paquetes para el control
de ancho de banda de CTNET2 (ejecutara el fichero “iptables_routing_nat_CT-
NET2”).

Nota: La ejecucion de este script en “ctnet2” implica que el servidor “ctnet1” se ha
recuperado y por lo tanto vuelve a ofrecer sus servicios. En esta situacion “ctnet2”
debe limpiar las reglas que tuviese de “ctnet1” y volver a habilitar el routing, nat y
marcado que estuviese ejecutando antes del problema de ctnetl.

De la misma forma actuarian los comandos aplicados sobre el fichero
“ijptables_routing_nat_CT-NET2”.
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6.3.1 Ficheros CTNET1

- letc/iptables/iptables_up

#!/bin/bash
# Especificamos la shell que ejecutara el script.

HEHHHHHEHHHH R
### CONFIGURACION #
HEH R R

R

## Tarjetas de red ##

R

EXTERNAL_INTERFACE="eth0"# Interfaz de salida al mundo.
INTERNAL_INTERFACE="eth1" # Interfaz de red local.
HEARTBEAT_INTERFACE="eth2" # Interfaz para el heartbeat.
DMZ="eth3" # Interfaz para la DMZ.
LOOPBACK_INTERFACE="l0" # Interfaz de bucle invertido.

HEHHHHEHEHEHHEHEHE

## Direcciones IP ##

HEHHHHHEHEHHHHE

IPADDR="147.83.83.251" # La direccion real del firewall.
NATIVE _VLAN="192.168.0.0/24” # VLAN nativa interna.
ANYWHERE="0/0" # Cualquier direccion IP.

HHHHHHH T

## Direcciones privadas ##

HUBH TR
PRIVATE_LAN_CLASS_A="10.0.0.0/8"
PRIVATE_LAN_CLASS B="172.16.0.0/12"
PRIVATE_LAN_CLASS_C="192.168.0.0/16"
PRIVATE_LAN_WINDOWS="169.254.0.0/16"

HURH TR
## Cargamos los médulos necesarios ##
HURH TR

AR A T
## Configuracion parametros "proc" ##
SRR AR
echo 0 > /proc/sys/net/ipv4/ip_forward

HAHBHRHHH
### TABLA DE FILTRADO #
HAHBHHHH

e =
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HUHHHH AR
## Establecemos las politicas por defecto ###
HHUHHHH R
iptables -P INPUT DROP

iptables -P FORWARD DROP

iptables -P OUTPUT ACCEPT

B
## Creamos nuestras cadenas personalizadas ##
B
iptables -N tcp_input

iptables -N udp_input

iptables -N icmp_input

iptables -N tcp_forward
iptables -N udp_forward
iptables -N icmp_forward

HHHHR R
## INPUT ##
HHHHR R

iptables -t filter -A INPUT -i SLOOPBACK _INTERFACE -j ACCEPT
# Aceptamos cualquier paquete destinado a la interface de bucle invertido.

iptables -t filter -A INPUT -i vlan304 -s 10.0.0.254 -j ACCEPT
# Aceptamos cualquier paquete que provenga del SAI desde la red de backup.

iptables -t filter -A INPUT -i SHEARTBEAT _INTERFACE -j ACCEPT
# Aceptamos cualquier paquete que entre por el cable cruzado para el heartbeat.

iptables -t filter -A INPUT -m state --state ESTABLISHED -j ACCEPT
# Aceptamos cualquier paquete entrante destinado al firewall siempre y cuando
# haya sido el firewall el que haya iniciado la conexioén.

iptables -t filter -A INPUT -m state --state RELATED -j ACCEPT
# Aceptamos cualquier paquete entrante destinado al firewall siempre y cuando
# esté relacionado con una conexion activa.

iptables -t filter -A tcp_input -i SEXTERNAL_INTERFACE -s 147.83.83.0/24 -p tcp --dport ! 137:139 -j
ACCEPT

# Aceptamos cualquier paquete TCP destinado al firewall que provenga del rango

# de serveis informatics del campus de Terrassa (menos los puertos del samba -- TCP).

iptables -t filter -A udp_input -i SEXTERNAL_INTERFACE -s 147.83.83.9/24 -p udp --dport 161 -j ACCEPT
iptables -t filter -A udp_input -i SEXTERNAL_INTERFACE -s 147.83.83.10/24 -p udp --dport 161 -j ACCEPT
### Aceptamos las consultas al puerto del snmp desde jason-1y jason-2.

iptables -t filter -A udp_input -i SEXTERNAL_INTERFACE -s 147.83.83.0/24 -p udp -m multiport --dport !
137,138,139,161 -j ACCEPT

# Aceptamos cualquier paquete UDP destinado al firewall que provenga del rango

# de serveis informatics del campus de Terrassa (menos los puertos del samba y del snmp).
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R

## VLAN 631 ACCESO SAMBA #

R

iptables -t filter -A tcp_input -i vlian631 -s 192.168.31.0/24 -p tcp --dport 137:139 -j ACCEPT
# Aceptamos cualquier paquete "tcp" destinado a los puertos de samba desde el rango de RESA.

iptables -t filter -A udp_input -i vlan631 -s 192.168.31.0/24 -p udp --dport 137:139 -j ACCEPT
# Aceptamos cualquier paquete "udp" destinado a los puertos de samba desde el rango de RESA.

HEH R R

iptables -t filter -A INPUT -p tcp -j tcp_input
# Todos los paquetes "tcp" que lleguen a la cadena "INPUT" los enviamos a la
# cadena propia "tcp_input"

iptables -t filter -A INPUT -p udp -j udp_input
# Todos los paquetes "udp™ que lleguen a la cadena "INPUT" los enviamos a la
# cadena propia "udp_input"

iptables -t filter -A INPUT -p icmp -j icmp_input
# Todos los paquetes "icmp” que lleguen a la cadena "INPUT" los enviamos a la
# cadena propia "icmp_input"”

FHE R
## Reglas para la cadena "tcp_input"” ##
FHE R

HURH R R
## Reglas para la cadena "udp_input" ##
HURH R R

B
## Reglas para la cadena "icmp_input" ##
B

iptables -t filter -A icmp_input -i SEXTERNAL_INTERFACE -s 147.83.83.0/24 -j ACCEPT
# Para poder hacer pings al firewall desde el rango 83.

iptables -t filter -A icmp_input -i SINTERNAL_INTERFACE -s 192.168.0.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan nativa puedan hacer un ping al
# firewall.

iptables -t filter -A icmp_input -i vlan601 -s 172.16.1.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan 601 puedan hacer un ping al
# firewall.

iptables -t filter -A icmp_input -i vlan614 -s 172.16.14.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan 614 puedan hacer un ping al
# firewall.

iptables -t filter -A icmp_input -i vlan631 -s 192.168.31.0/24 -] ACCEPT
# Dejamos que las maquinas de la vlan 631 puedan hacer un ping al
# firewall.
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iptables -t filter -A icmp_input -i vlan632 -s 192.168.32.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan 632 puedan hacer un ping al
# firewall.

iptables -t filter -A icmp_input -i SINTERNAL_INTERFACE -s 192.168.0.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan nativa puedan hacer un ping al
# firewall.

iptables -t filter -A icmp_input -i vlan601 -s 172.16.1.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan 601 puedan hacer un ping al
# firewall.

iptables -t filter -A icmp_input -i vlan614 -s 172.16.14.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan 601 puedan hacer un ping al
# firewall.

iptables -t filter -A icmp_input -i vlan631 -s 192.168.31.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan 631 puedan hacer un ping al
# firewall.

iptables -t filter -A icmp_input -i vlan632 -s 192.168.32.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan 632 puedan hacer un ping al
# firewall.

R
## FORWARD ##
HEHHHEHHHHHT

R R R R R R R R R R R R R
#HH###H# NO FORWARDEAMOS PAQUETES DESTINADOS A LANs PRIVADAS ##H#tH#
R R T R R R R A R R TR

iptables -t filter -A FORWARD -i SINTERNAL_INTERFACE -0 SEXTERNAL_INTERFACE -s
SNATIVE_VLAN -d $PRIVATE_LAN_CLASS_A -j DROP
# No permitimos el forwardeo de paquetes con direccion de destino la LAN privada de clase A.

iptables -t filter -A FORWARD -i SINTERNAL_INTERFACE -0 SEXTERNAL_INTERFACE -s
$NATIVE_VLAN -d $PRIVATE_LAN_CLASS B -j DROP
# No permitimos el forwardeo de paquetes con direccion de destino la LAN privada de clase B.

iptables -t filter -A FORWARD -i SINTERNAL_INTERFACE -0 $EXTERNAL_INTERFACE -s
$NATIVE_VLAN -d $PRIVATE_LAN_CLASS C -j DROP
# No permitimos el forwardeo de paquetes con direccion de destino la LAN privada de clase C.

iptables -t filter -A FORWARD -i SINTERNAL_INTERFACE -0 $EXTERNAL_INTERFACE -s
$NATIVE_VLAN -d $PRIVATE_LAN_WINDOWS -j DROP
# No permitimos el forwardeo de paquetes con direccion de destino la LAN privada que utiliza WINDOWS.

R R
R R R R R R R R R R R R R R R R R R
#HHHHHAH LOG DE LOS PAQUETES DENEGADOS #i#HHHHHHHHHHHHHHHHHHH

6 R2
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AR R R R R R R

#iptables -t filter -A tcp_input -d ! 147.83.83.255 -j LOG --log-prefix **TCP_INPUT_DROP**

#iptables -t filter -A udp_input -d ! 147.83.83.255 -j LOG --log-prefix **UDP_INPUT_DROP**

#iptables -t filter -A icmp_input -d ! 147.83.83.255 -j LOG --log-prefix **ICMP_INPUT_DROP**
#iptables -t filter -A tcp_forward -d ! 147.83.83.255 -j LOG --log-prefix **TCP_FORWARD_DROP**
#iptables -t filter -A udp_forward -d ! 147.83.83.255 -j LOG --log-prefix **UDP_FORWARD_DROP**
#iptables -t filter -A icmp_forward -d ! 147.83.83.255 -j LOG --log-prefix **ICMP_FORWARD_DROP**

HAH B R

- [etc/iptables/iptables_down

#!/bin/bash
# Especificamos la shell que ejecutard el script.

HHHHHHHHEHHH
## Borramos los médulos necesarios ##
HHHHHHHHEHEHH
#rmmod ip_nat_ftp

#rmmod ip_conntrack_ftp

S R

## Configuracion parametros "proc" ##

FHE R

# Deshabilitamos el forwardeo entre tarjetas de red.
echo 0 > /proc/sys/net/ipv4/ip_forward

HAHHHHH
### TABLA DE FILTRADO ###
HAHHHHH

## Establecemos las politicas por defecto.
iptables -P INPUT ACCEPT

iptables -P FORWARD ACCEPT
iptables -P OUTPUT ACCEPT

## Limpiamos las reglas de las tablas de filtrado y de nat.
iptables -t filter -F

iptables -t nat -F

iptables -t mangle -F

## Limpiamos las reglas de las cadenas personalizadas.
iptables -F tcp_input

iptables -F udp_input

iptables -F icmp_input

iptables -F tcp_forward
iptables -F udp_forward
iptables -F icmp_forward

## Eliminamos las cadenas personalizadas.
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iptables -X tcp_input
iptables -X udp_input
iptables -X icmp_input

iptables -X tcp_forward
iptables -X udp_forward
iptables -X icmp_forward

- [etc/iptables/iptables_routing_nat CT-NET1 UP

#!1/bin/bash
# Especificamos la shell que ejecutara el script.

### CONFIGURACION

## Tarjetas de red.

EXTERNAL_INTERFACE="eth0" # Interfaz de salida al mundo.
INTERNAL_INTERFACE="eth1" # Interfaz de red local.
HEARTBEAT_INTERFACE="eth2" # Interfaz para el heartbeat.
DMZ="eth3" # Interfaz para la DMZ.
LOOPBACK_INTERFACE="l0" # Interfaz de bucle invertido.

## Direcciones IP.
NATIVE_VLAN="192.168.0.0/24" # NATIVE_VLAN interna.
ANYWHERE="0/0" # Cualquier direccion IP.

## Direcciones privadas
#PRIVATE_LAN_CLASS A="10.0.0.0/8"
#PRIVATE_LAN_CLASS_B="172.16.0.0/12"
#PRIVATE_LAN_CLASS_C="192.168.0.0/16"
#PRIVATE_LAN_WINDOWS="169.254.0.0/16"

## Cargamos los médulos necesarios.
# (Para que funcione el ftp activo.)
modprobe ip_nat_ftp

modprobe ip_conntrack_ftp

# Activamos el reenvio de paquetes entre interfaces de red.
echo "1" > /proc/sys/net/ipv4/ip_forward

R R R R B R R R R R R R R T
#H#H EMPEZAMOS A HABILITAR COSAS H#HHHHHHHHHIHIHHHHT
R R

# Habilitamos el routing y el nat de la vlan 631.

O =
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letc/iptables/ficheros/vlan631/iptables_routing_nat vlan_631

# Habilitamos el routing y el nat de la vlan 632.
/etc/iptables/ficheros/vlan632/iptables_routing_nat_vlan_632

R R R R AR
### TABLA DE MANGLE #HH#HHHHHHHHHH R
R R R R AR

HHHHHHHHHHE T
HHHHHHHHEHHEHT
#### FORWARD ###
HEH AR
HEH R

HAHBHHHH
HAHBHHHH
## POSTROUTING ##
R
R

R R R R
### CONTROL ANCHO DE BANDA ###
R R R R

# Habilitamos el control del ancho de banda en la vlan 631.
[etc/iptables/ficheros/vlan631/marcado_paquetes_vlan631

# Habilitamos el control del ancho de banda en la vlan 632.
[etc/iptables/ficheros/vlan632/marcado_paquetes_vlan632

R R R R R R T R T R R R
#HHHHARHH LOG DE LOS PAQUETES DENEGADOS #it#HHHHHHHHHHHHHHHHHH
R R R R R R R R R R R R R

#iptables -t filter -A tcp_input -d ! 147.83.83.255 -j LOG --log-prefix **TCP_INPUT_DROP**

#iptables -t filter -A udp_input -d ! 147.83.83.255 -j LOG --log-prefix **UDP_INPUT_DROP**
#iptables -t filter -A icmp_input -d ! 147.83.83.255 -j LOG --log-prefix **ICMP_INPUT_DROP**
#iptables -t filter -A tcp_forward -d ! 147.83.83.255 -j LOG --log-prefix **TCP_FORWARD_DROP**
#iptables -t filter -A udp_forward -d ! 147.83.83.255 -j LOG --log-prefix **UDP_FORWARD_DROP**
#iptables -t filter -A icmp_forward -d ! 147.83.83.255 -j LOG --log-prefix *ICMP_FORWARD_DROP**

e =
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- letc/iptables/ficheros/vlan631/iptables_routing_nat vian_ 631

#!/bin/bash
# Especificamos la shell que ejecutara el script.

HHHHIHHHHHHHH A
### CONFIGURACION ###
HEHHHHHHHHHHEHE

## Tarjetas de red.

EXTERNAL_INTERFACE="eth0" # Interfaz de salida al mundo.
INTERNAL_INTERFACE="eth1" # Interfaz de red local.
VLAN_631_INTERFACE="vlan631" # VLAN para lared 192.168.1.0
HEARTBEAT_INTERFACE="eth2" # Interfaz para el heartbeat.
DMZ="eth3" # Interfaz para la DMZ.
LOOPBACK_INTERFACE="]0" # Interfaz de bucle invertido.

## Direcciones IP.

NATIVE_VLAN="192.168.0.0/24" # NATIVE_VLAN interna.
VLAN_631="192.168.31.0/24" # Rango red VLAN 601.
ANYWHERE="0/0"

HAHHH
##HHH EMPEZAMOS A HABILITAR COSAS #HH#HHHHHHHHHHHEHEHHHHHHHTHE
HAHHH R R R R

iptables -t filter -A FORWARD -i $VLAN_631_INTERFACE -0 SEXTERNAL_INTERFACE -s $VLAN_631
-j ACCEPT
# Habilitamos el forwardeo de paquetes desde la red interna.

iptables -t filter -A FORWARD -i $SEXTERNAL_INTERFACE -0 $VLAN_631_INTERFACE -m state --state
ESTABLISHED -d $VLAN_631 -j ACCEPT

# Habilitamos el forwardeo de paquetes hacia la red interna siempre y cuando

# haya sido una maquina de la red interna la que haya iniciado la conexion.

iptables -t filter -A FORWARD -i $SEXTERNAL_INTERFACE -0 $VLAN_631_INTERFACE -m state --state
RELATED -d $VLAN_631 -j ACCEPT

# Habilitamos los paquetes entrantes hacia la red interna que estén

# relacionados con una conexion activa, por ejemplo una respuesta icmp

# 0 bien mediante la utilizacién del médulo "ip_conntrack_ftp", las sesiones

# activas FTP.

iptables -t filter -A FORWARD -s $VLAN_631 -p tcp -j tcp_forward
# Todos los paquetes "tcp" que lleguen a la cadena "FORWARD™ los enviamos a la
# nueva cadena "tcp_forward".

iptables -t filter -A FORWARD -s $VLAN_631 -p udp -j udp_forward
# Todos los paquetes "udp" que lleguen a la cadena "FORWARD" los enviamos a la
# nueva cadena "udp_forward".

iptables -t filter -A FORWARD -s $VLAN_631 -p icmp -j icmp_forward
# Todos los paquetes "icmp" que lleguen a la cadena "FORWARD" los enviamos a la
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# nueva cadena "icmp_forward".
## Reglas para la cadena "tcp_forward"
## Reglas para la cadena "udp_forward"

## Reglas para la cadena "icmp_forward"
## OUTPUT

HEH R
### TABLA DE NAT ##
HEH R

## POSTROUTING
iptables -t nat -A POSTROUTING -0 $EXTERNAL_INTERFACE -s $VLAN_631 -j MASQUERADE
# Enmascaramos la red interna.

## OUTPUT

R R R R R R R R R
### TABLA DE MANGLE #H#HHHHHHHHHHH
R R

R
TR
###H# FORWARD ###
TR
TR

iptables -t mangle -A FORWARD -i $VLAN_631 -p tcp -m layer7 --17proto bittorrent -j DROP
# Eliminamos cualquier paquete identificado como trafico bittorrent.

TR
TR
## POSTROUTING ###
HRHHHE
HRHHHHHHHHE

e =
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- [etc/iptables/ficheros/vlan631/marcado_paquetes vian631

iptables -t mangle -A POSTROUTING -5 192.168.31.10 -j MARK --set-mark 110
iptables -t mangle -A POSTROUTING -5 192.168.31.11 -j MARK --set-mark 111
iptables -t mangle -A POSTROUTING -s 192.168.31.12 -j MARK --set-mark 112
iptables -t mangle -A POSTROUTING -s 192.168.31.13 -j MARK --set-mark 113
iptables -t mangle -A POSTROUTING -s 192.168.31.14 -j MARK --set-mark 114
iptables -t mangle -A POSTROUTING -s 192.168.31.15 -j MARK --set-mark 115
iptables -t mangle -A POSTROUTING -s 192.168.31.16 -j MARK --set-mark 116
iptables -t mangle -A POSTROUTING -s 192.168.31.17 -j MARK --set-mark 117
iptables -t mangle -A POSTROUTING -5 192.168.31.18 -j MARK --set-mark 118
iptables -t mangle -A POSTROUTING -5 192.168.31.19 -j MARK --set-mark 119
iptables -t mangle -A POSTROUTING -5 192.168.31.20 -j MARK --set-mark 120
iptables -t mangle -A POSTROUTING -5 192.168.31.21 -j MARK --set-mark 121
iptables -t mangle -A POSTROUTING -5 192.168.31.22 -j MARK --set-mark 122
iptables -t mangle -A POSTROUTING -5 192.168.31.23 -j MARK --set-mark 123
iptables -t mangle -A POSTROUTING -s 192.168.31.24 - MARK --set-mark 124
iptables -t mangle -A POSTROUTING -s 192.168.31.25 - MARK --set-mark 125
iptables -t mangle -A POSTROUTING -s 192.168.31.26 - MARK --set-mark 126
iptables -t mangle -A POSTROUTING -s 192.168.31.27 - MARK --set-mark 127
iptables -t mangle -A POSTROUTING -s 192.168.31.28 - MARK --set-mark 128
iptables -t mangle -A POSTROUTING -5 192.168.31.29 -j MARK --set-mark 129
iptables -t mangle -A POSTROUTING -5 192.168.31.30 -j MARK --set-mark 130
iptables -t mangle -A POSTROUTING -5 192.168.31.31 -j MARK --set-mark 131
iptables -t mangle -A POSTROUTING -5 192.168.31.32 -j MARK --set-mark 132
iptables -t mangle -A POSTROUTING -5 192.168.31.33 -j MARK --set-mark 133
iptables -t mangle -A POSTROUTING -5 192.168.31.34 -j MARK --set-mark 134
iptables -t mangle -A POSTROUTING -s 192.168.31.35 -j MARK --set-mark 135
iptables -t mangle -A POSTROUTING -s 192.168.31.36 -] MARK --set-mark 136
iptables -t mangle -A POSTROUTING -s 192.168.31.37 - MARK --set-mark 137
iptables -t mangle -A POSTROUTING -s 192.168.31.38 - MARK --set-mark 138
iptables -t mangle -A POSTROUTING -s 192.168.31.39 -j MARK --set-mark 139
iptables -t mangle -A POSTROUTING -s 192.168.31.40 -j MARK --set-mark 140
iptables -t mangle -A POSTROUTING -5 192.168.31.41 -j MARK --set-mark 141
iptables -t mangle -A POSTROUTING -s 192.168.31.42 -j MARK --set-mark 142
iptables -t mangle -A POSTROUTING -s 192.168.31.43 -j MARK --set-mark 143
iptables -t mangle -A POSTROUTING -s 192.168.31.44 -j MARK --set-mark 144
iptables -t mangle -A POSTROUTING -s 192.168.31.45 -j MARK --set-mark 145
iptables -t mangle -A POSTROUTING -s 192.168.31.46 -j MARK --set-mark 146
iptables -t mangle -A POSTROUTING -s 192.168.31.47 - MARK --set-mark 147
iptables -t mangle -A POSTROUTING -s 192.168.31.48 - MARK --set-mark 148
iptables -t mangle -A POSTROUTING -s 192.168.31.49 -j MARK --set-mark 149
iptables -t mangle -A POSTROUTING -s 192.168.31.50 -j MARK --set-mark 150

iptables -t mangle -A POSTROUTING -s 192.168.31.250 -j MARK --set-mark 1250
iptables -t mangle -A POSTROUTING -s 192.168.31.251 -j MARK --set-mark 1251
iptables -t mangle -A POSTROUTING -s 192.168.31.252 -j MARK --set-mark 1252
iptables -t mangle -A POSTROUTING -s 192.168.31.253 -j MARK --set-mark 1253
iptables -t mangle -A POSTROUTING -s 192.168.31.254 -j MARK --set-mark 1254
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6.3.2 Ficheros CTNET2

- [etc/iptables/iptables_up

#!/bin/bash
# Especificamos la shell que ejecutara el script.

HEH R R
### CONFIGURACION ##
HEHHHHHHHHHHR

HUHHHHHHHHH A

## Tarjetas de red ##

ST

EXTERNAL_INTERFACE="eth0" # Interfaz de salida al mundo.
INTERNAL_INTERFACE="eth1" # Interfaz de red local.
HEARTBEAT_INTERFACE="eth2" # Interfaz para el heartbeat.
DMZ="eth3" # Interfaz para la DMZ.
LOOPBACK_INTERFACE="]0" # Interfaz de bucle invertido.
FHE T

## Direcciones IP ##

FHE T

IPADDR="147.83.83.252" # La direccion real del firewall.
NATIVE_VLAN="192.168.0.0/24" # VLAN nativa interna.
ANYWHERE="0/0" # Cualquier direccion IP.
HUBH TR

## Direcciones privadas ##

T

PRIVATE_LAN_CLASS_A="10.0.0.0/8"
PRIVATE_LAN_CLASS_B="172.16.0.0/12"
PRIVATE_LAN_CLASS_C="192.168.0.0/16"
PRIVATE_LAN_WINDOWS="169.254.0.0/16"

AR
## Cargamos los modulos necesarios ##
HHHHHEHHP P

R R R R R R
## Configuracion parametros "proc" ##
TR AR R
echo 0 > /proc/sys/net/ipv4/ip_forward

HAHHHHH
### TABLA DE FILTRADO ###
HAHHHHHH

S R R R R
## Establecemos las politicas por defecto ###
R R T T

O =
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iptables -P INPUT DROP
iptables -P FORWARD DROP
iptables -P OUTPUT ACCEPT

A T
## Creamos nuestras cadenas personalizadas ##
A T
iptables -N tcp_input

iptables -N udp_input

iptables -N icmp_input

iptables -N tcp_forward
iptables -N udp_forward
iptables -N icmp_forward

HEHHHEHHHE
## INPUT ##
HEHHHEHRHHE

iptables -t filter -A INPUT -i $LOOPBACK_INTERFACE -j ACCEPT
# Aceptamos cualquier paquete destinado a la interface de bucle invertido.

iptables -t filter -A INPUT -i vlan304 -5 10.0.0.82 -j ACCEPT
# Aceptamos cualquier paquete que provenga de kaos desde la red de backup.

iptables -t filter -A INPUT -i vlan304 -s 10.0.0.254 -j ACCEPT
# Aceptamos cualquier paquete que provenga del SAI desde la red de backup.

iptables -t filter -A INPUT -i SHEARTBEAT _INTERFACE -j ACCEPT
# Aceptamos cualquier paquete que entre por el cable cruzado para el heartbeat.

iptables -t filter -A INPUT -m state --state ESTABLISHED -j ACCEPT
# Aceptamos cualquier paquete entrante destinado al firewall siempre y cuando
# haya sido el firewall el que haya iniciado la conexion.

iptables -t filter -A INPUT -m state --state RELATED -j ACCEPT
# Aceptamos cualquier paquete entrante destinado al firewall siempre y cuando
# esté relacionado con una conexion activa.

iptables -t filter -A tcp_input -i SEXTERNAL_INTERFACE -s 147.83.83.0/24 -p tcp --dport ! 137:139 -j
ACCEPT

# Aceptamos cualquier paquete destinado al firewall que provenga del rango

# de serveis informatics del campus de Terrassa (menos los puertos del samba -- TCP).

iptables -t filter -A udp_input -i SEXTERNAL_INTERFACE -s 147.83.83.0/24 -p udp --dport ! 137:139 -j
ACCEPT

# Aceptamos cualquier paquete destinado al firewall que provenga del rango

# de serveis informatics del campus de Terrassa (menos los puertos del samba -- UDP).

iptables -t filter -A INPUT -p tcp -j tep_input
# Todos los paquetes "tcp" que lleguen a la cadena "INPUT" los enviamos a la
# cadena propia "tcp_input"

iptables -t filter -A INPUT -p udp -j udp_input

# Todos los paquetes "udp" que lleguen a la cadena "INPUT" los enviamos a la
# cadena propia "udp_input"
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iptables -t filter -A INPUT -p icmp -j icmp_input
# Todos los paquetes "icmp" que lleguen a la cadena "INPUT" los enviamos a la
# cadena propia "icmp_input"

B A
## Reglas para la cadena "tcp_input™ ##
R

B A
## Reglas para la cadena "udp_input" ##
B A

S
## Reglas para la cadena "icmp_input” ##
S R

iptables -t filter -A icmp_input -i SEXTERNAL_INTERFACE -s 147.83.83.0/24 -j ACCEPT
# Para poder hacer pings al firewall desde el rango 83.

iptables -t filter -A icmp_input -i SINTERNAL_INTERFACE -s 192.168.0.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan nativa puedan hacer un ping al
# firewall.

iptables -t filter -A icmp_input -i vlan601 -s 172.16.1.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan 601 puedan hacer un ping al
# firewall.

iptables -t filter -A icmp_input -i vlan614 -s 172.16.14.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan 601 puedan hacer un ping al
# firewall.

iptables -t filter -A icmp_input -i vlan631 -s 192.168.31.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan 631 puedan hacer un ping al
# firewall.

iptables -t filter -A icmp_input -i vlan632 -s 192.168.32.0/24 -j ACCEPT
# Dejamos que las maquinas de la vlan 632 puedan hacer un ping al
# firewall.

HAHBHHHHH R
## FORWARD ##
R

HAH R R
#HHH#HHH# NO FORWARDEAMOS PAQUETES DESTINADOS A LANs PRIVADAS #iHt#Ht#
HHH R R R

iptables -t filter -A FORWARD -i SINTERNAL_INTERFACE -0 $EXTERNAL_INTERFACE -s
$NATIVE_VLAN -d $PRIVATE_LAN_CLASS_A -j DROP
# No permitimos el forwardeo de paquetes con direccion de destino la LAN privada de clase A.
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iptables -t filter -A FORWARD -i SINTERNAL_INTERFACE -0 $EXTERNAL_INTERFACE -s
$NATIVE_VLAN -d $PRIVATE_LAN_CLASS_B -j DROP
# No permitimos el forwardeo de paquetes con direccion de destino la LAN privada de clase B.

iptables -t filter -A FORWARD -i SINTERNAL_INTERFACE -0 $EXTERNAL_INTERFACE -s
$NATIVE_VLAN -d $PRIVATE_LAN_CLASS_C -j DROP
# No permitimos el forwardeo de paquetes con direccion de destino la LAN privada de clase C.

iptables -t filter -A FORWARD -i SINTERNAL_INTERFACE -0 SEXTERNAL_INTERFACE -s
SNATIVE_VLAN -d $PRIVATE_LAN_WINDOWS -j DROP
# No permitimos el forwardeo de paquetes con direccion de destino la LAN privada que utiliza WINDOWS.

R R R R R R R R AR R R R R R R R R R
HHHHHHARH LOG DE LOS PAQUETES DENEGADOS #HHHHHHHHHHHHHHHHRHHH
R R R R R R R R AR R R R R R R R R

#iptables -t filter -A tcp_input -d ! 147.83.83.255 -j LOG --log-prefix **TCP_INPUT_DROP**

#iptables -t filter -A udp_input -d ! 147.83.83.255 -j LOG --log-prefix **UDP_INPUT_DROP**
#iptables -t filter -A icmp_input -d ! 147.83.83.255 -j LOG --log-prefix **ICMP_INPUT_DROP**
#iptables -t filter -A tcp_forward -d ! 147.83.83.255 -j LOG --log-prefix **TCP_FORWARD_DROP**
#iptables -t filter -A udp_forward -d ! 147.83.83.255 -j LOG --log-prefix **UDP_FORWARD_DROP**
#iptables -t filter -A icmp_forward -d ! 147.83.83.255 -j LOG --log-prefix *ICMP_FORWARD_DROP**

- [etc/iptables/iptables_down

#!1/bin/bash
# Especificamos la shell que ejecutara el script.

HAHHHHHEH
## Borramos los médulos necesarios ##
HAHHHHEH
#rmmod ip_nat_ftp

#rmmod ip_conntrack_ftp

HURH TR R

## Configuracion parametros "proc" ##

HURH TR

# Deshabilitamos el forwardeo entre tarjetas de red.
echo 0 > /proc/sys/net/ipv4/ip_forward

W R TR
### TABLA DE FILTRADO ###
HAHHHHHH

## Establecemos las politicas por defecto.
iptables -P INPUT ACCEPT

iptables -P FORWARD ACCEPT
iptables -P OUTPUT ACCEPT

O RE=
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## Limpiamos las reglas de las tablas de filtrado y de nat.
iptables -t filter -F

iptables -t nat -F

iptables -t mangle -F

## Limpiamos las reglas de las cadenas personalizadas.
iptables -F tcp_input

iptables -F udp_input

iptables -F icmp_input

iptables -F tcp_forward
iptables -F udp_forward
iptables -F icmp_forward

## Eliminamos las cadenas personalizadas.
iptables -X tcp_input

iptables -X udp_input

iptables -X icmp_input

iptables -X tcp_forward
iptables -X udp_forward
iptables -X icmp_forward

- [etc/iptables/iptables_routing_nat CT-NET2_UP

#!1/bin/bash
# Especificamos la shell que ejecutara el script.

### CONFIGURACION

## Tarjetas de red.

EXTERNAL_INTERFACE="eth0" # Interfaz de salida al mundo.
INTERNAL_INTERFACE="eth1" # Interfaz de red local.
HEARTBEAT_INTERFACE="eth2" # Interfaz para el heartbeat.
DMZzZ="eth3" # Interfaz para la DMZ.
LOOPBACK_INTERFACE="]0" # Interfaz de bucle invertido.

## Direcciones IP.
NATIVE_VLAN="192.168.0.0/24" # NATIVE_VLAN interna.
ANYWHERE="0/0" # Cualquier direccion IP.

## Direcciones privadas
#PRIVATE_LAN_CLASS_A="10.0.0.0/8"
#PRIVATE_LAN_CLASS_B="172.16.0.0/12"
#PRIVATE_LAN_CLASS_C="192.168.0.0/16"
#PRIVATE_LAN_WINDOWS="169.254.0.0/16"

## Cargamos los modulos necesarios.
# (Para que funcione el ftp activo.)
modprobe ip_nat_ftp

O =
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modprobe ip_conntrack_ftp

# Activamos el reenvio de paquetes entre interfaces de red.
echo "1" > /proc/sys/net/ipv4/ip_forward

R R R R R R R R
#H##H EMPEZAMOS A HABILITAR COSAS H#HHHHHHHHHHHHIHHHHHHH
R R R R R R R R

# Habilitamos el routing y el nat de las vlans de libre acceso.
/etc/iptables/ficheros/vlans_libre_acceso/iptables_routing_nat_vlans_libre_acceso

R
### TABLA DE MANGLE #HHHHHHHHHHHHHHHHHHH
R R R R R R R R R

HHHHHHHHRHHHH
HHHHHHHHHHH
#### FORWARD ###
R
R

HHH IR R R
HHH IR R R
## POSTROUTING ###
AT
HRHEHHEHEHETHHH

R R R R A
R R R R A
#### CONTROL ANCHO DE BANDA #
R R R R A
R R R A

# Habilitamos el control del ancho de banda en las vlans de libre acceso.
/etc/iptables/ficheros/vlans_libre_acceso/marcado_paquetes_vlans_libre_acceso

HAH B R R R
#HHEHAH LOG DE LOS PAQUETES DENEGADOS #Hit#HHHHHHHHHHHHHHHHHH
HAH R R R R

#iptables -t filter -A tcp_input -d ! 147.83.83.255 -j LOG --log-prefix **TCP_INPUT_DROP**
#iptables -t filter -A udp_input -d ! 147.83.83.255 -j LOG --log-prefix **UDP_INPUT_DROP**
#iptables -t filter -A icmp_input -d ! 147.83.83.255 -j LOG --log-prefix **ICMP_INPUT_DROP**
#iptables -t filter -A tcp_forward -d ! 147.83.83.255 -j LOG --log-prefix **TCP_FORWARD_DROP**
#iptables -t filter -A udp_forward -d ! 147.83.83.255 -j LOG --log-prefix **UDP_FORWARD_DROP**
#iptables -t filter -A icmp_forward -d ! 147.83.83.255 -j LOG —log-prefix *ICMP_FORWARD_DROP**

O R
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- [etc/iptables/ficheros/vlans_libre_acceso/iptables_routing_nat_vlans_libre_acceso

#!/bin/bash
# Especificamos la shell que ejecutara el script.

HEH R R
### CONFIGURACION ##
HEHHHHHHHHHHER R

## Tarjetas de red.

EXTERNAL_INTERFACE="eth0" # Interfaz de salida al mundo.
INTERNAL_INTERFACE="eth1" # Interfaz de red local.
VLAN_601_INTERFACE="vlan601" # VLAN para lared 192.168.1.0
VLAN_614 INTERFACE="vlan614" # VLAN para lared 192.168.14.0
HEARTBEAT_INTERFACE="eth2" # Interfaz para el heartbeat.
DMZ="eth3" # Interfaz para la DMZ.
LOOPBACK_INTERFACE="]0" # Interfaz de bucle invertido.

## Direcciones IP.

NATIVE_VLAN="172.16.0.0/24" # NATIVE_VLAN interna.
VLAN_601="172.16.1.0/24" # Rango red VLAN 601.
VLAN_614="172.16.14.0/24" # Rango red VLAN 614,
VLANS_LIBRE_ACCESO="172.16.0.0/16" # Rango global vlans libre acceso.

ANYWHERE="0/0"

HAH R R
#HHHHH EMPEZAMOS A HABILITAR COSAS #HHHHHHHHIHHIHHHHTHHHT
R R T R R R T B R R R T

iptables -t filter -A FORWARD -i $VLAN_601_INTERFACE -0 $EXTERNAL_INTERFACE -s $VLAN_601
-j ACCEPT
# Habilitamos el forwardeo de paquetes desde la vlan interna 601.

iptables -t filter -A FORWARD -i $VLAN_614_INTERFACE -0 SEXTERNAL_INTERFACE -s $VLAN_614
-j ACCEPT
# Habilitamos el forwardeo de paquetes desde la vlan interna 614.

iptables -t filter -A FORWARD -i $SEXTERNAL_INTERFACE -m state --state ESTABLISHED -d
$VLANS_LIBRE_ACCESO -j ACCEPT

# Habilitamos el forwardeo de paquetes hacia la red interna siempre y cuando

# haya sido una maquina de la red interna la que haya iniciado la conexion.

iptables -t filter -A FORWARD -i $SEXTERNAL_INTERFACE -m state --state RELATED -d
$VLANS_LIBRE_ACCESO -j ACCEPT

# Habilitamos los paquetes entrantes hacia la red interna que estan

# relacionados con una conexion activa, por ejemplo una respuesta icmp

# o bien mediante la utilizacién del modulo "ip_conntrack_ftp", las sesiones

# activas FTP.

iptables -t filter -A FORWARD -s $VLANS_LIBRE_ACCESO -p tcp -j tcp_forward
# Todos los paquetes "tcp" que lleguen a la cadena "FORWARD™ los enviamos a la

# nueva cadena "tcp_forward".

iptables -t filter -A FORWARD -s $VLANS_LIBRE_ACCESO -p udp -j udp_forward
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# Todos los paquetes "udp" que lleguen a la cadena "FORWARD" los enviamos a la
# nueva cadena "udp_forward".

iptables -t filter -A FORWARD -s $VLANS_LIBRE_ACCESO -p icmp -j icmp_forward
# Todos los paquetes "icmp" que lleguen a la cadena "FORWARD" los enviamos a la
# nueva cadena "icmp_forward".

## Reglas para la cadena "tcp_forward"
## Reglas para la cadena "udp_forward"

## Reglas para la cadena "icmp_forward"
## OUTPUT

HAHBHHHH
### TABLA DE NAT ##
HAHHHHHH

## POSTROUTING

iptables -t nat -A POSTROUTING -0 $EXTERNAL_INTERFACE -s $VLANS_LIBRE_ACCESO -j
MASQUERADE

# Enmascaramos la red interna.

## OUTPUT

R T R R R R R T
### TABLA DE MANGLE #HH#HHHHHHHBHHHHHHH
R T R R R R R T

TR
TR
###H# FORWARD ###
TR

iptables -t mangle -A FORWARD -p tcp -m layer7 --17proto bittorrent -j LOG --log-prefix
**TRAFICO_BITTORRENT**

#iptables -t mangle -A FORWARD -i $VLANS_LIBRE_ACCESO -p tcp -m layer7 --17proto bittorrent -j
DROP

# Eliminamos cualquier paquete identificado como trafico bittorrent.

R TR
R TR
## POSTROUTING ##
HAHBHRHHH
HAHHHHBHHH R
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- [etc/iptables/ficheros/vlans_libre_acceso/marcado_paquetes vlans_libre_acceso

R R R R R R R R R R
#### CONTROL ANCHO DE BANDA TRAFICO SALIDA VLANS LIBRE ACCESO ####
R R R R R R R R R

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -j MARK --set-mark 310
# Marcamos todos los paquetes cuyo origen sea la red interna de la residencia para controlar el ancho de banda
de subida.

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -p tcp -m multiport --dport
20,21,22,23,25,80,109,110,137,138,139,443,3128,3389,10000 -j MARK --set-mark 320

# Marcamos todos los paquetes cuyos puertos de destinos sean los especificados y cuyo destino sea internet con
el fin de concederles mayor ancho de banda que los marcados con un 5.

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -p tcp -m layer7 --17proto ftp -j MARK --set-mark 320
# Damos al trafico FTP un mayor ancho de banda (los servidores microsoft no utilizan los puertos estandar para
datos).

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -p tcp -m layer7 --I7proto msnmessenger -j MARK --
set-mark 320
# Damos al trafico msnmessenger un mayor ancho de banda.

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -p icmp -j MARK --set-mark 320
# Para que los paquetes "icmp™ no tengan retrasos.

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -p udp -j MARK --set-mark 330
# Priorizamos los paquetes "udp" para aplicaciones no elasticas basadas en udp.

R T R R R R R T R
#### CONTROL TRAFICO P2P HH#HHHHHHHHHHHHHHHHHHE
R R R R R R T R A

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -p tcp -m layer7 --I7proto bittorrent -j MARK --set-
mark 340
# El trafico "bittorrent” lo introduciremos en una clase especial para trafico no esencial.

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -p tcp -m layer7 --17proto edonkey -j MARK --set-mark
340
# El trafico "edonkey/emule” lo introduciremos en una clase especial para trafico no esencial.

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -p tcp -m layer7 --I7proto soulseek -j MARK --set-mark
340
# El trafico "soulseek" lo introduciremos en una clase especial para trafico no esencial.
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6.4 HEARTBEAT

6.4.1 Ficheros heartbeat comunes para CTNET1 y CTNET?2

Una vez vista la instalacion y configuracion del firewall “Iptables” asi como sus reglas
necesarias para que el servidor realice las funciones descriptas en el proyecto, vamos a ver
los ficheros de configuracion del aplicativo “Heartbeat” para proporcionar alta disponibilidad
al servidor de comunicaciones.

Hay que destacar que los siguientes tres archivos de configuracién deberan ser idénticos en
los dos nodos del cluster. (authkeys, ha.cf, haresources).

El archivo mas importante en el cual se llevara a cabo realmente la alta disponibilidad de los
servicios que indiquemos sera en el archivo “haresources” donde en las dos ultimas lineas
del mismo indicaremos el nombre del servidor que ofrecera el servicio de forma
predeterminada seguido de la direccion IP sobre la cual se ejecutaran todos los servicios
seguido de los servicios que queramos arrancar (los cuales tendran que aparecer con el
mismo nombre bajo el directorio /etc/init.d y poderse arrancar con el parametro “start”).

Ejemple de servicios ofrecidos de forma predeterminada por el nodo ctnetl:

ctnetl 192.168.31.1 192.168.32.1 dhcp3-server CT-NET1 iptables_routing_nat_ CT-NET1
iproute_limitar_trafico CT-NET1

Ejemplo de servicios ofrecidos de forma predeterminada por el nodo ctnet2:

ctnet2 172.16.1.1 172.16.6.1 172.16.14.1 dhcp3-server_CT-NET2 iptables_routing_nat CT-NET2
iproute_limitar_trafico_ CT-NET2

Si uno de los dos nodos del cluster formado por ctnetl y ctnet2 dejase de responder por un
fallo hardware el otro nodo asumiria sus servicios (los cuales también tienen que aparecer en
el directorio /etc/init.d de la maquina que deba reemplazar a la que ha caido).

A continuacion se muestra el contenido de los 3 archivos esenciales y que deben ser idénticos

en los dos nodos del cluster.

- letc/ha.d/authkeys

Authentication file. Must be mode 600

Must have exactly one auth directive at the front.

auth send authentication using this method-id

Then, list the method and key that go with that method-id

Available methods: crc shal, md5. Crc doesn't need/want a key.

HoHHHHH H O HHH
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#  You normally only have one authentication method-id listed in this file
#

#  Put more than one to make a smooth transition when changing auth
#  methods and/or keys.

#

#

#  shal is believed to be the "best", md5 next best.

#

#  crcadds no security, except from packet corruption.

# Use only on physically secure networks.

#

#auth 1

#1 crc

#2 shal HI!

#3 md5 Hello!

auth 3

3 md5 AbortaR
# everything beyond this point is preserved

- letc/ha.d/ha.cf

#

#  There are lots of options in this file. All you have to have is a set
#  of nodes listedJ {"node ...}

#  and one of {serial, udp, or mcast}

#

#

#  Note on logging:

#  Ifany of debudfile, logfile and logfacility are defined then they
#  will be used. If debugfile and/or logfile are not defined and
# logfacility is defined then the respective logging and debug
#  messages will be loged to syslog. If logfacility is not defined
#  then debugfile and logfile will be used to log messges. If

# logfacility is not defined and debugfile and/or logfile are not
#  defined then defaults will be used for debugfile and logfile as
#  required and messages will be sent there.

#

#  File to wirte debug messages to

debugfile /var/log/ha-debug

#

#

#  File to write other messages to

#

logfile /var/log/ha-log

#

#

#  Facility to use for syslog()/logger

#

logfacility local0

#

#

#  keepalive: how many seconds between heartbeats

keepalive 2

#

e =
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deadtime: seconds-to-declare-host-dead
eadtime 10

Very first dead time (initdead)

On some machines/OSes, etc. the network takes a while to come up
and start working right after you've been rebooted. As a result

we have a separate dead time for when things first come up.

It should be at least twice the normal dead time.

nitdead 20

#
#
#  hopfudge maximum hop count minus number of nodes in config
#hopfudge 1

#

#  serial serialportname ...

#serial /dev/ttyS1 # generated by debconf script

serial /dev/ttySO

#

#

#  Baud rate for serial ports...
baud 19200

#

#baud 19200

#

#  What UDP port to use for communication?
udpport 694

#

#udpport 694

#

#  What interfaces to heartbeat over?
#bcast eth3 # generated by debconf script
#

bcast eth2

Set up a multicast heartbeat medium
mcast [dev] [mcast group] [port] [ttl] [loop]

[dev] device to send/rcv heartbeats on
[mcast group] multicast group to join (class D multicast address
224.0.0.0 - 239.255.255.255)

[port] udp port to sendto/rcvfrom (no real reason to differ
from the port used for broadcast heartbeats)

[tth] the ttl value for outbound heartbeats. this effects
how far the multicast packet will propagate. (0-255)

[loop] toggles loopback for outbound multicast heartbeats.

if enabled, an outbound packet will be looped back and
received by the interface it was sent on. (0 or 1)
mcast eth0 225.0.0.1 694 1 1

Watchdog is the watchdog timer. If our own heart doesn't beat for
a minute, then our machine will reboot.

watchdog /dev/watchdog

HHEFHHFHHFEHFEH A HHH

"Legacy" STONITH support
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Using this directive assumes that there is one stonith
device in the cluster. Parameters to this device are
read from a configuration file. The format of this line is:

stonith <stonith_type> <configfile>

NOTE: it is up to you to maintain this file on each node in the
cluster!

stonith baytech /etc/ha.d/conf/stonith.baytech

STONITH support
You can configure multiple stonith devices using this directive.
The format of the line is:
stonith_host <hostfrom> <stonith_type> <params...>
<hostfrom> is the machine the stonith device is attached
to or * to mean it is accessible from any host.
<stonith_type> is the type of stonith device (a list of
supported drives is in /usr/lib/stonith.)
<params...> are driver specific parameters. To see the
format for a particular device, run:
stonith -1 -t <stonith_type>

Note that if you put your stonith device access information in
here, and you make this file publically readable, you're asking
for a denial of service attack ;-)

HFHAFHFHHFHHFHHFHHFHHFHHFHFFHHFHHHFHFHHF

#stonith_host *  baytech 10.0.0.3 mylogin mysecretpassword
#stonith_host ken3 rps10 /dev/ttyS1 kathy 0
#stonith_host kathy rps10 /dev/ttyS1 ken3 O

#

# Tell what machines are in the cluster

# node nodename ... -- must match uname -n
#node ken3

#node kathy

# node nodename... -- must match uname -n

node ctnetl
node ctnet2
# everything beyond this point is preserved

B R R R
### Lineas adicionales para gestionar de manera correcta quien es el nodo activo si falla ###H#HHHHHH
### la electronica de red de la que dependen los nodos del cluster. (ABEL) ###HH#HHIHHHHHHHIHEHHHHHIHE
HHR R R

## La siguiente linea es para que el proceso ipfail esté siempre activo. Lo monitorizamos

## y si muere lo volvemos a lanzar. Estre proceso funciona junto al comando "ping", de manera
## que si uno de los nodos que estamos monitorizando deja de responder, pregunta al otro nodo del
## cluster si llega a ese nodo o tiene mejor conectividad.

:respawn hacluster /usr/lib/heartbeat/ipfail

## A continuacion le decimos que cuando el nodo maestro vuelva a estar activo recupere
## sus recursos asociados.
auto_failback off
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## Indicamos que nodos vamos a monitorizar para comprobar que la electronica de red este bien.
ping 147.83.83.1

- letc/ha.d/haresources

#

#  Thisis a list of resources that move from machine to machine as

#  nodes go down and come up in the cluster. Do not include

#  "administrative" or fixed IP addresses in this file.

#

#  We refer to this file when we're coming up, and when a machine is being
#  taken over after going down.

#

#  You need to make this right for your installation, then install it in

#  /etc/had

#

#  These resources in this file are either IP addresses, or the name

#  of scripts to run to "start" or "stop" the given resource.

ctnetl 192.168.31.1 192.168.32.1 dhcp3-server_CT-NET1 iptables_routing_nat_ CT-NET1

iproute_limitar_trafico_CT-NET1

ctnet2 172.16.1.1 172.16.6.1 172.16.14.1 dhcp3-server CT-NET2 iptables_routing_nat CT-NET2
iproute_limitar_trafico_CT-NET2

# everything beyond this point is preserved

O =



110 Diserio servidor comunicaciones con acceso sequro a internet, alta disponibilidad y QoS L7

6.5 Layer 7

Una vez efectuado el parcheo tanto del kernel como del iptables descrito en el capitulo 5 del
proyecto “Descripcion de la soluciéon” en el apartado 5.5, s6lo nos quedara por especificar
las reglas del firewal (iptables) para realizar el marcado de los paquetes para una vez
identificados poder establecer politicas de calidad de servicio sobre los mismos mediante la
herramienta de control de trafico “tc (traffic control)” proporcionada por el paquete iproute (el
cual trataremos en el proximo apartado).

En nuestro caso utilizaremos el reconocimiento de protocolos a nivel de aplicacién para
identificar trafico P2P que esta generando bastante consumo de ancho de banda en la red
debido a que normalmente los usuarios utilizan este tipo de aplicativos sin configurar
correctamente para que hagan un uso mas racional de la red compartida. Estos protocolos
puedes cambiar de puerto faciimente por lo que al activar su reconocimiento a nivel de
aplicacion ya no nos tendremos que preocupar por los mismos. También utilizaremos el
reconocimiento a nivel de aplicacién del protocolo FTP, puesto que los servidores de
microsoft no utilizan los puertos estandar del protocolo, asi de esta manera podremos
priorizar dicho protocolo independientemente de los puertos que utilice.

En un principio marcaremos los paquetes con 4 identificadores distintos para posteriormente
con la herramienta “tc” (traffic control” poder aplicar diferentes politicas de QoS sobre los
mismos.

Inicialmente marcaremos todos los paquetes con el identificador 310 para posteriormente
ofrecerles un tratamiento estandar.

Si posteriormente vemos que sus puertos de destino son los especificados como
prioritarios, o que es trafico ftp o icmp, los marcaremos con el identificador 320 para darles
una mayor prioridad y ancho de banda.

Si es trafico UDP los marcaremos con el identificador 330 para darles una mayor prioridad
gue a los datos elasticos.

Finalmente marcaremos el trafico perteneciente a los protocolos P2P especificados, con el
identificador 340, con el fin de contener su impacto en la red.

6.5.1 Fichero iptables comun para CTNET1y CTNET2

- letc/iptables/ficheros/vlans_libre_acceso/marcado_paquetes_vlans_libre_acceso

R R R R R R R R R R R R R R R
#### CONTROL ANCHO DE BANDA TRAFICO SALIDA VLANS LIBRE ACCESO #####
R R R R R

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -j MARK --set-mark 310
# Marcamos todos los paquetes cuyo origen sea la red interna de la residencia para controlar el ancho de banda
# de subida.

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -p tcp -m multiport --dport
20,21,22,23,25,80,109,110,137,138,139,443,3128,3389,10000 -j MARK --set-mark 320

# Marcamos todos los paquetes cuyos puertos de destinos sean los especificados y cuyo destino sea internet

# con el fin de concederles mayor ancho de banda que los marcados con un 5.
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iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -p tcp -m layer7 --17proto ftp -j MARK --set-mark 320
# Damos al trafico FTP un mayor ancho de banda (los servidores microsoft no utilizan los puertos estandar para
datos).

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -p icmp -j MARK --set-mark 320
# Para que los paquetes "icmp" no tengan retrasos.

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -p udp -j MARK --set-mark 330
# Priorizamos los paquetes "udp" para aplicaciones no elasticas basadas en udp.

AR R R R R R
#### CONTROL TRAFICO P2P HH#HHHHHHHHHHHHHHHHHE
R

iptables -t mangle -A POSTROUTING -s 172.16.0.0/16 -p tcp -m layer7 --17proto bittorrent -j MARK --set-
mark 340
# El trafico "bittorrent” lo introduciremos en una clase especial para trafico no esencial.

iptables -t mangle -A POSTROUTING -5 172.16.0.0/16 -p tcp -m layer7 --I7proto edonkey -j MARK --set-mark
340

# El trafico "edonkey/emule” lo introduciremos en una clase especial para trafico no esencial.

iptables -t mangle -A POSTROUTING -5 172.16.0.0/16 -p tcp -m layer7 --I7proto soulseek -j MARK --set-mark
340
# El trafico "soulseek" lo introduciremos en una clase especial para trafico no esencial.

Nota: Con estas reglas el firewall estard reconociendo los paquetes pertenecientes a los
protocolos indicados y le afiadira un encabezado adicional con la marca (niumero) que
hemos definido. Esta marca sera la que utilizaremos posteriormente en los ficheros de
configuracion para el control de trafico para asignarle tanto las prioridades como los anchos
de banda oportunos.
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6.6 IPROUTE / TRAFFIC CONTROL

Esta herramienta como ya vimos en el capitulo 5 “Explicacién de la solucion” apartado 5.6
“Traffic Control” nos servira para establecer politicas de calidad de servicio (QoS) sobre los
paquetes marcados con iptables.

En este proyecto nos interesara controlar el ancho de banda de salida de las redes
residenciales y departamentales hacia internet, puesto que ha dia de hoy es el trafico que
mas esté afectando el uso de los enlaces de comunicaciones. Sin embargo haremos un
control del ancho de banda de salida de forma diferente en funcion de si la vlan es
residencial o departamental debido a la naturaleza distinta del trafico predominante en cada
una de ellas.

CTNET1 sera quien realice el control del ancho de banda en las vlans residenciales
(vlan631 y vlan632) en una situacibn normal de funcionamiento. En estas redes
limitaremos el ancho de banda de salida de cada maquina (direccion IP) a 500kbps. De esta
forma garantizaremos que cada usuario de la misma cuente con ese ancho de banda
garantizado y que no podra sobrepasar ese limite en ningin momento. El usuario sabe el
ancho de banda maximo que puede tener y a partir de ahi lo gestiona bajo su criterio y si en
algin momento debido a la instalacién de algin programa p2p o algun otro programa,
satura ese ancho de banda, sera el mismo el que deba poner fin a la situacién y por lo tanto
no serd el administrador de red el que tenga que ponerse a buscar que maquina de la red
es la que esta consumiendo una cantidad excesiva de ancho de banda en los enlaces de
comunicaciones.

En el apartado 6.3.1 podemos ver el contenido del fichero que ejecuta iptables con el fin de
marcar cada paquete perteneciente a una direccion IP diferente con el fin de que la
herramienta “Traffic Control” sea capaz de reconocerlo y aplicarle la politica de QoS
correspondiente (/etc/iptables/ficheros/vlan631/marcado_paquetes_vlan631).

CTNET2 ser& quien realice el control del ancho de banda en las vlans departamentales
(vlan606 y vlan614) en una situacibn normal de funcionamiento. En estas redes
controlaremos el trafico saliente de las mismas ya no por maquina sino por tipo de
aplicacion.

- Reservaremos 10Mbps para asegurar un ancho de banda constante para los
servicios no esenciales cuyo ancho de banda deseamos controlar.

- Reservaremos 50Mbps como ancho de banda por defecto, para el trafico
elastico normal y corriente: web, ftp, correo, etc...

- Reservaremos 20Mbps de ancho de banda para el trafico no elastico y sensible
al retardo como trafico de voz sobre IP, videoconferencia, etc...

- Finalmente reservaremos un ancho de banda de 2Mbps de ancho de banda
para el trafico esencial pero que no queremos eliminar del todo como podria ser
las aplicacions P2P.

En el apartado 6.5.1 podemos ver el contenido del fichero que ejecuta iptables con el fin de
marcar cada paquete en funcion del protocolo a nivel de aplicacion o puertos deseados con
el fin de que la herramienta “Traffic Control” sea capaz de reconocderlos y aplicarles las
politicas QoS correspondientes.
(/fetcliptables/ficheros/vlans_libre_acceso/marcado_paquetes_vlans_libre_acceso).

Todos los ficheros con los comandos de iproute estan ubicados bajo el directorio
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“letcliproute2/”.

Los ficheros principales son “Limitar_trafico_eth0_up” y “Limitar_trafico_eth0_down”.
El primer fichero habilitara el control de trafico sobre la interface “eth0” y limitara el ancho de
banda global de la tarjeta al valor que le indiguemos, por si nos interesase disminuir la
capacidad de transmision de la interface por debajo de su valor maximo.

El segundo fichero contendra los comandos necesarios para deshabilitar el control de trafico
en la interface.

Los siguientes ficheros a destacar seran “Limitar_trafico_CT-NET1_up” vy
“Limitar_trafico_CT-NET2_up”, los cuales estableceran todas la jerarquia de control de
ancho de banda que nos interese en cada uno de los servidores.

Finalmente los ficheros “ver_trafico_clases_eth0” y “ver_trafico_qdisc_eth0” nos

permitiran ver y comprobar cédmo estan actuando las clases y disciplinas de cola generadas
mediante la ejecucién de los ficheros anteriores.

6.6.1 Ficheros CTNET1

- letc/iproute2/Limitar_trafico_ethO_up

#/bin/bash
# Especificamos la shell que ejecutara el script.

HH R R
## Instalamos la disciplina de colas "htb" en la interface ethO ##

HH R R
tc qdisc add dev ethO root handle 1:0 htb default 13

B R R
## Creamos una clase que cuelga de la clase raiz y le indicamos que el trafico

## total de las clases inferiores de esta interface sera el mismo que su méxima

## capacidad. (Lo rebajamos a 800Mbits, tarjeta y puerto Gigabit Ethernet).

HHR R R R R R R R R R R
tc class add dev ethO parent 1:0 classid 1:1 htb rate 800Mbit ceil 800Mbit

- letc/iproute2/Limitar_trafico_ethO_down

#/bin/bash
# Especificamos la sell que ejecutard el script.

# Eliminamos cualquier clase raiz que pudiese haber en la interfaz.
tc qdisc del dev ethO root

- Jetc/iproute2/Limitar_trafico_CT-NET1_up

#/bin/bash
# Especificamos la shell que ejecutara el script.
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HEHHHHHRHRHRY
HEHHHHHRHRHRY
### VLAN 631 ###
HEHHHHHHHHE
HEHHHHHHHHE

A ]
## Controlamos el ancho de banda del trafico de red que sale de la VLAN 631 (RESA). ##
M A

tc class add dev ethO parent 1:1 classid 1:31 htb rate 80Mbit ceil 80Mbit

HHHHHHHHH
## Creamos subclases limitando el ancho de banda al valor que nos interese. ####
HH A
[etc/iproute2/ficheros/vlan631/Limites_ancho_banda_vlan631

SR ]
## Afadimos la disciplina de colas "sfq" #
B R

letc/iproute2/ficheros/vlan631/Disciplina_colas_vlan631

HAHIHHHH R
## FILTROS ##
HEHIHHHH

[etc/iproute2/ficheros/vlan631/Filtros_iproute_vlan631

R R R T R R R R R R R R R
R R T R R R R R R R T R R
R R R R R R R R R R R R
R R T R R R R R R R T R R

HRHHHHETHHHHHTH
TR
### VLAN 632 ###
TR
TR

HHHH R
## Controlamos el ancho de banda del trafico de red que sale de la VLAN 632. #
HHR R

tc class add dev ethO parent 1:1 classid 1:32 htb rate 80Mbit ceil 80Mbit

R R R AR AR
## Creamos subclases limitando el ancho de banda al valor que nos interese. #
R R R R R A R
[etc/iproute2/ficheros/vlan632/Limites_ancho_banda_vlan632

W R R R R R R
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## Afaadimos la disciplina de colas "sfq" ##
HHHHHHHHHHHHHH A ]

/etc/iproute2/ficheros/vlan632/Disciplina_colas_vlan632

HEHHHIH
## FILTROS ##
HEHHHIH

[etc/iproute2/ficheros/vlan632/Filtros_iproute_vlan632

HAH R R
HAH R R
HRH R R R R R R R

- letc/iproute2/vlan631/Limites_ancho_banda_vlan631

tc class add dev ethO parent 1:31 classid 1:110 htb rate 500kbit ceil 500kbit
tc class add dev ethO parent 1:31 classid 1:111 htb rate 500kbit ceil 500kbit
tc class add dev ethOQ parent 1:31 classid 1:112 htb rate 500kbit ceil 500kbit
tc class add dev ethO parent 1:31 classid 1:113 htb rate 500kbit ceil 500kbit
tc class add dev ethO parent 1:31 classid 1:114 htb rate 500kbit ceil 500kbit
tc class add dev ethO parent 1:31 classid 1:115 htb rate 500kbit ceil 500kbit
tc class add dev ethO parent 1:31 classid 1:116 htb rate 500kbit ceil 500kbit
tc class add dev ethO parent 1:31 classid 1:117 htb rate 500kbit ceil 500kbit
tc class add dev ethO parent 1:31 classid 1:118 htb rate 500kbit ceil 500kbit
tc class add dev ethO parent 1:31 classid 1:119 htb rate 500kbit ceil 500kbit
tc class add dev ethO parent 1:31 classid 1:120 htb rate 500kbit ceil 500kbit

tc class add dev ethO parent 1:31 classid 1:1251 htb rate 500kbit ceil 500kbit
tc class add dev ethO parent 1:31 classid 1:1252 htb rate 500kbit ceil 500kbit
tc class add dev ethO parent 1:31 classid 1:1253 htb rate 500kbit ceil 500kbit
tc class add dev ethO parent 1:31 classid 1:1254 htb rate 500kbit ceil 500kbit

- letc/iproute2/vlan631/Disciplina_colas_vlan631

tc qdisc add dev ethO parent 1:110 sfq quantum 1514b perturb 15
tc qdisc add dev ethO parent 1:111 sfq quantum 1514b perturb 15
tc qdisc add dev ethO parent 1:112 sfq quantum 1514b perturb 15
tc qdisc add dev ethO parent 1:113 sfq quantum 1514b perturb 15
tc qdisc add dev ethO parent 1:114 sfq quantum 1514b perturb 15
tc qdisc add dev ethO parent 1:115 sfq quantum 1514b perturb 15
tc qdisc add dev ethO parent 1:116 sfq quantum 1514b perturb 15
tc qdisc add dev ethO parent 1:117 sfq quantum 1514b perturb 15
tc qdisc add dev ethO parent 1:118 sfq quantum 1514b perturb 15
tc qdisc add dev ethO parent 1:119 sfq quantum 1514b perturb 15
tc qdisc add dev ethO parent 1:120 sfq quantum 1514b perturb 15

tc qdisc add dev ethO parent 1:1252 sfq quantum 1514b perturb 15
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tc qdisc add dev ethO parent 1:1253 sfq quantum 1514b perturb 15
tc qdisc add dev ethO parent 1:1254 sfq quantum 1514b perturb 15

- letc/iproute2/vian631/Filtros_iproute_vlan631

tc filter add dev ethO protocol ip parent 1: handle 110 fw classid 1:110
tc filter add dev ethO protocol ip parent 1: handle 111 fw classid 1:111
tc filter add dev ethO protocol ip parent 1: handle 112 fw classid 1:112
tc filter add dev ethO protocol ip parent 1: handle 113 fw classid 1:113
tc filter add dev ethO protocol ip parent 1: handle 114 fw classid 1:114
tc filter add dev ethO protocol ip parent 1: handle 115 fw classid 1:115
tc filter add dev ethO protocol ip parent 1: handle 116 fw classid 1:116
tc filter add dev ethQ protocol ip parent 1: handle 117 fw classid 1:117
tc filter add dev ethO protocol ip parent 1: handle 118 fw classid 1:118
tc filter add dev ethO protocol ip parent 1: handle 119 fw classid 1:119
tc filter add dev ethQ protocol ip parent 1: handle 120 fw classid 1:120
tc filter add dev ethQ protocol ip parent 1: handle 121 fw classid 1:121
tc filter add dev ethQ protocol ip parent 1: handle 122 fw classid 1:122
tc filter add dev ethQ protocol ip parent 1: handle 123 fw classid 1:123
tc filter add dev ethQ protocol ip parent 1: handle 124 fw classid 1:124
tc filter add dev ethQ protocol ip parent 1: handle 125 fw classid 1:125
tc filter add dev ethQ protocol ip parent 1: handle 126 fw classid 1:126
tc filter add dev ethO protocol ip parent 1: handle 127 fw classid 1:127
tc filter add dev ethQ protocol ip parent 1: handle 128 fw classid 1:128
tc filter add dev ethO protocol ip parent 1: handle 129 fw classid 1:129
tc filter add dev ethQ protocol ip parent 1: handle 130 fw classid 1:130
tc filter add dev ethO protocol ip parent 1: handle 131 fw classid 1:131
tc filter add dev ethQ protocol ip parent 1: handle 132 fw classid 1:132
tc filter add dev ethQ protocol ip parent 1: handle 133 fw classid 1:133
tc filter add dev ethO protocol ip parent 1: handle 134 fw classid 1:134
tc filter add dev ethO protocol ip parent 1: handle 135 fw classid 1:135
tc filter add dev ethQ protocol ip parent 1: handle 136 fw classid 1:136
tc filter add dev ethQ protocol ip parent 1: handle 137 fw classid 1:137
tc filter add dev ethO protocol ip parent 1: handle 138 fw classid 1:138
tc filter add dev ethQ protocol ip parent 1: handle 139 fw classid 1:139
tc filter add dev ethQ protocol ip parent 1: handle 140 fw classid 1:140
tc filter add dev ethO protocol ip parent 1: handle 141 fw classid 1:141
tc filter add dev ethQ protocol ip parent 1: handle 142 fw classid 1:142
tc filter add dev ethO protocol ip parent 1: handle 143 fw classid 1:143
tc filter add dev ethO protocol ip parent 1: handle 144 fw classid 1:144
tc filter add dev ethO protocol ip parent 1: handle 145 fw classid 1:145

tc filter add dev ethO protocol ip parent 1: handle 1250 fw classid 1:1250
tc filter add dev ethO protocol ip parent 1: handle 1251 fw classid 1:1251
tc filter add dev ethO protocol ip parent 1: handle 1252 fw classid 1:1252
tc filter add dev ethO protocol ip parent 1: handle 1253 fw classid 1:1253
tc filter add dev ethO protocol ip parent 1: handle 1254 fw classid 1:1254

6.6.2 Ficheros CTNET?2

- letc/iproute2/Limitar_trafico_ethO_up

© a2



Diserio e imp. servidor comunicaciones con acceso sequro a internet, alta disponibilidad y QoS L7

#/bin/bash
# Especificamos la shell que ejecutara el script.

B R
## Instalamos la disciplina de colas "htb" en la interface ethO ##
A ]
tc qdisc add dev eth0 root handle 1:0 htb default 13

B R R
## Creamos una clase que cuelga de la clase raiz y le indicamos que el trafico

## total de las clases inferiores de esta interface sera el mismo que su maxima

## capacidad. (Lo rebajamos a 800Mbits, tarjeta y puerto Gigabit Ethernet).

HHU R
tc class add dev ethO parent 1:0 classid 1:1 htb rate 800Mbit ceil 800Mbit

- letc/iproute2/Limitar_trafico_ethO_down

#/bin/bash
# Especificamos la sell que ejecutara el script.

# Eliminamos cualquier clase raiz que pudiese haber en la interfaz.
tc qdisc del dev ethO root

- Jetc/iproute2/Limitar_trafico_CT-NET2_up

#/bin/bash
# Especificamos la shell que ejecutara el script.

HRHHHHEHHHHHHE T
R
### VLAN LIBRE ACCESO #
R
R

HH
## Controlamos el ancho de banda del trafico de red que sale de las vlans de libre acceso. ##
HHR R R R R R R R R

tc class add dev ethO parent 1:1 classid 1:600 htb rate 80Mbit ceil 80Mbit

R R R R R R R
## Creamos subclases limitando el ancho de banda al valor que nos interese. ###
## Anadirmos la disciplina de colas "sfq" y los Filtros adecuados. ###Ht##HHHHHHH

HH R R R
[etc/iproute2/ficheros/vlans_libre_acceso/Limites_ancho_banda_vlans_libre_acceso

- letc/iproute2/ficheros/vlans_libre_acceso/Limites_ancho_banda_vlans_libre_acceso
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#/bin/bash .
# Especificamos la shell que ejecutarAj el script.

A A R
B R R
##t# Controlamos el ancho de banda del trafico de red que sale de las vlans de libre acceso. ####H#
B R A R
B R R

HEHEHHHHHHTH
### CLASES ###
HEHHHHHHHRHH

# Establecemos un ancho de banda de 10Mbits/s para la clase 1:310.

# (Para asegurar un ancho de banda constante para los servicios no esenciales cuyo ancho de banda deseamos
controlar).

# 10Mbits/s

tc class add dev ethO parent 1:600 classid 1:310 htb rate 1Mbit ceil 10Mbit prio 7

# Establecemos un ancho de banda de 50 MBits/s para la clase 1:320.
# (Ancho de banda por defecto. Para el trafico elastico normal y corriente: web, ftp, correo, etc...).
tc class add dev ethO parent 1:600 classid 1:320 htb rate 200Kbit ceil 400Kbit prio 5

# Establecemos un ancho de banda de 20 MBits/s para la clase 1:330.
# (Ancho de banda para el trafico no elastico y sensible al retardo: videoconferencia, etc...).
tc class add dev ethO parent 1:600 classid 1:330 htb rate 2Mbit ceil 200Mbit prio 1

# Establecemos un ancho de banda de 2 MBits/s para la clase 1:340.
# (Ancho de banda para el trafico no deseado pero que no queremos eliminar del todo: P2P).
tc class add dev ethO parent 1:600 classid 1:340 htb rate 200kbit ceil 2Mbit prio 8

R R T
### DISCIPLINAS COLA TERMINALES #
R

tc qdisc add dev eth0 parent 1:310 sfq quantum 1514b perturb 15
tc qdisc add dev eth0 parent 1:320 sfq quantum 1514b perturb 15
tc qdisc add dev eth0 parent 1:330 sfq quantum 1514b perturb 15
tc qdisc add dev ethO parent 1:340 sfq quantum 1514b perturb 15

AT
### FILTROS ###
R

# Establecemos los filtros adecuados para que cada paquete vaya a la cola
# que le corresponde.

tc filter add dev ethO protocol ip parent 1: handle 310 fw classid 1:310

tc filter add dev ethO protocol ip parent 1: handle 320 fw classid 1:320

tc filter add dev ethO protocol ip parent 1: handle 330 fw classid 1:330

tc filter add dev ethO protocol ip parent 1: handle 340 fw classid 1:340
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CONCLUSIONES

La Universidad del campus de Terrassa como institucion que debe fomentar, facilitar y
poner al alcance de la comunidad Universitaria el acceso a internet, debe intentar asegurar
la disponibilidad de la misma y gestionar su uso para garantizar y asegurar la convivencia y
la usabilidad tanto de los servicios ofrecidos desde el mismo campus como de los servicios
ofrecidos desde otros campus, universidades e Internet a toda la comunidad universitaria.

La convergencia de servicios sobre la red de datos es un hecho que se va acrecentando
diila a dia, y se hace patente, por ejemplo, con la migracién del servicio de telefonia
tradicional a telefénica IP, lo que implica dejar de utilizar el cableado y la red de telefonia de
toda la vida y ofrecer este servicio sobre la misma red de datos que esta siendo utilizada
para dar acceso a mas servicios de red, o con la creciente popularizacion del trafico
multimedia en internet en general 0 en nuestro caso en particular con la utilizacién de la red
para la retransmision de imagenes de audio y video para el sistema de videovigilancia del
campus y todo el sistema de control de accesos.

Ante un escenario en el que cada vez tenemos mAas servicios criticos que tienen que
convivir con otros servicios mas permisivos, tenemos que ser capaces de proporcionar los
servicios de red necesarios a cada una de las aplicaciones y servicios para que puedan
desarrollar sus funciones sin problemas a la vez que garantizamos que las diferentes
aplicaciones no se veran afectadas entre ellas.

Por lo tanto se hace patente que cada dia son mas necesarias herramientas que nos
permitan ofrecer calidad servicio sobre las redes de datos en general y las redes de campus
en particular, con la finalidad de que las diferentes aplicaciones y servicios puedan funcionar
de forma correcta sobre una misma red de comunicaciones compartida.

Finalmente hemos tenido la oportunidad de comprobar como la utilizacion de herramientas
de control de trafico en las redes de area local y de campus nos proporciona un uso mas
racional y eficiente del ancho de banda disponible, y al mismo tiempo, nos permite ofrecer
diferentes servicios con diferentes necesidades de red en entornos compartidos de forma
exitosa.
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