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1 INTRODUCCION

La Telefonia IP es una tecnologia que permite integrar en una misma red, basada en
protocolo IP, las comunicaciones de voz y datos. Muchas veces se utiliza el término de
redes convergentes o convergencia [P aludiendo a un concepto un poco mas amplio de

integracion en la misma red de todas las comunicaciones (voz, datos, video, etc.).

Hasta ahora las empresas operaban con dos infraestructuras una para la sefial de voz y
otra para la sefial de datos. Gracias al crecimiento en la velocidad de las comunicaciones
de datos y a la aparicion de nuevos protocolos es posible implementar la voz a través de
la infraestructura de datos, de esta forma se puede reducir drasticamente los costes de

telefonia.

Cuando hablamos de un sistema de telefonia IP estamos hablando de un conjunto de
elementos que, debidamente integrados, permiten suministrar un servicio de telefonia
(basado en VolIP) a la empresa, consiguiendo una infraestructura local de voz
independiente de cualquier proveedor de telefonia, pudiendo realizar llamadas internas

de manera gratuita.

Los elementos basicos que forman este sistema son: la centralita IP, el Gateway IP y los

diferentes teléfonos IP.
Las principales ventajas de la telefonia IP son:
¢ la simplificacion de la infraestructura de comunicaciones en la empresa.

¢ la integracion de las diferentes sedes y trabajadores moviles de la organizacion
en un sistema unificado de telefonia - con gestion centralizada, llamadas internas
gratuitas, plan de numeracion integrado y optimizacion de las lineas de

comunicacion.

¢ Jamovilidad y el acceso a funcionalidades avanzadas.



1.1 Objetivos

El objetivo de este proyecto es poder implantar telefonia IP en Labco Espana. Para ello,
se instalaran: 2 Call Manager de Cisco, 2 Cisco Unity, unas 30 centralitas Gateway y

unos 500 teléfonos. También instalaremos switches Cisco de nivel 2 y de nivel 3.

Para ello, instalaremos centralitas Cisco con la ayuda de la consultora Sirt en los
principales centros de la compafiia y en los centros mas pequeflos instalaremos
solamente teléfonos IP que se conectardn a una centralita Asterisk configurada por
nosotros. Asterisk es un programa GPL con el cual conseguimos montar una centralita

PBX gratis en cualquier servidor que queramos.

El objetivo principal en el que se basa este proyecto es el poder realizar llamadas entre
las distintas centralitas de modo que sea transparente para el usuario que realice la

llamada.

Una vez logrado esto, conseguiremos reducir drasticamente la factura telefonica de la
compafiia, pasando de una telefonia analdgica en la que se paga la linea y las llamadas

realizadas a una telefonia digital en la que solamente se paga la linea ADSL.

La integracion de Cisco da lugar a una gran reduccion de costes, aunque para centros
pequefios no sale a cuenta montar una estructura Cisco con sus switches, ASAs y
teléfonos ya que el alto coste de estos elementos no lo compensa. Por ese motivo hemos
decidido implantar Cisco en los centros con mucho volumen y utilizar la centralita

Asterisk para los centros con menos usuarios.

1.2 Planificacion

El comienzo del proyecto comienza con la instalacion de toda la telefonia de Cisco. Esta

instalacién comienza el dia 24 de mayo del afio 2010.

El comienzo del estudio e implantacion de Asterisk comienza el dia 13 de junio de

2011. El proyecto finaliza el dia 15 de marzo de 2012.

La siguiente imagen muestra el diagrama de Gantt del proyecto.
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2 CONCEPTOS GENERALES

2.1 VoIP

2.1.1 ;Qué es VoIP?

La Voz sobre IP (VoIP, Voice over IP) es una tecnologia que permite la transmision de

la voz a través de redes IP en forma de paquetes de datos.

La Telefonia IP es una aplicacion inmediata de esta tecnologia, de forma que permita la
realizacion de llamadas telefonicas ordinarias sobre redes IP u otras redes de paquetes
utilizando un PC, gateways y teléfonos estandares. En general, servicios de
comunicacion - voz, fax, aplicaciones de mensajes de voz - que son transportados via
redes IP, Internet normalmente, en lugar de ser transportados via la red telefonica

convencional.

La VoIP (Voz sobre IP) esta sigla designa la tecnologia empleada para enviar
informacion de voz en forma digital en paquetes a través de los protocolos de Internet,
en vez de hacerlo a través de la red de telefonia habitual, ademés es una tecnologia de
telefonia que puede ser habilitada a través de una red de datos de conmutacion de
paquetes. La ventaja real de esta tecnologia es la transmision de voz de forma gratuita,

ya que viaja como datos.
Con VoIP podemos conseguir:

e Acceso a las redes corporativas desde pequenas sedes a través de redes

integradas de voz y datos conectadas a sucursales.

e Directorios corporativos basados en la Intranet con servicios de mensajes y

numeros personales para quienes deben desplazarse.

e Servicios de directorio y de conferencias basadas en graficos desde el sistema de

sobremesa.

e Redes privadas y gateways virtuales gestionados para voz que sustituyen a las

Redes Privadas Virtuales (VPN).



2.1.1.1 Ventajas de VolP

Menor coste. La primera ventaja y la méas importante es el coste, una llamada
mediante VoIP es mucho mas barata que su equivalente en telefonia
convencional. Esto es basicamente debido a que se utiliza la misma red para la
transmision de datos y voz, la telefonia convencional tiene costos fijos que la
telefonia IP no tiene, de ahi que ésta es mas barata. Usualmente para una
llamada entre dos teléfonos IP la llamada es gratuita, cuando se realiza una
llamada de un teléfono IP a un teléfono convencional el costo corre a cargo del

teléfono IP.

Portatil. Con VoIP se puede realizar una llamada desde cualquier lado que
exista conectividad a Internet. Dado que los teléfonos IP transmiten su
informacion a través de Internet estos pueden ser administrados por su
proveedor desde cualquier lugar donde exista una conexion. Esto es una ventaja
para las personas que suelen viajar mucho, estas personas pueden llevar su

teléfono consigo siempre teniendo acceso a su servicio de telefonia IP.

Libre de caracteristicas adicionales. VoIP viene con varias caracteristicas que
los teléfonos regulares tienen también. Pero éste les ofrece por un precio de
VoIP al mismo tiempo les ofrece de forma gratuita. Si se estd usando un teléfono
regular, y se quiere actualizar a fin de que haya transferencia de llamadas, correo
de voz y llamada en espera entonces se tiene que pagar cargos adicionales para
su instalacion. Con el VoIP estas caracteristicas ya vienen con el sistema sin

costo alguno.

2.1.1.2 Desventajas de VoIP

La VoIP requiere conexion eléctrica. Es necesario tener energia eléctrica para
que VoIP funcione. Con la telefonia convencional éste problema no se da ya que
la energia la cogen de la electricidad que fluye a través de la red telefonica, por
lo que si hay un corte de energia y no tenemos el servidor conectado a algin SAI

podemos quedarnos sin telefonia.

Dado que VoIP utiliza una conexion de red, la calidad del servicio se ve

afectado por la calidad de esta linea de datos, esto quiere decir que la calidad
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de una conexion VolP se puede ver afectada por problemas como la alta latencia
(tiempo de respuesta) o la pérdida de paquetes. Las conversaciones telefonicas
se pueden ver distorsionadas o incluso cortadas por este tipo de problemas. Es
indispensable para establecer conversaciones VolP satisfactorias contar con una

cierta estabilidad y calidad en la linea de datos.

Ataques. La VolIP es susceptible de ser atacada por virus y hackers.

2.1.2 Elementos necesarios en una red VolP

Hay tres elementos imprescindibles en una red de VolP:

El cliente o terminal: Este elemento establece y termina las llamadas de voz.
Codifica, empaqueta y transmite la informacion de salida generada por el
microfono del usuario. Asimismo, recibe, decodifica y reproduce la informacion
de voz de entrada a través de los altavoces o audifonos del usuario. Se pueden

implementar tanto en software como en hardware.

Gatekeepers: El segundo elemento de la Voz sobre IP son los sustitutos de las
centralitas convencionales, los cuales manejan un amplio rango de operaciones
complejas de bases de datos, tanto en tiempo real como fuera de él. Estas
operaciones incluyen validacion de usuarios, tasacion, contabilidad, tarificacion,
recoleccion, distribucion de utilidades, enrutamiento, administracion general del
servicio, carga de clientes, control del servicio, registro de usuarios y servicios

de directorio entre otros.

Gateways: El tercer elemento lo conforman los gateways de Voz sobre IP, los
cuales proporcionan un puente de comunicacion entre los usuarios. se trata del
enlace con la red telefonica tradicional, actuando de forma transparente para el
usuario. Estos equipos también juegan un papel importante en la seguridad de
acceso, la contabilidad, el control de calidad del servicio (QoS; Quality of

Service) y en la mejora del mismo.
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2.1.3 Protocolos de VoIP

Los protocolos son los lenguajes que utilizaran los distintos dispositivos VoIP para su
conexion. Esta parte es importante ya que de ella dependerd de la eficacia, la

complejidad y la sincronizacion de la comunicacion.
Vamos a ver los 3 protocolos mas extendidos en VolP:

Protocolo SIP

Protocolo SCCP

Protocolo H.323

Protocolo IAX

2.1.3.1 SIP

El protocolo SIP (Session Initiation Protocol) fue desarrollado por el grupo MMUSIC
(Multimedia Session Control) del IETF, definiendo una arquitectura de sefializacion y

control para VolP.

El proposito de SIP es la comunicacion entre dispositivos multimedia. SIP hace posible

esta comunicacion gracias a dos protocolos que son RTP'/RTCP y SDP.

El protocolo RTP se usa para transportar los datos de voz en tiempo real, mientras que
el protocolo SDP se usa para la negociacion de las capacidades de los participantes, tipo

de codificacion, etc.

SIP fue disefiado de acuerdo al modelo de Internet. Es un protocolo de sefializacion
extremo a extremo que implica que toda la logica es almacenada en los dispositivos
finales (salvo el enrutado de los mensajes SIP). El estado de la conexion es también
almacenado en los dispositivos finales. El precio a pagar por esta capacidad de
distribucion y su gran escalabilidad es una sobrecarga en la cabecera de los mensajes

producto de tener que mandar toda la informacién entre los dispositivos finales.

" RTP son las siglas de Real-time Transport Protocol (Protocolo de Transporte de Tiempo real). Es un
protocolo de nivel de sesion utilizado para la transmision de informaciéon en tiempo real, como por

ejemplo audio y video en una video-conferencia.
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SIP es un protocolo de sefializacion a nivel de aplicacion para establecimiento y gestion
de sesiones con multiples participantes. Se basa en mensajes de peticion y respuesta y

reutiliza muchos conceptos de estandares anteriores como HTTP y SMTP.
® Ventajas:

o Es el protocolo estandar de la telefonia IP y esta ampliamente extendido

entre los principales fabricantes de telefonia IP.
¢ Inconvenientes:

o Problemas de NAT. En SIP la sefializacion y los datos viajan de manera
separada y por eso aparecen problemas de NAT en el flujo de audio
cuando este flujo debe superar los routers y firewalls. SIP suele necesitar

un servidor STUN? para estos problemas.

o Utilizaciéon de puertos. SIP utiliza un puerto (5060) para senalizacion y 2
puertos RTP por cada conexion de audio (como minimo 3 puertos). Si
tenemos 100 llamadas simultaneas con SIP se usarian 200 puertos (RTP)

mas el puerto 5060 de sefializacion.

* Un servidor STUN (Simple Traversal of User Datagram Protocol [UDP] a través de Network Address
Translators [NATSs]), permite a los clientes NAT (tal como computadores detrdas de un firewall),

configurar llamadas telefonicas a un proveedor VOIP alojado afuera de su red local.

El servidor STUN permite a los clientes encontrar sus direcciones publicas, el tipo de NAT del cual ellos
estan atras y el puerto Internet asociado por el NAT con el puerto local especifico. Esta informacion es
usada para configurar comunicacion UDP entre el cliente y el proveedor VOIP para asi establecer una

llamada.
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2.1.3.1.1 Comunicacion SIP

A continuacion vemos un grafico de qué es lo que ocurre durante una llamada a través

del protocolo SIP:

Usuario 1 Proxy SIP Usuario 2
REGISTER
REGISTER
OK 200 =
OK 200 -
INVITE
TRIVING 100
INVIIE
TRIYING 100
RING 180
RING 180

< S
,_OK20 - QKA

ACE

ACK

< RTP/RTCP >

BYE

ACK

ACK *

En una llamada SIP hay varias transacciones SIP. Una transaccién SIP se realiza

mediante un intercambio de mensajes entre un cliente y un servidor:

e Las dos primeras transacciones corresponden al registro de los usuarios. Los
usuarios deben registrarse para poder ser encontrados por otros usuarios. En este
caso, los terminales envian una peticion REGISTER, donde los campos from y
to corresponden al usuario registrado. El servidor Proxy, que actia como
Register, consulta si el usuario puede ser autenticado y envia un mensaje de OK

en caso positivo.

e La siguiente transaccion corresponde a un establecimiento de sesion. Esta sesion
consiste en una peticion INVITE del usuario al proxy. Inmediatamente, el proxy
envia un TRYING 100 para parar las retransmisiones y reenvia la peticion al

usuario B. El usuario B envia un Ringing 180 cuando el teléfono empieza a
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sonar y también es reenviado por el proxy hacia el usuario A. Por ultimo, el OK

200 corresponde a aceptar la llamada (el usuario B descuelga).

¢ En este momento la llamada est4 establecida, pasa a funcionar el protocolo de
transporte RTP con los pardmetros (puertos, direcciones, codecs, etc.)

establecidos en la negociacion mediante el protocolo SDP.

e La ultima transaccion corresponde a una finalizacion de sesion. Esta finalizacion
se lleva a cabo con una unica peticion BYE enviada al Proxy, y posteriormente
reenviada al usuario B. Este usuario contesta con un OK 200 para confirmar que

se ha recibido el mensaje final correctamente.

2.1.3.2 SCCP

El protocolo SCCP (Skinny Client Control Protocol), es un protocolo propietario de
Cisco, el cual realiza la sefializacion entre el Call Manager y los teléfonos IP. Un cliente
skinny utiliza TCP/IP para conectarse a los Call Managers y asi poder transmitir las

llamadas. Para transportar el audio utiliza RTP, UDP e IP.

2.1.3.3 H.323

H.323 es una recomendacion del ITU-T (International Telecommunication Union), que
define los protocolos para proveer sesiones de comunicacion audiovisual sobre paquetes

de red.

H.323 es utilizado cominmente para Voz sobre IP y para videoconferencia basada en
IP. Es un conjunto de normas ITU para comunicaciones multimedia que hacen
referencia a los terminales, equipos y servicios estableciendo una sefializacion en redes
IP. No garantiza una calidad de servicio, y en el transporte de datos puede, o no, ser
fiable; en el caso de voz o video, nunca es fiable. Ademas, es independiente de la
topologia de la red y admite pasarelas, permitiendo usar mas de un canal de cada tipo

(voz, video, datos) al mismo tiempo.

H.323 esta definido de tal manera que las empresas que manufacturan los equipos
pueden agregar sus propias especificaciones al protocolo y pueden definir otras
estructuras de estdndares que permiten a los dispositivos adquirir nuevas clases de

caracteristicas o capacidades.
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2.1.3.4 IAX

El protocolo IAX (Inter-Asterisk eXchange protocol) fue disefiado como un protocolo
de conexiones VoIP entre servidores Asterisk aunque hoy en dia también sirve para

conexiones entre clientes y servidores que soporten el protocolo.
® Ventajas

o Consume menos ancho de banda que SIP, ya que IAX es un
protocolo binario en lugar de ser un protocolo de texto como SIP y

ademas intenta reducir al maximo las cabeceras de los mensajes.

o Para evitar los problemas de NAT el protocolo IAX usa como
protocolo de transporte UDP, normalmente sobre el puerto 4569, y
tanto la informacion de sefializacion como los datos viajan
conjuntamente (a diferencia de SIP) y por tanto lo hace menos
proclive a problemas de NAT y le permite pasar los routers y

firewalls de manera mas sencilla.
e Inconvenientes

o No esta extendido entre los fabricantes de hardware y software

2.1.3.5 Otros protocolos

e Megaco (También conocido como H.248) y MGCP - Protocolos de control
e UNIStim - Protocolo propiedad de Nortel

e MiNet - Protocolo propiedad de Mitel

e CorNet-IP - Protocolo propiedad de Siemens

e Skype - Protocolo propietario peer-to-peer utilizado en la aplicacion Skype
¢ Jingle - Protocolo abierto utilizado en tecnologia XMPP

e  MGCP- Protocolo propietario de Cisco

e weSIP- Protocolo licencia gratuita de VozTelecom
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2.1.4 Parametros VolP

2.1.4.1 Codecs

La comunicacion de voz es analdgica, mientras que la red de datos es digital. El proceso
de convertir ondas analdgicas a informacion digital se hace con un codificador-
decodificador (el CODEC). Hay muchas maneras de transformar una sefial de voz
analogica, todas ellas gobernadas por varios estandares. El proceso de la conversion es
complejo. Es suficiente decir que la mayoria de las conversiones se basan en la

modulacion codificada mediante pulsos (PCM) o variaciones.

Ademas de la ejecucion de la conversion de analdgico a digital, el CODEC comprime la
secuencia de datos, y proporciona la cancelacion del eco. La compresion de la forma de
onda representada puede permitir el ahorro del ancho de banda. Esto es especialmente
interesante en los enlaces de poca capacidad y permite tener un mayor numero de
conexiones de VoIP simultdneamente. Otra manera de ahorrar ancho de banda es el uso
de la supresion del silencio, que es el proceso de no enviar los paquetes de la voz entre

silencios en conversaciones humanas.

Entre los codecs més utilizados en VoIP encontramos:
e (G.711: bit-rate de 56 o 64 Kbps.
e (.723: bit-rate de 5,3 0 6,4 Kbps.

e (5.729: bit-rate de 8 0 13 Kbps.

2.1.4.2 QoS

Los problemas de la calidad del servicio en VoIP vienen derivados principalmente por

dos factores:

1) Internet es un sistema basado en conmutacion de paquetes y por tanto la
informacion no viaja siempre por el mismo camino. Esto produce efectos como

la pérdida de paquetes o el jitter.
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2) Las comunicaciones VoIP son en tiempo real lo que produce que efectos como
el eco, la pérdida de paquetes y el retardo o latencia sean muy molestos y

perjudiciales y deban ser evitados.

Los principales problemas en cuanto a la calidad del servicio (QoS) de una red de VolIP

son:

Latencia: La latencia se define técnicamente en VoIP como el tiempo
que tarda un paquete en llegar desde la fuente al destino. El valor
recomendado entre el punto inicial y final de la comunicacion debiera ser

inferior a 150 ms.

Jitter: El jitter se define técnicamente como la variacion en el tiempo en
la llegada de los paquetes, causada por congestion de red, perdida de
sincronizacion o por las diferentes rutas seguidas por los paquetes para
llegar al destino. El valor recomendado entre el punto inicial y final de la

comunicacion debiera ser inferior a 100 ms.

La pérdida de paquetes: Las comunicaciones en tiempo real estan
basadas en el protocolo UDP. Este protocolo no estad orientado a
conexion y si se produce una pérdida de paquetes no se reenvian. Sin
embargo la voz es bastante predictiva y si se pierden paquetes aislados se
puede recomponer la voz de una manera bastante dptima. La perdida de
paquetes maxima admitida para que no se degrade la comunicacion deber

ser inferior al 1%.

Eco: El eco se produce por un fenomeno técnico que es la conversion de
2 a 4 hilos de los sistemas telefénicos o por un retorno de la sefial que se
escucha por los altavoces y se cuela de nuevo por el microfono. El eco

también se suele conocer como reverberacion.

Ancho de banda: En conexiones a Internet el ancho de banda se define
técnicamente como la cantidad de informacién o de datos que se puede
enviar a través de una conexion de red en un periodo de tiempo dado. El
ancho de banda se indica generalmente en bites por segundo (BPS),

kilobites por segundo (kbps), o megabites por segundo (mps).
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2.1.5 VoIP en el modelo OSI

La siguiente tabla muestra la relacion entre el modelo OSI (Open System

Interconnection) y los protocolos usados por VoIP.

7 Aplicacion Asterisk, Aplicaciones

6 Presentacion G.729, G.723, G.711, GSM

5 Sesion H.323, MGCP, SIP, IAX

4 Transporte RTP, TCP, UDP

3 Red IP

2 Enlace de Datos Frame Relay, ATM, Ethernet, PPP, MLP
1 Fisico Ethernet, V.35, RS-232, xDSL

Como podemos ver en la figura de arriba, la voz sobre IP esta compuesta de diversos
protocolos que envuelven varios niveles del modelo OSI. Principalmente trata las capas

de transporte, sesion, presentacion y aplicacion.

En la capa de transporte, la mayor parte de estos protocolos usa RTP/RTPC, siendo el
primero un protocolo de media y el segundo un protocolo de control. Todos ellos

utilizan UDP para transportar la voz.

En la capa de sesion entran los protocolos de voz sobre IP propiamente dichos, H323,

SIP, TAX etc.

En la capa de sesion los Cddecs definen el formato de presentacion de voz con sus

diferentes variaciones de compresion.
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3 TELEFONIA CISCO

El primer paso de este proyecto consiste pasar toda la telefonia analdgica de Labco a

una telefonia IP con tecnologia de Cisco y con comunicaciones de Telefonica.

Para la integracion de la telefonia IP estaremos asesorados por la consultora Sirt en

colaboracion con Telefonica.

3.1 La telefonia IP de Cisco

Para conseguir tener telefonia IP utilizaremos lo que en Cisco denominan como
“Comunicaciones Unificadas de Cisco”. Esto es un sistema de comunicaciones IP de
productos y aplicaciones de voz, video, datos y movilidad. Permite que las
comunicaciones sean mas eficaces y seguras consiguiendo un efecto directo en el
incremento de la facturacion y la rentabilidad. Crea una nueva forma de comunicacién
que da movilidad a la empresa y hace que la informaciéon se encuentre siempre
disponible, en cualquier momento y desde cualquier lugar. Las Comunicaciones
Unificadas de Cisco forman parte de una solucidn integrada que incluye infraestructura
de red, seguridad, movilidad, productos de administraciéon de red, servicios de tipo
lifecycle, opciones flexibles de implementacion y administracion, ademas de

aplicaciones de comunicaciones de terceros.
Los componentes principales de Comunicaciones Unificadas de Cisco son:
e Telefonia [P
o Software de procesamiento de llamadas
o Teléfonos y terminales
e Aplicaciones de Comunicaciones Unificadas de Cisco
o Clientes de comunicaciones unificadas
o Mensajeria
o Conferencia multimedia

e Infraestructura de Comunicaciones de Cisco
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3.2 Tecnologia utilizada en la telefonia IP

3.2.1 Centralitas

Para conseguir realizar la conexion y configuracion de la telefonia IP con tecnologia

Cisco utilizaremos:
Cisco Unified Communications Manager 7.1

Son los servidores que hacen de centralita. Aqui entre otras cosas se configuran las

extensiones, su comportamiento y los permisos de llamada de cada una.

En nuestro caso tenemos dos Communications Manager, también llamados Call
Manager, agrupados en clusteres, los cuales se gestionan como una unica entidad en
nuestra red IP. Los Call Manager permiten una escalabilidad desde 1 hasta 30.000
teléfonos IP por cluster y el equilibrado de carga y redundancia en servicio de
procesamiento de llamadas, lo que significa un mejor rendimiento y que todas las

llamadas no las procese un unico Call Manager.
Las caracteristicas funcionales de centralita de Cisco Unified Callmanager son:

e Retrollamada

e Desvio incondicional

¢ Desvio si no contesta

e Desvio si ocupado

e Llamada en espera

e C(Capturas de llamada

e Aparcamiento de llamadas

e Transferencias

¢ Conferencias

e Grupos de salto

e Musica en espera

e Servicio Nocturno
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¢ Intercomunicador

¢ Bloqueos de llamada

¢ Monitorizacion de lineas

¢ Red unica de voz y datos

® Buzon de voz / Mensajeria Integrada con correo

e Operadora Automatica

3.2.2 Teléfonos y terminales

Cisco IP Phone 7911G

Terminal utilizado para los puestos de trabajo fijos.

Switch integrado, 2 puertos 10/100

1 tecla de linea

4 teclas de funcionalidad programables
7911G Modo monitor

LED de indicacion de mensaje de voz

Acceso a aplicaciones XML

PoE

Teclado alfabético

Cisco IP Phone 7962G

Terminal utilizado para utilizarlo como centralita de recepcion de llamadas. A este
terminal se le pueden afadir pantallas laterales donde aparecen las extensiones que
configuremos a través del Call Manager para tenerlas directamente y poder pasar

llamadas mas facilmente.
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7962G

Pantalla 320x222 pixeles, escala en grises 4-bit
profundidad

Switch integrado, 2 puertos 10/100

6 teclas de linea luminosas

4 teclas de funcionalidad programables
Manos libres

LED de indicacion de mensaje de voz

Acceso a aplicaciones XML
PoE
Teclado alfabético

Posibilidad de expansion de lineas con modulo
7914
Wireless Headset

Soporte Wideband

Modulo de
expansion

7915/16

Modulo de expansion de 14 lineas para las series
7962

Cisco Wireless IP Phone 7921G

Terminal inalambrico utilizado para los usuarios que necesitan movilidad. Una vez

montado el sistema, estos usuarios podran ir con el teléfono a cualquier centro y el

teléfono funcionara con la misma extension.

7921G y

7921G Teléfono Wireless
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Cisco Aironet 1130G Serie IEEE 802.11g Acces Point

Antena que da cobertura y conexion a los teléfonos inaldmbricos 7921G y los conecta a

la red de la sede en la que se encuentre para poder realizar y recibir las llamadas.

Dichas antenas deberan estar dispuestas en cada sede de tal forma que podamos tener

cobertura en todos los puntos del laboratorio.

Aironet ®

1130G /

1130G Antena Wireless

Cisco ATA 186 Analog Adapter

Cualquier aparato analodgico se conecta a los ATA’s para asi transformar la sefial

analogica en digital. Basicamente se conectan los faxes y los teléfonos analdgicos.

ATA 186 ATA 186 Analog Adapter

Cisco IP Communicator (SoftPhone de Cisco)

Es un programa el cual podemos utilizar en cualquier ordenador con Windows. Una vez
instalado nos aparece un teléfono en la pantalla el cual funciona como si fuera una

extension mas.

& teclas de linea luminosas

5 teclas de funcionalidad programables

Ip Manos libres
Communica LED de indicacion de mensaje de voz
tor

Acceso a aplicaciones XML

Teclado alfabético
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3.3 Las comunicaciones

3.3.1 Punto de partida

En estos momentos tenemos interconectadas las sedes mediante conexiones Net-LAN®.

3.3.2 Nuevas comunicaciones

Atendiendo a los requerimientos del proyecto se ha decidido implementar una solucion
basada sobre el servicio MacroLAN* y VPNIP’ creando nuestra propia red privada

virtual.

Este cambio de conexiones afecta a 57 sedes de la empresa en las que se creard una

RPV?® con las siguientes configuraciones:
SEDE CENTRAL

-1 Acceso 100 Mbps
-1 Acceso 100 Mbps diversificado de backup

3 Net-LAN ofrece mediante conexiones ADSL, RDSI o accesos punto a punto, la creaciéon de una RPV
(Red Privad Virtual), es decir, poder trabajar con todas las sedes de la empresa como si estuviéramos en

una intranet.

* MacroLAN, o antiguamente conocido como MetroLAN, es un servicio de redes privadas virtuales
(VPN) Ethernet de ambito metropolitano que se ofrece a empresas y que permite disponer de acceso de

banda ancha (del orden de Gbps) mediante fibra dptica.

Con el servicio MacroLAN, es posible interconectar la red de area local de una empresa de tal forma que
todas las computadoras parecen estar interconectadas en un mismo segmento de LAN. De esta forma, los
empleados que estan ubicados lejos de la central empresarial, pueden comunicarse entre si y acceder a los

servidores remotos tan facilmente como si los empleados y servidores se localizaran en el mismo edificio.

> El Servicio VPN-IP (Redes Privadas Virtuales IP) es el servicio gestionado de interconexion de redes
basado en el protocolo IP/MPLS, que permite la implementacion de redes privadas virtuales para enlazar
a los diferentes puntos de las empresas a través de las diferentes redes publicas del ICE: Red IP, Red-
ATM etc., de manera segura y confiable manteniendo la misma prestacion del servicio como si fuera un

segmento de red privada de area local del cliente.

® Red Privada Virtual
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-1 Caudal Metro’ Plata de 100 Mbps
-2 Switch Cisco 3560-24TS en alquiler con gestion y mantenimiento
avanzado

4 SEDES FIBRA OPTICA + BACK UP ACCESO2 M

- 4 Accesos 10 Mbps

- 4 Caudal Metro Plata de 10 Mbps

-~ 4 Accesos Cobrelan® Backup 2 Mbps

- 8 Router Cisco 2801 en alquiler con gestion y mantenimiento avanzado

5 SEDES ACCESO 2 Mbps + BACK UP SDSL SIMETRICA 1 Mbps

- 5 Accesos Cobrelan 2 Mbps

- 5 Accesos Back up ADSL Simétrica 1 Mbps

- 5 Router Cisco 2801 en alquiler con gestion y mantenimiento avanzado

- 5 Router Cisco 877-M en alquiler con gestion y mantenimiento avanzado

2 SEDES ACCESO 2 Mbps + BACK UP ADSL MAXIMA 3 Mbps

- 2 Accesos Cobrelan 2 Mbps

- 2 Accesos Back up ADSL Méxima 3 Mbps

- 2 Router Cisco 2801 en alquiler con gestion y mantenimiento avanzado
- 2 Router Teldat Cli+ en alquiler con gestion y mantenimiento avanzado

45 DELEGACIONES VPNIP SOBRE ACCESO ADSL

- Accesos ADSL Maxima 3 Mbps/1 Mbps

- Prolongacion de cableado

- Mantenimiento plata de los accesos ADSL

- Caudal 100% Plata ADSL Maxima

- Router’s Teldat Cli+ en alquiler con gestion y mantenimiento avanzado

CAUDALES NACIONALES

7 La Red Metro Ethernet, es una arquitectura tecnologica destinada a suministrar servicios de
conectividad MAN/WAN de nivel 2, a través de UNIs Ethernet. Estas redes denominadas "multiservicio",
soportan una amplia gama de servicios, aplicaciones, contando con mecanismos donde se incluye soporte
a trafico "RTP" (tiempo real), como puede ser Telefonia IP y Video IP, este tipo de trafico resulta

especialmente sensible a retardo, al jitter y al grudge.

¥ ADSL a 2Mbps
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- Caudal Nacional Agregado Plata de 40 Mbps en MAN’ Barcelona
- Caudal Nacional Agregado Plata de 10 Mbps en MAN Madrid

3.3.3 Tecnologia utilizada para la conexion

Los routers y switches que se han instalado para las comunicaciones son:
Switch Cisco Catalyst 3750 Metro Series

Los switches de la serie Cisco Catalyst 3750 es

una linea de productos que mejora la eficiencia

de funcionamiento LAN al combinar una facilidad de uso con la alta resistencia
para switches apilables. Esta serie de productos cuenta con la tecnologia Cisco
StackWise, una interconexion de pilas de 32 Gbps que permite crear un sistema
de conmutaciéon unificado y altamente resistente. Esta pensado para

organizaciones de tamafo medio y sucursales.

Router Cisco 2801
Las caracteristicas principales son:

e Seguridad a través de hasta 800 tuneles

VPN, I0S FW, NAC, IPS o de

seguridad de contenido.

* Voz: media/alta densidad analdgico/digital de voz con correo de voz de
telefonia IP, Call Manager Express o capacidad de supervivencia para

hasta 24 teléfonos.
¢ Alto rendimiento de seguridad concurrente, voz y servicios avanzados.

¢ Integracion de doble puertos 10/100

? Metropolitan Area Network
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Router Cisco 877

Las series 870 de Cisco soportan multiples tipos de
servicios DSL, cable y conexiones Metro Ethernet en
pequefias oficinas. Proporcionan el rendimiento adecuado
para soportar varios procesos paralelos como firewall,
deteccion de intrusiones y encriptacion por VPN. Como opcion también pueden
llevar Wi-Fi y estan especialmente disefiados para ofrecer una calidad de

servicio (QoS) optimizada para transportar paquetes de voz y de video.

El modelo 877 soporta ADSL sobre RDSI para poder utilizar una RDSI de
backup.

Router Teldat C1+L

El router Teldat C1+L soluciona de una forma sencilla
y eficaz la conectividad a la red corporativa o internet

con banda ancha sobre accesos ADSL/ADSL2+, y

opcionalmente a través de redes 3.5G. La conectividad

3.5G comprende todas las tecnologias de conectividad movil desplegadas
(HSPA, UMTS, EDGE, GPRS, GSM, CDMA y TD-SCDMA). El nuestro caso
utilizaremos la conectividad mediante ADSL2+ y backup 3.5G en caso de caida
del acceso ADSL. Ademas, estos routers cuentan con un switch de 4 puertas

10/100 y opcion WiFi.

3.3.4 Interconexion de sedes

Para interconectar las sedes entre si y que los teléfonos IP de cada una de ellas puedan
realizar llamadas y tener una extension hemos decidido implementar una conexion
centralizada, es decir, el gestor de llamadas, en nuestro caso el Call Manager, esta
localizado en la sede central y todos los teléfonos, tanto de las sedes remotas como los

de la central, se registran en ¢él.
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. Qué pasa si falla la conexion VPNIP?

El centro tiene un backup con conexiéon 3G. Los teléfonos seguirian trabajando por esa
conexion sin cables a través de unas antenas instaladas estratégicamente para poder

tener dicha conexion.
. Qué pasa si el Call Manager principal deja de funcionar?

Pasariamos a modo supervivencia. Los teléfonos pasarian a registrarse al Call Manager
de backup situado en Madrid, permitiendo realizar las llamadas sin que el usuario note

que ha habido un fallo en el sistema.

Los Call Manager se ubican en ciudades distintas para evitar quedarnos sin Call
Manager que nos permitan comunicarnos por si hay un corte generalizado de

electricidad en alguna ciudad, evitar dejar a todo el grupo sin teléfonos en toda Espafia.
. Qué pasa si fallan los dos Call Manager?

Los gateways que hay en los centros cogerian la administracién de las llamadas hacia el
exterior. En este caso no podran realizarse llamadas a extensiones que estén ubicadas
fuera de esa sede pero si podrian realizarse llamadas por nimeros de teléfono
convencionales. Como todos los centros tienen como minimo un primario con un

nimero de teléfono convencional, podemos tener todavia comunicacion telefonica.

3.3.5 Seguridad en las conexiones

Para separar las comunicaciones y que cada servicio opere por separado hemos creado

diferentes VLAN s'° en los switches de cada centro.
En cada centro hay las siguientes VLANS:

e LAN de Datos: VLAN 1: 10.34.x.0/24, donde x es un octeto diferente para cada

centro. En esta VLAN estan conectados los ordenadores e impresoras.

" VLAN es un método de crear redes logicamente independientes dentro de una misma red fisica. Varias
VLANSs pueden coexistir en un tnico switch fisico o en una unica red fisica. Son utiles para reducir el
tamafio del dominio de difusién y ayudan en la administracion de la red separando segmentos 16gicos de
una red de area local (como departamentos de una empresa) que no deberian intercambiar datos usando la

red local.
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e LAN de Voz: VLAN 100: 10.1.x.0/24, donde x es un octeto diferente para cada
centro. Esta VLAN es la de telefonia IP y cada teléfono de cada centro cogera
una [P de esta VLAN. En esta VLAN también estdn ubicadas las centralitas

telefonicas de Cisco.

e LAN de invitados: VLAN 20: 10.2.0.0/24: esta VLAN es la wireless de cada

centro.

3.3.6 Topologia de la red

En esta seccion se explica la topologia de red de la red WAN y de las diferentes sedes

tipo.
Utilizaremos la siguiente leyenda para los diferentes componentes de la red:

e RO - Router

SW — Switch

e GW - Gateway de voz

e VG - Gateway y FXS (Extensiones Analogicas)
¢ CM — Cisco Unified Call Manager

e UCN - Cisco Unity Connection

e CO — Controler Wireless

o FW — Firewall

33



Topologia WAN AR o2 VIen 100 10,1023

Switches
Cisco 3750
Vian20: .254

Router
Datainternet
Telefonica

r

Firewalls
ASAS520

Router
%
o e
- --‘-"’--._
L W
HSRP .10 — e
11 A2 e
ot Cisco Cisco ".‘
= 2801 2801 ~
Ce— .
— L)
Sal 252 .253 .
""H HSRP .254 —p————————}~ (D 1
s IS .
s - Switch o .
) - = | _o Macrolan =3 i
T~ &) J
o0 -~
”,
-,
-,
2
-
L
-
"
— -
rd
= — “‘
Router B e
VPNIP - .
254 Telefanica ," -
CISCO 1861, 2801 o 2811

Vian20: .254 Vian100: .254

lan1: .254



En la figura anterior podemos ver la topologia de red de la WAN.

En la parte de arriba vemos todo el hardware de red necesario para hacer la conexion de
la sede central (en Barcelona) y en la parte de abajo vemos como estan conectadas las

demas sedes.

Podemos ver que en ambas sedes tenemos las mismas VLANs. En la sede central una
vez dentro de la red tenemos los dos switches Cisco 3750 de nivel 3 que nos conmutan

el trafico de la red.

Si algtin paquete tiene que salir fuera de esta red local, es enrutado por los routers Cisco
2801, donde configuramos que todo paquete que tenga que salir por la MacroLan lo
haga por los dos switches de MacroLan que vemos en la imagen. Estos routers 2801
estan configurados con HSRP'', para en caso de caida de uno de ellos el otro coja el

control y siga funcionando la red.

Antes de llegar a estos switches los paquetes pasan por los firewall ASA. Todo el
trafico que entra y sale de la sede central antes pasa por los firewall ASA 5520

dispuesto en modo failover'?, para controlar el trafico que entra y sale de la red.

Una vez el paquete pasa por los switches MacroLan éste es transportado a través de la
red MacroLan de telefonica hacia su destino gracias a las rutas configuradas en los

switches antes mencionados.

La red MacroLan es una red conectada por fibra 6ptica con las sedes. El transporte se

realiza a través de MPLS".

"'Hot Standby Router Protocol es un protocolo propiedad de CISCO que permite el despliegue de routers

redundantes tolerantes a fallos en una red.

El funcionamiento del protocolo HSRP es el siguiente: Se crea un grupo (también conocido por el
término inglés Cluster) de routers en el que uno de ellos actlia como maestro, enrutando el trafico, y los
demas actuan como respaldo a la espera de que se produzca un fallo en el maestro. HSRP es un protocolo
que acttia en la capa 3 del modelo OSI administrando las direcciones virtuales que identifican al router

que actiia como maestro en un momento dado.

"2 Failover, en espaiiol, tolerancia a fallos, es la capacidad de tener dos sistemas conectados idénticos para

asi en caso de que uno falle el otro se ponga operativo y todo siga funcionando.



Una vez llega a la sede los router VPNIP de telefonica enrutan el paquete hacia los
Gateways de Cisco. Estos gateways son los que nos harian de Call Manager si fallan
los dos Call Manager centrales a la vez y nos permitirian recibir y realizar llamadas
como hemos explicado anteriormente. Estos gateways también nos permiten, a través
de una conexion 3G, seguir enviando datos y llamadas a la sede central si las
comunicaciones por MetroLan no estan operativas. En ese caso el trafico llegaria a la

sede central a través del router 3G que vemos en la figura anterior.

Todo el trafico que entra y sale de la sede central antes pasa por los firewall ASA 5520

dispuesto en modo failover, para controlar el trafico que entra y sale de la red.

" MPLS (Multiprotocol Label Switching), asigna a los datagramas de cada flujo una etiqueta tinica que
permite una conmutacion rapida en los routers intermedios (solo se mira la etiqueta, no la direccion de

destino). Las principales aplicaciones de MPLS son:

e Funciones de ingenieria de trafico (a los flujos de cada usuario se les asocia una etiqueta

diferente)
e Policy Routing
e Servicios de VPN
e Servicios que requieren QoS
e  MPLS se basa en el etiquetado de los paquetes en base a criterios de prioridad y/o calidad (QoS).

La idea de MPLS es realizar la conmutacion de los paquetes o datagramas en funcion de las etiquetas
afladidas en capa 2 y etiquetar dichos paquetes segun la clasificacion establecida por la QoS en la
SLA.Por tanto MPLS es una tecnologia que permite ofrecer QoS, independientemente de la red sobre la
que se implemente. El etiquetado en capa 2 permite ofrecer servicio multiprotocolo y ser portable sobre

multitud de tecnologias de capa de enlace: ATM, Frame Relay, lineas dedicadas, LANSs.
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En el grafico anterior podemos ver el esquema de comunicaciones de la sede central de

Labco.
Podemos apreciar que hay dos puntos de entrada/salida de la red.

La primera es la VPNIP, por aqui saldra y entrara todo el trafico interno de la compaiiia
hacia todas las demds sedes del grupo, tanto datos como las llamadas a extensiones.
Como hemos explicado anteriormente hay dos switches que enrutan los paquetes
conectados en HRSP para en caso de fallo de uno de ellos pueda seguir trabajando todo

el grupo.

Las rutas de nuestros centros estan configuradas en los Cisco 2801 de la imagen, para

asi poder configurar a donde queremos llegar desde la sede central.

Por ultimo, una vez un paquete va a entrar en la red interna antes tiene que pasar por los

routers ASA dispuestos en modo failover como anteriormente hemos explicado.

La otra entrada/salida de datos es la de Internet, todos los datos que tengan que ir a
Internet, ftp con centros externos de la empresa, navegacion de Internet y conexion con
proveedores de la empresa saldra por este punto. Antes de salir o entrar el trafico a

Internet, pasa por un servidor ISA Server'* para asegurar lo que entra en la red.

De Internet también vendra el trafico de otras sedes cuando haya fallado la conexion
con la MacroLan y tenga que ponerse en marcha el backup de datos a través de 3G. Este

trafico viene a través de un tunel VPN.

Una vez el trafico a pasado los ASA éste se distribuye a través de los switches de nivel
3. En estos switches se conectan los Call Manager, los Unity, el wireles controler y
todos los switches de nivel 2. En estos switches de nivel dos iran conectados todos los

teléfonos, ordenadores y antenas de la sede.

' Microsoft Internet Security and Acceleration Server (ISA Server) es un firewall de stateful packet
inspection (es decir, analiza el encabezado de los paquetes IP) y de application layer (analizan la trama de
datos en busca de trafico sospechoso). Adicionalmente, ISA Server es un firewall de red, VPN y web

cache.
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En el grafico anterior vemos la estructura interna de comunicaciones de una sede

VPNIP, es decir, cualquier sede que no sea la central.

Vemos que todos los teléfonos van conectados a los switches configurables que hay en
la sede. Segun el centro habrd mds o menos switches para conectar equipos. Los
ordenadores se conectan a los teléfonos para conseguir IP o sino tienen teléfono

directamente a los switches también.

Las antenas que nos proporcionan telefonia a los teléfonos inaldmbricos, llamadas AIR-
LAP1131G en el grafico, también se conectan al switch con la interfaz configurada para

la VLAN 100.

Los switches, para poder pasar trafico entre ellos se conectan por un puerto configurado
en modo DTP' a velocidad de gigabit y éstos a la vez, al gateway Cisco 2801 también

por una interfaz DTP a gigabit.

En este Gateway Cisco 2801 es donde esta configurada la conexioén 3G en caso de fallo
en la conexion con MacroLan. En este Gateway también se conectan las conexiones de
acceso basico (BRI). Estas conexiones son las que nos dan salida con nimero de

teléfono analdgico.

' DTP (Dynamic Trunking Protocol) es un protocolo propietario creado por Cisco Systems que opera
entre switches Cisco, el cual automatiza la configuracion de trunking (etiquetado de tramas de diferentes

VLAN's ) en enlaces Ethernet.



3.4 Configuracion basica de  Cisco  Unified

Communications Manager

En esta seccion explicaremos como hacer las configuraciones bésicas de los Call
Manager. Los Call Managers estan configurados en cluster, por lo que toda
configuracion aplicada en el Call Manager central se vera aplicada en el de backup, para
de este modo en caso de caida del principal la configuracion del secundario sea

exactamente la misma y no haya problemas con los teléfonos.

3.4.1 Introduccion

El sistema Cisco Unified Communications Manager proporciona las funcionalidades de
telefonia IP como pueden ser los teléfonos IP, gateways y aplicaciones multimedia asi

como servicios adicionales de voz, datos y videos como mensajes, conferencias.

Los Cisco Call Manager proporcionan ademas los servicios de sefial y control de

llamadas. Las funciones principales son:
® Proceso de llamadas
e Senales y control de dispositivos
¢ Administracion del plan de marcacion
¢ Administracion de las caracteristicas de los teléfonos
e Creacidn y mantenimiento del directorio telefénico
e Operaciones, administracion, mantenimiento y aprovisionamiento

Para poder administrar el Call Manager tenemos que abrir un explorador y a través de la
ip 10.1.0.20 ya nos pide usuario y contrasefia. Una vez introducidos dichos parametros

ya entramos en la pantalla de administracioén y configuracion de toda la centralita.
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Una vez aqui vemos que tenemos diversos menus principales:
e Sistema
e Enrutamiento de llamadas
e Recursos de comunicacion
e Correo de voz
¢ Dispositivo
e Aplicacion
e  (Gestion de usuarios
e Administracion de listas

e Ayuda

3.4.2 Administracion del sistema (System)

En este menu configuraremos los parametros basicos de configuracion de la centralita,
tales como la direccion IP, la referencia NTP, fecha y hora, los grupos de dispositivos y

servicio de supervivencia en caso de fallo en los Call Managers.
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3.4.2.1 Configuracion de la IP del servidor

Para configurar la direccion IP del Call Manager:
System > Server y click Add New
Una vez alli nos encontramos la siguiente pantalla:

wlin  Cisco Unified CM Administration
cisco Para soluciones de Cisco Unified Communications

System = CallRouting + Media Resources +  Woice Mail + Device »  Application »  Uzer Management = Bulk Administration + Help -

Server Configuration

B Save

— Status

@ Status: Ready

— Server Information
Hast Name/IP Address*|

IPvE Name

|
| |
MAC Address | |
Description | |

— | Save

@ *_ indicates required item.

Tan solo hay que configurar la IP del servidor y la MAC de dicho servidor para poder

asignar la IP a es MAC. Si queremos lo podemos poner una descripcion.

En nuestro caso la configuracién queda:

WEVERETTl Cisco Unified CM Adr

wlinln  Cisco Unified CM Administration
cisco

Para soluciones de Cisco Unified Communications

System » CallRouting + Media Resources »  Voice Mail = Device « lication ~ User ~ Buk * Hep -

Find and List Servers

# Add New

— Status

@ 2 records found

Servers (1-2de2)

Buscar Servers dandel Host Name/IP Address & | empiece(n) por vl |[ Buscar ] [ Borrar filtro ] E]

I Host Name/IP Address * Description
r 10.1.0.20 CCMBLABO1 Pub

r 10.1.85.20 CCMGLABO2 Sub

El primer servidor es el principal ubicado en Barcelona y el segundo es el de backup

ubicado en Madrid, con ambos servidores conectados tenemos configurado un cluster.
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Una vez definida la IP iremos a la configurar los puertos del cluster, para ello vamos a

Server > Cisco Unified CM

alml Cisco Unified CM Administration (EWERERTAN Cisco Unified CM Administr
cisco N - . -
Para soluciones de Cisco Unified Communications sistemas
System v  CallFouting v Media Resources v  VoiceMail = Device »  Application =  User - Bulk Admi - Help w

Find and List Cisco Unified CMs

Status
’7® 2 records found

Cisco Unified Communications Managers (1 - 2 de 2) Rows
Buscar Cisco Unified Communications Managers donde ‘ Cisce Unified Communications Manager Name vl empiece(n) por v |[ Buscar ] [ Borrar filtro ] E]
Name * Description
CM CCMGLABO1 CCMGLABD1
CM CCMGLABO2 CCMGLABD2

Vemos que tenemos ambas centralitas del cluster, si clickamos en una de ellas, vemos
que podemos configurar la descripcion de cada una y los puertos que utilizan, en
nuestro caso quedan ambas de la siguiente forma:

ulialin  Cisco Unified CM Administration
cisco Para soluciones de Cisco Unified Communications

System + Call Routing + Media Resources + Voice Mail ~ Device ication +  User +* Bulk ini: ion + Help +

Cisco Unified CM Configuration

LH Save %’ Reset ‘z Apply Config

Status
@ Status: Ready
Cisco Unified C ications M ger Information
FCLSCU Unified Communications Manager: CM_CCMGLABO1 (used by 839 devices)

— Server Information
CTL ID 1

Cisco Unified Communications Manager Server® 10.1.0.20

Cisco Unified Communications Manager Name* |CM_CCMGLABDl |

Description [ccmGLABOL |

— Auto-registration Information
Starting Directory Number® |1000 |

Ending Directory Number* |1000 |

Partition [ < None = v]

External Phone Number Masl-c| |

[¥] Auto-registration Disabled on this Cisco Unified Communications Manager

— Cisco Unified C ications M ger TCP Port Settings for this Server
Ethernet Phone Port* [2000

MGCP Listen Port™ [2427

*
SIP Phone Port |5050

|
|
MGCP Keep-alive Port® |2423 |
|
|

SIP Phone Secure Port* |5051

— [Save] [Reset] [ Apply Config ]

@ *_ indicates required item.

Los parametros de Auto-registration Information nos permiten configurar, en caso de
querer que al conectar un dispositivo se nos asigne una extension automatica, el nimero

de extension que queremos que empiece a asignarse y el nimero de extension final. En
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nuestro caso esto no nos interesa y tenemos chequeada la opcidén de tener esta opcion

deshabilitada.

3.4.2.2 Configuracion de la referencia NTP

NTP (Network Time Protocol) es un protocolo de Internet para sincronizar los relojes
de los sistemas informaticos a través del ruteo de paquetes en redes con latencia

variable.

En nuestro caso cogeremos como referencia NTP los servidores NTP configurados en el

Gateway instalado en la sede central con IP 10.1.0.1.

Para configurar los servidores NTP primero tenemos que elegir qué servidores
queremos usar para ello y conocer su IP publica. Cuando ya sepamos esto, abrimos una

consola:

telnet 10.1.0.1

BOGWO0101#configure terminal

Enter configuration commands, one per line. End with CNTL/Z.
BOGW0101(config)# ntp server 129.69.1.153 prefer
BOGWO0101(config)# ntp server 192.5.41.209
BOGWO0101(config)# ntp server 130.159.196.118

Podemos ver que hemos configurado tres por si acaso falla alguno pero hemos puesto el

129.69.1.153 por defecto

Ahora si ejecutamos el comando show-running-config, al final de la configuracion nos

aseguramos que tenemos los NTP en el sistema.

ntp zerver 127.67.1.153 prefer
ntp zerver 172.5_41_289

ntp zerver 130.159.176.118
end

Para crear el NTP vamos a System > Phone NTP Reference > Add New. Una vez alli
tan solo tenemos que poner la IP 10.1.0.1 para que nos coja ese Gateway como servidor

de hora, la descripcion y el modo en que se enviaran los paquetes NTP.
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al,  Cisco Unified CM Administration

cisco Para scluciones de Cisco Unified Communications

System » CallRouting + Media Resources = Voice Mail + Device = Application = User Management

Phone NTP Reference Configuration

LE Save x Delete Izl'} Add New

— Phone NTP Reference Information
IP Address* | 10.1.0.1 |

Description |GW Voz Londres 28 |

Made* |Ur|ic:ast vl

— [Save] [ Delete ] [ Add New ]

@ *_ indicates required item.

3.4.2.3 Configuracion de fecha y hora

Configuraremos un grupo de fecha/hora para la configuracion de los dispositivos que se
encuentran en la peninsula y otro para la configuracion de los dispositivos que se

encuentran en las islas Canarias.
Para configurarlo vamos a System > Date/Time Group > Add New.

Una vez aqui configuramos el nombre del grupo que queramos darle, la zona horaria en
la que se encuentra el grupo, el separador que queremos en el formato de la fecha, el
formato de la fecha y si queremos el formato de la hora en 24 horas o en formato 12

horas.

46



Por ultimo tenemos que afiadir todas las referencias NTP que queremos que tenga el

grupo. En nuestro caso ambos el grupo de la peninsula queda:

alimlie  Cisco Unified CM Administration

CISCO  para soluciones de Cisco Unified Communications

System » CallRouting ~ Media Resources = Voice Mail v Device Application =  User ~ BukA i ion + Help -

Date/Time Group Configuration

B Save x Delete Copy %' Reset 4 Apply Config lfl} Add New

— Status

@ Status: Ready

— Date/Time Group Information
Date/Time Group: CMLocal (used by 824 dewvices)

Group Name™* |CMLOcaI |

Time Zone™® | (GMT+1:00) Europe/Prague™® b | Entries with * are compatible with legacy phone loads
Separator® |,f (slash) v | (applies to Date Format only)

Date Format™® | D/MSY v|

Time Format™® | 24-hour v|

— Phone NTP References for this Date/Time Group
Selected Phone NTP References®** [151.0.1

<

[ Add Phone NTP References ][ Remove Phone NTP References ]

— [save] [ Delete | [copy | [Reset] [ Apply Config | [ Add New |

@ *. indicates required item.

@ **selected Phone NTP References are ordered by highest priority

Y la configuracion de Canarias:

aliln  Cisco Unified CM Administration

CISCO  para soluciones de Cisco Unified Communications

System » CallRoutng = Media Resources »  Voice Mal + Device Application »  User +  Bulk Admini + Help =

Date/Time Group Configuration

B Save x Delete Copy %’ Reset 7 Apply Config I:I'}= Add New

— Status

@ Status: Ready

— Date/Time Group Information
Date/Time Group: Canarias (used by 15 devices)

Group Name* |Canarias |

Time Zone® | (GMT) Etc/GMT* V| Entries with * are compatible with legacy phone loads
Separator® |,.r (slash) v| (applies to Date Format only)

Date Format® | /MY v|

Time Format* |24-hnur v|

— Phone NTP References for this Date/Time Group
Selected Phone NTP References** (101 0.1

¢

[ Add Phone NTP References ][ Remove Phone NTP References

= [Save] [ Delete] [Cupy] [Reset] [ Apply Config ] [ Add New ]

@ *_ indicates required item.

@ *¥*celected Phone NTP References are ordered by highest priority
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3.4.2.4 Configuracion del SRST

SRST (Survivable Remote Site Telephony) se utiliza para detectar automaticamente un
fallo en la red e iniciar un proceso de configuracién automatica en el Gateway del
centro remoto, proporcionando el procesamiento de llamadas, de copia de seguridad
para los teléfonos IP de esa oficina y ayudar a asegurar que las capacidades de telefonia
se mantengan en funcionamiento. Tras la restauracion de la conectividad WAN, el
sistema cambia automdaticamente el procesamiento de llamadas de nuevo al Cisco Call
Manager principal. La configuracion de Cisco Unified SRST debe ser completada sélo
una vez, durante la instalacion, simplifica la implementacién, administracion y

mantenimiento.

Para configurar la SRST de cada centro vamos a System > SRST > Add New.

Deberemos configurar tantos SRSTs como Gateways tengamos en centros remotos.
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En nuestro caso tenemos la siguiente lista:

wliln  Cisco Unified CM Administration Cisco Unified 1
CIS€O  para soluciones de Cisco Unified Communications
System v Call Routing v Media Resources »  Voice Mail »  Device » lication v  User * Bulk ion v Help «

Find and List SRST References

|:|‘}= Add New @ Select Al @ Clear Al & Delete Selectsd %' ResetSelected 7 Apply Config to Selected

o NHame * IP Address SCCP Port
'ml ALB7GWO101 10.1.67.1 2000
r ALI47GW0101 10.1.47.1 2000
‘ml B12GW101 10.1.12.1 2000
r B13GW0101 10.1.13.1 2000
'ml B13GW101 10.1.13.1 2000
r B17GWi01 10.1.17.1 2000
'ml B18GW0101 10.1.18.1 2000
'l B18GW101 10.1.18.1 2000
'w B20GW0101 10.1.20.1 2000
'l B20GW101 10.1.20.1 2000
r B21GWi01 10.1.21.1 2000
'l B22GW101 10.1.22.1 2000
r B24GW0101 10.1.24.1 2000
il B26GW101 10.1.26.1 2000
r B32GW0101 10.1.32.1 2000
| B55GW0101 10.1.55.1 2000
‘ml B57GW0101 10.1.57.1 2000
- B5SGW0101 10.1.59.1 2000
‘ml BAD77GWO0101 10.1.77.1 2000
r C23GW101 10.1.23.1 2000
'ml COR40GWO101 10.1.40.1 2000
r GE43GW0101 10.1.48.1 2000
'ml GE4SGWO0101 10.1.49.1 2000
r GES6GW0101 10.1.56.1 2000
'm ICA39GWO101 10.1.39.1 2000
'l LERS8GW0101 10.1.58.1 2000
r M27GW0101 10.1.27.1 2000
O M28GW0101 10.1.28.254 2000
- M29GW0101 10.1.29.1 2000
r M30GWO0101 10.1.30.1 2000
o M31GW0101 10.1.31.1 2000
r ME0GWO101 10.1.60.1 2000
o M62GW0101 10.1.62.1 2000
O ME3GW0101 10.1.63.1 2000
o ME4GW0101 10.1.64.1 2000
O M65GWO0101 10.1.65.1 2000
u M68GWO101 10.1.68.1 2000
O M85GW0101 10.1.85.1 2000
- M8SGW0101 10.1.89.1 2000
r MA15GWO0101 10.1.15.1 2000
o MA16GWO101 10.1.16.1 2000
- MA7IGWO101 10.1.71.1 2000
o MAN14GWO0101 10.1.14.1 2000
O MANS4GWO0101 10.1.54.1 2000
o MAR35GWO0101 10.1.35.1 2000
O MUS1GW0101 10.1.51.1 2000
u PM37GW0101 10.1.37.1 2000
O PMESGWO0101 10.1.69.1 2000
o PM70GW0101 10.1.70.1 2000
i S41GW0101 10.1.41.1 2000
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Para ver un ejemplo el SRST de la sede de Hospital Xanit en Malaga queda:

— SRST Reference Status
SRST Reference: MA1SGWO0101 (u=ed by 7 devices)

— SRST Reference Information

*
MName MAL1SGWO101
*
Port 2000
*
IP Address 10.1.15.1

SIP Network/IP Address
*

SRST Certificate Provider Port™ 2445
[11s SRST Secure?

= [Save] [ Delete ] [Cupv] [Reset] [ Apphy Config ] [ Add New ]

@ *_ indicates required item.

En la primera seccion vemos el estado de la conexién y nos indica que tiene 7

dispositivos activos.

En la seccion siguiente es donde se realiza la conexion. Le damos un nombre al SRST,
el puerto por donde se comunica, la direccion IP del Gateway que tiene el SRST y el

puerto SIP que por defecto es 5060.

3.4.2.5 Configuracion de las Device Pool
En la Device Pool definimos las caracteristicas comunes para los dispositivos, aunque
contiene s6lo la informacién del dispositivo y la ubicacion relacionada.

Tenemos que asegurarnos que cada dispositivo estd asociado con un conjunto de
dispositivos y con una configuracion del dispositivo comtin. Haremos una Device Pool

para cada centro.

Para configurarlas vamos a System > Device Pool > Add New. Una vez alli tendremos

que configurar los siguientes parametros:

e Device Pool Name: el nombre de la Device Pool
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Cisco Unified Communications Manager Group: especifica una lista
priorizada de Call Managers administraticos. El primero en la lista es el
principal para ese grupo, y los demés miembros del grupo sirven como backup

en caso de caida del principal.

Local Route Group: con este parametro simplemente configuramos por que
Gateway queremos que salgan las llamadas. En el desplegable tenemos que

seleccionar el Route Group que hayamos configurados para esa sede.

Para configurar el route Group vamos a Call Routing > Route/Hunt > Route
Group > Add New. Una vez alli tan solo tenemos que darle nombre a la ruta,
ponemos al Algoritmo de Distribucion circular aunque este parametro no
importa porque solo tendremos un Gateway asociado, y agregamos la IP del
Gateway del centro donde nos encontramos. En el caso del Hospital de Xanit

queda:

— Route Group Information
Route Group Name* RG MALS Xanit

Distribution Algorithm* [ =ircylar -

— Route Group Member Information

— Find Devices to Add to Route Group

Device Name contains

Available Devices**

Port(s) All v

Add to Route Group

— Current Route Group M s

Selected Devices®™**  [[{5.1.15.1 (Al Eorts)

Reverse Order of Selected Devices

Remowved Devices**¥* ¥

Date/Time Group: seleccionamos el grupo de la Peninsula o de Canarias segun

donde este situado el centro.

Region: la configuracion Region especifica el codec de voz que puede ser
usado para llamadas dentro de una region y entre otras regiones. Elegimos para

cada centro su Region configurada.
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e Media Resource Group List: esta opcion proporciona un mecanismo para la
gestion de recursos de los medios, por lo que todos los Call Managers de Cisco
dentro de un grupo puede compartir. Recursos de los medios de comunicacion
ofrecen conferencias, transcodificacion, la terminaciéon medios de comunicacion,

anunciador, y la musica en las bodegas de los servicios.

¢ SRST Reference: esta opcion hemos explicado anteriormente lo que era y como
configurarla. También escogeremos el SRST que hemos configurado para el

centro que estamos configurando.

Por tanto la configuracién de Device Pool para Hospital Xanit queda:

aliml  Cisco Unified CM Administration
cisco Para soluciones de Cisco Unified Communications

System « CallRouting = Media Resourcez + Voice Mail » Device +  Application + User Management +  Bulk Administration + Help =

Device Pool Configuration

B Save x Delete Copy %’ Reszet £ Apply Config Ell} Add New

Status

@ Status: Ready

r Device Pool Information

Device Pool: DP_MA15_Xanit (10 members**)

— Device Pool Settings

Device Pool Name* |DP_MA15_Xanit |
Cisco Unified Communications Manager Group® | CMG_GLABSUBPUB vl
Calling Search Space for Auto-registration | = None = vl
Reverted Call Focus Priority | Predeterminado Vl
Local Route Group | RG_MA15_Xanit Vl

— Roaming Sensitive Settings

Date/Time Group* | cMLocal |
Region® | MALS v|
Media Resource Group List | MRGL_SUBPUE V|
Location | Hub_None v|
MNetwork Locale | Espaiia V|
SRST Reference® [Ma15GWD101 v
Connection Monitor Duration*** | |
Single Button Barge™® |Predeterminado "|
Join Across Lines* | Predeterminado v|
Physical Location [ < None = ~|
Device Mobility Group |< Mene = v|
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3.4.3 Configuracion de extensiones

Para configurar extensiones en el Call Manager tenemos que dar de alta primero el

dispositivo por su MAC y después asignar esa MAC a una extension.

3.4.3.1 Configuracion del teléfono

Para dar de alta un dispositivo vamos a Device > Phone > Add New.

Los primero que nos encontramos es la siguiente pantalla en la que tenemos que elegir
el teléfono que vamos a configurar para que cuando conectemos el teléfono a la red el

Call Manager le pase el firmware de su modelo y se configure correctamente.

B o

— Status

@ Status: Ready

— Select the type of phone you would like to create
& Phone Type* Cisco 7911

or

<

O BaT Phone Template* g:zzE ;gég

Cisco 7921

Cisco 7925

Cisco 7931

B Cisco 7935

Cisco 7936
Cisco 7937

® *_ indicates required it{ Cisco 7940

Cisco 7941

® **. Create a phone te| Cisco 7941G-GE plate-based phone creation.

Cisco 7942

Cisco 7945

Cisco 7960

Cisco 7961

Cisco 7961G-GE

Cisco 7862

Cisco 7965

Cisco 7870

Cisco 7971

Cisco 7975

Cisco 7985

Cisco ATA 186 —

Cisco IP Communicator

Cisco TelePresence

Cisco TelePresence 1000

Cisco TelePresence 1100

Cisco TelePresence 1300

Cisco TelePresence 3000 v

En la siguiente pantalla elegimos el protocolo SCCP, el protocolo de sefial de Cisco, ya

que estamos utilizando teléfonos de Cisco.
Una vez hecho esto tenemos que configurar:

¢ MAC Adress: introducimos la direccion MAC del dispositivo que estamos

configurando.

e Description: elegimos la descripcion del teléfono, normalmente pondremos el

nombre de la extension que le asignaremos mas tarde.
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¢ Device Pool: elegimos la Device Pool del centro en el que estara el teléfono.

¢ Phone Button Template: esta opcion determina la configuracion de los botones
y que caracteristicas tiene cada boton. En este desplegable normalmente solo

tendremos una opcion a elegir.

e (Calling Search Space: clegiremos el Calling Search Space adecuado a la
extension. Con el Calling Search Space podemos elegir las restricciones de cada
extension a llamar a determinadas extensiones o numeros externos, como puede

ser controlar que no se permita llamar a moviles o al extranjero.

e User Locale: clegimos Espafia, para que el idioma del dispositivo nos lo

configure en espafiol.

Si hemos configurado todo bien al conectar el teléfono a la red veremos como empieza
a actualizar el firmware. Pero ahora falta asignarle una extension al teléfono para poder
llamar y un nombre de usuario para poder encontrar a la persona por el directorio

corporativo del teléfono y que salga el nombre cuando se llama.

3.4.3.2 Configuracion de la extension

Una vez hayamos configurado el teléfono y este conectado vemos al principio de la
descripcion que esta registrado en el Call Manager 10.1.0.20 y que se le ha asignado la

IP 10.1.21.187 y también vemos dos OKs conforme esta activo y conectado.

Si nos fijamos a la izquierda vemos “Line [1] — Add a new DN” y “Line [2] — Add a
new DN”, por lo que tenemos que asignar una linea a dicho dispositivo para poder

utilizarlo.
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Status
’7 Status: Ready

— Association Information

Modify Button Items
w2 line [1] - Add a new DN
m
=ims Line [2] - Add a new DN

3 U Add a new SO

4 U5 Add anew SD
5 U Add a new SD

6 &5 Add anew 5D

7 U Add a new SO

8 ‘ Add a new SURL
1)

9 (D Add a new BLF Directed Call Park

10 No molestar

11 e Intercom [1] - Add a new Intercom

12 Movilidad
13 Add a new BLF SD
k=

14 Privado
15 Ninguno

---------- Unassigned Asscciated [tems ----------

— Phone Type

Product Type: Cisco 7921
Device Protocol: SCCP

— Device Information

Registration
IPv4 Address
Active Load ID

\E Device i Active

‘3 Device is trusted
MAC Address*

Description

Device Pool*

Common Device Configuration
Phone Button Template*
Softkey Template

Common Phone Profile®
Calling Search Space

AAR Calling Search Space
Media Resource Group List
User Hold MOH Audic Source
Network Hold MOH Audio Source
Location®

AAR Group

User Locale

Network Locale

Built In Bridge™

Registered with Cisco Unified Communications Manager 10.1.0.20

10.1.21.187
Unknown

001BD458E8A2

Frusba

DP_B0_Central

= None =

Standard 7921 SCCP

Standard User 7821 Grupo GLAE
Standard Common Phone Profile
CSSTotal

= None =

< None =

< None >

= None =

Hub_None

= None =

Esparfiol, Reino de Espafia

< None >

Predeterminado

] | (B ] () (] (] [ ] | ] || (] |5 |

View Details

View Details

Para configurar una nueva extension clickamos encima de “Line [1] — Add a new DNy
llegamos a la pagina de configuracion de una extension llamada Directory Number
Configuration. Si mas tarde queremos llegar a esta pagina para ver que extensiones
estan configuradas solo hay que ir a Call Routing > Directory Number y buscar la que

queramos o ver todas las que hay.
Cuando estamos en la pagina de configuracion hay que configurar:
¢ Directory Number: el nimero que queremos que tenga la extension.

¢ Route Partition: elegimos la particion a la que pertenecerd la extension.
Normalmente por defecto nuestras extensiones perteneceran a la particion

InternasGlab ya que son siempre extensiones internas.
e Description: descripcion de la extension

e Alerting Name: escribimos el nombre que queramos que le aparezca en pantalla
a la persona que llama a esta extension. Si dejamos esta opcién en blanco

entonces

e ASCII Alerting Name: es lo mismo que antes pero hay que limitar los

caracteres a ASCII para los teléfonos que no soportan caracteres UNICODE.
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e (Calling Search Space: elegiremos el Calling Search Space que queramos, como
hemos explicado antes segin el que escojamos podremos llamar a uno o otros

sitios o a todos los sitios.

Esta es la configuracion basica de una extension. Una vez configurada cuando le demos
a Save el teléfono se reiniciard y cuando vuelva a iniciarse veremos que ya tiene la
configuracion que le hayamos configurado y en la pagina de Directory Number nos

saldrd un cuadro con los dispositivos que tiene asociados dicha extension:

— Status

@ Status: Ready

— Directory Number Information
Directory Number® [55;7

Route Partition InternasGLab .’
Description Brueba
Alerting Name

ASCII Alerting Name

[¥] allow Contral of Device fram CTI
Associated Devices | SEpQO1BD4SEESAZ

[ Edit Line Appearance
VA
Dissociate Devices
— Directory Number Settings

Voice Mail Profile = Mone = + | (Choose <Mone> to use system default)
Calling Search Space GlobalCsSRestrichNacMovGibraltar v

Presence Group™® Standard Presence group v

User Hold MOH Audio Source < None = v

Network Hold MOH Audio Source | = none = v

Auto Answer® Auto Answer Off v

3.4.3.3 Configuracion del directorio (End User)

Para tener un directorio de todas las extensiones de Cisco, tenemos que anadir las
extensiones que queramos que aparezcan en el teléfono cuando buscamos el directorio

por el teléfono.

Para afadir una extension al directorio vamos a User Management > End User > End

User.

Una vez alli tenemos que configurar:
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e User ID: el nimero de la extension que queremos configurar en el directorio.
e Last Name: el nombre de la persona que tiene la extension.
e User Locale: configuramos en espafiol.

e Al final de la pagina de configuracion en la seccion Permissions Information
clickamos en Add to User Group y metemos en la lista el grupo “Standard

CCM End Users”.

Una vez hecho esto ya podremos ver la extension en el directorio.

3.4.4 Enrutamiento de llamadas (Call Routing)

En esta secciéon configuraremos todo lo relativo al enrutamiento de llamadas y que
comportamiento tienen que tener depende de donde llamemos. También configuraremos
los permisos de llamadas tales como poder realizar llamadas internacionales o a

moviles.

Todos los destinos de marcacion configurados en el Call Manager se afiaden tabla de

enrutamiento interna de éste.

Estos destinos incluyen las lineas de telefonia IP, los puertos de correo de voz, patrones

de rutas y patrones de traduccion.

Cuando se marca un ntimero, el Call Manager busca en su tabla de enrutamiento la
coincidencia mas cercana a ese nimero marcada. En la practica, cuando hay varios
patrones potencialmente coincidentes, el patron de destino se elige sobre los siguientes

criterios:
e Se ajusta a los digitos marcados, y

¢ Entre todos los patrones potencialmente coincidentes, se escoge el que coincide

con el menor niamero digitos que no sean del nimero marcado.

Por ejemplo, consideremos el caso de la siguiente imagen, donde la tabla de

encaminamiento de llamadas incluye los patrones 1xxx, 12xx y 1234.
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ot | e AT

Cuando el usuario A marca la extension 1200, el Call Manager compara dicho nimero
en su tabla de enrutamiento de llamadas. En este caso, hay dos posibles resultados, 1xxx
y 12xx. Ambos coinciden con el marcado, pero 1xxx coincide con un total de 1.000
numeros (del 1000 al 1999), mientras que 12xx sdlo coincide en 100 niimeros (1200 a

1299). Por lo tanto, 12xx se selecciona como el destino de esta llamada.

Cuando el usuario B marca el nimero 1212, hay tres patrones potencialmente
coincidentes, 1xxx, 12xx y 121x. Como hemos mencionado anteriormente, los nlimeros
de marcacion 1xxx coinciden en 1000 ntimeros y para 12xx coinciden con 100. Sin
embargo, 121x coincide con solamente 10 numeros, por lo que se selecciona éste como

destino de la llamada.

Cuando el usuario C marca 1234, hay tres patrones potencialmente compatibles 1xxx,
12xx, y 1234. Como hemos mencionado anteriormente, los patrones de 1xxx coinciden
con 1000 niimeros y 12xx coinciden con 100. Sin embargo, 1234 so6lo coincide con una
sola extension (la misma que a marcado), por lo que se selecciona como el destino de

esta llamada.
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3.4.4.1 Reglas de marcacion (Dial Rules)

En esta seccion configuraremos el comportamiento de las llamadas que tienen que ir por

16 . , . .
PSTN, es decir, cuando haya que llamar a nimeros al exterior convencionales.

Para ello vamos a Call Routing > Dial Rules > Application Dial Rules.
Configuraremos tres reglas de marcacion para llamadas internacionales, llamadas

nacionales y llamadas a moviles.

Para configurarlas clickamos en Add New . Una vez alli Le damos nombre a la regla,
una descripcion, el digito por el que empieza dicha regla y el nimero de digitos que

tendran los nimeros de marcacion de dicha regla.

En el caso de marcacion a méviles queda:

System ~ CallRouting ~ Media Resources = Voice Mail = Device =  Application ~  User Management =  Bulk Administration + Help =

Application Dial Rule Configuration Related Links: [:H

BES x Dekte DA Add New

Status

’7® Status: Ready

— Application Dial Rule Information
* -
Name |Mﬂvl\es

Description [Lamadas a Moviles

Number Begins With |5

Total Digits to be Removed™* |D

|
|
|
Number of Digits* B |
|
|

Prefix With Pattern |U

— Application Dial Rule Priority
Name Number Begins With Number of Digits Total Digits to be Removed Prefix With Pattern
Nacionales 9 9 0 ]

Moviles 6 9 0 0
Internacionales00 oo 14 0 0

- (Geee) (oee] (sdvew )

En el caso de moviles vemos que los nimeros empiezan por 6 y que tienen 9 digitos.

Tenemos que hacer lo mismo para las demas reglas.

Como podemos ver en la tabla de debajo de la imagen anterior vemos que las llamadas
internacionales empiezan por 00 y tienen 14 digitos en total y las llamadas nacionales

empiezan por 9 y tienen 9 digitos de longitud.

' Public Switch Telephony Network, es la red de telefonia basica.
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3.4.4.2 Configuracion de marcaciones externas (Route/Hunt)

El Cisco Call Manager de forma automatica sabe como enrutar las llamadas a

extensiones internas.

Para los destinos externos que necesiten una ruta especifica para llegar a realizarse la
llamada, tales como las puertas de enlace PSTN, marcacion de nimeros convencionales,

salidas para los datafonos, salidas para moviles, etc.

Estas rutas se basan en la construccion de una arquitectura de tres niveles la cual
permite multiples capas de enrutamiento de llamada. El Call Manager compara el
nimero marcado que tiene que ser enrutado hacia el exterior con un patrén de rutas ya
configuradas y utiliza dicha patron para seleccionar la lista de rutas, que es una lista
priorizada de los caminos disponibles para realizar la llamada. Estos caminos son
conocidos como grupos de rutas (Route Groups) y son similares a los grupos de trunks

en la terminologia tradicional PBX.

En la siguiente imagen vemos la arquitectura de tres niveles utilizada por el Call

Manager para construir la ruta de las llamadas externas:

Route Pattern

- Compara numeros marcados para
llamadas al exterior Route Pattern
- Apunta a una Route List para enrutar

Route List
- Elige la ruta para realizar una llamada .
- Apunta a la lista priorizada de Route Route List
Groups
c
a e a .. ‘0
12 opcion 2% opcidn C
Route Group ©
- Distribuye las llamadas =
hacia los Trunks y los Route Group Route Group g)
Gateways =
c
o}
o
)]
©
c
- e O}
Dispositivos o
- Gateways (H.323, MGCP 5
SIP)

- Trunk (H.225, ICT, SIP)
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3.4.4.2.1 Route Group

Con los Route Group asignamos el orden en el que los trunks y los gateways son
seleccionados, es decir, nos permite priorizar la lista de gateways y puertos trunk de

salida.

Como hemos explicado en la seccion anterior, en nuestro caso, configuraremos el

Gateway que se encuentre en la sede para que salgan por alli las llamadas.

3.4.4.2.2 Route List

Es una lista priorizada de rutas para una llamada saliente. Un uso tipico de una lista de
rutas consiste en especificar dos caminos para un destino remoto, donde la primera
eleccion es a través de la [P WAN y la segunda eleccion es a través de una puerta de

enlace PSTN.
Las Route List tienen las siguientes caracteristicas:
e Multiples Route Patterns pueden apuntar a una misma Route List

e Una Route List es una lista priorizada de Route Groups que funcionan como

caminos alternativos para un mismo destino.
e Multiples Route List pueden permanecer al mismo Route Group.

Para configurar una Route List vamos a Call Routing > Route/Hunt > Route Pattern

> Add New

Iﬂ:: Add New @ Select Al @ Clear Al & Delete Selected % ResstSelected 4 Apply Config o Selected

— Status

@S records found

Route List (1-5de5) Rows
Buscar Route List donde | Name ~ | empiece(n) por v Borrar filtra E]
I Name * Description Enabled Estado
r RLAccesoPublicoGL true Registered with 10.1.0.20
r RLMovilesGL Moviles por Primario de BO despues por local true Registered with 10.1.0.20
r RL GWBO GW Central true Registered with 10.1.0.20
r RL GWB21 RL GW Esplugues true Registered with 10.1.85.20

r RL GWM85 RL GW Alcobendas true Registered with 10.1.85.20

[ Add New ][ Select All ][ Clear All H Delete Selected H Reset Selected ][ Apply Config to Selected ]

Estos son los Route List que tenemos configurados. Tenemos para los méviles, para que

salgan por el primario del Gateway de la sede central, por el de la sede de Esplugues,

61



por el de Madrid y por tltimo tenemos el Route List de Acceso Publico, que es el que
asignaremos a las demds sedes. Esta Route List tiene como primera salida el Gateway
local con lo que si la sede se encuentra en Malaga, al llamar a un nimero externo desde
alli en el teléfono que recibe la llamada verd el prefijo 952, el de Malaga. Si no
hiciéramos esto el usuario que recibe la llamada podria ver un 93 que es la salida de
Barcelona. Este tipo de funcionalidad también la tenemos para la Route List de Moviles,
para cuando la llamada sea a mdvil es decir que el nimero empieze por 6. La diferencia
es que para modviles como primera salida tenemos el primario de la sede central y en

caso de fallo se saldria por el primario de la sede local.

Asi pues, por ejemplo, la Route List RLAccesoPublicoGL esta configurada:

System » CallRouting + Media Resources = Voice Mail + Device » Application + User Management ~  Bulk Administration + Help «

Route List Configuration

B Save x Delete Copy % Reset z Apply Config ED: Add New

— Status

@ Status: Ready

— Route List Information

Device is trusted

* -
MName |RLAc:c:esoPubI|c:0GL |

Description | |

Cisco Unified Communications Manager Group* | CMG_GLABPUBSUB v|

[#] Enable this Route List (change effective on Save; no reset required)

— Route List Member Information

Selected GFUUPS** Standard Local Route Group
RG_B0_Central

[ Add Route Group

b R4

Removed Groups** ¥

— Route List Details
ﬂ Standard Local Route Group

H RG B0 Central

3.4.4.2.3 Route Patterns

Los route patterns son una cadena de digitos que tienen una forma similar a 9.[2-
9IXXXXXX, configuradas en el Call Manager para enrutar llamadas a entidades
externas de la red. El route pattern puede apuntar directamente a un Gateway o bien a

una lista de rutas, las cuales apunta a un grupo de rutas y finalmente éstas a un Gateway.
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Para configurar un route pattern vamos a Call Routing > Route/Hunt > Route Pattern

> Add New.

Una vez alli tendremos que configurar los siguientes parametros:

e Route Pattern: escribiremos el patrén de llamada que estamos

configurando.

e Route Partition: afadiremos uno de los route partition configurados

anteriormente para poder restringir las llamadas que queramos o no restringir

nada.

e Description: una descripcion del route pattern para saber que hace

rapidamente.

¢ Gateway/Route List: elegimos el Gateway por el que queramos que salga

este tipo de llamadas.

e (Call Classification: este parametro lo pondremos siempre “Offnet” ya que

la llamada esta enrutada fuera de nuestra red.

Por ejemplo para las llamadas nacionales el Routte Pattern queda configurado:

System -+ CallRouting + Media Resources ~ Voice Mail + Device Application »  User M t = Bulk Administration ~ Help «

Route Pattern Configuration

B Save x Delete Copy EEE Add New

— Status

@ Status: Ready

— Pattern Definition

*
Route Pattern [0.[3-310~ 0100000 |
Route Partition |A|:|:Esu Publico "l
Description |Naciona|es |

Mumbering Flan

Route Filter
MLPP Precedence® | Predeterminado Vl
Resource Priority Namespace Network Domain | = Mone = Vl
Gateway/Route List* |RLAccesoPub\icoGL vl (Edit)
Route Option @ Route this pattern

O Block this pattern | Sin errores v|
Call Classification® | OffNet vl

[ allow Device override Provide Outside Dial Tone [ Allow Overlap Sending | Urgent Priority

O Require Forced Authorization Code
Authorization Level® |U |

O Require Client Matter Code

— Calling Party Transformations
[Juse calling Party's External Phone Number Mask
Calling Party Transform Mask | |

Prefix Digits (Outgoing Calls) | |

Calling Line ID Presentation® |Default "l
Calling Name Prezentation™ |DEfault "l
Calling Party Number Type® | Cisco CallManager Vl
Calling Party Numbering Plan™* | Cisco CallManager Vl
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Y la lista de todos los Routte Patterns es:

r Pattern * Description Partition Route Filter Associsted Davice
r 0.00! Internacionales Acceso Publico RLAccesoPublicoGL
r 0.00! Internacionales Restriccion RestricInternacionales RLAccesoPublicoGL
r 0.00!2 Internacionales Acceso Publico RLAccesoPublicoGL
r 0.00'# Internacionales Restriccion RestricInternacionales RLAccesoPublicoGL
r 0.00350200XXXXX LD Gibraltar AllowGibraltar RLAccesoPublicoGL
r 0.00350200X300(X LD Gibraltar AllowGibraltar RLAccesoPublicoGL
r 0.090 Marcacion Datafenos Acceso Publico RLAccesoPublicoGL
r 0.0%X Emergencias Accesa Publico RLAccesoPublicoGL
r 0.112 Emergencias Acceso Publico RLAccesoPublicoGL
r 0.118XX Servicios Informacion Restric RestricTarifEspecial RLAccesoPublicoGL
r 0.118XX Servicios Informacion Acceso Publico RLAccesoPublicoGL
r 0.1415 Datafonos con 0 Acceso Publico RLAccesoPublicoGL
I 0.1XXX Servicios Especiales Restric RestricNacionales RLAccesoPublicoGL
r 0.1X00X Servicios Especiales Acceso Publico RLAccesoPublicoGL
I 0.[5-6TXXOKN Moviles Restriccion RestricMoviles RlAccesoPublicoGL
r 0.[5-BIXXXXAXKX Moviles VMMaskTeMobile RLMevilesGL

r 0.[5-6]XXXXXNXX Moviles Acceso Publico RLMovilesGL

r 0.18-97070-2TXXKXXX Nacionales Restriccion RestricNacionales RLAccesoPublicoGL
r 0.[8-91070-2 XXX Nacionales Acceso Publico RLAccesoPublicoGL
| 0.18-97073-9 XXX Tarificacion Especial Acceso Publico RLAccesoPublicoGL
r 0.18-9700 3-9 XXX Tarificacion Especial Restric RestricTarifEspecial RLAccesoPublicoGL
r 0.18-97[~ 0TX00000L Nacionales Acceso Publico RlLAccesoPublicoGL
r 0.18-9T[* 0IXXXHHKX. Nacionales Restriccion RestricNacionales RLAccesoPublicoGL
r 1100 Telefono RDSI Esplugues InternasGlab RL GWB21

r 1415 Marcacion Datafonos Acceso Publico RLAccesoPublicoGL
r 4673 Telefone RDSI Alcobendas InternasGLab EL GWM8S

r BXXXX Moviles Internos VMMaskToMobile RLMovilesGL

r [.0.0.0.¢ Moviles Internos InternazGlab RLMovilesGL

r 7.160XXX Marcacion a PATTON Lishoa InternazGlab 10.35.1.208

r BOXX Marcacion a Asterix InternazGlab Asterizk trunk

r BIXX Pruebas InternazGlab RL GWBO

r 500878586 Marcacion Datafonos Acceso Publico RLAccesoPublicoGL
r 20102091[01 Marcacion Datafonos Acceso Publico RLAccesoPublicoGL
r 501810252 Marcacion Datafonos Acceso Publico RLAccesoPublicoGL

Si nos fijamos en la tabla de Route Patterns hay uno especial que es 80XX, el cual tiene
como Associated Device Asterisk trunk. Esto es el SIP Trunk necesario para poder
conectar el Cisco Call Manager con Asterisk y asi poder realizar llamadas a extensiones

entre ellos.

Este trunk se explicard mas adelante como configurarlo.

3.4.4.3 Configuracion de los Hunt List y Line Groups

Para distribuir las llamadas a través de un grupo de terminales utilizaremos una
arquitectura de tres niveles, similar a la utilizada anteriormente para enrutar llamadas

externas, la cual permite multiples capas de enrutado de llamadas.

El Call Manager busca una coincidencia entre uno de los Hunt Pilots configurados y el
numero de la llamada entrante y utiliza esto para seleccionar la correspondiente Hunt
List, la cual es una lista priorizada de rutas para realizar una llamada. Estas rutas se las

conoce como Line Groups.
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En la siguiente imagen podemos ver la arquitectura de tres niveles:

Route Pattern
- Desvio de llamadas .
- Apunta a una Hunt List para enrutar Hunt Pilot

y

Hunt List
- Elige las rutas de las llamadas Hunt List
- Apunta a los Line Group que estan
priorizados en una lista

18 opcidn 22 opcion '
Line Group
- Apunta hacia las Line Group 1 Line Group 2
extensiones

Dispositivos
- Teléfonos IP
- Servidor de correo

Orden de configuracion

<

Correo de Voz

Teléfonos IP

3.4.4.3.1 Line Group

Los miembros del Line Group son extensiones controladas por el Call Manager. Asi
cuando la llamada es distribuida a través del Line Group el Call Manager tiene el

control de la llamada.

Se pueden aplicar multiples opciones del Line Group cuando una llamada no se

responde o cuando la extension esta ocupada o no registrada en el sistema.

Los Line Groups controlan el orden en que se distribuye la llamada, y tienen las

siguientes caracteristicas:

¢ Los Line Groups apuntan a extensiones especificas, las cuales son teléfono IP o

puertos de correo de voz.
e Una extension puede estar presente en multiplas Line Groups

e E] Call Manager distribuye las llamadas acorde con el algoritmo de distribucion

asignado. El Call Manager soporta los siguientes algoritmos:
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o Top-down

o Circular

o Mayor tiempo de inactividad
o Broadcast

e Si salta el evento de No-Contesta, Ocupado o No-Disponible, lo Line Groups
redireccionan una llamada a una extension basdndose en las siguientes

opciones:

o Prueba siguiente miembro en la lista, y sino prueba el siguiente grupo de

la lista de la Hunt List.

o Prueba siguiente miembro en la lista, pero no saltes al siguiente grupo de

la lista de la Hunt List.

o Salta los siguientes miembros de la lista y vete directamente al siguiente

grupo de la lista
o Para todos los saltos.

Para configurar los Line Groups vamos a Call Routing > Route/Hunt > Line Group >

Add New.
Una vez alli tenemos que configurar:
¢ Line Group Name: nombre que le daremos al Line Group

¢ RNA Reversion Timeout: es el tiempo, en segundos, que tiene que esperar el
Call Manager para pasar la llamada a la siguiente extension disponible de la lista

o saltar al siguiente grupo segun se haya configurado.
e Distribution Algorithm: elegimos el algoritmo de distribucidon que nos interese.

e No Answer: aqui configuramos el comportamiento que debe tener la llamada en

caso de que la extension a la que se llama no conteste.

¢ Busy: aqui configuramos el comportamiento que debe tener la llamada en caso

de que la extension a la que se llama este ocupada.

¢ Not Available: aqui configuramos el comportamiento que debe tener la llamada

en caso de que la extension a la que se llama no este disponible. Una extension
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no disponible es una extension que por lo que sea no esta registrada en el Call

Manager en eso momento.

En la siguiente imagen vemos la configuracion de la Centralita de la sede central:

System »  Call Routing + Media Resourcezs = Voice Mall = Device =  Application =  User Management +»  Bulk Adminigtration = Help «

Line Group Configuration

B Save x Delete Ell}i Add New

— Line Group Information
Line Group Name™ |Centra|itaBD |

; : *
RNA Reversion Timeout |].80 |

Distribution Algorithm* | Broadcast "l

Hunt Options
¥ : ;
Mo Answer |Tr\,-r next member; then, try next group in Hunt List v|

Busy** |Tl'"y’ next member; then, try next group in Hunt List V|

Not Available |Tl"\y" next member; then, try next group in Hunt List v|

— Line Group Member Information

— Find Directory Numbers to Add to Line Group

Partition |< None = v|
Directory Number Contains | |[ Find ]
Available DN/Route Partition | 1000/InternasGLab e
1001/InternasGLab =
1002/InternasGLab
1101/InternasGLab
1102/InternasGlLab b

[ Add to Line Group

— Current Line Group Members
[ Reverse Order of Selected DN/Route Partitions ]

Selected DN/Route Partition | 2000/InternasGLab
4001/InternasGLab
4002/InternasGLab

<

b

Removed DN/Route Partition

Vemos que se a configurado que si la extension a la que se llama es la 4000 no
contesta, esta ocupada o no esta disponible al cabo de 180 segundos salta

automaticamente a la extension 4001 y sino a la 4002.

Este proceso lo haremos para todas las extensiones o grupo de extensiones de

departamentos que queramos hacer un grupo de salto.
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3.4.4.3.2 Hunt List
Una Hunt List es una lista priorizada de rutas (Line Groups) para poder realizar una
llamada.
Las Hunt Lists tienen las siguientes caracteristicas:
e Multiples Hunt Pilots pueden apuntar a una misma Hunt List.

e Una Hunt List es una lista priorizada de Line Groups que funcionan como
alternativa a otro grupo configurado en la Hunt List. Por ejemplo, se puede
configurar un grupo para poder coger una llamada. Si la llamada no se coge
entonces en la Hunt Lists puede haber configurado otro Line Group y la llamada

pasaria a éste segundo grupo de extensiones.
e Multiples Hunt Lists pueden contener el mismo Hunt Lists.

Para configurar los Line Groups vamos a Call Routing > Route/Hunt > Hunt List >

Add New.

Una vez alli tenemos que configurar:
¢ Name: nombre que le daremos a la Hunt List.
e Description: descripcion de la Hunt List

e Selected Groups: Afiadimos los Line Groups que queramos utilizar y en el

orden que queramos que salten de un grupo al otro al elegir la Hunt List.
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En la siguiente figura vemos la configuracion de Hunt List del grupo de Direccion:

System « CallRouting = Media Resources -« Voice Mail - Device =  Application =  User Management =  Bulk Administration + Help

Hunt List Configuration

B Save x Delete Copy % Reset Z Apphy Config ED; Add New

— Status

@ Status: Ready

— Hunt List Information
Device is trusted
Name* [HL Direccion 821-80 |
Description [Liamadas al oD 5062 en Esplgues |
Cisco Unified Communications Manager Group™® | CMG_GLABSUBPUB ~]

Enable this Hunt List (change effective on Sawve; no reset required)
[IFar Voice Mail Usage

— Hunt List Member Information

Add Line Group

Selected Groups** Direccion_821_80
CentralitaB0o

¢

Removed Groups***

— Hunt List Details

.DirEcciUn B21 BO
. CentralitaBo

== [Save] [ Delete ] [Copy] [Reset] [ £pply Config ] [ add New ]

Vemos que tiene configurado que cuando entre una llamada a ese Hunt List primero
intentara pasarla a la Line Group de Direccion y si nadie la coge o estdn ocupados pasa

la llamada al grupo de Centralita de la sede central.

Como hemos visto en la seccidon anterior las Line Group estan configuradas con una

lista de extensiones con prioridad.

3.4.4.3.3 Hunt Pilot

Hunt Pilots son cadenas de digitos y caracteres especiales parecidos a los Routte Pattern

(9.[2-9]XXXXXX), los cuales se utilizan para enrutar llamadas hacia los Hunt List.

Lo que conseguimos con los Hunt Pilots es poder llamar a una extension que no tiene
porque tener asociado un teléfono fisico, pero si que al llamar a ese nimero nos pase
directamente a un grupo de teléfonos de un departamento como puede ser que por
ejemplo llames a la extension 2299, configurada en el Hunt Pilot y que dicha extension

apunte a la Hunt List de Atencion al Usuario. Esta Hunt List de atencién al usuario tiene
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configurada un Line Group con una lista priorizada de las extensiones del departamento

de atencion al usuario.

Vamos a ver las configuraciones. La primera imagen nos ensefia la configuracion del

Hunt Pilot de la extension 2299:

System - CallRouting =  Media Resources »  Woice Mall ~  Device -~ Application =  User Management = Bulk Administration ~ Help -

Hunt Pilot Configuration

B Save x Delete Copy Iﬂl} Add New

— Status

@ Status: Ready

— Pattern Definition

Hunt Pilot™ |2299 |
Route Partition | InternasGLab "|
Description |HP Atencion Usuario Barcelona Int |

Numbering Flan

Route Filter

MLPP Precedence® | Predeterminado v|

Hunt List* | HL Atencien-Usuaric Int BO V| (Edit)
Route Option ) Route this pattern

) Block this pattern | Sin errores v|

[Jrrovide outside Dial Tene []Urgent Priority

— Hunt Forward Settings

Use Personal Preferences Destination
Forward Hunt No Answer |:| or | |
Forward Hunt Busy Oor | |
Call Pickup Group | Informatica_1 in InternasGlLab Y|

Maximum Hunt Timer| |

Vemos que hay que configurar los digitos que nos interesen para hacer el Hunt Pilot, la
Route partition, una descripcion de lo que hace y la parte importante la Hunt List que

asociamos al Hunt Pilot que estamos configurando.
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En la siguiente imagen vemos la configuracion del Hunt List HL Atencion-Usuario Int

BO.

— Status

@ Status: Ready

— Hunt List Information
|3 Device is trusted

* N "

MName HL Atencion-Usuario Int BO

Description HL &tencion Usuario BO

Cisco Unified Communications Manager Group™® CMG_GLABPUBSUB w

Enable this Hunt List (change effective on Save; no reset required)
[ Far vaice mail Usage

— Hunt List Member Information
[ Add Line Group ]

Selected Groups** Atencion-Usuaria_B0

¢

Removed Groups***

Vemos que tan solo tiene configurado el Line Group Atencion-Usuario B0, si vamos a
dicho Line Group vemos que se tiene configuradas las extensiones de la 2200 a la 2214

que son las extensiones de atencion al usuario e informatica.

— Line Group Information
Line Group Mame Atencion-Usuario_B0O
RMA Rewersion Timeout™® 15

Distribution Algorithm™ [ circular -

Hunt Options

#* = z

No Answer Try next member; then, try next group in Hunt List [+
* & = F

Busy Try next member; then, try next group in Hunt List [+

Not Available | Try next member; then, try next group in Hunt List |+

— Line Group Member Information

— Find Directory Numbers to Add to Line Group
Partition = None = -

Directory Mumber Contains

Awvailable DN/Route Partition | 1goo/InternasGLab
1001/InternasGLab
1002/InternasGLab
1101/InternasGLab
1102/InternasGlLab B

[ Add to Line Group ]

— Current Line Group Members
[ Rewverse Order of Selected DM/ Route Partitions ]

Selected DN/Route Partition | zzp0/internasGlLab
2201/InternasGLab
2202/InternasGLab
2203/InternasGLab
2204/InternasGLab B

¢
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Por lo tanto, si un usuario llama a la extension 2299 querra decir que quiere hablar con
alguien de atencion al usuario y el primer teléfono que sonard si no esta ocupado es el
2200, si éste esta ocupado, nadie lo coge o esta desconectado, se llamara al 2201 y asi

consecutivamente hasta el 2214.

Al tener un algoritmo de distribucidén circular si al llegar al 2214 tampoco se ha

conseguido realizar la llamada se volvera a intentar conectar al 2200 otra vez.

3.4.5 Trunk entre Cisco Call Manager y Asterisk

Para poder conectar las dos centralitas telefonicas necesitamos hacer un trunk SIP entre

ellas dos.

Tenemos que configurar un trunk de Cisco a Asterisk y otro entre Asterisk y Cisco. E n

esta seccion explicaremos el trunk entre Cisco y Asterisk.

Primero explicaremos como funciona la telefonia entre las dos centralitas. Siempre que
haya llamadas entre extensiones configuradas en las mismas centralitas las llamadas las
controlard dicha centralita. Si hay una llamada entre una extension configurada en
Asterisk y una extension configurada en Cisco y al revés la llamada se realizard a través

del trunk.

Por ultimo, si hay una llamada entre la centralita Asterisk y un nimero externo los

permisos y la conexion de esa llamada los lleva el Cisco Call Manager.
Para configurar el trunk vamos a Device > Trunk > Add New.

En la primera pantalla nos pregunta que tipo de trunk queremos configurar, elegimos

SIP Trunk:

Trunk Information
Trunk Type* SIP Trunk v

Device Protocol® [ g1p v

~ (o]

Una vez dentro tenemos que configurar:

¢ Device Name: nombre que le queremos dar al trunk.
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Description: descripcion del trunk por si tenemos varios para identificar que

hace rapidamente.
Device Pool: la dejaremos en Default.

Call Classification: aqui elegiremos el parametro OnNet ya que estamos

realizando la llamada a través del trunk por la red interna.
Clickamos para que este activa la casilla Media Termination Point Required.

Inbound Calls > Calling Search Space: elegimos del desplegable CSSTotal ya

que no queremos restricciones par alas extensions de Asterisk.

SIP Information > Destination Address: aqui tenemos que poner la direccién

IP del servidor Asterisk, en nuestro caso es 10.1.21.20.

SIP Information > MTP Preferred Originating Codec: elegiremos el codec

711ulaw.

SIP Information > SIP Trunk Security Profile: elegimos la Non Secure SIP

Trunk Profile ya que no queremos ningun tipo de autenticacion.

SIP Information > SIP Profile: elegimos la Standard SIP Profile.
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Por lo tanto la configuracion del SIP Trunk queda:

System + CallRouting + Media Rezources = Voice Mail + Device -+ Application +  User i t +  Bulk Admini ion + Help «

Trunk Config

LB Save x Delete %’ Reszet ‘2 Apply Config Ell} Add New

— Device Information

lon

Product: SIP Trunk

Device Protocol: SIP

Device Name™* |A5teri5k_trurl|-c |
Description |Tr|.|n|-c Cisco a Asterisk |
Device Pool™* |Default V|
Common Device Configuration |< None = V|
Call Classification® |OnNet V|
Media Resource Group List |< None = V|
Location* |Hub_N0ne Y|
AAR Group | < None = V|
Packet Capture Mode® | Mone V|
Packet Capture Duration |0 |

Media Termination Point Required
Retry Video Call as Audio

[ Transmit UTF-8 for Calling Party Name
[Junattended Port

[ srTP Allowed - When this flag is checked, Encrypted TLS needs to be configured in the network to provide end to end security. Failure to do so will expose ke

Use Trusted Relay Point* Predeterminado v|

— Incoming Calling Party Settings

If the administrator sets the prefix to Default this indicates call processing will use prefix at the
next level setting (DevicePool/Service Parameter). Otherwise, the value configured is used as
the prefix unless the field is empty in which case there is no prefix assigned.

[ Clear Prefix Settings ][ Default Prefix Settings
Use
Number Type Prefix Strip Digits D;:;e
Unknown |Default |

Number

— Multilevel Precedence and Preemption (MLPP) Information
MLPF Domain | = None = v|

— Call Routing Information
Rernote-Partv-Id
[¥] Asserted-Identity

Asserted-Type® | Predeterminado v

SIP Privacy* | Predeterminado v|

— Inb d Calls
Significant Digits* [l v
Connected Line ID Presentation™® | Default "|
Connected Name Presentation® | Default V|
Calling Search Space | cs5Total v
AAR Calling Search Space |< None = Vl

Prefix DN | |

[ redirecting Diversion Header Delivery - Inbound

— Outb d Calls
Called Party Transformation CSS |< None = "|

[¥] use Device Pool Called Party Transformation CS5
Calling Party Transformation CSS | = None = v|

Use Device Pool Calling Party Transformation CS5

Calling Party Selection® [ originator v
Calling Line ID Presentation® |Defau|t v|
Calling Name Presentation® | Default v|

Caller ID DN | |

Caller Name | |

["1Redirectina Diversion Header Deliverv - Qutbound
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— SIP Information

Destination Address |1D.1.21.20

Destination Address IPvE |

[ pestination Address is an SRV

Destination Port* [s0s0 |
MTF Preferred Originating Codec® | 71lulaw v|
Presence Group™® | Standard Presence group "l
SIP Trunk Security Profile® | Nen Secure SIP Trunk Profile Vl
Rerouting Calling Search Space | = MNone = "|
Qut-Of-Dialog Refer Calling Search Space | < None = "|
SUBSCRIBE Calling Search Space | = MNane = "|
SIP Profile* [Standard 51P Prafile ~|
DTMF Signaling Method* | Sin preferencias V|

— Geolocation Configuration
Geolocation |< None = v|

Geolocation Filter | < None = v|

[Jsend Geolocation Information

[Delete] [Reset] [ Apply Config ] [ Add New ]
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4 TELEFONIA ASTERISK

4.1 Introduccion

4.1.1 ;Qué es Asterisk?

Asterisk es una aplicacion para controlar y gestionar comunicaciones de cualquier tipo,
ya sean analogicas, digitales o VoIP mediante todos los protocolos VolP que

implementa.

Asterisk es un software que usa licencia de software libre (GPL). Digium es la empresa
que lo promueve e invierte tanto en el desarrollo del software como de hardware de bajo

coste que funciona con Asterisk.

Asterisk permite la conectividad en tiempo real entre las redes PSTN y redes VoIP.

4.1.2 Arquitectura de Asterisk

Voicemail, Conferencia,
Tarjeta teléfonica,
Agenda, Directorio,

Billing

-------------------------- - Aplicaciones Asterisk AP| |

o e — -

o™ . < o E

A H < =

q E 2 % e =", g Tq’

Es¢ S lanificador d S &

] o Q Lanzador de planificador de [z g

= E - a Aplicaciones U < (4]

i 0O = = % =...

8< 9 S Nuclec Cargador p =

= 8- g PBX switch dinamico = =

£ & E de modulos E s

& = Q| 2 :

(T i : wo| i i 5
------------------------- - Asterisk channels API

ADTRAN VOFR —ISDN - |

SIP - H.323 Voice :
Modem, Custom

Hardware

Arquitectura de Asterisk — Fuente: http://www.redesymas.org/2011/07/caracteristicas-de-asterisk-linux.html
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La arquitectura de Asterisk estd formada por cuatro APIs. Un API es el conjunto de
funciones y procedimientos que ofrece cierta biblioteca para ser utilizado por otro

software como una capa de abstraccion.
Descripcion de las APIs:

e API de Canales

Un canal es el equivalente a una linea telefonica en la forma de un circuito de
voz digital. Es decir, Maneja el tipo de conexion por el cual el cliente esta

llegando sea una conexion SIP, H323, RDSI, etc.

o API de traduccion de Codecs

Carga modulos, codecs, para apoyar varios tipos de audio, codificando y

decodificando formatos tales como G711, G729, GSM23, etc.

e API formato de archivo

Maneja la lectura y escritura de varios formatos de archivos para el almacenaje

de datos en el sistema de archivos.

e API Aplicaciones

Permite a varios modulos de tareas cumplir varias funciones, multiconferencias,

lista de directorios, buzones de voz, aplicaciones personalizadas, etc.

4.1.3 Integracion de Asterisk con Cisco

Para poder realizar llamadas a cualquier extension de la compaiiia tenemos que integrar

la centralita Asterisk en la estructura de red ya configurada para la centralita Cisco.

Cuando haya un centro con teléfonos IP que no sean Cisco, estos teléfonos tienen que
poder llegar a Asterisk para configurarlos y que la centralita lleve toda la sefalizacion

de la llamada.

Una vez configurado el teléfono y tenga conexion con Asterisk, entre Asterisk y Cisco
habra una conexioén SIP Trunk entre ellos asi de esta forma se podran realizar llamadas

entre extensiones de uno y otro sin problemas.

Hay dos Cisco Call Manager, uno se encuentra en Barcelona y el otro en Madrid.

Ambos estan conectados en cluster. Para asegurar la conectividad con Asterisk
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deberemos crear dos trunk uno entre Barcelona y el Asterisk, y otro entre Madrid y

Asterisk.

Los teléfonos conectados a Asterisk se conectaran a un cisco ASA en el mismo centro y

de alli mediante VPN llegaran a los ASAs de la sede central. Estos ASAs enrutaran el

trafico hasta Asterisk y ya estaran conectados.

En la siguiente figura podemos ver una imagen de ésta estructura simplificada.
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4.1.4 Administracion de Asterisk

La administracion de Asterisk puede realizarse a través de web o a través de linea de

comandos CLI",

Asterisk CLI es la consola desde la que podemos controlar y monitorizar gran parte de
la situacion de la centralita. Para entrar tenemos que escribir por linea de comandos

asterisk -r
Como comandos principales tenemos:
e Version instalada: core show version
¢ Tiempo de ejecucion después del tltimo reinicio: core show uptime
e Detener Asterisk al momento: core stop now
e Detener Asterisk cuando no haya carga: core stop when convenient

e Detener Asterisk cuando no haya carga y dejar de aceptar peticiones de llamadas

a partir de ese momento: core stop gracefully

e Nivel de “Verbose”: Este valor indica la cantidad de mensajes que se recibiran
sobre los eventos generales del sistema. Cuanto mas alto, mas informacion sobre

lo que sucede en la centralita se recibira.
Este nivel, se puede establecer de varias formas:
- Al arrancar el daemon: sudo asterisk vvvvvy
- Al conectarse al daemon: sudo asterisk rvvvvvvvyv

- Desde el CLI: Set Verbose 30

4.1.5 Ficheros de configuracion Asterisk

Asterisk se configura desde multiples ficheros de configuracion, los mas importantes

son:

¢ Fichero de configuracion principal: asterisk.conf

17 Command Line Interface
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¢ Fichero de configuracion de médulos: modules.conf
e C(Canales:

o iax.conf: Canales Inter Asterisk eXchange

o sip.conf: Canales SIP

o zapata.conf: Telefonia analogical y digital

o h323.conf: Canales H.323
e Dialplan:

o extensions.conf: El propio Dialplan, donde estdn configuradas todo los

tipos de extensiones.
¢ (Configuracion de aplicaciones del Dialplan:
o meetme.conf: Para sala de conferencias.
o musiconhold.conf: Configuracion de la musica en espera.
o queues.conf: Configuracion de colas de llamadas.

o voicemail.conf: Configuracion de los buzones de voz.

4.1.5.1 El archivo sip.conf
Como todas las extensiones que definiremos en el proyecto seran SIP, vamos a
profundizar en el archivo sip.conf.
En este fichero se definen:
e Variables generales de SIP
¢ C(lientes SIP
e Servidores SIP

En primer lugar existe la seccion [general], donde se definen variables globales y

aspectos por defecto para todos los canales SIP. La sintaxis es la siguiente:

[general]
variablel=valorl

variable2=valor2
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Las variables globales mas utilizadas son:

allow/disallow: indican los codecs permitidos/no permitidos.

dtmfmode: permite especificar el método por el cual se enviaran los tonos

(digitos pulsados durante la conversacion).

nat: informa a Asterisk del tipo de NAT en el que se encuentra.
externip: Direccion publica del NAT.

context: Contexto por defecto donde entraran las llamadas entrantes.

port: Puerto por el que escuchar. Por defecto esta configurado el puerto 5060.

4.1.5.1.1 Clientes y servidores en sip.conf

En sip.conf se definen tanto los clientes que se conectardn a Asterisk, como los

proveedores que se utilizaran para encaminar llamadas. Conceptualmente, se distingue:

user: Envia llamadas a Asterisk
peer: Recibe llamadas de Asterisk (proveedor).

friend: Recibe y Envia llamadas (usuario).

La syntaxis para definir un friend o un peer es:

[nombre]

type = friend / peer

variable = valor

viarable2 = valor

Las variables mas importantes que deben ser configuradas inicialmente son:

type: peer / friend. El parametro friend se utiliza cuando la extension es un
teléfono y peer es para cuando el dispositivo SIP puede llevar llamadas, como

un Trunk.
context: Contexto donde entraran las llamadas generadas.

nat: Indica si el usuario o peer se encuentran tras un nat.
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e host: IP dindmica o estatica para la extension. Si ponemos el puerto en dindmico

permitiremos que cualquier dispositivo pueda pasar la autenticaciéon SIP para

poder realizar y recibir llamadas, por lo que configuraremos siempre los

teléfonos en dinamico.

e username: nombre de usuario.

e secret: contrasefia de acceso.

o allow y disallow: Configuraciones de codecs especificas para cada friend/peer.

e qualify: Evalua el estado del extremo SIP para conocer su accesibilidad y

latencia.

En nuestro servidor el archivo de configuraciones de extensiones y trunks se encuentra

en /etc/asterisk/sip_additional.conf.

Como ejemplo la extension 8001 queda:

[8001]
secret=8001
dtmfmode=rfc2833

canreinvite=no

context=from-internal

host=dynamic

trustrpid=yes
sendrpid=no

type=friend
nat=no
port=5060
qualify=yes
qualifyfreq=60
transport=udp
encryption=no
callgroup=

pickupgroup=

dial=SIP/8001

//Nombre de la extension

// Password para conectar el teléfono

//Protocolo de sefializacion de la extension por defecto
es rfc2833

//Con esta opcion indicamos a Asterisk que no envie
paquetes “reinvite” a no ser que sea necesario

//Es el contexto al que puede llamar la extension, todas
las extensiones por defecto estan en el contexto from-
internal

//[Como queremos que el teléfono se registre solo,
ponemos IP dinamica

// Decimos que el teléfono es de confianza

//Poniendo el parametro a “no”, no dejamos que se
mande la cabecera SIP

/ITodos los teléfonos tienen que esta configurados como
friend

//No hay nat en la conexion de la extension con Asterisk
//Puerto de comunicacion con el servidor

// Tiempo de latencia no superior a 2000ms

//Chequea cada 60 segundos si se puede alcanzar la
extension

//Procotolo utilizado para la comunicacion

//Llamada sin encriptacion

//La extension no esta configurada en ningun grupo de
salto

//La extension no esta configurada en ningun grupo de
cogida

/Indica que para llamar hay que marcar la extension
8001
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mailbox=8001@device //Configuracio de la bandeja de mail de ese dispositivo

permit=0.0.0.0/0.0.0.0 //Permitimos que se pueda llamar a dicha extension
desde cualquier red

callerid=device <8001> //Nombre de usuario y extension

faxdetect=no /Indicamos que no es una extension para fax

Cada extension se define con el nimero de extension entre claudators.

Como las extensiones no necesitan ningun nat para llegar a Asterisk ponemos el

parametros “nat=no”.

Se puede monitorizar la latencia entre Asterisk y el teléfono/punto en cuestion mediante
el parametro “qualify=YES” para determinar si el dispositivo esta disponible, para este
caso, Asterisk determina que para que un dispositivo sea operativo tiene que tener una

latencia inferior a 2000ms.

El campo “host=dynamic” significa que el teléfono puede conectarse desde cualquier

IP, esto se puede limitar mediante una IP fija o un nombre de dominio.

El pardmetro “careinvite” se refiere a que cuando dos usuarios han establecido conexion
entre ellos, los paquetes RTP de audio se envian directamente entre ellos sin pasar por el

servidor Asterisk.

El parametro de “context=from-internal” marca donde entrara la llamada que provenga

de este elemento sip.

Con el parametro “permit=0.0.0.0/0.0.0.0” dejamos que se pueda conectar la extension
desde cualquier red. Podemos limitar el acceso poniendo una direccidén ip y una

mascara.

Y la configuracion del trunk entre Asterisk y el Call Manager:

[CallManagerBcen]

disallow=all //Deshabilitamos todos los codecs para poder despues
habilitar solo uno

type=peer //Como es un trunk se tiene que definer el tipo de
conexion como peer

qualify=yes //Este qualify es igual que antes con las extensiones,
configuramos la latencia a 2000ms

nat=no //No hay nat en la conexion de trunk con Cisco

insecure=port,invite /lIgnora la autenticacion del puerto y no pide
autenticacion de paquetes INVITE

host=10.1.0.20 //Direccion IP del host con el que conecta el trunk

dtmf=rfc2833 //Protocolo de sefializacion de la extension por defecto
es rfc2833
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context=from-internal //Es el contexto al que puede llamar la extension, todas
las extensiones por defecto estan en el contexto from-
internal

canreinvite=no //Con esta opcion indicamos a Asterisk que no envie
paquetes “reinvite” a no ser que sea necesario

allow=ulaw //Con esta opcion activamos el codec ulaw . Este codec
es el G.711, el cual utiliza 64kbps para cada lado de la
llamada

Primero deshabilitamos todos los codecs, ya que para activar un cddec primero hay que
desactivar todos. Después activamos el codec “ulaw” que es el que Cisco admite y asi

poder tener una buena comunicacion.

Para poder tener comunicacion con Cisco también hay que crear una comunicacion sin

autenticacion por eso se configura “insecure=port,invite”.

4.1.5.2 El Dialplan

Una vez configurados los usuarios y los proveedores externos tenemos que configurar
qué sucedera cuando uno de estos usuarios marque alguna extension. Esto lo

configuraremos en el fichero extensions.conf.

Este fichero de configuracion es el mas importante de Asterisk, en €l reflejaremos el

plan de numeracion de la centralita telefonica para cada contexto y usuario.

Como todos los archivos de configuracion de Asterisk, extensions se divide en
contextos que se marcaran con su nombre entre claudators y finalizardn cuando empiece

otro contexto. Como en todos, cada uno de ellos tendra su configuracion independiente.

Hay dos contextos especiales reservados por el sistema que siempre, se utilicen o no,
tienen que estar establecidos. Estos son el [general] y el [globals].En el primero se
configuran las opciones que tendran todos los contextos y en [globals] tendremos todas

las opciones que podran ser utilizadas en el resto de contextos.

La sintaxis dentro del fichero extensions.conf seria;

exten => nombre,prioridad,aplicacion(parametros)

exten hace regencia a una extension
prioridad al orden en que se ejecutan los comandos

aplicacion es la accion que se quiere realizar
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La prioridad comienza con | y se ejecuta en orden numérico. Cada prioridad ejecuta una

aplicacion. Asterisk introduce el uso de la prioridad n (next). Cada vez que encuentra

una prioridad n, toma el nimero de prioridad anterior y le suma 1. Simplifica el proceso

de la escritura cuando hay que afiadir muchas extensiones.

Las aplicaciones mas importantes son:

Authenticate (password | opciones): Pide al usuario que introduzca una

contrasefia (siendo password la contrasefia esperada). La opcidon mas importante

[19%2]

puede ser “j” que indica a Asterisk que debe saltar a la prioridad n + 101 si la

autenticacion falla.

Wait (n): Espera n segundos, ignorando los digitos marcados durante la

llamada.

WaitExten (n): Espera n segundos, pero gestionando los digitos marcados.
WaitMusicOnHold(n): Reproduce musica en espera durante n segundos.
Answer( ): Acepta la llamada entrante por el canal.

Busy( ): Envia la sefial de ocupado al origen.

Hangup( ): Cuelga la llamada.

Ringing( ): Envia la sefial de tono de llamada.

DigitTimeout (segundos): Establece el tiempo de espera méaximo cuando el

origen de la llamada marca una extension (para detectar el fin de cadena).

Goto (contexto, extension, prioridad): Salta al contexto, extension y prioridad

del argumento.

Gotolf ( condicion ? prioridadl : prioridad2 ): Salta a la prioridadl si la

condicion se cumple o salta a la prioridad?2 si la condicion no se cumple.

En el caso de llamadas internas o funcionamiento simple, las extensiones son conocidas.

(Pero que pasa cuando un usuario llama a un nimero que no conoce el sistema? La

solucion es utilizar patrones en las extensiones.

Para indicar patrones, se utiliza el caracter:

(132

Se pueden utilizar:

X: Indica un digito del 0 al 9
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Z: Indica un digito del 1 al 9

N: Indica un digito del 2 al 9

[129] Indicael 1,209

e . Indica uno o mas caracteres
Ejemplos:
Fijos Nacionales: exten=> _9XXXXXXXX
Internacionales: exten=> _00.

La configuracion del Dialplan lo podemos encontrar en

/etc/asterisk/extensions_additionals.conf.

Como hay demasiadas configuraciones dentro del extensions veremos un pequefio

ejemplo del formato interno del archivo extensions_additionals.conf.

En el siguiente ejemplo vemos la configuraciéon que se aplica cuando se marca la

extension 8001.

exten => 8001,1,Set(RingGroupMethod=none)

exten => 8001,n,Macro(record-enable,8001,IN)

exten => 8001,n,Macro(dial-one,,${DIAL_OPTIONS},8001)
exten => 8001,n,Hangup

Vemos que la primera prioridad es ir al RingGroupMethod, es decir va a buscar si esta
extension esta en un grupo de salto. Pero podemos ver que la variable esta a none, por lo

que por aqui no entra.

La siguiente prioridad es ejecutar la Macro(record-enable), la cual si hemos dado la

opciodn de grabar la llamada, ésta se grabara.

En la siguiente prioridad se mete en la Macro de dial-one, en la cual se llama al nimero
marcado, ejecuta las opciones que la extension tiene configuradas y enrutard las

llamadas por donde tienen que pasar.

Si después de hacer esto no se logra realizar la llamada, esta se cuelga (Hangup).
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4.1.5.3 Las colas

Las colas de llamadas se encuentran en el archivo queues additional.conf.
Para abrir el archivo donde se encuentran esta en /etc/asterisk/queues_additional.conf.

En el siguiente cuadro vemos un ejemplo de una cola configurada.

[8010]

announce-frequency=0 //Poniendo a cero esta opcion, no se anuncia el
tiempo estimado de espera a la persona que esta
esperando en la cola

announce-holdtime=no //No se anuncia el tiempo de espera en la cola

announce-position=no //[No se anuncia a la persona que llama, la

posicion que tiene en la cola

eventmemberstatus=no

eventwhencalled=no

joinempty=yes //La persona que llama puede entrar en una cola
que no tiene miembros

leavewhenempty=no

maxlen=0

memberdelay=0

penaltymemberslimit=0

periodic-announce-frequency=15 //Es la frecuencia en segundos con la que se
anuncia el mensaje de espera que configuramos
para la cola

queue-callswaiting=silence/1

queue-thereare=silence/1

queue-youarenext=silence/1

reportholdtime=no

retry=5

ringinuse=yes

servicelevel=60

strategy=ringall //Es la estrategia que utilizamos cuando alguien

llama a la cola. En este caso hemos puesto que
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suenen todas las extensiones que estan
configuradas en la cola.
timeout=15 //Tiempo en segundos que queremos que suene
una llamada antes de que se considere fallida
timeoutpriority=app
timeoutrestart=no
weight=0
wrapuptime=0
context=ivr-2
periodic-announce=custom/Espera //Es la locucion que hemos elegido que se
repita mientras la persona que llama
espera.
member=Local/8000@from-queue/n,0,Centralita,hint:8000@ext-local //Aqui estan

las extensiones configuradas en esta cola. En este caso solo hay una la 8000
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4.2 Preparacion del sistema

4.2.1 Hardware utilizado

En la documentacion sobre Asterisk hemos visto una serie de requisitos minimos para
que Asterisk funcione, estos son un procesador de SO00MHz PentiumlIIl, con 128MB de

RAM y 2Gb de disco duro.

Cabe decir que cuanto mejor y mas rapido sea el sistema utilizado para albergar

Asterisk, mayor cantidad de llamadas simultaneas podran ser albergadas.

Como hardware para albergar la instalacion, por lo tanto, hemos elegido un servidor HP

ProLiant DL140 G3, el cual tiene como caracteristicas principales:
® Procesador: Procesador Intel Xeon 5310 Dual Core a 1.60 GHz.
¢ 2 Gb de memoria RAM
e Unidad de disco SATA de 80gb a 7.200 r.p.m.
e Puertos:

o 2 x Red RJ-45 (Ethernet). Puertos para tarjetas de interfaz de red
10/100/1000

o 1x Serie.

o 1 x Dispositivo de puntero (raton).
o 1 x Graficos.

o 1 x Teclado.

o 4 x USB (2 frontales, 2 posteriores)
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4.2.2 Eleccion del software

La eleccion del sistema operativo debe tener en cuenta las necesidades y los requisitos

del sistema y de sus funcionalidades.

Debido a que Asterisk tiene que correr en un servidor con sistema operativo Linux

deberemos elegir una distribucion de este sistema. A continuacion detallamos algunas

de ellas:

Debian es una comunidad conformada por desarrolladores y
usuarios, que mantiene un sistema operativo GNU basado en
software libre. El sistema se encuentra precompilado,
empaquetado y en un formato .deb para multiples

arquitecturas de computador y para varios nucleos.

Naci6 como una apuesta por separar en sus versiones el

debian

software libre del software no libre. El modelo de desarrollo del proyecto es

ajeno a motivos empresariales o comerciales, siendo llevado adelante por los

propios usuarios, aunque cuenta con el apoyo de varias empresas en forma de

infraestructuras. Debian no vende directamente su software, lo pone a

disposicion de cualquiera en Internet.

SUSE Linux es una de las mas conocidas distribuciones
Linux existentes a nivel mundial, se basoé en sus origenes en
Slackware. Entre las principales virtudes de esta distribucion
se encuentra el que sea una de las mas sencillas de instalar y
administrar, ya que cuenta con varios asistentes graficos para
completar diversas tareas en especial por su gran herramienta

de instalacion y configuracion YasT.

Red Hat Enterprise Linux también conocido por sus siglas
RHEL es una distribuciéon comercial de Linux desarrollada por

Red Hat. Es la version comercial basada en Fedora que a su vez

esta basada en el anterior Red Hat Linux.

Cada una de estas versiones cuenta con una serie de servicios de

SusSe
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valor afiadido en base a los que basa su negocio (soporte, formacion, consultoria,

certificacion, etc).

¢ CentOS (Community ENTerprise Operating System) A

es una bifurcacion a nivel binario de la distribucion d

Linux Red Hat Enterprise Linux RHEL, compilado = L) y
T | CentOS
por voluntarios a partir del codigo fuente liberado por

Red Hat.

Red Hat Enterprise Linux se compone de software libre y codigo abierto, pero se
publica en formato binario usable (CD-ROM o DVD-ROM) solamente a
suscriptores pagados. Como es requerido, Red Hat libera todo el codigo fuente
del producto de forma publica bajo los términos de la Licencia publica general
de GNU y otras licencias. Los desarrolladores de CentOS usan ese codigo fuente
para crear un producto final que es muy similar al Red Hat Enterprise Linux y
esta libremente disponible para ser bajado y usado por el publico, pero no es

mantenido ni asistido por Red Hat.

De esta lista se ha descartado Red Hat ya que no queremos gastar dinero en la
instalacion del sistema. Dentro de las que se han seleccionado, podemos mencionar a
CentOS como la que mas se acerca a las necesidades de la empresa. Ademas de contar
con un gran periodo de mantenimiento de seguridad, el hecho de estar vinculado con
Red Hat hace que exista mucha documentacidon al respecto y que si algin dia se
considerase migrar el sistema a una distribucion Red Hat el impacto seria menor. Otra
de las razones para escoger CentOS es que ya tenemos otro sistema instalado con

CentOS por lo que el personal de la empresa ya esta habituado a su manejo.
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4.2.3 Instalacion CentOS

Primero vamos a la pagina web del fabricante (http://www.centos.org/), nos bajamos la

imagen y la grabamos en un cd.
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instalacion del sistema operativo. Seleccionamos el idioma en el que queremos que sea

instalado el sistema operativo.

Welcome to CentD3 Linux

Serbian

Sinhala
Slovak

Language Selection
What language would you like to use
during the installation process?

Serbian(Latin)

Slovenian

{Tah>-<Alt-Tab> between elements

<Space> selects <F1Z2> next screen
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Introducimos la contrasefia de root.

1 Contrasefia de root |

Eli ja una contraseiia de root. Debe
teclearla dos wveces para asegurarse
de no cometer un error al teclearla.

Contrasefia:
Contrasefia (confirmar):

Y se iniciara el proceso de instalacion del sistema operativo en el disco duro. Una vez
finalizado nos pedira reiniciar.

| Completado |

Felicitaciones, la instalacion de su CentDS Linux esta completa.

Por favor, reinicie para usar el sistema instalado. Hote que las
actualizaciones pueden estar disponibles para asegurar el
funcionamiento apropiado de su sistema y su instalacion es
recomendada luego de reiniciar.
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Una vez reiniciado debemos configurar una serie de pardmetros:

Utilidad de configuraciom en modo texto 1.19.9 (c) 1999-2

Conf iguracion
Conf iguracion
Conf iguracion
Conf iguracion
Servicios del

Eli ja una Herramienta

E jecutar Herramienta

de la autenticaciom
de la red

del cortafuego

del teclado

sistema

<Tab>-/<Alt-Tab> entre elementos

i Usar <Intro> para editar una seleccidm

Entramos en configuracion de red para poner el servidor en nuestra red.

Dizpositcivo

U=zar DHCF

IF Estiitica

Hiiscara de red

IF de la puertzs de enlace

Ferwvidor de DNS Primario
Servidor de DN3 3ecundario

predeterminada

Una vez instalado todo correctamente vamos a preparar el sistema para poder instalar

Asterisk. Primero pondremos en el fichero de configuracion de yum nuestro Proxy para

poder instalar los paquetes necesarios:

En /etc/yum.conf al final de [main] afiadimos la linea:

proxy=http://yourproxyaddress:port/.
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Una vez hecho esto instalamos los paquetes necesarios y sus dependencias:
yum groupinstall core
yum groupinstall base

yum install gec gee-c++ wget bison mysql-devel mysql-server php php-mysql php-
pear php-pear-DB php-mbstring tftp-server httpd make ncurses-devel libtermcap-
devel sendmail sendmail-cf caching-nameserver sox newt-devel libxml2-devel

libtiff-devel php-gd audiofile-devel gtk2-devel subversion kernel-devel.

Es importante instalar el paquete php-pear-DB ya que no viene incluido. Tenemos que
descargarlo desde el sitio oficial de redhat e instalarlo, de lo contario FreePBX fallaria a

la hora de instalarlo:
cd /usr/src

wget http://download.fedora.redhat.com/pub/epel/6/i386/php-pear-DB-1.7.13-

3.el6.noarch.rpm

rpm -ivh php-pear-DB-1.7.13-3.el6.noarch.rpm
yum -y install php-process

El firewall (iptables) esta activado por defecto y su configuracion bloquea la interfaz
grafica de FreePBX. Para que funcione correctamente ejecutaremos system-config-

firewall-tui y configuraremos el firewall abriendo los siguientes puertos:
TCP 80 (www)

TCP 4445 (Flash Operator Panel)

UDP 5060-5061 (SIP)

UDP 10,000 - 20,000 (RTP)

UDP 4569 (IAX)

TCP 22 (SSH)

UDP 161 (snmp)

UDP 162 (snmp)

El servicio SELINUX no es recomendable dejarlo habilitado ya que da problemas con
Asterisk, para deshabilitarlo editamos el fichero /etc/selinux/config, y ponemos el

parametro SELINUX=disabled.
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Para que php funcione correctamente con FreePBX, debemos configurarle la zona

horaria. Para ello debemos configurar el archivo php.ini:
vi +946 /etc/php.ini

Descomentar date.timezone y afiadir date.timezone=Europe/Madrid

php.n
Eu

Una vez hecho esto reiniciamos apache para que se guarden los cambios:

service httpd restart

4.2.4 Instalacion y configuracion de Asterisk y FreePBX

Descargamos FreePBX y lo descomprimimos:

cd /usr/src

wget http://mirror.freepbx.org/freepbx-2.9.0.tar.gz
tar zxvf freepbx-2.9.0.tar.gz

Descargamos Asterisk v1.8.

wget http://downloads.asterisk.org/pub/telephony/asterisk/asterisk-1.8-

current.tar.gz

[rootPlocalhost srcl#t wget http:-rdownloads.asterisk.org-/pub-stelephonyrsasterisks
asterisk-1.8-current.tar.g=z

--2811-11-82 18:32:89-- http:- - downloads.asterisk.orgspubrstelephonyrasteriskras
terisk-1.8-current.tar.gz

Comnecting to 128.254.254.2:88... conectado.

Peticion Proxy enviada, esperando respuesta... 288 OK
Longitud: 28557326 (2?M) [applicationsx-gzipl
Saving to: ‘asterisk-1.8-current.tar.gz’

1 27.812.334 344Kss eta 5s

tar zxvf asterisk-1.8-current.tar.gz
Configurar y compilar Asterisk (en nuestro caso la version actual era la 1.8.7.1):

cd /usr/src/asterisk-1.8.7.1
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make clean
J/configure && make menuselect

Con menuselect llegaremos a la siguiente pantalla:

| Asterisk Module and Build Option Selection

fAdd-ons (See README-addons.txt)

Applications app_saycountpl
Bridging Modules cdr_mysql

Call Detail Recording chan_mohile
Channel Event Logging chan_ooh3Z3
Channel Drivers format_mp3

Codec Translators res_config_mysql
Format Interpreters

Dialplan Functions

PBX Modules

Simple Mysql Interface

Depends on: mysglclient(E)
Can use: N-/A Save & Exit
Conflicts with: N-A

Support Level: deprecated, Replaced

{ENTER> toggles selection i <F12> saves & exits i <(ES5C> exits without save

De add-ons seleccionamos todos excepto “format mp3”. Seleccionamos ulaw como
sonido mejor que gsm para poder conectar mas tarde correctamente con el Call Manager

de Cisco. Una vez hecho esto assegurarse de que guardamos.

Por ultimo instalamos Asterisk: make && make install && make samples
Crearemos un usuario de Asterix:

useradd —c “Asterisk PBX” —d /var/lib/asterix Asterix

Y hacemos a dicho usuario propietario.

chown -R asterisk /var/run/asterisk

chown -R asterisk /var/log/asterisk

chown -R asterisk /var/lib/asterisk/moh

chown -R asterisk /var/lib/php/session

También cambiaremos el usuario apache y el grupo apache a usuario Asterix y grupo

Asterisk:
sed -i ""s/User apache/User asterisk/" /etc/httpd/conf/httpd.conf

sed -i ""s/Group apache/Group asterisk/" /etc/httpd/conf/httpd.conf
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4.2.5 Configuracion MySQL

Antes de empezar tenemos que asegurarnos que MySQL esta arrancado:
service mysqld start

Ahora configuramos las bases de datos para FreePBX:

cd /usr/src/freepbx-2.9.0

mysqladmin create asterisk

mysqladmin create asteriskcdrdb

mysql asterisk < SQL/newinstall.sql

mysql asteriskcdrdb < SQL/cdr_mysql_table.sql

Estas bases de datos necesitan ser seguras y FreePBX pedird por un usuario y una
contrasefia, nosotros pondremos como usuario “asteriskuser” 'y como contrasefia

“amp109” para ello:
mysql

mysql> GRANT ALL PRIVILEGES ON asteriskedrdb.* TO
asteriskuser@localhost IDENTIFIED BY 'amp109';
Query OK, 0 rows affected (0.00 sec)

mysql> GRANT ALL PRIVILEGES ON asterisk.* TO asteriskuser@localhost
IDENTIFIED BY 'amp109';
Query OK, 0 rows affected (0.00 sec)

mysql> flush privileges;

Query OK, 0 rows affected (0.00 sec)

mysql> \q
Bye

Para acabar, debemos poner un password de root a mysql. Como ejemplo pondremos

como password “abcdef”
mysqladmin -u root password 'abcdef’

Ahora aumentaremos el rendimiento de MySQL. Abriremos el fichero my.cnf y

afadiremos skip-innodb. Y hecho esto aumentaros la seguridad previniendo que IPs
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externas puedan conectarse al puerto de MySQL, para eso en el mismo fichero

afiadiremos la linea bind-address = 127.0.0.1.
vi /etc/my.cnf

El archivo debe quedar:

iz recomnended Lo prevent assorted security risks

d.log

=gld.pid

Hecho esto escribimos por consola:

service mysqld restart

4.2.6 Instalacion de FreePBX

/usr/sbin/safe_asterisk
cd /usr/src/freepbx-2.9.0
Jinstall_amp —username=asteriskuser —password=amp109

Al hacer este paso es normal que de una serie de warnings. Son warnings que nos

indican que actualicemos los modulos de Asterisk y FreePBX por el explorardor.

El usuario por defecto de FreePBX: admin y el password: admin. Este password lo

podemos cambiar después por el explorador.

Editaremos el archivo /etc/asterisk/cdr_mysql.conf y afiadiremos loguniqueid=yes en
la seccion global. Con esto conseguiremos que cada registro de llamada tenga un

identificador numérico Unico.

vi /etc/asterisk/cdr_mysql.conf

Y ahora hacemos que FreePBX se ejecute al iniciarse CentOS:
echo /usr/local/sbin/amportal start >> /etc/rc.local

También haremos que Apache y MySQL se ejecuten al inicio:
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chkconfig httpd on
chkconfig mysqld on

Ahora reiniciamos CentOS y al iniciar podremos acceder a FreePBX desde un
explorador. Lo primero que tenemos que hacer al entrar la primera vez en FreePBX es
apretar en “Apply Configuration Changes” asi todos los .conf se creardn y después

vamos a CentOS y escribimos amportal restart para asi reiniciar FreePBX.

4.2.7 Configuracion inicial de FreePBX

Abriremos un exploraror y escribiremos:

http://10.1.21.20

Y veremos una pagina similar a esta:

FreePBi +

& 10.1.21.20 0-c [

Welcome

VYoicemail & Recordings (ARIY
Flash Operator Panel (FOP)

EreePBX Administration

Clickamos en FreePBX Administration y nos pedird usuario y contrasefia. Como

todavia no hemos configurado nada por defecto es User:admin, Password:admin.
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Y nos encontraremos con el panel de estado del sistema de FreePBX:

— ; 0=9
_rJfSEPBX Admin ~ Reports | Panel | Recordings = Help : @

FreePB 2007 on 10.1.21.20 anmmgrfﬂ‘eﬁm :
Setup  Tools [English ~

L0 | FreePBX System Status

Module Admin

i 'l FreePBX Notices tern Statistics

Extensions @ | |Processor

Feature Codes @ |/Loas mverage 080

General Settings o K Q| | 7%

Outbound Routes shawr all Memary

Trunks o F T

“Yaicemail Admin FreePBX Statistics Swap 0%

:A‘dm_”:mram_r_ﬂ_s = 1 Total zcfive calls n Disks

Inbound Routes | e cans o (i %

Zap Channel DIDs LI el 0| |lievshm 0%

Announcements LIokaf aelie eperinele 0| | 1%

p—— FreePBX Connections linome 1%

Call Flow Control P RRoRes Bhfine 2| |Networks

CalleriD Lookup Sources [ENEEE | | oo cecene 0,73 KBIs

Directory eth0 transrmit 0.76 KBI

Follow he Jplime eihl receie 0.00 KBfs

) eth! trangmil 0.00 KB

Queues System Uptime: 1 wook, 1 hour, 5 minutes

Ring Groups Asterisk Uptime: 4 hours, 23 minutes EIVEL Siatls,

Time Conditions Last Reload: 5 minutes Aterisk [ oK |

Time Grougs Op Panel [ToK

internal Options & Configuration | mSaL [ o]

Conterences Wied Server R

Music on Hold SSH Server ok

PIN Sets

Paging and Intercom

Parking Lot o T

il FreePRX SEeu e i

‘Voicemail Blasting FraePX 20,07 iz licanzed undar GPL

Lo primero que haremos es cambiar la contrasefia para entrar a administrar FreePBX,
para ello vamos a: Tools>Advanced Administration>Advanced Settings>System

Setup>User Portal Admin Password.

También cambiaremos el password para acceder a Voicemail & Recordings (ARI):

System Setup>FreePBX Web Address.

De nuevo una vez hecho esto clickamos en Apply Configuration Changes.

4.2.8 Rotacion de logs

Es interesante hacer una rotacién de los logs ya que sino en poco tiempo se crean

archivos de log muy grandes. Para ello creamos el siguiente archivo:

vi /etc/logrotate.d/asterisk
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Y dentro afiadimos lo siguiente, de esta forma conseguiremos que los logs de Asterisk

rotaran semanalmente, el archivo tiene que quedar:

4.2.9 Administracion de FreePBX

Cuando entramos en el panel de administracion de FreePBX, en la primera pantalla

vemos lo siguiente:

T ;
HTree .
_ = Admn - Repots - Mancl - Rezordings  Help

FraePEX 2807 on 10.1.21 22
Selp  Tools

IOZUIe S3min

Ext2hsions
Fzat.ure Codes
Coacral Sctings
O boand Ruules
T nkes

W aicermail Adrrin
A7min strators

Inbound Rouwtes
Zap sharnel DILs
Aqnauncemerts
B acklist

Codll Flomy Coeilrul
CAlFrD | nnknp S es
Directory

Fallcw ke

Ik

Cluzues

Ring Groups
Tme Condtians
T me isro.ps

Cnnferen-es

kusiz on Hald

F I Sets

Faging anc Mtecon
Park g Lot

Syster Recordiags
W IICemall Blasting

FreePBX System Status

s Symilink from modiles failed
& Jofault Acter sk Manzger 2assword Uzed
show al

[P

Inlerrl call= ]

External calls J

FresFBX Connections

‘

System Uptime: 1 hour, 14 minutes
Asterisk Uptime: 1 hour, 14 minutes
Last Reload: 9 minumes

Processor

Luad Average ool
[S5¥] 1'%
Memeory

B wermoary 9%
Swwap 0%
Disks

[ 2%
fdewizhm 0%
i 1%
Fhame 1%
Networks

athll tecens LU K HiE
rihill fransri- M kA=
ath’ raceiva 0.00 KBz
eth” transmi: 0.00 KDz
Asterisk ook
2 Tancl 0K
hyCEL ook |
wiel Sere oK |
SEH Herver ook

. . ™
_FI_FP:T;PBX Let Freedom Ring
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En la parte derecha de la misma vemos el nivel de carga de la CPU, la memoria y la

cantidad de disco ocupado en tiempo real.

También podemos ver el estado de todos los servicios del servidor imprescindibles para

que Asterisk funcione.

En la parte central, vemos el total de llamadas activas que se estan realizando en este
momento, asi como la cantidad de canales que se estan utilizando. Mas abajo podemos
ver los teléfonos que tenemos conectados a Asterisk asi como la cantidad de trunks

conectados activos.
En la parte izquierda podemos ver las opciones de configuracion de FreePBX.

Lo primero que tenemos que hacer es cambiar la contrasefia por defecto para

administrar FreePBX para ello vamos al archivo amportal.conf:
vi /etc/amportal.conf

Buscamos la linea que pone AMPMGRUSER=admin. Y afiadimos debajo de esta

linea:

AMPMGRPASS=secret123password (donde secretl23password es el password que

queremos poner para entrar a administrar con FreePBX).
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4.3 Configuracion de Asterisk mediante FreePBX

4.3.1 Configuracion de las extensiones

Para configurar una extension vamos a Setup > Extensions. Una vez alli vemos que

podemos elegir entre 5 tipos de dispositivos.

FreePBX
e o
e Adrmin | Reports | Panel | Recordings | Help

FreePBEX 2.9.0.7 an 10.1.21.20

Setup  Tools

Add an Extension
FreePBx System Status

Module Admin . . .
Please select your Device below then click Submit

Feature Codes Dlevies
Zeneral Settings
Cuthound Routes Device Genstic SIP Device v |
Trunks Generic SIF Device

" ; z Generic |AX2 Device
Waicemail Admin Submit Generic DAHDI Device
Adrinistratars Cther (Custom) Dewvice

Mone fvitual exten)

Elegiremos la opcion de dispositivo SIP. Una vez apretemos “Submit” nos aparecera la

pantalla para configurar las caracteristicas de la extension.
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En dicha pantalla tenemos que escribir el nimero de extension y el nombre de extension

que queremos configurar. Todas las demas configuraciones las dejaremos por defecto.

S — .
I-‘I F (-\ PB
...[- ....INSS : { Admin Reports Panel Fecordings Help

FreePBx 2.9.0.7 on 10.1.21.20

Setup  Tools

FreePBX System Status
hodule Admin

Feature Codes
General settings
Cuthound Routes
Trunks

waicemail Admin
Administrators

Inbound Routes
Zap Channel DIDs
Announcements
Blacklist

Call Flow Control
CallerlD Lookup Sources
Directary

Fallo ke

IR

Queues

Fing Groups
Time Conditions
Time Groups

Conferences
Mtisie nn Hnld

Add SIP Extension

Add Extension

User Extension 5000
Display Name Centralita
CID Murn Alias

SIP Alias

Extension Options

Cutbound CID

Ring Time | Default ~ |
Call Forward Ring Time | Default |
Outbound Concurrency Limit | No Limit
Call Waiting |Enahle ¥
Internal Auto Answer |Disable |
Call Screening | Disahle v
Pinless Dialing | Disahle v |

Emergency CID

Qeue State Detection

Assigned DID/CID

Use State v
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Una vez clickemos en Submit nos volverd a la pantalla principal de extensiones que

tenemos y nos aparecerd Apply Configuration Changes. Apretamos para que la

extension se grabe en los ficheros de configuracion de Asterisk.
Reports Panel

FreePBX
. Apply Configuration Changes
aﬁﬁ ii' Tools
Add an Extension

FreeFBX System Status
Wtodule Adrmin

Flease select your Device below then click Submit
Extensions )

Feature Codes fevcs

General Settings

Outhound Routes Device Generic SIF Device

Trunks

“oicermail Admin Submit

Administrators

Inbound Call Control

Cuando hayamos hecho esto nos apareceran las extensiones configuradas a la derecha.

=0
FmePBX Admn  Mepots  Mancl - Rezordings | Help ‘i@ﬁ_)

Tools )
Add an Extension
FEeP3x Systen Satus

Add Extens cn
MOl AN . = s
Please selectyour Device below ther clic< SubTit Tentral ta <3000
Exi=nzlons Gonzalo Calvo <2001+
Fzatire Codes Davics Zhone 2 =802
Eone) Scting: Caniral ta <=11014>
Oubuand Roules Denice Gener CSIP Deviee v
Toxico <8004>
T .nks
2
A e Guomt Distribucior <30C5=
AZIMin STt Secretar & <8006>

Inbound Call Control
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4.3.2 Configuracion de los troncales (Trunks)

Los troncales se utilizan para conectar diferentes centralitas y asi poder realizar

llamadas entre extensiones configuradas en cada una de ellas.

Como podemos ver podemos configurar 7 tipos de trunks.

R i
reePBX
u_[_‘—-r'\'_/s Admin Feports Panel Fecordings Help

FreePBX 2.9.0.7 on 10.1.21.20

Setup  Tools
Add a Trunk
FreePBx System Status
Module Admin 9 Add SIP Trunk
Extensions @ Add DAHDI Trunk
Feature Codes
General Settings @ Add Zap Trunk (DAHDI compatibility mode)

Outhound Routes @ Add 187 Trunk

woicemail Admin & Add EMUM Trunk
Administrators

& Add DUNDi Trunk

Inbound Foutes
Zap Channel DIDs & Add Custormn Trunk

Announcements

En nuestro caso configuraremos trunks SIP ya que es la Uinica forma de poder conectar

Asterisk con Cisco Call Manager.

Para ello seleccionamos Add SIP Trunk y nos llevara a la pagina de configuracion del

trunk.
Los parametros a configurar son:

e type = peer. Utilizamos peer ya que todo lo que pase sera enviado a una entidad

SIP a la cual Asterisk enviara llamadas.

e qualify = yes. Con esta opcion activada Asterisk comprueba regularmente el

estado del teléfono y comprueba que este activo.

¢ nat = no. Como no hay nat para llegar de un lado al otro del trunk desactivamos

el nat.

¢ insecure = very. Con esta opcion configuramos que no haya autenticacién de

usuario/password para comunicar en el trunk.
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e host = ip. En esta opciéon configuramos la ip del Call Manager con el que

queremos conectar.
e dtmf=rfc2833. Esta opcion es la sefalizacion requerida entre ambas centralitas.

e disallow = all. Se desactivan todos los codecs para el trunk, esta accion se
realiza porque para activar un codec primero se tienen que desactivar todos los

codecs.

¢ context=from-internal. El contexto en el que una extension se encuentra define
las caracteristicas y los trunks a los que podra acceder. Por defecto Asterisk deja
todos los usuarios en el contexto from-internal, es por eso que definimoes que
ese contexto pueda realizar llamadas a través de ese trunk para que todas las

extensiones puedan llamar.

e careinvite=no. Con el careinvite configurado a no, una vez establecida la
llamada Asterisk deja de enviar paquetes INVITEs. Como una vez establecida la
llamada no necesitamos mas INVITEs para que no se sature la linea denegamos

esta opcion.

¢ allow=ulaw. Con esta opcion activamos el codec ulaw . Este codec es el G.711,

el cual utiliza 64kbps para cada lado de la llamada.

En nuestro caso tenemos el trunk que conecta con el Call Manager de Barcelona y la

configuracion debe quedar de la siguiente forma:

Edit SIP Trunk

@ Delete Trunk CCMTrunkBen

Inuse by 1 route

General Settings

Trunk Mame: CChMTrunkBen

Outbound CallerlD:

CID Options: Al Any CID v
Waximum Channels:

Disable Trunk; [ Disable

Manitor Trunk Failures: CEnable
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Outgoing Settings

Trunk Name: CallManagerTrunkB
PEER Details:

Lype=peer

gqualify=yes

nat=no

insecure=very
host=10.1.0.20
dtmf=rfc2833
disallow=all
context=from-internal
canreinvite=no
allow=ulaw

=2

Incoming Settings

USER Context: CallManagerBen
USER Details:

type=peer

gualify=ves

nat=no

insecure=very
host=10.1.0.20
dtmf=rfc2833
disallow=all
context=from-internal
canreinvite=no
allow=ulaw

|

Registration

Register String:

| Submit Changes | Duplicate Trunk

Y el trunk que conecta con el Call Manager de Madrid:

Edit SIP Trunk

@ Delete Trunk CCMTrunkiadrid

Inuse by 1 route

General Settings

Trunk MNarme: [zCMTrunkiadrid

Outbound CallerlD:

CID Options:
Maxirmum Channels:

Disable Trunk; [Disahle

hanitor Trunk Failures: [JEnable
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QOutgoing Settings

Trunk Name: CallManagerTrunkM
PEER Details:

Lype=peer

gqualify=yes

nat=no

insecure=very
host=10.1.85.20
dtmf=rfc2833
disallow=all
context=from-internal
canreinvite=no
allow=ulaw

[E3

Incoming Settings

USER Context: CallManagerMadrid
USER Details:

type~peer

gqualify=yes

nat=no

insecure=very
host=10.1.85.20
dtmf=rfc2833
dizallow=all
context=from-internal
canreinvite=no
allow=ulaw

[[E3

Registration

Register String:

Submit Changes Duplicate Trunk

110



4.3.3 Configuracion de las llamadas salientes (Outbound

Routes)

Para poder realizar llamadas a extensiones configuradas en el Call Manager de Cisco

tenemos que indicarle a Asterisk que dichas extensiones y prefijos los enrute por el

trunk hacia el Call Manager de Cisco, es decir, la llamadas externas se envian a través

del trunk como se determina en la configuracion del Outbound Routes.

Para configurar la ruta de salida vamos a Setup > Outbound Routes.

Una vez alli tenemos que configurar:

Route Name: nombre que le queremos dar a las rutas que estemos

configurando.

Route Password: si ponemos un numero como contrasefia, cuando el que
realiza la llamada llama a un ntimero que coincide con alguno de los patrones

asignados se le pide un nimero de contrasefia para poder llamar.

Dial Patterns: el Dial Pattern es un conjunto de digitos que si la llamada se
realiza a un niimero que coincide con alguno de estos patrones, esa llamada sera

enrutada por el trunk.

Hay que configurar un Dial Pattern por linea. Para configurar un patrén hay unas

reglas:

e X — coincide cualquier digito entre 0-9

Z — coincide cualquier digito entre 1-9

N — coincide cualquier digito entre 2-9

[1237 - 9] — coincide cualquier digito que se encuentre
e  —se utiliza para separar el prefijo

Trunk Sequence: aqui hay que configurar en el orden en que queremos que se
elijan los trunks una vez han coincidido los Dial Patterns antes configurados. En
nuestro caso primero elegiremos el trunk de Barcelona y después el trunk de

Madrid.
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En nuestro caso tenemos configurados dos Outbound Routes. Uno para moviles el

cual te pide contrasefia y otro para llamadas nacionales y a extensiones de Cisco.

Ambas quedan configuradas de la siguiente manera:

Route Settings

Route Mame: asterisk-dial-cisco

Route CID: | I \Owerride Extension
Route Password:

Route Type: ™ Emergency [ Intra-Company

Music On Hold? | default |~ |

Time Group: | —Permanent Route— V

Route Position —No Change— v

Additional Settings

PIN Set: Mone |

Dial Patterns that will use this Route

( )+ | [0-0xx ! 1@
( )+ | [0-[8-910[0-2p00COX |/ 1@
( )+ | [0.[B-91:0000000C ] 1 il
( )+ | [o0c ! 18
( )+ IT / 1
+ Add Mare Dial Pattern Fields

Dial patterns wizards: (pick one) v'_
Trunk Sequence for Matched Routes
0 [CCMTrunkBen [~ @~
1 [ccMTrunkMadrid ~| @y =
2 | ||

Submit Changes Duplicate Route )
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Route Settings

Route Mame: moviles
Route CID: I Override Extension
Route Password: 1111

Route Type: ™ Emergency T Intra-Company

Music On Hold?

Time Group: |—F’ermanent Route-—

Route Position [ —No change— ~

Additional Settings

FPIN Set:

Dial Patterns that will use this Route

( )+ | [0-[B-TPOCooooo !
( )+ | [Broea !
( y+ I /

+ Add More Dial Pattern Fields

Dial patterns wizards: | (pick one) vl
Trunk Sequence for Matched Routes

0 | CCMTrunkBen ~ @ -
1 [ CCMTrunkMadrid | fif =
2 | =
Add Trunk
Submit Changes Duplicate Route
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4.3.4 Configuracion de Inbound Routes

En la pagina de Inbound Routes podemos configurar
el destino que utiliza Asterisk para las llamadas
entrantes desde los troncales. Cuando se recibe una
llamada desde algin troncal, se identifican el DID
(numero marcado por el llamante) y el CID (nimero
desde el cual se realiza la llamada) y la llamada se

deriva segun la configuracion.
Para configurarlo:

e Numero de DID: Para una extension SIP o
IAX2, el nimero DID es normalmente el

namero de cuenta.

e Numero de Caller ID: Este es el numero de
identificador de llamadas del servidor del

proveedor.

Si dejamos estas dos casillas en blanco se
reconoceran todas las llamadas entrantes sin

restricciones.

Add Incoming Route

Add Incoming Route

Description:

DID Mumber:

CallerlD Number:

CID Priority Route: O

Options

Alert Infa:

CID name prefix

MLSic On Hold: Default +
Signal RINGIMNG O

Pause Before Answer:

Privacy

Frivacy Manager Mo

CID Lookup Source

== choose one == [
Directory

Extensions MNaone %

Feature Code Admin

IWF

Fing Groups

Terminate Call

Trunks

== choose one == A

Subrmit Clear Destination & Submit

e Set Destination: Aqui seleccionamos a quien sera direccionada la llamada

entrante. Entre otras opciones la podemos derivar a un grupo de extensiones, a

una extension, a un IVR, terminar la llamada o hacia un trunk.

4.3.5 Configuracion Follow Me

Esta opcion nos permite transferir una llamada a otra extensiéon o a un grupo de

extensiones en caso de no encontrarse dicha extension disponible. En el caso que nadie

del grupo conteste podemos incluso ejecutar el Voicemail.
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Para configurarlo vamos a Setup > Follow Me

Follow Me

Choose a userfextension:

Aqui podemos ver todas las extensiones que
Clickamos en la extensién que queremos hacer
“follow me” si nadie contesta a esa extension.
Una vez clickado pasamos a la pagina de
configuracion. En esta pagina tenemos que

configurar:

¢ Initial Ring Time, que es el tiempo que
sonara el primer teléfono del grupo antes

de pasar la llamada al siguiente.

¢ El Ring Time tiempo en segundos que
sonara cada teléfono antes de pasar al

siguiente.

e Follow-Me List la lista de extensiones

que estan en el grupo de salto.

e Destination if no answer editaremos lo
que queremos hacer si nadie del grupo
contesta a la llamada. En nuestro caso

hemos elegido terminar la llamada.

English b

Centralita <8000= {add)
Gonzalo Cakvo <8001= (edit)
Phone 2 <8002 {add)
Centralita <80032= {add)
Tondco =8004= (add)
Distribucion <8005 (add)
Secretaria <8006 {add)

tenemos configuradas en Asterisk.

Follow Me: 8001

£ Edit Extension 8001

Delete Entries

Edit Follow Me

Disable: O

Initial Ring Time: 15

Ring Strategy fingallve v
Ring Time {max 60 sec) 20

Follov-Me List: 8001

8000
3002

C {pick extension) v
Announcement Mane v
Play Music On Hold? Ring  +
CID Mame Prefix
Alert Info:
Call Confirmation Configuration
Confirm Calls O
Remote Announce: Default v
Too-Late Announce: Default ¥

Change External CID Configuration

Mode Default v
Fixed CID Value:

Destination if no answer:

Tetminate Call v | Hangup v
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4.3.6 Configuracion Ring Groups

La configuracion de un Ring Group nos da Ring Group: 8099

la posibilidad de crear una extension

Delete Graup
[13 1 2
virtual” con la que poder llamar a un grupo
. Edit Ring Gre
concreto de extensiones. Para ello como I ™"9°tP
gjemplo crearemos el Ring Group de Group Description: Infarmatica
. .y . Ring Strategy: ingall v
Informatica con la extension 8099. Si ~97rEed =
Ring Time (max 60 sec) 20
llamamos a dicha extension primero sonarg BdensionList 8003
., . G002
la extension 8003, si esta ocupada o no se
coge el teléfono, la llamada pasard a la  Eqension Quick Pick (pick extension) v
extension 8001 y si pasa igual lo mismo se Announcement. Hone
y p gu Play Music On Hold? Fing
pasara la llamada a la 8002. De igual forma CID Name Prefix
Alert Info:
que antes si nadie contesta dicha llamada se Ignore CF Setiings: O
, Skip Busy Agent:
colgara. Enable Call Pickup: O
Confirm Calls: O
Para configurarla vamos a Setup > Ring Remote Announce: Default ¥
Too-Late Announce: Default +
Groups.
Change External CID Configuration
Una vez alli tenemos que configurar:
hWlode: Default v
¢ Group Description: nombre que le Fixed CID Value:
queremos dar al grupo de llamada
Drestination if no answer:
e Ring Strategy: aqui -elegiremos
ITerminate Call ¥ |Hangup

coOmo queremos que suenen las

extensiones configuradas dentro del grupo. Asi si elegimos ringall al llamar al
nimero configurado para el grupo sonaran todas las extensiones configuradas a
la vez. Si elegimos hunt sonaran las extensiones en el orden que estén

configuradas en el apartado Extension List.

¢ Ring Time: es el tiempo que queremos que suenen los teléfonos a la vez antes
de que pasemos la llamada a la condicién Destination if no answer, o si
tenemos configurada la Ring Strategy en modo hunt el tiempo que queremos que

suene un teléfono antes de que pase al siguiente teléfono.
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Extension List: aqui agregamos las extensiones que queremos que estén en el

grupo.

Skip Busy Agent: si marcamos esta opcion saltara a la siguiente extension en la

lista si dicha extension esta ocupada.

Destination if no answer: esta opcion configura el comportamiento que debe
hacer Asterisk si nadie a cogido el teléfono. Hay muchas opciones, como

terminar la llamada y colgar, o dar comunicando, o pasar a otra extension, etc.

4.3.7 Otros servicios de Asterisk

4.3.7.1 IVR (Interactive Voice Responce)

El IVR es una recepcionista digital, podemos configurar mensajes grabados por

nosotros o mensajes que ya tiene Asterisk por defecto.

Para utilizarlo hay que grabar los mensajes que ira escuchando la persona que llame y

anadir dichas locuciones a las teclas que marcara para realizar las diferentes acciones.

Para poder utilizar grabaciones hechas por nosotros, estas grabaciones tienen que estar

grabadas y configuradas en la opcion System Recordings.

Para configurar una recepcionista digital tenemos que ir a Setup > IVR. Una vez alli

configurar:

Change Name: aqui se configura el nombre que queremos dar a la recpcionista

digital.

Announcement: elegimos la grabacion que queremos de bienvenida. Como
hemos explicado anteriormente la grabacion tiene que estar configurada en la

seccion de System Recording.

Direct Dial Options: elegimos si la persona que llama puede introducir

directamente la extension a la que quiere llamar.

Por ultimo en la ultima seccidon configuraremos las teclas a presionar para ir a un
lugar u otro. En el recuadro de la izquierda ponemos el digito a apretar y en el

desplegable lo que queramos que realice dicha tecla.
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Por ejemplo la centralita de bienvenida queda:

Edit Menu Bienvenida

Save

Change Name
Announcement
Timeout

VM Return to IVR
Direct Dial Options
Loop Before t-dest
Timeout Message
Loop Before i-dest
Invalid Message
Repeat Loops:

Increase Options

1 Extensions
2 Extensions
3 Extensions

Delete Digital Receptionist Bienvenida

Bienvenida

Mone

10

—

All Extensions “
r

MNone %

r

Mone v

2w
Save Decrease Options

|| <B004> Toxico
+ || <8005 Distribucion

|| <B006> Sistemas

v|Retumnto VR [ | I
v|Retumnto VR [ | I
v|Retumnto VR [ | I

Increase Options Save Decrease Options

4.3.7.2 Blacklist

En la blacklist podemos ir anadiendo las extensiones que queremos bloquear. Es tan
sencillo como escribir el nimero de extension que queremos bloquear en Number y

clickar Submit Changes.

Add or replace entry

Mumber: |
Description:
Block Unknown/Elocked Caller 1D

Submit Changes
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4.3.7.3 Queues

Las colas permiten administrar un gran numero de llamadas entrantes. Podemos
configurar una gran variedad de opciones, como el tiempo de espera, la locucion de

espera o la musica de espera.

En nuestro caso utilizaremos las colas para la extension de Centralita, ya que mientras
esta atendiendo una llamada muchas veces llamara otra persona y no queremos que al

cliente le suene comunicando y perder la llamada.

En el ment izquierdo vamos a Setup > Queues y configuramos:
¢ Queue number: nimero que queremos que tenga la cola.
¢ Queue name: nombre que queremos dar a la cola.

e Static agents: ponemos las extensiones que asumimos que siempre van a estar

en la cola.

¢ IVR Break Out Menu: si no se coge la llamada aparecera una locucién cada
cierto periodo de tiempo que dice: nuestras lineas estdn ocupadas, un momento

por favor.

¢ Fail Over Destination — Queues: elegiremos la opcion ColaCentralita. Las
llamadas quedardn siempre en cola hasta que se coja la llamada o el propio

llamante cuelgue.

Las demas opciones las dejaremos por defecto.
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4.3.7.4 Time Group y Time Conditions

Con estas opciones se puede configurar Asterisk para

que actiie de una forma u otro dependiendo de la

Add Time Group

Time Group

fecha o la hora en la cual se esta llamando. De esta

Description Dormingo

forma si se llama un domingo y no se trabaja en

domingo se puede conectar una locucion que informe
del horario de recepcion de llamadas o por ejemplo

también desviar la llamada a una extension, de

guardia que si trabaja dicho dia.

Para poder configurar esta opcidn primero tenemos

New Time

00w [ 00w
23 v [[|59

Time to start:
Time to finish:
Week Day start:
Weel Day finish | Sunday v
Month Day start. |- v

tMonth Day finish: |-+

Maonth start: -

hanth finish: -

Sunday ¥

que configurar un Time Group. Para configurar el

Subrmit

time Group vamos a Setup > Time Group. Una vez

alli tenemos que ponerle un nombre descriptivo a dicho grupo y configurar hora, dia de

la semana, dia del mes o mes tanto de inicio como de final del tiempo que queremos

configurar.

Una vez configurado el Time Group, vamos a
Setup > Time Conditions introducimos un
nombre descriptivo, seleccionamos el grupo
creado previamente para que se cumpla esa
condicién de tiempo y entonces elegimos que
accion realizar en caso de que la condicion del
grupo de tiempo coincida y la accion a realizar en
caso de que no coincida. En el ejemplo de la
captura de pantalla, hemos puesto que en caso que
coincida que es domingo nos salte una locucion

previamente grabada informando del horario de

atencion al publico. Y si coincide que la llamada

Add Time Condition

Add Time Condition

Time Condition name:  Domingo
Enable COverride Code [

Time Group: Dominga v
Destination if time matches:

||VR ¥ |Unnamed +
Destination if time does not match:

|Extensi0ns v | <BO00> Centralita v

Submit

no esta siendo realizada en domingo, la llamada nos vaya directamente a la centralita de

la empresa.
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4.3.7.5 Conferences

Con esta opcion se puede configurar un numero al que las extensiones llaman y asi
poder mantener una conversacion todos juntos. En esta opcion también se puede

configurar un PIN necesario para entrar en la conferencia.

4.3.7.6 Music on Hold (Musica en espera)

En esta seccion se pueden configurar las diferentes canciones de musica en espera.
Podemos utilizar las que vienen por defecto con Asterisk o podemos subir nosotros

mismos archivos en formato mp3 o wav.

Podemos hacer diferentes categorias de musicas dependiendo si las queremos para las

colas o para la musica que suena cuando dejamos en espera a la persona que llama.
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4.3.7.7 System Recording

Aqui grabamos las locuciones o mensajes que querremos utilizar en el IVR o en

cualquier otra seccion.
Para cargar dichos mensajes tenemos dos opciones:

e Desde teléfono IP: Ponemos la extension desde la que queremos grabar la
locucion y una vez queremos grabarla marcamos *77 en dicho teléfono y al
escuchar la sefial grabamos la locuciéon. Una vez hemos grabado, podemos
comprobar la grabacion marcando *99 en el mismo teléfono. Si estamos

conformes con la grabacion le ponemos un nombre y le damos a guardar.

e Desde una aplicacion de grabacion de sonido en el ordenador: Podemos utilizar
la utilidad predeterminada de Windows o de cualquier sistema operativo y con
un micro6fono grabar la locucion. Una vez hecho esto guardarla en formato PCM
Encoded, 16 Bits, at 8000Hz, tal y como se pide y poner la ruta de dicho archivo

dentro de FreePBX para subir la locucion a Asterisk.

System Recordings English v

Add Recording Add Recording

Built-in Recordings
Step 1: Record or upload

Using your phone dial *77 and speak the message you wish to record

Alternatively, upload a recording in any supported asterisk format. MNote that if you're using wav, (eg, recorded with Microsoft Recorder) the file must be
PCM Encoded, 16 Bits, at 8000Hz:

[ Examinar.. | Upload

Step 2: Verify

After recording or uploading, diaf *29 to listen to your recording
If you wish to re-record your message, dial *77

Step 3: Name

MName this Recording: Prueba

Click "SAVE" when you are satisfied with your recording Save
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4.3.8 Teléfonos y terminales

4.3.8.1 Teléfonos IP

Los teléfonos que utilizaremos para realizar llamadas a través

de Asterisk seran los Snom m3.

Son teléfonos IP inaldmbricos. Una base acepta hasta 8 cuentas

SIP ya puede tener 8 teléfonos conectados a las vez y 3 en

conversacion.

Tienen un alcance de 50 metros en interior y 100 metros en

exterior.

Para asignar un teléfono a una extensioén configurara en Asterisk tenemos que entrar

primero en la pagina de configuracion de la base de los Snom. Para llegar tenemos que

poner en un explorador http://ipasignadaalabase. Nos pide usuario y contrasefia que por

defecto es admin/admin.

Al entrar vemos la siguiente pantalla:

Operation
Home
Directory

Setup
Identity 1
Identity 2
Identity 3
Identity 4
Identity 5
Identity &
Identity 7
Identity &
Advanced
Telephony Settings

Status
Log
SIP Trace
Settings

Manual

Welcome

Please select a configuration page in the index pane on left

System Information:

Phone Type:
MAC-Address:
IP-Address:
Firmware-Version:

Firmware-URL:

SIP Identity Status:

Identity 1 Status:
Identity 2 Status:
Identity 3 Status:
Identity 4 Status:
Identity 5 Status:
Identity 6 Status:
Identity 7 Status:
Identity 8 Status:

snom-ma3-SIP

0004132AT7237

10.1.21.21
snom-m3-31P/02.02//30-Apr-05 12:47

http://provisioning.snom.com/m3/firmware/

5003@10.1.21.20 ol8
@ Mot in use
3001@10.1.21.20 (ol.8
8002@10.1.21.20 Ok
8005@10.1.21.20 Ok
@ Mot in use
@ Mot in use
@ Mot in use

123



En el cuadro blanco que hay en el centro de la imagen vemos las extensiones que hay

configuradas en la base y si estdn conectadas a algun teléfono o no.

Para configurar una nueva extension tenemos que ir a la izquierda en Setup y clickar en

una Identity en la cual no haya ya nada configurado.
Una vez alli tenemos que escribir:

e Display Name: el nombre que queramos darle a la extension (normalmente el

mismo que el configurado en Asterisk)
e Account: el numero de la extension que hemos configurado en Asterisk.
e Account Name: el mismo niimero que en account.

e Registrar: aqui tenemos que poner la IP del servidor Asterisk con el que tiene

que conectar la base, en nuestro caso es la 10.1.21.20.
¢ Authenticacion Username: el mismo nimero que en Account.

Por ejemplo, la pagina de configuracion de la extension 8003 queda:

Configuration Identity 1

Server is local: Yes v
Display Name: Centralita 2
Account: 8003
Password: eew
Account Mame: 85003

Account Mailbox Name:
Account Mailbox Number:
Registrar: 10.1.21.20
Outbound Prosxy:
Authentication Username:
Server Port:

Cutbound Proxy Port:

Re-registration time:

Registrar Config: Force domain
DTMF Signalling: RFC 2833 ~
PCMA
Codec Priority:
Up Down Recet Remowe
Enable Silence Suppression: MNo

Calling Line Identification Restriction:

CLIR: Enable
CLIR prefix code:

Call Forwarding:

Forward on busy activate:

Forward on busy deactivate:

Forward on no answer activate:

Forward on no answer deactivate:

Forward unconditional activate:

Forward unconditional deactivate:

Sawve Cancel Reboot

Una vez configurada solo tenemos que reiniciar la base.

124



Para asignar un teléfono inaldmbrico a dicha extension primero tenemos que conectar el

teléfono a la base para ello hay que encender el teléfono y se pondré a buscar una base

solo. Reiniciamos la base y el teléfono ya estara conectado a la base y configurado con

el nimero de extension que hemos configurado recientemente.

4.3.8.2 Softphone

Presence and Messaging

COUNTERPATH

Como softphones para Asterisk utilizaremos los X-Lite.
Hemos escogido esta marca ya que es un software gratuito
y ampliamente utilizado por los usuarios que necesitan un

softphone.

Para descargarlo vamos a la pagina

http://www.counterpath.com/x-lite-4-for-windows-

download.html.

Una vez descargado e instalado procederemos a
configurarlo. Para ello abrimos el softphone y vamos a

Softphone > Accounts Settings.

Una vez alli la primera pestaiia es Account aqui tenemos
que configurar los datos para que el softphone se pueda

conectar a Asterisk. Para ello configuramos:

e Account Name: es el nimero de extension que le hemos asignado en Asterisk.

e User ID: es también el nimero de extension que le hemos asignado en Asterisk

¢ Domain: es la [P o el nombre de la maquina Asterisk. En nuestro caso es

10.1.21.20.

e Display Name: el nombre que queramos que tenga la extensiéon cuando

llamemos.

e Authorization Name: es el password que le hemos asignado en Asterisk cuando

hemos configurado la extension.

Las demas opciones las dejamos por defecto. Una vez configurado para saber si ya ha

conectado con Asterisk podemos ver un icono verde que pone Available.
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4.3.9 Flash Operador Channel (FOP)

Con el Flash Operator Panel podemos monitorear el comportamiento de FreePBX en

ese momento, el estado de los usuarios y poder realizar operaciones sobre las

comunicaciones.

La informacién que podemos ver en FOP es:

Las extensiones que estan llamando, ocupadas o disponibles

Si una extension esta ocupada nos indica quien le esta llamando
Las colas configuradas y su estado

Los trunks configurados y su estado

Las conferencias configuradas y su estado

Los parking lot configurados y su estado

Para acceder al FOP tenemos que ir a la pantalla principal de FreePBX y clickar en

Flash Operator Panel (FOP) o también dentro de administracion de FreePBX en la

pestafia “Panel”.

@0

@

Extensions Queues
% 8000 : Centralita % ColaCentralita 7
8000 00:00:18 é i:,,
Oﬁ 8001 : Gonzalo Calvo
2211 00:00:03 é
Da 8002 : Phone 2 =
U@ 8003 : Centralita g o T ——
D& 8004 : Toxico =
0% 8005 : Distribucion
8000 00:00:42 é
Parking lots
Trunks
Og CallManagerTrunkBen @)
Og CallManagerTrunkMadrid @
Oa CallManagerBcn @
CallManagerMadrid
% h:g" 00:00:07 @

No timeout
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En esta imagen podemos ver que estan ocupadas las extensiones 8000, 8001 y 8005 y

esta ocupado el trunks del Call Manager con Madrid y los minutos que llevan hablando

cada uno.

4.3.10

Report de llamadas

Para ver los reports tenemos que estar dentro de administracion de FreePBX y una vez

alli clickar en la pestafia “Report”.

Dentro de Reports diversas pestafias de informacion:

e (Call logs: Aqui encontramos el log de todas las llamadas realizadas en un

determinado espacio de tiempo. Este log podemos filtrarlo de muchas formas:

por un rango de meses, por un rango de dias, por el origen (extension que realiza

la llamada), destino (las llamadas recibidas por una extension), por el canal por

el cual se ha hecho las llamadas, o por el rango de duracion de las llamadas.

FreePBX ...

FreefBx 2.9.0.7 on'10.2" .20

HECOrCINGS

Felp

| callLegs | Gompare Zalls | Monthly Traffic | Dailyload |

© selection ot the month

@ salaction of the day

DESTINATION

CHANNEL

DURATION

Calldate [ Channel

¥ 2111161611047
2 211116 16:11:28
3 2111116 16:11:14
4 2111116 16:10:49
& 2211-11-16 16:10:39
B. 211116 16:04:38
7 21111116 16:04:31
8. 211-11-1615:58:28
& 2211-11-16 19:98:23 SIFE002-C...

10 23111116 16:86:24 SIREO01-C
il 2111116 15:56:18 SiFighnEC
12 3311-11-16 15:54:55 SIFiB001-C
13 2211-11-16 1 5:54:49 SIPBA02-C
14 23111116 16:54:40 SIRBO02-C
15 2311-11-16 15:53:38 SipinnsC
16 2311-11-1615:53:31 SiPig001-C
(58 2211-11-16 1 5:¢6:00 SIPBA00-C
12, 2111116154545 SIPE000-C...
189 23111-11-1615:41:33

20 2111116154111

2 2111-11-1615.20.40

22, 2111116 1520:01

23 21111116 15:20:48

4 211116 15:26:07

i 2111-11-1615.10.10

O Fron | Nuwerniber2011 »
|| Fon: 01 v | Novembe-2011 »

Source

il
2211
8012
8015
8011
8011
8012
8011
8012
2011
8012
8011
8012
8012
8012
8011
8010
8010
8010
8010
8020
8010
8010
2216
8012

©eax Cregun

Oear Cpegusun

Do Oma O O

Nurnber of calls : 239

Clid

“sisternas Londres 24" <214>
“tlherto Martin® =3311>
“Fhone 2* =B00%>=
‘Distribucion” <B005>
"BOnZalc Calva® <8007 >
"Gonzalc Calvo" <8001 =
“Fhone 2* <8002
"Gonzalc Calvo" <8001>
“Fhone 2* <g002=
"Gonzalc Calva <8001
“Fhone 2' <B00Z=
"Gonzalc Calva® <8001 >
“Fhone 2* <8002*
"Fhons 2' <800%=
"Fhone 2' <8002
"Gonzalc Calvo” <8001
“Cantralita® =8000=
“Cantralita” =8000=
“"C3ntralits” =8000=
"C3ntralits” =8000=
“Cznlalila” <5000~
“rCantralita” =8000=
"Cantralita” =5000=
"Bisternas Londres 28" <2116>
“Fhune 2* <8002~

C ro ! Nuviernber2011 >
[_I7a: 01 v | Movember-201°

O

HuU1
001
8000
8000
000
go0n
8000
8000
so00
2000
8000
8000
8000
2000
8000
8000

*1T
=7
=7
T
ey
7
8001
000

Logged in: admin{Lagout)

2]
Dispositicn Dwation
ANSW=HED (128 1)
ANSWZRED oo
BUSY o0:00
ANSWZRED 00:46
MO ANISWER [UHIE]
BUSY oo:o0
ANSWZRED o012
BUsY 00:00
ANSWERED oo
BU3Y an:00
ANSWIRED 01:59
BU3Y on:an
ANSWIRED and
BU3Y an:00
BU3Y o000
ANSW=RED o
ANSWIRED 006
AMSWWZRED oo:o7
ANSW=RED on:o?
ANSW=RED on:o?
ANSYWZRED 00.03
AMSWWZRED on:o7
ANSWZRED oo:o?
ANSWIRED 013
MO ANSVWER 00.02
lext b

Si bajamos por la pagina nos encontramos con el total de minutos de llamadas de

cada dia del filtro que hayamos escogido, en el caso de nuestra captura es del

mes de noviembre de 2011.
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ASTERISK MINUTES

GRAPHIC

2011-11-1&
TOTAL

/5 Export PDF file _ Export C8Vile

Como podemos observar, nos permite pasar todo los logs del filtro a un pdf o a

una hoja CSV.

Compare Calls: Nos permite obtener una grafica resultante de comparar las
llamadas con opcién de filtro por destino, origen y canal, de un dia y los dias

anteriores que queremos ver.

Si por ejemplo queremos ver los minutos que ha llamado la extension 8001 en

los ultimos 10 dias:

Select the day Fem:| 16 ¥ | November-2011 w Lap of das to compars ;| -1 0 claes
DESTINATION ® Eact * Beg s with O cortns (@

aoo1 ) et O pegus win ) cortns ) e wm

crapn ;| Number of calls by hours |+

ASTERISK MINUTES
DURATION GRAPHIC

Monthly Traffic: Como su propio nombre indica nos indica el trafico de
llamadas en minutos de un mes y los meses anteriores que elijamos con opcion

de filtro por destino, origen y canal.

Si por ejemplo queremos ver las llamadas que ha realizado la extension 8001 en

los dos ultimos meses:
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Select the Month Fom ;| Nowvember-2011 Laps ot monthtocompars - | - 2 months
DESTINATION ® ea O Begyhs Wit O cotns O eswn

SOURCE g001 ) et O segins wh O cantins O et wrn

CHAMMEL

Traffic Last 2 Honths
BEE
O Mow 2011 @ 92 min
O oct 2041 : 44 min
O Sep 2011 : O min
w 0
3R

¢ Daily Load: nos da un grafico por horas de las llamadas realizadas en un dia. De

esta forma es facil ver las horas del dia en que hay mas actividad telefonica.
En este caso como ejemplo sacaremos el grafico todas las llamadas de un dia.

fom:| 15 ¥ | November-2011 (»
@ Exact O Beghs with O Contal O Enck whth
@ == 4 O Beghs wih O Contale O Enck whh

ASTERISK MINUTES

DATE DURATION GRAPHIC
TOTAL
Graphic
. Statistic : Load by hours 1
6.0
B0 | —
5.5 F
5.0 F O 2011-11-15
4.5 F
4.0
4.0 F 1
3.0 F
3.0
3.0 F
2.0 F
2.0 F
15 F
1.0 1.0 1.0

1.0 F
0.0 F

0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0 0.0

I I I I I I L I I I I I I I I I I L I I I I I 1

o o oo omoo=F LW oD om S oo oM o% g W e moo oo oM

E F 2 B8 B & 84 5 % 2 F o3oao4ad o4 4 a5 9 & 8 od4od
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5 MONITORIZACION CON NAGIOS

Al ser el Call Manager de Cisco y Asterisk las herramientas que utilizaremos para
realizar llamadas, son servidores criticos por lo que necesitaremos monitorizarlos para

actuar con la mayor brevedad posible ante cualquier inconveniente que aparezca.

Para la monitorizacion de toda la red de Labco ya tenemos un servidor Nagios, dicho

servidor lo utilizaremos para monitorizar ambos sistemas de telefonia.

5.1 ;Qué es Nagios?

Nagios es una solucion GNU GPL (ver Definiciéon 1.3) para la monitorizacion de
equipos y servicios. Entre sus funcionalidades destacamos (extraidas de la

documentacion del sistema):
e Permite monitorizar los principales servicios de red.
e Permite monitorizar el estado de los recursos del sistema.

e Realiza los chequeos mediante un sistema de plugins ampliable, y que ademas,

permite la realizacion de tests en paralelo.

e Permite definir una jerarquia entre los hosts, sabiendo distinguir entre servidores

caidos e inalcanzables.

e Permite el envio de avisos mediante mail y/u otro sistema definido por el

usuario.
e Permite usar “event handlers” y la rotacion automatica de los logs.

e Soporte para usar servidores redundantes para monitorizar y/o realizar

monitorizacion distribuida.

e Permite, de forma opcional, consultar el estado del sistema mediante un interfaz

web.
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5.2 Instalacion y configuracion de SNMP en Asterisk

Para poder monitorizar Asterisk y que Nagios nos muestre qué servicios estan
funcionando correctamente o no. Primero tenemos que activar el servicio SNMP'® para

poder realizar las consultas con Nagios.

Para empezar miramos si tenemos el modulo res _snmp instalado y cargado en Asterisk:
asterisk —-rvvvvvvvvvvvvvvv

CLI> module show like snmp

Si aparece:

snump*CLI> module show like snmp

Module DEescrl P tion

0 modules loaded
snmp *CLI> it
Executing last minute cleanups

Significa que no lo tenemos. Salimos de la consola:

CLI> quit

Paramos Asterisk:

/etc/init.d/asterisk stop

Instalamos los paquetes que se necesitan para la instalaciéon del modulo res _snmp:
yum install net-snmp net-snmp-devel net-snmp-libs net-snmp-perl net-snmp-utils
Entramos en la carpeta de las fuentes de Asterisk y volvemos a compilar:

cd /usr/src/asterisk-1.8.7.0

make distclean

J/configure

make menuselect

En la ventana que aparece nos aseguramos que el modulo res_snmp esté activado:

18 E| Protocolo Simple de Administracion de Red o SNMP es un protocolo de la capa de aplicacion que
facilita el intercambio de informacién de administracién entre dispositivos de red. Es parte de la familia
de protocolos TCP/IP. SNMP permite a los administradores supervisar el funcionamiento de la red,

buscar y resolver sus problemas.
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Applications [*] res adsi

Call Detail Recording [*] res ael share
Channel Drivers [*] res agi

Codec Translators [*] res clicriginate
Format Interpretars [*] ras config curl
Dialplan Functions [*] res config ldap
PBRY Modules [*] res config odbc
Resource Modules [*] ras config pgsgl
Test Modules XXX res config sqlite
Voicemail Build Options [*] res convert
Compiler Flags [*] ras ecrypto
Module Embedding [*] res indications
Core Sound Packages [*] res jabber

Music On Hold Filea Packages [*] res limit

Extras Sound Packages [*] res monitor

[*] res musiconhold
[*] res odbe

[*] res phoneprov
[*] res realtime

[#] res smdi

[*] res speech |

Salimos de la ventana y seguimos:

make

make install

Volvemos a arrancar Asterisk y averiguamos si ahora el modulo esta cargado:
/etc/init.d/asterisk start

asterisk —-rvvvvvvvvvvvv

CLI> module show like snmp

Esta es la salida:

snmp*CLI> module show like snmp

Module Description
res snmp,s0 SHHP [Sub] Agent for Asterisk

1 modules loaded

Salimos de la consola de Asterisk y configuramos el archivo res_snmp.conf
CLI> quit
nano /etc/asterisk/res_snmp.conf

Y descomentamos las siguientes lineas:

[general]

subagent = yes
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enabled = yes

Guardamos los cambios y creamos los archivos con los OID de Asterisk en la carpeta de
snmp. Un OID (identificador de objeto) es una cadena alfanumérica que se utiliza para

identificar de forma tinica un objeto.
En la carpeta
/usr/share/snmp/mibs

vi asterisk-mib.txt

Copiar y pegar el coddigo mib de la pagina:
https://wiki.asterisk.org/wiki/display/AST/Asterisk+MIB+Definitions

vi digium-mib.txt

Copiar y pegar el coddigo mib de la pagina:
https://wiki.asterisk.org/wiki/display/AST/Digium+MIB+Definitions

Ahora configuramos SNMP de modo que pueda interactuar con Asterisk:
cd /etc/snmp

movemos el archivo de configuracion de default:

mv snmpd.conf snmpd.conf.old

y creamos en nuestro:

nano snmpd.conf

Poniendo las siguientes lineas:

rwcommunity private 127.0.0.1
rocommunity public

disk /

master agentx

agentXSocket /var/agentx/master
agentXPerms 0660 0550 root asterisk
com2sec local localhost public

com2sec remote 128.0.0.1 public
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group asterisk vl remote

group asterisk v2¢ remote

group NetWork vl remote

group NetWork v2¢ remote

view all included .1

access asterisk """ any noauth exact all none none
access NetWork "' any noauth exact all none none

sysObjectID .1.3.6.1.4.1.22736.1

Primero definimos el agente y los permisos de acceso. Luego definimos dos
comunidades. Una tiene acceso local y otra remoto. Como nuestro servidor Nagios esta

de forma remota le ponemos la ip de éste (128.0.0.1).
Guardamos los cambios y arrancamos SNMP:
/etc/init.d/snmpd start

Volvemos el arranque automatico:

chkconfig snmpd on

Y por ultimo reiniciamos Asterisk:
/ete/init.d/asterisk restart

Para ver los resultados con la descripcion de los OID en lugar de los nimeros de los

objetos:
export MIBS=all

Ahora ya podemos hacer una consulta utilizando el OID de Asterisk para comprobar

que funciona correctamente el SNMP:

snmpwalk -OT -c public -v 2¢ localhost .1.3.6.1.4.1.22736
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5.3 Configuracion de Nagios para la monitorizacion de

Asterisk

Para configurar la monitorizacion, necesitamos los plugins de Nagios que se encuentran
en /usr/local/nagios/libexec, configurar los comandos, los hosts y los servicios. Estos

ultimos se encuentran en /usr/local/nagios/etc.
Para conocer la sintaxis de un plugin de nagios siempre debemos hacer:

J/check _snmp —h

5.3.1 Script de comprobacion de conexion de los trunks

Este script se utilizard para comprobar que los trunks siguen conectados. Tenemos que
ejecutar un comando en Asterisk desde Nagios, por lo que como tenemos que ejecutar
un comando en una maquina remota utilizaremos openssh para realizar la conexion

segura.

Como el comando hay que ejecutarlo como root al realizar el comando ssh nos pedira
autenticacion, pero al ser la monitorizacién remota no podemos ir poniendo siempre la
contrasefia para que compruebe el comando, por lo que tenemos que hacer uso de

criptografia de clave publica.

El proceso es sencillo, lo inico que tenemos que hacer es generar un par de claves
publicas para que cuando Nagios intente ejecutar un comando que necesite
autenticacion al tener ambos el par de claves publicas no pida contrasefia y el comando

se ejecute sin problemas.

Para generar los pares de claves se empleard el programa ssh-keygen. Para crear las

claves en Nagios utilizaremos el comando ssh-keygen -t rsa.

[root@nagios ssh_keys]# ssh-keygen -t rsa
Generating public/private rsa key pair.

Enter file in which to save the key (/root/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):

Enter same passphrase again:

Your identification has been saved in /root/.ssh/id_rsa.
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Your public key has been saved in /root/.ssh/id_rsa.pub.
The key fingerprint is:
ed:79:c8:de:4c:c5:14:df:£6:82:56:58:ad:90:5¢:b6 root@nagios.grupo.general-

lab.com

Una vez ejecutado este comando tendremos las claves en /root/.ssh.

Para poder acceder al servidor sin contrasefia deberemos afiadir la clave publica al

fichero /root/.ssh/autorized_keys, para ello:

[root@nagios etc]#scp /root/.ssh/id_rsa.pub root@10.1.21.20:

user@server's password:

Kkdkddk

id rsa_l.pub 100% |*****************************I 217 00:00

Y en Asterisk:

[root@asterisk ~]#mkdir /root/.ssh

[root@asterisk ~|#cat root/idrsa-1.pub >> root/.ssh/authorized_keys

Ahora ya tenemos toda la estructura de llave publica instalada.

Lo siguiente que haremos es crear el archivo check trunk asterisk.sh.
cd /usr/local/nagios/libexec

vi check trunk_asterisk.sh

Introducimos el siguiente codigo:

#!/bin/bash

# Este es un script para ver si los trunks de Asterisk esta activos.
TRUNK_NAME=$1

STATUS="ssh root@10.1.21.20 'asterisk -rx '"sip show peers"|grep -a
'$STRUNK_NAME"|awk {'print $2'}’

if [ -n SSTATUS |; then
echo "SIP Trunk OK."
exit

else

echo "SIP Trunk DOWN."
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exit 2

fi

Este script coge el nombre del trunk que le pasamos por el fichero de services.cfg, como

veremos mas adelante, e introduce ese nombre en la variable TRUNK NAME.

Lo siguiente que hace es hacer una consulta ssh al servidor Asterisk y con un grep
comprueba que se encuentre el nombre del trunk en la consulta a Asterisk y se queda

con la segunda columna que es la direccion IP del trunks.

Mas tarde hacemos una consulta condicional en la que si la variable STATUS, que es
donde hemos introducido la direccion IP del trunk, no esta vacia, entonces el trunk esta
activo y sacamos un exit = 0, para que en la pagina de Nagios nos aparezca el servicio

como OK.

Si la variable STATUS esta vacia querra decir que ese trunk no esta activo, ya que al
hacer la consulta ssh si el trunk no esta activo dicho trunk no aparece, por lo que
sacamos el texto de que el trunk esta caido y sacamos un exit = 2 para que en la pagina

de Nagios aparezca el servicio inactivo y nos mande un aviso.
Ahora tenemos que asignar el script a un comando en el archive checkcommands.cfg.
vi /usr/local/nagios/etc/checkcommands.cfg

Y en el archivo afiadimos:

#'check turnk asterisk' command definition
define command{
command name check trunk

command_line $USERI1$/check_trunk_asterisk.sh SARG1S$
}

Con el argumento SARGI1S$ cogeremos el primer parametro que le indiquemos al script

a través del archivo de services.cfg.

El siguiente paso consiste en afiadir los servicios de monitorizacion de los dos trunks

que tenemos configurados para ello:
vi /usr/local/nagios/etc/services.cfg

Una vez alli afiadimos los siguientes servicios:

define service{
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use generic-service

host name AsteriskPBX

service description Barcelona_ Trunk Check
is_volatile 0

check period 24x7

max_check attempts 3

normal_check interval 5

retry _check interval 1

contact_groups admin-nagios
notification_interval 120

notification_period 24x7

notification_options W,C,r

check_command check_trunk!CallManagerBcn
}

define service{

use generic-service

host name AsteriskPBX

service description Madrid_Trunk Check
is_volatile 0

check_period 24x7

max_check attempts 3

normal_check interval 5

retry_check interval 1

contact_groups admin-nagios
notification_interval 120
notification_period 24x7
notification_options W,C,I

check_command check_trunk!CallManagerMadrid
}
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5.3.2 Script de comprobacion de conexion de Asterisk

Este primer script comprobara que Asterisk no est4 apagado o sin conexion.

Para ello, primero crearemos el plugin check asterisk.pl. Para ello vamos a la pagina:

http://www.koders.com/perl/fid6 BO07CE5057236BD89D0945DBDF9951FCC8FDF12.

aspx
cd /usr/local/nagios/libexec
vi check_asterisk.pl

Y pegamos el codigo que encontramos en esta pagina. Este plugin también lo podemos
conseguir haciendo yum install nagios-plugins. Este comando nos bajara todos los

plugins que tiene Nagios y entre ellos esta el que nos interesa.
Para afiadir los comandos en nagios modificaremos el archivo checkcommands.cfg.
vi /usr/local/nagios/etc/checkcommands.cfg

Y al final del archivo anadimos:

define command{
command name check asterisk

command line S$USERI1$/contrib/check_asterisk.pl -h $HOSTADDRESSS -m

mgr -u admin -p amp111

Las opciones de este plugin son:
Command name: nombre del comando
Command line: los parametros que pasaremos al comando:

e La macro (variable) $USERIS$ contiene el valor /usr/local/nagios/libexec

especificado en el archivo /usr/local/nagios/etc/resource.cfg
e check snmp — Nombre del plugin

e -H SHOSTADDRESSS — la opcion —H define el servidor que vamos a interrogar
y $SHOSTADDRESSS es una macro (variable) predefinida que contiene el

nombre del servidor como lo definiremos luego en localhost.cfg
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e -C public — es la comunidad que vamos a utilizar para conectarnos al agente

definido en el archivo /etc/snmp/snmp.conf.
e -0—la OID que vamos a consultar
e -P2c¢—version de SNMP utilizada para la consulta
e -] laetiqueta que definiremos
e -w —esta por Warning

e - estapor Critical

e $ARGI1S$ SARG2$ SARG3$ ARG4S son las macros (variables) cuyo valor sera

asignado desde la configuracion de localhost.cfg

Al verificarse el evento Warning y/o Critical, Nagios nos enviard una notificacion por

correo electronico.

admin y ampl11 indican respectivamente el usuario y la contrasefia para conectarse al

AMI de Asterisk. Para definirlos tenemos que modificar el manager.conf de Asterisk de

la siguiente forma:

vi /etc/asterisk/manager.conf

[general]
displaysystemname = yes
enabled = yes
webenabled = yes

port =5038

[admin]

secret = sesamo

deny=0.0.0.0/0.0.0.0

permit=127.0.0.1/255.255.255.255

read = system,call,log,verbose,command,agent,user,config

write = system,call,log,verbose,command,agent,user,config

Ahora tenemos que actualizar la configuracion:

amportal restart
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Lo siguiente es modificar el archivo hosts.cfg.
vi /usr/local/nagios/etc/hosts.cfg

Y anadimos las siguientes lineas:

define host{
use generic-host
host name AsteriskPBX
alias AsteriskPBX centralita

address 10.1.21.20
contact_groups admin-nagios,guardias
check command check-host-alive

max_check attempts 3
notification_interval 120
notification_period 24x7

notification_options d,r

}

Con el check-host-alive sabemos si el servidor estd caido o no ya que este comando
hace un ping continuo para saber si el servidor esta apagado. En la seccion address
ponemos la direcciéon IP de nuestro servidor y con host name el nombre que le

asignamos para poder utilizarlo posteriormente.
Por ultimo, modificaremos el archivo services.cfg.
vi /usr/local/nagios/etc/hosts.cfg

Y anadimos al final las siguientes lineas:

define service{

use generic-service

host name AsteriskPBX
service description Asterisk check
is_volatile 0

check_period 24x7

max_check attempts 3
normal_check interval 5
retry_check interval 1
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contact_groups
notification_interval
notification_period
notification_options

check _command

admin-nagios
120
24x7
W,C,I

check_asterisk

A través del plugin check asterisk controlamos que el servicio de Asterisk este

arrancado y funcionando.

Ahora antes de nada tenemos que comprobar que los archivos de configuracion de

Nagios que hemos modificados estan correctos para ello utilizamos el comando:
../bin/nagios -v nagios.cfg

Si obtenemos 0 errores como respuesta significa que todo esta bien y ya podemos
reiniciar el servicio de nagios. En caso contrario nos indica el archivo y la linea del

error.
Ahora solo nos falta reiniciar primero Apache y después Nagios:
/ete/init.d/httpd restart

/etc/init.d/nagios restart

Abrimos un navegador e introducimos http://nagios/nagios/ y comprobamos que los

servicios que teniamos que monitorizar se estan monitorizando correctamente.

En la proxima imagen vemos que todos los servicios estdn monitorizados y

funcionando.
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5.4 Configuracion SNMP en Cisco Call Manager

Necesitaremos monitorizar las centralitas Cisco con el Nagios también. Para ello

primero necesitaremos activar el SNMP en las centralitas de Barcelona y de Madrid.

Vamos a la pantalla de configuracion del Call Manager y elegimos la opcion “Cisco

Unified Serviceability”
Una vez alli vamos a:

Snmp > V1/V2¢ > Community String

WEVEREWGLY Cisco Unified Serviceability

alwil,  Cisco Unified Serviceability

CIS€O  para soluciones de Cisco Unified Communications

Alarm -~ Trace = Tools = | Snmp = | Help =

ViN2c Community String
va MNotification Destination
Cisco Unified EECCET

sistemas About Logout

System version: 7.1.3.30000-1

Una vez alli seleccionamos el servidor que queremos configurar y pulsamos “find”

- e - -5 WEVEGEGLLE Cisco Unified Serviceability
alili,  Cisco Unified Serviceability
cisco Para soluciones de Cisco Unified Communications
sistemas

Alarm + Trace = Tools + Snmp v Help «

SNMP Community String Configuration

Search Options
’7F|nd Community Strings where Mame | begins with || Server® | -- Select a Server -- v|
|-- Select a Server --

FSearch Results 10.1.85.20
. |

o active query. Please enter your search criteria using the options above.

@" - indicates required item.

Apretamos al boton de afnadir y una vez ahi configuramos nuestra “Community String”,

la de Barcelona quedara de la siguiente forma:
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ahal.  Cisco Unified Serviceability
CIS€O  para soluciones de Cisco Unified Communications

Alarm »  Trace = Togle + Snmp +  Help «

D Save @ Clear All @ Cancel

Status
F@ Status : Ready ‘

Server®

— Community String Information
Community String

— Host IP Addresses Information
" Accept SNMP Packets from any host {* Accept SMMP Packets only from these hosts

Host IP Address

Host [P Addresses
128.0.0.1

Remove

— Access Privileges
Access Privileges™ | ReadOnly v
@Notify access privilege is required in order to configure Notification Destinations.

[~ Apply To all Nodes

[save ][ clear all [ cancel |

@* - indicates reauired item.

Como podemos ver al Community String le afadimos la ip de nuestro Nagios para que
acepte los paquetes SNMP y le pondremos privilegios solo de lectura, ya que no

necesitamos hacer nada mas que leer las notificaciones SNMP.
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5.5 Configuracion en Nagios para la monitorizacion de

Cisco Call Manager

Igual que al configurar Asterisk primero tenemos que crear los dos host de los Cisco

Call Manager de Madrid y Barcelona.

Para ello en Nagios vamos a la ruta vi /usr/local/nagios/etc/hosts.cfg. Una vez alli al

final del archivo afiadimos:

define host{
use
host name
alias
address
contact_groups

check command

generic-host

CCMBarcelona
CiscoCallManagerbarcelona
10.1.0.20

admin-nagios,guardias

check-host-alive

max_check attempts 3

notification_interval
notification_period
notification_options
}

define host{
use
host name
alias
address
contact_groups
check _command
max_check attempts
notification_interval
notification_period

notification_options

}

120
24x7
d,r

generic-host

CCMMadrid
CiscoCallManagerMadrid
10.1.85.20
admin-nagios,guardias
check-host-alive

3

120

24x7

d,r
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Ahora solo falta definir los servicios. Monitorizaremos el namero de teléfonos

registrados, una descripcion del sistema, los teléfonos rechazados, los teléfonos no

registrados.

vi /usr/local/nagios/etc/checkcommands.cfg

define service{
use
host name
service_description
is_volatile
check period
max_check attempts
normal_check_interval
retry _check interval
contact_groups
notification_interval
notification_period
notification_options

check command

generic-service
CCMBarcelona
Registered Phones
0

24x7

3

5

1

admin-nagios
120

24x7

w,c,r

check snmp!.1.3.6.1.4.1.9.9.156.1.5.5.0!CiscoCallManagerBarcelona

}

define service{
use
host name
service_description
is_volatile
check period
max_check attempts
normal_check_interval
retry_check interval
contact_groups
notification_interval

notification_period

generic-service
CCMBarcelona
System description
0
24x7

3

5

1

admin-nagios
120

24x7
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notification_options

check command

w,c,r

check snmp!.1.3.6.1.2.1.1.1.0!CiscoCallManagerBarcelona

}

define service{
use
host_name
service_description
is_volatile
check period
max_check attempts
normal_check_interval
retry_check interval

contact_groups

generic-service
CCMBarcelona
Rejected Phones
0

24x7

3

5

1

admin-nagios

notification_interval 120
notification_period 24x7
notification_options W,C,I'
check command
check snmp!.1.3.6.1.4.1.9.9.156.1.5.7.0!CiscoCallManagerBarcelona

}

define service{
use
host_name
service_description
is_volatile
check period
max_check attempts
normal_check_interval
retry_check interval
contact_groups
notification_interval

notification_period

generic-service
CCMBarcelona
UnRegistered
0
24x7

3

5
1
admin-nagios
120

24x7
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notification_options W,C,I
check command

check snmp!.1.3.6.1.4.1.9.9.156.1.5.6.0!CiscoCallManagerBarcelona
}

define service{

use generic-service
host name CCMBarcelona
service_description Cisco-VolP-callmangers
is_volatile 0

check period 24x7
max_check attempts 3
normal_check_interval 5

retry _check interval 1
contact_groups admin-nagios
notification_interval 120
notification_period 24x7
notification_options W,C,I

check command

check snmp!.1.3.6.1.4.1.9.9.156.1.1.2.1.4.1!CiscoCallManagerBarcelona
}

Los servicios definidos los monitorizamos directamente mediante consultas SNMP. Asi
podemos ver que monitorizamos el estado del Call Manager, para ver si esta
funcionando, también monitorizamos el nimero de teléfonos registrados, el nimero de
teléfonos rechazados. Estos son los teléfonos que no estan bien configurados y que no

estan funcionando debidamente.

Ademas también tenemos una descripcion del sistema con sus propiedades hardware y

el nimero de teléfonos no registrados.

Para el Call Manager de Madrid hay que poner las mismas lineas pero cambiando

CCMBarcelona por CCMMadrid.
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La consulta de Nagios queda:

Nagios

% Home
® Documentation

Monitoring

®Tactical Ove:

% Service Detail
%/Host Detail
®/Hostgroup Overview
® Hostgroup Summary

8 Hostgroup Grid
%iServicegroup Overview
% Servicegroup Summary
8 Servicegroup Grid
%/ Status Map

#3-D Status Map

® Service Problems
®/Host Problems
® Network Outages

H

CCMEBar

Host Status Totals Service Status Totals

Current Network Status

Last Updated: Thu Jan 12 18:49:53 CET 2012
Updated every 80 seconds

Nagios® - www.nagios.org

Logoed in as informatica

Wiew History For This Host 0 1
Wiew Notifications For This Host
\Wiew Service Status Detail For All Hosts

Service Status Details For Host
'CCMBarcelona’

CCMBarcelons “EEEYol: oK
callmangers
Registered Phones 0K

Rejected Phones oK

12-01-2012 18:42:57 9d Th 21m 3% 173 SNMP 0K - "7.1.3.30000-1"

12-01-2012 18:48:00 8d Th 25m 175 113
12-01-2012 18:47:59 9d 7Th 21m 3% 1/3

SNMP OK - 66
SNMP OK-0

SHMP OK - Hardware:782514, 1 Intel(R) Core(TM)2 Duo CPU E2400 @ 3.00GHz, 2048 MB Memory:
Software:UCOS 4.0.0.0-28

SNMP OK - 108

System description 0K 12-01-2012 18:42:58 8d 7Th 21m 39z 1/3

UnReqgistered 0K 12-01-2012 18:46:42 9d Th 21m 3% 173

S Matching Service Entries Displayed

149



6 ANALISIS ECONOMICO

El impacto econdmico del proyecto era la pieza clave del proyecto para decidir integrar

Asterisk con Cisco.

El andlisis econdmico sera una comparacion entre ambas plataformas de precios de
coste de instalacion en una sede con 4 teléfonos, ya que la centralita Asterisk se quiere

utilizar para centros de unos 4 o menos teléfonos.

Los apartados que compararemos seran:
e Los servidores de configuracion y sefializacion telefonica
e Los teléfonos IP utilizados para llamadas

e La electronica de red

6.1 Analisis economico de servidores

El servidor de configuracion de las extensiones y de sefalizacion de llamadas que se
utiliza para la telefonia IP de Cisco es el Call Manager y el servidor utilizado para las
mismas funciones es Asterisk es un servidor HP ProLiant DL140 G3 con la instalacion

de un Linux y de Asterisk.

6.2 Analisis economico de los teléfonos IP

Los teléfonos IP utilizados en las instalaciones Cisco son los Cisco IP Phone 7911. En

cambio, para la telefonia IP con Asterisk se utilizan los Snom M3.

6.3 Analisis economico de la electronica de red

Para conectar los teléfonos de Cisco con el Call Manager se utilizaran los gateways de

dicha marca.

En cambio, para conectar los teléfonos a Asterisk se utilizaran Cisco 5505 para crear

una VPN hasta dicho servidor.
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6.4 Resumen comparativo de la inversion

para un centro

6.4.1 Inversion con Cisco

realizada

Dispositivo Modelo Unidades | Precio Unidad Total
Servidor Cisco CallManager v.7.0 1 3.458,00 € 3.458,00 €
Teleﬁf“"s Cisco IP Phone 7911 4 199,95 € 799,80 €
Gateway Cisco 1861
Gateway Integrated Services Router I 2343,17¢€ 2.343,17¢€
Total 6.600,97 €
6.4.2 Inversion con Asterisk
Dispositivo Modelo Unidades | Precio Unidad Total
Servidor HP ProLiant DL140 G3 1 954,58 € 954,58 €
Base + Snom M3 1 139,95 € 139,95 €
Teléfono
Tel‘ﬁﬁ’nos Snom M3 inalambricos 3 79,95 € 239,85 €
ASA Cisco ASA 5505 Firewall 1 295,00 € 295,00 €
Edition
Total 1.629,38 €
6.4.3 Resultados

En total implementar un centro con las caracteristicas que se ha enumerado

anteriormente con Cisco, cuesta unos 6.600 € y instalar el mismo centro con tecnologia

Asterisk cuesta unos 1.629 €.

Vemos claramente que es mucho mas barato implementar el sistema Asterisk en

nuestros centros, del orden de cinco veces mas barato que poner Cisco.

Por lo tanto, al comenzar el proyecto las previsiones de que instalar Asterisk en este tipo

de centros si que salia a cuenta se han cumplido.
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7 CONCLUSIONES Y FUTURO

7.1 Conclusiones

A fecha de hoy, desde que se decidio llevar a cabo el proyecto de migrar toda la

telefonia de la empresa a VoIP, se han logrado alcanzar todos los objetivos marcados

excepto uno.

Se han cambiado las comunicaciones de la empresa a una tecnologia mas

novedosa y rapida

Gracias al cambio en la rapidez y calidad de servicio de las comunicaciones, se
ha podido cambiar toda la telefonia de la empresa, pasando de una telefonia
analogica en la que se pagaba por las llamadas realizadas, a una telefonia digital

en la que solo se paga por la conexion de datos.

Para los centros en los que se necesitan conectar tres o cuatro teléfonos, se ha
implementado una centralita Asterisk y se ha integrado dentro de la estructura ya
implementada de Cisco para poder realizar llamadas entre las dos

infraestructuras.

La implementacion de Asterisk al ser con licencia GPL reduce el coste de la
telefonia IP respecto a Cisco, en el que se tiene que pagar por cada extension

conectada una licencia.

La centralita Asterisk no solo esta configurada para transmitir y poder realizar
llamadas, sino que también se ha configurado otros servicios de valor afiadido

como pueden ser musica en espera, operadoras virtuales, colas de llamadas, etc.

La funcionalidad que no se ha podido implementar ha sido la de poder realizar
llamadas SIP a través de los teléfonos utilizando la conexion de datos de

telefonia movil 3G.

En un primer momento, se hizo un estudio de como poder conectar el teléfono
mediante conexion 3G a Asterisk, pero una vez instalado el programa SIP para
realizar la conexion salia siempre dentro del programa sin conexion. Al ver este

comportamiento del programa decidimos llamar a Movistar, el proveedor de
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servicios telefonicos moéviles de la empresa y nos comunicaron que Movistar al
ver un paquete con formato SIP no dejaba realizar la conexion, por lo que ha

sido imposible poder realizar esta funcionalidad.

7.2 Futuro

Una de las politicas de la empresa es tener siempre todos los sistemas por duplicado,
para que en caso de fallo del sistema principal, tener otro preparado para no perder el
servicio o perderlo el menor tiempo posible. Asi pues, en un futuro se tendrd que
implementar otro sistema Asterisk que esta conectado en cluster con el sistema

implementado en este proyecto.

Con esto se conseguira que si cae la conexion o el servidor se estropea, el otro servidor

automaticamente realice y gestione las llamadas de la compaiiia.
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