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1.-Introduccion

La Television Digital Terrestre (TDT) ya es unalided a la que practicamente toda la
poblacion tiene acceso. Las cadenas ya comienzgmita sus contenidos en digital y a
acompafarlos de productos que ofrecen valor afaids propios radiodifusores, tales
como el acceso condicional a diversos tipos deetaai.

Dentro de la cadena de distribucion de televisigital, el Sistema de Acceso Condicional
(CAS) tiene como obijetivo limitar la recepcion ddatminados servicios Unicamente a los
usuarios autorizados por el proveedor del servEEI€CAS permitird que sélo los usuarios
autorizados, provistos del adecuado receptor, puteer acceso a determinados servicios.
El CAS permitira seleccionar los servicios y lostamtes de tiempo en que éstos pueden ser
utilizados por los usuarios autorizados, asi commnir gestionar de forma sencilla las
autorizaciones de cada usuario, bien de formaiohaiy o colectiva.

Paralelamente a este modelo de negocio, un opedadiofraestructuras necesita hacer la

contribucion a los diversos emplazamientos de if@semhtes sefiales de television para su

posterior difusion. Esta contribucion no es trivigya que estas sefiales no pueden ser
interceptadas de forma sencilla por un usuario dtoté

En vista de este conjunto de factores, se pen$® eecesidad de una aplicacién capaz de
llegar a encriptar un “transport stream” (TS), ya solamente el video y el audio de un

servicio determinado o todo el TS Por un lado,fsece una manera de acceso condicional
y por otra se ofrece la posibilidad de utilizarhdicsoftware como un elemento mas de la
cabecera con el objetivo de difundir las diversdimkes a los emplazamientos de una forma
totalmente segura.
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1.1.- Objetivos

El objeto principal del proyecto es el disefio da aplicacion que sea capaz de encriptar
uno o varios servicios de un TS, con la finalidadutlizar dicha aplicacion como solucién
“low cost” a diversas necesidades en el ambit@deelevision Digital Terrestre.

Dentro de estas necesidades se pueden citar vaoasp por ejemplo un acceso
condicional a servicios de TDT local por el bajsteode la solucidn, encriptacion de las
contribuciones via satélite de las diversas sefige®s radiodifusores para su posterior
difusion terrestre (por normativa las contribuc®ne pueden ser en abierto).

Esta solucion viene determinada por las necesidaigtes descritas que son las que tiene
Abertis Telecom.

La aplicacion se ha pensado con unos requerimiargtiygulados por la propia empresa.
Por poner un ejemplo, una de las principales prsniss que la aplicacion dejara pasar de
forma transparente la MIP, que es la tabla quednite el adaptador “Single Frequency
Network” (SFN), para que los moduladores trabag@nectamente en esta modalidad.

1.2.- Fases del proyecto

El proyecto consta de 4 fases bien diferenciadas:

- Fase de estudioSe ha buscado informacion general para defingitleacion actual,
asi como informacion técnica relativa al manejo edglipamiento y disefio de la
aplicacion.

- Fase de especificaciorbe han identificado el hardware y el softwareesados. Se
han definido las arquitecturas, y la estructuréadsgplicacion.

- Fase de desarrolloSe centra en el desarrollo de la aplicacion yserprueba en
diferentes tipos de arquitecturas

- Fase de pruebasSe han definido los paquetes de pruebas necesarse han
realizado las pruebas sobre arquitecturas mas etasp} cercanas a la realidad.

1.3.- Arquitectura

Se han definido unas arquitecturas especialesyquagin a determinar el comportamiento
de funcionalidad de la aplicacién. En un primer rento las pruebas se realizaron sobre
cabeceras generadas en su totalidad con equiptabdedtorio.
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Posteriormente, surgio la necesidad de probar leaapn en un entorno real. La
arquitectura para este tipo de entorno, se compglies necesario mas equipos para poder
realizar las pruebas. El grafico siguiente muedtauina manera genérica esta estructura
mas completa.

e =]

T_ Aplicacién lizad
RX RF - ASI DTA-140 Analizador

Figura 1.- Arquitectura genérica

Para la realizacion del proyecto se ha trabajadocaatro arquitecturas diferentes. Las dos
primeras, son arquitecturas sencillas, mientraslgsi@os Ultimas son arquitecturas mas
complejas, similares a las descritas en el grafoterior. En puntos posteriores se
detallaran todas las arquitecturas de manera nmagleta.

1.4.- Estructura de la memoria

Esta memoria se estructura en diferentes partehiaSatentado ordenar los puntos de
manera que a medida que se avanza en la lectlmentmoria, se va profundizando en las
diferentes fases del proyecto realizado.

En el capitulo primero, se da una introduccion éralvproyecto, explicando sus objetivos
principales, sus fases, nociones sobre las artitescmontadas y una vision general de la
estructura de la memoria.

En el segundo capitulo se aporta informacion refexia con el proyecto. Este se centra en
temas como una pequefa introduccion al acceso aondi, dado que el proyecto esta
centrado en el desarrollo de una aplicacion oréengd acceso restringido a los servicios de
la TDT. También se hace una breve introducciorsdifms de encriptado y los diferentes
tipos de acceso condicional que contempla el “Bigitideo Broadcasting” (DVB). Por
altimo, en vista que los avances en materia desaccendicional estan restringidos por la
situacion legal vigente y por el desarrollo de IATT se han estudiado las leyes y planes de
los ultimos afos, para tener una idea de las isgboes del marco legal en este tema, asi
como el marco regulador de la TDT, su evolucioityasion actual en Espafa y Europa.

El tercer capitulo se centra en aportar informaai@s técnica y cercana a la aplicacion. En
él, se presentan los conceptos de Informacion decRe(PSI/Sl), pasando por el DVB y
el estandar MPEG-2. También se aporta informaci@alldda sobre un TS, su
composicion y la forma de trabajar con él. Finalteese enumeran todos los elementos
hardware y software, utilizados para el desarralkl proyecto, dando una breve
descripcién de cada uno de ellos.
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En el capitulo cuarto se amplian los puntos deifpfanion y arquitectura, dando
informacion mas detallada de las fases por lassguba pasado para el desarrollo del
proyecto, asi como de las diferentes arquitectutdigadas. Por dltimo se detallan los
componentes de la aplicacion, justificando la neegssy la eleccion de cada uno de ellos.

Finalmente se presentan algunos anexos, glosariéraenos, referencias y bibliografia.
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2.- Contexto

2.1.-Acceso Condicional

2.1.1.-Definiciéon

Dentro de la cadena de distribucion de televisigital, el Sistema de Acceso Condicional
(CAS) tiene como obijetivo limitar la recepcion dgerminados servicios Unicamente a los
usuarios autorizados por el proveedor del servigiohos usuarios estaran provistos de un
receptor apropiado para la recepcion de estoscgesviEl CAS permitird seleccionar los
servicios y los instantes de tiempo en que ésteslgru ser utilizados por los usuarios
autorizados. Permite también gestionar de formailkenas autorizaciones de cada
usuario, bien de forma individual o colectiva.

En la siguiente figura podemos ver las tres praleip plataformas de TV Digital que hasta
hace poco operaban en Espafia: [1]

Acceso  _____ _ resswwwn s CJuiaro
Condicional i e
Fabricante P f Y01 ]y] NAGRAVSCN MNAGRA/SON
Tipo Simulcrypt Multicrypt Multicrypt

Figura 2.- Plataformas acceso condicional Espafia

2.1.2.-Encriptacion

La reserva de los derechos adquiridos sobre lakipcmnes a retransmitir asi como el
cumplimiento de las obligaciones legales, hace espndible proceder a la
encriptacion de la sefial transmitida.

Se han desarrollado varios sistemas de encriptapiénhan ido evolucionando a los
largo de los afios, principalmente, para mejorgarsteccion contra “hackers”.

En los siguientes apartados se describen dos.
2.1.2.1.-Criptografia de clave secreta o simétrica
La criptografia simétrica se basa en la utilizadi@énla misma clave para el cifrado y

para el descifrado, es decir, la robustez de uorigdgo de cifrado simétrico recae en el
conocimiento de dicha clave. Sus ventajas sonneilkz de implementacion, su rapidez y

10
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la robustez que provee; sin embargo, la manerastiebdir las claves a los usuarios es
dificil de resolver: la distribucion de claves: aotha clave debe ser secreta para garantizar
plenamente la confidencialidad de los datos cifsag@omo y a quién se distribuyen las
claves para permitir una comunicacion bidereccid@al

La figura 2 esboza un criptosistema de clave sscrstmétrico:

CRIPTOGRAFIA CLAVE SECREETA

EELLI, t - | M
clave de clave de
cifrado (k) descifrada (k)

Figura 3.- Sistema de clave secreta o simétrico.

Un ejemplo matematico seria una operacion con saveomo la raiz cuadrada. Dentro
de la criptografia, los algoritmos de cifrado simeétmas comunes son DES, Triple-DES,
IDEA, Rijndael

2.1.2.2.-Criptografia de clave publica o asimétrica

Como solucién al problema de la distribucion devetanacio la criptografia de clave
publica, que se basa en la utilizacion de dos s|lawea para cifrar y otra para descifrar. A
partir de un mensaje cifrado con su clave, se pobtener el mensaje con la clave de
descifrado; es decir, un usuario A cifra un mensaje la clave publica del usuario B
(destinatario), éste para descifrarlo utiliza savelsecreta Unicamente conocida por él; por
tanto cada usuario tendra que mantener y gestimsaclaves, lo cual hace mas complejo y
lento el sistema. Dicho esquema se presenté endd@7Biffie y Hellman.

La siguiente figura muestra un criptosistema deecfaiblica:

11
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CRIPTOGRAFIA CLAVE FPUBLICA

_m - > —
clave de clave de
cifrado (k) descifrada (])

Figura 4.- Sistema de clave publica o asimétrica

Entre los ejemplos de criptosistemas de clave gailsk encuentra el famoso RSA, El
Gamal. [3]

2.1.3.-Tipos de acceso condicional

Para hacer decodificadores con un uso mas uniydosatos procesos que se establecieron
bajo la norma estandar del sistema DVB son “simgpt&ry el “multicrypt”.

2.1.3.1.-Symultcrypt
Es el tipo de acceso condicional utilizado por C&=élite digital. Es un sistema que se

caracteriza por permitirle a la plataforma poseaniog sistemas de acceso condicional
diferentes. La ventaja es que puede utilizar difieefabricantes de descodificadores. [4]

2.1.3.2.-Multicrypt

Es el tipo de acceso condicional que habia utitizeéh Digital. La diferencia con el
primero es que permite la utilizacion de dos sisi® de acceso condicional en el mismo
descodificador mediante un médulo de ampliaciésifgemente una tarjeta PCMCIA). [5]

12
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2.2.- Marco legal

En los ultimos afios, el panorama audiovisual erstnugais, se ha visto afectado por
grandes cambios debido a la implantacion de laviggdm digital. Términos como
“accesibilidad universal” o “integraciéon”, estanmando mucha importancia y se estan
convirtiendo en valores de peso en este nuevo idgapl Actualmente, la rapida
introduccion de la TDT en los hogares, junto coimalinente apagado de las emisiones
analdgicas, hace que la integracion total de laagain tome un cardcter prioritario.
Sobretodo, si se tiene en cuenta que se estareegalo las bases para una plataforma
digital, donde tengan cabida todos los publicoppd<llo, que tanto a nivel nacional como
europeo, se esta intentando crear un marco legadledse definan las pautas a seguir para
poder conseguir uno de los principales objetivosadielevision digital: “Television para
todos”.

La accesibilidad debe representar un elemento tapter de la calidad de vida de todos los
ciudadanos, y debe ser exigible como un derechsar@ise en esta idea, las iniciativas
reguladoras y legislativas en dicha materia seid@mejorando a lo largo del tiempo, y se

pretende que, en un futuro, converjan en un mamecumdo donde no exista la

discriminacion.

Este apartado se centra en el marco legal que leevaiéa accesibilidad en TDT.

2.2.1.-Marco Europeo

2.2.1.1.-Proteccion juridica de los servicios de eeso condicional o
basados en dicho acceso

ACTO

Directiva 98/84/CE del Parlamento Europeo y del $&gm de 20 de noviembre de 1998,

relativa a la proteccion juridica de los serviadilesacceso condicional o basados en dicho
acceso.

SINTESIS

Ambito de aplicacion

La propuesta cubre todos los servicios prestadoseda base de un acceso condicional,
como la television o la radio de pago, los sergide video y audio a la carta, la edicion

electronica, o una extensa gama de servicios ea jne se ofrecen al publico previo pago

de un abono o mediante un pago por consumo.

Actividades infractoras

13
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Todos los Estados miembros adoptaran las medidasareas para prohibir en su territorio
las siguientes actividades:

la fabricacion, importacion, distribucion, ventdgualer o posesion con fines
comerciales de dispositivos ilicitos, es decir, lquigr equipo o programa
informatico disefiado o adaptado para hacer posble@cceso a un servicio
protegido.

la instalacion, el mantenimiento o la sustituciécon fines comerciales-- de un
dispositivo ilicito;

el uso de comunicaciones comerciales para la pridmae dispositivos ilicitos.

Sanciones y recursos

Los Estados miembros adoptaran las medidas nezepaia:

prever sanciones eficaces, disuasorias y prop@adas)al efecto potencial de la
actividad infractora;

velar por que los proveedores de servicios protsgicllyos intereses se vean
afectados por una actividad infractora llevada bocan su territorio puedan

interponer una demanda por dafios y perjuicios,dyr pma orden judicial o, en su

caso, la incautacion de los dispositivos ilicitos.

Principios relacionados con el mercado interior

Los Estados miembros no podran:

restringir la prestacion de servicios protegidosdeo servicios vinculados, que
tengan su origen en otro Estado miembro;

restringir la libre circulacion de los dispositivate acceso condicional, con
excepcion de los dispositivos que la Directivafitalide ilicitos. [6]

2.2.2.-Legislacion espafiola

La incorporacion de la Directiva 95/47/CE al De@@spariol se llevo a cabo mediante el
Real Decreto-Ley 1/1997, de 31 de enero, el cuab\a cubrir la laguna normativa
existente en materia de sistemas de acceso camaicen un momento en el que era
inminente la puesta en servicio en Espafia de umafpima de televisién digital por
satélite. Este Real Decreto-Ley fue convalidado lpsrCortes Generales, después de su
tramitacion como proyecto de ley, lo que dio lugda aprobacion en mayo de 1997 de la
Ley 17/1997.

El Real Decreto-Ley 16/1997, de 13 de septiembeemddificacion de la Ley 17/1997,
admite todos los tipos de decodificadores, siemgue éstos sean inmediata vy
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automaticamente abiertos y compatibles. El carédeerinmediata y autométicamente
abiertos y compatibles puede resultar de dos msinera

» las caracteristicas técnicas de los decodificadomalicrypt).
» de un acuerdo entre los operadores (simulcrypt).

Para el efectivo cumplimiento de lo anterior séatren a la CMT una serie de facultades,
entre las que se encuentra la de fijar las comisidegales, técnicas y econdémicas del
acuerdo entre los operadores cuando el descodificaxles directamente abierto desde un
punto de vista técnico y los operadores no soncespde llegar a un acuerdo.

El Real Decreto-Ley 16/1997, de 13 de septiemlsdadiltima norma aprobada en este
ambito, por lo que no se ha producido ningin carabiorespecto a la situacion descrita en
el informe de la Comision Europea de noviembreQf#91

Se considera que la Ley 17/97, con su modificagion el Real Decreto-Ley 16/97,
incorpora por completo al Derecho espafiol todas ldisposiciones de la Directiva
95/47/CE, por lo que no existen disposiciones da &irectiva que no se hayan
incorporado a la legislacion espafiola.

La Ley 17/97, con su modificacion por el Real Dawtleey 16/97, incorpora por completo
al Derecho espariol todas las disposiciones derkctiva 95/47/CE, e incluye ademas
algunas disposiciones sobre:

a) la definicion de los sistemas y servicios de accesalicional;
b) el Registro de operadores de acceso condicional;

c) lanecesidad de que los decodificadores sean ebiedompatibles, bien por
si mismos, o bien por acuerdos entre los operadores

d) las condiciones impuestas a los operadores de@acoeslicional para TV
digital para garantizar que éstos ofrezcan susicgasv técnicos en
condiciones no discriminatorias a todas las enadat difusion;

e) la prohibicién de que los operadores de accesoi@ondl condicionen la
contratacion de los servicios a la utilizacion des gropios equipos de
codificacion y de control de facturacion.

Por lo que respecta a la Autoridad Nacional de Regin, en Espafia, las autoridades
encargadas de la aplicacion de la Directiva 95B780n el Ministerio de Ciencia y
Tecnologia, a través de la Secretaria de Estad@l@éeomunicaciones y para la Sociedad
de la Informacién y la Comision del Mercado deTatecomunicaciones.

Por otra parte, para asegurar la interoperabilelaide los diferentes sistemas de acceso
condicional utilizados por los operadores, la ndivaaespafiola exige que los sistemas y
decodificadores para el acceso condicional que ®vercialicen sean inmediata y
automaticamente compatibles, bien por las caratter$ técnicas de éstos o por un
acuerdo entre operadores (art. 7.a de la Ley 17/X@ la modificacion introducida por el
Real Decreto-Ley 16/1997)).

Cuando los decodificadores no son abiertos y cabipatpor sus caracteristicas técnicas,
los operadores, al ser inscritos en el RegistradOgeradores de Servicios de Acceso
Condicional asumen el compromiso de que puederalsertos y compatibles mediante
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acuerdos entre los operadores. La CMT, a faltacderdo, puede establecer, a instancia de
cualquier operador, las condiciones juridicas,it&sy econdmicas equitativas, razonables
y no discriminatorias que garanticen el caractenediata y automaticamente abierto y
compatible de los sistemas.

El resultado final es que se impone la interopédsa entre los sistemas y decodificadores
para acceso condicional, sin cefiirse a una tecizotmmcreta ni a un componente concreto
del decodificador. Todos y cada uno de los comp@seque este equipo incorpore, sean
propietarios o estandarizados, deberan permitirequsu conjunto y como resultado final
perseguido, no impidan que el decodificador dehtisusea inmediata y automaticamente
abierto y compatible, en otras palabras, que parmeitibir toda la gama de servicios de
television digital que se exploten en el mercadsta interpretacion de la norma permitiria
asimismo considerar que las nuevas tecnologiasejurgcorporan al decodificador (APIs,
herramientas de navegacion, etc.) no pueden amtueontra de esa obligacion de resultado
marcada por la Ley.

2.3.-TDT (Television Digital Terrestre)

La Television digital es una nueva forma de vernteeder la television, que permite,
ademas de visualizar contenidos, ofrecer diferdiges de servicios y funcionalidades que
no se podian implementar con la television anatdgic

La television digital ofrece muchas ventajas en mamacion con otros medios de
comunicacion. Sus caracteristicas principales edttalladas en el punto 6 de este
apartado. Se hace necesario remarcar que la téleds un medio de comunicacion que
cuenta con un gran nimero de seguidores, los cyalestan familiarizados con ella. Es un
sistema aceptado por toda la poblacién y que noigex la dificultad de uso de otras
tecnologias.

Por otro lado, la TDT también presenta una seriegedeerimientos mucho mas fuertes
como son la necesidad de herramientas de gestidnfalenacion de Servicio (también
conocida como Sl y explicada en puntos posteriplashecesidad de herramientas de
descarga remota de software, y la posibilidad deigar eventos y/o programas que deben
ser resueltos a través tecnologia.

2.3.1.-Marco regulador

En Espafia, los primeros pasos para el despliegleeT@T vinieron condicionados por el
Real Decreto 2169/1998, también llamado “Plan Tacuie la TDT”. En él, se recogian
puntos generales importantes (plazos, asignaciahg@gra la implantacion de esta nueva
television. Entre ellos destacan:

- Asignacion de las bandas de emision del serdei®DT.
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- Modo de configuracién de redes 8 K para perrfatgeneracion de redes SFN de
amplia cobertura.

- Establecimiento de una red isofrecuencia de tokzenacional formada por cuatro
canales multiples (16 programas), cuyas licencgaexglotacion serian concedidas
posteriormente a Quiero TV (14) (Diciembre 1999Net TV (1)+Veo TV (1)
(Junio 2002)

- Definicibn de una red a nivel nacional con pibsiad de desconexiones
regionales, que fue concedido a los tres canaleadws con licencia nacional en
analégico (Antena 3, Tele5, Canal +) y dos canal8%/E; emitiendo el mismo
contenido (Simulcast). (Abril 2002)

- Reserva de un canal radioeléctrico autondmica pedes SFN.

- Limitacion del servicio de datos de un 20% dedpacidad del canal multiple.

- Apagado analdgico antes del 1 de Enero del 2012.

Con este Plan quedaba acotado el plazo maximaealiaar el corte analdgico, ademas de
definidos una serie de pardmetros como asignagioaefiguraciones y limitaciones.

Algunos afios mas tarde, por otro lado, se defihiémito de las cadenas locales. Para
ello, se cre6 el Real Decreto 439/2004, posteeote modificado por el 2268/2004,
donde se aprobo el Plan Técnico de la TDT Local:

- Se crean 281 (266+15) demarcaciones de televisal digital en las distintas
Comunidades Autbnomas, asignandose frecuencias eafdtales de provincia y
municipios con mas de 100.000 habitantes.

- Cada demarcacion tendra al menos un canal mall§dlel espectro radioeléctrico
lo permite se podran asignar hasta dos canalegieslt

- Cada canal mdltiple tendra como minimo cuatrgrmas, pudiéndose establecer
un numero mayor en caso de que la tecnologia Imifgersalvaguardandose la
calidad del servicio.

- Modo de configuracion de redes 8 K para perrdtgeneracion de redes SFN.

- Limitacion del servicio de datos de un 20% dedpacidad del canal multiple.

Como puede verse, el Plan Técnico de la TDT Loegeluye nuevas especificaciones.
También mantiene algunas caracteristicas estabkeeitel Plan anterior mas general.

Por ultimo, para agilizar el proceso de implantacsé cred la Ley de Medidas Urgentes
para el Impulso de la Television Digital Terrerfale aprobada en Consejo de Ministros el
dia 30 de Diciembre del 2004. En ella, se recogemiguientes puntos:

- Modificacion del Plan Técnico de la TDT antesvdeano del 2005.
- Pronta asignacion de frecuencias de Quiero T\A paie los nuevos programas
puedan estar operativos en otofio del 2005.
- Coordinacion de las fechas de lanzamiento déelasisiones de ambito nacional
con las autonOmicas y locales digitales:

- Estatales: Nuevos programas en otofio del 2005.

- Autonomicas: A partir de Enero del 2005.

- Locales: Desde Agosto 2005 a 1 de Enero 2008.
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- Adelanto del apagado analdgico al 1 de Ener@@#0.

Con estas medidas se pretendia que a finales @8] 2Ristieran 21 programas en TDT en
abierto gratuitos. De esta forma se acelera elggmde implantacion de la TDT para poder
adelantar el apagado analdgico 2 afos.

2.3.2.-Evolucion de la TDT en Espaiia

Para entender la evolucion que ha seguido la TDEsgafa, es necesario remontarse a
1998 cuando se creo6 el Plan Técnico Nacional d®IR A continuacion se desglosan los
hitos méas importantes por cada afio desde 1998 [7]:

1998
- Real Decreto 2169/1998: Plan Técnico NaciondhdeDT:
- Plan de Cobertura.
- Apagado Analdégico el 01/01/2012.
2000
- Quiero TV comienza a emitir 14 programas.
- Utiliza la red de Retevision: 147 Centros y 808blpcion.
2001

- Mux de la Comunidad de Madrid: (Telemadrid, LaatQuiero TV y
Onda 6).
- Asignacion Mux de La Rioja (2 + 2 privados).

2002
- Creacion Foro TDT.
- Comienza la emision de la RGN: TVE1, La 2, A3, C¥Feleb.
- Cierre de Quiero TV.
- Comienzan a emitir Veo y Net TV.
- Cataluia asigna todo el Mux a la CCRTV.

2003
- Asignacion Mux privado Cataluiia (1 sélo privado).
- Asignacion Mux Navarra (2 + 2 privados).

2004
- Plan técnico TDT local:
- 266 Demarcaciones; 1064 programas TV local.
- Apagado en 2006
- Calendario TV Autonomicas Publicas en digital.
- Reduccién Cobertura Veo y Net al 25% de la pablac
- SIMO: RTVE presenta contenidos interactivos.
- Modificacion plan técnico:
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-Incremento Demarcaciones: 281 Demarcaciones = pi@gramas
TV locales.
-Apagado en 2008.
- Adjudicacion 7 multiplex locales en Baleares 28gpamas.
- Plan del Consejo de Ministros:
-Modificar varias leyes (Ley General Telec., Ley Pvivada y Ley
TV Local)
- Anuncio de asignacion frecuencias de Quiero TV.
- Nueva fecha apagado analdgico para 2010.

2005
- Remision al Congreso del Proyecto de Ley de Maeglidrgentes para el
Impulso de la TDT.
- Creacion de la Comisioén para la Transicion aDa T
- Foro de la TV Digital
-Publicacion en el BOE de la Ley 10/2005 (Medidagdutes...), de 14 de
junio.
- Consejo de Ministros con el Plan de Reforma eéet@& Audiovisual.
- Consejo Asesor de Telecomunicaciones
- Plan Técnico Nacional de la TDT.
- Aprobacién Nuevo PTNTDT
-Correccion errores del PTNTDT modificando la fethate.
- Limite de presentacion de las solicitudes de caasles digitales.
- Inicio emisiones nacionales digitales.

2.3.3.-Situacion de la TDT

La evoluciéon de la TDT ha seguido distintos camiensada pais. Este apartado se divide
en dos partes. Por un lado se aborda el &mbitpeoyaonde se dan algunos datos de los
paises mas avanzados y datos generales sobresiddigenetracion, apagados y venta de
receptores. Por otro lado, se analiza la situggédgticular espafiola.

2.3.3.1.-En Europa

En este punto se detalla la situacion de los paisssevolucionados hasta el momento en
cuanto a TDT [7]:

Reino Unido (Freeview):
- 35 Programas de TV gratuitos.
- 25 Emisiones de Radio.
- Servicios interactivos (MHEG-5).
- 11 Programas de TV de pago (Top Up).

Italia (Dgtv):
- 33 Programas nacionales de TV, gratuitos, coicapbnes interactivas.
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- 6 Emisiones de radio.
- 12 Servicios de Pago por evento (futbol, cine).

Francia (TNT):
- 18 programas de TV gratuitos.
- 11 Programas de TV de pago.

Resulta interesante también, conocer las fechapagado, los porcentajes de penetracion
asi como el numero de receptores TDT vendidos eastamento. Estos datos nos dan una
idea de como va evolucionando la expansion de [& @bnivel europeo. En las 2 tablas
siguientes se muestran estos datos:

Reino Unido 70% (SAT+TDT+Cable) 2012
Suecia 12% (540.000 hogares) 2008
Finlandia 30% 2007
Alemania 25,7% (SAT+TDT+Cable) 2010
Francia 10% 2011
Italia 20% (4.000.000 horgares) 2008

Figura 5.- Penetracion TV Digital y fechas de apagh

En el caso de Reino Unido y Alemania los datossguéisponen de TDT van unidos a
satélite y cable. Es dificil de obtener una ideéad®volucion en esto dos casos.

Reino Unido | 247 | 552 | 774 | 1240 | 1260 | 3900 | 6380 | 8700
Suecia 15 35 85 100 | 200 | 425 475
Finlandia 10 40 300 | 400 690
Alemania 170 | 1700 | 1900
Francia 1420
Italia 25 | 1000 | 3250

Figura 6.- Venta de receptores TDT
2.3.3.2.-En Espana

Segun los estudios realizados en mayo de 200&a[fjplantacion de la TDT en Espafia
continuaba mejorando:

- Se alcanzo la cifra de 3,8 millones de hogaresanxeso a la TDT (20% del

total).

- Se contabilizaron 1.650.000 receptores TDT verglibe preveia que a final de
2006 se alcanzaria la cifra de 2.200.000 (el ti#alentas se estima en 28.000.000).
- El indice de penetracion de la TDT es de un S558%e el parque de televisores y
de un 12% sobre el parque de hogares. (Este das@babtenido sobre 190.000
edificios con 20 viviendas/edificio).

La situacion de los programas era la siguiente:
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20 Programas nacionales gratuitos de TV:
- 4-8 programas autonomicos.
- 4-8 programas locales.
- Radio + servicios interactivos.

2.3.4.-Estado de la tecnologia

La tecnologia empleada para difundir la sefial d&, 4@ basa en el estandar DVB-T. Se
trata de una tecnologia madura, donde las solusi@meuanto a modulacion, transmision y
receptores estan bien definidas y dan buenos aesslt Se espera, a corto plazo, el
descenso de precios en los receptores MHP y cmtatdsmartcard” . De esta manera, se
incrementaran los indices de penetracion de gstede receptores en el mercado, con lo
cual se alcanzara un entorno digital completo extra extremo.

En un futuro cercano, se prevé una evolucion tégicd de la TDT para alcanzar mayor
calidad y prestaciones. Estos avances se consegyiagias a sistemas de codificaciéon
avanzada, basados en el estandar MPEG-4. Gragllas ae permitira:

- Aumentar el numero de canales.

- Ofrecer servicios de Television de Alta definitid

- Modificar los modos de las redes y hacerlas rmsstas.

- Mejora en las herramientas de gestion y almanimdo de contenidos

2.3.5.-Capas del servicio TDT

El servicio de TDT esta estructurado en 4 capasotao se detalla en el esquema de la
figura. Para llevar a cabo este proyecto, ha selesario trabajar con las cuatro capas,
desde la multiplexacién e inyeccién de Sl (CapaZ)phcaciones interactivas (Capa 3).
Ademas, se ha estudiado el sistema de Difusionaimgdlo actualmente en Espafia (Capa
1), y por supuesto se ha tenido que trabajar coaga 4:
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Figura 7.- Capas del servicio TDT

2.3.6.-Caracteristicas de la TDT

Como ya se ha comentado el paso del mundo anal@jidigital ofrece una serie de
ventajas. Estas nuevas caracteristicas dan un a@alido a la TDT, respecto al sistema
analdgico anterior. Se podran ver mas canales,na@ calidad y con interactividad. A
continuacion se detallan los aspectos mas relevante

- Aumenta el numero de canales ofrecidos: En arldpnde antes se emitia un
canal, ahora se pueden emitir 4. Se ofrecen cagafealistas, tematicos y algunos
dirigidos especificamente a cierto publico.

- Aumenta la calidad del video y del audio: El widiene calidad DVD y se permite
el formato 16:9. En cuanto al audio, se puede tBodny 5.1. Ademas, la calidad
de video y audio es facilmente controlable.

- Se pueden transmitir otro tipo de datos ademBaudko y el video. Asi, pueden
ofrecerse servicios como aplicaciones interactigas,se ejecuten en el receptor del
usuario. De esta manera se consigue que el espeghase de comportarse
pasivamente ante el receptor y comience a inflnidos contenidos y servicios
visualizados.
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3.- Entorno

Para poder comprender el contexto completo en elsifiia este proyecto, es necesario
tener cierto conocimiento sobre MPEG-2 y DVB, asno de sefializacion PSI/SI.

Ademas, al trabajar con temas de acceso condicieealhace necesario conocer las
diferentes normativas relacionadas con la enciiatel transport stream. Es por todo ello
gue se ha organizado este apartado en los pugtosrges:

- 3.1.- MPEG-2.

- 3.2.- DVB.

- 3.3.- PSI/SI.

- 3.4.- Transport Stream.(TS)
- 3.5.- Entorno de desarrollo.

Obsérvese como el ultimo punto esta orientadodesaripcion mas concreta del material
utilizado. Finalmente en el apartado siete se hiaaadescripcion técnica.

3.1.- MPEG-2

MPEG-2 es un estandar genérico definido por el ®omiPEG (Motion Picture Expert

Group). Sus especificaciones no estan orientadagwguna aplicacion concreta, pues
incluye un conjunto de herramientas que permitenusa en un gran nombre de
aplicaciones. Esta flexibilidad provoca que seaestdndar muy complejo, pero muy util
para un gran numero de aplicaciones digitales.

MPEG-2 especifica los formatos con que se debereseptar los datos a la entrada del
descodificador y el conjunto de reglas y procesesddscodificacion. Sus principales
aplicaciones son:

- TV: Radiodifusion terrestre, satélite y cable.

- HDTV: Radiodifusion terrestre, satélite y cable.

- Video en sistemas de almacenamiento digital.

- Video bajo demanda (VoD).

- Videocomunicacion: video multipunto y multiplesidades.
- Video sobre diferentes redes: ATM, Ethernet, LAN,

- Edicion no lineal, post produccion.

La aparicion de MPEG-2 provoco que el mundo digitsdara de ser una industria donde

todo el mundo iba por libre, a ser una industrigadiica y unificada, con estandares que
fomentaban la interoperabilidad de los producttasgompetitividad.
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Inicialmente MPEG-2 se dividia en diez partes, darparte 8 (bit video), finalmente se
canceld. Con lo cual actualmente hay 9 partes esstéhdar MPEG-2 cada una de ellas
dedicadas a un ambito:

- Systems: Especifica como combinar o multiplexgerdntes tipos de informacion
multimedia en un solo stream para que puede semiéido o almacenado.

- Video: Especifica la codificacion de la sefialviiieo.

- Audio: Especifica la codificacion de la sefaladelio.

-Conformance: Especifica como se tienen que disleS8arests para la verificacion
del bit stream y de los descodificadores.

-Software: Especifica software de simulacion cqroesliente a las partes: Systems,
Video y Audio.

- Digital Storage Media — Command and Control (DSEK2}: Especifica protocolos
para gobernar la interacion de los usuarios castrééms de MPEG-1 y MPEG-2
almacenados en DSM.

- Non Backward Compatible (NBC) Audio: Especifieacbdificacion de la sefal de
audio en un formato no compatible con el sistem&@R.

- Real Time Interface (RTI): Especifica un interlaztiempo real entre el adaptador
al canal de transmision y el descodificador despart stream de MPEG-2 Systems.
- DSM-CC Conformance: Especifica métodos para iearifsi una implementacién
DSM-CC cumple la parte 6 de MPEG-2 DSM-CC.

Dado que el estandar DVB (descrito en el siguiaptetado) solo usa tres partes: MPEG-2
Systems, MPEG-2 Audio y MPEG-2 Video, no se expéinael resto de partes. Mas
informacién se puede encontrar en la referencilgobitafica [].

3.1.1.- Breve historia

En los aflos 80, se desarrollaron las primeras rivasapara la digitalizacién de las
sefales de video y audio, basados todos los agrien el comportamiento del ojo y el
oido humano, mas sensibles a determinadas sefiales.

En los afios 90 el comité de la ISO denominado MIBESarrollo el primer estandar de
compresion digital coman para el audio y el viddodSO 11172, el MPEG-1. De forma
paralela, se trabajé en un estandar, compatibleet@anterior, pero con el objetivo de
especificar un sistema de codificacion de audiddew apropiado para la transmision a
traveés de diferentes redes, y para el almacenamamntiferentes formatos digitales. El
resultado fue el estandar 1ISO 13818, MPEG2. [AneRd

3.1.2.- MPEG-2 Video

El flujo necesario para poder transmitir determosafbrmatos de video digital puede llegar
a ser de 270 Mbps. Por tanto, se hace necesagig@sencia de un formato estandar de
video comprimido que reduzca estos “bit rates’dlanados.
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La especificacion de MPEG-2 parte de una sefalidiesov4:2:2 (270 Mbps) o 4:2:0 (162
Mbps) y reduce estas velocidades binarias tan @&dsvgracias a la compresion de video.
Esta compresion esta basada en la incapacidagodalimano para discernir variaciones de
alta frecuencia en la sefial de color. Para elloamian tres tipos de compresion. El
objetivo es reducir al minimo la presencia deeldat de redundancia espacial, temporal y
estadistica:

- Redundancia espacial: En una imagen, un pixelsyv&cinos guardan mucha
similitud entre ellos.

- Redundancia estadistica: En una secuencia deeRitten valores de bits que se
repiten.

- Redundancia temporal: En una secuencia de imageme mismo pixel tiene
tendencia a repetirse temporalmente. Es la rederalgne méas facilmente se puede
eliminar, provocando asi un mayor factor de comgnres

3.1.3.- MPEG-2 Audio

Las técnicas de compresion permiten reducir etdtdt que requieren dos canales de audio
de calidad CD de 1,4 Mbps hasta 200 Kbps.

La compresion de la sefial de audio aprovecha laxteaisticas psicoacusticas del oido
humano, y el hecho de que los tonos de alta patdreden a enmascarar los tonos de
potencia inferior adyacentes.

El proceso de compresion parte de la sefial de aledid Hz a 22 KHz. Esta sefal esta
dividida en 32 sub-bandas frecuenciales. Cada aobéb se filtra, se cuantifica y se
codifica segun las caracteristicas del oido humano.

MPEG-2 audio no aporta mejoras a nivel de compnesiépecto a MPEG-1 sino que abre
posibilidades, como por ejemplo enviar 5 canalesutko para sonido envolvente y hasta 7
canales monofonicos para diferentes idiomas.

3.1.4.- MPEG-2 Systems

De los procesos de codificacion de audio y videmlstienen las tramas elementales
(Elementary Streams - ES). Dichas tramas son ya flontinuo de datos que contienen
informacién de una Unica fuente de audio o videwa Ronstruir programas, hace falta un
sistema de asociaciones entre ellos, que aport@aasdsincronizacion de los diferentes
flujos. MPEG-2 da solucion a eston que multiplebar diferentes ES, que provienen de
las etapas anteriores de codificacion, para obtemdiransport Stream (TS). EI TS sera el
unico flujo de informacion que se enviara por atatay, por tanto, a parte de contener
diferentes Elementary Streams multiplexados, tamtigvara informacion que permita
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localizar estos ES y desmultiplexarlos de manemarenizada. En la figura 8 podemos
verlo de una forma grafica.

7 MPEG-2
Video —_— Elementary - »{ Packetizer
Source / Encoder ya
/ /
/ /

T4 . - v 3 11, N

U IlCOalIE?aed stream MPEG encoded stream PES Systems Layer | Transport
N\ / 'ea
\ \ < MUX Stream
N 3 /
AN
. \ MPEG-2 N\ ] /
Audio — Elementary p Packetizer /
/
Source Encoder /
//
/
/
/
/
/.f
Data ) /
. Packetizer
Source

Figura 8.- Esquema de elementos que conforman un dinsport Stream

El proceso para obtener un TS a partir de un ESy par adaptar estos ES a paquetes del
tipo Packetised Elementary Streams (PES). Paraselldivide cada ES en trozos. Cada
trozo es llamado PES. Un PES consiste en una aabgcen “payload”. El “payload”
consiste en los datos cogidos secuencialmente 8elL&s paquetes PES pueden ser de
longitud variable hasta un maximo de 64 KBytes.hAitongitud dependera del “bitrate”
gue tengan los ES en el momento de empaquetarlosaguetes PES. Para que el
multiplexor pueda trabajar con paquetes de longitutstante se convierten los paquetes
PES en paquetes de 188 bytes llamados paquetdssiSs. paquetes TS han de poder ser
transmitidos a través de canales muy ruidosos [ygmsns a introducir errores como en las
redes de cable o satélite. Es por ello que tienadangitud tan reducida.

El dltimo paso para tener un Unico TS, es multipidrs paquetes TS en un Unico TS. La
Unica restriccion para multiplexar los diferentesjyetes es mantener el orden secuencial
entre los paquetes de un mismo ES.

Al otro lado de la cadena, en el receptor, el prip@so es extraer la informacion de
sistema para poder identificar los datos recibidosgenerar los ES. Para que un TS pueda
ser descodificado por el receptor es necesarranamision de estructuras auxiliares. Estas
estructuras auxiliares o datos de sistema son pjurdo de tablas. Las conocidas como
PSI/SI. Su funcionamiento se explicara en el pihtdJna vez regenerados los ES, son
decodificados, y las unidades de presentacionteegealde este proceso son almacenados
en buffer para ser presentados en el momento ohalica

Para sincronizar el codificador y el decodificacs® utilizan los timestamps y las
referencias de reloj son muestras o valores qeeviehen en el proceso de codificacion y
multiplexacién de cada programa. Cada programa tasignado un reloj, System Time
Clock (STC), que se toma como la base de tiempos.
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3.2.-DVB

El proyecto DVB (Digital Video Broadcasting) apageen 1993 como respuesta a las
necesidades de proporcionar un formato comun qumitera la difusion de television
Digital. El proyecto incluye representantes de d&200 compafias de unos 25 paises de
todo le mundo. Su objetivo es el establecimientoudemarco de referencia para la
introduccion de servicios de television digitalraves de diversos medios de transmision,
asi como el desarrollo de normas y métodos de cperae sistemas de transmision por
satélite, cable, etc.

Una de las primeras decisiones del DVB fue utiliBirMPEG-2 como estandar de
compresion de video y audio. Por otra parte el @Bni6 las técnicas de modulacién y
métodos de codificacion para la correccion de esogue permitan la transmisidon via
satélite, cable y terrestre (DVB-S, DVB-C y DVB-TJambién ha proporcionado un
algoritmo comun para los sistemas de acceso camdigiha definido la transmision de la
informacién de servicio (DVB-SI) que permite al esfmdor un acceso facil y rapido al
programa y ha establecido formatos para la inseiéddatos para aplicaciones.

El DVB no crea sus estandares sino que proporclasaespecificaciones que son
entregadas a organizaciones como ETSI, CENELEGRTUU-T i DAVIC.

Espafia ha adoptado el estandar DVB-T para la emdgdla sefial de TDT en todo el
territorio.

3.2.1.- Identificadores

Dado que la television digital permite tener unangrantidad de canales, comparado con el
sistema analogico, surge la problematica de ideation de cada uno de ellos. Hasta
ahora, cada canal estaba identificado con su cenfiecuencia, pero ahora en una misma
frecuencia de canal puede haber hasta 4 canalddetemas algunos de radio.

Para poder definir de manera inequivoca cada unlosiservicios que existen, se hace
necesario tener algun tipo de sefalizacion espeD®B ha definido una serie de
identificadores para solventar este problema. Egtestificadores son obligatorios. Su
asignacion viene recogida en la normativa ETR 16RETSI, “Allocation of Service

Information(SI) codes for DVB systems”. [8] Su aggion es responsabilidad de la ETSI:

- Dos identificadores relativos a las redes. Diddestificadores son:
- El identificador de red originaria Ofiginal_Network _id): Permite la
identificacion univoca del servicio contenido endaterminado flujo de transporte,

independientemente del tipo de red por el que lege de transporte esta siendo
transportado. Hace referencia a la red originagiardrega de dicho flujo.
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- El identificador de redNetwork_id): Por su parte, el identificador de red corresgond
con la red de entrega que esta transportandowgsalé transporte.

- Transport_Stream_ID: El identificador de flujo de transporte es un pasto que,
en combinacion con el Original_Network_ID, permige referencia univoca de un
determinado flujo de transporte.

- Service_ID: permite la referencia univoca de un flujo dentaud flujo de transporte.

A través de estos identificadores, un servicio quaaivocamente identificado a través de
la siguiente combinacién de pardmetros: Originatwdek ID + Transport_Stream_ID +
Service_|ID.

Por otro lado, dada la combinacion Original_Netwdiik + Service ID, aunque no
constituye una referencia univoca a un servicidgedapuntar a un dnico servicio. Ello
implica que un servicio puede referenciarse sinigil@dad por dicha combinacion, aunque
para un determinado servicio puedan existir varidsrvice ID en un mismo
Original_Network_ID.

3.2.2.- DVB en el mundo

En el grafico de la figura 9 [8], ademas de otrigtemas como DMB, ISDB, DVB-H y
ATSC, se muestran los paises que han adoptadsteinsi DVB-T en el mundo. El gréfico
esta actualizado con datos de Septiembre de 2006.

-~ T

TERRESTRIAL

Figura 9.- DVB en el mundo
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3.3.- PSI/SI

La Informacion de Servicio esta formada por unéesdge tablas de datos necesarias para
gue la trama digital cumpla las normativas vigenesa informacién es necesaria para la
correcta recepcion de los transport streams poe parlos terminales.

Dichas tablas posibilitan la sintonizacion autoodtile los terminales, la localizacion de
programas, la creacion de la guia electrénica dgramas, etc.

Existen dos tipos de tablas de Informacién de Siervi

- PSI (Program Specific Information)definidas por MPEG-2 y relativas a un solo
programa.

- Sl (Service Information)definidas por DVB y que son relativas a un flugp d
transporte.

3.3.1.- PSI (Program Specific Information)

Con la finalidad de facilitar el proceso de denpldtkacion al decodificador, MPEG-2

Systems establece un método para la descripciéfodeontenidos de los Transport
Streams. Dicho método se materializa en un conjdetdablas conocido PSI (Program
Specific Information). Las tablas PSI, suministrah decodificador informacién del

sistema: parametros de red, los programas que cwmnpal TS, los ES que forman cada
programa, la naturaleza de cada ES, mecanismosigemtficar el contenido de cada
paquete, parametros de acceso condicional y otros.

Las tablas que componen la PSI son:

- PAT (Program Association TableCorrespondencia entre un programa y el PID
de los PIDs de las PMT. Todos los TS deben intduiabla PAT.

- PMT (Program Map Table)Da un mapa de relaciones entre el programa y los
componentes que lo forman. Es necesaria una igacidn minima de un
programa: PID del PCR, tipo de streams y composeti¢eprograma. Para afadir
mas informacion se utilizan descriptores.

- CAT (Condicional Access Tablepuministra la asociaciébn entre uno o mas
sistemas de acceso condicional y los EMMs.

Ademas, existen una serie de elementos para inoformacion adicional en la trama de
datos:
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- Private sectionsJunto con las tablas PSI es posible transpoatasdrivados. El
formato con que son transmitidos los datos denélotr@dnsport stream no esta
definido para MPEG-2 System.

- Descriptores Permiten introducir informacion adicional de formstandarizada
sobre el TS. Se envian en algunos bucles de lamees PSI.

3.3.2.- DVB-SI (Service Information)

El DVB proporciona mas informacion que la definmta las tablas MPEG-2. La DVB-SI
informa sobre los servicios disponibles, los everde cada servicio, las descripciones
textuales y técnicas de cualquier elemento, etenfes, también puede incluir informacion
sobre servicios y eventos de otros TS y otras r¢ges

Las secciones DVB-SI, al igual que la Private $&ctconstan de campos fijos y diferentes
bucles, donde se pueden incluir descriptores. Eltesriptores son estructuras sintacticas
gue permiten transmitir mas informacion adiciol¥V.B define sus descriptores y en qué

tablas pueden ser utilizados cada uno.

La sintaxis DVB-SI esta muy relacionada a la P&k tablas que componen la SI son:

- NIT (Network Information Table) Incluye identificadores de TS, frecuencias de
canal, transpondedores, caracteristicas de modaolaa@tc. Esta informacion
quedara almacenada en la memoria no volatil desteptores.

- BAT (Bouquet Association Table)Suministra informacion respecto a “bouquets”
(seleccién de servicios), incluyendo una lista @k dervicios que lo forman. Esta
tabla es opcional.

- SDT (Service Description Table)Contiene datos que describen los servicios:
nombres de servicios, el proveedor de servicios, &bs servicios pueden
pertenecer a un mismo transport stream (actua) ara referencia a otros (other).

- Event Information Table (EIT) Contiene datos relativos a eventos o programas:
nombre del evento, instante de inicio, la duraciétt. Los servicios pueden
pertenecer a un mismo transport stream (actua) are referencia a otros (other).

- RST (Running Status Table)Permite actualizar el estado de un evento cuando
suceden cambios imprevistos en la programacion.

- TDT (Time and Date Table) Suministra informacion de la hora y la fecha en la
zona horaria de referencia

- TOT (Time Offset Table) Suministra informacion relacionada con la horay |
fecha , y si es necesario, las diferencias horaeaslgunas zonas respecto la zona
de referencia.

- ST (Stuffing Table) Se utiliza para invalidar secciones existentes.

- SIT (Selection Information Table) Se utiliza Gnicamente en los bitstreams finitos
(parciales) (por ejemplo almacenados o grabadashsporta un sumario de la
informacién Sl necesaria para describir estas tsama

- DIT (Discontinuity Information Table) Se utiliza tnicamente en los bitstreams
finitos. Se inserta cuando la Sl de la trama pwedeliscontinua.
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Una trama de Transporte puede también llevar irdordém de otras redes con las que
comparta el area de cobertura. Esto posibilitalggieeceptores puedan cambiar de una red
a otra sin necesidad de realizar una re-sintordimade canales. Las tablas propias se
llaman “Actual” mientras que las de otras rededesgominan “Other”. A continuacion se
muestra un esquema que muestra las tablas oblagatooptativas, actual y other, y quien
las ha definido.

Obligatorio Obligatorio Opcional
de MPEG2 de DVB de DVB
PAT i PMT NIT NIT (others)
Program i Map Association Tables Network Information Table Network information Table (others)
CAT SDTIiEIT BAT
Conditional Access Table Service i Event Information Table Bouguet Association Table
DT EIT (Schedule)
Time and Data Table Event Information Table {sdhedule)

SDT
Service Description Table

Figura 10.- Esquema de tablas PSI/SI

3.4.- Transport Stream

3.4.1.- Generacion del transport stream

El Transport Stream (TS) soluciona los problem#@gcos con respecto a la pérdida de un
paquete, puesto que se limita la longitud deest@®&3abytes, por lo cual esta orientado a la
radiodifusion de video pese a que hace falta afiadavia métodos de proteccion contra
errores. Por otra lado, el Transport Stream mekilvarios programas dentro de un mismo
flujo binario de datos.

La multiplexacion del transport stream consistenase ha dicho, en pequefios paquetes
de longitud constante. Un paquete de transporteespre de 188 bytes, de los cuales 4
son de cabecera mas un campo de adaptacion opgi@Bdlson de informacion (payload),
tal y como se puede apreciar a la figura 11. Lagipes PES se dividen entre los payloads
de los paquetes de transportes.

El proceso de division de paquetes debe seguipdosisas. Una es que el primer byte de
cada paquete PES debe ser el primero del payldgoadeete de transporte. La segunda
premisa es que cada paquete de transporte sél® pleedr informacion de un PES.

Es bastante probable que no haya un numero enterpaduetes de transporte para
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transportar todo el PES, con lo cual pueden queaguetes sin acabar de llenar. Para que
se cumplan las premisas anteriores, existe un ca@@maptacion que permite acabar de
llenar el paquete. Son los denominados bits denell Este uso se puede minimizar

utilizando longitudes de paquetes PES grandesi@pge®e asi aseguramos una gran parte
de los paquetes de transporte completamente llenos.

= ’_P——"

AL dr
-

payload
cahecera
f { paqete de otra fuente

Figura 11.- Generacion de un TS a partir de paques PES

Los paquetes que resultan de este proceso formBnamdport Stream. No se especifica el
orden en que los paquetes de transporte lleganubliipfexor. Lo Unico que si que se
especifica es que los paquetes de un mismo PE&ehanviarse secuencialmente.
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3.4.2.- Componentes del transport stream

El esquema de la figura 12 muestra de qué camposerspone un paquete del transport
stream e identifica la informacién que transpoltarbits de cabecera:

188 bytes

Adaptation Payload
field

\-\:-::.-L-‘_""‘-—_______ S

syncbyte—

transport_error_indicator
payload unit_start_indicator

transport_priority

1r byte

T

PID (13-bit) L 4rt byte
(Packet identifier) msb ! Isb
transport_scrambling_control ' continuity_count

adaptation_field_control

Figura 12.- Campos de un Transport Stream

El significado de los campos mas importantes déilssde cabecera es el siguiente:

-Byte de sincronismo. Sirve para qué el descodificador pueda sincrosgzar
correctamente con los datos entrantes. Tiene et Gal7 y delimita el inicio de un
paquete TS. Ademas, al contrario de los paquet&s E&e valor de sincronizacion
puede darse en cualquiera de los 187 bytes rest&rgt se debe a que 188 bytes son
pocos porque un descodificador pueda perderselde regenerar los paquetes.

-Indicador de error de transmision. Este bit se pone activo cuando se detecta un
error en la transmision.

-Indicador de comienzo de payloadindica si en la cabecera del payload hay la de
un PES.

-PID. Como ya se ha mencionado, los paquetes de TSmptratsportar informacion
de programas diferentes, ademas de datos paradasteuccion de la informacion,
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cada uno perteneciente a diferentes PES. Apareceampo de 13 bits que se
denomina PID (identificador de paquete) que perndistinguir paquetes de
diferentes “elementary streams”. De |d$ alores posibles, hay 17 reservados para
funciones especiales. Esto permite 8175 valoressqoeasignables a todos los otros
ES que forman el TS. El multiplexor debe garantigas cada ES tenga un unico PID.
La normativa MPEG no especifica qué valores de Bd¢Ddeben dar a los ES (a
excepcion de los 17 mencionados).

-Control de scrambling. Indica si hay o no datos encriptados en el palyloa

-Control del campo d’adaptacién Indica si la cabecera tiene campo de adaptacion.
-Contador de continuidad El codificador lo incrementa en 1 cada vez qudann
paguete de la misma fuente. Esto permite que ebddikador sea capaz de deducir
si ha habido una pérdida (0 ganancia, incluso)rd@aquete de transporte y evitar

errores que no se podrian deducir de otra manera.

A continuacioén, se describen algunos de los canepistentes dentro de un campo de
adaptacion:

-Longitud del campo de adaptacionindica la longitud de la cabecera extra.

-Indicador de discontinuidad. Se da en el PCR y en el contador de continuidad. S
usa por evitar pérdidas de informacién producidasup salto en el codificador.

-PCR. Es la referencia del reloj del programa.

-Stuffing bytes. Son bytes de relleno para conseguir una trama8&ebytes de
informacidén exactamente en el supuesto de que beedauinformacion suficiente.

-Splice countdown Indicador que permite una conmutacion limpiaentn TS y
otro TS.

3.5.- Entorno de desarrollo

Para la creacion de la aplicacion en este proyestiocomo para las pruebas realizadas
posteriormente, ha sido necesario cierto equipamiaspecifico y un determinado
software. En este apartado se describird detallad@mcada uno de los elementos
utilizados. Para ello, se han definido tres granglésgrupos: software, equipamiento y
medidas. Se ha intentado ordenar los componergés st orden seguido para utilizarlos.
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3.5.1.- Software

3.5.1.1.-Visual Studio

Después de valorar las diferentes tarjetas deladercon entrada y salida ASI, finalmente
se eligié una tarjeta ya conocida, Dektec DTU-14(& APIS de dicha tarjeta estan hechas
en C++. Por tanto la eleccion del software paradesarrollo de la aplicacion vino
determinado por esta caracteristica. Visual Stodio.es una plataforma para la
programacion y compilacion de componentes para&apbnes, sitios webs o programas
basados en C++.

Vlsual Studio .net

Microsoft Visual Studio es un entorno de desarratitegrado (IDE, por sus siglas en
inglés) para sistemas Windows. Soporta varios laj@egude programacion tales como
Visual C++, Visual C#, Visual J#, ASP.NET y Visugdsic .NET, aunque actualmente se
han desarrollado las extensiones necesarias pafzosotros.

Visual Studio permite a los desarrolladores creéicaciones, sitios y aplicaciones web, asi
como servicios web en cualquier entorno que soparfdataforma .NET (a partir de la
version 6). Asi se pueden crear aplicaciones quetesecomuniquen entre estaciones de
trabajo, paginas web y dispositivos moviles.

Otro de los criterios para la eleccion de dichaveafe es que permite desarrollar una
interfaz gréafica de una forma sencilla gracias éluto de c#.

Con la finalidad de poder trabajar con funcionaleka propias de la tarjeta Dektec, fue
necesario incluir la librerias propias de la tarjpiTA-140. También fue necesario instalar
el paquete de librerias SDK para windows xp.

3.5.2.- Equipamiento

3.5.2.1.-Tarjeta Dektec DTA-140

Uno de los primeros pasos antes de comenzar aralégala aplicacion fue la eleccion de
la tarjeta capturadora del transport stream. Ebtacién se hizo entre los diferentes
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proveedores de Abertis Telecom. Al final el prow@edeleccionado fue Dektec, y el
modelo de tarjeta la DTA-140.

La decision se tomo considerando varios aspectbsricipal fue que dicha tarjeta
dispusiera tanto de entradas y salidas ASI. Otrdagimportante fue la disponibilidad del
hardware en el laboratorio de Abertis Telecom

En la figura 13 podemos ver fisicamente dichatrje

Figura 13. - DTA-140

Features:

-High-speed DVB-ASI input and output, complianBN50083-9 and DVB document
A010

-Parallel, independent operation of input and oughannel at the full DVB-ASI bit-rate
range from O to 214 Mbps.

-Adaptive cable equlisation

-Optional time stamp per packet arrival.

-8-Mbytes input bbuffer for large jitter tolerangegdependent 8 Mbytes output buffer
-Inverted DVB-ASI output for special tests

-Automatic recognition and adjustment of invertedB3ASI input signals

A continuacién se muestra el diagrama de bloquehotka tarjeta:
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Figura 14.- Diagrama de bloques DTA-140

3.5.2.2.-Coders

Para poder realizar la codificacion adecuada deédogcios se han utilizado los encoders
Scientific Atlanta modelo 9032. La razén de su @l@t ha sido la experiencia con ellos y
la disponibilidad en el laboratorio de varios desl

Sus caracteristicas principales son:

- Entrada SDI y PAL

- Salida ASI.

- Genera NIT y PAT

- Codificacion MPEG2.

- Interfaz intuitiva web browser.

3.5.2.3.-Jade

Tedricamente, las pruebas de la aplicacion no retaredel uso de este equipamiento. Sin
embargo, teniendo en cuenta que la aplicacion @aelnier un uso comercial, se ha querido
simular un entorno real de difusion. Para ellohaentroducido el equipo Jade, el cual se
encarga de insertar la sefializacion de las tablaspgecificadas por DVB.

Al igual que Coral, Jade pertenecia inicialmenke easa Thales, que ahora forma parte de
Thomson-GrassValley.
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Jade dispone de una tarjeta Passpro con entradédg ¢
ASI. La configuracion para poder generar las taldas
obtiene a través de un fichero xml con un formafmeeial.

El fichero puede recibirse por IP, 0 bien se pugsteerar a
través de un editor que Jade incorpora. Dado qde, <
ademas de generar NIT y SDT, permite generar |
present/following y Schedule, requiere de algunoaheétde

sincronizacién de tiempo. Es, por ello, que Jadenjpe

crear las tablas en funcion de su reloj internceyegar la
tabla TDT para que los eventos estén vinculadasea e

En las pruebas llevadas a cabo en este proyeqgtapel de Jade ha sido generar las tablas
NIT, SDT y EIT.

3.5.2.4.-Sodielec

Sodielec es un receptor profesional compatibleE€Eb& 300 744.

Sus caracteristicas principales son:

- Recepciéon y demodulacion de seial DVB UHF y VHF .
- 2 Salidas ASI MPEG-2 TS.

- También permite analizar entrada externa AS| MREIS.
- Configuracion a través de web view.

Al igual que Jade, la utilizacion de este equipoesonecesaria obligatoriamente para el
desarrollo de este proyecto, pero ante la posittiegiacion de esta aplicacion en un
entorno real, se requiere este equipo para poaeitasi un entorno completo.

3.5.2.5.-Multiplexores

Para poder unir los diferentes transport streamgrgeos por Coral, Jade y Sodielec, se
hace necesario un multiplexor. Orientando los @smests a pruebas reales, se han
chequeado 3 modelos de multiplexores diferentess pa etapas de la difusion de la TDT a
nivel nacional se utiliza alguno de los tres moslelo

Todos ellos han sido utilizados para proporciomadinico transport stream al modulador.
Sus funciones han sido:

- Generar la nueva PAT, con sus correspondienteE$?M

- Ser transparente para las tablas NIT, SDT, ETDY y para los parametros de entrada
ONID, TSID, y SID.
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- Proporcionar una salida de 19.905.882 bps paderpser adaptada a la entrada del
modulador. Asi se evita problemas de overflow.

3.5.2.6.1.-Amber

B THaLes
5

Amber es un multiplexor que inicialmente pertenecla casa Thales-BM. Ahora, al igual
que Coral y Jade, forma parte de Thomson-GrassValentre sus principales
caracteristicas destacamos:

- Remultiplexado de hasta 8 Transport Streams ttedm
- Input/Output bitrates de hasta 50Mbps.

- Gestion de PSI/SI.

- Filtrado de PID’s.

- Configuracion a traves de interfaz Ethernet.

3.5.2.6.2.-Scientific Atlanta D9600

S IR T
Las principales caracteristicas del multiplexor 0®@e Scientific Atlanta son:

- Remultiplexado de 4, 8,12 16 o0 24 entradas eaidnrdel modelo.

- 2 Salidas.

- Bitrate de entrada desde 1 a 214 Mbps, bitrdigesdesde 1 a 200Mbps.
- Gestion PSI/SI.

- Filtrados de PID’s.

- Configuracion a través de interfaz Ethernet.

3.5.2.6.3.-Thomson

e
1" DBX 4300

THOMSON =

Las principales caracteristicas del multiplexor fison DBX 4300 son:

- Multiplexado de hasta 26 Transport Streams.
- Entradas: de 6 a 26.
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- Salidas: hasta 4 con un bitrate maximo de 130dMbp
- Gestion PSI/SI.

- Filtrados de PID’s.

- Configuracion a traveés de software propietario.

3.5.3.- Medidas

Por ultimo, para poder verificar la correcta coafarion de cada uno de los equipos, se
han realizado medidas a la entrada y salida de wadale ellos. En el mercado existen
varios instrumentos de medidas. Por su facilidadndaejo y configuracion se ha optado
por un equipo de la casa Dektec: DTU-225.

El DTU-225 de Dektec tiene las siguient
caracteristicas principales:

- Adaptador USB.

- Permite leer MPEG-2 Transpor Streams.
- Permite también video SDI.

- Buffer local de 8 Megabytes.

Para poder usar el hardware, se requiere de uwaseftespecifico también facilitado por
Dektec: DTC-320 StreamXpert. También incorpora @ftvwsare StreamSpress el cual
permite la reproduccién de transports stream pbegias.

Mediante dicho software se permite:

- Andlisis del transport Stream de entrada mostr&iD y bitrate de cada componente.
- Andlisis de PSI/SI mostrando los descriptoresatta tabla.

- Gréfico del bitrate de entrada.

- Andlisis de la ETR 290, generando ficheros lage £onfigura de manera adecuada.
- Andlisis detallado del PCR.

- Decodificacion del servicio seleccionado parawedeo en tiempo real.

- Grabacion de Transport Streams con limite deaidad o tiempo.
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4.- Ejecucion del proyecto

4.1.-Planificacion

Este proyecto ha sido dividido en diferentes fagesfinalidad de esta division ha sido
organizar la documentacion obtenida y crear hitdigisntemente marcados, a lo largo de
la evolucion del mismo.

Las fases definidas son:

- Fase de estudio.

- Fase de especificacion.
Fase de desarrollo.
Fase de pruebas.

A continuacién se explicara con mas detalle case, fasi como los resultados obtenidos al
final de cada una de ellas.

4.1.1.- Estudio

Antes de comenzar a trabajar en el proyecto, lmrgdesario adquirir conocimientos mas
profundos sobre la Television Digital Terrestre eAths se han tenido que aprender nuevos
conceptos relacionados con el disefio de sistemaxakso condicional, sefializacion y
manejo de equipos.

A grandes rasgos, la fase de estudio, consta detapa de investigacion en la que se ha
tenido como principal objetivo el andlisis de lauacion actual y la adquisicion de
documentacion técnica, tanto a nivel de estdndaaedyware necesario, codigos V librerias,
como de guias de usuario para poder trabajar cequgbamiento necesario.

La informacion técnica, proviene en su gran maydeidocumentacion publicada por DVB
y la ETSI. [9]. Ademds, para obtener un mayor con@nto de la TDT a nivel de

sefalizacion y arquitectura, se han consultado destuy documentos privados
pertenecientes a Abertis Telecom. La documentacéfercionada con la programacion
proviene, ademas de la red y de documentaciémantele un curso formativo realizado en
La Salle. Por ultimo, todas las guias de usuari@ pabajar con los equipos han sido
facilitadas directamente por sus fabricantes.

Al final de esta fase se pretendia tener un coneotm amplio de la situacion actual en

diferentes ambitos, del sistema de acceso condiciolel codigo c++ necesario para el
disefo de la aplicacion, de los elementos necespaa montar un entorno de pruebas y de
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su funcionamiento. Después de la busqueda de iafoém se establecieron unos objetivos
concretos. La duracion de esta fase ha sido des8ane

En el apartado de bibliografia se detallan alguieass referencias mas utiles.

4.1.2.- Especificacion de la solucion

Este proyecto pretende disefar una aplicacion cdpaancriptar los streams de video y
audio de un transport stream, para que pueda tegraca en un entorno real, ya sea para
dar un servicio de acceso condicional low cost dis&ribucion de la sefial a los diferentes
emplazamientos, para que desde alli pueda serddifaunlLa aplicacion debe de ser capaz
tanto de encriptar la sefial como desencriptarlanblén tiene que ser una aplicacion
estable, es decir que no puede haber ningun tipfaltke durante el funcionamiento la
aplicacion esta arrancada, ya que el servicio tevisgn no puede fallar en ningun
momento. Dichos requerimientos técnicos se tradwmerdudas y éstas a su vez en
componentes necesarios. Cada componente represepégueiio problema de cédigo que
hay que resolver.

Esta fase se centra en la identificacion de lospoorentes necesarios para la creacion de la
aplicacion:

- Hardware.
- Software.
- Aplicacion.

A nivel de hardware se ha utilizado la plataforneh ldboratorio de pruebas de Abertis
Telecom. En ella se encuentran los diferentes equipe conforman una cabecera digital:
coders, inyector de Sl (Service information), npikor y modulador, analizadores y
grabadores de TS (Transport streams), etc.

En cuanto al software, se han valorado diferentdermos de desarrollo. Finalmente,
debido a su popularidad y facilidad de uso, segtado por Visual Studio.

La eleccion de la tarjeta se baso en las espedgiitas de la aplicacion y se tuvo en cuenta
la bolsa de proveedores de AbertisTelecom, asi cemoequipamiento dentro del
laboratorio.

Para realizar las pruebas finales, se han tenido dgfinir diferentes arquitecturas de

sistema. Cada una de ellas supone un avance mespett anterior. La idea de utilizar

diferentes arquitecturas es probar la aplicacidlogliferentes &mbitos, comenzando en el
nivel mas bajo. Las ultimas pruebas requieren adateaun conocimiento profundo sobre
aplicaciones, conocimiento sobre cabeceras en TDT.

Esta fase pretende dar respuesta a la incognitggeéleomponentes usar en la aplicacion,
gué entorno de desarrollo es el mas ideal o quétactura usar para realizar las pruebas.
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Para todas ellas, se ha requerido la informaciéopitada en la primera fase. Esta fase
tenia una duracion estimada de 2 meses.

4.1.3.- Desarrollo de la aplicacion

Una vez superadas las fases 1y 2, ya se dispeni@ld |o necesario para comenzar con el
desarrollo de la aplicacion.

Durante el proceso de creacion, se encontraronlgmals afiadidos que no se habian
contemplado en las fases 1 y 2. Es por ello, qualg@mos casos, se tuvo que profundizar
mas en la busqueda de informacion, asi como erstetie de nuevas arquitecturas y
componentes.

La aplicacion consiguié adaptar perfectamente Eesidades establecidas en la fase 1.
Para probar el funcionamiento de la aplicacion dideeque se desarrollaba se utilizaron
diversos meétodos, la emulacion virtual encriptandarchivo .ts fue la primera opcion. De
manera peridédica se montaba una arquitectura diz€°(véase apartado de arquitecturas),
encriptando un tranport stream generado localmé&htmontaje de 3er nivel quedd para las
pruebas de funcionalidad.

La finalidad de esta fase ha sido la creacion de aplicacion partiendo desde cero. La
duracioén de esta fase ha sido de 3 meses.

4.1.4.- Pruebas de funcionalidad

En vista que la aplicacion disefiada puede ten@isarcomercial, se ha creido conveniente
realizar pruebas de funcionalidad sobre un entoead de emision. Para ello, ha sido
necesaria una arquitectura de 3er nivel.

Previamente, se definieron diferentes paquetes rdebps a realizar. Algunos estan
orientados meramente a la evaluacién del rendimidfgtos verifican el desarrollo de la
aplicacion y contribuyen con la definicion de pdessmejoras.

También existen paquetes de pruebas orientadoal@aeva calidad del servicio prestado.
Estas pruebas toman medidas de tiempos de respapstaizacion del pc, facilidad de
manejo, etc.

Al finalizar todas las pruebas en laboratorio yéstr los datos recogidos, se ha realizado

una prueba piloto, con resultados satisfactoriasa glemostrar el funcionamiento en un
entorno real. La duracion de esta fase ha sidordesgs.
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4.2.- Arquitectura

A medida que se ha ido avanzando en el desarhalsurgido la necesidad de trabajar con
arquitecturas mas complejas. En este punto seildesdas cuatro arquitecturas usadas a lo
largo del proyecto.

Inicialmente, el paso previo a cualquier arquitectia sido el disefio de la aplicacion. Para
ello ha sido necesario utilizar un PC, al que sbdenstalado el entorno de desarrollo

Microsoft Visual Studio. Ha sido necesario, tambignnstalacion de librerias especiales

para poder programar con las APIS de la tarjetandCresultado de esta estructura se ha
obtenido un cdédigo C++, que cumple con las especibnes y requerimientos necesarios.

A continuacion se muestra un esquema de dichacastau

D -
Visual Studio.net -~ an

Entorno de desarrollo

SDcklcc

APIS

Archivo .ts

Figura 15.- Esquema basico inicial

Los siguientes pasos van enfocados a la prueba algitacion disefiada. De este modo se
han verificado su correcto funcionamiento y se ti@i@rminado las prestaciones sobre un
entorno real.

4.2.1.- Arquitectura 1: Emulacion virtual

Para emular la aplicacion en cualquier PC se haad@apreviamente un ts generado desde
una cabecera local y obteniendo el resultado esat@nAsi se ha podido comprobar que la
lectura que realiza la aplicacion de un transptygasn es la correcta. En la figura 16
podemos observar de forma gréfica lo anteriormexypéicado
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%

Software instalado

@ Consola

D ;
Visual Studio .net §> ﬂ I

Entorno de desarrollo

Archivo .ts

Figura 16.- Arquitectura 1

4.2.2.- Arquitectura 2: Emulacion con cabecera loda

El siguiente paso en la prueba de la aplicaciorsith@ analizar la lectura de un transport
stream en tiempo real, es decir utilizando la elatra&SI| de la tarjeta Dektec. Esta fase se
divide en tres subfases:

1) Lectura utilizando la entrada ASI y salida por acdas
2) Lectura de un archivo .ts y resultado por la ASladi&rjeta
3) Lectura y resultado por las entradas y salidasd&Sa tarjeta

Los esquemas de las figuras 17, 18, y 19 muesaisacdnfiguraciones para cada una de
estas subfases

Cabecera (1 service)

Aplicacion

Figura 17.- Arquitectura 2. Subfasel
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' V27 : Analizador
g ; 1

Archivo .ts i
Aplicacion

Figura 18.- Arquitectura 2. Subfase2

Cabecera (1 service)

Aplicacion

Figura 19.- Arquitectura 2. Subfase3

4.2.3.- Arquitectura 3: Sistema semi-completo

Ante la posibilidad de utilizar la aplicacion en antorno real, se plante6 la opcién de
realizar las pruebas sobre un entorno mas completinlyendo material utilizado en los
despliegues de sefial actuales. Para ello, se leadgena cabecera localmente afiadiendo 3
servicios mas y también introduciendo en el trartsgiteam canales de datos como pueden
ser aplicaciones MHP, EIT’s y un parametro impddeata MIP. De esta manera se puede
simular un canal de transmision, tal como se maestra figura 20.
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Insertador de Mip

Aplicacion

Cabecera (4 services)

Figura 20.- Arquitectura 3

El insertador de MIP es un elemento muy importanta hora de realizar las pruebas y
validar la aplicacion. La aplicacion demultiplexa teansport stream y modifica los
paquetes, por tanto produce un retardo. Este metsmtdra dentro de los margenes correctos
sino no afecta a la MIP. De esta forma la aplicacé puede utilizar en redes SFN para
contribucion.

4.2.4.- Arquitectura 4: Sistema completo

Para completar las pruebas sobre un entorno redhasdisefiado una arquitectura mas
completa donde el transport stream a encriptae@sgido del aire, es decir se ha utilizado
un receptor de RF con salida ASI como se muestia &gura 21. Esta Ultima prueba es
importante, ya que cada transport stream puede tdementos diferenciales con otros
transport stream. Por poner un ejemplo, en el muyd&lemos ver que existe un canal
denominado “canal de ingenieria” donde los fabtieside receptores introducen firmwares
nuevos para la actualizacion de sus receptorestres transports streams podemos ver un
mismo servicio lleva diferentes audios. Tambiérstexun transport stream donde el video
esta codificado en mpg4. Estos casos no suponénrg pingun inconveniente extra para
la aplicacién, sin embargo, dada la experiencia eanos equipos y softwares que
interactlan con transports stream, se ha vistosgeken aparecer comportamientos poco
esperados.

Por otra parte, también es importante destacaragoertas frecuencias los transports
streams llevan una tabla denominada MIP. Esta &bla que introducen los insertadores
de SFN, se utiliza para que los moduladores puéddmajar en esta modalidad, de tal
forma que si hay zonas de solape entre dos emplaztms, el usuario final pueda
visualizar los servicios de television y radio estamente. Por tanto, es una tabla bastante
delicada, y la aplicacion de encriptacion la tigne dejar pasar de forma transparente, sin
modificar ningdn pardmetro y sin ningun “delay” gpeeda alterar el momento de
transmision de los moduladores.
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N

Aplicacion

Figura 21.- Arquitectura 4

4.3.- Descripcion de la aplicacion

4.3.1.- Componentes

Antes de definir completamente el disefio de lacapion, ha sido necesario analizar los
componentes necesarios para obtener la funciodalieseada.

A continuacion se detallan los requerimientos y ¢osnponentes y problemas que se
derivan de cada uno de ellos:

Requerimiento Componentes Problemas

Disefar aplicacién Cabdigo c++

Cabdigo para sincronizarse
con la cabecera del transport
stream

Caodigo para empezar a leer
en el punto adecuado,

La tarjeta recoge 188 bytes

Recibir datos de manera cada vez

sincronizada

Método répido y simple

Cadigo para leer el interior Hay que identificar cada
Leer del transport stream

del transport stream componente del TS

Cabdigo 6ptimo, que no Al modificar los componentes
Dejar pasar Is SFN introduzca un retardo del TS, la aplicacion

demasiado elevado introduce un retardo

Figura 22.- Requerimientos, componentes y problemas

Obsérvese como en la columna de la derecha se ramesgunos de los problemas
principales que se han encontrado en el disefiadie @mponente.

En este apartado se detallan mas ampliamente ceddeulos componentes y la solucion
adoptada. El titulo escogido para ofrecer la dpsidm de los problemas y soluciones, para
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cada uno de los componentes, ha sido la pregugteal@ue uno se formula antes de
introducirse en el cédigo. De esta manera se leatedo trazar una linea de pensamiento,
para que cualquier persona ajena al estandar DV&lgulegar a comprender el
funcionamiento de la aplicacion.

En el dltimo apartado se ha incluido un gréfico bglodonde se unen todos los
componentes y se muestra su flujo de funcionamiento

4.3.2.- Estructura de la programacion

Este apartado estd enfocado a la metodologia quieasseguido para desarrollar la
aplicacion a nivel de codigo.

El codigo de la aplicacion se ha basado en unaotsta de clases. Una de las principales
ventajas de trabajar con clases, aparte de laenity claridad del codigo, es la
reestructuracion de la aplicacion en cualquier mamndel desarrollo sin que ello conlleve
demasiado trabajo extra, es decir, afladir una nfugxa@onalidad a la aplicacion conlleva
crear una nueva clase con esa funcion e introduan el cédigo de una forma
relativamente sencilla.

Otra de las ventajas de trabajar con clases exciliddad para desarrollar la aplicacion en
sus diferentes fases, y por tanto avanzar de umaaf@egura sin arrastrar problemas
anteriores.

4.3.3.- ¢, Como sincronizar el transport stream?

Antes de empezar a programar la aplicacion, unagpreguntas fue como sincronizar el
transport stream, como saber dénde tiene su comiesd final. En apartados anteriores ya
se ha comentado de qué constaba un transport stpeampara poder trabajar con él hace
falta una definicion a nivel de byte. Para enterobeno realizar esta accion, fijémonos en
la siguiente figura.
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-2 bwes —— -

tranzpaort
packa header pavioad header pavicad header pavicad
stream
sync transport payioad transport tranzport adaptation contin Uity adaptation
bite emor unt start priority FiO scrambling field counter fizld
itndival idivaln wrnbiul vunbiul

] 1 1 1 13 2

adaptation discontinuity random elamentany optional stuting

fizld indicat or access :trrie:';:r 5 flags felds bytar

lemgth indi

ot indicator indicator
# ! ! 47 I—W\
) tran spart tranzpart adaptation optional
PCR |opcR | P12 private private field 3 flags fields
courtdamn data data extension
length langth
a2 a2 g 3 3 /
ttw _walid tw piecemise splice
OTS_next_au
flag ofizat rate byp=
1 15 2 ) L 33

Figura 23.- Estructura de un transport stream

Vemos que el transport stream tiene 4 bytes decesdogue siempre tienen el mismo valor,
estos son los bytes que ayudaran a identificanieioi del TS, a partir de aqui los bytes
restantes pertenecen al payload, en total 188 bygedigura 24). [11]

| Sintaxi Numero de bits

‘transport_packet(){

|sync_byte

|transport_error_indicator

|payload_unit_start_indicator

| PRk o

|transport_priority
|PiD
|transport_scrambling_control

13

N

|adaptation_field_control

|continuity_counter

‘if(adaptation_field_contro =="10" || adaptation_field_control=="11"){

‘Adaptation_fieldo
‘}

‘if(adaptation_field_contro =='01" || adaptation_field_control=="11") {

‘For (i=0;i<N;i++){

|data_byte

Figura 24.- Transport stream packet
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4.3.3.1 Definicion semantica de los campos de unansport Stream
packet

sync_byte Es el byte de sincronismo. Siempre tiene el misador ‘01000111’ (0x47).
Este valor no se puede repetir en los otros cami@lo§S packet. El hecho de que cada 188
bytes se repita el sync_byte, facilita a los coddres la identificacion del inicio de los
paquetes.

transport_error_indicator  ES un flag de un bit. Cuando tiene un valor de iidica que
como minimo existe un bit errobneo incorregible €M ®p asociado. Este bit puede ser
puesto a ‘1’ por entidades externas a la capaasyorte. Cuando su valor es igual a ‘1,
no puede ser puesto a ‘0’ a menos que los bite@odhayan sido corregidos.

payload_unit_start _indicator Es un flag de un bit que solamente tiene el Sgguo para
los TSps que transporten PESps o datos PSI

Cuando la carga util del TSp contiene datos de BESpP el indicador tiene el siguiente

significado: un ‘1’ indica que la carga util dee3tSp comenzara con el primer byte de un
PESp, y un ‘0’ indica que ningiin PESp comenzardrdate este TSp. Si el indicador vale

‘1’, solamente un solo PESp puede comenzar enlf&gte

Cuando la carga util del TSp contiene datos PShditador tiene el siguiente significado:

un ‘1’ indica que el TSp transporta el primer bgieeuna seccion PSI, y que el primer byte
de la carga util de este TSp es el pointer_fielas kecciones PSI no han de coincidir
forzosamente con el inicio de la carga atil de T&@ps, por eso el camp_pointer_field se
encargara de indicar donde se encuentra el ineela deccion. Un ‘0’ indica que el TSp no

transporta el primer byte de una seccion PSI y,taato, el campo pointer_field no esta
presente.

Para paquetes vacios el indicador es ‘0.

transport_priority ES un indicador de un bit. Cuando este vale ‘licadjue el paquete
asociado es prioritario contra el resto de paqugiedienen el mismo PID pero que tienen
el indicador a ‘0’, El mecanismo de transport puesia este indicador para priorizar datos
dentro de un ES. En funcion de la aplicacion elmatransport_priority puede ser usado
sin tener en cuenta el valor PID o solamente pausolo PID. Este campo puede ser
modificado por codificadores especificos de canal.

PID (Packet Identifier) ES un campo de 13 bits. Se utiliza para distinigsipaquetes TS que
transporten datos de un ES de aquellos que tramspdatos de otros ESs. De loS 2
valores posibles, 17 estan reservados. Esto sigrjfiie hay 8175 valores que pueden ser
asignados a diferentes ES, y representan el maximmzro de ESs que pueden estar en un
solo Transport Stream. Es responsabilidad delilolistior, asegurarse de que cada ES tiene
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asignado un solo PID. MPEG no define qué valor éaetibir cada ES, esto queda en
manos del distribuidor.

Solamente los transports packets con PID de vax@300, 0x0001, y 0x0010-0x1FFE
pueden transportar el campo PCR.

| Valor | Descripcio

| 0x0000 | Program Association Table

| 0x0001 | Conditional Access Table

| 0x0002-0x000F | Reservat
0x00010 Pot ser assignat al network_PID,

Program_map_PID, elementary_PID, o per

Ox1FFE altres proposits.

| Ox1FFF | Paquets buits

Figura 25.- PID

Transport_scrambling_control: Este campo de 2 bits indica el modo de encriptaciéon
(scrambling mode) de la carga util del TSp. La cabe del TSp y el Adaptation field
(cuando esta presente) no se pueden encriptareyaaqtienen parametros que pueden ser
leidos y modificados durante su transporte. En pagjuetes sin carga util, el
transport_scrambling_control vale ‘00’ (figura 26).

| Valor | Descripci6 ‘
| 00 | No encriptat |
| 01 | Definit per 'usuari ‘
| 10 | Definit per I'usuari ‘
| 11 | Definit per I'usuari |

Figura 26.- Transport_scrambling_control

adaptation_field_control: Este campo de 2 bits indica si la cabecera deiVBSgeguida del
campo de adaptacion y/o de la carga util.

| Valor | Descripcié i
| 00 | Reservat per un s futur, per la ISO/IEC |
| 01 | no adaptation_field, només payload ‘
| 10 | adaptation_field només, només payload ‘
| 11 | adaptation_field seguit per payload |

Figura 27.- Valores del Adaptationfield
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continuity_counter: ES un campo de 4 bits. Conceptualmente este caomp® ¢l valor de

un contador que esta asociado al PID del TSp.destdor se incrementa cada vez que se
envia un TSp con este PID. Por tanto, cada TS tienvalor de countinuity counter
incrementado en una unidad respecto el anteriordeESgual PID.

El contador se resetea cada vez que llega a sumodgb), y no se incrementa cuando el
TSp no contiene carga Util (adaption_field_comiade ‘00’ 0 *10’)

Los paquetes duplicados tienen el mismo valor d&irmaity counter que el paquete
original.

En un Transport Stream, se definen los paquetebcddps como aquellos en que cada
byte es una copia del paquete original con la etéapdel campo PCR, que si esta
presente, tiene el valor que le corresponde. Siernan de contener carga util, y tan solo
pueden ser enviados consecutivamente dos TSpd oosneo PID.

El continuity_counter se considera continuo cuardte difiere en una unidad positiva
respecto del contador del TSp anterior del misniy, Blcuando se dan las condiciones de
no incremento explicadas anteriormente (adaptdiigld_control igual a ‘00’ o ‘10’, o
paquetes duplicados).

El continuity_counter puede ser discontinuo cuaetl@alor del discontinuity_indicator
vale ‘1’ . En el caso de paquetes sin carga Utvadbr del continuity _counter no esta
definido.

data_byte: Los bytes de datos tienen que ser de datos costi(ero el mismo orden)
pertenencientes a los PESps, en las seccionesaR8jites de relleno posteriores a las
secciones PSI, o a datos privados dentro de ningeiestas estructuras como se indica por
su PID. En el caso de paquetes sin carga util {(Bu2l a ‘Ox!FFF’), los bytes de datos
pueden ser cualquier. El nimero de bytes de datesecifica por 184 menos el nUmero
de bytes del campo de adaptacién. (ver seccio8.2)3.

4.3.3.2. Campo de adaptacion (Adaptation field)

| Sintaxi Numero de bits

|Adaptati0n_ﬁe|d() {

|
|Adaptati0n_field_length |
|if(adaptation_fieId_Iength >0) { ‘
|
|
|

|Discontinuity_indicator

|Random_access_indicator

|E|ementary_stream_priority_indicator
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|marker_bit
|DTS_next_AU[14..0]

15

|marker_bit

|}

|for (i=0;i<N;i++) {

|reserved

|
|
|
|
|
|
] |
|
|
|
|
|
|

|}

|For (i=0;i<N;i++){

|stuffing_byte

Figura 28.- Transport Stream adaptation field

4.3.4.- ; CoOmo leer datos?

Una vez ya se ha solucinado cdmo sincronizarsesttmansport stream, el siguiente paso
es interpretar los diferentes datos y tablas qténemn el TS. El primer paso de todos es
leer la PAT (program asociation table). Esta etalda que asocia el service id de cada
programa con el PID de la PMT.

4.3.4.1.- PAT

Como ya se ha explicado en el apartado de PSHRIAT es una tabla que introduce el
estandar MPEG. Es Unica para cada transport strdam.de las premisas de cualquier
equipo que genere PAT, es que esta tiene que &eret stream con PID 0. Este dato es
muy importante si queremos demultiplexar el transmdream, ya que nos dira la
asociacion entre el program number de cada sergaioel PID de su PMT. Esta Ultima
tabla sera la encargada de asociarnos un sengnitocos sus componentes. Hablare mas
detalladamente de la PMT en el proximo apartado.

A continuacion se muestra detalladamente todoitegjue componen la PAT.

55



Ejecucion

| Sintaxi | Numero de bits
|Program_association_section() { ‘

|table_id | 8
|section_syntax_indicator | 1
o | 1
|reserved | 2
|section_length | 12
|transp0rt_stream_id | 16
|reserved | 2
|versi0n_number | 5
|current_next_indicator | 1
|section_number | 8
|Iast_section_number | 8
|for (i=0; i<N;i++) { ‘

|program_number | 16
|reserved | &
|if(program_number ==0){ ‘

|network_PID | 13
i |

|else { ‘

|program_map_PID | 13
; |

) |

|crc_32 | 32
] |

Figura 29.- Program association table

table_id: Es un campo de 8 bits, el valor del cual ha de ser ‘0x00'.
Section_syntax_indicator: Es un campo de 1 bit que ha de valer ‘1'.

Section_length: Es un campo de 12 bits. Los dos primeros bits han de valer ‘0’. Los 10 bits
restantes especifican el nimero de bytes de la seccion a partir de este campo, incluyendo el CRC.
Este campo no puede exceder el valor 1021(0x3FD).

Transport_stream_id: Es un campo de 16 bits que sirven como etiqueta para identificar este TS
de cualquier otro multiplexado dentro de una red. Su valor es definido por el usuario,

Version_number: Es un campo de 5 bits, el valor del cual es la version de toda la PAT. El
version_number ha de incrementarse en una unidad siempre que la informacion de la PAT cambie.
Cuando el current_next_indicator vale ‘1’, el version_number ha de ser aquel que pertenece a la
version de la PAT actualmente aplicable. Cuando el current_nert_indicator vale ‘0’ el
version_number ha de ser aquel que corresponda a la proxima versién de la PAT aplicable.
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Current_next_indicator: Es un indicador de 1 bit. Si vale ‘1’ indica que la PAT enviada es
aplicable actualmente. Cuando vale ‘0’, indica que la tabla enviada aun no es aplicable y ha de ser
la préxima tabla en pasar valida.

Section_number: Es un campo de 8 bits, el valor del cual es el numero de esta seccién. El
section_number de la primera seccion de la PAT ha de ser ‘Ox00'. Y ha de incrementarse en una
unidad para cada seccién adicional de la PAT.

Last_section_number: Es un campo de 8 bits, el valor el cual indica el nidmero de la Gltima
seccion de toda la PAT.

Program_number: Es un campo de 16 bits. Especifica el programa al cual es aplicable el
program_map_PID. Permite la definiciébn de hasta 65535 programas en un TS, ya que el valor
‘0x0000’ esta reservado a la tabla NIT y por tanto el siguiente PID ha de ser el network PID, en
todos los otros casos el valor de este campo se define por el usuario. No puede adquirir el mismo
valor méas de una vez dentro de una misma version de la PAT.

Nota: El program_number puede ser usado para designar un canal de difusién (broadcast), por
ejemplo.

Network_PID: Es un campo de 13 bits que solamente es usado cuando el valor del
program_number val ‘0x0000'. Especifica el PID de los TS que contienen la NIT. El valor del
network_PID es definido por el usuario, pero solamente puede adquirir unos valores determinados.

Program_map_PID: (PMT_PID) Es un campo de 13 bits que especifica el PID de los TP que
contienen la program_map_section aplicable al programa especificado por el program_number.
Ningln program_number puede tener mas de un program_map_PID assignado. El valor del
program_map_PID se define por el usuario, pero solo puede adquirir unos valores determinados.

CRC_32: Es un campo de 32 bits que cuenta el valor de CRC que se aplica a la totalidad de la
program_association_section.

Dependiendo de los servicios que haya en el taahsgream, la PAT contendrd mas o
menos bits. A la hora de programar la lectura deAd sera importante tener en cuenta
este aspecto y ser prudentes con estos aspectgegya aplicacion tiene que servir para
cualquier transport stream, es decir, puede conter®eo varios servicios.

A continuacion se muestra una pequefia parte dejaecatilizado en la lectura de la PAT

class PAT : public TableSectio

{
int Nprog,rate;//nuevo atributo rate
Pair pairs[1024];
public:
void initiate();
void toString();
int getStuffingBytes();

int getServid(int i){return pairs[i].getP();}

int getTablePid(int i)}{return pairs[i].getPid();}
int getNprog(){return Nprog;}

void procRate(){rate++;}
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PAT(void){};
~PAT(void);
PAT(char d[1024]):TableSectio(d){
Nprog= (sl-2-1-1-1-4)/4;
for(int i=0;i<Nprog;i++){
int p,ppid;
p= (section[i*4]<<8) | section[i*4+1]&O0xff;
ppid= (((section[i*4+2] & 0x1f) <<8) | (sectionf*4+3]&0xff));
pairs[i]=Pair(p,ppid);

rate=1;
h
void PAT::toString(){

printf("--PAT Rx=%i------- \n",rate);
printf("Tableld: 0x%x\nTStreamld: 0x%x\nVersionNasm %i\n" tid,tsid,vn);
printf("Numero de Programas: %i\n",Nprog);
for(int i=0;i<Nprog;i++){
printf("Programa=%i PID=0x%x\n", pairs[i].getP()pairs[i].getPid());

}

printf(*'--------------------- \n");

}

void PAT::initiate(){

}

int PAT::getStuffingBytes(){
return 1;

}

PAT::~PAT(void)

{

}

Es importante recalcar el parametro VersionNumberes quien nos marca si la PAT sufre
algun tipo de modificacion y, por tanto, si se t@ndue realizar otra lectura de ésta. Se
comprueba, tal como se ha indicado anteriormentepda arquitectura de la aplicacion es
una arquitectura de clases como he explicado antente. Una de las clases principales
es la PAT.

4.3.4.2.- PMT

La tabla PMT la define también el estandar MPE&{2multiplexor regenera esta tabla
para asociar los diversos componentes (audio, vMel®, etc, ) a cada servicio.

A continuacion podemos ver los diferentes campesemzontramos en la PMT
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Sintaxi Ndmero de bits

Figura 30.- Program map tables

Program_number : Es un campo de 16 bits. Especifica el programa al cual es aplicable el
program_map_PID. Una descripcién de programa ha de ser transportada dentro de una sola
TS_program_map_section. Esto implica que una definicion de programa nunca serd de una
longitud superior a 1016(0x3F8) bytes.

Section_number El valor de este campo de 8 bits ha de ser ‘0x00’

Last_section_number El valor de este campo de 8 bits ha de ser de ‘0x00’. Este campo de 8 bits
ha de ser ‘0x00'.
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PCR_PID Es un campo de 13 bhits que indica el PID de los TS que contienen los campos PCR
validos del programa especificado en el program_number.

Stream_type Es un campo de 8 bits que especifica el tipo de elemento de programa transportado
por los paquetes con el mismo PID que especifica el elementary_PID. Los valores del stream_type
son especificados en la siguiente tabla.

| Valor | Descripcié

| 0x00 [ITU-T | ISO/IEC Reserved

| 0x01 [ISO/IEC 11172 Video

‘ 0x02 ITU-T Rec. H.262 | ISO/IEC 13818-2 Video or ISO/IEC 11172-2
constrained parameter video stream

| 0x03 ISO/IEC 11172 Audio

| 0x04 [ISO/IEC 13818-3 Audio

| 0x05 [ITU-T Rec. H.222.0 | ISO/IEC 13818-1 private_sections

‘ 0x06 ITU-T Rec. H.222.0 | ISO/IEC 13818-1 PES packets containing
private data

| 0x07 Iso/EC 13522 MHEG

| 0x08 [ITU-T Rec. H.222.0 | ISO/IEC 13818-1 Annex A DSM CC

| 0x09 [ITU-T Rec. H.222.1

| OX0A |ISO/IEC 13818-6 type A

| 0x0B |ISO/IEC 13818-6 type B

| 0x0C ISO/IEC 13818-6 type C

| 0x0D Iso/IEC 13818-6 type D

| OXOE [Iso/EC 13818-1 auxiliary

| OXOF-Ox7F [ITU-T Rec. H.222.0 | ISO/IEC 13818-1 Reserved

| 0x80-0xFF |user Private

Figura 31.- Stream type assignments

Elementary_PID Es un campo de 13 bits que especifica el PID de los TS que transportan el
elemento de programa asociado.

ES _info_length Es un campo de 12 bits, los primeros 2 bits han de ser ‘00’. Los 10 bits restantes
especifican el nimero de los descriptores, asociados al elemento de programa, que comienzan
inmediatamente después del campo ES_info_length.

Una vez reconocida la PMT del programa correspaoielibay que analizar dicha tabla, el
dato mas significativo que se lee de dicha tableele®ID del stream type 2 y 3,
correspondientes.

A continuacion podemos ver la parte del codigodpfene la clase de PMT

class PMT : public TableSectio

{
int PCRpid, pil,Nstream,servid;
PMTElement* elements[1024];
Descriptor* piDesc[1024];
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public:
PMTElement* getElement(int j){return elements]j];}
int getNstream(){return Nstream;}

PMT(void);

~PMT(void);

PMT(char s[1024]):TableSectio(s){
servld=tsid,;
PCRpid=((section[0]&0x1f)<<8)|(section[1] &Oxff);
pil=((section[2]&0xf)<<8)|(section[3]&0xff);
int i=4;
for(int j=0;i<pil+4;j++){
piDesc[j]=new Descriptor(&section[i]);
i=i+2+piDesc[j]->getLen();

int left=sl-i-4-3;

for(Nstream=0;i<left;Nstream++){
elements[Nstream]=new PMTElement(&section[i]);
i=i+elements[Nstream]->getElemLen();

4.3.5.- , Como encriptar el stream correspondiente?

Una vez se han disefiado las dos clases para |é&kTaya la PMT ya disponemos de
suficiente informacidén para poder aplicar la claseriptacion y realizar el tratamiento
deseado sobre el TS.

Una vez apliquemos la clase PMT sobre el transgioetim, se obtiene la informacion de
cada servicio. Y a partir de aqui se puede apleagncriptacion solamente sobre los
paquetes deseados.

Dependiendo de qué encriptacion se puede realiae I transport stream, se elige un
tipo de paquete u otro. Normalmente se realizpliaecion sobre el video y audio de cada
servicio. El stream type correspondiente al videele2 y el del audio el 3. En la figura
siguiente se muestra ver un ejemplo de un paquetdransport stream y donde se
identifican el stream_type=2, por tanto el correspente al video.
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Bl Program 1057 [0x0421] 1= | < ressrved 2 0=3[3] shall bs set to 11
P H@ Wideo with PCR: PID 020040 version_number 5 0=15[21]
€]° Audio: PID 0:0050 current_next_indicator 1 0xl[1]
€] Audio: PID 0x0051 1 section_number a O=0[0]
[F] PES Packet: PID 0x0020 last_section number 8 0=x0[0]
I/ Private Sectior: PID 0:02C7 | ressrved 3 0=x7[7]
i UM 138186 ype b FID 0x0202 - PCR_PID 13 0=5DD[1501]
0 Program 1058 [0x0422) reserved 4 0xF[15]
B Program 1083 [0x0423] - program_info_length 12 0=0[0]
1 Program 340 [0:0154] | Elementary Stream
-] PSI Packets =] ES [PID 0x05DD. TYPE 02]
B NIT { Ll stresm type 8 0=2[2]
5| 50T reserved 3
[&-PA| PAT elementary_PID 13 0x&DD[1501]
Bl-CA CAT reserved 4
EI P PMT ES_info length 12 0x3[3]
i =-E] Program 0:0154 PID[0x05dc] Yersion 21 PCF descriptor
P E% M?en with PCR: PID=0+0500[ 1501 1, sl - ES [PID 0=05DE. TYPE 06]

Figura 32.- Ejemplo Stream_type

A continuacion se presenta la clase que definaddagpacion.

class ENCRIP : public TS

{
int Nprog,rate;//nuevo atributo rate
Pair pairs[1024];
public:
void initiate();
void toString();
int getStuffingBytes();
int getNprog(){return Nprog;}
int getStreamType();
void procRate(){rate++;}
Encrip(void){};
~Encript(void);
Encrip(char d[1024]):TableSectio(d){
if Nprog= d;
{
for(int i=0;i<188;i++){
int p,ppid;
p= (section[i*4]<<8) | section[i*4+1]&O0xff;
ppid= (((section[i*4+2] & 0x1f) <<8) | (sectionf*4+3]&0xff));
pairs[i]=Pair(p,ppid);
}
}
rate=1,
}
2

The table sent is currently applicable

ITU-T Rec. H.262 | ISO-IEC 13818-2 Video

4.3.6.- Rutina

Con la finalidad de tener una vision mas globakayacdel funcionamiento de la aplicacion,
se han creado unos diagramas de flujo, donde sedepuer el funcionamiento de la

aplicacion y el papel desarrollado por cada unlasleomponentes explicadas.

En el grafico siguiente se ve de forma resumidacctumciona la aplicacion internamente
para realizar la funcion de encriptado correctameas decir, dejando pasar de forma
totalmente transparente los ES no correspondietei&leo y al audio, y encriptando los

gue llevan la informacién de video y audio.
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Leer PID

l

NO PID=PID_Video No
— PlD:_P?[:_audiO
. l PID_PMT
PID_Video
Si PID_Audio )
Leer PAT >
Leer PMT
Encriptaci
6n
A
ouT

Figura 33. - Diagrama de flujo 1

Hay que tener en cuenta que la tarjeta DTA-140ifunaccon filosofia FIFO, por tanto el
paguete que entra primero es el primero que salaleEir de esta forma se mantiene el
orden con que esta formado el transports streaor yapto no varia el bitrate de entrada a

la salida.

De todas formas, este es el diagrama de flujo fmraplicacion funcionando con un

transport stream el cual solamente lleva un sendei TV. Posteriormente se han realizado
modificaciones en la aplicacion para poder realiaamisma funcién pero con transports
streams los cuales llevan mas de un servicio deBEsta seria la solucion elegida para
poder realizar un acceso condicional se uno o ¥&@govicios en concreto. En la figura 34

podemos ver de una forma gréafica el diagrama ge. flu
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Leer PID
N PID=PID_P PID=PID_Video NO
M PID:_PLI)D_audlo
PID_PMT
PID_Video
PID_Audio
Leer PAT Si
Leer PMT
Encriptaci
on
A\ 4
Sid_PAT
Sid_user
A
\ 4 v
ouT
Service id
User

Figura 34.- Diagrama de flujo 1
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5.- Resultados

El apartado de resultados se divide en dos partes:
- Funcionamienta Se analiza el funcionamiento de la aplicaciofodea global.

- Limitaciones técnicas Se detallan las limitaciones técnicas que haytgoer en
cuenta para un correcto funcionamiento de la apboa

5.1.- Funcionamiento

5.1.2- Uso global

La aplicacion es relativamente sencilla de mandjarre sobre un server, el cual esta
ubicado en la cabecera como podemos ver en la esigui figura.

NV

X

Server + DTA-140 +
apli

Figura 35.- Estructura de funcionamiento

En recepcion el esquema seria parecido al quedseaien la figura 36 si utilizamos la
aplicacion para un entorno de contribucion:

S\ A

Cabecera
RX

Figura 36.- Estructura de funcionamiento
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Este server se puede controlar via vnc (escritermoto). La aplicacion se lanza desde una
sencilla interfaz grafica, donde desde alli aparexteco opciones a elegir. Por comodidad
se ha integrado tanto el software de encriptacaimocel de desencriptacion. Por tanto, la
aplicacion a instalar tanto en la parte transmisorao en recepcion es la misma.

En la siguiente figura podemos ver las diferentesiames a elegir cuando se lanza la
aplicacion:

=

Encriptar todo el TS Encriptar servicios |

Dezencrptar tada el TS | Dezencriptar servicios |

Tw branzparente

Figura 37.- Estructura de funcionamiento

Encriptar todo el TS:El transport stream saliente se encripta compkemetnte
(exceptuando los bits de cabecera) con el algordtefmido. Esta seria la opcién elegida
cuando se utilice la aplicacion para contribuciérsdfiales TDT.

Descenriptar todo el TSCuando en transmision se utliza la primera op@érgjecuta esta
opcidn para recuperar integramente el transp@aistr

Encriptar servicios:Esta es la opcion elegida cuando se quiere gaesoke se haga una
encriptacion del video y del audio. El codigo efisefiado para la encriptacion de estos dos
stream en todos los servicios del transport stream.

Desencriptar servicios:ldem que la opcion dos, pero con la particularidied que
solamente desencriptara el video y el audio dedogcios.

Tx TransparenteCuando se elige esta opcion, el transport stredienge es el mismo que

el entrante. Se ha desarrollado esta funcionalaadel motivo principal de ayuda a la
correccion de problemas si por alguna razén desodegurgieran.
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A continuacién se hace un analisis de algunos dgmmge transports stream salientes,
dependiendo de si estamos en el primer caso osagehdo.

En la figura 38 se puede observar la encriptacglnvitieo y audio de dos servicios. La
aplicacion de analisis es capaz de detectar qustsgams de video y audio gracias a que la
PMT le informa que PID del servicio en concreto kmnpertenecientes al video y al audio,
pero si analizamos directamente los streams de wideidio simplemente la aplicacion no
seria capaz de definir qué tipo de stream es, gaafj@star encriptado los bits de estos
streams estan aparentemente sin orden alguno.

Analyser  Record Wiew Help

DYE Mode = | 00 % X | longterm  + Gi60s, T:1000ms | By p W OBE | (2] G 1 asysDI(DTU-245) -~
Mo decoding v o= | Videor - » Audio: - * i Normal - e m
“w- PIDinfo (17) | » ‘Transport stream 1.

] 0 PAT (5.7 kbps | 0.05%) B~ Services (2)
] 1 CAT (22 kbps | 0L2%) | E-8[V] Channel 1 (5.3 Mbps | 47.5%)

[T 16 NIT-actual (522 bps | 0.00%) E--@(T¥] Channel 2 (5.3 Mbps | 47.5%:)
[ 17 SDT-actual (15.1 kbps [ 0.1%:) E% Tables
[T 18 EIT-actual (26 kbps } 0.2%) &7 PAT
[ 20 TDT (472 bps | 0.00%) &7 CAT
33 Unknown (3.3 kbps [ 0.03%:) I:l PMT
-8 288 EMM (10.6 kbps [ 0,1%) BT NIT-actual

I:l SDT-actual
I:l EIT-actual
-1 TDT

Figura 38.- Ej TS con servicios encriptados

En la figura 39 se observa, el andlisis de un pramisstream el cual estd totalmente
encriptado, exceptuando, evidentemente, los bita dabecera, ya que sino no se podria
definir el sincronismo en la aplicacion receptgragsta no sabria definir el principio y el
final de los paquetes de 188 bytes. Se puede cdapgue aparentemente si sale definida
la PAT, pero es puramente casualidad, ya que scic@ un valor de 0x00 en el lugar
correspondiente donde se situaria el PID, las apboes trabajando en modo DVB lo
entienden como el PID correspondiente a la PATI Joasefializan.

67



Ejecucion

------- 21 17 Unknown (0hb
------- 2?1 18 Unknown (0b
-§°% 288 EMM (Dbps |
------- 21 4352 Unknown 1
- 71 4353 Unknown
-@ 7! 4354 Unknown ()
------- 21 4355 Unknown 1
------- 2! 4384 Unknown ()
-a 7! 4385 Unknown ()
-a 7! 4386 Unknown ()
-1 4387 Unknown ()
-?1 4608 Unknown {1
- 7! 4609 Unknown ()
- 7! 4610 Unknown
------- 2?1 4611 Unknown 1
------- 2! 4640 Unknown 1
- 7! 4641 Unknown
@ 7! 4642 Unknown |
- 21 4643 Unknown ()
....... 8191 Mull packet:

Figura 39.- Ej TS encriptado totalmente

En la figura siguiente podemos ver el andlisismdstteam de video no encriptado. Como
se puede comprobar se puede realizar una extrataide a frame de su contenido y
obtener toda la informacion referente a este vitlda@omo la resolucion, bit rate, aspect
ratio, etc..
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H[1]1-Picture; [2]B-Picture [3]P-Picture [4]B-Picture [5]P-Picture
<] |
Titles | Bits | Yalues Description
Sequence Header Code 32 0xD00D01B3
Horizontal Size Value 12 528
Vertical Size Value 12 576
Aspect Ratio Information 4 2
Frame Rate Code 4 3
Bit Rate Code 18 37500
¥BV Buffer Size Value 10 112
Constrained Parameters Flag 10
Load Intra Quantizer Matrix 11
Load Non Intra Quantizer Matrix 11
Sequence Extension 32 0x000001B5
Profile and Level Indication g 72
Profile 4
Level g
Progressive Sequence 10

Figura 40.- Andlisis stream video

A continuacion realizamos el mismo andlisis al nusstream de video pero pasando
previamente por la aplicacion con la opcion de figtacion servicios”. Como se puede
comprobar en la figura esta vez no podemos obteingln tipo de informacion de este
video a excepcion del PID. (la informacion del RI& video esta contenida dentro de la
PMT).

2 Dg% FileSize| 699999952  Total Packets | 3723404 piRates | 11.045776 bps
€)% Audio: PID 0110 . X .
-3 Program 2 [0:0002] Erros I 0  Duration[h:m:s’ I 00:08:26  PacketSize I 188
= ___El Es?km PID | i of packets | N ";I'nment
B-ch| CAT 01101 33744 ‘T Rec. H.262 | ISOJIEC 13818-2 Video or IS0
QI 5OT 0x1121 33739 ' e . ‘T Rec. H.262 | ISOJIEC 13818-2 Video or ISO;
m PAT 0x1122 1840 A This ES scrambled! ! |EC 13818-3 Audio
Gl BT 0x1102 1836 IEC 13818-3 Audio
. @-El Actual Present/Fe ||| 0x1FFF 2339 L packet
&7/ TOT 0x1100 39
B NIT 0x1120 39 5760 P
-7 Al Packets 0x0000 39 5784 PAT
""" 2 DSMCC 00001 153 22694  CAT

Figura 41.- Analisis stream video encriptado

La figura 42 muestra el andlisis de un transpagast encriptado totalmente con la
peculiaridad de la no encriptacion de los bits idersnismo. Aparentemente el programa
de andlisis parece recoger la informacion de esfeigie de forma correcta. Pero como se
ha comentado antes si se intenta la descodificama un receptor cualquiera se muestra
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gue esta informacion no es correcta. Simplemengu hace es interpretar los bits que
aparecen en la misma posicion.

oooo 47 11 22 9C 8C Ee CE E0 CB 29 3F 42 05 3& 74 94 G.". ... .. 17B. =,
0010 D2 43 DC E4 28 EBE 3E AF 45 91 AL AR 0E 1E 17 4E C. . (. E...... H
nozo0 24 C1 8C 58 78 OF 89 C2 F2 DD 82 14 89 77 58 CF s, E=x. .. ... .. wi.
0030 00 8% EF 3B B8C 61 59 CO 79 03 40 As 07 CO BD BR ... . a¥.y.@... ..
0040 C3 658 A6 FC A3 31 CB 6D 36 0B D2 CF F2 A0 7D 6D k.. .1.m6..... T
0050 16 A2 94 FO A0 8E 52 06 EE 07 2C C2 7E D6 E1 08 ... ... R~ .

0060 81 3E 03 02 FC 08 CB %4 FA 34 A0 D4 93 FE 84 05 > ... .. .. ... ..
0070 00 EE 41 AD 03 59 55 0E 04 FO Y5 17 EF 90 F2 6C . A, . ¥U...u....1
nos0 74 2D 49 62 8A DO 94 70 48 E1 C3 84 74 C3 C5 A4 =-Th. . .pH. . .=. ..

0090 CF 36 5C A6 67 DE EA BO 05 C4 4E 0B BE E4 04 CF .6~.g... .. H... ..
00A0 C3 00 BS 1B 01 5D 90 62 64 DB 1D E9 02 DO B4 B4 ... .. 1.bd.. ... ..
O0ED 64 FF 93 07 52 D3 B4 BE DD C5 A3 EC i...E..... ..

[adaptation  [TRINIES

—Header Information

sync_hyle II]xd? PID Il])d 122
transport_error_indicator ||] transport_scrambling_control I

2
payload unit_start_indicator ||] adaptation_field control |1
transport_priority ||] continuity_counter |12

« | < | fa Search | > | o» |

Figura 42.- Packet explorer encriptado

Para corroborar este hecho la proxima figura maesdtandlisis del mismo paquete pero
esta vez sin encriptar. Se comprueba que el Urico que se mantiene igual es el de los
bits de sincronismo.

|
|Packet Explorer x|

0000 47 01 00 13 CC 48 A7 F8 9D A2 F7 75 E0 F1 EB 45G.. . .H.... . u..[E
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Figura 43.- Packet explorer no encriptado
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5.1.2- Caracteristicas

En este apartado se pretende realizar una exgicdei las principales caracteristicas de la
aplicacion. A continuacion se listan algunas dasell

Transparencia con la SENUn parametro importante en la infraestructuraAdeertis
Telecom, es la tabla MIP. Esta tabla es muy imptetauando existen zonas de solape,
entonces el modulador tiene que trabajar en mod $para poderlo hacer correctamente
necesita que la aplicacion deje pasar la MIP deadotransparente, sin introducir ningdn
retardo y sin alterar la informacion.

Sencillez de usd:a aplicacion es muy sencilla de utilizar y defagurar. La tarjeta DTA-
140 tiene definidas externamente las dos interfae@$éo de entrada como de salida. La
aplicacion consta de dos ejecutables: Apli_aberxis.y crip.exe y de los drivers
correspondientes a la tarjeta. La instalacion dedlovers es filosofia windows, basta con
ejecutar el setup de estos en el server donde hieistatado la tarjeta. Posteriormente hay
gue grabar los dos ejecutables en el mismo pagtaBan ejecutar el Apli_abertis.exe que
es el que lanzara la interfaz grafica, la cual #sinal otro ejecutable (con paso de
variables) a otro ejecutable que es la aplicacsi.e

Modificacion algoritmo encriptacianEl algoritmo de encriptacion se ha implementado
como una clase, por tanto la modificacion de éstguede realizar a nivel de cddigo de una
forma rapida. La ventajas de desarrollarlo asi goe si la aplicacion se utiliza para
contribucion, por tanto la encriptacion y desertadn recae siempre en las dependencias
del operador de red, por temas de seguridad esta sk puede ir cambiando cada cierto
tiempo. De tal forma que si se llegara a descuartlave, solamente disfrutarian de la
sefial en un periodo de tiempo muy corto. Partinmdadbase que normalmente estos
sistemas funcionan 1+1, es decir, se dispone sedpmun equipo de “backup”. Esto nos
da la ventaja de que en el mantenimiento periodiedos equipos, en caso de querer
modificar el cédigo, habria que grabar el nuevaidpble tanto en la parte emisora como
en la receptora, pero esto no supondria un corsefild gracias al sistema de "backup”.
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5.2.- Limitaciones técnicas

La aplicacion tiene una serie de limitaciones &asnique hay que tener en cuenta. De
hecho méas que limitaciones técnicas serian una aspectos a mejorar en siguientes fases
de desarrollo de la aplicacion. Al ser una apli@acjue se ha desarrollado en cédigo c++y
con una filosofia de clases las posteriores mejgramriaciones de la aplicacion son
relativamente sencillas de implantar. De hechodstos requisitos que se tomé la posible
ampliacion e integracion de la aplicacion en fusysmoyectos.

Eleccion del servicio a encriptar a través de laenfaz grafica: Actualmente en la
aplicacion no podemos elegir de una forma senelllservicio a encriptar. Ya que al ser
una aplicacion con el objetivo de realizar la cboirion de los diferentes servicios, el
servicio a encriptar se modifica a nivel de codige.

Robustez en la encriptacioil algoritmo de encriptacion es un algoritmo skmcho se
han realizado pruebas de robustez, ya que haydguera un cierto nivel de conocimiento
en las diversas variantes que tienen los “hacla@arséalizar este tipo de maniobras.

Limitacion de costeSi la aplicacion se utiliza para un acceso coodal, donde la
desencriptacion se realiza en las dependenciassdatio final, el coste de los receptores se
veria incrementado ya que tendria que disponer rdemadulo adicional capaz de
desencriptar el servicio elegido.

72



Disefio e integracion de una aplicacién MHP parsstrapcion de voz

6.- Conclusiones

La TDT contindia extendiéndose en todo el territgrign es una realidad en la mayoria de
hogares, de hecho hay alguna Comunidad Auténomaedah apagon analégico se

producira en breve (2 afios antes del apagén genevaldiferentes radiodifusores, ya sean
a nivel nacional, autonémico o local estdn ya péap@dose para el apagon. Los dltimos
canales en ofrecer su programacion en TDT hanlegmcales, pero la prevision a un afio
vista es que ya puedan ofrecer sus contenidos &n TD

Por otro lado, ya existen varios modelos de tel@visie pago. Los usuarios ya han
aceptado el modelo “pay-per-view”. No es una nodeelapago por la vision de ciertos
programas. Es un modelo ya consolidado en nuestitotio.

El objetivo de este proyecto ha ido variando dentorque se ha ido adaptando a las
necesidades que se han ido viendo por parte agedeesa. En un primer momento se penso
en hacer un modelo de acceso condicional clasicoa Wez valorado tanto las
caracteristicas comerciales como las caractedsti@enicas de dicho modelo, surgi6 la
necesidad de de realizar un acceso condicionalajte doste, mas enfocado hacia las
televisiones autonomicas y locales. Por otro ldderser experiencia en diversos ambitos
de la TDT, como el MHP (aplicaciones interactivgsyjendo el desarrollo de éstas (en los
estandares se contempla ya el canal de retornmidsia idea de hacer un desarrollo
conjunto entre el acceso condicional y el MHP. stgecto no pretende fusionar las dos
tecnologias, sino dar el primer paso hacia estaaotion.

Desde el departamento también ha surgido la prdtiean de utilizar algun tipo de
aplicacion para las contribuciones de las sefiadeJT. La necesidad viene dada al
requerirse algun tipo de encriptacion de dichaslssfiya que por normativa no se puede
transportar las sefiales en abierto, si estas dstiimadas a la contribucion de los diversos
emplazamientos.

En el desarrollo del proyecto, se ha trabajadaeandjora de cada componente que integra
la aplicacion. Se han realizado pruebas sobre@aatjuitecturas diferentes, comenzando

por una arquitectura sencilla, donde se realizareljgs sobre un pc, hasta llegar a una
arquitectura completa, donde se ha montado una@eabyg se ha integrado la aplicacién en

un transport stream real. En todas ellas se haniolat resultados satisfactorios.

El principal problema, ha sido encontrar la optewidn de la aplicacion para no introducir
un retardo demasiado elevado entre el TS de enyadh TS de salida. Se han ido
optimizando las clases de tal forma que el algarittal programa sea muy sencillo pero
efectivo. Este requerimiento venia dado por la side€ de dejar transparencia en la tabla
MIP, ya que ésta lleva la informacion de la SFN.

La evaluacion de los resultados finales se ha bbasadla reconstruccion del transport
stream de salida mediante el algoritmo inverso derigtacion, viendo que este se
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reconstruia correctamente y se podia recomporsafial de video y audio sin ningun tipo
de problema.

Otra resultado importante a tener en cuenta esp ¢wrdicho antes, la transparencia de la
tabla MIP. Para comprobar el comportamiento de plcacion con esta tabla, se ha
generado un “tranport stream” en local, afiadiendansertador de MIP, y volviendo a
modular el “transport stream” y viendo en un modalaque este daba la MIP por buena.

Este proyecto, representa un modelo de negociauemat aplicaciones, y en diversos

ambitos de la TDT, pudiendo integrar dicha apli@acén otras estructuras como pueden
ser utilizar el estandar MHP para realizar un azcesdicional de “low cost”.
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/.- Anexos

7.1 Directiva 1998/84/CE del Parlamento Europeo y del Consejo, de
20 de noviembre de 1998.

Directiva 1998/84/CE del Parlamento Europeo y del @hsejo, de 20 de noviembre de
1998, relativa a la proteccion juridica de los seigios de acceso condicional o basados
en dicho acceso.

EL PARLAMENTO EUROPEO Y EL CONSEJO DE LA UNION EURREA,

Visto el Tratado constitutivo de la Comunidad Ewapy, en particular, el apartado 2 de su
articulo 57, y sus articulos 66 y 100 A,

Vista la propuesta de la Comisién (1),
Visto el dictamen del Comité Econdmico y Social (2)
De conformidad con el procedimiento establecidelarticulo 189 B del Tratado (3),

(1) Considerando que entre los objetivos de la Godawl, de acuerdo con el Tratado,
figura el de crear una union cada vez mas estrexuna los pueblos de Europa y promover
el progreso econémico y social eliminando las lvasrgque los separan;

(2) Considerando que la prestacion transfrontetézaervicios de radiodifusion y de
servicios de la sociedad de la informacion puedribuir, desde la perspectiva individual,
a la plena efectividad de la libertad de expresi@mo derecho fundamental y, desde el
punto de vista colectivo, a la consecucion de bjstivos establecidos en el Tratado;

(3) Considerando que el Tratado prevé la libreuti@ion de todos los servicios que
normalmente se prestan a cambio de una remuneragiéreste derecho, aplicado a los
servicios de radiodifusion y a los servicios dedaiedad de la informacion, constituye
también una manifestacion concreta en el Derechnitario de un principio mas

general, el de libertad de expresion consagrads articulo 10 del Convenio Europeo para
la Proteccion de los Derechos Humanos y de lagtaithes Fundamentales; que dicho
articulo reconoce explicitamente el derecho deilocdadanos de recibir o de comunicar
informaciones sin consideracion de fronteras, yayaquier restriccion de dicho derecho
debe basarse en la debida consideracion de ogitisnes intereses que merezcan
proteccion juridica;

(4) Considerando que la Comision emprendio unauwtande amplio alcance basada en el

Libro Verde «La proteccion juridica de los servicamdificados en el mercado interior»;
gue los resultados de dicha consulta confirmaraetasidad de un instrumento juridico
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comunitario que garantizase la proteccion juridiedodos los servicios cuya remuneracion
depende del acceso condicional;

(5) Considerando que el Parlamento Europeo, eresal&ion de 13 de mayo de 1997
sobre el Libro Verde (4), pedia a la Comision gquesentase una propuesta de Directiva
relativa a todos los servicios codificados en los ge utiliza la codificacion para garantizar
el pago de un canon, mostrandose de acuerdo eseqieben incluir los servicios de la
sociedad de la informacién, prestados a distaraiangdios electrénicos previa solicitud
individual del receptor del servicio, asi comodesvicios de radiodifusion;

(6) Considerando que las oportunidades que ofriasetiecnologias digitales permiten
brindar al consumidor mayores posibilidades decgacy contribuyen al pluralismo

cultural, mediante el desarrollo de un abanico s@taméas amplio de servicios a efectos de
los articulos 59 y 60 del Tratado; que la viabiidie estos servicios dependera con
frecuencia del uso del acceso condicional parantjaaa la remuneracion del proveedor del
servicio; que, en consecuencia, parece necesanatizccion juridica de los proveedores
de servicios contra dispositivos ilicitos que péamiel acceso sin cargo a dichos servicios
para garantizar la viabilidad econdémica de losis@y,

(7) Considerando que la importancia de esta cuegti@dé reconocida en la Comunicacion
de la Comisién sobre una «Iniciativa europea sobneercio electrénico»;

(8) Considerando que, de conformidad con el adi¢uh del Tratado, el mercado interior
implica un espacio sin fronteras interiores enuel queda garantizada la libre circulacion
de mercancias y servicios; que el apartado 4 tdelbr 128 del Tratado exige que la
Comunidad tenga en cuenta los aspectos cultunales actuacion en virtud de otras
disposiciones del Tratado; que en virtud del apartadel articulo 130 del Tratado la
Comunidad debe contribuir, mediante las politicastwidades que lleve a cabo, a
asegurar la existencia de las condiciones necegaaia la competitividad de la industria
comunitaria;

(9) Considerando que la presente Directiva serahgisin perjuicio de las posibles
disposiciones nacionales o comunitarias futurasrdetas a garantizar que una serie de
servicios de radiodifusiéon, reconocidos como deréd publico, no se basen en el acceso
condicional,

(10) Considerando que la presente Directiva semad sin perjuicio de los aspectos
culturales de cualquier ulterior accién comunitaelativa a nuevos servicios;

(11) Considerando que la disparidad entre las norasanacionales relativas a la
proteccion juridica de los servicios de acceso ictothl 0 basados en dicho acceso puede
crear obstaculos a la libre circulacion de sergigionercancias;

(12) Considerando que la aplicacion del Tratadessuficiente para suprimir estos

obstéculos al mercado interior; que, por consigeiess necesario suprimirlos previendo
un nivel de proteccion equivalente entre los Estadi@mbros; que esto implica la
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aproximacion de las normas nacionales relativas adtividades comerciales en las que
intervienen dispositivos ilicitos;

(13) Considerando que parece necesario procurdoguestados miembros proporcionen
una proteccion juridica adecuada frente a la coalezacion destinada a obtener un
beneficio econdmico directo o indirecto de un dgfeo ilicito que posibilite o facilite el
soslayar, sin autorizacion para ello, cualquieridetcnica adoptada para proteger la
remuneracion de un servicio suministrado con tetglidad,;

(14) Considerando que estas actividades comercillsonadas con dispositivos ilicitos
comprenden comunicaciones comerciales entre laseueluyen todas las formas de
publicidad, mercadotecnia directa, patrocinio, proidn de ventas y relaciones publicas
para promocionar dichos productos y servicios;

(15) Considerando que estas actividades comeraiatesn perjuicio de los consumidores
a los que no se manifiesta el origen de los disiposiilicitos; que resulta necesario un
nivel elevado de proteccion del consumidor paral@imeste tipo de fraude; que el
apartado 1 del articulo 129 A del Tratado dispamelg Comunidad debe contribuir a que
se alcance un alto nivel de proteccion de los aoigres mediante las medidas que
adopte en aplicacion del articulo 100 A;

(16) Considerando que, por consiguiente, es naoasanpletar el marco juridico relativo
a la creacion de un espacio audiovisual Unico kstialo en la Directiva 89/552/CEE del
Consejo, de 3 de octubre de 1989, sobre la comidimae determinadas disposiciones
legales, reglamentarias y administrativas de ldadés miembros relativas al ejercicio de
actividades de radiodifusion televisiva (5), emjlee se refiere a las técnicas de acceso
condicional tal como se establece en la presemexia, para garantizar, en particular, la
igualdad de trato a los prestadores de servicigadledifusion transfronteriza, con
independencia del lugar en que se encuentren esitdd;

(17) Considerando que, de conformidad con la Reswiudel Consejo, de 29 de junio de
1995, sobre la aplicacion uniforme y eficaz deldgéo comunitario y sobre las sanciones
aplicables por incumplimiento de sus disposiciaeéstivas al mercado interior (6), los
Estados miembros deben adoptar medidas que comdazosa aplicacién del Derecho
comunitario con una eficacia y un rigor equivalerados empleados en aplicacion de su
Derecho nacional;

(18) Considerando que, con arreglo al articulolSdetado, los Estados miembros
adoptaran todas las medidas apropiadas para asefjaumplimiento y efectividad del
Derecho comunitario, en particular velando por lagesanciones escogidas sean eficaces,
disuasorias y proporcionadas y las vias de re@apsapiadas;

(19) Considerando que la aproximacion de las disjpoees legales, reglamentarias y
administrativas de los Estados miembros no debedexae lo necesario para alcanzar los
objetivos del mercado interior, de conformidad ebprincipio de proporcionalidad
previsto en el parrafo tercero del articulo 3 BTaltado;
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(20) Considerando que la distribucidon de disposdtivicitos incluye la transferencia por
cualquier medio y la puesta en el mercado de Issws para su circulacion dentro y fuera
de la Comunidad,;

(21) Considerando que la presente Directiva semai sin perjuicio de la aplicacion de
cualesquiera disposiciones nacionales que pued#ibprla posesion privada de
dispositivos ilicitos, de la aplicacion de las nasncomunitarias sobre competencia y de la
aplicacion de las normas comunitarias relativasalerechos de propiedad intelectual;

(22) Considerando que el Derecho nacional relailas sanciones y las vias de recurso
previstas en contra de las actividades comeradiafiesctoras podra establecer el requisito
de que dichas actividades se hayan llevado a @aboanocimiento, o teniendo razones
suficientes para tener conocimiento, de que didsositivos son ilicitos;

(23) Considerando que las sanciones y las viasaileso a que se refiere la presente
Directiva se entenderan sin perjuicio de las sams® vias de recurso de otro tipo que
puedan establecerse en el Derecho nacional, @hes medidas preventivas en general o
incautacion de dispositivos ilicitos; que los Estathiembros no estan obligados a
establecer sanciones penales para las actividaflastoras cubiertas por la presente
Directiva; que las disposiciones de los Estadosninies relativas a demandas de
indemnizacion deberan ser conformes a sus sistegiakativos y judiciales nacionales;

(24) Considerando que la presente Directiva semaé sin perjuicio de la aplicacion de las
normas nacionales que no entren en el &mbito [@c@brdinado, tales como las adoptadas
para la proteccion de los menores, incluidas lapt@adas en cumplimiento de la Directiva
89/552/CEE, o las disposiciones nacionales en maaterorden publico o de seguridad
publica,

HAN ADOPTADO LA PRESENTE DIRECTIVA:

Articulo 1 Ambito de aplicacion

El objetivo de la presente Directiva es la aproxida de las disposiciones de los Estados
miembros relativas a las medidas en contra de sitbyms ilicitos que permiten el acceso
no autorizado a servicios protegidos.

Articulo 2 Definiciones

A efectos de la presente Directiva se entendera por

a) «servicio protegido», cualquiera de los sig@srservicios, siempre que se presten a
cambio de remuneracion y sobre la base del acosslcional:

radiodifusion televisiva, segun se define en leala) del articulo 1 de la Directiva
89/552/CEE,
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radiodifusion sonora, a saber cualquier transmipmmhilo o radioeléctrica, incluida la
transmision por satélite, de programas de raditrdeks a su recepcion por el publico,

servicios de la sociedad de la informacion, ereetido del punto 2 del articulo 1 de la
Directiva 98/34/CE del Parlamento Europeo y del$ggm de 22 de junio de 1998, por la
gue se establece un procedimiento de informacidnataria de las normas y
reglamentaciones técnicas y de las reglas reladiVas servicios de la sociedad de la
informacion (7), o el suministro de acceso condial@ los servicios antedichos
considerado como servicio independiente;

b) «acceso condicional», cualquier medida o meganigécnico en virtud del cual se
condicione el acceso al servicio protegido en famteligible a una autorizacion individual
previa,;

c) «dispositivo de acceso condicional», cualquigligo o programa informatico disefiado
o adaptado para hacer posible el acceso a unisepvitegido en forma inteligible;

d) «servicio vinculado», la instalacién, mantenimheo sustitucién de dispositivos de
acceso condicional, asi como la prestacién de@esvile comunicacién comercial
relacionados con los mismos 0 con servicios proteyi

e) «dispositivo ilicito», cualquier equipo o promiainformatico disefiado o adaptado para
hacer posible el acceso a un servicio protegidiomrena inteligible sin autorizacion del
proveedor del servicio;

f) «ambito coordinado por la presente Directivarglguier disposicion relativa a las
actividades infractoras que se especifican ertieludo 4.

Articulo 3 Principios del mercado interior
1. Cada Estado miembro adoptara las medidas nexepara prohibir en su territorio las
actividades enumeradas en el articulo 4, asi caragstablecer las sanciones y vias de

recurso previstas en el articulo 5.

2. Sin perjuicio de lo dispuesto en el apartadoslEstados miembros no podran, por
motivos que entren en el ambito coordinado pordéagnte Directiva:

a) restringir la prestacion de servicios protegiadode servicios vinculados, que tengan su
origen en otro Estado miembro;

b) restringir la libre circulacion de los disposgits de acceso condicional.
Articulo 4 Actividades infractoras

Los Estados miembros prohibiran en su territorstaaana de las siguientes actividades:
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a) la fabricacion, importacion, distribucion, verdiguiler o posesion con fines comerciales
de dispositivos ilicitos;

b) la instalacion, mantenimiento o sustitucion ines comerciales de un dispositivo
ilicito;

¢) el uso de comunicaciones comerciales para lageimn de dispositivos ilicitos.
Articulo 5 Sanciones y vias de recurso

1. Las sanciones deberan ser eficaces, disuayquraporcionadas al efecto potencial de la
actividad infractora.

2. Los Estados miembros adoptaran las medidasare®para garantizar que los
proveedores de servicios protegidos cuyos intersesgsan afectados por una actividad
infractora de las mencionadas en el articulo ¥atla a cabo en su territorio, tengan acceso
a las vias de recurso apropiadas, incluidos lagagicién de una demanda por dafios y
perjuicios y la obtencion de una orden judiciakra® medidas cautelares y, cuando
proceda, la solicitud de que se eliminen los digpos ilicitos de los circuitos comerciales.

Articulo 6 Aplicacién

1. Los Estados miembros adoptaran las disposiciegates, reglamentarias y
administrativas necesarias para cumplir la predeiméetiva a mas tardar el 28 de mayo de
2000. Informaran inmediatamente de ello a la Camisi

Cuando los Estados miembros adopten dichas disposs; éstas haran referencia a la
presente Directiva o iran acompafiadas de dicheerefia en su publicacion oficial. Los
Estados miembros estableceran las modalidadesndene@ionada referencia.

2. Los Estados miembros comunicaran a la Comiditex® de las disposiciones de
Derecho interno que adopten en el ambito coordipadda presenta Directiva.

Articulo 7 Informes

A mas tardar tres afios después de la entrada @ndgda presente Directiva, y
posteriormente cada dos afos, la Comision pregeatainforme al Parlamento Europeo, al
Consejo y al Comité Econdmico y Social relativa aplicacion de la presente Directiva
acompafandolo, cuando proceda, de propuestasrtaulaa en lo que se refiere a las
definiciones del articulo 2, para su adaptaciofuanion de la evolucion técnica y
econdmica, asi como de las consultas llevadasapmaida Comision.

Articulo 8 Entrada en vigor

La presente Directiva entrara en vigor el dia dpugalicacion en el Diario Oficial de las
Comunidades Europeas.
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Articulo 9 Destinatarios
Los destinatarios de la presente Directiva seraftkiados miembros.

Hecho en Bruselas, el 20 de noviembre de 1998.
Por el Parlamento Europeo

El Presidente

J. M. GIL-ROBLES

Por el Consejo

El Presidente

E. HOSTASCH

(1) DO C 314 de 16. 10. 1997, p. 7 y DO C 203 de5302998, p. 12.

(2) DO C 129 de 27. 4. 1998, p. 16.

(3) Dictamen del Parlamento Europeo de 30 de dbril998 (DO C 152 de 18. 5. 1998, p.
59), Posicién comun del Consejo de 29 de junioa881DO C 262 de 19. 8. 1998, p. 34)
y Decision del Parlamento Europeo de 8 de octubredd8 (DO C 328 de 26. 10. 1998).
Decision del Consejo de 9 de noviembre de 1998.

(4) DO C 167 de 2. 6. 1997, p. 31.

(5) DO L 298 de 17. 10. 1989, p. 23. Directiva nficdda por la Directiva 97/36/CE del
Parlamento Europeo y del Consejo (DO L 202 de 30997, p. 60).

(6) DO C 188 de 22. 7. 1995, p. 1.

(7) DO L 204 de 21. 7. 1998, p. 37. Directiva mmaifla por la Directiva 98/48/CE (DO L
217 de 5. 8. 1998, p. 18).
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7.2 MPEG

El algoritmo de compresion de video de MPEG utilizdos técnicas
fundamentales:Compensacion del movimiento basadalogues para la reduccion de la
redundancia temporal, y Codificacion (DCT-Discrageasine Transform) para la reduccion
de la redundancia espacial. La técnica de comp&msde movimiento se aplica en ambas
direcciones: hacia adelante o causal (forward) giahatras o no causal (backward). La
sefial restante es codificada utilizando las téeniwasadas en transformaciones. Los
predictores de movimiento, denominados vectoresideimiento, son transmitidos junto
con la informacion espacial.

1. Reduccién de la Redundancia Temporal.

Para soportar el acceso aleatorio al video almdcesa definen tres tipos fundamentales
de imagenes o cuadros: codificados internamente p(Bdictivos (P) e interpolados
bidirecionalmente (B).

La prediccion para la compensacion del movimienfmae que la imagen actual puede ser
modelada como una traslacion de las imagenes metd En es estandar MPEG, cada
imagen es dividida en bloques de 16x16 pixeles mé@raaos macrobloques. Cada

macrobloques es predecido a partir del frame amterdel siguiente estimando la cantidad
de movimiento en el macrobloque durante el interesltre frames. La sintaxis de MPEG

especifica como representar la informacion de mmvito para cada macrobloque,

utilizando para ello vectores de movimiento. Sirbargo no especifica cdmo van a ser
calculados estos vectores.

2. Reduccion de la Redundancia Espacial.

Para la reduccién de la redundancia espacial emfcaiche | 0 en la prediccion de errores
en frames P o B, el estandar MPEG utiliza técrieasodificacion basadas en DCT.

Y¥IQ ar YUV
i
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i | Coding Tables
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Entropy L—J Fig
Data Coding TR Zag
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La DCT incluye la FFT y su operacion basica essfiammar una serie de puntos del
dominio espacial a una representacion idéntical éorainio de la frecuencia. La DCT se
aplica sobre una matriz generalmente de 8x8 culidasas otra matriz de iguales
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dimensiones que contiene los coeficientes DCT gténeordenados de forma que los que
contienen informacién atil estan en la esquina sap&quierda. El coeficiente DC es la
posicién (0,0) y representa la media de los 63realo

1) . | Fuv)

Estos coeficientes DCT se someten a una cuantizaledorma que cada elemento de la
matriz se divide por un valor de forma que los reBomas significativos quedan
practicamente inalterados mientras que los mengsifisativos se convierten en O,
reduciéndose el nimero de bits necesitados pardayua imagen.

3. Codificacion
El dltimo paso el la codificacion de las imagenésaés de dos pasos:

1. Codificacién del elemento DC como un valor ietatrespecto a valores anteriores, ya
gue este valor tiene altos grados de correlacion.

2. Reordenacion de los valores DCT en zig-zag yahgly tantos de estos elementos cuyo
valor es cero que deben ser codificacos de forfeaedite que los que no son cero. Se usa
RLE (run-length encoding) que no hace sino coritatimero de ceros en la imagen.
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8.- Glosario de términos

AIT : Application Information Table.

API: Application Programming Interface.

ARIB: Association of Radio Industries and Businessegaftizacion japonesa encargada
de la estandarizacion)

ART : Articulo.

ATSC: Advanced Television Systems Committee.

AWT : Abstract Window Toolkit.

BAT : Bouquet Association Table.

BBS: Bulletin Board Systems.

CAT: Coditional Access Table.

CEIAF : Centro Especial de Integracion Audiovisual y Facian.
CEN: Comité Europeo de Normalizacion.

CENAM : Centro Nacional de Metrologia.

CENELEC: Comité Europeo de Normas de Telecomunicaciones.
CET: Central European Time.

CLUT : Color LookUp Table.

CMT : Comision del Mercado de las Telecomunicaciones.
CRTC: Comisién de Radio-Television de Canada.

CTN: Comité Técnico de Normalizacion.

DA: Disposicion Adicional.

DAVIC : Digital Audio Video Council.

DF: Disposicion final.

DIT : Discontinuity Information Table.

DVB: Digital Video Broadcasting.

EIT : Event Information Table.

EPG: Electronic Program Guide.

ES: Elementary Stream.

ETSI: Instituto Europeo de Normas de Telecomunicaciones
FCC: Comision Federal de las Comunicaciones.

GMT : Greenwich Mean Time.

GUI: Grafic User Interface.

HAVi: Home Audio Video Interoperability.

HDTV : High Definition Television.

HW: Hardware.

IBV : Intervalo Blanco Vertical.

ID: Identificador.

IDE: Integrated Development Environment.

LGTel: Ley General de Telecomunicaciones.

LSSICE: Ley de Servicio de la Sociedad de la Informagid@omercio Electrénico.
M: Mandato.

MHP : Multimedia Home Platform.

MPEG: Motion Picture Expert Group.

MUX: Multiplexor.

NIT : Network Information Table.
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NPT: Normal Play Time.

NTP: Network Time Protocol.

ONID: Original_Network ID.

PAT: Program Association Table.

PES Packetised Elementary Streams.
PMT: Program Map Table.

PPV: Pay per view

PTE: Plataforma Tecnoldgica Europea.
PSI: Program Specific Information.
PTNTDT: Plan Técnico Nacional de la TDT.
RGB: Red Green Blue.

RST: Running Status Table.

RTOS: Real-Time Operating Systems.
SC: Subcomité.

SDK: Software Development Kit.

SDT: Service Description Table.

SFN: Single Frequency Network.

Sl: Service Information.

SID: Service ID.

SIT: Selection Information Table.

ST: Stuffing Table.

STB: Set Top Box.

SW: Software.

TDT: Television Digital Terrestre.
TDT: Time and Date Table.

TIC: Tecnologias de la Informacion y la Comunicacion.
TOT: Time Offset Table.

TS: Transport Stream.

TSID: Transport_Stream ID.

UTC: Coordinated Universal Time.
VBI: Vertical Blancking Interval (Intervalo VerticaheéBlanco).
VoD: Video on Demand.

WET : Western European Time.

XML : eXtensible Markup Language.
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