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Resumen del Proyecto

La adopcién de la fibra 6ptica para las redes de acceso se ha extendido rapidamente,
substituyendo el par de cobre por todo el mundo. Su bajo coste de despliegue, al carecer
de elementos activos, la mejora de la capacidad de la red de acceso en varios 6rdenes de
magnitud, y el constante desarrollo de nuevos estandares sobre redes épticas pasivas
(PON) han hecho de esta tecnologia un revolucionario avance.

Sin embargo, a pesar del constante desarrollo para mantener el elevado ritmo de la
industria, el desarrollo a nivel de servicios sobre redes pasivas épticas se encuentra en
sus comienzos, con el reciente estandar de Interoperatividad de Servicios en Ethernet
PON (SIEPON) como el primero dirigido a las capas superiores de la OSI. Esto deja
actualmente abierta la gestion de factores tan fundamentales como la calidad de servicio
(QoS) en las redes desplegadas actualmente.

Por otra parte, las redes definidas por software (SDN) son un paradigma emergente
orientado a facilitar la implementacion de servicios de red de manera determinista,
dindmica y escalable, centralizando la gestion de la red y separando los planos de datos y
control. El uso de SDN, motivado por la gran acogida de OpenFlow (arquitectura orientada
a la separacion de los planos de control y datos) en la industria, da a esta arquitectura un
gran atractivo para la investigacion.

Asi, en este proyecto proponemos una solucion para implementar calidad de servicio
en una arquitectura de SDN-SIEPON, cumpliendo con el estandar de SIEPON. Para ello
hemos utilizado switches compatibles con OpenFlow, y hemos disefiado en una aplicacion
de controlador SDN el funcionamiento especificado por SIEPON.
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Resum del Projecte

L'adopcié de la fibra optica per a les xarxes d'accés s'ha estes rapidament, substituint el
parell de coure per tot el mén. El seu baix cost de desplegament, en no tenir elements
actius, la millora de la capacitat de la xarxa d'accés en diversos ordres de magnitud, i el
constant desenvolupament de nous estandards sobre xarxes optiques passives (PON)
han fet d'aquesta tecnologia un revolucionari avang.

No obstant aixo, tot i el constant desenvolupament per mantenir I'elevat ritme de la
industria, el desenvolupament a nivell de serveis sobre xarxes passives optiques es troba
en els seus comencaments, amb el recent estandard de Interoperativitat de Serveis en
Ethernet PON (SIEPON) com el primer dirigit a les capes superiors de I'OSI. Aix0 deixa
actualment oberta la gestié de factors tan fonamentals com la qualitat de servei (QoS) a
les xarxes desplegades actualment.

D'altra banda, les xarxes definides per programari (SDN) son un paradigma emergent
orientat a facilitar la implementacio de serveis de xarxa de manera determinista, dinamica
i escalable, centralitzant la gestié de la xarxa i separant els planols de dades i control. L'Us
de SDN, motivat per la gran acollida de OpenFlow (arquitectura orientada a la separacio
dels plans de control i dades) en la industria, dona a aquesta arquitectura un gran atractiu
per a la investigacio.

Aixi, en aquest projecte proposem una solucié per implementar qualitat de servei en
una arquitectura de SDN, complint amb l'estandard de SIEPON. Per a aixd hem utilitzat
switches compatibles amb OpenFlow, i dissenyada en una aplicacio de controlador SDN
el funcionament especificat per SIEPON.
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Abstract

The adoption of optical fiber access networks has expanded rapidly, replacing the
copper pair worldwide. Its low cost of deployment, lacking active elements, improving the
capacity of the access network by several orders of magnitude, and the constant
development of new standards on passive optical network (PON) have made this
technology a breakthrough.

However, despite this constant development to maintain the high pace of industry,
development level of services over PON is at its early stages, with the recent standard of
interoperability of services in Ethernet PON (SIEPON) as the first attempt to enrich EPON
standars with functions that belong to upper layers of OSI. This currently leaves managing
fundamental factors as the quality of service (QoS) unaddressed in currently deployed
networks.

Moreover, software-defined networking (SDN) is an emerging paradigm designed to
facilitate the implementation of network services in a deterministic, dynamic and scalable
way, centralizing network management and separating the data and control planes. Use of
SDN, motivated by the great success of OpenFlow in the industry (architecture oriented to
the separation of control and data plane), gives this architecture a great incentive to
investigate.

Thus, in this project we propose a solution to implement QoS in SDN, complying with
the SIEPON standard. To this end we have used compatible with OpenFlow switches and
designed in an SDN controller application the functionality specified by SIEPON.
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1. Introduccidn

1.1 Contexto del proyecto

El uso de las redes pasivas 6pticas (Passive Optical Network, PON) para las redes de
acceso se ha extendido rapidamente, substituyendo el par de cobre por todo el mundo [4].
Su bajo coste de despliegue, al carecer de elementos activos, la mejora de la capacidad
de la red de acceso en varios 6rdenes de magnitud, y el constante desarrollo de nuevos
sistemas sobre PON han hecho de esta tecnologia un revolucionario avance, rapidamente
establecido en los ultimos afios.

Tal es la repercusién de esta tecnologia que que la Ley General de Telecomunicaciones
9/2014 pretende la universalizacion de las redes pasivas 6pticas “de forma que en el afio
2017 alcanzara una velocidad minima de Internet de 10 Mbps y antes de finalizar el afio
2020 alcanzara a todos los usuarios a una velocidad minima de Internet de 30 Mbps, y
que al menos el 50% de los hogares puedan disponer de acceso a servicios de
velocidades superiores a 100 Mbps” [5], velocidades no garantizables con el par de cobre,
asi que la industria se ha decantado por los sistemas de FTTH para su implementacion

[6].

Sin embargo, la adopcién ha sido tan rapida que la tecnologia contintia desarrolldndose
a nivel de infraestructura, servicios y arquitectura, y aspectos de mas alto nivel, como la
calidad de servicio (Quality of Service o Qo0S), suelen necesitar un tiempo considerable
para su estandarizacion y un gran esfuerzo de los operadores para su implementacion,
cuando la instalacion de la infraestructura es anterior a estas especificaciones.

Este es el caso de la adopcion de PON en las redes de acceso, anterior a la
publicacién del primer estandar referente a los servicios sobre PON, “Interoperatividad de
Servicios en Ethernet PON” (Service Interoperability Ethernet PON, SIEPON) [7], que
tiene como objetivo proveer interoperatividad entre equipos de diferentes empresas. Esto
incluye calidad de servicio, gestion de la red en una EPON, entre otras caracteristicas
como normalizar sistemas de ahorro de energia en la propia PON.

Una posible solucién al esfuerzo que supone la actualizacién de la infraestructura a los
nuevos estandares la proporcionan las redes definidas por software (Software Defined
Networks o SDN) [8]. Es un paradigma emergente en la ultima década, que, heredando
de las redes activas, facilita cambios estructurales en el plano de datos sin necesidad de

cambiar los equipos utilizados.
. 1)) telecom
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En este proyecto presentamos SDN-SIEPON, es decir, la gestion de la calidad de
servicio en redes PON utilizando una arquitectura SDN, combinando asi el estandar
SIEPON con la tecnologia SDN.

Dada la dificultad para disponer de un sistema PON modificable, esta solucién la
desarrollamos en una capa superior a la fisica, y utlizaremos un switch software
compatible con OpenFlow, éste es mucho méas que la interfaz SDN que le da nombre, es
la arquitectura de uso méas extendido que abstrae en capas superiores el plano de datos
[9] y cuya mayoria de implementaciones en switches son tan solo software [10] [11].

Como soporte hardware, utilizaremos switches Mikrotik de cinco puertos, con el
firmware OpenWrt, usando como modulo de switch CPgD ofsoftswitch, como protocolo de
comunicaciones OpenFlow, y como controlador, ONOS.

El proyecto se realizara en un entorno con una Unica estacion, que usamos tanto para
el desarrollo como soporte hardware del controlador, con una interfaz de red para el plano
de control y otra para el plano de datos, y una Raspberry Pi como segundo equipo en la
red de datos.

1.2 Estructura de la memoria

El resto del documento esta estructurado en 5 capitulos, organizados como sigue:

En el capitulo 2 presentamos las tecnologias relevantes al proyecto, centrandonos en
aguellas que tengan mas relevancia para el trabajo realizado, asi como una mencion a las
herramientas mas importantes para el desarrollo.

En el capitulo 3 detallaremos los objetivos planteados, comentaremos otros trabajos
relacionados y  expondremos las implementaciones realizadas, describiendo su
funcionamiento y alcance.

En el capitulo 4 presentamos la evaluacion de nuestra solucion con métricas realizadas
para el analisis del rendimiento de nuestra solucion.

Esta memoria concluye con el capitulo 5, donde expondremos nuestras conclusiones,
asi como las lineas de trabajo futuras que no hemos podido abarcar con este proyecto.

2 O N
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2. Situacion tecnologica

En este capitulo presentamos el estado del arte de las diferentes tecnologias en las
que se apoya este proyecto, principalmente, a las redes pasivas Opticas y las redes
definidas por software, con OpenFlow como arquitectura sur de SDN.

2.1 Passive Optical Network (PON)

En este apartado introducimos las redes pasivas 6pticas (PON), también el desarrollo
de estandares de implementacidn de la capa fisica y de enlace sobre infraestructura PON,
y el estdndar SIEPON, que intenta homogeneizar las implementaciones de capas
superiores.

Una PON se compone de elementos opticos pasivos y fibra, siendo los Unicos
componentes activos los dispositivos en los extremos. Es una tecnologia punto a
multipunto, permitiendo configuraciones de multiples clientes con un anico terminal en el
lado del operador. A pesar de que carece del alcance de las redes Opticas activas (tan
solo 20 km), su capacidad de multiplexacion y bajo coste ha propiciado su rapida
expansion substituyendo al par de cobre.

La estructura tipica de una PON se compone de un “Optical Line Terminal” (OLT) en la
centralita del proveedor de servicios, conectado en una topologia en arbol de uno o mas
divisores Opticos pasivos hasta los “Optical Network Unit” (ONU), en el espacio del cliente
[12].

_|ONU
Divisor
OLT bptico }\— ———0ONU
asivo N
\\
N
"
U —
ONU

Fig. 1: Arquitectura simple PON
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El canal de bajada trabaja en modo broadcast, recibiendo todos los ONUs los mismos
datos, seleccionando cada uno los que le corresponden. El canal de subida es compartido
por los clientes, y como control de acceso al medio el canal se multiplexa en tiempo
ademas de en longitud de onda, asignando la OLT los recursos a los usuarios.

Multiples estandares se han desarrollado sobre las PON, siendo los mas conocidos
GPON y EPON, desarrollados por la ITU y la IEEE, y sus versiones actuales, XPON y
EPON 802.3av respectivamente.

2.1.1 Evolucion de las PON

En este apartado veremos la evolucion de las redes pasivas Opticas, con los primeros
pasos del primer grupo de trabajo interesado en PON, Full Service Access Network group
[13] dio paso al trabajo de la ITU.

|. Estandares ITU

La International Telecommunication Union (ITU) [14] realizé el desarrollo e investigacion
sobre la aplicacidon de redes Opticas para las redes de acceso, publicando en la actualidad
estandares que tan solo abarcan la capa fisica.

En los estandares ITU se utilizan diferentes longitudes de onda para los canales de
bajada y subida, siendo por tanto un sistema completo multiplexado en longitud de onda,
WDM, y en tiempo, TDMA. Estos estandares estan englobados en la serie G.980 [15].

ATMPON, o APON, propuesto como el estandar ITU-T G.983.1 y aprobado en el 2001,
fue el primero en especificar PON como capa fisica, y especificaba el uso de ATM como
protocolo para la capa enlace, aunque nunca llegé a utilizarse de forma extendida [16].

Poco después este estandar fue modificado, separando el estandar G.983 en cinco
documentos [17], definiendo Broadband PON, o BPON, y eliminando la especificacion de
un protocolo concreto para el control de acceso, pero manteniendo compatibilidad con
APON.

En el 2008 se aprobd la recomendacion G.984.1, describiendo Gigabit PON, o GPON,
continuando como una definicion de la capa fisica, pero aumentando la capacidad de
transferencia a gigabit.

La evolucion de los estdndares ha continuado de manera regular como se detalla en la
tabla adjunta [15]:

4 O N



Virtualizacién de xPON con SDN

Afo Acronimo Publicacion Ancho de banda
upstream/downstream
2001 APON G.983 1244Mbps/622Mbps
2005 BPON G.983 1244Mbps/622Mbps
2008 GPON G.984 2.4Gbps/1.2Gbps
2012 XGPON G.987 10Gbps/2.5Gbps
2015 NGPON2 G.989 40Gbps/10Gbps

Tabla 1: Estandares ITU[15]

[l. Estandares IEEE

El “Institute of Electrical and Electronics Engineers”, responsable de numerosos
estandares en sistemas de comunicaciones y redes de acceso, desarroll6 diversos
trabajos sobre PON, especificando el uso de Ethernet sobre PON, o EPON. También han
trabajado en capas superiores, publicando SIEPON, complementando el &mbito EPON
con calidad de servicio, gestion, fiabilidad y seguridad, caracteristicas no incluidas en los
estandares PON existentes.

El IEEE public6 en el 2004 el estandar 802.3ah [1], describiendo Gigabit Ethernet PON
dentro del concepto de EFM (Ethernet in the First Mile) especificando el uso de ethernet
como protocolo de la capa de enlace en la red de acceso.

En EPON los canales de subida y bajada también utilizan diferentes ventanas,
compartiendo una funcionalidad similar de la capa fisica. A la par que la ITU, el IEEE ha
ido generando diversos estandares regularmente, estableciendo la capacidad de las PON
alGb, 10 Gby 100 Gb [18]:
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Afo Acrénimo Publicacion Ancho de banda
2001 GEPON [1] 802.3ah 1Gbps
2009 10GEPON [2] 802.3av 10Gbps

En Desarrollo.  NG-EPON [3] 802.3ca 100Gbps

Tabla 2: Estandares IEEE

2.1.2 Service Interoperability EPON (SIEPON)

Con motivo de la rapida expansion de las redes EPON, se cred el grupo de trabajo
IEEE1904.1, en diciembre del 2009, con el objetivo de “construir sobre IEEE 802.3ah (1G
EPON) y IEEE 802.av (10G EPON) estandares de la capa fisica y de enlace y crear un
estandar a nivel de sistema y red, permitiendo asi interoperatividad completa “plug and
play” “conectar y listo” de los planos de transporte, servicio y control en un medio con
multiples proveedores [19].

El primer estandar, el IEEE1904.1, fue aprobado en Junio del 2013 [19], definiendo una
nueva capa de servicios tanto del plano de datos, como gestibn y mantenimiento que
engloba a los estandares EPON. En las especificaciones del IEEE 802.3 se habilitan
varias funciones a nivel de sistema, consideradas fuera del ambito del documento, como
por ejemplo, algoritmos dindmicos de ancho de banda (DBA), clasificacion de paquetes,
actualizacion de firmware proteccion de servicios, mecanismos de recuperacion y
sistemas de ahorro de energia.

Sin embargo, los dispositivos épticos no se comportan como un switch tipico Ethernet,
sino que una EPON se puede ver como un sistema distribuido con la inteligencia
concentrada en los dispositivos de los extremos, la OLT y las ONU, y cualquier funcién a
nivel de sistema en una EPON requiere acciones coordinadas entre todos los dispositivos.
Por lo tanto, para asegurar la interoperatividad, OLT y ONUs han de operar
coordinadamente en todas las capas de protocolo, y no solo en la fisica y de enlace.

SIEPON engloba cuatro categorias [7]:

* Configuracion y aprovisionamiento: la conectividad del dispositivo, la
clasificacién de tramas y las reglas de reenvio corresponden a esta categoria.

6 O =
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* Requisitos de rendimiento y calidad de servicio: las caracteristicas del
servicio referentes al rendimiento, control de calidad de servicio (retardo,
regularidad, pérdidas y garantias de ancho de banda), ya sea extremo a extremo,
diferenciada por flujo, o general en el dispositivo.

+ Disponibilidad de servicio y mantenimiento: herramientas de gestién y
monitorizacion de los dispositivos, como ahorro de energia y alarmas.

+ Gestibn y mantenimiento de dispositivos y sistema: caracteristicas de
seguridad y autentificacion, y capacidades de descubrimiento de dispositivos.

SIEPON define una arquitectura general y flexible para EPON, especificando
numerosas funcionalidades de la capa MAC y superiores, como son, control de MAC y los
clientes OAM. Para diferenciar entre las funciones definidas en este estandar y aquellas
existentes en 802.3, se separan las funciones de la OLT en “Line OLT”, “Client OLT” y
“Service OLT”, andlogamente la ONU se divide en “Line ONU”, “Client ONU” y “Service
ONU” (Fig.2)
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Fig. 2: Arquitectura de sistema de EPON. Extraida de [7]

L-OLT y L-ONU son las entidades responsables de la conectividad fisica, y representa
las especificaciones de la capa fisica, MAC, MPCP y funciones béasicas de gestion.

Un C-OLT combina al menos una L-OLT con funciones de capas superiores, incluyendo
el cliente OAM, control de MAC y cliente MAC, y se comunica con la L-OLT mediante una
interfaz OLT-LI, equivalente a las interfaces definidas en 802.3 para servicios MAC y
OAM. De nuevo un C-ONU se corresponde de manera analoga, combinando una L-ONU
con las mismas funciones y comunicandose con una interfaz ONU-LI.
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Un S-OLT combina un C-OLT con cualquier funcion especifica del servicio presente en
el dispositivo, como por ejemplo NAT, SIP, L2/L3 switching, CES y VoIP. La interfaz NNI
coincide con la OLT-CI, y la UNI con la ONU-CI.

2.1.3 SIEPON datapath

SIEPON describe una arquitectura unificada del camino de datos, consistente en ocho
bloques funcionales:
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Fig. 3: Arquitectura interna del Cliente ONU y OLT. Extraida de [7]

Los bloques del cliente MAC en la figura 2 son, a grandes rasgos, los siguientes:

Bloque de entrada [l]: Recepcion de la trama.

Bloque de clasificacion [C]: Clasificacion de la trama y decision sobre las
acciones a realizar.

Bloque de modificaciones [M]: Ejecucién de las acciones que modifican campos
de la trama.

Bloque de control de politicas y moldeo [PS]: Medicion y posible accion sobre la
trama en funcion de reglas establecidas sobre el trafico.

Bloque de conexion [X]: Redireccion de la trama al puerto de salida decidido en
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* Blogue de colas [Q]: Asignacion de la trama a la cola correspondiente por [C] o
[PS].

* Blogue de planificacion [S]: Ordenacion del trafico segun las colas.

» Bloque de salida [O]: Envio de la trama.

SIEPON también define modos y funciones para la provision de VLAN[7], afiadiendo,
eliminando, traduciendo o ignorando las etiquetas, filtrando o agregando por VLAN,
ajustando las politicas de QoS al campo PCP de la etiqueta VLAN, o actuando como
encapsulador o transporte por puente de proveedor VLAN (PB VLAN). Todas las
operaciones referentes a estas etiquetas pueden ser implementadas por los bloques de
clasificacién, modificacion y conexién del camino de datos.

2.2 Software Defined Networking (SDN)

En este apartado hablaremos de las redes definidas por software, o SDN,
describiremos la historia de las redes programables, siendo esta trayectoria un elemento
fundamental en las SDN tal y como las conocemos ahora, y presentaremos el protocolo
mas extendido para la comunicacion entre los planos de control y datos, OpenFlow [9].

SDN tiene dos caracteristicas principales y que la definen. Primero, la separacion del
plano de datos y el plano de control. Y segundo, la centralizacion del plano de control en
un unico entorno que controla multiples elementos del plano de datos [20].

Histéricamente, la separacion del plano de control y de datos no es una novedad (como
es el caso del procesado de rutas de IGP y BGP). Sin embargo, la historia de las redes
programables y las contingencias en su desarrollo, han marcado mucho el progreso de las
SDN [21].

. Redes activas

Los esfuerzos por las redes programables se remontan al principio de los afios 90,
cuando la rapida expansion y evolucion de Internet se veia impedida por el lento proceso
de estandarizacion, y se comenzé a investigar sobre las redes activas, con el objetivo de
que los elementos de red reprogramables facilitasen la innovacion y el desarrollo,
exponiendo recursos Y flexibilizando las funciones que se puedan realizar sobre el tréfico.
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Asi se desarrollaron dos modelos alternativos a los establecidos (IP y ATM),
diferenciandose en si el cédigo a ejecutar en los nodos era transportado en los paquetes
de datos(in-band), o con mecanismos externos (out-of-band) [20].

Las redes activas no tuvieron muy buena acogida, presionadas por la falsa sensacion
de poca seguridad y probablemente por requerir cambios en el hardware del plano de
datos. Sin embargo, las redes activas sentaron una gran base para las redes
programables, fomentando la investigacibn en métodos de innovacion y de la
virtualizacion de redes.

Il. Separacién del plano de control y datos

Ya en los afios 2000 el incremento del volumen de trafico en la red se estaba
convirtiendo en inmanejable para los ISPs, sin un sistema escalable para la gestién de los
dispositivos de la red. Una de las soluciones a este problema fue la separacion del plano
de control y el plano de datos, dando lugar a dos innovaciones, un control centralizado de
la red, y una interfaz entre ambos planos, transformando los elementos estaticos e
independientes, coordinandolos en una arquitectura con control centralizado vy
comunicacién entre planos mediante una interfaz especifica.

A raiz de estos cambios, investigadores comenzaron a explorar nuevas arquitecturas,
como por ejemplo, el proyecto 4D, SANE [22] y su sucesor, Ethane.

El proyecto Ethane [23], que reduce los switches a tablas de flujos, poblados por un
controlador, fue la base de la creacion de la APl OpenFlow, dando lugar a una revolucion
en el paradigma de las redes programables.
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2.2.1 OpenFlow y Sistemas Operativos de Red

OpenFlow, siendo principalmente un protocolo de comunicaciones entre el plano de
control y el plano de datos, se ha convertido en el estandar de facto en la especificacion
de la arquitectura sur de una SDN, describiendo desde las funciones que ha de tener el
controlador respecto al plano de datos, hasta los propios conmutadores y las funciones
gue han de realizar.

En medio de un florecimiento de interés por parte de investigadores, fundaciones y
disponibilidad de fondos gubernamentales al caer en la categoria de “instrumentacién”,
(junto a telescopios y colisionadores de particulas) [20] la Universidad de Stanford
comienza un proyecto de red a nivel de campus, OpenFlow [24].

Motivado por el incremento de chipsets generalistas en el hardware de red, OpenFlow
reutiliza el hardware de los equipos, siendo implementable casi inmediatamente en la
mayoria de los dispositivos disponibles.

Disolviendo la gran dificultad que supone el coste de desplegar una infraestructura
especifica, y alimentado por el aumento global en la investigacion sobre redes, OpenFlow
ha sido muy bien recibido, convirtiéndose en una pieza tan sélida de las SDN que a
menudo se confunde OpenFlow con SDN [25]. Y no solo ha sido un hito del trabajo en las
redes programables, también ha enriquecido el desarrollo planeando nuevos conceptos,
como el concepto de sistema operativo de red (abstrayendo la configuracion de la logica
gue gestiona el comportamiento de la red), y enfatizando el valor de generalizar los
componentes hardware y sus funciones.

Como podemos ver, el progreso de las SDN ha sido forjado por la rapida expansion de
la red, el hardware disponible en la infraestructura y la inercia del mercado a los cambios,
comprensible dado el alto coste de una infraestructura. Las redes activas fueron
inoportunas, tarde por una parte, dado que ya existia un despliegue considerable en la
infraestructura que dificultaba la apuesta por una completamente diferente e incompatible
con la primera, y pronto por otra parte, dado que el hardware de la red era en sus
primeras generaciones demasiado especifico, dificultando pruebas en entornos fuera de
laboratorio. Sin embargo, OpenFlow aparecié en un momento ideal, con el interés global
en innovaciones en las redes en auge [20].
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2.2.2 Arquitectura OpenFlow

OpenFlow es la arquitectura del lado sur de SDN mas utilizada y extendida, es el
primer protocolo con soporte a gran escala por parte de los distribuidores.

OpenFlow surge como una continuacion del proyecto Ethane [23], una arquitectura
para redes de empresa, con la atencion puesta en la seguridad y en la integracion con el
hardware disponible como caracteristicas principales. OpenFlow hereda mucho de su
desarrollo, que continda realizdndose en Stanford, hasta la publicacién de OpenFlow 1.0,
el 31 de diciembre del 2009.

El 2011 se establece la Open Network Foundation [26], sociedad sin animo de lucro,
con el objetivo de acelerar la adopcion de SDN abiertas, serd quien publique las
siguientes versiones de OpenFlow, continuando su desarrollo actualmente en esta
fundacion. El estandar de OpenFlow no ha parado de ampliarse, pasando de 42 paginas
en su version 1.0, a 277 en la versién 1.5 [27], por tanto, nos centraremos en los aspectos
basicos y mas relevantes que utilizaremos en este proyecto.

La arquitectura de OpenFlow consiste en tres conceptos basicos:
* El plano de datos se compone de dispositivos compatibles con OpenFlow.
* El plano de control consiste en uno o mas controladores OpenFlow.

* Un canal seguro conecta los dispositivos con el plano de control.

Un switch OpenFlow se compone de una o mas tablas de flujo (flow tables) y una tabla
de grupos (group table), y un canal OpenFlow a un controlador externo. Usando el
protocolo OpenFlow, el controlador puede gestionar entradas (flow entries) en las tablas.
Cada una de estas entradas se compone de campos de filtrado, contadores y un conjunto
de instrucciones que aplicar al trafico (Fig.4 y Fig.5).

El proceso de una trama siempre comienza en la primera tabla, y puede continuar en
las siguientes tablas, pero no puede volver a una tabla anterior.

Los grupos consisten en listas de acciones, o action buckets. Estas acciones son
aplicadas a los paquetes enviados al grupo, pueden consistir en envio por mdultiples
puertos, listas de rutas posibles para una recuperacion rapida en caso de caida de un
enlace, o simplemente como meétodo indirecto para agrupar las acciones de mdultiples
tablas y grupos.
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Fig. 4: Estructura general de las tablas de flujo.
Flow Entry
Match _
- OpenFlow Extensible Match _ Acciones Contadores
- Directas
- Cabecera del paguete -
_ - Afiadidas - Paguetes
- Reglas especiales
- Grupo - Bytes
- Metadatos - Meter
- Prioridad de la regla

Fig. 5: Detalle de una entrada de la tabla.

Las acciones disponibles a realizar sobre una trama incluyen: reenvio, drop, asignacion
a una cola, aplicar un grupo de acciones, asignar etiqueta VLAN y establecer campo (de
la cabecera del paquete). Todas estas acciones son viables en un grupo de acciones,
incluido aplicar otro grupo de acciones.

En la version 1.3 se afladen los medidores, o meters [28], una nueva tabla que puede
aplicarse como accién a los paquetes antes de realizar las demas. Un meter calcula la
velocidad media y de pico de tréfico de los paquetes que pasan por él y puede
implementar limites para ambos valores.

: O RE=



Virtualizacién de xPON con SDN

En caso de que un paqguete supere uno de los limites se pueden realizar dos acciones,
descartar la trama (drop), o reducir su nivel de QoS. Tras ser contabilizado por el meter, y
si no ha sido descartado, el switch realiza el resto de las acciones que el paquete tuviese
asignadas.

2.2.3 Protocolo OpenFlow

La comunicacion entre el dispositivo y el controlador puede ser: iniciada por el
controlador, asincrona (del switch al controlador sin solicitud), o simétrica, iniciada sin
solicitud por cualquiera de las partes. Entre los mensajes mas relevantes de OpenFlow se
encuentran:

Packet-in: Asincrono de elemento de red a controlador. Ocurre cuando un dispositivo
recibe una trama que no coincide con ninguna entrada, le envia el paquete encapsulado
al controlador para que decida la accion a realizar.

Packet-out: Controlador a elemento de red. Respuesta a un packet-in, le dice al
dispositivo directamente que ha de realizar con la trama. Este mensaje suele ser
acompafado o precedido por la instalacién de una regla para el flujo al que pertenece
este paquete.

Modify-state: Controlador a elemento de red. Realiza una modificacion en las tablas del
switch, o establece propiedades de sus puertos.

Read-state: Controlador a elemento de red. Se solicita al switch informaciéon sobre sus
tablas, contadores y puertos.

Barrier: Controlador a elemento de red. El dispositivo contesta a un mensaje de este
tipo cuando las dependencias de este mensaje se han cumplido, tipicamente indicando
gue las operaciones han sido completadas.
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2.3 Controladores SDN

La arquitectura conceptual de una SDN se basa en la separacion del plano de control y
el plano de datos, sin variar substancialmente desde el origen de las redes programables
[20]. Sin embargo, la ONF public6 un documento detallando la arquitectura completa de
una SDN segun la perspectiva de OpenFlow [29].

Un controlador de SDN es la inteligencia de la red concentrada en uno o varios
dispositivos, que gestionan y operan la red de manera centralizada. Ademas de la
inteligencia también se asume en el controlador la arquitectura norte, que corresponde a
la interaccidén externa con la red, es decir, a aplicaciones que se comunican con el plano
de control para configurar y gestionar, en esencia, modificar el funcionamiento del plano

de datos [30].
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Fig. 6: Arquitectura general de una SDN
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<:|::|:> (Elementos de red y

Actualmente no hay un estandar establecido para la interfaz norte, aunque la ONF tiene
un grupo de trabajo establecido para ello [31], de manera que el controlador implementa
su propia interfaz y define el disefio de las aplicaciones. Existen multiples controladores,
todos ellos en desarrollo y funcionales en mayor o menor medida. A continuacién
describimos uno de ellos, ONOS.
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23.1 ONOS

ONOS [32] es un sistema operativo de red SDN perteneciente a la Fundacion Linux. Se
apoya en su extendido ecosistema de proveedores, partners y colaboradores, soportando
una gran variedad de dispositivos, incluidos los que no estan especificamente preparados
para trabajar en SDN, mientras esto no comprometa la vision SDN.

Esta disefiado para funcionar en un escenario con varios controladores, implementando
tanto redundancia como distribucién de carga, asi multiples controladores gestionando
una misma red pueden repartirse subconjuntos de la red manteniendo comunicacion entre
ellos, permitiendo una rapida recuperacion en caso de caida de uno de los controladores.

Ademas uno de los elementos que diferencia ONOS del resto de controladores es que
esta disefiado para trabajar con redes 6pticas.

l. Implementacion de la arquitectura y sus subsistemas

ONOS implementa una arquitectura distribuida de SDN, sin diferencias substanciales a
la especificacién estandar (Fig.7).

Aplicaciones Externas

| APl REST | | GUI | CLI

[ Mobilidad || Proxy ARP || Reenvio L2 || SDNIP/BGP |[  Optical |[ .. |

- Gestor de Red, incluye:
topologia, virtualizacion y configuracicn
« Gestor de dispositivos, incluye:
Propiedad, descubrimiento y driver
Gestor de Flujos, incluye:
Intencicnes, Objetivos de flujo v tuneles

Extensiones de Aplicaicones
Extensiones de Ul
Nideo ONOS
Configuracicn del controlador
Comunicacion entre
controladores

0SGi/ Apache Karaf OpenFlow MetConf OVSDB

Fig. 7: Componentes de ONOS
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En el lado norte, ONOS realiza las siguientes abstracciones:

-Topologia de la red: ONOS utiliza un grafo dirigido para almacenar los componentes
del plano de datos, consultable por las aplicaciones [33].

-Objetivo de flujo (Flow Objetive): Descripciones de reglas de flujo para ser instaladas
en un dispositivo, mediante la interfaz FlowRuleService [34].

-Intencién (Intent): Un intent es un objeto inmutable que permite especificar decisiones
de control como politica, por ejemplo, flujos de trafico host a host. ONOS los compila y los
instala en el plano de datos [35].

De esta manera ONOS permite la abstraccion de la capa fisica, buscando
interoperatividad entre dispositivos y beneficiarse de sistemas escalables compatibles,
centrando la aplicacion en cual es su objetivo, en lugar de como realizarlo.

En el nacleo de ONOS, los gestores (managers), se encargan de gestionar y ofrecer
los servicios y eventos a las aplicaciones en el lado norte y registros y proveedores a los
dispositivos en el lado sur.

Las aplicaciones se comunican con el controlador a través de los servicios de los que
disponen los gestores, y estos servicios se encargan de procesar las solicitudes de una
aplicacion, ya sea instalar una Intencién o un flujo, solicitar informacion de la red o
registrarse a eventos como los Packet In que envian los dispositivos al controlador
cuando desconocen que accion se debe realizar con un paquete.

En el lado sur, al establecer o procesar una comunicacién con un dispositivo, el driver
correspondiente se encarga de comunicar la informacion a los sistemas superiores del
controlador, y también de generar de manera abstracta los mensajes destinados al
dispositivo, dandoselos al gestor de la API sur, que compila el mensaje en el protocolo
correspondiente.

ONOS se apoya en drivers para unificar las caracteristicas de los dispositivos en el
plano de datos, estos, al conectarse al controlador, le informan su tipo de dispositivo y el
protocolo que utiliza, y ONOS los registra como dispositivos de su correspondiente driver
y protocolo, que se encarga de determinar como ha de comunicarse el controlador con
ellos y asociar el gestor del protocolo necesario para hacerlo.
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2.3.2 Otros controladores

Existe una gran variedad de controladores disponibles, la lista de controladores tanto
abiertos como comerciales es amplia y variada [36]. Mientras nos hemos centrado en
ONOS por su capacidades con entornos 6pticos, controladores como OpenDaylight 0 Ryu
tienen un gran desarrollo y una notable importancia en el ecosistema de los controladores
abiertos.

OpenDaylight es el controlador SDN més extendido actualmente, open source y escrito
en java, es un proyecto fundado por la Fundacion Linux en el 2013 [37].

Ryu es un controlador basado en Python, basado en componentes, facilitando en gran
medida la interaccion con el controlador [38].

2.4 Elementos de red y el plano de datos

En una SDN, los elementos principales del plano de datos son los elementos de red,
gue en este caso tienen una arquitectura simplificada comparados con un dispositivo
tradicional (Fig.8). Segun la definicion del estandar de OpenFlow, un conmutador SDN ha
de disponer de unas tablas en las que se determinan las reglas que guian el trafico, y un
cliente compatible con el protocolo OpenFlow, que se encarga de comunicarse con el
controlador y realizar las acciones que éste le indique.

Controlador ‘

IProtocoIo Openflow

Canal seguro Tabla de

grupos

Tabla de Tabla de
fluop ™ —™  flujo

Fig. 8: Switch basico OpenFlow. Extraida de [28]
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Existen multiples dispositivos capaces de implementar un switch compatible con
OpenFlow, siendo el firmware mas versatil OpenWrt.

24.1 OpenWrt

OpenWrt [39] es un firmware basado en Linux para dispositivos empotrados, para su
funcionamiento como dispositivos de red. Su lanzamiento inicial fue en enero del 2004, y
ha continuado su desarrollo, apoyado en gran medida por la licencia GPL, licencia
invasiva de copyleft que obligaba a los fabricantes a liberar todas las mejoras realizadas
en el cédigo.

Actualmente OpenWrt tiene a su disposicion una gran cantidad de software, es
compatible con gran cantidad de procesadores y dispositivos, incluyendo paquetes
software de switches OpenFlow, como OVS y CPqD ofsoftswitch, siendo el Unico método
disponible para instalar switches OpenFlow en la mayoria de los dispositivos sin soporte
especifico por el fabricante.

2.4.2 CPqD ofsoftswitch

CPgD (Centro de Pesquisa e Desenvolvimento em Telecomunicagdes) [40] es una
institucion independiente de Brasil dedicada a fomentar el desarrollo e implementar
sistemas de telecomunicaciones en Brasil. EI ambito de su desarrollo es muy amplio,
incluyendo una rama dedicada a la investigacién de SDN.

CPgD tiene en desarrollo un switch de OpenFlow basado en la version 1.1 del Ericsson
TrafficLab softswitch. Se trata de un switch software que trabaja en espacio de usuario de
Linux, implementando la version 1.3 de las especificaciones OpenFlow [11].

Se trata de hecho de una version en desarrollo con numerosas limitaciones, como otros
switches disponibles, siendo este el Unico con capacidad para implementar meters, y por
tanto, el Unico que nos ofrece la funcionalidad que necesitamos en el momento de
desarrollar este proyecto.

El software del switch se compone de dos médulos y proporciona dos herramientas:

Ofdatapath: es la implementacion del switch en si mismo, es el médulo que se encarga
de todos los componentes del plano de datos.
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Ofprotocol: se encarga de la comunicacion de OpenFlow, pasando toda la gestion del
switch (ofdatapath) por éste.

Oflib: una libreria para conversiones a, y del, formato de mensajes OpenFlow 1.3

Dpctl: una herramienta para configurar el switch desde una terminal, genera mensajes
OpenFlow que se comunican con el médulo ofprotocol.

l. Arquitectura del pipeline de ofdatapath

Ofdatapath implementa un switch OpenFlow estandar, con ciertas limitaciones. Para
ello procesa los paquetes de uno en uno, evitando los cambios en memoria durante el
proceso de un paquete.

La gestion de memoria de un paquete consiste en un struct estatico, que es reutilizado
para cada paquete. El struct tiene tres grandes categorias: el paquete completo, las
cabeceras del paquete ordenadas, y un hashmap con los hashes de todos los campos
susceptibles de ser comprobados en las tablas, reduciendo en lo posible los efectos de la
gestion de memoria en espacio de usuario.

Ingreso: Al recibir un paquete, su cabecera es procesada completamente incluyendo
todos los hashes que se utilizaran para el matching.

Tablas: Inmediatamente después, el paquete pasa a la tabla 0, donde se comprueba si
al paquete corresponde aplicarle alguna regla, en caso de ser asi, se busca entre todas
las reglas la que tenga la prioridad mas alta, si varias cumplen el resultado no esté
definido.

Si al paquete no se le ha de aplicar ninguna regla, es descartado. Segun el estandar de
OpenFlow cada tabla ha de permitir una entrada que indique que hay que hacer con un
paquete que no cumple ninguna regla, pero esta funcionalidad no esta implementada.
ONOS ya tiene en cuenta esto e instala reglas con baja prioridad para enviar todos los
paquetes al controlador, siendo estos de manera efectiva mensajes Packet-in.

Meters: Aparte de los contadores para las métricas especificadas por OpenFlow (de
bytes, paquetes y tiempo), el comportamiento de los meters esta determinado por un
contador de bytes y otro de paquetes, y dos variables que marcan el limite de cada uno
de estos contadores, siendo el proceso global de ofdatapath quien se encarga de poner a
cero los contadores cada segundo.
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Asi el comportamiento de los meters se corresponde con token buckets cuyos tokens
son todos repuestos una vez por segundo. El codigo estd preparado para otras
alternativas al reponer tokens, pero es la Gnica implementada.

Los meters también tienen un “band”, que determina la accion a realizar en caso de
gue un paquete sobrepase alguno de los limites.

Este puede ser descartar el paquete, o reducir su nivel de QoS segun lo especificado
por el campo prec_level.

Para ello se procesa el byte de DSCP como CoS (Class of Service), reduciendo el valor
de los tres primeros bits en prec_level y manteniendo los otros cinco.

Colas: ofdatapath esta preparado para gestionar las colas del switch, para ello utiliza la
herramienta tc (TrafficControl, de Linux [41]), utilizando colas htb, o hierarchical token
bucket, colas con organizacién jerarquica en las que a cada cola se le asigna un limite de
velocidad para si misma y para las colas que dependan de ella. Al instalar una cola,
ofdatapath le asigna un identificador que sera el que utilice OpenFlow para asignar trafico
a esta cola. Cada cola esta asignada a un puerto, por lo que afadir un paquete a una cola
también determina por que puerto va a salir.

Salida: Los paquetes que no vayan a ser afladidos a una cola pueden ser directamente
enviados por un puerto. La Unica restriccion es que bajo ningln concepto se puede enviar
un paquete por el puerto por el que entro.

En caso de que a un paquete se le apligue mas de una accién que lo envie por algin
puerto, se enviara por todos ellos.

2.4.3 Open vSwitch, OVS

El switch OVS [10] es un switch software disefiado para ser integrado en un entorno
virtualizado. Separa el componente del plano de datos en un modulo de nucleo de Linux 'y
la comunicacién con el plano de control en dos componentes en espacio de usuario.

Se ofrece ‘listo para produccién” y tiene muy buen rendimiento gracias a su
arquitectura, ya que los modulos del nacleo de Linux tienen acceso mucho mas directo a
la memoria, CPU e interfaces de red, y ademas, es compatible con mdltiples protocolos
[42].
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OVS esta disefiado para trabajar con diferentes versiones de OpenFlow, con
actualizaciones regulares que amplian la implementaciéon del estandar.

2.5 Herramientas

En este apartado presentaremos las principales herramientas externas a una SDN que
se han utilizado en el desatrrollo.

25.1 Dpctl

Dpctl [43] (de “datapath control”) es un binario para enviar 6rdenes de OpenFlow a
switches utilizando el moédulo de ofsoftswitch, o en nuestro caso, del fork de CPgD. Esto
permite emular un controlador, consultando y enviando oOrdenes a cualquier switch
compatible con OpenFlow.

La estructura de la orden de dpctl es:
dpctl [OPTIONS] SWITCH COMMAND [ARG...]

SWITCH se refiere al protocolo y direccién para comunicarse con el switch, que puede
ser por tcp, o mediante un socket de unix. Por ejemplo: *“tcp:127.0.0.1” o
“unix:/var/run/s1.sock”

Las acciones més importantes de dpctl son:

» stats-table: Consulta de datos generales de las tablas, como numero de flujos
activos y algunas estadisticas de trafico.

* flow-mod: Permite afiadir, modificar o eliminar flujos.

» stats-flow: Consulta informativa de los flujos del switch y ofrece estadisticas de su
utilizacioén, ejecutado sin opciones muestra todos los flujos del switch.

* group-mod: Permite afiadir, modificar o eliminar grupos de acciones.

» stats-group: Consulta informativa de los grupos de acciones y ofrece estadisticas
de su utilizacion.

* meter-mod: Permite afadir, modificar o eliminar meters.
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» stats-meter: Consulta informativa de los meters del switch, y ofrece estadisticas de
su utilizacion.

Una limitacion fundamental de dpctl, es el no reconocimiento del campo drop_prec,
atributo fundamental para el correcto funcionamiento de los meters que hacen gestion del
byte Type of Service (TOS), utilizado para indicar como se ha de modificar este campo.

Por lo demas, es una herramienta que permite ser lanzada en bash con gran eficacia, y
por lo tanto, muy Gtil, mientras se tengan en cuenta sus limitaciones.

2.5.2 Herramientas de analisis de red

Alo largo del proyecto hemos utilizado varias herramientas para comprobar funciones y
rendimiento de varios aspectos del proyecto. Las herramientas principales que hemos
utilizado son wireshark y tcpdump para la captura y analisis, e iperf y mgen para la
generacion de tréafico.

Wireshark [44] es un analizador de trafico de red ampliamente reconocido. Existe un
plugin para afiadir a wireshark el procesado de mensajes de OpenFlow, admite diferentes
versiones de estos paquetes, en nuestro caso se tratan de mensajes de openflow_v3.

Tcpdump [45] es una herramienta de captura de trafico en una terminal, y aunque no es
una herramienta tan potente como wireshark, poder utilizarlo en un switch con OpenWrt le
otorga un valor incalculable. Uno de los usos mas interesantes de esta herramienta es
capturar trafico por ssh para analizarlo en tiempo real en una interfaz de wireshark
lanzada en otro equipo:

$ssh root@192.168.1.1 "/usr/sbin/tcpdump -1 eth0.4 -s0 -w - "\
| wireshark -k -i -

Iperf [46] es una herramienta sencilla para generar trafico tcp o udp y analizar la
capacidad de transferencia del enlace. Y aunque no esta documentado, iperf permite
especificar el byte de tos de los paquetes, en contra, el receptor mide el trafico tan solo de
los paquetes en los que coincida toda la cabecera IP, ignorando por tanto los paquetes
cuyo ToS se haya visto modificado.

. O RE=



Virtualizacién de xPON con SDN

Mgen [47] es una herramienta para la medicién de capacidades de los enlaces, mucho
mas potente que iperf gracias a los scripts mgn, que permiten programar eventos que
lanzaran, modificaran y detendran flujos de trafico, que pueden ser generados de
maneras diferentes.

En el receptor se ha de capturar el trafico con mgen -s o tcpdump y encauzarlo para
procesarlo con otra herramienta. Proteus tools (el equipo de mgen) dispone de trpr [48],
herramienta que permite el procesado de un volcado de tcpdump o en tiempo real
capturado por mgen -s, y genera plots del caudal de trafico en formato de gnuplot.
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3. Objetivos e implementacion

En este capitulo describiremos los principales objetivos planteados para este proyecto
y que han sido desarrollados y evaluados en el laboratorio. Comentaremos la actualidad
del estado del arte relacionado, nuestros objetivos y la implementacion realizada.

Presentaremos primero nuestra solucién para QoS en SDN-SIEPON, y después nos
referiremos a la gestidn de flujos bajo demanda en un entorno SDN-PON.

3.1 QoS en SDN-SIEPON

El objetivo principal de este proyecto es la implementacion de calidad de servicio en un
entorno SDN-SIEPON, proyectado como la implementacion de un C-OLT/C-ONU, como
esta especificado en el estandar SIEPON con OpenFlow como estandar del plano de
datos, y nos apoyaremos en la literatura del IEEE al respecto [7] [49].

Esta implementacion la realizaremos a través de una aplicacion que utiliza la versién
1.3 de OpenFlow, como es CPgD ofsoftswitch, con las mismas capacidades que tiene el
kernel de OpenWrt, y trabajaremos sobre la capa de enlace (y superiores), por lo que
abstraeremos la capa fisica.

3.1.1 Trabajos similares

Si nos limitamos al concepto de QoS sobre SDN, las alternativas son numerosas [50].
Grandes ejemplos son los proyectos OpenQoS [51] y FlowQoS [52], ambos proyectos
orientados a disefiar controlador SDN centrado en proporcionar QoS. Ambos son
controladrores SDN orientados a servicios multimedia, incluyendo el router en el hogar del
cliente dentro de la SDN.

Por otra parte, la propuesta de virtualizar las redes EPON se presenta por primera vez
en “Towards an integrated SDN-NFV architecturefor EPON networks” [53] gestionando la
OLT-ONU mediante la arquitectura SDN.

Cisco también trabaja en sistemas para SDN, desarrollando su propia version de
Openflow, Cisco OpenFlow [54], adquiriendo también Embrane para “proporcionar
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provisionamiento de las capas 3 a 7" [65]. Cisco se ha centrado asi en equipo
especializado y soluciones para grandes empresas.

Nuestro proyecto se diferencia en mantener el foco en la implementacion sobre
SIEPON, dando un paso mas alla en la evolucion de SDN, y el &mbito que esta abarca.

3.1.2 Objetivo

Partiendo de la recomendacién SDN, se asume que cualquier implementacion sobre la
capa de enlace se ha de realizar como una aplicacion sobre el controlador, por ello, la
mayor parte del desarrollo se ha centrado en el disefio de una aplicacion, que incluye la
gestion de los elementos de red, que proporcione medios para la consulta y gestion de las
variables de los flujos y de la QoS, y una interfaz grafica de usuario integrada en el panel
de control de ONOS.

Centraremos el desarrollo en la implementacion del cliente MAC con los componentes
de CPgD ofsoftswitch. Ademas, la mayoria de las caracteristicas de SIEPON se
implementan como funciones del cliente MAC, siendo por tanto este el primer paso para
cualquier implementacion.

La correspondencia entre los bloques del cliente MAC y las funciones del ofdatapath
del switch es directa (Fig.9):

Dispositivo S
Switch OpenFlow . Cliente |
A MAC
[PS] Meters ‘ I
[C] I """"""
[M] Pipeline ‘
R S S———— S
Wl ome || e |||
R E'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'!_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'_'__'_'_ '_'_'_'_'_'_'_'_'_'_'_'_'_ZE
| [Q]
Colas ;
:
‘ Interfaces de red |

Fig. 9: Correspondencia cliente MAC SIEPON con switch OpenFlow
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* Bloque de entrada [I]: La recepcion del paquete la realiza el kernel, ofdatapath lo
lee y realiza la diseccién de la cabecera como describimos en el apartado 2.1.2.

* Bloques de clasificacion [C], de modificaciones [M] y de conexién [X]: La
clasificacion, modificacion y conexion se realiza en las tablas de OpenFlow, y
pueden ocurrir alternativamente mientras el paquete se transfiere a las siguientes
tablas.

* Bloque de control de politicas y moldeo [PS] : La conformacion de trafico se realiza
con los meters encadenando mdltiples de ellos, asi como degradando y
descartando paquetes, es posible implementar medidas complejas como trafico de
tres colores.

* Bloque de colas [Q] y planificacion [S]: Las colas son igualmente las colas
disponibles, en nuestro caso las colas htb que utiliza ofdatapath.

* Bloque de salida [O]: El switch OpenFlow se encarga de reconstruir la cabecera del
struct, y lo entrega al kernel que se encarga del envio del paquete, ya sea para una
cola, o para una interfaz.

Respecto a las funciones superiores que pertenecen a la capa de control y las
especificas de los dispositivos 6pticos, como el ahorro de energia, no van a ser
consideradas en este proyecto, ya que la implementacion del cliente MAC y los modulos
responsables de gestionar la calidad de servicio son fundamentales para cualquier funcion
posterior, y ademas la descripcion de las funciones especificas de los dispositivos 6pticos
no esta estandarizada.

La implementacion de la gestion de la calidad de servicio se realizara en una aplicacion
SDN que modifique el comportamiento del pipeline de las tablas de flujo de SDN,
afadiendo reglas para conformando el trafico con los requerimientos de QoS solicitado
(Fig.10).

Este proceso ha de considerar tan solo el puerto de salida al que esta destinado el
paquete y ser independiente de cualquier otra accién que haya sufrido el paquete con
anterioridad en el switch. Para conocer el destino al que hay que enviar paquete
utilizaremos los metadatos descritos en OpenFlow, un campo que nos permite escribir
informacion sobre el paquete como una accion del pipeline, permitiendo utilizarlo como
campo de match en tablas posteriores.
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3.1.3 Implementacion

A la hora de implementar la gestion de la QoS, hemos partido de una aplicacion ya
existente, “Reactive Forwarding” [56], que emula el funcionamiento de un switch de
aprendizaje clasico.

Tablas
Enrutamiento

Sin considerar
QoS

Puerto de salida en metadatos del paquete

Tablas QoS

Clasificacion por destino (metadatos)

;En la dltima tabla se asigna el puerto de salidaé
icorrespondiente por los metadatos del paquete!

’_ Interfaz del dispositivo W

Fig. 10: Modificacion en el pipeline propuesto

Los objetivos necesarios para la implementacion de QoS son:

* Moadificar el pipeline, afiadiendo reglas para que la calidad de servicio sea
procesada en otras tablas tras haberse realizado las acciones pertinentes sobre el
trafico.

* Medir el trafico de cada flujo configurado con QoS, garantizando, para cada

enlace, los recursos solicitados y reduciendo el volumen o categoria del trafico que
excede el establecido.
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*  Construir herramientas a nivel de aplicaciéon que posibiliten la gestion y la
modificacion de las tablas y los meters responsables.

+ Implementar una herramienta a la interfaz grafica de ONOS que permita
modificar la gestion del trafico en funcion de la QoS solcitada por el usuario.

Ademas, como comentabamos en el subapartado anterior, las reglas han limitarse al
campo de QoS vy, si fuese necesario, a metadatos afiadidos en etapas anteriores. La
imposibilidad de utilizar estos, nos ha obligado a mantener tablas separadas para
diferenciar el destino del trafico, permitiendo que las reglas se centren exclusivamente en
el byte ToS de la cabecera.

Sin embargo nos hemos encontrado con numerosos problemas a lo largo del
desarrollo, detallado en el anexo. Mientras que la mayoria de los problemas los hemos
podido solucionar, hay dos problemas que nos han obligado a modificar el planteamiento:

» Laimposibilidad de utilizar metadatos en el proceso del paquete.

Dado que nuestros conmutadores disponen de un pequefio numero de puertos,
optamos por utilizar tablas separadas en el proceso de QoS (Fig.12). Esta solucion es
poco elegante y probablemente no es valida en switches mas grandes, sin suponer un
problema en switches de menos de 10 puertos.

» El proceso en los meters del byte de calidad de servicio como CoS mientras que el
match se comprueba como DSCP.

Hemos decidido utilizar la implementacion existente de CoS (Fig.11), dado que la
implementacion del meter para procesar DSCP, o cambiar todo el switch para procesar
ToS en meter y match es excesivamente complejo. Tendremos esto en cuenta a la hora
de modificar e interpretar este campo.

Bits |8 |9|10(11]{12(13|14|15
CoS | Clase
ToS | Clase Atributos

DSCP | Clase | Prio. |ECN

Fig. 11: Interpretaciones del Byte ToS de la cabecera IP
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Los tres primeros objetivos de implementacion se han realizado en el ndcleo de la
aplicacion, como afadido al codigo existente sobre el que se ha trabajado. La interfaz
gréfica, por otra parte, necesita multiples archivos diferentes para su funcionamiento, asi
qgue, por modularidad, se ha separado el motor de la interfaz del resto de la aplicacién.

La estructura de archivos de la aplicacion, asi como el codigo fuente de esta, se
encuentra en el anexo de este documento.

Tablas
Enrutamiento

Sin considerar
QoS

ESeIeccic’m de tabla en funcién del puerto de salidaé

__________________________________________________ [
Tablas QoS

CoS5|C0S4|CoS3|CoS2|CoS1|CoS0O

Meter Meter Meter Meter Meter Meter
CoS5h CoS4 CoS53 CoS2 CoS1 CoS0

1 ¥

|—
l_

Tablas QoS

CoS5|C0S4|CoS3|CoS2|CoS1|CoS0O

Meter Meter Meter Meter Meter Meter
CoS5 CoS4 CoS53 CoS2 Co51 CoS0

F F ¥

Interfaz del dispositivo ‘

Fig. 12: Solucién de QoS implementada
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3.2 Gestionar flujos bajo demanda

La segunda parte de este proyecto se centra en implementar una herramienta como
prueba de concepto que posibilite la instalacién de flujos de manera coherente al &mbito
de este proyecto.

3.2.1 Trabajos similares

Notablemente, se ha publicado una reciente patente: Dynamic wavelength virtualization
and/or on-demand flow provisioning in optical networks [57], del equipo de trabajo de
Software-defined Optical Networking [58] de Nec Labs. En ella patentan una
implementacion SDN sobre PON, en concreto, asignando canales oOpticos desde el
controlador mediante OpenFlow1.0.

3.2.2 Objetivos

El objetivo es posibilitar instalar flujos libremente en la red de acceso, de manera que
se puedan coordinar estos con los algoritmos dinAmicos de asignacion de ancho de
banda, Dynamic Bandwidth Algorithm o DBA, correspondientes tipicamente a la capa
fisica, con las capas de enlace, red y transporte de las redes PON.

Para ello se planea construir una aplicaciéon que permita definir flujos a nivel de
transporte con politicas de trafico tricolor bajo demanda.

3.2.3 Implementacion

Este objetivo supone la substitucién del modelo de funcionamiento del switch, es decir,
de la aplicacion de Reactive Forwarding sobre la que hemos construido la primera parte
del proyecto. Se ha de implementar otro método que permita la gestion de flujos bajo
demanda, y que debe funcionar en un entorno PON o equivalente, es decir, en una subred
limitada a dos dispositivos, OLT y ONU.

A pesar de ello, se ha mantenido la aplicacion original con vista a la realizacion de
métricas referentes al apartado anterior.

Dado que la transferencia de datos en una PON siempre se realiza entre una ONU y la
OLT o viceversa, tan solo es necesaria la instalacion de flujos en un Unico dispositivo.
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Puesto que ONOS facilita las herramientas necesarias para la instalacion y gestion de
flujos individuales, lo mas complejo ha sido la composicion de un flujo a partir de variables
independientes. También se ha implementado sobre la interfaz grafica de la aplicacion
anterior un menu que permite al usuario afiadir un flujo con QoS bajo demanda (Fig.13).

Para definir un flujo hay que proporcionar los datos que este necesita:

Direccion IP, protocolo de transporte y puerto de origen y destino

Limites de velocidad del flujo:

Siendo un flujo de tres colores, tenemos limites maximos para descartar paquetes que
excedan el perfil de trafico, excess information rate o EIR y excess burst size o EBS, y
limites medios que reducen la clasificacién de algunos paquetes, obligandolos a competir
por otros recursos, commited information rate o CIR y commited burst size o CBS.

El nimero de identificacion del switch en el controlador.

El nimero del puerto de salida como lo conoce el controlador.

ONOS - Mozilla Firefox

gl File Edit View History Bookmarks Tools Help
6’ J ONOs x _‘_& MGEN User'sand Re... x = Antonio:Colas-Lab325... x
E € localhost:8181/onos/ui/index.htm#/fwdDSUI ¢ [|Q search .
E J Open Network Operating System logout
=
| |
ﬂ Rate CS5: | 500 [kbps]
Al Rate csa: (500 [kbps]
~ Rate CS3: | 500 [kbps]
Rate CS2: | 500 [kbps]
= Rate CS1: 500 [kbps]
— Rate CSO0: | 100000 [kbps]
Result of flow install: none.
ipSrc 192.168.0.101
ipDst 192.168.0.103
typetip("tcp" or "udp") tep
tipPort 22
serviceType (not implemented yet) | ssh
eir 3322 - |[kbps]
ebs 211 lkbps]
cir 2233 - |Ikbps]
cbs 122 ikbps]
idSrc 0f:0000000000000021
portNumber(outport of Src) 27
reset -
*®

Fig. 13: Captura de la interfaz grafica de la aplicacion.
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4. Pruebas y resultados

En este capitulo presentamos el entorno de pruebas para evaluar las funcionalidades,
el comportamiento y el rendimiento de la solucion SDN-SIEPON que hemos desplegado,
y asi estudiar como afecta la gestion de QoS a un switch CPqD ofsoftswitch. Para ello
hemos realizado varias mediciones, con el objetivo de valorar sus prestaciones y en caso
de ser necesario, realizar posibles mejoras o alternativas de implementacion.

Las pruebas realizadas se han planteado reduciendo en lo posible las variables
adicionales que puedan afectar a las mediciones de los retrasos introducidos por el switch
OpenFlow y las tablas de QoS.

4.1 Entorno de pruebas

Las métricas se han realizado con un uUnico switch, con un host con dos puertos
Ethernet, y una Raspberry como host de destino. Mientras que en un entorno real pueden
darse situaciones donde la red de control esté separada de la red de datos, o que el
tréfico de control circule por la misma red del plano de datos, hemos optado por configurar
el switch separando la red de control de la red de datos, para evitar que el trafico de
control afecte a las pruebas de transferencia.

Para las pruebas se ha utilizado un switch Mikrotik 850GL de cinco puertos, con
capacidad fisica de 100Mbps en total para todos sus puertos, pero que su limitada
capacidad computacional impide alcanzar este limite, resultando en una velocidad
efectiva por puerto del orden de 10Mbps. Sobre éste utilizamos el firmware OpenWrt y el
switch CPgD ofsoftswitch. También disponemos de una Raspberry Pi para actuar como
fuente y receptor de trafico, y un equipo de sobremesa Pentium 4 con 4GB de RAM y dos
interfaces de red de 100Mbps. En este equipo tenemos el controlador de la SDN, ONOS,
utilizando una de las interfaces para comunicarse con el switch. La otra interfaz se utiliza
para comunicarse con la Raspberry a través del switch (Fig.14).
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“Plano de ethO
control ONOS
eth0.2

ofprotocol

Switch
MikroTik

m eth0.4 eth0.3

ol eth0
' Plano de

datos

Fig. 14: Esquema del entorno de pruebas
4.2 Pruebas

Para la valoracién de nuestra solucion hemos disefiado las siguientes pruebas:

* RTT del primer paguete de un switch recién incorporado a la SDN. en el que se ha
de instalar las tablas de QoS. Comparandolo con el RTT de un paguete que ha de
instalar los flujos de ida y vuelta pero con la tabla ya instalada, y comparandolo
también con el RTT de un paquete que solo ha de instalar uno de los flujos.

* Comparacion del ancho de banda del switch con y sin gestién de QoS.

* Analisis del RTT de un paquete procesado por el switch OpenFlow, procesando
QoS, sin procesar QO0S, y un tercero con QoS cuyas reglas compiten con otras 100
diferenciandose tan solo en prioridad.

Todos las pruebas se han realizado sobre el mismo entorno, las mediciones temporales
se han realizado generando paquetes en el equipo, y transmitiéndolos de la NIC 2 a la
Raspberry y vuelta, con una generacion uniforme de los paquetes. Las mediciones de
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ancho de banda se han realizado generando paquetes en la Raspberry y enviandolos a la
NIC 2 del equipo, generando el trafico con una distribucion de Poisson.

4.2.1 RTT del primer paquete de un switch

Para cada puerto del switch, el primer paquete que ha de ser enviado por este, dado
que también es el primer paquete de un flujo, ha de pasar primero por el controlador como
packet-in, donde se procesan las reglas que han de ser instaladas, y ademas el
controlador instala las tablas permanentes de QoS, ya que es el primer flujo del switch por
un puerto dado, antes de enviar el paquete de vuelta, como packet-out. Este paquete no
es procesado por la tabla, sino que el propio packet-out especifica por donde se ha de
enviar este paquete, sin embargo no ocurrird hasta que se hayan realizado todas las
operaciones, siendo por tanto un indicador eficaz del tiempo que necesitan estas.

En esta prueba hemos tomado medidas independientes del tiempo de ida y vuelta, o
Round Trip Time (RTT), de un Unico paquete cuyo flujo no se encuentra en el switch, y
hemos representado los histogramas de este retardo en tres casos: RTT influido por la
instalacion de las reglas de los flujos de ida y vuelta y las tablas de QoS (Fig.15), RTT
influido por la instalaciéon de las reglas de los flujos de ida y vuelta (Fig.16) y RTT influido
por la instalacién de las reglas de tan solo el flujo de ida (Fig.17).

Dado que cada medicién requiere la reconfiguracion del sistema para tomar la
siguiente, el nimero de muestras es pequefio, de 50, 20 y 20 muestras respectivamente.
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604,93 764 923,08 1082,15 1241,23 1400,3 1559,37 1718,45 1877,52
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Fig. 15: Histograma del RTT al instalar ambos flujos y las tablas de QoS
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Fig. 16: Histograma del RTT al instalar un flujo de ida y otro de vuelta
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Fig. 17: Histograma del RTT al instalar tnicamente un flujo de ida

Podemos observar como instalar las tablas de gestion supone un esfuerzo
considerable, de mas de un segundo en todos los casos. Esto se debe a la gran cantidad
de operaciones requeridas para instalar las tablas y meters necesarios para la gestion de
CoS. Aparte, y teniendo en cuenta que el esfuerzo computacional recae en el controlador,
esta operacion tan solo se ha de realizar una vez por cada puerto del switch, no afecta en
nada al funcionamiento normal del éste.

Comparativamente presentamos el efecto sobre el controlador de instalar un flujo, o
dos, variando en 2.5 ms entre estos casos.
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4.2.2 Ancho de banda
Ahora analizaremos como afecta al ancho de banda el proceso de QoS del trafico.

Para ello compararemos el ancho de banda del switch cuando hace gestién de la
calidad de servicio y cuando no se realiza. Como referencia para el caso sin gestion de
calidad de servicio utilizaremos la aplicacion Reactive Forwarding en la que esta basada
nuestra solucion.

La prueba se ha realizado saturando la capacidad de transferencia de la Raspberry,
mucho mayor que la capacidad del switch. Hemos utilizado la herramienta mgen, que nos
muestra una vez por segundo los datos recibidos en éste, monitorizando la velocidad
instantanea de transferencia.

En la figura representamos la variacién de la velocidad instantanea de transferencia,
para ambas opciones, con gestién de QoS y sin ella.
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2000
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Fig. 18: Velocidad instantanea de transferencia

Podemos observar que el ancho de banda del sistema cuando gestiona QoS sufre una
reduccion de aproximadamente el 10%, teniendo la gestién de la QoS por tanto un efecto
considerable en el rendimiento del switch, esto puede tener un impacto significativo en la
viabilidad de la gestion de la QoS en switches de bajas caracteristicas. En cualquier caso
se mantiene una velocidad de transferencia aceptable.

También podemos observar una repentina disminucién de la transferencia en la prueba
sin gestién de QoS, pero no hemos localizado la fuente de este comportamiento. La
causa mas probable puede ser que ocasionalmente el controlador retrasa la instalacién de
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reglas un segundo completo, como hemos observado durante el desarrollo, pero no
hemos conseguido aislar este comportamiento para analizarlo.

4.2.3 Efecto de QoS en el tiempo de proceso

Para finalizar, hemos analizado el retardo que introduce nuestro switch al procesar
QoS. Para ello hemos comparado, al igual que en el apartado anterior, nuestra aplicacion
con la de Reactive Forwarding.

En esta prueba hemos realizado alrededor de 500 medidas una vez por segundo, del
RTT de un paquete en régimen permanente. Como en las pruebas anteriores, hemos
considerado los escenarios con gestion de QoS y sin gestiébn de QoS. En las imagenes
representamos el histograma del retardo en ambos escenarios.

También hemos analizado en las mismas condiciones que los escenarios anteriores, y
como caso extremo, el rendimiento del CPqD ofsoftswitch con cien entradas adicionales
en la primera tabla de gestion de QoS. En esta situacion el paguete cumple todas estas
entradas y el switch ha de elegir la de mayor prioridad. Esta circunstancia es la que mas
afecta al proceso del paquete, dado que la prioridad se procesa después de obtener el
conjunto de reglas que cumple el paquete.

Las figuras representa el histograma del RTT de 200 medidas tomadas una vez por
segundo.
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Fig. 19: Histograma del RTT en un sistema sin gestion de QoS
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Fig. 20: Histograma del RTT en un sistema con gestion de QoS
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Fig. 21: Histograma del RTT en un sistema con gestion de QoS y 100 entradas adicionales

Podemos ver que el efecto de la gestién de QoS es despreciable en el tiempo de
proceso de un paquete, aunque hay un efecto considerable al dificultar el proceso de
clasificacion al switch, de alrededor de medio segundo.

Mientras que el caso extremo puede tener un efecto importante en el rendimiento del
switch, es una situacion forzada al afiadir cien reglas idénticas salvo en prioridad. En un
entorno real el comportamiento se asemeja mas a la grafica de la figura 20.
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4.3 Valoracion

Como hemos podido observar, el impacto del proceso de la calidad de servicio no es
despreciable en nuestro entorno de pruebas, afectando perceptiblemente tanto al retardo
en transmision como al ancho de banda disponible del switch.

También podemos percibir un substancial nUmero de retrasos de un segundo completo
en la instalacién de un flujo, sin que podamos achacar este comportamiento al dispositivo
o al controlador. Dado que este retraso ocurre en la instalacion de un flujo, tan solo debe
ocurrir en el comienzo de cualquier conexion, y no deberia perjudicar al usuario.

Sin embargo, hemos de tener en cuenta que el entorno de pruebas se compone de
hardware con las prestaciones mas bajas del mercado, funcionando con un firmware
generalista. Es de esperar que equipo de grado empresarial tenga mejor rendimiento y se
vea mucho menos afectado por estas limitaciones, especialmente de CPU.

Aun asi, el rendimiento del switch con la gestidn de calidad de servicio es satisfactorio
para un entorno equivalente al que esta diseflado nuestro hardware, en concreto, el
reenvio de paquetes en una PON esté limitado a un maximo de 5 ms, y en nuestro caso el
sistema cumple con las especificaciones. Es de esperar que cualquier entorno de mayor
calidad y disefiado para SDN tenga mucho mejor rendimiento que nuestro entorno de
pruebas.
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5. Conclusiones

En este documento hemos presentado el estado del arte de las redes pasivas Opticas
(PON) y el estandar para la interoperatividad de servicios SIEPON, el paradigma de las
redes definidas por software (SDN) y su arquitectura sur mas conocida, OpenFlow.
Apoyandonos en estas tecnologias hemos propuesto e implementado una solucion que
allane el camino para integrar estas tecnologias, instalando QoS en un entorno SDN
siguiendo la especificacion de SIEPON. Esta implementacion la hemos realizado en un
entorno real, con dispositivos hardware interconectados con una red fisica, y hemos
comprobado su funcionamiento y rendimiento.

Asimismo, hemos creado una aplicaciébn que proporciona una herramienta para la
gestién de flujos en un entorno PON a través de SDN manteniendo las funciones de QoS,
facilitando un entorno hibrido que se apoye en SDN para la gestion del plano de datos sin
tener que separarlo completamente.

El uso de PON para las redes de acceso crece a ritmo acelerado por todo el mundo y la
implementacion de arquitecturas escalables para la gestion de estas redes, como son las
redes definidas por software se convierten en una herramienta cada vez mas
imprescindible en un entorno de crecimiento exponencial y gestiéon tradicionalmente no
escalable.

En este proyecto hemos demostrado una implementacion del estdndar SIEPON con un
controlador SDN reconocido como es ONOS, sobre un switch CPgD ofsoftswitch
utilizando hardware de nivel de consumidor.

Los resultados son satisfactorios, dado que, aunque la tecnologia de OpenFlow no esta
consolidada, la velocidad de respuesta y el rendimiento de un switch software utilizando
memoria en espacio de usuario sobre hardware de consumidor es satisfactorio,
observando tan solo pérdidas de rendimiento en un entorno sobrecargado. Ademas, la
pérdida de rendimiento sobre hardware profesional esperamos que sea mucho menor, ya
gue otros fabricantes estan trabajando en dar soporte directo a OpenFlow sobre sus
dispositivos hardware.

Dentro las posibilidades de ampliacion de la aplicacion de gestion de flujos bajo
demanda, a la que se pueden implementar medios alternativos de comunicacion, se
encuentran: Una generalizacion de las reglas de flujos, para que puedan instalarse en
redes de cualquier nimero de dispositivos, o su integracion en el nucleo de ONOS,
afadiendo gestion de QoS a los Intents que éste proporciona.
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El requisito para que una red SDN SIEPON se pueda implementar es que los
dispositivos de la PON (ONU y OLT) sean compatibles con un switch OpenFlow1.3.

Para concluir, esperamos que el hipotético escenario hacia el que se han dirigido
nuestros esfuerzos continde su desarrollo, siendo este proyecto una demostracion de que
es un objetivo funcional, eficaz y alcanzable a corto plazo.

5.1 Futuras lineas de trabajo

Durante el desarrollo de este proyecto nos hemos encontrado con diversos objetivos
susceptibles de ser investigados y desarrollados en el futuro. Expondremos algunos de
ellos junto a la continuacién del trabajo presentado en este documento.

Como objetivo claro esta la implementacion de este sistema utilizando una
infraestructura PON real, incluso si en los extremos se contindan utilizando switches de
consumo como los que hemos utilizado, ya que mientras hemos centrado nuestro trabajo
en la implementacion de QoS sobre SDN, la implementacion del estdndar completo de
SIEPON requiere funcionalidades afadidas dependientes de la infraestructura sobre la
gue se implemente.

También hemos contemplado la posibilidad implementar la gestion de los algoritmos de
asignacion de ancho de banda en el switch OpenFlow. Se ha propuesto en el laboratorio
el uso de una etiqueta VLAN para especificar el canal optico sobre el que se ha de enviar
cada paquete. El switch CPgD ofsoftswitch ya permite afiadir y quitar etiquetas VLAN de
un paquete, asi que tan solo habria que configurar una aplicacion SDN capaz de
gestionar estas etiquetas.

Las etiqueta VLAN esta definida en el estdndar de Ethernet, cualquier sistema fisico
capaz de analizar la cabecera de un paquete puede reconocer este campo, por tanto la
seleccion del canal optico en una EPON puede limitarse a traducir el valor de esta
etiqueta al canal correspondiente.

Ademas, el estdndar permite la anidacion de etiquetas, por lo que afiadir una a la
entrada de la red Optica y eliminarla a la salida no supone una modificacion en el paquete.

Asimismo, nos hemos encontrado con numerosos problemas con el switch OpenFlow y
el controlador, de los cuales ya hemos presentado los mas relevantes en el capitulo 4, y la
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sorprendente circunstancia de que a la fecha de inicio de este proyecto, tan solo un switch
OpenFlow fuese compatible con meters al ser instalado en hardware real (no emulado).

Mientras muchos de estos problemas son posibles lineas de trabajo, achacamos estas
carencias a la novedad de la tecnologia y su constante desarrollo, y confiamos que estos
sistemas maduren pronto, amplien sus funciones e incrementen su estabilidad. En
concreto confiamos en el desarrollo de Open vSwitch y en que implementen de manera
completa y estable OpenFlowl.3.
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Acronimos

API
APON
BGP
BPON
CoS
CPqgD
DSCP
EFM
EPON
FTTX
GEPON
GPON
IEEE
IGP
ITU
kbps
NGEPON
NGPON2
NNI
(OLVAS)
PON
QoS
RTT
SDN
SIEPON
TCP
TDMA
ToS
UDP
UNI
WDM
XGPON

Application Program Interface
ATM PON

Border Gateway Protocol
Broadband PON

Class of Service

Centro de Pesquisa e Desenvolvimento em Telecomunicagdes
Differentiated Services Code Point
Ethernet in the First Mile

Ethernet PON

Fiber to the X

Gigabit EPON

Gigabit PON

Institute of Electrical and Electronics Engineers
Interior Gateway Protocol
International Telecommunication Union
Kilobits por segundo

New Generation EPON

New Generation PON2

Network to Network Interface
Open Virtual Switch

Passive Optical Network
Quiality of Service

Round Trip Time

Software Defined Networking
Service Interoperability EPON
Transmission Control Protocol
Time Division Multiple Access
Type of Service

User Datagram Protocol
User-Network Interface
Wavelength Division Multiplexing
10 Gigabit PON
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l. Correspondencia DSCPI/ToS/ICoS

Extraida de [59]

Class I(Db?rgp DSCP (hex)|ToS (dec) [ToS (hex) |CoS (bin) |TOS String Format
none 000000 (0x00 0 0x00 000

CS1 001000 [0x08 32 0%20 001 Priority

AF11 001010 [0x0A 40 0x28 001 Priority

AF12 (001100 |0x0C 48 0x30 001 Priority

AF13 (001110 [0x0E 56 0x38 001 Priority

CS2 010000 [0x10 64 0x40 010 Immediate
AF21 (010010 [0x12 72 0x48 010 Immediate
AF22 010100 [0x14 80 0x50 010 Immediate
AF23 (010110 [(0x16 38 0x58 010 Immediate
CS3 011000 [0x18 06 0x60 011 Flash

AF31 (011010 [Ox1A 104 0%x68 011 Flash

AF32 (011100 [0x1C 112 0x70 011 Flash

AF33 (011110 (Ox1E 120 0x78 011 Flash

CS4 100000 [0x20 128 0x80 100 FlashOverride
AF41 100010 [0x22 136 0x88 100 FlashOverride
AF42 100100 (0x34 144 0x90 100 FlashOverride
AF43 (100110 [0x26 152 0x98 100 FlashOverride
CS5 (101000 [0x28 160 OxAO0 101 Critical

EF 101110 Ox2E 184 0xB8 101 Critical

CS6 (110000 [0x30 192 0xCO 110 Internetworkcontrol
CS7 [111000 |0x38 224 OXEO 111 Networkcontrol

55

O =




Virtualizacion de xPON con SDN

56



Virtualizacién de xPON con SDN

Il. Dificultades

En este anexo presentamos las numerosas complicaciones que han ocurrido a lo largo
del proyecto, dado lo joven que es la tecnologia el mayor volumen de trabajo se ha dado
aqui. Errores en herramientas y componentes, y funcionalidades incompletas a todos los
niveles, desde el soporte hardware del switch hasta el propio controlador.

El Unico nivel donde el funcionamiento ha sido el esperado ha sido en el firmware
OpenWrt, obligdndonos a trabajar con todas las herramientas que hemos utilizado, a lo
largo de todo el desarrollo. Como veremos, las dificultades, sobre todo en el switch
OpenFlow, han sido tan numerosas que aquellas que se han podido sortear no las hemos
abordado.

Puesto que el cddigo fuente de CPgD ofsoftswitch disponible para compilar en
OpenWrt no es el mismo que el que tienen disponible en github, la busqueda y solucién
de errores requiere compilar e incorporar el médulo al sistema fisico para comprobar las
soluciones. Las limitaciones del sistema impiden la basqueda de errores en tiempo de
ejecucion y puesto que este proceso tiene una duracién aproximada a una hora, no es
viable corregir los errores observando la evolucion de los cambios.

Por tanto, cada vez que era necesario realizar un cambio en las fuentes de CPqD
ofsoftswitch era necesario seguir el hilo de ejecucibn a mano, para evitar posibles
cascadas de errores, afladiendo salidas de texto como apoyo por si ocurria otro error.

A pesar de lo tedioso del método (tratandose las sesiones de correccion de mas de tres
horas con una decena de ventanas abiertas) resultd bastante efectivo, puesto que tan
solo en una ocasion fue necesario modificar el codigo mas de un vez, por un error en
compilacién, cuando ha sido solucionado arreglando el cédigo.

A continuacion se presentan los problemas que nos hemos encontrado en el desarrollo,
ordenados partiendo por el switch fisico hasta el controlador SDN, salvo en las ocasiones
en las que la un problema necesite comentar otro primero.
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ILIl. Instalacién de modificaciones al médulo CPgD ofsoftswitch en
OpenWrt

La instalacion en si misma es directa, sin embargo no estad el cédigo del mdédulo
OpenFlow en el git, sino que utiliza las dependencias de Makefile para descargar un
archivo comprimido con el cédigo fuente del modulo, que ademas, no es el mismo
disponible en el repositorio en github de CPgD ofsoftsiwtich. La ausencia de
documentacion respecto a las fuentes del switch o del médulo de OpenWrt dificulta
bastante el trabajo.

Revisando el cédigo fuente del médulo para compilar CPgD ofsoftswitch en OpenWirt,
encontramos que era posible hacer pensar a Make que ya tenia descargadas las fuentes
utilizando ese archivo comprimido para agregar los cambios que realizamos al switch.

LI Ofprotocol no acepta ONOS como controlador valido

Una vez iniciado el switch, comienza a buscar un controlador en la direcciéon IP
especificada, sin embargo el dialogo entre switch y controlador consistia en pocos
mensajes y el switch no era registrado en el controlador.

Se debia a un error en la funcién que gestiona el identificador del controlador mas
importante que conoce el switch, es decir, quien tiene prioridad para la gestion de este, y
se almacena en la variable dp->generation_id. El fallo consistia en en comprobar que dp-
>generation_id fuese >=0, en lugar de comprobar que el valor recibido del controlador sea
>=(0, y como la variable se inicializa a -1, jamas aceptaba un nuevo controlador.

La solucién mas rapida fue inicializar esta variable a 0, asi cuando el controlador le
comunica su genid, si es cero el switch lo acepta como ya conocido, y si es mayor
actualiza este valor. No es una solucion completa, que quedaria fuera del alcance del
proyecto.
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ILI1L. Escribir metadatos en un paquete provoca la finalizacion
silenciosa del proceso ofdatapath

Los metadatos son una herramienta muy valiosa para ahorrar recursos de tablas,
permitiendo el preproceso de paquetes antes de decidir las acciones definitivas que se
han de llevar a cabo, de manera que paquetes cuyas cabeceras cumplan las mismas
reglas de match reciban tratamiento diferente segun los metadatos que se hayan
asignado al paquete en una tabla anterior.

Sin embargo, escribir metadatos en un paquete provocaba la finalizacién silenciosa de
ofdatapath.

Dado que el sintoma era que repentinamente el switch dejaba de funcionar y ofprotocol
perdia la conexidn con ofdatapath, el diagnéstico y la busqueda se vio dificultada.

El motivo parecia ser problemas en la asignacion de memoria previa del paquete, ya
que el campo de metadatos si que esta presente en la estructura de datos donde se
desglosa la cabecera, sin embargo, una vez contemplado que la posible extension del
problema podia implicar a buena parte del pipeline, y dado que los metadatos tan solo
servian para utilizar las mismas tablas para el proceso de QoS de todos los paquetes,
optamos por separar las tablas donde se realizaba el moldeo del trafico por puerto, de
manera que cada puerto tenia asignadas seis tablas.

ILIV. La herramienta dpctl no acepta el campo “prec_level”

Al instalar o modificar un meter, el campo prec_level determina como un band ha de
modificar el byte de QoS de un paquete, si este excede el limite asignado en el meter,
mientras que se puede especificar que el band realiza dscp_remark, la herramienta dpctl
no procesa el campo “prec_level”, generando los mensajes encargados de instalar el
meter en el switch con “prec_level=0", de manera que aunque el band tenga que actuar el
paquete se mantiene como esta, con el Unico cambio de que los contadores de paquetes
y bytes del band se han incrementado.

Aunque el bug habia sido resuelto en versiones de dpctl [60] no habia previsiones de
su implementacion en el médulo de OpenWRT, y dado que tan solo era necesario para
comprobar el buen funcionamiento de los meters antes de avanzar con el desarrollo del
proyecto se decidié continuar dando por funcionales los bands, ya que los contadores si
gue se incrementaban.
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IL.V. Inconsistencia en el tratamiento del campo de QoS

En la diseccion de la cabecera, el campo de ToS se trata como DSCP y ECN,
separando los seis primeros bits para la QoS del paquete y los dos ultimos para la gestion
de trafico en la red, y las reglas de match se realizan con el campo de DSCP. Sin
embargo, en el band de un meter dscp_remark, el mismo byte se trata como si fuese de
CoS, reduciendo los tres primeros bits del campo en lo especificado por “prec_level” vy
manteniendo los otros cinco intactos.

Si el proceso fuese DSCP o ToS, se esperaria que un paquete que no cumpliese el
primer limite fuese marcado modificando el bit de “drop precedence” a uno [61], y un
paquete que pasa del limite y estd marcado es descartado.

Sin embargo, el algoritmo de procesar CoS es mucho més sencillo que los demas, y las
posibles dificultades de implementar un algoritmo diferente en un entorno tan poco flexible
puede complicarse exageradamente.

Por tanto decidimos implementar la QoS utilizando CoS en lugar de DSCP, ya que en
los sistemas reales es dificil encontrarse implementaciones de DSCP y CoS es suficiente
para especificar diferentes moldeos de trafico e incluso para emular una politica de tres
colores.

ILVI Error al match en los paquetes modificados por un band

Este problema ocurre en circunstancias forzadas, concretamente cuando un paquete
excede el ancho de banda disponible para su CoS, y también excede el limite de la CoS
inferior.

El problema radica en que se actualiza el campo en la estructura desglosada de la
cabecera, pero no se actualiza el hash que se utiliza para hacer match. Este problema
probablemente afecte a mas funciones del switch, pero requiere una revision fuera del
alcance de este proyecto.

Se implementaron las modificaciones necesarias para actualizar el hash del campo
correspondiente al byte de ToS

ILVIL. Las colas no funcionan en CPgD ofsoftswitch

También nos encontramos con que ofdatapath tiene algun error de implementacién de
las colas, de manera que aunque existen funciones y definiciones en el codigo fuente que
se encargan de instalar colas utilizando tc, estas tienen algun problema en tiempo de
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ejecucion y ofdatapath no funciona como se espera si no se ejecuta con la opcién “—no-
slicing”, que deshabilita las colas.

Este error fue localizado tarde, dado que al comprobar las funciones de CPqgD
ofsoftswitch esta circunstancia paso inadvertida, ya que en OpenWrt tc es una
herramienta estable, con mucho rodaje. Trabajando en la solucion se logré que ofdatapath
lanzase tc, pero no conseguimos que utilizase estas colas al enviar paquetes.

Se intenté una solucion alternativa, instalando las colas manualmente (un script lo
podria realizar al iniciarse el switch), y utilizarlas asi en ofdatapath, sin embargo un switch
OpenFlow solo tiene constancia de las colas mediante este protocolo, asi que cualquier
cola externa queda fuera de la capacidad de OpenFlow. Asi que, aunque estas colas
funcionan, se convierten en un médulo separado, independiente del resto de dispositivos
y, por tanto, fuera del ambito de SDN.

Finalmente se optd por prescindir de las colas, dejando asi sin implementar el bloque
de scheduling, disponiendo de la cola por defecto, una cola FIFO con buffer en la
memoria de la interfaz.

ILVIIl. Driver ONOS

ONOS utiliza drivers especificos para cada switch, y CPqD ofsoftswitch utiliza por
defecto un driver pensado para su funcionamiento como un router en el limite entre
proveedores, lo que impedia su funcionamiento como switch normal.

La configuracion de los drivers esta definida en unos archivos de configuracion de
maven, no habiendo encontrado documentacion respecto a los drivers existentes,
teniendo que localizar el problema indagando en la arquitectura interna de ONOS.

Una vez asignado el driver por defecto de un switch OpenFlow a nuestros drivers, su
funcionamiento fue el esperado.
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lll. Parches en switch OpenFlow

En esta seccion se encuentran las modificaciones realizadas al switch CPgD
ofsoftswitch, para corregir los errores presentados en el anexo anterior y cuya solucion
pasaba por el modulo de OpenFlow del switch.

lLL Parche generation ID
El cambio es modificar la asignacion de la variable dp->generation_id, de -1 a O:

Linea 134: dp->generation_id = 03

HLIL Parche al band dscp_remark para el match field de dscp

Los campos de match se almacenan en structs ofl_match_tlv:

ofl_match_tlv{
struct hmap_node hmap_nodes
uint32_t headers /* TLV header */
uint8_t *values /* TLV value */

s

Por tanto hay que encontrar el que corresponde a dspc y cambiar el valor:

Estos structs almacenan el hmap_node en un hashmap con el hash del header, se
afladen en udatapath/packet_handle_std.c, al crear el paquete:

ofl_structs_match_put8(m., OXM_OF_IP_DSCP. (proto=>ipv4=>ip_tos >> 2))s

Y en oflib/ofl-structs-match.c:

ofl_structs_match_put8(struct ofl_match *match, uint32_t header. uint8_t value){
struct ofl_match_tlv *m = malloc(sizeof (struct ofl_match_tlv))s
int len = sizeof(uint8_t)s

m=>header = headers

m=>value = malloc(len)s

memcpy(m=>value. &value, len)s
hmap_insert(&match=->match_fields.&m=>hmap_node.hash_int(header. 0))s
match=>header.length += len + 43
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Disponemos en lib/hmap.h de una herramienta para buscar los ofl_match_tlv con un
hash concreto:

#define HMAP_FOR_EACH_WITH_HASH(NODE, STRUCT, MEMBER, HASH, HMAP)  \
for ((NODE) = CONTAINER_OF(hmap_first_with_hash(HMAF, HASH). \

STRUCT. MEMBER): \
&(NODE)->MEMBER != NULL: \
(NODE) = CONTAINER_OF(hmap_next_with_hash(&(NODE)->MEMBER), \
STRUCT. MEMBER))

Por tanto, el resultado final a afiadir en udatapath/meter_entry.c, en la funcién
meter_entry _apply, tras actualizar el TOS del paquete, utilizando memcpy igual que
ofl_structs_match_put8:

struct ofl_match_tlv *fields
uint8_t m_value = (*pkt)=>handle_std=>proto=>ipv4=>ip_tos >> 23
struct ofl_match *m = & (*pkt)=>handle_std=>matchs
m=>header.type = OFPMT_OXM:
HMAP_FOR_EACH_WITH_HASH(field.struct ofl_match_tlv.hmap_node.hash_int(OXM_OF_IP_DSCP.0).&
m=>match_fields){
memcpy(field=>value, &m_value . sizeof(uint8_t))s

}

HLIIL Posible parche para cambiar match DSCP a match CoS

No se utilizé en el entorno final, el objetivo es asegurar la consistencia considerando
siempre CoS:

$grep -r IP_CS_MASK
udatapath/meter_entry.c: uint8_t m_value = (*pkt)=>handle_std=>proto=>ipv4=>ip_tos >> 2 & IP_CS_MASK:
udatapath/packet_handle_std.c: (proto=>ipv4=>ip_tos >> 2 & IP_CS_MASK)):

oflib/ofl=packets.h: #define IP_CS_MASK
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IV. ReactiveForwardingDiffServ

Estructura de archivos de la aplicacion.

—onos-app-fwddiffserv.iml
—pom. xml

L src
L—— main

L—— fwddiffserv
L——package-info. java
L ReactiveForwardingDiffServ.java
L—FwdDSUiMessageHandler . java

L resources
L—— app

—view

| L—— fwdDSUI

| L—fwdDSUI.css

| L—fwdDSUI.html

| L——fwdDSUI. js

L—— fwdDSUI
L—css.html
L——js.html

Se omiten del anexo los archivos generados automéaticamente por ONOS que no es
necesario modificar(onos-app-fwddiffserv.iml, pom.xml, css.html, js.html)

IV.L. ReactiveForwardingDiffServ.java

/*
* Copyright 2014-2015 Open Networking Laboratory
5k

2
3
4 * Licensed under the Apache License, Version 2.0 (the "License");
5 * you may not use this file except in compliance with the License.
6 * You may obtain a copy of the License at

7 3

8 * http://www.apache.org/licenses/LICENSE-2.0

9 3

10 * Unless required by applicable law or agreed to in writing, software
11 * distributed under the License is distributed on an "AS IS" BASIS,
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12
13
14
15

* WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.

* See the License for the specific language governing permissions and
* limitations under the License.

*/

package org.onosproject.fwddiffservs

import com.google.common.collect.ImmutableLists
impeort com.google.common.collect.ImmutableSets
import org.apache.felix.scr.annotations.Activates
import org.apache.felix.scr.annotations.Components
import org.apache.felix.scr.annotations.Deactivates
import org.apache.felix.scr.annotations.Modifieds
import org.apache.felix.scr.annotations.Propertys
import org.apache.felix.scr.annotations.References
import org.apache.felix.scr.annotations.ReferenceCardinalitys
impert org.onlab.packet.Ethernet:

impeort org.onlab.packet.ICMPs

import org.onlab.packet.ICMP63

import org.onlab.packet.[Pv4s

impeort org.onlab.packet.IPv6s

impeort org.onlab.packet.Ip4Prefixz

import org.onlab.packet.Ip6Prefixs

import org.onlab.packet.IpAddress:

impeort org.onlab.packet.MacAddress:

import org.onlab.packet. TCP;

import org.onlab.packet.TpPorts

impeort org.onlab.packet.UDP;

impert org.onlab.packet.Vlanld:

impeort org.onlab.util.Tools:

import org.onosproject.cfg.ComponentConfigServices
import org.onosproject.core.ApplicationIds

import org.onosproject.core.CoreServices

import org.onosproject.event.Events

import org.onosproject.net.ConnectPoints

import org.onosproject.net.Devicelds

import org.onosproject.net. Hosts

import org.onosproject.net.Hostlds

import org.onosproject.net.Links

impeort org.onosproject.net.Paths

import org.onosproject.net.PortNumbers

import org.onosproject.net.flow.DefaultFlowRules
import org.onosproject.net.flow.DefaultTrafficSelectors
import org.onosproject.net.flow.DefaultTrafficTreatments
import org.onosproject.net.flow.FlowEntrys

import org.onosproject.net.flow.FlowRules

import org.onosproject.net.flow.FlowRuleServices
import org.onosproject.net.flow.TrafficSelectors

import org.onosproject.net.flow.TrafficTreatments
import org.onosproject.net.flow.criteria.Criterions
import org.onosproject.net.flow.criteria.EthCriterions
import org.onosproject.net.flow.instructions.Instructions
import org.onosproject.net.flow.instructions.Instructionss
import org.onosproject.net.flowobjective.DefaultForwardingObjectives
import org.onosproject.net.flowobjective.FlowObjectiveServices
import org.onosproject.net.flowobjective.ForwardingObjectives
impeort org.onosproject.net.host.HostServices
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import org.onosproject.net.link.LinkEvents

impeort org.onosproject.net.meter.Bands

import org.onosproject.net.meter.DefaultBands
import org.onosproject.net.meter.DefaultMeterRequests
impeort org.onosproject.net.meter.Meters

impert org.onosproject.net.meter.Meterlds

import org.onosproject.net.meter.MeterRequests
impert org.onosproject.net.meter.MeterServices
impeort org.onosproject.net.packet.InboundPackets
import org.onosproject.net.packet.PacketContexts
impeort org.onosproject.net.packet.PacketPrioritys
import org.onosproject.net.packet.PacketProcessors
import org.onosproject.net.packet.PacketServices
impeort org.onosproject.net.topology.TopologyClusters
impeort org.onosproject.net.topology.TopologyEvents
impeort org.onosproject.net.topology.TopologyListeners
import org.onosproject.net.topology.TopologyServices
import org.onosproject.ui.UiExtensions

import org.onosproject.ui.UiExtensionServices
import org.onosproject.ui.UiMessageHandlerFactorys
import org.onosproject.ui.UiViews

impeort org.osgi.service.component.ComponentContexts
import org.slf4j.Loggers

impert java.util.ArrayLists
impeort java.util.Collectionss
impert java.util.Dictionarys:
import java.util.HashMaps
impeort java.util.Iterators
impeort java.util.Lists
impeort java.util.Maps
import java.util.Objectss
import java.util.Sets

impert static com.google.common.base.Strings.isNullOrEmpty:
import static org.slf4j.LoggerFactory.getLoggers

/**
106 * Sample reactive forwarding application.
107 */

@Component(immediate = true)

public class ReactiveForwardingDiffServ {

private static final int DEFAULT_TIMEOUT = 103
private static final int DEFAULT_PRIORITY = 10z
private static final int DEFAULT_CSO_RATE =
private static final int DEFAULT_CS1_RATE =
private static final int DEFAULT_CS2_RATE =
private static final int DEFAULT_CS3_RATE =
private static final int DEFAULT_CS4_RATE =
private static final int DEFAULT_CS5_RATE =

we

0o e we we we

private final Logger log = getLogger(getClass()):

@Reference(cardinality = ReferenceCardinality. MANDATORY_UNARY)
protected TopologyService topologyServices
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124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179

@Reference(cardinality = ReferenceCardinality. MANDATORY_UNARY)
protected PacketService packetServices

@Reference(cardinality = ReferenceCardinality.MANDATORY_UNARY)
protected HostService hostServices

@Reference(cardinality = ReferenceCardinality. MANDATORY_UNARY)
protected FlowRuleService flowRuleServices

@Reference(cardinality = ReferenceCardinality. MANDATORY_UNARY)
protected FlowObjectiveService flowObjectiveServices

@Reference(cardinality = ReferenceCardinality. MANDATORY_UNARY)
protected CoreService coreServices

@Reference(cardinality = ReferenceCardinality. MANDATORY_UNARY)
protected ComponentConfigService cfgServices

private ReactivePacketProcessor processor = mew ReactivePacketProcessor()s
private ApplicationId appIds

@Property(name = "packetOutOnly", boolValue = false.
label = "Enable packet-out only forwarding; default is false")
private boolean packetOutOnly = falses

@Property(name = "packetOutOfppTable", boolValue = false,
label = "Enable first packet forwarding using OFPP_TABLE port " +
"instead of PacketOut with actual port; default is false")
private boolean packetOutOfppTable = falses

@Property(name = "flowTimeout", intValue = DEFAULT_TIMEOUT,
label = "Configure Flow Timeout for installed flow rules; " +
"default is 10 sec")
private int flowTimeout = DEFAULT_TIMEOUT:

@Property(name = "flowPriority", intValue = DEFAULT_PRIORITY.
label = "Configure Flow Priority for installed flow rules; " +
"default is 10")
private int flowPriority = DEFAULT_PRIORITY:

@Property(name = "ipv6Forwarding", bool Value = false.
label = "Enable IPv6 forwarding; default is false")
private boolean ipv6Forwarding = falses:

@Property(name = "matchDstMacOnly", boolValue = false.
label = "Enable matching Dst Mac Only; default is false")
private boolean matchDstMacOnly = falses

@Property(name = "matchVlanld", boolValue = false.
label = "Enable matching Vlan ID; default is false")
private boolean matchVlanld = false:

@Property(name = "matchlpv4Address", boolValue = false.
label = "Enable matching IPv4 Addresses; default is false")

68 @m



Virtualizacion de xPON con SDN

180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211
212
213
214
215
216
217
218
219
220
221
222
223
224
225
226
227
228
229
230
231
232
233
234
235

private boolean matchlpv4Address = falses

@Property(name = "matchlpv4Dscp", boolValue = false.
label = "Enable matching IPv4 DSCP and ECN; default is false")
private boolean matchIpv4Dscp = falses

@Property(name = "matchlpv6Address", boolValue = false.
label = "Enable matching IPv6 Addresses; default is false")
private boolean matchlpv6Address = falses

@Property(name = "matchlpv6FlowLabel", boolValue = false.
label = "Enable matching IPv6 FlowLabel; default is false")
private boolean matchIpv6FlowLabel = falses

@Property(name = "matchTcpUdpPorts", boolValue = false.
label = "Enable matching TCP/UDP ports; default is false")
private boolean matchTcpUdpPorts = falses

@Property(name = "matchlcmpFields", boolValue = false.
label = "Enable matching ICMPv4 and ICMPv6 fields; " +
"default is false")
private boolean matchlcmpFields = false:

@Property(name = "ignorelPv4Multicast”, boolValue = false.
label = "Ignore (do not forward) IPv4 multicast packets; default is false")
private boolean ignorelpv4McastPackets = falses

private final TopologyListener topologyListener = mew InternalTopologyListener()s

//'VARIABLES PARA DSCP

private static int csORate = DEFAULT_CS0_RATEs
private static int cs1Rate = DEFAULT_CS1_RATE:
private static int cs2Rate = DEFAULT_CS2_RATEs
private static int cs3Rate = DEFAULT_CS3_RATE:
private static int cs4Rate = DEFAULT_CS4_RATE:
private static int csS5Rate = DEFAULT_CS5_RATE:

@Reference(cardinality = ReferenceCardinality. MANDATORY_UNARY)
protected MeterService meterServices

private Map<Deviceld, List<PortNumber>> deviceList = mew HashMap<>():
private final Map<Integer. DscpData> dscpld = mew HashMap<>():

private static final int TABLEID_DIFFSERV = 123

private Map<MeterRequest. MeterId> meterList = mew HashMap<>():
private List<FlowRule> dscpFlowList = mew ArrayList<>()s

//Variables ServiceFlow

private int nextServiceFlowld = 13

private Map<Integer. List<FlowRule>> mapServiceFlow = mew HashMap<>():

private Map<Integer, Map<MeterRequest. Meterld>> mapServiceMeters = mew HashMap<>():
//Variables UI

private static final String VIEW_ID = "fwdDSUI"s

private static final String VIEW_TEXT = "Gestion FWDDS Rates"s

@Reference(cardinality = ReferenceCardinality. MANDATORY_UNARY)
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protected UiExtensionService uiExtensionServices

// List of application views
private final List<UiView> uiViews = ImmutableList.of(

mnew UiView(UiView.Category.OTHER, VIEW_ID. VIEW_TEXT)
):
// Factory for UI message handlers
private final UiMessageHandlerFactory messageHandlerFactory =

() => ImmutableList.of(

new FwdDSUiMessageHandler(this)

):

// Application UT extension
protected UiExtension extension =
new UiExtension.Builder(getClass().getClassLoader(), uiViews)
.resourcePath(VIEW_ID)
.messageHandlerFactory(messageHandlerFactory)
build():

@Activate

public void activate(ComponentContext context) {
cfgService.registerProperties(getClass())z
appld = coreService.registerApplication("'org.onosproject.fwddiffserv'")s

packetService.addProcessor{processor. PacketProcessor.director(2))s
topologyService.addListener(topologyListener)s
readComponentConfiguration{context)s

requestIntercepts()s

uiExtensionService.register(extension)s
//Actually IPPrecedence

dscpld.put(5. mew DscpData((byte) O, false. csORate))s /CSO ~ BE
dscpld.put(4. mew DscpData((byte) 8. true. cs1Rate))s //CS1
dscpld.put(3. mew DscpData((byte) 16, true. cs2Rate))s //CS2
dscpld.put(?, mew DscpData((byte) 24, true, cs3Rate))s //CS3
dscpld.put(!. mew DscpData((byte) 32, true. cs4Rate))s //CS4
dscpld.put(0. mew DscpData((byte) 40, ¢rrme. cs5Rate))s //CS5 ~ EF

log.info("Started", appld.id())s
}

@Deactivate

public void deactivate() {
uiExtensionService.unregister(extension)s
cfgService.unregisterProperties(getClass(). false)s
withdrawIntercepts()s
//Remove ds meters
cleanMeterMap(meterList)s
//Remove ds flows
cleanFlowRulesList(dscpFlowList)s
//Remove FlowService meters and flows
cleanFlowServiceThings():

flowRuleService.removeFlowRulesByld(appld)s
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packetService.removeProcessor{processor)s
topologyService.removeListener(topologyListener)s
processor = mull
log.info("'Stopped")s

}

@Modified

public void modified(ComponentContext context) {
readComponentConfiguration{context)s
requestIntercepts()s

}

/**

* Request packet in via packet service.

*/

private void requestIntercepts() {
TrafficSelector.Builder selector = DefaultTrafficSelector.builder()s
selector.matchEthType(Ethernet. TYPE_IPV4);
packetService.requestPackets(selector.build(), PacketPriority. REACTIVE, appld):
selector.matchEthType(Ethernet. TYPE_ARP);
packetService.requestPackets(selector.build(), PacketPriority. REACTIVE, appld):

selector.matchEthType(Ethernet. TYPE_IPV6);
if (ipv6Forwarding) {
packetService.requestPackets(selector.build(). PacketPriority. REACTIVE, appld)s
} else {
packetService.cancelPackets(selector.build(). PacketPriority. REACTIVE, appld):
H
}

/**

* Cancel request for packet in via packet service.

*/

private void withdrawIntercepts() {
TrafficSelector.Builder selector = DefaultTrafficSelector.builder()s
selector.matchEthType(Ethernet. TYPE_IPV4);
packetService.cancelPackets(selector.build(). PacketPriority. REACTIVE. appld)s
selector.matchEthType(Ethernet. TYPE_ARP)s
packetService.cancelPackets(selector.build(). PacketPriority. REACTIVE. appld)s
selector.matchEthType(Ethernet. TYPE_IPV6);
packetService.cancelPackets(selector.build(). PacketPriority. REACTIVE, appld)s

}

/>k>k
* Extracts properties from the component configuration context.
*
* @param context the component context
*/
private void readComponentConfiguration{ComponentContext context) {
Dictionary<?, ?> properties = context.getProperties():
boolean packetOutOnlyEnabled =
isPropertyEnabled(properties. "packetOutOnly")s
iff (packetOutOnly != packetOutOnlyEnabled) {
packetOutOnly = packetOutOnlyEnableds
log.info("'Configured. Packet-out only forwarding is {}",
packetOutOnly ? "enabled" : "disabled")s

71 @ IW$



Virtualizacion de xPON con SDN

348 }

349 boolean packetOutOfppTableEnabled =

350 isPropertyEnabled(properties. "packetOutOfppTable")s
351 if (packetOutOfppTable != packetOutOfppTableEnabled) {
352 packetOutOfppTable = packetOutOfppTableEnableds
353 log.info("'Configured. Forwarding using OFPP_TABLE port is {}",
354 packetOutOfppTable ? "enabled" : "disabled")s
355 }

356 boolean ipv6ForwardingEnabled =

357 isPropertyEnabled(properties, "ipv6Forwarding")s
358 if (ipv6Forwarding != ipv6ForwardingEnabled) {

359 ipv6Forwarding = ipv6ForwardingEnableds

360 log.info("Configured. IPv6 forwarding is {}",

361 ipv6Forwarding ? "enabled" = "disabled")s

362 }

363 boolean matchDstMacOnlyEnabled =

364 isPropertyEnabled(properties, "matchDstMacOnly")s
365 if (matchDstMacOnly != matchDstMacOnlyEnabled) {
366 matchDstMacOnly = matchDstMacOnlyEnabled:

367 log.info("'Configured. Match Dst MAC Only is {}",

368 matchDstMacOnly ? "enabled" = "disabled")s

369 }

370 boolean matchVlanldEnabled =

371 isPropertyEnabled(properties, "matchVlanId")s

372 if (matchVlanld != matchVlanIdEnabled) {

373 matchVlanld = matchVlanldEnabled:

374 log.info("'Configured. Matching Vlan ID is {}",

375 matchVlanId ? "enabled" : "disabled")s

376}

377 boolean matchIpv4AddressEnabled =

378 isPropertyEnabled(properties. "matchlpv4Address")s
379 if (matchIpv4Address != matchIpv4AddressEnabled) {
380 matchIpv4Address = matchIpv4AddressEnableds

381 log.info("'Configured. Matching IPv4 Addresses is {}",
382 matchIpv4Address ? "enabled" = "disabled")s

383 }

384 boolean matchlpv4DscpEnabled =

385 isPropertyEnabled(properties, "matchlpv4Dscp”)s

386 if (matchIpv4Dscp != matchIpv4DscpEnabled) {

387 matchIpv4Dscp = matchIpv4DscpEnableds

388 log.info("'Configured. Matching IPv4 DSCP and ECN is {}",
389 matchIpv4Dscp ? "enabled" : "disabled")s

390 }

391 boolean matchIpv6AddressEnabled =

392 isPropertyEnabled(properties. "matchIpv6Address")s
393 if (matchIpv6Address != matchIpv6AddressEnabled) {
394 matchIpv6Address = matchlpv6AddressEnableds

395 log.info("'Configured. Matching IPv6 Addresses is {}",
396 matchIpv6Address ? "enabled" = "disabled")s
397}

398 boolean matchIpv6FlowLabelEnabled =

399 isPropertyEnabled(properties, "matchIpv6FlowLabel")s
400 if (matchIpv6FlowLabel != matchIpv6FlowLabelEnabled) {
401 matchIpv6FlowLabel = matchIpv6FlowLabelEnableds
402 log.info("'Configured. Matching IPv6 FlowLabel is {}",
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matchIpv6FlowLabel ? "enabled" = "disabled")s
}
boolean matchTcpUdpPortsEnabled =
isPropertyEnabled(properties. "matchTcpUdpPorts")s
if (matchTcpUdpPorts != matchTcpUdpPortsEnabled) {
matchTcpUdpPorts = matchTcpUdpPortsEnableds
log.info("'Configured. Matching TCP/UDP fields is {}",
matchTcpUdpPorts ? "enabled" : "disabled")s
}
boolean matchIcmpFieldsEnabled =
isPropertyEnabled(properties, "matchlcmpFields")s
if (matchIcmpFields != matchIcmpFieldsEnabled) §
matchIcmpFields = matchIcmpFieldsEnableds
log.info("'Configured. Matching ICMP (v4 and v6) fields is {}",
matchIcmpFields ? "enabled" s "disabled")s
}
Integer flowTimeoutConfigured =
getIntegerProperty(properties, "flowTimeout")s
if (flowTimeoutConfigured == null) {
flowTimeout = DEFAULT_TIMEOUT;:
log.info("'Flow Timeout is not configured, default value is {}",
flowTimeout)s
} else {
flowTimeout = flowTimeoutConfigureds
log.info("Configured. Flow Timeout is configured to {}",
flowTimeout, " seconds")s
H
Integer flowPriorityConfigured =
getIntegerProperty(properties, "flowPriority")s
iff (flowPriorityConfigured == mull) {
flowPriority = DEFAULT_PRIORITY:
log.info("'Flow Priority is not configured, default value is {}",
flowPriority)s
} else {
flowPriority = flowPriorityConfigureds
log.info("'Configured. Flow Priority is configured to {}",
flowPriority)s

}

boolean ignorelpv4McastPacketsEnabled =
isPropertyEnabled(properties. "ignorelpv4McastPackets")s
if (ignorelpv4McastPackets != ignorelpv4McastPacketsEnabled) {
ignorelpv4McastPackets = ignorelpv4McastPacketsEnableds
log.info("'Configured. Ignore IPv4 multicast packets is {}",
ignorelpv4McastPackets ? "enabled" ¢ "disabled")s

}
}

/**

* Get Integer property from the propertyName

* Return null if propertyName is not found.

sk

* @param properties properties to be looked up

* @param propertyName the name of the property to look up

* @return value when the propertyName is defined or return null
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private static Integer getIntegerProperty(Dictionary<?, 2> properties.
String propertyName) {

Integer value = null;

try {
String s = Tools.get(properties, propertyName)s
value = isNullOrEmpty(s) ? value : Integer.parselnt(s)s

} eateh (NumberFormatException | ClassCastException e) {
value = null;

}

return values

}

/**
* Check property name is defined and set to true.
%
* (@param properties properties to be looked up
* @param propertyName the name of the property to look up
* @return true when the propertyName is defined and set to true
*/
private static boolean isPropertyEnabled(Dictionary<?, ?> properties.
String propertyName) {
boolean enabled = falses:
try {
String flag = Tools.get(properties. propertyName)s
enabled = isNullOrEmpty(flag) ? enabled : flag.equals("true")s
} eateh (ClassCastException e) {
// No propertyName defined.
enabled = false:

}

return enableds

}

/**

* Packet processor responsible for forwarding packets along their paths.

*/
private class ReactivePacketProcessor implements PacketProcessor {

@Override

public void process(PacketContext context) {
// Stop processing if the packet has been handled, since we
// can't do any more to it.

iff (context.isHandled()) {
returns

}

InboundPacket pkt = context.inPacket()s
Ethernet ethPkt = pkt.parsed()s

if (ethPkt == null) {
returmn:

}

// Bail if this is deemed to be a control packet.
if (isControlPacket(ethPkt)) {

returmn:
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}

// Skip TPv6 multicast packet when IPv6 forward is disabled.
iff (lipv6Forwarding && isIlpv6Multicast(ethPkt)) {

returmn:

}

HostId id = Hostld.hostId(ethPkt.getDestinationMAC()):

// Do not process link-local addresses in any way.
if (id.mac().isLinkLocal()) {

returmn:

}

// Do not process IPv4 multicast packets, let mfwd handle them
iff (ignorelpv4McastPackets && ethPkt.getEtherType() == Ethernet. TYPE_IPV4) {
if (id.mac().isMulticast()) {

returmn:

}
}

// Do we know who this is for? If not, flood and bail.
Host dst = hostService.getHost(id)s
if (dst == null) {

flood(context)s

returmns

}

// Are we on an edge switch that our destination is on? If so,
// simply forward out to the destination and bail.
iff (pkt.receivedFrom().deviceld().equals(dst.location().deviceld())) {
if ({context.inPacket().receivedFrom().port().equals(dst.location().port())) {
installRule(context. dst.location().port())z

}

returmn:

}

// Otherwise, get a set of paths that lead from here to the
// destination edge switch.
Set<Path> paths =
topologyService.getPaths(topologyService.currentTopology().
pkt.receivedFrom().deviceld().
dst.location().deviceld())s
iff (paths.isEmpty()) {
// Tf there are no paths, flood and bail.
flood(context)s
return:

}

/I Otherwise, pick a path that does not lead back to where we
// came from; if no such path, flood and bail.
Path path = pickForwardPathIfPossible(paths. pkt.receivedFrom().port())s
if (path == null) {
log.warn("Don't know where to go from here {} for {} -> {}",
pkt.receivedFrom(), ethPkt.getSourceMAC(). ethPkt.getDestinationMAC())s

flood(context)s
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returmn:

}

// Otherwise forward and be done with it.
installRule(context, path.src().port())s

}
}

// Indicates whether this is a control packet, e.g. LLDP, BDDP
private boolean isControlPacket(Ethernet eth) {
short type = eth.getEtherType():
return type == Ethernet. TYPE_LLDP | | type == Ethernet. TYPE_BSN;

}

// Indicated whether this is an [Pv6 multicast packet.
private boolean isIpv6Multicast(Ethernet eth) §{
return eth.getEtherType() == Ethernet. TYPE_IPV6 && eth.isMulticast():

}

// Selects a path from the given set that does not lead back to the
// specified port if possible.
private Path pickForwardPathIfPossible(Set<Path> paths, PortNumber notToPort) {
Path lastPath = null;
for (Path path : paths) {
lastPath = paths
iff (!path.src().port().equalsnotToPort)) {
return paths
}
}

return lastPaths

}

// Floods the specified packet if permissible.
private void flood(PacketContext context) {
iff (topologyService.isBroadcastPoint(topologyService.currentTopology().
context.inPacket().receivedFrom())) {
packetOut(context, PortNumber.FLOOD);
} else {
context.block()s

}
}

// Sends a packet out the specified port.

private void packetOut(PacketContext context, PortNumber portNumber) {
context.treatmentBuilder().setOutput(portNumber)s
context.send()s

}

// Install a rule forwarding the packet to the specified port.
private void installRule(PacketContext context, PortNumber portNumber) {
/!
// We don't support (yet) buffer IDs in the Flow Service so
// packet out first.
/!
Ethernet inPkt = context.inPacket().parsed()s
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TrafficSelector.Builder selectorBuilder = DefaultTrafficSelector.builder()s

// If PacketOutOnly or ARP packet than forward directly to output port
if (packetOutOnly | | inPkt.getEtherType() == Ethernet. TYPE_ARP) {
packetOut(context, portNumber)s
returmn:

}

//
// If matchDstMacOnly
/I Create flows matching dstMac only
// Else
/I Create flows with default matching and include configured fields
//
if (matchDstMacOnly) §{
selectorBuilder.matchEthDst(inPkt.getDestinationMA C())z
} else {
selectorBuilder.matchInPort(context.inPacket().receivedFrom().port())
.matchEthSrc(inPkt.getSourceMAC())
-matchEthDst(inPkt.getDestinationMAC()):

/I If configured Match Vlan ID
if (matchVlanld && inPkt.getVlanID() != Ethernet. VLAN_UNTAGGED) {
selectorBuilder.matchVlanld(VlanId.vlanId(inPkt.getVlanID())):

}

/
// 1f configured and EtherType is IPv4 - Match IPv4 and
// TCP/UDP/ICMP fields
//
if (matchIpv4Address && inPkt.getEtherType() == Ethernet. TYPE_IPV4) {
IPv4 ipv4Packet = (IPv4) inPkt.getPayload():
byte ipv4Protocol = ipv4Packet.getProtocol():
Ip4Prefix matchIp4SrcPrefix =
Ip4Prefix.valueOf(ipv4Packet.getSource Address(),
Ip4Prefix. MAX_MASK_LENGTH):
Ip4Prefix matchIp4DstPrefix =
Ip4Prefix.valueOf(ipv4Packet.getDestinationAddress(),
Ip4Prefix. MAX_MASK_LENGTH):
selectorBuilder.matchEthType(Ethernet. TYPE_IPV4)
.matchIPSrc(matchIp4SrcPrefix)
.matchIPDst(matchIp4DstPrefix)s

if (matchIpv4Dscp) {
byte dscp = ipv4Packet.getDscp():
byte ecn = ipv4Packet.getEcn():
selectorBuilder.matchIPDscp(dscp).matchIPEcn{ecn):

}

if (matchTcpUdpPorts && ipv4Protocol == [Pv4.PROTOCOL_TCP) {
TCP tcpPacket = (TCP) ipv4Packet.getPayload():
selectorBuilder.matchIPProtocol(ipv4Protocol)
-matchTcpSrc(TpPort.tpPort(tcpPacket.getSourcePort()))
-matchTcpDst(TpPort.tpPort(tcpPacket.getDestinationPort())):

}
if (matchTcpUdpPorts && ipv4Protocol == IPv4.PROTOCOL_UDP) {

77



Virtualizacién de xPON con SDN

UDP udpPacket = (UDP) ipv4Packet.getPayload()s
selectorBuilder.matchIPProtocol(ipv4Protocol)
.matchUdpSrc(TpPort.tpPort(udpPacket.getSourcePort()))
-matchUdpDst(TpPort.tpPort(udpPacket.getDestinationPort()))s
}
if (matchIcmpFields && ipv4Protocol == [Pv4.PROTOCOL_ICMP) {
ICMP icmpPacket = (ICMP) ipv4Packet.getPayload()s
selectorBuilder.matchIPProtocol(ipv4Protocol)
-matchlcmpType(icmpPacket.getlcmpType())
.matchIcmpCode(icmpPacket.geticmpCode())s
}
}

//
// If configured and EtherType is IPv6 - Match IPv6 and
// TCP/UDP/ICMP fields
//
if (matchIpv6Address && inPkt.getEtherType() == Ethernet. TYPE_IPV6) {
IPv6 ipv6Packet = (IPv6) inPkt.getPayload():
byte ipv6NextHeader = ipv6Packet.getNextHeader()s
Ip6Prefix matchIp6SrcPrefix =
Ip6Prefix.valueOf(ipv6Packet.getSourceAddress().
Ip6Prefix. MAX_MASK_LENGTH)s
Ip6Prefix matchIp6DstPrefix =
Ip6Prefix.valueOf(ipv6Packet.getDestination Address().
Ip6Prefix. MAX_MASK_LENGTH):
selectorBuilder.matchEthType(Ethernet. TYPE_IPV6)
.matchIPv6Src(matchIp6SrcPrefix)
-matchIPv6Dst(matchIp6DstPrefix)s

if (matchIpv6FlowLabel) {
selectorBuilder.matchIPv6FlowLabel(ipv6Packet.getFlowLabel()):

}

if (matchTcpUdpPorts && ipv6NextHeader == IPv6.PROTOCOL_TCP) §
TCP tcpPacket = (TCP) ipv6Packet.getPayload()s
selectorBuilder.matchIPProtocol(ipv6NextHeader)
-matchTcpSrc(TpPort.tpPort(tcpPacket.getSourcePort()))
-matchTcpDst(TpPort.tpPort(tcpPacket.getDestinationPort())):
}
if (matchTcpUdpPorts && ipv6NextHeader == [Pv6.PROTOCOL_UDP) {
UDP udpPacket = (UDP) ipv6Packet.getPayload()s
selectorBuilder.matchIPProtocol(ipv6NextHeader)
.matchUdpSrc(TpPort.tpPort(udpPacket.getSourcePort()))
.matchUdpDst(TpPort.tpPort(udpPacket.getDestinationPort()))s
}
if (matchIcmpFields && ipv6NextHeader == [Pv6.PROTOCOL_ICMP6) {
ICMP6 icmp6Packet = (ICMP6) ipv6Packet.getPayload()s
selectorBuilder.matchIPProtocol(ipv6NextHeader)
.matchlcmpv6Type(icmp6Packet.getlcmpType())
.matchlcmpv6Code(icmp6Packet.geticmpCode()):
}
}
}

TrafficTreatment treatment = DefaultTrafficTreatment.builder()
// .transition(TABLEID_DIFFSERV)
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.transition( TABLEID_DIFFSERV + (int) portNumber.toLong() * dscpld.size())
.writeMetadata(portNumber.toLong(), Long. MAX_VALUE)

.deferred().setOutput(portNumber)

.build()s

ForwardingObjective forwardingObjective = DefaultForwardingObjective.builder()
-withSelector(selectorBuilder.build())
.withTreatment(treatment)
-withPriority(flowPriority)
-withFlag(ForwardingObjective.Flag. VERSATILE)
fromApp(appld)
.makeTemporary(flowTimeout)
.add()s

installDscpTable(true. context.outPacket().sendThrough(). portNumber):

flowObjectiveService.forward(context.inPacket().receivedFrom().deviceld().
forwardingObjective)s

/
/I If packetOutOfppTable
/I Send packet back to the OpenFlow pipeline to match installed flow
// Else
/I Send packet direction on the appropriate port
1
if (packetOutOfppTable) §
packetOut(context, PortNumber. TABLE):
} else {
packetOut(context, portNumber)s

}

private class Internal TopologyListener implements TopologyListener {

@Override
public void event(TopologyEvent event) {
List<Event> reasons = event.reasons()s
if (reasons != mull) {
reasons.forEach(re => §{
if (re instanceof LinkEvent) {
LinkEvent le = (LinkEvent) res
if (le.type() == LinkEvent.Type.LINK_REMOVED) §
fixBlackhole(le.subject().src())s

}
}
s
}
}

private void fixBlackhole(ConnectPoint egress) {

Set<FlowEntry> rules = getFlowRulesFrom(egress):
Set<SrcDstPair> pairs = findSrcDstPairs(rules)s

Map<Deviceld. Set<Path>> srcPaths = mew HashMap<>():

for (SrcDstPair sd : pairs) {
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795 // get the edge devicelD for the src host

796 Host srcHost = hostService.getHost(HostId.hostId(sd.src))s
797 Host dstHost = hostService.getHost(HostId.hostId(sd.dst))s
798 if (srcHost != mull && dstHost != mull) {

799 Deviceld srcld = srcHost.location().deviceld()s

800 Deviceld dstld = dstHost.location().deviceld()s

801 log.trace("SRC ID is " + srcld + ", DST ID is " + dstld)s
802

803 cleanFlowRules(sd. egress.deviceld())s

804

805 Set<Path> shortestPaths = srcPaths.get(srcld)s

806 if (shortestPaths == mull) {

807 shortestPaths = topologyService.getPaths(topologyService.currentTopology().
808 egress.deviceld(). srcld)s
809 srcPaths.put(srcld, shortestPaths)s

810 }

811 backTrackBadNodes(shortestPaths, dstld, sd)s

812 }

813 }

814 }

815

816  // Backtracks from link down event to remove flows that lead to blackhole
817  private void backTrackBadNodes(Set<Path> shortestPaths. Deviceld dstld, SrcDstPair sd) {
818 for (Path p : shortestPaths) {

819 List<Link> pathLinks = p.links()s

820 for (inti = 03 i < pathLinks.size()si =1+ 1) {

821 Link curLink = pathLinks.get(i)s

822 Deviceld curDevice = curLink.src().deviceld()s

823

824 // skipping the first link because this link's src has already been pruned beforehand

825 if (i!=0){

826 cleanFlowRules(sd. curDevice)s

827 }

828

829 Set<Path> pathsFromCurDevice =

830 topologyService.getPaths(topologyService.currentTopology().

831 curDevice, dstId)s

832 if (pickForwardPathIfPossible(pathsFromCurDevice, curLink.src().port()) != mull) {
33 brealk:

834 } else {

835 if (i + 1 == pathLinks.size()) {

836 cleanFlowRules(sd. curLink.dst().deviceId())s

837 }

838 }

839 }

840 }

841 }

842

843  // Removes flow rules off specified device with specific SrcDstPair

844 private void cleanFlowRules(SrcDstPair pair, Deviceld id) {

845 log.trace('Searching for flow rules to remove from: " + id)s

846 log.trace("Removing flows w/ SRC=" + pair.src + ", DST=" + pair.dst)s
847 for (FlowEntry r : flowRuleService.getFlowEntries(id)) {

848 boolean matchesSrc = false, matchesDst = falses
849 for (Instruction i : r.treatment().allInstructions()) {
850 if (i.type() == Instruction.Type.OUTPUT) {
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851
852
853
854
855
856
857
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859
860
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863
864
865
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869
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875
876
877
878
879
880
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882
883
884
885
886
887
888
889
890
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906

// if the flow has matching src and dst
for (Criterion cr : r.selector().criteria()) {
if (cr.type() == Criterion.Type.ETH_DST) {
if (((EthCriterion) cr).mac().equals(pair.dst)) {
matchesDst = trues
H
} else if (cr.type() == Criterion.Type.ETH_SRC) {
if (((EthCriterion) cr).mac().equals(pair.src)) §
matchesSrc = trues
}
}
}
}

}
if (matchesDst && matchesSrc) §

log.trace("Removed flow rule from device: " + id)s
flowRuleService.removeFlowRules((FlowRule) r)s

}
}

}

// Returns a set of src/dst MAC pairs extracted from the specified set of flow entries
private Set<SrcDstPair> findSrcDstPairs(Set<FlowEntry> rules) {
ImmutableSet.Builder<SrcDstPair> builder = ImmutableSet.builder()s
for (FlowEntry r = rules) {
MacAddress src = null, dst = null;
for (Criterion cr : r.selector().criteria()) {
iff (cr.type() == Criterion.Type.ETH_DST) {
dst = ((EthCriterion) cr).macq()s
} else if (cr.type() == Criterion.Type.ETH_SRC) {
src = ((EthCriterion) cr).mac()s
}
}
builder.add(mew SrcDstPair(src, dst))s

}

return builder.build()s

}

// Returns set of flow entries which were created by this application and
// ' which egress from the specified connection port
private Set<FlowEntry> getFlowRulesFrom(ConnectPoint egress) {
ImmutableSet.Builder<FlowEntry> builder = ImmutableSet.builder()s
flowRuleService.getFlowEntries(egress.deviceld()).forEach(r => {
iff (r.appld() == appld.id()) {
r.treatment().allInstructions().forEach(i => §
if (i.type() == Instruction.Type.OUTPUT) {
if (((Instructions.OutputInstruction) i).port().equals(egress.port())) {
builder.add(r)s
}
}
s
}
H 3

return builder.build()s
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907 }

908

909  // Wrapper class for a source and destination pair of MAC addresses
910  private final class SrcDstPair §

911 final MacAddress src:

912 final MacAddress dsts

913

914 private SrcDstPair(MacAddress src, MacAddress dst) §
915 this.src = srcs

916 this.dst = dsts

917  }

918

919 @Override
920 public boolean equals(Object o) §

921 if (this ==0) {

922 return trues

923 }

924 if (0 == mnull | | getClass() != o.getClass()) {
925 return false:

926 }

927 SrcDstPair that = (SrcDstPair) os

928 return Objects.equals(src, that.src) &&
929 Objects.equals(dst, that.dst)s

930 }

931

932 @Override

933 public int hashCode() {

934 return Objects.hash(src. dst)s

935 }

936 }

937

938  //Install dscp tables

939  //meterld: identificador de onos del meter, nada que ver con el identificador en el dispositivo.
940  private class DscpData §{

941 byte codes

942 Boolean isRemarks

943 int bandRates

944 public DscpData(byte c. Boolean t. int r) {

945 code = c;

946 isRemark = ts

947 bandRate =3

948 }

949

950 protected void changeRate(int r) {
951 this.bandRate =3

952 }

953 }

954

955 public boolean changeRates(int cs0. int cs1, int cs2, int cs3, int cs4, int cs5) §
956 if(csO0==0]]csl==0]]cs2==0]]cs3==0]]csd==0]] cs5h==0){
957 return false:

958 }

959 csORate = cs0s
960 cs1Rate = csls
961 cs2Rate = cs2s

962 cs3Rate = ¢s3;
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963
964
965
966
967
968
969
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993
994
995
996
997
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999
1000
1001
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1018

cs4Rate = csds

csbRate = csbs
dscpld.get(0).changeRate(cs5Rate)s
dscpld.get(1).changeRate(cs4Rate)s
dscpld.get(2).changeRate(cs3Rate)s
dscpld.get(3).changeRate(cs2Rate)s
dscpld.get(4).changeRate(cs1Rate)s
dscpld.get(5).changeRate(csORate)s
renewRatesMeters()s

return trues

}

public String getRate(int i) {

switch (i) {
case Oz

return String.valueOf(csORate)s

case |:

return String.valueOf(cs1Rate)s

case :

return String.valueOf(cs2Rate)s

case 3:

return String.valueOf(cs3Rate)s

case 4:

return String.valueOf(cs4Rate)s

case O:

return String.valueOf(cs5Rate)s

default:
return

}

}

private void renewRatesMeters() {

//Remove ds meters

Iterator<Map.Entry<MeterRequest. MeterIld>> itm = meterList.entrySet().iterator()s

while (itm.hasNext()) {

Map.Entry<MeterRequest, Meterld> entry = itm.next()s
meterService.withdraw(entry.getKey(). entry.getValue())s

itm.remove()s

}

//Remove ds flows

Iterator<FlowRule> ifr = dscpFlowList.iterator()s

while (ifr.hasNext()) {

flowRuleService.removeFlowRules(ifr.next())s

ifr.remove()s

}

//Recreate flows

for (Deviceld dId : deviceList.keySet()) {
for (PortNumber pNum : deviceList.get(dId)) {
installDscpTable(false. dId, pNum)s

}
}
H

private void cleanMeterMap(Map<MeterRequest, MeterIld> map) {
Iterator<Map.Entry<MeterRequest, MeterIld>> itm = map.entrySet().iterator()s

while (itm.hasNext()) {
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1019 Map.Entry<MeterRequest, Meterld> entry = itm.next()s
1020 meterService.withdraw(entry.getKey(). entry.getValue()):
1021 itm.remove()s

1022}

1023 }

1024

1025 private void cleanFlowRulesList(List<FlowRule> list) {
1026 Iterator<FlowRule> ifr = list.iterator()s
1027 while (ifr.hasNext()) {

1028 flowRuleService.removeFlowRules(ifr.next())s
1029 ifr.remove()s

1030 }

1031 }

1032

1033 public void cleanFlowServiceThings() {

1034

1035 //Map<Integer, List<FlowRule>> mapServiceFlow

1036 Iterator<List<FlowRule>> itl = mapServiceFlow.values().iterator()s
1037 while (itl.hasNext()) {

1038 cleanFlowRulesList(itl.next())s

1039 itl.remove()s

1040 }

1041 //Map<Integer, Map<MeterRequest, MeterId>> mapServiceMeters

1042 Iterator<Map<MeterRequest, MeterId>> itm = mapServiceMeters.values().iterator()z
1043 while (itm.hasNext()) {

1044 cleanMeterMap(itm.next())z
1045 itm.remove()s

1046 H

1047 nextServiceFlowld = 13

1048 }

1049

1050 private void installDscpTable(boolean check, Deviceld deviceld, PortNumber portNumber) {
1051
1052 if (check) {

1053 if (portNumber.isLogical()) {

1054 returmn:

1055 }

1056 if (portNumber.toString().equals("CONTROLLER")) {
1057 returmns

1058 }

1059 if (!deviceList.containsKey(deviceld)) {

1060 deviceList.put(deviceld. mew ArrayList<>())s
1061 }

1062

1063 iff (deviceList.get(deviceld).contains(portNumber)) {
1064 return:

1065 }

1066 deviceList.get(deviceld).add(portNumber)s

1067 }

1068

1069 Meter meters

1070 MeterRequest meterRequests
1071 FlowRule fR3

1072
1073 for (inti =031 < dscpld.size() = 15 i++) {
1074 //ADDMETER
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iff (dscpld.get(i).isRemark) §{
meterRequest = DefaultMeterRequest.builder()
forDevice(deviceld)
-withBands(Collections.singleton(DefaultBand.builder()
.ofType(Band.Type.REMARK)
.dropPrecedence((short) 1)
-withRate(dscpld.get(i).bandRate)

.build()))
-withUnit(Meter.Unit.KB_PER_SEC)
fromApp(appld)

.add()s
} else {
meterRequest = DefaultMeterRequest.builder()
forDevice(deviceld)

-withBands(Collections.singleton{DefaultBand.builder()
-ofType(Band.Type.DROP)
-withRate(dscpld.get(i).bandRate)

.build()))
-withUnit(Meter.Unit.KB_PER_SEC)
fromApp(appld)

.add():

}

meter = meterService.submit(meterRequest)s
meterList.put(meterRequest, meter.id())s

//ADD PAIR FLOWS
fR = DefaultFlowRule.builder()
-withSelector(DefaultTrafficSelector.builder()
.matchEthType(Ethernet. TYPE_IPV4).build())
withTreatment(DefaultTrafficTreatment.builder()

// .transition(TABLEID_DIFFSERV +1i + 1)
.transition(TABLEID_DIFFSERV + (int) portNumber.toLong() * dscpld.size() +i + 1)
.build())
forDevice(deviceld)
// forTable(TABLEID_DIFFSERV + i)

.forTable(TABLEID_DIFFSERV + (int) portNumber.toLong() * dscpld.size() + i)
-withPriority(100)

.makePermanent()

fromApp(appId).build()s

flowRuleService.applyFlowRules(fR)s
dscpFlowList.add(fR)s
fR = DefaultFlowRule.builder()
withSelector(DefaultTrafficSelector.builder()
// .matchMetadata(portNumber.toLong()) //ofdatapath muere al procesar metadata
.matchEthType(Ethernet. TYPE_IPV4)
-matchIPDscp(dscpld.get(i).code).build())
withTreatment(DefaultTrafficTreatment.builder()
.meter(meter.id())
.transition(TABLEID_DIFFSERV + (int) portNumber.toLong() * dscpld.size() +i + 1)
.build())
forDevice(deviceld)
forTable(TABLEID_DIFFSERV + (int) portNumber.toLong() * dscpld.size() + i)
-withPriority( )
.makePermanent()
fromApp(appld).build():
) tecom
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flowRuleService.applyFlowRules(fR)s
dscpFlowList.add(fR)s
}
//ADD LAST FLOW, seems not to work w/o this, bug? FIXME
fR = DefaultFlowRule.builder()
.withSelector(DefaultTrafficSelector.builder()
-matchEthType(Ethernet. TYPE_IPV4).build())
.withTreatment(DefaultTrafficTreatment.builder()
-wipeDeferred()
.setOutput(portNumber)
.setQueue()
build())
forDevice(deviceld)
forTable(TABLEID_DIFFSERV + (int) portNumber.toLong() * dscpld.size() + dscpld.size() = 1)
-withPriority(100)
.makePermanent()
-fromApp(appld).build()s
flowRuleService.applyFlowRules(fR)s
dscpFlowList.add(fR)z

}

public int installFlowServiceSimple(IpAddress ipSrc. IpAddress ipDst, String typetl,
int tlPort. String serviceType.
int eir, int ebs, int cir, int cbs,
Deviceld idSrc. PortNumber portNumber) §

log.info("TopologyClusters:" + topologyService.getClusters(topologyService.currentTopology()).size())s
Iterator<TopologyCluster> i = topologyService.getClusters(topologyService.currentTopology()).iterator()s
log.info("'Cluster i.next:" + i.next().toString())s

//TODO: Implementar para ip6
//TODO: Asegurar pushVLan en entrada y popVLan al salida.
if (lipDst.isIp4Q)) {

returmn =13

}

try {
int serviceFlowId = nextServiceFlowIds
nextServiceFlowId++:

List<FlowRule> rules = mew ArrayList<>()s
Map<MeterRequest. MeterId> meters = mew HashMap<>():

TrafficSelector.Builder selectorBuilder = DefaultTrafficSelector.builder()s
selectorBuilder.matchEthType(Ethernet. TYPE_IPV4)
.matchIPSrc(ipSrc.tolpPrefix())
.matchIPDst(ipDst.toIpPrefix())s
switch (typetl) {
case "tcp"':
selectorBuilder.matchIPProtocol(IPv4.PROTOCOL_TCP)
-matchTcpDst(TpPort.tpPort(tlPort))s
break:
case "udp':
selectorBuilder.matchIPProtocol(IPv4.PROTOCOL_UDP)
.matchUdpDst(TpPort.tpPort(tIPort))s
brealk:
default:
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brealk:
}

MeterRequest mReqcir. mReqeirs
Meter meters

mReqcir = DefaultMeterRequest.builder()
.burst()
-withBands(Collections.singleton(
DefaultBand.builder()

.ofType(Band.Type.REMARK)

.dropPrecedence((short) 1)

.burstSize(cbs)

-withRate(cir)

.build()))
-withUnit(Meter.Unit.KB_PER_SEC)
fromApp(appld).forDevice(idSrc).add()s

mRegqeir = DefaultMeterRequest.builder()
.burst()
.withBands(Collections.singleton(
DefaultBand.builder()

.ofType(Band.Type.DROP)

.burstSize(ebs)

.withRate(eir)

.build()))
.withUnit(Meter.Unit.KB_PER_SEC)
fromApp(appld).forDevice(idSrc).add()s

switeh (serviceType) §{
case "VolP":
breal:
default:
brealk;

}

TrafficSelector selector = selectorBuilder.build()s
FlowRule fR, fR2s

installDscpTable(¢rue, idSrc, portNumber)s

meter = meterService.submit(mReqeir)s
meters.put{mReqcir. meter.id()):
fR = DefaultFlowRule.builder()
.withSelector(selector)
-withTreatment(DefaultTrafficTreatment.builder()
.meter(meter.id())
.transition(1)
.build())
forDevice(idSrc)
-withPriority(flowPriority + )
.makePermanent()
-fromApp(appld).build():

meter = meterService.submit(mReqcir)s

meters.put{mReqeir. meter.id())z

fR2 = DefaultFlowRule.builder()
.withSelector(selector)

87
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1243 forTable(1)

1244 -withTreatment(DefaultTrafficTreatment.builder()
1245 .meter(meter.id())

1246 //.pushVlan().setVlanId(Vlanld.vlanId((short) (serviceFlowId)))
1247 .transition(TABLEID_DIFFSERV + (int) portNumber.toLong() * dscpld.size() + 1)
1248 .build())

1249 forDevice(idSrc)

1250 -withPriority(flowPriority + 100)

1251 .makePermanent()

1252 .fromApp(appld).build():

1253 flowRuleService.applyFlowRules(fR. fR2)z

1254 rules.add(fR)s

1255 rules.add(fR2)s

1256

1257 mapServiceFlow.put(serviceFlowlId, rules)s

1258 mapServiceMeters.put(serviceFlowlId. meters)s

1259 return serviceFlowlIds

1260

1261 } cateh (Exception e) {

1262 return =13

1263}

1264 }

1265

1266}

1267

IV.IL. FwdDSUiMessageHandler.java

15
16
17
18
19
20
21
22
23
24
25
26

/*
* Copyright 2016 Open Networking Laboratory
*

* Licensed under the Apache License, Version 2.0 (the "License");
* you may not use this file except in compliance with the License.

* You may obtain a copy of the License at
sk

*  http://www.apache.org/licenses/LICENSE-2.0

*

* Unless required by applicable law or agreed to in writing, software

* distributed under the License is distributed on an "AS IS" BASIS,

* WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or implied.
* See the License for the specific language governing permissions and

* limitations under the License.

*/

package org.onosproject.fwddiffservs

import com.fasterxml.jackson.databind.node.ObjectNodes
impeort com.google.common.collect.ImmutableSets
import org.onlab.packet.IpAddresss

import org.onosproject.net.Devicelds

impeort org.onosproject.net.PortNumbers

impert org.onosproject.ui.RequestHandlers

impert org.onosproject.ui.UiMessageHandlers

import org.slf4j.Loggers
88 @ D=z

import org.slf4j.LoggerFactorys
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27

28 impeort java.util.Collections

29

30

31 /**

32 * BEFORE:Skeletal ONOS UI Custom-View message handler.

33 * NOW: First try fwdDS UI message handler

34 */

35 public class FwdDSUiMessageHandler extends UiMessageHandler §

36

37 private static final String FWD_DSDATA_REQ = "fwdDSDataRequest"s
38  private static final String FWD_DSDATA_RESP = "fwdDSDataResponse's
39  private static final String FWD_DS_DATA_SEND = "fwdDSDataSend"s
40  private static final String FWD_DS_FLOW_REQ = "fwdDSflowReq"s
41 private static final String FWD_DS_FLOW_RESP = "fwdDSflowResp"s
42

43 private ReactiveForwardingDiffServ parentApps

44 private final Logger log = LoggerFactory.getLogger(getClass())s

45

46 public FwdDSUiMessageHandler(ReactiveForwardingDiffServ parent) {
47 super():

48 this.parentApp = parents

}

@Override
protected Collection<RequestHandler> createRequestHandlers() {
return ImmutableSet.of(
mnew FwdDSDataRequestHandler().
new FwdDSDataSendHandler().

N
N = O ©

ot

ol U1 U1 U1 U1 U1
w

(@a}

56 new FwdDSFlowReqHandler()

57 ):

58}

59

60  // handler for sample data requests

61  private final class FwdDSDataRequestHandler extends RequestHandler §
62

63 private FwdDSDataRequestHandler() {

64 super(FWD_DSDATA_REQ):

65 }

66

67 public FwdDSDataRequestHandler(FwdDSUiMessageHandler fwddsuimessagehandler) {
68 super(FWD_DSDATA_REQ):

69 }

70

71

72 @Override
73 public void process(long sid. ObjectNode payload) §{

74 log.debug("'Computing data req for: " + payload.toString())s
75 ObjectNode result = objectNode()s

76 result.put("cs0", parentApp.getRate(0))s

77 result.put('cs1", parentApp.getRate(1))s

78 result.put(''cs2", parentApp.getRate(2))s

79 result.put('cs3", parentApp.getRate(3))s

80 result.put('cs4", parentApp.getRate(4))s

81 result.put('cs5", parentApp.getRate(5))s

82 sendMessage(FWD_DSDATA_RESP, 0. result)s

89 @ '*‘"ﬂ
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83 }

84 1}

85

86  private final class FwdDSDataSendHandler extends RequestHandler {

87

88 private FwdDSDataSendHandler() {

89 super(FWD_DS_DATA_SEND):

90 }

91

92 private FwdDSDataSendHandler(FwdDSUiMessageHandler fwddsuimessagehandler) §
3 super(FWD_DS_DATA_SEND);

94 }

95

96 public void process(long sid. ObjectNode payload) §{

97 log.debug("'Computing send req for: " + payload.toString())s

98 ObjectNode result = objectNode():

99 result.put("cambio", parentApp.changeRates(payload.get(''cs0").asInt(), payload.get("'cs1").asInt(),

100 payload.get("'cs2").asInt(). payload.get("cs3").asInt().

101 payload.get("'cs4").asInt(), payload.get("'cs5").asInt())):

102 result.put("cs0", parentApp.getRate(0))s

103 result.put("cs1", parentApp.getRate(1)):

104 result.put('cs2", parentApp.getRate(2))s

105 result.put('cs3", parentApp.getRate(3)):

106 result.put("cs4", parentApp.getRate(4)):

107 result.put("cs5", parentApp.getRate(5)):

108 sendMessage(FWD_DSDATA_RESP, 0. result)s

109 }

110 }

111

112 private final class FwdDSFlowRegHandler extends RequestHandler §

113

114 private FwdDSFlowReqHandler() {

115 super(FWD_DS_FLOW_REQ):

116}

117

118 private FwdDSFlowReqHandler(FwdDSUiMessageHandler fwddsuimessagehandler) {

119 super(FWD_DS_DATA_SEND):

120}

121

122 public void process(long sid, ObjectNode payload) §{

123

124 log.info("Computing service flow req for: " + payload.toString())s

125 ObjectNode result = objectNode()s

126 if (payload.get(''reset").asBoolean(false)) {

127 parentApp.cleanFlowServiceThings()s

128 result.put("su", "reset")s

129 } else {

130 result.put('su", parentApp.installFlowServiceSimple(

131 IpAddress.valueOf(payload.get("ipSrc").textValue()),

132 IpAddress.valueOf(payload.get("ipDst").textValue()).
33 payload.get("'typetl").textValue(),

134 payload.get("'tIPort").intValue(),

135 payload.get("serviceType").textValue(),

136 payload.get("eir").intValue(), payload.get("ebs").intValue().

137 payload.get(''cir").intValue()., payload.get(''cbs").intValue(),

138 Deviceld.deviceld(payload.get("idSrc").text Value()).

90 @ s



Virtualizacién de xPON con SDN

139 PortNumber.portNumber(payload.get('portNumber").long Value()))):
140 }

141 sendMessage(FWD_DS_FLOW_RESP, 0. result)s

142}

143}

144}

IV.III. fwdDSUI.html

1 <!-- partial HTML -->
2 <div id="ov=-iwdIDSUI" ng-app="ovFwdDSUI" ng-controller="0vFwdDSUICtrI">

3  <div class="button=-panel">

1 <div class="my=button" ng-click="getData()">

3 Fetch Data

6 </div>

7 <div class="my=button" ng-click="sendData()">

8 Send Data

9 </div>

10 </div>

11

12 <div class="data=-panel">

13

14 Rate €CS83: <input type="text" ng-model="rates.es3" /> kbps<br />

13 Rate €S84: <input type="text" ng-model="rates.es4" /> kbps<br />

16 Rate CS3: <input type="text" ng-model="rates.es3" /> kbps<br />

17 Rate €CS2: <input type="text" ng-model="rates.es2" /> kbps<br />

18 Rate CS1: <input type="text" ng-model="rates.es1" /> kbps<br />

19 Rate €CS0: <input type="text" ng-model="rates.es0" /> kbps<br />

20 </div>

21

22 <div class="flowReq">

23 <table>

24

25 <tr><td>ipSre</td><td> <input type="text" ng-model="flowData.ipSrc" /></td></tr>

26 <tr><td>ipDst</td><td> <input type="text" ng-model="flowData.ipDst" /></td></tr>

27 <tr><td>typetlp("tep" or "udp") </td><td> <input type="text" ng-model="flowData.typetl"
/></td></tr>

28 <tr><td>dpPort</td><td> <input type="mumber" ng-model="flowData.ilPort" /></td></tr>

29 <tr><td>serviceType (not implemented yet)</td><td> <input type="text" ng-
model="flowData.serviceType" /></td></tr>

30 <tr><td>EIR</td><td> <input type="number" ng-model="flowData.eir" /> kbps</td></tr>

31 <tr><td>EBS</td><td> <input type="number" ng-model="flowData.ebs" /> kbps</td></tr>

32 <tr><td>CIR</td><td> <input type="number" ng-model="flowData.cir" /> kbps</td></tr>

33 <tr><td>CBS</td><td> <input type="number" ng-model="flowData.chs" /> kbps</td></tr>

34 <tr><td>idSwre</td><td> <input type="text" ng-model="flowData.idSrc" /></td></tr>

33 <tr><td>portNumber(output port of Sre)</td><td> <input type="number" ng-
model="flowData.portNumber" /></td></tr>

36 <tr><td>reset</td><td> <input type="checkbox" ng-model="flowData.reset" /></td></tr>

37

38 <div class="my=button" ng-click="sendFlow()">

39 Send Service Flow Request
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10 </div>

41 Result of flow install: {{flowData.success}}.
42 </table>

143

44  </div>

A453</div>

IV.IV.  fwdDSULjs

1 // js for sample app custom view

2

3 (funetion () {

4 'use strict's

5

6 // injected refs

7 var $log, $scope. wss, ksz

8 // constants

9  wvar dataReq = 'fwdDSDataRequest',
10 dataResp = 'fwdDSDataResponse',
11 dataSend = 'fwdDSDataSend',

12 flowReq = 'fwdDSflowReq',

13 flowResp = 'fwdDSflowResp's

14

15  funection addKeyBindings() {

16 var map = {

17 space: [getData. 'Fetch data from server'],
18

19 _helpFormat: |

20 I'space’]

21 1

22 }s

23

24 ks.keyBindings(map):

25 1}

26

27 funetion getData() {

28 wss.sendEvent(dataReq)s

29 %

30

31  fumnetion sendData() {

32 wss.sendEvent(dataSend.$scope.rates)s
33 1}

34

35  fumnetion sendFlow() {

36 wss.sendEvent(flowReq. $scope.flowData)
37 $scope.flowData.reset = falses
38 1}

39

40  fumnetion respDataCb(data) {

41 $scope.rates = datas

92
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42 $scope.$apply()s

43 1}

44

45 funetion respFlowCb(data) {

46 $scope.flowData.success = data.sus
47 $scope.$apply()s

48 '}

50  angular.module('ovEwdDSUTI'. [P
51 .controller( OvFwdDSUICtrl',
52 I'Slog', '$scope', "'WebSocketService', 'KeyService',

54 funection (_$log . _$scope_. _wss_. _ks_) {

55 $log = _$log_:

56 $scope = _$scope_s

57 WSS = _WSS_s

58 ks= ks s

59

60 var handlers = {}z

61 $scope.data = {}s

62 $scope.rates = {}z

63 $scope.rates.csO = Oz

64 $scope.rates.cs1 = O3

65 $scope.rates.cs2 = Os

66 $scope.rates.cs3 = Oz

67 $scope.rates.cs4 = O3

68 $scope.rates.cs5 = Oz

69

70 $scope.flowData = {}s

71 $scope.flowData.ipSrc = "192.168.0.101"s
72 $scope.flowData.ipDst = "192.168.0.103"s
73 $scope.flowData.typetl = "tcp"s

74 $scope.flowData.tlPort = 223

75 $scope.flowData.serviceType = "ssh's
76 $scope.flowData.eir = 33223

77 $scope.flowData.ebs = 22113

78 $scope.flowData.cir = 22333

79 $scope.flowData.cbs = 11223

80 $scope.flowData.idSrc = "of:0000000000000021"3
81 $scope.flowData.portNumber = 23
82 $scope.flowData.success = "none's
83 $scope.flowData.reset = falses
84

85 // data response handler

86 handlers|dataResp] = respDataCbs
87 handlersflowResp] = respFlowCbs
88 wss.bindHandlers(handlers)s

89 addKeyBindings():

90

91 // custom click handler

92 $scope.getData = getDatas

93 $scope.sendData = sendDatas

94 $scope.sendFlow = sendFlows

95

96 // get data the first time...

97 getData()s
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98

99 // cleanup

100 $scope.$on('Sdestroy’, fumetion () §

101 wss.unbindHandlers(handlers)s

102 ks.unbindKeys()s

103 $log.log((OvFwdDSUICtrl has been destroyed')s
104 H 3

105

106 $log.log((OvFwdDSUICtr] has been created')s
107 HIH

108

109300

IV.V. fwdDSUL.css

1/* css for sample app custom view */
2

J3Hov-iwdDSUI §

4 padding: 20px:

3}

6.light #ov-iwdDSUI {

7  color: navy:

8}

9.dark #ov=-iwdDSUI {

10 color: #3881

11}

12

13#ov-iwdIDSUI .button-panel {

14 margin: 10px:

15  width: 200px:

16}

17

18.light #ov-iwdDSUI .button-panel {
19 background-color: #eefs
20}

21.dark #ov=iwdIDSUI .button-panel §
22 background-color: #444;
23}

24

25#ov=-iwdIDSUI .my-button {

26  cursor: pointers

27 padding: 4px;

28 text-align: centers

29}

30

31.light #ov-fwdDSUI .my-button {
32 color: whites

33 background-color: #99d;
34}

33.dark #ov=iwdIDSUI .my-button §
36  color: black:

37 background-color: #aaa;
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38}

39

40#ov=iwdIDSUI .number §
A1 font=size: 140%;
12 text-align: right:
143}

44

453#ov-iwdDSUI .quote §
46 margin: 10px 20px;
A7 font=style: italies
48}

95



