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Resulta evidente el importante papel de la electronica en pric-
ticamente todas las dreas del saber humano. En los dltimos afios,
con el desarrollo de la informatica, ¢l soporte de dicha tecnologia
electronica, se ha incorporado a todus los sectores de la actividad
econamica.

Si bien el empleo masivo de la electrénica en cuestiones mili-
tares comienza con la IT Guerra Mundial, en la cual el uso de dicha
tecnologia excedio el concepto de urma para asimilarse al de siste-
ma, el primer uso histérico de técnicas electromagnéticas con fines
tacticos,' * corresponde al almirante sir Henry Jacksen, de la Real
Flota Britanica, quien en los dias precedentes al 31 de mayo de
1916, con unos rudimentarics radiogoniometros, localizo los movi-
mientos de la flota germana a través de sus conversaciones radio-
fénicas, lo cual le permitio sorprender a la misma en la batalla naval
de Jutlandia (31 de mayo de 1916, I Guerra Mundial).

En la actualidad, la electronica juega un papei primordial en
la maquinaria militar de cualquier pais desarrollado. llevandose
buena parte de Jas importantes sumas de recursos destinados a de-

1. Notas referidas a «Bibliografias, pag. 2l1.
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fensa. Su uso se extiende desde la elaboracion y composicion de un
sofisticado armamento (guiado, precision, orientacion automatica,
etcétera), a la actuacion automaitica de un conjunto de armas y dis-
positivos de alerta que constituyen lo que se ha dado en llamar
«Sistema Defensivo». El concepto actual de Defensa Electrénica, o
su equivalente en inglés de «Electronic Warfare» (EW) es, pues,
claramente estratégico, sin olvidar que una vez entrados en conflic-
to, dentro de un entorno bélico, las posibilidades que ofrecen en
cuanto a armas, comunicaciones, etc., hacen de ella también un uso
eminentemente tactico.

Sc entiende por Sistema Defensivo, al conjunto de dispositivos
de alerta y armas capaces de responder de forma practicamentc
automaitica ante cualquier amenaza bélica, de una forma rapida,
eficaz v contundente.’

E! nucleo de un sistema de defensa, lo constituve el llamado
C*CM (Comando, Control, Comunicaciones v Contra Medidas). Para
poder ejercer un mando y control correctos, un comandante necesita
enlaces de comunicaciones con sus fuerzas; al mismo tiempo, seria
interesante que pudiera disponer de informacion acerca de los efec-
tivos, disposiciones y capacidades de su adversario. Todo ¢sto se
coordina en el C*CM. Un mejor mando y control, puede compensar
la desventaja de tener unas fuerzas o equipos inferiores.’

Las contramedidas de mando-control-comunicaciones, son dise-
nadas para dar al comandante en el C’)CM, la posibilidad de degra-
dar o destruir las estructuras de mando y control del enemigo y para
asegurar el mantenimiento el mando y control propios. La desarticu-
lacion de la C’CM del adversario sera siempre un objetivo esencial
y permanente en las técnicas y tacticas EW. Las misiones y los ele-
mentos de las C’CM los tenemos resumidos en el cuadro de la
figura 1. La seguridad tactica de los C’CM y de los CIC (Centro de
Informacién y Combate), que son una parte del C)CM pero con
distinta ubicacién, es tan importante que, en entornos bélicos, se
suele recurrir a redundancias con mando alternado y en plena bata-
lla a cambios de emplazamiento en periodos de tiempo relativamente
cortos (30 minutos aproximadamente), con el fin de mantener el
contro} y evitar la localizacién y posible destruccion por parte del
enemigo.

Medidas y contramedidas electronicas

Se denominan Medidas Electronicas al conjunto de dispositivos
y técnicas de uso del espectro electromagnético con fines militares.*
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Es conocida la frase del almirante Gorshkov: «Ganara la proxima
euerra aquel que sepa utilizar mejor el espectro electromagnéticos?
La frasc puede tomarse como excesivamente académica, sin embar-
go refleja la forma de pensar de los grandes bloques militares
(OTAN, Pucto de Varsovia), asi como la de algunos ejércitos nacio-
nales, v en los ultimos conflictos, como veremos mas adelante, ha
tenido un peso importantisimo en el resultado final de las acciones
guerreras.

El esquema general de un Sistema de Guerra Electronica o
Defensa Electronica, responde al organigrama de la figura 2’ Co-
mo vemos, el Sistema EW se divide en tres partes: Medidas Elec-
tronicas de Soporte (Electronic Support Measures) ESM, Contra-
medidas Electronicas ( Electronic Counter Measures) ECM, y Con-
tracontramedidas Electrénicas ( Electronic Counter Counter Measu-
res) ECCM.

Las Medidas Electronicas de Soporte ESM, proveen de inteli-
gencia tdctica. Las emisiones potencialmente enemigas de comuni-
caciones, de vigilancia (radar) y de sistemas de guiado de armas
operando todas ellas en regiones de radiofrecuencia, infrarrojo
opticas o ultravioleta, son captadas por los receptores de ESM con
objeto de proveer un aviso de presencia del adversario potencial
y estudiadas con el fin de saber como opera. La informacion adqui-
rida por las ESM nos servira también para preparar la Contramedi-
da ECM o Contracontramedida ECCM adecuadas para interferir, inu-
tilizar o destruir. Estrechamente relacionado con la ESM esta la In-
teligencia de Sefiales o SIGINT. El SIGINT se divide en Inteligencia
de Comunicaciones, o COMINT, que envuelve la obtencion de infor-
macién de todas las sefiales radioléctricas que representan el envio
de mensajes (comunicaciones) por parte del potencial enemigo, fre-
cuencias de uso, tipo de modulacion, cédigos, claves y criptografias
en general, y el ELINT o Inteligencia Electrénica, destinado a obte-
ner informacion de todas las radiaciones electromagnéticas que no
conllevan comunicaciones, frecuencias de operacién de los radares,
tipo de radar, emplazamiento del mismo, sistemas de guiado de
misiles, etc. Naturalmente, toda esta informacion es agil y cambiante
por lo que los receptores de ESM estdn actuando siempre aunque
intensamente en situaciones prebélicas.

Los receptores de ESM, pueden ser terrestres, aerotrasporta-
dos en pequefios aviones dirigidos por-control remoto (practica-
mente invisibles por ¢l radar adversario, debido a su pequefio volu-
men), situados a bordo de satélites, etc. También existen sistemas
compleios de ESM aerotransportados, tal es el caso del avién
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AWACS (Airborne Warning and Control Systent) o Sistema de Aler-
ta y Control Aerotransportado, cuyo radio de accion excede al de
los sistemas de alerta radar.

Las Contramedidas Electronicas ECM, son todas aquellas accio-
nes destinadas a oponerse, inutilizar, destruir o entorpecer el uso del
espectro electromagnético en acciones bélicas por parte del enemigo.

Finalmente, las Contracontramedidas Electronicas ECCM serian
todas aquellas acciones que podamos realizar para preservar ¢l pro-
pio uso del espectro electromagnético en un ambicnte hostil v ante
la posibilidad de uso de ECM por parte del enemigo.

CLASES DE ECM

Desde el punto de vista tictico, tenemos cuatro tipos de Con-
tramedidas ECM:*®

— Las de origen remmoto. — Su generacidon sc¢ mantiene fuera
de la zona de combate. Por ejemplo, un equipo interteridor alojado
en un avién que se mantiene fuera del alcance de las armas enemigas.

— Las ECM de escolta. — Acompanan a los elementos v armas
de combate con el fin de proteger su accion. Por ejemplo (fig. 3),
un avion interferente acompana a dos o tres avioncs de combate
dandoles una auténtica escolta electromagnética.

— Las ECM de apoyo nuituo. — Representan la coordinacion de
varios tipos de ECM vy de varios elementos de combate en una estra-
tegia conjunta frente a las medidas del adversario

— Las ECM de autoproteccion. — Con este término se designan
las ECM que transporta el propio elemento de combate, avion o
buque. Por ejemplo una bengala calorifica antimisil de infrarrojos
es una ECM que suelen llevar los aviones de combate y que disparada
en el momento oportuno hara que el misil antiavién, que se guia
por el calor del motor mediante sensores infrarrojos, se desvie hacia
la bengala evitando la destruccién del avién.

Desde el punto de vista de su objetivo, las ECM pueden clasi-
ficarse en las destinadas a entorpecer o interferir las comunicacio-
nes del adversario (generalmente emitiendo ruido con potencia
suficiente y a las frecuencias de uso) y las de suplantacion destinadas
a confundir los radares y dispositivos de alerta del enemigo.

Técnicamente, las ECM se clasifican en dos grandes grupos, las
ECM activas, que representan todas aquellas contramedidas que
conllevan un gasto de energia por la emisién de sefales, v las ECM
pasivas que no representan ningun gasto de energia por parte del
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generador, sino que su accion se centra en absorber o reflejar Ja
energia electromagnética que el adversario usa para dctectarnos y
posicionarnos.

Er la figura 4, tenemos descrita una forma simple de la ecua-
cion del alcance radar; sin eatrar en detalles sobre ol receptor,
resulta conveniente observar que para una potencia de scial recibida
minima (S). ¢l alcance ticne una dependencia de forma de la cuarta
potencia. Esto quicre decir que para doblar ¢l alcance, precisamos
emitir 16 veces inas potencia (P). Otro parametro importante en
cuanto a las ECM se reficre es la seccion recta (¢). Si un radar
esta disenado para una seccion recta radar de 1 m? con un alcance
de 200 MN (1 MN=1.832 m.), blancous de seccion recta de 10— m?,
solo serdn visibles a 20 MN, sceuramente va dentro de la zona ciega
del radar (tiempo en que el receptor permanece cerrado por la emi-
sion del impulso).

CONTRAMEDIDAS PASIVAS

Basicamente, existen cuatro tipos de contramedidas pasivas;
los sefiuelos (decovs), el chaff, los murteriales absorbentes y las
técnicas de reduccion de la seccion recta radar. Como va se ha men-
cionado anteriormente, las propicdades de su uso estriban en absor-
ber o reflejar las radiaciones del contrario con objeto de confundir
a sus dispositivos de alerta.

— Los sefiuelos (Decovs). — Como su nombre indica, se trata
de una técnica de enmascaramiento consistente en proveer al entorno
del blanco real dc una serie de falsos blancos o seniuclos, los cuales
son elementos de gran seccion recta que ofrecen al receptor radar
la imagen de un buen blanco. Evidentemente, cualquier arma que
actue sobre un sefiuelo es una municion malgastada por parte del
oponente y en general en un ambiente enrarecido por senuelos, el
radar enemigo localizara mads falsos blancos que armas (misiles)
dispone para su eliminacion, suponiendo que fueran blancos reales.

Existen diferentes tipos de sefiuelos (segtin su utilizacion). Para
confundir a un radar de vigilancia aérea, lus mas usados son los
reflectores de tipo cormer (triedros metalicos). las lentes de Lun-
nemberg (esferas dieléctricas de indice de refraccion creciente, segiin
nos acercamos al centro de la esfera) y los arrays de Van Atta (con-
junto de antenas agrupadas por parejas v con el mismo retardo
relativo entre receptora v emisora). Todos ellus tienen la propiedad
de refiejar la radiacion recibida en el mismo sentido de la recepcion,
figura 5 Para proteger una aeronave de un misil guiado por infra-
rrojos, también se usan las bengalus IR (InfraRed), con una potencia
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calorifica superior a la del motor del avién. El mismo concepto se
usa para proteger a los radares de misiles antiradiacion, para lo
cual se enclavan focos radiantes y calorificos a una determinada dis-
tancia del emplazamiento del radar, que activados en el momento
oportuno, haran que un misil guiado por la radiacion del radar sea
«seducido» por un foco aparentemente mas potente.

— El Chaff. — Su uso se inici6 en la II Guerra Mundial por los
aliados en el bombardeo de Hamburgo en 1943, consiguiendo reducir
en un 65% las pérdidas de bombarderos por efecto de artilleria anti-
aérez alemana; desde entonces ha variado su composicion tecnolo-
gica y la manera de dispensarlo, pero el principio sigue siendo el
mismo. En esencia el chaff se compone de pequeiios dipolos (fila-
mentos o tiras reflectantes), de longitud aproximada a la semilon-
gitud de onda de la sefial con la que opera el radar que va a saturar
o ser perturbado. Para dipolos de una longitud determinada, su sec-
cion recta radar normalizada se encuentra en la grafica de la figu-
ra 6, en la cual se puede ver también en funcién del numero de piezas
utilizadas.

El chaff se usa para enmascarar aeronaves o buques variando
segtin su uso de tipo de lanzador asi como la cantidad. Su composi-
cion puede ser: tiras de metal (papel aluminio), fibras no conduc-
toras revestidas de material conductor, etc. La duracion del chaff
esta limitada por el tiempo que tarda la nube en caer a tierra, lo
cual depende de las condiciones metereolégicas. Digamos, sin embar-
go, que el chaff de fibra de vidrio cae en ausencia de perturbacion
a velocidades comprendidas entre 0'9 y 0'45 m./s., lo que asegura
su persistencia largo tiempo. El viento favorece su dispersion hori-
zontal, mientras que la vertical se consigue usando distintos tipos
de chaff con diferentes velocidades de caida.

El sistema visualizador de blancos méviles del radar, resulta
muy poco efectivo contra el chaff, debido sobre todo al movimiento
del mismo. En un ambiente contaminado por chaff, resulta muy difi-
cil distinguir los blancos itiles. '

Digamos, finalmente, que la aeronave que dispensa el chaff es
la menos protegida, puesto que la nube adopta la forma de una
flecha cuya punta es la aeronave dispensadora. Por tanto, el chaff se
usa como ECM de escolta en servicios aéreos y como autoprotec-
cién en el caso de buques, los cuales disponen de potentes lanzadores
que proyectan el paquete de piezas de chaff a centenares de metros.

. — Los materiales absorbentes. Se dispensan al igual que el
chaff. Sin embargo, su funcion es completamente contraria, pues se
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trata de materiales capaces de absorber y disipar la energia electro-
magndtica v, en consecuencia, reflejar muy poco o practicamente
nada, creando una muralla a la visién del radar y permitiendo escon-
der tras de si los elementos que van a actuar. Hay que decir, sin
embargo, que esta ECM no es tan eficaz como el chaff.

— Las técnicas de disminucion de la seccion recta radar, inten-
tan como su nombre indica el autocamuflaje del propio blanco. Se
trata de disminuir el parametro ¢ de la ecuacién del alcance radar.
Este parametro que representa la reflectividad y, en consecuencia,
la visibilidad del blanco es, en general, una magnitud estadistica
que tiene dimensiones de superficie, para un objeto real (por ejem-
plo un avién). Su valor depende en cada momento de su posicién
relativa respecto al radar, pudiendo variar de valor del orden de
20 a 40 dB (100 a 10.000 veces). Para una avioneta monomotor su
valor medio suele ser de 1 m? para un radar que trabaje en la banda
L (1 a2 GHz).

La seccién recta radar puede disminuirse modificando la forma
del posible blanco y también pintidndolo con pinturas absorbentes
de espesores en funcién de la frecuencia del radar cuya localizacion
tratamos de evitar. No obstante, parece que las técnicas de dismi-
nuciér de secciéon recta estan renidas con las aerodindmicas y su
compatibilizacion es dificil. De todas formas, en un futuro inme-
diato parece que se va a poder disponer de armas aéreas de seccién
recta media de 10™* m? lo que, segin veiamos al principio, las hara
practicamente invisibles para la mayoria de los radares que actual-
mente estan en servicio.

CONTRAMEDIDAS ACTIVAS

Los sistemnas activos de interferencia, en inglés jamming (atorar,
saturar), son aquellos que perturban al receptor contrario, general-
mente saturandolo, ya sea de comunicaciones o de vigilancia, una
vez conocidas sus caracteristicas técnicas (frecuencia, modulacién,
diagrama de radiacidn, etc.), por técnicas ESM.

Existen diferentes tipos de jammers, siempre en funcién del
equipo que se desea perturbar. Cuando la interferencia tiene por
objeto daifiar o interrumpir las comunicaciones del adversario, el
generador de jammer esta directamente asociado con una estacién
ESM, donde hasta el momento de iniciar la accién bélica se estarad
intentando descifrar las comunicaciones del enemigo, asi como la
mejor forma de perturbar cuando se desee empezar la accién. Cuan-
do se desea perturbar a un radar, el generador de jammer, al igual
que en las ECM pasivas, puede ser de engaifio o de enmascaramiento.
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En general existen generadores de jamimer para cualquiera de los
cuatro usos tacticos en los que anteriormente clasificibamos las
ECM, y tenemos que destacar que, frente al radar, el generador jam-
mer tiene una importante ventaja, v es que con el alcance las sefales
se atenuan, como 1/R’, puesto que es transmision directa, mientras
que el radar actua con 1/R* (transmisién y reflexion), por lo que
resulta perfectamente asequible ¢l disponcer de gencradores de jam-
mer fuera del alcance del radar.

JAMMERS DE ENGANO (Denial Januner)

Los jaminers de engafio tratan de anular al receptor victima, de
forma que su salida se vea saturada. La interferencia denial puede
ser cplicada contra radares, sistemas de navegacion, sistemas de co-
municacion, sistemas acusticos submarinos, etc. Al provectar un
jaimmer de engafio se ha de tratar de seleccionar una forma de onda
que minimice el factor de camuflaje, asi como tratar de disponer de
una antena emisora lo mas directiva posible, con objcto de lograr la
maxima potencia por ancho de banda. La mdxima potencia dc salida
de un jammer, viene limitaca por la potencia disponible en el ve-
hiculo transportador, condiciones de seguridad del personal v limi-
taciones de los equipos. Si se conocen bien las caracteristicas del
equipo adversario se puede seleccionar una forma de onda 6ptima.
Asi, por ejemplo, /*/ ante misiles tierra-aire (SAM), de baja altura
y guiados por radares de seguimicnto y busqueda, la contramedida
adecuada es un transmisor que interfiera las frccuencias puntuales
de busqueda y seguimiento. En cambio, un control de fuego anti-
aéreo, provisto de un radar de scguimiento con una exploracion
cénica del haz, es contrarrestado eficazmente mediante la emision
de ruidos de banda ancha, modulados en amplitud a la misma fre-
cuencia que la de la exploracion del haz.

JAMMER DE CURTINA (Barrage Jammer)

Es un jammer de banda ancha, suficiente para interferir varios
canales a la vez. No pretende engafiar sino camuflar, es decir con-
seguir un efecto parecido al del chaff.

JAMMER DE BARRIDO (Swept Janui:er)

Se utiliza cnando se ha de interferir una banda de frecuencias
muy ancha, interfiriendo los canales secuencialmente por porcicnes

de banda (barrido).
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JAMMER IS DECEPCION ( Deceptive Janimer)

Son los mas elaborados. Su mision consiste en proporcionar fal-
sos blancos enmascarando al auténtico, v puede ser usado como
autoproteccion. El jaminer de engaiio altera la informacion radar de
alcance, pero no la de acimut, ni la de altura, a menos que se opere
con ur numero clevado de generadores de jammer y desde distintos
emplazamientos. Un jammer de decepeidn, sin embargo, es capaz de
falsear las tres coordenadas del blanco auténtico por si mismo. Esta
compuesto por un receptor que analiza el eco del radar enemigo,
lo amplifica, lo retarda y lo devuelve con distintas amplitudes y a
distintos intérvales de tiempo. Cada cco generado de esta forma sera
interpretado por el radar como un nuevo blanco y posicionado en
distancia scgun el retardo v en acimut segun las amplitudes y tiem-
pos, al entrar los falsos ecos por los lobulos secundarios de la
antena.

El jammer deceptivo con falsificacion de distancia (RGPO Ran-
ge Gate Pull Off), es el mas usado como autoproteccion. Requiere
poca potencia de emision pero, en cambio, esta condicionado a tener
un receptor de banda ancha v alta sensibilidad, susceptible de anali-
zar correctamente el impulso que envia el radar enemigo con objeto
de visualizarlo. Si el radar a interferir es un 3D, es decir que pro-
porciona las tres coordenadas de posicién del blanco, la técnica
RGPO sirve también para falsear la informacion de elevacion o al-
tura.

Digamos por ultimo que los jammers deben de usarse en el
momento oportuno y nunca antes, puesto que usados a destiempo
producen aviso de interferencia, ademas de actuar como radiobali-
zas para las defensas contrarias.’

GasTaBLEs ( Expendables)

Los gastables son interferidores activos disefiados para interferir
los equipos enemigos durante un periodo limitado de tiempo y no
son recuperables. Son dispensados como los decoys llevando, no
obstante, su propia fuente de alimentacion, que es la que fija su
periodo de vida util. Su mantenimiento en el aire se suele hacer
mediante globos o paracaidas. Un ejemplo de gastable lo tenemos
en la figura 8 que representa un array de Van Atta con amplifica-
dores. Con el fin de que actuen en el momento adecuado, optimi-
zando asi su duracién, la activacion de los gastables suele hacerse-
automatica al recibir el impulso de sefial del adversario, una vez ya
se hap distribuido mediante un avidén o un cohete.
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Clases de ECCM

Las ECCM, son acciones encaminadas a anular las contrame-
didas ECM, con el fin de asegurar el buen funcionamiento de nuestro
sistema de EW.

A nivel de comunicaciones, las principales ECCM, consisten en
las técnicas de expansiéon de espectro. Cualquier sefial modulada
ocupa un ancho de banda en el espectro electromagnético, y si con-
taminamos dicha porcién de espectro con ruido (ECM) estamos
perturbando la buena recepcion y compresién de las sefales; esto
resulta tanto mas fécil cuanto mas pequeiio es el ancho de banda
ocupado por la sefial. Las técnicas de expansién de espectro lo que
hacen es ensanchar el espectro ocupado mediante cambios aleato-
rios de portadora y técnicas afines. Si el receptor amigo conoce la
secuencia de salto no tendra problemas de recepcion, mientras que
un posible interferidor debera perturbar una banda mucho mas
ancha, lo cual es mads costoso y no siempre posible.

Las ECCM para los sistemas radar son tan variadas como los
distintos sistemas de radar, limitdindonos a radares de vigilancia.
Las mas usuales son las que describimos a continuacién:

AGILIDAD EN FRECUENCIA

Consiste en disefiar el radar de forma que trabaje a distintas
frecuencias de emision con salto aleatorio entre ellas; esto dificulta
también la labor del ESM contrario y, ademas, al igual que en el
caso de comunicaciones, obliga al adversario a disponer de jammers
de banda ancha, lo que siempre conlleva una limitacién en la poten-
cia de los mismos.

TECNICAS DE INTEGRACION CO HERENTE Y TECNICAS DE COMPRESION DE
IMPULSOS '

Son técnicas que aseguran como una cierta marca a los impul-
sos del propio radar, el cual desechara cualquier eco que carezca
de la misma; esto obliga a sofisticar fuertemente al equipo de ECM
contrario.

SUPRESION DE LOBULOS SECUNDARIOS (SLB Side lobe blancking)

Técnica por la cual se desprecian las sefialas entradas por los
lobulos secundarios de la antena radar; las sefales recibidas son
comparadas con la recibida por una antena omnidireccional, cuyo
diagrama cubre los lébulos secundarios de la antena principal del
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radar, la cual los tiene por ser una antena altamente directiva y con
una ganancia apreciabe (min. 30 dB). Solo se aceptan los ccos o re-
tornos que superen en amplitud los recibidos por la antena omnidi-
reccional. Esta técnica evita bastante bien el falseamicento de la
informacion de acimut por parte de un jammer.

Ravares LPI (Low Probability Intercept)

Son radares pertenccientes a la ultima generacion; tienen un
haz principal muy estrecho (mcnos de 2° en acimut) v los lobulos
secundarios estan por debajo de los 40 dB del principal, con lo
cual el estudio del radar por parte del ESM con las técnicas ELINT
se ve muy dificultado.

CONTROL AUTOMATICO DE GANACIA

Un circuito AGC (Autormatic Gain Control), permitec mantener
un nivel constante de sefial a la salida del receptor. Con csto pode-
mos evitar la saturacion por parte de un jammer de cortina, mien-
tras que con las tipicas operaciones de procesado de senal para
declarar blanco, éste puede en algunos casos ser visualizado.

] -« -

Naturaimente existen otras técnicas ECM v ECCM vy que serian
dificiles de describir en un articulo de divulgacion. Digamos, final-
mente, que el problema de las Medidas-Contramedidas v Contra-
contramedidas es el mismo que el eterno problema de la coraza y el
proyectil; para cada medida existe una contramedida adecuada y
quizds también una contracontramedida. Los dispositivos de alerta
y de combate deben de poseer las ECM adecuadas al entorno hostil
en el que van a operar y nada mads; dc ahi la importancia de las
técnicas ESM y SIGINT. La estrategia general es la de ser cauto en
todo momento, pues las pruebas de un nueve prototipo pueden ser
aprovechadas por un potencial enemigo para obtener informacién
ESM, va que una simple fotografia de una antena, indica la banda
en la que opera el equipo que la incorpora, etc. Por otra parte,
la m4s rudimentaria contramedida o contracontramedida de disefio
propio es preferible a la mas sofisticada comprada a un disefiador
exterior, puesto que quien disefia sabe como anular el disefio.

Breve analisis de los ultimos conflictos

LAS BATALLAS NAVALES DE YoM KIPPUR

Durante la guerra de Yom Kippur, en 1973, tuvieron lugar dos
batallas navales entre patrulleras ripidas drabes e israelies. En
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estas batallas los misiles superficie-superficie de tipo crucero fueron
las armas dominantes. Los israclies habian perdido un destructor,
cl «Elath», por tres misiles «Stvx» disparados por los egipcios en ia
guerra del 1967, y como resultado de esta pérdida tuvieron mas
conocimiento de como tratar con misiles cruceros enemigos v del
uso ofensivo de los suyos propios.

La version de exportacion del misil «Styx» ticne una carga ex-
plosiva de unas 1.000 libras v un alcance de unas 25 millas nauticas.
El misil «Gabriel», de fabricacion israeli, lleva una carga explosiva
de solo unas 300 libras v un alcance de unas 10 millas.

2 primera batalla tuvo lugar durante la primera noche de la
guerra, en la costa Siria. Una vez que fucron detectadas las patru-
lleras sirias por los israelics, fueron lanzados cohetes de chaff de
largo alcance (distraccion), hacia las fuerzas sirias. Confundiendo los
ecos resultantes con patrulleras israelies, los sirios gastaron varios
misiles sobre los sefuclos. Mds tarde, cuando las patrulleras israelies
fueron correctamente detectadas, éstos usaron un numero de cohe-
tes de chaff de corto alcance (seduccion), para proveerse de sefiue-
los de proximidad. Un misil controlado por radar, particularmente
un sistema totalmente automdtico, probablemente va a buscar el
blanco radar mas grande. Algunos misiles fueron desviados de sus
presuntos blancos mediante contramedidas electronicas decépticas.

Algunos pocos mas fueron derribados por disparos de balas.
Mientras tanto, una vez dentro del alcance, misiles «Gabriel», fueron
disparados por los israelics contra el enemigo.

Las mismas tacticas fueron empleadas en la segunda batalla,
la tercera noche de la guerra en la costa egipcia.

En estas batallas los israclies usaron cinco patrulleras rapidas
con capacidad de disparar misiles. Los sirios usaron cuatro patrulle-
ras rapidas, un dragaminas y una patrullera rapida sin capacidad
de disparar misiles.

Lo israelies fueron capaces de hundir tres de las patrulleras

e inutilizaron otra. No tuvieron pérdidas. Los sirios no se arriesga-
ron a salir de puerto otra vez durante el conflicto.

Las fuerzas egipcias consistian en cuatro patrulleras de clase
«OSA», obtenidas de los soviéticos. Estas combatieron durante la
tercera noche de la guerra contra las mismas cinco patrulleras israc-
Jies. Las tacticas usadas contra los sirios se¢ usaron otra vez contra
los egipcios. Dos de los barcos egipcios fueron hundidos, uno inuti-
lizado y otro escap6. No hubo pérdidas israelies. Los egipcios per-
manecieron en puerto durante el resto del conflict

g T o
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Alrededor de 50 misiles «Styx» fueron disparados contra los
israclies durante estos dos combates y estos dispararon un nimero
parecido.

Los israelies fueron capaces de dominar debido a tacticas supe-
riores, buen entreno y a un uso coordinado de la guerra clectrénica.
El disefio de sus patrulleras era tal que presentaba una scccion recta
radar reducida. Aparte de usar chaff como blancos seiiuelo, tanto
para lcs radares de las patrulleras arabes como para los radares de
los misiles, y usar jammers deceptivos, los israelies usaron jammers
degradadores para enmascarar la distancia de los blancos; tam-
bién utilizaron «ESM» para detectar y seguir los drabes, y mini-
mizaron su propia radiacion para hacer la deteccién por los arabes
mds dificil.

En resumen:

DO0S BATALLAS NOCTURNAS NAVALES ENTRE PATRULLERAS RAPIDAS

~— 50 Misiles «Styx» disparados por los drabes.
1.000 libras de carga explosiva.
25 millas de alcance.
— 50 Misiles «Gabriel» disparados por los israelies.
300 libras de carga explosiva. -
10 millas de alcance.

— Pérdidas drabes.
5 patrulleras hundidas.
1 dragaminas hundido.
2 patrulleras inutilizadas.

— Pérdidas isruelies.
5 patrulleras ilesas.

ACCION [SRAELf EN EL LiBANO, 1982

Los israelies han vencido a fuerzas iguales v mayores en varios
de sus conflictos, debido, en gran parte, a un mando v control supe-
rior, v al uso de C’CM.

En la guerra de 1982, en el Libano, contra la OLP v Siria, los
israelies destruyeron aproximadamente 90 aviones «MIG» sirios y 19
estaciones lanzaderas de misiles superficie-aire, con una pérdida de
sélo dos aviones, gracias a que dispusieron de mayor informacidn
sobre los movimientos de la aviacion enemiga, debido a gran parte
a los aviones americanos «E-2 HAWKEYE» (versién menor del avién
«AWACS»), que en la versién modificada por los israelies podia
detectar 155 aviones enemigos simultineamente y los podia seguir
desde el momento de despegue. Equipos de comunicaciones permi-
tian el guiado de los aviones de combate israelies hacia sus blancos.
Aparte. unos aviones «Boeing 707» fueron equipados con jammers
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para degradar las comunicaciones de control de combate tierra-aire
sirios; también se usaron contramedidas contra las armas tierra-

aire y aire-aire sirias. -

Se demostré claramente que las versiones de exportacion de los
«SA-6», «SA-8», «SA9» (misiles superficie-aire soviéticos), pueden
ser destruidos con la combinacion apropiada de armas, tactica y gue-
rra electronica, y que las pérdidas de aviones debido a estos misiles

pueden ser minimizadas.

Los israelies destruyeron virtualmente todos los sistemas
«SA-6», «SA-8», «SA-9» en el Libano. Sefiuelos, vehiculos pilotados
por control remoto con una seccion recta radar ampliada, fueron
enviados dentro del rango de deteccion de los sistemas de radares
de superficie. Aviones portando misiles de antiradiacion «Shrike»
fueron entonces mandados para destruir los radares. Si el radar,
mientras tanto, se apagaba pero habia sido localizado mientras radia-
ba, podia ser destruido con otras armas aire-superficie. Cuando
misiles «SA-6» 0 «SA-8» fueron lanzados, la aviacion israeli fue capaz
de evadirlos en la mayoria de los casos con una combinacién de
ECM y tictica. Jammers de ruido fueron usados para degradar la
informacion de distancia en los radares de superficie y sefiuelos de
radio frecuencia fueron usados para desviar los misiles de los blan-
cos intencionados.

En resumen:
— 90 «Migs» sirios destruidos.
— 19 Lanzaderas «Sam» destruidas SA6 y SAS.
_  Pérdidas de aviones israelies.
0,1,26 3.
— Ventajas israelies:
Informacion superior mediante aviones «E-2 Hawkeye».
Control superior de sus propios aviones.
— Tacticas contra los «Sams:
Senuelos.
Misiles antiradiacion.
Medidas defensivas.
Contramedidas activas.

EL CONFLICTO DE LAS MALVINAS, 1982

Los misiles «AIM-9L» prestaron un servicio eficiente durante

el conflicto, destruyendo 18 aviones y causando graves danos a otro,
_y estc con un gasto de solo 26 misiles. Esto presentaba una relacion
de muerte muy elevada, pero los pilotos argentinos ayudaron para
que asi fuese. La mavoria de los aviones apuntados no intentaron
evadirse, ninguno de ellos solté senuelos de tipo bengala (flares), ni
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intentaron usar otras contramedidas. Las altas presiaciones del
«AIM-YL» no lueron necesarias durante ¢l contlicto. Los aiaques se
reulizcaron desde el hemisterio posterior.

Las posibilidades que tiene ¢l avion «Sea Harriers, como des-
pegar v aterrizar verticalmente, volar hacia atrds, hacia delante y
lateralmente lo hace un avion enormemente flexible. Durante el con-
flicto no fue nccesario usar su capacidad de volar hacia adclante de
forma vectorial, que es una maniobra principalmente dcefensiva,
dado que los «Sea Harrier» no fueron forzados a la defernviva. Por
otro lado la conocida capacidad de estos aparatos para maniobrar
de forma imprevisible tuvo un efecto inhibitivo sobre las tacticas
de combate airc-aire.

Hayv que recalcar lo rdpido que sc¢ puede mover la industria
si las restricciones financieras de los tiempos de paz son levanta-
das. Un buen ejemplo de csto era el «Blue Eric», un jammer de auto-
defensa para el «Harrier», que fue concebido, disciado, hecho su
prototipo, probado en ticrra y en el aire, fabricado un paquete de
10 por la Marconi Company, todo en sélo 15 dias. Otro desarrollo
riapido ftue el sistemna de sefiuelo contra los «Exocet» que ¢ montd
sobre los helicopteros «<LYNX». El trabajo de estos heiicopteros
para_inutilizar los «Exocet» parecc una tarea peligrosa, pero no lo
era tanto como parece, ya que los «Exocet» sélo buscan er acimut
asi que no habia peligro para los helicopteros situados per encima
de los 100 pies.

El conflicto vio el uso extensivo de ECM contra los misiles
«Exocet» de vuelo rasante sobre la superficie marina.

Cinco «Exocet» fueron lanzados desde los aviones «Super Stan-
dard» de la marina argentina. Uno de estos ataques cogio comple-
tamente por sorpresa al destructor HMS «Sheffield», por io que no
hubo ninguna reacciéon de tipo ECM. E! misil alcanzo ei barco y
causé su pérdida. Los otros cuatro lanzamientos de misiles fueron
todos detectados por navios de guerra a tiempo para podcr lanzar
cohetes de chaff y en los tres ultimos casos poder usar también los
helicopteros «<LYNX» para sefiuelos. De estos cuatro misiles solo
uno logré impactar. Segun los informes, ese misil habia sido des-
viado de su blanco original mediante sefuelo, pero se habia vuelto
a enganchar su rumbo hacia otro, el barco contenedor -Atlantic
Convevors», que fue alcanzado. De esto podemos concluir que aunque
el use a tiempo de ECM reduce mucho la ctectividad del « Exocets,
no puede proveer proteccion total.

Los ataques aéreos a los barcos ingleses solian hacerse con un
numero de aviones no superior a cuatro y con equipos dciicientes.
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Pero aun asi, los sisternas navales de misiles y ametralladores no
fueron capaces de proveer una defensa completa, aunque servian
de cierta defensa. Demasiado a menudo los misiles navales de su-
perficic-aire dejaron de operar eficazmente, especialmente en los
barcos que habian estado navegando durante mucho tiempo. La
inutilidad del equipo, ataque del agua salada, fatiga de la tripula-
cion, sorpresa, computadoras fallando en los momentos criticos,
decisiones tdcticas equivocadas tomadas en el agobio de la situa-
cion; cualquicra de estas causas podia impedir la correcta defensa
de los barcos. Cuando esto ocurria los barcos estaban expuestos a
recibir golpes y los barcos modernos de estructura bastante delgada
no resisten tanto como los de la segunda guerra mundial, De esta
forma fueron hudidos 3 barcos inglescs: HMS «Ardent», HMS «An-
telope» v HMS «Coventry».

De unas 27 bombas que impactaron en los barcos ingleses,
15 (0 55%0) no detonaron como debicron. En la mayoria de los casos
esto cra debido a la agrevisidad de la defensa que forzaba los
pilotos argentinos a atacar desde tan baja altura que sus bombas no
tenian tiempo suficiente para armarse e impactaron en condicion
«segurar.

Del andlisis se desprende que misiles superficie-aire y armas
de fucgo inglesas sélo destruyeron 20 aviones argentinos durante el
conflicto; los sistemas de superficie argentinos derribaron 5 «Har-
riers» vy «Sea Harriers».

Otra vez se vio que las armas de superfice antiaéreas fueron
incapaces de producir pérdidas importantes en los aviones atacantes
bien pilotados a baja altura. Tales armas funcionan magnificamente
bajo las condiciones normales de test, pero durante el combate estas
condiciones pueden diferir.

Durante el conflicto, la mayoria de los combates superficie-aire
con misiles se protagonizaron en el area alrededor de la bahia de San
Carlos, una bahia rodeada principalmente por montafias. Estas mon-
tanas dificultaron la tarea de los pilotos argentinos para atacar los
barcos, pero también les hizo dificil a los operadores de misiles
ingleses el atacar los aviones argentinos volando a altas velocidades
v a baias alturas. Los tiempos de adquisiciéon de blanco eran extre-
madamente cortos e inicialmente hubo considerables interferencias
electronicas mutuas entre los sistemas antiaéreos de los barcos v los
terrestres. Normalmente son mas eficientes los misiles aire-aire que
los superficie-aire.

Aunque la relacion de misiles superficie-aire disparados v acer-
tantes no fue grande, los misiles previnicron el poder apuntar
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correctamente las bombas de caida libre. También forzé a los avio-
nes atacantes a volar tan bajo que sus bombas no tuvieron tiempo
suficiente para armarse durante la caida. Una vez que las baterias
«Rapier» fueron plenamente operativas alrededor de la bahia de San
Carlos, ningtin barco inglés en el canal fue alcanzado por bombas
detonando intencionadamente.

¢Por qué tuvieron los argentinos tanto éxito contra los barcos
ingleses? Una explicacion puede ser el que los ingleses no tenian nin-
guna capacidad efectiva de aviso temprano aereotransportado en las
Falklands, y otra puede ser la poca defensa contra los «Exocet». Los
«Exocet» se fabrican en Francia, un pais amigo de los ingleses, asi
que los ingleses no habian considerado la necesidad de desarrollar
ticticas y ECM contra ellos. Como consecuencia de esto se ve la
necesidad de que nuestros sistemas de guerra electrénica sean capa-
ces de ser rapidamente reprogramados para identificar y contrarres-
tar armas de nuestra propia fabricacién y las de fuerzas amigas.

La introduccion de armas de alta tecnologia no absuelve, ni lo
va ha hacer probablemente en el futuro, al hombre de combate de
la necesidad de entender plenamente su profesion y operar sus equi-
pos hasta sus limites.

En resumen:

— 22 aviones argentinos derribados, de los cuales 15 no intentaron evadirse.

— Los ingleses lanzaron 26 misiles uire-aire «AIM-9L», con el resultado de
18 aviones destruidos y 1 daiado.

— Los argentinos lanzaron 5 misiles «Exocets:
Uno hudié el HMS «Sheffields.
Tres fallaron.
Uno se redirigié hacia el «Atlantic Conveyor» y lo hundio.

— Los argentinos soltaron 27 bombas, de las cuales 15 no detonaron.
— Hundieron a los barcos: p g
HMS <«Antelopes.
HMS <«Ardents.
HMS «Coventrys».

— Los argentinos derribaron 5 «<Harriers» y «Sea Harrierss».

EL coNFLIcTO LiBIO, 1986

Previamente el ataque principal de los americanos contra las
ciudades libias de Tripoli y Benghasi, éstos realizaron unas manio-
bras en las costas libias en el golfo de Sirte. Durante estas manio-
bras los americanos hundieron varias lanchas patrulleras libias y
destruyeron, por dos veces, el radar de una lanzadera de misiles
superficie-aire en la costa. Para destruir el sistema radar de la lanza-
dera se usaron misiles antiradiacién que, una vez que se ha provo-

14
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cado a radiar al radar, apuntan hacia el lugar de la radiaciéon. Una
vez que los libios habian arreglado el radar después del primer ata-
que y volvia a radiar, los americanos volvieron a atacarlo con la
misma tactica.

Probablemente los americanos consiguieron, si ya no la tenian,
mucha informacion militar durante estas maniobras.

El ataque final se realizé con las armas mas modernas. Una
parte de la fuerza atacante, los bombarderos «F-111 Ravens» salie-
ron desde Inglaterra y realizaron un viaje de 2.800 millas nauticas,
repostando gasolina en vuelo. Los «F-111» llevan a bordo un sistema
de radar que les permite volar a muy baja altura, subiendo o ba-
jando segun lo dicten los accidentes del terreno.

Antes de que los bombarderos entraran en accién, los cazas
«F-18» y los aviones «A-7» de la VI Flota lanzaron docenas de misiles
antiradiacién «HARM» con el propdsito de confundir a las fuerzas
libias y mantener entretenidas sus baterias antiaéreas en visperas del
gran ataque. Simultineamente, otros aviones norteamericanos usa-
ron técnicas de ECM para bloquear y confundir los radares libios.
Lograron sus propdsitos ya que los misiles «SAM» de fabricacién
soviética fueron disparados hacia blancos inexistentes.

Mientras tanto, los bombarderos «F-111» se acercaban a sus
objetivos y, una vez sobre los blancos, lanzaron bombas de gravedad
que llevan unos sensores infrarrojos para su guiado. Para facilitar la
punteria, los «F-111» llevan unas cdmaras de televisién que permiten
localizar los blancos tanto de dia como de noche. Estas cdmaras tam-
bién sirven para filmar el ataque, para asi tener conocimiento de las
bajas causadas.

En el ataque, Estados Unidos, destruy6 tres hangares llenos de -
piezas de recambio para aviones «MIG», caus6 dafios a entre tres
y cinco bombarderos de fabricacién soviética y a entre 12 y 23 avio-
nes de caza comprados a la URSS.
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c’CM
Elementos: Areas de Mision:
— Seguridad operativa. — Defender.
— Decepcidn. — Decepcionar / Distorsionar.
— Jamming. — Destruir.
— Destruccién. — Degradar / Interrumpir.

—  Contracontramedidas.

Figura 1. — Elementos y misiones de los C3CM.
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Figura 2. — Esquema de un sistema de guerra electrdnica.
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J méximo alzance missil
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Figura 3. — Accion de las ECM de escolta.
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= Potencia de‘sefal recibida.

= Potencia transmitida.

= Ganacia de la antena.

= Seccion recta del blanco.

= Longitud de onda de la sefial radar.

= Distancia a la cual se encuentra el blanco.

Figura 4. — Ecuacion de alcance del radar.
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Lente de Lunnemberg.

Figura 5. — Distintos tipos de sefiuelos.
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Figura 6. — Seccién recta radar de un determinado tipo de chaff.




