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1 - INTRODUCCION

Teniendo en cuenta el auge de la pirateria y el alto nimero de buques
secuestrados durante los Gltimos afios, no es extrafio que armadores, navieros, clubs de
P&I, compafiias aseguradores y en definitiva, la industria del transporte maritimo,
hayan tenido que buscar formas de proteger los buques y mercancias. Con una flota
mundial de 50.788 de buques de mas de 500 GT * y mas de 10.000 buques europeos
pasando por zonas de alto riesgo 2, se ha hecho imprescindible buscar una solucién que
satisfaga a Gobiernos e iniciativas privadas para implementar un sistema de proteccion
efectivo que ayude a limitar el impacto econdmico que genera la pirateria en el

transporte internacional.

Uno de los sistemas que actualmente parece ser méas efectivo y que mejores
resultados esta teniendo, consiste en la contratacion de personal armado a bordo de
buques junto a la utilizacion de medidas y equipos de proteccion durante el paso de
zonas de alto riesgo. Esta decision ha propiciado el auge de empresas de seguridad
privada especializadas en el &mbito maritimo y ha desarrollado un nuevo mercado para
la industria de la seguridad, la cual ha sufrido importantes ajustes normativos y
regulaciones expresas para llevar a cabo los servicios de proteccién maritima en zonas

no controladas por ningin Gobierno como en alta mar.

1. European Maritime Safety Agency, EMSA [on-line] “The world merchant fleet in 2011 - statistics
from Equasis”, 2011, Tabla 13, pg 12. [consulta: 20 febrero 2014 ]. Disponible en <www.equasis.org>

2. Parlamento Europeo, "Resolucion del Parlamento Europeo sobre la pirateria maritima
(2011/2962(RSP)", 2011.


http://www.equasis.org/

En este trabajo se ha realizado una descripcion del ordenamiento juridico a nivel
nacional e internacional de la contratacion de servicios de seguridad privada en buques
prestados por las empresas de proteccion maritima, indicando las normativas e
iniciativas tomadas por Gobiernos y Organizaciones Internacionales junto con los
requisitos necesarios para que las empresas de seguridad privada puedan ejercer su
actividad en los pabellones en los que mas ha afectado la pirateria y los robos a mano

armada.

También se describen las actividades ofertadas por las empresas de proteccion
maritima segin la demanda actual de seguridad y el andlisis de las relaciones
contractuales entre los sujetos implicados en la proteccién maritima, dando importancia
a las partes del contrato de prestacion de servicios y las obligaciones que de ello pueda
derivarse. Ademas, se realiza un estudio de los costes de la proteccion maritima en
relacion al impacto econdémico de la pirateria y otros actos ilicitos de los que la industria
maritima puede ser protegida mediante empresas de proteccion maritima, los seguros
relacionados con la proteccion maritima y el reparto o transferencia de los costes de

contratacion de seguridad entre los agentes relacionados en esta actividad.

En definitiva, el trabajo pretende documentar el mundo de la proteccion
maritima centrandose en la contratacion de servicios de proteccién maritima mediante

empresas dedicadas a tal actividad.



2 - MARCO JURIDICO

Si bien podria parecer que un servicio de seguridad civil a bordo de un buque es
un hecho relativamente moderno, existen codificaciones muy antiguas que contemplan
de una forma muy primitiva estas relaciones contractuales. Entre estas codificaciones,
encontramos un interesante articulo citado en el famoso "LLibre del Consolat del Mar*.
El articulo en cuestion hace referencia a la bonificacion que se le podra hacer al hombre
de armas que embarque en una nave, concretamente en la reduccién en el flete para
quien embarque con sus propias armas y que tenga una experiencia militar que permita

proteger la nave y sus ocupantes.

El texto encontrado en el Titulo VIII, Capitulo 122 "De las obligaciones del
pasajero” del "Cddigo de las Costumbres Maritimas de Barcelona, hasta aqui
vulgarmente llamado Libro del Consulado™ traducido por Antonio de Capmany, en su

segundo parrafo dice: ®

"... Se hizo este capitulo porque muchos patrones llevan artifices y soldados por
pasajeros, y les hacen méas gracia en el flete de la que harian si supiesen que
podrian salirse de la nave. Pues muchos mercaderes no se embarcaran si no

entienden que van hombres de armas.”

3. Camara de Comercio y Navegacion de Barcelona (ed.) "Libro del Consulado del Mar, edicion del texto
original catalan y traduccion castellana de Antonio de Capmany", Editorial Teide, Barcelona 1965.
Deposito Legal B.14732-61-1V. pg 307.



Como se puede observar, encontramos dos relaciones contractuales derivadas de
este texto, la primera haria referencia a prestacion del servicio de proteccion armada por
parte del soldado que embarcara como pasajero en la nave del patron y la segunda,
como requisito o clausula que el patrén tiene con el mercader para que éste embarque o

deposite las mercancias en la nave.

Durante los siguientes siglos se han sucedido y perfeccionado distintas
relaciones entre Estados y ejércitos privados mediante el uso de mercenarios conocido
como "hombre de fortuna" ( hombres de guerra que mediante una paga o recompensa
prestan sus servicios armados para un cliente ) hasta convertirse en un fenémeno

incontrolable que pone en duda la soberania de los Estados en el uso de la fuerza.

Para evitar que la proliferacion de ejércitos privados derivase en la
mercantilizacion de la guerra, la Comunidad Internacional mediante la Asamblea
General de Naciones Unidas, aprobd en 1989 la Convencion Internacional contra el
reclutamiento, la utilizacién, la financiacion y el entrenamiento de mercenarios que
entré en vigor en 2001 con un relativo poco éxito ( 17 Estados lo han firmado y 33 lo
han ratificado ) y de la que Espafia no es parte, en un intento para prohibir el uso de

mercenarios en conflictos armados.

Actualmente, la figura del mercenario es muy distinta de la del empleado de las
empresas de seguridad privada, la utilizacion de estos empleados por parte de los
Estados ha ido alcanzando el grado de imprescindible para llevar a cabo una accion

armada con éxito. Existen empresas especializadas en proteccion en zonas de guerra, de
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abastecimiento de tropas durante las operaciones militares e incluso de apoyo tactico a

las tropas.

Dichas empresas podrian considerarse como la evolucion comercial de los
mercenarios, pero al tratarse de prestaciones de servicios reguladas dentro del &mbito
privado, deben ser controladas por el &mbito juridico donde operen mediante la

regulacion juridica del propio Gobierno y del Estado donde realicen sus actividades.

2.1 - Ambito internacional

El organismo maés influenciable en cuanto a normativa internacional sobre el uso
de seguridad privada a bordo de los buques es la Organizacién Maritima Internacional
de Naciones Unidas (OMI), quien ha desarrollado un conjunto de circulares donde se
describen guias y recomendaciones para regular la contratacion de personal armado a
bordo de los buques por parte de armadores con el consentimiento de los gobiernos, sin
objeto de refrendar o institucionalizar su empleo, atendiendo que los responsables de la
legalizacion y regulacion corresponde Gnicamente a las administraciones de los estados

miembros.

La circular MSC.1/Circ.1406 de 23 de mayo de 2011 reconoce por primera vez
la falta de regulacion del uso de personal armado en los buques, afrontando
directamente y de una forma internacional la necesidad de regular los servicios de
seguridad privada armada. Puesto que el tema de la regulacion de las armas es una

competencia que corresponde a los Estados y el uso de armamento es una condicion
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inherente de los servicios de seguridad privada, la Organizacién no puede ni debe
regular directamente su uso. La circular recomienda a los estados de abanderamiento
que regulen el uso de seguridad privada en sus buques tomando las medidas necesarias
para su control y registro asi como los procedimientos de comunicacién con la

Organizacion para poder informar a los estados miembros.

Mediante circulares como la MSC.1/Circ.1405/Rev.2, se ofrece unos criterios
para que los armadores, propietarios y compafiias navieras puedan contratar servicios de
seguridad privada asegurandose de que las empresas proveedoras cumplan una serie de
requisitos que aseguren el cumplimiento de los convenios internacionales sobre el uso
de la fuerza como el Convenio de Ginebra. Se indica también, ademas de las
consideraciones que se deben tomar para realizar un analisis de riesgos, los criterios de
seleccion de la compafiia proveedora de servicios de seguridad privada, las coberturas

del seguro y la relacion de la tripulacion con los miembros del equipo de seguridad.

Junto a las circulares mencionada anteriormente, se publicaron la circular
MSC.1/Circ.1408 y la facilitacion MSC-FAL.1/Circ.2 dirigidas a los estados riberefios,
para que faciliten el embarque y desembarque de personal de seguridad privada armado
a bordo de buques con banderas de estados firmantes y que fijen los procedimientos
adecuados para reportar la presencia de armamento a bordo de los buques que crucen su

mar territorial.

En mayo de 2012, se publico la circular MSC.1/Circ.1443 dirigida a las

empresas proveedoras de servicios de seguridad privada. En el documento se describen

los requerimientos para poder prestar sus servicios a los buques de los estados firmantes
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y poder asesorar en materia de seguridad a los armadores que lo soliciten. Las
compafiias de seguridad deberdn seguir los procedimientos indicados en la guia
contenida dentro del anexo de la circular, debiendo adoptar las medidas de control
necesarias para asegurar su cumplimiento y conocer las responsabilidades legales
derivadas de la prestacion de servicios en el "Estado de origen”, "Estado contratante” y

"Estado territorial".

Por el momento, la mayoria de los paises firmantes han tomado en cuenta las
recomendaciones de la OMI y han regulado la prestacion de servicios de seguridad
privada a bordo de sus buques, ya sea adaptando sus reglamentos internos o creando
nuevos, donde se contempla la figura del personal de seguridad armado en buques y las
relaciones que deben tener las compafiias proveedoras con las administraciones. Podria
parecer que se ha encontrado al fin la solucion, pero nada queda mas lejos de la realidad
pues, a pesar de que la mayoria han adoptado casi integramente las recomendaciones de
las resoluciones, parece que la causa se centra mas en la responsabilidad econémica de
resarcir los dafos de una posible negligencia que en proteger la propia integridad de los

tripulantes y ciudadanos que sufran las consecuencias.

Hay que reconocer que la simple aceptacion de los preceptos indicados por las
circulares ha sido un logro que ha hecho que los proveedores deban tener en
consideracion las normas establecidas. A continuacion se describen los requerimientos

que las principales banderas han tomado y adaptado a su legislacién interna. *

4. European Maritime Safety Agency, EMSA [on-line] “The world merchant fleet in 2011 - statistics
from Equasis”, 2011. Disponible en <www.equasis.org>
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2.1.1 - Panaméa

La normativa que regula la prestacion de servicios de seguridad privada en
bugues que enarbolen la bandera panamefia, es la Resolucién 106-13-DGMM. La
Resolucion interpreta el uso de seguridad privada en los bugques como una accién
voluntaria de caracter excepcional cuando éstos transiten exclusivamente por zonas de
alto riesgo de ataques piratas y robos a mano armada, pudiendo las personas encargadas

de la proteccidn a bordo prestar el servicio armado.

Las empresas de seguridad privada podran ser nacionales o extranjeras y deberan
ser aprobadas por la Direccion General de la Marina Mercante de la Autoridad
Maritima de Panama (DGMM) mediante solicitud previa, debiendo constar en ella los
documentos requeridos en la Resolucion. La solicitud serd evaluada por los
Departamentos de Resoluciones y Consultas en primera instancia y posteriormente por
Proteccién de Buques de la Direccion General, quien remitira las observaciones
obtenidas al Comité de Evaluacion Técnica el cual recomendara o no la aprobacion de
la empresa de seguridad a la DGMM. En caso de ser aprobada, Unicamente se podra
prestar los servicios que han sido autorizados y deberan presentar al finalizar el servicio

un informe detallado de los acontecimientos ocurridos.

El personal dedicado a la proteccion embarcado a bordo de los buques debera
tener experiencia en el uso de armas de fuego y equipos de proteccion, conocimiento
demostrable del Codigo Internacional para la Proteccion de Buques e Instalaciones

Portuarias (ISPS), Cddigo Internacional de Gestion de la Seguridad (ISM) y las

14



Mejores Précticas de Gestion (BMP4) y formacion en primeros auxilios, lucha contra

incendios y supervivencia en el mar.

Las empresas de seguridad, deberan disponer de una poliza de seguro de dafios y
perjuicios a terceros, procedimientos e inventarios de transporte y manejo de armas,
procedimientos de calidad y disponer de recursos adecuados en cuanto a medios

técnicos, de gestion y de administracion para realizar trabajos de proteccidn a buques.

2.1.2 - Liberia

El pabellon liberiano no regula especificamente ningln servicio de proteccién
prestado por terceros a buques con su bandera, en cambio, en caso de que los
armadores, operadores o propietarios requieran de estos servicios, deberan asegurarse de

que dichos proveedores cumplan una serie de requisitos.

En el caso de los servicios de proteccion prestados por empresas de seguridad, se
deberéa seguir la Interim guidance to shipowners, ship operators, and shipmasters on the
use of privately contracted armed security personnel (pcasp) on board ships in the high
risk area recogida en anexo de la MSA-03/2011 del Bureau of Maritime Affairs de la
Republica de Liberia, que coincide con el documento presentado en la 89 sesion del
Maritime Safety Committee de la OMI en el que se basdé para redactar la

MSC.1/Circ.1443 de 25 de Mayo de 2012.

Estas directrices reconocen la voluntariedad de los armadores para contratar

servicios de EMSP de cualquier nacionalidad en buques con bandera liberiana, siendo
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ellos los responsables de asegurar que las empresas contratadas cumplan con los
criterios y requisitos establecidos en el anexo. Los criterios descritos se basan en el
conocimiento de las actividades de la empresa y su solvencia financiera asi como su

experiencia previa en proteccién maritima.

El factor mas importante en relacion a la aprobacion o veto de la empresa
proveedora de servicios de proteccion es el entrenamiento profesional de los integrantes
de esta, siendo imprescindible la demostracién mediante documentos la pericia y
destreza en el uso del armamento que se pretende utilizar en la operacion, ademas de

contar con formacion sobre ISPS, ISM y BMP4.

La empresa proveedora deberd asegurar la profesionalidad del personal de
seguridad privada que prestard los servicios mediante inspecciones y test para la
deteccion de consumo de alcohol y drogas, antecedentes penales, realizacion de
historiales y expedientes, reconocimientos fisicos y psiquicos y entrenamientos
periddicos para garantizar la correcta diligencia en los servicios contratados. Para
facilitar el proceso de seleccién por parte del armador, la Administracién Liberiana ha
desarrollado un modelo de entrevista mediante "checklist" donde aparecen los criterios
requeridos, el modelo se adjunta como apéndice en la The Liberian Administration’s

Guidance Regarding 3rd Party Security Teams.

Para valorar si se requiere un servicio de proteccion, los armadores deberan

realizar un analisis de riesgos que deberd incluir y documentar los factores y

consideraciones sobre la seguridad de la tripulacion y el buque, el posible uso indebido

16



de armas de fuego, los medios técnicos de los que puede disponer el buque, el potencial

del peligro, etc.

Una vez realizado el anélisis y prevista la contratacion de seguridad privada,
debe incluirse en un apéndice en el Plan de Proteccion del Buque indicando los
procedimientos de guardia del personal de seguridad, la autoridad del capitan frente a
ellos, las medidas pasivas de proteccién, procedimientos de comunicacién con el
personal de seguridad, procedimientos para el uso de fuerza letal, procedimientos y
medidas a tomar en zonas de alto riesgo, riesgo de contraataque y todos aquellos
procedimientos necesarios para conseguir una eficaz proteccién del buque y su

tripulacion.

En la legislacion liberiana, el capitan tiene la obligacion de velar por la
seguridad de todos los tripulantes y pasajeros del buque tal como refleja la Liberian
maritime regulations 10. .296 y la Seccion 296 del RLM-105A, siendo la méxima
autoridad en materia de proteccién y siendo directamente responsable de todos los actos
y medidas que se tomen en relacion a ella, incluido el servicio de seguridad privada. El
personal de seguridad privada estara bajo el mando del capitan, y éste decidira sobre el

uso de la fuerza.

La empresa proveedora de servicios de seguridad debera demostrar que posee
durante la prestacion del servicio un seguro de cobertura de responsabilidad civil,
seguro médico, de accidentes, hospitalizacion y repatriacion para su personal

embarcado.
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2.1.3 - Marshall Islands

La legislacion de las Islas Marshall no prohibe el uso de personal de seguridad
armado a bordo de los buques que enarbolen su pabellén, sin embargo hace hincapié
mediante la Marine Notice No. 2-011-39 Rev.2/12 que el uso de seguridad privada a
bordo no se utilizara como excusa para no cumplir con todas las medidas descritas en el

BMP4 referentes a la vigilancia, controles y uso de medidas de seguridad.

Debido a que la legislacion marshalesa prohibe la posesién de armas de fuego
por civiles, se ha modificado la Weapons Control Act (7MIRC13) capitulo 13e para
permitir la posesion, embarque y transferencia de armas de fuego en buques con
bandera marshalesa con el Unico objetivo de proteger el buque y la tripulacion de actos

de pirateria, terrorismo, robos a mano armada o secuestro.

Los buques que deseen embarcar personal de seguridad armado deberan realizar
un analisis de riesgo basado en la circular IMO MSC.1/Circ.1405 Rev.1 e informar
telematicamente a la Administracion marshalesa de los datos de la empresa de seguridad
contratada para transitar por una zona de alto riesgo determinada, se mandara correo
electronico con los datos de la EMSP que proporcionara el personal de seguridad
armado a la direccion shipsecurity@register-iri.com junto con el formulario recogido en
el Anexo Il de la Marine Notice No. 2-011-39 Rev.2/12 con el tiempo necesario para
que la administracion pueda reenviar una carta de autorizacion de tenencia de armas de

fuego.

Una vez terminado el servicio, el armador, gestor o naviero debera completar y

enviar a la direccion de correo shipsecurity@register-iri.com el informe recogido en el
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Anexo Il de la Marine Notice No. 2-011-39 Rev.2/12 para que la administraciéon pueda
monitorizar el desempefio de las empresas de seguridad privada que prestan servicios en

los buques registrados.

2.1.4 - Hong Kong

El Departamento de Marina de Hong Kong (MD) no prohibe explicitamente el
uso de personal de Seguridad Privada armada a bordo de los buques registrados, en
cambio si recomienda el uso de consultores expertos en proteccién embarcados para
alentar e instruir en las buenas practicas de proteccion y los requerimientos del BMP4
durante la travesia tal como indica la Security and Quality Advisory No.14, los cuales no

necesitan inscribirse en el registro de Empresas de Seguridad Privada de Hong Kong.

A pesar de recomendar el uso de consultores privados a bordo, el MD propone
como maxima precaucion la solicitud de adhesion a un convoy militar de la Fuerza
Naval China para cruzar las zonas de maximo riesgo, pudiendo incluso embarcar a

bordo oficiales armados para asesorar y guiar al Capitan durante la travesia.

La tenencia de armas a bordo estard autorizada (previa solicitud) cuando se
disponga de permiso por parte del armador, tripulacion, fletadores, compafiia
aseguradora del buque y otras partes esenciales involucradas en el viaje, debiéndose
disponer de asesoramiento legal demostrado sobre las posibles consecuencias de su uso
y las garantias para resarcir dafios a tripulantes y supernumerarios. EI armamento debera
estar en posesion del Capitan o de la persona designada por el armador, pudiendo

entenderse que la denominacion de "persona” en el precepto del "Security and Quality
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Advisory No.14" (...or by a person who is authorized by the owner...) no implica
necesariamente que sea parte de la tripulacion ni deba pertenecer al cuadro organico del
ISPS, pudiéndose delegar esa responsabilidad al consultor embarcado, quien

I6gicamente deberd tener la méxima diligencia en el uso de la fuerza.

2.1.5 - Singapur

Las leyes de Singapur no prohiben el uso de personal de seguridad armado a
bordo de sus buques registrados, aunque no recomienda el uso y transporte de

armamento con fines de seguridad por considerar que fomenta la escalada de violencia.

La contratacion de servicios de seguridad privada armada se regula en la circular
No.15 of 2012 que remite a la Circular MSC.1/Circ.1405/Rev.2 de la OMI para seguir
los criterios de evaluacidn, contratacién, seleccion y seguro de las Empresas de

Seguridad Privada.

Los armadores que deseen incorporar seguridad privada armada en los buques
registrados en Singapur deberan comunicar tal decision al Singapore Registry of Ships

(SRS) mediante e-mail a marine@mpa.gov.sp.

2.1.6 - Grecia

La prestacion de servicios por parte de empresas de seguridad privada armada en

buques viene regulada en la Ley N0.4058/2012 y los criterios de contratacion en la
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Decision N0.641.36-2/2012. Ser& necesario obtener una autorizacion del Directorate of
State Security of the Hellenic Coast Guard Headquarters que sera valida por un periodo
de seis o doce meses, pudiendo ser extendida dependiendo de las condiciones de

contratacion.

Las empresas de seguridad que pretendan prestar sus servicios en buques de
bandera griega debera estar registrados en el registro de empresas de seguridad griegos
y seguir con las disposiciones relatadas en la Ley 2518/1997 A 164 sobre proveedores

de seguridad privada.

El uso de armamento estd permitido para los viajes que deban cruzar zonas de
alto riesgo, debiéndose almacenar de forma segura para que Unicamente puedan ser
manipuladas por el capitan, jefe del equipo de seguridad o sus sustitutos. No se podra
hacer uso del armamento fuera de las zonas de alto riesgo de pirateria. Durante el
tiempo en que el buque se encuentre en aguas territoriales griegas nadie podra tener
acceso al armamento ni a la municion, incluso para realizar funciones de

mantenimiento.

El personal de seguridad armado deberd embarcar como supernumerario y estara
bajo las 6rdenes directas del capitan, quien autorizara el uso de la fuerza en caso de ser

necesaria para la proteccion del buque, personas o carga.

Hay que tener en cuenta que los tripulantes deben ser informados de la presencia

de personal armado en el buque y éstos tienen el derecho a negarse a embarcar sin

perjuicio, debiendo el armador responder con todos los gastos que ocasiones dicha
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decision (repatriacion, liquidacién de suplementos, etc), cosa que puede desmotivar al

armador a la contratacion del servicio.

2.1.7 - Malta

La contratacion de personal de seguridad privada a bordo de buques malteses
viene regulada por la Legal Notice 19 of 2013 que modifica el Chapter of Law 480
(Arms Act) autorizando el uso de medidas de seguridad en los buques malteses y por la
Legal Notice 110 of 2013 que modifica también el Chapter 480 sobre la otorgacion de

licencias a las Empresas Militares y de Seguridad Privada (EMSP).

Para poder prestar servicios de servicios de seguridad privada armada en buques,
se debera poseer una licencia otorgada por una junta designada para este fin (Private
Maritime Security Licensing Board) y pagar la cuota fija de 10.000€ anuales mas un

pago tnico de 2.500€ para la emision inicial de la licencia.

Las licencias tendran una validez de cuatro afios naturales y permitira al
poseedor, dependiendo del tipo de licencia, adquirir, embarcar, importar, exportar y
poseer armas de fuego y municion a bordo de buques malteses que transiten o tengan
previsto transitar por zonas de alto riesgo, debiendo ser custodiadas y utilizadas

unicamente por los empleados de la EMSP licenciada.

La EMSP debera solicitar la licencia a la junta mediante un formulario que
contenga los datos de la empresa, nimero de registro, domicilio, datos de los cargos de

direccion y administracion. Se debera entregar también copia de documentos de
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empresa como la escritura de constitucion, estatutos, certificados, pélizas y los datos de
los empleados que prestardn los servicios a bordo junto con curriculum vitae donde
muestre su experiencia laboral y un certificado de demuestre que se carece de

antecedentes penales.

Los empleados que prestaran servicio armado deberan estar cualificados para
utilizar armas de fuego y poseer los certificados STCW A-VI/1-1, STCW A-VI/1-2,

STCW A-VI/1-3y STCW A-VI/1-4.

Cuando un armador considere embarcar seguridad privada armada, debera
contratar con una EMSP licenciada y comunicar a la Direccién General el uso de los
servicios mediante un formulario publicado en la Merchan Shipping Notice 106 a la
direccion de correo electrénico comms.isps@transport.gov.mt acompafiado del plan de
viaje y la lista de tripulantes, incluido el personal de seguridad privada armada, el cual

debera estar integrado en el PPB.

2.1.8 - Antigua y Barbuda

Las leyes de Antigua y Barbuda no prohiben explicitamente el empleo de
personal de seguridad privada armada en sus buques, reconociendo que el armador tiene

el derecho de proteger su buque.

Se recomienda a los armadores que no considere Unicamente la contratacion de
proteccion maritima armada como Unica alternativa si el analisis de riesgos resulta en

otras opciones de proteccion mas favorable. Si el armador decide embarcar seguridad
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privada a bordo del buque, éste debera seguir las recomendaciones de la circular
MSC.1/Circ.1405/Rev.2 para contratarla y deberd informar sobre su uso al Maritime
Security Centre Horn of Africa (MSCHOA) y al United Kingdom Marine Trade

Operations (UKMTO).

La circular 02-003-01 del Department of Marine Services and Merchand
Shipping (ADOMS) de Antigua y Barbuda remite a la circular 2012-002 para reportar
los incidentes ocurridos durante el viaje a la direccion electrénica

reporting@adomsiid.org.

2.1.9 - Bahamas

El Gobierno de Bahamas no recomienda el uso de personal de seguridad armado
a bordo de sus buques registrados, pero reconoce el derecho y el deber del armador a
proteger las tripulaciones ante una respuesta armada contra sus buques. La decision de
contratar los servicios de proteccidn debera ser considerada en un analisis de riesgos v,

ademas, debera ser consultada con los aseguradores.

La responsabilidad de proteccion transferida al armador estad acompafiada de los
criterios de seleccion de la circular MSC.1/Circ.1405/Rev.2 de la OMI, debiendo las
empresas de seguridad estar debidamente registradas en su Estado de origen, ser
firmantes del Cddigo de Conducta Internacional para Proveedores de Seguridad
Privada (ICoC) y estar licenciada por la Bahamas Maritime Autority (BMA) para

embarcar, desembarca y portar armas de fuego.
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En cualquier caso, el armador deberd cumplir con las Best Management
Practices (BMP) para transitar por zonas de alto riesgo independientemente de la

contratacion de proteccién maritima.

La Merchant Shipping Act - Part VIII considera un buque con bandera de
Bahamas como extension territorial del Estado y estd sometido a la Firearm Act (123)
en relacion a la tenencia de armas de fuego, donde la posesion de armamento sin

licencia estd penada con 5 afios de encarcelamiento.

Las licencias para la posesion de armas de fuego serdn otorgadas por la Royal
Bahamas Police Force (RBPF) para circunstancias excepcionales o fines especificos
mediante solicitud previa (como maximo 5 dias antes de empezar el servicio) presentada
por el proveedor de seguridad para los miembros del equipo que embarcara. La solicitud
sera personal y debera seguir el modelo del formulario XI (Rule 12) de la Firearm Act
(123) de Bahamas recogida junto a una Declaracion de acuerdo entre armador y

proveedor en el BMA Information Bulletin No.128.

El personal de seguridad extranjero, a parte de los documentos contemplados en
la Firearm Act (123), se le requerira demostrar su estatus legal en Bahamas mediante

presentacion de sus documentos de identidad (Pasaporte y licencia de conducir).

Todos los incidentes de seguridad ocurridos durante el trayecto y en especial los

acaecidos durante el transito por una zona de alto riesgo deberan ser reportados tan

pronto como sea posible al BMA.
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2.2 - Ambito nacional

La supervision de las leyes y normas sobre seguridad privada en Espafia
corresponde al Ministerio del Interior del Gobierno de Espafia, y mas concretamente a
la Unidad Central de Seguridad Privada de la Policia Nacional. En 1992 los
legisladores espafioles aprobaron la "Ley 23/1992, de 30 de julio, de Seguridad
Privada™ ( derogada por la Ley 5/2014 de 4 de abril ) y un tiempo después el "Real
Decreto 2364/1994, de 9 de diciembre, por el que se aprueba el Reglamento de
Seguridad Privada" en los que se recogen todos los preceptos, requisitos y obligaciones

para ejercer funciones de seguridad privada.

La proteccion y vigilancia de inmuebles y establecimientos corresponde
exclusivamente a los Vigilantes de Seguridad, figura reconocida en la citada Ley,
pudiendo ejercer dicha actividad con armas de fuego de calibre especialmente regulado
por el departamento de Intervencion Central de Armas y Explosivos (ICAE) del cuerpo
de la Guardia Civil, que mediante autorizacion expresa, otorgara licencia de armas al
Vigilante que realice la funcion de vigilancia en una zona o servicio especialmente

propenso a recibir ataques violentos por parte de los delincuentes.

Debido a las peculiaridades inherentes de los buques y a la condicion de bien
mueble que éstos tienen (Articulo 585 del Cdédigo de Comercio), se ha desarrollado un
conjunto de modificaciones en la legislacion que permite que los Vigilantes de
Seguridad ejerzan la proteccion en buques pesqueros y mercantes con pabelldn espafiol
pudiendo utilizar calibres considerados de guerra por el Ministerio de Defensa en aguas

sometidas a especiales situaciones de riesgo para la vida e integridad de los tripulantes.
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Estas modificaciones vienen recogidas por Real Decreto 1628/2009, de 30 de
octubre y Orden PRE/2914/2009, de 30 de octubre y otorgan autorizacion para el porte

de armas de fuego de calibre igual o superior a 12,7 mm y calibres OTAN.

La iniciativa tomada por el Gobierno espafiol promovida por el Ministerio de
Defensa, junto con la aprobacién por el Congreso de los Diputados en 2009 de la
Operacion Atalanta que aseguraria una eficaz proteccion de las rutas maritimas del
Golfo de Adén, pronto derivo en una nueva oportunidad de negocio para la empresas de
seguridad del Estado espafiol, ofreciendo servicios de proteccion a los atuneros que
faenaban en aguas del indico. Para que ésta iniciativa tuviera éxito, el gobierno
concedid durante 2010 y 2011 subvenciones de caracter excepcional para los principales
armadores de pesqueros que faenaban por dicha zona para la contratacion de servicios
de Seguridad Privada a bordo de sus buques mediante Real Decreto 1257/2010 y Real
Decreto 803/2011. Dichos servicios consistirian en embarcar Vigilantes de Seguridad
con licencias de armas tipo C y autorizacién para portar armas de guerra destinados a

proteger los buques y sus tripulaciones contra los ataques piratas.

Para poder satisfacer la demanda, las empresas de seguridad pusieron a
disposicion de quien pudiera pagar sus servicios de proteccion de buques, un nimero
determinado de personal dispuesto a afrontar el riesgo de captura por parte de los piratas

del indico.

En un principio, éste contingente de pioneros Vigilantes de Seguridad anti-

piratas consistia en grupos de ex-militares del ejército con habilitacion para realizar

funciones de seguridad privada, con una escasa formacion en aspectos maritimos que en
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ocasiones, y de forma no regulada, se compensaba con un "cursillo" a modo de
introduccién a la marineria en los que se tocaban ciertos aspectos relacionados con el
arte de navegar, nomenclatura nautica y sobre todo formacion tactica de combate "Close
Quarters Combat™ (CQC), que si bien podria funcionar como método de reconquista del
navio, no proporcionaba una vision realista de la funcion que el Vigilante de Seguridad
llevara a bordo, pues, no hay que ser muy versado en el arte de la guerra para saber que
una vez tomado el objetivo y capturados los tripulantes poco se puede hacer para

controlar la situacion.

Vistas las carencias de formacién que padecian los Vigilantes de Seguridad
embarcados en los atuneros, la Unidad Central de Seguridad Privada de la Policia
Nacional propuso un complemento de formacion especifico obligatorio para la
prestacion de servicios en buques, que reflejaria en la Orden INT/318/2011 de 1 de
febrero, consistente en la realizacién de un curso de duracion minima de diez horas
presenciales, pero no fue hasta la publicacion de la "Resolucion de 12 de noviembre de
2012, de la Secretaria de Estado de Seguridad" que no se especificaria el contenido del

curso, quedando fijado un temario mas concordante con la actividad desempefiada.

El curso debera impartirse en centros de formacion homologados por el
Ministerio del Interior y por profesores acreditados para tal fin, debiendo ser expertos en
materias nauticas y de seguridad con titulacion universitaria de grado superior que lo
acredite, ademads, usualmente se requerird la posesion de la Tarjeta de Identidad
Profesional (TIP) de Director de Seguridad Privada otorgada por el Ministerio del

Interior.
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Los contenidos minimos incluidos en el temario del curso de formacion
especifica para Vigilantes de Seguridad que presten servicio de vigilancia en buques que

recoge la Resolucion de 12 de noviembre de 2012 seran los siguientes:

Nomenclatura naval en las
TEMA 1 comunicaciones: alfabeto internacional,
PMR y VHF, codigo Morse.

Nociones béasicas de navegacion. Vida a
TEMA 2
bordo: vigilancia, zafarrancho de combate.

Supervivencia en el mar: rescate y
TEMA 3 técnicas de natacion. Curas y primeros

auxilios en entornos maritimos.

Plan general de proteccion de un buque:
Medidas activas y pasivas. Protocolos de
TEMA 4 identificacion, reconocimiento y respuesta
ante amenazas en buques y escalado de

fuerza.

Procedimientos ante ataques piratas.
TEMA 5
Normas de coordinacién. Armamento.

Armamento. Armas de guerra a utilizar en

estos servicios. Estudio de las armas.
TEMA 6
Cartucheria. Conservacion y limpieza.

Prevenciébn  de  riesgos  laborales.
TEMA 7
Normativa basica. Riesgos especificos.

Colaboracion con las Fuerzas y Cuerpos
TEMA 8
de Seguridad.
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Finalmente, en la "Orden INT/318/2011 de 1 de febrero", se incluyé también
formacion especifica para Vigilantes de Seguridad que presten servicio de vigilancia en

puertos, la cual deber&n contener los siguientes contenidos minimos:

Puertos maritimos: Concepto, caracteristicas y
clases. Descripcion funcional de las operaciones
TEMA 1
que se realizan en un puerto: Agentes

intervinientes: Organismos Oficiales.

La proteccion maritima de los puertos. Codigo
internacional para la proteccion de los buques y de
las instalaciones portuarias. Sistema de seguridad
TEMA 2
publico: distribucion territorial y material de

competencias de las Fuerzas y Cuerpos de

Seguridad en materia de seguridad.

La proteccion de las instalaciones portuarias.
Bienes e infraestructuras a proteger. Identificacion
de los puntos vulnerables. Organizacion vy
TEMA 3
ejecucion de las tareas de proteccion y vigilancia

de la instalacion portuaria: Acceso, equipaje, Y

mercancias. Zonas restringidas.

Mercancias  peligrosas.  Explosivos.  Gases:
Comprimidos, licuados o disueltos a presion.
TEMA 4 Sustancias inflamables. Sustancias toxicas e
infecciosas.  Materiales  radiactivos.  Otras

sustancias peligrosas.
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TEMA 5

Planes de emergencia y normas de seguridad
técnico industrial. Primera respuesta ante vertidos

contaminantes en aguas portuarias.

TEMA 6

Planificacion actual de la seguridad en las
instalaciones portuarias. Detectores periféricos.
Detectores por laser. Cables microfonicos. Nuevos
detectores de doble tecnologia para exteriores.
Dispositivos anti-atraco. Tipos sefiales de alarma y

respuestas a las mismas.

TEMA 7

Colaboracién con las Fuerzas y Cuerpos de

Seguridad.
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3 - LAREGULACION DE LAS EMPRESAS DE PROTECCION MARITIMA

A través de la historia ha habido entidades armadas no estatales capaces de
utilizar la fuerza a fin de lograr sus objetivos. En ocasiones, estas entidades han estado
integradas dentro de instituciones estatales como ejércitos o policia poseyendo un cierto
grado de autonomia que ha permitido a los Estados su utilizacion para actividades a los
que, o bien no pueden realizar por razones operativas 0 no pueden relacionarse por

motivos morales.

Puesto que los gobiernos a menudo declinan la responsabilidad de los delitos
perpetrados por las EMSP contratadas y por los actos que cometen sus empleados, el
Consejo de Derechos Humanos de Naciones Unidas ha desarrollado un Proyecto de una
posible convencion sobre las empresas militares y de seguridad privadas para su
examen y la adopcion de medidas por el Consejo de Derechos Humanos que
determinaré las funciones inherentes al Estado y que bajo ninguna circunstancia podran
ser objeto de contratacion externa, ademas de someter a control dichas empresas para
responsabilizarlas de los delitos cometidos por los responsables directos y por sus

contratantes.

La decision tomada por el Consejo vino motivada por la Resolucion
E/CN.4/2005/2 de la Comision de Derechos Humanos para vigilar y estudiar las
repercusiones sobre el disfrute de Derechos Humanos de las actividades de las empresas
privadas que ofertan servicios de seguridad en el mercado internacional ( asesoramiento,

asistencia, escolta, proteccion armada, logistica militar e intervencion militar junto
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unidades de ocupacion y defensa) y del estudio que realizd el Grupo de Trabajo de
Naciones Unidas en 10 misiones comprendidas entre 2006 y 2010 ° sobre las
alegaciones de violaciones de derechos humanos cometidas por empleados de las
EMSP, dando como resultado un grotesco cuadro de delitos perpetrados por los

miembros de éstas empresas representado en el siguiente diagrama °:

DETENCIONES
ARBITRARIAS EJECUCIONES

SUMARIAS

[ TORTURA ]

N

CRIMINALIZACION
DE LOS
MIGRANTES

TRAFICO
DE
PERSONAS

SALUD

VIOLACIONES DE
DERECHOS HUMANOS
COMETIDOS POR EMSP

[ LIBRE DETERMINACION ]

A 4

[ DISCRIMINACION ]

Figura 1: Diagrama representando los delitos cometidos por empleados de
Empresas Militares y de Seguridad Privada (EMSP).

Fuente: Gomez del Prado, J.L. ; Torroja Mateu, Helena "Hacia la regulacion

internacional de las empresas militares y de seguridad privada", pg27.

5. Consejo de Derechos Humanos, A/HRC/4/40, A/HRC/4/40.Add1l, A/HRC/7/7, A/HRC/7/7.Add2,
A/HRC/15/25, A/HRC/15/25.Add3.

6. Gémez del Prado, J.L. ; Torroja Mateu, Helena "Hacia la regulacién internacional de las empresas
militares y de seguridad privada", Marcial Pons, Madrid 2011, ISBN:9788497688680, pg 27.
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3.1 - El Documento de Montreux

Para dar respuesta a las primeras movilizaciones de la Comisién de Derechos
Humanos de Naciones Unidas e intentar una mejora de la imagen ante la opinion
pUblica internacional ’, los grupos de presion de la industria de la seguridad privada
(BAPSC , IPOA ) junto con el Comité Internacional de Cruz Roja y los Gobiernos de
EEUU, Reino Unido y Suiza, lanzaron la Iniciativa suiza para dotar a las EMSP de
obligaciones y buenas préacticas que aseguren el cumplimiento del Derecho
Internacional humanitario y de los Derechos Humanos que culminé en 2008 con un
entendimiento comin no vinculante entre 17 gobiernos *° llamado Documento de

Montreux.

Esta autorregulacion de la industria parte de la adhesion voluntaria de los
Estados, por lo tanto, son estos quienes deben encargarse del cumplimiento de sus

obligaciones a la hora de contratar los servicios de las EMSP.

7. Barstow, David, "Security Companies: Shadow Soldiers in Iraq”, The New York Times, 19 de abril de
2004.

8. BAPSC: British Association of Private Security Companies. http://www.bapsc.org.uk/

9. IPOA: International Peace Operations Association, actualmente International Stability Operations

Association (ISOA) http://www.stability-operations.org/

10. Afganistan, Angola, Australia, Austria, Canadd, China, Francia, Alemania, Irag,Polonia, Sierra

Leona, Sudafrica, Suecia, Suiza, Reino Unido, Ucrania y EEUU.
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El documento consta de dos parte y distingue tres tipos de Estados relacionados

en el uso de EMSP en conflictos armados:

e Estados contratantes: Son los Estados que contratan directamente los servicios
de una EMSP.

e Estados territoriales: Son los Estados en cuyo territorio operan las EMSP.

e Estados de origen: Son los Estados donde estan registradas las EMSP.

La primera parte recuerda las obligaciones juridicas de los Estados respecto a las
EMSP y la segunda presenta las buenas practicas de los Estados relativas a la
contratacion de EMSP. En tales buenas préacticas se indican los procesos y criterios de
seleccion y contratacion de EMSP, condiciones de contratacion y supervision de las
actividades que se lleven a cabo durante la contratacion. EI documento concluye
finalmente con una guia-resumen de utilizacién practica donde responde y da solucion a

las dudas que puedan tener los usuarios en el momento de su aplicacion.

3.2 - El Cédigo de Conducta Internacional para proveedores de Sequridad Privada

En junio de 2009, la misma iniciativa suiza elaboré un Cédigo Internacional de
Conducta para Proveedores de Servicios Privados de Seguridad (ICoC) que establecen
normas superiores para las empresas, crean un mecanismo voluntario de aplicacion que
asegure el cumplimiento de esas normas, adoptan el principio de diligencia debida en el
marco de Naciones Unidas en relacion a los Derechos Humanos y fomentar el imperio

de la ley en las EMSP.
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El concepto del Cddigo, a diferencia del Documento de Montreux, se centra en
las propias empresas, quienes serdn las que se adhieran voluntariamente mediante
certificacion otorgada por el mecanismo de gobernanza y supervision de la iniciativa.
Las Empresas firmantes deberan demostrar mediante auditorias independientes el

cumplimiento de los principios del Cédigo y sus normas.

A fecha de 1 de setiembre de 2013, 708 compaiiias han firmado el Cadigo, de las
cuales el 59,6% corresponde a empresas europeas y el 47,1% estan especializadas en

proteccion maritima.

Types of Services provided

B Specialized in
Maritime
Security

B Land based
Security
Provider
provides baoth
types of
Senices

Geographic Split ICoC Signatory Companies

Africa
B 2sia
Australasia
M Europe
M Horth America

Latin America &
Caribbean

Figura 2: Graficos representativos del porcentaje de firmantes del 1CoC.
Fuente: http://psm.du.edu/
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3.3-La Norma ISO/PAS:28007:2012

El auge de las empresas de seguridad dedicadas a la proteccion maritima durante
los Gltimos afos, el caracter voluntario del ICoC y la Circular MSC.1/Circ.1443 de la
IMO requirié dotar a la industria de una herramienta que asegurara el cumplimiento de
los estandares mediante la certificacion de directrices de seguridad ISO con la norma
ISO 28007 ( ISO/PAS:28007:2012 " Ships and marine technology -- Guidelines for
Private Maritime Security Companies (PMSC) providing privately contracted armed

security personnel (PCASP) on board ships).

La norma forma parte de la familia 1ISO 28000 que definen las especificaciones
de los sistemas de gestion de seguridad para la cadena de suministro mediante la
metodologia Plan-Do-Check-Act imponiendo unos objetivos que pueden resumirse en

las siguientes puntos:

e Mejorar la credibilidad de la empresa demostrando el cumplimiento de las

directrices y recomendaciones para la mejora de la calidad en el servicio

prestado a bordo de los buques.

e Asegurar el cumplimiento de las buenas préacticas reflejadas en el Documento de

Montreux y el ICoC.

e Reducir costes mediante una armonizacion de procedimientos para realizar

analisis de riesgos y asignar los recursos necesarios.
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La norma ISO/PAS 28007 consta de seis partes que sigue la siguiente estructura:

1 - Ambito de aplicacion

(Describe la aplicabilidad de la norma)

2 - Normativa de referencia

(Enlaza con la norma ISO 28000)

3 - Términos vy definiciones

(Define los conceptos y términos de la norma

4 - Elementos del sistema de gestidn para empresas de proteccién maritima

4.1 - Requisitos generales

(Indica los requisitos que las empresas deben cumplir en cuanto a las
necesidades de las partes interesadas (navieras y la comunidad maritima en
general, el alcance del sistema de gestion, los requisitos para el liderazgo,
el compromiso, la competencia, las responsabilidades y autoridades, la
culturay la ética, la estructura, los requisitos de estabilidad financiera y las

disposiciones del seguro)

4.2 - Planificacion
(La planificacion comprende la politica a desarrollar, una evaluacion de
riesgos a realizar, los objetivos, las metas y planes, la consideracion de los

requisitos legales y los requisitos relativos a la concesion de licencias de

armas de fuego y otros equipos de seguridad)
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4.3 - Recursos

(Se debera cumplir unos requisitos de seleccidon, evaluacion e investigacion

del personal de seguridad propio y subcontratado)

5 - Operaciones

(De acuerdo con los requisitos de funcionamiento de la norma, la ESPM tiene que

establecer y documentar los procedimientos de las directrices del apartado)

5.1 - Planificacion y control operacional

5.2 - Mando vy control del personal de sequridad y composicion del equipo

5.3 - Orientacion sobre el uso de la fuerza (RUF)

5.4 - Gestién de incidentes y respuesta ante emergencias

5.5 - Monitoreo, notificacién e investigacion de incidentes

5.6 - Gestién del escenario de actuacion y custodia de pruebas

5.7 - Gestion de siniestros

5.8 - Prevencidn de riesgos laborales

5.9 - Procedimientos para quejas de clientes y denuncias de irreqularidades

6 - Evaluacién y desempeiio

6.1 - Sequimiento, andlisis y evaluacién

(La organizacion debe determinar qué, cuando y cdmo se necesita para

supervisar, medir y analizar el sistema de gestidn de la seguridad)
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6.2 - Auditoria interna

(Como en todos los sistemas de gestion de la organizacion, se debe contar
con procedimientos para llevar a cabo auditorias internas de forma

periodica y comprobar los requisitos legales y de cumplimiento)

6.3 - Revisidn de la gestion en intervalos planificados

(De igual forma se debera planificar las revisiones del sistema de gestion
para garantizar el buen funcionamiento por parte de los responsables de la

empresa)

6.4 - No conformidad y acciones correctivas

(Se estableceran procedimientos para detectar los fallos del sistema de

gestidn y las acciones correctivas para prevenir recurrencias)

6.5 - El logro de la mejora continua

(Se debe tener como objetivo de todos los sistemas de gestion dinamicos, la

mejora de la idoneidad, la suficiencia y la eficacia del sistema)

En definitiva, para que la empresa pueda ser certificada, debe de contar con un
sistema de gestion de la seguridad de acuerdo con los requisitos basicos de la norma,
contar con disposiciones para la politica de seguridad, evaluaciones de riesgo, solvencia
financiera, verificacion y revision del sistema para lograr la mejora continua y una

cadena de suministro segura.
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3.4 - El modelo BIMCO GUARDCON

El Baltic and International Maritime Council (BIMCO) es una asociacion
naviera internacional independiente que cuenta entre sus miembros con propietarios,
gestores navales, agentes de buques y otras partes interesadas en el sector maritimo
encargada de fomentar normas mas rigurosas y una mayor armonizacion en relacion con

cuestiones reglamentarias.

Dada la complejidad que entrafia la contratacién de seguridad privada armada a
bordo de buques, BIMCO desarroll6 un modelo de contrato de prestacion de servicios
de proteccion en buques (GUARDCON) para armonizar y estandarizar las condiciones
de contratacion, incluyendo un conjunto de clausulas que aclaren los términos exigidos

en la prestacion del servicio.

La aparicion del contrato surge como férmula para aunar las distintas
regulaciones internacionales y hacer efectivo un sistema que garantice su cumplimiento,

pudiéndose representar graficamente la deriva normativa con el siguiente esquema:

MSC.1/Circ.1405.Rev.2 MSC.1/Circ.1332

MSC.1/Circ.1405.Rev.2 MSC.1/Circ.1406.Rev.2 MSC 1/Circ. 1335
MSC.1/Circ.1443 MSC.1/Circ.1408.Rev.1 MSC.1/Circ.1337
l MSC.1/C|rc.1339

A

\4

BIMCO GUARDCON

Figura 2: Deriva normativa para la aparicion del modelo BIMCO GUARDCON.

Fuente: Elaboracién propia.
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Elementos personales del contrato

Dentro de los elementos personales del contrato encontramos el propietario del
buqgue ("owner" como propietario del buque o a nombre de quien esté la gestion néutica)

y quien presta los servicios de proteccion (contractor).

Como propietario del buque debera figurar la persona fisica o juridica que conste
como tomador del seguro de cascos y maquina (Hulls) o quien esté registrado como
miembro del club de P&I correspondiente al buque. Como prestador de servicios de
proteccion debera figurar la persona fisica o juridica a quien esté registrada la empresa

de seguridad privada en el Estado de origen.

Los elementos personales aparecen en las casillas 3 y 4 atendiendo a lo prescrito

en las clausulas 1 y 14 con objeto de identificar el nombre y localizacion de los sujetos.

Elementos reales del contrato

Como elementos reales del contrato tenemos:

e El buque a proteger, el cual estara representado en la casilla 5 en la que debera

figurar el nombre, numero IMO y el club de P&I al que pertenece.

e La contraprestacion expresada en tasa diaria por el total de personal se

seguridad embarcado (casilla 6) o por el importe total para el tiempo o servicio

acordado (casilla 13).
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Elementos formales del contrato

El contrato debera formalizarse por escrito y signado por las partes que lo
celebran, incluyendo las clausulas adicionales y las previsiones especiales (casilla 18),
la fecha de inicio (casilla 2), fecha y lugar de celebracion del contrato (casilla 1) y el

ambito geografico de actuacion (casilla 8).

El contrato contiene un conjunto de anexos en los que se incluye una serie de

documentos de interés para las partes:

e Security equipment: Se incluye el equipo previsto por el equipo de seguridad,

listando las armas y municién embarcada, las medidas no letales instaladas y los

aparejos y elementos relacionados con la proteccion del buque.

e Rules for the use of force: Se describen los procedimientos para invocar el uso

de la fuerza acordados entre el armador y el proveedor.

e Instruction notice: Modelo de solicitud de servicios al proveedor de proteccion

maritima.

¢ Individual waiver: Modelo de carta informativa para el personal de seguridad

privada a bordo del buque donde se recogen los derechos y obligaciones de éstos

y los términos del contrato, incluidas las responsabilidades.

e Schedule of charges: Modelo de programacion de embarque y desembarque de

cargas.

e Standard operating procedures: Se describen los procedimientos operacionales

para llevar a cabo la prestacion de servicios de seguridad.
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Cuando el periodo de validez comprenda un Unico viaje, el contrato finalizara
cuando el personal de seguridad desembarque en el puerto acordado a menos que se
rescinda con anterioridad segun el clausulado 19. Si el periodo comprende un conjunto
de viajes, el contrato tendra una duracion de 12 meses a partir de la fecha de inicio de la
prestacion de servicios, pudiendo ser renovado automaticamente si ninguna de las partes

lo denuncia con una antelacion de 30 dias a la fecha de finalizacion.

El contratista deberd mantener un seguro durante la vigencia del contrato que

cubra sus pasivos e indemnizaciones contractuales, debiendo contener:

e Seguro integral de responsabilidad a terceros por la muerte, lesiones, dafos a

la propiedad y otras pérdidas.

e Seguro de responsabilidad civil profesional.

e Seguro de accidentes para cada uno de los integrantes del equipo de

seguridad.

La cobertura de dichos seguros debera garantizar la indemnizacion incluso en el
caso de portar armas a bordo y se debera entregar una copia al armador en el momento
de realizarse el "vetting” tal como se indica en la circular MSC.1/Circ.1405/Rev.2 para

asegurar su cumplimiento.

44



3.5 - Las Reglas del Uso de la Fuerza (RUF)

La controversia generada por definir el "uso de la fuerza" en el Derecho
Internacional, ha introducido un conjunto de vacios legales que han tenido que ser
cubiertos por regulaciones internas y tratados entre naciones para controlar y regular la

fuerza ejercida en los conflictos armados.

En primer lugar, es necesario entender el concepto del "uso de la fuerza”. El
Diccionario de la Lengua Espafiola de la Real Academia Espafiola (RAE), define las

siguientes palabras:

e Uso: 1.m. Accidn y efecto de usar.

2.m. Ejercicio o practica general de algo.

e Fuerza: 2.f. Aplicacidon del poder fisico o moral.

5.f. Acto de obligar a alguien a que asienta algo, o a que lo haga.

Analizando las definiciones dadas, encontramos que por "uso de la fuerza” se
entiende como el ejercicio del poder fisico o moral sobre "algo" o "alguien", cosa que

puede comprender multitud de interpretaciones.

En un concepto mas acotado, encontramos una primera aproximacion en el
Derecho Internacional sobre el uso de la fuerza en la Carta de las Naciones Unidas (en
adelante, la Carta), entendiéndose el "uso de la fuerza™ como "agresion™ no legitima de

un Estado hacia otro contra la integridad territorial o independencia politica. Sin
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embargo, en la propia Carta se recoge el derecho de legitima defensa individual o

colectiva en caso de ataque armado, sin hacer referencia explicita al uso de la fuerza **.

Si bien los articulos de la Carta dan a entender el "uso de la fuerza" como una
accion armada contra un Estado, es necesario ampliar el concepto ante cualquier forma
de conflicto armado, extendiéndose hasta el uso de la fuerza contra quienes amenazan la

integridad del individuo atendiendo y amparandose en el derecho de legitima defensa.

11. Naciones Unidas, Conferencia de las Naciones Unidas sobre Organizacion Internacional. "Carta de

las Naciones Unidas". San Francisco, 26 de junio de 1945.

Capitulo I, Articulo 2.4:

" Los Miembros de la Organizacién, en sus relaciones internacionales, se abstendrén de
recurrir a la amenaza o al uso de la fuerza contra la integridad territorial o independencia
politica de cualquier Estado, o en cualquier otra forma incompatible con los Propésitos de las

Naciones Unidas."

Capitulo VII, Articulo 51:

" Ninguna disposicion de esta Carta menoscabara el derecho inmanente de legitima defensa,
individual o colectiva, en caso de ataque armado contra un Miembro de las Naciones Unidas,
hasta tanto que el Consejo de Seguridad haya tomado las medidas necesarias para mantener la
paz y la seguridad internacionales. Las medidas tomadas por los Miembros en ejercicio del
derecho de legitima defensa seran comunicadas inmediatamente al Consejo de Seguridad, y no
afectaran en manera alguna la autoridad y responsabilidad del Consejo conforme a la presente
Carta para ejercer en cualquier momento la accién que estime necesaria con el fin de mantener

o restablecer la paz y la seguridad internacionales.

46



Otro concepto que se debe tener claro para entender el ejercicio del "uso de la
fuerza" es el concepto de "legitima defensa”. En el ordenamiento juridico espafiol no se
reconoce como derecho fundamental la "legitima defensa" (si existe en la Constitucion
el derecho a la vida y a la integridad fisica, entendiéndose que el Estado es quien debe
velar por ellas mediante sus cuerpos de seguridad), pero la encontramos en el articulo
20.4 del Codigo Penal como eximente de responsabilidad criminal siempre que se

cumplan un conjunto de requisitos:

" El que obre en defensa de la persona o derechos propios 0 ajenos, siempre que

concurran los requisitos siguientes:

Primero. Agresion ilegitima. En caso de defensa de los bienes se
reputara agresion ilegitima el ataque a los mismos que constituya delito
o falta y los ponga en grave peligro de deterioro o pérdida inminentes.
En caso de defensa de la morada o sus dependencias, se reputara

agresion ilegitima la entrada indebida en aquélla o éstas.

Segundo. Necesidad racional del medio empleado para impedirla o

repelerla.

Tercero. Falta de provocacion suficiente por parte del defensor."

En todo caso, tanto en el Derecho Internacional como en la legislacion nacional,
se reconoce la defensa de la integridad de la las personas como un acto aceptable y

comprensible, el cual Gnicamente puede ser ejercido cuando la integridad fisica o los
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bienes del defensor o el defendido corren peligro, siempre que la respuesta sea
proporcional a los medios empleados para repeler el ataque. El problema surge cuando
una entidad dedicada a la proteccién que tiene inherentemente ligada a su actividad el
uso de armamento en el ejercicio de sus funciones, concibe una interpretacion erronea

de la percepcion de la intensidad de un ataque y la proporcionalidad para repelerlo.

La Ley 5/2014 de 4 de abril de Seguridad Privada, en el Articulo 30 hace
referencia a la proporcionalidad en las actuaciones en los servicios de seguridad
privada, entendiéndose dentro del rango de actividades de seguridad privada en la

proteccion de personas y bienes:

" Articulo 30 Principios de actuacién

Ademés de lo establecido en el articulo 8, el personal de seguridad privada se

atendréa en sus actuaciones a los siguientes principios basicos:

a) Legalidad.

b) Integridad.

c) Dignidad en el ejercicio de sus funciones.

d) Correccidn en el trato con los ciudadanos."

El caracter internacional del transporte maritimo y la implicacion que tiene en el
comercio internacional, obliga que las relaciones contractuales derivadas de él se
adecten a las normativas y regulaciones de los Estados de las partes implicadas,

debiendo respetarse el Derecho Internacional y los Derechos Humanos, los cuales no
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han sido siempre trasladados a los ordenamientos internos con la debida cautela o
diligencia, cosa que ha originado que ciertas instituciones publicas y privadas se

aseguren que se hace un uso correcto del uso de la fuerza.

En el dmbito maritimo, la regulaciéon del uso de la fuerza se aplica de forma
factica en el "vetting" que deben practicar las empresas en el momento de seleccionar la

empresa de proteccién maritima descrita en la circular MSC1/Circ.1405/Rev.2 de la

OMI y en las especificaciones incluidas en la norma ISO/PAS:28007:2012.

3.5.1 - BIMCO Guidance on Rules for the Use of Force by PCASP in defense of a

Merchant Vessel

Siguiendo con las recomendaciones del articulo 3.5 de la circular
MSC/Circ.1405/Revl y extendido en los articulos 5.13 - 5.15 de la circular
MSC/Circ.1405/Rev2 sobre las Reglas del Uso de la Fuerza (RUF), BIMCO desarrolld
una guia dirigida a armadores, tripulantes y empresas de proteccion maritima para

proporcionar una adecua respuesta en el empleo del uso de la fuerza.

La guia consta de 8 apartados donde se describe las obligaciones vy
responsabilidades de los integrantes del equipo de seguridad armado a bordo del buque
en base al contrato de prestacion de servicios con el armador, siendo éste ultimo el
responsable de comprobar que el proveedor cumple con los requisitos minimos para

gestionar el uso de la fuerza mediante la posesion del certificado ISO/PAS:28007:2012.
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Las recomendaciones descritas en los apartados de la guia pueden resumirse de

la siguiente forma:

e La empresa de proteccion maritima y su personal deberd estar formado (y
demostrarlo documentalmente) sobre la aplicacién del uso de la fuerza en

consideracidon con las leyes vigentes del pabelldn al que pertenece el buque.

e EIl equipo de seguridad podrd utilizar el inherente derecho de ejercer la
autodefensa siempre que se proceda con proporcionalidad al riesgo que presente

el ataque.

e Se debera seguir la cadena de mando establecida en el contrato de prestacion de
servicios para la depuracion de responsabilidades en el momento de invocar el
uso de la fuerza, siendo el lider del equipo de seguridad quien debera ejecutarlo

con el consentimiento del Capitan o del oficial de guardia.

e El uso de fuerza letal debera ser necesario y proporcional al ataque recibido,
respetando la dignidad humana y utilizada Gnicamente cuando todas las medidas

disuasorias no letales hayan fallado.

e Elarmamento y la municion debera estar guardada en un armero o en su defecto,
un contenedor preparado para tal fin, con las medidas de seguridad pertinentes y

unicamente accesibles por el Capitan o el lider del equipo de seguridad.

e Todo uso de la fuerza debera ser reportado a las autoridades competentes

nombradas en el contrato de prestacion de servicios.
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3.5.2 - The 100 series RUF

"The 100 series Rules" es una iniciativa impulsada por el abogado David
Hammond ( 9 Bedford Row International Chambers) junto con la Security Association
for the Maritime Industry (SAMI) para tratar de desarrollar y estandarizar unas normas

que regulen el uso de la fuerza por parte de empresas de proteccion maritima.

La iniciativa tiene el apoyo de corporaciones y entidades publicas que reconocen
el método de autorregulacion para dar legitimidad al uso de la fuerza en un incidente de

seguridad que pueda ocasionar victimas.

Estas normas van destinadas a las EMSP para incluirlas en la formacion de su
personal para adaptarse a los preceptos de la circulares de la OMI y de la norma 1SO

28007.

Los principios fundamentales de la iniciativa se basan en el uso razonable,
necesario y proporcionado del uso de la fuerza en una situacion de autodefensa

concentrados en cuatro normas principales:

1. En un evento en que cualquier amenaza de ataque real o percibida por
parte de terceros, el lider del equipo (o0 en su ausencia, un miembro del
equipo de seguridad) asesorara al Capitan del bugue sobre el uso de la

fuerza.
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2. Se podra usar medidas "no letales" (disuasorios acusticos y luminosos,
cafiones de agua y similares) cuando se perciba que una embarcacion

presenta un comportamiento sospechoso de ser un potencial ataque.

3. Se podré realizar disparos de advertencia cuando el lider del equipo (o en
su ausencia, un miembro del equipo de seguridad) considere que un
ataque un ataque real o percibido pueda materializarse para tratar de

disuadirlo.

4. Cuando se esté bajo ataque o el ataque sea inminente se podra hacer uso
de fuerza letal para defensa propia siempre que ésta sea razonable,

necesaria y proporcionada.

Las normas no tratan de eludir la responsabilidad de los sujetos ante el pabellén
del bugue o el Estado en el cual se produzcan los hechos, pero estandariza los
procedimientos basicos para que todos los implicados en la contratacion de servicios de
seguridad armada cuantifiquen el riesgo de manera uniforme. También se enfatiza en la
responsabilidad del Capitan ante la seguridad del buque y la navegacion *, el cual sera

en Gltima instancia quien podra poner fin al uso de la fuerza.

12. Organizacién Maritima Internacional (OMI), "Convenio Internacional para la Seguridad de la Vida

en el Mar (SOLAS)", Titulo XI-2, Regla 8.
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3.6 - Las ""Best Management Practices""

Las "Mejores préacticas de gestion para prevenir los actos de pirateria frente a
las costas de Somalia y en la zona del mar Arébico, elaboradas por el sector" (BMP) es
una guia surgida de la reunién del Grupo de contacto sobre la pirateria frente a la costa
de Somalia (CGPCS) el 14 de enero de 2009 para examinar y facilitar la coordinacion
de las medidas entre Estados y organizaciones para suprimir la pirateria en Somalia. En
dicha reunion se constituyeron cuatro grupos de trabajo de los cuales uno (Grupo 3) se
encargaria de redactar un documento que recogiera las buenas practicas que debian

aplicarse en los buques para detener la pirateria en el Océano Indico.

El documento derivo en una guia para buques que fue publicada por primera vez
como anexo a la circular MSC.1/Circ.1332 de la OMI, siendo modificada
posteriormente por la circular MSC.1/Circ.1335 (version 2), MSC.1/Circ.1337 (version

3) hasta llegar a la version actual (BMP4) en la circular MSC.1/Circ.1339.

La guia se desarroll6 principalmente para utilizarse a bordo de los buques por el
Capitan y el Oficial de Proteccién del Buque (OPB) para preparar el buque para
transitar a través de una zona de alto riesgo, identificando los factores y fendbmenos en
los que puede producirse un ataque y describiendo las acciones que deben llevarse a

cabo para prevenirlo o rechazarlo.

Las acciones contempladas en la guia propuesta por el Consejo de Seguridad

Maritima no sustituyen los preceptos incluidos en el Plan de Proteccion del Buque

impuestos por el "Cddigo Internacional para la Proteccion de los Buques y de las
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Instalaciones Portuarias™ (PBIP), sino que implementan y extienden los medios y
protocolos necesarios para controlar un evento concreto en relaciéon a la gestion de un

incidente producido por la pirateria en zonas de alto riesgo (HRA).

La guia es de obligado cumplimiento para la mayoria de los Estados cuyos
buques transiten por zonas de alto riesgo y esta referenciada en las normas nacionales de
los Estados contratantes, siendo un requisito indispensable para poder embarcar
seguridad privada. A la vez, su cumplimiento es exigido por los clubs de P&l como

clausula para poder tener cobertura en caso de producirse un incidente de pirateria.

El documento consta de 13 secciones y 8 anexos donde se describen los
procedimientos que utilizan los piratas para llevar a cabo el ataque, las medidas y las
acciones que el buque debe tomar para evitarlos, basandose en los siguientes

procedimientos:

e Evaluacion de riesgos: Los armadores o Capitanes de los buques deberan

realizar una evaluacion de riesgos con vistas a determinar la probabilidad de que
se produzcan ataques piratas contra el buque y las consecuencias de posibles
ataques basandose en las informaciones disponibles (MSCHOA, NATO

Shipping Centre, UKMTO, MARLO, INTERPOL, IMB).

e Planificacién: Se propone un conjunto de recomendaciones a modo de

"checklist” que la compafiia y el Capitan debe tomar en las siguientes etapas:

= Antes de entrar en la zona de alto riesgo.
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= Al entrar en la zona de alto riesgo.

» Entransito a través de la zona de alto riesgo.

= Antes de entrar en el Corredor Internacional .*®

e Procedimientos de actuacion: Se describen los procedimientos de actuacion que
se deberadn realizarse en el caso que el buque sea atacado por piratas. Estos
procedimientos se afiadiran a los que contiene el Plan de Proteccion del Buque
sin tener por ello que volver a pasar por un nuevo proceso de aprobacion para
mantener el Certificado Internacional de proteccién del buque. Los tiempos en
que deban aplicarse dichos procedimientos se dividen en las diferentes etapas de

que esta compuesto el ataque:

» En caso de aproximacién de una embarcacion pirata.
= En caso de atague por una embarcacion pirata.
= En caso de que los piratas tomen el control.

= En caso de intervencion militar.

o Reporte de incidentes: En la propia guia se describen los procedimientos de

reporte para informar de los hechos ocurridos, la descripcion de los buques o
embarcaciones implicadas, las técnicas utilizadas y todos aquellos
acontecimientos ocurridos durante el incidente que deberan ser transmitidos con
la mayor brevedad a los organismos encargados de la proteccidn en zonas de

alto riesgo.

13. En el anexo | del presente trabajo se adjunta una copia de la carta Q6099 publicada por el
Almirantazgo Britanico donde viene marcado el corredor maritimo internacional segin la circular
SN.1/Circ.281.
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4. SERVICIOS Y ACTIVIDADES DE LAS EMPRESAS DE PROTECCION MARITIMA

Las empresas de proteccion maritima son producto de la evolucién de las
empresas de seguridad privada convencionales dedicadas a la vigilancia y proteccion de
bienes para ofrecer un servicio especializado a las empresas de transporte maritimo.
Este servicio puede englobar un conjunto de actividades diversas tales como el
asesoramiento, escolta y proteccién de buques e instalaciones portuarias, siendo esta
ultima la mas conocida por los casos de pirateria ocurridos frente a las costas de

Somalia.

En Espafia, estas empresas acttan dentro del amparo de la Ley 5/2014 de 4 de
abril de Seguridad Privada como empresas de seguridad privada, debiendo cumplir con
las obligaciones que se recogen en ella. La especialidad maritima en si no esta
contemplada como actividad de seguridad privada; si bien existe la figura de
guardapesca maritimo como personal encargado de la vigilancia y proteccién de los
establecimientos de acuicultura y zonas maritimas con fines pesqueros, no existe una
figura especifica en proteccion de buques e instalaciones maritimas relacionadas con el
transporte maritimo mas alla de la formacion especifica para vigilantes de seguridad
contemplada en la Orden INT/318/2011, sin embargo, existen distintos paises donde los
Gobiernos contemplan la proteccion maritima como actividad distinta a las funciones de
seguridad convencionales mediante normativas especificas que facilitan la integracion

de servicios de proteccion en el sector maritimo.
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4.1 - Servicios de proteccion

Cuando una empresa de proteccién maritima pretenda iniciar actividades de
proteccion, como norma general, debera asegurarse de cumplir con las obligaciones
correspondientes (registro, autorizacion, etc.) y contar con el perfil profesional
correspondiente para poder desarrollar diligentemente la actividad. En la plantilla
debera contar con profesionales de la seguridad con una formacion adecuada del medio
donde se desarrollara, debiendo contar con un grupo de Vigilantes de Seguridad
formados en materia de proteccion maritima y debiendo ser el responsable de dicho
grupo, un profesional del sector maritimo con la titulacién adecuada (Director de

Seguridad, Titulado de la Marina Mercante, etc.).

Los servicios de proteccion pueden diferir dependiendo del ambito donde se
presten, siendo en todos los casos "personalizados” y adaptados al medio donde se
desarrollan para poder hacer frente al tipo de amenaza que presente el riesgo a cubrir,

pudiendo separarse en tres ramas que englobarian las distintas metodologias:

Servicios de proteccién maritima

A 4 A 4 y
Proteccion de buques
con personal armado

Escolta de buques Vigilancia en puertos

Figura 3: Servicios de proteccidn ofrecidos por las empresas de proteccion maritima.

Fuente: Elaboracién propia.
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El tipo de atague mayoritario en la zona donde operara la empresa de proteccién
maritima determinara el método de proteccion a emplear, siendo la escolta de buques
mercantes con embarcaciones equipadas el mas usual para zonas con ataques en
navegacion en pasos estrechos y el uso de personal armado a bordo para ataques en alta

mar en rutas que cubran largas distancias.

Tipo de ataques reportados
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Gréfico 1: Grafico del tipo de ataques reportados desde 2006 hasta 2013. **

Cuando el objeto de la proteccién se centre en el cumplimiento del PBIP, se
requerird dotar al puerto y las instalaciones portuarias de complementos de vigilancia
mas alla de los requeridos y estipulados en los regimenes de policia en puertos de cada
Estado mediante el empleo de personal de seguridad armada encargado de reforzar la
vigilancia en la interface buque-puerto para evitar que se produzcan incidentes de

seguridad.

14. Gréfico realizado con los datos incluidos en los reportes anuales del ICC desde 2006 hasta 2013.
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La zona de navegacion determinard el teatro de operaciones donde se
desarrollara la actividad de proteccion, debiendo analizarse las caracteristicas y
peculiaridades de los grupos delictivos que actlen en el &rea, asi como las condiciones

socio-economicas en las que esté inmerso el pais afectado.
Existen tres zonas consideradas de alto riesgo por los mercados de seguros
donde mayor impacto ha tenido la pirateria. Dichas zonas se clasifican en las siguientes

regiones:

e Océano Indico Occidental: Se delimita por la zona del Golfo de Adén (

especialmente a 200 millas de la linea de costa norte de Somalia ), Oman,
Yemen y la zona maritima comprendida entre la costa oriental somali y las islas

Seychelles.

e Zona del Sureste asiatico: Esta zona comprende principalmente el espacio de

navegacion del estrecho de Malaca, Singapur y la zona del Mar de China

( Vietnam, Malasia y Filipinas ).

e Costa occidental africana: Se centra en la zona del Golfo de Guinea,

especialmente el mar territorial de Nigeria y Benin.
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4.1.1 La pirateria en Somalia

Somalia es un pais dependiente del Programa Mundial de Alimentos con una
sociedad semi-feudal dividida por clanes y con un conjunto de fuerzas extranjeras
ocupando el pais para garantizar una relativa seguridad (AMISOM). Desde 2004 el pais
cuenta con un Gobierno federal de transicion (GFT) asentado en la capital Mogadiscio
apoyado por Naciones Unidas y la Unién Africana. El pais cuenta también con dos
regiones autoproclamadas independientes, Somaliland con capital en Hargeisa y
Puntland con capital en Garowe, donde el GFT no tiene influencia. Ante este escenario
de inestabilidad e ingobernabilidad, surgieron en sus costas grupos armados con

infraestructuras en tierra dedicadas a la pirateria y a robos a mano armada.
Segun la carta dirigida al presidente del Comité del Consejo de Seguridad de la
ONU 2006/229, los grupos de estas redes de piratas pueden dividirse en cuatro grupos

mayoritarios: °

- Grupos de Puntlandia:

Son los piratas originales, llamados “piratas pescadores” debido a la
actividad que desarrollaban antes de la pirateria. Actian de forma discreta en
cuatro zonas geograficas: al sureste de la isla Socrota, Ras Asir al noreste,
Cabo Alula al norte y Bareda en Puntlandia. Son los responsables de la

mayoria de ataques del Golfo de Adén.

15. Naciones Unidas, Consejo de Seguridad “Carta de fecha 10 de diciembre de 2008 dirigida al
Presidente del Consejo de Seguridad por el Presidente del Comité del Consejo de Seguridad establecido
en virtud de la resolucion 751 (1992) relativa a Somalia”, 2008, pg 32.
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Grupos de Marka:

Formados por grupos mas pequefios, diseminados y menos organizados
que realizan sus actividades en la zona de Marka en el Bajo Shabelle.
Generalmente tienen barcos y flotas pesqueras que en algunos casos llevan
cafiones en cubierta. Sus actividades combinan el contrabando y el asalto a
todo tipo de buques y son financiados por el gobernador de la region Sheik

Yusuf Indohaadde.

Guardacostas voluntarios nacionales (NVCG):

Este grupo se especializa en interceptar pequefios barcos y buques de
pesca. Realizan sus actividades cerca de la zona de Kismaayo, en la region

meridional de Somalia. El jefe/comandante es Mohamed Garaad.

Los “Marines” somalies:

Es el grupo mejor organizado y capaz de cuantos operan en Somalia y
se estima que es el mas activo. Estan organizados en estructuras militares, con
un Almirante General (Mohamed Ali Hassan), un Almirante (Mohamed
Osman), un Vicealmirante (General “Gray”, jefe de las operaciones maritimas)
y un jefe de operaciones financieras (Mohamed Abdi Hassan, conocido como
“Afweyne”). Se caracteriza por el uso de embarcaciones rapidas y buques
nodriza. Parecen tener capacidad para alejarse mas de la costa que los demas

grupos y estan especializados en el secuestro y peticion de rescate en la zona
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del centro de Somalia. Su base se encontraria situada en Harardheere
(Xarardheere), teniendo en Eyl una estacion satelital. Son los responsables de
la mayoria de ataques producidos en las aguas del indico de Somalia, incluidas
las de Kenia y Seychelles. Entre sus hazafas se encuentra el secuestro del

atunero “Playa de Bakio”*®

y el yate de lujo francés “Ponant”.

Los piratas de Somalia cuentan con cuarteles generales que se ocupan de la
planificacion y la coordinacion de la captura de buques. Sus miembros estan bien
entrenados, equipados y organizados, y poseen aptitudes para navegar y comunicarse en
el mar. Cuentan con redes de inteligencia e informacion distribuidas en los paises de la
region que informan al cuartel general de los detalles de los buques que navegan en las

cercanias.

El “modus operandi” de estos piratas suele ser el ataque de un bugue menor por
lanchas rapidas por unos diez hombres armados con fusiles AK-47, RPG Yy pistolas, el
cual una vez reducida su tripulacién y tomado el puente de mando, contactan por VHF
con el cuartel general a espera de 6rdenes. Posteriormente, se desplaza hacia la zona de
transito de los buques mayores, y ayudados por el radar del buque secuestrado esperan a
la aparicioén de un mercante para iniciar el ataque con las lanchas remolcadas. Una vez
localizado el objetivo, salen las lanchas a la interceptacion del buque al que disparan al

puente de mando para que se detenga y asi poder abordarlo con escalas o ganchos. *’

16. Chacon, Carme “Solicitud de autorizacion del Congreso de los Diputados para la participacion de un
contingente militar espafiol en la operacion Atalanta de la Unién Europea para luchar contra la
pirateria en aguas de Somalia.” Diario de sesiones del Congreso de los Diputados IX legislatura. Sesion
plenaria n® 58, 21 Enero 2009.

17. Naciones Unidas, Consejo de Seguridad “Carta de fecha 4 de mayo de 2006 dirigida al Presidente

del Consejo de Seguridad por el Presidente del Comité del Consejo de Seguridad establecido en virtud de
la resolucion 751 (1992) relativa a Somalia”, 2006, pg 27.
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Una vez secuestrado el buque, obligan a sus tripulantes a desplazarlo hacia el
puerto que tenga asignado el grupo para retener el bugue, se ponen en contacto de nuevo

con el cuartel general para que éste contacte con la red que gestionara el rescate.

Medidas coercitivas contra la pirateria en Somalia:

El problema que ha generado la pirateria en esta region, ha movilizado a los
Estados que mas ataques han sufrido a llevar a cabo campafias militares para proteger
los buques que transitan por la zona, siendo el Consejo de Seguridad de Naciones
Unidas en sus Resoluciones 1816 (2008) y 1838 (2008) quien exhorta a los Estados a
prestar asistencia y desplegar buques y aeronaves de guerra para garantizar la seguridad
costera y maritima combatiendo la pirateria y los robos a mano armada frente a las
costas de Somalia y litorales cercanos, resoluciones que promueven la Decisién 918 del
Consejo de la Unién Europea donde se aprueba la primera operacion militar conjunta
de la Union Europea para reprimir los actos de pirateria y robo a mano armada en las

costas de Somalia llamada “Atalanta”. *®

La Operacion Atalanta se inici6 el 8 de diciembre de 2008 donde la Fuerza
Naval Europea (EUNAVFOR) se desplaz6 hacia la regién para tener una presencia
permanente junto a otras naves desplegadas anteriormente por paises como China,
Rusia, Japon, India o Malasia, y una operacion naval de la OTAN y otra de “La

Coalicion de paises contra el terrorismo” (TASK FORCE 1511).

18. Union Europea, “Decision 2008/918/PESC del Consejo de 8 de diciembre de sobre el inicio de la
operacion militar de la Unién Europea destinada a contribuir a la disuasién, a la prevencion y a la
represion de los actos de pirateria y el robo a mano armada frente a las costas de Somalia
(ATALANTA)” Diario Oficial de la Union Europea n° L 330/19 de 9 de diciembre de 2008.
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4.1.2 - Lapirateria en el Sureste Asiatico

La pirateria en el Sureste Asiatico, ha servido de precedente moderno para
abordar la pirateria en otros lugares donde actualmente esté reapareciendo. Esta zona es
un ejemplo claro de como la eliminacion de los factores que propician la aparicion de la

pirateria pueden contribuir en que esta se reduzca o incluso que desaparezca.

El Mar de la China Meridional, conocido como el Mar de China o Mar del sur de
China, cuenta con una extension de 3.000.000 Kmz2 y cientos de islas agrupadas en
archipiélagos, y es la via de acceso a puertos tan importantes como Hong Kong,

Shanghai o Singapur, siendo una de las grandes zonas de paso de mercancias.

El estrecho de Malaca, con sus 550 de longitud en su maximo ancho y 6’ en su
minimo, paso practicamente obligatorio para los bugues mercantes provenientes de
occidente, y un volumen de trafico de aproximadamente 60.000 buques al afio, siendo el
30% del comercio mundial maritimo y la mitad del petréleo mundial *°, es un ejemplo
tanto de las précticas llevadas a cabo por los piratas como de las medidas adoptadas por

los Estados para combatirlas.

La escasa maniobrabilidad de los buques en estos puntos, el alto volumen de
trafico maritimo, la inestabilidad de algunos Estados de la zona, y un conjunto de islas y
pequefias regiones compartidas entre distintos paises, hace evidente la aparicion de los

cuatro factores que propician la aparicion de la pirateria.

19. Stopford, Martin “The economic organization of the shipping market”, New York 2004, pg 10-19
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Modus operandi:

Los ataques piratas en esta zona varian segun el objetivo final. El ataque comun
consiste en abordar un buque pequefio de noche cuando estd fondeado cerca de un
puerto, tendiéndose a secuestrar parte de la tripulacion y pedir un pequefio rescate, 0
incluso hacer desaparecer a la tripulacion para revender el buque entero con una mano

de pintura y un nuevo nombre. %

Cuando se ataca a un buque navegando, se aborda con pequefias embarcaciones
autdctonas llamadas “pancungs” con potentes motores fueraborda que se acercan
sigilosamente por la popa accediendo al buque por ésta con ganchos y rudimentarias
escalas de bambu hasta cubierta, posteriormente se dirigen al puente y amenazan a la
tripulacion con machetes y armas de bajo calibre, para seguidamente robar el dinero y
las pertenencias de la tripulacion en el menor tiempo posible y asi poder escapar hasta la
cosa antes de ser detectados por las autoridades, ocultandose en un laberinto de
afluentes y marismas repletas de manglares, esta practica es llamada por los piratas “ir

de compras”.

Los ataques suelen estar planeados de antemano y el objetivo se identifica antes
de que entre en la zona. Por lo general, los atacantes se organizan para propiciar el golpe
y se disuelven hasta que agotan sus recursos economicos, para organizarse de nuevo y

realizar otro robo.

20. Bacas Fernandez, Jesis Ramén “Crisis Somali, pirateria e intervencion internacional.” Instituto
Universitario General Gutiérrez Mellado UNED, Madrid 2009. ISBN 978-84-608-0889-3, pg 113.
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Medidas coercitivas contra la pirateria en el Sureste Asiatico :

Los piratas del estrecho, gozaban de una relativa impunidad al no considerarse
una prioridad para los Estados de la region, a excepcion de Singapur, que veia como los
buques recorrian otras rutas méas seguras como el estrecho de Sunda, cosa que producia
perdidas a esta ciudad-Estado, y que junto a la presion Internacional, hizo que Indonesia
tomara cartas en el asunto desplegando un seguido de operaciones militares destinadas a

terminar con la piraterfa;

- Operacion Octopus: Llevada a cabo en 2005. Consistio en el despliegue de

20 patrullas maritimas, helicdpteros y equipos anfibios por aguas

territoriales.

- Malindo Corpat: Llevada a cabo en 2006. Operacion bilateral entre

Indonesia y Malasia, consistente en realizar cuatro veces al afio durante 17

dias patrullas con dos barcos y un avion de cada pais.

- Indosin Corpat: También en 2006, desplegando de nuevo 2 buques y un

avion por pais durante 20 dias, cuatro veces al afo.

- Optima Malindo Corpat: Llevada a cabo en 2006 también. Despliegue de

todas las instituciones maritimas indonesias y malayas durante 20 dias tres

veces al afio.

21. Forbes, Andrew “Maritime capacity building in the Asia-Pacific region”, Papers in Australian
Maritime Affairs, 2010, No. 30, ISBN 978-0-642-29724-2, pg 26, 85, 129, 178
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- ReCAAP: (Acuerdo de Cooperacion Regional para Combatir la Pirateria).
Crea un Centro de intercambio de informacion en 2006 firmado por
Bangladés, Brunei, Camboya, China, India, Indonesia, Japén, Corea, Laos,

Malasia, Myanmar, Filipinas, Singapur, Sri Lanka, Tailandia y Vietnam.

- Operacion Malsindo: Nacié en 2004 por Singapur, Malasia e Indonesia,

donde se establecia patrullas conjuntas 24 horas al dia durante todo el afo.

- Operacion “Eye on the sky”: Compuesta también por Singapur, Malasia e

Indonesia en 2005, consistiendo en patrullas aéreas dos por el Estrecho de

Malaka.

Las operaciones realizadas para reducir la pirateria tuvieron su resultado durante
el periodo donde mas afectd el problema, sin embargo, fruto de los desentendimientos
de los Estados y el alto coste de los despliegues, ha ocasionado un renacimiento mas

virulento que en el pasado de ataques, requiriéndose permanecer en alerta en esta zona.
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Gréfico 2: Grafico de buques atacados por piratas en Indonesia, por afio. %

22. Gréfico realizado con los datos incluidos en los reportes anuales del ICC desde 2006 hasta 2013.
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4.1.3 - La pirateria en la costa occidental de Africa

Pese a que la produccién de petréleo del Golfo de Guinea es una de las mas
productivas del mundo, los beneficios de la explotacion no llegan a sus habitantes a
consecuencia de la corrupcion endémica y la fuga de capitales, motivo por el que
surgieron milicias y grupos rebeldes como el autodenominado Movimiento de
Emancipaciéon del Delta del Niger (MEND), que comenzaron realizando pequefios
sabotajes a pozos de petroleo y escaramuzas con las fuerzas de seguridad que protegian

las reservas, hasta perpetrar secuestros de grandes petroleros en alta mar.

No es de extrafiar pues, que en un pais como Nigeria, con un serio problema de
contaminacion por derrames de hidrocarburos, ciudades superpobladas y habitantes
chabolistas viviendo en una pobreza extrema, aparezca la pirateria al ver que buques de
grandes dimensiones llegan a la capital y cargan un producto por el que ellos no reciben
nada. El problema se acentla cuando las bandas de piratas no solamente atacan a
bugues mercantes, sino también a flotas pesqueras regionales y embarcaciones de
suministros, incluso matando a los tripulantes por un pequefio botin. Segun el ICC, es

en esta region donde se registran los ataques mas feroces.

La marina de guerra nigeriana es sin duda la mas fuerte de la region, ademas,
recibe ayuda de paises como EE.UU, la cual promovio la iniciativa Africa Partnership
Station, en la que se despliega buques en la zona con tripulaciones de diversos paises
para formar al personal militar nigeriano en materias de seguridad y defensa de las
costas contra la pirateria y trafico de drogas, ya que se considera la zona como gran

valor estratégico para estas naciones debido a su petréleo. En esta iniciativa participan
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paises europeos (entre ellos Espafia), africanos, sud-americanos y norte-americanos,
encargandose de proporcionar formacion, seminarios y asistencia médica a la
poblacién®® No es una operacién militar en sf, pero sirve de apoyo a los esfuerzos que
intenta realizar el pais para frenar la criminalidad en el mar, pero con escaso resultado,
ya que los ataques siguen incrementandose. El verdadero problema de esta situacion es
que se considera un problema regional, asi lo aseguran las autoridades nigerianas,
debido a que la mayoria de los ataques los produjo el MENG, y no ha adquirido todavia
el caracter internacional, sino el de sigue creyéndose que se trata de una disputa del

grupo rebelde contra el gobierno que utiliza la pirateria como método de financiacion.

Los ataques de la region parecen ser similares a los que ocurren en el sureste
asiatico, es decir, secuestro de tripulantes, preferiblemente occidentales, o robo de
dinero y efectos de la tripulacion, pero con tacticas mas destructivas, como el uso de

explosivos para inutilizar timones o hélices.
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Gréfico 3: Grafico de buques atacados por piratas en Nigeria, por afio. **

23. Ministerio de Defensa Armada espafola [on-line] “African Partship Station 2009 [consulta: 12
febrero 2014]. Disponible en <http://www.armada.mde.es>

24, Gréfico realizado con los datos incluidos en los reportes anuales del ICC desde 2006 hasta 2013.
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4.1.4 - Proteccion de bugues con personal armado

El desarrollo normativo impulsado por la OMI y los Organismos
autorreguladores de la industria, ha permitido que las empresas de proteccién maritima
puedan realizar los servicios de proteccion con personal armado en buques bajo un
marco juridico internacional. Una vez superada la barrera del transito de armamento
mediante circulares que faciliten el control de armas de fuego y municiones como la
MSC.1/Circ.1480, parece relativamente sencillo prestar este tipo de servicios a bordo de
bugues mercantes. Sin embargo, hay que contemplar otros aspectos que haran que el

servicio se preste con la calidad y estandarizacion requerida.

La condicién de servicio armado es sin duda el aspecto méas criticado por la
Comunidad Internacional, el cual por si solo ha generado la mayoria de opiniones
negativas vertidas por los medios y organizaciones garantes de los Derechos Humanos
quienes han criticado y denunciado constantemente las acciones armadas civiles en pro
de la desmilitarizacion civil. Sin duda es un aspecto que provoca gran inquietud a
quienes defienden la soberania del Estado en el monopolio del uso de la fuerza, sin
embargo, las empresas de seguridad privada convencionales llevan largo tiempo
haciendo uso de armas de fuego en el ejercicio de sus funciones sin que exista una clara
y contundente oposicion. Hasta el momento, nada hace pensar que las empresas de
proteccion maritima vayan a excederse por el mero hecho de actuar fuera de los limites

fronterizas del Estado al que pertenecen.

En primer lugar, las empresas de proteccion maritima estan sometidas a la

jurisdiccion del pabellon al que pertenece el buque, sometiéndose al mismo régimen
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sancionador disciplinario que las empresas de seguridad privada convencionales dentro
del limite de sus fronteras. En segundo lugar, el equipo encargado de prestar los
servicios actuara bajo el mando del Capitan del buque, que dependiendo del Estado,
estard considerado como Agente de la Autoridad, estando obligado a hacer respetar la

ley y a comunicar cualquier incidente a la Administracion correspondiente.

4.1.4.1 - Aspectos operativos

Los aspectos operativos a tener en cuenta durante el servicio estaran

relacionados con los siguientes conceptos:

e Se deberd prestar méxima atencion y actuar con la debida diligencia cualquier

aspecto relacionado con la manipulaciéon de armamento.

e Se deberd mantener una eficaz vigilancia y un estado constante de alerta.

e Lacomunicacion es fundamental para tener una garantia de control y asegurar el

éxito de la operacion.

El uso de armamento durante el servicio estard ajustado a las categorias y
calibres limitados por ley, no pudiéndose portar armas o dispositivos no homologados o
sin la aprobacion expresa de la Administracion. En Espafia, el Ministerio de Defensa
mediante Real Decreto 1628/2009 y Orden PRE/2914/2009 autoriza a los Vigilantes de

Seguridad a portar armas de guerra del calibre OTAN y 12,7mm o superior, siendo el
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fusil de asalto G36E el usado para formar al personal de seguridad para la obtencién de

la correspondiente licencia.

El fusil de asalto G36E es un fusil disefiado por Heckler & Koch incorporado en
las Fuerzas Armadas de Espafia en 1999. Utiliza municion del calibre estandarizado
5.56x45mm OTAN, funciona mediante toma de gases y cierre de cabeza giratorio,
dispone de una velocidad de proyectil de 920 m/s y una cadencia de fuego de 750

disparos por minuto.

Figura 4: Fusil de asalto G36E de H&K.

Fuente: www.hk-usa.com

Otro tipo de medidas utilizadas con éxito en los conflictos maritimos consiste en
la instalacion de dispositivos no letales que generen perturbaciones sensoriales capaces
de alterar los sentidos de los atacantes. Estas medidas destinadas a disuadir los ataques
se clasifican en dispositivos opticos y acusticos. Los dispositivos épticos son utilizados

de noche y consisten en dirigir un potente haz de luz de varios miles de lumen/W
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directamente hacia la embarcacion sospechosa para cegar a los tripulantes y dificultar la
colocacion de de elementos de escalada que permitan acceder al buque. Los sistemas
acusticos se componen de aparatos emisores de sonidos de mas de 150 dB llamados
"Long Range Acustic Device" (LRAD) mediante un haz direccional que emite un

sonido agudo produciendo desorientacion y sensacion de vértigo a los atacantes.

Figura 5: Long Range Acustic Device LRAD-1000.

Fuente: www.lradx.com

Una eficaz vigilancia se obtendra mediante un sistema de guardias que garantice
que en todo momento hay un vigilante observando la situacion del buque y listo para
dar la alarma en el momento adecuado. El reparto de guardias se hara acorde con el
numero de componentes del equipo de seguridad ( no pudiendo bajo ningln concepto
delegar dicha responsabilidad a los tripulantes del buque ), siendo el nimero

recomendado por el modelo BIMCO GUARDCON de 4 miembros incluido el lider.

La vigilancia se efectuara principalmente en el puente, pudiendo reforzarse en la
popa durante la travesia por zonas de alto riesgo y debera mantenerse un control

constante de la situacion en todo el horizonte, prestando especial atencion a los costados
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y aletas del buque. La observacién debera efectuarse con prismaticos, ayudandose del
radar del buque y deberé reportarse cualquier sospecha al lider del grupo y al oficial de
guardia. También podrd instalarse sistemas electronicos de video-vigilancia con

sistemas de vision nocturna conectados a un centro de control habilitado en el puente.

Después de cada guardia se debera anotar en un registro todos los incidentes
ocurridos y reportar todos los hechos acontecidos durante la guardia al vigilante entrante
para que éste pueda planear con antelacion el procedimiento a seguir ( marcar ecos

sospechosos en el radar, controlar las marcaciones sospechosas, etc. ).

Para poder tener una eficaz comunicacion con el equipo, se dispondré a todos los
miembros del equipo un equipo de radiocomunicaciones de VHF con un canal propio
asignado para todo el equipo ( a poder ser encriptado ) distinto a los canales de trabajo
del buque, y un sistema de telefonia mavil satelital para el lider del equipo con conexién
global ( Iridium, Inmarsat, Globalstar, etc. ) para comunicaciones internas con la

empresa de seguridad.

Independientemente de los dispositivos electronicos y ayudas para la vigilancia,
el equipo de seguridad debera establecer un conjunto de protocolos que garantice la
operatividad del grupo, estos protocolos incluiran contrasefias, palabras clave y
conductas aleatorias que impidan un seguimiento por parte de personal infiltrado en el
buque que pueda reportar horarios y movimientos previsibles a los atacantes. Estas
medidas ayudaran a crear una mayor cohesion en el equipo y una percepcion general de
seguridad que garantizara que los protocolos incluidos en el Plan de Proteccion del

Buque se llevan a cabo con la mayor eficacia posible.
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4.1.5 - Escolta de bugues

Los servicios de escolta de buques por parte de empresas de proteccién maritima
surgen de la necesidad de proteccion ante ataques en zonas con poco margen de
maniobra como estrechos y pasos angostos, donde la proximidad con la costa hace que

se produzcan ataques en mayor medida que en alta mar.

El servicio consiste en el acompafiamiento a bugques mercantes por
embarcaciones armadas de poco porte durante un trayecto determinado ( pocos
centenares de millas ) para controlar e interceptar embarcaciones que se acerquen al
buque en una actitud sospechosa. Las embarcaciones empleadas suelen ser lanchas
neumaticas semirrigidas con potentes motores o remolcadores de altura adaptados para

poder portar armas de gran calibre.

El objetivo del servicio es disuasorio y debera estar regulado por el Estado que
ejerza soberania sobre el mar territorial donde se realice la operacion ya que, aunque el
buque disfrute de el derecho de paso inocente, las embarcaciones que realizan la escolta
estan prestando un servicio armado remunerado en un lugar donde el Estado ejerce la
soberania en el uso de la fuerza y por lo tanto, deberd ser controlada por la

Administracion correspondiente.

Por lo general, estas embarcaciones de escolta colaboran con las fuerzas del

orden destinadas en el lugar y suelen ser consideradas como una extension del sistema

de vigilancia para prevenir actos de robo a mano armada en el mar territorial.
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El coste del servicio dependerd del tipo de buque a proteger, del riesgo de

ataque, del nimero de embarcaciones y de la distancia que se va a recorrer.

La importancia del tipo de buque en el coste esta relacionado con el tipo riesgo
de ataque que presenta la zona y el objetivo principal de los atacantes. En la zona del
Estrecho de Malaca, los ataques son producidos por habitantes de la zona
(principalmente Belawan, Dumai y Batam ) con el objetivo de robar las pertenencias de
los tripulantes y aparatos electronicos de navegacion, siendo los buques con un menor
francobordo y mayor sofisticacién tecnoldgica los més atacados ( LNG, LPG y
petroleros ). EI nimero y tipo de embarcaciones empleadas también encareceré el coste

final dependiendo del nimero de tripulantes y del equipo de proteccién utilizado.

Otro escenario incipiente se encuentra en las costas de Somalia, donde las
compafiias aseguradoras del LLoyd's Market de Londres han puesto a disposicion de sus
asegurados un servicio de escolta desde Djibouti para cruzar el Golfo de Adén por el
corredor internacional protegido por la EUNAVFOR. El servicio fue iniciado en 2012
como el Convoy Escort Programme (CEP) avalado por BIMCO y consta de un conjunto
de embarcaciones armadas de bandera chipriota que escoltan el buque durante la
travesia por area de alto riesgo y de unos expertos en seguridad que asesoran y aseguran

el cumplimiento de las BMP4 .

El beneficio economico que ofrece este servicio se traduce en una reduccion en
la prima anual de los seguros especiales ademas de tener un coste mucho menor que la
alternativa de embarcar seguridad privada a bordo, sin embargo, aparece el coste del

combustible como una nueva variable que puede encarecer el precio final.
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4.1.6 - Vigilancia en puertos

La proteccion del entorno portuario viene establecida en el PBIP en cuanto a la
proteccion de instalaciones portuarias se refiere, encomendando a las autoridades
encargadas de dicha proteccion el asegurar mediante un Plan de Proteccion que se
cumplen las condiciones minimas de seguridad recogidas en el Cédigo. En Europa, las
medidas preventivas dispuestas, vienen ampliadas en la Directiva 2005/65/CE del
Parlamento Europeo y del Consejo de 26 de octubre de 2005 sobre mejora de la
proteccion portuaria y por el Reglamento (CE) 725/2004 del Parlamento Europeo y del
Consejo de 30 de marzo de 2004 relativo a la mejora de la proteccion de los buques e

instalaciones portuarias.

En Espafia, el Real Decreto 1617/2007 de 7 de diciembre, por el que se
establecen medidas para la mejora de la proteccién de los puertos y del transporte
maritimo establece las medidas para aumentar la proteccion en los puertos frente a la
amenaza de sucesos 0 actos ilicitos deliberados que afecten a la proteccion maritima, asi
como determinar las entidades y organismos competentes en la aplicacion de las

medidas contenidas en la normativa sobre proteccion del transporte maritimo.

Si bien el articulo 1 de la Ley Organica 2/1986 de 13 de marzo de Fuerzas y
Cuerpos de Seguridad dispone que la Seguridad Pablica es competencia exclusiva del
Estado, el Predmbulo de la Ley 5/2014 de 4 de abril de Seguridad Privada reconoce el
derecho de autoproteccion mas alla de la seguridad de la que provee la Seguridad
Publica, reafirmando en su articulo 4, la necesidad de seguridad de los usuarios de

Seguridad Privada.
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Las empresas autorizadas o en régimen de concesion que requieran estar
incluidas en el Plan de Proteccion del Puerto contemplado en el Real Decreto
1617/2007, deberan disponer de un Plan de Proteccion de la Instalacion Portuaria
(PPIP) tal como se describe en la Parte A del Cddigo PBIP. Estas empresas, al estar
integradas en el recinto portuario, estaran bajo la proteccién de las Fuerzas de Seguridad
del Estado y de los cuerpos incluidos en el Régimen de Policia de cada Autoridad
Portuaria para el cumplimiento de las Ordenanzas portuarias, pero deberan velar por el
correcto funcionamiento de sus propios sistemas de seguridad mediante las figuras
recogidas en el Cddigo PBIP y el uso de personal cualificado para realizar funciones de

vigilancia.

Estas funciones de vigilancia deberan ser realizadas por Vigilantes de Seguridad
tal como especifica el articulo 5.1 de la Ley 5/2014 de Seguridad Privada, contratando
una empresa de seguridad que realice dichas funciones mediante sistemas de seguridad

homologados.

La contratacion de la empresa de seguridad correra a cargo de cada empresa
concesionada y su eleccion no requerird a la aprobaciéon de la Autoridad Portuaria
siempre que ésta esté debidamente aprobada y registrada por el Ministerio de Interior

para realizar actividades de seguridad privada.

El nimero de personal y servicios de seguridad privada estara sujeto a los

requerimientos de cada PPIP para garantizar que las medidas de seguridad impuestas

cumplen con los requerimientos del Codigo PBIP. Los integrantes del servicio deberan
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haber adquirido la formacion contenida en la Orden INT/318/2011 referente a la

vigilancia en puertos.

Cuando una empresa concesionada disponga de un Centro de Control o conexion
a una central de alarmas, deberd cumplir con lo dispuesto en el Reglamento de
Seguridad Privada y en la Orden INT/316/2011 especificando el grado de riesgo
estipulado para cada centro y asignando los efectivos necesarios para asegurar la

actividad.

Cuando la empresa por sus caracteristicas 0 por su consideracién de
infraestructura critica deba disponer de un Departamento de Seguridad, éste estara
dirigido por un Director de Seguridad Privada titulado que llevara a cabo la funcion

atribuida en el articulo 36 de la Ley 5/2014 de Seguridad Privada:

e La organizacion, direccion, inspeccién y administracion de los servicios Yy

recursos de seguridad privada disponibles.

e La identificacion, analisis y evaluacion de situaciones de riesgo que puedan

afectar a la vida e integridad de las personas y al patrimonio.

e La planificacion, organizacion y control de las actuaciones precisas para la
implantacion de las medidas conducentes a prevenir, proteger y reducir la
manifestacion de riesgos de cualquier naturaleza con medios y medidas precisas,

mediante la elaboracion y desarrollo de los planes de seguridad aplicables.
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El control del funcionamiento y mantenimiento de los sistemas de seguridad

privada.

La validacién provisional, hasta la comprobacion, en su caso, por parte de la
Administracion, de las medidas de seguridad en lo referente a su adecuacion a la

normativa de seguridad privada.

La comprobacion de que los sistemas de seguridad privada instalados y las
empresas de seguridad privada contratadas, cumplen con las exigencias de

homologacion de los organismos competentes.

La comunicacion a las Fuerzas y Cuerpos de Seguridad competentes de las
circunstancias o informaciones relevantes para la seguridad ciudadana, asi como
de los hechos delictivos de los que tenga conocimiento en el ejercicio de sus

funciones.

La interlocucién y enlace con la Administracion, especialmente con las Fuerzas
y Cuerpos de Seguridad, respecto de la funcion de seguridad integral de la
entidad, empresa o grupo empresarial que les tenga contratados, en relacion con

el cumplimiento normativo sobre gestion de todo tipo de riesgos.

Las comprobaciones de los aspectos necesarios sobre el personal que, por el
gjercicio de las funciones encomendadas, precise acceder a éareas o
informaciones, para garantizar la proteccion efectiva de su entidad, empresa o

grupo empresarial.
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4.2 - Actividades de asesoramiento

El asesoramiento es una actividad comun en el mundo empresarial, siendo en
ocasiones un elemento imprescindible en las actividades de algunas corporaciones. Un
ejemplo de este fendmeno lo encontramos en el movimiento de capitales por parte de
asesores financieros, los cuales ejercen la funcion de investigadores de mercados para
bancos, fondos de inversion y particulares donde invertir un capital determinado. Otro
ejemplo lo podemos encontrar en el asesoramiento juridico y laboral, que proveen a los
clientes de unos conocimientos complejos en materia legal que habitualmente las
empresas desconocen y que pueden acarrear sanciones. En definitiva, la funcion final

del asesoramiento es proveer al cliente de tranquilidad, es decir, de seguridad.

En el Estado espafiol, la actividad de asesoramiento en seguridad estuvo
regulada por la Ley 23/92 de 30 de julio de Seguridad Privada que en su Articulo 5.1
contemplaba la prestacion de servicios de planificacion y asesoramiento de las
actividades de seguridad por parte de las Empresas de Seguridad Privada, donde las
empresas de seguridad eran las Unicas capacitadas para realizar los planes de proteccion
de las empresas que requieran Departamentos de Seguridad o que dispongan de una
especial sensibilidad en materia de protecciéon. Actualmente, esta restriccion ha sido
modificada por el Articulo 6.1.d de la Ley 5/2014 de 4 de abril de Seguridad privada
que deroga la antigua Ley del 92, donde la actividad de planificacion y asesoramiento se
libera a favor del mercado, pudiendo igualmente las empresas de seguridad privada,

dedicarse a tal actividad como "actividad compatible™ con sus funciones.
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La Ley 5/2014 contempla las funciones en referencia al Articulo 6.1.d de las que

las Empresas de Seguridad podrén dedicarse como:

e Planificacion
e Consulta

e Asesoramiento

Las funciones contempladas cubriran las siguientes actividades:

e Elaboracién de estudios y planes de seguridad.
e Analisis de riesgos y planes de seguridad frente a todo tipo de riesgos.

e Auditorias sobre la prestacidn de los servicios de seguridad.

4.2.1 - La Empresa de Seqguridad como Organizacion de Proteccion Reconocida

El Articulo 4.3 del Anexo Il del Reglamento (CE) n° 725/2004 Del Parlamento
Europeo y Del Consejo de 31 de marzo de 2004 indica que los Gobiernos podran
autorizar a una Organizacion de Proteccion Reconocida (OPR) para realizar
evaluaciones y planes de proteccion de buques e instalaciones portuarias y asesorar a las
compafiias o instalaciones portuarias en materia de proteccién. Puesto que en Espafia el
asesoramiento sobre proteccion puede ser realizado por Empresas de Seguridad Privada,
es logico deducir que éstas son las mas adecuadas para realizar dichas evaluaciones y
Planes de Proteccion ya que el Reglamento indica especificamente que las OPR deben
poder demostrar un conocimiento especializado de los aspectos de proteccion (Art.

4.5.1).
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Segun el Anexo Il del Real Decreto 1617/2007, de 7 de diciembre, por el que se
establecen medidas para la mejora de la proteccién de los puertos y del transporte
maritimo, el cual transcribe a la ley nacional espafiola la Directiva 2005/65/CE, indica
que la organizacion de proteccion reconocida deberd poder acreditar un conjunto de

conocimientos sobre proteccion portuaria :

1. Conocimiento especializado de los aspectos pertinentes de la proteccion

portuaria.

2. Conocimiento adecuado de las operaciones de los buques y los puertos, asi como

del disefio y construccion del puerto.

3. Conocimiento adecuado de otras operaciones que puedan afectar a la proteccién

portuaria.

4. Capacidad de evaluacion de riesgos para la proteccion portuaria, incluida la

interfaz buque-puerto, y la forma de reducir al minimo dichos riesgos.

5. Capacidad para actualizar y perfeccionar los conocimientos especializados de su

personal en materia de proteccion portuaria.

6. Capacidad para mantener las medidas apropiadas para evitar la divulgacion no
autorizada de material confidencial sobre proteccion, o el acceso no autorizado

al mismao.

7. Conocimiento de la legislacion nacional e internacional pertinente, asi como de

las prescripciones en materia de proteccion.
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10.

11.

12.

Conocimiento de las tendencias y amenazas actuales en relacion con la

proteccion.

Capacidad para el reconocimiento y la deteccion de armas y sustancias o

dispositivos peligrosos.

Capacidad para el reconocimiento, sin carécter discriminatorio, de las
caracteristicas y pautas de comportamiento de las personas que puedan suponer

una amenaza para la proteccién portuaria.

Conocimiento de las técnicas utilizadas para eludir las medidas de proteccion.

Conocimiento de los equipos y sistemas de proteccion y vigilancia, y de sus

limitaciones operacionales.

Una organizacion de proteccion reconocida que haya efectuado o revisado una

evaluacion de proteccion portuaria para un puerto dado no podra elaborar ni revisar el

plan de proteccién portuaria del mismo.

4.2.1.1 - Funciones de la Empresa de Sequridad Privada como OPR

En Esparia, la aprobacion de los Planes de Proteccion no puede ser delegado a

una OPR, siendo la Direccion General de la Marina Mercante (DGMM) la encargada

de la aprobacion de los Planes de Proteccion de buques y la Autoridad de Proteccién
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Portuaria (Autoridades Portuarias) la encargadas de aprobar los Planes de Proteccion

de Instalaciones Portuarias.

Una vez aprobado el Plan de Proteccion se obtendra una "Declaracion de
Cumplimiento de la Instalacion Portuaria”™ (DCIP) o un "Certificado Internacional de
Proteccién de buques" (CIPB). Las Empresas de Seguridad Privada podréan evaluar y
realizar los Planes de Proteccion de las Instalaciones Portuarias y buques de compafiias
maritimas como OPR. Cuando una Empresa de Seguridad Privada actie como OPR
para la evaluacion o realizacion de planes proteccién, no sera necesario comunicar a la
Administracion dicha actividad mas alld de las disposiciones obligatorias del

Reglamento de Seguridad Privada.

La evaluacion de la proteccion se iniciard con un reconocimiento preliminar "in
situ” del lugar a proteger por el propio evaluador. Observadas las carencias y
peculiaridades propias de la instalacion o buque se procederéa a analizar los riesgos y
definir la metodologia que mejor se adecue al objeto de la proteccion para establecer las

medidas mitigadoras.

Una vez realizada la evaluacion de la proteccién, debera presentarse un informe
para someterse a un proceso de aprobacién por parte de las administraciones designadas
para tal efecto (En el caso de los buques debera presentarse el Plan de Proteccion del
Buque junto a la evaluacion). Si el resultado del informe de proteccion es satisfactorio

se procedera a realizar el Plan de Proteccion.
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Procedimiento de obtencién de la certificacion:

OPR
A\ 4 A
BUQUE INSTALACION PORTUARIA
v A\ 4
Presentacion de la Evaluacién Presentacion del informe de la
de la Proteccion Evaluacion de la Proteccién
+
PPB v
Aprobacion por la Autoridad
v Portuaria
Aprobacion por la DGMM
v
v Presentacion del PPIP
Obtencion de la "Declaraciéon
de cumplimiento de la v
instalacion portuaria Aprobacion por la Autoridad
Portuaria
v
Obtencion del "Certificado
internacional de proteccién del
buque”

Figura 6: Procedimiento para la obtencién de certificados.

Fuente: Elaboracion propia.

La OPR contratada para realizar los Planes de Proteccion podrad realizar
revisiones y auditorias internas con el Unico fin de enmendar dichos planes en caso de
encontrarse deficiencias que puedan poner en riesgo la seguridad de la instalacion o
buque a proteger. Estas auditorias y revisiones no sustituiran la obligacion del OCPM y
OPIP de realizar auditorias internas, revisiones e inspecciones que conduzcan a
garantizar el cumplimiento y eficacia del sistema de seguridad reflejadas en el PBIP y la

Circular MSC.1/Circ.1217.
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4.2.2 - Evaluacion de riesgos

La evaluacion del riesgo es parte integrante y esencial del proceso de
elaboracion y actualizacion de los planes de proteccién de buques e instalaciones
portuarias y viene recogida en el "Codigo Internacional para la proteccion de los
buques y de las Instalaciones Portuarias" (PBIP). El proceso se basa en la recopilacion
y tratamiento de informacion relevante sobre el objeto a proteger para determinar
numericamente el grado de peligrosidad de una amenaza ante un incidente relacionado
con la proteccion e implantar los procedimientos adecuados en el plan de proteccion

para tratar de reducirlo.

La evaluacion de la proteccion incluird un reconocimiento sobre el terreno de los

aspectos de proteccion y abarcard como minimo los siguientes:

1- Identificacion de las medidas, procedimientos y actividades existentes en

relacion con la proteccion.

2- ldentificacion y evaluacioén de las actividades esenciales a proteger.

3- ldentificacion de las posibles amenazas para las actividades esenciales y la

probabilidad de que se concreten, a fin de establecer medidas de proteccion y

el orden de prioridad de las mismas.

4- ldentificacion de los puntos débiles, incluidos los relacionados con el factor

humano, de las infraestructuras, politicas y procedimientos.
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4.2.2.1 - El Método Mosler

El método Mosler tiene como objeto servir de base para la identificacion,
andlisis y evaluacién de los factores que pueden influir en la manifestacion y
materializacién de un riesgo o amenaza, con la finalidad de calcular su clase y

dimensiones de dicho riesgo.
Este método es de tipo secuencial y se funda en la evaluacion de los datos y
resultados obtenidos en fases precedentes. Las fases que configuran el método son

cuatro:

FASE 1: Definicion del riesgo.

FASE 2: Anélisis del riesqo.

FASE 3: Evaluacién del riesgo.

FASE 4: Calculo de la clase de riesgo.

- Definicidn del riesgo (Fase 1) : Esta primera fase tiene por objeto la identificacion

del riesgo delimitando su contenido y alcance para diferenciarlo de otros riesgos

basandose en la identificacion especifica de sus elementos caracteristicos.

- Andlisis del riesgo (Fase 2) : En esta segunda fase se tiene como objetivo la

determinacion y célculo de los criterios que nos facilitard la definicion del riesgo,
identificando las variables especificas y analizando los factores obtenidos para
observar en qué medida influyen o pueden influir en el criterio considerado,

cuantificando dichos resultados segun la escala o graduacion "penta” (1-5).
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Los criterios de analisis del riesgo empleados son los siguientes:

- Funcion (F): Esta referido a las consecuencias negativas o dafios que pueden
alterar o afectar a la propia actividad de la empresa. Se consideran cinco
graduaciones: muy levemente (1), levemente (2), medianamente (3), gravemente

(4), muy gravemente (5).

- Sustitucion (S): Esta referido a las dificultades que pueden tenerse para sustituir

los productos o los bienes. Se consideran cinco graduaciones: muy facilmente (1),

facilmente (2), sin muchas dificultades (3), dificilmente (4), muy dificilmente (5).

- Profundidad (P): Esta referido a la perturbacion y efectos psicolégicos que se

podrian producir como consecuencia de un dafio en la propia imagen de la
empresa. Se consideran cinco graduaciones: perturbaciones muy leves (1),
perturbaciones leves (2), perturbaciones limitadas (3), perturbaciones graves (4),

perturbaciones muy graves (5).

- Extension (E): Esta referido al alcance que los dafios o pérdidas pueden
conseguir. Se consideran cinco graduaciones: individual (1), local (2), regional

(3), nacional (4), internacional (5).

- Agresion (A): Esta referido a la posibilidad o probabilidad de que el riesgo se

manifieste. Se consideran cinco graduaciones: muy reducida (1), reducida (2),

normal (3), elevada (4), muy elevada (5).
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- Vulnerabilidad (V): Esta referido a la posibilidad o probabilidad de que
realmente se produzcan dafios o pérdidas. Se consideran cinco graduaciones: muy

reducida (1), reducida (2), normal (3), elevada (4), muy elevada (5).

- Evaluacion del riesgo (Fase 3): Esta tercera fase tiene por objeto cuantificar el

riesgo previamente definido y analizado. Para esta evaluacion el procedimiento

considera tres aspectos con sus correspondientes formulas:

- Calculo del caracter del riesgo (C) : Esta referido al resultado obtenido de

sumar la importancia del suceso (1) (Funcién por Sustitucion) junto con los

dafios ocasionados (D) (Criterio de Profundidad por el criterio de Extensién).

C=1+D
I=F=x$§S
D=Px+E

- Célculo de la probabilidad (P) : Esta referido al resultado obtenido de

multiplicar el criterio de agresion (A) por el criterio de vulnerabilidad (V).

P=AxV
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- Cuantificacion del riesgo considerado (ER) : Esta referido al resultado

obtenido de multiplicar los datos resultantes en el célculo del caracter del riesgo

(C) por los datos resultantes en el calculo de la probabilidad (P).

ER=Cx*P

- Calculo de la clase de riesgo (Fase 4): Esta fase tiene por objeto clasificar el riesgo

en funcién del valor obtenido en la evaluacion del mismo. Para ello su valor se
tabulara dentro de una escala de graduacion comprendida entre 2 y 1.250 con

resultados de entre muy reducido hasta muy elevado.

Valores Clase de riesgo
entre 2y 250 muy reducido
entre 251 y 500 reducido
entre 501 y 750 normal
entre 751y 1000 elevado
entre 1001y 1250 muy elevado

Dependiendo del resultado obtenido en la evaluacion, se consideraran aquellos
gue obtengan la mayor puntuacion como principal riesgo a minimizar, implantando en
el plan de proteccion correspondiente los procedimientos y medidas preventivas

adecuadas para tratar de controlar el dafio.
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4.2.3 - Evaluacion de la proteccién del buque

La evaluacion de la proteccion del buque se describe en el Articulo 8 de la Parte
A del Cddigo PBIP y se desarrolla en Articulo 8 de la Parte B del mismo, indicando los
responsables de su realizacion e implantacion en la flota, siendo el Oficial de la
Compafiia para la Proteccion Maritima (OCPM) quien debe garantizar que se lleve a
cabo, pudiendo delegar la funcion de desarrollo a una OPR quien se encargara de
realizarla. EI OCPM debera poner a disposicion de la OPR toda la informacion referente
a las operativas de los buques y toda aquella informacién relevante sobre los puertos e
instalaciones portuarias con las que los buques deberan interactuar, adjuntando todos

aquellos informes sobre los requisitos de proteccién de dichos puertos.

En toda evaluacién de la proteccion del buque deben considerarse los siguientes

aspectos a bordo del buque:

e Proteccion fisica.

e Integridad estructural

e Sistemas de proteccién del personal

e Normas y procedimientos

e Sistemas radioeléctricos y de telecomunicaciones, incluidos los sistemas y
redes informaticos.

e Otras zonas que al sufrir dafios o ser utilizadas como punto de observacion
para fines licitos, podrian poner en peligro a las personas, los bienes o las

operaciones realizadas a bordo del buque o dentro de una instalacion.
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Para llevar a cabo la evaluacion también se debera obtener la suficiente
informacion sobre los aspectos relacionados con la distribucién de espacios en el buque
para determinar el grado de vulnerabilidad a que el buque esta expuesto, considerando

todos aquellos espacios donde los atacantes puedan causar un dafio.

Para obtener correcto resultado en el analisis del riesgo, se debera recabar la

siguiente informacion:

e Ladisposicion general del buque.

e El emplazamiento de las zonas a las que debe restringirse el acceso.

e Laubicacion y funcién de todos los puntos de acceso al buque.

e Los espacios de carga y los dispositivos de estiba.

e Los pafoles donde se estiba el equipo de mantenimiento y las provisiones.

e El nimero de tripulantes del bugue segln el cuadro organico.

e Los equipos de proteccidn para pasajeros y tripulantes.

e Las vias de evacuacion y los puestos de reunion necesarios para garantizar

la evacuacion ordenada y sin riesgos del buque en caso de emergencias.

e Los acuerdos existentes con compariias de proteccion maritima.

e Las medidas y procedimientos de proteccion existentes que se apliquen,

incluidos los procedimientos de control e inspeccion, sistemas de

identificacion, equipos de vigilancia, alumbrado, alarma y control de

accesos.
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Una vez identificados todos los puntos vulnerables, se debera examinar todas las
amenazas que puedan afectar a la proteccion maritima y de las que el buque debera
protegerse. Estas amenazas deberan considerarse como el agente que provocara el dafio,
siendo éste el causante del incidente de proteccion y del que se partird para realizar el

plan de proteccion.

Entre las amenazas mas comunes que pueden encontrarse se destacan las siguientes:

e Dafos o destruccion de buque mediante artefactos explosivos, incendios
provocados, sabotaje o vandalismo (conductas antisociales).

e Secuestro o captura de un buque o de las personas a bordo.

e Manipulacién indebida de la carga, del equipo o sistemas esenciales del
buque o de las provisiones del buque.

e Acceso 0 usos no autorizados, incluyendo polizones.

e Contrabando de armas, drogas Yy sustancias prohibidas.

e Ultilizacién del buque para el transporte de quienes tengan la intencién de
provocar un suceso que afecte a la proteccién maritima.

e Utilizacion del propio bugue como arma o medio destructivo.

e Ataques desde el lado de mar mientras el buque esta atracado.

e Ataques mientras el buque esté en la mar.
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Obtenidos ya los elementos vulnerables del buque e identificadas las amenazas
que puedan causar el dafio, se deberéd proceder a analizar el riesgo segun el sistema en
que se base el evaluador, numerando todos aquellos elementos que dardn como
resultado un valor numérico que determinara el grado de riesgo a que el buque estd
expuesto, pudiéndose representar en la siguiente formula la interaccion de los elementos

vulnerables y las amenazas identificadas con el riego de que puedan producirse dafios:

Riesgo = Amenaza * Vulnerabilidad

La identificacion de los elementos de la evaluacion deberd abarcar todas aquellas
areas susceptibles de ser atacadas, dandole dicho valor numérico dependiendo del grado
de vulnerabilidad a que estén expuestas y que serviran para poder realizar el analisis del
riesgo. Puesto que un buque dispone de innumerables espacios donde existe un riesgo
caracteristico, se debera determinar las zonas que pueden tener una relevante
importancia en el funcionamiento del buque, en concreto, las zonas y espacios que
hacen que el buque pueda navegar de forma segura y que de ser capturadas puedan
poner en peligro la seguridad de la navegacion. Cuando dichos elementos sean
identificados, deberan separarse e incluirse en un cuadro de evaluacion que servira para
distinguir y numerar el riesgo segun el criterio utilizado para el calculo, pudiendo
incluirse todos aquellos lugares que a pesar de no tener una relevante importancia para
la seguridad de la navegacion, pueden provocar un incidente de seguridad que afecte al

funcionamiento normal de la actividad del buque.
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El cuadro de evaluacion podré seguir el siguiente ejemplo:

EVALUACION DE LA PROTECCION DEL BUQUE

Aspectos a considerar

Zonas de riesgo

Identificacidén de zonas restringidas

Puente de gobierno.

Camara de maquinas.

Control de maquinas.

Control de carga.

Salidas de emergencia de camara de
maquinas.

Servomotor.

Local de la giroscopica maestra.
Local del motor de hélice de proa.
Pafiol de CI.

Local del generador de emergencia.

Estacion radio.

Identificacion de puntos vulnerables

Locales de ventilacion y aire
acondicionado.

Locales de baterias y acumuladores.
Estaciones eléctricas.

Locales de maquinaria de ascensores.
Pafioles de CO2

Pafioles de pinturas.

Botes salvavidas.

Tambuchos de bodegas.

Zona de popa.
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= Puertas en cada cubierta.

= Entradas de tripulacion y pasaje.

= Entradas de provisiones y respetos.
= Contenedores de basura.

= Estaciones de toma de combustible.
Identificacion de puntos de acceso

= Entradas de equipajes no
acompariados.

= Rampas en buques Ro-Ro.

= Zonas de fortuna (gateras, escobenes,

etc.).

=  Sistemas electronicos de acceso.
= Sirenas.

= Puertas estancas.

e ., . = Sistema de alarma.
Identificacion de los equipos de

sequridad y proteccidén_existentes * Vigilantes de seguridad armados.
a bordo

= Alumbrado fijo/portatil.

= Sistemas de comunicacion fijos y
portatiles.

= Sistemas de control de acceso.

= Mangueras de CI.

= CCTV.

= Accesos no autorizados.
= Conductas antisociales.

= Manipulaciones indebidas.
Medidas y procedimientos
existentes para planes de

contingencia = Terrorismo.

= Contrabando.

= Secuestro.

= Pirateria.
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4.2 .4 - Evaluacion de la proteccion de la instalacién portuaria

La evaluacion de la proteccion del buque se describe en el Articulo 15 de la
Parte A del Cddigo PBIP y se desarrolla en Articulo 15 de la Parte B del mismo Codigo,
donde especifica que el Gobierno Contratante debera ser el responsable de su
realizacion e implantacion, pudiendo ser esta funcion delegada a una OPR la cual estard
supervisada por el Gobierno quien aprobard mediante la Administracion competente

(Autoridad Portuaria) el resultado de dicha evaluacion.

En toda Evaluacién de la proteccion de la instalacion portuaria debera

considerase los siguientes aspectos de la instalacion portuaria:

° Proteccioén fisica.

. Integridad estructural.

. Sistemas de proteccion individual.

o Normas y procedimientos.

. Sistemas radioeléctricos y de telecomunicaciones, incluidos los sistemas

y redes informaticos.

o Infraestructura de transporte.

o Servicios publicos.

o Otras zonas que al sufrir dafios pondran en peligro a las personas, bienes

0 las operaciones que se realicen dentro de la instalacion portuaria.
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Los bienes e infraestructuras vulnerables que debe considerase importante

proteger pueden ser, entre otros, los siguientes:

e Accesos, entradas, vias de acercamiento, fondeaderos y zonas de
maniobra y atraque.

e Instalaciones de carga, terminales, zonas de almacenamiento, y equipos
de manipulacion de carga.

e Sistemas de distribucién eléctrica, sistemas radioeléctricos y de
telecomunicaciones y sistemas y redes informaticos.

e Sistemas de gestion de trafico de buques en el puerto y ayudas a la
navegacion.

e Plantas eléctricas, conductos para el trasvase de carga y suministro de
agua.

e Puentes, vias férreas, carreteras.

e Embarcaciones de servicio del puerto, como embarcaciones de practico,
remolcadores, gabarras, etc.

e Equipo y sistemas de proteccion y vigilancia.

e Aguas adyacentes a la instalacion portuaria.
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Una vez identificados los elementos vulnerables, se deberd examinar todas las
amenazas que puedan afectar a la proteccion maritima y de las que la instalacién
portuaria debera protegerse. Entre las amenazas mas comunes que pueden encontrarse

se destacan las siguientes:

e Dafos o destruccién de una instalacién portuaria mediante artefactos

explosivos, incendios provocados, sabotaje o vandalismo.

e Secuestro o captura de un buque o personas a bordo de un buque en la

instalacion portuaria.

e Manipulacién indebida de la carga, del equipo o sistemas esenciales de la

instalacion portuaria.

e Acceso 0 usos no autorizados.

e Contrabando de armas, drogas Yy sustancias prohibidas.

e Utilizacién del buque para el transporte de quienes tengan la intencion de

provocar un suceso que afecte a la proteccion maritima.

e Utilizacién del propio buque como arma o medio destructivo.

e Bloqueo de entradas al puerto, esclusas, accesos, etc.

e Ataque quimico, bioldgico o nuclear.

e Robos y hurtos en el interior de la instalacion portuaria.
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Igual que en la evaluacién de la proteccion de un buque, en la evaluacion de la
instalacion portuaria se incluird en un cuadro todos los datos obtenido par numerarlos

segun el método de anélisis empleado:

EVALUACION DE LA PROTECCION DE LA INSTALACION
PORTUARIA

Aspectos a considerar Zonas de riesgo

= Centro de control

= Edificio de oficinas.

= Parking de trabajadores.

= Salidas de emergencia del edificio

de oficinas.
Identificacidén de zonas restringidas

= Local del generador de emergencia.
= Local del servidor informatico.

= Zona de muelle.

= Almacén de repuestos y mercancias.
= Areas restringidas de trabajo en

muelle.

= Locales de ventilacién y aire
acondicionado.

= Parking destinado al pablico.

= Locales de alta y baja tension.

= Estaciones eléctricas.
Identificacién de puntos vulnerables

= Ascensores.
= Locales de maquinaria de ascensores.
= Zona de uso para personal no

trabajador (pasajeros, etc.)
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Identificacion de puntos de acceso

Entrada principal de la terminal.
Entrada de trabajadores.

Acceso para vehiculos.

Acceso al centro de control.
Entradas de provisiones.

Pasarelas y rampas de acceso al

buque atracado.

Identificacion de los equipos de

seqguridad y proteccidn existentes

Equipos de RX.

Detectores manuales de metales.
Detectores de paso (volumétricos,
etc.).

Alumbrado fijo/portétil.

Sistemas de comunicacion fijos y
portatiles.

Sistemas de control de acceso.
CCTV.

Barreras de acceso.

Vigilantes de seguridad privada.
Alarmas.

Sistema de seguridad informatica.

Medidas y procedimientos
existentes para planes de

contingencia

Accesos no autorizados.
Conductas antisociales.
Manipulaciones indebidas.
Contrabando.

Terrorismo.

Secuestro.
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4.2.5 - Realizacion de planes de proteccion

Una vez realizada la evaluacién de proteccion, los resultados obtenidos serén
tratados para proceder a la realizacion de los planes de proteccion, que son documentos
donde se recogen los procedimientos y sistemas que garantizaran una adecuada
proteccion del objeto evaluado, abarcando todas aquellas actividades donde los buques e

instalaciones portuarias tienen su campo de aplicacion.

Este documento deberd ser de carécter confidencial y Unicamente podré ser
accesibles por los responsables de la proteccién (Capitan, OPB, OCPM, OPIP) asi como
las administraciones competentes responsables de la seguridad del puerto o buques

abanderados.

4.2.5.1 - Plan de Proteccion del Bugue (PPB)

El Plan de Proteccion del bugue (PPB) es un documento obligatorio que los
buques deberan llevar a bordo, siendo aprobados por la Administracién segun el articulo
9.1 del Cdodigo PBIP. En el Estado espafiol, el Real Decreto 1617/2007 establece que el
Ministerio de Interior sera el responsable de establecer los contenidos minimos de los
planes de proteccion de los buques y la DGMM sera el organismo responsable de su
aprobacion. Se debe recordar que en Espafia dicha aprobacion no podra ser delegada a
una OPR, pudiendo ésta encargarse de la realizacion del plan, las auditorias internas y

las revisiones para enmendar el plan en caso necesario.
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El plan de proteccion del buque debera contener las orientaciones que se dan en

el articulo 9 de la Parte B del Cadigo PBIP, debiendo ocuparse de los siguientes puntos:

CONTENIDO MINIMO DEL PLAN DE PROTECCION DEL BUQUE

1. Medidas previstas para evitar la introduccion en el buque de armas, sustancias
peligrosas y dispositivos destinados a ser utilizados contra personas, buques o

puertos y cuyo transporte no sea autorizado.

2. ldentificacion de las zonas restringidas y medidas para prevenir el acceso no

autorizado a ellas.

3. Medidas para prevenir el acceso no autorizado al buque.

4. Procedimientos para hacer frente a las amenazas para la proteccion, incluidas las
disposiciones necesarias para mantener las operaciones esenciales del buque o

de la interfaz buque-puerto.

5. Procedimientos para responder a cualquier instruccion sobre proteccion que den

los Gobiernos Contratantes para el nivel de proteccién 3.

6. Procedimientos para la evacuacion en caso de amenaza para la proteccion o de

fallo de las medidas de proteccion.

7. Tareas del personal de a bordo al que se asignen responsabilidades de proteccion

y del resto del personal de a bordo en relacion con la proteccion.

8. Procedimientos para verificar las actividades de proteccion.
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9. Procedimientos para la formacién, los ejercicios y las practicas relacionadas con
el plan.

10. Procedimiento para la interfaz con actividades de proteccion de las instalaciones
portuarias.

11. Procedimientos para el examen periodico del plan y su actualizacion.

12. Procedimientos para informar de los sucesos que afecten a la proteccion
maritima.

13. Identificacion del OPB.

14. Identificacion del OCPM con sus datos de contacto para las 24 horas del dia.

15. Procedimientos para garantizar que se llevan a cabo las inspecciones, pruebas,
calibrado y mantenimiento del equipo de proteccion de a bordo.

16. La frecuencia con que se con que se debera someter a prueba o calibrar el equipo
de proteccion a bordo.

17. Identificacion de los lugares donde se encuentren los dispositivos para activar el
sistema de alerta de proteccion del buque.

18. Procedimientos, instrucciones y orientaciones para la utilizacién del sistema de

alerta de proteccion del buque, asi como para su prueba, activacion y

reactivacion y para limitar el nimero de falsas alertas.
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El plan de proteccion incluira las medidas que deben adoptarse para cada nivel
de proteccion que el Gobierno decrete en cada momento, siendo tres los niveles de

proteccion posibles:

e Nivel 1. (Normal) El nivel al que funcionan normalmente los buques e

instalaciones portuarias.

¢ Nivel 2: (Reforzado) EI nivel que se aplicara si hay un incremento del riesgo de

que se produzca un suceso que afecte a la proteccion.

e Nivel 3: (Excepcional) El nivel que se aplicara durante el periodo de tiempo en

que sea probable o inminente un suceso que afecte a la proteccion.

Cuando se especifiquen medidas para un evento de proteccion especifico, serd
necesario describir claramente todos los procedimiento a tomar para cada nivel de
proteccion, estando separados pero descritos de forma secuencial en el mismo apartado,
es decir, se debera describir en primer lugar los procedimientos para el nivel 1 seguido

de los procedimientos de los niveles 2 'y 3.

4.2.5.2 - Plan de Proteccidon de la Instalacion Portuaria (PPIP)

El Plan de Proteccion de la Instalacion Portuaria (PPIP) es el documento

resultante de la evaluacion de la proteccion de la instalacion portuaria y contiene los
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procedimientos de actuacion ante emergencias de proteccién para cada uno de los

niveles de proteccion decretados por el Ministerio de Interior,

Segin el Real Decreto 1617/2004, el PPIP deberd estar aprobado por la
Autoridad de Proteccion Portuaria ( Autoridad Portuaria ) y deberd contener las
orientaciones que se dan en el articulo 16 de la Parte B del Codigo PBIP, debiendo

ocuparse de los siguientes puntos:

CONTENIDO MINIMO DEL PLAN DE PROTECCION DE LA

INSTALACION PORTUARIA

1. Medidas previstas para evitar que se introduzcan en una instalacion portuaria
armas, sustancias peligrosas y dispositivos destinados a ser utilizados contra

personas, buques o puertos y cuyo transporte no sea autorizado.

2. Medidas destinadas a prevenir el acceso no autorizado a la instalacion portuaria,
a los bugues amarrados a ella y a las zonas restringidas de la instalacion

portuaria.

3. Procedimientos para hacer frente a las amenazas para la proteccion o a un fallo
de medidas de proteccion, incluidas las disposiciones necesarias para mantener
las operaciones esenciales de la instalacion portuaria o de la interfaz buque-

puerto.

4. Procedimientos para responder a cualquier instruccion sobre proteccion que den
los Gobiernos Contratantes para el nivel de proteccion 3 en cuyo territorio se

encuentre la instalacion portuaria.
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5. Procedimientos para la evacuacion en caso de amenaza para la proteccion o de
fallo de las medidas de proteccion.

6. Tareas del personal de la instalacion portuaria al que se asignen
responsabilidades de proteccion y del resto del personal de la instalacion
portuaria en relacion con la proteccion.

7. Procedimiento para la interfaz con actividades de proteccion del buque.

8. Procedimientos para la revision periddica del plan y su actualizacion.

9. Procedimientos para informar de los sucesos que afecten a la proteccion
maritima.

10. Identificacion del OPIP con sus datos de contacto para las 24 horas del dia.

11. Medidas para garantizar la proteccién de la informacion contenida en el plan.

12. Medidas para garantizar la proteccion eficaz de la carga y del equipo para la
manipulacion de la carga en la instalacion portuaria.

13. Procedimientos para verificar el PPIP.

14. Procedimientos para la respuesta en caso de activacion del sistema de alerta de
proteccién de un buque en la instalacion portuaria.

15. Procedimientos para facilitar el permiso de tierra del personal del buque o los

cambios de personal, asi como el acceso de visitantes al buque, incluidos los
representantes de las organizaciones para el bienestar de la gente del mar y los

sindicatos.
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4.2.5.3 - Plan de Proteccion del Puerto (PPP)

Una de las aportaciones que realiza la Directiva 2005/65/CE del Parlamento
Europeo y del Consejo de 26 de octubre de 2005 sobre mejora de la proteccion
portuaria respecto al Reglamento (CE) 725/2004 y al Cddigo PBIP consiste en la
creacion del Plan de Proteccion Portuaria ( nombrado Plan de Proteccion del Puerto
en el Real Decreto 1617/2007 ), que podra ser realizado por una OPR segun se indica en

su articulo 7.4.

El objeto de la realizacion del PPP consiste en dar cumplimiento a las medidas
propuestas por el Real Decreto 1617/2007, que hace mencion a la descarga de
responsabilidad de la proteccion maritima sobre las Autoridades Portuarias, las cuales
deberén incluir los PPIP de las distintas terminales en un unico Plan de Proteccion del
Puerto (PPP) que debera contener las medidas para coordinar los distintos medios de

proteccion para crear un Unico sistema integral:

"La Directiva 2005/65/CE establece, para cada puerto en el que exista una o varias
instalaciones portuarias afectadas por el Reglamento (CE) n.o 725/2004, la
obligacion de desarrollar y aplicar un plan de proteccion portuaria, fundamentado
en el resultado de una evaluacion de riesgos de amenazas de sucesos contra la
proteccion maritima, incluyendo el analisis de riesgos de las instalaciones
portuarias requerido por el citado reglamento. Una detallada division de tareas y
practicas en el plan de proteccidn portuaria contribuird a mejorar la eficacia de
las medidas de proteccion preventivas y correctoras a adoptar en lo requerido por
la directiva.

Por lo que respecta al sistema portuario de interés general, el articulo 132.1 de la
Ley 48/2003, de 26 de noviembre, de régimen econdémico y de prestacion de
servicios de los puertos de interes general, establece que la Autoridad Portuaria
controlara en el ambito portuario el cumplimiento de la normativa que afecte,
entre otros ambitos, a los sistemas de seguridad, incluidos los que se refieran a la
proteccion ante actos antisociales y terroristas, sin perjuicio de las competencias a
otros organos de las Administraciones publicas y de las responsabilidades que en
esta materia correspondan a los usuarios y concesionarios del puerto.”
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Todo PPP deberd incluir para cada uno de los niveles de proteccion las

siguientes puntos:

a) Los procedimientos que deben seguirse.

b) Las medidas que han de aplicarse.

c) Las actuaciones que se deben emprender.

La funcion del PPP se centrara en definir las zonas pertinentes para la proteccion
portuaria, coordinara las medidas aplicables en dichas zonas y establecera las medidas
variables en funcién de las distintas partes del puerto, los cambios de control y el
tratamiento de la informacion de los servicios de inteligencia, a la vez que establecera
las relaciones y los canales de comunicacion entre los distintos OPIP con el Oficial de

Proteccion del Puerto (OPP).

Todos los puntos tratados en el PPP deberan estar basados en una evaluacion de
la proteccion de igual modo que se realiza en los buques e instalaciones portuarias
comentados anteriormente, con la salvedad que el Organo de aprobacion del plan sera el
Ministerio de Interior, el cual debera comprobar que el PPP se ajusta a los distintos

PPIP aprobados por la Autoridad Portuaria.

La vigencia del PPP seré de 5 afos, trascurridos los cuales debera revisarse para
una nueva aprobacién siempre y cuando no se detecten amenazas graves antes del fin de
la vigencia o se haya producido un incumplimiento grave, lo que exigira la revisién

inmediata del plan.
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4.2.6 - Formacién en materia de proteccion maritima

Las empresas de seguridad privadas, a través de academias homologadas propias
0 externas, han provisto de formacion a sus empleados sobre materias de proteccion
desde que se reguld la actividad con la Ley 23/93 de Seguridad Privada. EI Reglamento
de Seguridad Privada especifica que todo personal de seguridad privada (Vigilantes de
Seguridad, Jefes de seguridad, Directores de Seguridad y Detectives Privados) deberan
realizar un curso para cada especialidad previo a la superacion de las pruebas requeridas

para la obtencion de la habilitacion correspondiente.

La Orden INT/318/20011, de 1 de febrero, sobre personal de seguridad privada
establece los requisitos de formacion para ejercer las diversas especialidades y la
Resolucion del Ministerio de Interior de 12 de noviembre de 2012, de la Secretaria de
Estado de Seguridad desarrolla el temario de dichos cursos. Destaca de esta normativa
la formacidén especifica de vigilancia en buques y puertos por parte de Vigilantes de
Seguridad ( los cuales se han descrito anteriormente en este trabajo ) y refleja que
existe una inquietud por parte del Gobierno para dotar a los profesionales de la
seguridad unos conocimientos sobre el ambito maritimo, a la vez que se da
cumplimiento al Reglamento 725/2004 sobre la obligacion de poseer conocimientos
sobre proteccion maritima por parte del personal que cumpla tareas especificas de
proteccion en puertos, buques e instalaciones portuarias como los Vigilantes de

Seguridad integrantes del Departamento de Seguridad de la empresa.

Dichos cursos podran ser impartidos por profesores acreditados por el Ministerio

de Interior ( Direccion General de Policia ) que tengan el grado de conocimiento
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adecuado sobre proteccién maritima, demostrando mediante titulacion universitaria
especifica o experiencia en el &mbito maritimo, siendo el perfil profesional y académico

ideal el profesional que disponga de la siguiente titulacion:

e Posesion de la Tarjeta de Identidad Profesional (TIP) de Director de Seguridad
Privada.

e Posesion de los certificados de OPB, OCPM y OPIP.

e Posesion de la titulacion de Diplomado en Navegacién Maritima o Licenciado
en Nautica y Transporte Maritimo.

e Posesion del titulo profesional de la marina mercante de piloto o capitan.

El profesional que disponga de la titulacién recomendada debera presentar una
memoria pedagogica a la Unidad Central de Seguridad Privada ( o a la Unidad
Provincial correspondiente ) donde se describird la metodologia empleada para impartir

el curso.

Otra actividad en el asesoramiento de proteccion maritima consiste en la
prestacion de cursos de formacion interna para compafiias y empresas maritimas por
parte de empresas de seguridad privada con funciones de asesoramiento que garantice
que los conocimientos adquiridos durante los cursos de formacion oficiales por entes
homologados para OPB, OCPM y OPIP se complementen con el conocimiento de las
caracteristicas de los sistemas de seguridad instalados en los buques y terminales, sin
que por ello se exima de la obligacion de realizar las actualizaciones exigidas por la

Administracion. Estos cursos servirdn también para dar cumplimiento al articulo 18.2

112



del Reglamento 725/2004 para el personal propio de la empresa, el cual deberéa tener los

siguientes conocimientos:

1. Conocimiento de las tendencias y amenazas actuales en relacion con la

proteccion.

2. Reconocimiento y deteccion de armas y otras sustancias o dispositivos

peligrosos.

3. Reconocimiento de las caracteristicas y pautas de comportamiento de las

personas gue puedan suponer una amenaza para la proteccion.

4. Técnicas utilizadas para eludir las medidas de proteccion.

5. Técnicas de gestion y control de multitudes.

6. Comunicaciones relacionadas con la proteccion.

7. Funcionamiento del equipo y los sistemas de proteccion.

8. Prueba, calibrado y mantenimiento del equipo y los sistemas de proteccion.

9. Técnicas de inspeccion, control y observacion.

10. Métodos para efectuar registros fisicos de las personas, los efectos personales,

los equipajes, la carga y las provisiones del buque.

Por otra parte, el personal encargado de la proteccion portuaria debera organizar
unas préacticas de formacion anuales que consistiran en la realizacion de ejercicios y
seminarios sobre proteccion portuaria, y en caso que una OPR haya evaluado y

realizado el PPP, esta podra asesorar o impartir dicha formacion con la autorizacion de
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la Autoridad de Proteccion Portuaria. Si bien la OPR no estara capacitada para emitir la
orden de activacion del plan para un simulacro de emergencia, si podré realizar la

simulacion tedrica o seminario prescrito en la Directiva 2005/65/CE.

114



5 - EL IMPACTO ECONOMICO DE LA PROTECCION MARITIMA

El aspecto econdmico de la proteccion maritima vendra definido por los distintos
factores relacionados con las medidas a tomar para prevenir los actos ilicitos en el
transporte maritimo. El factor mas importante para justificar la aplicacion de medidas de
proteccién maritima es la lucha contra la pirateria, la cual, como se vera en este
capitulo, genera un coste econdémico y social que causa un impedimento real en el

desarrollo del transporte internacional.

El riesgo que supone la pirateria serd traducido en el incremento directo del
coste del transporte, ya que las primas que deberdn pagar los armadores o fletadores
vendran impuestas por el incremento del riesgo en una operacion comercial que puede
suponer una pérdida total de mercancias y medios de transporte. Si bien existen
férmulas para aplicar una reduccion de riesgos, la contratacion de servicios de
proteccion armada a bordo de los buques que transiten por zonas de alto riesgo es
aplaudida por los asegurados en la medida que ayudan a garantizar el éxito de la

operacion.

Cuando un armador contrata servicios de proteccion maritima, los aseguradores
y clubs de P&I se benefician de un servicio que aparentemente asume el armador (
aunque ese coste sera transferido a los clientes ), por lo tanto, reducira el riesgo
transferido que debera ser compensado con una reduccion en las primas manteniendo el

precio de la indemnizacion.
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5.1 - Los costes de la pirateria

La pirateria, junto al terrorismo, es un acto delictivo capaz de modificar el
comportamiento de la industria maritima. Los Gobiernos de los Estados afectados y los
Organismos Internacionales crean normativas para tratar de vencerla, los armadores
buscan soluciones operativas para defenderse y los aseguradores blindan sus polizas
para evitar pérdidas, todo ello para tratar de mitigar el alto coste econémico y humano

que esta actividad est& generando en el transporte maritimo.

Para entender el concepto de pirateria, hay que remitirse a la definicion que da el
Convenio de las Naciones Unidas sobre el Derecho del mar (UNCLOS) que en su

articulo 101 dice:

“Constituye pirateria cualquiera de los actos siguientes:
a) Todo acto ilegal de violencia o de detencién o todo acto de depredacion
cometidos con un propdsito personal por la tripulacion o los pasajeros de un

buque privado o de una aeronave privada dirigidos:

1) Contra un buque o aeronave en alta mar o contra personas o
bienes a bordo de ellos;

i) Contra un buque o aeronave, personas 0 bienes que se
encuentren en un lugar no sometido a la jurisdiccion de ningun
Estado.

b) Todo acto de participacién voluntaria en la utilizacion de un buque o
aeronave, cuando el que lo realice tenga conocimiento de hechos que den a
dicho buque o aeronave el caracter de buque o aeronave pirata;

¢) Todo acto que tenga por objeto incitar a los actos definidos en el apartado

a) oen el apartado

b) o en facilitarlos intencionadamente.”
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Concepto de “Estado fallido’:

La pirateria suele darse en lugares con una desestabilizacion politica
significativa donde la aplicacién "imperio de la ley" no suele corresponderle a las
Administraciones, siendo las milicias, grupos organizados u otros entes de caracter
delictivo quienes facticamente tienen el control del Estado, en ese momento se

considera que el Estado esta "fallido".

Un Estado fallido puede definirse como aquel que pierde el control de un
territorio o el monopolio de la fuerza legitima, que carece de la capacidad de tomar
decisiones colectivas, prestar servicios publicos e incapaz de protegerse de amenazas
internas o externas en el que preside una sociedad que depende del mercado negro. Para
que un Estado se considere “fallido”, debe fallar en una serie de parametros que todo

gobierno legitimo debe cumplir: %

- Garantizar la seguridad: Un gobierno incapaz de extender la presencia del

Estado a todo el territorio, que permita la existencia de guerrillas u otros
grupos organizados armados, evidenciaria un Estado con déficit de

seguridad.

- Garantizar los servicios basicos: Una administracion que no contara con una

base de infraestructuras viables para el mantenimiento del soporte vital de su

poblacion evidenciaria un deficit de servicios.

25. Zara Raymond, Catherine [on-line] “Piracy in Southeast Asia: new trends, issues and responses”,
Singapur, 2005. Harvard University Press, [consulta: 20 marzo 2014] Disponible en < www.isn.ethz.ch>
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- Garantizar las libertades ciudadanas que legitimen el sistema politico:

Cualquier atentado contra la proteccion de las garantias constitucionales,
comenzando por el respeto a los derechos humanos arrojard un deficit de

legitimidad.

La inestabilidad producida por la falta de alguno de los componentes de estas
garantias y la presencia de déficit en ellas hacen que el sistema se vaya debilitando

(fallando) hasta ser susceptibles de alcanzar la ingobernabilidad (fallido).

Un Estado considerado “fallido” por consiguiente pierde el control de sus aguas,
convirtiendo su mar territorial y ZEE en “mares fallidos”, donde las bandas de
delincuentes pueden encontrar un nuevo campo para llevar a cabo sus actos

impunemente.

Factores necesarios para que aparezca la pirateria:

Una vez el Estado ha fallado y sus mares se tornan fallidos, surgen unos factores

que favorecen la aparicién de la pirateria y que se dividen en cuatro términos: %

[EEN
1

Alto volumen de circulacion de buques.

N
1

Puntos criticos desde donde asaltar o refugiarse.

3

Mala situacion econdmica y politica del Estado.

4- La no colaboracion entre los Estados afectados.

26. Bacas Fernandez, Jesis Ramoén "Crisis Somali, pirateria e intervencién internacional”, Instituto
Universitario General Gutiérrez Mellado UNED, Madrid 2009. ISBN 978-84-608-0889-3, pg 103.
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El primer término es posiblemente el mas importante e imprescindible para la
aparicion de la pirateria, ya que no puede haber un robo sin objeto a robar. Por éste
motivo, la pirateria aparece siempre en las zonas mas transitadas por los buques, los

cuales se convierten en los objetos a robar.

La importancia del segundo término se debe a que si se quiere realizar un ataque
con éxito, es necesario una base desde donde lanzarlo y un lugar para esconder la
mercancia robada, ya sea la carga o un buque secuestrado. Pero si bien los primeros
factores motivan el acto de robar, son los dos ultimos los que impulsan a realizarlo, ya
que sin peligro de reprimenda, la decision de llevar a cabo el acto de pirateria se

convierte en una eleccion totalmente lucrativa y de bajo riesgo.

5.1.1 - Costes econdémicos

Se estima que el coste global de la pirateria en 2012 se cuenta entre 5.100 y
6.100 millones de USD$ ?” (entre un 7 - 10% superior que el afio anterior ) %, en el que
se incluyen los costes operativos de las organizaciones anti-pirateria (UKMTO,
MSCHO, etc.), seguros, medidas de proteccion, empleo de seguridad privada, desvios

de ruta, incrementos de velocidad y operaciones militares.

27. Bellish, Jonathan [on-line] The economic cost of Somali piracy - 2012, Oceans Beyond Piracy.

[consulta: 20 marzo 2014]. Disponible en <www.oceansbeyondpiracy.org>

28. Bowden, Anna; Basnet, Dr.Shikha [on-line] The economic cost of Somali piracy - 2012, Oceans

Beyond Piracy. [consulta: 20 marzo 2014]. Disponible en <www.oceansbeyondpiracy.org>
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Hay que tener en cuenta que el incremento del coste global viene acompafado
de las medidas tomadas para frenar la pirateria. La exigencia del cumplimiento de las
BMP4 por parte de los Estados y aseguradores, junto con mayores recursos para la
planificacion de rutas y el uso de empresas de seguridad privada respecto a afios
anteriores, ha logrado que el niumero de buques secuestrados haya disminuido un
77,35% respecto al pico m&ximo reportado registrado en 2010 por el International

Maritime Bureau (IMB) de la International Chamber of Commerce (ICC).

Buqgues secuestrados
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Gréfico 4: Grafico de buques secuestrados reportados al IMB.%
Fuente: ICC

La aplicacion de las medidas de proteccién recomendadas por las BMP4 han
generado un coste de 512,4 millones de USD$ en 2012, indicando un incremento
respecto a los 578,7 millones del afio anterior debido a la aparicion de la circular
MSC.1/Circ.1339 de la OMI donde se recogen dichas recomendaciones, obligando a los

armadores a realizar un desembolso inicial que debera ser amortizado.

29. Gréfico realizado con los datos incluidos en el "ICC IMB Piracy and armed robbery against ships -
2013 Annual Report" de la ICC en 2014.
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La motivacion por la que se recomienda, e incluso obliga, la aplicacion de las
BMP4, se debe al insistente acoso que han recibido ciertas banderas por los piratas
durante los dltimos afios, y en especial entre 2009 y 2011, llegando incluso una sola

bandera a soportar més del 18% del total de los ataques.

H 2006

m 2007

W 2008

m 2009

m 2010
w2011

2012
2013

Gréfico 5: Grafico de banderas atacadas por piratas.*
Fuente: ICC

Otro aspecto que incrementa el coste consecuencia de la aplicacion de las BMP4
consiste en el consumo de combustible fruto del incremento de velocidad recomendado
para cruzar por las zonas de alto riesgo, llegando a significar hasta el 27% del coste
total. Pese a que la tendencia de mantener la velocidad maxima durante la travesia se
reduce a favor de la velocidad econdmica, el coste de combustible consumido ascendid

en 2012 a 1.530 millones de USDS$.

30. Grafico realizado con los datos incluidos en el "ICC IMB Piracy and armed robbery against ships -
2013 Annual Report" de la ICC en 2014.
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Uno de los costes de primer orden consecuencia de la pirateria es el pago de
rescates para resolver casos de secuestro de buques y tripulaciones. Pese a que existe la
préactica de pagar los rescates, las legislaciones de la mayoria de los paises prohiben su
pago, e incluso, se tipifica como delito de colaboracién con banda armada, siendo el
caso mas significativo la publicacion de la Executive Order 13536 promulgada por el
presidente de los Estados Unidos de América (USA) Barack Obama, declarando el caso

como de interés nacional por contribucidn con el terrorismo internacional.

En todo caso, el coste total del pago de rescates estimado en 2012 fue de 31,75

millones de USD$, representando una disminucion del 80,1% respecto al afio anterior

debido al bajo nimero de buques secuestrados en ese periodo.

5.1.2 - El coste del sequro

Pese a que el riesgo de sufrir un ataque pirata es reducido **, los aseguradores
ofrecen coberturas a armadores y propietarios para sus buques y tripulaciones, siendo el
seguro de riesgos de guerra y el de secuestro y rescate los mas valorados ( méas adelante
en el texto se describirdn con detalle ), los cuales generaron un coste total de 550,7
millones de USD$ durante el periodo de 2012, muy inferior al mismo periodo de 2011
donde el coste total ascendié a 634,9 millones de USD$ debido a la baja cantidad de

buques con medidas de proteccion efectivas a bordo.

31. Percy, Sarah [on-line] The business of Piracy in Somalia, Deutches Institut fir Wirtschaftsforschumg,

pg 42. [consulta: 20 marzo 2014]. Disponible en < www.academia.edu>
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El coste del seguro vendra dado por las necesidades del mercado, siendo en 2008
el momento en que el coste empezd a disminuir debido a la entrada de inversores en el
mercado en el Lloyd's Market a consecuencia de la inclusion del Golfo de Adén en la
lista de riesgos de guerra, pasando a costar 500.000% el coste del seguro de un buque

por viaje a apenas 15.000$ *.

El tipo de buque que atraviesa las zonas de alto riesgo también ha influido en el
coste del seguro, asi, los buques méas atacados han sido los buques que mas han
solicitado algun tipo de seguro. En la siguiente tabla se puede ver la relacién entre los

buques atacados y los buques solicitantes de seguro en 2011.:

Tipo de buque # de buques atacados # de buques solicitantes

Container ship

Tanker

Carrier

General Cargo

LNG

Tabla 1: Tabla comparativa de buques atacados y buques solicitantes de
seguro de guerra.®®
Fuente: ICC

32. Atlantic Council [on-line] Managing the Global Response to Maritime Piracy , Atlantic Council,

2012, pg 7. [consulta: 20 marzo 2014]. Disponible en < www.atlanticcouncil.org >

33.Tabla confeccionada con los datos publicados en "ICC IMB Piracy and armed robbery against ships -

2013 Annual Report" de ICC y "The economic cost of Somali piracy - 2012" de Oceans Beyond Piracy.
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Gréfico 6: Grafico del tipo de buques atacados por piratas por afio. **
Fuente: ICC

Otro coste a tener en cuenta ( que no puede considerarse como coste directo de
la pirateria ) es la reparacion del dafio del buque por parte de los Clubs de P&I después
de su liberacion. Dichas reparaciones estan incluidas en la cobertura convencional del
buque y deben cubrir las reparaciones de todos los desperfectos ocasionados, puesto que
los piratas suelen sustraer todos los objetos y equipos de valor ( equipos de navegacion,
equipos de comunicaciones, sistemas de amarre, mobiliario, etc. ) para poder ser

utilizado en nuevos ataques o distribuirse en el mercado negro somali.

34. Gréfico realizado con los datos incluidos en el "ICC IMB Piracy and armed robbery against ships -
2013 Annual Report" de la ICC en 2014.
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5.1.3 - El coste humano de la pirateria

Un aspecto no comercial, pero igualmente cuantificable econdmicamente, de la
tragedia de la pirateria consiste en la violencia ejercida sobre los tripulantes de los
buques atacados. Durante el periodo comprendido entre 2006 hasta 2013, 64 tripulantes
fueron asesinados por o a consecuencia de los piratas, 279 personas han sido heridas y

5284 fueron retenidas.

2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | TOTAL

188 292 889 1050 | 1174 802 585 304 5284

15 35 32 69 37 42 28 21 279

77 63 42 12 27 10 26 36 293
15 5 11 10 8 8 6 1 64
3 3 21 8 0 0 0 1 36
17 6 9 14 18 27 13 10 114

Tabla 2: Tipo de violencia ejercida por piratas a tripulantes, por nimero y por afio. >
Fuente: ICC

La localizacion donde mas asesinatos se han producido corresponde al area de
operaciones de los piratas somalies ( mar territorial de Somalia y Golfo de Adén ),
donde se atribuye un nimero total de 29 asesinatos desde 2006. Los otros lugares donde
mas asesinatos se han producido son Filipinas con 12 muertes y Nigeria con 10. El
resto de asesinatos producidos por el mundo se distribuyes por las regiones del Mar del

sur de china, Tailandia, Atlantico sur y Mar Rojo.

35. Tabla realizada con los datos incluidos en los reportes anuales del ICC desde 2006 hasta 2013.
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2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 |TOTAL
1 2 1 1 1 7 2 0 15
0 0 3 3 7 1 0 0 14
5 0 7 0 0 0 0 0 12
3 2 0 0 0 0 4 1 10
4 0 0 0 0 0 0 0 4
0 1 0 1 0 0 0 0 2
1 0 0 0 0 0 0 0 1
0 0 0 1 0 0 0 0 1
0 0 0 1 0 0 0 0 1
1 0 0 0 0 0 0 0 1
0 0 0 1 0 0 0 0 1
15 5 11 8 8 8 6 1 62"

Tabla 3: Tipo de tripulantes asesinados por piratas, por niimero y por afio. %
“En 2010 se afiaden dos secuestrados en 2009 a la lista de asesinados.
Fuente: ICC

En cuanto al tipo de armas utilizadas contra tripulantes, el IMB ha reportado los

siguientes datos:

2006 | 2007 | 2008 | 2009 | 2010 | 2011 | 2012 | 2013 | TOTAL

53 72 139 243 243 245 113 71 1179

76 67 68 71 88 69 73 81 593

100 110 80 90 108 117 104 109 818

10 14 6 6 6 8 7 3 60

Tabla 4: Tipo de armas utilizadas por piratas, por nimero y por afio. ¥/
Fuente: ICC

De la anterior tabla se concluye que el uso de armas de fuego durante los ataques es una
demostracién de la intencion letal de los piratas, siendo la principal causa de
sometimiento por parte de los tripulantes y del aumento de la violencia en los

enfrentamientos entre las fuerzas del orden y los atacantes durante los rescates.

36. Tabla realizada con los datos incluidos en los reportes anuales del ICC desde 2006 hasta 2013.

37. Tabla realizada con los datos incluidos en los reportes anuales del ICC desde 2006 hasta 2013.
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Gréfico 7: Grafico del tipo de buques atacados por piratas por afio. *
Fuente: ICC

Pese a que el numero de ataques registrados por el IMB ha disminuido respecto
a afios anteriores, en 2013 se ha registrado un aumento el nimero de buques abordados
por piratas con el objetivo de robar carga o bienes del buque dejando en segundo plano
la captura de tripulantes. La violencia ejercida en este tipo de ataques se reduce a
someter a la tripulacién durante el periodo de tiempo que dure el atraco, reuniendo a los
tripulantes en un mismo lugar y obligandolos a mantenerse inmoviles mediante

amenaza de muerte.

| 2006 2007 2008 2009 2010 2011 2012 2013
56 62 47 85 89 105 67 28
162 169 151 155 196 176 174 202
7 14 46 121 107 113 28 22
14 18 49 49 53 45 28 12

Tabla 5: Tipo de armas utilizadas por piratas, por nimero y por afio. *
Fuente: ICC

38. Grafico realizado con los datos incluidos en los reportes anuales del ICC desde 2006 hasta 2013.

39. Tabla realizada con los datos incluidos en los reportes anuales del ICC desde 2006 hasta 2013.
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Gréfico 8: Grafico del tipo de buques atacados por piratas por afio. %
Fuente: ICC

Respecto a la nacionalidad conocida de los tripulantes afectados, los que mayor
impacto han sufrido las consecuencias de la pirateria en 2012 fueron los indios ( 15% )
seguido de los filipinos ( 12% ) sobre un total de 585 secuestros producidos por piratas

somalies. #*

La duracion media de los secuestros producidos alcanza los 11 meses de

cautiverio, llegando incluso a permanecer mas de 2 afios retenidos. *?

40. Gréfico realizado con los datos incluidos en los reportes anuales del ICC desde 2006 hasta 2013.

41. Hurlburt, Kaija ; PhD. Seyle, Conor [on-line] The human cost of maritime piracy 2012, Oceans

Beyond Piracy. [consulta: 20 marzo 2014]. Disponible en <www.oceansbeyondpiracy.org>

42. Safety4sea [on-line] Leopard Crew Released by Somali Pirates, 2 mayo 2013. [consulta: 20 marzo

2014]. Disponible en <www.safety4sea.com>
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5.1.4 - El coste de la sequridad privada armada

La contratacion de empresas de proteccion maritima es una de las principales
causas de la disminucion del éxito de los ataques piratas. Pese a que el numero de
reportes de secuestros ha disminuido durante el periodo desde 2011 hasta hoy ( en 2013
solamente se secuestraron 12 buques **, 16 menos que en 2012 * y 33 menos que en
2011 %) , no es correcto asignar a esta causa la disminucion de los ataques producidos
ya que la relacion existente entre el nimero de incidentes y el aumento de la prima del
seguro, las consecuencias legales derivadas de una accion armada por parte del equipo
de seguridad y la cascada documental a presentar después del incidente, hace que

muchos buques no reporten el ataque a los organismos correspondientes. 4°
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Gréfico 9: Grafico de buques atacados y secuestrados por afio. *’
Fuente: ICC

43. ICC-IMB, ICC IMB Piracy and armed robbery against ships - 2013 Annual Report, London: ICC
International Maritime Bureau, 2014.

44, ICC-IMB, ICC IMB Piracy and armed robbery against ships - 2012 Annual Report, London: ICC
International Maritime Bureau, 2013.

45. ICC-IMB, ICC IMB Piracy and armed robbery against ships - 2011 Annual Report, London: ICC
International Maritime Bureau, 2012.

46. Lawrence P. Farrell Jr, [on-line] Piracy: A Threat to Maritime Security and the Global Economy,
diciembre 2012 . [consulta: 20 marzo 2014]. Disponible en <www.nationaldefensemagazine.org>

47. Gréfico realizado con los datos incluidos en los reportes anuales del ICC desde 2006 hasta 2013.
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Sin embargo, se estima que en 2012 el nimero de buques en transito por el canal
de Suez con seguridad privada armada a bordo es del 50% ( un 25% mas que en 2011 ),
embarcando 4 guardas armados “® generando un coste cercano de 50.000 USD$ por

viaje. *°

El coste de un miembro del equipo de seguridad oscila entre 770 a 2.500 USD$
por dia >° dependiendo de la nacionalidad de la empresa contratada ( los ex-miembros
de cuerpos de seguridad occidentales tienen un coste mas elevado ), estimandose que el
coste total global de la contratacién de seguridad privada en la proteccion maritima

alcanza la cifra de entre 1.149 y 1.532 millones de USD$. **

En cuanto a los beneficios obtenido por la empresas dedicadas a la proteccion
maritima, segun los datos facilitados por la Confederation of European Security
Services (CoEES), la facturacion de las empresas de seguridad europeas dedicadas a la

proteccion maritima se reparte de la siguiente forma:

BELGICA | ITALIA | NORUEGA | POLONIA | ESPANA | SUECIA | TURQUIA

11,8M | 135M 10M 4,5M 12M 10,5M | 96,7M

Tabla 6: Facturacion obtenida en 2011 por empresas de seguridad privada

especializada en proteccién maritima, en millones de USD$. °2

48. Baltic and International Maritime Council, BIMCO GUARDCON, BIMCO, 2012.

49. Northam, G. [on-line] Security at sea: changing risk horizons, LLoyd's List, Lunes 21 junio 2013
[consulta: 20 marzo 2014]. Disponible en <www.lloydslist.com>

50. Bellish, Jonathan [on-line] The economic cost of Somali piracy - 2012, Oceans Beyond Piracy.
[consulta: 20 marzo 2014]. Disponible en <www.oceansbeyondpiracy.org>

51. Bellish, Jonathan [on-line] The economic cost of Somali piracy - 2012, Oceans Beyond Piracy.
[consulta: 20 marzo 2014]. Disponible en <www.oceansbeyondpiracy.org>

52. Tabla realizada con datos obtenidos del documento "CoEES Facts & Figures 2011" de la
Confederation of European Security Services (COEES).
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5.2 - El sequro de las empresas de proteccion maritima

Toda actividad tiene unos riesgos asociados que deben ser evaluados vy
analizados. Una correcta evaluacion de estos riesgos dard como resultado una
apreciacion fiable de la capacidad financiera de la empresa para afrontarlos y poder
seguir con su actividad. En caso de no poder responder a la reparacién o péerdida de
bienes, es necesario transferir ese riesgo mediante polizas con aseguradores que puedan

resarcir el dafio.

En el caso de las empresas de proteccion maritima, la posesion de un seguro se
considera un requisito a tener en cuenta para realizar el vetting por parte del armador, ya
que éste debera evaluar la capacidad econémica del contratista tal como se indica en las
recomendaciones de la circular MSC.1/Circ.1405/Rev.2 de la OMI y en las clausulas 12
y 15 del modelo de contrato BIMCO GUARDCON, no siendo implicitamente

obligatorio pero si exigido por la mayoria de clubs de P&I de la industria maritima.

El seguro o conjunto de seguros deberan cubrir a la propia empresa, a su
personal y a terceros, siendo necesario un seguro de responsabilidad civil que cubra al
publico y al empleador, ademas de una cobertura de accidentes personales, gastos

médicos, hospitalizaciones y repatriacion de sus empleados.

La cobertura de dichos seguros debera alcanzar los dafios al personal de la
empresa de proteccion maritima habilitado para el porte de armas de fuego y la
responsabilidad civil por toda reclamacion que pueda resultar de una utilizacion

indebida, por descuido o con intencidn, de armas de fuego.
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En el caso de las empresas de seguridad constituidas en Espafia, estas se
someteran a lo descrito en el punto 6 del articulo 5 del Real Decreto 2364/1994 de 9 de
diciembre, por el que se aprueba el Reglamento de Seguridad Privada donde se exige
un documento acreditativo de la suscripcion de un contrato de seguro de
responsabilidad civil, aval u otra garantia financiera contratada por una cantidad no
inferior a 300.506,05 € por siniestro/afio con una entidad debidamente autorizada de
cualquiera de los Estados miembros de la Union Europea o Estados parte en el Acuerdo
sobre el Espacio Econémico Europeo, con el objeto de cubrir la responsabilidad civil
que por los dafios en las personas o los bienes pudieran derivarse de la explotacion de la

actividad o actividades para los que la empresa esté autorizada.

5.2.1 - La clausula ""Knock for Knock""

Los servicios de proteccion maritima deben prestarse siempre con la mayor
diligencia posible debido al peligro que entrafia el uso de armas de fuego en un espacio
relativamente pequeiio, donde convive maquinaria sensible esencial para el
funcionamiento del bugue con personas que viven y trabajan en el. Inevitablemente, en
ocasiones, un enfrentamiento donde se utiliza armamento puede ocasionar dafios y
desperfectos que afectan directamente al patrimonio de las partes del contrato de
prestacion de servicios, los cuales deberan ser restituidos segun el tipo de seguro que se

tenga contratado.

En los contratos de prestacion de servicios de seguridad a bordo de buques, es

usual que se exija una poliza que cubra los bienes propios de cada una de las partes,
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incluidos los gastos derivados de muerte o lesiones de los empleados. Este tipo de
clausula viene reflejada por escrito en el contrato realizado entre el armador y la
empresa de seguridad, recibiendo el nombre de clausula "Knock for knock"

(indemnidad reciproca).

La clausula "Knock for knock™ puede entenderse como la obligacion de las
partes a cubrir mediante sus propios seguros los dafios derivados de la actividad o de la
negligencia de los empleados de éstas, incluyendo los dafios ocasionados por abordaje o

naufragio.

5.3 - Los Clubs de P&I v la contratacion de servicios de proteccion maritima

No hay restriccion o prohibicion "per se" en la contratacion de personal armado
a bordo de buques mercantes o en la solicitud de convoyes de proteccion por parte de
empresas acreditadas puesto que pueden ayudar a mejorar los procedimientos para la
respuesta ante un accidente de pirateria, siendo el armador a quien toma la decisién de

embarcar seguridad privada.

La relacion entre el armador que contrata la seguridad privada y los clubs de
P&I empezaré cuando se demuestre mediante una evaluacion de riesgos que determine
que la aplicacion de las BMP4 no son suficientes para reducir el riesgo de pirateria para

un viaje especifico.
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La cobertura del Club de P&I entrara en vigor siempre que el armador actle con
la debida diligencia en la seleccion de las empresas de seguridad segln la circular
MSC.1/Circ.1405/Rev2 , la posesion del certificado 1SO 28007 y la guia de prestacion
para proveedores de seguridad privada maritima reflejada en la circular
MSC.1/Circ.1443 de la OMI, ademas de utilizar el modelo BIMCO GUARCON con las

clausulas 12 y 15 de la Parte Il Seccion 7 sin enmendar.

El Club de P&I respondera por los costes derivados de la pirateria incluyendo
lesiones, enfermedad, muerte de tripulantes o pasajeros, repatriacion de tripulantes,
pérdida de efectos de la tripulacion o pasajeros, faltas y averias a la carga, incluida la
pérdida total, como resultado de las acciones tomadas para repeler un ataque y podria

llegar a extenderse a la contaminacion y remocion por naufragio.

La oposicion de la industria del seguro respecto a la presencia de armamento a
bordo se ha visto suavizada debido a la poca incidencia en la esperada escalada de la
violencia por parte de los atacantes y al menor nimero de buques secuestrados en los
ultimos afios, cosa que ha hecho que la percepcion negativa de mantener equipos de
seguridad armados a bordo haya cambiado de la oposicién general a la neutralidad y en

casos de alto riesgo, el apoyo positivo para su despliegue >*.

53. International Group of P&I Clubs, [on-line] Piracy Fags 2013, 5- Should guards be armed?,
Revised:August 2013. [Consulta: 18 diciembre 2013]. Disponible en <www.igpandi.org>
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5.4 - La proteccion maritima en el sequro de casco y maquina

En el seguro maritimo se da la existencia del concepto de "intereses asegurados”,
que se definen como los intereses patrimoniales legitimos, presentes o futuros,
expuestos a los riesgos de la navegacion maritima >*. Entre estos intereses asegurados
encontramos el buque, considerado como el conjunto formado por el casco y la maquina
que lo propulsa, con todos sus elementos integrantes (aparatos de navegacion,
maquinaria, respetos, aparejos, pertrechos, etc.) y su valor a efectos del seguro se fija
pensando en la indemnizacién que deberia percibir el armador en caso de pérdida total,
incluyendo el lucro cesante que fija el valor asegurado superior al valor contable del

buque.

Los riesgos de la navegacién que afectan al buque se reflejardn en una poliza de
seguro maritimo conocida como "seguro de casco y maquina" (Hulls en inglés) que dara

cobertura a los siguientes riesgos habituales:

e Averia particular.

e Averia gruesa.

e Pérdida total.

e Pérdida total constructiva.

e Salvamento y gastos de salvamento.

e Recursos de terceros por abordaje (3/4 partes o la totalidad si se pacta de las

averias causadas por abordajes contra otros buques o embarcaciones).

54. Congreso de los Diputados "Proyecto de Ley de la Navegacién Maritima", 2008, Articulo 408.
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La importancia del seguro de casco y maquina no solo reside en la
indemnizacién percibida por el asegurado, sino por la importancia de preservar la
relacion causal entre economia y comercio que brinda el transporte maritimo y que sin
armadores dispuestos a poner a flote buques o explotar nuevas rutas maritimas sin una
garantia real no seria posible. Por ello, es esencial que exista un factor que garantice la

movilidad oceéanica y pueda hacer frente al coste de sus obstrucciones.

Una de las obstrucciones que dificultan dicha movilidad es la pirateria maritima,
la cual puede producir dafios fisicos a buque y sus mercancias, pudiendo incluso
inmovilizarlo por largos periodos de tiempo produciendo una pérdida que puede ir mas

alla del coste del buque.

La pirateria se ve desde el punto de vista de los aseguradores como un problema
logistico-comercial que presenta un riesgo que implica interpretar las circunstancias en
que se dan. El establecimiento de las ""zonas de alto riesgo" para la pirateria por parte de
la OMI generd un nuevo escenario de actuacion similar a las "zonas de guerra” en
cuanto al clausulado de las pdlizas, ese mismo escenario motivo que la Lloyd's of
London declarara en 2005 la pirateria como riesgo de guerra a causa del incremento de
la piraterfa en el estrecho de Malaca *°, quedando excluida de los seguros generales y
debiéndose suscribirse dentro de polizas especiales. Esta nueva situacion ha provocado
que el uso de medidas de proteccion para prevenir la pirateria sea irrelevante para poder
suscribir la pdliza, ya que incluso algunas legislaciones excluyen de la cobertura el

riesgo de pirateria ( Articulo 418 del Proyecto de Ley de la Navegacion Maritima ).

55. Lloyd's of London Market, "Piracy exclusion for use whit ITC 1.1.95", London 2005, Joint Hull

Committee.
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5.5 - La proteccion maritima en los sequros especiales

Como se ha visto en el apartado anterior, los seguros generales no suelen cubrir
el riesgo de pirateria. Para que un armador pueda estar cubierto, es necesario que
suscriba un seguro especial conocido como "seguro de riesgos de guerra” ( War Risk
Insurance ) que cubre un determinado trayecto o un periodo de tiempo determinado los

riesgos relacionados con incidentes armados.

El seguro en si no suele plasmarse en una nueva péliza, sino mas bien viene
incluida en forma de clausula especial para los seguros de casco y maquina, que

eliminara o afiadira clausulas enmendando la péliza ya existente.

El modelo mas utilizado corresponde a las clausulas conocidas como Institute
Time Clauses (ITC) para casco y maquina, siendo las ITC 83 y ITC 95 las mas
utilizadas. En principio, la pirateria es un riesgo que deberia tener cobertura en las
polizas generales debido a que, aunque existe la utilizacion de armas por parte de los
piratas, no entraria en la definicién de conflicto armado, pero el extendido uso de las
clausulas del Joint Hull Committee ( JH 2005/046 y JH 2005/047 ) de la Lloyd's Market
Association y el rechazo del mercado hacia este tipo de riesgos, hace que se deba incluir

la pirateria en las clausulas para riesgos de guerra.

Las clausulas de extension para la pirateria estan creadas por el Joint War

Committee del mismo grupo, e incluye un conjunto de clausulas para las ITC 83 ( JW

2005/002 ) y ITC 95 ( JW 2005/003 ) Ilamadas "Institute War & Strike Clauses Hulls -
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Time" donde reconoce el riesgo de pirateria y robos a mano armada como riesgo

asegurable.

Para que un buque pueda ser asegurable contra riesgo de pirateria, tendrd que
cumplir un conjunto de condiciones que el asegurador exigira para fijar el precio de la

prima, debiéndose examinar los siguientes aspectos:

e Aguas por donde va a navegar el bugue. *®

e Medidas de proteccion del buque ( incluida el uso o no de seguridad privada
armada ).

e Formacion de la tripulacion en materia de proteccion maritima.

e Caracteristicas del buque ( velocidad, capacidad de maniobra, francobordo, etc. )

e Cumplimiento a bordo de las BMP.

El asegurador valorard econémicamente las medidas tomadas para prevenir el
riesgo, siendo el empleo de empresas de proteccion maritima con personal armado a
bordo junto con el cumplimiento escrupuloso de las BMP las medidas méas usuales para

obtener una rebaja sustancial en el precio final de la prima.

56. Segun lista publicada por el Join War Committee en la JWLA/021.
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5.6 - El sequro de secuestro vy rescate (K&R)

La posibilidad de secuestro y extorsion es una amenaza real en el riesgo de
pirateria. Las gestiones legales y operativas para llevar a cabo una negociacion para
solventar un problema de estas caracteristicas pueden alcanzar un alto coste, llegando
incluso a provocar la quiebra de la empresa de armadores con un pequefio volumen de
flota. El alto coste de la negociacion se debe a la utilizacién de complejos servicios
compuestos por profesionales expertos en gestion de crisis, asesoramiento legal y
personal operativo especializado que asegure un resultado satisfactorio para las partes.
A estos costes también hay que sumarle el precio del rescate ( en caso de producirse ) y
los gastos médicos y psicolégicos que cause en la tripulacion afectada asi como la

expatriacion de los afectados.

Para garantizar una adecuada solvencia a la hora de soportar dicho coste, existe
un tipo de seguro que suele negociarse en la Lloyd's Market conocido como seguro de
Marine Kidnapping and Ransom ( K&R ) con cédigo Lloyd's "Personal Accident and
Health Include Kidnap and Ransom exclude KP ', KS *® & KT **" ( KG ) que da
cobertura a los miembros de la tripulacién de un buque contra secuestro, extorsion y

detencidn y los gastos que de ello se derive y que deberé soportar el armados:

e Servicios de gestion de crisis.

e Servicios médicos y de evaluacidn de emergencias.

57. KP: MARITIME EXTORTION EXCL KIDNAP AND RANSOM WRITTEN UNDER KG
58. KS: PA AND HEALTH INCL SPORTS DIS OTHER THAN ACC DEATH
59. KT: PA AND HEALTH FOR TRAVEL PACKAGE SCHEMES
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e Obligaciones legales.

e Muerte accidental.

e Asesoramiento legal.

e Servicios de negociacion.
e Servicios forenses.

e Rehabilitacion.

e Pago del rescate.

Las primas del seguro pueden variar dependiendo de la zona de navegacion y de
las medidas de proteccion existentes a bordo, siendo el precio de hasta 125 millones de

USD$ anuales .

Existe otra modalidad de seguro que asegura el coste de liberacion del buque
propiamente dicho y su carga, sin contar con los gastos de rescate de tripulantes, con
cédigo Lloyd's "Maritime Extorsion Exclude Kidnap and Ransom Written under KG"

(KP).

Para que el cobro de la indemnizacion se haga efectivo, el suceso debera
ajustarse a la definicion legal del acto de pirateria recogido en el articulo 101 del
UNCLOS, quedando excluidos los actos producidos en aguas territoriales del Estado

donde se produzca el hecho.

60. Neligam, Myles ; Saul, Jonathan [on-line] "Long-Range Somali hijacks threaten insurance cost",

Reuters, 10 de febrero 2011. [consulta: 12 febrero 2014]. Disponible en <www.reuters.com>
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6 - CONCLUSIONES

La proteccion maritima se ha convertido en un hecho imprescindible para
garantizar la viabilidad del transporte maritimo. La sociedad comprende y tolera que
distintos medios de transporte deban someterse a un control de seguridad que regule las
condiciones en que pueda efectuarse un transporte, en cambio, en el transporte maritimo
no se ha podido implantar una cultura de seguridad sin una obligacion de cumplimiento

por parte de la Administracion.

A menudo, los armadores consideran la proteccion maritima como un gasto a
fondo perdido que merma los beneficios esperados, pero sélo cuando se ha demostrado
que las intervenciones militares en las zonas de alto riesgo por parte de los Estados no
han conseguido garantizar la seguridad en el transporte maritimo y el riesgo alcanzado
hacia aumentar las primas de los seguros, los armadores no han tomado cartas en el

asunto y dotado de proteccién privada sus flotas.

El aspecto positivo de la buena recepcién de las empresas de proteccion
maritima por parte de las grandes compafiias aseguradoras a pesar de la oposicion
declarada de los Organismos Internacionales ha propiciado que los armadores hayan
replanteado la necesidad de proteccion maritima privada como una medida

indispensable para garantizar el éxito comercial de los clientes en sus operaciones.
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La regulacion de las empresas de proteccion maritima por parte de muchos
Estados y las recomendaciones impulsadas por Naciones Unidas junto a las iniciativas
de autorregulacion, ha conseguido que la imagen corporativa de dichas empresas haya
mejorado respecto a las empresas de seguridad de caracter militar. Sin embargo, el
riesgo intrinseco del embarque de armamento en el transporte internacional, ha
requerido de regulaciones y controles especificos que garanticen el correcto transito de

estas armas para evitar un trafico ilicito encubierto.

En definitiva, las empresas de proteccion maritima han ayudado a reducir el
problema de la pirateria a un nivel mas eficaz que las flotas militares internacionales,
sin por ello llegar a interferir en la responsabilidad de los Estados para reprimir la
pirateria y los robos a mano armada, sino que han hecho efectivo el derecho de
autoproteccion y la prevencion de actos ilicitos en alta mar, ademas de dotar de
tranquilidad a los tripulantes y sus familias que surcan los mares en busca de un futuro
mejor y que son quienes sufren realmente los efectos perjudiciales de los grupos y

organizaciones que encuentran un beneficio en el sufrimiento ajeno.
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Carta nautica del corredor internacional
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ICC-INTERNATIONAL MARITIME BUREAU
(PIRACY REPORTING CENTRE)

PIRACY & ARMED ROBBERY ATTACK REPORT

The ICC - International Maritime Bureau (IMB) was established in 1981 to act as a focal point in the fight
against all types of maritime fraud, malpractice and piracy. The United Nations (UN) International
Maritime Organization (IMO) in its resolution A 504 (XII) (9) adopted on 20 November 1981, has among
other things urged all governments, interests and organizations to exchange information and provide
appropriate co-operation with the IMB. The IMB also has an observer status with the International

Criminal Police Organization (ICPO — INTERPOL).

PART A: VESSEL PARTICULARS / DETAILS

NAME OF SHIP:

IMO NO:

FLAG:

TYPE OF SHIP:

TONNAGES: GRT: NRT:

DWT:

OWNERS (ADDRESS & CONTACT DETAILS):

MANAGERS (ADDRESS & CONTACT DETAILS):

LAST PORT/NEXT PORT:

© (0 |V | |0 W (N |-

CARGO DETAILS (TYPE/QUANTITY):

PART B: DETAILS OF INCIDENT

10 | DATE & TIME OF INCIDENT:

uTC

11| pOSITION: LAT: (N/S) LONG:

(E/W)

12 | NEAREST LAND MARK / LOCATION:

13 | PORT /TOWN / ANCHORAGE AREA:

14 | COUNTRY /NEAREST COUNTRY:

15 | STATUS (BERTH /ANCHORED / STEAMING):

16 | OWN SHIP’S SPEED :

17 | SHIP’S FREEBOARD DURING ATTACK :

18 | WEATHER DURING ATTACK (RAIN/FOG/MIST/CLEAR/ETC,), SEA / SWELL HEIGHT) :

19 | WEATHER DURING ATTACK: WIND (SPEED & DIRECTION) ,

20 | WEATHER DURING ATTACK: SEA

21 | WEATHER DURING ATTACK: SWELL,

22 | TYPES OF ATTACK (BOARDED / FIRED UPON / ATTEMPTED):

23 | CONSEQUENCES FOR CREW, SHIP AND CARGO:

ANY CREW INJURED / KILLED:
ITEMS / CASH STOLEN :

24 | AREA OF THE SHIP BEING ATTACKED:

PART C: DETAILS OF RAIDING PARTY

25 | NUMBER OF PIRATES / ROBBERS:

26 | DRESS / PHYSICAL APPEARANCE:

27 | LANGUAGE SPOKEN:

28 | DESTINCTIVE DETAILS:

29 | CRAFT USED:
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30

CLOSEST POINT OF APPROACH (CPA):

31

METHOD OF APPROACH:

32

DURATION OF ATTACK:

33

AGGRESSIVE / VIOLENT:

PART D: DETAILS OF WEAPONS USED AND DAMAGE CAUSED

34

WEAPONS SIGHTED (YES / NO):

35

WEAPON TYPE :

36

WEAPONS USED (YES / NO):

37

DAMAGED CAUSED (YES / NO):

38

DETAILS OF DAMAGE (PLEASE GIVE AS MUCH INFORMATION AS POSSIBLE):

39

LADDERS SIGHTED (YES / NO):

40

OTHER BOARDING EQUIPMENT SIGHTED (PLEASE GIVE DETAILS):

PART E: FURTHER DETAILS

41

ACTION TAKEN BY MASTER AND CREW:

42

WAS INCIDENT REPORTED TO THE COASTAL AUTHORITY? IF SO TO WHOM?

43

ACTION TAKEN BY THE AUTHORITIES:

44

ANTI PIRACY MEASURES EMPLOYED (PLEASE SPECIFY) :

45

WAS PRIVATE SECURITY TEAM EMBARKED (YES / NO): ARMED
/UNARMED:

46

NUMBER OF CREW / NATIONALITY:

46

PLEASE ATTACH WITH THIS REPORT — A BRIEF DESCRIPTION / FULL REPORT /
MASTER — CREW STATEMENT OF THE ATTACK / PHOTOGRAPHS TAKEN IF ANY.

ADDRESS:  ICC-INTERNATIONAL MARITIME BUREAU

PIRACY REPORTING CENTRE
P.O. BOX 12559

50782 KUALA LUMPUR,
MALAYSIA

CONTACT DETAILS: TEL: 603 2031 0014 (24 HOUR MANNED HELP LINE)

TEL: 603 2078 5763
FAX: 603 2078 5769
TELEX: MA 34199
E-MAIL: imbkl@icc-ccs.org; / piracy@icc-ccs.org
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ESQUEMA NORMATIVO CONTRA LA PIRATERIA

A 4

ORGANIZACION MARITIMA INTERNACIONAL

y

ASAMBLEA

A

A 4

Res.A.545
Res.A.683
Res.A.738
Res.A.922
Res.A.979
Res.A.1025
Res.A.1044

MSC.1/Circ.622
MSC.1/Circ.623
MSC.1/Circ.1233
MSC.1/Circ.1302
MSC.1/Circ.1332
MSC.1/Circ.1333
MSC.1/Circ.1334
MSC.1/Circ.1335
MSC.1/Circ.1337
MSC.1/Circ.1339
MSC.1/Circ.1390
MSC.1/Circ.1404
MSC.1/Circ.1405
MSC.1/Circ.1406
MSC.1/Circ.1408
MSC.1/Circ.1443
MSC.1/Circ.1444
MSC.FAL.1/Circ.2
Res.MSC.298
Res.MSC.305
Res.MSC.324

A 4

y

CONSEJO D

E SEGURIDAD

SN.1/Circ.281

\ 4

Res.
Res.
Res.
Res.
Res.
Res.
Res.
Res.
Res.
Res.

1814
1816
1838
1844
1846
1851
1897
1918
1950
1964




